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Abstrakt

Tato bakalarska praca zoznami Citatel'ov so softwarom OpenBTS, prostrednictvom ktorého je
spolu s pobockovou tstrediiou Asterisk a softwarovo riadeného vysielata USRP mozné vytvorit’ si
svoju vlastni GSM siet. Dalej detailne popisuje instalaciu a konfiguraciu jednotlivych komponentov
potrebnych pre korektni funkcénost, ktora bude overovand uskuto¢tiovanim telefonnych hovorov a
zasielanim sms sprav medzi jednotlivymi mobilnymi zariadeniami v sieti. Ako uz z nazvu vyplyva,
praca sa bude zaoberat’” moznostou rozsirenia siete OpenBTS, respektive jeho pobockovej tstredne

Asterisk, pripojenim SIP a [AX trunk providera.
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Abstract

This bachelor thesis will familiarize readers with creating their own GSM network, which can
be operated with OpenBTS software, Asterisk PBX and universal software radio peripheral USRP.
Further it describes the detail installation and configuration of individual components required for
correct functionality, which will be verified by making phone calls and sending text messages between
two mobile devices in this GSM network. As the title implies, this thesis will deal with the possibility
of linking OpenBTS or more precisely its PBX Asterisk with other provider components, specifically
SIP and IAX trunk.
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Zoznam pouzitych skratiek

Skratka Anglicky nazov Slovensky nazov
ADC Administrative Centre Administrativne centrum
ARFCN Absolute Radio Frequency Channel Absolutne ¢islo radiofrekvenéného kanalu
Number
AuC Authentication Centre Centrum autenti¢nosti
BCH Broadcast Channels Rozhlasové kanaly
BSC Base Station Controller Zakladnova riadiaca jednotka
BSS Base Station Sub-System Subsystém zakladiiovych stanic
BTS Base Tranceiver Station Zakladnova stanice
CC Call Control Riadenie hovoru
CCCH Common Control Channels Kanaly v§eobecného riadenia
CCH Control Channels Riadiace kanaly
DCA Dynamic Channel Allocation Dynamickeé pridel'ovanie kanalov
DCCH Dedicated Control Channels Vyhradené riadiace kanaly
EIR Equipment Identity Register Register mobilnich stanic
ETSI European Technical Standards Institute Evropsky telekomunikacni
normalizaéni institut
FCA Fixed Channel Allocation Fixné pridel'ovanie kanalov
FCCH Frequency Correction Channel Kanal korekcie kmito¢tu
FEC Forward Error Correction Dopredna oprava chyb
GMSC Gateway Mobile Swiching Center Brana mobilnej tstredne
GSM Global System for Mobile Communication Globalny systém pre mobilna
komunikéciu
HLR Home Location Register Databaza domovskych tcastnikov
IMEI International Mobile Equipment Identity Vyrobni ¢islo telefonu
IMSI International Mobile Subscriber Identity Medzinarodni identifikacni ¢islo
IWF Inter-Working Functionality Jednotka spoluprace
LAI Local Area Identification Kod lokalizacnej oblasti
MM Mobility Management Managment mobility
MS Mobile Station Mobilna stanica
MSC Mobile Switching Center Mobilna radiotelefonna tstredna
NMC Network Monitoring Center Centrum managementu siete
NSS Network Switching Subsystem Siet'ovy spojovaci subsystém
OoOMC Operational and Maintenance Centre Prevadzkové a servisné centrum




0SS Operational and Support Subsystem Operacny a podporny subsystém
PIN Personal Identification Number Osobné identifikac¢né Cislo
RACH Random Access Channel Kanal nadhodného pristupu
RAM Random Access Memory Pamit’ s nddodnym pristupom
ROM Read-Only Memory Pamit iba pre Citanie
RR Radio Resource Management radiovych zdrojov
SACCH Slow Asscociated Control Channel Pomaly pridruzeny riadiaci kanal
SDCCH Stand Alone Dedicated Control Channel Samostatny prideleny riadiaci kanal
SDR Software Defined Radio Softwarovo definované radio
SIpP Session Initiation Protocol Protokol pre incializaciu relacii
SMSC Short Message Service Center Stredisko kratkych textovych sprav
TCH Traffic Channels Prevéadzkové kanaly
TDM Time Division Multiplexing Viacnasobny pristup s casovym delenim
TMSI Temporary Mobile Subscriber Identity Docasna identifikacia mobilného
ucastnika
TRAU Transcoder and Rate Adaptation Unit Transkodovacia jednotka
TRX Transceiver Vysielac¢
USRP Universal Software Radio Peripheral Univerzalny softwarovo riadeny
UHD USRP Hardware Driver USRP hardwarovy ovladac
VLR Visitor Location Register Databaza host’ujucich ucastnikov
VMS Voice Mail Systém Zaznamova sluzba
VolP Voice over Internet Protocol Internetova telefonia
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1 Uvod

V sucasnosti v§ak GSM cCoraz viac pritahuje pozornost’ open-source komunity. Softwarova
implementacia tradicnej GSM siete by umoznila jej prevadzku za omnoho nizSie naklady, lepsie
prisposobenie potrebam uzivatel'a a zabezpecila by jednoduchsiu kontrolu nad celym systémom. V
tejto bakalarskej praci sa budem venovat prave dvom projektom, ktoré umoziuji uzivatel'ovi na
zéklade softwarovej implementacie sucasnej GSM siete, si vytvorit’ vlastnli r6znokapacitni mobilnil
siet’ v zavislosti na jeho individudlnych potrebach. Tymito projektami sii Osmocom a hlavne

OpenBTS.

Prostrednictvom pouzitia projektu Osmocom spolu s kompatibilnym telefonom je mozné
vytvarat’ a prijmat’ telefonne hovory, ¢i posielat’ a prijmat’ textové spravy. Osmocom pre integraciu do
telekomunikacnej siete potrebuje pripojenie na klasicka zakladnovu stanicu (BTS), ¢o je nevyhodné

vzhl'adom na jej obmedzent1 dostupnost’ a nepristupny zdrojovy kod.

Hlavnou témou mojej bakalarskej prace je projekt OpenBTS, ktory poskytuje vytvorenie
vlastnej GSM siete s minimalnou funkcionalitou prostrednictvom lacného a lahko dostupného
univerzalneho softwarovo definovaného vysielaca (USRP). Tato open-source Unixova aplikécia
umoziiuje ktorémukol'vek uzivatelovi sprevadzkovat mobilnil siet’ za desatinu prevadzkovych
nakladov terajSej GSM siete. Vd’aka ekonomickému softwarovému dizajnu a patricnym vyberom
vykonnych zosilovacov by malo byt mozné spustit’ nizkokapacitnt GSM butiku zo solarnych panelov
alebo prostrednictvom veternych turbin, ¢im by bola dosiahnutd ovela mensSia spotreba energie nez
v pripade sucasnej technoldgie. Tento projekt vyuziva pre smerovanie hovorov volne stiahnutel'na
Unixovu aplikdciu Asterisk, ktory na prostrednictvom viacerych protokolov, umoziuje pripojenie
k rozliénym privatnym a verejnym IP sietam. Preto vyuzitim projektu OpenBTS by si mohli uzivatelia

po celom svete navzajom telefonovat prostrednictvom internetu.

Cela bakalarska praca je rozdelenad do piatich hlavnych kapitol. V prvej kapitole sa venujem
tradi¢nej GSM sieti, jej Strukture, funkciam a protokolovym vrstvam. Druha Cast’ je venovana projektu
Osmocom, priblizim princip funkénosti tohoto projektu a popisem jedntlivé komponenty, z ktorych
pozostava. Tretia kapitola popisuje open-source projekt OpenBTS, jeho ciele, architektiru a ktoré
vrstvy GSM siete implementuje. V nasledujticej kapitole priblizim vSetky potrebné naleZitosti
k realizécii vlastnej GSM siete prostrednictvom OpenBTS, zaroveil roz$irim tato siet’ o pripojenie na
SIP alebo IAX trunk providera. V zaverecnej kapitole budem demonstrovat’ funkcnost’ systému
prostrednictvom zasielanie textovych sprav a uskutociiovania telefonnych hovorov medzi telefonnymi
zariadeniamu. Celu komunikaciu budem zachytavat' prostrednictvom protokolového analyzéru,

aplikacie Wireshark




2 GSM siet’, jej Struktura a vlastnosti

V tejto Casti bakalarskej prace sa budeme venovat' sicasnej GSM sieti a jej architekture.
Priblizime si jednotlivé komponenty, z ktorych pozostava a zaroven sa blizSie pozrieme blizSie na

vrstvovy model GSM. V tejto kapitole je Cerpané z nasledujucich informacnych zdrojov: [1], [2], [3],
[4], [5], [6].

2.1 Celularna Struktura GSM

Kazdy mobilny operator méze ziskat' od Statneho organu, ktory ma na starosti spravu
frekvencného spektra, len obmedzené frekvencie pre fungovanie mobilnej siete. Rozsahy frekvencii,
ktoré boli pridelené operatorom sa mdzu podstatne odliSovat’, avSak na to aby bol pre kazdy hovor
v sieti vymedzeny vlastny kanal nepostacuju. RieSenim problému s nedostatkom volnych frekvencii,
je mnohonasobné vyuzitie rovnakého prideleného kmitoctu, aby rdézne hovory vyuzivali v rovnaky Cas

rovnaky kmitocet. Preto sa v su¢asnosti vyuziva celularny (bunkovy) systém.

Ivdzok £.1

Ivdzok €. 2

Obrazok 1: Burnkovy system GSM

Vdaka tomuto efektivnemu sposobu hospodéarenia s frekvenénym spektrom, moze
takpovediac neobmedzenému poctu ucastnikov systému sluzit’ maly pocet radiovych kanalov. Priklad

realizacie bunkového systému ukazuje obrazok 1. Na obrazku je zndzornena mobilnym operatorom



obsluhovana oblast, ktord je rozdelend na dva zvizky, ktoré obsahuju po 7 rovnako velkych,
Sestuholnikovych buniek.

Velkost’ jednotlivych buniek je urend ich priemerom R, ktory predstavuje vzdialenost
stredov dvoch susednych buniek. Na zdklade priemeru, na zaCiatku vyuZzivania celularneho systému,
sa rozliSovali pikobuiiky s priemerom menSim ako 100 metrov, mikrobuniky (R = 100 — 300 m), malé
buniky (R =300 — 3000 m), stredné buniky (R = 3000 — 10000 m) a velké buiiky (R = 10000 — 30000
m).

Kazda bunka obsahuje zakladiiovi radiovu stanicu BTS (Base Tranceiver Station), ktord
predstavuje vysiela¢ a prijma¢ radiovych signalov s osobitnou skupinou kanalov. Vo wvnutri
nachédzajuci sa mobilny ucastnik, pomocou tejto zakladiovej stanice, nadvidzuje spojenie s okolitym
svetom. Ostatné bunky celularnej Struktury maju taktiez vlastné skupiny kanalov. Jednotlivé bunky st
usporiadané tak, ze priamo susediace buniky nepouzivaju zhodné frekvencie.

Pokial' bunkovému systému bude pevne prideleny uréity pocet kanalov, mozZeme ich
rozdelit' tak, ze prva bunka povedzme modze zahrnovat kanaly ¢. 1 az 111, druha buika bude
obsahovat’ kanaly ¢. 112 az 222, tretia radiové kanaly ¢. 223 az 333, a tak to p6jde d’alej az po siedmu
poslednu burniku, ktord bude pozostavat’ z kanalov ¢. 667 az 777. Cely zvéazok buniek je teda zloZeny
zo 777 radiovych kanalov. Druhy zvdzok, priamo susediaci s prvym zvdzkom, moZe pouzit’ rovnaky
pocet kanalov. Vzdialenost’ dvoch buniek z réznych zvédzkov, ktoré vyuzivaja suhlasné kanaly, ako je
zobrazené na obr.l, musi byt rovna priblizne patnasobku polomeru bunky, aby nedochadzalo
k vzajomnému ruseniu radiovej prevadzky v tychto bunkéach. Pokial by sme takymto sposobom
pridali d’alSie zvdzky s identickou konfiguraciou buniek a radiovych kanalov, mohli by sme so 777
radiovymi kanalmi pokryt tizemie celého sveta. Tento sposob pridel'ovania kanalov do kazdej bunky
sa nazyva pevné pridel'ovanie kanalov a je oznaCeny skratkou FCA (Fixed Channel Allocation).

Dal’$iou metdédou pridel'ovania radiovych kanalov je dynamické pridel'ovanie, oznadované aj
DCA (Dynamic Channel Allocation), ktory umoziiuje v danej chvili pretazenej buiike, pouzit’ kandly,

ktoré boli prvotne pridelené inym buiikdm vo zvazku.

2.2 RozloZenie kmitoc¢tového pasma

V systéme GSM je kmitoctové pasmo v rozsahu 890 - 960 Mhz rozdelené do dvoch Casti. Pre
spojeniec MS s BTS v smere uplink sa vyuziva pasmo 890 - 915 MHz a pre spojenie od BTS k MS
v smere downlink je vyhradené pasmo 935 — 960 MHz. GSM umoznuje fullduplex prevadzku
prostrednictvom kmito¢tového duplexu FDD s duplexnym odstupom 45 Mhz a odstupom 200 Khz
medzi nosnymi vlnami. PGSM celkovo obsahuje 125 kanélov, ale ked’Ze nulty kanal je oddel’ovaci a
nepouzitelny pre prenos hovorov, tak celkovo wvyuzitelnych duplexnych kanalov je 124.

Kazdému duplexnému kanalu je priradené ¢islo ARFCN (Absolute Radio Frequency Channel



Number), pre identifikaciu jednotlivych frekven¢nych kanalov pomocou celého ¢isla. V. GSM st preto
jednotlivych frekvenénym kanalom priradené hodnoty 1-124.

Nakol'ko kapacita v oblasti 900 Mhz bola nedostato¢na, preto vznikol systém GSM 1800 so
Sirkou pasma 75 MHz a duplexnym odstupom 95 Mhz, ktory sa liSi vo vyuzivanom kmitoctovom

pasme (1710 — 1785/1805 - 1880 ) a poskytuje az 375 raddiovych kanalov s ¢islom ARFCN od 512 po
885.

V roz$irenom systéme EGSM je frekvenéné padsmo rozSirené na 880 az 915 Mhz v smere
uplink a vo smere downlink to je 925 az 960 Mhz. Tymto rozsirenim PGSM o 10 Mhz na spodnych
okrajoch sa zvysila kapacita systému o 50 duplexnych kandlov (ARFCN 975 az 1023).

2.3  Architektura GSM

Celi GSM siet’ mézme rozdelit' do troch subsystémov(obr. 2):

BSS 0SS

BTS

é OMC [ ADC [ NMC
Il P
Y/
MS VLR VMS I PSTN
: — & — Bsc — | GMSC | oo
/1/ Msc AUC PLMN

w BTS
- é BSC [ ER
Il EE—
A
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Obrazok 2: Architektura GSM

2.3.1 Mobilna stanica MS

Mobilnou stanicou sa rozumie GSM telefon, ktory sa prostrednictvom Um rozhrania pripoji
k BTS stanici, alebo SIM karta zasluhou ktorej je kazdy mobilny ucastnik v sieti identifikovany.
Kazda mobilna stanica obsahuje unikatne jednoznacné identifikacné c¢islo (IMEI), ktoré sa vyuziva
napriklad pre zablokovanie zariadenia, pri jeho pripadnom odcudzeni. Pokiall MS nema vlozenu SIM

kartu, je v ramci GSM siete nepouzitelny a méze uskutocnovat’ iba nidzové hovory.



SIM obsahuje Cip s mikroprocesorom a prostrednictvom pamédti RAM a ROM uklada
uzivatel'ské data, ktorymi st jednozna¢nd identifikicia uzivatel'a (IMSI), Stvormiestny Ciselny PIN
kéd, PUK kod, roamingové data, telefonne Cisla, SMS spravy, docasnd identifikacia mobilného

ucastnika (TMSI) a ¢iselny kdd oblasti (LAI).

Najdolezitejsimi funkciami MS st
= kodovanie a dekddovanie signdlov
= zaistenie synchronizicie a ekvalizacie
= prenos hovoru a dat
= analyza kvality signalu v okolitych buiikdch z dévodu optimalizacie handoveru

= prijem a zobrazenie SMS sprav

2.3.2  Subsystém zakladiiovych stanic BSS
Subsystém BBS cez radiové Um rozhranie zabezpecuje spojenie s mobilnymi stanicami a je

zlozeny z nasledujucich prvkov:

o Zadkladiiova stanica BTS
BTS poskytuje fyzické spojenie mobilnych stanic vo forme radiového rozhrania a smerom

k NSS, BSC je pripojena k BTS skrz Abis rozhranie. Zakladiiova stanica moéze podla GSM
doporuceni pojatt 16 modulov TRX(vysiela¢/prijmac), avSak vo vicSine pripadov BTS stanica
obsahuje maximalne Styri TRX moduly. Schéma BTS stanice obsahujucej prave jeden TRX modul,

modzeme vidiet’ na obrazku 3.

Radiové rozhranie
N

Vystupny I
filter | vFvysielat |
TRX
______ Digitdlne spracovanie Abis rozhranie
- signalu
— Vstupny » VF prijmaé »
filter

% 2 &

08&M Meodul {Riadiaca jednotka)

Obrazok 3: Schéma BTS stanice

BTS sa stanica sa sklada z:
o TRX modulu, ktory pre spracovanie digitalnych signalov vyuziva svoju nizkofrekvenént ¢ast’

a pre GMSK modulaciu alebo demodulaciu, ¢ast’ vysokofrekven¢nu. Tieto dve frekvencné
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Casti st spojené pomocou jednotky frekvencného skakania, ktora je bud’ separatna alebo
spolo¢nd. Tabulka 1 pokukazuje na to, ktoré ulohy plni nizkofrekvencna cast’ (NF) a ktoré pre

zmenu vysokofrekvenéna(VF).

Funkcie NF VF

Kanalové kodovanie a dekdédovanie

Prekladanie a spétné preusporiadanie

Sifrovanie a desifrovanie

Pomalé frekvencéné skakanie

Formatovanie burstov

TRAU formatovanie ramcov a konverzia od/do BSC,

zriadenie LAPD spojenia s BSC

NN NN NS

GMSK modulacia downlink dat

GMSK demodulécia vsetkych prijatych signalov od MS

Tvorba a prenos BCCH na nulty kanal BCCH-TCH

Meranie sily a kvality signalu pre aktivne spojenia

Poskytnutie vysledkov pre BSC

Merania interferencie na vol'nych kanalov a zaslanie vysledkov do BSC

NN NN NS
NN NN NS

Tabulka 1: Ulohy VF a NF ¢asti BTS stanice[5]

O&M modulu, ktory pozostdva prinajmensiom z jednej centralnej jednotky a jej ulohou je
riadenie zvySnych casti BTS. Ztohto dovodu je BTS priamo pripojend na BSC
prostrednictvom O&M kanalu. Vd’aka O&M kanalu mézu BTS stanice priamo spracovavat’

prikazy z BSC a MSC.

Modulu ¢asovania, z dovodu testovania BTS pokial’ nie je pripojenad k BSC, alebo ak nie st k
dipozicii PCM hodiny. Casovanie v GSM sieti je nevyhnutelné, pretoze vsetky TRX

zakladnovej stanice musia pouzivat’ rovnaky hodinovy signal s presnost'ou 0.05 ppm.

Vstupné a vystupné filtre, ktoré sa vyuzivaji pre obmedzenie Sirky pasma ¢i uz pre prijaté
signaly alebo signaly vysielané. Vstupné filtre dovolia v smere uplink prejst’ frekvenciam
GSM 900, 1800 a 1900. V smere downlink sa vyuziva vystupny filter, ktory obmedzuje $irku
pasma pre vystupné signaly na 200 kHz. Vystupné filtre st dial’kovo ovladané a v pripade

nutnosti aj prenastavitelné pomocou Administrativnej jednotky.




o Base Station Controller BSC
Zakladnova riadiaca jednotka BSC tvori stred BSS. Prostrednictvom rozhrania Abis méze

spojovat’ mnoho BTS stanic, v rdmci komunikacie BTS s MS pridel'ovat’ a uvoltiovat’ radiové kanaly
a taktiez zabezpecuje handover mobilnych stanic. BSC aplikuje dynamické pridel'ovanie kanélov, ¢im
na rozdiel od fixného pridel'ovania, docieli zretel'ne vysSiu prevadzkovi kapacitu. BSC komunikuje s

MSC prostrednictvom A rohrania a s BTS pomocou rozhrania Abis.

2.3.3 Sietovy spojovaci subsystém NSS

NSS plni prepojovaciu funkciu a spaja externé komunikacné siete so sietou GSM. Tento
subsystém je prepojeny so subsystémom BSS na jednej strane a na druhej suZz spominanymi
externymi siet’ami. NajhlavnejS$im prvkom subsystému je mobilné prepojovacie centrum MSC (Mobile
Switching Center), ktoré principialne funguje ako klasicka teleféonna tstrediia. Roaming, autentizacia,
Sifrovanie ¢i lokalizacné sluzby su d’al’Sie funkcie NSS a pre ich vykonanie pozostava z nasledujicich
Casti:

e Mobile Switching Center MSC - V subsystéme NSS uskutocniuje prepojovacie funkcie
mobilna radiotelefonna ustredita MSC. Medzi funkcie MSC patri aj riadenie prevadzky medzi
vSetkymi BSC, ktoré podliehaji danej ustredni. Tato ustrediia spdja mobilni siet’
s rozlisSnymi typmi pevnych ¢i mobilnych sieti. Prostrednictvom prepojovacej funkcie IWF
(Interworking Function) , vykondva prepojenie na iné siete napr. ISDN, PDN ¢i PSTN a
sleduje pohyb mobilnych stanic.

e Gateway Mobile Switching Center GMSC - Rozhranie medzi mobilnou sietou a sietami
vonkaj$imi, tvori d’al'sia Cast’ subsystému NSS a to je brana mobilnej Gstredne GMSC. MSC,
ktoré nedisponuje funkciou brany, musi smerovat hovory do externych sieti prave

prostrednictvom brany GMSC.

e Databaza domovskych tucastnikov HLR - Vsetky podstatné informacie o mobilnych
ucastnikoch v oblasti ustredne NSS, st ulozené v tejto databaze. HLR obsahuje napr. IMSI
Cisla, volacie Cislo MS, dostupné doplnkové sluzby, informacie o aktualnej polohe tcastnika
apod. Kazdy ucastnik je ulozeny v prave jednej HLR databazi a to z dévodu prevencie pred

moznymi chybami spésobenymi zastaralymi udajmi uloZenymi v inej HLR databazi.
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Obrazok 4: Schéma NSS

Databaza host'ujucich ucastnikov VLR - Nasledujicou databazou a sucastou NSS je
databaza host'ujucich ucastnikov VLR a obsahuje informacie suvisiace s polohou mobilného
ucastnika nachadzajuceho sa v prevadzkovej oblasti NSS. Akonahle sa ucastnik dostane do
tejto oblasti, jeho IMSI a informacie o dopliikovych sluzbach su skopirované do VLR a ten si
vzhladom kIMSI vytvori docasné identifikacné c¢islo TMSI a pripoji kod aktualnej
lokaliza¢nej oblasti LAI (Local Area Identification.) Tieto udaje st vo VLR ulozené docasne

a v okamziku, kedy ti¢astnik opusti dant oblast’, st z tejto databaze vymazang.

Databaza centra overovania AuC - Jedna sa o chranenti databazu, ktord obsahuje
autentizacné kIiCe pre jednotlivych ucastnikov uloZenych v registroch HLR a VLR, A3
algoritmus pre overenie totoznosti Ucastnika a A8 algoritmus pre generovanie Sifrovacieho
kl'd¢a, pomocou ktorého je kazdému Gcastnikovi prideleny jedine¢ny Casovo oznaceny kl'uc,

¢o zvySuje bezpecnost’ v GSM sieti.

Databaza zariadeni EIR - V EIR st na zaklade medzinarodnych identifikacnych ¢isiel IMEI
zaznamenané informécie o povolenych, stratenych alebo ukradnutych mobilnych staniciach.
Kazdy mobilny operator méa v celej sieti len jednu EIR databazu. Mobilni operatori mézu
rozhodnut’ o pouziti IMEI pre kontrolu pri zostavovani spojenia. Pri kontrole najskor MSC-
VLR vyziada od mobilnej stanice jeho IMEI a prijata identifikicia je nasledne uloZena do
databaze EIR, ktora ju skontroluje a zacleni do jedného z nasledujicich zoznamov:

o ,,Biely* zoznam obsahujuci IMEI platne registrovanych MS



o ,Cierny* zoznam obsahujuci IMEI nahldsenych ukradnutych MS
o ,Sedy“zoznam obsahujuci IMEI poskodenych MS

2.3.4 Operaény a podporny subsystém OSS
OSS zabezpecuje nasledujice zakladné funkcie:
e riadi prevadzku a stara sa o drzbu hardwaru BSS a NSS
o sleduje Gcastnicku registraciu a sCasti riesi tarifikaciu

e zabezpecuje monitoring mobilnych stanic a zistuje pokazené stanice

Spomenuté tlohy plnia v subsystéme OSS nasledujiice komponenty:
e prevadzkové a servisné centrum OMC
e administrativne centrum ADC

e centrum managmentu siete NMC

2.4  Vrstvovy model GSM
Na obrazku 5 je graficky znazorneny vrstvovy model systému GSM, definujici tri
najspodnejSie vrstvy referenéného modelu OSI. Jednotlivé vrstvy obsahuju skupinu entit, ktoré

predstavuju ich funkéné jednotky.

M5 BTS BSC NS5
CC | SMS| 55 CC | SMS| 55
| [
MM MM
SIETOVA VRSTVA '
[MANAGEMENTU]) RR RR
RR
| | | | |
I I I I
SPOIOVA VRSTVA LAPDm LAPDm | | LAPD LAPD LAPD LAPDmM
= =— = =
radio radio
FYZICKA VRSTVA TOMA TDMA PCM PCM PCM PCM
FDMA FOMA

Obrazok 5: Vrstvovy model GSM

2.4.1 Fyzicka vrstva
GSM vyuziva viacnasobny pristup frekvenénym delenim FDMA pre rozdelenie S$irSich

frekvenénych pasiem do mensich 200 kHz kanalov.



Okrem FDMA, GSM taktiez vyuziva viacnasobny pristup ¢asovym delenim TDMA, ktory
rozdel'uje jednotlivé radiové kandly do 6smich casovych slotov, ¢o umoziuje 6smim uZzivatelom
vyuzivat jedini frekvenciu. Doba trvania kazdého ¢asového slotu je 576.9 mikrosekind, ztoho
vyplyva, ze TDMA ramec, pozostavajuci z 6smich casovych slotov, bude mat’ dobu trvania 4.615
milisekand.

Multirdmec signaliza¢ného kanilu (CCH) pozostava z51 TDMA ramcov a multirdmec
prevadzkového kandlu (TCH) je zlozeny z 26 TDMA ramcov. Superramec CCH vznikne zlozenim 26
CCH ramcov a na rozdiel od TCH superramca, ktory vznikne spojenim 51 TCH multirdmcov.
V kone¢nom dosledku superramec obidvoch kandlov pozostava celkovo z 1326 TDMA ramcov.

Signalizacné kanaly rozdelujeme do troch kategérii. Prvou je rozhlasovy kandl (BCH)
s funkciou jednosmerného vysielania. Druhu kategériu tvoria kanaly vSeobecného riadenia (CCCH),
ktoré umoziuja funkciu pre bod-mnohobod pristup. Dal$iou skupinou st vyhradené riadiace kanaly
(DCCH) s funkciami pre obojsmerné spojenie typu bod-bod. Okrem tychto logickych kanalov sa
v sieti GSM nachadzaju prevadzkové kanaly, ktoré su uréené pre realizaciu prenosu digitalizovanych

hovorov a datovych signalov. V tabul'ke 2 su stru¢ne popisané jednotlivé logické kanaly.

Kanal Typ Popis

FCCH BCH prenos nemodulovanych burstov pre kmito¢tovil korekciu (samé nuly

prenos identifikacného kodu zakladnovej stanice BSIC, informacie pre ramcovu

SCH BCH signalizaciu MS a je tvoreny synchroniza¢nym burstom.

prenos konfiguracie logického kanalu, frekvencie susednych buniek,

BCCH BCH synchroniza¢né informacie

CBCH BCH prenos textovych sprav alebo oznameni pre vSetky MS.

vzostupny kanal, ktory pokial MS poziada o spojenie, tak prijma pristupové

RACH CCCH | bursty.

MS je priradeny riadiaci kanal, o ktory si predtym zaziadala. Tvoreny

AGCH CCCH |normalnym burstom.

PCH CCCH |informuje MS o prichadzajucom hovore a obsahuje normalny burst.

nesie signalizaciu pre funkcie medzi MS a BTS, ako je napriklad aktualizicia

SDCCH |[DCCH |umiestnenia, zostavenie spojenia a taktiez nesie SMS data.

SACCH |[DCCH |prenos signalizacie pre riadenie vykonu, nesie SMS data poc¢as hovoru MS.

FACCH |DCCH |pouzivany pocas komunikacie MS.Prenos signalizacie pre zostavenie hovoru.

TCH TCH jednosmerny prenos digitalizovanych hovorov a datovych signalov

Tabul’ka 2: Popis logickych kandlov
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2.4.2 Spojova vrstva

Spojova vrstva zabezpecuje obalenie dat pre prenos. Tieto udaje su zlucované do paketov
alebo ramcov a dalej poskytnuté fyzickej vrstve kvoli synchronnemu ¢i asynchronnemu prenosu.
Stucastou spojovej vrstvy je komunikaény protokol HDLC, ktory svojou Cinnostou zabezpecuje
detekciu chyb, riadenie toku dat a poskytuje vSeobecnt strukturu datovych ramcov.

Datovy ramec je na zaciatku a na konci tvoreny kridlovou znackou, d’alej Struktira ramca
tvori adresné pole, riadiace pole a kontrolny sucet.

Hlavnym ucelom spojovej vrstvy je detekcia chyb aich nasledna oprava. Pokial’ prijmac
detekuje chybu tak sa ju pokusi napravit® alebo poziada o opakovany prenos.

Spojova vrstva Um rozhrania je tvorena protokolom LAPDm, spolu s kanalovym kédovanim
a formatovanim burstov. LAPDm predstavuje upravenu verziu LAPD z ISDN, ktory sa nachadza na
rozhrani Abis a neobsahuje kontrolny sucet, pretoze o detekciu a korekciu chyb sa stard kandlové
kédovanie. LAPDm podporuje len dve pristupové miesta siete (SAP) pre pripojenie k sluzbam

sietovej sluzby a to SAPO pre RR, MM a CC a SAP3 pre SMS.

2.4.3 Sietova vrstva
Siet'ova vrstva je zodpovedna za smerovanie datovych paketov a deli sa na tri podvrstvy:
e Management radiovych zdrojov RR - Managment radiovych zdrojov je
najspodnejSiou podvrstvou sietovej vrstvy GSM systému. RR zabezpecCuje spojenie

medzi MS a BSS, riadi logické a fyzické kanaly na Um rozhrani a handover.

e Management mobility MM - Podvrstva managment mobility poskytuje sluzby pre
entity podvrstvy CM. Hlavnym ciel'om je podpora mobility a registracie MS v celej
GSM sieti. Medzi MM procedury patri autentizacia, identifikacie, realokacia TMSI ,

pripojenie a odpojenie IMSI a aktualizaciu polohy.

e Managament komunikacie CM - Podvrstva CM sa deli na nasledujtice $tyri entity:
Riadenie hovoru CC, Doplnkové sluzby SS, Sluzba kratkych textovych sprav SMS a
lokalizacné sluzby LCS. Sluzba CC zabezpecuje zriadenie, udrzanie ¢i ukoncenie
hovoru. SS zas podporuje presmerovanie hovorov, blokovanie hovoru ¢i jeho
podrzanie, SMS umoziuje prijmanie a odosielanie textovych sprav protrednictvom

SDCCH a SACCH kanélov. LCS iniciuje a podporuje zistenie polohy MS.
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3 Projekt OSMOCOM

Kazdé mobilné zariadenie, ktoré je pripojené k celularnej sieti pozostava z procesoru, na
ktorom bezi closed-source firmware. Kazdy z takychto firmwarov obsahuje chyby a mnoho z nich ma
bezpecnostny systém. Open-source projekty vSak poskytuju vyssiu Uroven bezpecnosti , nakolko
viacej 'udi moze skontrolovat’ dany kod a bezpecnostné chyby mozu byt opravené takmer okamzite.
Vela I'udi povazuje pripojenie nezabezpeceného pocitaca do verejnej internetovej siete za vel'mi
nebezpecné. Pre ochranu svojich pocitaCov pouzivaji rézne firewally ¢i antivirusy. Ale ¢o také
mobilné zariadenia, ktoré st neustale pripojené k verejnej sieti ? Vo vicsSine pripadov neexistuje Cisty
spdsob ako mozné chyby v takomto softwari opravit, dokym vyrobcovia tychto zariadeni nevydaju
jeho aktualizdciu, c¢o sa vSak stdva velmi zriedkavo. Spoloc¢nosti, ktoré maju pristup k tymto
zdrojovym kédom firmwaru nemaju ziadny zdujem o vyleSenie tejto situacie. Preto rieSenim pre
vylepSenie tohto problému je vytvorenie open-source projektu. A tak vznikol projekt Osmocom, ktory

umoziuje nahranie vlastného firmwaru do mobilného telefénu.

Myslienkou projektu Osmocom je vytvorenie open-source GSM stacku, ktoré umoziiuje
uzivatelovi vytvorit’ a prevadzkovat mobilnt stanicu pomocou softwaru. Implementuje prvé tri vrstvy
GSM protokolového zasobniku na strane klienta a taktiez ovladaCe pre zariadenie. Pouzitie tohto
softwaru na kompatibilnom teleféone, umoziuje uzivatel'ovi vytvarat a prijmat’ telefonne hovory, ¢i
posielat’ a prijmat’ textové spravy. Sicasné mobilné zariadenia sa skladaji z dvoch separatnych cCasti
ato pocitata a modemu. Na pocitaci bezi operany systém Android, iOS alebo Symbian. Taky
opera¢ny systém vsak v skuto¢nosti méze v ramci GSM siete uskuto¢novat’ pomerne malo funkcii.
GSM modem je zlozeny z mikrokontroléru a DSP procesoru. DSP je Cip urceny pre algoritmy, ktoré
sa vyuzivaju pri spracovani digitalnych signalov . Na mikrokotroléri aj na DSP procesore bezi
uzavrety firmware a v mnoho pripadoch je nepriatel'sky vo¢i manipulécii s nim. To znamena, ze
spustenie nasSho vlastného firmwaru na takomto zariadeni by nebolo mozné. Avsak su aj telefony, na
ktorych by bolo mozné spustit’ vlastny zdrojovy kod a to dokonca neni¢ivym sposobom. Na niektoré
telefony je mozné nahrat’ vlastny firmware aj na DSP procesor a to vd’aka RAM pamiiti, ked’ze po
vybrati batérie sa RAM vymaze a vSetko v telefone sa vrati do povodného stavu. V tejto kapitole bolo

Cerpané z nasledujucich informacnych zdrojov: [9], [10], [11], [12], [13], [14], [15].

3.1 OpenBSC
OpenBSC je software, ktory spaja GSM komponenty v projekte Osmocom. Nie je to len BSC,

ktort vyuziva Standartna GSM siet’, ale sklada sa z mnoho softwarovych nastrojov a programov pre
vytvorenie vlastnej malej GSM siete. OpenBSC plni funkciu, ktort v tradiénej GSM sieti vykonavaju
nasledujice zlozky: HLR, VLR, EIR, Auc, BSC a MSC. Pridavné funkcie EDGE a GPRS st

v projekte Osmocom realizované prostrednictvom programov OpenGGSN a OsmoSGSN. Pomocou
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kniznic Libosmocore a Libosmo-Abis st vytvorené dve hlavné OpenBSC aplikacie, Osmo-NITB a
Osmo-BSC. Prostrednictvom Osmo-NITB a terminalovych prikazov je mozné ovladat’ a konfigurovat’
mnoho BTS stanic, bez naviazania spojenia so zlozkami GSM siete ako je napriklad MSC. Osmo-BSC
zas zabezpecCuje pripojenie ku GSM IP sieti cez Abis rozhranie. Pre zriadenie IP spojenia cez A

rozhranie, je nutna pritomnost’ protokolu SCCP, ¢o zaist'uje kniznica Libosmo-SCCP.

3.2 OsmoBTS

OsmoBTS implementuje druht a tretiu vrstvu GSM BTS a je pouzitelny pre rozne
hardwarové L1 implementacie, kvoli chybajicemu GSM Um rozhraniu. V stucasnosti je OsmoBTS
eSte stale vo fazi vyvoja, hardwarovo podporuje zatial iba sysmocom I[P GSM BTS stanicu
sysmoBTS. Projekt osmocom chce v budicnosti umoznit podporu USRP, integraciou OpenBTS.
V plane je taktiez implementacia “virtual layerl®, ¢o by umoznovalo spustenie BTS stanice bez
pouzitia radiovej vrstvy, prepojenim OsmocomBB zasobniku cez TCP/IP pre sietovi simulaciu
a softwarové testovanie. Ako uz bolo spomenuté, tento projekt je stile nedokonceny a niektoré funkcie
eSte stale chybaju, ako napriklad handover. Rozsirenim osmo-pcu o soketové rozhranie, bola

umoznena funkcia GPRS.

3.3 Libosmocore/Libosmo-Abis
Libosmocore je kniznica réznych potrebnych funkcii, ktortt vyuzivaju hlavne dva Osmocom

projekty OpenBSC a OsmocomBB.

Libosmo-Abis obsahuje zdielané GSM funkcie typické pre rozhranie A-bis a taktiez

implementuje ovladace pre A-bis/IP a El rozhrania.

3.4 OsmoSGSN/OpenGGSN

OsmoSGSN, softwarova implementicia SGSN, zahfiia funkcie GPRS Mobility
Managment(GMM) a Session Managment(SM). Tato aplikacia spaja OpenBSC cez Gb rozhranie
a OpenGGSN skrz GTP protokol.

OpenGGSN plni funkciu GGSN v GPRS sieti a tvori rozhranie medzi internetom a zvySkom

mobilnej sietovej infrastruktiry.

3.5 Osmo-PCU

V klasickej GSM sieti je sucastou BSC jednotka paketového zriadenia PCU. Pomocou
protokolov RLC a MAC zabezpeCuje riadenie prenosovych prostriedkov a konverziu paketov na
ramce. Implementécie tejto jednotky sa v projekte Osmocom nazyva Osmo-PCU. Pre pouZzitie Osmo-

BTS aOpenBTS realizuje vlastné L1 rozhranie. Protokoly BSSGP a NS st smerom k SGSN
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realizované cez UDP/IP. Sice Osmo-PCU poskytuje uzitocnu sluzbu pre mnozstvo uzivatelov,

momentalne je vSak eSte nestabilna.

3.6 Komeréna BTS a OpenBSC

Jednou z moznosti prevadzky celularnej siete je pouzitie OpenBSC spolu s komer¢nou BTS.
Problémom vsak je, Ze komercne zékladnové stanice st omnoho drahSie a tazSie zakupitelné ako
USRP. OpenBSC podporuje len zopar modelov a tieto jednotlivé zakladiiové stanice su tazko
zohnatel'né pre obyc¢ajnych vyskumnikov. Pokial’ by uzivatel’ mal zaujem o komeréni BTS stanicu,
tak najlepSou moznostou je vyuzit ponuku od firmy Sysmocom GmbH, ktora pontka prednastavené
GSM siete a s nimi spojené sluzby vratane komerénych BTS stanic. Tato firma zaroven planuje vydat
novy typ SysmoBTS pre poskytnutie vhodnej alternativy miesto komerénych BTS. Pripojenim do
vymenného L1 hardwaru je mozné OpenBSC taktiez pripojit’ k OsmoBTS.

14



4 Vyvojovy kit openBTS s USRP

4.1 Uvod do OpenBTS

Vytvorit’ vlastn zakladiovl stanicu, ktora by smerovala hovory po celom svete a navyse by
bola prevadzkovana za podstatne nizSie naklady ako sucasné technologie, dokaze asi malokto. Prave
vSak open-source Unixova aplikacia s nazvom OpenBTS poskytuje komukol'vek moznost’ rozbehnut’
mobilnu siet’ za 1/10 prevadzkovych nakladov, pretoze systém je mnohokrat mensi a spotrebuje
omnoho menej energie ako sucasné technologie. Prostrednictvom tejto siete by si mohli vlastnici

mobilnych telefénov navzajom volat’ aj po celom svete, pokial’ by bola siet’ pripojena k internetu.

Projekt OpenBTS by mal zabezpecit' jednoduchsi a lacnejsi pristup k mobilnym sluzbam
v chudobnych oblastiach sveta so slabo vybudovanou infrastruktirou, ale aj v oblastiach, ktoré su
tazko dostupné ako su napriklad ropné ploSiny. V tejto kapitole som cerpal z nasledujucich

informacnych zdrojov: [7], [8], [16], [17],[20],[22],[23].

4.2  Architektira OpenBTS

Na rozdiel od sucasnej GSM, zakladiovej stanice BTS, ktora potrebuje pre smerovanie
prichadzajucich a odchadzajicich hovorov mobilnt spinaciu ustrediiu MSC a je ovladand pomocou
riadiacej jednotky BSC, OpenBTS pre vytvorenie GSM siete vyuziva univerzalny softwarovo riadeny
vysiela¢ USRP na L1 vrstve, ktory predstavuje Um vzdu$né rozhranie pre akykol'vek mobilny
telefon. Smerovanie a prepinanie hovorov je realizované softwarovou pobockovou telefénnou
ustrediiou Asterisk VolP na L3. Verejnd verzia tohto projektu je vydavana v zdrojovom kode
napisaného v jazyku C++ a implementuje prvé tri vrstvy Standartu GSM. Na obrazku 6 je graficky

znézornena celkova architektira OpenBTS siete.

OpenBTS ktory, tvori rozhranie medzi Asteriskom a mobilnymi telefonmi, namiesto spojenia
s BSC riadiacou jednotkou, precita IMSI mobilné¢ho zariadenia a vytvori obraz zariadenia SIP v sieti
s ID, ktoré obsahuje nacitanti identifikaciu. SIP zariadenie predstavujuce tento mobilny telefon sa
pokusa registrovat’ s Asteriskom. Pokial' registracia prebehla uspeSne a tomuto zariadeniu bolo
priradené telefonne Cislo, mobilny telefon by mal byt dostupny vytoCenim tohto Cisla a zaroven by
mal byt schopny dovolat sa dalS$im mobilnym telefonom uloZzenych rovnakym spdsobom

v telefbnnom zozname Asterisku.
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sl Um rozhranie Mﬂbl""E
Vysielad teleféony :
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tasovo oznadené :

Radiomodem
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SIP, alebo verejné
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GSM stack & Hybrid GSM/SIP 1AX, siete
ey SOT- ] Kontrolna vrstva ate.

4.2.1

422

Software
GMSK

USB pakety

Privatne IP
siete

(L1, L2) Abis

(L3)

Obrazok 6: Architektura OpenBTS

Vrstvovy model OpenBTS:
LO - vysiela¢

L1 - funkcie FEC a TDM

L2 - LAPDm

L3 - funkcie pre spravu radiovych zdrojov, GSM-SIP brana pre riadenie hovorov, GSM-SIP

brana pre textové spravy, GSM-SIP brana pre riadenie mobility

Hardwarové poziadavky

Pocitac, ktory je potrebny pre spojenie s USRP doskou pomocou USB portu.

USRP od spolocnosti Ettus Research, napriklad USRP1 ¢i B100.

Pridavné dosky, lep$iu kvalitu a pokrytie signalov.

Anténa. Na jednu pridavnu dosku- jedna anténa.

52 Mhz hodiny. P6vodnd USRP doska je dodavana s 64 Mhz krystalovym oscilatorom a
niektoré telefony by neboli schopné prihlasenia do OpenBTS siete.

Mobilné telefony. Musia byt odomknuté pre akéhokol'vek operatora.

SIM karty. Je mozné pouzit aj Standartni SIM kartu alebo je mozné si zakupit

programovatelnu.
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43 USRP

USRP vyvinuty spolo¢nostou Ettus Research, je mozné povazovat' za zdkladny stavebny
kamen celej OpenBTS architektry, bez ktorého realizacia tohto projektu bola priam nemozna. Ako
uz bolo vysSie spomenuté, USRP je softwarovo riadeny hardware, ktory je pomerne lacny, méze byt
lahko prispdsobeny vysielacu GSM a komunikuje s mobilnymi telefonmi prostrednictvom vysielania
a prijmania radiovych signalov. Na rozdiel od OpenBSC, vSak OpenBTS nie je mozné pripojit’ ku
sucasnej GSM infrastruktire. Moznostou je pripojenie OpenBTS k OsmoBTS a cez OpenBSC do
GSM siete. Systém USRP obsahuje zakladnti dosku, USB 2.0 rozhranie prostrednictvom, ktorého
komunikuje s pocitacom, programovatel'né hriadlové pole (FPGA) a mdéze byt rozsiriteI'né o dalSie
pridavné karty, pre vysielanie a prijem v roznych frekvenénych pasmach. Napriklad pre frekvencné
pasmo 850 a 900 Mhz by sa pouzil model RFX 900 a pre pasmo 1800 a 1900 Mhz zas model RFX
1800.

Subsystémy zakladnej dosky USRP:

e A/D aD/A prevodnik

e Rozhranie pre procesor

e Regulator energie

e Generovanie a synchronizacia hodin

e FPGA

Obrazok 7: USRP N210/22]
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4.4 USRP Hardware Driver UHD

Kazdy USRP je riadeny prostrednictvom open-source UHD ovladaca, ktory je pracuje spravne
na skoro vSetkych hlavnych operac¢nych systémoch, ¢i uz je to Linux alebo Windows. Tento ovladac
je pouzitelny jednak samostatne, ale aj s aplikaciami ako je napriklad Labview, GNU Radio, ¢i uz
spomenuté OpenBTS. Ovladac UHD vyuzivaji vSetky zariadenia zo spolocnosti Ettus Research

okrem USRP1, ktory vyuziva GNU Radio ovladac.

4.5 Smqueue

Pre zasielanie textovych sprav z jednej mobilnej stanice do inej, je v systéme OpenBTS
vyuzivany server smqueue, ktory plni funkciu prepinania sprav. Jadro smqueue tvori fronta sprav
¢akajucich na doru¢enie. Skrz mnozstvo pokusov o ich dorucenie, spravy ¢akaju v tejto fronte az do
tej doby kym je sprava potvrdena alebo oznacena za nedorucitel'ni. Smqueue rozoznava dva druhy
adries, a to konkrétne numerické adresy ISDN/E.164 a SIP uzivateI'ské mena. Pomocou uc¢astnickeho
registru, smqueue preklada vsetky numerické adresy na SIP uzivatel'ské mend. Za SIP uzivatel'ské
mend su povazované vsetky tie adresy, ktoré nie st zcela numerické. Pre realizdciu SMS, sa

v OpenBTS nenachadza MSC a SMSC je nahradené spominanym smqueue.

4.6  Subscriber registry

Subscriber registry je podobny ako konvenény SIP register, avsak je rozSireny o funkcie pre
podporu mobility a autentizacie. Tento register je v podstate databazovy server srozhranim pre
spracovanie SIP REGISTER met6d a popripade SS7-MAP a DIAMETER rozhrani do PLMN, pre
potrebu roamingu. Komunikacia OpenBTS jednotiek s SR prebicha prostrednictvom SIP. Ostatné
sietové prvky pristupuju k SR prostrednictvom SQL. Pre zredukovanie zataze su Casti SR lokalne

ukladané v BTS jednotkach.

4.7  Asterisk

Dalsiou dolezitou sucastou OpenBTS architektiry je volne stiahnutelnd Unixova aplikacia
Asterisk s vlastnostami totoznymi so Standartnou teleféonnou ustrediiou. Prostrednictvom protokolov
IAX, H.323, SIP, MGCP a SCCP, umoziiuje okrem VoIP , analégovej PSTN ¢i ISDN digitalne;j
telefonie aj intertaktivny hlasovy systém (IVR) a automaticku distribiciu volani (ADC). IVR
predstavuje hlasom alebo téonovou volbou ovladany terminal, ktory plni funkciu operatora v zmysle
prepojovania hovorov alebo zanechania hlasovej spravy. ADC zas skupine terminalov dopravuje
prichadzajuce hovory a zabezpeCuje ich smerovanie. Na rozdiel do konveénej GSM siete Asterisk

eliminuje nutnost’ pouzitia niektorych prvkov ako je HLR, MSC, atd’.
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V tejto bakalarskej praci budem prepajat’ dve Asterisk tstredne. Jednej ustredne, na ktorej bezi
OpenBTS a druhej, ktori vytvorim na serveri Besip. Ustredne spojim najprv prostrednictvom SIP

trunku a v d’alSej Casti pomocou IAX trunku.

4.7.1 SIP protokol

Najznamejs$im VolP protokolom je SIP, ktory je zviacsa pouzivany pre audio. SIP je peer-to-
peer textovo orientovany protokol, ktory sa pouziva pre zostavenie, modifikaciu, ukoncenie spojenia a
pracuje na siedmej vrstve RM OSI. Ciel'om tohto protokolu je zabezpecenie rovnakej funkcionality,
ako je tomu v klasickych PSTN sietach. SIP ale poskytuje ovel'a jednoduchsiu implementaciu novych
sluzieb oproti PSTN a poniektoré spomedzi nich by mohli byt’ len tazko zavedené v tradi¢nych PSTN

siet’ach.
e SIP komunikacia

Zlozky SIP porotokolu medzi sebou komunikuju prostrednictvom nésledujucich ziadosti:
REGISTER - Ziadost’ o registraciu

INVITE - Ziadost o vytvorenie spojenia

ACK — potvrdenie spojenia

BYE — ukoncenie spojenia

CANCEL - ziadost’ o ukonc¢enie prave prebiehajlcej ziadosti INVITE

OPTIONS - informécie o serveri

Na SIP Ziadosti je odpovedané nasledovnymi ¢iselnymi odpoved’ami:
1XX — informacné spravy (napr. 100 Trying)

2XX — sprava o uspesnom ukonc¢eni ziadosti (napr. 200 OK)

3XX — sprava o presmerovani (napr. 305 Use Proxy)

4XX — spréva o chybe na strane klienta (napr. 403Forbidden)

5XX — sprava o chybe na serveri (napr. 500 Server Internal Error)

6XX — sprava o globalnom zlyhani (napr. 606 NotAcceptable)

4.7.2 TAX protokol

Protokol IAX predstavuje Asterisk VolP protokol. Vlastnostou IAX protokolu je IAX
trunking. Trunkovanie IAX spojenia je uzitocné na sietovej linke, ktora by vykonavala viacero
paralelnych VoIP hovorov medzi dvomi systémami. Pomocou zapudzrenia pocetnych zvukovych
tokov do jedného paketu, IAX protokol zabezpec€uje zniZenie rézijnych nakladov na datové spojenie a

umoziuje uSetrit’ Sirku pasma na vytazenej sietovej linke. Od SIP protokolu sa liSi tym, Ze
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signalizacia a média st prenaSané v pomocou jedného spojenia. [AX protokol popri minimalizacii

poctu portov potrebnych pre otvorenie na firewalle , skvele prechadza NATom.

TAX komunikacia

NEW — sprava pre vytvorenie spojenia Uspesna Ziadost je potvrdena spravou ACCEPT.

ACCEPT - ziadost’” pre vytvorenie spojenia sa potvdrzuje akonahle spravou ACCEPT,
nasledne je vyslana sprava ACK a volajuci o¢akava spravu RINGING ,ANSWER, BUSY,
PROCEEDING alebo HANGUP.

REJECT - sprava informuje o zlyhani spojenia, ¢o mohlo byt’ sposobené zlym uzivtel'skym
menom, nesplenenou autentizaciou alebo zlym zadanym heslom.

HANGUP - sprava oznac¢ujica ukoncenie spojenia.
AUTHREQ - sprava vyslana pokial je k zostaveniu spojenia vyzadovana autentizacia.

AUTHREP - sprava zasiela potrebné autentizacné informécie vyzadované spravou
AUTHREQ.
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5 Prakticka realizacia GSM BTS s openBTS a scenare
pouZitia

5.1 InStalacia OpenBTS
V prvom rade som si nainstaloval vSetky pozadované balicky, ktoré su potrebné pre spravnu

funk¢nost’ OpenBTS.

root@openbts:/# apt-get install autoconf libtool libosip2-dev
libortp-dev libusb-1.0-0-dev g++ sglite3 libsglite3-dev erlang
build-essential subversion python libboost-all-dev libusb-1.0-0-dev
python-cheetah doxygen python-docutils cmake unixodbc-dev ncursesdev
libsgliteodbc libxml2-dev

Ako uz bolo spomenuté v predchadzajucej kapitole, UHD zaistuje komunikaciu medzi

OpenBTS a USRP, preto je potreba tento ovlada¢ nainstalovat’.

bash -c 'echo "deb

http://files.ettus.com/binaries/uhd stable/repo/uhd/ubuntu/ 1lsb rele
ase-cs' 'lsb release -cs' main" >/etc/apt/sources.list.d/ettus.list’

apt-get update
apt-get install -t "lsb release -cs  uhd

K instalacii samotného OpenBTS som si vytvoril adresar /opt/OpenBTS/ a do tohto adresara
som potom stiahol aktualny zdrojovy kod.

mkdir /opt/OpenBTS
cd /opt/OpenBTS
svn co http://wush.net/svn/range/software/public

Ku praktickej realizacii som vyuzil USRP N210, ktory pozaduje podporu prevzorkovania.
Z tohto dovodu preto vykoname nasledni kompilaciu v adresari /opt/OpenBTS /public/openbts/trunk.

cd /opt/OpenBTS/public/openbts/trunk
./autogen.sh

autoreconf -i

./configure --with-uhd --with-resamp
make

make install

Nasledne v zlozke apps som vytvoril symbolicky odkaz vysielata potrebny pre hardware

USRP N210.

cd /opt/OpenBTS/public/openbts/trunk/apps
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ln -s ../Transceiverb52M/transceiver

Konfiguracia OpenBTS sa nachadza v databazi sqlite, ktora je umiestnena v adresari

/etc/OpenBTS a je generovana prostrednictvom *.example.sql skriptov.

mkdir /etc/OpenBTS
cd /opt/OpenBTS/public/openbts/trunk

sglite3 -init ./apps/OpenBTS.example.sql /etc/OpenBTS/OpenBTS.db
".quit"

Nasledne databazu je mozné databazu editovat’ prostrednictvom nastroja sqlitebrowser
sglitebrowser /etc/OpenBTS/OpenBTS.db
a upravime v nej nasledujuce hodnoty:

GSM.Radio.Band 900

GSM.Radio.CO 1
Control.LUR.OpenRegistration .*
GSM.MNC 001

GSM.MCC 01

5.2 InStalacia smqueue
Pre inStalaiciu smqueue je nutné spustit nasledovni  kompilaciu v zlozke

/opt/OpenBTS/public/smqueue/trunk.

cd /opt/OpenBTS/public/smqueue/trunk
./autogen.sh

autoreconf -i

./configure

Make

Potom som si vytvoril databazu smqueue.db v adresari /etc/OpenBTS/.

cd /opt/OpenBTS/public/smgueue/trunk/smqueue

sudo sglite3 -init smqueue.example.sgl /etc/OpenBTS/smqueue.db
".quit"

5.3 InStalacia sipauthserve a Subscriber Registry

V prvom rade som si nastavil databazu Subscriber Registry.

sudo mkdir -p /var/lib/asterisk/sglite3dir
cd /opt/OpenBTS/public/subscriberRegistry/trunk/configFiles/

sudo sglite3 -init subscriberRegistryInit.sqgl
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/var/lib/asterisk/sqglite3dir/sqglite3.db ".quit"

sudo mkdir /var/run/OpenBTS

Dalej som nainitaloval sipauthserve, ktory je potrebny pre SIP autentizatné sluzby. Po jeho

inStalacii je eSte nutné vytvorit’ databazu sipauthserve.db v zlozke /etc/OpenBTS/.

cd /opt/OpenBTS/subscriberRegistry/trunk

make

sqlite3 -init sipauthserve.example.sql /etc/OpenBTS/sipauthserve.db

LA . quit"

5.4 InStalacia a konfiguracia Asterisku

Ako bolo spomenuté v predchadzajucej kapitole, Asterisk je volne stiahnutelna unixova

aplikacia s vlastnostami totoznymi ako klasicka telefénna ustredna, ktora je vyuzivana pre smerovanie

hovorov. Preto pre funkcénost OpenBTS systeému je potrebna jeho insStalacia, ktord vykoname

nasledovne:

sudo apt-get install asterisk libosip2-dev libortp7-*

Po uspesnom vykonani inStalacie Asterisku je nutné upravit’® niektoré jeho konfiguracné

subory. Najskor som do stiboru /etc/odbcinst.ini pridal nasledovni konfiguraciu.

[SQLite3]

Description=SQLite3 ODBC Driver
Driver=/usr/local/lib/libsglite3odbc.so
Setup=/usr/local/lib/libsglite3odbc.so
Threading=2

Dalej v subore /etc/odbe.ini som modifikoval sekciu asterisk.

[asterisk]

Description=SQLite3 database

Driver=SQLite3
Database=/var/lib/asterisk/sqglite3dir/sqlite3.db
# optional lock timeout in milliseconds

Timeout=2000

Nasledne som pridal symbolické odkazy pre subory odbc.ini a odbcinst.ini.

root@openbts:/# cd /usr/local/etc
root@openbts:/# 1n -s /etc/odbc.ini

ln -s /etc/odbcinst.ini
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cd /root
ln -s /etc/odbc.ini .odbc.ini
1n -s /etc/odbcinst.ini .odbcinst.ini
V konfiguracnom subore /efc/asterisk/modules.conf je nutné povolit’ automatické nahravanie

modulov.

autoload=yes
; noload => res config odbc.so
Aby Asterisk pouzival odbc databazu v real time moéde, je potrebné upravit konfiguraény

subor /etc/asterisk/extconfig.conf.

[settings]
sipusers => odbc,asterisk,sip buddies
sippeers => odbc,asterisk,sip buddies

Do stuboru extensions.conf som pridal kontext, ktory umoziuje vyhl'adavanie zaznamov pre
mobilné stanice pri volani v databaze sqlite3.db.

[internal]

exten => N.,1,Set (Name=${ODBC SQL(select dial from dialdata table
where exten = \"S${EXTEN}\") })

exten => N.,n,GotoIf($["S${Name}" = ""] ?outbound-trunk, ${EXTEN}, 1)

exten => N.,n,Set (IPAddr=${0ODBC SQL(select ipaddr from sip buddies
where name = \"${Name}\")})

exten => _N.,n,GotoIf($["${IPAddr}" = ""] ?outbound-
trunk, ${EXTEN}, 1)

exten => N.,n,Dial (SIP/${Name}@${IPAddr}:5062)

V subore /etc/asterisk/res _odbc.conf som upravil konfiguraciu podl'a nasledujucich riadkov:

[asterisk]

enabled => yes

dsn => asterisk
pre-connect => yes

V subore /etc/asterisk/func_odbc.conf som povolil pouzitie prikazov SQL v dialplane.

[SQL]
dsn=asterisk

readsql=${ARG1}
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Potom som nakopiroval konfiguracné subory zadresara AsteriskConfig do zlozky

/etc/asterisk/.

cp /opt/OpenBTS/openbts/trunk/AsteriskConfig/*.conf /etc/asterisk

OpenBTS loguje do stboru syslog apreto pre vytvorenie vlastného logovacieho suboru

OpenBTS.log, som si vytvoril subor /etc/rsyslog.d/OpenBTS.conf's nasledujicim obsahom:

local7.*/var/log/OpenBTS.conf

5.5 Spustenie

Akonahle som nainstaloval jednotlivé prvky potrebné pre spravnu funkénost OpenBTS,
zostalo mi eSte prepojit’ jednotlivé komponenty a registrovat’ ucastnikov do konfigura¢nych stuborov.
Schému zapojenia pracoviska je mozné vidiet na obrazku 8. Na pocitaci, ktorému som pridelil IP
adresu 192.168.10.12 bezia paralelne programy smqueue, sipauthserve, OpenBTS a Asterisk.
Pomocou ethernet kablu je prepojeny pocitac¢ so switchom a ten nasledne s USRP N210, ktory ma

pridelenu IP adresu 192.168.10.2. Dostupnost’ USRP je mozné overit’ prostrednictvom prikazu ping.

192.168.10.0/24

Stanica s PBX Asterisk
a OpenBTS
192.168.10.12

USRP Ettus N210
192.168.10.2

IMSI230026700507473 IMSI230025900646538

Obrazok 8: Schéma zapojenia
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Po vykonani vSetkych predchadzajicich krokov nasledne este potrebujem overit kontrolu
funkénosti pomocou prikazov wuhd find devices auhd usrp probe. Pokial dojde pri kontrole

k chybam ako je vidno na obrazku 9, je nevyhnutné aktualizovat’ firmware a FPGA hardwaru USRP

N210.

root@openbts: fopt/OpenBTS/public/openbts/trunk# uhd_find_devices
Linux; GNU C++ version 4.6.3; Boost_104601;

UHD_©063.005.004-release

No UHD Devices Found
root@openbts: fopt/OpenBTS/public/openbts/trunk# uhd_usrp_probe
Linux; GNU C++ version 4.6.3; Boost_104601; UHD_003.005.004-release

LookupError: KeyError: Mo devices found for
Device Address

Obrazok 9: No UHD Devices Found

V adresari  /usr/share/uhd/utils  prostrednictvom termindlu som spustil prikazom

/usr/share/uhd/utils/usrp_n2xx_net burner gui.py graficky nastroj pre aktualizaciu USRP:

MBS E USRP-N2XX Net Burner

Select Images
Firmware Image: |fusr/sharefuhd/images/usrp_n210_fw.bin
FPGA Image: fu_c.rf.t.ﬁarefuﬁ'i:lfimage.c.fu_c.rp_nz'l['}_'rB_'fpga'_'t':'in J
Select Device

Rescan for Devices

USHP N210 Rew3

Metwork Address: |

Burn Images

Obrazok 10: GUI pre aktualizaciu USRP

Do polozky Firmware Image nahrame =zo zlozky /usr/share/uhd/images subor

usrp_n210 _fw.bin ado FPGA Image ztej istej zlozky vybereme subor usrp n210 r3 fpga.bin

a proces aktualizacie spustime kliknutim na tlad¢itko Burn Images. Nasledne by uZ zariadenie malo

fungovat’ spravne.
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Teraz uz ni¢ nebrani spusteniu prevadzky vlastnej GSM siete uz je nutné len paralelné
spustenie smqueue, sipauthserve, OpenBTS a Asterisku. Ku kazdej spustenej aplikdcii pridavam vypis

$0 spravnym vystupom v terminali.

e Spustenie smqueue
cd /opt/OpenBTS/public/smgueue/trunk/smqueue
sudo ./smgueue

ALERT 140084989957952 smqueue.cpp:2421:main: smqueue (re)starting
smgueue logs to syslogd facility LOCAL7, so there’s not much to see
here.

¢ Spustenie sipauthserve
cd /opt/OpenBTS/public/subscriberRegistry/trunk
./sipauthserve

ALERT 140615443003200 sipauthserve.cpp:214:main:./sipautserve
(re)starting

e Spustenie OpenBTS
cd /opt/OpenBTS/public/openbts/trunk/apps
./OpenBTS
System ready
Use the OpenBTSCLI utility to access CLI
e Spustenie Asterisku

asterisk —-vvvvvr

Connected to Asterisk 11.6.0 currently running on Besip (pid = 6260)

Besip*CLI>
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5.6  Scenare pouZitia
Existuje mnozstvo VolP protokolov, ktoré moézeme vyuzit pre prepojenie Asterisku

s privatnymi alebo verejnymi [P sietami. Asterisk podporuje protokoly SIP, IAX, H.323, MGCP,
SCCP a VoFR.

V tejto bakalarskej praci sa vSak budeme venovat’ dvom najhlavnej§im protokolom: Session
Initiation Protocol (SIP) a InterAsterisk eXchange Protocol (IAX). Vytvorim si vlastného SIP/TAX
trunk providera na serveri BESIP, ¢im roz$irim siet OpenBTS o moznost' prakticky sa dovolat’

kdekol'vek prostrednictvom internetu.

5.6.1 Konfiguracia spojenia mobilnych stanic v sieti OpenBTS
Na obrazku 11 je mozné vidiet, Ze v . momente ako som spustil OpenBTS a pripojil mobilné

zariadenia k sieti, obdrzal som uvitacné sms spravy, ktoré obsahovali ich IMSI ¢isla.

05.04. 2013

Welcome to the GSM test

network. Your IMSI is Welcome to the GSM test

IMSI:230026700507478 network. Your IMSI is
IMSI:230025900646538

Obrazok 11: Uvitacia sprava

Tieto IMSI ¢isla je potrebné nasledne vlozit” do konfigura¢nych suborov Asterisku a zarovei
do SQL databaze. Bud’ je moznost’ jednotlivé konfiguracie vlozit' manualne alebo pomocou skriptu
alebo mnou vytvoreny C++ program, ktory po zadani vstupného parametru (IMSI cisla), upravi
konfiguracné subory a SQL databazu Asterisku aby bola umoZznend komunikéacia medzi mobilnymi
stanicami v sieti. Po  nainStalovani  Subscriber  registry sa  vjeho  adresari
/opt/OpenBTS/public/subscriberRegistry/trunk/sqlite3/ nachddza hlavickovy subor sqlite3.h a
sqlite3.c. Prostrednictvom tychto dvoch suborov som si vytvoril objektovy subor sglite3.o, ktory

vyuziva program astprg.cpp pre svoju spravnu funkcénost'.
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V prvom rade sa prostrednictvom terminalu treba dostat’ do zlozky, kde sa tento program
nachddza a pomocou prikazu make ho skompilujeme. Nésledne uz je mozné vkladat’ IMSI ¢isla do

jednotlivych konfiguracii prikazom ./astprg <IMSI>.

root@openbts: /home/openbts /Desktop/dist# ./astprqg IMSI230025900646538
Opening database...0K

IMSI not used, creating new record.

Inserting to db: 1d(2), number(2101), imsi(IMSI230025900646538)
Inserting to dialdata_table...OK

Inserting to SIP_BUDDIES...OK

fetc/asterisk/sip.conf updated.

fetc/asterisk/extensions.conf updated.

Closina DB...0OK

root@openbts: /home fopenbts /Desktop/dist# . /astprq IMSIZ310609068692149
Opening database...OK

IMSI not used, creating new record.

Inserting to db: 1d(3), number(2102), imsi(IMSI231060900692149)
Inserting to dialdata_table...OK

Inserting to SIP_BUDDIES...OK

fetc/asterisk/sip.conf updated.

fetcfasterisk/extensions.conf updated.

Closing DB...0OK

Obrazok 12: Registracia IMSI

Na obrazku 12 je mozné vidiet, Ze program astprg v prvom rade pomocou funkcie
searchForIMSI() skontroluje udaje v databaze a zisti ¢i sa ndhodou dané IMSI cislo uz v databaze
nenachadza. V pripade ak sa dané IMSI c¢islo uz v databdze nachadza, tak je ignorované. Pokial
v databaze nie je, tak program prostrednictvom funkcie generatelD() mu vygeneruje ID ¢islo tak, ze
skontroluje najvicsie ID v databaze, k nemu pripocita 1. Na podobnom principe funguje aj funkcia
generatePhoneNumber(), ktord vytvori telefénne cislo pre vlozené IMSI. Nésledne funkciami
insertRecordToDialdata() a insertRecordToSipBuddies() vlozi IMSI ¢islo spolu s vygenerovanymi
¢islami do dialdata tabulky (obr. 13) a sip_buddies tabul’ky (obr. 14). Potom uz je potrebné len vlozit’
IMSI do konfiguracnych suborov Asterisku, ¢o zabezpecuju funkcie createRecordinSipConf() a

createRecordInExtensionsConf{().

bool imsiFound = searchForImsi (db, imsi);
if (!imsiFound)
{
std::cout << "IMSI not used, creating new record." << std::endl;
int id = generateld(db);
std::string number = generatePhoneNumber (db) ;
insertRecordToDB (db, id, number, imsi);
createRecordInSipConf (number, imsi);
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createRecordInExtensionsConf (number,
else
std::cout <<

"IMSI is used,

sglite3 close(db);

return EXIT SUCCESS;

File Edit View Help

ignoring."

imsi) ;

<< std::endl;

IDNeEe =g e o B W

Browse Data | Execute SQL |

Table: [dialdata_table | d\|

Database Structure

New Record | Delete Record

id | exten [ dial

2100{IM51001010000000000
2 2101|IM51230026700507478
2102|IM51230025900646538

Obrazok 13: dialdata_table

File Edit View Help

IDEE° B of B W2

Browse Data | Execute SQL |

Table: | sip_buddies j @, |

Database Structure

New Record | Delete Record

id Iname
1 1/IM5I1001010000000000
2 2|IM512300267005...
3 3/IM512300259006...

internal

internal

callingpres

allowed_not_screened
allowed_not_screened
allowed_not_screened

Obrazok 14: sip _buddies table

Podrla nasledujuceho vzoru program astprg vytvori sekciu s IMSI ¢islom mobilnej stanice v

subore /etc/asterisk/sip.conf .

Vzor:

/*
[IMSI230025900646538]
callerid=2102
type=friend

host=dynamic
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canreinvite=no

context=remote

allow=gsm

dtmfmode=RFC2833

*/

void createRecordInSipConf (std::string number, std::string imsi)

{

std::ofstream outfile;

outfile.open (sipConfPath.c str(), std::ios base::app);
outfile

<< "M << dImsi << "]" << std::endl

<< "callerid=" << number << std::endl
<< "canreinvite=no" << std::endl

<< "type=friend" << std::endl

<< "context=remote" << std::endl

<< "allow=gsm" << std::endl

<< "host=dynamic" << std::endl

<< "dtmfmode=RFC2833" << std::endl

<< std::endl;

outfile.close();

Sekcia IMSI230025900646538 bude dostupna pod cislom 2102 a obsiahnuté v nej budu

nasledujtce atributy:

callerid = 2102 pridelené telefonne Cislo

canreinvite = no akondhle je zriadeny telefonny hovor, posielanie Ziadosti REINVITE je
zastavené

type = friend umoziuje prichadzajtce aj odchadzajuce hovory

context = remote definicia kontextu ulozené¢ho v extensions.conf, podl'a ktoré¢ho bude mobilna
stanica realizovat’ odchadzajuce hovory

host = dynamic zariadenie sa moZze prihlasit’ k ustredne z akejkol'vek IP adresy

allow = gsm povolenie GSM kodeku

dtmfmode = RFC2833 nastavenie signalizacie

Aby bolo mozné zostavit' telefonny hovor je potrebné do kontextu [remote] v subore

letc/asterisk/extensions.conf vlozit konfiguraciu s moZnostou vytofenia inej mobilnej stanice.
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Vlozenie tejto konfiguracie je zabezpeCené funkciou createRecordInExtensionsConf() v programe
astprg. Premennd number predstavuje vygenerované telefonne c¢islo a do premennej imsi je vlozené

IMSI ¢islo mobilnej stanice vlozené pri spustani programu.

// remote sekcia néajdend, vkladanie nového zaznamu
if (line.compare (extensionsConfSection) == 0)
{

Outfile << "exten => " << number << ",1,Dial (SIP/" << imsi <<
@127.0.0.1:5062)" << std::endl;

}

[remote]

exten => 2101,1,Dial (SIP/IMSI230026700507478@127.0.0.1:5062)
exten => 2102,1,Dial (SIP/IMSI230025900646538@127.0.0.1:5062)

5.6.2 Pripojenie na SIP trunk providera
V tomto scenari priblizim ako si vytvorit’ vlastného SIP providera a ako k nemu pripojit’ mgj

Asterisk systém. Schému zapojenia pre tento scendr je mozné vidiet’ na obrazku 15.

IMS5IZ30026700507478

tel £islo: 2101
Asterisk

: OpenBTS
% SMOuUeus

sipauthserve

Besip server

Yate Client

USRP Ettus N210  guitch

O—S

158.196.115.251

IMSI230025900646538
tel. Cislo: 2102

SIF trunk

tel. éislo: 2222
158.196.244 158

Obrazok 15: Pripojenie na SIP trunk providera

Najskor som nakonfiguroval SIP trunk na pocitaci sIP adresou 158.196.115.251. Do
konfigura¢ného suboru sip.conf bolo potrebné do sekcie [general] vlozit riadok pre registraciu, ktory
pozostava z uzivatel'ského mena siptr, predstavujuce SIP trunk, ktory bude definovany na strane

serveru. Dalej nasleduje heslo trunk, IP adresa serveru a port, cez ktory ma komunikacia prebiehat’.

Nasledne uz bolo potrebné len nakonfigurovat’ samotny trunk. Obojsmernu prevadzku, Cize

umoznenie prichadzajucich aj odchadzajucich hovorov som zabezpecil prikazom type=friend. Trunk
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mailto:SIP/IMSI230025900646538@127.0.0.1:5062

siptrl sa moéze pripojit’ k Ustredne z akéjkol'vek IP adresy, co umoziuje prikaz host=dynamic.
Riadkom trunk=yes definujem, ze sa bude jednat o SIP trunk. Do prikazu username bolo potrebné
pridat’ uzivatel'ské meno trunku na strane serveru. Aby Asterisk monitoroval SIP trunk, ¢i je stale
online som zabezpecil pridanim konfigurdcie qualify=yes ana zaver riadkom context=internal
odkazujem na kontext v stibore extensions.conf, kde sa nachadzaju pravidld, podla ktorych sa bude

siptr riadit pri realizécii telefonnych hovorov.

[generall]
register => siptr:trunk@158.196.244.158:5060/siptr
[siptrl]
type=friend
host=dynamic
trunk=yes
secret=trunk
username=siptr
qualify=yes
context=internal
Na strane serveru Besip bolo taktiez nutné zadefinovat’ trunk. Konfiguracia je takmer totozna
s predoslou konfiguraciou, na strane pocitaca s OpenBTS. Rozdiel je v registracnom riadku, kde
odkazujem na trunk definovany na strane pocitaca s OpenBTS, ktory bezi na IP adrese
158.196.244.158. Ako som spominal na serveri bude nakonfigurovany trunk siptr, ktorého parametre
budu takmer rovnaké ako v predchadzajucom pripade. Jedine Co je treba pozmenit, tak je polozka

username, do ktorej treba vlozit’ uzivatel'ské meno trunku na opacénej strane.

[general]

register=> siptrl:trunk@158.196.115.251:5060/siptrl

[siptr]

username=siptrl

Zarovenn som zadefinoval telefonneho ucastnika s telefonnym Ccislom 2222, ktory bude
predstavovat’ softphone pripojeny k serveru Besip, na ktory budem telefonovat’ z méjho mobilného

zariadenia pripojenému k sieti OpenBTS .
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[2222]
callerid=2222
type=friend
qualify=yes
host=dynamic
context=remote
username=2222

Po upraveni stboru sip.conf na obidvoch stranach, som potreboval upravit’ eSte dialplan
Asterisku. Do stuboru extensions.conf bolo treba pridat’ pravidla, ktoré mi umoznuju dovolat’ sa na
Cislo 2222 prostredictvom trunku siptrl, ktoré predstavuje softphone pripojeny k serveru Besip. V
pripade, ze mobilna stanica vytoci Cislo 2222, vykonaju sa pravidla z kontextu [remote]. Pravidlom
Dial() sa pokusi o naviazanie spojenia, ndsleduje pravidlo Congestion(), ktoré by v pripade
nedosiahnutel'nosti volaného zariadenia spustilo signalizdciu o obsadeni a na zaver Hangup()

predstavuje ukoncenie hovoru.

[remote]

exten => 2222,1,Dial (SIP/siptrl/S${EXTEN})
exten => 2222,n,Congestion ()

exten => 2222,n,Hangup ()

Podobne som upravil dialplan aj na strane serveru, aby bolo mozné uskutoc¢nit’ telefonny
hovor medzi softphonom a mobilnou stanicou s ¢islom 2102 vsieti OpenBTS. V serverom
konfiguratnom subore extensions.conf som musel eSte pridat’ kontext [internal], ktory vyuziva SIP

trunk pre prichadzajice hovory.

[internal]

exten => 2222,1,NoOp ()

exten => 2222,n,Dial (SIP/S${EXTEN}, 30)
exten => 2222,n,Hangup ()

[remote]
exten => 2102,1,Dial (SIP/siptr/S${EXTEN})
exten => 2102,n,Congestion()
exten => 2102,n,Hangup ()
Na zaver mi uz chyba len nakonfigurovat’ softphone, prostrednictvom ktorého budem volat’ na
mobilné stanice v sieti OpenBTS a samozrejme aj hovory prijmat. Pre tento scenar som si vybral

softphone Yate Client, ktory nainStalujem nasledujacimi prikazmi v termindli.
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root@openbts:/# svn checkout http://voip.null.ro/svn/yate/trunk yate
rootQ@openbts:/# cd yate

root@openbts:/#./autogen.sh

root@openbts:/#./configure

rootQopenbts:/# make

root@openbts:/# make install

Nasledne uz moézem spustit’ softphone Yate v termindli prikazom:

rootQ@openbts:/# yate
Po uspesnom vykonani vSetkych predchadzajucich krokov, som uz len potreboval
zaregistrovat’ softphone s telefonnym ¢islom 2222 na Asterisk server. Obrazok 16 popisuje ako takyto

ucet nastavit’.

Protocol: |sip j Use provider: I-n-:rne- j

Account: | 2222 Outbound proxy:

uf.emame:| 2222 @ |15B.195.2 158.196.244.158
Registration Interval:

Password: I

Server: I 158.196.244.158

I Advanced >=

¥ Login at startup
¥ Login when this window is closed

v DIq}J X Cancel I ?

Obrazok 16: Konfigurdcia Yate

5.6.3 Zabezpecenie SIP trunku prostrednictvom SIP TLS

V prvom rade je pre zabezpecCenie SIP protokolu potrebné nainstalovat’ open source SSL/TLS
kniznice — openssl.
root@openbts:/# apt-get install openssl

Nasledne som vytvoril zlozku keys v adresari /etc/asterisk/, kde budem generovat’ potrebné
certifikaty. Najskor som si teda vygeneroval 1024 bitovy kl'ic.
root@openbts:/# mkdir /etc/asterisk/keys

root@openbts:/etc/asterisk/keys# openssl genrsa -des3 -out ca.key
1024
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Pokracoval som vygenerovanim cerifikatu request.pem a nasledne som si certifikat aj sam
podpisal.
root@openbts:/etc/asterisk/keys# openssl req -new —-key key.pem -out
request.pem

root@openbts:/etc/asterisk/keys# openssl x509 -req -days 3650 -in
request.pem -signkey key.pem -out certificate.pem

Nakoniec som spojil vygenerovany kIa¢ key.pem a certifikat certificate.pem do jedného

suboru siptrl.pem.

root@openbts:/etc/asterisk/keys# cp certificate.pem siptrl.pem
root@openbts:/etc/asterisk/keys# cat key.pem >> siptrl.pem

V konfiguratnom subore sip.conf som povolil TLS Sifrovanie, definoval cestu k mojemu
suboru s klI'i¢om a certifikditom serveru (siptrl.pem) a povolil iba Sifrovany prenos pre komunikaciu

prostrednictvom SIP trunku.

[global]
tlsenable=yes ;povolenie TLS
tlsbindaddr=0.0.0.0 ;pripojenie TLS k IP

tlscertfile=/etc/asterisk/keys/siptrl.pem ;cesta k certifikéatu

tlsdontverifyserver=yes ;joverenie ¢i je Asterisk klient
tlscipher=DES-CBC3-SHA ;8ifrovaci algoritmus
tlsclientmethod=tlsvl ; verzia TLS/SSL

register=>tls://siptrl:trunk@158.196.115.251:5061/siptr
[siprtl]

transport=tls ;povolenie TLS prenosu

Po nakonfigurovani SIP TLS aj na strane serveru a zinicializovani spojenia medzi obidvoma
ustrediiami, si medzi sebou vymenia patricné Sifrovacie informacie a nasledne uz medzi nimi
dochadza len k Sifrovanému prenosu aplika¢nych dat. Cely tento proces je mozné vidiet' na obrazku

17.
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158.196.244.158 158.196.194.131 TLSv1 132 Client Hello

158.196.194.131 158.196.244.158 TCP 68 sip-tls > 49416 [ACK] Segq=1 Ack=65 Win=27264 Len=0 TSval=814981 TSecr=34058604
158.196.194,131 158.196.244.158 TLSv1 754 Server Hello, Certificate, Server Hello Done

158.196.244.158 158.196.194.131 TCP 68 49416 > sip-tls [ACK] Seq=65 Ack=687 Win=17536 Len=@ TSval=34858667 TSecr=814981
158.196.244.158 158.196.194.131 TLSv1 258 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
158.196.194.131 158.196.244.158 TLSv1 294 Encrypted Handshake Message, Change Cipher Spec, Encrypted Handshake Message
158.196.244.158 158.196.194.131 TLSv1 702 Application Data, Application Data

158.196.194.131 158.196.244.158 TLSv1 662 Application Data, Application Data

158.196.244.158 158.196.194.131 TLSv1 694 Application Data, Application Data

158.196.194.131 158.196.244.158 TLSv1 662 Application Data, Application Data

158.196.244.158 158.196.194.131 TLSv1 686 Application Data, Application Data

158.196.194.131 158.196.244.158 TLSv1 694 Application Data, Application Data

Obrazok 17: SIP TLS (Wireshark)

5.6.4 Pripojenie na IAX trunk providera

Na obrazku 18 je ukdzané schéma zapojenia pre tento scenar. Opét’ budem pouzivat’ softphone
Yate Client s ¢islom 2222. Rozdiel oproti predchadzajucej konfiguracii je v pouzitom trunku, ked’ze
siet OpenBTS a Asterisk beziaci na Besip serveri budi spojené pre zmenu prostrednictvom [AX

trunku.

IM31230026700507478

tel Eislo: 2101 i
Asterisk

: OpenBTS
% smgueue

sipauthserve

Besip server

Yate Client

USRP Ettus N210  Syitch

tel. fislo: 2222
158.196.244 158

158.196.115.251

IMSIZ230025900646538
tel. Cislo: 2102

Obrazok 18: Pripojenie na IAX trunk providera

V tomto pripade sa vSak nebude praktizovat nastavenie v subore sip.conf, ale v subore
iax.conf, ktory sa taktiez nachadza v hlavnom adresari aplikicie Asterisk. Nastavenie IAX trunku je
takmer totozné s konfiguraciou SIP trunku. Pre tento scenar sa bude vyuzivat’ port 4569, ktory vyuziva
IAX pre svoju signaliziciu. Daldiou zmenou je pridanie riadku autokill=yes, ktory zabraiuje
pretazeniu v pripade, Ze je host nedostupny do urcitého Casového intervalu. Kazdy pokus o
zincializovanie hovorového spojenia musi byt potvrdeny do 2 sekiind, inak bude zru$ené. Moznostou
deny blokujem vSetky IP adresy aby sa nemohli autentizovat’ a explicitne povolujem autentizaciu pre

IP adresu serveru prikazom permit. Sifrovanie v IAX je zabezpe&ené prostrednictvom encryption=yes.
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[general]

autokill=yes
port=4569

register=>iaxtr:trunk@158.196.244.158

encryption=yes ;Sifrovanie IAX

[iaxtrl]

auth=md5 ;md5 autentizécia

type=friend ;prichéadzajuce aj odchadzajuce hovory
host=dynamic ;mbZe sa pripojit z akejkolvek IP
trunk=yes ;nastavenie médu pre IAX trunk
secret=trunk ;heslo pre autentizéaciu
username=iaxtr ;uzivatelské meno trunku na opacnej strane
qualify=yes ;monitorovanie ¢i je host aktivny
context=internal ; kontext pre prichadzajtce hovory
disallow=all ;zakdz vsetkych kodekov

allow=alaw ;povolenie alaw kodeku pre EU
allow=gsm ;povolenie GSM kodeku

deny=0.0.0.0/0.0.0.0 ;zadkaz autentizicie vSetkym adresim
permit=158.196.244.158/255.255.255.255 ;povolenie autentizacie

Podobne som definoval trunk aj na strane serveru, konfiguracia je rozdielna len v registra¢nom
riadku, kde je potrebné zadefinovat’ IP adresu pocitaca, ku ktorému je pripojené USRP a zadefinovat

SIP trunk iaxtr.

[general]

register=>iaxtrl:trunk@158.196.195.187

[iaxtr]

username=iaxtrl

permit=158.196.115.251/255.255.255.255
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Dalej som uZ len upravil pravidla v subore extensions.conf pre umoznenie telefonnych
hovorov prostrednictvom IAX trunku. Ci uZ na strane serveru alebo siete OpenBTS, v kontexte
[internal] nebola potrebna ziadna zmena. Upravy som urobil len v kontexte [remote], kde v pravidle
Dial() som nahradil SIP za IAX2, aby sa pri volani na ¢islo 2102 (resp. 2222), pouzil IAX trunk, ktory

som nakonfiguroval v subore iax.conf.

[remote]

;na strane serveru
exten => 2102,n,Dial (IAX2/iaxtr/${EXTEN})
;na strane OpenBTS

exten => 2102,n,Dial (IAX2/iaxtrl/S$S{EXTEN})
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6 Zhodnotenie dosiahnutych vysledkov

6.1 Realizacia hovoru a posielania sprav v sieti OpenBTS

Pre tento scenar som pouzil dva mobilné telefony Samsung Galaxy Ace2 a Nokiu 6700. Pri
realizacii sa nevyskytol Ziadny problém s posielanim sms sprav alebo uskuto¢iiovanim teleféonnych
hovorov medzi v§etkymi mobilnymi stanicami v mojej vlastnej sotwarovo rieSenej mobilnej siete, ¢o
dosvedCuju, jednak obrazok 19 zmobilného teleféonu a taktiez obrazok 20, ktory zachytava
komunikéciu medzi mobilnymi zariadeniami prostrednictvom aplikdcie Wireshark, ktorej hlavnou
ulohou je zachytdvanie komunikacie v pocitacovych sietach. Na tomto obrazku mézme vidiet, Ze
telefonne Cislo 2101 s IMSI230025900646538 je vyzvané metdodou INVITE ku zahajeniu
komunikécie, na ktorti odpoveda, potvrdzovacou metédou ACK a hlasenim 200 OK, ¢o znamena, Ze
ziadost’ o telefonny hovor bola tspesne akceptovana. Kvalita zvuku poc¢as hovoru bola celkom dobra,
pokial’ bol hovor uskuto¢neny blizko USRP. Vzdialovanim mobilnej stanice od USRP zvuk stracal na
kvalite.

0= wl @ Q@ 09:56
2102
02.04. 2014

Ahoj prave si prijal OpenBTS
testovaciu spravu !

Obrazok 19: SMS
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SIP/SDP 854 Request: INVITE sip:2101@127.0.8.1, with session description
SIP 520 Status: 180 Trying

SIP/SDP 942 Request: INVITE sip:IMSI2Z30825900646538@127.0.0.1:5062, with session description
SIP 449 Status: 180 Trying

SIP 449 Status: 160 Trying

SIP 449 Status: 160 Trying

SIP 450 Status: 180 Ringing

SIP 536 Status: 180 Ringing

SIP 458 Status: 180 Ringing

SIP 458 Status: 180 Ringing

SIP 458 Status: 180 Ringing

SIP 458 Status: 180 Ringing

SIP 458 Status: 180 Ringing

SIP 458 Status: 180 Ringing

SIP 458 Status: 180 Ringing

SIP 458 Status: 180 Ringing

SIP/SDP 857 Status: 280 0K, with session description

SIP 471 Request: ACK sip:IMSI230025900646538@127.0.08.1:5062
SIP/SDP 765 Status: 280 0K, with session description

SIP 404 Request: ACK sip:2101@127.8.0.1

Obrazek 20: Tel.hovor Wireshark

Obrazok 21 demonstruje, Ze sms sprava z telefonneho cisla 2102 bola uloZzena do fronty sprav

serveru smqueue, kde cakd na doruCenie a nasledovne je uspesne dorucena na cislo 2101, ¢o

potvrdzuje hlasenie 200 OK.

SIP 797 Request: MESSAGE sip:smsc@l27.8.0.1(RP)

SIP 317 Status: 202 Queued

SIP 830 Request: MESSAGE sip:IMSI230825908646538@127.0.08.1:5862(RP)
SIP 549 Status: 200 0K

Obrazok 21: SMS Wireshark

6.2 Realizacia hovoru pripojenim na SIP trunk providera

Po spusteni Asterisku som si prikazom sip show peers overil, ¢i s vSetky potrebné nalezitosti

v poriadku pripojené k serveru. Nasledujici vypis potvrdzuje, ze softphone 2222 bol Uspesne

pripojeny a taktiez komunikacia medzi ustrediniami cez SIP trunk prebieha v poriadku cez port 5060.

Besip*CLI> sip show peers

Name/username Host Dyn Forcerport ACL Port
2222/2222 158.196.195.187 D N 5061
siptr/siptrl 158.196.195.187 D a 5060

2 sip peers [Monitored: 2 online, 0 offline Unmonitored:

offline]

Status
OK (6 ms)
OK (6 ms)

0 online, O

Teraz by uz malo byt splnené vSetko potrebné pre realizaciu hovoru prostrednictvom SIP

trunku. Obrazok 22 poukazuje na to, Ze po vytoceni €isla 2102 na softphone Yate Client, bola poslana

INVITE Ziadost’ o prijatie hovoru na mobilny telefon s ¢islom 2102, ktory po sérii informaénych sprav
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Trying a Ringing, uspesne prijima hovor potvrdzovacou metédou ACK a na server posiela spravu 200

OK o tspesnom ukonceni ziadosti.

158.196.244.158
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
158.196.244.158
127.0.6.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
158.196.244.158
158.196.115.251
127.0.6.1

158.196.115.251
127.0.0.1
127.0.0.1
127.0.0.1
127.6.0.1
127.0.6.1
158.196.115.251
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.6.0.1
158.196.115.251
158.196.244.158
127.0.0.1

Obrazok 22: Tel hovor Wireshark (SIP trunk)

160 Trying

200 0K, with session description
458 Request: ACK sip:IMSI230025900646538@127.0.0.1:5062

835 Status: 200 0K, with session description
409 Request: ACK sip:2182@158.196.244.158:5660

SIP 562 Status:

SIP/SDP

SIP 436 Status: 108 Trying
SIP 436 Status: 100 Trying
SIP 436 Status: 100 Trying
SIP 437 Status: 186 Ringing
SIP 518 Status: 188 Ringing
SIP 437 Status: 186 Ringing
SIP 437 Status: 186 Ringing
SIP 437 Status: 186 Ringing
SIP 437 Status: 180 Ringing
SIP/SDP 843 Status:

SIP

SIP/SDP

SIP

SIP 496 Request: BYE sip:2222@127.0.8.1

16865 Request: INVITE sip:IMSI2300825900646538@8127.0.0.1:5062, with session description

Na nasledujiicom obrazku je taktiez mozné vidiet’, ze ziadost’ o telefonny hovor z mobilnej

stanice s ¢islom 2102 zo siete OpenBTS, bola tspesne akceptovana volanym ucastnikom s ¢islom

2222.

De Yate Client

Call Log

Accounts|

C

Contacts

Calls

D

é

Settings

Protocol

Account

I—none—

j|2222

N A M

*

e o U N

# 0w o Ww

o] call[EE

[

|

Status

answered

Call active: client/10

Obrazok 23: sofiphone YATE (tel.¢ 2222)

_?l
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6.3 Reliazacia hovoru pripojenim na IAX trunk providera

Opét ako v predchddzajucom pripade som si prikazom iax2 show peers overil, ¢i sa obidve
ustredne spojili prostrednictvom [AX trunku a komunikuji cez port 4569, ¢o potvrdzuje nésledujuci
vypis.
Besip*CLI> sip show peers
Name/username Host Mask Port Status
iaxtr/iaxtrl 158.196.195.187 (D) 255.255.255.255 4569 (T) (E)OK (7ms)

1 iax2 peers [1 online, 0 offline, 0 unmonitored]

Na obrazku 23 je mozné vidiet, Ze cely proces zacina zriadenim hovorového kanalu, kedy
volajuce zariadenie z IP 158.196.195.244 posle spravu NEW, v ktorej st obsiahnuté informacie o
adresach. Spravou AUTHREQ ziada volana strana o autorizaciu, na ktora volajuci odpoveda spravou
AUTHREP, v ktorej st obsiahnuté ziadané autorizacné informdcie. Server s IP 158.196.244.158
spravu spracoval, autoriza¢né udaje su spravne a informuje volajuceho spravou ACCEPT, ktory spétne
informuje o jej prijati sprdvou ACK. Voland strana posle spravu RINGING, ktord signalizuje
zvonenie telefonu na opacnej strane. Vo chvili ked’ softphone na strane serveru prijme hovor, spusti sa
hovorovy kanal, ¢o signalizuje sprava ANSWER poslana volajicej strane. Na obrazku je taktiez

mozné vidiet, Ze komunikacia medzi ustrediiami naozaj prebieha prostrednictvom portu 4569.

158.196.115.251
158.106.244.158
- NEW .':'..-_..
. AUTHREQ '
. AUTHREP .
o ACCEPT |
A
. RINGING '
L Ak,
. ANSWER |

L

Obrazok 24: 14X trunk Wireshark
Komunikaciu mimo IAX trunku prostrednictvom SIP protokolu zachycuje obrazok 24. Po
vytoceni telefonneho ¢isla softphonu 2222 na mobilnom telefone v sieti OpenBTS, je poslana sprava
INVITE, na ktort softphone po tspesnom prijati hovoru odpoveda spravou ACK. Nasledne je na
¢islo 2102 predstavujuce volajuci mobilny telefon poslana sprava BYE, ktord ho ziada o ukoncenie

telefonneho hovoru. Telefon s IMSI230025900646538 zasiela spravu 200 OK o uspe$snom ukonceni

hovoru.
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127.0.0.1
127.0.0.1
158.196.244.158
158.196.115.251
158.196.115.251
127.0.0.1
158.196.115.251
158.196.244.158
127.0.0.1
158.196.244.158
158.196.115.251
158.196.115.251
158.196.244.158

127.0.0.1
127.0.0.1
158.196.115.251
158.196.244.158
158.196.244.158
127.0.0.1
158.196.244.158
158.196.115.251
127.0.0.1
158.196.115.251
158.196.244.158
158.196.244.158
158.196.115.251

Obrazok 25 :

SIP/SDP
SIp
SIP/SDP
SIP
SIP
SIP
SIP/SDP
SIP
SIP
SIP
SIP
SIP
SIP

B854 Request: INVITE sip:2222@127.0.0.1 |
521 status: 100 Trying |

1079 Request: INVITE s51p:2222@158,196.115,251:53419 |

394 status: 100 Trying |

509 status: 180 Ringing |

537 status: 180 Ringing |

749 status: 200 OK |

466 Request: ACK sip:2222@158.196.115.251:53419 |
405 Request: ACK 51p:2222@127.0.0.1 |

605 Request: OPTIONS 5ip:2222@158.196.115.251:53419 |
388 status: 100 Trying |

456 status: 200 oK |

521 Request: BYE 5ip:2222@158.196.115.251:53419 |

Tel.hovor Wireshark (IAX trunk)
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7 Zaver

Vo svojej bakalarskej praci som sa venoval OpenBTS a jeho integracii do telekomunikacnej
siete. Najskor som podrobne popisal vSetky potrebné nalézitosti pre realizaciu vlastnej softwarovo
rieSenej GSM siete, ktoru je mozné vytvorit’ pomocou hardwaru USRP N210. Funk¢nost’ systému som
demonstroval zachytenim komunikacie v softwarom ndstroji Wireshark pri telefonnom hovore alebo
posielani sms sprav medzi dvomi mobilnymi telefonmi v sieti OpenBTS. Nakolko pre registraciu
mobilnych ucastnikov bolo potrebné manudlne modifikovat’ sqlite3 databazu Asterisku a konfigura¢né
subory Asterisk, tak som pre tento scenar napisal program v jazyku C++, ktory na zaklade IMSI cisla
mobilnych stanic upravi vSetky potrebné subory pre uskutocnenie telefonneho hovoru. Nésledne som
rozsiril siet’ OpenBTS o pripojenie na SIP alebo IAX trunk providera, ktorého som vytvoril na serveri
Besip, ¢im som umoznil mobilnému telefonu registrovanému v sieti OpenBTS sa dovolat’
prostrednictvom internetu prakticky komukol'vek, kto bude zaregistrovany k serveru. Pre obidva
scenare pouzitia som komunikaciu zachytil taktiez prostrednictvom aplikacie Wireshark a jednotlivé

vysledky zahrnul do svojej bakalarskej prace.

V praktickej realizacii nedochadzalo k velkym komplikaciam. Nakol'’ko open-source projekt
OpenBTS je stale v §tadiu vyvoja a mnoho veci eSte nefunguje tak ako ma, tak je nestabilné a
sporadicky dochadzalo k vypadkom siete. Ostatné komponenty ako je sipatuhserve alebo smqueue
fungovali bezproblémovo . Aj ked prioritou open-source projektu OpenBTS je jeho integracia do
telekomunikacnej siete, videl by som vyuzitelnost’ jeho hlavného nastroja USRP N210 aj v inych
scenaroch ako je realizdcia GSM siete. Pre jeho schopnost’ zachytavat’ IMSI ¢isla by sa napriklad dal
vyuzit' ako turniket, kedy by osobe prechadzajicej turniketom bolo zachytené Cislo mobilného
telefonu, ktoré by bolo nésledne porovnané s IMSI databazou, na zéklade ktorej by bol osobe vstup
povoleny alebo nepovoleny, ¢im by sa eliminovala potreba vstupeniek. Napriklad taky vstup do
velkych tovarni, kde kazdé rano st robotnici povinny ukazat’ svoje povolenie pre vstup. Opét by sa to
dalo vyriesit’ integraciou USRP, ktory by kontroloval, ¢i je vstupujuci do fabriky registrovany alebo
nie. Podobnych scendrov by sa dalo vymysliet’ ur¢ite mnoho, ale to by uz mohlo byt predmetom na

vypracovanie pre iné prace.
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Priloha A: sip.conf na strane klienta

[general]
port=5060
bandwidth=1low

jitterbuffer=yes

tlsenable=yes ;povolenie TLS
tlsbindaddr=0.0.0.0 ;pripojenie TLS k IP

tlscertfile=/etc/asterisk/keys/siptrl.pem ;cesta k certifikéatu

tlsdontverifyserver=yes ;overenie ¢i sa Asterisk sprava jako
klient

tlscipher=DES-CBC3-SHA ;3ifrovaci algoritmus
tlsclientmethod=tlsvl ; verzia TLS/SSL

register=>tls://siptrl:trunk@158.196.244.158:5061/siptr

tos sip=cs3

tos audio=ef

tos video=af4l

tos text=af4l

cos_ sip=3
cos_audio=5

cos video=4

cos_ text=3
maxexpiry=3600
minexpiry=60
defaultexpiry=3600
dynamic exclude static=yes
use 9850 reason=yes
rtptimeout=60
rtpholdtimeout=300

allowoverlap=no

XLVII



disallow=all
allow=gsm
allow=alaw
allow=g711
relaxdtmf=yes

dtmfmode=auto

[siptrl]
type=friend
host=dynamic
trunk=yes
username=siptr
secret=trunk
qualify=yes
context=internal

dtmfmode=rfc2833

[IMSI230025900646538]
callerid=2102
type=friend
qualify=yes
host=dynamic
context=remote

username=IMSI230025900646538

[IMSI230026700507478]
callerid=2101
type=friend
qualify=yes
host=dynamic
context=remote

username= IMSI230026700507478

XLVIII



Priloha B: extensions.conf na strane klienta

[globals]

[generall]
autofallthrough=yes
[default]

[sip]

include => internal
include => remote

[outbound-trunk]
exten => N.,1,Answer ()

[internal]

exten => _N.,l,Set(Name=${ODBC_SQL(select dial from dialdata table

where exten = \"S${EXTEN}\") })

exten => N.,n,GotoIf($["S${Name}" = ""] ?outbound-trunk, ${EXTEN}, 1)

exten => N.,n,Set (IPAddr=${0ODBC SQL(select ipaddr from sip buddies

where name = \"${Name}\")})

exten => N.,n,GotoIf($["S{IPAddr}" = ""] 2outbound-runk,S{EXTEN},1)

exten => N.,n,Dial (SIP/${Name}@${IPAddr}:5062)

[remote]

; (Pravidla pre spojenie mobilnych telefédnov v sieti OpenBTS)
exten => 2101,1,Dial (SIP/IMSI230026700507478@127.0.0.1:5062)
exten => 2102,1,Dial (SIP/IMSI230025900646538@127.0.0.1:5062)
; (Pravidléd pre spojenie prostrednictvom IAX trunku)

exten => 2222,1,Dial (SIP/iaxtrl/${EXTEN})

exten => 2222,n,Congestion ()

exten => 2222,n,Hangup ()

; (Pravidléd pre spojenie prostrednictvom SIP trunku)

exten => 2222,1,Dial (SIP/siptrl/${EXTEN})

exten => 2222 ,n,Congestion ()

exten => 2222,n,Hangup ()

[incoming]

include => internal

XLIX


mailto:SIP/IMSI230025900646538@127.0.0.1:5062

Priloha C: iax.conf na strane klienta

[general]
autokill=yes
port=4569
bandwidth=low
disallow=all
jitterbuffer=yes
calltokenoptional=0.0.0.0/0.0.0.0
maxregexplire=130
encryption=yes
disallow=all
allow=alaw
allow=gsm

allow=g711

register=>iaxtr:trunk@158.196.244.158:4569

[iaxtrl]

type=friend

host=dynamic

trunk=yes

secret=trunk

username=iaxtr

qualify=yes

context=internal

deny=0.0.0.0/0.0.0.0
permit=158.196.244.158/255.255.255.255



Priloha D: sip.conf na strane serveru

[generall]

port=5060

bandwidth=low

jitterbuffer=yes

tlsenable=yes

tlsbindaddr=0.0.0.0
tlscertfile=/etc/asterisk/keys/siptr.pem
tlsdontverifyserver=yes
tlscipher=DES-CBC3-SHA

tlsclientmethod=tlsvl
register=>tls://siptr:trunk@158.196.115.251:5061/siptrl

tos sip=cs3
tos audio=ef
tos video=af4l
tos text=af4l
cos_ sip=3
cos_audio=5
cos _video=4

cos_ text=3

maxexpiry=3600
minexpiry=60
defaultexpiry=3600
dynamic_exclude static=yes
use 9850 reason=yes
rtptimeout=60

use g850 reason=yes
rtptimeout=60

rtpholdtimeout=300



autocreatepeer=yes
allowoverlap=no
disallow=all
allow=gsm
allow=alaw
allow=g711
relaxdtmf=yes

dtmfmode=auto

[siptr]
type=friend
host=dynamic
trunk=yes
secret=trunk
username=siptrl
context=internal

dtmfmode=rfc2833

[2222]
callerid=2222
qualify=yes
type=friend
host=dynamic
context=remote

username=2222

LII



Priloha E: extensions.conf na strane serveru

[sip]
include => internal

include => remote

[internal]
exten => 2222,1,NoOp ()
exten => 2222,n,Dial (SIP/S${EXTEN}, 30)

exten => 2222,n,Hangup ()

[remote]

(Pravidla pre spojenie prostrednictvom IAX trunku)
exten => 2102,1,NoOp ()

exten => 2102,n,Dial (IAX2/iaxtr/S$S{EXTEN})

exten => 2102,n,Hangup ()

(Pravidl4d pre spojenie prostrednictvom SIP trunku)
;exten => 2102,1,NoOp ()
;exten => 2102,n,Dial (SIP/siptr/$S{EXTEN})

;exten => 2102,n,Hangup ()

[incoming]

include => remote

LI



Priloha F: iax.conf na strane serveru

[generall]

autokill=yes

bindport=4569

disallow=all

ljitterbuffer=yes
calltokenoptional=0.0.0.0/0.0.0.0
requierecalltoken=no
maxcallnumbers=16381
maxregexpire=130

encryption=yes

register=>iaxtrl:trunk@158.196.115.251
disallow=all

allow=gsm

allow=alaw

allow=g711

[iaxtr]

type=friend

host=dynamic

trunk=yes

secret=trunk

username=iaxtrl

context=internal

deny=0.0.0.0/0.0.0.0
permit=158.196.115.251/255.255.255.255
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Priloha G: Registracia astprg.cpp

//knizZnice potrebné pre spravnu funk&nost programu
#include <cstdlib>

#include <cstring>

#include <cstdio>

#include <string>

#include <iostream>

#include <sstream>

#include <fstream>

//program potrebuje pre svoju funkcnost hlavickovy stbor sglite3.h
extern "C"

{
#include "sglite3.h"

// konStanta dbPath deklaruje cestu k suboru sglite3.db
const std::string dbPath =/var/lib/asterisk/sqglite3dir/sqglitel3.db";

/*konsStanta asteriskPath definuje cestu do hlavného adreséara
Asterisku */
const std::string asteriskPath = "/etc/asterisk";

//cesta k sUboru sip.conf
const std::string sipConfPath = asteriskPath + "/sip.conf";

//cesta k suboru extensions.conf
const std::string extensionsConfPath=asteriskPath+/extensions.conf";

/* context [remote] v suUbore extensions.conf, do ktorého bude
vlozené volacie pravidlo pre vlozZené IMSI ¢&islo */
const std::string extensionsConfSection = "[remote]";

//deklaracie funkcii

bool searchForImsi(sglite3 *db, std::string imsi);

int generatelId(sglite3 *db);

std::string generatePhoneNumber (sglite3 *db);

void insertRecordToDB(sqglite3 *db, int id, std::string number,
std::string imsi);

void insertRecordToDialdata(sglite3 *db, int id, std::string number,
std::string imsi);

void insertRecordToSipBuddies (sgqlite3 *db, int id, std::string
number, std::string imsi);

void createRecordInSipConf (std::string number, std::string imsi);
void createRecordInExtensionsConf (std::string number, std::string
imsi) ;
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//hlavny program
int main(int argc, char *argvl([])
{
//program vyzaduje ako druhy argument IMSI ¢islo
if (argc < 2 || argc > 2)
{
//argument nebol zadany
std::cout << "Invalid number of arguments: must be 2" <<
std::endl;
return 1;
}
//IMSI &islo bolo néajdené
std::string imsi (argv[1l]):;

//otvorenie databaze

std::cout << "Opening database...";

sqgqlite3 *db;

int result = sglite3 open(dbPath.c str(), &db);

//nepodarilo sa otvorit databizu
if (result != SQLITE OK)
{

return 1;

//databaza bol uUspedne otvorena
std::cout << "OK" << std::endl;

//funkcia pre zistenie, ¢i uZ sa dané IMSI v DB nenachédza
bool imsiFound = searchForImsi (db, imsi);

//IMSI ¢islo sa v DB nenaSlo

if (!imsiFound)

{
/* IMSI sa vygeneruje ID ¢islo a telefénne ¢islo,
nasledne su udaje vlozZené do sglite3.db, sip.conf a
extensions.conf */
std::cout << "IMSI not used, creating new record." <<
std::endl;
int id = generateld(db);
std::string number = generatePhoneNumber (db) ;
insertRecordToDB (db, id, number, imsi);
createRecordInSipConf (number, imsi);
createRecordInExtensionsConf (number, imsi):;
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/* ak sa IMSI nad&lo v DB Jje ignorované, subory sa nebudl
aktualizovat */
else
{
std::cout << "IMSI is used, ignoring." << std::endl;
}
//zatvorenie databéaze
std::cout << "Closing DB...";
sglite3 close(db);
std::cout << "OK" << std::endl;
return EXIT SUCCESS;

/* bool searchForImsi je funkcia, ktord sluZi pre ndjdenie IMSI
¢isla v databéaze Asterisku sglite3.db */
bool searchForImsi (sglite3 *db, std::string imsi)
{
sglite3 stmt *statement;
const char *query = "SELECT COUNT (*) FROM dialdata table WHERE
dial = 2;";
sglite3 prepare v2(db, query, strlen(query), &statement, NULL);
sqlite3 bind text (statement, 1, imsi.c str(),-1,SQLITE STATIC);
sqlite3 step(statement);
int founded = sglite3 column int (statement, 0);
sqlite3 finalize (statement);
return founded > 0;

/* funkcia pre vygenerovanie ID ¢isla pre vkladané IMSI, ktord néajde
v databdze najvadcsie existujlce ID ¢islo a pripoc¢ita k nemu 1 */
int generatelId(sqglite3 *db)
{
sqlite3 stmt *statement;
const char *query = "SELECT MAX(id) FROM dialdata table;";
sglite3 prepare v2(db, query, strlen(query), &statement, NULL);
sglite3 step (statement);
int highestId = sglite3 column int (statement, 0);
int newId = highestId + 1;
sglite3 finalize (statement);
return newld;
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/*funkcia pre vygenerovanie telefdédnneho ¢isla, ktord podobne jako
predchadzajiaca funkcia, nédjde v databadze najvacsSie telefdnne Cislo a
pripoc¢ita k nemu 1 */
std::string generatePhoneNumber (sglite3 *db)
{
sglite3 stmt *statement;
const char *query = "SELECT MAX (exten) FROM dialdata table;";
sglite3 prepare v2(db, query, strlen(query), &statement, NULL);
sglite3 step(statement);
int highestPhoneNumber = sglite3 column int (statement, 0);
std::stringstream ss;
ss << (highestPhoneNumber + 1);
std::string newPhoneNumber (ss.str());
sglite3 finalize (statement);
return newPhoneNumber;

/* vlozenie Udajov do databéze, funkcia m& 3tyri parametre

l.sglite3 *db — konstanta definujica cestu k stboru sglite3.db
2.int id - vygenerované ID ¢&islo

3.string number - vygenerované telefénne c¢islo

4.string imsi - IMSI ¢islo vlozené ptri spusStani programu */

void insertRecordToDB (sglite3 *db, int id, std::string number,
std::string imsi)
{
std::cout << "Inserting to db: id(" << id << "), number (" <<
number << "), imsi(" << imsi << ")" << std::endl;

//funkcia pre vloZenie parametrov do dial data tabulky
insertRecordToDialdata (db, id, number, imsi);

//funkcia pre vloZenie parametrov do sip buddies tabulky
insertRecordToSipBuddies (db, id, number, imsi);

/* funkcia pre vlozenie ID ¢isla, telefdnneho ¢isla a IMSI ¢isla do
dial data tabulky */
void insertRecordToDialdata(sglite3 *db, int id, std::string number,
std::string imsi)
{
std::cout << "Inserting to dialdata table...";
sglite3 stmt *statement;
const char *query = "INSERT INTO dialdata table (id, exten,
dial) VALUES (2, 2, 2):";
sglite3 prepare v2(db, query, strlen(query), &statement, NULL);
sglite3 bind int (statement, 1, id);
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sglite3 bind text (statement, 2, number.c str(), -1,
SQLITE STATIC) ;

sglite3 bind text (statement, 3, imsi.c str(), -1,
SQLITE_STATIC);

int result = sglite3 step(statement);
if (result != SQLITE_DONE)
{

std::cout << "Error!" << std::endl;

std::cout << "OK" << std::endl;
}

sqlite3 finalize (statement);

/*funkcia pre vloZenie parametrov do sip buddies tabulky, v
konstante query su definované data, ktoré majt byt spolu s IMSI
¢islo vlozené do databédze, kde je nutné ho zaregistrovat ab IMSI
¢islo mohlo realizovat telefdédnne hovory. Otdzniky v konsStante query
st potom pomocou funkcie sglite bind nahradené postupne ID ¢islom,
IMSI ¢islom, telefédnnym Cislom a nakoniec opat IMSI ¢islom */

void insertRecordToSipBuddies (sglite3 *db, int id, std::string
number, std::string imsi)

{

std::cout << "Inserting to SIP BUDDIES...";
sqlite3 stmt *statement;
const char *query = "INSERT INTO \"SIP BUDDIES\" VALUES \

(2, 2,

internal', 'allowed not screened',NULL,NULL,NULL,NULL,NULL,
\NULL, 'dynamic', 'no', 'friend',NULL,NULL, NULL,?,'0.0.0.0"', "info'
, \NULL,NULL,NULL, NULL, NULL, NULL, NULL, NULL,NULL,NULL,NULL, 'all"',
'gsm',\NULL, '127.0.0.1',5062, ?,NULL, NULL, NULL, NULL, NULL, NULL, NU
LL,NULL, \NULL, NULL, 'yes"', 'yes"', 'yes', 'no',NULL, 'no',NULL, 'yes"',
'accept',1800,\90, 'uas',NULL,NULL, NULL, 'yes', 500,NULL, 120, NULL,
NULL, 0,NULL, 0,NULL, \'yes"', 'no',NULL, NULL, NULL, NULL, 0, 0, NULL, NUL
L,NULL,NULL, 1,NULL, 0, NULL) ; ";

sgqlite3 prepare v2(db, query, strlen(query), &statement, NULL);
sglite3 bind int(statement, 1, id);

sglite3 bind text (statement, 2, imsi.c str(), -1,
SQLITE_STATIC);

sglite3 bind text (statement, 3, number.c str(), -1,
SQLITE_STATIC);
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sglite3 bind text (statement, 4, imsi.c str(), -1,
SQLITE STATIC);
//kontrola ¢i operécia prebehla v poriadku
int result = sglite3 step(statement);
if (result != SQLITE DONE)
{
//operacia neprebehla v poriadku
std::cout << "Error!" << std::endl;

//vloZenie udajov do databadze prebehlo v poriadku
std::cout << "OK" << std::endl;

sqlite3 finalize (statement);

/* vytvorenie konfiguracie pre IMSI ¢islo a jej néasledné vloZenie do
konfigura¢ného suboru Asterisku sip.conf */
void createRecordInSipConf (std::string number, std::string imsi)
{
// vzor
/*
[IMSTI230025900646538] ;Moj telefon
callerid=2102 ;programom ndhodne pridelené &islo
canreinvite=no
type=friend
context=remote
allow=gsm
host=dynamic
dtmfmode=RFC2833
*/

std: :ofstream outfile;
outfile.open (sipConfPath.c str(), std::ios base::app):;

//vytvorenie kontextu pre IMSI v sip.conf
outfile

<< "[M << imsi << "]" << std::endl

<< "callerid=" << number << std::endl

<< "canreinvite=no" << std::endl

<< "type=friend" << std::endl

<< "context=remote" << std::endl

<< "allow=gsm" << std::endl

<< "host=dynamic" << std::endl

<< "dtmfmode=RFC2833" << std::endl
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<< std::endl;

// zatvorenie sUboru
outfile.close();

// kontrola ¢i operécia prebehla Uspelne

if (outfile.fail())

{
// operédcia neprebehla v poriadku
std::cout << "Problem, can't write to file " <<
sipConfPath << std::endl;

else

/* operdcia prebehla v poriadku, subor sip.conf bol
aktualizovany*/
std::cout << sipConfPath << " updated." << std::endl;

//funkcia pre pridanie zéznamu do dialplanu extensions.conf
void createRecordInExtensionsConf (std::string number, std::string
imsi)
{
// otvorenie pomocného suboru
std::ofstream outfile;

//cesta k suboru
std::string tempPath = extensionsConfPath + "~";

outfile.open (tempPath.c str(), std::ios base::ate |
std::io0s base::trunc);

// prelitanie udajov z origindlneho suboru
std::ifstream infile;
infile.open (extensionsConfPath.c _str());

//nac¢itanie stboru
while (true)
{
std::string line;
getline (infile, line);
if (infile.eof())
{
break;

}
outfile << line << std::endl;
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std::cout << "—--=-" << line << std::endl;

// na&jdenie kontextu remote v extensions.conf
if (line.compare (extensionsConfSection) == 0)

{

/* pokial bol context ndjdeny, zapide sa do neho
nasledujuca konfigurdcia */

outfile<< "exten => " << number << ",1,Dial (SIP/" << imsi
<< "@127.0.0.1:5062)" << std::endl;

}

//kontrola ¢i operécia prebehla uspedne

if (outfile.fail())

{
//pokial nie, vypid chyboviu hlasku
std::cout << "Problem, can't write to file " <<
extensionsConfPath << std::endl;

else

/* vlozenie do suboru extensions.conf bolo uUspedné, suUbor
bol aktualizovany */
std::cout << extensionsConfPath << " updated." <<
std::endl;
}
/* zatvorenie suUboru extensions.conf a pomocného suboru
extensions.conf~ */
infile.close();
outfile.close();

// premenovanie pomocného suboru na originél
int result = std::rename(tempPath.c str (),
extensionsConfPath.c _str());

if (result != 0)

{
/* nie je moZné premenovat subor na originéal
extensions.conf */
std::cout << "Can't rename extensions.conf temporal file
to original.”" << std::endl;

LXII



Priloha H: makefile pre kompilaciu astprg.cpp
all : astprg
astprg : astprg.cpp sglite3.o

g++ -0 astprg astprg.cpp sglite3.o -lpthread -1d1
sqlite3.o : sqglite3.c
gcc -o sglite3.o -c sglite3.c

clean
rm -f astprg

.PHONY: all, clean
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