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Abstrakt

Tento text popisuje vykonávánı́ bakalářské práce formou odborné praxe ve firmě Relbit,
s.r.o. Práce pojednává o mé motivaci absolvovat praxi, o firmě, jejı́m zaměřenı́ a projektech,
kterými se zabývá. Dále obsahuje seznam zadaných úkolů, které jsem se snažil vyřešit.
Detailně je rozepsán postup práce, návrh řešenı́ a implementace, přı́padně testovánı́
a provoz v produkčnı́m nasazenı́. Výstupem práce je celkové zhodnocenı́ praxe, pracovnı́
úspěchy a neúspěchy, zı́skané znalosti a zkušenosti.

Klı́čová slova: odborná praxe, firma, Relbit, hosting, cloud, bakalářská práce

Abstract

This text describes bachelor thesis in form of individual professional practice in Relbit,
s.r.o. It is about my motivation to participate in professional practive, about the company,
its products and specialization. It contains a list of tasks I was trying to solve. It also
features report of my work, proposed design, implementation, problem solving, testing
and deployment in production environment. The results are overall eveluation of practice,
work-related successes and failures, acquired knowledge and experiences.
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1 Úvod

Tento text popisuje mou praxi a náplň práce během dvou semestrů ve firmě Relbit, s.r.o.
Firmu Relbit, s.r.o. jsem si vybral z důvodu zajı́mavého zaměřenı́ a použı́vánı́ techno-

logiı́, se kterými bych se rád naučil pracovat, nebo se o nich dozvědět vı́ce. V rámci praxe
jsem si chtěl vyzkoušet řešenı́ reálných problémů, které člověk může potkat při provozu
aplikacı́ v produkčnı́m prostředı́.

Hledal jsem takovou práci, ve které bych mohl naplno využı́t své programovacı́ schop-
nosti a povědomı́ o linuxových systémech. Vybı́ral jsem tak, abych nepracoval jen na
vysokoúrovňových aplikacı́ch a uživatelských rozhranı́ch, ale podı́val se i do hlubin
operačnı́ho systému, služeb, jejich nastavenı́, sı́t’ı́ a sı́t’ových protokolů.

Současně mě lákalo podı́vat se na to, jak se v praxi využı́vajı́ virtualizačnı́ch techno-
logie k rozloženı́ zátěže, dynamickému přidělovánı́ prostředků a vytvořenı́ cloudových
služeb, aniž by o tom uživatel věděl.

Vı́ce informacı́ o firmě, jejı́ činnosti a produktech se lze dočı́st v kapitole 2.
Seznam zadaných pracovnı́ch úkolů, na kterých jsem po dobu dvou semestrů praco-

val, je v kapitole 3.
Velká část mé práce se týkala dvou projektů, vpsAdmin a Bitoxy, které je nutné nejdřı́ve

představit a uvést do kontextu. Vı́ce o těchto projektech v kapitole 3.1.
Samotná práce, návrh, postup, řešenı́ úkolů a problémů s tı́m souvisejı́cı́ch je popsáno

v kapitole 4.
Závěrečné hodnocenı́ praxe, popisujı́cı́ úspěchy a neúspěchy, zı́skané a využité zna-

losti je v kapitole 5.2.
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2 O firmě

Relbit, s.r.o. je firma založená v roce 2010. Firmu tvořı́ mladý a velice přátelský kolektiv.
Zabývá se poskytovánı́m cloudových služeb a hostovánı́m aplikacı́ využı́vajı́cı́ch PHP [1]
a MySQL [2].

V řı́jnu 2013 došlo ke zveřejněnı́ produktu eviacloud pod svobodnou licencı́ Apache
License 2.0 [3]. Jedná se o platformu pro hostovanı́ PHP aplikacı́, která se dokáže škálovat
podle zátěže a dát tak uživateli potřebný výkon k vyřı́zenı́ požadavků. V eviacloudu [4]
běžı́ většina PHP aplikacı́ bez jakýchkoliv úprav, což byl častý problém podobných služeb.

Eviacloud má jednoduché webové rozhranı́ jak pro administrátory systému, tak pro
uživatele. Nevyžaduje odbornost uživatele a zároveň je velice snadný i pro administrá-
tory.

Relbit poskytuje jednak PaaS eviacloudu s podporou dle vybraného plánu, nebo je
možné si eviacloud nainstalovat na svou vlastnı́ infrastrukturu, ovšem bez podpory.

Ve firmě jsem pracoval na externı́ch projektech, které Relbit interně využı́vá, konkrétně
vpsAdmin a vpsadmininstall. Dále jsem pracoval na součásti eviacloudu zvané Bitoxy.
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3 Úkoly

V průběhu odborné praxe jsem měl zadány následujı́cı́ úkoly:

• Zimnı́ semestr

– vytvořit instalátor pro vpsAdmin,

– navrhnout a vytvořit program pro synchronizaci dat,

– udržovat a rozvı́jet stávajı́cı́ kód vpsAdminu.

• Letnı́ semestr

– udržovat a rozvı́jet stávajı́cı́ kód vpsAdminu,

– navrhnout a započı́t práci na vpsAdmin 2.0,

– dopracovat log přı́stupů do Bitoxy.

O jednotlivých projektech a úkolech pı́šu podrobněji nı́že.

3.1 Informace o projektech

O projektech, na kterých jsem pracoval, je zde napsáno pár základnı́ch informacı́. Detailnı́
popis činnosti a práce na nich je v kapitole 4.

3.1.1 vpsAdmin

Velká část mé práce se týkala open-source projektu vpsAdmin. Jedná se o webovou admi-
nistraci virtuálnı́ch serverů. vpsAdmin byl původně vytvořen pro potřeby občanského
sdruženı́ vpsFree.cz Pavlem Šnajdrem.

vpsAdmin spravuje kontejnery vytvořené virtualizačnı́ technologiı́ OpenVZ. Dokáže
se starat o vı́ce fyzických serverů a virtuálnı́ch serverů na nich.

Pojem kontejner a VPS označuje jednu a tu samou věc.
Projekt se skládá ze třı́ částı́.

• vpsAdmin – webové rozhranı́ pro uživatele i administrátory

• vpsAdmind – démon běžı́cı́ na všech fyzických serverech, které jsou součástı́ insta-
lace vpsAdminu

• vpsadminctl – program pro administrátory nainstalován po boku vpsAdmind
a sloužı́ k jeho ovládánı́

vpsAdmind se připojuje do databáze a s webovým rozhranı́m přı́mo nekomunikuje.
vpsAdmind vytvářı́ soket, přes který s nı́m komunikuje vpsadminctl.

Dalšı́ součástı́ je samozřejmě vpsadmininstall, jeho využitı́ je ale dobrovolné.
Mezi nejdůležitějšı́ funkce patřı́:
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• rozdělenı́ serverů do lokacı́ a jejich nastavenı́,

• správa VPS, IP adres, konfigurace,

• migrace VPS mezi servery,

• zálohovánı́ VPS,

• připojovánı́ sdı́lených úložišt’do VPS,

• sledovánı́ přenesených dat,

• hromadné operace,

• správa uživatelů, atd. . .

Webová část je napsána ve skriptovacı́m jazyku PHP, vpsAdmind a vpsadminctl
v Ruby [5]. Jako databáze je použita MySQL, popřı́padě MariaDB [10].

vpsAdmin je uvolněn pod licencı́ GNU/GPL [6].

3.1.2 Bitoxy

Bitoxy je FTP/FTPS [7, 8] proxy server napsaný v C++ s využitı́m Qt frameworku [11],
který sloužı́ jako load-balancer mezi uživateli a internı́mi FTP servery.

Pro rozkládánı́ zátěže použı́vá Bitoxy tzv. „směrovače“. Podle zadaného uživatel-
ského jména je spojenı́ přesměrováno na daný internı́ FTP server. Směrovač je abstraktnı́
rozhranı́ a je možno jej libovolně implementovat. Součástı́ Bitoxy je statický směrovač,
který přesměruje všechny uživatele na jeden FTP server, nebo SQL směrovač, který kon-
figurovatelným dotazem do databáze zjistı́, kam uživatele přesměrovat.

Bitoxy čeká, až uživatel poskytne svůj login. Podle něj pozná, kam má spojenı́ pře-
směrovat. Heslo už validuje internı́ FTP server. Jestliže uživatel neexistuje, Bitoxy pokus
o přihlášenı́ simuluje a po zadánı́ hesla jej vždy odmı́tne, aby se nedalo poznat, zda
uživatel neexistuje, či je špatné heslo.

Bitoxy v rámci svého procesu rozprostı́rá uživatele mezi vı́ce vláken a dokáže tak
využı́t všech procesorů v systému k dosaženı́ maximálnı́ propustnosti. V jedné instanci
lze vytvořit vı́ce FTP/FTPS proxy serverů s různými nastavenı́mi.

Bitoxy je součástı́ eviacloudu. Je to volně dostupný software uvolněný pod licencı́
Apache License 2.0.
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4 Práce na projektech

4.1 Program vpsadmininstall

Mým prvnı́m úkolem bylo vytvořit instalačnı́ program pro vpsAdmin.

4.1.1 Požadavky

Cı́lem bylo vytvořit instalačnı́ program, který bude velice jednoduchý na použitı́ a nebude
vyžadovat odbornost uživatele, aby nemusel vědět nic o tom, jak funguje vpsAdmin či
OpenVZ [9] kvůli vytvořenı́ několika virtuálnı́ch serverů.

Spuštěnı́ instalace by se mělo provést jednı́m přı́kazem. Vše, co lze, se musı́ zjistit
automaticky a uživatel nemá být zbytečně zatěžován.

Jakožto jediná podporovaná distribuce byl zvolen Scientific Linux 6, což je volně
dostupný klon Red Hat Enterprise Linuxu. Důvodem je, že programátoři OpenVZ už nic
jiného než RHEL nepodporujı́.

Ke spuštěnı́ instalátoru uživatel musı́ mı́t server s čistou instalacı́ Scientific Linuxu.
Instalačnı́ program nainstaluje a nastavı́ vše ostatnı́.

Instalátor musı́ umět vytvořit novou instalaci vpsAdminu a také připojenı́ dalšı́ho
serveru do stávajı́cı́ instalace.

Výsledkem je plně funkčnı́ a nastavená instance vpsAdminu.

4.1.2 Provedenı́

Projekt je hostován u vpsFree.cz, o.s., jako součást vpsAdminu, i když jej přı́mo nevyužı́vá.
Instalátor je kompletně napsán v Bashi a spustı́ se pomocı́ jednoho řádku v terminálu.

curl −ko− ”https:// git .vpsfree.cz/?p=vpsadmininstall.git ;a=blob plain; f=install vpsadmin.sh;hb=
HEAD” | bash

Výpis 1: Spuštěnı́ nové instalace

curl −ko− ”https:// git .vpsfree.cz/?p=vpsadmininstall.git ;a=blob plain; f=install node .sh;hb=HEAD”
| bash

Výpis 2: Přidánı́ serveru do existujı́cı́ instalace

Informace o průběhu jsou vypisovány jednak na konzoli a také do souboru /root/-
vpsadmin.progress. Detailnı́ log instalace je uložen v souboru /root/vpsadmin-install.log, ten
je nutný pouze k laděnı́ chyb.

Nastane-li během jakékoliv operace neočekávaná chyba, uživatel je o nı́ informován
a dojde k okamžitému ukončenı́ instalace. Problém lze najı́t a vyřešit za pomoci dřı́ve
zmı́něného logu.

Instalátor si nejdřı́ve od uživatele vyžádá nezbytné informace a zadaná data uložı́,
nainstaluje jádro OpenVZ a utility v uživatelském prostoru a nakonec nastavı́ server tak,
aby po restartu došlo ke spuštěnı́ druhého instalačnı́ho kroku.

Systém se restartuje do nového OpenVZ jádra.
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Ke spuštěnı́ instalátoru dojde ještě při načı́tánı́ systému, uživatel se vůbec nedostane
ke konzoli.

Ve druhém kroku dojde k vytvořenı́ kontejneru #101, ve kterém sı́dlı́ webové rozhranı́
s databázı́ a vpsAdmind pro rozesı́lánı́ e-mailů.

Do tohoto kontejneru je nainstalován webový server Apache2, MySQL databáze a veš-
keré závislosti vpsAdminu. Instalátor obsahuje konfiguračnı́ soubory důležitých služeb.

Po nainstalovánı́ webového rozhranı́ se v databázi vytvořı́ tabulky a nahrajı́ se do nich
předpřipravená data, která obsahujı́ základnı́ nastavenı́.

Instalátor dále vytvořı́ soubor /etc/cron.d/vpsadmin, do kterého vložı́ periodické spou-
štěnı́ operacı́, jako opožděné mazánı́ uživatelů a dat, spouštěnı́ záloh a rozesı́lánı́ e-mailů.
Většina těchto operacı́ je zakomentována, jelikož vyžaduje pokročilejšı́ znalosti a práci
ze strany administrátora.

Nakonec instalátor vytvořı́ soubor /root/vpsadmin.ready, který obsahuje informaci o tom,
kde může uživatel nalézt webové rozhranı́, jaké jsou přihlašovacı́ údaje a podobně. Sou-
částı́ jsou také přı́stupové údaje k databázi, které jsou potřebné pro pozdějšı́ instalaci
dalšı́ch serverů do clusteru. Tyto informace jsou taktéž zapsány do souboru /root/vpsadmin-
node.txt. Tento soubor je možné nahrát na server, který chceme přidat do našı́ instance
vpsAdminu, a poté na něm spustit instalátor. Ten si soubor přečte a nebude vyžadovat
ručnı́ zadánı́ údajů pro přı́stup k databázi.

Poté dojde opět k restartu systému a po naběhnutı́ je vpsAdmin plně funkčnı́.
Práci na tomto projektu jsem se věnoval 14 dnı́.

4.2 Synchronizace dat pomocı́ ZFS

Tento projekt jsem měl vı́ceméně ve své režii. Dán byl pouze cı́l a to sice synchronizovat
data mezi nastaveným počtem počı́tačů. Aplikace měla být použitelná jak k replikaci dat
na serverech, tak k synchronizaci dat např. mezi notebookem a desktopem.

Jako způsob synchronizace byl zvolen systém souborů ZFS a jeho snapshoty, které
lze snadno posı́lat po sı́ti přı́kazy zfs send a recv. Alternativou k tomuto by mohlo být
periodické spouštěnı́ rsync, to by ale bylo na většı́ množstvı́ souborů neúnosně pomalé.
ZFS naopak neovlivnı́ počty souborů, přenášı́ se pouze bloky dat.

Architektura systému byla navržena tak, že na každém počı́tači, který bude součástı́
synchronizačnı́ho procesu, poběžı́ démon, který bude komunikovat s ostatnı́mi. Při startu
tohoto programu se přečte konfiguračnı́ soubor, kde je nastaveno, co a kam se má syn-
chronizovat. U každé synchronizované složky se také dá nastavit minimálnı́ interval mezi
dvěmi synchronizacemi a jestli sledovat změny ve složce pomocı́ rozhranı́ kernelu inotify.

Synchronizace probı́há tak, že zaznamená-li démon změny ve složce, udělá snapshot
a snažı́ se data rozeslat na počı́tače nastavené v konfiguraci. Kontaktuje démony na oněch
počı́tačı́ch a když dostane potvrzenı́, spustı́ zfs send přes SSH. To samozřejmě vyžaduje
mı́t root uživatele synchronizovaných počı́tačů propojeny přes klı́če tak, aby přihlášenı́
nevyžadovalo heslo.

Tento úkol se mi nepodařilo úspěšně dokončit. Narazil jsem na obtı́žnosti v imple-
mentaci a protože se nejednalo o důležitou práci, tento projekt byl odložen.

Práci na tomto projektu jsem se věnoval 6 dnı́.



8

4.3 vpsAdmin

V průběhu zimnı́ho i letnı́ho semestru jsem se zabýval jednak údržbou stávajı́cı́ho kódu,
opravami chyb a také vývojem nových funkcı́, od těch nejmenšı́ch úprav po komplexnějšı́
funkce.

4.3.1 Přizpůsobenı́ pro vpsadmininstall

Aby mohl instalátor fungovat, bylo nutné udělat pár úprav ve webovém rozhranı́ i ve vpsAd-
mind.

Pro správnou instalaci databáze bylo nutné přidat k projektu aktuálnı́ a správné
schéma databáze, které je při instalaci vytvořeno.

Většı́ úpravy byly potřeba ve vpsAdmind. Dodělána byla správa SSH klı́čů a genero-
vánı́ souborů ∼/.ssh/authorized keys a ∼/.ssh/known hosts.

vpsAdmin spravuje šablony konfiguračnı́ch souborů, které se aplikujı́ na konfiguraci
jednotlivých VPS. Přidal jsem tedy do vpsadminctl přepı́nač, který zajistı́, že vpsAdmind
šablony z databáze zapı́še na disk. vpsadminctl s tı́mto přepı́načem je volán při instalaci.

Zatı́m nevyřešen je problém aktualizace všech součástı́ vpsAdminu najednou. Pro
distribuci se využı́vá verzovacı́ systém git. Webové rozhranı́ je nutné aktualizovat ručně
zavolánı́m přı́kazu git pull. Tento přı́kaz však musı́ být spuštěn ve VPS #101, kde je
rozhranı́ nainstalováno. vpsAdmind se aktualizuje přı́kazem vpsadminctl update, který
musı́ být spuštěn na všech serverech.

4.3.2 Webové rozhranı́

Ve verzovacı́m systému je za dobu mé praxe několik desı́tek změn, ty významnějšı́ zde
popı́šu.

V několika sekcı́ch administrace bylo přidáno přesměrovánı́ po provedenı́ akcı́. Chy-
bějı́cı́ přesměrovánı́ znamenalo, že při aktualizaci se akce vykonala znovu, což může
mı́t nežádoucı́ důsledky. Tento nedostatek se týkal manipulace VPS, spravovánı́ sı́t’ových
úložišt’a záloh.

Důležitou změnou je zvýšenı́ priority všech akcı́ zadaných ve webovém rozhranı́,
nebot’ automaticky vkládané systémové operace, jako napřı́klad zálohovánı́, zdržovaly
uživatele. Přı́kazy s vyššı́ prioritou jsou při vykonávánı́ upřednostněny.

Úprav se dočkaly také různé filtrovacı́ formuláře, jejichž možnosti jsem rozšı́řil. Ku
přı́kladu filtrovánı́ přı́kazu dle úspěšnosti provedenı́, nebo filtr VPS podle DNS překla-
dačů, které použı́vajı́.

Pro usnadněnı́ monitorovánı́ stavu serverů byl vytvořen skript /cluster status.php, je-
hož výstupem je OK, je-li vše v pořádku, přı́padně vypı́še servery, které neodpovı́dajı́.
Výstup tohoto skriptu lze jednoduše pravidelně kontrolovat a automatizovat upozorněnı́
správců systému.

Složitějšı́ funkcı́ byla implementace real-time monitoru přenosů dat. vpsAdmind co 10
sekund ukládá do tabulky v paměti v databázi přenesená data pro všechny VPS. Z těchto
dat se vypočı́tá aktuálnı́ přenosová rychlost a sestupně seřadı́ a zobrazı́ ve webovém
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rozhranı́. Tuto funkcionalitu bude možno využı́t k automatické detekci DDoS útoků
a blokaci postižených IP adres.

4.3.3 Program vpsAdmind

Vývoj webového rozhranı́ byl zrcadlen ve vpsAdmind, který sloužı́ i k odesı́lánı́ e-mailů.
Dodělána byla podpora pro vkládánı́ hlaviček typu Message-ID. In-Reply-To a References
pro správné zobrazenı́ zpráv v e-mailových klientech ve vláknech.

Vyřešen byl problém s rostoucı́ velikostı́ logovacı́ch souborů, které v extrémnı́ch si-
tuacı́ch dosahovaly až jednotky GB. Nedostatek jsem vyřešil napsánı́m konfiguračnı́ho
souboru pro program logrotate, který se stará o rotovánı́ logů.

Velkým problémem byla manipulace s daty VPS vı́ce démony najednou. Na přı́klad
při probı́hajı́cı́ záloze uživatel spustil reinstalaci VPS. Záloha tak byla znehodnocena.
Doplnil jsem kontrolu globálnı́ho zámku VPS, který zajišt’uje, aby k datům přistupoval
jen jeden proces, na všechna důležitá mı́sta, aby k podobným problémům nedocházelo.

Poslednı́ důležitou úpravou bylo real-time sledovánı́ přenosů dat. Přenosy se měřı́ za
pomocı́ iptables, tzn. linuxového bezestavového firewallu. vpsAdmind při startů vytvořı́
pravidla pro všechny IP adresy a co 10 sekund čte počı́tadla přenesených bajtů a paketů.

4.3.4 Program vpsadminctl

Zabýval jsem se usnadněnı́m použitı́ tohoto programu.
vpsadminctl má přepı́nač --help, který vypı́še nápovědu pro použitı́. Popisuje pod-

porované přı́kazy s krátkým vysvětlenı́m jejich činnosti. Tento text je však nedostatečný,
jelikož nepopisuje všechny implikace, které jednotlivé přı́kazy mohou mı́t.

Z tohoto důvodu byla vytvořena manuálová stránka, která detailně popisuje pou-
žitı́ programu a všechny situace. U každého přı́kazu je napsáno, co přesně se stane, jak
se systém zachová a jaké mohou být následky. Rozdı́l v chovánı́ přı́kazů je ku přı́kladu
v blokovánı́ vpsadminctl a čekánı́ na dokončenı́ operace. Některé přı́kazy čekajı́ na pro-
vedenı́ a jiné naopak běžı́ na pozadı́.

Po nainstalovánı́ lze manuálovou stránku otevřı́t přı́kazem man vpsadminctl.
Práci na tomto projektu jsem se věnoval 3 dny v zı́mnı́m semestru a 7 dnů v letnı́m

semestru.

4.4 Projekt vpsAdmin2

Jako vývojář vpsAdminu jsem si vědom nedostatků a špatných základů stávajı́cı́ verze,
kvůli kterým je obtı́žné implementovat nové funkce. Zároveň u nı́ dochazı́, a čı́m dál tı́m
častěji bude docházet, k duplicitnı́mu kódu v eviacloudu a vpsAdminu. Dalšı́m problé-
mem je udržovánı́ zpětné kompatibility se starými konfiguracemi, která také komplikuje
vývoj.

Z těchto důvodů jsem dostal za úkol navrhnout novou verzi úplně od začátku.
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4.4.1 Požadavky

• Prvnı́m programátorským požadavkem bylo vybrat jiný jazyk než PHP. Adminis-
trace by měla být mnohem obecnějšı́ a ne ušitá na mı́ru jednomu přı́padu. vpsAd-
min2 by měl být plně open-source projekt se svou stránkou, dostupnými zdrojovými
kódy a kvalitnı́ dokumentacı́.

Vyřešit duplicitnı́ kód ve vpsAdminu a eviacloudu.

• Nová verze by měla plně využı́vat výhod ZFS. To znamená umožnit uživatelům
vytvářet datasety, migrace a zálohy VPS dělat přes zfs send a recv, replikace datase-
tů/dat VPS. Doposud se k většině operacı́ použı́vá rsync, takže tato změna by měla
mı́t za následek výrazné urychlenı́ operacı́ s daty, za předpokladu, že nenarazı́me
na chyby v implementaci ZFS na Linuxu.

Veškeré operace budou řešeny na úrovni datasetů, jejich snapshotů a přesouvánı́.
Systém nebude vědět, že dělá zálohu, bude pouze vytvářet a přesouvat snapshot.

• Lokace a servery budou spadat do tzv. „prostředı́“. Každé prostředı́ bude mı́t svou
konfiguraci. Pro představu, prostředı́ může být produkce, vývoj, testovánı́, apod.

• Uživatel dostane přiděleny určité prostředky (procesor, operačnı́ pamět’, disk) a bude
si je moci rozdělit mezi své VPS. Musı́ být definována minimálnı́ a maximálnı́ kon-
figurace dle prostředı́, aby si uživatel nemohl udělat přı́liš mnoho VPS, nebo jednu
moc výkonnou.

• Stanovit, kolik a jak často musı́ uživatel za služby platit. Sledovat přı́chozı́ platby
a automaticky je přiřazovat k uživatelům. Na požádánı́ či periodicky vystavovat
faktury a dát je uživateli k dispozici v PDF.

• Systém bude integrován s poštovnı́m serverem za účelem správy uživatelské pod-
pory. Uživatel pošle email na adresu podpory, poštovnı́ server zprávu předá vpsAd-
minu, ten si ji uložı́ a rozešle požadavek technikům, kteřı́ mohou odpovědět bud’
přı́mo emailem, nebo přes webové rozhranı́ vpsAdminu. Tento systém usnadnı́ a
zpřehlednı́ komunikaci mezi uživateli a techniky.

• Důležité je poskytovat API, které mohou uživatelé využı́vat pro správu VPS. Přes
toto API by v konečném stavu mělo jı́t udělat vše, co ve webovém rozhranı́. Zpočátku
má prioritu tvorba VPS, start, restart, apod.

• Logovat veškeré akce uživatelů, ACL pro přı́stup ke všem objektům, přehledné
uživatelské rozhranı́ a rozhranı́ přizpůsobené pro administrátory.

4.4.2 Návrh

Velká část vpsAdminu a celý eviacloud je napsán v Ruby, jehož volba byla jasná. Pro
tvorbu webového rozhranı́ je využit Ruby on Rails. Jako databáze byla ponechána MySQL.
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Obrázek 1: vpsAdmin2 - správa prostředı́

Duplicitnı́ kódy se budou nejspı́še řešit tak, že se vytvořı́ jednotný obraz operačnı́ho
systému, který bude poskytovat API. Tento systém poběžı́ na všech serverech. vpsAdmin
a eviacloud bude stavět na jeho API. Tento obraz opět bude open-source projekt s doku-
mentacı́. API bude zapouzdřovat práci s kontejnery a datasety, tı́m odstranı́me veškeré
duplicity v kódu.

Relačnı́ model databáze implementujı́cı́ nejdůležitějšı́ části systému je v přı́loze A.
Model neobsahuje systém pro podporu ani tabulky týkajı́cı́ se knihoven použitých v
kapitole 4.4.3.

4.4.3 Vývoj

S programovánı́m v Ruby jsem už zkušenosti měl, avšak s Ruby on Rails jsem se musel
nejdřı́ve seznámit. Zezačátku pro mě bylo obtı́žné pracovat s Rails, protože všechno je
postaveno na principu „konvence má přednost před konfiguracı́ “. Je tedy nutné zapa-
matovat si nastavená pravidla.

Začal jsem vývojem webového rozhranı́ vytvořenı́m v projektu Rails. Poté jsem hledal
dostupné knihovny, které by se daly použı́t. Použity jsou knihovny na tvorbu uživatel-
ského rozhranı́, autentizaci, autorizaci, logovánı́ akcı́ a generovánı́ formulářů.

Bylo vytvořeno jednoduché rozhranı́ pro uživatele a administrátory, pouze se základ-
nı́mi funkcemi jako seznam uživatelů, jejich přidánı́/odebránı́/úprava a podobně pro
prostředı́ na obrázku 1, lokace, servery a VPS, včetně využitı́ historie a ACL.

Práci na tomto projektu jsem se věnoval 12 dnů.

4.5 Bitoxy

Práce na Bitoxy se časově prolı́nala s vývojem vpsAdmin2, jelikož se přišlo na to, že
pokročilé logovánı́ aplikace neumı́ a je to potřeba.
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Obrázek 2: Bitoxy - ukázka logu přı́stupů

Za úkol jsem dostal přidat do programu logovánı́ přı́stupu uživatelů, podobně jako je
to např. ve webovém serveru Apache2 či nginx. Logy se majı́ posı́lat do syslogu, protože
pak lze využı́t přeposı́lánı́ logů po sı́ti a nemusı́me to implementovat sami.

Konfiguračnı́ soubor Bitoxy je ve formátu INI. Lze vytvořit vı́ce proxy serverů s růz-
ným nastavenı́m. Pro nastavenı́ logů jsem vytvořil novou sekci v konfiguraci. Každý log
má svůj název a tı́m jej přiřadı́me k proxy serveru. Můžeme tedy vytvořit několik logů
a přiřazovat je k různým proxy serverům.

Každý log má definován formát, který může obsahovat proměnné, za které Bitoxy při
logovánı́ dosadı́ konkrétnı́ hodnoty.

S využitı́m tohoto formátovánı́ lze logovat bud’ do čistého textu, který je zobrazen
na obrázku 2, nebo generovat ku přı́kladu JSON a ten pak jednoduše čı́st za pomoci
knihovny.

[Log:syslog:MyLogger]
format = ” $client ip : $client port $worker/$conn id/$cmd id \”$cmd str\” −> $bytes sent \”

$status code $status str\” <− $server ip:$server port [$encryption,$proxy,$user]”

Výpis 3: Konfigurace logovánı́ do čistého textu v Bitoxy

[Log:syslog:MyLogger]
format = ”{ \” client \”: {\”addr\”: \” $client ip \”, \”port\”: $client port , \”connection id\”:

$conn id, \”command id\”: $cmd id, \”command\”: \”$cmd str\”}, \”reply\”: {\”status\”: \”
$status code\”, \”msg\”: \”$status str\”, \”data\”: $bytes sent}, \”server:\” {\”addr\”: \”
$server ip\”, \”port\”: $server port}, \”encrypted\”: \”$encryption\”, \”proxied\”: \”$proxy
\”, \”user\”: \”$user\” }”

Výpis 4: Konfigurace logovánı́ do formátu JSON v Bitoxy

Jakékoliv úpravy mohou znamenat zavlečenı́ nových chyb, které mohou vyústit v pád
programu, což v produkčnı́m prostředı́ znamená problémy. Vytvořil jsem proto jednodu-
ché skripty v Bashi, které simulujı́ zátěž. Na proxy se najednou připojuje několik desı́tek
až stovek klientů a vypisujı́ adresář. Tı́mto testem jsem eliminoval základnı́ chyby, které
vedly např. ke špatnému přı́stupu do paměti.

Po dokončenı́ implementace byl vytvořen RPM balı́ček pro instalaci na produkčnı́
servery. Specifikace tohoto balı́čku je součástı́ zdrojových kódů Bitoxy.

V produkci jsme narazili pouze na jeden problém, kdy po několika týdnech až měsı́ci
provozu dojde k pádu aplikace. Tato chyba už je tam, zdá se, delšı́ dobu a ještě se jı́
nepodařilo odchytit debuggerem.

Na obrázku 2 je zobrazen úryvek z logu přı́stupů. Program zachytil nové připojenı́
a pokus o přihlášenı́, který skončil neúspěšně z důvodu špatných přihlašovacı́ch údajů.

Práci na tomto projektu jsem se věnoval 8 dnů.
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5 Výsledky

5.1 Chybějı́cı́ znalosti

Během praxe jsem musel oprášit znalosti Ruby a s Ruby on Rails jsem začı́nal od začátku.
Krom tohoto jsem měl o všem aspoň jakýsi základnı́ přehled a detaily si rychle dostudoval.

Program pro synchronizaci dat nebyl z časových důvodů a nı́zké priority dokončen.

5.2 Zı́skané zkušenosti a dovednosti

V praxi jsem nepřetržitě pracoval s linuxovými systémy, virtualizačnı́mi technologiemi
a balı́čkovacı́my systémy. Navrhoval, spravoval a udržoval jsem MySQL databáze. Pro-
gramoval jsem ve skriptovacı́ch jazycı́ch PHP, Ruby a Python. Naučil se základnı́ koncepty
a pravidla pro práci v Ruby on Rails. Pracoval jsem také v C++ spolu s rozsáhlým Qt fra-
meworkem. Zabýval jsem se komunikacı́ po počı́tačových sı́tı́ch a aplikačnı́mi protokoly.
Vyzkoušel jsem si práci s modernı́m systémem souborů ZFS. Naučil se pracovat s debug-
gerem v konzoli, generovat a čı́st ladı́cı́ informace. V neposlednı́ řadě jsem se naučil psát
manuálové stránky pro UNIXové systémy.

Celou dobu jsem také využı́val a zdokonalil své znalosti pasivnı́ angličtiny. Veškerý
vývoj, psanı́ dokumentace i samotné učenı́ se nových věcı́ probı́há v angličtině, jelikož je
v tomto jazyce dostupné největšı́ a nejkvalitnějšı́ množstvı́ informacı́, alespoň co se týká
programovánı́ a administrovánı́.

5.3 Zhodnocenı́

Vykonával jsem práci, která mě opravdu bavı́ a chtěl bych v nı́ pokračovat.
Také jsem byl překvapen, jak může mladý tým několika lidı́ zvládnout vytvořit tak

komplexnı́ produkt, jakým je eviacloud. Je za tı́m spousta dnů težké práce a trpělivosti.

Jakub Skokan
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04-29]. Dostupné z: https://www.apache.org/licenses/LICENSE-2.0.html

[4] RELBIT, s.r.o. PHP and MySQL Cloud Hosting at its best [online]. 2014 [cit. 2014-04-29].
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https://tools.ietf.org/html/rfc959

[8] RFC 4217. SECURING FTP WITH TLS. IBM UK Ltd: IETF, 2005. Dostupné z:
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A Návrh relačnı́ho modelu pro vpsAdmin2

Relačnı́ model je rozdělen do třı́ kategoriı́.

A.1 Cluster

Obsahuje popis infrastruktury systému. Definuje prostředı́, lokace, servery a VPS na nich.
Dále seznam IP adres a počty přenesených dat, dynamické přidělovánı́ prostředků, kon-
figurace VPS, šablony VPS, datasety, jejich snapshoty, akce datasetů (přesun, replikace)
a jejich připojenı́ do VPS, speciálnı́ vlastnosti VPS (PPP, NFS, TUN/TAP, iptables).

A.2 Transakce

Reprezentuje přı́kazy ve webovém rozhranı́, které se majı́ vykonat na serverech. Přı́kazy
mohou být rozděleny do několika front, které se vykonávajı́ paralelně. Každá fronta má
omezený počet přı́kazů, které se uvnitř provádı́ paralelně.

A.3 Uživatelé

Seznam uživatelů a jejich plateb. Neřešı́ generovánı́ faktur.
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B Přı́loha na CD

Přiložené CD obsahuje adresář Priloha, v němž se nacházı́:

• README – seznam změněných souborů v jednotlivých projektech

• bitoxy – zdrojové kódy FTP/FTPS proxy Bitoxy

• havesync – zdrojové kódy synchronizačnı́ho nástroje

• vpsadmin – webové rozhranı́ vpsAdmin

• vpsadminctl – program pro ovládánı́ vpsAdmind

• vpsadmind – serverová část vpsAdminu

• vpsadmininstall – instalátor vpsAdminu

• vpsadmin2 – nekompletnı́ implementace nové verze vpsAdminu
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