VSB — Technicka univerzita Ostrava
Fakulta elektrotechniky a informatiky
Katedra informatiky

Absolvovani individualni odborné
praxe

Individual Professional Practice in
the Company

2014 Jakub Skokan



VSB - Technickd univerzita Ostrava

Fakulta elektrotechniky a informatiky
Katedra informatiky

Zadani bakalarské prace

Student: Jakub Skokan

Studijni program: B2647 Informacni a komunikacni technologie
Studijni obor: 2612R025 Informatika a vypocetni technika
Téma: Absolvovani individualni odborné praxe

Individual Professional Practice in the Company

Zasady pro vypracovani:

1. Student vykond individudlni praxi ve firmé: Relbit, s.r.o.

2. Struktura zavérecné zpravy:

a) Popis odborného zaméteni firmy, u které student vykonal odbornou praxi a popis pracovniho zafazeni
studenta

b) Seznam tikolti zadanych studentovi v pribéhu odborné praxe s vyjadfenim jejich Casové naro¢nosti
c) Zvoleny postup feSeni zadanych tkolt

d) Teoretické a praktické znalosti a dovednosti ziskané v pribéhu studia uplatnéné studentem v pribéhu
odborné praxe

e) Znalosti ¢i dovednosti schazejici studentovi v pribéhu odborné praxe

f) Dosazené vysledky v pribéhu odborné praxe a jeji celkové zhodnoceni

Seznam doporucené odborné literatury:

Podle pokynt konzultanta, ktery vedl odbornou praxi studenta.

Formélni néleZitosti a rozsah bakalarské prace stanovi pokyny pro vypracovani zvefejnéné na webovych
strankéch fakulty.

Vedouc{ bakaléfské préce: Ing. Marek Béhalek, Ph.D.
Konzultant bakalafské prace: ~ Pavel Snajdr

Datum zadani: 01.09.2013
Datum odevzdani: 07.05.2014

%ﬂw %b

doc. Dr. Ing. Eduard Sojka prof. RNDr. Véclav Snésel, CSc.
vedoucti katedry dékan fakulty

~——

-
3
!




Prohlasuji, Ze jsem tuto bakalafskou préci vypracoval samostatné. Uvedl jsem vSechny literarni
prameny a publikace, ze kterych jsem Cerpal.

44
VEOStave 2iikvetma 20l 0 i e il Gl e G e S i
Jakub Skokan



R4d bych na tomto misté podékoval vSem, ktefi mi s praci pomohli, zejména mému
vedoucimu prace a konzultantovi.



Abstrakt

Tento text popisuje vykonavéni bakalafské prace formou odborné praxe ve firmé Relbit,
s.r.0. Prace pojednava o mé motivaci absolvovat praxi, o firmé, jejim zaméteni a projektech,
kterymi se zabyva. Dale obsahuje seznam zadanych tkold, které jsem se snazil vyfesit.
Detailné je rozepsan postup préce, nadvrh feSeni a implementace, pfipadné testovani
a provoz v produkénim nasazeni. Vystupem préce je celkové zhodnoceni praxe, pracovni
uspéchy a netspéchy, ziskané znalosti a zkuSenosti.

Kli€ova slova: odbornd praxe, firma, Relbit, hosting, cloud, bakalafska prace

Abstract

This text describes bachelor thesis in form of individual professional practice in Relbit,
s.r.0. It is about my motivation to participate in professional practive, about the company,
its products and specialization. It contains a list of tasks I was trying to solve. It also
features report of my work, proposed design, implementation, problem solving, testing
and deployment in production environment. The results are overall eveluation of practice,
work-related successes and failures, acquired knowledge and experiences.

Keywords: professional practice, company, Relbit, hosting, cloud, bachelor thesis
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1 Uvod

Tento text popisuje mou praxi a nédpln prace béhem dvou semestrti ve firmé Relbit, s.r.o.

Firmu Relbit, s.r.0. jsem si vybral z dlivodu zajimavého zaméfeni a pouzivani techno-
logii, se kterymi bych se rad naucil pracovat, nebo se o nich dozvédét vice. V rdmci praxe
jsem si chtél vyzkousSet feSeni redlnych problémi, které ¢lovék miize potkat pfi provozu
aplikaci v produkénim prostiedi.

Hledal jsem takovou praci, ve které bych mohl naplno vyuZit své programovaci schop-
nosti a povédomi o linuxovych systémech. Vybiral jsem tak, abych nepracoval jen na
vysokotroviiovych aplikacich a uZivatelskych rozhranich, ale podival se i do hlubin
operac¢niho systému, sluzeb, jejich nastaveni, siti a sitovych protokolti.

Soucasné mé lakalo podivat se na to, jak se v praxi vyuZzivaji virtualiza¢nich techno-
logie k rozloZeni zatéze, dynamickému pfidélovani prostfedk a vytvofeni cloudovych
sluzeb, aniz by o tom uZivatel védeél.

Vice informaci o firmé, jeji ¢innosti a produktech se 1ze docist v kapitole

Seznam zadanych pracovnich tkold, na kterych jsem po dobu dvou semestrii praco-
val, je v kapitole

Velka ¢ast mé prace se tykala dvou projektt, vpsAdmin a Bitoxy, které je nutné nejdfive
predstavit a uvést do kontextu. Vice o téchto projektech v kapitole

Samotna préace, ndvrh, postup, feSeni tkolti a problémt s tim souvisejicich je popsano
v kapitole [

Zavére¢né hodnoceni praxe, popisujici ispéchy a netispéchy, ziskané a vyuZité zna-
losti je v kapitole



2 O firmeée

Relbit, s.r.0. je firma zaloZena v roce 2010. Firmu tvofi mlady a velice ptételsky kolektiv.
Zabyva se poskytovanim cloudovych sluZeb a hostovanim aplikaci vyuZivajicich PHP [1]
a MySQL [2].

V fijnu 2013 doslo ke zvefejnéni produktu eviacloud pod svobodnou licenci Apache
License 2.0 [3]]. Jedna se o platformu pro hostovani PHP aplikact, ktera se dokaze skalovat
podle zatéZe a dat tak uZivateli potfebny vykon k vyfizeni poZadavk. V eviacloudu [4]
bézi vétsina PHP aplikacibez jakychkoliv tiprav, coz byl ¢asty problém podobnych sluzeb.

Eviacloud ma jednoduché webové rozhrani jak pro administratory systému, tak pro
uzivatele. Nevyzaduje odbornost uZivatele a zaroven je velice snadny i pro administré-
tory.

Relbit poskytuje jednak PaaS eviacloudu s podporou dle vybraného planu, nebo je
mozné si eviacloud nainstalovat na svou vlastni infrastrukturu, ovsem bez podpory.

Ve firmé jsem pracoval na externich projektech, které Relbit interné vyuZziv4, konkrétné
vpsAdmin a vpsadmininstall. Déle jsem pracoval na soucasti eviacloudu zvané Bitoxy.



3 Ukoly
V pritbéhu odborné praxe jsem mél zadany nasledujici tkoly:
e Zimni semestr

— vytvofit instalator pro vpsAdmin,
- navrhnout a vytvofit program pro synchronizaci dat,

- udrzovat a rozvijet stavajici kod vpsAdminu.
e Letni semestr

- udrzovat a rozvijet stavajici kod vpsAdminu,
- navrhnout a zapocit praci na vpsAdmin 2.0,

- dopracovat log pfistupti do Bitoxy.

O jednotlivych projektech a tkolech pisu podrobnéji nize.

3.1 Informace o projektech

O projektech, na kterych jsem pracoval, je zde napsano pér zdkladnich informaci. Detailni
popis ¢innosti a prace na nich je v kapitole

3.1.1 vpsAdmin

Velka ¢ast mé prace se tykala open-source projektu vpsAdmin. Jedna se o webovou admi-
nistraci virtudlnich serverti. vpsAdmin byl ptivodné vytvofen pro potieby obcanského
sdruZeni vpsFree.cz Pavlem Snajdrem.

vpsAdmin spravuje kontejnery vytvofené virtualiza¢ni technologii OpenVZ. Dokéze
se starat o vice fyzickych serverti a virtualnich serverti na nich.

Pojem kontejner a VPS oznacuje jednu a tu samou véc.

vz M2z

Projekt se sklada ze tii ¢asti.
e vpsAdmin — webové rozhrani pro uzivatele i administratory

e vpsAdmind — démon bézici na vSech fyzickych serverech, které jsou soucasti insta-
lace vpsAdminu

e vpsadminctl — program pro administrdtory nainstalovan po boku vpsAdmind
a slouZi k jeho ovladéani

vpsAdmind se pfipojuje do databaze a s webovym rozhranim pf¥imo nekomunikuje.
vpsAdmind vytvaii soket, pfes ktery s nim komunikuje vpsadminctl.

Dalsi soucasti je samoziejmé vpsadmininstall, jeho vyuZiti je ale dobrovolné.

Mezi nejdilezitéjsi funkce patfi:



e rozdéleni serverti do lokaci a jejich nastaveni,
e sprava VPS, IP adres, konfigurace,

e migrace VPS mezi servery,

e zalohovani VPS,

e pfipojovani sdilenych tlozist’do VPS,

¢ sledovéni pfenesenych dat,

e hromadné operace,

e sprédva uZivateld, atd. ..

Webova cast je napsdna ve skriptovacim jazyku PHP, vpsAdmind a vpsadminctl
v Ruby [5]. Jako databaze je pouzita MySQL, poptipadé MariaDB [10].
vpsAdmin je uvolnén pod licenci GNU/GPL [6].

3.1.2 Bitoxy

Bitoxy je FTP/FTPS [7, 8] proxy server napsany v C++ s vyuzitim Qt frameworku [11],
ktery slouZi jako load-balancer mezi uzivateli a internimi FTP servery.

Pro rozkladani zatéze pouziva Bitoxy tzv. ,smérovace”. Podle zadaného uZzivatel-
ského jména je spojeni pfesmérovano na dany interni FTP server. Smérovac je abstraktni
rozhrani a je moZno jej libovolné implementovat. Soucasti Bitoxy je staticky smérovac,
ktery pfesméruje vSechny uZzivatele na jeden FTP server, nebo SQL smérova¢, ktery kon-
figurovatelnym dotazem do databaze zjisti, kam uzivatele pfesmérovat.

Bitoxy ek, az uZzivatel poskytne svij login. Podle néj poznd, kam mé spojeni pie-
smérovat. Heslo uz validuje interni FTP server. Jestlize uZivatel neexistuje, Bitoxy pokus
o piihladSeni simuluje a po zadéni hesla jej vZdy odmitne, aby se nedalo poznat, zda
uzivatel neexistuje, ¢i je Spatné heslo.

Bitoxy v rdmci svého procesu rozprostirad uzivatele mezi vice vlaken a dokaze tak
vyuZzit vSech procesorti v systému k dosazeni maximalni propustnosti. V jedné instanci
lze vytvoftit vice FTP/FTPS proxy servert s rliznymi nastavenimi.

Bitoxy je soucasti eviacloudu. Je to volné dostupny software uvolnény pod licenci
Apache License 2.0.



4 Prace na projektech

4.1 Program vpsadmininstall

Mym prvnim tikolem bylo vytvofit instala¢ni program pro vpsAdmin.

4.1.1 Pozadavky

Cilem bylo vytvofit instala¢ni program, ktery bude velice jednoduchy na pouziti anebude
vyzadovat odbornost uZivatele, aby nemusel védét nic o tom, jak funguje vpsAdmin ¢i
OpenVZ [9] kviili vytvofeni nékolika virtudlnich serverti.

Spusténi instalace by se mélo provést jednim piikazem. Vse, co lze, se musi zjistit
automaticky a uzivatel nema byt zbyte¢né zatézovan.

JakoZto jedind podporovana distribuce byl zvolen Scientific Linux 6, coZ je volné
dostupny klon Red Hat Enterprise Linuxu. Dtivodem je, Ze programétoii OpenVZ uz nic
jiného nezZ RHEL nepodporuji.

Ke spusténi instalatoru uZzivatel musi mit server s Cistou instalaci Scientific Linuxu.
Instala¢ni program nainstaluje a nastavi vSe ostatni.

Instaldtor musi umét vytvorit novou instalaci vpsAdminu a také pfipojeni dalsiho
serveru do stavajici instalace.

Vysledkem je pIné funkéni a nastavena instance vpsAdminu.

4.1.2 Provedeni

Projektje hostovan u vpsFree.cz, 0.s.,jako soucast vpsAdminu, i kdyZ jej pfimo nevyuZiva.
Instalator je kompletné napsan v Bashi a spusti se pomoci jednoho fadku v termindlu.

curl —ko— "https:/ git .vpsfree.cz/?p=vpsadmininstall.git;a=blob_plain;f=install_vpsadmin.sh;hb=
HEAD” | bash

Vypis 1: Spusténi nové instalace

curl —ko— "https:/ git .vpsfree.cz/?p=vpsadmininstall.git;a=blob_plain;f=install_node . sh;hb=HEAD”
| bash

Vypis 2: Pfidéni serveru do existujici instalace

Informace o priibéhu jsou vypisovany jednak na konzoli a také do souboru /root/-
vpsadmin.progress. Detailni log instalace je uloZen v souboru /root/vpsadmin-install.log, ten
je nutny pouze k ladéni chyb.

Nastane-li béhem jakékoliv operace neocekavana chyba, uZivatel je o ni informovéan
a dojde k okamzZitému ukonceni instalace. Problém lze najit a vyfe$it za pomoci dfive
zminéného logu.

Instalator si nejdfive od uZivatele vyzada nezbytné informace a zadand data uloZi,
nainstaluje jaddro OpenVZ a utility v uzivatelském prostoru a nakonec nastavi server tak,
aby po restartu doslo ke spusténi druhého instala¢niho kroku.

Systém se restartuje do nového OpenVZ jadra.



Ke spusténi instalatoru dojde jesté pfi nacitani systému, uzivatel se viibec nedostane
ke konzoli.

Ve druhém kroku dojde k vytvoreni kontejneru #101, ve kterém sidli webové rozhrani
s databazi a vpsAdmind pro rozesilani e-maild.

Do tohoto kontejneru je nainstalovan webovy server Apache2, MySQL databéze a ves-
keré zavislosti vpsAdminu. Instalator obsahuje konfiguraéni soubory dalezitych sluzeb.

Po nainstalovani webového rozhrani se v databézi vytvofi tabulky a nahraji se do nich
predpiipravend data, kterd obsahuji zdkladni nastaveni.

Instalator dale vytvofi soubor /etc/cron.d/vpsadmin, do kterého vlozi periodické spou-
$téni operaci, jako opozdéné mazéani uzivateld a dat, spousténi zaloh a rozesilani e-maild.
Vétsina téchto operaci je zakomentovana, jelikoz vyzaduje pokrocilejsi znalosti a préci
ze strany administratora.

Nakonecinstalator vytvoiisoubor /root/vpsadmin.ready, ktery obsahuje informaci o tom,
kde miize uzivatel nalézt webové rozhrani, jaké jsou prihlaSovaci tidaje a podobné. Sou-
dal$ich serverti do clusteru. Tyto informace jsou taktéZ zapsany do souboru /root/vpsadmin-
node.txt. Tento soubor je mozné nahrat na server, ktery chceme pfidat do nasi instance
vpsAdminu, a poté na ném spustit instalator. Ten si soubor pfecte a nebude vyzadovat
ruéni zadani tdaja pro piistup k databézi.

Poté dojde opét k restartu systému a po nabéhnuti je vpsAdmin plné funkéni.

Préci na tomto projektu jsem se vénoval 14 dni.

4.2 Synchronizace dat pomoci ZFS

Tento projekt jsem mél viceméné ve své rezii. Dan byl pouze cil a to sice synchronizovat
data mezi nastavenym poctem pocitaci. Aplikace méla byt pouzitelna jak k replikaci dat
na serverech, tak k synchronizaci dat napi. mezi notebookem a desktopem.

Jako zptisob synchronizace byl zvolen systém souborti ZFS a jeho snapshoty, které
1ze snadno posilat po siti p¥ikazy zfs send a recv. Alternativou k tomuto by mohlo byt
periodické spousténi rsync, to by ale bylo na vétsi mnoZstvi souborti netinosné pomalé.
ZFS naopak neovlivni pocty souborti, pfenési se pouze bloky dat.

Architektura systému byla navrZena tak, Ze na kazdém pocitaci, ktery bude soucasti
synchroniza¢niho procesu, pobézi démon, ktery bude komunikovat s ostatnimi. P¥i startu
tohoto programu se piecte konfiguraéni soubor, kde je nastaveno, co a kam se mé syn-
chronizovat. U kazdé synchronizované slozky se také da nastavit minimalni interval mezi
dvémi synchronizacemi a jestli sledovat zmény ve sloZce pomoci rozhrani kernelu inotify.

Synchronizace probiha tak, Ze zaznamené-li démon zmény ve sloZce, udéla snapshot
a snaZi se data rozeslat na pocitace nastavené v konfiguraci. Kontaktuje démony na onéch
pocitacich a kdyZz dostane potvrzeni, spusti zfs send ptes SSH. To samoziejmé vyzaduje
mit root uZivatele synchronizovanych pocitaci propojeny pfes klice tak, aby pirihlaSeni
nevyzadovalo heslo.

Tento tkol se mi nepodaftilo tispésné dokoncit. Narazil jsem na obtiZnosti v imple-
mentaci a protoZe se nejednalo o dillezitou préci, tento projekt byl odlozen.

Préci na tomto projektu jsem se vénoval 6 dni.



4.3 vpsAdmin

V pribéhu zimniho i letniho semestru jsem se zabyval jednak tdrzbou stavajiciho kédu,

opravami chyb a také vyvojem novych funkci, od téch nejmensich tprav po komplexnéjsi
funkce.

4.3.1 Prizpusobeni pro vpsadmininstall

Aby mohlinstalator fungovat, bylonutné udélat par tiprav ve webovém rozhraniive vpsAd-
mind.

Pro sprédvnou instalaci databadze bylo nutné pfidat k projektu aktudlni a spravné
schéma databaze, které je pfi instalaci vytvoieno.

Vétsi apravy byly potfeba ve vpsAdmind. Dodélana byla sprava SSH kli¢ii a genero-
vani soubort ~/.ssh/authorized keys a ~/.ssh/known_hosts.

vpsAdmin spravuje S8ablony konfigura¢nich soubort, které se aplikuji na konfiguraci
jednotlivych VPS. Pfidal jsem tedy do vpsadminctl pfepinac, ktery zajisti, Ze vpsAdmind
Sablony z databaze zapiSe na disk. vpsadminctl s timto pfepinacem je volan pfi instalaci.

Zatim nevyfeSen je problém aktualizace vSech soucasti vpsAdminu najednou. Pro
distribuci se vyuZziva verzovaci systém git. Webové rozhrani je nutné aktualizovat ru¢né
zavolanim ptikazu git pull. Tento pfikaz vSak musi byt spustén ve VPS #101, kde je
rozhrani nainstalovano. vpsAdmind se aktualizuje pfikazem vpsadminctl update, ktery
musi byt spustén na vSech serverech.

4.3.2 Webové rozhrani

Ve verzovacim systému je za dobu mé praxe nékolik desitek zmén, ty vyznamnéjsi zde
popisu.

V nékolika sekcich administrace bylo pfidano pfesmérovani po provedeni akci. Chy-
béjici pfesmérovani znamenalo, Ze pfi aktualizaci se akce vykonala znovu, coz muze
mit nezddouci diisledky. Tento nedostatek se tykal manipulace VPS, spravovéni sitovych
alozidt’a zéloh.

Dilezitou zménou je zvySeni priority vSech akci zadanych ve webovém rozhrani,
nebot” automaticky vkladané systémové operace, jako naptiklad zalohovéani, zdrzovaly
uzivatele. Piikazy s vy3si prioritou jsou pfi vykondvani upfednostnény.

Uprav se dockaly také rtizné filtrovaci formulate, jejichz moznosti jsem rozsitil. Ku
prikladu filtrovani pfikazu dle tspésnosti provedeni, nebo filtr VPS podle DNS pfekla-
dact, které pouzivaji.

Pro usnadnéni monitorovani stavu servert byl vytvofen skript /cluster_status.php, je-
hoZ vystupem je OK, je-li vSe v potddku, pfipadné vypiSe servery, které neodpovidaji.
Vystup tohoto skriptu Ize jednoduse pravidelné kontrolovat a automatizovat upozornéni
spravcu systému.

Slozitéjsi funkei byla implementace real-time monitoru pfenosti dat. vpsAdmind co 10
sekund uklada do tabulky v paméti v databazi pfenesend data pro vsechny VPS. Z téchto
dat se vypocitd aktualni pfenosova rychlost a sestupné sefadi a zobrazi ve webovém



rozhrani. Tuto funkcionalitu bude mozno vyuzit k automatické detekci DDoS ttokt
a blokaci postiZzenych IP adres.

4.3.3 Program vpsAdmind

Vyvoj webového rozhrani byl zrcadlen ve vpsAdmind, ktery slouZii k odesilani e-mailt.
Dodéléna byla podpora pro vkladani hlavicek typu Message-ID. In-Reply-To a References
pro spravné zobrazeni zprav v e-mailovych klientech ve vldknech.

VyteSen byl problém s rostouci velikosti logovacich souborti, které v extrémnich si-
tuacich dosahovaly azZ jednotky GB. Nedostatek jsem vyfesil napsdnim konfiguraéniho
souboru pro program logrotate, ktery se stara o rotovani logt.

Velkym problémem byla manipulace s daty VPS vice démony najednou. Na pfiklad
pfi probihajici zéloze uzivatel spustil reinstalaci VPS. Zaloha tak byla znehodnocena.
Doplnil jsem kontrolu globédlntho zamku VPS, ktery zajistuje, aby k datim pfistupoval
jen jeden proces, na vSechna diilezitd mista, aby k podobnym problémtim nedochézelo.

Posledni dilezitou tpravou bylo real-time sledovani pfenosti dat. Pfenosy se méii za
pomoci iptables, tzn. linuxového bezestavového firewallu. vpsAdmind pii startd vytvoii
pravidla pro vSechny IP adresy a co 10 sekund ¢te pocitadla prenesenych bajti a pakett.

4.3.4 Program vpsadminctl

Zabyval jsem se usnadnénim pouziti tohoto programu.

vpsadminctl mé prepinac --help, ktery vypise ndpovédu pro pouziti. Popisuje pod-
porované pifikazy s kratkym vysvétlenim jejich ¢innosti. Tento text je vS8ak nedostate¢ny,
jelikoZ nepopisuje vSechny implikace, které jednotlivé piikazy mohou mit.

Z tohoto divodu byla vytvofena manuélova stranka, kterd detailné popisuje pou-
ziti programu a vSechny situace. U kazdého pifikazu je napséno, co pfesné se stane, jak
se systém zachova a jaké mohou byt nasledky. Rozdil v chovani ptikazii je ku ptikladu
v blokovani vpsadminctl a ¢ekani na dokonceni operace. Nékteré piikazy cekaji na pro-
vedeni a jiné naopak béZi na pozadi.

Po nainstalovani 1ze manuélovou stranku otev¥it ptikazem man vpsadminctl.

Préci na tomto projektu jsem se vénoval 3 dny v zimnim semestru a 7 dnti v letnim
semestru.

4.4 Projekt vpsAdmin2

Jako vyvojai vpsAdminu jsem si védom nedostatkti a Spatnych zdkladi stavajici verze,
kvli kterym je obtiZzné implementovat nové funkce. Zaroven u ni dochazi, a ¢im dal tim
¢astéji bude dochézet, k duplicitnimu kédu v eviacloudu a vpsAdminu. Dal$im problé-
mem je udrzovani zpétné kompatibility se starymi konfiguracemi, ktera také komplikuje
VyVvoj.

Z téchto dtivodi jsem dostal za tikol navrhnout novou verzi tplné od zac¢atku.
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4.4.1 Pozadavky

e Prvnim programatorskym pozadavkem bylo vybrat jiny jazyk nez PHP. Adminis-
trace by méla byt mnohem obecnéjdi a ne usita na miru jednomu piipadu. vpsAd-
min2 by mél byt plné open-source projekt se svou strankou, dostupnymi zdrojovymi

kédy a kvalitni dokumentaci.

Vyfesit duplicitni kéd ve vpsAdminu a eviacloudu.

e Nova verze by méla plné vyuZzivat vyhod ZFS. To znamena umoznit uZivateliim
vytvéfet datasety, migrace a zdlohy VPS délat pfes zfs send a recv, replikace datase-
ti/dat VPS. Doposud se k vétsiné operaci pouZzivéa rsync, takZe tato zména by méla
mit za nésledek vyrazné urychleni operaci s daty, za pfedpokladu, Ze nenarazime
na chyby v implementaci ZFS na Linuxu.

Veskeré operace budou feSeny na trovni datasett, jejich snapshotti a pfesouvani.
Systém nebude védét, Ze déla zalohu, bude pouze vytvaret a pfesouvat snapshot.

o Lokace a servery budou spadat do tzv. , prostiedi”. Kazdé prostfedi bude mit svou
konfiguraci. Pro pfedstavu, prostfedi mize byt produkce, vyvoj, testovani, apod.

o UZivatel dostane pfidéleny urcité prosttedky (procesor, opera¢ni pamét; disk) abude
si je moci rozdélit mezi své VPS. Musi byt definovana minimalni a maximalni kon-
figurace dle prostfedi, aby si uzivatel nemohl udélat p#ili§ mnoho VPS, nebo jednu
moc vykonnou.

e Stanovit, kolik a jak ¢asto musi uZivatel za sluzby platit. Sledovat prichozi platby
a automaticky je pfifazovat k uzivatelim. Na pozadani ¢i periodicky vystavovat
faktury a dét je uzivateli k dispozici v PDFE.

e Systém bude integrovan s postovnim serverem za ticelem spravy uzivatelské pod-
pory. UZivatel posle email na adresu podpory, poStovni server zpravu preda vpsAd-
minu, ten si ji uloZi a rozesle pozadavek techniktim, kteff mohou odpoveédét bud’
pfimo emailem, nebo pies webové rozhrani vpsAdminu. Tento systém usnadni a
zptehledni komunikaci mezi uZivateli a techniky.

e Dilezité je poskytovat API, které mohou uZzivatelé vyuZzivat pro spravu VPS. Pfes
toto API by v kone¢ném stavu mélojit udélat vse, co ve webovém rozhrani. Zpocatku
ma prioritu tvorba VPS, start, restart, apod.

e Logovat veskeré akce uZzivatelti, ACL pro pfistup ke vSem objekttim, prehledné
uzivatelské rozhrani a rozhrani pfizptisobené pro administratory.

4.4.2 Navrh

Velka ¢ast vpsAdminu a cely eviacloud je napsdn v Ruby, jehoz volba byla jasna. Pro
tvorbu webového rozhranije vyuzit Ruby on Rails. Jako databdze byla ponechdna MySQL.
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vpsAdmin2  Users + PS v  Storage  Transfers  Cluster »  Transactions Search Logged as admin ~

Overview
Home / Cluster
Settings

Environments New Environment

Listing environments Lecations i there

MNodes
Label Locations Nod Actions

0S templates

Production 2 2 [}

Configs

Testing Resources @

IPvé4 addresses

IPvE addresses

DNS resolvers
Obrazek 1: vpsAdmin2 - sprava prostiedi

Duplicitni kédy se budou nejspiSe fesit tak, Ze se vytvoii jednotny obraz opera¢niho
systému, ktery bude poskytovat APIL Tento systém pobéZi na vSech serverech. vpsAdmin
a eviacloud bude stavét na jeho API. Tento obraz opét bude open-source projekt s doku-
mentaci. API bude zapouzdfovat préci s kontejnery a datasety, tim odstranime veSkeré
duplicity v kédu.

Rela¢ni model databdze implementujici nejdhlezit&jsi casti systému je v pfiloze
Model neobsahuje systém pro podporu ani tabulky tykajici se knihoven pouZitych v

kapitole

4.4.3 Vyvoj

S programovanim v Ruby jsem uZ zkuSenosti mél, avSak s Ruby on Rails jsem se musel
nejdfive sezndmit. Zezac¢atku pro mé bylo obtizné pracovat s Rails, protoZe vSechno je
postaveno na principu ,konvence méa pfednost pied konfiguraci”. Je tedy nutné zapa-
matovat si nastavend pravidla.

Zacal jsem vyvojem webového rozhrani vytvofenim v projektu Rails. Poté jsem hledal
dostupné knihovny, které by se daly pouZit. PouZity jsou knihovny na tvorbu uZzivatel-
ského rozhrani, autentizaci, autorizaci, logovani akci a generovani formulaft.

Bylo vytvofeno jednoduché rozhrani pro uZivatele a administratory, pouze se zéklad-
nimi funkcemi jako seznam uZivateld, jejich pfidani/odebrani/tGprava a podobné pro
prostfedi na obrazku|l} lokace, servery a VPS, véetné vyuZiti historie a ACL.

Préci na tomto projektu jsem se vénoval 12 dnd.

4.5 Bitoxy

Prace na Bitoxy se ¢asové prolinala s vyvojem vpsAdmin2, jelikoz se pfiSlo na to, Ze
pokrocilé logovani aplikace neumti a je to potteba.
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Obrazek 2: Bitoxy - ukazka logu pfistupti

Za tkol jsem dostal pfidat do programu logovani pfistupu uzivatelt, podobné jako je
to napf. ve webovém serveru Apache2 ¢i nginx. Logy se maji posilat do syslogu, protoZe
pak Ize vyuzit preposilani logti po siti a nemusime to implementovat sami.

Konfigura¢ni soubor Bitoxy je ve formétu INI. Lze vytvofit vice proxy servert s rtiz-
nym nastavenim. Pro nastaveni logt jsem vytvofil novou sekci v konfiguraci. Kazdy log
mé sviij ndzev a tim jej pfifadime k proxy serveru. Miizeme tedy vytvofit nékolik logt
a pfifazovat je k riznym proxy servertim.

Kazdy log ma definovan format, ktery mtize obsahovat proménné, za které Bitoxy pfi
logovéni dosadi konkrétni hodnoty.

S vyuZitim tohoto formatovani lze logovat bud’ do &istého textu, ktery je zobrazen
na obrazku 2, nebo generovat ku piikladu JSON a ten pak jednoduse ¢ist za pomoci
knihovny.

[Log:syslog:MyLogger]
format = ” $client_ip : $client_port $worker/$conn_id/$cmd_id \"$cmd_str\” —> $bytes_sent \”
$status_code $status_str\” <— $server_ip:$server_port [$encryption,$proxy,$user]”

Vypis 3: Konfigurace logovani do ¢istého textu v Bitoxy

[Log:syslog:MyLogger]

format = ”{ \”client \”: {\”addr\”: \” $client_ip \”, \"port\”: $client_port, \’connection_id\”:
$conn_id, \"command_id\”: $cmd_id, \"command\”: \"$cmd_str\"}, \"reply\”: {\ status\”: \”
$status_code\”, \"msg\”: \"$status_str\”, \"data\”: $bytes_sent}, \"server:\” {\"addr\": \”
$server_ip\”, \"port\”: $server_port}, \’encrypted\”: \"$encryption\”, \"proxied\”: \"$proxy
\", \'user\”: \"$user\” }”

Vypis 4: Konfigurace logovéani do formatu JSON v Bitoxy

Jakékoliv tipravy mohou znamenat zavleceni novych chyb, které mohou vyustit v pad
programu, coz v produkénim prostiedi znamend problémy. Vytvofil jsem proto jednodu-
ché skripty v Bashi, které simuluji zatéZ. Na proxy se najednou pfipojuje nékolik desitek
az stovek klientti a vypisuji adresaf. Timto testem jsem eliminoval zakladni chyby, které
vedly napf. ke Spatnému piistupu do paméti.

Po dokonceni implementace byl vytvofen RPM balic¢ek pro instalaci na produkéni
servery. Specifikace tohoto bali¢ku je soucasti zdrojovych kédu Bitoxy.

V produkci jsme narazili pouze na jeden problém, kdy po nékolika tydnech az mésici
provozu dojde k padu aplikace. Tato chyba uZz je tam, zda se, delsi dobu a jesté se ji
nepodafilo odchytit debuggerem.

Na obréazku 2| je zobrazen tryvek z logu pfistupti. Program zachytil nové pfipojeni
a pokus o prihlaseni, ktery skoncil netispésné z diivodu Spatnych pirihlasovacich tdajt.

Préci na tomto projektu jsem se vénoval 8 dnd.
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5 Vysledky

5.1 Chybéjici znalosti

Béhem praxe jsem musel oprasit znalosti Ruby a s Ruby on Rails jsem zacinal od zacatku.
Krom tohoto jsem mél o vSem aspori jakysi zdkladni piehled a detaily sirychle dostudoval.
Program pro synchronizaci dat nebyl z ¢asovych divodi a nizké priority dokoncen.

5.2 Ziskané zkusenosti a dovednosti

V praxi jsem nepfetrZzité pracoval s linuxovymi systémy, virtualizaénimi technologiemi
a balickovacimy systémy. Navrhoval, spravoval a udrzoval jsem MySQL databéze. Pro-
gramoval jsem ve skriptovacich jazycich PHP, Ruby a Python. Naucil se zdkladni koncepty
a pravidla pro praci v Ruby on Rails. Pracoval jsem také v C++ spolu s rozsahlym Qt fra-
meworkem. Zabyval jsem se komunikaci po pocitacovych sitich a aplikaénimi protokoly.
VyzkousSel jsem si praci s modernim systémem souborti ZFS. Naucil se pracovat s debug-
gerem v konzoli, generovat a ¢ist ladici informace. V neposledni fadé jsem se naucil psat
manudlové stranky pro UNIXové systémy.

Celou dobu jsem také vyuZival a zdokonalil své znalosti pasivni angli¢tiny. Veskery
vyvoj, psani dokumentace i samotné uceni se novych véci probiha v angli¢ting, jelikoz je
v tomto jazyce dostupné nejvétsi a nejkvalitnéjsi mnoZstvi informaci, alespori co se tyka
programovani a administrovani.

5.3 Zhodnoceni

Vykonéval jsem préci, ktera mé opravdu bavi a chtél bych v ni pokracovat.
Také jsem byl pfekvapen, jak miize mlady tym nékolika lidi zvladnout vytvorit tak
komplexni produkt, jakym je eviacloud. Je za tim spousta dnti teZzké prace a trpélivosti.

Jakub Skokan
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A Navrh relaéniho modelu pro vpsAdmin2

Rela¢ni model je rozdélen do tfi kategorii.

A.1 Cluster

Obsahuje popis infrastruktury systému. Definuje prostiedi, lokace, servery a VPS na nich.
Dale seznam IP adres a pocty pfenesenych dat, dynamické pfidélovani prostfedkii, kon-
tigurace VPS, Sablony VPS, datasety, jejich snapshoty, akce datasetti (pfesun, replikace)
a jejich pripojeni do VPS, specialni vlastnosti VPS (PPP, NFS, TUN/TAP, iptables).

A.2 Transakce

Reprezentuje pfikazy ve webovém rozhrani, které se maji vykonat na serverech. P¥ikazy
mohou byt rozdéleny do nékolika front, které se vykonavaji paralelné. Kazda fronta mé
omezeny pocet piikazti, které se uvnitt provadi paralelné.

A.3 Uzivatelé

Seznam uZivatelt a jejich plateb. Netesi generovani faktur.
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B Prilohana CD

PtiloZené CD obsahuje adresat Priloha, v némzZ se nachdazi:

e README — seznam zménénych soubort v jednotlivych projektech
e bitoxy —zdrojové kédy FTP/FTPS proxy Bitoxy

e havesync — zdrojové kody synchroniza¢niho nastroje

e vpsadmin — webové rozhrani vpsAdmin

e vpsadminctl — program pro ovladani vpsAdmind

e vpsadmind —serverové ¢ast vpsAdminu

e vpsadmininstall —instaldtor vpsAdminu

e vpsadmin2 —nekompletni implementace nové verze vpsAdminu
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