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Alexander Novotny, Sarah Spiekermann

Personenbezogene

Daten privat-

wirtschaftlich nachhaltig nutzen

Regulatorische und technische Zukunftskonzepte

Zunehmende wirtschaftliche Vernetzung und Lobbyismus fordern die Sicherstellung von
informierter Zustimmung, Transparenz und Verantwortlichkeit in der privatwirtschaftlichen
Verwendung personenbezogener Daten heraus. Unser neues Modell verbindet durch das
Zusammenspiel regulatorischer und technischer Datenschutzkonzepte mehr Sicherheit und

Selbstbestimmung mit

1 Einleitung

Personenbezogene Daten sind zunehmend ein Wirtschafts-
gut dessen Nutzung die Schaffung zahlreicher neuer, nie
dagewesener Wertpositionen verspricht. Neue Geschéfts-
modelle zur Personalisierung und kundenspezifischen
Ausgestaltung von Produkten und Inhalten entstehen. Die
Aggregation personenbezogener Daten ermdglicht einen
Einblick in menschliches Verhalten mit bemerkenswerter
Genauigkeit. Beispielsweise konnen personenbezogene
Mobilfunkverbindungsdaten zur Optimierung offentlicher
Verkehrsnetze und zur Analyse soziotkonomischer Chan-
cen in ldndlichen Gemeinden verwendet werden [1]. Die
gefahrenlose und datenschutzfreundliche Extraktion dieser
Wertpotentiale ist unabdingbar um Innovation und Wett-
bewerb bei digitalen Diensten in Europa zu sichern.

Gleichzeitig versucht eine kurzsichtige Politik destrukti-
ver Interessensvertretung europdische Datenschutzprinzi-
pien systematisch auszuhebeln. Eine Studie der Biirger-
rechtsorganisation Lobbyplag zeigte im Marz 2015, dass
der Briisseler Ministerrat 87% der von der Kommission
eingebrachten Datenschutzreformen schwachen will. Jeder
vierte Anderungswunsch im Rat senkte das Datenschutzni-
veau sogar unter das Niveau der aktuell giiltigen Daten-
schutzrichtlinie 95/46/EG [2].

Ein Kernbereich der Versuche Datenschutzstandards fiir
die privatwirtschaftliche Nutzung personenbezogener
Daten zu schwichen ist die informierte Zustimmung. Wah-
rend die Zustimmung von Datensubjekten zur Verwendung
ihrer Daten aktiv, nicht stillschweigend, eindeutig, nicht
standardmaéflig, im Einzelfall, vorherig, nachweisbar und
freiwillig eingeholt werden sollte [3], werden diese Krite-
rien in der Praxis meistens nicht erfillt. Datenschutzerkla-
rungen sind so generisch formuliert, dass spezifisch be-
stimmte Verwendungszwecke flir Daten kaum auslegbar
und eine informierte Zustimmung im Einzelfall kaum mog-
lich ist. Zustimmungshdkchen werden standardmafdig
angekreuzt und quasi-monopolartige Anbieter lassen Da-
tensubjekte keine Wahlmoglichkeit als vordefinierten Be-
dingungen zuzustimmen. Andernfalls wird die Dienstleis-

verstarkten

Innovationsmoglichkeiten.

tung wie beispielsweise die Nutzung der Suchmaschine
oder des Kartendiensts verweigert. Als ,Losung” des Zu-
stimmungsproblems schlagen einige Interessensvertreter
vor, die informierte Zustimmung abzuschaffen und damit
das Kernelement informationeller Selbstbestimmung ein-
fach aus dem Weg zu rdumen.

Neben den Herausforderungen um die informierte Zu-
stimmung, mangelt es ebenso an Transparenz und Verant-
wortlichkeit. Kunden sind haufig der irrigen Annahme,
dass sie ihre Daten nur ihrem unmittelbaren Geschafts-
partner preisgegeben. Jedoch sind beim Besuch einer Web-
seite durchschnittlich 56 Datensammler beteiligt [4]. Selbst
den direkten Geschéftspartnern der Kunden (wie etwa
Nachrichtenportalen) ist es oftmals nicht méglich Uber-
sicht zu wahren, welche Entititen welche Daten fiir welche
Zwecke im Rahmen ihrer Kundenbeziehungen nutzen.
Unternehmen verlieren innerhalb ihrer eigenen Kunden-
beziehungen die Kontrolle iiber ein fiir sie essentielles
Wirtschaftsgut: die Daten ihrer Kunden.

Die fehlende Transparenz fiihrt zu grofier Unsicherheit
wer flir die gesammelten Daten die Verantwortung tragt.
Im Falle eines Datenmissbrauchs besteht die Gefahr, dass
Unternehmen fiir Dienstleister, derer sie sich im Rahmen
der Erfiillung ihrer Kundenbeziehungen bedienen, ohne
effektive Kontrollmdglichkeit haften. Kunden haben ein
zunehmend misstrauisches Unbehagen gegeniiber Ge-
schiftsbeziehungen in denen die Verantwortlichkeiten
unsicher sind und keine effektive Rechtsdurchsetzung
existiert. Verantwortlichkeit stirkende Losungen sind
nicht in Sicht. Im Zuge der kommenden Datenschutzgrund-
verordnung wird sogar diskutiert, dass Unternehmen im
Falle des Bekanntwerdens eines Datenmissbrauch selbst
definieren konnen, wann ein hohes Risiko fiir die Grund-
rechte betroffener Datensubjekte besteht und selbst ent-
scheiden, ob sie diese informieren moéchten.

Doch sollten bestehende Datenschutzkonzepte, anstatt
sie abzuschaffen, nicht verbessert und an deren effektiven
Durchsetzung gearbeitet werden? Kann ein zukunftsfahi-
ges Konzept fiir eine nachhaltige und sichere privatwirt-



schaftliche Nutzung personenbezogener Daten geschaffen
werden?

2 Ein neues Modell fiir die
privatwirtschaftliche Datenverwendung

Um den Herausforderungen von informationeller Selbstbe-
stimmung, Transparenz und Verantwortung bei gleichzei-
tig zunehmender Okonomisierung personenbezogener
Daten zu begegnen, haben wir in zwei Schritten ein neues
Modell entwickelt, das auf technischen und regulatorischen
Mafinahmen aufsetzt. Das Modell ist ausfiihrlich in der
,Computer Law & Security Review" beschrieben [5]. Ein
erster Modellentwurf wurde mit Hilfe von 13 Interviews
mit international fithrenden Experten von Technologie-
und Handelsunternehmen, Datenhidndlern, Datenschutzbe-
horden, Standardisierungsorganisationen, Branchenver-
bédnden, Rechtsberatungskanzleien, und NGOs validiert und
angepasst. Das Modell organisiert die an der privatwirt-
schaftlichen Verwendung personenbezogener Daten betei-
ligten Akteure in vier Bereiche mit klar definierten Rechten
und Pflichten:

1. Direkter Kundenbeziehungsbereich

2.Unternehmensseitiger Datenverarbeitungsbereich

3. Neu: Kundenseitiger Datenverarbeitungsbereich

4. Neu: Offener Volksdatenmarkt

Im Folgenden werden diese vier Bereiche vorgestellt, um in

Abschnitt 3 ausgewdhlte regulatorische und technische

Konzepte zu skizzieren, die in diesen Bereichen gelten

sollen.

»Der direkte Kundenbeziehungsbereich umfasst
Kunden und Unternehmen, welche unmittelbar Dienst-
leistungen, Waren und Daten austauschen. Beispielswei-
se kauft ein Kunde bei einem Online-Handler ein, wel-
cher personenbezogene Daten iiber diesen (z.B. Interes-
sen, Profile in sozialen Netzwerken, Versandadresse, Bo-
nitat, etc.) verwendet.

»Der unternehmensseitige Datenverarbeitungsbe-
reich umfasst das heute weit verteilte Dienstleister-
netzwerk, dessen sich ein Geschiftspartner des Kunden
bedient, um die Leistung am Kunden zu erbringen. Bei-
spielsweise  beauftragen = Online-Handler = Cloud-
Dienstleister mit der Verarbeitung personenbezogener
Daten und Online-Werbeagenturen mit der Zusendung
personalisierter Marketingmitteilungen. Im Folgenden
nutzen wir den Begriff ,Geschaftspartner”, um nur solche
Unternehmen zu bezeichnen, die mit dem Kunden in ei-
ner direkten Geschaftsbeziehung stehen und deren
,Marke“ dem Kunden bekannt ist.

»Der kundenseitige Datenverarbeitungsbereich
wurde insbesondere von den befragten Experten ange-
regt. Er umfasst jene neuen Dienste und Dienstleister,
welche es dem Kunden ermdglichen sollen, in Zukunft
selbst ihre personenbezogenen Daten zu speichern, zu
verwalten und liber deren Verwendung zu bestimmen.
Zum Beispiel vertraut der Kunde seine Interessensdaten
einem personlichen Datentresor-Dienstleister an. Dieser
gibt Online-Héndlern bei Bedarf und unter Kontrolle des
Kunden Zugriff auf diese Interessensdaten und ladt die

Héndler ein, passende Angebote zu stellen. Einen ersten
kritischen Einblick in solche Dienstleistungen gibt das
Sonderheft ,Personal Data Markets“ in der Zeitschrift
,Electronic Markets” [6] sowie die Webseiten des ,Per-
sonal Data Ecosystem Consortiums* (http://pde.cc).
»Der offene Volksdatenmarkt ermoéglicht jedermann
die eigenen anonymisierten Daten unter nicht diskrimi-
nierenden Bedingungen mit staatlich organisierten und
finanzierten Stellen zu teilen, welche diese Daten wiede-
rum Unternehmen zu Innovationszwecken zur Verfii-
gung stellen. Volksdaten sind Daten, die nach aktuellen
Anonymisierungsverfahren de-identifiziert wurden und
die unter Strafe nicht re-identifiziert werden diirfen. Sie
sollen es erlauben, einen Einblick in das aggregierte sozi-
ale Verhalten einer (Teil-)Population zu gewinnen. Bei-
spielsweise konnte der Geschaftspartner Volksdaten von
einer Volksdatenmarktplattform beziehen. Die Daten
konnten die aggregierten Kaufinteressen weiblicher
Kunden abbilden, welche ,Gefdllt mir“ Angaben zum
Thema ,Fahrrad“ machten und téglich zwischen 8 und 10
Uhr morgens zur Arbeit fahren. Andere Unternehmen
und Kunden koénnen anonymisierte Daten auf Volksda-
tenmarkten freiwillig zur Verfiigung stellen. Da Volksda-
ten hinreichend anonymisiert sind, und eine Re-
identifikation strafbar ware, unterliegen sie nicht dem
Datenschutzregime.
Nur regulatorische Mafdnahmen und Datenschutztechnolo-
gien gemeinsam koénnen dem Modell zu einer effektiven
Durchsetzung verhelfen. Ein Recht ohne effektive techno-
logische Durchsetzungsmoglichkeit ware nur theoretisch
gliltig. Genauso gdbe es ohne eine rechtliche Umsetzungs-
verpflichtung fiir Datenschutztechnologien nur einen ge-
ringen Anreiz zur Implementierung. Im Folgenden stellen
wir ein Gefiige neuartiger regulatorischer und technischer
Zukunftskonzepte vor, welche eine datenschutzfreundliche
privatwirtschaftliche ~Verwendung personenbezogener
Daten nach unserem Modell erméglichen.

3 Regulatorische und technische
Zukunftskonzepte

Zustimmungsagenten, das Prinzip der ungeteilten Daten-
verantwortlichkeit, technisch nachverfolgbare Datennut-
zungsvereinbarungen, personliche Datentresore und Ano-
nymisierungsstandards fiir offene Volksdaten konnen
helfen das Modell zu realisieren.

3.1 Zustimmungsagenten zur Vereinfachung der
Kundenbeziehung

Personliche Zustimmungsagenten sind Software-Bots,
welche den Zustimmungsvorgang fiir eine Datenverarbei-
tung automatisieren [7]. Kunden kdénnen Zustimmungs-
agenten ihren Privatsphare-Priferenzen entsprechend
konfigurieren. Beispielsweise konnte der Kunde der Ver-
wendung seiner Daten fiir die Zusendung von Marketing-
mitteilungen zustimmen, der Weitergabe seiner Daten an
Adresshéndler jedoch nicht zustimmen und eine maximale
Speicherfrist von einem Jahr verlangen. Die Konditionen
der Datennutzung werden in Datennutzungsvereinbarun-



gen verankert und den Daten angehdngt (siehe unten 3.3
sowie [8]).

Damit eine aktive, einzelfallbezogene Zustimmung durch
automatische Zustimmungsagenten vorstellbar ist, miissen
Kunden ihre Privatsphare-Einstellungen selbsttatig defi-
nieren und diese miissen sich hinreichend spezifisch auf
einzelne Geschaftspartner beziehen. Eine benutzerfreund-
liche, laufende Wartung der Priferenzeinstellungen ist
moglich, wenn Zustimmungsagenten aus dem historischen
Zustimmungsverhalten ihrer ,Besitzer” lernen und diesen
mogliche Anpassungen vorschlagen.

Durch den Einsatz von Zustimmungsagenten profitieren
Kunden von einer deutlichen Vereinfachung und Beschleu-
nigung des Zustimmungsvorgangs. Der Zustimmungsagent
vergleicht die Kundenpraferenzen mit den Datenschutz-
richtlinien des Geschaftspartners. Nur wenn ein Konsens
vorliegt kommt es zu einer giiltigen Zustimmung. In kom-
plexeren Szenarien werden auch automatische Verhand-
lungen zwischen Zustimmungsagenten und Geschéftspart-
nern ber die Bedingungen der Dienst- und Datennutzung
ermoglicht. Automatisierte Verhandlungen waren ein not-
wendiges (jedoch nicht hinreichendes) Element um Kun-
den aus der Rolle passiver Zustimmer in die Rolle aktiver,
ebenbiirtiger Verhandlungspartner zu heben; selbst wenn
die Einzelverhandlungen delegiert werden. Eine vorhan-
dene Software-Losung ist der Zustimmungsagent ,Privacy
Bird“, welcher im Rahmen des ,Platform for Privacy Prefe-
rences (P3P)“ Projekts des World Wide Web Consortiums
(W3C) entwickelt wurde [7]. In diesem Zusammenhang
ware als rechtliche Rahmenbedingung wichtig Unterneh-
men zu verpflichten, ihren Kunden auch dann Zugang zu
Dienstleistungen zu gewdhren, wenn diese zweckfremden
Datenverarbeitungen nicht zustimmen (striktes Koppe-
lungsverbot).

3.2 Ungeteilte Datenverantwortlichkeit zur
Riickgewinnung von Vertrauen in der
Kundenbeziehung

Um nachhaltige Wertpositionen fiir Kunden zu stiften, hat
sich das Beziehungsmarketing (One-to-one relationship
marketing) als vorherrschendes Paradigma etabliert. Ge-
schaftspartner mochten Vertrauen zu ihren Kunden auf-
bauen und langfristige Beziehungen pflegen. In solchen
Beziehungen gehen Kunden davon aus, dass sie ihre Daten
nur dem einen, fiir sie sichtbaren Geschaftspartner anver-
trauen. Kauft der Kunde beispielsweise bei einem Online-
Versandhaus ein, so ist nur dieses fiir den Kunden sichtbar.
Das Vertrauen droht schwer belastet zu werden, wenn fir
den Kunden weitere, kaum sicht- und wahrnehmbare Da-
tenverarbeiter, wie Werbenetzwerke, Betreiber sozialer
Netzwerke, Kreditauskunfteien und Adresshandler betei-
ligt sind. Kunden kénnen dann kaum vorhersehen fiir wel-
che Zwecke ihre Daten tatsdchlich verwendet werden und
keine informierte Entscheidung treffen.

Um das Vertrauen in Kundenbeziehungen zu starken und
wiederherzustellen, schlagen wir vor, dass den sichtbaren
Geschéftspartner eine ungeteilte Datenverantwortlichkeit
treffen sollte. Dieser haftet fiir alle Schaden aus der miss-
brauchlichen Verwendung jener personenbezogenen Da-
ten, die urspriinglich aus der Kundenbeziehung stammen.

Die Haftung erstreckt sich auf von anderen Datenverarbei-
tern verursachte Schaden, welche Daten im Rahmen der
Kundenbeziehung erhielten und geht iiber eine reine Erfiil-
lungsgehilfenhaftung hinaus. Im Schadensfall kénnen sich
Geschéftspartner an anderen in der Kundenbeziehung
involvierten Datenverarbeitern regressieren. Geschéfts-
partner fungieren als einziger Kontaktpunkt fiir Kunden
und gewinnen so die Kontrolle liber die Datenverwendung
zuriick, die sich aus ihren eigenen Kundenbeziehungen
ergibt.

3.3 Technisch nachverfolgbare

Datennutzungsvereinbarungen in der
unternehmensseitigen Datenverarbeitung

Um Geschaftspartnern und Kunden im Rahmen der Kun-
denbeziehung eine effektive Kontrollmoglichkeit tiber die
Verwendung personenbezogener Daten einzurdumen,
schlagen wir vor, eine verpflichtende technische Nachver-
folgbarkeit der Datenverwendung einzufiithren. Erst die
Nachverfolgbarkeit der Datenverwendung durch andere
Datenverarbeiter im Rahmen der Kundenbeziehung er-
moglicht dem Geschaftspartner das Tragen einer ungeteil-
ten Datenverantwortlichkeit.

Technisch gestiitzte Datenverantwortlichkeit kann mit-
tels elektronischer Datennutzungsvereinbarungen reali-
siert werden. Das Ergebnis des durch Zustimmungsagenten
automationsgestiitzt abgewickelten Zustimmungsvorgangs
wird in elektronischen Datennutzungsvereinbaren festge-
halten. Metadaten-basierte Architekturen ermdoglichen es
die elektronischen Datennutzungsvereinbarungen direkt
und untrennbar an die betroffenen personenbezogenen
Daten zu binden. Somit ,klebt“ die geltende Datennut-
zungsvereinbarung an den personenbezogenen Daten
(engl. ,sticky policies” [8]). Microsoft schlagt Metadaten-
basierte Architekturen vor [9].

Metadaten-basierte Architekturen ermoglichen die Un-
ternehmensgrenzen-iiberschreitende Riickverfolgung
jeglicher Verwendung der Daten (Zugriff, Verdnderung,
Speicherung, Vervielfdltigung, Loschung, etc.). Es wird
sichergestellt, dass nur autorisierte Verwender Zugriff auf
personenbezogene Daten haben und diese eine Datenver-
wendung nicht abstreiten konnen. Somit wird ein hoher
Standard an Auditierbarkeit der Datenverwendung erzielt.
Die ungeteilte Datenverantwortlichkeit tragenden Ge-
schaftspartner haben damit ein effektives Instrument, um
Datenmissbrauch durch an ihren Kundenbeziehungen
beteiligten Datenverarbeitern vorzubeugen.

Eine technische Nachverfolgbarkeit der Datenverwen-
dung wiirde auch Anreize setzen, jene Datenverwender aus
Kundenbeziehungen zu verdrangen, welche keinen unmit-
telbaren Wert fiir den Kunden stiften. Auf diese Weise
wiirde Datenaggregatoren und Adresshdndlern, welche
Kundendaten heute meist ohne Bewusstsein der Kunden
nutzen, die Geschéftsgrundlage entzogen.

Geschaftspartner konnten die fiir die technische Nach-
verfolgbarkeit notwendige Infrastruktur entweder selbst
mit Hilfe von Dienstleistern betreiben, oder sich einer von
der offentlich Hand betriebenen Infrastruktur bedienen.
Die Kosten fiir die technische Nachverfolgbarkeit miissten
vom Geschéaftspartner getragen werden, da dieser in unse-



rem Modell alle Vorteile aus der Verwendung personenbe-
zogener Daten innerhalb seiner Kundenbeziehungen luk-
riert.

3.4 Personliche Datentresore im kundenseitigen
Datenverarbeitungsbereich

Eine Alternative zur Datenverantwortlichkeit durch Ge-
schaftspartner ist, dass Kunden ihre Daten selbst in per-
sonlichen Datentresoren (engl. »personal data
vaults/stores”) speichern. Ein personlicher Datentresor ist
ein sicherer Online-Speicher fiir personenbezogene Daten,
welcher unter vollstdndiger Kontrolle des Kunden betrie-
ben wird. Kunden kénnen iiber die Sammlung, den Spei-
cherort, den Zugriff, die Nutzung, Aktualisierung, und Spei-
cherdauer ihrer Daten selbst entscheiden.

Personliche Datentresore konnen entweder von unab-
héngigen Drittanbietern oder durch Kunden selbst betrie-
ben werden. Drittanbieter iibernehmen die Speicherung
der Daten fiir Kunden und treten fiir diese als Mittler in
Kundenbeziehungen auf. Erste Drittanbieter-Dienste sind
beispielsweise das HAT-Projekt (Hub-of-all-things) und
der US-amerikanische Dienst Mydex. Selbstbetriebene
personliche Datentresore konnten durch kleine Steckdo-
sen-Computer (z.B. der ,Freedom-Box"), welche dauerhaft
mit dem Internet verbunden sind, realisiert werden.

3.5 Anonymisierungsstandards fiir offene
Volksdaten

Das grofdte Innovationspotential liegt nicht in der einzel-
nen Verwendung personenbezogener Daten selbst, son-
dern in deren Aggregation und offenen Nutzung in Form
anonymisierter Volksdaten. Fiir eine sichere Nutzung von
Volksdaten muss fiir bestimmte Datenverwendungszwecke
das geeignete, erforderliche und angemessene Anonymi-
sierungsniveau allgemeingiiltig festgelegt werden. Denn
das Risiko einer Re-Identifizierung offener Volksdaten
verandert sich mit dem Stand der Technik stetig. Unter
dem Schlagwort ,Big Data“ haben verbesserte Mdglichkei-
ten zur Zusammenfiihrung und Analyse grof3erer Datenvo-
lumina aus unterschiedlichen Quellen das Re-
Identifikationsrisiko einst sicher anonymisierter Daten
deutlich erhoht [10]. Als Reaktion auf dieses gestiegene
Risiko hat die Artikel 29 Datenschutzgruppe in ihrer Mei-
nung 05/2014 zu Anonymisierungstechnologien den
Zweckbindungsgrundsatz und das Erfordernis eines Legi-
timationsgrunds (z.B. informierte Zustimmung) auch auf
anonymisierte personenbezogene Daten ausgedehnt. Ohne
sichere und anerkannte Referenzstandards fiir die Anony-
misierung offener Volksdaten besteht die Gefahr, dass die
privatwirtschaftliche Verwendung dieser in Zukunft erheb-
lich eingeschrankt werden konnte. Im Einklang mit dem
Grundsatz der Verhdltnismafdigkeit gilt es daher eine an-
gemessene Balance zwischen sozialem Nutzen und den
Privatsphire-Interessen  potentiell re-identifizierbarer
Personen zu finden.

Vor diesem Hintergrund schlagen wir auf technischer
Ebene vor, ,Best available techniques for anonymization“ -
also einen Referenzstandard - zu entwickeln. Basierend
auf aktuellen Anonymisierungskonzepten wie der k-
Anonymitit, 1-Diversitit und t-Ahnlichkeit kénnten in die-

sen Referenzstandards beste verfligbare Techniken fiir die
Anonymisierung im Wege supranationaler Co-Regulierung
definiert werden. Der Standard kdénnte von anerkannten
Standardisierungsbehdrden erarbeitet und regelmafdig
erneuert werden. Verwender offener, anonymisierter
Volksdaten miissten diesen zwingend implementieren.
Dartiber hinaus ware die Re-identifizierung offener Volks-
daten unter Strafe gestellt.

Referenzstandards fiir beste verfligbare Technologien
werden bereits in anderen Bereichen erfolgreich genutzt,
etwa im Rahmen der Industrieemissionsrichtlinie
2010/75/EU. Die einheitliche Definition technischer Vor-
gaben fiir die zweckgebundene Nutzung anonymisierter
Daten ist moglich, wie ein Gutachten tliber die Datenschutz-
anforderungen an die Verarbeitung und Nutzung anonymi-
sierter Daten in deutschen Apotheken-Rechenzentren zeigt
[11]. Anonymisierungsstandards wiirden das Risiko aus
der o6konomischen Volksdatennutzung minimieren und
kalkulierbar machen. Volksdatennutzende Unternehmen
wiirden im Gegenzug von hoher Rechtssicherheit und von
Innovationspotenzialen aus Big Data profitieren, welche
heute vor allem US-amerikanischen Datenmonopolen vor-
enthalten sind.

4 Fazit

Die vorgestellten regulatorischen und technischen Konzep-
te zielen auf eine sichere, faire und nachhaltige privatwirt-
schaftliche Nutzbarkeit von Daten bei gleichzeitiger Mini-
mierung auftretender Datenschutzrisiken. Insbesondere
die Nutzung anonymisierter, offener Volksdaten birgt gro-
Bes Potential. Volksdatenanalyse wird zu neuen sozialen
Erkenntnissen sowie innovativen, neuen Produkten und
Dienstleistungen mit hoherer Qualitat fithren bei gleichzei-
tigem Aufbrechen gegenwartiger Datenmonopole. Jedoch
miissen neue rechtliche und technische Rahmenbedingun-
gen fiir eine gefahrlose wirtschaftliche Nutzung personen-
bezogener Daten und anonymisierter Volksdaten geschaf-
fen werden. Insbesondere brauchen Kunden Technologien,
die es ihnen ermdglichen selbstbestimmt an Datenmarkten
zu partizipieren oder sich diesen auch zu entziehen und
sich zu schiitzen. Dafiir sind Zustimmungsagenten und
personliche Datentresore vielversprechende erste Ansatze.
Um der fehlenden Datenverwendungstransparenz in kom-
plexen wirtschaftlichen Prozessen zu entgegnen, werden
ebenso technische Datenverantwortlichkeitsmechanismen
an Bedeutung gewinnen.

Die Umsetzung neuer regulatorischer und technischer
Konzepte wird herausfordernd sein. Doch mittels geeigne-
ter Datenschutztechnologien, supranational harmonisier-
ter, auditierbarer Standards und effektiver Sanktionen ist
eine sichere und nachhaltige Zukunft privatwirtschaftli-
cher Datenverwendung zumindest denkbar.
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