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Die Digitalisierung des 6ffentlichen Raumes galt lange Zeit als Quelle fir ein Mehr an Demokratie. Mit der
Etablierung sozialer Medien gehe eine intensivere Teilhabe weiter Bevélkerungsschichten an éffentlichen
Diskursen einher, so das gangige Credo. Facebook, Twitter und Co. béten damit einen Resonanzraum fir
politische Entscheidungsprozesse, den die Kommentarspalten in der traditionellen Printpresse bisher nicht
bieten konnten.

In den letzten Monaten und Jahren traten indes vermehrt die Gefahren zutage, welche sich aus dem Missbrauch
der neuen kommunikationstechnischen Méglichkeiten ergeben. Eine der gré3ten Gefahren resultiert dabei aus
dem vermehrten Einsatz von sogenannten Social Bots im Rahmen der 6ffentlichen Meinungsbildung. Es handelt
sich dabei um komplexe Algorithmen, die in sozialen Netzwerken mittels fiktiver Identitaten automatisch
erzeugte Meinungs- und Nachrichtenbeitrdge verbreiten. Im ,Idealfall“ sind diese Systeme heute bereits so weit
ausgereift, dass sie ihre — der politischen Couleur ihrer Urheber entsprechenden — Meldungen, unabhangig von
einer menschlichen Eingabe und dennoch passgenau auf die gerade aktuelle Debatte bezogen, selbst
generieren und verbreiten kénnen. Ob eine natirliche Person oder ein Social Bot die Meldung verfasst und auf
Twitter oder Facebook geteilt hat, soll fir andere Nutzer der sozialen Netzwerke dann nicht mehr erkennbar
sein. Die Idee dahinter greift gruppendynamische Prozesse auf. Es wird erwartet, dass die Mehrzahl der User
geneigt ist, mit dem Strom zu schwimmen und von Bot-geschaffenen Stimmungslagen in ihrer Meinungsbildung
beeinflusst zu werden.

In den deutschen Medien konnte in den letzten Wochen viel Gber sogenannte Fake News und die
diesbezlglichen Plane der Bundesregierung, ein Abwehrzentrum gegen Desinformation einzurichten, gelesen
werden. Dabei werden die Begriffe Social Bots und Fake News in der medialen Berichterstattung haufig nicht
klar voneinander getrennt. Wahrend Fake News ihre Bezeichnung aufgrund ihres tduschenden oder gar
falschen Inhalts erhalten, ist der Social Bot das technische Instrument zur massenhaften Verbreitung von
Information — ganz gleich, ob die Nachricht inhaltlich wahr oder falsch ist.

Zahlreiche weltpolitische Ereignisse stehen mittlerweile in dem Verdacht, durch den Einsatz von Social Bots
beeinflusst worden zu sein: die 6ffentliche Debatte im Vorfeld des Brexit-Referendums, die
Informationskampagnen rund um die russische Annexion der Krim und den Ukrainekonflikt sowie zuletzt auch
der US-Wahlkampf. Laut einer Studie der Universitéat Oxford setzten sowohl Donald Trump als auch Hillary
Clinton auf Social Bots, um im Kampf um die Wahlergunst Vorteile zu erreichen. Im Hinblick auf die im
September 2017 auch in Deutschland bevorstehende Bundestagswahl, ist dieser Befund alarmierend. Alice
Weidel, Mitglied des AfD-Bundesvorstandes, kindigte Ende letzten Jahres gegeniiber dem SPIEGEL an, dass
ihre Partei selbstverstandlich auch Social Bots in ihre Wahlkampfstrategie einbeziehen werde. Wenngleich sich
die AfD kurze Zeit spater bemiihte, diese Aussage zu relativieren, und auch die etablierten Bundestagsparteien
den Einsatz von Social Bots einheitlich ablehnen, bleibt die aus dem Einsatz von Social Bots resultierende
Gefahr weiterhin bestehen. Denn schlussendlich ist aktuell nicht absehbar, ob es seitens der konkurrierenden
Parteien doch zu einem offenen oder auch verdeckten Einsatz kommen wird.

Wahrend auf der neu gegriindeten Internet-Plattform ,botswatch® aktuelle Diskussionen in verschiedenen
sozialen Netzwerken auf ihren Bot-Anteil hin technisch analysiert und transparent gemacht werden, haben die
Bots mittlerweile auch Einzug in die rechtswissenschaftliche Debatte gehalten: auf dem JuWissBlog des Jungen
Wissenschaft im Offentlichen Recht e.V. haben kiirzlich Jens Milker, Tobias Brings-Wiesen sowie Florian
Zumkeller-Quast die Diskussion Uber den verfassungsrechtlichen Umgang mit Social Bots aufgenommen.

Der vorliegende Beitrag will an diese Diskussion anknUpfen. Im Zentrum der Betrachtung stehen dabei die
verfassungsrechtliche Stellung der Parteien und das Prinzip eines funktionsfahigen, demokratischen
Parteienwettbewerbs. Aus ihnen folgt im Ergebnis zweierlei: Der Einsatz von Social Bots ist den Parteien von
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Verfassungs wegen untersagt. Den Staat trifft eine Schutzpflicht zur Gewahrleistung eines fairen
Parteienwettbewerbs, der nicht durch den Einsatz von Social Bots manipuliert wird.

Als Reaktion auf die Lehren aus Weimarer Zeiten wurden die Parteien durch das Grundgesetz in den Rang
verfassungsrechtlicher Institutionen gehoben. Seither sind sie als Scharniere zwischen Staat und Gesellschaft
fundamentale Bestandteile des Verfassungsaufbaues (BVerfGE 20, 56, 100 f.). Gem. Art. 21 Abs. 1 Satz 1 GG
wirken die Parteien bei der Willensbildung des Volkes mit. Diese verfassungsmaBige Aufgabe nehmen die
Parteien wahr, indem sie die in der Bevélkerung vorhandenen Meinungen als Medium in den Staat
transportieren. Dabei Ubernehmen die Parteien auch eine Filter- und Verstarkerfunktion und werden somit selbst
Akteur im 6ffentlichen Meinungsbildungsprozess. Diese aktive Rolle als Meinungsbildungsinstanzen dient nicht
nur der Selbstbestatigung ihrer schon vorhandenen Anhanger, sondern soll darlber hinaus zur Gewinnung
neuer Wahlergruppen flhren. Die Parteien dienen demnach auf der einen Seite sich selbst, indem sie mit ihren
Positionen um die Gunst der Wéhler und somit um die Macht im Staat buhlen. Auf der anderen Seite besitzen
sie auch eine zentrale Funktion fur die Verfassungsordnung, die sie als Bindeglied zwischen Bevélkerung und
Staat konstituiert hat. Daraus ergibt sich fiir die Parteien ein komplexes Spannungsverhéltnis, in dem sie sich
bewegen und bewahren missen. Den Rahmen gibt insoweit Art. 21 Abs. 1 Satz 1 vor. Aus ihm Iasst sich zum
einen die partielle Grundrechtsféhigkeit der Parteien ableiten. Zugleich bindet Art. 21 Abs. 1 Satz 1 GG die
Parteien bei ihrer Tatigkeit an das Demokratieprinzip. Denn wenn die Norm von der Mitwirkung an der
politischen Willensbildung spricht, so kann aufgrund der Strahlkraft des Art. 20 Abs. 2 GG auf das gesamte
Grundgesetz nur eine Mitwirkung an demokratischer Willensbildung gemeint sein. Demokratische Willensbildung
hat jedoch — trotz aller Wechselwirkungen — eine klare Flussrichtung: sie flihrt von unten nach oben.
Ausgangspunkt des unter Mitwirkung der Parteien in Gesetze gegossenen Staatswillens ist die inhaltliche
Uberzeugung der (Mehrheits-)Bevélkerung. Dieses Prinzip bedarf insbesondere im Hinblick auf Wahlen als
Grundakt demokratischer Legitimation ein Héchstmaf an Integritat (vgl. BVerfGE 44, 125, 139).

Genau an dieser Stelle wird offenbar, warum der Einsatz von Social Bots durch Parteien verfassungsrechtlich
bedenklich ist: Er missachtet das demokratische Willensbildungsprinzip des ,Von-unten-nach-oben®. Mit Hilfe
von Social Bots wird in der sozial-medialen Offentlichkeit zwar der Eindruck erweckt, dass eine Meinung von
vielen individuellen Biirgern stammt. In Wahrheit jedoch hat sie ihren einzigen Ausgangspunkt in einer
Parteizentrale. Sie ist eine von oben in die Bot-Profile diktierte Meinung. Der Rickkopplungsprozess zwischen
Partei und Bevélkerung und schlie3lich auch mit dem Staat wird dadurch zumindest marginalisiert. Denn mit den
Bots schafft man sich nicht nur eine eigene fiktive Anhangerschaft in den sozialen Medien. Vielmehr untergrébt
man damit auch die Stimmen der menschlichen Anhanger, indem ihre Meinungsbeitrédge in der Masse an
vorgegebenen Bot-Meinungsbeitragen unterzugehen drohen.

Viele ,Llgenpresse“-Krakeeler werden nun anmerken, dass auch etablierte Zeitungs- und Fernsehformate
h&ufig nur ein bestimmtes Meinungsbild vermitteln. Das mag teilweise auch stimmen. Anders als solche
herkémmlichen Medien geben Social Bots aber vor, die von ihnen transportierte Meinung stamme von vielen
einzelnen, identifizierbaren Individuen aus der Mitte der Bevdlkerung. In dieser direkten Herkunftsverschleierung
liegt die eklatante TAuschung, die in der Meinungsbildung durch auflagen- oder quotenstarke Medien nicht
anzutreffen ist. Denn die in einer Zeitung dargelegte Meinung ist einem individuellen Journalisten regelmaRig
ohne weiteres zuordenbar. MutmaBungen dariber, dass auch diese als Marionetten von Hintermannern
gesteuert seien, gehdren in die Schublade der Verschwérungstheorien. Beim Einsatz von Social Bots kommt es
aber offenbar gerade darauf an, vorzuspielen, dass ein Individuum aus der Mitte der Bevélkerung eine
entsprechende Meinung vertritt und nicht etwa eine etablierte, dem 6ffentlichen Gebilde zugehdrige Institution.
Andernfalls kénnte die dahinter stehende Organisation auch eine Presseaussendung oder einen Twitter-Beitrag
auf ihnrem offiziellen Profil erstellen und diesen dann verbreiten lassen. Es geht also nicht nur um eine
Identitatstduschung, sondern besonders um eine Herkunftstduschung. Die Identitat der hinter einem Social-
Media-Profil stehenden Person ist namlich nicht von besonderem Interesse. Wichtig flr den, der Social Bots
einsetzt, ist hingegen in erster Linie, dass bei den am Diskurs aktiv und passiv Beteiligten der Eindruck entsteht,
die Meinung komme nicht von ,denen da oben”, sondern ,vom kleinen Mann“ aus der Mitte der Gesellschaft.

Im Lichte des Demokratieprinzips jedoch ist die Herkunft einer Aussage im politischen Diskurs von immanenter
Wichtigkeit. Denn wenn Aussagen und Meinungen, die schlussendlich in verbindliche Staatsentscheidungen
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umgelegt werden, tatsachlich nicht mehr in der Mitte der Bevélkerung ihren geistigen Ursprung haben, droht
sich die demokratische Legitimationskette von ihrem Anker zu lsen.

Dystopisch und génzlich post-demokratisch ist dann auch die Vorstellung von verschiedenen parteiengelenkten
Bot-Armeen, die den ,Meinungs“-kampf und die ,Willens®-bildung am Ende unter sich ausmachen und das
Wahlvolk nur noch als Publikum zusehen lassen. Der Staat ware von der Demokratie in einen digitalen
Totalitarismus abgerutscht.

Mit dieser nicht génzlich undenkbaren Vorstellung vor Augen, erscheint es mindestens fragwdrdig, wenn
teilweise behauptet wird, die Grenze des legitimen Bot-Einsatzes sei erst dann Uiberschritten, wenn der
Diskursraum tatsachlich von Bots derart Giberschwemmt ist, dass der tatséchlich menschliche Beitrag Gberhaupt
keine Beachtung mehr finde. Ganzlich absurd ist der anderorts angedachte Lésungsweg, man kénne das
Problem durch einen Rechtsanspruch auf positive Waffengleichheit I6sen, wonach jede Partei Bots in der Zahl
ihrer Kontrahenten ins Rennen schicken darf.

Ausgehend von Art. 21 Abs. 1 Satz 1 GG ist das Urteil vielmehr eindeutig: Der Einsatz von Social Bots verletzt
Prinzipien der demokratischen Willensbildung. Unter dem Grundgesetz ist er politischen Parteien untersagt.

Neben politischen Parteien stehen in den letzten Wochen aber vor allem Akteure auf3erhalb des 6ffentlichen
Politikbetriebes in dem Verdacht, politische Debatten durch den Einsatz von Social Bots zu manipulieren. So
wird insbesondere vermutet, dass russische Geheimdienste den US-Wahlkampf zugunsten des zukUlnftigen
Prasidenten Trump beeinflusst haben. Der erst Anfang Januar veréffentlichte Bericht des Direktors der US-
amerikanischen Nachrichtendienste geht zwar davon aus, dass die Einflussnahme primar durch sogenannte
professionelle Trolle erfolgte — reale Personen, die die Meinungsbildung auf Diskussionsplattformen gezielt
durch besonders polarisierende Beitrage pragen. Es bedarf jedoch nicht allzu viel Phantasie um sich
vorzustellen, dass eine solche Einflussnahme auch unter Zuhilfenahme automatisierter Social Bots praktiziert
wird.

Verfassungsrechtlich betrachtet zeichnet auch hier Art. 21 Abs. 1 Satz 1 GG die Verantwortlichkeiten vor: Der
Staat hat derartige Manipulationsversuche abzuwehren.

Denn (ber die bloBe Aufgabenzuweisung hinaus ist in standiger Rechtsprechung des
Bundesverfassungsgerichts anerkannt, dass Art. 21 Abs. 1 Satz 1 GG ein grundrechtsgleiches, subjektiv-
6ffentliches Recht der politischen Parteien auf freie, gleiche Teilhabe im politischen Wettbewerb begriindet (vgl.
BVerfGE 111, 382). Es entspricht gefestigter Grundrechtsdogmatik, dass mit diesem Recht eine staatliche
Schutzpflicht einhergeht, die den Staat zur Gewahrleistung der Chancengleichheit der Parteien im Rahmen
eines fairen Parteienwettbewerbs verpflichtet. Die staatliche Rolle entspricht insoweit derjenigen eines
Schiedsrichters. Der Staat hat die Funktionsbedingungen herzustellen, unter denen der offene, mit
demokratischen Mitteln gefuhrte Meinungskampf um die Wahlergunst geflihrt werden kann.

Gerade auch diese Funktionsbedingungen gefahrdet der Einsatz von Social Bots massiv:

Sie schaffen virtuelle Stimmungsbilder, erzeugen verzerrte Diskussionsdynamiken und manipulieren damit den
6ffentlichen Diskurs auf nachhaltige Weise. Denn Teil der wahlrelevanten Informationen sind nicht nur Aussagen
zur inhaltlichen Positionierung der Parteien selbst. Vergleichbare Erheblichkeit besitzen daneben auch
Informationen Uber den aktuellen 6ffentlichen Meinungs- und Diskussionsstand in der Bevélkerung. Sie erlauben
es der Wahlerin, die eigene Position vor dem Hintergrund der gegebenen Meinungslandschaft zu entwickeln
und auf vorhandene Mehrheitsverhaltnisse durch ein bestimmtes Wahlverhalten zu reagieren. Im Ergebnis
zerstdrt der massenhafte Einsatz von Social Bots in sozialen Netzwerken damit die Informationsgrundlage, die
das Fundament fir den im individuellen Wahlakt zum Ausdruck kommenden Wahlerwillen bildet und zugleich
seine legitimatorische Wirkung bedingt. Neben dem bereits oben dargestellten Umstand, dass Meinungsbilder
originar durch die Bot-Nutzer gesat werden, anstatt sich in der Bevélkerung auszubilden, gefahrdet der Einsatz
von Social Bots parallel auch die funktionsféahige Willensbildung in der Bevélkerung selbst. Letztere ist aber
gerade Voraussetzung dafiir, dass der vom Staat zu gewahrleistende demokratische Meinungskampf
chancengleicher Parteien Uberhaupt erst geflihrt werden kann. Die staatlichen Institutionen sind damit geman
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Art. 21 Abs. 1 Satz 1 GG im Rahmen ihrer Schutzpflicht gegeniber den politischen Parteien und ihren
Wahlbewerbern gehalten, die Manipulation des politischen Diskurses durch den Einsatz von Social Bots seitens
Dritter — seien es auslandische Nachrichtendienste, Unternehmen oder Einzelpersonen — zu verhindern.

Zwar kommt dem Staat bei der Auswabhl tauglicher Mittel zur Wahrnehmung seiner Schutzpflicht eine
Einschatzungsprarogative zu. Gegenwartig bleibt aber offen, wie die Organe des Bundes ihre Verpflichtung zum
Schutz des durch einen fairen Parteienwettbewerb gekennzeichneten Wahlkampfes wirksam wahrnehmen
wollen. Aktuell wird in Regierungskreisen verschiedentlich die Einfihrung eines Straftatbestandes fiir das
Veréffentlichen und Verbreiten sogenannter Fake News gefordert. Entsprechende Vorschldge kénnen im Kampf
gegen eine missbrauchliche Nutzung sozialer Medien zu politischen Zwecken aber nur eine Teilldsung sein. In
erster Linie wird man die Betreiber sozialer Netzwerke wie Facebook und Twitter in die Pflicht nehmen missen,
um effektiv gegen die Betreiber von Social Bots mit politischer Zielrichtung vorgehen zu kénnen.

Es bleibt abschlieBend zu bedenken, dass sich die 6ffentliche Kommunikation der Bevélkerung bereits heute zu
einem betrachtlichen Teil in die digitale Sphare verschoben hat. Dies wird sich auf absehbare Zeit nicht andern.
Die moderne Meinungsbildung findet zu einem erheblichen Teil auf den Agoren des Internets statt. Der
Probleme, die sich aus den Méglichkeiten internetbasierter Identitats- und Herkunftsverschleierung fir den
6ffentlichen Diskurs ergeben, ist nicht allein mit der Frage nach der RechtmaBigkeit der Meinungsé&uferung
unter falscher Identitat beizukommen. Sie erfordern vielmehr einen grundlegenderen Blick auf das flr das
Grundgesetz schlechterdings identitatsstiftende Demokratieprinzip. Die Zeit ist reif fir eine staatliche
Regulierung bzw. Untersagung der Nutzung von Social Bots zur Meinungsmanipulation. Es gilt auch hier der oft
verwendete Ausspruch ,wehret den Anfangen®. Dabei geht es nicht um staatliche Zensur einer bestimmten
Meinung, sondern darum, den von den sozialen Medien eréffneten Diskursraum auch in Zukunft aktiv fir das
Wechselspiel tatséchlicher Meinungsbeitrage von Blrgern zu erhalten.

LICENSED UNDER CC BY NC ND
SUGGESTED CITATION Gasser, Lucas; Kraatz, Matthias: Social Bots: Wegbereiter der Maschinokratie,
VerfBlog, 2017/1/16, http://verfassungsblog.de/social-bots-wegbereiter-der-maschinokratie/.

4/4


http://creativecommons.org/licenses/by-nc-nd/4.0/legalcode

	Social Bots: Wegbereiter der Maschinokratie

