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Resumen— Este articulo presenta una herramienta de inyatdé fallos y la metodologia para la realizacionaanparias de

inyeccién de Single-Event-Upsets (SEUs) en micagsadores Commercial-off-the-shelf (COTS). Estedoéttiliza las ventajas

que ofrecen las infraestructuras de depuracién ak rhicroprocesadores actuales, ademas del depuradtémdar de GNU

(GDB) para la ejecucion y depuracion de los progeasnule pruebas. Los experimentos desarrollados swiiceoprocesadores
reales, asi como en las maquinas virtuales, demarefa viabilidad y la flexibilidad de la propuestiomo una solucién de bajo
costo para evaluar la fiabilidad de los microproadsres COTS.
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Abstract-This paper presents a fault injection tool and hoeblogy for performing Single-Event-Upsets (SEWgction
campaigns on Commercial-off-the-shelf (COTS) mimogssors. This method takes advantage of the digmilgies of modern
microprocessors along with standard GNU DebuggeDB} for executing and debugging benchmarks. Theeldped
experiments on real boards, as well as on virtuathines, demonstrate the feasibility and flexipitif the proposal as a low-cost
solution for assessing the reliability of COTS rojmocessors.

Keywords- Commercial-off-the-shelf (COTS), on-chip debugjatdn effects, microprocessors reliability, faidjection, soft-
error.

Tipo de Articulo: Original
Fecha de Recepcion26 de agosto de 2016
Fecha de Aceptaciénl2 de abril de 2017

1. Introduccion de energia y mayor rendimiento que sus contrapartes

n los Ultimos afios, el uso de los dispositivos rad-hard[1].

comercial-off-the-shelf (COTS) representa Sin embargo, la miniaturizacién de los componentes

una atractiva alternativa a los componentes electronicos ha provocado consecuencias adversas en
disefiados especificamente para trabajar en ambigate fiabilidad de los sistemas basados en procesadores
radiacion (conocidos commadiation-hard o rad-hard) COTS [2], [3]. En estos sistemas, el efecto de la
Mediante el uso de dispositivos COTS, es posible radiacion puede causar fallos de ejecucion conecido
reducir significativamente los costes y el tiemp® d como soft-errors Entre ellos, losSingle-Event-Upsets
desarrollo de los sistemas en varios o6rdenes de(SEUs) o alteraciones de evento Unico [4]. Estos no
magnitud. Ademas, hay una alta disponibilidad deses  producen un dafio permanente, pero pueden causar un
dispositivos en el mercado que ofrecen menor coasum mal funcionamiento de un circuito o un fallo del

sistema, que puede ser catastrofico. Un SEU seipeod
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por el impacto de una particula en el silicio qeeaga
una transicion indeseada en el estado de un trangis
pudiendo provocar el cambio de la informacién
almacenada en una celda de memoria o dhpdfiop.

tienen severas
fiabilidad de procesadores COTS, ya que no es comun

limitaciones en la evaluacion de la
gue los fabricantes publiquen modelos o descrigsion

RTL detalladas de sus procesadores.

La presencia de SEUs es cada vez mas frecuente en La tercera técnica se basa en la utilizaciéon de las

los circuitos electronicos, y por lo tanto es una
preocupacion creciente en varios dominios
aplicacion. Los SEU no so6lo afectan a los sisteques

infraestructuras de depuracién integradas en logigs

de procesadores, para realizar la inyeccion de fajlos

observar sus efectos. Estas técnicas no requipcgn,

operan en entornos hostiles de radiacion como lostanto, el desarrollo de bloques hardware espesifico
aeroespaciales, sino también a sistemas que operan adicionales como en el caso anterior. Las estrastde

bajas altitudes incluso a nivel del mar como Istesnas
militares, de automocion, entre otros [5].

depuracién integradas estan destinadas originadmeent
otros fines. Un ejemplo son las cadetest Boundary

La inyeccion de fallos hardware es una técnica que Scan o las infraestructuras de depuracién integradas

ha sido ampliamente utilizada para evaluar |a lidul
de estos
naturaleza.

(On-Chip Debugging OCD).

sistemas en presencia de fallos de esta En concreto, las infraestructuras OCD permiten
Los métodos de inyeccion de fallos depurar el cédigo que se ejecuta en el procesadoied

hardware se pueden clasificar en tres categorias:un computador externo. Este computador utiliza una

inyeccion de fallos fisicos, inyeccion de fallégitos
mediante la emulacién o simulacién de circuitoday
inyeccion de fallos I6gicos mediante las infraedtitas
de depuracién de procesadores [1].

La inyeccion de fallos fisicos utiliza haces de

radiacion o de luz laser para inducir SEUs en los etc.) en cada momento

circuitos integrados. Este método tiene la ventiga

herramienta software o depurador que se conecta al
OCD mediante un puerto especifico (generalmente
serie). Este software permite controlar la ejequgicl
mismo tiempo observar el estado de los elementos
internos del procesador (memoria, registros, pagerto
[12], [13]. Con esta
aproximacion se pueden emular fallos en dispositivo

causar fallos hardware reales en los sistemas. Sinreales (no meros prototipos 0 modelos), sin embaigo

embargo, estos experimentos son muy caros y requier
instalaciones especiales [6].

La inyeccion de fallos logicos por emulacién o
simulacién de circuitos se realiza utilizando diataas
de emulacion de hardware, y lenguajes de descnipcio
hardware ardware Description Languages HDLS),
respectivamente [7]. La inyeccion de fallos se
implementa mediante el modelo de fatin-flip, en el
gue el contenido de una celda de memoria se ipvigrt
el momento de la inyeccion. Comunmente, los ciosuit
gue se pretende evaludddvice Under Teste DUTS)
se modelan mediante lenguajes HDLs y se protogpan
uno o mas dispositivos de légica programalsteeld
Programable Gate Arrays d-PGAs). Para inyectar
fallos sobre el prototipo hardware es necesarictcoin
recursos logicos especificos dentro del circuito fawes
de depuracion, lo que permite reunir informacidbreo
el funcionamiento del circuito en presencia deofally

aplicacién esta limitada por las capacidades de GCD
implica el disefio de una configuracion experimental
incluyendo hardware y software, para cada sistema.

La metodologia que se propone en este trabajo, esta
basada en una nueva herramienta de bajo coste para
inyeccion de fallos légicos, concebido para evalaar
evaluar la tolerancia a SEUs de procesadores COTS.
Esta herramienta no requiere el disefio adicional de
moédulos de hardwarexterno o interno, sélo hace uso
de un recurso comun integrado (temporizador) para
acelerar la inyeccion de fallos. Adicionalmenteliaat
las infraestructuras de depuracion hardwales como
OCD, y el depurador estandar de GNU (GDB). La
principal ventaja de este método es la alta pdidakbi a
diferentes arquitecturas de procesadores y platafor
de emulacién / simulacion. Por otra parte, nuestra
propuesta es compatible con cualquier tipo de
procesador doftcore y hardcord y especificamente

evaluar el comportamiento de los mecanismos de dispositivos COTS.

tolerancia a fallos [8]-[10]. Otro enfoque llevaabo la
inyeccion de fallos mediante el uso de las capdeisla
de reconfiguracion de las FPGAs [11]. Estas téenica
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Este trabajo esta organizado de la siguiente manera
en la seccién 2 se resumen los trabajos anterames
respecto a los métodos de inyeccién de fallos en
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componentes COTS; la seccion 3 detalla la herrdmien generalmente a través de la interfaz estandar JTAG
y la metodologia propuesta; en la seccién 4 sazamal  (Joint Test Action Groyp

los resultados experimentales obtenidos en la La arquitectura genérica de un procesador provisto
evaluacion de diferentes microprocesadores y aldien de una infraestructura OCD se compone principalenent
nuestra propuesta presentada en [14] que ademdas dde un dispositivo bajo prueb®dvice Under Test o
inyeccion de fallos sobre el banco de registros del DUT) y un controlador externo, que puede ser un
procesador se incluyen los resultados obtenidagdab  ordenador centralhps) o un componente hardware

memoria RAM Random Access Memg@ryinalmente, asociado para realizar campafias de inyeccion lds fal

la seccidon 5 presenta las conclusiones del trapajo La comunicacién entre el controlador externo y el

propone algunas mejoras en el futuro. DUT también se realiza a través de la interfaz@TA
Basado en este concepto, el trabajo presentado en

2. Trabajos previos [16] propone una metodologia escalable. Los autores

Se han propuesto varios trabajos para evaluar lamodifican interfaces hardware y circuitos OCD
tolerancia a fallos y la fiabilidad de los dedicados a ayudar a la ejecucion de las campafias d
microprocesadores COTS en presencia de fallos tipoinyeccion de fallos en tiempo real. El objetivongipal
SEUs. Por un lado, las técnicas software presaman de este enfoque es permitir la inyeccion de fa#ins
método de inyeccion de fallos mediante la ejecud®n  elementos de memoria del microprocesador.

instrucciones afadidas al programa. Aunque, elpem Un enfoque similar se presenta en [18], donde un
necesario para inyectar el fallo es relativamemnttog modulo hardwareespecifico se ejecuta como interfaz
estos métodos son muy intrusivos ya que requiexen | entre el DUT y ehost La técnica se basa en el estandar
modificacion del cddigo original. En [15] Velazcbad. de depuracion Nexus. Este estandar proporciona una
describen una técnica softwapasada en rutinas de interfaz de propésito general para la depuracién en
interrupcién de servicio denominada CEWo(e procesadores empotrados y el desarrollo de

Emulated Upsét para inyeccion de fallos. La herramientas de depuracion. En este caso, los faio
implementacion del método se realiza sobre una inyectan sin alterar su ejecucion. La aplicabilictel
arquitectura hardware, denominada THESK&stbed esta propuesta esta condicionada a la compatithitidh

for Harsh Environment Studies on Integrated Cirgit microprocesador con el estandar Nexus. Ademas, se
es una plataforma genérica que se encarga de genergoresentd en [19] una técnica de instrumentacion de
las interrupciones que activan la inyeccion, las circuito para medir la sensibilidad SEU en los

localizaciones del fallo, y de leer los resultadéste procesadores complejos. Este método emplea un
enfoque necesita hardware adicional para activar lo modulo hardware a medida, y una unidad de control
procedimientos de interrupcion, automatizar la aatg conectada al OCD a través de la interfaz JTAG. La

memoria con los datos correspondientes al cédigd CE unidad de control lleva a cabo la inyeccion deofally
deseada, comparar los resultados con los resultadosontrola las funcionalidades del OCD. Esta técmaca
esperados y controlar el tiempo de ejecucion. requiere la modificacion del sistema destino; no es
Por otro lado, las técnicas basadas en lasintrusiva, pero requiere el disefio de una unidad de
infraestructuras de depuraciéon integradas en el control especifica.
procesador no requieren la modificacién del codigo También existen otras propuestas para inyectasfall
aplicacion. Desde un punto de vista general, OCD a través de GDB [20], [21]. Sin embargo, el proceso
puede ser definida como la combinacién integrada de para generar secuencias de comandos estaticos y la
hardware y software, que permite acceder a logsesu  necesidad de ejecutar el depurador para cada idpecc
internos durante la ejecucion del sistema para la hace que los métodos sean lentos. En [20] se paesen

inyeccion de fallos [16], [17]. La implementacida ks una herramienta de inyeccion SFIGoftware-based
infraestructuras de depuracién varia de acuerdasa | Fault Injection using gdh donde GDB inyecta el fallo
diferentes familias de procesadores, por lo taantibién cuando el contador de programa llega a la direcd&n

sus caracteristicas y capacidades. El acceso a loda instruccion dada. Si esa direccion esta dergrard
recursos internos (registros, memoria, etc.) séizeea bucle, GDB es el encargado de controlar el nimero d

10 TECNOLOGICO
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iteraciones, haciendo el proceso mas ineficiemed2]
la herramienta de inyeccion FAUSFAUIt-injection
Script-based Todlutiliza temporizadores de software
para seleccionar el tiempo de inyeccion, haciengoe]

Nuestra herramienta cuenta con cuatro componentes
principales (figura 1): el gestor de inyeccion déos
(Fault Injection Managen FIM), el depurador de GNU
(GDB), la puerta de enlace (Gateway) y la intedaz

proceso sea mas impreciso. Estos enfoques estardepuracion Debugging Interfaceo DI). FIM esta4 a

concebidos para ser aplicados a los procesadoeesequ
ejecutan sobre el sistema operativo Unix.

cargo de la gestibn y generacidbn de campafias de
inyeccion de fallos y analizar y clasificar losukados.

Nuestro enfoque es compatible para los procesadoresAdemas, FIM genera loscripts de inyeccion de fallos
gue se ejecutan con o sin sistema operativo. Ademas correspondientes para GDB con los parametros de la

incluye algunas mejoras para acelerar la inyecdién
fallos y el proceso de seleccion exacto del ciobo d
inyeccion. Esto permite un analisis a posteriofifaléo,

si es necesario. Ademas, el concepto de tiempiaccrit
se incluye para apoyar un control de grano fino del

campafa proporcionados por el usuario. GDB es el
depurador utilizado para realizar la inyeccion dko$

en el DUT. La puerta de enlace es especifica ada c
DUT y permite la comunicacion entre GDB y el DUT.
En el caso de procesadores COTS, la puerta decegdac

tiempo de ejecucion. Este concepto es importante puesta en marcha por dlost para establecer la

cuando algun tipo de técnica de tolerancia a fallos
basada en softwaesté incluido en el codigo.

3. Sistema de inyeccidn propuesto
El sistema de inyeccién de fallos propuesto raaliz

la inyecciébn de SEUs y observacion de sus efectos,
llevadas a cabocabo mediante el

mediante pruebas experimentales
directamente en el DUT. Nuestra propuesta utilea |

comunicacion; de lo contrario, la puerta de enlest@
integrada en el emulador / simulador. La DI implatae

los comandos de GDB, tales como la descarga de
cadigo, la ejecucion paso a paso a traves del epdita
insercion de puntos de ruptura. Esto varia segun el
DUT, en el caso de procesadores COTS la DI se Heva
OCD, mientras que para los
emuladores / simulador se utiliza una versién de

infraestructura estandar de depuracion GDB para lassoftware conocido como GDBtuh La campafa de
pruebas experimentales de inyeccion de fallos, queinyeccion de fallos es administrado pohekten donde

inciden en el contenido de la memoria RAM y los
registros (incluyendo registros de propésito gdngra
registros especiales). Ademds, utiliza un modulo
hardware, temporizador, que es comun en los
procesadores COTS actuales.

Con el fin de demostrar la viabilidad de este métod
se ha desarrollado la herramienta de inyecciorakiesf
gue se puede aplicar a procesadores reales, yéambi
capaz de trabajar en diferentes ambientes tale® com
simuladores, emuladores y maquinas virtuales.

FI Parameters Benchmark

Figura 1. Sistema de inyeccion de fallos propuesto.

RIDTEC | Vol. 13, n.° |, enero - junio 2017.

la FIM se esta ejecutando, por lo gue en ambossdaso
velocidad del proceso de inyeccién esta limitadol@o
comunicacion necesaria entrenebkty el DUT.

3.1 Fases de inyeccién de fallos

La campafia de inyeccién estd compuesta por dos
fases principales: la fase de inicializacion y daef de
inyeccién en tiempo de ejecucion.

La fase de inicializacion incluye todas las tareas
realizadas por el FIM para preparar una campafia de
inyeccion de fallos para una aplicacion especifica
(Benchmark

En primer lugar el FIM ejecuta el programa sin
realizar inyeccion de fallos para obtener una &jécu
de referencia almacenando el resultado correctta de
aplicacién objetivo (ejecucion de oro golder);
también, recopila informacion valiosa de la ejeéngi
como la direccién inicial y final de memoria del
programa y el nimero total de pasos de ejecuciéa. U
vez recopilada esta informacién, el FIM genera
automaticamente los scripts de inyeccion con la
informacion de configuracién acerca de cuando yddon

IDDTECNOLOGICO
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se debe inyectar un fallo, el numero total de &jjor
campafia y las condiciones de finalizacion comaslele
tiempo de esperdiheou} utilizado para controlar la
terminacién anormal del programa.

FIM inicia una sesion de depuracion y, al azar
selecciona un ciclo de reloj y un bit dentro de los
recursos internos del procesador. Luego, contimia |
ejecucion del programa hasta que se interrumpdapor

En segundo lugar, en los casos en donde el DUT esISR mediante un contador de ciclos en el caso sle lo

un procesador COTS, el cédigo original tiene que se
ligeramente instrumentado para acelerar el prodeso
inyeccion. De hecho, la forma habitual para llduyzsta
el punto de ejecucién, donde se va a inyectar llmda
mediante la ejecucion lenta del comastkpien GDB.
Para evitar este cuello de botella, proponemosel u
de un temporizador hardwarénger) para interrumpir la
ejecucion del sistema en el ciclo seleccionadorgiie
que GDB realice la inyeccion del fallo de formaidap
El temporizador se ejecuta paralelamente al prdoesa
y su rutina de interrupcién de serviclatérrupt Service
Routine o ISR) lo que genera gastos generales
(overheadl insignificantes de cddigo y tiempo de
ejecucion (alrededor de 40 ciclos de reloj).

Instrumented program GDB script

Ncycle = random
Config_timer (Ncycle)
Bp1 =ISR_address
Run

/I Enable_timer

/loriginal code
Stop at Bp1
Inject_fault

iéR()
{do_nothing}

7

Bp2 = end_address
Run

Stop at Bp2
Read_results
Classify_the_fault

v

Figura 2. Metodologia de inyeccion de fallos en procesadores
COTS.

La figura 2 muestra el procedimiento. Como se
puede observar, se realiza una instrumentacion del
cbdigo fuente afiadiendo lineas de codigos necesaria
para configurar y habilitar el temporizador. El
temporizador y la ISR sélo se utlizaran para
interrumpir la ejecucion del sistema en un deteachin
namero de ciclos de reloj, en donde GDB inserta un
punto de ruptura que se utiliza para iniciar laneude
inyeccion de GDB.

La fase de inyeccidn en tiempo de ejecucion realiza
la inyeccion de fallos y la clasificacion de cadblof. El

12 IDDTECNOLOGICO

procesadores COTS, o al adelantar el nUmero des paso
de ejecucion establecidos en el caso del simulador
emulador. Después de la inyeccion de un fallo, la
ejecucion se reanuda hasta el final del programa.

3.2 Método de Inyeccion de fallos y Clasificacion

El método de inyeccién de fallo se basa en la
inyeccién de un SEUD{t-flip) en cada ejecucion del
programa, que se realiza al azar en tiempo y uidicac
afectando los datos almacenados en los recursos
internos del procesador (tal como la memoria o ®anc
de registros). El procedimiento para realizarbitrflip
es el siguiente: En primer lugar, se lee la ubiagi el
contenido del elemento de memoria en el que setaye
el fallo. En segundo lugar, se realiza la opera{@ir
al valor en la ubicacion establecida con una masdar
sefalizacion, que selecciona de forma aleatoribitel
interno del procesador que se va a cambiar durante
ciclo de reloj. Por dltimo, se escribe de nueveadbr
después de que se da el cambio a la ubicaciomakigi

Los efectos de los fallos se clasifican de acuerdo
las siguientes categorias [22]:
e unnecessary for Architecturally Correct Execution
(unACE): en caso de que el programa completa su
ejecucion y obtiene los resultados esperados.
Silent Data CorruptionSDC): cuando el fallo no se
ha detectado o corregido y hace que el programa
complete su ejecucion normalmente pero no obtiene
los resultados esperados.
Hang o Blogueado cuando el fallo causa una
terminacion anormal del programa o un bucle
infinito.

4. Resultados Experimentales

Para evaluar la metodologia de inyeccién de fallos,
se exploraron dos casos de estudios basados en
diferentes DUT. Para el primero, el DUT es un
procesadoiTexas Instruments MSP43fientras que el
segundo es un procesador ARMVAT simulado
mediante QEMU.

Las principales caracteristicas del procesador
MSP430 son: 16-bit RISCRgduced Instruction Set

RIDTEC | Vol. 13, n.° |, enero - junio 2017.
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Computey CPU, 16 KB de memoria flash, y 512 bytes QuickSort _crc), y la multiplicacion de matricesxM
de memoria RAM. El procesador tiene un banco de y MxM_crc). En los dos ultimodenchmarks se ha
registros con 16 registros (R0-R15). Los primeros afadido la comprobacion de redundancia ciclialic
cuatro registros estan destinadas para fines edpeci  Redundancy Cheak CRC) para reducir la amplitud de
RO se reserva para el contador de prograPnagfam los datos datawidth)de los resultados y para facilitar la
Countero PC), R1 es el puntero de pitéck Pointeo comprobacion de la exactitud. CRC es una técnica pa
SP), y R2 es el registro de estaBtaus Register SR). la deteccion de errores en los datos digitales, sgue
Este registro contiene el estado de la CPU MSP430, utiliza cominmente en las redes de telecomunicasion
gue se define por un conjunto de bits. El Regig&o y dispositivos de almacenamiento digital. Adem&sa e
Estado almacena el contenido de los indicadorestécnica utiliza division polinOmica para determinar
aritméticos Carry, Overflow, Negativey Zerg, asi valor llamado CRC, que es generalmente la anchaira d
como algunos bits de control tales como SCG&¥g(em 16 o 32 bits. Como técnica de reduccién, dos valore
Clock Generator ), SCGO Bystem Clock Generator CRC no coincidirdn si se cambia cualquier bit de un
0), OSCOFF Qscillator Off), CPUOFF CPU Of) que conjunto de bits determinado. Utilizamos CRC para
se utiliza para controlar el modo de funcionamiestgo evaluar la coherencia de los resultados, en cormigara
la CPU. El bit general de habilitacion de interigpc con los programas de pruebas con o sin algoritm@.CR
(General Interrupt Enableo GIE) se utiliza para
habilitar o deshabilitar las interrupciones enmeeuas.
El registro R3 se utiliza para la generacion canista
Los registros restantes desde R4 a R15 son @ity Para evaluar el rendimiento del método de inyeccién
proposito general. en diferentes partes del DUT (tales como los reggist
QEMU es un emulador y virtualizador genérico, es del procesador y la memoria RAM), se midio el tiemp
decir, que es capaz de simular un sistema completo_necesario para inyectar un solo fallo durante 1000

4.1 Configuracion de campafas de Inyeccion de
fallos

Ademas, tiene la ventaja de ser capaz de functansw
como un emulador puro o como una maquina virtual
nativa (en x86 / arquitectura x86-64). Es posible
también, utilizarlo para ejecutar y depurar una
aplicacién de sistema operativo menos independiente

La arquitectura ARMVAT proporciona 16 registros
de propésito general en el modo de usuario, todes |
cuales son de 32 bits de ancho. R15 es el contlor
programa Program Countero PC), pero puede ser
manipulado como un registro de proposito generdd R
se utiliza como un registro de enladénk Registero
LR) por la instruccién de bifurcacion y enlace. R
suele utilizar como puntero de pilatéck Pointeo SP).

El registro de estado actual del program@arfent
Program Status Registeo CPSR) contiene cuatro
indicadores de condicion de 1 biNdgative, Zero,
Carry, y Overflow y cuatro campos que reflejan el

pruebas. Los resultados promedios obtenidos fueron
1,10 segundos y 0,12 segundos para MSP430 y QEMU-
ARMVAT, respectivamente. El primer resultado revela
una gran dependencia de las latencias de comubicaci
entre ehosty el DUT en el caso de MSP430.

4.2 Camparias de inyeccién de fallos en registros de

la CPU

Para verificar la coherencia de los resultados, se
realizaron dos campafas de inyeccién de fallos para
MSP430 y ARMVAT inyectando 1,000 SEUs en cada
registro del banco de registros. Es decir, un tdeal
16000 SEUs por campariia en MSP430 y 17000 SEUs en
ARMVAT. Dos benchmarksfueron probados en cada
campana: QuickSort y MxM. La figura 3 y la figura 4
muestran los resultados.

Como era de esperarse, los fallos sélo afectas a lo

estado de ejecucion del procesador. El resto de los'€gistros que estan implicados en las instrucciones

registros de la CPU, desde RO a R12, son regidios
proposito general.

El conjunto de programas de pruebatest
benchmark utilizado en los experimentos se compone
de los siguientes programas: Reduccion de vecta),(V
el algoritmo de ordenamiento Quicksort (QuickSort y

RIDTEC | Vol. 13, n.° |, enero - junio 2017.

reales del programa. Por ejemplo, los fallos irpeas
sobre los registros que no son utilizados duraate |
ejecucion del programa (por ejemplo, R4 y R5 en
QuickSort en MSP430), se clasifican como unACE
(figura 3). En ambosbenchmarksejecutados sobre
MSP430, los registros criticos, tales como RO @dot
de programa) y R1 (puntero de pila) presentanasast
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mas altas de error. Esto es particularmente cartel 123::':'1'1 ERERRRRRR RN nnnnnnnnnnnl
caso de QuickSort para el registro R1/SP, ya qte es @+ &~ FF HF
algoritmo se basa principalmente en la recursionj@ E;s“"/: ,,,,,,,,,,,,,
tanto, utiliza la plla ag_nphamente, por lo que egistro I LERRRRIRNNTI
R1/SP, es el mas critico. o HHHHHHHHH Y

palE & B R R R R E B B EE R

Vale la pena sefalar que los porcentajes de fallos %, =~ K %
clasificados como unACE de los registros desde R6 a ™, _ . vvercoocaawo
R12 son bastante altos debido a que el tiempo die vi
de estos registros es relativamente corto, es, cpedr e ACEMSDCNHI
no eran ampliamente propensos a fallos durante la
ejecucion del programa. Por el contrario, otrosstegs
altamente utilizados (tales como R14 y R15 en Figura 4. Porcentajes de clasificacion de fallos contra el
QuickSort; y de R13 a R15 en el caso de MxM) se banco de registros del procesador ARMV4T (emulado c
utilizan ampliamente para realizar muchos célculos Qemu).
durante todo el proceso y, en consecuencia, pasent
mayor porcentaje de efectos indeseables. En plarticu
en el caso de MxM, los registros desde R13 a R15 se
utilizan para calcular y almacenar los resultados
intermedios dentro del programa, por lo tanto, aales
incrementan la tasa de fallos SDC.

RO

En resumen, los resultados globales de inyeccion en
ambas arquitecturas RISC son bastante similare® com
se esperaba.

La segunda prueba demuestra la fiabilidad global de
la aplicacion, cuando los fallos se inyectan erotet
banco de registros. Este conjunto lmEnchmarkshan
sido probados en ambas arquitecturas inyectand® 1,0
77777777777 SEUs por registro.

,,,,,,,,,,,,,, 100%

777777777777777 0 = . . - -

—————————————————————————————————— 70%

mHang
= SDC
unACE

Percentage %
3
3

QuickSort
unACE mSDCH Hang 30%

Figura 3. Porcentajes de clasificacion de fallos contra el
banco de registros del procesador TI-MSP430. VR MM McMCRC - Quicksort  Quicksort CRC

Benchmarks

En cuanto a QuickSort en la arquitectura ARMVAT
(figura 4), el registro R14/LR presenta un notable
incremento en su tasa de fallos de tipo Hang en
comparacion con MxM. Esto es debido al incremento e
su vida util, ya que se utiliza para guardar l&ation
de retorno de las subrutinas. QuickSort tiene dbisas
grandes y recursivas, que aumentan la probabiligad
error.

Figura 5. Porcentajes generales de clasificaciéon de fabioa p
cada benchmak ejecutado en el procesador TI-MSP430.
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S - un total de 48,000 SEUs por camparfa. beschmarks

o . . . . fueron utilizados en cada camparfia: QuickSort y MxM.
Los resultados obtenidos en ambos procesadores

demuestran que los efectos de los fallos varian de

- so% o acuerdo a la seccién de memoria RAM que se corsider
£ o e para la inyeccion. La figura 7, muestra los poragest

30% de clasificacion de los fallos. En el caso de s de

20% datos, que tiene un tamafio fijo establecido y eosti

105 todas las variables, que pueden ser utilizadostkied

T W MM MM_CRC  Quicksort  Quicksort CRC tiempo de ejecucion del programa. Por lo tantoa est

Benchmarks

seccidn es mas propensa a ser afectada por fals q
causan SDC. Mientras tanto, la seccién de pilanade
Figura 6. Porcentajes generales de clasificacion de faloa p d_e Co_ntener los parametros de funcion, almacena sus
cada benchmark ejecutado en el procesador ARMVAT. direcciones de retorno aumentando asi el numero de
Hangs. El nimero de datos / direcciones en lavpitea

En promedio, MSP430 ofrece mejor fiabilidad que durante la ejecucion del programa y, en general, es
ARM, ya que sus porcentajes de fallos unACE son mas menor que las variables criticas en la seccionates
altos en todos lobenchmarksTeniendo en cuenta la en nuestro caso se aumenta el porcentaje de fallos
distinta naturaleza de losbenchmarks varias unACE.
caracteristicas pueden ser sefialadas a continuacion
Estos algoritmos se centraron en el procesamiesto d
datos, es decir, VR, MxM y MxM _crc son mas -
propensos a ser afectados por fallos que causan SDC

Por otra parte, lobenchmarksde QuickSort y
QuickSort_crc, que son mas orientados a control de <«
flujo, por lo que presentan una vulnerabilidad d=ar
importancia a fallos en las variables locales. Esta ..
peculiaridad es causada debido al uso intensivtade
pila para guardar las variables autométicas durahte
flujo de recursividad (proceso de pila). Respecta a o ass
influencia del calculo CRC en MxM y QuickSort, los R
resultados son bastante diferentes. En el casocade |
multiplicacion de matrices, CRC aumenta ligeramente
la fiabilidad del sistema (porcentajes unACE). Rbr
contrario, para QuickSort, el numero de efectos
indeseables (SDC + Hang) aumenta cuando se calcula La figura 8 resume la informacién mediante la
CRC. Este efecto se ve claramente en ARMVAT en el recopilaciéon de los fallos obtenidos de todas las
que el porcentaje de SDC para la version CRC es mascampafias de inyeccion, tanto en el banco de regjistr
del doble del porcentaje de QuickSort. como en la memoria RAM. La tasa de error del banco

de registros es menor como su porcentaje de fatios

4.3 Campafas de inyeccion de fallos en la memoria  ACE es mayor que el un ACE de la memoria RAM. Los

RAM resultados indican que la memoria RAM es mas

~ Como ultima prueba, hemos realizado campafias depropensa a ser afectado por fallas que causan SDC.
inyeccion sobre los recursos de la memoria RAM. Se

realizaron dos campafas de inyeccion de fallos para
MSP430G2553 y MSP430F5529 inyectando 16,000
SEUs en cada seccion de la memoria RAM, que resume

Figura 7. Porcentajes de clasificacion de fallos contra las
secciones de memoria RAM en el procesador TI-MSP430
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100%
o - -
80%

Percentage %
2

Memory RegisterFile

QuickSort

Memory RegisterFile

MM
unACE »SDC ®Hang

Figura 8. Porcentajes generales de clasificacion de fallos
conta la memoria RAM y el banco de registros en el
procesador TI-MSP430.

En promedio, los resultados globales de los fallos
(figura 9), teniendo en cuenta tanto los falloetados
en el banco de registros y la memoria RAM, muestran
que el 58 % de los fallos inyectados se clasifitamo
unACE para MxM, y el 63 % para quickSort. El
porcentaje de efectos indeseables (SDC + Hang)lelon
37 % para quickSort y el 42 % para MxM.

100%

Percentage %
<

QuickSort

MxM
wACE #SDC ®Hang

Figura 9. Porcentajes generales de clasificacion de fallos
contra la memoria RAM y el banco de registros pzada
benchmark ejecutado en el procesador TI-MSP430.

5. Conclusiones

Las
la

bajos costes de desarrollo e implementacion.
pruebas realizadas muestran la flexibilidad de
herramienta para adaptarse a diferentes platafpasas
como la coherencia de los resultados de la inyaab#
fallos que afectan a los registros de la CPU ysa la
secciones de la memoria RAM. Ademas, el uso de la
herramienta con las plataformas de emulacién /
simulacién con soporte para GDB, como también
QEMU, permite la aceleracion de la campafia de
inyeccion de fallos, ofreciendo estimaciones con
respecto a la fiabilidad del sistema.
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