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Technoldgia a jog szolgalataban? —
Kisérletek az adatvédelem teruletén

adatvédelem és technoldgia — privat szférat erésité technologiak —
beépitett adatvédelem elve — Privacy by Design

A technolégia fejl6édésének tarsadalomra gyakorolt hatédsa a tarsadalomelmélet
kedvelt témakoére az elmult 6tven évben: szamtalan szakirodalmi forras elemzi az
informacios tarsadalom kialakulasat és az informatikai és kommunikaciés techno-
l6giak tarsadalmi hatasait. E tarsadalmi valtozasok aztan jellemz8en leképezédnek
a jogalkotasban is, rendszerint tdbb-kevesebb késéssel kdvetve azokat. Az Eurdpai
Uni6 informacios tarsadalom- és médiapolitikajanak jogalkotasi eredményei, az ah-
hoz kapcsolodo folyamatos szakmai és éles politikai vitak, és egy Uj jogterilet, az
infokommunikacios jog kialakulasa egyértelmiien mutatja ennek jelentéségét.

Az atfogo stratégiai torekvésekkel parhuzamosan ugyanakkor tobb jogtertleten
hangsulyosan megjelentek a technoldgiai megoldasok mint a jogi védelem kiegészi-
t6i — érdemes csak a szerz6i jog védelmére alkalmazott digitélis jogkezelési rend-
szerekre (DRM)," az online média gyermekekre gyakorolt karos hatasai kapcsan
felmerllé cimkézési-sziirési mechanizmusokra vagy (a tanulmanyunk targyaként
megjelend) privat szférat erésité technolégiakra (PETs)? gondolni. Ezekben az ese-
tekben a technoldgia kdzvetlendl is szabalyozdszerepet tlt be, ezért igen izgalmas

* Dr. Balogh Zsolt Gyérgy tudomanyos fémunkatars, Budapesti Corvinus Egyetem Gazdalkodastudomanyi
Kar Infokommunikacios Tanszék, zsolt.balogh@uni-corvinus.hu; dr. Kiss Attila PhD-hallgaté, Pécsi Tudo-
manyegyetem Allam- és Jogtudomanyi Kar Kézigazgatasi Jogi Tanszék, Informatikai és Kommunikaciés
Jogi Csoport, kiss.attila@ajk.pte.hu; dr. Polyak Gabor egyetemi docens, Pécsi Tudomanyegyetem Allam- és
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pte.hu; dr. Szadeczky Tamas egyetemi docens, Obudai Egyetem TUV Rheinland Egyetemi Tudaskézpont,
szadeczky.tamas@kvk.uni-obuda.hu; dr. Széke Gergely Laszl6 tudomanyos segédmunkatars, PTE AJK
Kozigazgatasi Jogi Tanszék, Informatikai és Kommunikacios Jogi Csoport, szoke.gergely@ajk.pte.hu. A ta-
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kutatasi téma e szerepkodr és a jog hagyomanyos szabalyozdszerepének egymas-
hoz valo viszonya.®

Atechnoldgia szabalyozdszerepe kapcsan mindenképpen utalnunk kell Lawrence
Lessig munkassagara.* Az amerikai jogasz-filozofus professzor szerint a kibertér
vilagaban koézponti, meghatarozd szerepet tolt be a ,koéd”,° amely alatt az online
kozeg teljes infrastrukturajat érti: hardverek, szoftverek, az internetet mikodtetd pro-
tokollok stb. A kod kényszerité erejl szabalyrendszerként meghatarozza a kibertér
torvényszerliségeit, a lehetséges és a nem lehetséges viselkedésformakat.®

Jelen kutatasunk a technolégia és jog viszonyat a személyes adatok védelmével
kapcsolatban vizsgalja, mivel az adatvédelmi jog megjelenését az 1970-es évekre
kibontakozé technolégiai forradalomra adott valaszlépésként is értékelhetjik. Ezt
jocskan megel6z6en, mar az elsé maganszféra-védelemmel foglalkozé tanulmany,
Samuel D. Warren és Louis D. Brandeis sokat hivatkozott, 1890-ben a Harvard Law
Review hasabjain megjelent, ,The Right to Privacy” cimi irasa’ is alapvetéen az
adott kor technoldgiai és tarsadalmi valtozasaira — az Uj, azonnali fényképezést le-
het6vé tevo fényképez6gép megjelenésére és a bulvarsajtod terjedésére — reagalt,®
és az adatvédelmi jog valtozasait azéta is meghatarozza a folyamatos technoldgiai
fejlédésre valo6 reagalas igénye.

E tanulmany azonban nem e torténeti fejlédés okait,® hanem a technoldgia sza-
balyozészerepét mutatja be az adatvédelem teriletén, attekintve el6szor a privat
szférat er6sit6 technoldgiak helyzetét, majd a technoldgia szerepét altalanossagban
Uj kontextusba helyez6 — varhatéan a teljes adatvédelmi szabalyozast athaté — be-
épitett adatvédelem (Privacy by Design) elvének kialakulasat, végil e két jelenség
egymashoz valo viszonyat é€s a jogszabalyi kérnyezetben valé megjelenését.

3 A technoldgia és mas — gazdasagi, kulturdlis, politikai — szabalyozék kommunikaciopolitikaban betdltott
szerepérdl |. PoLyAk Gabor: Technoldgiai determinizmus a kommunikacié szabalyozasaban. Informéaciés
Tarsadalom, 2011/2. 31-47.

4 E témaban ,Code and other laws of cyberspace” cimmel jelent meg elsé konyve 1999-ben, majd ennek
atdolgozott, masodik kiadasa ,Code version 2.0” cimen 2006-ban kerdlt kiadasra.

5 Lessig remekl rajatszik a ,Code” kettds jelentésére: kddexet (jogot) és informatikai értelemben vett kodot
egyarant jelenthet.

6 ,Code is law”, I. Lessic, Lawrence: Code, Version 2.0. New York, Basic Books, 2006, 5. http://codev2.cc/
download+remix/Lessig-Codev2.pdf (2014. 03. 16.).

7 WaRREN, Samuel D.—Branpers, Louis D.: The Right to Privacy. Harvard Law Review 1890/4. 195-220. http://
heinonline.org/HOL/Page?collection=journals&handle=hein.journals/hlr4&id=205&terms=photograph#207
(2014. 03. 16.).

8 L. errdl részletesen Szoke Gergely Laszl6: Az adatvédelem szabalyozasanak torténeti attekintése. Info-
kommunikécié és jog, 2013/3. 107-112.

9 E témakort ugyanis tobb szempontbal is feldolgozta mar a hazai jogirodalom, I. Jori Andrés: Adatvédelmi
kézikényv. EImélet, térténet, kommentar. Budapest, 2005, 21-66, valamint Szoke: i. m., passim.
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1. A privat szférat erdsité technolégiak

A ,Privacy Enhancing Technologies” kifejezést 1995-ben, a holland allam és az
ontaridi adatvédelmi biztos hivatalanak kdzds projektje soran hasznaltak elészor.
Noha azoéta kdzel két évtized telt el, nem csdkkent az érdeklédés az egyén identita-
sat, személyazonossagat védd technikai és szervezeti megoldasok fejlesztése irant.
Az adatszivargasok, visszaélési botranyok magas szama jol mutatja, hogy ismét
komoly szerepet kaphat a technoldgiai megoldasok alkalmazasa az adatvédelem te-
riletén, 6nmagaban a szabalyozas, dnszabalyozas és a jogalkalmazas sem tudnak
elegend6 védelmet nyujtani a felhasznaldk szamara."

1.1. Definicios kisérletek

A ,Privacy Enhancing Technologies” (PETs) kifejezésre nem talalhaté altalano-
san elfogadott meghatarozas,'? az az egyén identitasat, személyazonossagat védo
technikai és szervezeti megoldasok gyUjténeve.™ A nemzetkozi jogirodalom egy
gyakran hivatkozott megfogalmazasa szerint a PET az informaciés-kommunikaci-
0s technoldgiai intézkedések olyan rendszere, amely az informaciés maganszférat
a személyes adatok kezelésének kiiktatasaval vagy minimalizalasaval védi, és igy
megakadalyozza a személyes adatok szikseégtelen vagy nemkivanatos kezelését,
anélkil hogy csokkentené az informacios rendszer funkcionalitasat.™ Alkalmazasuk-
nak kilénos jelentésége van minden olyan technoldgiai fejlesztés soran, amelyek
esetében maganszemélyek (érintettek) személyes adatait gydjtik, elemzik, haszno-
sitjak, tehat adatkezelés torténik.

A hazai szakirodalomban az angol PETs tébbféle forditasaval is talalkozhatunk,
gyakran olvashaté a ,maganszféravédd technoldgiak”® vagy ,adatvédelmet elése-
gité technikai intézkedések”'® meghatarozas, de a legtalalobb talan Székely lvan
azonos betliszoéval révidithetd forditasa, a ,privat szférat er6sité technologiak™” el-
nevezes.

© Brarkowm, Gilles W. van—-Borking, John J.—Owk, Eddy (Ed.): Handbook of Privacy and Privacy-Enhancing
Technologies. The case of Intelligent Software Agents. The Hague, PISA Consortium, 2003, 33.

" SzekeLy Ivan: Privat szférat erésité technologiak. Informaciés Tarsadalom, 2008/1, 22. http://pet-portal.eu/
files/oldfiles/articles/2008/02/InfTars_PET.pdf (2014. 03. 17.).

2 London Economics: Study on the economic benefits of privacy-enhancing technologies (PETSs). Final Report
to The European Commission DG Justice, Freedom and Security, 2010. 2. http://ec.europa.eul/justice/
policies/privacy/docs/studies/final_report_pets_16_07_10_en.pdf (2014. 03. 17.).

® BurkerT, Herbert: Privacy-Enhancing Technologies: Typology, Critique, Vision. In Acre, Philip E.~ROTENBERG,
Marc (szerk.): Technology And Privacy: The New Landscape. MIT Press, 1997, 125.

4 BLARKOM Van—BorkiING—OLK: i. m., 36.

5 Jori 2005, i. m., 18 és http://doktori-iskola.ajk.pte.huffiles/tiny_mce/File/Archiv2/jori/jori_dolgozat_nyilv.pdf
(2014. 03. 17.).

6 SzApeczky Tamas: Szabalyozott biztonsag. Az informatikai biztonsag szabalyozasanak elmélete, gyakorlata
és az alkalmazas megkénnyitésére felallitott modszertan. Pécs, 2011, 164. http://doktori-iskola.ajk.pte.hu/
files/tiny_mce/File/Vedes/szadeczky/ertekezes_szadeczky nyilv.pdf (2014. 03. 17.).

7 SzEKELY: i. m., 22.
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Ezen eszkozok alapvetd célja, hogy ne csak az adatokat altalaban, hanem az
adatalanyokat, az érintetteket is védjék a visszaélések ellen, és el6segitsék az in-
formacidés onrendelkezéshez vald jog érvényesithetéségét. A megoldasok nem jogi
védelmet nyujtanak, de alkalmazasuk tdmegessé valasa és ennek kdvetkezményei
miatt a jogi szabalyozas targyaiva valhatnak.’® Az Europai Parlament és a Tanacs
személyes adatok feldolgozasara vonatkozdé, 2012. januarban nyilvanossagra ho-
zott reformcsomagjanak tervezetében is szerepelnek kozvetve e megoldasok,
ugyanis az Uj adatvédelmi célok érvényesitésében a beépitett adatvédelem (Privacy
by Design) elvnek kiemelt szerepet tulajdonit az eurdpai jogalkotd, melynek egyik
legfontosabb eleme a PET-ek alkalmazasa és azok terjedésének elésegitése.

1.2. Alkalmazasi teriiletek

A privat szférat er6sit6 megoldasok fejlesztésének egyik célja az, hogy a mai
szamitastechnikai megoldasokat segitségll hiva, azok dsszes elényét megtartva,
magaval a technolégiaval mérsékeljék a privat szférat fenyegetd karos hatasokat,
megakadalyozzak a jogszeritlen adatkezeléseket, dontési lehetéséget biztositsa-
nak a felhasznaldéknak sajat adataik sorsardl,'® igy helyreallitsak a felhasznaldk on-
line szolgaltatasokba vetett bizalmat. A privat szférat erésit6 megoldasok egyrészt
e megfigyel6k ellenérzése nélkiil, a maganszféra megbérzése mellett teszik lehetévé
az online kommunikaciot, bongészést, internetes tranzakciokat,?° masrészt ellentr-
zési lehet6séget adnak az érintetteknek arra vonatkozéan, hogy mely személyes
adatok vannak az adatkezel6k birtokaban, hogy azok felett a szamukra biztositott
jogi lehetéségekkel élve rendelkezhessenek.?!

Az Eurodpai Bizottsag a maganélet védelmét erdsité technoldgiakrol 2007-ben
készllt jelentésében hasonldéan hatarozta meg a PET-ek alkalmazasanak céljat:
~,nehezebbé valjon bizonyos adatvédelmi jogszabalyok megszegése és/vagy kény-
nyebb legyen a szabalysértések leleplezése”.??> A Bizottsag ugyanakkor arra is ra-
vilagitott, hogy az utdélagos jogérvényesités és egy eljaras lefolytatasa nyilvanvalo-
an koltségesebb és kevésbé hatékony, mint a jogsértés megelbzése, ezért a privat
szférat védd technoldgiak az adatkezel6k szamara is komoly segitséget nyujtanak
ahhoz, hogy szolgaltatasaikat jogszerlien nyujthassak. A Bizottsag néhany példaval
is szemléltette a PET-ek lehetséges tipusait.?® Els6ként az adatokat automatikusan

8 JORI (2005): i. m., 18-19.

9 Tarsasag a Szabadsagjogokért: PET Portél és Blog — Az elsé magyar forum a privat szférat erésité techno-
l6giékrol. http://tasz.hu/adatvedelem/33 (2014. 02. 27.).

20 GoLDBERG, lan: Privacy-enhancing technologies for the Internet, Il: Five years later. In DINGLEDINE, R.—
Svyverson P. (Ed.): Privacy Enhancing Technologies. Second International Workshop, PET 2002 San Fran-
cisco, CA, USA, April 14-15, 2002 Revised Papers. Springer-Verlag, 2002, 1. http:/freehaven.net/anonbib/
papers/petfive.pdf (2014. 01. 29.).

21 Tarsasag a Szabadsagjogokért, uott.

22 Europai Bizottsag: A Bizottsag kdzleménye az Eurépai Parlamentnek és a Tanacsnak az adatvédelemnek
a maganélet védelmét erésit6 technoldgiak altal térténd 6sztonzésérél. COM(2007) 228 végleges, Briisszel,
2007. 3. http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0228:FIN:HU:PDF (2014. 03. 19.)

2 Europai Bizottsag (2007): i. m., 4.
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anonimizal6 alkalmazasokat emlitette, majd a titkositasi eszkdzoket, harmadikként
a cookie-letiltd alkalmazasokat, végul a ,Platform for Privacy Preferences” (P3P)
megoldast nevesiti.

A brit informacids biztos ajanlasokat is megfogalmazott az alkalmazasi tertletek-
re. llyenek példaul a biometrikus adatok olyan titkositott tarolasa, amelybdl nem al-
lithatd vissza az eredeti adat (példaul azok anonimizalasaval); valamint az érintettek
azon lehet6sége, hogy a sajat személyes adataikat egy titkositott internetkapcsola-
ton keresztll ellenérizzék és frissitsék; valamint az adatok olyan ,megcimkézése”,
amellyel az adatvédelmi felhasznalasi feltételek kdzvetlenll az adathoz kapcsolva
elérhetéek.?*

Jan Paul Kolter szintén a PET-ek alkalmazasanak gyakorlati oldalarél kozelit azok
céljanak meghatarozasakor: szerinte a maganélet védelmében minden felhaszna-
I6nak sziksége van az adatvédelmi szabalyok értelmezésére is, ezért a PET-ek a
jogszabalyok gyakorlati alkalmazasaban segitséget nyujtd technikai megoldasok:
,average Internet users rely on technical means that protect personal user information
and facilitate a more informative decision about personal data disclosures”.?

Székely Ivan négy alapvetd elvarast fogalmaz meg a privat szférat védé megol-
dasok céljaként: az anonimitast, a pszeudoanonimitast, a megfigyelhetetlenséget és
az osszekothetetlenséget. Aktiv felhasznaldk esetében ezek konjunktiv teljestilése a
cél, mig passziv felhasznaldk mint érintettek esetében csak az elsd két elvarasnak
kell érvényre jutnia.

Az anonimitas lényege, hogy ,az adatokat, illetve az adatok kezelésével jaro ese-
ményeket, cselekvéseket nem tudjuk egy meghatarozott személlyel kapcsolatba
hozni”.

A pszeudoanonimitas jelentése, hogy ,van alanya az adatoknak, de az alany va-
16s kilétét nem ismerjiik; egy valés adatalanynak tébb fed6neve, profilja, virtualis
szemeélyisége is lehet’.

A megfigyelhetetlenség alatt azt értjik, hogy ,egy illetéktelen harmadik fél ne ész-
lelhesse, hogy valaki egy tavoli eréforrast hasznal, példaul nyilt halézati kapcsolaton
keresztiil eqy internetes folydirat oldalait télti le”.

Az dsszekothetetlenség pedig akkor all fenn, ha ,az illetéktelen harmadik fél akar
észlelheti is a tavoli er6forras valaki altali hasznalatat, azonban nem tud kapcsolatot
teremteni az aktualis hasznalat és az ezt megel6z6 vagy kéveté hasznalatok k6zott.
Az Osszekothetetlenség tehat megakadalyozza a felhasznalok szokasainak megfi-
gyelését, profilirozasat.?®

Az alkalmazasi terlletek kapcsan meg kell emliteni Goldberg tipoldgiajat is, aki a
PET alkalmazasi lehet6ségeit vizsgalva harom nagy csoportot kilénbdztetett meg:

Az els6 csoportba tartoznak azok a PET-ek, amelyek a felhasznaldk anonimitasat
biztositjak az interneten térténd kommunikacié soran, elrejtik személyes adatainkat

24 UK Information Commissioner’s Office: Data Protection Technical Guidance Note: Privacy enhancing
technologies (PETs). V2.0, 2007, 2. http://ico.org.uk/~/media/documents/library/Data_Protection/Detailed_
specialist_guides/PRIVACY_ENHANCING_TECHNOLOGIES_V2.ashx (2014. 03. 19.).

25 KoLTER, Jan Paul: User-Centric Privacy. A Usable and Provider-Independent Privacy Infrastructure. Univer-
sity of Regensburg, 2009, 2. http://www.ics.uci.edu/~kobsa/phds/kolter.pdf (2014. 03. 19.).

26 SzEKELY: I. m., 25.
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a kommunikacié mas résztvevaéi el6l.?” llyenek példaul az anonim e-mail-kildést le-
hetévé tevd ,remailer’-ek, az egyéb anonimitast és pszeudoanonimitast biztositd
rendszerek. Itt emlitheté az un. Tor-projekt, amelynek célja, hogy az IP-cimek vé-
delmét biztositva a hagyomanyos internettdl részben fliggetlen halézat j6jjon létre,
amely a létez6 infrastrukturat és megoldasokat hasznalja fel annak érdekében, hogy
megakadalyozza a halézati forgalomba valé beavatkozast, a cenzura alkalmazasat
vagy a halézat felhasznaldinak azonositasat.

A masodik csoportba tartoznak az olyan privat szférat er@sité technoldgiak, ame-
lyek az online kommunikacié soran atvitt tartalmat védik, elsésorban valamilyen tit-
kositasi megoldassal.?®

Végul a szerzé emlit néhany ,egyéb online kérnyezetben alkalmazott privat szfé-
rat védé megoldast”’, mint a biztonsagos online fizetési eszk6zok, az adathalaszat
vagy a cenzuraval szembeni eszk6zok.?®

Meg kell jegyezni, hogy a PET-megoldasok hasznalata korantsem tomeges.
A lassu elterjedés okai*®® kozott meg kell emliteni, hogy a PET-ek hasznalatahoz
szlkséges informatikai, technoldgiai ismeretek az atlagfelhasznaldknal tébbnyire
hianyoznak,?' illetve problémat jelenthet az is, hogy altalaban nincs kézzelfoghato
eredménye a privat szférat erésité technologiak alkalmazasanak. Ezért alacsony
azok népszerlisége, hiszen kevésbé tudatosul egy atlagos felhasznaldban, ha visz-
szaéltek személyes adataival, mintha a fizikai vilagban érné kar.>> Ezeken a PET-
megoldasok elényeinek népszerlsitésével, a felhasznaldbarat kialakitassal és a
konnyl telepithet6séggel lehetne segiteni.®

Ugyanakkor Székely felhivja a figyelmet arra is, hogy az adatkezel6k lzleti ér-
dekei is a PET-ek alkalmazasa ellen szélnak, és akar a terjedésiket akadalyozé
lobbitevékenységtdl sem riadnak vissza, mivel a személyes adatoknak az adatala-
nyok tudta és beleeggyezése nélkili felhasznalasa, elemzése, értékesitése komoly
anyagi elényt jelent szamukra.3

2. Kisérlet egy Uj szemlélet elterjesztésére:
a Privacy by Design elv jelentésége

A Privacy by Design, azaz a beépitett adatvédelem fogalma az 1960-as években
az épitészetben jelent meg — az informatika vilagaban csak az 1990-es évek kézepe

27 GOLDBERG, lan: Privacy-enhancing technologies for the Internet Ill: Ten Years Later. 2007, 2—6. https://www.
cs.drexel.edu/~greenie/privacy/pet3.pdf (2014. 03. 19.).

28 Gyakran alkalmazzak ezeket a felek anonimizalasara szolgalé megoldasokkal egylttesen. GoLbeera (2007):
i.m., 7-8.

2 GOLDBERG (2007): i. m., 8-10.

%0 E témakorrél |. részletesen Kiss Attila: A privatszférat erésitd technoldgiak. Infokommunikacié és jog, 2013/3.

31 KoOLTER: i. m., 2.

%2 THiessk, Frederic: RFID, privacy and the perception of risk: A strategic framework. The Journal of Strategic
Information Systems, 2007/2, 226.

33 GoLbsera 2007, i. m., 10-11.

3 SzEKELY: i. m., 32.
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ota hasznaljak a kifejezést.® Az elv kidolgozasa és elterjesztése — bar egyes elemei-
ben szamtalan szerzénél megjelent — kétségkivil Ann Cavoukian munkassaganak
koszonhetd, aki a 90-es évektdl foglalkozik e kérdéskorrel. Meg kell jegyezni, hogy
a szakirodalom el6szor egyértelmlen a privat szférat erésité technoldgiakkal fog-
lalkozott, a beépitett adatvédelem elve a PET-eszkdzdkkel kapcsolatos elméletek
tovabbgondolasaként, elvi szintre emeléseként jelent meg.

Ann Cavoukian szerint a Privacy by Design lényegében egy filozéfia, egy meg-
kozelitési mod, amely alapjan a maganszféra-védelem szempontjait integralni kell a
kiilonb6z6 technoldgiak kdvetelményrendszerébe (specifikacidjaba), azaz az adat-
védelmi szabalyozas elveit be kell épiteni az adatkezelési technoldgiakba mind a
tervezés, mind a mikodtetés soran. A Privacy by Design elv abbdl indul ki, hogy
az informatikai infrastruktira nagymértékben meghatarozza az adatkezel6 tényle-
ges cselekvési szabadsagat és lehetéségeit. Az elv ugyan eredetileg kifejezetten az
infokommunikacidés technolégia kapcsan jelent meg, késébb azonban ez kiterjedt
az Uzleti folyamatok, sét (visszatérve az épitészeti gydokerekhez) a fizikai tervezés
terliletére is.*® Megjegyezzik, hogy az eurdpai szabdlyozasi tervekbe a beépitett
adatvédelem elve mar kifejezetten e médosult hatokorrel kerllt be: a kdvetelményt
nemcsak a technolégia kialakitasa, de altalaban az adatkezelési folyamatok meg-
tervezése soran is figyelembe kell venni. A gyakorlatban persze e ketté kozott igen
szoros az 6sszefliggés.

A Privacy by Design részletszabalyainak kidolgozasa alapvetéen szintén Ca-
voukiannak kdszonhet6. Az altala megalkotott hét alapelv tébb mint 30 nyelven ér-
het6 el, koztlik magyarul is.®”

1. Reakcid helyett proaktivitas: utdlagos orvoslas helyett megelézés. Fontos kiin-
dulépont, hogy elére szamolni kell a személyek maganéletébe beavatkozé esemeé-
nyekkel, és meg kell akadalyozni ezek bekdvetkezését. Azaz a karos hatasokat nem
utdlag kell enyhiteni, hanem meg kell el6zni.

2. Alapértelmezett adatvédelem. Lényeges momentum, hogy automatikus bealli-
tasokkal (Ugy, hogy az egyénnek ezért semmilyen kilon Iépést nem kell tennie) kell
maximalis védelmet biztositani a maganszféra szamara szamitastechnikai kornye-
zetben vagy Uzleti felhasznalas soran.

3. Tervezés soran beépitett adatvédelem. A Privacy by Design elv kdzponti ele-
mét adja az a kdvetelmény, hogy a privacyvédelem szempontjait nem utélagos ki-
egészitésként, hanem mar a tervezéstél kezdve figyelembe kell venni, amely igy a
szamitastechnikai és Uzleti alkalmazasok integrans részévé valik anélkil, hogy a
funkcionalitast korlatozna.

% Davies, Simon: Why Privacy by Design is the next crucial step for privacy protection — A discussion paper,
2010. http://www.i-comp.org/wp-content/uploads/2013/07/privacy-by-design.pdf (2014. 03. 19.).

36 Cavoukian, Ann: Privacy by Design. ...Take the challenge. Information and Privacy Commissioner of Ontario,
20009, 3. http://www.privacybydesign.ca/content/uploads/2010/03/PrivacybyDesignBook.pdf (2014. 03. 20.).

37 Cavoukian, Ann: Privacy by Design. A hét alapelv (forditotta Péterfalvi Attila és Sziklay Julia). Ontario (Canada)
informacios és adatvédelmi biztosa, 2013. http://www.privacybydesign.ca/content/uploads/2013/03/7founda
tionalprinciples-hungarian.pdf (2013. 08. 11.).
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4. Teljes mikdddképesség. A Privacy by Design elvének alkalmazasa integralja
az osszes jogos érdeket és célt ugy, hogy a veszteségek és a profit ne csak kiegyen-
litsék egymast, hanem a végeredmeény pozitiv mérleggel zaruljon.

5. Teljes életciklusra kiterjedé védelem. Ha a Privacy by Design mar az adatgy(j-
tés megkezdését megel6zben érvényesil, a hatékony biztonsagi elbirasok az adat-
kezelés teljes ciklusat atfogjak a kezdettdl a végig. Az elv alkalmazasa tehat el6segi-
ti egy informacio életutjanak megfelel6 kezelését a keletkezésétdl a megsziinéséig.

6. Lathatosag és atlathatésag. A Privacy by Design elv az adatkezelés valamennyi
résztvevdjét az alkalmazott technoldgiatol vagy Gzleti megoldastdl fliggetlenil arra
sarkallja, hogy a megigért és kinyilvanitott céloknak megfeleléen jarjon el (melyet
flggetlen értékelésnek is alavethet). Az adatkezelési mlveletek igy a szolgaltaté és
a felhasznald szamara is atlathatoak.

7. Afelhasznalé maganszférajanak tisztelete. A Privacy by Design elve az adatke-
zel6tél egyértelmiien azt kdveteli meg, hogy az érintett adatvédelmi érdekeit tartsa a
legfontosabbnak, szigoru adatvédelmi elirasok, megfelel jelzések és felhasznalé-
barat megoldasok hasznalataval.®®

Egyes kutatok szerint ezek az elvek jol atlltethetéek a gyakorlatba is, mivel a
megfogalmazott elvek tdbbsége a jogkdveté adatkezel6k szamara szinte magatol
értet6dé.3 Allaspontunk szerint azonban a gyakorlati alkalmazas jelentés nehézsé-
get okoz, mivel a megfogalmazott elvek sokkal inkabb egy szemléletet, hozzaallast
tlkréznek, mintsem olyan normativ kdvetelményrendszert, amelynek betartasa vagy
be nem tartasa konnyedén megallapithatd.*® A beépitett és alapértelmezett adatvé-
delem elvének jogszabalyi megjelenése az Uj eurdpai adatvédelmi keretrendszer-
ben varhatéan szamos konkrét jogalkalmazasi nehézséget vet majd fel.

3. Technoldgia és a jog talalkozasa
3.1. Az EU adatvédelmi iranyelvének szabalyai

Az adatvédelem szabalyozasa kapcsan a rendszerek biztonsagaval, adatvéde-
lem-barat kialakitasaval kapcsolatos legelsé altalanos kovetelmények mar az EU
1995-6s iranyelvében*' megjelentek. ,Az adatfeldolgozas biztonsaga” alcimet visel6
17. cikke szerint:

(1) ,A tagallamoknak rendelkezniiik kell arrdl, hogy az adatkezel6 végrehajtsa a
megfeleld technikai és szervezési intézkedéseket a személyes adatok véletlen vagy
Jogellenes megsemmisiilése, véletlen elvesztése, megvaltoztatasa, jogosulatlan nyil-

38 CAVvOUKIAN (2013):i. m., 2.

% Davies:i.m., 7.

40 Mashol Davies maga is jelzi, hogy a beépitett adatvédelem jelenleg inkabb egy koncepcio, mintsem egy
technika, amelynek sem standardjai, sem mérési modszertana (benchmark) nincs. Ugyanakkor az adatvé-
delmi szabalyozastdél nem idegenek az ilyen megoldasok, az iranyelv adatbiztonsagra vonatkozé hatalyos
rendelkezéseinek jellege is hasonlé.

41 Az Eurdpai Parlament és a Tanacs 95/46/EK iranyelve (1995. oktdber 24.) a személyes adatok feldolgozasa
vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol.



Technoldgia a jog szolgalataban? — Kisérletek az adatvédelem teriiletén

vanossagra hozatala vagy hozzaférése elleni védelme érdekében, kiilébnésen, ha a
feldolgozas kbzben az adatokat halozaton keresztiil tovabbitjak, tovabba a feldolgo-
zas minden mas jogellenes formaja ellen.

Tekintettel a technika vivmanyaira és alkalmazasuk kéltségeire, ezen intézkedé-
seknek olyan szint(i biztonsagot kell nytjtaniuk, amely megfelel az adatfeldolgozas
altal jelentett kockazatoknak és a védendd adatok jellegének.”

Az elsd bekezdés lehetdvé teszi az adatkezel6k szamara, hogy eldontsék, mely
szervezési vagy miszaki megoldas alkalmazasaval kivannak eleget tenni az adat-
biztonsag kovetelményének. Tehat jogszerlen jarnak el akkor is, ha csak bels6
szabalyzatban rogzitik a megfeleld adatkezelési gyakorlatot, amely alapjan eljarva
folytatnak személyesadat-kezelést. Nyilvanvalo, hogy nem feltétlenil zajlik elektro-
nikus kérnyezetben minden adatkezelés, ezért ha a jogalkot6 el6irna a jelentésen
nagyobb hatékonysaggal miikddd technikai-miszaki megoldasok alkalmazasanak
kotelezettségét, akkor tdbb gyakori adatkezelési miveletet nem lehetne jogszeriien
elvégezni. De mindenképpen szikséges néhany szervezési szabaly rogzitése, pél-
daul egy adatkezelési és adatbiztonsagi szabalyzat formajaban.

Az informatikai biztonsag jogi szabalyozasa kapcsan szakadék tapasztalhaté a
jogalkotas és jogalkalmazas (jogaszok), valamint az intézkedések végrehaijtéi (infor-
matikusok) kdzo6tt.#? Ennek oka, hogy a jogi kdvetelmények mogotti technikai tarta-
lom nem ismerhet6 fel kdnnyen, és ez neheziti a PET-ekre vonatkozé szabalyozas
megalkotasat. A kovetelmények felliletesek (aminek f6 oka a technolégiafiiggetlen-
séqg), a fellletesség ugyanakkor rendkivili médon megneheziti a jogalkalmazast.*®

Az iranyelv 0sszességében nem segitette el6 kifejezetten a maganszférat védé
megoldasok terjedését. A brit informacids biztos megrendelésére készilt 2009-es
tanulmany szerint 6rdogi kor alakult ki, amely megakadalyozza a privat szférat eré-
sitd technologiak elterjedését. A vallalkozasok nem érzik szikségesnek a PET-ek
telepitését, mert a jogalkotdé nem varja el azok alkalmazasat. A jogalkotd nem irja el
a megoldasok alkalmazasat, mivel nem latnak olyan, megfeleld mennyiségli megol-
dast az alkalmazasok piacan, amely egy ilyen el6irast kdveté hetekben a kialakuld
keresletet el tudna latni. A megoldasok készit6i viszont nem fejlesztenek Uj technika-
kat, mivel a vallalkozasoknak azokra nincs igénye, nem kotelesek alkalmazni 6ket.
A jogalkoto ezért az adatkezel6kkel szemben nem ir el6 olyan szigoru kdvetkezmé-
nyeket arra az esetre, ha nem alkalmaznanak ilyen miiszaki megoldasokat.**

Jelentds elvi-filozofiai elérelépés volt a német Teledienstendatenschutzgesetz
(TDDSG)* rendelkezése, amely mar 1997-ben tartalmazta azt az — adattakarékos-

42 SzApeczky Tamas: The Role of the Technology. Auditing and Certification in the Field of Data Security. In Sz6-
ke Gergely LaszI6 (szerk.): Privacy In The Workplace. Data Protection Law and Self-Regulation in Germany
and Hungary. Budapest, HVG-ORAC, 2012, 326.

4 REIDENBERG, Joel. R.: Lex Informatica: The Formulation of Information Policy Rules Through Technology.
Texas Law Review, 1998/3, 584.

4 RosiNsoN, Neil-Graux, Hans—BoTTeERMAN, Maartan—VALERI, Lorenzo: Review of the European Data Protection
Directive. RAND Corporation, 2009, 38.
http://www.ico.org.uk/upload/documents/library/data_protection/detailed_specialist_guides/review_of eu_
dp_directive.pdf (2014. 03. 20.).

4 Gesetz Uiber den Datenschutz bei Telediensten (TDDSG) 1997 | 1871, 3. §.
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sagnak nevezett — elvet, amely szerint a ,tavszolgaltatast nydjtonak olyan technikai
eszkbzoket kell hasznalnia, amelyek miikédtetése nem jar személyes adatok keze-
lésével, illetve a leheté legkevesebb személyes adat kezelésével jar, st e szem-
pontokat mar az eszkézbk tervezésekor is figyelembe kell venni”. A torvényszbéveg
rendelkezése, amely szerint az adattakarékossag szempontjat a tervezés soran is
figyelembe kell venni, mindenesetre egybecseng a beépitett adatvédelem legfonto-
sabb jellemzéjével, a proaktivitas kovetelményével. Ez a rendelkezés kés6bb ugyan
bekerllt a német szbvetségi adatvédelmi torvénybe* is,*” de Eurépa-szerte egyel6-
re nem terjedt el.*®

3.2. Az adatvédelmi reform eredményei

A fenti elemzésre tekintettel véleménylink szerint az eurdpai uniés jogalkotas ko-
moly kihivas elétt all abban a tekintetben (is), hogy megfelel§ hatékonysaggal és szi-
gorral érvényre juttassa a beépitett adatvédelem elvét és tamogassa a privat szférat
erdsit6 technoldgiak elterjesztését.

A privat szférat erdsitd technoldgiakkal foglalkozé 2007-es kozleményében az
Eurépai Bizottsag igy fogalmaz: ,A Bizottsag ugy véli, hogy a maganélet védelmét
erésitd technoldgiakat fejleszteni kell és szélesebb kérben kell alkalmazni, [...] a ma-
ganélet védelmét erdsité technoldgiak javitanak a maganélet védelmét és elGsegite-
nék az adatvédelmi jogszabalyoknak valé megfelelést. A maganélet védelmét erési-
t6 technologiak alkalmazasa kiegészitené a meglévaé jogi keretet és végrehajtasi me-
chanizmusokat.™® A adatvédelmi reform kapcsan tobb szakértd kiemeli, hogy a privat
szférat er6sité megoldasok hasznalatat nemcsak a felhasznaldk, de az adatkezel6k
oldalan is népszerisiteni kell, segiteni azok beépitését a jelenlegi gyakorlatukba.
Az allami intézmények az élen jarhatnanak a privat szférat erésité megoldasok al-
kalmazasaban, példaul a P3P technoldgia bevezetésével, ezzel is példat mutatva
mas adatkezel6knek. Ezzel ugyanakkor 0szténdznék a technoldgiak fejlesztését is,
hiszen jelent6s kereslet alakulna ki a fizetds és ingyenes megoldasokra is.5

A reform soran a Privacy by Design elve is hangsulyosan megjelent. A kilénbo-
z6 tarsadalmi konzultaciok eredményét 6sszegzd dokumentum szerint a részt vevd

4 Bundesdatenschutzgesetz (BDSG), 3. §.

47 Jori (2005): i. m., 65.

4 Magyarorszagon az adattakarékossag elve szektoralis szabalyként mar 2004-ben megjelent az elektronikus
kereskedelmi térvényben [I. az elektronikus kereskedelmi szolgaltatasok, valamint az informacids tarsada-
lommal dsszefiiggé szolgaltatasok egyes kérdéseirdl sz6l6 2001. évi CVIII. torvény, 13/A. § (3) bekezdését].

4 Eurdpai Bizottsag (2007): i. m., 4.

50 [rioN, Kristina—LucHeTTA, Giacomo: Online personal data processing and EU data protection reform. Report
of the CEPS Digital Forum. In Regulatory Policy, CEPS Task Force Reports. Brussels, Centre for European
Policy Studies, 2013, 63.
http://www.ceps.eu/book/online-personal-data-processing-and-eu-data-protection-reform (2013. 06. 27.).

51 BeNNETT, Steven C.: Government options for encouraging use of online privacy-enhancing technologies,
The Privacy Advisor Newsletter, 2011/2, 2. http://www.jonesday.com/files/Publication/5dd20c2d-d714-
47cb-92b3-3112ff38307f/Presentation/PublicationAttachment/b74ca563-9b20-49d4-b3bc-3e2270888348/
advisor03_11_Govt.pdf (2013. 06. 29.).
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szervezetek jelentés része kifejezetten felhivta a Bizottsag figyelmét a beépitett
adatvédelem mint alapelv rendkivili reformalod erejére is, és kifejtették, hogy szi-
vesen latndk a rendeletben ezt az elvet mint technikai és szervezeti dvintézkedést
a személyes adatok véletlenszer(i vagy jogszeritlen megsemmisitése, elvesztése,
modositasa, nyilvanossagra hozatala, vagy barmely mas jogszer(tlentl megvaldsu-
16 kezelése ellen.

A reformfolyamat 2012 januarjaban meghatarozé allomashoz jutott: az Eurdpai
Bizottsag ekkor tette k6zzé az eurdpai adatvédelmi iranyelv modositasaval kapcso-
latos koncepciojat, illetve rendelettervezetének szévegtervezetét.s?

A Rendelettervezetben a ,beépitett és alapértelmezett adatvédelem” két altalanos
kotelezettséget jelent az adatkezeld szamara. Eszerint — az eredeti 2012-es sz6veg-
javaslat alapjan — ,az adatkezel6 — a technika allasara és végrehajtas kéltségeire
tekintettel — mind az adatkezelés modjanak meghatarozasa, mind az adatkezelés
soran megfelel6 technikai és szervezési intézkedéseket hajt végre oly médon, hogy
az adatkezelés megfeleljen e rendelet kbvetelményeinek, és biztositsa az érintettek
jogainak védelmét”.5® Az Europai Parlament illetékes bizottsaga® altal jovahagyott,
és az Eurdépai Parlament plenaris (ilésén is nagy tobbséggel elfogadott szévegjavas-
lat® pontositja és kiegésziti e kovetelményeket. A modosito javaslat szerint az intéz-
kedéseket a jelenlegi technikai tudas, nemzetkozi legjobb gyakorlat és az adatke-
zelés kockazata alapjan kell megtenni, és az elvet az adatkezelés teljes életciklusa
soran alkalmazni kell. A javaslat kifejezetten utal arra, hogy a beépitett adatvédelem
elvének alkalmazasa soran figyelembe kell venni az esetleges adatvédelmi hatas-
vizsgalat eredményeit is.®

Emellett az adatkezel6nek — a Privacy by Default elv jegyében ,olyan mechaniz-
musokat kell végrehajtania, amelyek alapértelmezett moédon biztositjak azt, hogy ki-
zarolag az adatkezelés egyes konkrét céljaihoz sziikséges személyes adatok kertil-
nek kezelésre, és kiilbnbésen azt, hogy az adatgydijtés vagy -tarolas [a LIBE Javaslat
alapjan emellett az adattovabbitas] soran az adatok mennyisége és az adattarolasi
idétartam tekintetében sem lépik tul az e célokhoz sziikséges legkisebb mértéket.
Ezeknek a mechanizmusoknak kiilbnésen azt kell biztositaniuk, hogy a személyes
adatok alapértelmezett moédon ne valjanak hatarozatlan szamu egyén szamara hoz-
zaférhetéve. ™’

%2 Arendelet szOvegtervezetét, valamint az eljarashoz kapcsolodé dokumentumokat Iasd:
http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2012/0011%28COD%29#docum
entGateway (2014. 03. 19.).

% Rendelettervezet, 23. cikk (1).

5 Eurépai Parlament Allampolgari Jogi, Bel- és Igazsagligyi Bizottsaga (LIBE).

% Report on the proposal for a regulation of the European Parliament and of the Council on the protection of
individuals with regard to the processing of personal data and on the free movement of such data (Gene-
ral Data Protection Regulation) [COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)], Committee on Civil
Liberties, Justice and Home Affairs Rapporteur: Jan Philipp Albrecht
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A7-2013-
0402+0+DOC+PDF+VO0//EN (2013. 12. 10.), a tovabbiakban LIBE Javaslat.

5 LIBE Javaslat, 23. cikk (1).

7 Rendelettervezet, 23. cikk (2).
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A Rendelettervezet szévegében ugyanakkor kifejezetten PET-re vonatkozo ren-
delkezések nincsenek, a megoldasokat az indokolasként funkcionalé preambulum
csupan egyszer emliti. Tobb tanulmany is kritikaval illette ezért a technoldgiai meg-
oldasokra vonatkozé rész szovegét. Irion és Luchetta kiemelik, hogy az adatvédelmi
szabvanyok és a PET-ek alkalmazasa kotelezévé tételének hangsulyos elemként
kellene megjelennie a kdztes szoftverek, az alkalmazas-kozéprétegek (middleware)
szabalyozasaban, elsGsorban technoldgiasemleges el6irasok formajaban.* Tovabbi
hianyossagot jelent, hogy a jelenlegi tervezet els6sorban az adatkezel6k és adatfel-
dolgozok oldalarol kozeliti meg a PET-ek szabalyozasanak problémajat,*® de nem
nyujt tamogatast ahhoz, hogy a 2007-es bizottsagi koncepciénak megfeleléen a
technoldgia a felhasznaldk szélesebb koréhez juthasson el, tobb maganszemély
védje ezek segitségével a maganszférajat.®°

Allaspontunk szerint a tervezett szabalyozas alapvetéen helyes iranyt kovet.
A beépitett és alapértelmezett adatvédelemnek valdban elvi kdvetelményként kell
megjelennie, csakugy, mint az adattakarékossag elvének. A privat szférat védé tech-
noldgiak az ezen elveknek valé megfelelést szolgaljak, és olyan konkrét eszkdzoket
jelentenek, amelyek tamogatasa jogszabalyi szinten — épp a technolégiasemleges-
ségre tekintettel — csak altalanos megfogalmazassal lehetséges, akkor is, ha ez a
gyakorlati alkalmazast neheziti. Kivanatos ugyanakkor, hogy az adatvédelmi hato-
sagok egyedi, példaul épp a Privacy by Design elvét konkrét Ggyben értelmez6 don-
tései nyoman kialakuld joggyakorlat, 6nszabalyozé6 mechanizmusok (magatartasi
kédexek, szabvanyok), és az adatkezel6k belsd szabalyai konkretizaljak e szaba-
lyokat, és akar el6irjak konkrét PET-alkalmazasok hasznalatat.

4. Kovetkeztetések

A tanulmany soran attekintettik, hogy miként jelenik meg a technolégia szaba-
lyozdszerepe a személyes adatok védelme teriletén. A privat szférat erésité tech-
nolégiaknak komoly szerepe lehet abban, hogy segitsék az adatvédelmi szabalyok
gyakorlati megvalésitasat, ugyanakkor terjedésiket szamos tényez¢ hatraltatja —
részben erre tekintettel e technoldgiak jogszabalyok altali tamogatasat tobben szor-
galmazzak. A jogszabalyi tamogatas véleménylnk szerint a beépitett adatvédelem
elvén keresztll valésulhat meg, a Privacy by Design megkdzelités ugyanis annak
biztositasara tesz kisérletet, hogy a technoldgia és jog, mint két szabalyozérend-
szer, ne kioltsa, hanem erésitse egymast, és egyértelmiien a technoldgiat allitsa a
— tarsadalmi elvarasokat végsé soron kotelezd normaként megjelenité — jogi szaba-
lyozas szolgalataba, megtartva igy a jogi szabalyozas els6bbségét. A privat szférat
erdsité technoldgiak e célkitlizések megvaldsitasanak elsé szamu eszkozei lehet-
nek, amely azonban allaspontunk szerint 5nmagaban nem igényel kilon jogszabalyi
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szintli szabalyozast — az adott adatkezelések soran betdltott konkrét szereplket
az adatvédelmi joggyakorlat, dnszabalyozé mechanizmusok, illetve az adatkezel6k
belsd szabalyai jeldlhetik ki.

Abstract

The interaction between technology and data protection is quite well-known and
widely accepted in the legal literature concerning privacy protection. This essay tries
to sum up the efforts to line up the technology itself to defend one’s privacy, often
threated by technological development. The essay first shows the relevance of the
Privacy Enhancing Technologies (PETs), and the basic concept of the Privacy by
Design principle, and then analyses both the current and the proposed European
legal regulation focusing on these issues.
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