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1 Tyon lahtokohdat

1.1 Tutkimusongelma

Minka takia yrityksella tulisi olla palautumissuunnitelma?

Yritys, joka tarjoaa asiakkailleen internetpalveluita, on vastuussa asiakkaidensa palve-
luiden toimivuudesta palvelusopimusten mukaisesti. Verkko tulisi aina rakentaa si-
ten, etta vikatilanteessa verkon toiminta jatkuu varayhteydelld, jotta ensisijainen yh-
teys voidaan korjata ja asiakkaan palvelut toimivat katkotta. Vikatilanteita varten in-
ternetpalveluita tarjoavalla yrityksella tulisi olla selvilla, miten tallaisista tilanteista
toivutaan mahdollisimman nopeasti, silla pitkittyneet palvelukatkokset aiheuttavat

yritykselle taloudellisia menetyksia.

Katastrofin tapahtuessa sellaiselle yritykselle, joka ei ole tehnyt palautumissuunnitel-
maa on palautuminen tilanteesta haastavaa. Mikali katastrofi vaikuttaa olennaisesti
liilketoimintaan jolle ei ole suunniteltu palautumista, mahdollisuudet palautumiseen

ovat pienet. (Gregory 2007, 12.)

Vikatilanteita varten on palveluiden toiminnan kannalta kaytava lapi sellaiset riskit,
jotka toteutuessaan aiheuttavat palvelukatkoksen. Riskianalyysin perusteella on laa-

dittava palautumissuunnitelma erilaisia ongelmatilanteita varten.

Kun palautumissuunnitelma on tehty, on sita testattava, silld ilman suunnitelman tes-
tausta ei voida olla taysin varmoja suunnitelman toimivuudesta todellisen vikatilan-

teen tapahtuessa. Mikali testausvaiheessa havaitaan puutteita suunnittelussa, taytyy
havaittujen puutteiden perusteella muokata palautumissuunnitelmaa siten, etta tes-

taus sujuu ongelmitta ja palveluiden palautuminen onnistuu.

Palautumissuunnitelma ei itsessdaan takaa, etteiko katastrofin osuessa kohdalle tulisi
ongelmia. Jos palautumissuunnitelma on luotuna, on katastrofista selvidminen paljon

helpompaa. (Gregory 2007, 12.)



1.2 Tutkimusmenetelmat

Opinndytetyohon kerdtdan aineistoa eri lahteistd, joita kdytetaan tyon teon aikana

apuna kasittelyssa ja keratyn aineiston analysoimisessa. Analysointiin on mahdollista
kdyttaa monia erilaisia tutkimusmenetelmia. Tutkimusmenetelmat voidaan karkeasti
erottelemalla jakaa kahteen eri ryhmaan, jotka ovat kvantitatiivinen ja kvalitatiivinen

tutkimusote. (Kananen 2007, 18.)

Tassad opinndytetydssa oli tavoitteena kerata eri lahteistda materiaalia, joita kdytetdan
hyodyksi palautumissuunnitelman laatimisessa. Tyossa itse testauksen ja muun kay-
tannon lahestymisen kautta tutkittiin, millaisiin asioihin tulee kiinnittaa huomiota ris-

kien kartoituksessa ja laitteiden toiminnan palauttamisessa.
Toimintatutkimus

Toimintatutkimus tarkoittaa tutkimisen lisaksi, etta kaytantéja pyritadan muuttamaan
ja aktiivisella tekemiselld pyritdan saavuttamaan haluttu paamaara. (Saaranen-Kaup-

pinen & Puusniekka 2006.)
Kvalitatiivinen tutkimus

Kuten kaiken tutkimustyon, myds opinndytetyon tulee olla tieteellista kaytettdessa
kvalitatiivista tutkimusmenetelmaa. Kvalitatiivinen tieto on laadullista. Tieto on asia-
vhteyteen liittyvaa ja yksityiskohtaista seka tutkijalle mieluista, jolloin tutkija pystyy
antamaan itselle mielekkaan tulkinnan asian kuvaamiseksi. Kvalitatiivisessa tutkimuk-
sessa tutkija on yleensa kiinnostunut tutkimusprosessista ja ilmion ymmartamisesta

kuvien, sanojen ja tekstien avulla. (Kananen 2007, 17, 24-25.)
Kvantitatiivinen tutkimus

Parametrien, muuttujien ja ilmion tekijoiden tuntemusta edellyttava tutkimus on

Kvantitatiivista. Tallaista tutkimusta on vaikeaa tehda ennen kuin tutkittava ilmié on
riittdvan tasmentynyt tutkimuksen tekijalle. Maarien laskeminen maarallisen tiedon
perusteella kuten lukujen on Kvantitatiivista, kun taas kvalitatiivisessa tutkimuksessa

havainnointi, tekstianalyysi ja haastattelut ovat olennaisia. (Kananen 2011, 17-18.)



1.3 Opinndytetyon tavoitteet

Opinndytetyon tavoitteena oli kartoittaa yrityksen Calix E7 GPON (Gigabit-capable
Passive Optical Networks) Access -kytkinten hallintapalvelimen, seka kytkinten toi-
mintaan vaikuttavat riskit. Riskikartoituksen perusteella, luotiin edelld mainitulle lait-
teistolle palautumissuunnitelma. Kun palautumissuunnitelma oli luotu, testattiin sen
toiminta. Mikali testausvaiheessa huomattiin puutteita, taydennettiin palautumis-
suunitelma puutteiden mukaisesti. Palautumissuunnitelman ja testauksessa luotujen
dokumentaatioiden oli oltava sellaiset, etta koulutettu henkilosto pystyy tarpeen tul-
len niita hydédyntamaan toiminnan palauttamisessa. Tarkoituksena oli myds tutkia,
millaisella ajalla kytkimen laiterikossa saadaan uusi laite rikkoutuneen tilalle seka toi-

minta palautettua.

Tavoitteena oli oppia tunnistamaan verkon ja verkkolaitteiston toimintaan vaikutta-
via riskeja seka suunnittelemaan palautumista vikatilanteista. Tavoitteena oli kehit-
tdd omaa ammattitaitoa tyoskentelemalla internetpalveluita tarjoavassa yrityksessa
seka tydajan ulkopuolella itsenaisesti opiskellen palautumissuunnitteluun liittyvaa

kirjallisuutta seka tutustumalla eri verkkolahteisiin.

1.4 Ajankohtaisuus

IT (informaatioteknologia) -infrastruktuurin ongelmatilanteisiin varautuminen on
aina ajankohtaista. Yritysten verkkojarjestelmat muuttuvat ja kehittyvat jatkuvasti.
Liiketoiminnan kannalta kriittisten prosessien katastrofaalinen seisahtuminen ilman
mietittya palautumissuunnitelmaa voi olla kohtalokasta. Ihmisten riippuvuus toimi-
vasta ja nopeasta internetyhteydesta kasvaa jatkuvasti. Nykyaan suuri osa ihmisten
valisesta kanssakdaymisesta tapahtuu verkon valitykselld. Kotoa kasin tehtyjen tdiden
yleistyessd internetyhteys on valttdamaton, jotta padstaan yrityksen sisaisiin resurssei-

hin VPN-yhteyttd hydodyntaen.



1.5 Toimeksiantaja

Opinnaytetyon toimeksiantajana toimi Keski-Suomen Valokuituverkot Oy. Yritys on

10

melko uusi, silla liiketoiminta aloitettiin vuonna 2014. Yrityksen toimialana on langal-

lisen verkon hallinta ja palvelut. Yrityksen omistus koostuu siten, ettd Keski-Suomen

Verkkoholding Oy omistaa Keski-Suomen Valokuituverkot Oy:n, ja Keski-Suomen

Verkkoholding Oy:n omistavat Keski-Suomalaiset kunnat joihin kuuluvat: Konnevesi,

Kannonkoski, Toivakka, Multia, Karstula, Kyyjarvi, Luhanka, Pihtipudas, Kivijarvi ja Pe-

tajavesi. (Keski-Suomen Valokuituverkot Oy.)

Kuvio 1 havainnollistaa alueet, joissa Keski-Suomen Valokuituverkot tarjoaa internet-

palveluita ja rakentaa valokuituverkkoa.

_Toimimme
NaISSa KUNNISSA

‘ Pihtipudss

Kivijarvi

Kyujarvi

Kannonkoski

Karstula
‘onneve
Multia "‘

Si
Joutsa

Luhanka

" KESKI-SUOMEN
VALOKUITUVERKOT

Keuruu Petajave

Toivakka

Kuvio 1. Verkkoalue (Keski-Suomen Valokuituverkot Oy.)
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Yrityksen toimenkuvaan kuuluu valokuituverkon rakennus omistajakuntiensa alueella
Nopea laajakaista -hankkeen mukaisella julkisella tuella, seka internetpalveluiden tar-

joaminen.

Nopea laajakaista -hankkeen tavoitteena on saavuttaa verkon asiakkaille 100Mbps
(Megabits per second) internetyhteys, kahden kilometrin etdisyydelle vakituisesta
asuinpaikasta tai yrityksen toimipisteesta. Hankkeessa kayttajiksi maaritellaan jul-
kishallinnon organisaatiot, asiakkaiden vakituiset asunnot, sekd muiden yritysten va-
kinaiset toimipaikat. Laajakaistahankkeen 130 miljoonan euron rahoitus koostuu si-
ten, etta kunnat osallistuvat hankkeeseen 40 miljoonalla eurolla, valtio 66 miljoonalla
eurolla ja 25 miljoonaa euroa tulee EU:n Manner-Suomen maaseutuohjelmasta.
Hanke kdynnistettiin vuonna 2008, sellaisia alueita varten, jonne kaupallinen tarjonta
ei oletettavasti toteudu. (Nopea laajakaista -hanke tuo huippunopeat internetyhtey-

det haja-asutusalueille, 2016.)

Keski-Suomen Valokuituverkot Oy:n verkko on ns. Open Access verkko. Tama tarkoit-
taa, etta muilla palveluntarjoajilla on mahdollisuus solmia operaattorisopimuksen
hinnaston mukaisesti sopimus Keski-Suomen Valokuituverkot Oy:n kanssa ja tarjota
omia palveluitaan verkon alueella. Yrityksen arvot koostuvat nopeasta ja asiantunte-
vasta asiakaspalvelusta, seka yrityksen tyontekijoille asiakkaan palvelun toiminta on

aina etusijalla.

2 Suunnittelua tukeva teoria

2.1 Yleista

2.1.1 Optinen tiedonsiirto

Optinen tiedonsiirto tarkoittaa signaalin siirtamista valon muodossa optista kuitua
pitkin lahettimelta vastaanottimelle. Lahettimen tehtdva on muuntaa siirrettava sih-
kdinen signaali valoksi ja sovittaa signaali kuituun. Vastaanotin ottaa valon vastaan ja
muuntaa sen sopivaan sahkdiseen muotoon signaalin jatkokasittelya varten. Kun va-
losignaali siirtyy optista kuitua pitkin, se menettaa osan tehostaan ja vaimenee. Kui-

tuyhteysvalilld on my6s jatkoksia, joiden takia syntyy lisdvaimennusta. Valokaapelin
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sisalla on yksittaisia kuituja, jotka on paatetty molemmissa paissa kuitupaneelin liitti-
miin. Nama liittimet toimivat liitinrajapintoina, joihin ldhetin ja vastaanotin kytketdaan
kytkentdkaapeleita kayttaen. Myos naista liitoksista aiheutuu vaimennusta. Yhteysva-
lilld olevista jatkoksista ja liitoksista syntyy etenevan valon heijastuksia paluusuun-

taan pain. Kuvio 2 havainnollistaa optisen tiedonsiirron periaatteen. (FTTX Optiset lii-

tyntaverkot 2015, 10.)

Kytkenta- Kytkenta-
kaapelin kaapelin
Kuitu Paate Paate Kuitu
in Vastaanotin
panee 7 Xg o panee
— Kaapeliosuuden optinen kuitu
4 | i — > 4
] > | : = - —s - U > :
L. | ' , : : 3 1
I : } . | ' H 451 L. —
! '
3 ! ) ' - :
tos 1 Jatkos Jatkos Jatkos Jatkos | Liitos
’ - : ;
' - ' ' ' -
0 ' ' ' ' ' '
[] N ' | ' N
15 [ ' : : ' '
! ' i | HEN
{ i : .
= : ' '
1 ' ]
= '
1 ]
« Vaimennus x s '
i '
» Heijastukset '
» Dispersio e
« Epélineaariset iimiot
+ Kohina

vastaanottimen |
herkkyys

Pituus

(km)

Kuvio 2. Optinen tiedonsiirto (FTTX Optiset liityntaverkot 2015, 11.)

Kokonaisvaimennus tiedonsiirtoyhteydelld koostuu kuidun vaimennuksesta, seka lii-
toksista ja jatkoksista syntyvista vaimennuksista. Lahettimen Idhettama optinen te-
hotaso pienenee yhteysvalilla kokonaisvaimennuksen verran. Vastaanotetun tehota-
son on oltava sellainen, etta kokonaisvaimennuksen jalkeen vastaanotin tunnistaa ja
ilmaisee signaalin. Olennaiset asiat yhteyden toiminnan kannalta ovat siis lahettimen
tehotaso, yhteyden kokonaisvaimennus ja vastaanottimen herkkyys. (FTTX Optiset

liityntaverkot 2015, 10.)

2.1.2 APC

APC-liitannassa (Angled Physical Contact) liittimen eli ferrulen paa on hiottu vinoon.
Yleisimmin pada on hiottu kahdeksaan asteeseen. Vinohionnalla, saavutetaan suu-
rempi heijastusvaiemennus, joka on tarked ominaisuus esimerkiksi kaapeli-tv ja PON-

verkoissa. Saavutettu heijastusvaiemennus liitettyna on yli 60 dB ja liittamattémana
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yli 55 dB. Vertauksena UPC (Ultra Physical Contact) hiotun liittimen heijastusvaimen-
nus on liittdmattéman noin 14 dB. (FTTX Optiset liityntaverkot 2015, 50.)

Kuidun liittimen paan tyypilld, hionnalla seka mittatarkkuuksilla saadaan aikaa suurin
osa liittimen optisista ominaisuuksista. Heijastusvaimennukseen vaikuttaa eniten, mi-
ten liitin on hiottu. Liitinpaan tyypiksi on valittava APC, jotta heijastusvaimennus saa-

taisiin pysymaan mahdollisimman suurena. (Reinikainen & Arvinen, 2013.)

2.1.3 Jaotin

Kuviossa 3 on 19 tuuman 1:32 SC (Subscriber Connector) APC-jaotin. Adapteri vasem-
massa reunassa toimii PON sisaantulona. Muut adapterit ovat asiakaslahtoja, jotka

kytketaan kytkentakuidulla ristikytkentaan, joista lahtevat liityntaverkon kuidut aina

asiakkaan kiinteistoon asti.

Kuvio 3. 19" 1:32 SC APC-jaotin

Jaotin toimii PON (Passive Optical Network) verkon komponenttina, jonka tehtdavana
on jakaa siihen syotetty valoteho asiakkaille. Asiakkaalta eli kuitupaatelaitteelta kes-
kittimelle pain tuleva valosignaali yhdistetdan useasta kuidusta yhteen kuituun. Jaot-
timen jakosuhde ilmoitetaan muodossa 1:N. Jaotin siis jakaa tehoa ja ndinollen valon
siirtyessa jaottimen lapi, syntyy myos vaimennusta. Jaottimen lapi syotetyn valote-
hon vaimenemista kutsutaan jakovaimennukseksi. Kuviossa 4 on havainnollistettu ja-

ottimen periaate. (FTTX Optiset liityntaverkot, 58.)
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lakosuhde = 1:N

1 kuitu
} N kuitua

K _,,

>

Jakovaimennus

Kuvio 4. Jaottimen periaate (FTTX Optiset liityntaverkot, 59.)

Taulukko 1 esittaa jaottimen yleisimmat jakosuhteet ja niita vastaavat tyypilliset jako-

vaimennukset.

Taulukko 1. Jakovaimennukset (FTTX Optiset liityntaverkot, 59.)

Jakosuhde | Vaimennus, dB
1:2 3,5
1:4 7,0
1.8 10,5
1:16 14,0
1:32 17,5
1:64 21,0
1:128 24,5
2.1.4 PON

PON verkossa OLT (Optical Line Terminal) on keskuksen paassa sijaitseva laite, jonka
kautta asiakkaat liittyvat verkkoon. Asiakkaan paan laitteesta kaytetdaan nimitysta

ONT (Optical Network Unit). (FTTX Optiset liityntaverkot 2015, 81.)

ONU ja ONT tarkoittaa PON verkoissa samaa asiaa. ONT on ITU-T:n maarittelema

termi ja ONU on IEEE:n maarittelema.
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Jokainen yksittdinen asiakas liittyy omalla kuituyhteydella jaottimeen ja jaotin on kyt-
ketty useimmiten yhdella kuituyhteydelld keskittimeen. Keskittimen ja jaottimen vali-
nen kapasiteetti jaetaan siis yhden GPON sy6ton perdssa olevien asiakkaiden kesken.
PON tekniikassa siis jaottimen jakosuhteen mukaisesti paatetdadan monta asiakasliitty-
maa yhteen pisteeseen. Tallaisesta topologiasta kaytetaan termia P2MP (Point-to-

Multipoint) (FTTX Optiset liityntdaverkot 2015, 76.)

Kuvio 5 havainnollistaa passiivisen optisen verkon topologian.

ONU ONU ONU

OLT jaotin I I

Liitynta
solmu

ONU ONU

Kuvio 5. PON

ONU:n aktivoituessa PON:ssa, se aloittaa neuvottelun OLT:n kanssa synkronisoin-
nista, seka fyysisen kerroksen OAM (Orbital Angular Momentum) kanavasta ja etai-
syydestd. Koska PON verkko on P2MP jarjestelma, on erityisen tarkeda, etta jokainen

ONU identifioidaan ja rekister6idaan tietylle asiakkaalle. (ITU-T.984.3 2014, 19.)
Taulukko 2 esittaa yleisimmat PON-standardit nopeuksineen.

Taulukko 2. PON standardeja (FTTX Optiset liityntaverkot 2015, 81.)

PON Nopeus alavirtaan | Nopeus ylavirtaan | Standardi
GPON 2,5 Gbit/s 1,2 Gbit/s ITU-T G984-sarja
XG-PON 10 Gbit/s 2,5 Gbit/s ITU-T G.984-sarja
EPON 1 Gbit/s 1 Gbit/s IEEE 802.3ah
10G-EPON | 10 Gbit/s 1 Gbit/s IEEE 802.3av

10 Gbit/s 10 Gbit/s
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2.2 Palautumissuunnittelun hyodyt

Palautumissuunnittelun avulla kyetaan selviytymaan vikatilanteista, mutta palautu-
missuunnittelusta on muitakin hyotyja. Esimerkiksi teknologia kehittyy, koska palau-
tumissuunnittelun aikana IT jarjestelmia kehitetdan, jotta elpymistavoite saavutetaan
vikatilanteiden sattuessa. Myds verkon hairiomaarat laskevat. Teknologian kehittymi-
sen myota jarjestelmat toimivat paremmin ja ovat muutenkin vakaampia. Palvelui-
den laatu paranee suunnittelun aikana, prosessien ja teknologian kehittymisen seu-
rauksena. Myos liiketoimintaprosessit paranevat palautumissuunnitelmaa laaditta-
essa. Koska verkkoa ja laitteistoa tarkkaillaan erityisesti suunnittelun aika, [6ytyy ver-

kon infrastruktuurista lahes varmasti parannettavaa. (Gregory 2007, 13.)

Kun palautumissuunnitteluun sisaltyy testaus, jossa demonstroidaan vikatilanne ja
sen jalkeinen palautuminen, saadaan varmuus suunnitelman toimivuudesta. Testaus-
vaiheessa saadaan suunnitelman puutteet esille, mikali palauttamisessa huomataan

ongelmia.

2.3 MTD

Maximum Tolerable Downtime (MTD) on maaritelty aika, jonka jalkeen yrityksen lii-
ketoiminnan kannattavuudelle aiheutuu suurta haittaa ja seuraukset ovat kohtalok-
kaita. MTD voi vaihdella eri prosesseissa. MTD vaihtelee yleensa tunneista paiviin tai

pidempiin aikoihin. (Gregory 2007, 64.)

2.4 RTO

Recovery Time Objective (RTO) on aikavali, jonka aikana keskeytynyt liikeprosessi py-
ritddn saamaan jalleen toimintaan. RTO on aina pienempi kuin MTD, jokaista liiketoi-
mintaprosessia suunniteltaessa. Mikali tavoitteena on pieni RTO, vaatii se myds
enemmadn ennakkoon varautumista. Jos esimerkiksi RTO olisi 50 minuuttia, tulisi fyy-
sisesti hajonneen palvelimen tilalle olla valmiina reaaliajassa replikoitu palvelin val-

miina kadynnissa, joka hajoamisen jalkeen voidaan ottaa kdyttéon. (Gregory 2007, 65.)
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2.5 RPO

Recovery Point Objective (RPO) on kadotetun datan maksimimaara, joka voidaan me-
nettda prosessin keskeytymisen ja palauttamisen valilla. Mikali halutaan alhaisempi
RTO, on myds datan replikointiin ja varmuuskopiointitekniikkaan sijoitettava enem-

man. (Gregory 2007, 65-66.)

2.6 Palautumisaika

Palautumisaika on aikavali verkon vikaantumisesta siihen hetkeen, kun verkko on
taas toiminnassa tai liikenne siirtyy kulkemaan varayhteytta pitkin. Yksi tarkeista kri-
teereista palautumiselle on pieni palautumisaika, jolloin verkon palvelut karsivat va-

hemman verkon vikaantumisesta. (Vasseur, Pickavet & Demeester 2004, 26.)

2.7 Palvelutasot

Palautumissuunnittelussa ja testauksessa tulisi elpymisaikoja pohtia palvelutasojen
perusteella. Yrityksen ja asiakkaiden sopimuksissa on yleensa maaritelty hairididen ja
katkosten korjausajat. Jos esimerkiksi on maaritelty, ettad palvelun palauttaminen vi-
katilanteesta saa kestdad maksimissaan vuorokauden, on tdman ajan ylittyessa yrityk-

selle liiketoiminnallisia seurauksia.

Yritykset ovat yhda enemman riippuvaisia tietoteknisistd palveluista ja ratkaisuista pei-
laten liiketoimintaan. Tavoitteet palvelutasolle vaihtelevat sen perusteella, mika on
palvelun kohteena ja millaiset ovat aikamaareet. Palvelutasosopimus solmitaan pal-
velun tarjoajan ja asiakkaan valille ja siind on kuvattuna palvelun sisalto ja tasot. Pal-
velutasosopimuksesta kaytetdaan termia SLA (Service Level Agreement). Palveluta-
sosopimus pitaa sisallaan palvelutasotavoitteet, sopimuksen vastakohtien vastuut,
seka palvelukuvauksen. Palvelutaso sisaltyy osana laajempaan prosessikokonaisuu-
teen, palvelutasonhallintaan, josta kaytetdaan termia SLM (Servie Level Manage-

ment). (JHS-XXX IT-palveluiden palvelutasoluokitus. n.d.)



18

2.8 Veeam Backup & Replication v9.0

Veeam Backup & Replication palvelinta hyddyntaen, pystytddan luomaan mukautuva
varmuuskopiointi -infrastruktuuri. Sen ominaisuuksina on erilaiset tehtavat liittyen
datan suojaamiseen. Datan suojaukseen kuuluvat katastrofin jalkeiseen palautukseen
liittyvat tehtavat, virtuaalikoneiden varmuuskopiointi seka replikointi. (Veeam

Backup & Replication Version 9.0. User Guide for VMware vSphere 2016, 11.)
2.8.1 Komponentit

Backup Server

Varmuuskopiointipalvelimena voi toimia virtuaalinen tai fyysinen Windows-palvelin,
johon Veeam Backup & Replication asennetaan. Palvelimen tarkoituksena on huoleh-
tia virtuaalikoneiden varmuuskopioinnista ja replikoinnista. Sen tehtaviin kuuluu
myo6s palautuksen varmistamisen ja tehtavien koordinoinnin tehtavat. Myos toiden
ajastus ja resurssien allokointi seka varmuuskopioinnin infrastruktuurin komponent-
tien hallinta kuuluvat palvelimen tehtaviin. (Veeam Backup & Replication Version 9.0.

User Guide for VMware vSphere 2016, 12.)

Varmuuskopiointipalvelin pystyy myds itse toimimaan varmuuskopiointi proxyna ja
repositoriona, jolloin se hallinnoi myds datan kasittelyyn ja tallennukseen kuuluvia
tehtavia. (Veeam Backup & Replication Version 9.0. User Guide for VMware vSphere

2016, 12.)
Backup & Replication Console

Varmuuskopiointipalvelimelle paasy tapahtuu Backup & Replication Consolen kautta.
Oletuksena Veeam Backup & Replication palvelimen asennuksen yhteydessa, asenne-
taan palvelimelle my6s Console. Consolen avulla kirjaudutaan varmuuskopiointipal-
velimelle, kun tarkoituksena on tehda datan suojaukseen ja katastrofin jalkeiseen pa-
lautumiseen liittyvid operaatioita. (Veeam Backup & Replication Version 9.0. User

Guide for VMware vSphere 2016, 13.)

Palvelimelle paasyn edellytyksena on, etté kirjautuva kadyttdja on palvelimen Local
Users ryhmassa tai Domain Users ryhmassa. (Veeam Backup & Replication Version

9.0. User Guide for VMware vSphere 2016, 13.)
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Backup Proxy

Kun Veeam Backup & Replication palvelin on asennettu, se koordinoi tehtavia. Tehta-
viin kuuluu VM (Virtual Machine) kopiointi, varmuuskopiointi, VM migraatiot, repli-
kointityot seka palauttamiseen liittyvat tyot. Palvelin toimii itsenadisesti kasitellessaan
dataliikennettd. Kun virtuaalikoneen dataa siirretdan, se siirtyy lahteesta kohteelle
varmuuskopiointipalvelimen kautta. Pienissa, vain muutaman virtuaalikoneen ympa-
ristoissa palvelin voi toimia itsendisesti dataliikenteen kasittelijana. Tyokuorman jaka-
miseen on kuitenkin keksitty menetelma. Tyokuormaa saadaan jaettua kayttamalla
Backup Proxy palvelimia. Proxy sijoitetaan ymparistoon datan lahteen ja kohteen va-
liin ja sen tehtavana on vahentaa varmuuskopiointipalvelimen tyékuormaa suoritta-
malla varmuuskopiointi- ja replikointitoita. Backup Proxy valittaa tuotanto storagelta
haetun virtuaalikoneen datan, varmuuskopio repositorioon. Backup Proxy pakkaa da-
tan ennen siirtoa, jonka ansiosta siirretty datamaara on pienempi ja kaistaa saadaan
saastettya. Kun dataa replikoidaan, Backup Proxy vélittaa dataa toiselle Backup Pro-
xylle. Backup Proxy -roolissa voi toimia fyysinen tai virtuaalinen Windows palvelin.

(Veeam Backup & Replication Version 9.0. User Guide for VMware vSphere 2016, 15.)
Backup Repository

Backup Repositoriossa sailytetdaan VM kopioita ja niiden metadataa, seka varmuusko-
piotiedostoja. Infrastruktuuriin on mahdollista kdyttaa kolmea erilaista repositorio-
tyyppia: Simple backup repositoriota, Scale-out backup repositoriota tai Backup re-
positoriota kdannetyilla levyilla. (Veeam Backup & Replication Version 9.0. User

Guide for VMware vSphere 2016, 20.)

2.8.2 Data Compression & Deduplication

Varmuuskopion koon pienentamiseksi, dataa voidaan pakata. Pakkaamisella saaste-
taan levytilaa ja nopeutetaan varmuuskopiontiprosessia. Myds verkon liikenne pysyy
pienempana, kun siirretyn varmuuskopion koko on pienempi. Datan pakkaamiseen
Veeam Backup & Replication tarjoaa viisi erilaista tasoa, jotka ovat None, Dedupe-
friendly, Optimal, High ja Extreme. (Veeam Backup & Replication Version 9.0. User
Guide for VMware vSphere 2016, 99.)
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Laitteistotason pakkauksessa ja deduplikoinnissa suositellaan kdytettavaksi Nonea.
Jos tarkoituksena on vahentaa Backup Proxyn prosessorikuormaa, suositellaan kay-
tettavaksi Dedupe-friendly tasoa. Optimal taso tuo parhaan suhteen varmuuskopion
koon ja ajan valille. High vaihtoehdolla saadaan aikaiseksi jopa 10% parempi pakkaus
kuin Optimal tasoa kaytettdaessd, mutta CPU (Central Processing Unit) kuorma on
kymmenen kertainen. Kaikista vahiten levytilaa vie Extreme taso, mutta tasoa kaytet-
tdessa myos suorituskyky on huonoin. (Veeam Backup & Replication Version 9.0.

User Guide for VMware vSphere 2016, 99.)

Datan deduplikoinnilla saadaan saastettya levytilaa. Kun deduplikointia kaytetaan, ei
identtisia datablokkeja kirjoiteta useaan kertaan, esimerkiksi jos samassa varmuusko-
piotyOssa on useita samalla alustalla luotuja virtuaalikoneita. Datablokkeja joiden
koko on 0 tavua ei myoskaan prosessoida, joten deduplikoinnista on hyotya, jos vir-
tuaalikoneen loogisella levylla on paljon tyhjaa tilaa. (Veeam Backup & Replication

Version 9.0. User Guide for VMware vSphere 2016, 99.)

2.8.3 Varmuuskopiointimenetelmat

Veeam Backup & Replication luo varmuuskopioketjuja muodostaessaan varmuusko-
pioita. Ketjut pystytdan muodostamaan kolmella eri tavalla jotka ovat: Forever for-
ward incremental backup, forward incremental backup, seka reverse incremental
backup. (Veeam Backup & Replication Version 9.0. User Guide for VMware vSphere
2016, 74.)

Forever forward incremental

Varmuuskopioketju koostuu ensimmaisesta taydellisesta varmuuskopiosta ja jou-
kosta eteenpdin kasvavia varmuuskopioita. (ks. Kuvio 6). Kun varmuuskopio luodaan
ensimmaisen kerran, tehdaan varmuuskopio repositorioon taydellinen VBK (Veeam
Backup Virtual Machine Backup File) -tiedosto. Taman jalkeen kopioidaan vain virtu-
aalikoneen muuttuneet datablokit verrattuna edelliseen varmuuskopioon, joka voi
olla kokonainen tai kasvava ja tallennetaan muuttuneet datablokit inkrementaaleina
VIB (vSphere Installation Bundle) -tiedostoina varmuuskopioketjuun. (Veeam Backup

& Replication Version 9.0. User Guide for VMware vSphere 2016, 74.)
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Taydellinen varmuuskopio

Inkrementaalit varmuuskopiot

.vbk

.vib vib vib vib .vib .vib

Maanantai Tiistai Keskiviikko Torstai Perjantai Lauantai Sunnuntai

Kuvio 6. Forever forward incremental (Veeam Backup & Replication Version 9.0. User

Guide for VMware vSphere 2016, 74.)

Varmuuskopiointitydssa on maaritelty, montako palautuspistetta tyosta sailytetdan.
Palautuspisteiden maara tarkastetaan, kun ketjuun lisatdan uusi palautuspiste. Kun
tyon palautuspisteiden maara on tdynna, palautusketjua muokataan ja uudelle palau-
tuspisteelle tehdaan tilaa. (Veeam Backup & Replication Version 9.0. User Guide for

VMware vSphere 2016, 74.)
Forward incremental

Forward incremental vastaa muilta osin Forever forward incremental -tekniikkaa,
mutta virtuaalikoneesta otetaan saanndllisin valiajoin taydellinen varmuuskopio. (ks.
Kuvio 7). Nain ketjut pysyvat pienempina. Ketju koostuu siten, etta aina uuden tay-
dellisen varmuuskopion jalkeen otetut inkrementaalit varmuuskopiot kayttavat alku-
pisteena edellistd varmuuskopiota. (Veeam Backup & Replication Version 9.0. User

Guide for VMware vSphere 2016, 76.)

Taydellinen varmuuskopio Taydellinen varmuuskopio
Inkrementaalit varmuuskopiot Inkrementaalit varmuuskopiot
.vbk .vbk
.vib vib .vib vib wvib
Maanantai Tiistai Keskiviikko Torstai Perjantai Lauantai Sunnuntai

Kuvio 7. Forward incremental (Veeam Backup & Replication Version 9.0. User Guide

for VMware vSphere 2016, 76.)

Reverse incremental

Reverse incremental tapaa kadytettdessd, ketju koostuu viimeisimmasta taydellisesta

varmuuskopiosta ja joukosta edeltdvia inkrementaaleja varmuuskopioita. (ks. Kuvio
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8.) Tyon ensimmaisella ajolla luodaan tdydellinen varmuuskopio virtuaalikoneesta.
Taman jalkeen suoritetuilla toilld, tallennetaan vain virtuaalikoneen muuttunut data,
kuten aikaisemmissa varmuuskopiointimenetelmissa. Luodut varmuuskopiot ovat
VRB (Veeam Reverse-incremental Backup) -tiedostoja, joita Veeam Backup & Replica-
tion kayttaa viimeisimpaan taydelliseen varmuuskopioon, rakentaakseen taydellisen
varmuuskopion virtuaalikoneen viimeisimmasta tilasta. (Veeam Backup & Replication

Version 9.0. User Guide for VMware vSphere 2016, 78.)

Taydellinen varmuuskopio

Inkrementaalit varmuuskopiot

.vbk

.vrb vrb vrb .vrb .vrb vrb

Maanantai Tiistai Keskiviikko Torstai Perjantai Lauantai Sunnuntai

Kuvio 8. Reverse incremental (Veeam Backup & Replication Version 9.0. User Guide

for VMware vSphere 2016, 78.)

2.8.4 Tuetut ymparistot

Veeam Backup & Replication tukee seka VMwaren, ettd Microsoftin virtualisointi -

infrastruktuuria.

Tuettuihin VMware tuotteisiin kuuluvat vSphere 4.1, vSphere 5.x ja vSphere 6.0 alus-
tat, ESX(i) 4.1, ESXi 5.X ja ESXi 6.0 hostit, sekd vCenter Server 4.1, vCenter Server 5.X,
vCenter Server 6.0, vCloud Director 5.1, 5.5, 5.6 ja 8.0 ohjelmistot. (Veeam Backup &
Replication What’s New in v9? 2016, 2.)

Tuettuihin Microsoft tuetteisiin kuuluvat Windows Server 2008 R2 SP1, Windows Ser-
ver 2012, Windows Server 2012 R2 alustat, Microsoft Hyper-V Server 2008 R2 SP1,
Windows Server Hyper-V 2008 R2 SP1, Mi-crosoft Hyper-V Server 2012, Windows
Server Hyper-V 2012, Microsoft Hyper-V Server 2012 R2 ja Windows Server Hyper-V
2012 R2 hostit, seka Microsoft System Center Virtual Machine Manager 2008 R2 SP1,
Microsoft System Center Virtual Machine Manager 2012 SP ja Microsoft System Cen-
ter Virtual Machine Manager 2012 R2 ohjelmistot. (Veeam Backup & Replication
What’s New in v9? 2016, 2.)
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2.9 Palautumissuunnittelua koskeva laitteisto

2.9.1 CMS

CMS (Calix Management System) tarjoaa tydkalun, seka monia ominaisuuksia kupari-
ja kuituverkkojen asennukseen ja yllapitoon. Verkkoa kyetdan hallinnoimaan ja ope-
roimaan, seka palvelua pystytaan tarjoamaan sadan asiakkaan kokoisista toteutuk-
sista, jopa miljoonan laajakaistatilaajan kokoisiin verkkoihin. (Simplify Network Oper-

ations from a Single Element Management System. n.d.)

CMS on palvelinpohjainen hallinta-alusta, joka kykenee usean yksittdisen Calix ver-
kon hallintaan. CMS:n avulla voidaan provisioida asiakkaat ja tehdad kunnossapitoon
ja vianmaaritykseen liittyvia tehtavia. Se mahdollistaa verkon yllapitajien koulutuksen
verkon alueiden alustasta riippumatta. CMS:n avulla maantieteellisesti hajautetun
verkon hallinta on helppoa, vaikka verkko koostuisi useista tuhansista Calix liitynta-
laitteista. CMS jarjestelman oikeuksien rajaus on helppo maarittaa siten, etta henki-
|6t padsevat verkkoinfrastruktuurin tiettyjen alueiden resursseihin tietyin oikeuksin.

(Simplify Network Operations from a Single Element Management System n.d.)

CMS-palvelimen tarkoituksena on tarjota tyokalu GPON-kytkinten keskitettyyn hallin-
taan. CMS mahdollistaa myds asiakkaan palvelun provisioinnin ja yhteyden vianselvi-

tyksen.

2.9.2 Calix E7-2:n runko

Calix E7-2:n avulla saadaan tarvittu kaistanleveys toteutettua ja tarpeen tullen kais-
tanleveytta lisattya. Jokainen E7-2 on modulaarinen kaksi paikkainen, yhden rack yk-
sikdn (1RU) alusta, 100 Gbps (Gigabits per second) estottomalla taustavaylalla (linja-
korttien valilld). Silld voidaan tarjota tarpeen mukaan millaista yhdistelmaa tahansa
kayttaen VDSL2 (Very-high-bit-rate digital subscriber line 2), GPON, Active Ethernet /
Point-to-point GE (Gigabit Ethernet), 10GE ja GE palveluita.

Rungon mitat ovat 44,5 x 4,3 x 29,1 cm. Kayttolampaotila laitteella on -40c° / +65°. Lai-

tetta voidaan hallita kayttaen paikallista hallintarajapintaa CLI:lla (Command Line In-
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terface) tai web GUI:lla (Graphical User Interface) tai kdyttaen keskitettya hallintajar-
jestelmaa, CMS (Calix Management System). (Calix E7-2 Ethernet Service Access Plat-

form. n.d.)
2.9.3 GPON-4R2 linjakortti

GPON-4R2 linjakortin ominaisuuksina on nelja kappaletta ITU G.984-yhteensopivia
GPON -liitantaa, kahdeksan GE liitantaa, seka nelja integroitua 10-GE-liitantaa (2 kap-
paletta SFP+ (Enhanced Small Form-Factor Pluggable) ja 2 kappaletta XFP (10 Gigabit
Small Form-Factor Pluggable)). Calix E7-2:n runkoon voidaan asentaa vain toinen tai

molemmat Calix E7-2 GPON-4R2 linjakortit.

Yksittainen PON tukee maksimissaan 64 asiakasta. Jos kokoonpanoon kuuluisi kaksi
GPON-4R2 linjakorttia ja kaytettaisiin maksimijakosuhdetta (1:64), saataisiin 512
asiakasta syotettya. Lisaksi kokoonpanolla saataisiin syotettya 16 kappaletta point-

to-point Ethernet tilaajaa. (GPON-4 r2 line card. n.d.)

3 Palautumissuunnittelu

3.1 Riskianalyysi

Verkon katkokset voivat laht6kohtaisesti olla suunniteltuja tai suunnittelemattomia.
Suunnittelemattomat katkokset johtuvat odottamattomista verkon osien vioista. Tal-
laisia vikoja ovat aktiivilaitteiden laitteistoviat ja ohjelmistovirheet kuten esimerkiksi
linjakortin viat, linkkivalien |ahetin-vastaanottimien viat tai virtalahdeviat. Odotta-
mattomiin vikoihin lukeutuvat myos kuitukatkokset, sahkoverkon katkokset. Suunni-
teltuihin verkon katkoksiin kuuluvat esimerkiksi muutos ja asennustoista aiheutuvat

katkokset ilmoitetun huoltoikkunan aikana tai ohjelmistopaivitysten aikana.

Kun palautussuunnitelmaa aletaan tekemaan, on aluksi hyva tunnistaa sellaisia uhkia
ja riskeja, jotka voivat aiheuttaa vikoja. Riskien analysoinnissa keskitytdan analysoi-
maan yrityksen verkon ohjausjarjestelmia, fyysista ja ymparistollista turvallisuutta ja

naiden riittavyytta kun peilataan uhkiin. (Disaster Recovery: Best Practices, 5.)

Analyysiprosessissa tulisi tekeminen peilata verkon toimintaan vaikuttaviin funktioi-

hin. Nain tekemalla saadaan olennaiset asiat riskianalyysiin. Naihin funktioihin kuuluu
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verkon operaatioihin vaikuttavat ja taloudellisiin menetyksiin johtavat funktiot. (Di-

saster Recovery: Best Practices 2008, 5.)

Riskiarvioinnissa on hyva pohtia riskin eri maaritteita (ks. Kuvio 9)

Ennalta
arvattavuus

Ennakoiva
halytys

Todenndkdisyys

Kuvio 9. Riskin maaritteita (Disaster Recovery: Best Practices, 5.)

Tarkastellaan kuviota ja peilataan sita yritykseen, jolle palautumissuunnittelu tassa

opinnaytetydssa luotiin.

Tarkastellaan esimerkiksi riskin ennalta arvattavuutta. Kovan ukonilman tai myrskyn
aikana on todennadkoista, etta yrityksen verkon alueella ilmenee katkoksia sahkodnja-
kelussa. Menneen kesan (2016) aikana ilmastosta johtuneita sdhkdverkon katkoksia
yrityksen verkon alueella ilmeni muutamia. Kun tiedetaan, etta luvassa on myrskyisaa
saata, monitoroidaan verkkoa tehostetusti seka tarkkaillaan akuston riittavyytta sah-

kokatkoksien aikana.

Kesan aikana monesti eri yritykset kaivavat sahko- ja kuitukaapeleitaan maahan.
Myaos erilaisilla rakennustydmailla kaivetaan maata, jolloin kuitukatkokset ovat mah-
dollisia. Tasta syysta on todennakoisempaa, etta kevaan alusta aina myohaiseen syk-

syyn tapahtuu odottamattomia kuitukatkoksia yhteysvaleilla.
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Riskianalyysissa pohdittiin olennaisia ongelmia, joista voi aiheutua héirioita tai kat-
koksia verkon palveluiden toimintaan. Tallaisia riskeja olivat kuitukatkokset, konfigu-
rointivirheet, sahkokatkokset, laiteviat ja hairiot, llkivalta, lammityksen toimimatto-
muus, jadhdytyksen toimimattomuus, tietoturvaloukkaukset, asennustdista johtuvat
katkokset seka paivityksista aiheutuvat ongelmat. Laitteiston toimintaan vaikuttavia
riskeja pohdittiin ja olennaisimmat riskit saatiin listattua. Liite 1 esittdaa Calix E7-2:n ja

CMS-palvelimen toimintaan vaikuttavat riskit selvennyksineen.

3.2 Tiimin henkilosto

Katastrofin sattuessa tiimin tehtdavana on alkaa suunnitelman mukaisesti suoritta-
maan erindisia tehtavia liittyen liiketoimintaa tukevien IT jarjestelmien arviointiin,

uudelleenkaynnistykseen, ja palauttamiseen. (Gregory 2007, 33).

Vikatilanteessa, palautumissuunnittelussa on oltava selvilla henkil6t jotka vastaavat
laitteiden palauttamisesta. Runkokytkinten palauttamiseen on normaalina ty6aikana
kaytossa paivystystiimiin kuuluvat henkil6t, joista yksi henkilé on vuorollaan paivysta-
jana. Paivystdjan tulee reagoida 2 tunnin sisalla laitteen viasta. Normaalin paivittai-
sen tyOajan sisalld, on useampi henkild puhelimitse tavoitettavissa, seka valmiudessa
palauttamaan laitteiston toiminta, palautumissuunnitelman sisaltavien tyéohjeiden
mukaisesti. Mikali ongelmia ilmenee palauttamisen yhteydessa, on henkilosto tavoi-

tettavissa puhelimitse.

3.3 Kommunikointi vian sattuessa

Henkiloston kesken, on kaytdssa useampi IM (Instant Messaging) sovellus. Sovellusta
hyédyntamalla kommunikoidaan tiimin kesken tarpeen tullessa. Henkilosté on hajasi-
joitettu eri kuntien alueilla ja tiimin kesken kommunikoidaan tarpeen tullen etaty6-

valineilla.

Tarpeen tullen vian korjaamiseksi otetaan yhteytta kumppaniyritysten henkil6ihin.
Jos vian korjaus vaatii esimerkiksi vaurioituneen kuidun hitsausta, tilataan korjaus yri-

tykselta, joka pystyy vian korjaamaan.
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Tarvittaessa saadaan korkeamman tason teknistd osaamista puhelimitse tai hatata-
pauksessa paikan paalla. Tallaisessa tilanteessa otetaan yhteys laitteiston maahan-
tuojaan. Ensisijaisesti yritetdaan selvittdaa ongelma puhelimessa. Mikali ongelman sel-
vittdminen tarvitsee vieldkin syvallisempaa asiantuntemusta, saadaan tarvittaessa tu-

kea vieldkin korkeammalta tasolta, aina laitevalmistajalta asti.

3.4 Varalaitteisto

Palautumissuunnitelmaan kuuluu myds varmistaa, ettd varalaitteisto on saatavilla
sellaisessa tilanteessa, jossa verkkolaite tai verkon komponentti hajoaa fyysisesti,
eika silla voida toteuttaa enda palveluita. Palautumissuunnitelmasta vastaavan henki-
I6n tulee siis pitaa huoli, ettd varastossa on aina vahintaan yksi kappale jokaista lai-
tetta ja komponenttia saatavana. Mikali varalaitetta ei vian sattuessa ole heti saata-

villa, voi sen toimituksessa kestaa useita paivia, viikkoja tai jopa kuukausia.

Verkon toiminnan palauttamista varten varalla taytyy olla tarvittavat SFP (Small
Form-Factor Pluggable) moduulit, linjakortit, laiterungot, kytketa kuidut, invertterit,
tasasuuntaajat, seka muut laitteistot, jotka vikaantuessaan taytyy vaihtaa uusiin toi-

minnan palauttamiseksi.

Jokaisen Calix E7-2:n laitteistosta luotiin dokumentti, jossa on tarkat tiedot rungosta,
linjakorteista, SPF, SFP+ ja XFP moduuleista, seka kytkentakuiduista joita moduulei-
hin on kytkettyna. Luoduista dokumentaatioista pystytdaan nopeasti selvittdmaan tar-

vittava varalaitteisto, kun vikaa lahdetdan korjaamaan.

3.5 Sahkonsyo6tto

Kuvio 10 havainnollistaa Calix E7-2:n sdahkonsyoton. Calix E7-2 rungossa on redun-

danttinen -48/60 VDC (Volts of Direct Current) sdahkonsyotto (A ja B).
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Syotettdva jannite tulee olla -42,5 VDC ja -72 VDC vililla. Koska Calix E7-2 rungossa
on redundanttiset virtaldhteet, ei yhden virtaldhteen hajoaminen aiheuta katkosta

asiakkaiden palveluissa.

Mikali sahkoverkossa ilmenee katkos ja laitetilan sahkdnsaanti estyy, on laitetiloissa

akustot, joiden avulla laitteet pysyvat kdaynnissa ja palvelut toiminnassa.

DC POWER (A)

] @ o a |
OUT- AL1- AL2- AL3- AL4- ALS-W

ouT IN
ALARMS | OUT+ ALI+ AL2+ AL3+ AL4+ /

_‘,___> ’ g - i Ny o BATT

Kuvio 10. Sahkonsyotto

3.6 Verkon redundanttisuus

Runkoverkko on rakennettu ringiksi, joten paayhteyden katketessa liikenne alkaa kul-
kea varayhteytta pitkin. Kuviossa (ks. Kuvio 11) on havainnollistettu rinkiverkon toi-
minta. Kuviossa ympyran muotoiset kuviot ovat verkon solmupisteita. Solmut on nu-
meroitu N2-N6, jossa N = node eli solmu. Verkon liikenne kulkee solmujen lapi viimei-
selle solmulle asti, josta liikenne reitittyy Internettiin. Normaalitilanteessa liikenne
kulkee N4 solmulta internettiin painotettua paayhteytta pitkin, solmujen N3, N2 ja

N1 kautta.

Kun paayhteys katkeaa, liikenne siirtyy kulkemaan varayhteytta pitkin (ks. Kuvio 12).
Liikenne kulkee solmujen N5, N6 ja N1 kautta. Varareitti on monitoroitu samalla ta-

valla kuin paayhteys, jotta tiedetdan aina varareitin toimivuus.

Vianselvitys hallintayhteyden katketessa kyetdan tekemaan mobiilivarayhteyden
kautta. Laitetiloissa on laiteet, joiden avulla pdastaan VPN (Virtual Private Network)
yhteytta pitkin kiinni laitteisiin. Tama tarkoittaisi tilannetta, jossa paayhteys ja vara-

yhteys olisivat molemmat poikki.
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Kun tarkastellaan kuvioita 11 ja 12 voidaan todeta, ettd Internettiin on verkosta kaksi
eri reittia. Mikali N1 solmuun tulee vikaa, siirtyy verkon liikenne kulkemaan auto-
maattisesti solmun N6 kautta internettiin. Lilkkenne kulkee N6 solmun kautta inter-

nettiin vain siind tapauksessa, ettda N1 solmun kautta ei paasta internettiin.

N2

N1 N3
Internet

Af—— N6

Internet

N4

N5

Kuvio 11. Rinkiverkon toiminta 1
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N2
\ katkos

N1 N3
Internet
—
s N4
Internet
N5

Kuvio 12. Rinkiverkon toiminta 2

3.7 Vasteajat

Kun aletaan pohtimaan vasteaikoja tulisi huomioida jokaiseen vaiheeseen kuluva aika
mahdollisimman tarkasti, jotta todellisessa tilanteessa kyettaisiin antamaan jonkinlai-
nen arvio korjausajoista palveluita palautettaessa. Vasteaikoja tulee peilata palvelu-
tasosopimuksissa madriteltyihin kriteereihin. Aikoja pohtiessa tulee huomioida myds
viikonpaiva ja kellonaika. Mikali vikatilanne esiintyy arkipaivana normaalin ty6ajan
puitteissa, pystytdan siihen reagoimaan nopeasti, lahes saman tien. Pdivystysaikoina
vianselvitys saattaa kestaa kauemmin, koska vian selvittdmiseen on vahemman re-
sursseja kaytettavissa. Taulukko 3 esittda etaisyydet, sekda matka-ajat, koskien tassa
opinnaytetydssa kasiteltdavien GPON-kytkinten palauttamista tilanteessa, jossa paikal-
linen resurssi tarvitsee varalaitteistoa tai muuta apua yrityksen paatoimipaikalta.
Taulukon matka-ajat on laskettu siten, ettd |lahtopisteena on yrityksen toimipiste Jy-

vaskylassa.
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Taulukko 3. Matkustusajat laitetiloittain

Laitetila | Matka Aika

1 35km 30m
2 33km 30m
3 42km 35m
4 53km 45m
5 60km 50m
6 67km 1h

7 67km 1h

8 100km | 1h 20m
9 100km | 1h 20m
10 120km 1,5h
11 120km 1,5h
12 140km | 1h40m
13 150km | 1h 50m
14 165km 2h

Pelkkd matkustusaika ei kuitenkaan ole palauttamiseen kuluva kokonaisaika. Tahan
aikaan on lisattava ajat joihin kuuluvat vikaan reagointi, varalaitteiden nouto ja itse
palautusprosessi paikan paalla. Vian ilmetessa ei ole yleensa itsestdan selvaa, etta
vika olisi fyysinen ja vaatisi paikan paalla kaymista. Vikaa yritetdan yleensa ensisijai-
sesti korjata etdhallintaa hyddyntden. Tallaisessa tilanteessa takarajana ongelman ra-
jaamiseen on noin puoli tuntia, jonka jalkeen toimenpiteisiin ryhdytaan. Normaalina
tybaikana, tiimin toinen henkil6 voi koittaa ratkaista ongelmaa etana, jos ollaan viela
epavarmoja syysta, samalla kun toinen henkil6 on matkalla laitetilaan. Mikali on-
gelma ratkeaa matkan aikana, ei laitetilassa tarvitse kdayda paikan paalla. Kuvio 13 ha-

vainnollistaa palauttamiseen kuluvia kokonaisaikoja eri sijainteihin viitaten.
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Kuvio 13. Palautusajat

Taulukko 4 esittaa palautukseen kuluvat kokonaisajat laitetiloittain.

Taulukko 4. Palautusajat laitetiloittain

Laitetila Aika

1 1,5h

2 1,5h

3 1h 35m

1h 45m

1h 50m

2h

2h

2h 20m
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2h 20m

10 2,5h

11 2,5h

12 2h 40m

13 2h 50m

14 3h
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3.8 Calix E7-2:n palautus

Kun Calix E7-2 vikaantuu jossain kappaleessa 3.7 kasitellyista laitetiloista, [ahdetdan
palautusta toteuttamaan. Ensimmaisena kaytetaan hetki tilannearviointiin ja tutki-
taan, pystytaanko ongelma ratkaisemaan etana. Jos tullaan siihen tulokseen, etta
vika vaatii paikalla kdayntia, katsotaan dokumentaatiosta laitteen komponenttien tie-

dot. Tietojen perusteella, otetaan mukaan tarvittavat tavarat.

Kun saavutaan laitetilaan, aloitetaan palautusprosessi vaihtamalla varalaite rikkoutu-
neen laitteen tilalle. Téman jalkeen palautetaan rikkoutuneen laitteen varmuuskopio

varalaitteeseen ja vaihdetaan se kayttéon.

3.9 CMS-palvelimen palautus

Varmuuskopiointi on toteutettu Veeam Backup & Replication version 9 palvelimella.
Varmuuskopiopalvelin sijaitsee fyysisesti eri sijainnissa, kuin itse virtuaalilaitteisto.

Kuvio 14 havainnollistaa varmuuskopioinnin arkkitehtuurin.

Proxy

Varmuuskopio repositorio —
CMS
(VM)
VMware Veeam Backup & Replication «—
HOST Windows Server 2012 R2

Kuvio 14. Varmuuskopioinnin arkkitehtuuri

Mikali CMS-palvelimeen tulee vikaa, on sen palauttamiseen olemassa kaksi vaihtoeh-
toa. Palvelin voidaan palauttaa kadyttaen Instant VM Recovery toimintoa, joka kdyn-
nistaa virtuaalikoneen suoraan pakatusta ja deduplikoidusta varmuuskopiotiedos-
tosta. Instant VM Recovery luo véliaikaisen kopion alkuperaisesta virtuaalikoneesta ja

ndin ollen mahdollistaa palauttamisen sekunneissa tai muutamassa minuutissa.
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Toinen tapa jolla palvelimen toiminta saadaan palautettua, on Full VM Recovery. Full
VM Recovery palauttaa taydellisen virtuaalikoneen varmuuskopiotiedostosta ja rekis-
terdi sen kohdehostille. Full VM Recovery toiminto vie enemman aikaa, koska VM

image taytyy purkaa tuotantolevylle.

Virtuaalikone voidaan palauttaa viimeisimpaan pisteeseen tai mihin tahansa muuhun
palautuspisteeseen, alkuperdiseen sijaintiin tai uuteen sijaintiin. (Veeam Backup &

Replication for VMware vSphere 2016, 53.)

Taman tyon toteutusvaiheessa CMS-palvelimen ajastettu varmuuskopiointi, seka pal-
velimen toiminnan palauttaminen toteutettiin demovirtuaalikoneella siten, etta se
vastasi toteutustavaltaan taysin tuotannon CMS-palvelimen palauttamista. Palautus

toteutettiin kayttdaen Full VM Recovery toimintoa.

4 Toteutus

4.1 Testausymparistd

Testauslaitteisto oli asennettu 22U:n kokoiseen 19 tuuman kokoiseen laitekaappiin.
Laitekaapin etuovi oli lasia, takaovi oli rei’itetty ja sivuseinat olivat irrotettavia. Laite-
kaapin maksimikuorma oli 500kg. Testilaitteistoon kuului MPLS (Multiprotocol Label
Switching) reititin, Calix E7-2 yhdellda GPON-4 linjakortilla, 1:32 SC APC Jaotin, virtapa-
neeli, laitehylly, testipaatelaite eli ONT, seka virtalahde Calix E7-2 laitteelle. DR (Di-
saster Recovery) laitteena oli Calix E7-2 yhdellda GPON 4-R2 linjakortilla. (ks. Kuvio
15).
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22 U ]Testi ONT

Jaotin
Calix E7-2

MPLS reititin
Virtapaneeli

Virtaldhde

Laitehylly

Kuvio 15. Testauslaitteisto

4.2 Calix E7-2:n ajastettu varmuuskopiointi

Calix E7-2:n ajastettu varmuuskopiointi asetettiin tapahtumaan viikon jokaisena pai-
vana, tiettyyn kellonaikaan. Ajastettu varmuuskopiointi asetettiin CMS-
hallintapalvelimelta. Varmuuskopiointi Calix E7-2 laitteelta tiedostopalvelimelle ta-

pahtui FTP (File Transfer Protocol) -protokollaa kadyttaen.

Tietokannan varmuuskopiointi koostui kahdesta osasta. Ensiksi tietokannasta ja suo-
rituskykylokeista luotiin varmuuskopio. Taman jalkeen varmuuskopiotiedosto siirret-

tiin tiedostopalvelimelle.
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Varmuuskopioinnin palautus koostui myos kahdesta vaiheesta. Ensiksi noudettiin vii-
meisin varmuuskopiotiedosto tiedostopalvelimelta. Taman jalkeen nykyinen tieto-

kanta korvattiin noudetulla varmuuskopiointitiedostolla.

Ajastetun varmuuskopioinnin maarittaminen aloitettiin seuraavasti: Valittiin CMS ->

SYSTEM -> SCHEDULED TASKS -> NETWORK BACKUP -> CREATE. (ks. Kuvio 16).

FILE| VIEW | TOOLS | HELP
1

_ | pecete || acmiow || meverT || REFREsH || apPLy |

= mm REGICON IE—

SUBSC

= HETWORK GROUP I IRITY |[SYSTEM | 2PROFILE
M?E?EWQMEGRNP [ ] EM SETTINGS SCHEDULED TASKS

HETWORK GROUP mmmmmms — — - - —
NETWORK GROUP S CMS DB BACKUP PM DOWNLOAD HNETWORK BACKUP 4 INVENTORY SN

JoBID |sTaTus | cREaTEDBY | sTART TiME |EnD TIME [NOTE |

HEEE

NETWORK GROUP I
| ET-2
B SHELF ot
& GPON
B GPON o
B =2 GPON oz
1 GPON o3
=1 GPON o4
B GE 01
= GE 02
= GE 03
Bl = GE 04
B = GE o5
B 1 GE 08
= GE o7
= GE oz

=
[ 3 AE ONTs
{E] mm NETWORK GROUP
[ = NETWORK GROUP sutodiscovarsd
[ 1 AE ONTs

Kuvio 16. E7 backup-vaihe 1

Taman jalkeen avautuvasta ikkunasta valittiin E7 BACKUP. (ks. Kuvio 17).

CREATE oecete || acmion || REVERT

C7 BACKUP LE SUBSCRIBER TE
F5 BACKUP

FD BACKUP JLED TASKS
E3/E5-100 BACKUP INLOAD PT——

E5-400 BACKUP
E7/E5-48/E3-48C BACKUP | r
B6 BACKUP

E5-306/308/520 BACKUP

Kuvio 17. E7 backup-vaihe 2
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Seuraavaksi maariteltiin tehtava suoritettavaksi myohemmin valitsemalla schedule
for laiter ja asetettiin haluttu kellonaika varmuuskopioinnin ajankohdaksi. Valittiin
my0s recurring ja asetettiin varmuuskopiointitehtava suoritettavaksi paivittain tiet-
tyyn kellonaikaan. Tehtavaan syotettiin myos tiedostopalvelimen tiedot seka haluttu
kohdeosoite varmuuskopioinnille. Network Selection kohdasta valittiin haluttu Calix

E7-2 laite varmuuskopioitavaksi. (ks. Kuvio 18).

3 | x

New E7/E5-48/E3-48C Backup Task

options rHetwork i
=l REGION
() Immediate one-time execution B[] REGION
[ NETWORK GROUP:
@cnmme for later [ NETWORK GROUP- [l
[¥1[] NETWORK GROUP:|
=) date hr min [®[] NETWORK GROU P:_
E-— ‘-|um&rzu1s |g - | 5 0w ] NETWORK GROUP:]
H
ecurr\ng m ’_| M
a\ry hLL Sun Won Tue
2 Monthly Wed Thu Fri Sat
[ stop after [u_\ date hr min
Bacl Server Infi
FTP or SFTP Server: I[
Username: |

Confirm Password.

Password: }
1|
d |

Folder:

FTP Server Validation

Kuvio 18. E7 backup-vaihe 3

Kun tehtava oli suoritettu, toiminta voitiin varmistaa varmuuskopioinnin ajankohdan
jalkeen listauksesta, joka onnistuneen varmuuskopioinnin jalkeen naytti talta. (ks. Ku-

vio 19).

602 successruLI P P Recurring instance for task 601.1 succeed;0 failed;0 Skippe...
Kuvio 19. E7 backup-vaihe 4

Taman jalkeen voitiin vield siirtya tiedostopalvelimelle ja tarkistaa maaritetysta po-

lusta, ettd varmuuskopiointi oli varmasti onnistunut. (ks. Kuvio 20).
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NTWK-Calixe 7 I - oaciup - 095 c2rd-1.1 20k
NTWK-Calixe7 [N backuo- S o5 c2rd-12 208
NTWK-CalixE7 - b= coup- S ¢ rovdb 20KB

Kuvio 20. E7 backup-vaihe 5

4.3 Calix E7-2:n palautus

Testiymparistossa 19 tuuman rakkiin oli kytkettyna Calix E7-2, jonka testaustilan-
teessa katsottiin vikaantuneen fyysisesti. Kytkimen ylapuolella rakissa oli 19 tuuman
1:32 SC APC-jaotin, jolla syotettiin testi ONT paatelaitetta. Paatelaite oli kytkettyna
SC APC kuiduilla jaottimeen. Jaotin oli kytkettyna kytkimen GPON porttiin 1-1-1. Up-
linkkina kaytettiin porttia 1-1-GES8 (SFP 8). Kuidut oli kytketty valiaikaisesti suoraan
laitteen etupaneelin eteen. Tuotantoymparistossa kuidut asetellaan siististi kulke-

maan rakin reunaa pitkin ja niille tehddaan mahdollinen vedonpoisto. (ks. Kuvio 21).

Kuvio 21. Testausymparisto

Palautus aloitettiin kytkemalla varalaitteen virtaldahde sahkdnsyottoon, jolloin laite
kaynnistyi. Kun laite oli kdynnistynyt, kytkettiin Ethernet kaapeli kytkimen front ma-

nagement porttiin (MGT-1). (ks. Kuvio 22).

Kuvio 22. Varalaite
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Taman jalkeen avattiin SSH (Secure Shell) yhteys laitteeseen ja maériteltiin system
turnup asetukset. Asetuksissa maariteltiin Calix E7-2:n rooli, aikavydhyke, jarjestel-
man ID (ldentification), sijainti, maariteltiin hallintaporttien asetukset (etu, taka ja in-
band). Etuportti voitiin maarittaa jakamaan osoitteet DHCP:lla, jolloin staattista IP-
osoitetta (Internet Protocol address) ei tarvitse maaritella kdytettdaessa etu-porttia
hallintaan. Lisdksi voitiin maaritella NTP (Network Time Protocol) palvelimen osoite,
SNMP (Simple Network Management Protocol) asetukset, seka maaritella sallitaanko
hallinta myds telnetilld ja HTTP:11a (Hypertext Transfer Protocol) salaamatonta yh-
teytta kayttaen. Testausymparistdssa voitiin jattaa telnet, seka salaamaton verkko-

hallinta paalle, mutta tuotantoymparistdssa mieluiten ei. (ks. Kuvio 23).

login as: 7
Calix E-Series

e7@192.168.1.1"s password:

System initial configuration:

(standalone, MC controller, cancel) [s/m/cl: s

Type 'quit' at any prompt to stop.

Timezone (? for a list): Euro

Timezone (2 for a list): Europe/Helsinki

System ID: E7-DR

System location: Varasto

Network interface to setup: Front/Rear craft, in-band [f/r/i]: f
IP RAddress [192.168.1.1]:

Subnet Mask [255.255.255.0]:

Enable DHCP server on this interface? [y/n]l: v

Start of DHCP client address range [192.168.1.1007:

End of DHCP client address range [192.168.1.102]:

Network interface to setup: Front/Rear craft, in-band, or done [f/xr/i/dl: 1
Management VLAN:

1P Rddress [0.0.0.0]: NN
Subnet Mask [0.0.0.01: |

Network interface to setup: Front/Rear craft, in-band, or done [f/r/i/d]: d

Management gateway: |GG

Use NTP for system time? [y/n]: v

NTP server host: [N

Set up SNMP (for trap generation)? [y/n]: n
Enable access to the CLI via Telnet [y/n]: ¥
Enable access to the web GUI via HTTP (not HTTPS) [v/nl: v

Kuvio 23. Turnup

Kun system startup oli ajettu lapi, siirryttiin laitteen hallintaan selaimella ja kirjaudut-

tiin sisdan. (ks. Kuvio 24)
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E7[——
UNIFIEDACCESS

User Name NN

Password -|

ok ]

Taman jalkeen avattiin vastaava uplink portti (GE 8), kun vioittuneessa laitteessa. (ks.

Kuvio 25).

Mavigation RS
4 mm ET
4 mm Shelf1

4 mm Card1 (GPON-4R2 *|
' GPON 1
'+ GPON 2
' GPON 3
'+ GPON 4
' GE1
' GE2
'+ GE3
' GE4
'+ GES5
' GE®&
' GE 8
[+
' 10GE 2
'+ 10GE 3
' 10GE 4

- mm FanTray

VLANs

Kuvio 25. Interface enable

PORT | ASSOCIATED INTERFACE

PROVISIONING PERFORMANCE ETH MIRROR

CREATE DELETE ACTION»

GE Ethernet 1-1-8
Admin State LS

REFRESH| APPLY

Interface [Sxiifiig

(e N i) FthPortGOS @ 1

COS Config (s N (s RN

Unknown Mcast Max off
Rate (Pkis/sec)

DLF Max Raie (Pkisfsec) g

LACP Priarity
LACP Timeout 3143

Duplex EWG

Flow Control ETiG)

LLDP Mode ENEREN

Ethernet Speed EMN]

Taman jalkeen asetettiin portin rooli trunkiksi. (ks. Kuvio 26).
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Mavigation # b«
4 mm ET
4 mm Shelfi
4 pm Card1 (GPON-4R2 ¥

'+ GPON 1

' GPON 2

'+ GPON 3

' GPON 4

'+ GE1

' GE2

'+ GE3

' GE 4

'+ GES5

' GE&

'+ GET

. GEB

'+ 10GE 1

' 10GE 2

'+ 10GE 3

' 10GE 4

Kuvio 26. Role trunk
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PORT ASSOCIATED INTERFACE

PROVISIONING TAG ACTIONS ETH

REFRESH |APPLY

VLANS
CREATE DELETE ACTION ~
Ethernet Interface 1-1-GE-8

Name [

Admin State EELE]

SR enabled

STP Priority gk

STP Path Cost £}

MTU (Bytes) [N

EtherType [l

Spiit Horizon Forwarding 275155

Taman jalkeen luotiin hallinta VLAN (Virtual LAN) siirtymalla VLAN asetuksiin ja valit-

semalla CREATE. (ks. Kuvio 27).

Navigation 2| 8 <«

4 mm ET
- mm Shelf1
'+ nterfaces
' ONTs

Kuvio 27. VLAN Create

g | REATE|DELETE ACT

| 1: System Default V

Avautuvaan ikkunaan maariteltiin VLAN ID ja valittiin halutut asetukset. Kun maari-

tykset oli tehty, jatkettiin eteenpain valitsemalla CREATE. (ks. Kuvio 28)
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Create VLAN

IGMP Mode [jh%%]

e gl s e cystem-default
DHCP Snoop
MAC Forced-Fwd [l
IP Src Verify [l

MAC Learning

AE Discovery Event [l
Uy |

PON Hairpin 1l

to only PON/DSL ports

IGMP P_Bit [ v
PPPoE Profie v

** |P Source Verify TLAN , MAC Force Forwarding is applicable

|CREATE|| CANCEL |

Kuvio 28. VLAN Create

Taman jalkeen asetettiin luotu hallinta VLAN Uplink porttiin. Siirryttiin kohtaan

PROVISIONING -> ACTION -> Add/Remove VLAN Members. (ks. Kuvio 29)

c" Calix E7

Mavigation &)«

4 mm ET
- mm Shelft
.~ VLANs
0 Interfaces
> ONTs

Kuvio 29. VLAN member

PROVISIONING MAC TABLE VLAN MONITORS MULTICAST

CREATE = DELETE JACTION ~| REFRESH APPLY TABLE VIEW

Add/Remove VLAN Members

Add/Remove VLAN Router Interfaces
IGMP Modc gageig

IGMP Profile E3%a =11
DHCP Snoop I
MAC Forced Fwd Il
IP Src Verify 1l
MAC Learning

AE Discovery Event ]
Tian W

PON Hairpin [l

IGMP P-Bit [ v
PPPoE Profie v

Avautuvasta ikkunasta valittiin uplink portti (GE8) ja lisattiin se hallinta VLAN:n jase-

neksi (ks. Kuvio 30).
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®

Available d Current members for
Interfaces/ERPS < this vlan
Ethintf:1-1-10GE-1 IEthIntf:1-1-GE—3 I
Ethintf:1-1-10GE-2
Ethintf:1-1-10GE-3
Ethintf:1-1-10GE-4
Ethintf:1-1-GE-1
Ethintf:1-1-GE-2
Ethintf:1-1-GE-3
Ethintf:1-1-GE-4
Ethintf:1-1-GE-5
Ethintf:1-1-GE-8
Ethintf:1-1-GE-T

CANCEL

Kuvio 30. VLAN member

Kun hallinta VLAN oli asetettu porttiin, varalaite oli konfiguroitu siten, etta sita pys-
tyttiin hallitsemaan etana. Hallintaan paastiin siirtymalla aikaisemmassa vaiheessa
madritettyyn in-band management osoitteeseen. Taman jalkeen ladattiin vioittuneen
laitteen varmuuskopioitu konfiguraatio, seka provisiointitietokanta uudelle laitteelle

ja vaihdettiin ne kayttoon. Tama tehtiin siirtymalla E7 -> SYSTEM -> PROVISIONING ->

ACTION -> Backup/Restore -> Load. (ks. Kuvio 31)

Mavigation b SYSTEM MANAGEMENT RSTP ERPS GBO32RING POLICIES M

‘ NTP LLDP SYSLOG LOGS
- mm Shelf1 T ;
) VLANS CREATE~ [ ACTION v| REFRESH APPLY
Interfaces

: ONTs Backup/Restore (2 Snapshot
Upgrade b Extract
Reset Database
Reboot

Switch

Extract Diagnostics
Backup Information

System Turn Up

Delete Snapshot

Set Time

Show Uptime

Switch Controller

Kuvio 31. Backup load
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Avautuvaan ikkunaan syotettiin tiedostopalvelimen tiedot, sekd varmuuskopioinnin

polku ja valittiin LOAD. (ks. Kuvio 32)

Load

Load DB Backup

SFTPIFTP Server IP *

User *

LOAD| |CANCEL

Kuvio 32. FTP information

Kun tiedosto oli ladattu varalaitteelle, vaihdettiin ladattu konfiguraatio kayttoon va-
litsemalla Switch. Avautuvasta ikkunasta valittiin forced, jolloin kytkin aloitti konfigu-

raation kdyttoonoton. (ks. Kuvio 33)

Navigation 8« SYSTEM MANAGEMENT RSTP ERPS GB032RING POLICIES
‘ NTP LIDP SYSLOG LOGS
. mm Shelft —— :
VLANS CREATE » DELETE J|ACTION vl REFRESH APPLY
Interfaces
ONTs Backup/Restore 3 snapshot
Upgrade b Extract

Reset Database
Load

Reboot

Extract Diagnostics
Backup Information

System Turn Up
Delete Snapshot

Set Time

Show Uptime

Switch Controller

Kuvio 33. Backup switch

Taman jalkeen odotettiin noin minuutti, jonka aikana kytkin otti kayttoon konfiguraa-
tion ja kaynnistyi uudelleen. Noin kahden minuutin kuluttua nahtiin testipaatelait-
teen LED-valoista, ettd service paloi vihredna, josta voitiin todeta kytkimen palautu-
minen onnistuneeksi. Internet yhteyden toiminta testattiin kytkemalla kannettava

tietokone laitteen Ethernet -porttiin.
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Varmuuskopion palauttamisen jalkeen, varalaite oli vaihtanut kdytt66nsa vioittuneen
laitteen konfiguraation ja provisiointi tietokannan, siten etta laitetta kyettiin hallitse-

maan etana.

Todellisessa tilanteessa varmistetaan palveluiden toiminta tarkastelemalla laajemmin
kuluttaja-asiakkaiden paatelaitteiden tietoja CMS-palvelimelta. Kun todetaan etta
palvelun tilaajien laitteet ovat hakeneet IP osoitteen, voidaan varmistua siita, etta

palauttaminen on onnistunut.

Palauttamistestauksessa erityishuomiona, etta vioittuneen laitteen linjakortti oli mal-
lia GPON-4 ja DR laitteen linjakortti mallia GPON-4R2. Palauttaminen suoritettiin on-

nistuneesti, vaikka DR laitteessa oli uudempi kortti.

4.4 CMS-palvelimen ajastettu varmuuskopiointi

Palvelimen palauttaminen aloitettiin valitsemalla vasemmalta navigointipuusta Vir-
tual Machines, jonka jalkeen valittiin hiiren oikealla painikkeella ndkymasta se virtu-
aalikone, jolle varmuuskopiointityd haluttiin luoda. Valittiin Add to backup job ->

New job. (ks. Kuvio 34)

VM TOOLS VEEAM BACKUP AND REPLICATION

VIRTUAL MACHINE

= u 7 =
oy A Y EH B E
W= E = W
VeeamZIP Quick  Quick Add to Add to Add to Add to
Backup Migration Backup ~ Replication ~ VM Copy - Failover Plan -
Actions Jobs

VIRTUAL MACHINES Q Ty

(B Infrastructure NAME USEDSZE  PROVISIONE.. FOLDER HOST GUESTOS

=

oy

=

or

5T)

L | 18268 18268 vm

e VeeamZIP to C:\Backup

= VeeamZP...
Quick Backup

Quick Migration...

Add to backup job »

Add to replicationjob  »
>
»

| Newjob... |

Linux

£ piflefoia

Add to VM copy job

=

= Add to failover plan I
oomR= - @ @@

= BACKUP & REPLICATION
(T BACKUP INFRASTRUCTURE

[Pl VIRTUAL MACHINES

VM

Kuvio 34. Backub job

Annettiin tyolle nimi ja valittiin Next. (ks. Kuvio 35).
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New Backup Job -

I Name

= 1 Type in a name and description for this backup job.
Name Name:

DemoBackup.Job]|

Virtual Machines

Description:
Created by 7.10.2016 14:11.

Storage

Guest Processing

Schedule

Summary

Neod = Cancel

Kuvio 35. Job name

Ty6 haluttiin tehda vain kyseiselle virtuaalikoneelle, joten jatkettiin valitsemalla Next.
Oikealta valitsemalla Add tyohon olisi voinut lisata virtuaalikoneita tai VM Container:
kansioita, resurssipooleja, klustereita, vAppseja tai datastoreja. Jos valittaisiin contai-
ner ja containeriin lisdtdan virtuaalikone myéhemmin, sisaltyisi uusi virtuaalikone au-
tomaattisesti aiemmin luotuun tyéhon. Mikali tyéhon olisi lisatty VM container, olisi

kohdasta Exclusions voitu maaritella virtuaalikoneet, joita ei sisallyteta kyseiseen tyo-

hon. (ks. Kuvio 36).
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New Backup Job -

I Virtual Machines
= Select vitual machines to process via container, or granularly. Container provides dynamic selection that automatically changes
m as you add new VM into container.

Name _Vlrtual machines to backup:
Name Type Size Add...
L1y Demo Virtual Machine 16,0GB - ]
Remove
Storage —
Guest Proce Exclusions...
Guest Processing ="
Schedule *’ ™
Summary ¥ Down
. Recalculate .
Total size:
16.0 GB
< Previous l [ Next > Cancel

Kuvio 36. Tyon kohteet

Storagen maarittelyssa ensimmaisena on kohta Backup proxy (ks. Kuvio 37). Valitse-
malla Choose voidaan valita maaritetyista backup proxyista haluttu, mikali proxyja on
maaritelty useita. Valittiin Automatic selection, koska nadin valittuna Veeam Backup &
Replication tarkistaa saatavilla olevien proxy palvelimien asetukset ja kdyttaa ndista
automaattisesti sitd, jolla data saadaan noudettua tehokkaimmin. Tassa tapauksessa

palvelin toimi itse proxyna.

Kohdassa Backup repository valitaan konfiguroitu repositorio. Kaytettiin automaatti-

sesti valittuna olevaa repositoriota.

Retention policy kohdassa maaritelldan levylla sailytettavien palautuspisteiden
maara. Valittiin maaraksi 30, jolloin paivittain suoritettavista varmuuskopiointitdista

on saatavilla palautuspisteet kuukauden ajalta.

Valitsemalla kohta Configure secondary destinations for this job, voidaan valita tyon
kohteeksi myos toinen repositorio. Noudattamalla hyvia kdytdnteita, tuotantoympa-
ristossa tulisi kayttaa vahintaan kahta repositoriota, joista toinen sijaitsee sivutoimi-

pisteelld eri sijainnissa.

Seuraavaksi siirryttiin Advanced asetuksiin valitsemalla Advanced.
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Storage
|¥v Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by this
job and customize advanced job settings if required.
Name Backup proxy:
Virtual Machines
Backup repository:
| Defautt Backup Repository (Created by Veeam Backup) v/
Guest Processi =
Hes e S 13TBireeof 1878 Map backup
Schedule
Retention policy
Summary Restore points to keep on disk: ([ ]

["] Configure secondary destinations for this job

Copy backups produced by this job to another backup repository, or to tape. Best practices
recommend maintaining at least 2 backups of production data, with one of them being off-site.

Advanced job settings include backup mode, compression and deduplication, —
block size, notfication settings, automated postob activity and other settings. 1o; Advanced

[<Previows | [ Net> || oo [ Cancel |

Kuvio 37. Storage

Advanced settings ikkunan valilehdelta Backup, maaritelldan backup mode. Maari-
tykseen on kolme vaihtoehtoa: forever forward incremental, forward incremental ja

reverse incremental. Vaihtoehdot on kuvailtu tarkemmin kappaleessa 2.8.3.

Kaytettiin suositeltua ja nopeampaa forward incremental vaihtoehtoa. Valittiin incre-
mental, sekd maariteltiin kerran viikossa otettava taydellinen varmuuskopio. (ks. Ku-

vio 38).

Seuraavaksi siirryttiin valilehdelle Notifications.



49

Backup | Maintenance | Storage | Notifications | vSphere | Integration | | < | > |

Backup mode
() Reverse incremental (slower)

Increments are injected into the full backup file, so that the latest
backup file is always a full backup of the most recent VM state.

® Incremental (recommended)

Increments are saved into new files dependent on previous files in the
chain. Best for backup targets with poor random 1/0 performance.

[V Create synthetic full backups periodically
Create on:  Saturday

[T] Transform previous backup chains into rollbacks

Converts previous incremental backup chain into
rollbacks for the newly created full backup file.

Active full backup
[] Create active full backups periodically
Monthly on: ‘ First v | | Monday ~ Months..
®) Weekly on selected days: | Days...
Saturday
Save As Default | | OK l | Cancel I

Kuvio 38. AS backup

Madriteltiin sahkdpostihuomautus suoritetusta tyosta (ks. Kuvio 39). Valittiin Send
email notifications to the following recipients ja syotettiin kenttdan sahkopostiosoite,
joihin huomautus haluttiin lahettaa. Valittiin Use global notification settings. Mikali
haluttaisiin kayttaa kustomoituja huomautuksia, voitaisiin sellaiset maaritella valitse-

malla use custom notification settings specified below.

Taman jalkeen siirryttiin valilehdelle Storage.
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Advanced Settings -

' Backup | Maintenance | Storage | Netifications | vSphere | integration | | < | >

[] Send SNMP notifications for this job

Send email notifications to the following recipients:

r

® |Jse global notffication settings

) Use custom notification settings specified below:

[%JobResuit’.] “JobName% (%VmCount % VMs) “%lssues’
Notify on success
Notify on waming
Motify on emor
Suppress notifications until the last retry
[] Set successful backup details to this VM attribute:
Notes

Append to the existing attribute’s value

Save As Default 0K Cancel

Kuvio 39. AS Notifications

Jatettiin suositellut data reduction asetukset valituiksi (ks. Kuvio 40).

Jos samassa varmuuskopiointitydssa olisi useampi virtuaalikone, joiden datablokeissa
olisi identtisia kohtia, tai virtuaalikoneita joiden levyilla on tyhjaa tilaa, inline data
deduplication deduplikoi identtiset datablokit. Tata toimintoa kayttamalla saadaan
tallennustilaa sadstettya, koska valtytaan kirjoittamasta samaa dataa useaan kertaan

levylle.

Exclude swap file blocks toiminnossa Veeam Backup & Replication identifioi datablo-
kit virtuaalikoneen guest OS:n (Operating System) windows pagefilessa ja jattaa ne
pois prosessoinnista, jolloin saadaan kasvatettua suorituskykya ja pienempia backup

incrementteja.

Varmuuskopion kokoa saadaan pienennettya viidelld eri vaihtoehdolla kohdassa

Compression level.
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Mikali varmuuskopiotiedostot haluttaisiin salata, voidaan salaus maaritella kohdassa

Encryption.

Valittiin pakkaustasoksi Extreme, valittiin OK ja sen jdlkeen siirryttiin vaiheeseen

guest processing valitsemalla Next.

| Maintenance | Storage | Notfications | vSphere | Integration | Scripts | | <!> |
Data reduction
[#] Enable inline data deduplication frecommended)
[v] Exclude swap file blocks (recommended)
[#] Exclude deleted file blocks frecommended)

v]

BExtreme compression provides additional 3% compression ratio over High,
at the cost of 2« higher CPU usage

Storage optimization:

[ Local target ] l
Best perffomance at the cost of lower deduplication ratio and larger
incremental backups. Recommended for direct-attached storage.

Encryption
[] Enable backup file encryption

 S———
Password

ss protection disabled Manage passwords

Kuvio 40. AS Storage

Guest processing osiossa voidaan madritella vaihtoehtoiset asetukset virtuaalikoneen
guest kayttojarjestelman prosessointiin. Vaihtoehtojen selitykset ovat ndhtavissa ku-
viossa (ks. Kuvio 41). Guest kayttojarjestelman asetuksiin ei puututtu. Schedule koh-

taan siirryttiin valitsemalla Next.
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Guest Processing
Choose guest OS processing options available for running VMs.

Name [] Enable application-aware processing
Detects and prepares applications for consistent backup, performs transaction logs processing,
Virtual Machines and configures the OS to perform required application restore steps upon first boot.
% Customize application handling options for individual VMs and applications Applications
orage ;s

[ Enable guest file system indexing
© GuestPocessng Creates catalog of guest files to enable browsing, searching and 1-click restores of individual files.
Indexing is optional, and is not required to perform instant file level recoveries.

Schedule Customize advanced guest file system indexing options for individual VMs [ indexing... |
Summary Guest OS credentials
v Add
Manage aocounts-

Customize guest OS credentials for individual VMs and operating systems Credentials

<vabus|[ Next > |\ Finish

Kuvio 41. Guest processing

Ajastuksen maarittelyssa valittiin Run the job automatically ja asetettiin tyo suoritet-

tavaksi paivittain klo. 16.00 (ks. Kuvio 42).

Automatic retry jatettiin oletusasetuksille, jolloin epdonnistuneet virtuaalikoneen

prosessoinnit yritetddn suorittaa kolme kertaa uudelleen kymmenen minuutin valein.

Taman jalkeen valittiin Create, jonka jalkeen siirryttiin kohtaan Summary.
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Schedule
|:*\ Speciy the job scheduling options. F you do not st the schedule, the job will nesd 1o be controlied manualy.
-

Mame (v Fun the job sutomatically
Virtual Machines ® Dalyatthstime: 1600 - |Evenyday v|| Dap
Stomge () Monkhly ol this time: _zsm — Fwt!-. v [Saturday v. Morths
Guest P ) Parodically sveny: L v | | Hours w | | Schadule |
() Afterthis job: Linusx (Created by I - |
- Automatic: retry
[] Retry faded VMs processing: 3 ] tmes

Wat before each retry attempt for: (10 |5 minutes

Backup window
[7] Teminate job £ & exceads allowed backup window [ VWindow

¥ the job does not complete within allocated backup window, t will be
terminated to prevent snapshot commil during production hours.

| <Previous | | Create | Eresh

Kuvio 42. Schedule

Summary valilehdeltd ndhdaan lyhyt tiivistelma luodusta varmuuskopiointityosta.

Ty6 voidaan suorittaa heti valitsemalla Run the job when | click Finish (ks. Kuvio 43).

Valittiin Finish ja poistuttiin wizardista.
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Summary

= The job's settings have been saved successfully. Click Finish to exit the wizard.
Name Summary:

Name: DemoBackupJob
Virtual Machines Target Path: .

Type: VMware Backup
Storage Source items:

Demo ( )

Guest Processing Command line to start the job on backup server:
Schedule

["] Run the job when | click Finish

Kuvio 43. Summary

4.5 CMS-palvelimen palautuksen testaus

Palvelimen palautuksen testaus aloitettiin valitsemalla vasemmalta navigointipuusta
Backup & Replication -> Backups -> Disk ja tdaman jalkeen laajennettiin listauksesta
haluttu tyo. Valittiin hiiren oikealla virtuaalikone, jolle palautus tehdaan ja valittiin

Restore entire VM (ks. Kuvio 44).



CKUPTOOLS
BACKUP

B it B X

Instant UM Entire VM Guest Application  Delete

Recovery VM Files ~ Files~  Items - from Disk
vPower Restare Actions
BACKUP & REPLICATION
[} Instant Recovery (1)
4 ¥ lobs

Disk (VeeamZIP)
4[5 Last24 hours

[ Running (1y

[ Success

[ Wamning

% Failed

EE BACKUP & REPLICATION

Q, Type in an object name to search for

JOB NAME CREATION TIME
[ & cemoBackupiob 7.10.201615:00
2, Instant UM recovery. 8

0

3
Restore entire VM...

Restore VM files...
1 Restore VM hard disks...

3

Restore guest files »

Delete from disk

Kuvio 44. Restore entire VM

RESTORE POINTS

2

VEEAM BACKUP AND REPLICATION

REPOSITORY
Default Backup Repository

Default Backup Repository
Default Backup Repository

55

PLATFORM
VMware

WMware
VMware

Taman jalkeen valittiin haluttu palautuspiste. Valittiin oikealta Point... ja tdman jal-

keen aukeavasta Restore Points ikkunasta haluttu palautuspiste. Kun valitaan Incre-

ment tyypin palautuspiste, Veeam Backup & Replication palauttaa datablokit full

backup tiedostosta ja incremental backup tiedostosta. Valittiin OK ja siirryttiin res-

tore mode vaiheeseen valitsemalla Next (ks. Kuvio 45).
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Full VM Restore Wizard 2

Virtual Machines

Select virtual machines to be restored. You can add individual vitual machines from backup files, or containers from live
environment (containers will be automatically expanded into plain WM list).

Virtual Machines Virtual machines to restore:
Tipe in 3 VM name for instant lookup

Restare Mode |Q - |

Mame Size  Restore point Add VM
Reason = z P

11 Demo 16,0GE less than a day ago (15:08 pejantai 7.1...

Poirt
ey
Restore Points -

Available restore points for Demo:
Job Type
4 %DemnBackupJob
{(/ less than a day ago (15:08 pedantai 7.10.2016) Incremert
I’}F less than a day ago (15:.01 peqantai 7.10.2016) Full

0K || Ccancel

=

Kuvio 45. Restore Point

Mikali kyseessa olisi palautus laiterikon jalkeen tilanteessa, jossa fyysinen host palve-
lin olisi vioittunut, valittaisiin vaihtoehto Restore to a new location ja palautettaisiin

virtuaalikoneen toiminta rinnakkaiselle hostille (ks. Kuvio 46).

Mikali kyseessa olisi guest kayttojarjestelman vika, voitaisiin valita myos Quick roll-
back, jolloin Veeam Backup & Replication tekee incremental VM restoren ja palaut-
taa vain valitun palautuspisteen jalkeen muuttuneet datablokit. Ndin ollen palautus-

prosessi olisi myds nopeampi (ks. Kuvio 46).

Valittiin Restore to the original location ja Restore VM tags joka on automaattisesti

valittuna. Taman jalkeen siirryttiin kohtaan Reason valitsemalla Next.
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Full VM Restore Wizard -

Restore Mode
Specify whether selected YMs should be restored back to the orginal location, or to a new location or with different settings.

Virtual Machines ® Restore to the original location

Guickly initiate restore of selected WMs to the orginal location, and with the original name
Restors Mode and settings. This option minimizes the chance of user input ermror.
Henzon ) Restore to a new location. or with different settings

Customize restared WM location, and change its settings. The wizard will automatically
Summary populate all controls with the original VM settings as the default settings.

Pick prowy to use

Restore WM tags
Select this option to restore YM tags that were assigned to the VM when backup was taken.

] Quick rollback frestore changed blocks only)

Allows for quick VM recovery in case of guest 05 software problem, or user emor. Do not use this
option when recovering from disaster caused by hardware or storage issue, or power loss.

| < Previous || Next >

Kuvio 46. Restore Mode

Reason kohdassa on hyva laittaa selite tehdylle palautukselle, jotta muut verkon ylla-
pitdjat ndkevat myds miksi palautus on tehty, sekd voidaan myéhemmin tarkastella

palautusten syitd, kun ne on kirjattu palautuksen yhteydessa (ks. Kuvio 47).

Siirryttiin kohtaan Summary valitsemalla Next.
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I_I Reason

Type in the reason for performing this restore operation. This information will be logged in the restore sessions history for later
reference.

Vitual Machines Restore reason:
Entire VM Recovery testaus|

Restore Mode

["] Do not show me this page again

<Previous | | MNet> || foen | Cancel

Kuvio 47. Restore reason

Valittiin Power on VM after restoring, jotta virtuaalikone kdynnistyy itsestdan palau-
tuksen jalkeen. Vililehdella on kooste palautuksen asetuksista. Nain voidaan viela

varmistua, ettd asetukset ovat oikein (ks. Kuvio 48).

Painettiin Finish ja siirryttiin tarkastelemaan palautuksen suoritusta.
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Full VM Restore Wizard -

Summary

Please review the restore settings before continuing. The restore process will begin after you click: Finish. Navigate to the
comesponding restore session under History node to monitor the progress.

Virtual Machines Summary:
Proxy: Automatic selection
Restore Mode
Criginal ¥m name: Demo
Reason New VM name: Demo
Restore point: less than a day ago (15:08 perdantai 7.10.2016)
Target host:
arget resounce pool: Joonas-
e T |- Joonias-DEMO

Target VM folder: vm
Target datastore: vmware 2-datastore 1
Network mapping:

MPower on YM after restoring

Finish | [ Cancel

Kuvio 48. Summary

Veeam Backup & Replication palvelimen verkkokortin monitoroinnista voidaan tar-

kastella, milla nopeudella palautettava varmuuskopio siirtyy kohde hostille. (ks. Kuvio

Ethernet Intel(R) Ethernet Connection
Throughput 500 Mbps
200 Mbps
60 seconds a
+ Send Adapter name: Ethemet
746 Mbps Connection type:  Ethernet
IPvd address:
Receive IPvb address:
7,4 Mbps

Kuvio 49. Upload nopeus

Palautuksen lokitiedot ilmestyvat nakyviin suorituksen aikana. Niita tarkastelemalla

voi seurata palautuksen vaiheita (ks. Kuvio 50).
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Virtuaalikoneen onnistuneen palautuksen jalkeen Status tilana nakyy Success, ja tilan

alla nakyy aloitus- ja lopetusajat.

Todettiin palautustyohon kuluneeksi 3 minuuttia 26 sekuntia.

WM name: Demo Status: Success
Restore type:  Full VM Restore Start time:  8.10.2016 5.06:22
Initiated by: Endtime: 8§.10.2016 5:.05:.48

| Statistice | Reason I F‘arameters| Log |

Message

ﬂ' Starting restore job

0 Locking required backup files

0 Gueued for processing at 8.10.2016 9:06:56

'O Pracessing Dema

'O Required backup infrastructure resources have been assigned
'@' IUsing source prooy WMware Backup Proxy [nbd]

) 5files to restore (16,0 GE)

ﬂ' Restoring [vmware 2-datastore 1] Demos/Dema v

) Restoring file Demo nvram (8.5 KB)

0 Registering restored WM on host: pool: Joonas-DEMO, folder:
0 Mo WM tags to restore

'O Preparing for vitual disks restore

() Restoring Hard disk 1 (16,0 GB): 1,6 GB restored at 21 MB/s
'@' Powering on restored WM

ﬂ' Festore completed successfully

Kuvio 50. Restore logs

Avattiin vSphere client ja katsottiin ettad palautettu virtuaalikone on kdynnissa alku-

peraiselld hostilla (ks. Kuvio 51).

=
= & Joonas-DEMO

{3 Demo

Kuvio 51. VM:n tilan tarkistus
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Avattiin SSH yhteys virtuaalikoneeseen ja todettiin toiminta (ks. Kuvio 52. VM:n toi-

minta).

Kuvio 52. VM:n toiminta

5 Yhteenveto

5.1 Pohdinta

Opinndytetyon tavoitteena oli luoda palautumissuunnitelma Keski-Suomen Valokui-
tuverkot Oy:n GPON-verkkolaitteistolle, joihin kuuluivat GPON-kytkinten hallintapal-
velin ja eri kunnissa sijaitsevat Access kytkimet. Palauttamista testattiin testilaitteis-
tolla yrityksen toimitiloissa, ja testin tuloksena vikaantunut Calix E7-2 saatiin korvat-
tua varalaitteella. Kytkinten hallintapalvelimen palauttaminen testattiin demovirtu-
aalikoneella ja palautus toteutettiin kdytanndssa samalla tavalla kuin hallintapalveli-
men palautus tehtdisiin todellisessa tilanteessa. Tydssa tutkittiin, millaisella ajalla eri
kunnissa sijaitsevat laitteet saadaan palautettua, mikali vika vaatii laitteen korvaa-
mista uudella laitteella. Ajat muodostuivat arvioidusta tilanteen kartoituksesta, mat-
kustusajasta, seka itse palauttamisprosessiin kuluvasta ajasta. Tyon toteutuksessa

kaytiin myos lapi, kuinka laitteiden varmuuskopiointi saadaan konfiguroitua.

Tavoitteena itsellani oli oppia tuntemaan verkon ja verkkolaitteiston toimintaa vai-
kuttavia riskeja, seka suunnittelemaan palautumista vikatilanteista. Tavoitteena oli
myos kehittdd omaa ammattitaitoa tyoskentelemalld internetpalveluita tarjoavassa
yrityksessa. Opinndytetyon teon aikana opin paljon uutta PON tekniikasta ja lait-
teista, seka niihin vaikuttavien riskien tunnistamisesta. Uuden oppiminen tapahtui

itse tyon toteutusta tehdessa, sekd |ahdemateriaaleihin tutustuessa.

Palautumissuunnittelusta tyon aikana opin sen, etta palveluntarjoajan laajuisessa
verkossa riskeihin varautumiseen ja reagointiin tarvitaan taustalle monta henkil6a.
Esimerkiksi runkoverkon kuitukatkoksen korjaamiseen tarvitaan kumppaniyrityksen

apua hitsaamisessa ja mahdollisesti vianpaikannuksessa. Verkon monitoroinnilla, ha-
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lytyksilld ja vikasietoisen verkon suunnittelulla on iso vaikutus vikatilanteisiin reagoi-
misessa. Automaattisten halytysten ansiosta vikoihin pystytdaan reagoimaan nopeasti.
Tarkeana osana palautumissuunnittelua on huolehtia siitd, etta palautumissuunnitte-
lua koskevia laitteita on varalla aina, seka kriittisia vikoja korjaamaan on aina riittava

henkilosto saatavilla.

Tyo vaikutti aluksi yksinkertaiselta ja suunnittelin, etta tekisin tydssa palautumissuun-
nitelman verkon jokaiselle kriittiselle laitteelle, mutta ensimmaisten viikkojen aikana
totesin, etta aihetta pitaa rajata paljon. Tyo oli haastavuudeltaan itselleni sopiva ja

koen etta opin tyosta paljon hyddyllista tulevaisuutta varten.

5.2 Jatkokehitysideat

Jatkokehitysideana CMS-palvelimen, seka Calix E7-2:n palauttamista olisi hyva testata
saannollisesti eri kokoonpanoilla, jotta voidaan olla varmoja palauttamisen onnistu-
misesta vikatilanteessa. Maantieteellinen toiminta-alue on sen verran laaja, etta va-
ralaitteistoa tulisi hajasijoittaa verkon alueelle enemman. Talla tavoin palautusaikoja
tietyissa ongelmatilanteissa saataisiin lyhyemmiksi. GPON-laitteiston, kuten muiden-
kin verkkolaitteiden elinkaari tulisi ottaa huomioon. Huolellisella suunnittelulla ja toi-

minnan testauksella saadaan ennaltaehkaistya tulevia vikoja.
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Liitteet
Liite 1.  Riskianalyysi
riski Kohde Vaikutus Miten huomioitu | Jatkotoimenpi-
teet
Kun kuitu on hit-
IImoitetaan ura- sattu, lilkkenne ta-
Runkoverkon Liikenne siirtyy koitsijalle ja tila- | kaisin ensisijaiselle

Kuitukatkos

yhteysvilit

varayhteydelle

taan korjaus

yhteydelle

Konfigurointi-

Aktiivilaitteet,

Verkon hairiot,

palvelun esty-

backup konfigu-

raatio, backup hal-
lintayhteys, NMS
halytykset, lokitie-

Jadhdytys ei

toimi

Aktiivilaitteet,

palvelimet

Laitteiden hai-
riot, laiterikot,
palvelun esty-

minen

virhe palvelimet minen tojen kerdadaminen
Verkkolaitteiston
Sahkonsyotto sahkonsyotto on Varauksen seu-
Aktiivilaitteet, akustolta tai akuston tai UPS ranta, palautumi-
Sahkokatkos palvelimet UPS laitteelta laitteen takana sen seuranta
Varalaite saata-
Aktiivilaitteet, villa, paivystys, pa- | Toiminnan varmis-
palvelimet, SFP Palvelukatkos, lautumissuunni- tus laitevaihdon
Laitevika moduulit palvelun héiriot telma jalkeen
Vaikutusten tar-
Palvelukatkos, kastus, uusien lait-
Laitetilat, jaka- palvelun héi- Lukot, kulunval- teiden vaihto ri-
llkivalta mot riot, laiteviat vonta kottujen tilalle
Laitteiden hai- Lammityksen toi-
riot, laiterikot, Huollon tilaus, minnan varmista-
Lammitys ei Aktiivilaitteet, palvelun esty- [ammityksen kor- minen tarkkaile-
toimi palvelimet minen jaus malla
Varajaahdytys

suunnitteilla, jadh-
dytys monitoroitu
ja korjaus auto-

maattinen

Korjauksen tilan

tiedustelu
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Tietoturvalouk-

Aktiivilaitteet,

Palvelun hai-

riét, palvelukat-

Palomuuraus, ACL,

RADIUS, hallin-

Tekijan selvittami-
nen, ilmoitus vi-

ranomaisille, au-

kaukset palvelimet kos tayhteys salattu kon korjaus
NMS halytykset,
Asennusty0sta palvelun hai- varayhteys, asen-

johtuvat hairiét

/ katkokset

Kuidut, kaapelit

riét, palvelukat-

kos

nuksen jalkeiset

tarkastukset

Paivityksista ai-
heutuvat ongel-

mat

Aktiivilaitteet,
palvelimet, paa-

telaitteet

palvelukatkok-

set

Testataan ennen
tuotannon toteu-

tusta




