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Opinnaytetyon tavoitteena oli selvittdd toimenpiteet infrastruktuuripalvelimen
vaihtamiseen ~ Windows Server -ympadristossa. Tarkoituksena oli toteuttaa
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The objective of this thesis was to determine the tasks to perform a migration of a Win-
dows Server infrastructure server. The purpose was to do the migration in a small local
area network and produce information about the migration process of different infrastruc-
ture services especially from the perspective of high availability and fault tolerance.

The project was done in a small local area network called WPK inside Tampere Univer-
sity of Applied Sciences. The project was split into separate tasks according to the infra-
structure services. The course of process presented in this thesis is the same as in the
project itself.

This thesis is divided into parts so that the reader will first be introduced to the theory of
IT infrastructure and infrastructure servers. Second, the infrastructure services that were
dealt with in the project are introduced. The migration process of each service is addressed
after the theory section. Finally, the successes and results of the project are covered.

In the end, this thesis forms a compact information package of a highly specific subject
that, in its own category, is still very important. Potential problems and the importance of
planning when trying to accomplish a fault tolerant and a highly available system are also
covered in the end of the thesis.

Key words: it infrastructure, infrastructure server, windows server, high availability,
fault tolerance
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LYHENTEET JA TERMIT

AD DS

DNS

DHCP

GPO

IETF

PowerShell
RFC

TCP/IP

WSUS

Active Directory Domain Services, Active Directory hake-
mistopalvelun domain-palvelut

Domain  Name System, jadrjestelmd, jota kéaytetdan
verkkolaitteiden paikallistamiseen ja nimedmiseen TCP/IP-
verkoissa

Dynamic Host Configuration Protocol, protokolla, jota
kaytetdan esimerkiksi 1P-osoitteiden automaattiseen jakoon
verkkolaitteille

Group Policy Object, Active Directoryssa kéytettava
politiikkadokumentti, jolla voidaan saitdd asetuksia GPO:n
vaikutusalueen kayttajatileihin seka tietokoneisiin

The Internet Engineering Task Force, laaja monikansallinen
yhteisd, joka huolehtii internetarkkitehtuurin kehittymisesta
seké Internetin sujuvasta kaytettavyydesta

Windowsin tehtavapohjainen komentorivi shell-ohjelma
Request for Comments, IETF:n julkaisemia dokumentteja,
jotka sisaltavat teknisid ja jarjestollisia muistiinpanoja
internetin toiminnasta

Transmission Control Protocol/Internet Protocol, Internet-
protokollapino

Windows Server Update Services, ohjelma, joka mahdollistaa
organisaation sisédisen paivitysten hallinnan ja jakamisen Win-

dows-tybasemille



1 JOHDANTO

Organisaation sisaiseen IT-infrastruktuuriin on aina mukava lisaté laitteita ja palveluita
helpottamaan tyodntekoa tai lisédmaan tuottavuutta. Siind missa uusien tekniikoiden ja
palveluiden k&yttdonotto on toki tarke&d, on my0s syytd muistaa, ettd luotettava,
vikasietoinen ja korkeasti tavoitettava IT-infrastruktuuri rakentuu jatkuvan ja
pitkdjanteisen yllapidon varaan. Uusista palveluista tai tekniikoista ei ole mitaan hyotya,

jos pohjarakenne ei ole kunnossa.

Yksi yllapidon tarkeistd tehtavistd on se, ettd IT-infrastruktuuri on ajantasainen ja
paivittyvd. Opinndytetyd pohjautuu téhan tehtdvaan, koska sen lopputuloksena on
fyysisesti uudelle palvelimelle siirretty infrastruktuuripalvelin, joka on Kkriittisessa

asemassa organisaation IT-infrastruktuurin toiminnan kannalta.

Tutkimusraportin tavoitteena on selvittda lukijalle ne toimenpiteet, joilla saavutetaan
infrastruktuuripalvelimen vaihto Windows Server -ymparistdssa. Opinndytetyon
tarkoituksena  oli  toteuttaa  infrastruktuuripalvelimen  vaihto  pienehkdssa
paikallisverkossa. Lisaksi tarkoituksena oli tuottaa eri palveluiden siirtotoimenpiteista

lisatietoa erityisesti korkean tavoitettavuuden ja vikasietoisuuden nakokulmista.

Tutkimusraportissa infrastruktuuripalvelimen siirrettavat palvelut on rajattu neljaan.
Nama palvelut ovat Active Directory Domain Services, Domain Name System, Dynamic
Host Configuration Protocol sekda Windows Server Update Services. Kyseiset palvelut
ovat Windows-pohjaisen IT-infrastruktuurin toiminnan kannalta tarkeimpid, joten siksi

rajaus on toteutettu nain.

Raportissa késiteltavien palvelimien kayttojarjestelmat olivat Windows Server 2012 R2
ja verkkolaitteiden kayttojarjestelmét Cisco 10S. Lukijan oletetaan tuntevan kyseiset

kayttojarjestelmat, koska niiden yksinkertaisimpia kayttbominaisuuksia ei seliteta.



2 INFRASTRUKTUURIPALVELIN

2.1 Infrastruktuurin maaritelma

IT-infrastruktuuri maaritella&n niiksi laitteiksi, ohjelmiksi, tiloiksi seka palveluiksi, jotka
mahdollistavat organisaation liiketoimintajérjestelmien ja IT-palveluiden olemassaolon
(Gartner 2016). IT-infrastruktuurilla siis mahdollistetaan organisaation sisaisten

informaatioteknologisten laitteiden ja palveluiden yhteentoiminta.

Infrastruktuuripalvelin  yllapitdd palveluita, jotka osaltaan mahdollistavat IT-
infrastruktuurin olemassaolon. Tama tarkoittaa, ettd infrastruktuuripalvelin on kiinteé osa
IT-ympéristdon olemassaoloa, toimintaa tai hallintaa, eikd ilman sita IT-infrastruktuuri
olisi toimiva. Osa infrastruktuuripalvelimen palveluista voivat olla IT-infrastruktuurin

toiminnan kannalta kriittisempié kuin toiset.

2.2 Infrastruktuuripalvelut Windows Server -ymparistossa

Windows Server -ymparistossa kriittisesti IT-infrastruktuurin toimintaan vaikuttavia
palveluita ovat Active Directory Domain Services, Domain Name System seka Dynamic
Host Configuration Protocol. Naiden lisdksi hallintaan ja yllapitoon liittyy Kiinteasti
Windows Server Update Services -palvelu. Yhdessa namé palvelut muodostavat
infrastruktuuripalvelimen ytimen, joka mahdollistaa IT-infrastruktuurin kayttajien
kayttajatilien hallinnan ja varmentamisen, palvelinten ja tydasemien yhteentoimimisen,
TCP/IP-asetusten jakamisen tydasemille sekd Windows-ympariston paivitysten ja
korjausten hallinnan. Listattujen palveluiden liséksi infrastruktuuripalvelimella voi olla

my06s muita palveluita, mutta opinndytetydssa keskitytadan vain naihin neljaan.
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Active Directory Domain Services (AD DS) on Microsoftin kehittdmé hakemistopalvelu,
joka mahdollistaa domain-nimisten organisatoristen jaoksien luomisen. Tatd domainia
ohjaa Windows Server -ymparistdssa vahintadn yksi palvelin, jota kutsutaan Domain
Controlleriksi. Hakemistopalveluna AD DS -palvelu tarjoaa tietoldhteen verkon
resursseista, johon verkon kayttajat, tietokoneet ja ohjelmistot padsevat kasiksi. Taman
lisaksi AD DS -palvelun yksi tarkeimmistd tehtévistda on tarjota todennus- ja
valtuutuspalveluita verkon resursseille. Todennus- ja valtuutuspalveluita hyddynnet&én
esimerkiksi kayttajan kirjautuessa tydasemalle. AD DS -palvelu on ollut kiintedné osana
Windows Server -kayttojarjestelmaperhettda Windows 2000 Server -kayttojarjestelmasta
lahtien (Zacker 2013, 371). AD DS -palvelu onkin Windows-ympériston kannalta
kaikkein tarkein palvelu, koska se hallinnoi kaikkia verkon tydasemia ja kayttajia.

Domain Name System (DNS) on jarjestelmd, jota kéytetddn TCP/IP-verkoissa
tietokoneiden ja verkkopalveluiden nimedmiseen ja paikallistamiseen. DNS hyddyntéa
toiminnassaan kayttajaystavallisia nimid, jotka se tarvittaessa kaantad muuksi tiedoksi,
kuten IP-osoitteeksi (TechNet 2014). Alkuperdisesti DNS maééritellddn IETF:n RFC-
standardeissa 882 “Domain Names: Concepts and Facilities” ja 883 "Domain Names:
Implementation Specification”’, mutta myohemmin nama dokumentit on paivitetty RFC-
standardeissa 1034 seka 1035 (Zacker 2013, 335). Windows Server -ympéristossd DNS
linkittyy AD DS -palveluun, koska AD DS -palvelu vaatii toimiakseen DNS-palvelimen,
jolla on Service Location (SRV) -resurssi. SRV-resurssi voi olla esimerkiksi DNS-

palvelin -palvelu Windows Serverilld (Zacker 2013, 350).

Dynamic Host Configuration Protocol (DHCP) on protokolla, joka maarittaa
automaattisesti verkon tietokoneille IP-osoitteen sek& muita TCP/IP-asetuksia kuten
aliverkonpeitteen sekd oletusyhdyskaytédvan. Asetukset myonnetddn nimiavaruudesta,
jota myos kutsutaan scopeksi. DHCP myds kerdd asetukset takaisin itselleen, kun ne eivét
ole endd kaytossad (Zacker 2013, 299). Asetusten takaisinkerddminen voi tapahtua
esimerkiksi silloin, kun asetusten lease-aika on kulunut loppuun. Lease-aika on se aika,
joksi DHCP-palvelin myontédd luovutetut asetukset kullekin tietokoneelle. DHCP-
protokolla pohjautuu Bootstrap Protocol -protokollaan. RFC-standardit 2131 ”Dynamic
Host Configuration Protocol” sekd 2132 "DHCP Options and BOOTP Vendor
Extensions” madrittavat DHCP:n IETF:n standardiksi (TechNet 2016).
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Windows Server Update Services (WSUS) on Microsoftin kehittdmé ohjelma, joka
mahdollistaa organisaation sisdisen paivitysten ja korjausten hallinnan ja jakamisen. Idea
WSUS-palvelun takana on se, ettd satojen tydasemien péivittdminen yksitellen on l&hes
mahdoton tehtéva yllapidolle. Lisaksi péivitysten yhtéaikainen lataaminen vaikuttaa
verkon toimintaan negatiivisesti (Regan 2013, 47). WSUS-palvelin toimii tdssa
tilanteessa ty0asemien ja Microsoft Updaten valissé. Yksinkertaisimmillaan tdma
tarkoittaa sitd, ettd organisaatiolla on yksi WSUS-palvelin, joka lataa péivitykset ja
korjaukset Microsoft Updaten kautta ja jakaa tarvittavat paivitykset seka korjaukset
verkon tyoasemille vyllapitdjan valitsemana ajankohtana. Tamén lisdksi WSUS-
palvelimelta yllapitaja voi esimerkiksi paattaa tiettyjen paivitysten hyvéksymisen tai
hylk&&amisen.
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3 ACTIVE DIRECTORY DOMAIN SERVICES JA DOMAIN NAME SYSTEM

3.1 Siirtoa alustavat toimenpiteet

Infrastruktuuripalvelimen vaihto aloitetaan AD DS sekd DNS -palveluiden siirrolla,
koska ne ovat Windows-infrastruktuurin toiminnan kannalta tarkeimmaét palvelut. AD DS
ja DNS -palvelut toimivat lahiverkossa kiinteésti keskenaan esimerkiksi eri tietokoneiden

valisessd kommunikoinnissa, joten palveluiden siirto tapahtuu samanaikaisesti.

Ennen AD DS ja DNS -palveluiden siirtoa, tulee varmistaa, ettd uudella
infrastruktuuripalvelimella ovat oikeat IP-osoitteet verkkokortillaan ja, ettd yhteys
vanhan infrastruktuuripalvelimen ja uuden infrastruktuuripalvelimen valilla toimii.

Liséksi tulee varmistaa, ettd palvelin on lisatty osaksi Active Directory -domainia.

Uudelle infrastruktuuripalvelimelle voidaan asentaa Active Directory Domain Services ja
DNS Server -roolit, kun ollaan varmistuttu siitd, ettd uusi infrastruktuuripalvelin on
toimivana osana Active Directory -domainia. Roolit asennetaan Server Manager -
ohjelman Add Roles and Features -kohdasta. Vaihtoehtoisesti roolien asentamiseen

voidaan kayttaa palvelimella paikallisesti PowerShellia. Talloin kdytettava komento on:

Install-WindowsFeature -name AD-Domain-Services

-IncludeManagementTools

(Zacker 2013, 392). Microsoft suosii Windows Server 2012 -asennuksissa graafista
Server Manager -ohjelmaa (Zacker 2013, 382). Kokeneelle yllapitdjalle komentojen

kaytto on kuitenkin edelleen tuettu.
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3.2 Palveluiden siirtotoimenpiteet

3.2.1 Domain Controllerin asennus graafisessa ymparistossa

Palveluiden siirto aloitetaan tekeméll& uudesta infrastruktuuripalvelimesta ensin Domain
Controller. Tamé& suoritetaan valitsemalla Server Manager -ohjelman yldpalkista
ilmoituksen alta ”Promote this server to a domain controller”, joka tulee nékyviin sen

jalkeen kun AD DS seka DNS Server -roolit ovat asennettu.

Taman jalkeen aukeaa ikkuna, jonka ensimmaisell& vélilehdelld valitaan “Add a domain
controller to an existing domain”, tarkennetaan domainin nimi sekd annetaan
kayttdjatunnus, jolla valtuutetaan Domain Controllerin monistaminen. Taman jalkeen
aukeavalla Domain Controller Options -valilehdelld valitaan ”Domain Name System
(DNS) server” sekd “Global Catalog (GC) . Téall4 valilendell& tarkennetaan siis, etta
my0ds DNS-palvelu siirtyy uudelle palvelimelle. Lisaksi valilendella annetaan Directory
Services Restore Mode (DSRM) -salasana siltd varalta, ettei yllapitdjan

kayttajatunnuksilla paase kirjautumaan palvelimelle.

Seuraavaksi aukeavalla DNS Options -valilehdella tulee mité luultavimmin virheilmoitus:
A delegation for this DNS server cannot be created...”. TAma johtuu siit4, ettei asennus
kykene luomaan DNS-delegaatioita ylemman tason DNS-palvelimelle. Jos ylemman
tason delegaatiota ei tarvitse tai palvelimen ei tarvitse ndkya Internettiin, tésté ei koidu
ongelmia. Muussa tapauksessa ylemmaén tason delegaatio on syyté tehda tai teettaa.

Additional Options -valilehdella valitaan Domain Controller, jolta Active Directoryn
kohteet halutaan kopioida. Jos aiempia infrastruktuuripalvelimia on useita, ei
lahdepalvelimen valinnalla ole k&ytdnnossa vélia, koska Active Directory kopioi kohteet
automaattisesti palvelinten valilla. Mikali kopioinnissa on ongelmia, on kuitenkin syyta
valita palvelin, jonka Active Directorysta 10ytyy kaikki tarvittavat Active Directory -
kohteet.
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Paths-valilehdelld voi méaarittad tietokannalle, lokitiedostoille sekd SYSVOL-kansiolle
uuden polun. Erityisesti lokitiedostojen kerdyskohde on syyta selvittdd hyvin etukéteen,
koska yleensd lokitiedostoja keratd&dn kokonaan omalle lokipalvelimelle. Seuraavaksi
aukeavalta Review Options -valilehdeltd nédkee annetut asetukset. Mikéli jotain asetusta

tdytyy muuttaa, tulee se tehdé tassa vaiheessa.

Taman jalkeen Windows Server 2012 R2 tekee Prerequisites Check -tarkistuksen, jonka
tulokset aukeavat omalle vélilehdelleen. Ellei tarkistus onnistu, tulee tulokset lukea
tarkasti lapi ja tehda tarvittavat korjaukset. Mikali tarkistus onnistuu, voidaan palvelimen
monistaminen aloittaa painamalla Install-painiketta. Asennuksen jalkeen AD DS -palvelu

uudelleenkaynnistyy.

3.2.2 Domain Controllerin asennus komentorivipohjaisessa ymparistossa

Vaihtoehtoisesti Domain Controller -asennus voidaan toteuttaa myds ADDSDeployment-

moduulilla PowerShellissa. Tétéd keinoa kaytettdessd komento on:

Install-AddsForest —-DomainName <domainin nimi>

Liséksi automatisoituun asennukseen voidaan hyoddyntdd Dcpromo.exe-ohjelmaa

komennolla:

Dcpromo.exe /unattend

ADDSDeployment-moduuli on virallisesti Dcpromo.exe-ohjelman korvaaja eika
Dcpromo.exe ole enda osa uudempia Windows Server -kayttojarjestelmia (Mathers
2016). Vikasietoisuuden vuoksi on siis suositeltavaa hyddyntéa joko Server Manager -
ohjelman graafista ymparistoa tai PowerShellin ADDSDeployment-moduulia.
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Monimutkaisen asennuksen PowerShellilla voi toteuttaa myos siten, ettd hyodyntéa
graafista Windows Server 2012 -asennusta skriptin luomiseen. Tassé tapauksessa Review
Options -vélilehdell&d valitaan “View Script”, jolloin kayttojarjestelma avaa uuteen
ikkunaan PowerShell-skriptin, jolla vastaava asennus voidaan suorittaa PowerShellissa
(Zacker 2013, 393). Tama helpottaa yll&pitajan tyota etenkin, jos Domain Controller -
asennus tulee toteuttaa useille eri palvelimille tai palvelimet ovat Server Core -
asennuksia, jolloin graafinen ké&yttojarjestelmé ei ole tuettu. Skriptid kaytettédessa korkean
tavoitettavuuden ja vikasietoisuuden Kriteerit tayttyvat, koska asennuksissa kaytetyt

asetukset ovat samat.

3.2.3 Verkkolaitteiden ja muiden palvelinten konfigurointi

Ennen testaus ja yllapitotoimenpiteitd tulee varmistaa verkkolaitteiden sekd muiden
palvelinten konfigurointi. Esimerkiksi Ciscon verkkolaitteille DNS-palvelimen osoite
vaihdetaan globaalissa konfigurointitilassa seuraavilla komennoilla:

ip name-server xxx.xXx.xxX.xXxxX (IPvi4)ja

ip name-server

XXXXITXXXX I XXXX I XXXX T XXXX T XXXX T XXXX 1 XXXX ( IPvo6 )

(Cisco 2013). Erityisen tarke&& korkean tavoitettavuuden kannalta on muistaa muuttaa
kaikille palvelimille staattiset DNS-palvelinten IP-osoitteet, mikéli niitd ei muilla keinoin
siirretd. Muuten DNS-kyselyt eivat I6yda palvelimia, eikd niihin siksi paéase kasiksi
DNS:n avulla. DNS-palvelinten IP-osoitteille on Windows-kayttojarjestelmissa
tavallisesti kaksi IP-osoitepaikkaa. Siksi on jarkevad vaihtaa toinen DNS-palvelimen IP-
osoite uuteen ja jattdd toinen osoittamaan vanhaan DNS-palvelimeen. Jos verkkoon
lisatddn vield vikasietoisuuden vuoksi toinen DNS-palvelin, voi vanhaan DNS-
palvelimeen osoittavan IP-osoitteen vaihtaa talloin. Taman lisaksi on muistettava muuttaa

DHCP:n jakamia DNS-palvelimiin viittaavia asetuksia vastaamaan uutta tilannetta.
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3.3 Testaus ja yllapito

3.3.1 Palveluiden toiminnan varmistaminen

Testaaminen kannattaa aloittaa varmistamalla, etta tarvittavat DNS seké Active Directory
-objektit ovat monistuneet uudelle palvelimelle. Taman voi tehdd DNS Manager -
ohjelmasta sek& esimerkiksi Active Directory Administrative Center -ohjelmasta.
Vaihtoehtoisesti Powershellissa voi hyodyntdd komentoja “"Get-ADObject” (TechNet
2016) sekd “"Get-DnsServerResourceRecord ” (TechNet 2015).

Liséksi kannattaa varmistaa, ettei uudella DNS-palvelimella ole ohjaajina entisid DNS-
palvelimia. Jos néin on, tulee ohjaajista poistaa vanhat DNS-palvelimet. Vanhojen DNS-
palvelimien ohjaajista koituu ongelmia erityisesti siind vaiheessa, kun vanhat DNS-
palvelimet poistetaan verkosta eivatka ne endd ohjaa DNS-kyselyitd minnekk&én. Jos uusi
DNS-palvelin viela tassa vaiheessa ohjaa DNS-kyselyitd vanhoille palvelimille, ei
vastausta tule, eikd DNS toimi halutulla tavalla. Verkkolaitteilta ja palvelimilta voidaan
poistaa vanhaan DNS-palvelimeen viittaavat asetukset, kun uuden DNS-palvelimen

toiminta on varmistettu.

3.3.2 Flexible Single Master Operations -roolien siirtaminen

Ennen vanhan infrastruktuuripalvelimen alentamista Domain Controller -roolista, tulee
Flexible Single Master Operations (FSMO) -roolit siirtdd uudelle palvelimelle. RID
Master, PDC Emulator ja Infrastructure Master -roolien siirron voi suorittaa AD Users
and Computers -valilehdelta painamalla action-painiketta ja valitsemalla “Operations
Masters ”. Domain Naming Master -roolin siirron pa&see suorittamaan AD Domains and
Trust -valilehdeltd painamalla action-painiketta ja valitsemalla “Operations Master .
Schema Master -roolin siirto tulee puolestaan suorittaa kayttden komentokehotteella

Ntdsutil-ohjelmaa. Ntdsutil-ohjelmalla kaytettavat komennot ovat:

roles

connections

connect to server <palvelimen nimi>
quit

transfer schema master
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Kaikki FSMO-roolit voidaan siirtdd samaan tapaan hyddyntaen Ntdsutil-ohjelmaa, mutta
PDC Emulator -roolia siirtdessa ei kéytetd komentoa “transfer pdc emulator”, vaan
komentoa “transfer pdc” (Microsoft 2016). Yll&pitdjalle yksinkertaisin ratkaisu on siis
hyodyntdd Ntdsutil-ohjelmaa kaikkien FSMO-roolien siirtoon, koska sitd joka

tapauksessa joutuu kayttamaan.

3.3.3 Vanhan Domain Controllerin poistaminen

Ennen vanhan Domain Controller -palvelimen poistoa IT-infrastruktuurista, tulee
varmistaa tarkoin, ettd uusi Domain Controller on kopioinut itselleen kaikki Active
Directory -kohteet. Liséksi tulee varmistaa, ettd verkon tytasemat saavat siihen yhteyden.

Vanhan infrastruktuuripalvelimen voi alentaa Domain Controller -roolista Server Man-
ager -ohjelman kohdasta “Remove Roles and Features . Tdmén jélkeen valitaan “Active
Directory Domain Services ” ja “Remove Features”. Lopuksi klikataan kohtaa “Demote
this Domain Controller ”. Pelkkd& Domain Controller -roolin alentaminen ei vield poista
palvelimelta Active Directoryn domain-palveluita, vaan palvelimen
uudelleenkdynnistyksen jélkeen tulee ndma palvelut viel& poistaa erikseen Remove Roles
and Features -vélilehden kautta.

PowerShellilla Domain Controller -palvelimen alentamisen voi suorittaa komennolla:
Uninstall-ADDSDomainController -ForceRemoval
—LocalAdministratorPassword <jarjestelmanvalvojan

salasana>

-Force

(Zacker 2013, 398).
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3.3.4 Active Directoryn varmuuskopiointi

Yllapitoon liittyen, eritysesti vikasietoisuuden nékokulmasta, on térkedd ottaa Active
Directorysta varmuuskopio heti, kun on todennettu sen toiminta. VVarmuuskopion saa
luotua Windows Server Backup -tytkalulla, jonka saa asennettua Add Roles and Features
-tyokalua kayttden (Regan 2013, 528). Varmuuskopioita on syytd sailyttadé
infrastruktuuripalvelimesta erillddn. Vikasietoisuuden kannalta parhaassa tapauksessa
varmuuskopiot olisivat jopa kokonaan eri paikassa. Sen lisaksi, ettd Active Directorysta
ottaa varmuuskopion heti sen toiminnan varmistuttua, lukeutuu hyviin kaytantdihin
automaattisten varmuuskopioiden ajoittaminen. Automaattiset varmuuskopiot saa
ajoitettua Windows Server Backup -tyokalun Action-valikosta kohdasta “Backup
Schedule” (Regan 2013, 531-533).

Vaihtoehtoisesti Active Directorysta voi ottaa varmuuskopion komentokehotetyokalulla
wbadmin. Tallgin kaytetty komento on:

wbadmin start systemstatebackup -backupTarget:

<varmuuskopion kohdeosio>

(TechNet 2014).
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4 DYNAMIC HOST CONFIGURATION PROTOCOL

4.1 Siirtoa alustavat toimenpiteet

DHCP on IT-infrastruktuurin kannalta kriittinen protokolla, koska sill4 jaetaan verkon
tydasemille tarvittavat TCP/IP-asetukset, jotta tyGasemat pystyvat kommunikoimaan
muiden verkon resurssien kanssa. Jos kyseessa on laaja paikallisverkko, on DHCP-
palvelin luultavimmin omana palvelimenaan joko keskitetyssa DHCP-infrastruktuurissa,
jaetussa DHCP-infrastruktuurissa tai naiden valimaastoon sijoittuvassa hybridi DHCP-
infrastruktuurissa (Zacker 2013, 309-311). Pienessd paikallisverkossa on jarkevéa

keskittad DHCP infrastruktuuripalvelimelle.

Kuten AD DS ja DNS -palveluidenkin kanssa, on syytd pohtia tarkkaan tarvitaanko
verkkoon kaksi DHCP-palvelinta. Korkean tavoitettavuuden ja vikasietoisuuden vuoksi
kannattaa toteuttaa DHCP-palvelun kanssa pienessa paikallisverkossa split scope -
asennus. Tassa mallissa kahden DHCP-palvelimen vélille nimitetadan tehtavét siten, etta
ensisijainen DHCP-palvelin jakaa 80 prosenttia IP-osoiteavaruudesta ja toissijainen
DHCP-palvelin jakaa jéljelle jadvat 20 prosenttia IP-osoiteavaruudesta (Regan, Baker,
Lorge, Stevens & Watson 2014, 244). Pienessa paikallisverkossa tdma on jarkevéa

toteuttaa kahden infrastruktuuripalvelimen kanssa.

Ennen DHCP-palvelun siirtoa, tulee palvelimelle asentaa DHCP Server -rooli.
Asennuksen voi suorittaa joko Server Manager -ohjelman Add Roles and Features -

tyokalulla tai PowerShellilla kayttdaen komentoa:

Install-WindowsFeature DHCP [-ComputerName

<palvelimen nimi>]

(Zacker 2013, 313). Asennuksen jalkeen konfiguroidaan DHCP post-install wizard -
ohjelmalla DHCP-palvelun turvaryhmat sek& tarpeen vaatiessa DHCP-palvelun
valtuuttaminen. Asennuksen ja konfiguroinnin jalkeen tulee DHCP Server -palvelu

uudelleenkdynnistda Services-tyokalulla ennen kuin se toimii.
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4.2 Palvelun siirtotoimenpiteet

Itse DHCP-palvelun siirtoon on kaksi mahdollista tapaa: migraation tekemeninen tai
varmuuskopion siirto. Migraation tekemisessa kdytetddn apuna siihen tarkoitettua
tyokalua, mutta se on mahdollisesti alttiimpi ongelmille kuin varmuuskopion siirto.
Varmuuskopion siirto puolestaan on ty6ladmpi menetelmé, koska siind DHCP-palvelun
IP-osoiteavaruuksien varmuuskopiot siirretddn kasin uudelle palvelimelle. Tdman jalkeen
jokainen IP-osoiteavaruus otetaan kayttoon yksitellen, joka tarkoittaa runsaasti kasin
tehtdvaa tyotd. Varmuuskopion siirrossa mahdolliset ongelmat ovat Kkuitenkin
eristettavissa yhteen IP-osoiteavaruuteen kerrallaan, joten ongelmat eivét vaikuta koko
verkkoon samanaikaisesti. Korkean tavoitettavuuden nékdkulmasta varmuuskopion siirto

on varmempi keino toteuttaa tehtéva.

Varmuuskopion  siirtdiminen aloitetaan ottamalla  l&hdepalvelimen DHCP:sté4
varmuuskopio painamalla DHCP Manager -ohjelman Action-valikon Backup-painiketta.
Taman jalkeen varmuuskopiolle valitaan haluttu polku l&hdepalvelimelta, jonka jalkeen
se voidaan siirtad esimerkiksi verkkolevylle tai fyysiselle medialle. Kohdepalvelimella
varmuuskopio siirretddn polkuun %SystemRoot%\System32\dhcp\backup, josta se sitten
otetaan kaytt6on DHCP Manager -ohjelman Action-valikon tyokalulla “Restore ”.

Varmuuskopion siirron jalkeen kohdepalvelimen aktiiviset IP-osoiteavaruudet otetaan
pois kaytosta ja varmistetaan, ettd IP-osoiteavaruuksissa sekd Server Option -asetuksissa
on ajantasaiset DNS-palvelimen IP-osoitteet. Mikali néitd asetuksia ei ole muistanut

muuttaa DNS-palvelimen vaihdon yhteydessd, on ne syyta muuttaa téssa vaiheessa.

Tarvittaville verkkolaitteille on péivitettdvd DHCP Relay -toiminnon asetukset, jotta ne
vélittdvat uuden DHCP-palvelimen DHCP-kyselyitd verkossa eteenpdin. Esimerkiksi

Ciscon 10S:1la asetukset maaritetddn tarvittaviin liitdntdihin komennoilla:
ip helper-address xxx.xxx.xXxx.xxx (IPv4) ja

ipvé dhcp relay destination

XXXX : XXXX I XXKXX I XXXK I XXXKX | XXKXX 1 XXXX 1 XXxXX (IPvo6)

(Teare, Vachon & Graziani 2015, 385).
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Verkkolaitteiden asetusten paivityksen jalkeen lahdepalvelimen IP-osoiteavaruudet
voidaan ottaa pois kaytosta yksitellen samaan aikaan, kun kohdepalvelimella vastaava IP-
osoiteavaruus otetaan kayttooén. Samalla tulee DHCP:n toimintaa testata IP-
osoiteavaruuskohtaisesti. Talla varmistetaan, ettd mahdolliset ongelmat vaikuttavat vain

yhteen IP-osoiteavaruuteen kerrallaan.

Mikéali DHCP-palvelun split scope -asennusta ei olla aiemmin toteutettu, voi sen toteuttaa
DHCP-palvelun siirron jalkeen. Yksinkertaisin tapa toteuttaa split scope on kayttaa Split-
Scope Wizard -ohjelmaa. Server Manager -ohjelman Tools-valikosta valitaan "DHCP ”,
joka avaa DHCP-konsolin. DHCP-konsolissa klikataan hiiren oikealla painikkeella
haluttua IP-osoiteavaruutta ja valitaan “Advanced ”. Advanced-valikosta valitaan kohta
”Split-Scope ”, joka avaa DHCP Split-Scope Configuration Wizard -ohjelman. Tdémén
jalkeen split scope -asennuksen voi toteuttaa seuraten Wizard-ohjelman ohjeita (Regan
ym. 2014, 244). Split scope -asennus tulee toteuttaa kaikille IP-osoiteavaruuksille, jotka

halutaan mukaan split scope -asennukseen.

4.3 Testaus ja yllapito

DHCP-palvelun IP-osoiteavaruuksien toimintaa voi testata esimerkiksi IP-
osoiteavaruuden aliverkossa olevalla Windows-tydasemalla. Tydasemalla avataan

komentokehote ja sydtetdan seuraavat komennot:

ipconfig/release ja

ipconfig/renew

Ensimmainen komento poistaa tydaseman kaikista yhteysliittimista asetukset ja toinen
taas uudistaa asetukset. Jos yhteysliittimien asetuksien DHCP Server -kohdassa on uusi
DHCP-palvelin, toimii DHCP-palvelu halutulla tavalla, mutta jos asetuksia ei tule
lainkaan tai DHCP-palvelin on edelleen vanha, on asetuksissa ongelmia. Verkkolaitteilta
ja palvelimilta voidaan poistaa vanhaan DHCP-palvelimeen osoittavat asetukset, kun

ollaan varmistettu DHCP-palvelun toimivuus.
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Tybasemien tulisi péivittdd DHCP-asetuksensa automaattisesti uudelta DHCP-
palvelimelta lease-ajan kuluttua. Jos ndin ei kuitenkaan tapahdu, voi asetuksia yritt4a
uusia kasin kayttden yll& mainittuja komentoja komentokehotteessa. Yllapidollisesta
nakokulmasta DHCP-palvelusta on hyvé ottaa varmuuskopio heti siirron valmistuttua.
Varmuuskopion ottaminen on kuvattu luvussa 4.2.
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5 WINDOWS SERVER UPDATE SERVICES

5.1 Siirtoa alustavat toimenpiteet

WSUS-palvelu on IT-infrastruktuurin kannalta tarkea palvelu, koska se pitad verkon
tybasemat ajantasalla paivityksien suhteen. Paivitykset ja korjaukset ovat yksi
kriittisimmistd asioista Windows-ymparistossd tietoturvan ja vikasietoisuuden
nakokulmista. WSUS-palvelu helpottaa jarjestelmanvalvojan tyoté péivityksien jaossa ja
seurannassa. Se mahdollistaa esimerkiksi paivitysten asennuttamisen tydajan
ulkopuolella, jottei verkossa ilmene ylimadréista liikennettd tuotannon kannalta
kriittisend aikana. Lisaksi sen avulla on mahdollista testata paivityksia ja korjauksia
rajoitetussa ymparistdssa ennen kuin ne hyvéksyy jaettavaksi tuotantoverkkoon (Regan
2013, 47). Paivitysten testaus on tarked tekijd vikasietoisuuden ja korkean

tavoitettavuuden kannalta.

Ennen WSUS-palvelun siirtoa, tulee kohdepalvelimelle luoda kansio WSUS-paivityksille
mieluiten mahdollisimman juureen valittua osiota. PowerShellilla kansion voi luoda

komennolla:

New-Item —-Path <polku> -Name <nimi>

-ItemType Directory

(TechNet 2013). Tamén jalkeen palvelimelle asennetaan Add Roles an Features -
asennustyokalulla Windows Server Update Services -rooli. Vaihtoehtoisesti asennuksen

voi suorittaa PowerShellilla kayttden komentoa:

Install-WindowsFeature —Name UpdateServices

—IncludeManagementTools

(The Scripting Guys 2013).
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Roolin asennuksen jalkeen klikataan Launch Post-Installation tasks -kohdasta ja
odotetaan asennuksen jalkeisten tehtdvien valmistumista. PowerShellissa asennuksen

jalkeiset tehtavét voi laukaista oikeassa kansiossa komennolla:

.\wsusutil.exe postinstall

CONTENT DIR= <paivityksille luodun kansion polku>

(The Scripting Guys 2013). Tehtavien tilan kehitysta voi seurata Notifications-kohdasta
Server Manager -ohjelmassa.

Vaihtoehtoisesti WSUS-asennuksessa voi kayttad ulkoista SQL-palvelinta péivitysten
tallennuspaikkana. Tallin graafisessa asennuksessa asennuksen jalkeisissé tehtévissé
maadritetddn WSUS-palvelin tallentamaan péivitykset SQL-palvelimelle. PowerShellilla
kaytetaan ”Install-WindowsFeature ”-komennossa ylimaaraista parametria
”Services,UpdateServices-DB”.  Asennuksen  jélkeisissd tehtdvissa  puolestaan
madaritetdan kohdepolun lisaksi SQL-palvelin lisdamalla komentoon
”SQL_INSTANCE_NAME= <sql-palvelimen nimi>" (The Scripting Guys 2013).

5.2 Palvelun siirtotoimenpiteet

Asennuksenjélkeisten tehtdvien valmistuttua, avataan Tools-vélilehdeltd “Windows
Server Update Services” ja navigoidaan polkua Update Services\<palvelimen nimi>
\Options. Options-valilehdelta valitaan WSUS Server Configuration Wizard -
asennustyokalu.
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Asennustyokalussa madritetddn kohdepalvelin downstream replica -palvelimeksi ja
osoitetaan se kopioimaan WSUS-tiedot lahdepalvelimelta, joka tdssé tapauksessa on
vanha WSUS-palvelin. Téamén jalkeen valitaan “Start connecting”. Yhteyden
muodostuttua asennustydkalun lopussa, valitaan “begin the initial synchronization” ja
“finish”. Yhteyksien nopeudesta ja WSUS-tietokannan koosta riippuen synkronointi voi

vieda kauankin aikaa. PowerShellilla synkronoinnin voi toteuttaa komennolla:

Set-WsusServerSynchronization -UssServerName

<upstream palvelimen nimi>

(TechNet 2016).

Synkronoinnin pééatyttyd, uudelle WSUS-palvelimelle pitéisi olla synkronoitunut kaikki
vanhan WSUS-palvelimen hyvaksytyt paivitykset, hyvaksymatta olevat paivitykset seka
tietokoneryhmat. Yksittdiset tietokoneet eivat viela tassa vaiheessa synkronoidu, koska
ne l&hettavat tilanneraportin vain Group Policy Object (GPO):lla maaritettyyn
kohteeseen, joka on oletettavasti viel& vanha WSUS-palvelin. Vanha WSUS-palvelin ei

puolestaan jaa tietoa tietokoneista downstream replica -palvelimille.

Seuraavaksi tulee muuttaa uuden WSUS-palvelimen konfiguraatioasetukset vastaamaan
vanhan WSUS-palvelimen konfiguraatioasetuksia. Tatd varten pitdd ensin Options-
vélilehden kohdasta ”Update Source and Proxy Server” poistaa asetus “This is a replica
of the upstream server” seké vaihtaa asetus “Synchronize from another Windows Server
Update Services server” asetukseksi “Synchronize from Microsoft Update”. PowerShel-
lilla k&ytetadn jalleen “Set-WsusServerSynchronization “-komentoa, mutta - “UssServer-
Name ”-parametrin sijaan, kaytetddn parametria “SyncFromMU” (TechNet 2016).
Taman jalkeen tulee kdyda Options-vililehden asetukset 1api ja vaihtaa ne vastaamaan

vanhan WSUS-palvelimen asetuksia.
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Lopuksi tulee muokata GPO:ta, jolla WSUS-palvelimen tiedot jaetaan tydasemille.
GPO:n asetusta “Specify intranet Microsoft update service location” muokataan siten,
etta kohtiin “Set the intranet update service for detecting updates” ja "Set the intranet
statistics server” tulee uuden WSUS-palvelimen tiedot vanhan WSUS-palvelimen
tietojen tilalle. Tiedot syotetaan muodossa
http://palvelimen_nimi.domainin_nimi.fi:porttinumero. GPO:n asetus loytyy polusta
Computer  Configuration\Policies\Administrative ~ Templates\Windows  Compo-

nents\Windows Update.

5.3 Testaus ja yllapito

Uuden WSUS-palvelimen toimintaa tulee seurata siten, ettd kaikki domainiin kuuluvat
tybasemat tulevat nékyviin WSUS Management -konsoliin sekd saavat hyvéksytyt
paivitykset ajallaan. Tydasemien ilmaantumiseen voi kulua jonkin aikaa, mutta sité voi
vauhdittaa tybasemien uudelleenkdynnistykselld tai ”"GPUpdate -
komentokehotekomennolla. PowerShellilla ty6asemien ilmaantumista voi seurata

komennolla:

Get-WsusComputer -All

(Regan 2013, 68). Vanhalta WSUS-palvelimelta voidaan riisua tarvittaessa WSUS seké

I1S -roolit, kun uuden WSUS-palvelimen toiminta on varmistettu.

WSUS-palvelun perus yllapidollisiin tehtéviin kuuluu uusien péivitysten ja korjausten
hyvaksyminen ja hylkddminen seka niiden testaaminen. Paivityksia voi hyvéksya tai
hyladtd Windows Server Update Services -tyokalun kohdasta ~Updates” klikkaamalla
hiiren oikealla painikkeella haluttuja paivityksid ja valitsemalla “Approve” tai
“Decline”. Hyvaksymisen jalkeen uuteen ikkunaan aukeaa valintaikkuna, jossa voi
maarittdd tietokoneryhman, jolle pdivitys hyvéksytaan (Regan 2013, 72-75). Tassa
vaiheessa voi siis maarittdd péaivityksen hyvéksymisen ensin niin sanotulle
testikoneryhmalle, jos sellainen on aiemmin luotu. Vikasietoisuuden vuoksi kaikki
hyvéaksytyt paivitykset olisi syyta testata testikoneryhmalla ennen niiden levittdmisté
tuotantoverkkoon.
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Powershellilla paivitysten hyvaksymisen voi suorittaa komennolla:

Get-WsusUpdate -Classification All —-Approval
Unapproved —-Status FailedOrNeeded |
Approve-WsusUpdate —-Action Install

-TargetGroupName <tietokoneryhmdn nimi>

Paivitysten hylkaamisessa vaihdetaan komento “Approve-WsusUpdate” komennoksi
”Deny-WsusUpdate ” (Regan 2013, 75).
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6 POHDINTA

Opinnaytetyon tavoitteena oli selvittdd toimenpiteet infrastruktuuripalvelimen
palveluiden siirtdmiseen Windows Server -ymparistossa. Tarkoituksena oli toteuttaa
infrastruktuuripalvelimen vaihto pienehkdssa l&hiverkossa. Lisaksi tarkoituksena oli
tuottaa lisatietoa palveluiden siirtdmiseen liittyen erityisesti korkean tavoitettavuuden

seka vikasietoisuuden nakokulmista.

Ennen jokaisen palvelun siirtoa, pyrin mahdollisimman tarkkaan selvittamaan vaadittavat
toimenpiteet siirtoon liittyen, mutten siltikddn voinut vélttya ongelmilta. Suurin tyéhon
vaikuttanut yksittdinen ongelma muodostui DNS-palvelun kanssa, koska en sita
siirtaessani tiennyt, ettd Windows Server luo automaattisesti uudelle DNS-palvelimelle
ohjaajan vanhalle DNS-palvelimelle. T&mén johdosta DNS-palvelu ei toiminut kunnolla
noin puolen tunnin ajan. Ongelman selvittdmiseen liittyi onneksi ulkopuolista tukea, joka

oli yksi syy sille miksi ongelma saatiin selvitettya niin nopeasti.

Ty0 opetti minulle ennenkaikkea sen, kuinka tarkeda tarkka suunnittelu on korkeaa
tavoitettavuutta ja vikasietoisuutta tavoiteltaessa. Laboratorioympéristossa eri
ty6tehtévien toteuttaminen on helppoa ja ongelmilla ei ole niin suurta merkitysta, mutta
tuotantoon siirryttdessd paapaino ei ole niinkdan enaa itse tekemisessd, vaan suurin osa
ajasta menee suunnitteluun ja eri toimintatapojen testaamiseen rajoitetussa ympéristossa.
Siltikin ongelmiin on varauduttava, mutta kun kyseessd on mink& tahansa yrityksen
tuotantoverkko, on varauduttava korjaamaan ongelmat mahdollisimman nopeasti ja

pohtimaan sekd testaamaan ongelman syité vasta korjauksen jalkeen.

Tyon paéatarkoitukseen péaastiin, koska tavoitteessa onnistuttiin.
Infrastruktuuripalvelimen vaihtaminen onnistui pienistd ongelmista huolimatta ja samalla
vaihtoprosessista tuli informaatiota. Tutkimusraportissa esitettyja tuloksia voi kéayttaa

materiaalina vastaavanlaisessa ty6ssd, mutta varsinainen ohje se ei kuitenkaan ole.
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