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kohdistuvia tietoturvauhkia ja kuinka kéyttdja voi suojautua niiltd, minkalaisia
kaytettavyyseroja tietoturvasovelluksilla on vaikuttavuuden, tehokkuuden ja
tyytyvaisyyden maireilld mitattuna seka millaiseksi kéyttdjat kokevat testattavat
tietoturvasovellukset kaytettavyydeltain. Tutkittavat sovellukset valittiin Google Play-
sovelluskaupan latausmairien, kdyttdjien antamien arvosanojen ja niiden lukumaarien
perusteella. Valitut sovellukset olivat 360 Security Antivirus Boost, AVAST Mobile
Security & Antivirus, AVG Antivirus, CM Security Applock Antivirus ja Kaspersky
Internet Security. Opinndytetyo toteutettiin maalis-syyskuussa 2016.

Teoriaosiossa kasitelladn Androidin ominaisuuksia, tietoturvaa, tietoturvauhkia,
tietoturvasovellusten ominaisuuksia seka kaytettdvyyttd. Tutkimusosiossa toteutettiin
kaytettdvyystutkimus viidelld kayttdjalld. Tietoturvasovellusten kiytettivyyden
tutkimiseen kiytettiin kaytettivyystestauksen ja heuristisen arvioinnin menetelmii ja
kaytettavyyden mittareina vaikuttavuutta, tehokkuutta ja tyytyvaisyytta.

Android-kayttojirjestelman dlypuhelimet kohtaavat sovelluspohjaisia uhkia, Internet-
pohjaisia uhkia, langattomien tekniikoiden uhkia ja fyysisia uhkia. Tutkimuksen
perusteella kayttaja pystyy suojautumaan tietoturvauhkiakategorioilta kiyttoonottamalla
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Tutkimuksen perusteella sovellusten kaytettavyyksista ei 16ytynyt suuria eroja.
Mittareiden nikokulmasta AppLock Antivirus oli kdytettdvyydeltddn parhaalla tasolla.
Antivirus Boost ja Mobile Security & Antivirus olivat kiytettivyydeltidin hyvin
samanlaisia pienelld erolla CM Securityn sovellukseen. Antiviruksen ja Internet
Securityn kéytettivyydessd todettiin puutteita. Testaajat kokivat, ettd sovellusten
kiytettdvyyteen vaikuttivat eniten niiden kayttoliittymien toteutukset. Testaajien
nikékulmasta Applock Antivirus todettiin kiytettivyydeltidn erinomaiseksi, Antivirus
Boost kiytettivyydeltidn hyviksi, Mobile Security & Antivirus kiytettdvyydeltdan
kohtalaiseksi, Antivirus ja Internet Security kiytettdvyydeltidn heikoiksi. Sovellukset
ovat kaytettavyydeltain ja toiminnoiltaan hyvalla tasolla, mutta
kayttoliittymasuunnitteluun ja toimintojen saatavuuteen tulee kiinnittaa huomioita.
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KASITTEET

Haittaohjelmanjakelualusta — (exploit kit) on haittaohjelma, joka kiyttda sovelluksen
tai kdyttojarjestelman haavoittuvuuksia pystyikseen suorittamaan jirjestelmassa tai
sovelluksessa toimia, jotka ovat yleensi kielletty.

Jaljitysohjelma — (trackware) seuraa kayttdjan kayttojirjestelman toimintaa ja kerda
jarjestelmatietoja valitettdviksi kolmannelle osapuolelle.

Kiristysohjelma — (ransomware) haittaohjelman tarkoituksena on dlypuhelimen
saastutettuaan salaamaan laitteen tirkeit tiedostot ja vaatia timan jalkeen lunnaita
vastineeksi salauksen avauksesta ja tiedostojen palauttamisesta.

Mainosohjelma — (adware) esittda kayttajille mainoksia selaimen tai sovellusten
kautta.

Man-In-The-Middle hy6kkidys — on tietoturvahyokkays, jossa uhrin
tietoliikenneyhteys verkkopalveluun kaapataan. Kaappauksen avulla hyokkaaja pystyy
salakuuntelemaan ja muuttamaan kayttdjin ja palvelimen valista viestintda reaaliajassa.

Mato — (worm) kayttda dlypuhelimen tai verkon resurssien kopioidessaan itseddn ja
levitessa muihin laitteisiin. Madot voivat sisiltad haitallista koodia tai muita
haittaohjelmia, jotka vahingoittavat jirjestelmai tai verkkoa.

Rootkit — on haittaohjelma tai haittaohjelmien keskittyma, joka piiloutuu dlypuhelimen
kayttojarjestelmiin tietoturva-aukkojen kautta ja mahdollistaa hyékkaajille laitteen
kiyton etdyhteyden avulla.

SELinux — (Security-Enhanced Linux) on Yhdysvaltojen turvallisuusviraston (NSA)
kehittima turvallisuusjarjestelma, joka rajoittaa sovellusten toimintaoikeuksia niille
kirjoitettujen sadntéjen mukaan. SELinuxin tarkoituksena on estda sovelluksia
suorittamasta kayttojirjestelmalle vaarallisia toimintoja, joko tarkoituksella tai
esimerkiksi puskuriylivuotojen kautta.

Troijalainen — (trojan) on haittaohjelma, joka naamioituu normaaliksi sovellukseksi.
Paastydan kayttojirjestelmain troijalainen voi vakoilla kayttajaa, varastaa
luottamuksellisia tietoja ja avata takaoven jirjestelmiin etikayttod varten.

Vakoiluohjelma — (spyware) keria tietoja kayttajin verkkokayttaytymisesta tai
sovellusten kaytostd, joiden tiedot kerdtdin ja lihetetddn kolmannelle osapuolelle.

VPN - (virtual private network) on tapa muodostaa suojattu yhteys kahden tai
useamman valille julkisen yli verkon yli muodostaen yksityisen verkon. VPN-verkon
tietoturva hoidetaan joko fyysisesti tai salauksella.



1 Johdanto

Alypuhelimista ja niiden sovelluksista on tullut osa jokapiiviisti elimiimme. Erilaiset
sovellukset helpottavat ja nopeuttavat arkemme tirkeitd askareita. Teknologialtaan
dlypuhelimet lihestyvit vauhdilla kohti tietokoneita. Kehitys tuo mukanaan my6s
tietokoneista tuttuja ongelmia, joista suurin on tietoturva.

Mediat uutisoivat viikoittain siitd kuinka uudet tietoturvauhkat uhkaavat dlypuhelimia
ja niiden sisdlt6jd. Pddosin ndmi uutiset keskittyvit kertomaan, kuinka Android-
kayttojarjestelmaa kayttivit alypuhelimet kohtaavat kerta toisensa jilkeen vakavampia
uhkia. Tietoturvayhtiot tiedostavat tietoturvauhkien riskit ja tarjoavat kayttéjille
sovellusratkaisujaan nditd vastaan. Tietoturvasovelluksia on tarjolla Android-
kayttojarjestelmalle useita kymmenia, joista kédyttdjan pitaisi 16ytaa itselleen sopivin ja
tehokkain ratkaisu. Tietoturvasovellusten kiyttéonotto ja hallitseminen voi
dlypuhelimen peruskayttidjille koitua hankalaksi prosessiksi, jos hdn ei tunne niiden

perusperiaatteita.

Opinnaytetyossani keskityttiin tutkimaan alypuhelinten tietoturvauhkia ja
tietoturvasovellusten kéytettavyytti. Opinndytetyd koostuu teoria — ja
tutkimusosuudesta. Teoriaosuudessa tutkitaan, minkalaisia tietoturvauhkia Android-
alypuhelinten kayttajid vastaan kohdistuu ja kuinka niiltd voidaan suojautua.
Tutkimusosuus on luonteeltaan kvalitatiivinen, jossa tutkitaan tietoturvasovellusten
kaytettavyytta kaytettavyystestauksen ja heuristisen arvioinnin menetelmien avulla
kiyttden kdytettivyyden mittareina vaikuttavuutta, tehokkuutta ja tyytyviisyytta.
Kaytettivyystutkimuksen tavoitteena oli I0ytdd testattujen tietoturvasovellusten

kaytettavyyksista eroja ja tutkia minkilaisena kayttdjat kokevat niiden kaytettavyyden.

Olen aina ollut kiinnostunut alypuhelimista ja niiden teknologioista. Toinen
mielenkiinnon kohteeni on tietoturva, joten oli loogista yhdistdd nima kaksi
mielenkiinnon kohdettani tutkimustani varten. Tietoturva ja alypuhelimet ovat aiheena

aina ajankohtaisia ja saamme viikoittain lukea niiden vaikutuksista.

Tutkimukseni tavoitteena oli selvittid seuraavat kolme tutkimuskysymysta:



e Minkilaisia tietoturvauhkia Android-dlypuhelinten kiyttéjid vastaan kohdistuu

nykypiivini ja kuinka niiltd voidaan suojautua

e Minkilaisia kéytettivyyseroja tietoturvasovelluksilla on vaikuttavuuden,

tehokkuuden ja tyytyviisyyden maireilld mitattuna

e Millaiseksi kayttajit kokevat testattavat tietoturvasovellukset kaytettavyydeltian

Tietoturvatutkimus antaa kayttéjille tietoa timan hetken Android-kayttojirjestelmaa
kayttavien alypuhelimien uhkatilanteesta, kasittelee kategorioittain vakavimpia
tietoturvauhkia ja antaa tietoturvayritysten suojautumisneuvoja uhkia vastaan.
Kaytettavyystutkimus antaa kayttdjalle tietoa ja vertailupohjan Android-
kayttojarjestelman suosituimpien tietoturvasovellusten kaytettavyydestd seki esittelee
tietoturvasovellusten yleisimpia toimintoja antaen kayttijille perusvalmiudet

tutkittavien tietoturvasovellusten hallitsemiseen.

1.1 Tutkimuksen rajaus

Tutkimus rajattiin Android-kéytt6jirjestelmain tietoturvasovellusten ilmaisversioihin ja
niiden lisdosiin. Tietoturvasovellusten maira rajattiin viiteen, jotka valittiin Google
Play-sovelluskaupan latausmairien, kayttajien antamien arvosanojen ja niiden
lukumaiirien perusteella. Tutkimukseen valitut sovellukset kriteerien perusteella olivat
360 Security — Antivirus Boost, AVAST — Mobile Security & Antivirus, AVG —
Antivirus, CM Security - Applock Antivirus ja Kaspersky - Internet Security.



2 Alypuhelin ja Android

Alypuhelimella tarkoitetaan puhelinta, jossa on kehittynyt kiyttojitjestelmi, joka
yhdistda tietokoneen ja puhelimen ominaisuudet. Modernin dlypuhelimen
perusominaisuuksia ovat graafinen kayttoliittyma, kosketusnaytto, bluetooth, Internet-
yhteys, kamera ja mahdollisuus ladata seka kayttia erilaisia sovelluksia. (PCMag.)
Vuonna 2016 maailmassa on noin kaksi miljardia alypuhelimen kayttijad ja vuoteen
2017 mennessa kayttajien mairan on arvioitu nousevan kolmasosaan maapallon

viestosta. (Statista 2016.)

Ensimmiiseksi dlypuhelimeksi kutsuttu laite julkaistiin marraskuussa vuonna 1993.
Tama IBM:n Simon Personal Communicator:ksi nimetty laite pystyi soittamisen lisdksi
vastaanottamaan ja lihettimain fakseja, sihkopostia sekd hakulaitteen viesteja. Naiden
lisaksi kosketusndytollinen Simon Personal Communicator sisilsi sovellukset
osoitekirjalle, kalenterille, laskimelle, kellolle ja ennustavalle tekstinsyotolle.
Vertauksena nykypiivain, Simon Personal Communicator painoi 510g, maksoi vuonna
1993 1100 dollaria, (07/2016 - 1630 euroa) ja akun kiyttaika oli yksi tunti. (Aamoth
2014.)

Modernien ilypuhelimien aikakauden alkamiseksi voidaan kutsua vuoden 2007
tammikuuta, jolloin ensimmadisen sukupolven Apple iPhone esiteltiin. Applen
ideologiana oli yhdistaa aikaisempien dlypuhelimien multimediaominaisuudet ja ottaa
kiytto6n ensimmadisend dlypuhelimena monikosketusndytto. Kesikuussa 2007 julkaistu
iPhone oli menestys ja sitd pidettiin uutena standardina dlypuhelinmarkkinoilla.
Marraskuussa 2007 teknologiayhtié Google ilmoitti yhdessd matkapuhelinyhtié HTC:n
julkaisevansa dlypuhelimen omalla kayttojirjestelmallain, joka tulee kantamaan nimea
”Android”.

Lokakuussa 2008 ensimmiinen Android-kiyttojirjestelmid hyodyntiva dlypuhelin
julkaistiin nimeltd HTC Dream, joka tunnettiin my6s toisella nimivariantilla T-Mobile
G1. Se ei kuitenkaan saavuttanut dlypuhelimarkkinnoilla samanlaista menestysta kuten
iPhone. Myyntiin vaikuttivat iPhonen lisiksi Windows Mobile -ja Symbian

kayttojarjestelmiin pohjautuvat dlypuhelimet. Symbian-kayttojarjestelmaa kaytettiin



useiden suurten valmistajien kuten Samsungin, Nokian, Ericssonin ja Motorolan

alypuhelimissa, joka oli tuolloin suosituin mobiilikdyttéjarjestelma.

Vuoden 2010 helmikuussa ensimmiinen tayskosketusnidytollinen Android-dlypuhelin
julkaistaan, joka aloitti tinakin paivana jatkuvat dlypuhelinvalmistajien patenttisodat.
Huhtikuussa 2011 Android ohittaa Symbianin ensimmaistd kertaa ja nousee
markkinoiden suosituimmaksi mobiilikdyttéjarjestelmiksi. Nopean markkinakasvun
mahdollisti Symbian-kayttdjirjestelmin epdonnistuminen pysyd kosketusndytollisten
alypuhelimien kehittimisessa mukana, kun ne alkoivat yleistya alypuhelinmarkkinoilla.
Suuret matkapuhelinyhti6t siirtyiviat Symbianista kdyttimain Androidia, joka
monipuolisen kayttojirjestelmansa ansiosta jattad Nokian ainoaksi Symbiania
kayttiviksi valmistajaksi. Android on ollut vuodesta 2011 markkinoiden suosituin

mobiilikayttojarjestelma. (Arthur 2012.)

2.1 Android kiytt6jirjestelma

Android on Android Inc. -yrityksen kehittima Linux-ytimeen perustuva
kayttojarjestelmd moderneille dlypuhelimille- ja laitteille. Yrityksen perustivat
lokakuussa 2003 Kalifornian Palo Altossa Andy Rubin, Rich Miner, Nick Sears ja Chris
White. Android perustuu avoimeen lihdekoodiin, jonka ansiosta sen kehittiminen ja
kayttiminen ovat vapaata ja maksutonta.

Vuonna 2005 Google osti Android Inc. -yrityksen ja alkoi kehittid Androidia yhdessd
teknologiakeskittymid OHA:n (Open Handset Alliancen) kanssa. OHA:n konsortio
koostuu 84 teknologiayrityksestd kuten mm. Google, Intel, Samsung, LG ja
Qualcomm, joiden tarkoituksena on kehittid Androidia ja avoimia dlypuhelin-
standardeja.

Android on ensisijaisesti suunniteltu kosketusniyttoihin perustuville dlylaitteille.
Kosketusnayttjen kehityksen myota Android on levinnyt alypuhelimien ja tablettien
lisaksi useisiin muihin laitteisiin. Tédhan joukkoon kuuluvat mm. alykellot, televisiot,

digitaalikamerat, kannettavat tietokoneet ja autot. (Android Suomi.)

Ensimmiinen Android-versio 1.0 julkaistiin syyskuussa 2008 HTC Dream/G1 -

alypuhelimille. 1.0 versio loi pohjan kéyttojarjestelmin kehitykselle ja sisélsi



ominaisuuksina kuten Googlen sihk&postin- ja kalenterin synkronoinnin, widgetit seka
Android Marketin (nyk. Google Play kauppa). Seuraava 1.1 piivitys julkaistiin 2009,
joka mahdollisti pdivitysten lataamisen ja asentamisen verkon vilitykselld. Tadmi
ominaisuus mahdollisti kayttajille dlypuhelimen helpon ja nopean paivittimisen.
Ensimmiinen jilkiruokaan viittaavaan koodinimeen perustuva Android 1.5 ”Cupcake”
julkaistiin huhtikuussa 2009 ja sen mukana esiteltiin ensimmaistéd kertaa virtuaalinen
nippaimisto. Cupcake-paivitystd on pidetty historiallisena alypuhelinten
kosketusnayttojen kehityksen kannalta, koska fyysisia QWERTY-nappiimistoja el enaa
tarvittu. (Hynninen 2013.)

Android julkaisee uusia ohjelmistopiivityksia laitteilleen tasaisin viliajoin. Paivitykset
ovat valmistaja -ja laitekohtaisia ja vastuu niiden levityksesta on laitevalmistajilla. Usein
paivitykset kdyvat lapi useita laite- ja operaattorikohtaisia testejd sekd muunnoksia,
jolloin niiden saatavuus vaihtelee maa- ja laitekohtaisesti.

Androidin piivitykset ovat parannusten lisiksi keskittyneet viime versioissa
padasiallisesti muistinhallintaan, kayttoliittyman sulavuuteen ja virrankulutuksen
pienentamiseen. Androidin tuorein joulukuussa 2015 julkaistu valmis versio 6.0.1

kulkee nimelld Marshmallow. (Turbofuture 2016.)

2.1.1 Arkkitehtuuri

Android-kayttojirjestelman arkkitehtuuri koostuu neljasta kerroksesta: sovelluksista
(Applications), sovelluskehyksestd (Application Framework), kirjastoista (Libraries) ja
Android Runtimesta (ART) seka Linux Kernelistd. Jokainen kerroksen pino on tiiviisti
integroitu ja optimoitu luodakseen optimaalisen ympariston sovelluskehitykselle seka
sovellusten ajamiselle. (Shuvro 2014.) Arkkitehtuuripino on esitelty tarkemmin kuvassa

1.



Applications
Home Dialer SMSMMS IM Brows er Camera Alarm Caleulator
Contacts Voice Dial Email Calendar ,“,‘I::':, Albums Clock
Application Framework
Activity Manag er Window Manager [ Content Providers View System Notfcation
J Manager
Package Manager Telephony Manager Resource Manager Location Manager XMPP Service
- " .L-” rar . J . -
Surface Managet Media Framework SQLtte
OpenGLES FreeType LibWebCore
SGL SSL Libe

Display Driver Bluetooth Driver i Moy Binder (IPC) Driver

Kuva 1. Androidin arkkitehtuuripino (Luffycode 2016)

Arkkitehtuurin ylin sovellukset-kerros jaetaan kahteen osaan: esiasennettuihin ja
kolmannen osapuolen eli kiyttdjin asentamiin sovelluksiin. Esiasennettuja sovelluksia
(preinstalled software) ovat mm. tekstiviestit-sovellus, selain, yhteystiedot, kalenteri ja
siahkoposti, joiden lisiksi laitevalmistajat lisddvit usein omia sovelluksiaan. Kayttiji voi
lisdksi itse ladata omaa sisdltédin Google Play — kauppaa hyodyntimalld tai
ulkopuolisista lahteista.

Esiasennettujen sovellusten tarpeellisuus on herittinyt paljon keskustelua. Kayttajat
haluavat padstd turhista taustalla vaikuttavista sovelluksista eroon, koska ne hidastavat
laitteen kayttod viemalld keskusmuistia (RAM) ja lisddmalld virrankulutusta. Android
5.0 (Lollipop) versiosta alkaen esiasennetut sovellukset on voitu kytkea pois pailta.
Normaali kdyttdjd ei voi kuitenkaan poistaa esiasennettuja sovelluksia ilman

paakayttdjan oikeuksia. (Shuvro 2014.)



Sovelluskehys-kerros on suorassa yhteydessi sovellukset-kerroksen kanssa ja kisittda
laitteen perustoiminnot. (Shuvro 2014.) Sovelluskehyksen tirkeimpié palveluita

esitellaian taulukossa 1.

Taulukko 1. Sovelluskehyksen tirkeimpien palveluiden kuvaukset

Sovelluksen viitekehys Kuvaus
Toiminnan hallinta (activity manager) Hallinnoi sovellusten aktiviteettia.
Sisillon tuottajat (content providers) Sallii sovellusten jakaa tietoa toistensa
kanssa.
Sijaintipalvelun hallinta (location Hallinnoi paikantamispalveluita GPS:n tai
manager) verkon kautta.
Puhelimenpalvelun hallinta (telephony Hallinno1 puheluita.
manager)

Ilmoitusten hallinta (notification manager) = Hallinnoi laitteen ilmoituksia ja hélytyksia.

Resurssien hallinta (resource manager) Hallinnoi sovellusten sisiisia tyyleja.

Androidin kirjastot ja Android Runtime sijaitsevat samassa kerroksessa. Androidin
natiivi kitjastot sisiltivit C/C++ ohjelmointikielelld kitjoitettuja ohjeita, joiden my6ti

laite ymmartaa ja osaa hyodyntamaan sille annettuja kiskyja. (Techotopia 2016.)

Androidin tirkeimpid natiivi kirjastoja ovat:

e Surface Manager — tuottaa erilaisia piirtotasoja naytolle, Android pystyy niin
kayttimaan useita prosesseja kerrallaan.

e SSL — verkkosalausprotokolla internetin turvalliseen kaytt6on.

e Media Framework — tuottaa erilaisia median koodekkeja, jotta laite voi toistaa ja
nauhoittaa erilaisia median formaatteja.

e SQLite — tietokantamoottori, jota Android kayttaid tietojen tallennukseen.

e WebKit — selaimen moottori, jota kaytetian HTMIL-sisillon nayttimiseen.

e OpenGL — Kiytetdan 2D ja 3D grafiikan renderdinnissa naytolle.



Android Runtime (ART) sisiltdd Androidin ydinkirjastot sekd DVM:n (Dalvik virtual
machine). Ydinkirjastot sisaltivit keskeisid Javalla toteutettuja kirjastoja, joita
sovelluskehittijit voivat hyddyntii luodessaan sovelluksia. Dalvikin
prosessivirtuaalikone on vastuussa Android-sovellusten ajamisesta ja hallinnoinnista.
DVM mahdollistaa useiden sovellusten samanaikaisen ajon omina yksittdisina
prosesseina. DVM kidntdd Javan class tiedostot dex-formaattiin (Dalvik Executable),
joka alentaa sovelluksen muistinkdyttéd jopa 50 %. Tama mahdollistaa sovellusten
tehokkaamman ajamisen jarjestelmassa. (Techotopia 2016.) Uusimmissa Android-
versioissa 5.0 (Lollipop) eteenpidin DVM on korvattu ART:1ld (Android RunTime).
ART on huomattu varsinkin sovelluskdytossd huomattavasti DVM tehokkaammaksi.

(John 2015))

Arkkitehtuurin alin kerros Linux Kernel toimii Android arkkitehtuurin ytimena. C-
kielelld ohjelmoitu Linux Kernel ei kuitenkaan ole vuorovaikutuksessa kayttdjan tai
jarjestelmin kehittdjin kanssa. Sen tehtdvini on yhdistia laitteisto muiden

arkkitehtuurikerrosten kanssa, tarjota tarvittavat ajurit ja ydinpalvelut kuten muisti-,

virta-, prosessi-, ja laitehallinnan toimintaa varten. (Shuvro 2014.)

2.1.2 Tietoturvaominaisuudet

Android on kaytossa 83 % maailman dlypuhelimista, joka tekee siitd suosituimman
mobiilikadyttojirjestelmian. Androidin suuren markkinaosuuden ja avoimen
kayttojarjestelman vuoksi teknologiayhtié Ciscon vuosittaisen turvaraportin (2014)
mukaan 99% ilypuhelimille suunnatuista haittaohjelmista kohdistuu sita vastaan. (IDC
2015; Cisco 2014, 33.) Tietoturvauhkien takia Android on kehittinyt sisdisid

tietoturvaominaisuuksiaan niita riskeja vastaan.

Androidin tietoturvamalli perustuu SElinuxiin (security-enhanced linux), sovellusten
eristimiseen (application sandbox), kayttboikeusmalliin (permissions) ja laitteen sisallon
salaukseen (device encryption). Android sisiltdd useita suojakerroksia, joiden
tarkoituksena on suojata kayttojirjestelmai haittaohjelmia vastaan. Androidin

sovellusasennuksen prosessi ja suojauskerrokset ovat esitelty kuvassa 2.



Jotta sovellus voidaan Androidille asentaa, joutuu se lipdiseméin useita tarkistuksia.
Ensimmiinen suojakerros koostuu Google Play-sovelluskaupan sovellustarkistuksesta
tal tuntemattomasta lahteestd ladatun sovelluksen varoituksesta tai estimisesta
(unknown sources warning). Kayttdja ei voi asentaa tuntemattomasta lihteesta ladattuja
sovelluksia ilman asetusten muutoksia. Sovellustarkistuksien jilkeen kayttijélle
ilmoitetaan asennuskyselyssa (install confirmation) sovelluksen kayttavat
kayttooikeudet. Jos kayttija hyviksyy kdyttboikeudet ja jatkaa sovelluksen asennusta,
Android tarkistaa sovelluksen haittaohjelmien varalta (verify apps consent) sekd estdd
asennuksen tai antaa varoituksen (verify apps warning) mahdollisista sovelluksen
sisaltdmistd haittaohjelmista. Tamin jalkeen sovellus lisitdan sandboxiin seka
rajoitetaan sen kaytt6oikeudet niihin, joita sovellus pyysi asennusvaiheessa (sandbox &
permissions). Tietoturvajirjestelma tarkastaa sovelluksen vield kerran, kun se

kaynnistetdan ensimmaisen kerran (runtime security checks). (Lifehacker 2013.)

Multiple Layers of Defense

Google

Play  / Unknown

Sources Install

Warning /confirmation :
/ Verify Apps

Consent

/' Verify Apps
Warning

Kuva 2. Androidin sovellusasennuksen suojauskerrokset (Lifehacker 2013)

Linux Kernel on Android-kayttojirjestelman perusta ja sisaltda useita
tietoturvaominaisuuksia, kuten kayttdjikeskeisen lupamallin (user-based permissions
model), prosessien eristimisen (process isolation), laajennettavan mekanismin
turvalliselle prosessien viliselle kommunikoinnille (Extensible mechanism for secure

IPC) ja kyvyn poistaa turhat ja mahdollisesti epaturvalliset osat Kernelistd. Android on
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usean kayttajan kdyttojarjestelmid, joten sen turvallisuusperiaatteena on eristaa ja
suojella kayttijien resursseja toisiltaan Sandboxin avulla. (Android Source.)

Androidin Sandbox-ympiristd on esitelty kuvassa 3. Se on suunniteltu sovellusten
tunnistamista ja eristaimistd varten. Sandbox sijaitsee Linux Kernelissi, joka valvoo
turvallisuutta sovellusten ja jarjestelmin valilld prosessitasolla. Sandbox toimii UNIX:in
tapaisessa ympiristOssi, jonka tiedostojirjestelma takaa, ettd kiyttdjd el vol muuttaa tai

lukea toisen kayttajan tiedostoja.

App1 App2 system_server
Dalvik Dalvik Dalvik
Process Process Process
(UID 10000) (UID 10001) (UID 10001)
A A A A
| /data/.../...app1 ) | /data/.../...app2 ) | /sys/* ) |/dev/* )
Linux kernel

Kuva 3. Androidin Sandbox-ympiriston toimintamalli (Higes 2014)

Android antaa kayttdjille yksilollisen tunnisteen jokaista sovellusta varten ja ajaa ne
yksil6llisind prosesseina erilladn muista sovelluksista. Oletusarvona sovellukset eivit voi
olla vuorovaikutuksessa toistensa kanssa ja niilld on rajoitettu paisy kiyttojirjestelmain.
Niin ollen esimerkiksi mahdollinen haittaohjelma ei pdise vaikuttamaan tekstiviesti-
sovellukseen ja lihettimain sitd kautta viesteja. Kaikki Androidin sovellukset sijaitsevat
Sandbox:in sisilld, joten poikkeuksia ei padse syntymain. Kuten kaikki
turvallisuusjirjestelmit, Sandbox el ole lapdisemiton tietoturvan suhteen, mutta se

vaatisi kdyttdjaltd jirjestelmidn murtamista tai Kernelin muokkausta. (Android Source.)

Rooting on Androidin suojauksien murtamisprosessi, joka mahdollistaa saada
kiyttoon padkiyttijian eli root-oikeudet. (Android Suomi.) Root-oikeudet antavat
kayttajille mahdollisuuden muokata kayttojarjestelmai tai asentaa tilalle uuden
epavirallisen kayttojirjestelmian (ROM) ja Kernelin. Kayttijd saa kidyttoonsa myos
oletuksena pois kytkettyja asetuksia ja sovelluksia, kuten esimerkiksi nostaa prosessorin

tehoa, automatisoida jirjestelman varmuuskopiointia tai poistaa esiasennettuja
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sovelluksia. Tietoturvan nikékulmasta root-oikeudet mahdollistavat sovellusten
oikeuksien muokkaamisen, jolloin Sandbox-ympiiristo ei endd toimi. Oletuksena vain
Kernel ja pieni osa ydinsovelluksista kiyttdvit root-oikeuksia. (Digitaltrends 2016.)
Android-kehittdjit yrittavit rajoittaa alypuhelimien rootingia laitteistotasolla.
Esimerkiksi NFC-pohjainen Google Wallet-sovellus ei toimi lainkaan murretuilla
alypuhelimilla. Tdma johtuu rootingin tuomista tietoturvariskeista, kun sovelluksille

annetaan enemmain oikeuksia kuin niiden on suunniteltu saavan. (Android Source.)

Android tarjoaa sovellusrajapintoja varten useita salausalgoritmeja kuten AES, RSA,
DSA ja SHA. Versiossa 4.0 (Ice Cream Sandwich) Android loi sovelluksia varten
KeyChain-luokan, jolloin sovellukset paasevat kayttamaan yksityisid avaimia ja
sertifikaattiketjuja salausta varten. (Android Source)

Android 3.0 (Honeycomb) versiosta lihtien Android on sisaltinyt tiyden
tiedostojirjestelmin salauksen (filesystem encryption). Kaikki kayttdjin tiedot voidaan
salata Kerneliin kayttimallda AES128-salausta ja SHA2506-tiivistettd. Koodausavain on
suojattu AES128-salauksella, joka saadaan kayttdjan salasanasta. Tarkoituksena on estda
luvaton paisy estiminen kéyttdjin tiedostoihin. Tiedostojirjestelman salaus edellyttda

kayttajalta salasanan kdyttimista jarjestelmissd. (Android Source.)

Android vaatii kéyttdjalta poikkeuksetta kayttooikeuksien antamista sovellusten
toimintaa varten, joten on kayttajasta itsestdan kiinni, kuinka paljon oikeuksia han
sovelluksille antaa. Kayttojirjestelmiani Android on turvallinen, mutta sen heikoimpana
lenkkina on kayttédja itse. Kayttajan tulee paivittad kayttojarjestelma uusimpaan versioon

aina kun se on mahdollista, jotta sen tietoturva sdilyy parhaalla mahdollisella tasolla.
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3 Alypuhelimen tietoturva

Alypuhelimista ja niiden kiytosti keskeinen osa arkeamme. Olemme niin tottuneita
alypuhelintemme kaytt66n, ettd ne vievit keskiméarin kolme tuntia ja 16 minuuttia
paivastimme. (Macnaught 2015.) Tilastokeskuksen (2015) vuosittaisen tieto- ja
viestintitekniikan kdyton raportti paljastaa, ettd Suomessa vuonna 2015 16 — 74 —
vuotiaista 75 % omistaa dlypuhelimen. (Tilastokeskus 2015.)

Alypuhelimemme sisiltivit suuria mairii arvokasta ja henkil6kohtaista tietoa meisti,
kuten sosiaaliset — ja tyoverkostoitumisemme, pankkitietoja, valokuvia ja salasanoja.
Teknologialehti Wired (2015) toteaa selvityksessddn, ettd alypuhelimet sisdltavat jo nyt
enemmin henkil6kohtaista tietoja kuin tietokoneemme ja alle kahdessa vuodessa
alypuhelimien on maira syrjayttaa tietokoneet kokonaan. (Bonnington 2015.)

Tistd huolimatta, useimmat kayttijit eivit kiinnitd huomiota dlypuhelimensa
tietoturvaan. Tietoturvayhtié Kaspersky Labin (2013) tutkimuksessa todetaan, ettd vain
56 % suomalaisista mobiililaitteiden kayttajistd on suojannut laitteensa salasanalla.
Lisaksi tuoreessa Elisan (2016) tietoturvaselvityksessi kerrotaan, ettd arvioilta vain 10
% suomalaista on ladannut tietoturvasovelluksen édlypuhelimeensa. Tama antaa viitteitd
siitd, ettd useimmat dlypuhelimien kayttdjit eivit vield tiedosta, ettd dlypuhelimet ovat
kehittyneet jo lihes tietokoneiden tasoisiksi ja vaativat samanlaisia toimenpiteita

tietoturvan yllapitamiseksi. (Elisa 2016.)

3.1 Tietoturvan madritys

Valtiovarainministerion VAHTI-ohje (2010) mairittelee tietoturvan seuraavasti:
“Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien, palveluiden ja tietolitkenteen
asianmukaista suojaamista sekd normaali - ettd poikkeusoloissa hallinnollisilla, teknisilld
ja muilla toimenpiteilld. Tietojen luottamuksellisuutta, eheytta ja kiytettavyytta
turvataan laitteisto- ja ohjelmistovikojen, luonnontapahtumien seka tahallisten,
tuottamuksellisten tai tapaturmaisten tekojen aiheuttamilta uhkilta ja vahingoilta.”

(Valtiovarainministerié 2010.)

Jokaisella meistd on hallussaan tietoja, jotka koemme tirkeiksi turvata. Toimenpiteet ja

menetelmait joilla turvaamme nami tiedot, kutsutaan tietoturvaksi. Tietoturva perustuu
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kolmeen keskeiseen tavoitteeseen; luottamuksellisuuteen (confidentialy), eheyteen
(integrity) ja saatavuuteen (availability).

Luottamuksellisuudella tarkoitetaan, ettd tiedot ja jirjestelmit ovat ainoastaan niiden
kayttdjien ulottuvilla, joilla on oikeudet nithin. Luottamuksellisuudessa on siis kyse siita,
ettd ulkopuolisille ei anneta mahdollisuutta muuttaa, kisitelld tai tuhota tietoja.
Luottamuksellisuus toteutetaan todennuksen, pddsynvalvonnan, salauksen ja fyysisen
turvallisuuden avulla.

Tietojen eheys osoittaa, ettd tiedot ja jirjestelmit ovat luotettavia, oikeita seka
ajantasaisia, eivitkd muutu tai ole muunneltavissa laitteisto- tai sovellusvikojen,
luonnontapahtumien tai inhimillisen toiminnan seurauksena. Esimerkiksi
haittaohjelmat voivat vaarantaa tiedostojen eheyden kohdistuessaan nithin. Eheytta
voidaan edistdd esimerkiksi salauksilla, varmuuskopioinnilla ja tietoturvasovelluksilla.
Saatavuuden perusedellytyksena on, etta jirjestelmien tiedot ja palvelut ovat niille
oikeutettujen kayttajien kiytettdvissi esteettd aina tarvittaessa. Tdrkein keino
saatavuuden varmistamiseen on tietojen varmuuskopiointi ja laitteiden toiminnan
yllapito. Tietojen ja palveluiden saatavuus kuitenkin heikkenee, jos kayttijd joutuu ensin
purkamaan vaikeita salauksia paastikseen kdyttimiin jarjestelmaa.
Luottamuksellisuuden, eheyden ja saatavuuden yksittaisten tekijoiden parantaminen
tietoturvaa kasiteltiessid on helppoa, mutta kaikkien tekijéiden toteuttaminen vaatii

tarkkaa suunnittelua. (Tampereen Teknillinen Yliopisto 2010; Jarvinen 2002, 22-24.)

3.2 Alypuhelimeen kohdistuvat uhkat

Alypuhelimet ovat tietokoneiden tapaan haavoittuvaisia erilaisia tietoturvauhkia
vastaan. Hy6kkdykset hy6dyntivit dlypuhelinten heikkouksia ja voivat levitd kiyttdjan
laitteeseen useilla eri tavoilla kuten esimerkiksi teksti- ja multimediaviestien (SMS,
MMS) tai langattomien verkkojen avulla (WLAN). Hy6kkidykset osaavat hyodyntaid
kayttojarjestelmin tai sovelluksen haavoittuvuuksia ja hyokatd niiden kautta kayttajad
vastaan.

Haittaohjelmat ja niiden lukemattomat variaatiot kehittyvit nykypiivind niin nopeasti,
ettd tietoturvayhtiot eivat ehdi paivittaa tietoturvasovelluksiaan niitd vastaan. Lisaksi

kayttajan pitaisi myos pystya suojelemaan dlypuhelintaan varkauksilta ja katoamilta.
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Nykypiivana dlypuhelimen kayttdja kohtaa enemmin tietoturvauhkia kuin koskaan
aikaisemmin. (Kaspersky Lab a.)
Tietoturvayhti6 Lookout listaa dlypuhelimien tietoturvauhkat neljaan kategoriaan:

(Lookout.)

1) Sovelluspohjaiset uhkat (application-based threats) koskevat kayttdjin lataamia
sovelluksia, jotka voivat aiheuttaa dlypuhelimelle tietoturvaongelmia. Sovellukset
voivat sisaltda haitallisia ohjelmia, jotka hyokkaavat kayttajan dlypuhelinta
vastaan. Yleisimpid haitallisia ohjelmia ovat troijalaiset ja mainos- ja

vakoilusovellukset.

2) Internet-pohjaiset uhkat (web-based threats) aiheuttavat hyokkéyksid
alypuhelimia vastaan internetin valitykselld. Suurimpina uhkia kayttdjda vastaan

ovat phishing, drive-by-hyokkiykset ja selaimeen kohdistuvat hyokkaykset.

3) Langattomien tekniitkoiden uhkat (network threats), matkapuhelinverkkojen
lisaksi dlypuhelimet kayttivat paikallisia WLAN-verkkoja ja lyhyen matkan
langattomia tiedonsiirtoyhteyksia kuten bluetoothia ja NFC:ta. Usein
langattomat verkot ja tiedonsiirtoyhteydet ovat kuitenkin turvattomia ja

saattavat altistaa kayttdjan alypuhelimen hyokkayksien kohteeksi.

4) Fyysiset uhkat (physical threats) dlypuhelimet ovat pienid, arvokkaita ja
kuljetamme niita mukanamme lahes joka paikkaan, joten niiden fyysinen
turvallisuus on otettava huomioon. Varastetuksi joutumisesta tai katoamisesta

johtuva arvokkaiden tietojen menetys on suurimpia dlypuhelimiin kohdistuvia

uhkia.

3.3 Sovelluspohjaiset uhkat

Nokian julkaiseman Threat Intelligence Report tietoturvaraportin (2016) perusteella
mobiililaitteiden haittaohjelmatartuntojen maari on lahes tuplaantunut alkuvuoden
2016 atkana. Suurimmaksi osasyyksi Nokia ilmoittaa ladatut sovellukset, joiden

sisaltimat haittaohjelmat altistavat kayttajan hyokkayksille. Haittaohjelmien maara
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nousi tammi-heindkuun vililld 96 % vuoden 2015 heini-joulukuuhun verrattuna.
Raportin mukaan haittaohjelmia esiintyi 0,5 % mobiililaitteista, kun viime vuonna
vastaava luku oli 0,25 %. Tiedot perustuvat Nokian NetGuard Endpoint jirjestelmain,
joka seuraa yli 100 miljoonaa mobiililaitetta maailmanlaajuisesti, joista dlypuhelimien
maird on 78 Y.

Huhtikuussa 2016 koettiin ennatys haittaohjelmatartunnoissa, kun 1,06 %
tutkimuksessa seuratuista dlypuhelimista 16ytyi erilaisia haittaohjelmia kuten
kiristysohjelmia, troijalaisia sekd vakoilu- ja mainosohjelmia. Raportissa todetaan, ettd
haittaohjelmat ovat entistd vaarallisempia ja niitd on vaikeampi havaita ja torjua. Vaarat
koskevat padasiassa Android-kayttojarjestelmin alypuhelimia, silld

haittaohjelmatartunnoista 74 % kohdistui niitd vastaan. (Nokia 2016.)

Virallisten sovelluskauppojen lisaksi kolmannen osapuolen verkkosivustojen kautta
sovellusten lataaminen on nykyiin yleistd. Usein kéyttdjin lataama sovellus vaikuttaa
lataussivustolla varsin normaalilta, eikd kiyttdjd osaa aavistaa, ettd sovellus voi
mahdollisesti sisaltda haittaohjelman. Haittaohjelmia sisaltavit sovellukset usein
naamioidaan tunnetuiksi ja suosituiksi, jotta kayttdja olettaisi niiden olevan turvallisia.
Android-kayttojirjestelmalle on helppoa asentaa kolmannen osapuolen sovelluksia sen
avoimen jarjestelmansa ansiosta.

Kayttojirjestelmien virallisten sovelluskauppojen sovellukset voivat myos sisaltaa
haittaohjelmia. Androidin tietoturvaraportissa (2016) todetaan, ettd Google Play-
kaupassa asennettiin saastuneita sovelluksia kuukausittain 0,5 — 1 % Androidin
alypuhelimista vuonna 2015. Googlen tekemien Play-sovelluskaupan ja Androidin
tietoturvaparannusten ansioista saastuneiden sovellusten asennukset ovat vuoden 2016
alussa pudonneet 0,15 % tasolle. Googlen tietoturvaraportissa muistutetaan lisaksi
kayttajaa, ettd sovelluksen lataaminen kolmannen osapuolen verkkosivuilta sisiltad
haittaohjelman 10 kertaa todennikoisemmin kuin ladattaessa Google Play-kaupasta.

(Google 2016, 33-34.)

Haittaohjelma (malware) mairitellian sovellukseksi, joka aiheuttaa kohteensa
jarjestelmassa haitallisia toimia eli ns. ei-toivottuja tapahtumia. Kun puhutaan
kyberturvallisuudesta englannin kielen sana “malware” koostuu sanoista “malicious

software” eli haitallinen sovellus. Haittaohjelmien paitavoitteena on saastuttaa
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alypuhelin ja titd kautta padstda hyokkaaja esimerkiksi vakoilemaan kayttdjan
verkkolitkennettd, varastamaan tietoja tai kiyttimain jarjestelmdad osana hyokkaysti

muihin jarjestelmiin.

Alypuhelimille haitalliset sovellukset jaetaan kahteen erilliseen kategoriaan niiden
atheuttamien haittojen mukaan. Naitd ovat haittaohjelmat ja ei-toivotut sovellukset
(potentially unwanted applications). Haittaohjelmien kategoriaan kuuluvat mm.
troijalaiset (trojans), madot (worms), rootkitit ja kiristysohjelmat (ransomware), jotka
ovat dlypuhelimelle yleisesti vaarallisempia. Ei-toivottuihin sovelluksien kategoriaan
kuuluvat mm. vakoiluohjelmat (spyware), jdljitysohjelmat (trackware) ja
mainosohjelmat (adware), jotka eivit aiheuta dlypuhelimelle samanlaista valitonta
vaaraa kuten haittaohjelmat. (Bitdefender; Sans Institute 2016.)

Suosituimmat haitalliset sovellukset koostuvat nk. haittaohjelmaperheistd (malware
families). Perheen sisdiset haittaohjelmat sisaltdvit samankaltaiset toiminnot, mutta
poikkeavat muilta ominaisuuksilta toisistaan. Suurimmat haittaohjelmaperheet
koostuvat troijalaisten — ja mainosohjelmien eri varianteista. (Chebyshev & Unuchek

2016.)

Haitallisten sovellusten yleisimpia toimintoja ovat: (Dupaul 2013.)

e Kiyttdjan henkilokohtaisten tietojen varastaminen ja niiden ldhettiminen

kolmannelle osapuolelle
e Tiedostojen ja sovellusten luvaton lataaminen
e Alypuhelimen toimintojen kaappaaminen ja niiden hyviksikiytto
e Sovellusten tietoturva-aukkojen kautta luotujen takaporttien hyédyntiminen
e Alypuhelimen tiedostojen korruptointi
e Alypuhelimen kiyttiminen osana hyckkiysverkkoa muita dlypuhelimia vastaan
e Alypuhelimen lukitseminen ja niiden palauttaminen lunnaita vastaan
e Kiyttdjan vakoilu

e Mainonnan ja sitd kautta kéyttdjin tietojen keradminen
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Saastuneiden sovellusten vilttimiseksi tietoturvayhtié Mcafee suosittelee kayttdjid
noudattamaan erityistd varoivaisuutta sovelluksia ladattaessa. Kayttdjan tulisi valttad
sovellusten lataamista kolmannen osapuolen verkkosivustoilta ja suosia alustan
virallista sovelluskauppaa, joka mahdollistaa sovellusten alkuperin ja aitouden
vahvistamisen. Lisaksi kayttijille suositellaan kéyttojirjestelman paivittdimista
viimeisimpaan versioon aina kun se on mahdollista, koska suurin osa haittaohjelmista
levidd vanhojen jarjestelmien tietoturva-aukkojen kautta. Kayttojarjestelman
paivittiminen antaa suojaa vanhemmilta haittaohjelmilta, mutta kayttdjain kannattaa

lisaksi kdyttoonottaa tietoturvasovellus, joka suojaa uusimmilta haittaohjelmilta, joita ei

ole ehditty vield korjata. (Mcafee 2015, 12.)

3.4 Internet-pohjaiset uhkat

Internet-pohjaiset hyokkaykset atheuttavat kayttijille lakkaamattomia uhkia, koska
alypuhelimet ovat nykypdivina jatkuvasti yhteydessa Internetiin erilaisten rajapintojen
kuten matkapuhelinverkkojen (3G, 4G) tai langattomien lahiverkkojen (WLAN) kautta.
Hyokkadjat hyodyntivit tietokoneista tuttuja hyokkéyksid ja muokkaavat niitd
mobiilialustoille soveltuviksi. Kaaviossa 1 esitetyt dlypuhelimien internet-uhkat jaetaan
kolmeen kategoriaan.

Haitalliset sovellukset (malicious) ovat hyokkidjien verkkosivustoille levittimia
haittaohjelmia. Suosituin haittasovellusten levittimistapa Internetissa on drive-by-
lataukset, jotka kdynnistivit luvattoman latauksen, kun kdyttdjd vierailee saastuneella
verkkosivustolla, johon johtaa esimerkiksi hyokkaidjien saastuttama sihkSpostiviesti tai
ponnahdusikkuna. Ladattu tiedosto tai haittasovellus mahdollistaa hyokkédajian paasyn
kasiksi altistuneen dlypuhelimen resurssethin.

Tietojenkalastelun (phishing) tavoitteena on harhauttaa kayttija luovuttamaan
henkil6kohtaisia tietoja, salasanoja tai pankkitietoja naamioitujen saihképostien,
pikaviestinnin, verkkosivustojen tai sosiaalisen median kautta.

Muokatut hyokkaykset (compromised attacks) hyokkaavat dlypuhelimen sovellusten
haavoittuvuuksia vastaan ja sitd kautta paastavat hyokkadjan hallitsemaan laitetta
takaoven kautta. Esimerkkind muokatusta hyokkayksesta ovat dlypuhelimen selaimeen
kohdistuvat hyokkaykset, jotka hyédyntivit haittaohjelmanjakelualustoja (exploit kits)

selaimen tai sen apusovellusten kuten Flashin, PDF-lukijan ja kuvasovelluksen
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haavoittuvuuksien selvittaimisiin. Saastunut selain altistaa dlypuhelimen muille
hyokkayksille muokkaamalla selaimen tai sen apuohjelmien koodausta. (Max Secure

2015)

Alypuhelinten Internet-pohjaiset uhkat

Muokatut
hyokkaykset
19%

Haitalliset sovellukset

Tietojenkalastelu 60%

21%

Kaavio 1. Alypuhelimien internet-pohjaiset uhkat

Tietoturvayhti6 BullGuard ohjeistaa dlypuhelimen kayttijaa kiinnittiméaan huomiota
Internetissa litkkumiseen. Kayttdjan ei tulisi vierailla turvattomilta vaikuttavilla
verkkosivuilla eikd kokeilla epiilyttivien viestien sisdltimid linkkejd. Sovelluslataukset
tulisi aina suorittaa sovellusalustan virallisesta sovelluskaupasta verkkosivustojen sijaan.
Lisaksi kayttojirjestelma ja kaikki sen sisaltdimat sovellukset tulisivat aina paivittaa sen
ollessa mahdollista. Tietoturvasovelluksen selainsuoja ja reaaliaikainen virustorjunta

suojaavat kayttdjaa Internet-pohjaisilta uhkilta. (Bullguard.)

3.5 Langattomien lihiverkkojen ja tekniikoiden uhkat

Kaspersky Labin (2014) tutkimuksen mukaan 53 % dlypuhelimen kayttajista kayttad
julkisia langattomia lahiverkkoja. WLAN-verkkoja on nykyiin saatavilla ldhes kaikkialla
kuten lentokentilld, hotelleissa, ravintoloissa ja kirjakaupoissa. Tama antaa kayttdjille
vapautta, varsinkin jos tima on vierailulla vieraassa maassa, jossa WLAN-yhteydet
tarjoavat ilmaista Internetin kiytt6d tai jos yhteydet ovat huomattavasti nopeampia kuin
omassa liittymiéssa. Talld vapaudella on kuitenkin hintansa, koska kaikki kayttajit eivit

ole tietoisia WLAN-verkkoihin kohdistuvista uhkista. Langattomien verkkojen
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ongelmana on, ettd ne toimivat radioaalloilla ja yhteyden ollessa suojaamaton, voi
radioaallot kaapata kuka tahansa. Optimaalisissa oloissa WLAN-signaali on kuultavissa
yli 100 metrin etidisyydelld ja erikoislaitteiden avulla joka kilometrin pddhin. (Kaspersky
Lab c; Symantec; Viestintdvirasto 2014, 6.) Skycuren (2015) mukaan turvattomimmat
langattomien yhteyksien paikat sijaitsevat usein paikoissa, joissa vierailee paljon ihmisii.
Niistd ovat mainittu esimerkiksi Yhdysvalloissa New Yorkin Time Square ja
Hollywoodin Walk of Fame sekd Ranskan Disneyland. Niissa kohteissa tapahtui eniten
alypuhelimien salakuunteluita ja selainpohjaisia hyokkayksia, joissa hyokkaajat vievat

kayttdjien pankki- ja yritystietoja. (Kohli 2015.)

Ilmaiset WLAN-verkot houkuttavat kayttijaa ja hyokkadjaa samasta syysta; ne eivit
vaadi tunnistautumista yhteyttd luodessaan. Tietoturvayhtié Private Wifin (2013)
tutkimuksen mukaan 76 % kayttajista tiesi, ettd ilmaiset julkiset WLAN-verkot voivat
johtaa identiteettivarkauksiin. Naistd 76 %, jotka tiesivit riskeistd, lihes puolet eivit
kuitenkaan tietineet, ettd identiteettivarkauksilta voidaan suojautua. Vaikka ilmaiset
WLAN-verkot ovat usein suojattu salasanalla se ei kuitenkaan tarkoita, ettd ne olisivat
turvallisia, koska samat salasanat jaetaan kaikille verkkoa kayttaville. Markkinoilla on
lisaksi saatavilla tukiasemia ja ohjelmistoja, joiden avulla kayttidjan tietoja voidaan
kaapata.

WLAN-verkkojen tyypillisin uhka on Man-In-The-Middle -hyokkays, jossa hyokkaaja
paasee kayttajan ja luodun yhteyden viliin, jolloin kaikki kayttajan kasittelema tieto
lihetetddn reaaliajassa suoraan hyokkaijille. Identiteettivarkauksien lisiksi
suojaamattomassa WLAN-verkossa voidaan levittad haittaohjelmia. Hyokkaaja voi
esimerkiksi tarjota kayttdjalle sovelluspdivitystd tunnettuun sovellukseen linkin kautta,

joka asentaakin haittaohjelman édlypuhelimeen. (Rigoli 2013; Kaspersky Lab c.)

Ilmaisten WLAN-verkkojen maidrin kasvaessa samalla my6s niiden sisdltivat riskit
kasvavat. Kayttijien on syytd huomioida naiden verkkojen riskit ja suojautua niita
vastaan. Kaspersky Lab (2014) suosittelee tehokkaaseen suojautumiseen VPN-
verkkojen (virtual private network) kayttimistd, jolloin kayttdjan tiedot saadaan salattua.
Taman lisiksi suositellaan tietoturvasovelluksen kayttoonottoa ja WILAN-verkkojen

kytkemistd pois pailtd, kun niitd ei tarvitse. Ndiden varotoimien kautta kidyttdja on
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todennikdisesti turvassa, koska hyokkadjit keskittyvit yleisesti helppoihin

suojaamattomiin kohteisiin. (Kaspersky Lab c.)

3.5.1 Bluetooth

Bluetooth perustuu langattomaan tiedonsiirtoon ja kuten muitakin langattomia
verkkoja, sitikin voidaan kayttdd vadrdin tarkoitukseen. Bluetooth-tekniikan
suojattomuus altistaa kayttdjan hyokkayksille, joista yleisimmit ovat bluesnarfing ja
bluejacking. Bluesnarfingin kautta hyokkaaja paasee kasiksi kayttajan tietoihin kuten
sahkopostiin, kalenterimerkint6ihin ja viesteihin.

Bluejackingin saastuttama alypuhelin ldhettaa viesteja toisille ldhettyvilla oleville
bluetooth-laitteille. Viestit koostuvat pddosin tekstistd, mutta voivat sisiltid myos kuvaa
ja ddntd. Bluejacking on lihinnad harmiton, joka herittdd vaan kummastusta kayttijissa,
ellei viesteisséd ole kyse esimerkiksi hyokkayssivustojen linkeistd. Kummassakin
hyckkiyksessd on yhteistd, ettd ne onnistuvat parhaiten silloin, kun bluetooth-laiteessa
on loydettivissa -tila (discoverable mode) paalla. T4ata tilaa kdytetaan silloin, kun laitteita
halutaan yhdistia toisiinsa.

Bluetoothin suurimmat uhkat piilevit siing, ettd kayttdja on jattinyt alypuhelimensa
tilaan, jossa se on loydettivissa muiden toimesta. Kun tima tila sammutetaan, ei
dlypuhelin ldhetd itsestdin tietoa, jolloin bluetooth-hyokkaykset piilotettuihin
alypuhelimiin on melkein mahdottomia toteuttaa. Lisaksi muodostaessa yhteyksia
laitteiden kanssa kannattaa olla varovainen. Tuntemattomien laitteiden kanssa ei
kannata yhdistdi ja salasanojen suhteen kannattaa noudattaa hyvin salasanan

vaatimuksia. (Get certified, Get ahead 2015; Stern 2013.)

3.5.2 NFC

NFC (Near Field Communication) on bluetoothin tapaan lyhyen matkan langaton
tietojensiirto-teknologia, joka perustuu etidtunnistukseen lyhyilla matkoilla. NFC
hyédyntid RFID-tekniikkaa (radio-frequency identification), joka perustuu
sahkomagneettiseen induktioon kahden laitteen vililld, joissa toinen toimii lukijana tai
kirjoittajana ja toinen tunnisteena. Laitteiden vilille syntyy yhteys, kun ne vieddin

muutaman senttimetrin paahin toisistansa. (NFC.)
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NFC:td hyédynnetdin nykypdivini laajalti esimerkiksi maksamisominaisuutena,
tunnistautumisessa, mainoksissa, bussilipuissa, kulunvalvonnassa, lippupalveluissa ja
tietojenvalityksessa. NFC tietojensiirtoteknologiana kisittelee maksu, — ja
henkilGtietoja, joten se tiytyy olla kdyton suhteen tietoturvallinen.

Tastd huolimatta NFC:n tietoturva on hyvin heikkoa ja suojaus perustuu paiosin
ulkoisiin tekijoihin. Vaikka kommunikointi tapahtuu vain muutaman senttimetrin
pédssi toisistaan, ei toiminta ole kuitenkaan turvallista ja signaali voidaan kaapata
hyokkidjin toimesta. Tdmin hetkinen NFC:n ISO 14443-standardi ei ota kantaa
NFC:n tietoturvaan, joten se on avoin useille hyokkayksille. Yleisimpia NFC
tietoturvaongelmia ovat salakuuntelu, datan muokkaus ja relay-hyokkaykset.
Salakuuntelu (eavesdropping) tapahtuu hakkerin kayttiessd antennia, joka tallentaa
kommunikointia kahden NFC-laitteen vililld, paisten kisiksi niiden tietoihin.

Datan muokkauksessa (data modification) hyodynnetdan yleensa RFID-
hiirintdlahetinté, joka kaappaa NFC-laitteelta tietoa ja hy6kkddja muuntelee
kaappaamaansa tietoa haluamallaan tavalla. Relay-hyokkiykset (relay attacks)
uudelleenohjaavat tiedot, jolloin tehdyn maksutapahtuman tiedot NFC-lukijasta
voidaan ohjata esimerkiksi toiselle puolelle maapalloa toiseen NFC-lukijaan.
Kaytannossa tima tarkoittaa, ettd uhrin NFC-laitetta voidaan kayttad maksamiseen
toisella puolella maapalloa. Tdmai kuitenkin edellyttda, ettd laitteet ovat samaan aikaan
paitteiden edessd. (Infosec Institute 2013.)

NFC:n yleistyessa nopeasti kannattaa kayttajain my6s huomioida sen sisaltimit riskit.
Kayttdjd vol suojautua yleisimpid hyckkayksid vastaan monilla tavoin kuten
tutustumalla NFC:n toimintaan ja tietoturvaan tarkemmin, paivittimalld dlypuhelintaan
aina sen ollessa mahdollista, tietoturvasovelluksilla, dlypuhelimen suojaamisella
salasanoin seka kytkemalla NFC:n pois kidytosti silloin kun sita el tarvitse (Lemos

2015))

3.6 Fyysiset uhkat

Haittaohjelmat ja verkkojen uhkat eivit ole dlypuhelinten ainoita tietoturvariskeja.
Tietoturva-asiantuntijoiden mukaan suurin ja yleisin dlypuhelimen tietoturvariski on

niiden kadottaminen tai varastetuksi joutuminen. (Pietarinen 2011.)
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Alypuhelin on pieni ja kevyt laite, joka kulkee mukanamme lihes kaikkialle. Tami tekee
siitd alttiin katoamiselle, rikkoutumiselle tai varastetuksi joutumiselle. Kun dlypuhelin
katoaa tai joutuu varastetuksi eika sen suojauksesta ole huolehdittu johtaa se vilittomiin
seurauksiin, jos ulkopuolinen piisee sithen kasiksi.

Alypuhelimien katoamiset jittivit kiyttijin usein pulaan indentiteettivarkauksien,
niiden etsimisen ja vakuutusyhtididen kanssa. Alypuhelimemme kulkevat mukanamme
lihes kaikkialle, mika tekee niistd usein helppoja kohteita varkaille. Ne havidvit
useimmiten silloin, kun jitimme ne jonnekin ilman huomiointia tai suoraan
taskuistamme ja laukuistamme. Varkaiden ensisijainen kayttotarkoitus varastetulle
ilypuhelimelle on sen myynti. Hyvikuntoisen uuden laitteen jalleenmyynti arvot ovat
korkeita johtuen laitteen merkista ja mallista. Toiseksi varkaat kayttavat hyviksi
kayttdjan henkilokohtaisia tietoja. Usein kayttdjan sisdltd kuten sihkopostit,
kayttajatunnukset ja yhteystiedot ylittavat usein fyysisen laitteen hinnan. Erityisesti
yrityskdytossi olevien dlypuhelimien sisilto on varkaille erityisen arvokasta. Harvoin,

mutta toistuvasti voivat varkaat ottaa myos itse dlypuhelimen kaytto6nsa. (Lookout

2016.)

Kun ilypuhelin katoaa, sen ainoana suojana on yleisimmin muutaman numeron
pituinen pin-koodi, kuvio tai sormenjilki, joka suojaa ulkopuolista padsemasti kasiksi
kayttajan tietoihin. Android Authorityn (20106) julkaisemassa Duo Labsin tutkimuksessa
kerrotaan, ettd useat kéyttdjat ovat liian laiskoja laittamaan nayton avauskoodin yha
uudelleen aina ndytén sammuessa johtaen sithen, ettd 34 % kayttdjistd ei kdytd ndyton
avauskoodia ollenkaan. Nain ollen, jos dlypuhelin katoaa, se on vailla minkaénlaista

suojaa ja ulkopuolinen pidisee suoraan kisiksi kiyttdjan sisdltoon. (Triggs 2016.)

Alypuhelinten varkauksia ja katoamista varten on monia suojauskeinoja. Lookoutin
mukaan tirkeintd on aloittaa suojautuminen noudattamalla hyvin salasanan
vaatimuksia pin- ja avauskoodia asettaessa. 0000 tai 1234-yhdistelmia tulee vilttaa ja
asettaa sen sijaan mahdollisimman vaikea koodi. Kiyttdjin kannattaa asentaa my6s
tietoturvasovellus joka antaa turvaa, jos dlypuhelin kadotetaan. Tietoturvasovelluksen
avulla dlypuhelin voidaan paikantaa, lukita tai sen tiedot pystytddn nopeasti ja helposti
tyhjentamaan. Tietoturvasovelluksen avulla kayttdja pystyy myos asettamaan

alypuhelimen varmuuskopioimaan automaattisesti tirkeit tietonsa, jotka voidaan
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palauttaa varkauden tai katoamisen sattuessa. Alypuhelin ei tulisi sisiltid mitiin
luottamuksellisia tai salaisia tietoja, joita ei ole salattu. Jos laite sisaltdad luottamuksellisia
tai salaisia tietoja, kannattaa tiedot salata erilliselld sithen soveltuvan sovelluksen avulla.
Laitteen kasittelyssi tulee ottaa huomioon my6s inhimilliset riskit ja tiedostaa laitteen
mukana olo seké huolehtia siiti. Sité ei tule lainata tuntemattomille kayttajille, jotka
voivat ottaa yhteyttd kalliisiin maksupalveluihin tai jopa asentaa sithen mahdollisia

haittaohjelmia. (Lookout 2016; Vinninen 2012, 39.)

3.7 Tietoturvasovellukset

Tietoturvasovellusten tarpeellisuudesta on kayty paljon keskustelua, koska kuulemme
lihes paivittiin uusista haittaohjelmista, jotka varastavat tietojamme tai voivat jopa
tehda dlypuhelimemme kiyttokelvottomaksi. Tietoturvayhtié Norton (2015) kertoo,
ettd usein kayttdjan altistuminen hyokkayksille johtuu hinen omasta menettelystaan.
Tutkimuksen mukaan 52 % kéyttdjista tallentaa arkaluontoista tietoa internetiin, mutta
vain puolet heista kdyttda varotoimia kuten salasanaa, tietoturvasovellusta tai
varmuuskopiointia. Vaikka dlypuhelimien tietoturvasta uutisoidaan lihes piivittiin, 57
% Nortonin tietoturvakartoitukseen vastanneista ei tiennyt, ettd tietoturvasovelluksia
on saatavilla dlypuhelimiin. Tietoturvauhkien vuoksi Valtiovarainministerién (2009)
VAHTI-ohjeen tydryhmai suosittelee tietoturvasovellusten kdyttéonottoa

alypuhelimissa. (Norton 2015; Valtiovarainministerié 2009.)

Tietoturvasovellukset ovat padasiallisesti suunniteltu torjumaan, etsimain,
tunnistamaan ja poistamaan erilaisia haittaohjelmia. Jos tietoturvasovellus havaitsee
laitteessa haittaohjelman, antaa se kéyttijille hilytyksen ja asettaa haittaohjelman
karanteeniin, jotta se ei voi levitd. Taman jalkeen sovellus poistaa haittaohjelman itse tai
kdyttdjdn toimesta ja korjaa sen saastuttamat tiedostot. Jos saastuneiden tiedostojen
korjaus ei ole mahdollista, asettaa sovellus saastuneet tiedostot karanteeniin ja pyytaa

kayttajaa itse poistamaan ne. (Symantec 2008.)
Tietoturvasovellukset sisdltavat niiden laadusta ja maksullisuudesta riippuen erilaisia

ominaisuuksia haittaohjelmien torjumisen lisiksi. Maksulliset sovellukset tarjoavat usein

mainosvapaan kdyttoympariston ja monia lisiominaisuuksia verrattuna ilmaisiin
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sovelluksiin. (Webroot.) Tirkeimpid ominaisuuksia dlypuhelinten tietoturvauhka
kategorioiden kannalta ovat reaaliaikainen virustorjunta, varkaudenesto ja selainsuoja.
Nimi ominaisuudet tarjoavat kiyttéjille suojaa haittaohjelmilta, tukipalveluita jos
alypuhelin katoaa ja mahdollisuus turvalliseen internetin kaytto6n.

Yleisimpia tietoturvasovellusten ominaisuuksia ovat:

e Akun ja suorituskyvyn optimointi (boost) mittaa sovellusten kulutusta ja
sammuttaa taustalla pyorivia kayttaimattomid sovelluksia sdastadkseen

virrankulutusta ja nopeuttaakseen dlypuhelimen kayttoa.

e Ilmoitusten valvonnalla (notification manager) kayttdja voi poistaa turhia

ilmoituksia kaytosta, jotka ilmestyvat vetopalkkiin.

e Langattomien WLAN — verkkojen suojaus (wi-fi security) skannaa langattomat
verkot samalla tavalla kuten virusskannaus ennen kuin antaa luvan verkon

kayttdonottoon.

e Mobiililitkenteen valvonnan (data monitor) avulla sovelluksessa voidaan seurata

tiedonsiirtojen mairid tehokkaasti ja niille voidaan asettaa rajoituksia.

® Reaaliaikainen virustorjunta (real time protection) valvoo dlypuhelinta jatkuvasti.
Se tutkii kaikkia dlypuhelimeen saapuvia ja ldhtevid tiedostoja, internetistd

ladattuja sovelluksia sekéd sahkopostia reaaliajassa.

e Salasanojen hallinta (password manager) tyokalulla sovellukseen voidaan
tallentaa tuttuja salasanoja esimerkiksi sahkopostista, sosiaalisesta mediasta tai
jopa luottokorttien tietoja. Salasanat on piilotettu ns. holviin, johon vaaditaan

paisalasana.

e Sclainsuojan (web protection) tehtivini on turvata kayttdjin internetin kiytto.
Turvallisen selaamisen lisaksi tarjolla on yksityisyystila, jolloin selaustietoja et

tallenneta. Selaaminen tapahtuu sovellusten omalla sisadnrakennetulla selaimella.
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Sovellusten hallinta (app manager) antaa kayttijille mahdollisuuden poistaa

sovelluksia, tutkia niiden kayttolupia ja ominaisuuksia.

Sovelluslukko (applock) on tirked ominaisuus fyysisid uhkia vastaan.
Sovelluslukon avulla voidaan suojata tirkeimmait sovellukset pin-koodilla tai

kuviolla, jota ilman sovelluksia ei voida kdynnistda.

Turhien tiedostojen siivous toiminto (clean) tutkii kiyttojirjestelmin ja etsii
sieltd tiedostoja, jotka vievat turhaa tilaa eiké niistd ole hyotya alypuhelimen
kayton kannalta. Niita tiedostoja ovat esimerkiksi eri sovellusten vilimuistissa

olevat tiedot ja pitkdan kayttamattomani olleet tiedostot.

Varkaudenesto (anti-theft) on dlypuhelin fyysisen turvan nakokulmasta tirkein
ominaisuus. Kun tietoturvasovellus asennetaan alypuhelimeen, luodaan samalla
tili sovelluksen varkaudenesto-palveluun. Tilit sisaltavit kayttijille useita
toimenpiteitd etdhallinnan kautta siltd varalta, jos dlypuhelin katoaa tai
varastetaan. Varkaudenesto sisiltid mm. alypuhelimen lukitseminen,
paikannuksen, halytyksen, muistin tyhjennyksen ja SIM-kortin vaihdon

huomautuksen.

Varmuuskopiointi (backup) toiminnon avulla kayttdji voi tallentaa asentamiaan
sovelluksia SD-muistikortilleen. Tiedot ja sovellukset on helppo palauttaa
tietoturvasovelluksen kautta, jos dlypuhelimen tiedot katoavat.
Varmuuskopiointi on mahdollista my6s pilvipalvelun kautta, jolloin se ei vaadi

kayttajaltd erillistd muistikorttia.

Virusskannaus (scan) on jokaisen tietoturvasovelluksen tirkein perustoiminto.
Toiminto tutkii dlypuhelimen tiedostot haittaohjelmien ja ei-toivotun
ohjelmiston varalta. Jos sovellus 16ytaa alypuhelimesta haittaohjelman tai ei-

toivotun ohjelmiston, se eristetadn ja poistetaan.
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e Yhteydenottosuodattimen (caller blocking) avulla kiyttdjd voi estdd

yhteydenotot, mm. puhelut ja tekstiviestit ulkopuolisilta niin halutessaan.

Kayttajia on monenlaisia, joten on tirkead loytda sellainen sovellus, joka soveltuu
omaan kayttoon parhaiten ja tarjoaa mahdollisimman hyvit tietoturvaominaisuudet.
Kaspersky Labin (2013) mukaan tirkeimmit ominaisuudet tietoturvasovellukselle
kiyttdjin nikékulmasta ovat luotettavuus (reliability), kdytettivyys (usability), laatu
(quality of protection) ja suojauksen kattavuus (comprehensive protection). Kun
varsinaista sovellusta valitaan, kannattaa suosia suurten tietoturvayritysten tuotteita,
koska ne yleensi tarjoavat kiyttéjille parhaan suojan paivittimalld virustietokantojaan ja

tuotteitaan muita useammin. (Kaspersky Lab b.)
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4 Tutkittavat tietoturvasovellukset

Tidssd kappaleessa esitellddn tutkimuksessa testattavia Android-kayttojirjestelmin
tietoturvasovelluksia ja niiden ominaisuuksia. Tutkimukseen valittavien sovellusten
valintakriteerit perustuivat Google Play Kaupan latausmairiin, kédyttijien antamiin
arvosanoihin ja ndiden arvosanojen lukumaariin. Naiden kriteerien pohjalta valittuja
sovelluksia voidaan pitdd mielestini kdyttdjien keskuudessa suosituimpina ja
laadukkaimpina. Kaytdssi olivat tietoturvasovellusten uusimmat versiot, jotka olivat
ilmestyneet huhtikuussa 2016. Taulukossa 2 on esitelty yhteenveto sovellusten
latausmairistd, arvosanoista ja niiden lukumairistd. Taulukossa 3 on esitelty yhteenveto

testattavien sovellusten ominaisuuksista.
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Kuva 4. 360 Security — Antivirus Boost kdyttoliittyma

360 Security - Antivirus Boost on kiinalaisen Qihoo 360 julkaisema tietoturvasovellus.
Qihoo 360 toimii kansainvalisesti yhtionimella 360 Mobile Security Limited. Kuvassa 4
on esitelty Antivirus Boost:in kayttoliittyma.

360 Security - Antivirus Boost tarjoaa kayttdjilleen akun — ja suorituskyvyn
optimoimisen, ilmoitusten valvonnan, mobiililiikenteen valvonnan, palomuurin,

reaaliaikaisen virustorjunnan, selainsuojauksen, sovellusten hallinnan, sovelluslukon,
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turhien tiedostojen siivouksen, varkaudeneston, virusskannauksen ja
yhteydenottosuodattimen.

Antivirus Boostia on asennettu Google Play-sovelluskaupasta 100-500 miljoonaa
kertaa. Kéyttdjien arvosana sovellukselle on 4,6/5 tihted kun 4dnid antoi 14 701 179

henkil6a. (Google Play kauppa 2016a.)

4.2 AVAST — Mobile Security & Antivirus

App Locking

You are safe Call Blocker

Alllappsiand files on\your device are safe.

App Permissions

Avast Account

Settings

Kuva 5. AVAST - Mobile Security & Antivirus kayttoliittyma

Mobile Security & Antivirus on tSekkildisen AVAST softwaren julkaisema
tietoturvasovellus. Kuvassa 5 on esitelty Mobile Security & Antiviruksen kayttoliittyma.
Mobile Security & Antivirus kattaa seuraavat ominaisuudet: Langattoman verkon
suojaus, reaaliaikainen virustorjunta, selainsuojaus, sovellusten hallinta, sovelluslukko,
virusskannaus ja yhteydenottosuojatin.

Lisaksi ilmaisia ladattavia lisiosia ovat akun- ja suorituskyvyn optimoiminen,
salasanojen hallinta, turhien tiedostojen siivous, varkaudenesto, VPN ja langattomien

verkkojen etsinti -sovellus.

Mobile Security & Antivirusta on asennettu Google Play-sovelluskaupasta 100-500

miljoonaa kertaa. Kiyttijien arvosana sovellukselle on 4,5/5 tihted, kun 44nid antoi 4

396 341 henkil6a. (Google Play kauppa 2016b.)
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4.3 AVG - Antivirus

AVG AntiVirus FREE & Anti-Theft
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Protection settings

Kuva 6. AVG - Antivirus kayttoliittyma

AVG Antivirus on tSekkildisen AVG Mobilen julkaisema tietoturvasovellus. Kuvassa 6
on esitelty Antiviruksen kayttoliittyma. Antivirus tarjoaa kayttdjalleen akun — ja
suorituskyvyn optimoimisen, mobiililiitkenteen valvonnan, reaaliaikaisen virustorjunnan,
selainsuojauksen, sovelluslukon, varkaudeneston, varmuuskopioinnin,
virusskannauksen ja yhteydenottosuodattimen. Turhien tiedostojen siivous — toiminto
on ladattavissa sovelluksen kautta Google Play — sovelluskaupasta. AVG tarjoaa
ilmaiseksi kayttijille 30 paivan ajaksi PRO-version laajemmilla ominaisuuksilla. 30

péivan jilkeen ilmaisversion kdyttda voidaan jatkaa normaalisti.

Antivirusta on asennettu Google Play-sovelluskaupasta 100-500 miljoonaa kertaa.
Kiyttdjien arvosana sovellukselle on 4,5/5 tihted, kun 44nid antoi 5 134 238 henkil6a.

(Google Play kauppa 2016c.)
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4.4 CM Security - AppLock Antivirus
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Kuva 7. CM Security - AppLock Antivirus kdyttoliittyma

CM Security AppLock Antivirus on kiinalaisen Cheetah Mobilen julkaisema
tietoturvasovellus. Kuvassa 7 on esitelty AppLock Antiviruksen kayttoliittyma.
AppLock Antiviruksen perusominaisuudet ovat ilmoitusten valvonta, reaaliaikainen
virustorjunta, selainsuojaus, sovelluslukko, varkaudenesto, virusskannaus ja
yhteydenottosuodatin. Ladattavia lisiominaisuuksia ovat akun — ja suorituskyvyn
optimointi, langattoman verkon suojaus, turhien tiedostojen siivous ja

varmuuskopiointi kayttien CM Securityn pilvipalvelua.
AppLock Antivirusta on asennettu Google Play-sovelluskaupasta 100—500 miljoonaa

kertaa. Kiyttijien antama arvosana sovellukselle on 4,7/5 tihtei. Aidnii annettiin

yhteensd 20 197 461. (Google Play kauppa 2016d.)
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4.5 Kaspersky - Internet Security

& Settings <
Kaspersky

Internet Security 0

Kaspersky
Internet Security

Anti-Virus

SU Pprivacy Protection

[  AntiTheft

Device is protected »

N
~/
Update

Call & Text Filter

Web Protection

Scan

i &0l
;

g
1

Device is protected » Call & Text Filte Additional

&
®
(3 TextAnti-Phishing
]
®

Help

.

£0)

‘@

®
=

Web Protection Privacy Protection Settings

Kuva 8. Kaspersky - Internet Securityn kayttoliittyma

Kaspersky Internet Security on venildisen Kaspersky Lab:in luoma tietoturvasovellus.
Kuvassa 8 on esitelty Internet Securityn kayttoliittyma. Internet Security sisaltda
perusominaisuudet kuten virustorjunnan, varkaudeneston, virusskannauksen ja
yhteydenottosuodattimen. Kayttdjd pidsee kokeilemaan ilmaiseksi Premium-versiota,
joka sisiltda reaaliaikaisen virustorjunnan, selainsuojauksen ja yksityisyydensuojan.

Premium-version padtyttyd kayttdjd voi jatkaa normaalisti ilmaisversion kayttdmista.
Internet Securitya on asennettu Google Play - sovelluskaupasta 10—50 miljoonaa
kertaa. Kiyttdjien arvosana sovellukselle on 4,7/5 tihted kun 4dnid antoi 1 451 653

henkil6a. (Google Play kauppa 2016e.)

Taulukko 2. Yhteenveto sovellusten latausmairisti, arvosanoista ja niiden lukumairisti

360 Security AVAST AVG CM Security Kaspersky
Latausmaarit  100-500 milj. ~ 100-500 milj. ~ 100-500 milj. ~ 100-500 milj. ~ 10-50 milj.
Arvostelu 4,6/5 4,5/5 4,5/5 4,7/5 4,7/5
Adnet 14701 179 4 396 341 5134 238 20 197 4061 1451 653
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Taulukko 3. Tutkittavien tietoturvasovellusten ominaisuuksien yhteenveto

OMINAISUUS
AKUN JA SUORITUSKYVYN
OPTIMOINTI
ILMOITUSTEN VALVONTA
LANGATTOMAN VERKON
SUOJAUS
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SOVELLUSTEN HALLINTA
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TURHIEN TIEDOSTOJEN SIIVOUS
VARKAUDENESTO

ETAHALLINTA
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33

AVG

Kyl

Kylla

Kylla

Kylla

Kylla
Kylla*
Kylla
Kylla
Kylla
Kylla
Kylla

Kylla
Kylla
Kylla
Kylla

CM

Kylla*

Kylla
Kylla*

Kylla

Kylla

Kylla
Kylla*
Kylla

Kylla

Kyll3

Kylla

Kylla
Kylla*
Kylla
Kylla

KASPERSKY

Kylla
Kylla
Kylla
Kylla
Kylla

Kylla

Kylla
Kylla



5 Kiytettivyys

Kaytettavyys (usability) on tuotteen tai jarjestelman ominaisuus. Kaytettavyystutkija
Kuutin mukaan kéytettivyys tuotteen ominaisuutena kuvaa sitd kuinka sujuvasti
tuotteen toimintoja kayttivd hyodyntid piistikseen pddmadriinsi. (Kuutti 2003, 13.)
Kaiytettivyys rinnastetaan usein ithmisen ja tietokoneen vuorovaikutukseen (Human-
Computer Interaction), koska kiytettivyydessd on kyse vuorovaikutuksesta. Sinkkonen
perustelee, ettd ihmisten ja tietokoneen vuorovaikutus ei huomio ithmista organisaation
osana, tyontekijana tai toimijana. Kéytettdvyys puolestaan huomioi nima laitteen ja

thmisen vuorovaikutuksen osat. (Sinkkonen 2002, 20.)

1990-luvulla teknologisen kehityksen kiihtyessa kaytettivyyteen aloitettiin
kiinnittimiin entistd enemmén huomiota. Tami ilmeni kédytettivyyden kansainvilisten
ISO- standardien syntymisend ja lisddntyneena kiytettivyyden tutkimisena.
Kaytettavyys tieteenalana tutkii ja kisittelee niitd ominaisuuksia, mitké tekevat
kaytettdvyydestd hyvin tai huonon. Se kisittelee my6s erilaisia menetelmid, joiden
avulla tuotteiden ja jirjestelmien kaytettavyyttd voidaan parantaa seka arvioida.
Keskeisenid osana kiytettivyyden tutkimusta on suunnittelunmenetelmien
kehittdiminen. Tutkimalla kiyttdjien ominaisuuksia ja tarpeita, pystytain

suunnittelemaan ja tuottamaan kaytettavyydeltian entistd parempia kayttoliittymia.

(Kuutti 2003, 14.)

Hyvi kidytettivyys on tuotteen tai jirjestelmin keskeinen suunnittelutavoite.
Kaytettdvyydelld on suuri vilillinen merkitys niin kdyttdjan kuin taloudellisuuden
nikokulmasta. Kun tuote on kaytettavyydeltadn hyvalla tasolla, sen tuottavuus kasvaa ja
kayttdjilld menee vihemmain aikaa sen toimintojen opetteluun. Taloudellinen hyoty
ilmenee tuotekehitystyo — ja tukikulujen vihenemisena. Kaytettdvyysongelmat
tuotteessa voivat johtaa kayttijan turhautumiseen, joka lisaa virhealttiutta ja
toimintariskeja. Esimerkiksi virhetilanteen syntyminen huonon kaytettavyyden takia

autoillessa voisi johtaa kohtalokkaisiin seurauksiin. (Auer 2005; Kuutti 2003, 16.)
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5.1 Thmisen ja tietokoneen vuorovaikutus

Ihmisen ja tietokoneen vuorovaikutusta kutsutaan nimelli HCI (Human-Computer
Interaction). Tieteenalana se tutkii ihmisten kdytto6n suunnattujen vuorovaikutteisten
jarjestelmien suunnittelua, arviointia, toteutusta ja niihin liittyvid ilmi6itd. Sen tehtivina
on tunnistaa tietotekniikan ja kiyttotilanteiden ominaisuuksia, jotka tulee huomioida
laitteita tai jarjestelmid suunnitellessa. Tavoitteena on suunnitella kaytettavyydeltain
parempia tuotteita vuorovaikutuksen rakenteen ja sen vaikuttavien tekijoiden
analysointia hyédyntimalld. (Oulasvirta 2011, 15-16.)

Thmisen ja tietokoneen vuorovaikutuksen tutkiminen aloitettiin 1980-luvulla, jolloin se
perustui yksinkertaiseen kisky- ja palaute vuorovaikutukseen. 2000-luvulla kasitys
vuorovaikutuksesta sai laajemman merkityksen ja tutkimusalue laajeni kisittelemdin
tietotekniikan kdyttod ja kayttijakeskeista suunnittelua. (Oulasvirta 2011, 17.)

Ihmisen ja tietokoneen vuorovaikutuksen tutkimus koostuu useista monitieteellisista
tutkimusalueista; ergonomiasta, tietojarjestelmatieteestd, kayttoliittymatutkimuksesta,
thminen—tietokone vuorovaikutuksesta, tietokonevilitteisesta yhteistyOsta ja
vuorovaikutussuunnittelusta. Tama johtuu siitd, ettd teknologian kiyton ilmiét ovat
moninaisia.

Vaikka jokaisella pailinjalla on monia yhteisia piirteitd, koostuu jokainen pailinja
omasta tutkimuksestaan ja metatieteellisistd nakemyksistain. IThmisen ja tietokoneen
vuorovaikutuksen tutkimuksen katsotaan olevan niin sanottu valiinputoaja eri
tiedekuntien tutkimuksissa, rinnastetaan se padasiallisesti kuitenkin
tietojenkdsittelytieteeseen. (ACM SIGCHI 2009; Oulasvirta 2011, 17-18; Parkkila
2013, 15.)

5.2 Kaiytettivyyden miiritelmid

Kaytettavyytta on tutkittu tieteellisesti aina 1950-luvulta alkaen ja sitd varten on tarjottu
useita erilaisia maaritelmid. Mairitelmat koostuvat ISO-standardeista ja
kiytettdvyysasiantuntijoiden nikemyksistd. Kaytettivyydelle ei kuitenkaan ole mairitelty
yksimielistd ndkemystd sen subjektiivisuuden vuoksi. Kaikki mairitelmit sisaltavit
yhtaldisyyksia, mutta lahestymistavat poikkeavat usein toisistaan. Kaytettdvyys muuttuu

ajan myotd ja atheuttaa sen midritelmien jatkuvan kehittymisen. ISO-standardia 9241-
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11 (1989) ja Nielsenin (1993) miiritelmaid pidetddn asiantuntijoiden nikékulmasta

kaytettdvyyden suhteen hyviksytyimpina.

5.2.1 Kiytettivyyden ISO 9241-11 -standardi

Kansainvilinen standardointijirjestd ISO (International Organization for
Standardization) kisittelee kiytettivyyttd 9241-11 (1989) —standardissaan. Kuvassa 9
esitelty kiytettivyyden mallinnus 9241-11 —standardista, joka maarittelee
kiytettdvyyden siten, kuinka vaikuttavasti (effectiveness), tehokkaasti (efficiency) ja
tyytyviiselld (satisfaction) tavalla tuotetta kiytetdin saavuttaakseen haluttu tavoite
tietyssa kayttotilanteessa. Mairitelman mukaan keskeisimmat kaytettivyyden mittarit
ovat edelld mainitut vaikuttavuus, tehokkuus ja tyytyviisyys. (Aula, Majaranta ja Ovaska
2005, 4.)

Vaikuttavuudella tarkoitetaan sita, kuinka tarkasti ja taydellisesti kayttaja saavuttaa
tietyt tavoitteet. Tehokkuus kuvaa kulutettujen resurssien miirda suhteessa tarkkuuteen
ja taydellisyyteen jonka avulla kayttdja saavuttaa tavoitteensa. Tyytyvaisyydella
ilmennetdin sitd, kuinka mielekkadsti kdyttdja suhtautuu tuotteen kayttoon.
(International Organization for Standardization 1998.)

Kaytettavyys on kuitenkin aina kayttaja- ja tilannekohtaista, joten standardin
tavoitteena on maaritelman lisdksi suositella tutustumaan kayttdjadn ja timin tarpeisiin.

(Aula ym. 2005, 4.)
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Kuva 9. ISO 9241-11 standardin kéytettdvyyden mallinnus (Kaytettdvyystutkimuksen

menetelmat 2005)

5.2.2 Kiytettivyys Nielsenin nikékulmasta

Kiytettdvyysasiantuntija Jakob Nielsen (1993) laajensi aikaisemmin esiteltyd ISO 9241-
11 — standardia antamalla oman nikemyksensi kéytettdvyydesta. Nielsenin mukaan
kiytettdvyys on osa jirjestelmin hyvaksyttivyyttd ja sen pitdd tayttdd kiyttdjin

vaatimukset.

Kuvassa 10 esitellyn Nielsenin jirjestelmin hyviksyttivyyden malli (system
acceptability) koostuu sosiaalisesta (social acceptability) — ja kiytinnon
hyviksyttivyydestd (practical acceptability). Sosiaalisella hyvaksyttivyydelld tarkoitetaan
jarjestelmin ulkoisia ominaisuuksia, kuten esimerkiksi muotoilua ja virid. Silld ei ole
suoraa yhteytta kaytettavyyteen kuin antamalla mielikuvan joka vaikuttaa yleisiin
mieltymyksiin.

Kaytinnon hyviksyttivyys tarkoittaa sitd, kuinka jarjestelma tayttad kayttajien tarpeet
ja vaatimukset. Se jakaantuu useampiin osiin ja sen maareitd ovat kustannukset (cost),

yhteensopivuus (compatibility) ja luotettavuus (reliability).
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Jarjestelmin kdyttokelpoisuus (usefulness) koostuu hyodyllisyydesti (utility) ja
kaytettdvyydesti (usability). Kayttokelpoisuudella kuvataan, kuinka hyvin jirjestelmaa
voidaan hy6dyntii sille suunnatussa tehtivissi. Kiytettdvyys on jirjestelmin
kayttokelpoisuuden kannalta tirkein asia ja kertoo kuinka hyvin ja onnistuneesti

kayttdjd osaa kayttda ja hyodyntad sen ominaisuuksia. (Jyviskyldn yliopisto 2010.)

Nielsen jakaa kiytettivyyden viiteen maireeseen; opittavuuteen, tehokkuuteen,
muistettavuuteen, virheettomyyteen ja miellyttavyyteen. (Nielsen 1993, 26.)

Opittavuus (easy to learn) kuvaa kuinka nopeasti ja helposti aloitteleva kayttdja oppii
jarjestelmin toimintalogiikan ja kdyttimisen. Opittavuus on yksi keskeisimmisté
kaytettavyyden mittareista, koska kdyton oppiminen on ensimmdinen asia uutta
jarjestelmaa kayttoonottaessa. Nielsen painottaa, ettd useimpien jirjestelmien tulee olla
helppokayttoisia tehokkaan kayton oppimiseksi. (Nielsen 1993, 27-30.)
Tehokkuudella (efficient to use) Nielsen tarkoittaa kuinka korkeaan suoritustasoon
kayttdjd padsee opittuaan jirjestelma kiyton ja kuinka hyvin kayttdja pystyy
hy6dyntimain jirjestelman ominaisuuksia paastikseen tavoitteeseensa. (Nielsen 1993,
30-31.)

Aloittelijoiden ja kokeneiden kiyttéjien lisaksi on kolmas myds ryhma, satunnaiset
kayttajat. Jarjestelmin tulee olla muistettava, jotta satunnaiset kayttajat eivit joutuisi
opettelemaan sen kayttéa uudelleen, jos sita ei kaytetd vihaidn aikaan. Muistettavuus
(easy to remember) maireena kertoo, kuinka hyvin jarjestelman kayttotaito sailyy.
(Nielsen 1993, 31-32.)

Virheettomyys (few errors) kaytettavyyden mittarina kertoo, ettd kayttdjan pitaisi tehda
mahdollisimman vihin virheitd jirjestelmissa. Nielsen katsoo, ettd virheiksi lasketaan
kaikki toiminnot, jotka eivat tuota haluttua lopputulosta. Kun tutkitaan kéyttijien
tekemia virheita, tulee ottaa huomioon minka tasoisia virheet ovat ja osataanko niista
palautua. (Nielsen 1993, 32-33.)

Miellyttavyys (subjectively pleasing) kuvaa, kuinka miellyttdvina kayttaja pitaa
jarjestelmad. Miellyttivyyden tulee kattaa itse jirjestelmi ja sen kdyttd. Miellyttavyyttd
mitatessa tulee aina huomioida sen subjektiivinen luonne ja tutkijan on osattava valita
tata varten oikea lihestymistapa. Tama onnistuu parhaiten omakohtaisilla kyselyilla,

joissa kayttaja arvio kayttamaansa jarjestelmaa. (Nielsen 1993, 33-34.)
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Kuva 10. Nielsenin jirjestelmin hyviksyttivyyden malli (Aho 2012)

5.3 Mobiilisovelluksen kiytettivyys

Alypuhelinten kiyttijit kiyttivit 86 % ajastaan sovellusten kiyttimiseen dlypuhelinta
kiyttiessiin. Alypuhelinten sovellukset ovat edelleen sidoksissa dlypuhelimen pieneen
ruudun ja rajalliseen suorituskykyyn. Vaikka alypuhelimet kehittyvat nopeasti ja niidden
ruutukoot kasvavat, puuttuu niistd edelleen suuren kuvakoon hyédyt ja suorituskyky
verrattuna tietokoneisiin. Ratkaisun avain mobiilisovelluksissa on kiytettivyys.
Alypuhelimien etuna tietokoneisiin nihden on tuottaa kiyttoliittymiltiin tarpeeksi
yksinkertaisia, tehokkaita ja kayttdjaystivillisid sovellusratkaisuja piivittiisten tehtdvien

suorittamiseen, jotka voidaan suorittaa nopeasti missa tahansa. (Usability geek 2016.)

Mobiilisovellusten kayttoliittyman paitavoitteena on pyrkia yksikertaisuuteen.
Yksinkertaisuuden tavoitteena on ymmartaa kédyttdjan tarpeet eli sen mitd kayttaja
haluaa sovelluksensa tekevin. Sovelluksen useimmin kaytettavat toiminnot, joita suurin
osa kayttédjista kayttaa tulisi sijoittaa kdyttoliittymassa selkedsti esille tai helposti
16ydettiviksi. Ne toiminnot, joita kiyttdjit hyodyntivit vain satunnaisesti, kannattaa
suunnitellaan uudelleen tai poistaa sovelluksesta, jotta kayttoliittyma pysyy
yksinkertaisena.

Kayttoliittyman tietohierarkia tulee pyrkia pitimiin kapeana ja matalana. Tama
tarkoittaa sita, ettd kayttdjilld on kdytettdvissd vihemman toimintoja tasolla ja

vihemmain valittavia tasoja kayttoliittymassa. Jos toimintojen maira ylittda timan
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hierarkian rajat, kannattaa sovellus suunnitella rakenteeltaan syvaksi sisaltiden tasoja,
kuin ettd samalla tasolle lisittdisiin enemman toimintoja.

Tehokkain keino pitad kayttoliittyma yksinkertaisena on osittaa monimutkaiset
toiminnot erillisiin helpommin kasitettiviin osioihin. Asteittain paljastamisen avulla
sovelluksessa litkutaan kerroksittain ja jokainen askel jaetaan erillisille ruuduille, joiden
myota kayttdja padsee tavoitteeseensa. Vaikka rakenteeltaan asteittain paljastuva
kayttoliittyma vihentdd yleensd kayton tehokkuutta, pitdisi sen kuitenkin parantaa

tehtavien suoritusnopeutta. (Mobiili kdytettavyys 2011.)
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6 Kiytettivyyden arviointimenetelmait

Kaytettavyyden arviointiin (usability evaluation) on nykypaivana tarjolla useita erilaisia
menetelmid. Arviointimenetelmin valinta tutkimusta varten tulee perustua arvioitavan
jarjestelmin, resurssien, asiantuntijoiden saatavuuden, kiyttdjien ja jirjestelmin
kayttotarkoitukseen. Arviointimenetelmien suuri maira takaa sen, ettd jokaista
tutkimusta varten l0ytyy oma menetelmansa. Kaytettivyyden arviointimenetelmat
jactaan kahteen osioon; asiantuntija-arviot koostuvat kiytettivyyden asiantuntijoista ja
empiirisissd kayttajitesteissi testauksen suorittaa jirjestelman oletettu loppukayttaja.

Kummatkin arviointimenetelmat sisiltavat omat vahvuutensa ja heikkoutensa.

(Hintikka & Mielonen 1998.)

6.1 Asiantuntija-arviot

Asiantuntija-arviointi (usability inspection) on kaytettavyyden arviointimenetelma,
jonka suorittaa asiantunti-ja tai niistd koostuva ryhma. Asiantuntija-arvioinnit
perustavat usein heuristiikkalistoihin, jotka sisiltdvit kiytettdvyyden periaatteita,
saantoja ja ohjeistuksia, jotka auttavat asiantuntijaa arvioinnissa. Heuristitkkalistoja on
asiantuntijan kdytossd jopa tuhansia, mutta liiallisen laajuuden ja siitd syntyneiden
ongelmien vuoksi ohjeet ovat jaettu kolmeen osioon: yleisiin kaytettdvyyssaantoihin,
yksityiskohtaisiin ohjeisiin ja tietynlaisen sovelluksen tai kayttoliittymadn ohjeistuksiin.
Yleisid kiytettivyyssaant6jd ovat madritelleet Nielsen ja Molich (1990) ja Shneiderman
(1998). Yksityiskohtaisia ohjeistuksia on mm. erilaisten standardien noudattaminen.
Tietynlaisten sovellusten ja kayttoliittymien ohjeistuksia ovat erilaiset sovellus- ja
yrityskohtaiset tyyliohjeistukset.

Heuristiikkojen lisiksi asiantuntijalla on kdytossdin kokemusta kognitiivisesta
psykologiasta, sovelluskdytainnoista ja kayttijan tarpeista, joita kayttijatestien kayttajilta

ei 16ydy. (Korvenranta 2005, 111-112.)

Asiantuntija-arvioinnin vahvuuksina pidetddn kustannustehokkuutta, helppo-
oppisuutta, nopeutta ja menetelman soveltuvuutta tuotteen eri kehitysvaiheisiin.
Tuotetta voidaan esimerkiksi arvioida niin prototyyppini, lopullisena versiona tai jopa

pelkkid tuotemadirittelyd jolloin arvioitavaa tuotetta ei ole vield edes valmistettu.
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Tuotetta arvioidaan iteratiivisessa tuotekehityksessa niin useasti, kunnes
kaytettdvyysongelmat ovat ratkaistu ja kayttoliittyma todetaan toimivaksi. Asiantuntija-
arvioinnin heikkoutena kiyttdjitesteihin verrattuna pidetdin sitd, ettd vaikka menetelma
on tehokas ja nopea, puuttuu siitd loppukayttijin nikékulma. (Korvenranta 2005, 111—

113)

6.1.1 Heuristinen arviointi

Heuristinen arviointi on yleisin asiantuntija-arvioihin kuuluva kiytettivyyden
arviointimenetelma. Arvioinnissa yksi tai useampi kéytettivyyden asiantuntija
tarkastelee tuotteen ominaisuuksia kiytettivyysperiaatteiden eli heuristitkkojen
nikékulmasta hy6dyntien listoja sdidnndisté ja ohjeista. Heuristinen arviointi on
edullinen ja helppo toteuttaa sekd menetelmia voidaan kéyttidd missd tahansa vaiheessa
tuotteen elinkaarta. Mita aikaisemmassa vaiheessa tuotteen kaytettivyysongelmat
havaitaan ja saadaan korjatuksi, sitd enemmin kiytettdvyystesteissd tullaan

tulevaisuudessa saastamain.

Heuristisen arvioinnin voi suorittaa my6s henkil6, jolla ei ole aikaisempaa taustaa
kaytettavyystestauksesta. Nielsenin (1993) mukaan tillainen henkil6 16ytaa virheistéd
noin 22 %. Verrattuna asiantuntijaan luku jda selvisti pienemmiksi, koska yksittidinen
asiantuntija 10ytaa virheista keskimairin 35 %. Heuristisen arvioinnin toteutuksessa
suositellaankin, ettd arvioijia olisi 3-6 kappaletta tai arvioinnissa kdytetddn niin sanottuja
tuplacksperttejd, jotka ovat sovellusalueen ja kiytettdvyyden asiantuntijoita.

Kuvassa 11 on esitelty pienen otoskoon avulla 16ydettavat kaytettavyysongelmat. Kun
arvioijia on viisi kappaletta, 16ytyy tuotteen virheistd jo noin 75 %. Vaikka arvioijien
médrda nostettaisiin yli suositellun viiden, ei kaytettavyysongelmien 16ytaminen
juurikaan enidd tistd parane. On todettu, ettd kymmenelld arvioijalla
kaytettavyysongelmista 16ytyy noin 90 %, mutta tima edellyttda tuplasti suurempaa
investointia testaukseen verrattuna suositeltavaan viiteen arvioijaan. (Kuutti 2003, 47—
48) Jos tuotteen arviontiin kaytetadn tuplaeksperttid, voi tima 16ytad yksinaan

ongelmista jo 60 %. (Nielsen 1993, 161.)
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Kuva 11. Pienen otoskoon I6ydetyt kiytettivyysongelmat (Nielsen Norman group
1995)

Heuristisen arvioinnin lopputuloksena syntyy kisitys kédytettivyyden ongelmista. Niihin
ongelmiin viitataan heuristiikkojen sadannoissa ja kerrotaan kuinka tuotteen ongelmat
rikkovat sadnt6ja. (Kuutti 2003, 49.) Taman lisiksi jokaisen 16ydetyn ongelman
analysoimisessa kaytetadn Nielsenin kaytettavyysongelmien viisiportaista

vakavuusluokitusta. (Nielsen 1993, 103.)

0) Kaytettavyysongelmaa ei ole.

1) Kosmeettinen kiytettivyysongelma, korjataan jos sille on aikaa.
2) Pieni kaytettavyysongelma, korjataan kun sille on aikaa.

3) Suuri kiytettivyysongelma, tirkedd korjata vilittOmasti.

4) Katastrofaalinen kiytettavyysongelma, ongelma tekee tuotteesta

kayttokelvottoman.

Nielsenin 10 heuristista sadnt6a, jotka toimivat yleisend ohjenuorana kaytettavyyden

arviointiin. (Nielsen 1993.)

1) Jarjestelmin tilan nikyvyys (Visibility of system status)

Jarjestelman tulisi pitad kayttdja tietoisena sen tapahtumista.
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2)

3)

4)

5)

6)

7)

8)

Jarjestelma ja tosielimin vastaavuus (Match between system and the
real world)
Jarjestelmin tulisi kayttda kayttédjille tuttua kieltd ja konsepteja. Tieto tulisi

esittdd tosielimin tapaan luonnollisessa ja loogisessa jarjestyksessa.

Kiyttdjan kontrolli ja vapaus (User control and freedom)
Kayttaja tekee usein virheitd ja tarvitsevat selvasti merkityn ”poistumistien”
virheistd palautumiseen. Kiyttiji tarvitsee "Peru” ja ”Tee uudelleen”

ominaisuudet.

Johdonmukaisuus ja standardit (Consistency and standards)

Jarjestelman tulee olla yndenmukainen kayton helpottamiseksi.

Virheiden estiminen (Error prevention)

Huolellinen jarjestelman suunnittelu pienentda virheiden maaria.

Tunnistaminen mieluummin kuin muistaminen (Recognition rather than
recall)
Tyokalujen, toimintojen ja valikoiden tulee olla nakyvissd. Kayttajan ei pitéisi

tarvita muistaa kaikkea tietoa. Ohjeiden tulisi olla esilld tarvittaessa.

Kiyton joustavuus ja tehokkuus (Flexibility and efficiency of use)
Kiytén nopeuttamiseksi ja tehostamiseksi pikandppiimien kayttd tulisi olla
kaytossa niin kokemattomalle kuin kokeneelle kayttijille. Yleisimpien toimintoja

tulisi saada mahdollisuus raitil6idd omaan kaytto6on.

Esteettinen ja minimalistinen suunnittelu (Aesthetic and minimalist
design)
Jarjestelman tyylin tulee sisaltda vain ne tiedot, osiot ja toiminnot mita tarvitaan.

Kaikki ylimaariinen tieto monimutkaistaa kayttod.
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9) Virhetilanteiden tunnistaminen, diagnosointi ja palautuminen (Help
users recognize, diagnose, and recover from errors)
Virheilmoitukset tulee ilmaista selkokielelld, osoittaa ongelmaa ja tarjota

rakentavasti ratkaisua.

10) Opastus ja ohjeistus (Help and documentation)
Jarjestelmin tulee sisdltad ohjeita kayttoa varten. Nama ohjeet tulevat olla

helposti ja nopeasti saatavilla sekd tarpeeksi yksinkertaisessa muodossa.

6.2 Empiiriset kdyttdjitestit

Empiirisissi eli kokeellisissa kayttdjatesteissd (user testing) tuotteen kaytettavyytta
arvioidaan loppukayttdjien avulla. Menetelmina kayttdjatestaus on erinomainen, kun
halutaan katsella tuotteen kiytettivyyden toimivuutta kiyttdjin nikékulmasta.
Kayttajitestaus antaa suunnittelijalle ensisijaista tietoa tuotteen virheista ja ongelmista,

johon asiantuntija ei pysty.

Verrattuna asiantuntija-arviointiin, kayttijatestaus on monimutkaisempaa ja se vaatii
enemman resursseja seka kaytinnon jarjestelyita. Kayttdjatestaus vaatii testaajalta
asiantuntija-arvioinnin tapaan asiantuntemusta joko kaytettavyydesta tai itse tuotteesta,
jotta arvioinnista saavutetaan paras tulos. Lisaksi tuotteesta pitaa olla valmiina
vahintdan prototyyppi, jotta sen kaytettavyytta voidaan arvioida, jota voidaankin pitda

kayttajitestauksen heikkoutena. (Mustaniemi 2009, 26—28.)

Kayttajatestauksen kulmakivid ovat Nielsenin (1993) mukaan reliabiliteetti ja
validiteetti. Reliabiliteetilla tarkoitetaan tutkimuksen luotettavuutta, joka tarkoittaa, ettd
tutkimus pitad pystya toistamaan samoin lopputuloksin. Validiteetilla tarkoitetaan
tutkimuksen pitevyytti eli onko tutkimus toimiva ja tutkitaanko siind tavoitteiden
mukaisia asioita. (Nielsen 1993, 165-169.)

Kayttajitestit voidaan jarjestda laboratoriossa tai kenttitestauksena, jolloin jaljitelladan
tuotteen oikeaa kayttoympiristod. Tuloksien kannalta kuitenkin on parempi jarjestaa

laboratoriossa, jotta tuotetta voidaan testata optimaalisissa olosuhteissa. (Mustaniemi

2009, 26-28.)
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6.2.1 Kaiytettivyystestaus

Kaytettdvyystestaus on kiytetyin ja erds tehokkaimmista kiytettivyyden empiirisistd
tutkimusmenetelmi, jonka tavoite on luoda aitoihin kiyttétilanteisiin perustuvia
tehtivia, joiden avulla pyritadn selvittimaan, kuinka kohderyhman kayttajat toimivat
tuotetta kayttaessaan. Kaytettavyystestaus on erinomainen arviointimenetelma, kun
tuotteesta halutaan saada mahdollisimman paljon tietoa loppukiyttdjin nikokulmasta.
Kaytettdvyystestauksen avulla saadaan vastauksia sithen miksi testattavan tuotteen
omaisuus ei ole kaytettavyydeltaan hyva ja miten se voisi olla parempi. (Koskinen 2005,
187.)

Kaytettavyystestauksen avulla pyritadn 16ytdmain tuotteesta ongelmakohtia ja saada
mahdollisimman realistinen kuva tuotteen laadusta sen kiytettivyyden avulla. Testi
antaa lisiksi tietoa siitd, mitkd tuotteen omaisuudet ovat jo kiytettivyydeltddn hyvilla
tasolla. Jotta niihin tavoitteisiin paastaan on erityisen tirkeaa, ettd
kaytettdvyystestauksen kohderyhmi vastaa mahdollisimman tarkasti tuotteen
loppukiyttijid. (Koskinen 2005, 197-200.)

Kiytettivyystestissd voidaan testata valmista tuotetta, prototyyppid tai yhtd sen osaa.
Yleisimpii testauskohteita ovat ohjelmistot ja kdyttojarjestelmit, www-sivustot,

mobiilipalvelut- ja sovellukset seki elektroniikkalaitteet. (KKuutti 2003, 68.)

Kiytettivyystestin suorittaminen

Testi alkaa jarjestajan esittaytymiselld, jonka yhteydessa testaajat tayttavat esilomakkeen
taustatietoja varten ja nauhoitusluvan jos kokeessa kiytetdan nauhoitusvalineita.
Lomakkeiden tdyttimisen jilkeen esitellddn testausymparistd, henkil6kunta, kiytettdvit
testausmenetelmat, demonstroidaan toimintaa testitilanteessa ja kaydaan lapi testin
taustat, tavoitteet seka tarkoitus. Ennen varsinaisen testauksen aloittamista jarjestajan
vield muistuttaa osallistujia tutkimuksen tavoitteesta ja saannoistd. (Koskinen 2005,

192-193.)
Testin aitkana testin moderaattori pitda testin hallinnassa ja tarkkailee testaajia. Jos

ongelmatilanteita syntyy, tulee moderaattorin pysyd neutraalina ja olla puuttumatta

ongelmaan. Jos moderaattori puuttuu ongelmatilanteisiin liian helposti, jaa testissa
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ymmirtimittd, kuinka tuotteen loppukayttdja mahdollisesti reagoi vastaavaan
ongelmatilanteeseen. Jos testaajia joudutaan neuvomaan, se pitaa tehda yhtendisen
ohjeistuksen perusteella, jotta testitulokset pysyvit vertailukelpoisina. (Kuutti 2003, 75.)
On tarkedd, ettd testaaja suorittaa yhden tehtivin kerrallaan loppuun ennen kuin siirtyy
seuraavaan. Usein testaaja voi olla epdvarma suorituksestaan tehtavin jilkeen ja
mahdollisesti palata tekemiin sen uudelleen jolloin lopputulos voi muuttua vddriin
suuntaan. Moderaattorin tulee kannustaa testaajia ddneen ajatteluun tehtivid
ratkaistessa. Tdma auttaa ymmartdmain, kuinka testaaja ymmartda tilanteen ja kuinka
hin toimii matkalla tavoitteeseen.

Testin jilkeen testaajilta keratain subjektiivisia tietoja loppuhaastattelun muodossa.
Tama koostuu kyselylomakkeesta ja- tai suullisesta haastattelusta. (Koskinen 2005,

195-197.)

Kiytettivyystestin tulosten analysointi ja esittiminen

Kaytettavyystestaus paattyy siitd syntyneiden tulosten analysointiin ja raportointiin.
Teknisesti onnistuneen kaytettivyystestauksen lopputulos voi muuttua kriittisesti, ellei
siita syntynyttd materiaalia osata analysoida oikein. Kaytettiavyystutkija Jeffrey Rubin

esittdd kaytettivyystestauksen raportoinnin jaettuna neljain vaiheeseen.

e Materiaalin esiprosessointi
e Materiaalin analysointi
e Korjausehdotusten muodostaminen

e Loppuraportin tuottaminen ja tulosten esittiminen

Ennen analysoinnin aloitusta kannattaa tulosten materiaali esiprosessoida.
Esiprosessoinnin aikana kaikki saatu materiaali kerdtdan yhteen ja niista aletaan
rakentaa kokonaisuutta. Esiprosessoinnin aikana materiaalista kannattaa jo tehda
muistiinpanoja ja tutkimuksessa kaytettavia taulukoita seka kuvioita. Tama helpottaa
my6hemmin kokonaisuuden analysointi ja hallintaa. Esiprosessoinnin aikana
koostetusta materiaalista voidaan jo hahmottaa suurimpia kéytettivyyden ongelmia ja

kuinka testaajat ovat tuotetta testatessaan toimineet.
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Kun tuotetta arvioidaan, voi siitd syntynyt materiaali koostua useista osista;
muistiinpanoista, suoritusajoista, lokeista ja vastauslomakkeista. Kaikkea syntynytta
materiaalia ei aina kuitenkaan voida mitata kvantitatiivisesti, mika hankaloittaa tulosten
esittamistd. Tdssd tapauksessa asiantuntijan tehtdvini on osattava tulkita materiaalia ja
luoda niille mittarit, jotta tiedot voidaan esittdd raportissa helposti ymmarrettivissa
muodossa.

Kun materiaali on esiprosessoitu, voidaan kerityn kokonaisuuden analysointi aloittaa.
Analysointia tehdessd ongelmien priorisointi on tirkedd. Analysointi tulee aloittaa
vakavimmista ongelmista siirtyen kohti pienempia ongelmia. Havaitut ongelmat
suositellaan luokitella Nielsenin viisiportaisen kiytettdvyysongelmien
vakavuusluokituksen mukaan, joka on selitetty tarkemmin luvussa 6.1.1 “Heuristinen
arviointi”. Analysointia tehdessi kannattaa hyodyntai testien aikana tehtyja
muistiinpanoja ja lokeja, jotta testin kannalta tirkeitd tapahtumia ei jadda huomaamatta.
Kun ongelmakohtien tutkinta on valmis, etsitddn niiden syyt eli miké tuotteessa

atheuttaa ongelmia. (Koskinen 2005, 197-200.)
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7 Kaiytettivyystutkimuksen menetelmit ja toteutus

Opinniytetyon tutkimusosiossa tutkitaan tietoturvasovellusten kaytettavyyttd kayttijien
nikokulmasta tarkastellen kayttdjien kokemuksia ja sovellusten ominaisuuksia.
Tutkimuksessa hyodynnetdin kvalitatiivista eli laadullista tutkimusmenetelmai, jolla
pyritidn ymmartaimain valitun kohteen laatua, ominaisuuksia ja merkityksia.

(Jyvaskylan yliopisto 2015.)

Tietoturvasovelluksien kiytettdvyyden arviointiin kdytettiin kdytettivyystestauksen ja
heuristisen arvioinnin menetelmia. Menetelmien valinta perustui sithen, ettd ne
mahdollistavat kdytettivyyden tutkimisen seké kaytettivyysongelmien l6ytimisen
hy6dyntimalla tuotteiden loppukayttdjia, joilta ei vaadita aikaisempaa
testauskokemusta.

Hintikan & Mielosen (1998) mukaan eri menetelmait I0ytivit testattavista jirjestelmistd
erilaisia ongelmakohtia, joten hyvi kaytettavyystutkimus koostuu useista
arviointimenetelmistd. (Hintikka & Mielonen 1998.) Tiedonkeruumenetelmana
hy6dynnettiin daneenajattelua, jolloin testaajat kommentoivat menettelyaan aaneen
testin aikana.

Sovellusten kidytettdvyyden arvioinnissa mittareina kaytettiin luvussa 5.2.1 esitellyn ISO
9241-11 -standardin (1989) kaytettavyyden maaritelmin vaikuttavuutta, tehokkuutta,
tyytyviisyyttd. Mittareiden valinta perustui kéytettivyysasiantuntijoiden Mayhewin
(1992) ja Nielsenin (1993) nikemykseen, jonka mukaan sovellusten kaytettavyytta on
tehokasta tutkia vaikuttavuuden, tehokkuuden ja tyytyviisyyden mittareiden
yhdistelmilld. (Seeley 2010.) Kéytettivyyden arvioinnissa mittareita kdytettiin seuraavilla

tavoilla:

e Vaikuttavuuden mittarina kaytetdin vertailua onnistuneiden ja epaonnistuneiden

tehtdvasuoritusten suhdetta.

e Techokkuuden mittarina kaytetadn tietoturvasovellusten tehtivien suoritusaikoja
ja testaajan suorittamia virheitd sovelluksessa. Tehokkuudessa kiytettiin kahta
mairettd, koska testaajien suoritusajat ja suorittamat virheet ovat sidoksissa

toisiinsa.
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e Tyytyviisyyden mittarina kdytetddn tietoturvasovellusten arviointia ja

loppuhaastattelua.

Kaytettivyystutkimuksen tavoitteena on pyrkid valittujen menetelmien ja

kiytettdivyyden mittareiden avulla vastaamaan seuraaviin tutkimuskysymyksiin:

e Minkalaisia kéytettivyyseroja tietoturvasovelluksilla on vaikuttavuuden,

tehokkuuden ja tyytyviisyyden maireilld mitattuna

e Millaiseksi kayttdjdat kokevat testattavat tietoturvasovellukset kiytettivyydeltian

Tutkimus suunniteltiin neljaan vaiheeseen, jotka koostuivat esihaastattelusta,
kaytettdvyystestauksen tehtdvisti, heuristisen arvioinnin kysymyksisti ja
loppuhaastattelusta.

Esihaastattelun tarkoituksena oli kartoittaa testaajan taustatietoja. Niitd tietoja
kaytettiin alypuhelimen ja tietoturvasovellusten kayttokokemusten selvittimiseen ja
tilastollista kasittelyd varten.

Kaytettdvyystestauksessa tehtdvien tarkoituksena oli tutkia testaajien nikékulmasta
sovellusten kaytettavyyttd ja toiminnollisuutta vaikuttavuuden ja tehokkuuden
mittareilla.

Heuristinen arviointi toteutettiin kysymyspohjaisena ja suoritettiin
kiytettdvyystestauksen tukena. Nielsenin 10 heuristisesta sidnnosti sovelletun
kysymysosion tavoitteena oli keriti tietoa kuinka tyytyviisia testaajat ovat sovelluksiin,
minkalaisiksi testaajat kokevat sovellusten kaytettavyyden ja minkélaisia
kaytettavyysongelmia sovelluksissa on. Loppuhaastattelulla kartoitettiin sovellusten

kokonaistyytyviisyytta ja kerittiin subjektiivisia tuntemuksia testin suorituksesta.

7.1 Testitehtivit

Nielsenin (1994) mukaan kaytettavyystestin testitehtiavat (tasks) tulisi suunnitella
mahdollisimman huolellisesti, jotta testissd saavutetaan sille asetetut tavoitteet.

Tehtavien tulisi testata kayttoliittyman tarkeimpia osia, joita kayttajit eniten kayttavit,
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koska niistid 16ydettyjen epdkohtien korjaamisella saavutetaan suurin hyoty. (Koskinen
2005, 191.)

Kiytettavyystestissa suoritettavien tehtavien suunnittelun tavoitteena oli, ettd ne
vastaisivat mahdollisimman tarkasti tietoturvasovellusten aitoja kédyttétapoja. Toisena
lihtokohtana oli, ettid kaikki testattavat toiminnot 16ytyisivit jokaisesta sovelluksesta ja
testaajat padsisivit kdyttimain sovellusten ominaisuuksia mahdollisimman laajalti, jotta
niiden kéytettivyydestd saataisiin kerittya mahdollisimman paljon tietoa. Tehtavit ovat

esitelty liitteessa 1.

7.2 Testausympdristo ja -vilineet

Mobiilisovelluksia voidaan testata hyvinkin pelkistetyssd ymparistéssa ja ainoana
kriteerind on, ettd testit voidaan suorittaa yksityisessa tilassa ilman hiirintda. (Koskinen
2005, 191.) Kiytettivyystutkimusta varten valitsin Haaga-Helia Ammattikorkeakoulun
Pasilan toimipisteen pohjakerroksen tilat, jotka olivat ympiristoltidn ja yksityisyydellddan
sopivia testausta varten. Testin jarjestdjana huolehdin tiloista ja kaikista testaukseen

liittyvista jarjestelyista.

Tietoturvasovellusten testauksessa kaytettiin jarjestajan Samsung Galaxy S5 (SM-
G900F) — dlypuhelinta Android 5.0 (Lollipop) kayttdjirjestelmalld. Testattavat
tietoturvasovellukset asennettiin ja konfiguroitiin kayttovalmiiksi, jotta testaajilla ei kulu
sithen ylimédriista aikaa. Jokaisen testikéyttdjan vililld sovellukset asennettiin uudelleen,
jotta niiden vilimuistiin ei jaisi tehtdviin suoritusaikoihin vaikuttavia tietoja.
Tutkimusaineiston kerddmiseen kaytin kynaa ja lehtiota muistiinpanovilineind, koska

nauhoitusjirjestelmai tutkimusta varten ei ollut saatavilla.

7.3 Kohderyhmi

Kohderyhmin valinta (test users) on testin onnistumisen kannalta tirkead. Testien
jarjestdjan on tarkkaan tunnistettava ketka kuuluvat tuotteen loppukayttijiin.
Osallistujien valinnan keskeisin tekijd on osallistujan edustavuus. Osallistujat ovat
edustavia, jos he ovat tuotteen todellisia kayttajia tai sovelluksen kayttoa selittavien
ominaisuuksiensa suhteen mahdollisimman ldhelld todellisia kdyttéjid. (Anttonen 2005,

283)
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Kaytettavyystutkimuksen osallistujiksi valittiin viisi henkil6d, joka on optimaalinen
maari kiytettivyystestauksen ja heuristisen arvioinnin menetelmille. (Anttonen 2005,
291; Kuutti 2003, 47-48.) Testaajien rekrytointi tapahtui yksinkertaisella
mobiilikyselylld huhtikuussa 2016. Osallistujien valintakriteereini oli, ettd heilld olisi
aikaisempaa kokemusta Android-kayttojirjestelman kiytostd ja kokemusta tai
kiinnostusta tietoturvasovelluksista. Kohderyhmissa oli kaksi Haaga-Helia
ammattikorkeakoulun opiskelijaa, yksi Laurea ammattikorkeakoulun opiskelija, yksi
Helsingin yliopiston opiskelija ja yksi tyoelamassa oleva. Testin osallistujina oli neljd
miesta ja yksi nainen ikdjakauman ollessa 21 - 45 vuotta. Osallistujien yhteenveto on

esitelty taulukossa 4.

Taulukko 4. Yhteenveto osallistujista

Testaaja 1 Testaaja 2 Testaaja 3 Testaaja 4 Testaaja
5
Ika 26 23 21 45 25
Sukupuoli Mies Mies Nainen Mies Mies
Ammatti Opiskelija Opiskelija Opiskelija ~ Myyntiedustaja =~ Opiskelija
Alypuhelin Samsung S2, Samsung Samsung S7, Iphone 5, Samsung
Android Note 4, Android Nexus 4, S3,
Android Android Android
Alypuhelimen Piivittain Sosiaalinen Sosiaalinen Ty6hon Musiikin
padsddntéinen peruskiyttéon media ja media ja Liittyva kaytto kuuntelu,
kiytto ja viestintdan opiskelu yhteydenpito videoiden
katselu ja
viestintd
Huolestuneisuus Hieman En ole En ole Eipi juurikaan En ole
tietoturvasta? pohtinut asiaa
Loytyyko kaytostisi Ei vield Ei 16ydy Ei tilld Ei 16ydy Kylld,
tietoturvaohjelmisto? hetkelld Avast
Mobile
Security &
Antivirus
Kayttajatesti Ei Ei Ei Ei Ei
kokemusta?
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7.4 Aineenajattelu

Aineenajattelu (thinking aloud) on yleinen tiedonkeruutekniikka kiytettivyystestii
toteuttaessa. Adneenajattelua kiytettiessi kiyttijii pyydetiin kertomaan dineen
menettelytavoistaan tuotetta testattaessa. Tdmin tavoitteena on saada kisitys siitd,
millaisena kayttdja kokee tuotteen ja sitd kautta 16ytad tuotteesta hyvid ominaisuuksia
kuin my6s ongelmakohtia. (Ilves 2005, 209.) Testitehtivia suunnitellessa kavi ilmi, ettd
tietoturvansovellusten tehtavien suoritusajat ovat yleensa hyvinkin lyhyita, joten
testaajia ohjeistettiin kommentoimaan tehtivien suoritusta vasta niiden suorituksen
jalkeen. Ohjeistuksen avulla pyrittiin varmistamaan, etta kommentointi ei vaikuttaisi

tehtavien suoritusnopeuteen.

7.5 Pilottitestaus ja testien suorittaminen

Ennen varsinaisten testien toteutusta suoritettiin yhden henkilon pilottitestaus, jossa
suunniteltu kdytettavyystutkimus suoritettiin kerran kokonaisuudessaan varmistaakseen,
ettd testitehtdvien suoritus onnistuu ja testaajalta saadaan kerittyd tulosten kannalta
hy6dynnettivia materiaalia. Pilottitestiin osallistuneen testaajan tulosten perusteella
testitehtiviin tai kdytintoihin ei tarvinnut tehdd muutoksia ja testit olivat toistettavissa
siind muodossaan varsinaisilla testaajilla. Pilottitestin jilkeen tietoturvasovellukset
asennettiin uudelleen, jotta niihin ei mahdollisesti jddnyt suorituksiin vaikuttavia

valmiita asetuksia.

Testit suoritettiin testaaja kerrallaan 18 - 27.4.2016. Testin suoritusaika testaajaa
kohden oli noin yksi tunti.

Testin suoritustapa oli seuraava; testaaja saapui Haaga-Helian Pasilan toimipisteen
aulaan, josta siirryimme sovittuun tilaan. Tata seurasi kevyt keskustelu
opinndytety6stini ja tietoturvasta, jonka jalkeen esittelin testissd kaytettivit laitteet ja
menetelmat. Taman jalkeen testaajalle ojennettiin tietoturvasovellusten
kaytettavyystestauksen kyselylomake ja toteutettiin esthaastattelu. Esihaastattelun

jalkeen kerroin testauksen tavoitteista ja kuinka testaus tulee etenemaan.
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Tamain jilkeen aloitimme varsinaisen testauksen. Testitilanteessa mittasin jokaisen
suoritetun tehtivin ajankayttéd sekuntikellolla, kirjasin ylos daneenajattelun
kommentteja ja seurasin testaajien suorituksia. Testaaja suoritti tehtivin kerrallaan
ohjeiden mukaan, ensin suorittaen varsinaisen tehtiviosion ja sitten sovelluksen
heuristisen arvioinnin kysymysosion. Kun tehtiviosio ja heuristisen arvioinnin
kysymykset olivat suoritettu, siirtyi testaaja seuraavaan sovellukseen. Kun kaikki
sovellukset olivat testattu ja arvioitu, seurasi loppuhaastattelu, jonka jilkeen
keskustelimme testin tuloksista. Loppuhaastattelun paatteeksi kiitin testaajaa

osallistumista ja saatoin hénet takaisin aulaan.
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8 Kaiytettivyystutkimuksen tulokset

Tissd luvussa esitellddn syntyneet tutkimustulokset niiden suoritusjirjestyksess.
Luvussa 8.1 kaydain lapi kiytettivyystestauksen tulokset, luvussa 8.2 heuristisen
arvioinnin tulokset, luvussa 8.3 loppuhaastattelun tulokset ja luvussa 8.4 tarkastellaan

aiempien kappaleiden tuloksia yhteenvetona kaytettyjen mittareiden nakokulmasta.

8.1 Kiytettivyystestauksen tulokset

Kiytettdvyystestauksessa testaajat suorittivat jokaisen sovelluksen kohdalla viisi
tehtavad, lukuun ottamatta Kasperskyn -sovellusta, joka ei sisdltanyt tehtivissa neljd
vaadittua sovelluslukkoa. Tehtivasuorituksia syntyi yhteensd 24 jokaista testaajaa
kohden, yhteensd 120. Tehtéivien tarkoituksena oli tutkia testaajien nikékulmasta
sovellusten kiytettivyyttd ja toiminnollisuutta sekd kuinka testaajat suoriutuvat
tehtavistd. Kaytettdvyyden mittareina kaytettdvyystestissd olivat vaikuttavuus
(onnistuneesti suoritetut tehtavit) ja tehokkuus (suoritusajat ja virheiden maéari).
Kiytettdvyystestauksessa mitattiin vain onnistuneiden suoritusten aikoja ja virheitd.
Epaonnistuneet suoritukset rajattiin mittauksen ulkopuolelle. Testaajat kokivat
testitehtivit vaihtelevan haastaviksi ja tietoturvasovelluksen normaalia kiyttoa

vastaaviksi. Kéytettdvyystestin suoritus ja ddneenajattelun kommentit ovat esitelty

liitteessa 2.

Tehtivi 1 — Alypuhelimen sisillon tarkastaminen haittaohjelmien varalta

Ensimmaisessi tehtivissa testaajien tavoitteena oli tarkastaa dlypuhelimen sisalto
haittaohjelmien varalta. Alypuhelimen virusskannaus on tietoturvasovellusten yleisin
ominaisuus ja se on sijoiteltu sovelluksissa mahdollisimman nopeaksi ja helpoksi
kayttajalle 16ytaa.

Tehtivin ”Scan” -toiminto l6ydettiin nopeasti, eikd se atheuttanut testaajille ongelmia.
Testaajat saivat suoritettua tehtivin jokaisella sovelluksella. Virusskannaus oli
jokaisessa sovelluksessa sijoitettu aloitusnakymaan lukuun ottamatta 360 Securityn

sovellusta, jossa toiminto sijaitsi viereiselld antivirus-vililehdelld. Tdmi aiheutti
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muutamalle testaajalle virhepainaluksia etsiessd toimintoa. Tehtdvin yksi suoritusajat
sovelluksittain ovat esitelty kaaviossa 2 ja suoritettujen virheiden mairit kaaviossa 3.
Tehtivii pidettiin helppona ja jokainen testaaja osasi yhdistda virusskannauksen Scan-
toimintoon ilman ongelmia. AVASTiIn ja Kasperskyn osalta testaajat pohtivat pitkda
virusskannauksen kestoa, mutta totesivat sen lopulta olevan vield jarkevissd

mittasuhteissa’.

Tehtdvan 1 suoritusajat (sekuntia)
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360 Security AVAST CM Security Kaspersky
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B Testaajal B Testaaja 2 M Testaaja 3 Testaaja 4 B Testaaja 5

Kaavio 2. Tehtivin yksi suoritusajat sovelluksittain

Tehtavassa 1 suoritettujen virheiden maara

360 Security AVAST AVG CM Security Kaspersky

B Testaajal M Testaaja 2 M Testaaja 3 Testaaja 4 W Testaaja 5
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Kaavio 3. Tehtivissi yksi suoritettujen virheiden maidri sovelluksittain

Tehtidva 2 — Virustietokantojen paivittiminen

Tehtivissa kaksi testaajien tavoitteena oli virustietokantojen paivittiminen.
Virustietokantojen yllapito on tietoturvan kannalta tirkeaa, koska uusia haittaohjelmia
levida péivittdin ja tietoturvayhtiot luovat niitd vastaan paivityksid, jotka lisitain
sovelluksen virustietokantoihin. Tehtivin vaatimustaso vaihteli testaajittain ja osa koki
tehtdvin hankalaksi ja toiset helpoksi. Tehtivid hankaloitti virustietokantojen
l6ytiminen, koska ne olivat nimetty sovelluksittain eri tavoilla ja sijaitsivat vaihtelevissa
paikoissa. Testaajat saivat suoritettua tehtivin jokaisella sovelluksella. Tehtidvin kaksi
suoritusajat sovelluksittain ovat esitelty kaaviossa 4 ja suoritettujen virheiden maarit

kaaviossa 5.

360 Securityn sovelluksen kaytossi kolme testaajaa eksyi kdyttimaan ”Updatea”, joka
tarkistaa ainoastaan sovelluksen piivitykset eika virustietokantoja. Testaajat uskoivat,
ettd "Update” piivittdd sekd sovelluksen ja tietokannat. Lisdksi testaajat eivit
kasittaineet "Update Antivirus Database” -painiketta toiminnoksi sen sijoittelun ja

tyylittelyn vuokst.

AVASTin sovelluksen osalta tehtiva onnistui kaikilta testaajilta helposti, vaikka yksi
testaaja joutui kdyttimadn opastusta paistikseen paamidriin. Kolme testaajaa pdisi
suorinta reittid tehtavan tavoitteeseen ilman virheitd. Virustietokannat 1oytyivat
asetusten ”Update” -osiosta, joka opasti virustietokantojen sijainnista.

AVG:n sovellus atheutti testaajille ongelmia virustietokantojen 16ytimisessd. Nelja
testaajaa koki tehtivin suorittamisen vaikeaksi, joka johtui kayttoliittyman
valikkorakenteesta ja péivitys-toiminnon epaselvista toteutuksesta. Useimmat testaajat
eksyivit useasti sovelluksessa yrittien paikantaa valikoita ja sitd kautta asetuksia.
Yksikadn testaaja ei kuitenkaan 16ytinyt toimintoa ensimmaiselld kerralla kdytyaian
“Protection” -valikossa, koska toimintoa ei ollut nimetty testaajien mielesté

virustietokantoihin viittaavaksi.
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CM Securityn sovelluksen avulla testaajat suoriutuivat tehtivistd helpoiten. Nelja
testaajaa padsi tehtdvin tavoitteeseen suoraan ja yhden testaajan tekema virhe aiheutui
vahingossa omasta virhepainalluksestaan. Tehtivan nopea suoritus johtui siita, ettd
virustietokantojen piivitys oli testaajien mielesti selkedsti nimetty ja sijaitsi suoraan

péavalikossa.

Kasperskyn sovelluksessa virustietokantojen 16ytimisti pidettiin hankalana, koska
muiden sovellusten tapaan moni testaaja tutki ensin paivalikon ja timin jilkeen
asetukset. Muista sovelluksista poiketen varsinaista virustietokantoihin viittaavaa
toimintoa ei sovelluksesta 16ytynyt. Tdstd huolimatta yksi testaaja osasi suoraan yhdistda
pédavalikon ”Update” -toiminnon virustietokantojen paivittimiseen. Muille tehtivi

tuotti kuitenkin vaikeuksia.

Tehtdvan 2 suoritusajat (sekuntia)
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Kaavio 4. Tehtivin kaksi suoritusajat sovelluksittain
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Tehtavassa 2 suoritettujen virheiden maara
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M Testaaja l M Testaaja 2 Testaaja 3 Testaaja 4 W Testaaja 5

Kaavio 5. Tehtivissi kaksi suoritettujen virheiden maari sovelluksittain

Tehtiva 3 — Ei-toivottujen henkildiden yhteenottojen estiminen

Tehtivissa kolme testaajien pdamairina oli estdd ei-toivotun henkil6n yhteydenotot.
Yhteydenottojen estiminen on tarked tietoturvaominaisuus, koska esimerkiksi
ulkomaalaisista numeroista on esiintynyt huijaussoittoja joihin vastaaminen voi
aiheuttaa kayttajille kalliita laskuja. Yhteydenottojen estiminen tekee vahingossa
vastaamisesta mahdotonta ja estdd yhteydenotot jatkossa. Tehtdvida varten oli valmiiksi
luotu testikayttdja”, joka testaajien piti saada lisityksi estettyjen puheluiden listalle.
Testikayttijille annettiin ”0000” numero, koska kaikissa sovelluksissa kayttdjaa ei voida
hakea puhelinluettelosta.

Testaajat kokivat tehtivin helpoksi ja jokainen selvisi tehtavasta ilman suurempia
ongelmia. Jokaisessa sovelluksessa puheluiden estiminen oli nimetty samantapaisesti ja
aseteltu helposti kayttdjin l0ydettivaksi. Testaajat saivat suoritettua tehtdvin jokaisella
sovelluksella. Tehtivin kolme suoritusajat sovelluksittain ovat esitelty kaaviossa 6 ja

suoritettujen virheiden miirit kaaviossa 7.

360 Security:n sovellus tuotti testaajille ongelmia ”Call & SMS filter” -valikon vuoksi.
Kaikki testaajat 10ysivit suoraan valikkoon, mutta sen sisilld navigoiminen tuotti
useimmille virhepainalluksia. Testaajat kokivat tehtivin helpoksi, koska valikko ei

sisalloltdan ollut monimutkainen.
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AVASTin sovelluksen osalta puheluiden estiminen 16ytyi padvalikosta nopeasti ja
kayttajan lisadminen puhelinluettelosta estettyihin onnistui jokaiselta testaajalta

mutkattomasti. Jokainen testaaja paisi tehtdvin tavoitteeseen ilman virheita.

AVG:n sovelluksen kanssa testaajat kokivat tehtavan suorittamisen vaikeahkoksi. ”’Call
blocker” -toiminto 16ytyi aloitusndkyman ”Privacy” -valikosta, mutta numeron
lisiaminen estettyihin tuotti vaikeuksia valikonrakenteen ja ikonien takia. Kaksi
testaajaa painoi vaarid toimintoa ja yksi testaaja eksyi sovelluksessa etsiessddn oikeaa
valikkoa. Lisiksi sovelluksessa ei ollut listaa estetyistd numeroista miki teki estettyjen

numeroiden tarkastelusta ongelmallista.

CM Securityn sovelluksessa soiton estiminen oli testaajien mielesta selkedsti nimetty ja
se 16ytyi sovelluksen pdivalikosta. Nelji testaajaa padsi suoraan tehtivin padmairiin

ilman virhepainalluksia. Yksi testaaja eksyi ”Caller ID & blocking” -valikossa.

Kasperskyn sovelluksessa testaajat 16ysivit puheluiden estimisen suoraan paavalikosta.
Kaikki testaajat kokivat vaikeuksia kayttajan lisaamisesta estettythin numeroihin, koska
sovellus ei mahdollistanut puhelinluettelon kayttimistd vaan numero piti lisitd

manuaalisesti.

Tehtdvan 3 suoritusajat (sekuntia)
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Kaavio 6. Tehtivin kolme suoritusajat sovelluksittain
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Tehtavassa 3 suoritettujen virheiden maara
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360 Security AVAST AVG CM Security Kaspersky
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Kaavio 7. Tehtivissi kolme suoritettujen virheiden maara sovelluksittain

Tehtiva 4 — Tarkeiden sovellusten suojaaminen

Tehtivissa neljd testaajien tavoitteena oli sovelluslukon (applock) avulla estid vieraiden
kayttajien paasy "Messages” -sovellukseen. Sovelluslukon toiminta perustuu valittujen
sovellusten ja asetusten suojaamiseen pin-koodin tai kuvion avulla, joka estid muita
kayttajia kayttimastd avaamasta niitd. Poikkeuksellisesti tehtdvia ei voitu suorittaa
Kasperskyn sovelluksessa, josta puuttui kyseinen ominaisuus. Tehtdviasta suoriuduttiin
helposti, kun testaajat oppivat yhdistimain applock -termin sovellusten lukitsemiseen.
Tehtavassa AVG:n osalta testaajat 1,2,3 ja 5 eivit saaneet suoritettua tehtivaa, koska
sovelluslukko ei toiminut. Tehtivin neljd suoritusajat sovelluksittain ovat esitelty

kaaviossa 8 ja suoritettujen virheiden maarit kaaviossa 9.

360 Securityn sovelluksen sovelluslukon kiyttiminen ei tuottanut testaajille ongelmia.
Sovelluslukko sijaitsi padvalikossa ja oli selkeisti sijoiteltu. Nelja testaajaa paisi tehtivin
tavoitteeseen suoraan ilman virheitd. Yksi testaaja painoi vahingossa virheellisestt

vaarai sovellusta sovellusvalikossa. Sovelluslukko toimi jokaisella testaajalla.
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AVASTin sovelluksen sovelluslukko sijaitsi padvalikossa ja testaajat 10ysivit sen
nopeasti. Kaikki testaajat suorittivat tehtidvin ilman virheitd. Sovelluslukko toimi

jokaisella testaajalla.

AVG sovelluksessa muista sovelluksista poiketen sovelluslukon etsiminen vaati
testaajilta selaamista. Kaksi testaajaa 10ysi sovelluslukon vilittomasti ”Privacy” -
valikosta. Loydettyddn toiminnon, "Messages” -sovelluksen suojaaminen ei tuottanut
testaajille ongelmia. Ongelmia ilmeni, kun testaajat kokeilivat sovelluslukon toimintaa.
Nelja testaajaa paisi lukemaan tekstiviesteja ilman pin-koodin kyselyd, vaikka

sovelluslukko oli pailld, joten tehtivd on testaajien osalta suoritettu epdonnistuneesti.

CM Securityn sovelluksessa sovelluslukolle oli aloitusnikymassa oikotie, jonka kaksi
testaajaa huomasi ja osasi hyodyntdd. Muut testaajat kiyttivit pddvalikkoa. Jokainen

testaaja padsi tehtivin tavoitteeseen ilman virheitd. Sovelluslukko toimi jokaisella

testaajalla.
Tehtdvan 4 suoritusajat (sekuntia)
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Kaavio 8. Tehtivin nelja suoritusajat sovelluksittain
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Tehtavassa 4 suoritettujen virheiden maara
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Kaavio 9. Tehtivissi neljd suoritettujen virheiden méari sovelluksittain

Tehtivi 5 — Alypuhelimen paikannusportaalien testaus

Kaytettavyystestin viimeisessd tehtavissa testaajien tavoitteena oli paikantaa dlypuhelin
tietoturvasovellusten paikannusportaalin avulla siltd varalta, ettd dlypuhelin
varastettaisiin tai se katoaisi. Paikannusportaalit ovat sovellusten sivustoja, jotka
sisaltdvit etdyhteydelld toimivia ominaisuuksia dlypuhelimen paikannuksesta sen
lukitsemiseen ja aina kokonaisvaltaiseen tyhjentimiseen asti. Kaikkiin sovelluksiin
lukuun ottamatta 360 Securitya, vaadittiin erillisen tietoturvatilin tekeminen
varkaudenestoa varten, johon testaajan piti kirjautua. Tehtidvi koettiin testaajien
mukaan vaikeaksi ja suoritusajoissa oli sovelluksittain hajontaa. 360 Securityn osalta
testaaja yksi jatti tehtdvan kesken ja testaajan viisi paikannus ei onnistunut. AVAST:in
osalta testaajat yksi ja kolme eivit saaneet paikannusta toimimaan. AVG:ssa testaaja
kolme ei onnistunut patkannuksessa. Kasperskyn testaajat yksi, kaksi ja nelja eivat
onnistuneet paikannuksessa. Tehtavan viisi suoritusajat sovelluksittain ovat esitelty

kaaviossa 10 ja suoritettujen virheiden maarit kaaviossa 11.
360 Security sovelluksen ”Find my phone” -paikannusvalikko 16ytyi paavalikosta
suoraan kaikilta testaajilta. Valikko sisilsi lisdksi sisdanrakennetun paikannuksen, jossa

paikannus tapahtui noin 10 sekunnin sisalld. Varsinaisessa portaalissa testaajilta
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vaadittiin toisen dlypuhelimen kaytt6d vaativa tekstiviestin lihetys, jota ilman paikannus
ei onnistunut. Neljd testaajaa suostui lihettimain paikantamiseen vaaditun viestin
omasta alypuhelimestaan ja suorittivat tehtivian loppuun. Yksi testaaja oli epavarma

tekstiviestin ldhettdimisestd ja padtti jattad tehtivan kesken.

AVAST:in sovellus atheutti testaajille vaikeuksia portaalin 16ytimisessa, joka johtui
valikon nimedmisestd, joka ei viitannut testaajien mielestd varkaudenestoon lainkaan.
Suurimman osan ajasta testaajat selasivat sovellusta lapi ja etsivit jotain
varkaudenestoon liittyvda aiheuttaen jokaisen kohdalla selvai turhautumista. Kaksi
testaajaa eksyl AVGen tilid hallitsevalle sivustolle, josta ei kuitenkaan ollut linkkid
varkaudeneston portaaliin. Nelja testaajaa kaytti "Help & support” -valikon opastusta
toiminnon léytimiseen, josta yksi testaaja 16ysi apua. Kun oikea portaali 16ydettiin,
aiheutti sen kayttoliittyma ja valikot ongelmia. Portaali sisalsi paljon ominaisuuksia ja
sekavasti toteutetun rakenteen vuoksi vaikeutti oikean toiminnon I6ytimistd. Kahdella
testaajalla dlypuhelin paikannettiin testin moderaattorin kotiosoitteeseen pdivittimisesta

huolimatta.

AVG:n sovelluksessa lahes kaikilla testaajilla oli vaikeuksia 16ytda paikannusportaalia,
joka ei muista sovelluksista poiketen sisiltinyt omaa valikkoa toimille. Neljd testaajaa
osoitti turhautumista ja oli sitd mielta, ettd toiminto on huonosti tai erittidin huonosti
toteutettu. Yksi testaaja meinast jattda tehtavan kesken sen vaikeuden vuoksi. Vain yksi
testaaja 10ysi paikannusportaaliin suoraan ilman virheita. Kaksi testaajaa joutui
kayttaméan sovelluksen ”Help and feedback™ opastusta portaalin etsimiseen.
Varsinainen portaali oli testaajien mielestd helppokiyttoinen ja sisilsi paljon toimintoja,

mutta paikantaminen toimi hitaasti.

CM Security:n sovelluksessa paikannus oli sijoitettu paavalikkoon, joka sisilsi suoran
linkin varsinaiseen paikannusportaaliin. Kaikki testaajat suorittivat tehtivan samalla

tavalla ilman virheita.

Kasperskyn sovelluksessa paikannusportaalin l0ytamista piti vaikeana kaksi testaajaa,
koska linkki portaaliin oli toteutettu epaselvisti ”Anti-theft” -valikossa. Téstd

huolimatta jokainen testaaja 16ysi portaaliin ilman virheitd. Portaali oli testaajien
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mielestd hyvin toteutettu, vaikka sielld navigoiminen tuotti muutamalle vaikeuksia.
Alypuhelimen paikannus tuotti portaalissa ongelmia. Yhdelld testaajalla paikannus ei
toiminut lainkaan, koska portaali ilmoitti dlypuhelimen ollessa offline-tilassa. Kahdella

testaajalla paikannus osoitti dlypuhelimen sijainnin véarin.

Tehtdvan 5 suoritusajat (sekuntia)
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Kaavio 10. Tehtdvin viisi suoritusajat sovelluksittain

Tehtavassa 5 suoritettujen virheiden maara
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Kaavio 11. Tehtivissa viisi suoritettujen virheiden méari sovelluksittain
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8.2 Heuristisen arvioinnin tulokset

Heuristinen arviointi oli testin kolmas osio, joka suoritettiin suoraan
kiytettdvyystestauksen jilkeen. Heuristinen arviointi koostui kahdeksasta kysymyksesta
ja sovellusten arvioinnista, jossa testaajaa pyydettiin arvioimaan sovellusten
kayttoliittyman toteutusta, toiminnollisuutta ja kidyton helppoutta asteikolla 1 — 5.
Heuristisen arvioinnin kysymysten ja arvioinnin tavoitteena tutkia minkalaisiksi testaajat
kokevat sovelluksen kiytettavyydeltdan, kuinka tyytyvaisid testaajat ovat sovelluksen
kayttoon ja minkalaisia kaytettavyysongelmia sovelluksissa on.

Testaajat suhtautuivat sovellusten arviointiin kriittisesti ja tekivit erinomaisia havaintoja
niiden epikohdista. Testaajat 16ysivat lihes jokaisesta sovelluksesta eritasoisia
kaytettivyysongelmia ja antoivat niille parannusehdotuksia. Sovellusten
kaytettivyysongelmat koostuivat padosin kosmeettisista ja pienistd ongelmia, eika
yhdessikaan sovelluksesta esiintynyt katastrofaalisia ongelmia. Sovelluksista l16ydetyt

kaytettivyysongelmat ovat esitelty liitteessd 3.

360 Security - Antivirus Boost

Antivirus Boost sovellusta pidettiin yleiskuvaltaan helppokayttoisena ja hyvin
toteutettuna. Positiivisena testaajat nikivit Antivirus Boost:in selkein ja loogisen
kayttoliittyman, helpon liikkumisen sovelluksessa sekd monipuoliset toiminnot.
Negatiivisena testaajat nostivat esille virustietokantojen toiminnon toteutuksen ja
puhelunesto -valikon kiyton episelvyyden. Kaikkien testaajien mielestd sovellusta oli
loogista ja sujuvaa kayttad. Kolmen testaajan mielesta tehtdvien suorittaminen
sovelluksessa oli helppoa, yhden testaajan mielesti keskitasoa ja yhden mielesta
vaikeahkoa. Neljan testaajan mielesta yleisimmit toiminnot olivat helposti kaytettavissa.
Testaajat eivit tarvinneet opastusta tehtivien suorituksessa. Antivirus Boostin arviointi

on esitelty kaaviossa 12.
Testaajat 16ysivit sovelluksesta kuusi (6) kdytettavyysongelmaa, jotka koostuivat

kosmeettisista (3) ja pienista (3) kiytettavyysongelmista. Ongelmina testaajat pitivit

virustietokantojen paivittaimistd ja puheluneston -valikon toimintaa. Kolmen testaajan
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mielestd virustietokantojen pdivitys oli hankalaa 16ytdi ja he miettivit, onko pdivitys
automaattinen vai joutuuko sen tehdi aina manuaalisesti.

Puheluiden lisdédminen estolistalle oli epaselvid kolmelle testaajalle, koska valikko oli
nimetty epaselvasti eiki sisaltinyt selkeda lisidmistoimintoa. Lisiksi yksi testaaja
huomioi, ettd sovelluksen aloitusnakyman tulisi sijaita tietoturvasovellusten
virusskannauksen yhteydessi. Parannusehdotuksiksi suositeltiin puhelunesto -valikon
ongelmien ja virustietokantojen paivittimisen korjaamista seka aloitusnikymin

siirtamistd antivirus-valilehdelle.

360 Security - Antivirus Boost arviointi
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Kaavio 12. 360 Security — Antivirus Boost arviointi testaajittain

AVAST - Mobile Security & Antivirus

Mobile Security & Antivirus jakoi testaajien mielipiteitd. Kaksi testaaja koki
sovelluksen kdyton miellyttaviksi ja kolme testaajaa koki sovelluksen vaikeakayttoiseksi.
Positiivisina ominaisuuksina nahtiin sovelluksen yksinkertaisuus ja toimintojen nopea
l6ytyvyys. Negatiivisena nihtiin sovelluksen pelkistetty ulkoasu, hidaskayttéinen
kayttoliittyma sekd se ettd kayttdjan pitdd ladata erikseen kiyton kannalta tirkeitd
toimintoja.

Kolme testaajaa totesi sovelluksen olevan looginen ja sujuva kayttia, mutta se

kayttdjaltd vaatii totuttelua. Kolme testaajaa piti tehtivien suorittamista sovelluksessa
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kohtuullisena, yksi vaikeana ja yksi helppona. Yleisimmit toiminnot olivat helposti
loydettavissda kolmen testaajan mielesta. Sovelluksessa kiaytettiin opastusta tehtaviin

y J y p
yhteensd viisi kertaa ja yksi testaaja 10ysi ohjeesta apua tehtdvin suorittamiseen. Mobile

Security & Antivirus arviointi on esitelty kaaviossa 13.

Sovelluksesta 16ydettiin neljd (6) kiytettivyysongelmaa, jotka koostuivat kosmeettisista
(2), pienistid (2) ja suurista (2) ongelmista. Kaytettavyysongelmat koskivat paikannuksen
kayttoa ja kayttoliittymén toimintaa. Vakavin kaytettavyysongelma 16ytyi alypuhelimen
paikannuksesta. Jokainen testaaja olivat sitd mieltd, ettd paikannus oli huonosti tai
erittdiin huonosti toteutettu ja sitd on vaikeaa 16ytad sovelluksesta. Kahdelle testaajalle
paikannusportaali antoi virhelukemia alypuhelimen sijainnista.

Kolme testaajaa oli sitd mieltd, ettd kdyttoliittymén selaaminen on hankalaa, koska
vililehtid oli turhan monia. Testaajat nostivat esiin myos, ettd selaamisen taaksepiin
painikkeen, joka palautti kiyttijin virheellisesti takaisin aloitusnikymaiin yhden
askeleen sijaan. Parannusehdotuksiksi suositeltiin kiyttoliittyman kdyton nopeuttamista,

valikkorakenteiden kotjaamista ja paikannus -toiminnon korjaamista.

AVAST - Mobile Security & Antivirus arviointi
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Kaavio 13. AVAST — Mobile Security & Antivirus arviointi testaajittain

AVG - Antivirus
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Antivirus nihtiin yleiskuvaltaan monipuolisena, mutta vaikeakayttoisend sovelluksena.
Positiivista testaajien mielesti olivat kattavat perustoiminnot. Negatiivisena pidettiin
kayttoliittyman toteutusta, joka oli kolmen testaajan mielesta niin monimutkainen, ettd
se saa kayttdjan eksymain. Sovelluksen ulkoasu oli lilan tumma ja epdmukava silmille
kahden testaajan mielestd. Yhden testaajan mielestd sovellus sisilsi niin paljon virheita,
etta sovellus pitdisi poistaa sovelluskaupasta korjauksien ajaksi. Kaksi testaajaa koki
sovelluksen kiyton olevan vain osittain loogista, mutta ei sujuvaa. Kahden testaajan
mielestd tehtivien suorittaminen sovelluksessa oli keskitasoa ja kolmen mielesta
vaikeaa. Yhdenkiin testaajan mielestd yleisimmait toiminnot olisivat olleet helposti
kaytettdvissd. Testaajat hakivat opastusta tehtiviin yhteensa viisi kertaa, joista kaksi
kertaa testaaja 16ysi apua tehtivin suorittamiseen. Antiviruksen arviointi on esitelty

kaaviossa 14.

Sovelluksesta 16ydettiin yhteensd seitsemin (7) kéytettivyysongelmaa ja yksi virhe, joka
el sisdltinyt kiytettivyysongelmaa. Kiytettivyysongelmien maira oli testien
sovelluksista suurin. Kiytettivyysongelmat koostuivat pienista (4) ja suurista (3)
ongelmista. Vakavimpana ongelmana testaajat pitivit kayttoliittyman valikoiden
vaikeakayttoisyyttd. Neljan testaajan mielesta sovelluksessa on litkaa ominaisuuksia
kayttoliittyman rakenteeseen nihden, joka vaikeutti toimintojen 16ytdmistd. Lisaksi
osassa toiminnosta kuten paikannusportaali ei sisaltinyt omaa valikkoa laisinkaan, mika
atheutti testaajissa selvai turhautumista, kun he joutuivat selaamaan sovellusta lavitse
etsiessdan toimintoa.

Virustietokantojen 16ytiminen useimmille testaajille oli vaikeaa ja testaajat pohtivat,
l6ytyyko toimintoa sovelluksesta ollenkaan. Jokainen testaaja totesi myos “Privacy” -
valikon pin-koodin numerovalikon olevan turhan pieni, koska tilaa olisi ollut
kaytettdvind koko ruudun verran. Yksi testaaja koki vaikeuksia nappailla pin-koodia
valikkoon, koska valikko oli liian pieni.

Kolmen testaajan mielesti sovelluksessa esiintyi liitkaa mainoksia, jotka hidastivat
kayttoa ja atheutti paikoittaista turhautumista. Testaajat huomasivat myos, ettd
puhelunesto -valikossa numeron pitda olla tallennettuna, jotta se voidaan estaa.
Parannusehdotuksiksi suositeltiin kayttoliittyman yksinkertaistamista, ylimaaraisten

toimintojen ja mainosten poistamista sekd paikannukselle omaa valikkoa.
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AVG - Antivirus arviointi
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Kaavio 14. AVG — Antivirus arviointi testaajittain

CM Security — AppLock Antivirus

AppLock Antivirus oli testaajien mielesta yleiskuvaltaan yksinkertainen, kattavat
toiminnot sisaltivi ja kayttoliittymaltddn erinomaisesti toteutettu.

Positiivisena nihtiin sovelluksen monipuolisuus, nopeus ja etta kaikki toiminnot
16ytyivit samasta paikasta. Testaajat eivit antaneet sovelluksesta negatiivista palautetta.
Jokainen testaaja piti sovelluksen kayttod loogisena ja sujuvana seka tehtivien
suorittamista sovelluksessa helppona. Yleisimmat toiminnot olivat helposti
kaytettdvissd neljan testaajan mielestd. Sovelluksen kiytossd kukaan testaajista ei
tarvinnut opastusta virhetilanteessa. AppLock Antiviruksen arviointi on esitelty

kaaviossa 15.

Sovelluksesta 16ydettiin yksi virhe joka ei sisaltinyt kdytettivyysongelmaa ja yksi pieni
kiytettivyysongelma. Kiytettivyysongelmien mairi oli testatuista sovelluksista pienin.
Kaksi testaajaa huomasi ongelman, joka koski ilmoituslaatikoiden fontin vireja.
Testaajat himmentyivit, koska eivit tienneet ovatko valinnat aktiivisia vai eivit, joka
johtui ilmoituslaatikon harmaasta fontista, joka oletettiin olevan ei-aktiviinen. Yksi

testaaja oli sitd mieltd, ettd kayttoliittyman virit ovat liian kirkkaat pitkaaikaista kayttoa
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varten. Parannusehdotukseksi suositeltiin ilmoituslaatikoiden fonttien varien

vaihtamista.

CM Security - AppLock Antivirus arviointi
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Kaavio 15. CM Security - AppLock Antivirus arviointi testaajittain

Kaspersky - Internet Security

Kaspersky Internet Security koettiin yleiskuvaltaan sekavaksi, josta testaajien mielestd
puuttui tirkeitd toimintoja ja yksinkertaisia kdyttomukavuutta lisddavia ominaisuuksia.
Positiivisena ominaisuutena nahtiin toimintojen nopea loydettavyys. Negatiivisena
pidettiin toimintojen vihiistd madraa ja kayttoliittymin sekavuutta seka
vaikeakayttOisyytta. Vaikka testaajat kokivat kayttoliittyman vaikeakayttoiseksi, kolme
testaajaa kuitenkin totesi, ettd sovellusta on loogista kayttda. Testaajat eivit kuitenkaan
pitineet sen kidyttod sujuvana. Tehtavien suorittaminen sovelluksessa oli kolmen
testaajan mielestd vaikeaa, yhden testaajan mielestd helppoa ja yksi ei ottanut kantaa
vaikeustasoon. Kahden testaajan mielestd yleisimmit toiminnot olivat helposti
kaytettdvissd. Kaksi testaajaa, jotka kayttivat opastusta tehtivassa kaksi, eivit saaneet

sitd kautta ratkaisua ongelmiinsa. Internet Securityn arviointi on esitelty kaaviossa 16.

Sovelluksesta 16ydettiin yhteensa viisi (5) kaytettivyysongelmaa ja yksi virhe, joka ei

sisaltdnyt kiytettivyysongelmaa. Kiytettivyysongelmat koostuivat kosmeettisista (1),
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pienisti (2) ja suurista (2) ongelmista. Vakavimpana ongelmana pidettiin paikannuksen
vaikeakayttOisyytta ja kdyttoliittymin valikoiden epiloogisuutta.

Jokaisella testaajalla oli ongelmia paikannuksen kayton suhteen. Ongelmana testaajat
pitivit portaalissa navigointia ja paikannuksen toiminnan epavarmuutta.

Sovelluksesta ei 16ytynyt tehtivassd neljd kaytettavda sovellusten lukitsemiseen
tarkoitettua applock -ominaisuutta. Taman toiminnon puuttumista kritisoitiin testaajien
toimesta ja pohdittiin miksi se on jatetty pois tietoturvasovelluksesta. Kaikki testaajat
olivat sitd mieltd, ettd sovellukseen pitiisi lisata kyseinen toiminto.

Virustietokantojen paivitys ei sisiltinyt omaa valikkoa ja pdivitys tapahtui samasta
painikkeesta sovelluspiivityksen kanssa. Tama mietitytti testaajia, mutta todettiin
loogiseksi ratkaisuksi, jos siitd informoitaisiin kédyttdjaa paremmin.
Parannusehdotukseksi suositeltiin kayttoliittymin selkeyttimistd, toimintojen lisiamista

ja paikannus -toiminnon kayton parantamista.

Kaspersky - Internet Security arviointi
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Kaavio 16. Kaspersky Internet Security arviointi testaajittain

8.3 Loppuhaastattelun tulokset

Loppuhaastattelu oli kdytettivyystutkimuksen viimeinen vaihe ja se suoritettiin, kun

kaikki sovellukset olivat testattu ja arvioitu. Loppuhaastattelun tavoitteena oli 16ytaa
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testaajien mielestd sovellus, jonka kiytt66n he ovat kokonaisuudeltaan tyytyviisimpia ja
keritd subjektiivisia tuntemuksia testin suorituksesta ja tehtivista.

Loppuhaastattelun perusteella nelja testaajaa oli CM Security AppLock Antiviruksen
kayttoon tyytyviisimpid. Perusteluiksi annettiin AppLock Antiviruksen looginen ja
helppokiyttoinen kayttoliittyma sekd toimintojen kayton helppous. Yksi testaaja oli
tyytyvaisin 360 Securityn Antivirus Boost:in kdytt6on ja perusteli valintaansa

tasapainoisella paketilla, joka soveltuu omaan kiytt66nsa parhaiten.

Testaajilta tiedusteltiin lisdksi aikovatko he timin kaytettidvyystestin jilkeen asentaa
itselleen tietoturvasovelluksen. Kaksi testaajaa oli mieltynyt CM Securityn AppLock
Antivirukseen siind mairin, ettd aikoivat asentaa itselleen sovelluksen. Yksi testaaja
padtti vaihtaa kiyttimansi AVAST Mobile Security & Antiviruksen CM Securityn

AppLock Antivirukseen. Kaksi testaajaa paatti harkita vield asiaa.

Viimeisend kysymyksena testaajilta kysyttiin, ettd mitd he oppivat kiytettdvyystestin
pohjalta. Jokainen testaaja oli vastauksensa perusteella saanut lisaa tietoa
tietoturvasovellusten kdytostd ja ominaisuuksista. Lisdksi testaajat olivat huomanneet,
etta tietoturvasovellukset sisaltdvit useita eroja, vaikka ovat toiminnoiltaan
samankaltaisia. Jokainen testaaja oli my0s sitd mieltd, ettd tietoturvasovelluksista on
hyo6tya dlypuhelimen tietoturvan kannalta ja ettd he aitkovat tulevaisuudesta huolehtia

tietoturvastaan paremmin.

8.4 'Tulosten tarkastelua

Vaikuttavuuden mittarilla sovelluksissa ei huomattu suuria eroja. 360 Securityn
sovelluksessa testaajat suorittivat onnistuneesti 23 tehtavaid, onnistumisprosentin
ollessa 92 %. 360 Securityn sovelluksessa epaonnistuneet suoritukset tapahtuivat
tehtdvissa viisi, jossa testaaja yksi jatti tehtidvan kesken ja testaaja viiden dlypuhelimen
paikannus epaonnistui. AVAST:in sovelluksessa testaajat suorittivat onnistuneesti 23
tehtavai tehtivien onnistumisprosentin ollessa 92 %. Epdonnistuneet suoritukset
tapahtuivat tehtdvassa viisi, jossa testaajien yksi ja kolme dlypuhelimen paikannus ei
onnistunut. AVG:n sovelluksessa testaajat suorittivat onnistuneesti 20 tehtivii, jolloin

tehtavien onnistumisprosentti oli sovelluksista matalin 80 %. Epdonnistuneet
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suoritukset tapahtuivat tehtivissi neljd, jossa testaajilla yksi, kaksi, kolme ja viist
sovelluslukko ei aktivoitunut. Tehtavissa viisi testaajalla kolme dlypuhelimen paikannus
ei onnistunut. CM Securityn sovelluksessa testaajat suorittivat onnistuneesti kaikki 25
tehtdviad, jonka tehtivien onnistumisprosentti oli sovelluksista korkein 100%.
Kasperskyn sovelluksessa testaajat suorittivat onnistuneesti 17 tehtivia, jolloin
tehtidvien onnistumisprosentti oli 85 %. Muista sovelluksista poiketen suoritettavia
tehtivid oli vain 20. Epdonnistuneet suoritukset tapahtuivat tehtivissa viisi, jossa
testaajilla yksi, kaksi ja neljd alypuhelimen paikannus ei onnistunut. Taulukossa viisi on
esitelty yhteenveto tehtivien onnistuneista ja epdonnistuneista suorituksista.

Eniten epdonnistuneita suorituksia (8) sovelluksissa tapahtui tehtivissa viisi, jonka

osuus kaikista epaonnistuneista tehtavista oli 67 %.

Taulukko 5. Yhteenveto tehtidvien onnistuneista ja epaonnistuneista suorituksista

(Onnistuneet / epionnistuneet suotitukset)

360 AVAST AVG CM Kaspersky

Tehtiva 1. 5/5 5/5 5/5 5/5 5/5
Tehtivi 2. 5/5 5/5 5/5 5/5 5/5
Tehtivi 3. 5/5 5/5 5/5 5/5 5/5
Tehtivi 4. 5/5 5/5 1/5 5/5 -

Tehtivi 5. 3/2 3/2 4/1 5/5 2/3
Yhteensi 23 /2 23 /2 20 /5 25/ 25 17/3
Onnistuneet 92 % 92 % 80 % 100 % 85 %

suoritukset %

Tehokkuuden mittarin suoritusaikoja tutkittiin mittaamalla sovellusten suoritusaikojen
luottamusvalia (95%), keskiarvoa ja mediaania. Valinta perustui kiytettavyysanalyytikko
Jetf Sauron (2008) nikemykseen keskisuurten otoskoiden suoritusaikojen vertailusta.

(Sauro 2008.) Suoritusajat ovat esitelty sovelluksittain kuvissa 12-16.

360 Securityn keskiarvo tehtdvin suorittamiseen oli 39,8 sekuntia ja mediaani 41

sekuntia luottamusvilin ollessa 32,4 - 49.2.
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Kuva 12. 360 Security Antivirus Boost suoritusajat

AVAST:in keskiarvo tehtivin suorittamiseen oli 46,7 sekuntia ja mediaani 31 sekuntia

luottamusvalin ollessa 29,5 - 74.
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Kuva 13. AVAST Mobile Security & Antivirus suoritusajat

AVG:n keskiarvo tehtivin suorittamiseen oli 49,7 sekuntia ja mediaani 47 sekuntia

luottamusvalin ollessa 30,6 - 80.9.
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Kuva 14. AVG Antivirus suoritusajat

CM Security:n keskiarvo tehtavan suorittamiseen oli 17,84 sekuntia ja mediaani 17

sekuntia luottamusvilin ollessa 14,6 - 21,9.
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Kuva 15. CM Security AppLock Antivirus suoritusajat

Kasperskyn keskiarvo tehtivin suorittamiseen oli 60,8 sekuntia ja mediaani 79 sekuntia

luottamusvilin ollessa 38,8 ja 95,2.
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Kuva 16. Kaspersky Internet Security suoritusajat

Suoritusaikojen vertailun perusteella CM Securityn tehtivien suoritus onnistui
nopeammin verrattuna muihin sovelluksiin. 360 Security, AVASTin ja AVG:n
keskiarvot ja mediaanit olivat ldhelld toisiaan. Kasperskyn sovelluksessa tehtivien

suorittaminen arvojen perusteella oli hitaampaa.

Tehokkuuden mittarin toisen maireen virheiden miirin osalta testaajat suorittivat
kaytettavyystestissa yhteensa 120 tehtdvia ja tekivit niissd yhteensa 162 virhettd. 360
Securityn sovelluksessa testaajat tekivit yhteensa 28 virhettd keskimaarin 5,6

virhettd/ testaaja, virtheiden mediaanin ollessa 4. 360 Securityn sovellus oli ainoa, jonka
jokaisessa tehtdvissi tehtiin virheitd. Virheet jakautuivat tehtivien yksi (3), kaksi (4),
kolme (15), nelj (2) ja viisi (4) vilille. AVAST:in sovelluksessa testaajat tekivit
yhteensd 28 virhettd keskimédrin 5,6 virhettd/testaaja, virheiden mediaanin ollessa 0.

Virheet jakaantuivat tehtaviin kaksi (4) ja viisi (24). Tehtavissa yksi, kolme ja nelja

testaajat eivit suorittaneet virheitd. AVG:n sovelluksessa testaajille syntyi virheita
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yhteensid 74 keskimidirin 14,8 virhetti/testaaja, vitheiden mediaanin ollessa 10. Virheet
jakaantuivat tehtavien kaksi (33), kolme (10) ja viisi (31) vilille. Tehtavissa yksi ja neljd
testaajat eivit suorittaneet virheitd. CM Securityn sovelluksessa testaajat tekivat
yhteensi kolme virhettd keskimairin 0,6 virhettd/testaaja, vitheiden mediaanin ollessa
0. Virheet jakaantuivat tehtivien kaksi (2) ja kolme valille (1). Kasperskyn sovelluksessa
tehtiin yhteensd 29 virhettd keskimdirin 7,3 virhettd/testaaja, vitheiden mediaanin
ollessa 6. Virheet jakaantuivat tehtivien kaksi (17) ja kolme (12) vilille. Kasperskyn
sovellus ei ole vitheiden maarin osalta verrannollinen muiden sovellusten kanssa,
koska sovelluksessa ei voitu suorittaa tehtivai nelja. Virheiden miarit, keskiarvot ja
mediaanit ovat esitelty taulukossa 0.

CM Securityn kaytossa ilmeni vahiten virheita, 360 Securityn AVAST:in sovelluksissa
syntyi saman verran virheitd. AVG:n kéytossa syntyi sovelluksista eniten tehtyja

virheitd. Eniten virheita testaajille syntyi tehtavissa kaksi (60) ja viist (59). Vahiten

virheiti tehtiin tehtavassa nelja (2).

Taulukko 6. Virheiden miirit, keskiarvot ja mediaanit

360 AVAST AVG CM Kaspersky
Tehtiva 1 3 0 0 0 0
Tehtivi 2 4 4 33 2 17
Tehtiva 3 15 0 10 1 12
Tehtivi 4 2 0 0 0 -
Tehtiva 5 -+ 24 31 0 0
Yhteensi 28 28 74 3 29
Keskiarvo/testaaja 5,6 5,6 14,8 0,6 7,3
Virheiden mediaani 4 0 10 0 6

Tyytyviisyyden mittarin tietoturvasovellusten arvioinnin pohjalta laskettiin keskiarvot
testaajien antamista sovellusten arvosanoista. 360 Security - Antivirus Boost sai
kayttoliittyman toteutuksen ja toiminnollisuuden keskiarvoiksi 3,8 ja kayton
helppouden keskiarvoksi 3,4. Loppuhaastattelun perusteella yksi testaaja oli
kokonaisuutena Antivirus Boost:in kayttoon tyytyvaisin. AVAST - Mobile Security &
Antivirus sai kayttoliittymin toteutuksen keskiarvoksi 2,6, toiminnollisuuden

keskiarvoksi 2,2 ja kayton helppouden keskiarvoksi 2,8. AVG Antivirus sai
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kayttoliittyman toteutuksen keskiarvoksi 2,6, toiminnollisuuden keskiarvoksi 2,4 ja
kayton helppouden keskiarvoksi 2,2. CM Security - AppLock Antivirus sai
kiyttoliittymin toteutuksen keskiarvoksi 4,2, toiminnollisuuden keskiarvoksi 4,8 ja
kayton helppouden keskiarvoksi 4,0, joista jokainen oli kategorioidensa suurimpia
arvoja. Loppuhaastattelun perusteella nelja testaajaa olivat kokonaisuudessaan
tyytyviisimpid AppLock Antiviruksen kayttdon.

Kaspersky - Internet Security sai kiyttoliittyman toteutuksen keskiarvoksi 2,4,
toiminnollisuuden keskiarvoksi 2,2 ja kidyton helppouden keskiarvoksi 2,0, joista
jokainen oli kategorioidensa pienimpia arvoja. Kaaviossa 17 on esitelty

tietoturvasovellusten arviointien keskiarvot.

Tietoturvasovellusten arviointien keskiarvot

5
4
3
2
| I
0
360 Security Avast Kaspersky
B Kayttoliittyman toteutus B Toiminnallisuus B Kayton helppous

Kaavio 17. Tietoturvasovellusten arviointin keskiarvot
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9 Yhteenveto ja pohdinta

Tidssd opinndytetyOssi kasiteltiin, minkdlaisia tietoturvauhkia Android-
kayttojarjestelmdd hyodyntavia dlypuhelimia vastaan kohdistuu nykypiivana ja kuinka
kayttaja voi suojautua uhkia vastaan, minkdlaisia kdytettivyyseroja testatuilla
tietoturvasovelluksilla on vaikuttavuuden, tehokuuden ja tyytyviisyyden maareilld
mitattuna seka millaiseksi kayttdjat kokevat testattavat tietoturvasovellukset

kaytettavyydeltidn.

Opinndytetyon teoriatausta jaoteltiin neljdan osioon. Luvussa kaksi kasittelin Android-
kayttojarjestelmad, arkkitehtuuria ja tietoturvaominaisuuksia tavoitteena syventia
tietopohjaa Androidin ominaisuuksista ja vaikutuksista kayttajan tietoturvaan. Luvussa
kolme kisittelin tietoturvan perusteita ja tutkin, minkilaisia uhkia Android-
kayttojarjestelmin dlypuhelimia vastaan kohdistuu. Tietoturvan tutkiminen antoi
erinomaista tietoa siitd, minkalainen dlypuhelimien uhkatilanne on talld hetkelld, miksi
tietoturvasovelluksia tarvitaan ja kuinka kayttdja voi suojautua tietoturvauhkilta.
Luvussa nelja perehdyin tutkimukseen valittujen tietoturvasovellusten ominaisuuksiin
keritikseni tietoa kiytettdvyystutkimuksessa testattavista ominaisuuksista. Luvuissa
viisi ja kuusi keskityin kdytettivyyden tutkimiseen tavoitteenani 16ytad
tietoturvasovellusten kiytettivyyden testaamiseen optimaalisimmat
arviointimenetelmait, kiytettdvyyden mittarit ja ymmartdakseni, kuinka kaytettdvyytta

mitataan.

Alypuhelimien tietoturvauhkien osalta pystytiin toteamaan, ettd nykypiivini Android-
kayttojarjestelman alypuhelimia vastaan kohdistuvat uhkat ovat todellisia ja kasvussa.
Alypuhelimia vastaan kohdistuu sovelluspohjaisia uhkia, Internet-pohjaisia uhkia,
langattomien tekniikoiden uhkia ja fyysisia uhkia. Varsinkin sovelluspohjaisiin uhkiin
kuuluvat verkkosivujen kautta ladattujen sovellusten sisdltimat haittaohjelmat ovat
Suomessa selvissa kasvussa ja ne ovat todettu vaarallisemmiksi ja vaikeammin
torjuttavaksi kuin aikaisemmin. My6s fyysisiin uhkiin kuuluvat alypuhelimien
kadottaminen ja varastetuksi joutuminen ovat yleisii.

Kayttaja pystyy ennaltachkiisti tietoturvauhkia tutustumalla mobiililaitteiden

tietoturvakaytintoihin, joita tarjoavat esimerkiksi Viestintavirasto ja tietoturvayhtiot.
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Tietoturvakdytintoihin tutustuminen antaa tietoa tietoturvauhkista, niiden vaikutuksista
ja kuinka dlypuhelinta voidaan kayttda turvallisesti. Opinnaytety6ssia hyodynnettyjen
tutkimusten ja Valtiovarainministerion (2009) suosituksen perusteella voidaan
suositella, ettd kiyttdjd ottaa tietoturvasovelluksen kayttoonsa. Tutkimusten mukaan
kayttdjd pystyy suojautumaan kaikilta dlypuhelimien uhkakategorioilta
tietoturvasovelluksen avulla.

Kayttdjan kannattaa lisiksi kdyttda dlypuhelimen omia suojajirjestelmia kuten pin-ja
suojakoodia ja pitad kayttojirjestelma sekd sen sovellukset ajan tasalla, jotta ne pystyvat
tarjoamaan kayttijille parasta mahdollista turvaa. Kun alypuhelimen toimintoja kuten

WLAN, NFC tai bluetoothia ei kiytd, kannattaa ne sulkea uhkilta valttyikseen.

Kaytettivyystutkimukseen valitut arviointimenetelmit kédytettavyystestaus ja heuristinen
arviointi osoittautuivat valideiksi menetelmiksi, joiden avulla tietoturvasovelluksien
kaytettdvyyttd ja kiytettdvyysongelmia pystyttiin tutkimaan tuloksekkaasti kayttdjien
avulla, joilla ei ollut aikaisempaa kokemusta kaytettdvyystutkimuksesta. Valittujen
kaytettavyyden mittareiden vaikuttavuuden, tehokuuden ja tyytyviisyyden avulla
pystyttiin tuomaan esille tietoturvasovellusten kiytettdvyyksien eroja.

Tulosten perusteella sovellusten kdytettavyyksista ei 16ytynyt suuria eroja.
Vaikuttavuuden osalta erot sovelluksissa olivat melko pienid. Applock Antiviruksella
tehtavistd suoritettiin onnistuneesti 100 %, Antivirus Boostilla 92 %, Mobile Security &
Antiviruksella 92 %, Antiviruksella 80 % ja Internet Securitylld 85 %. Kokonaisuutena
sovelluksilla pystyttiin suorittamaan onnistuneesti 90 % kaikista tehtivistd ensimmaistad
kertaa sovelluksia kayttavilla, mikd on sovellusten kannalta erinomainen tulos.
Tehokkuudessa suoritusaikojen osalta Applock Antiviruksella keskiarvo tehtivin
suorittamiseen oli 17,84 sekuntia ja mediaani 17 sekuntia, Antivirus Boostilla keskiarvo
tehtavan suorittamiseen oli 39,8 sekuntia ja mediaani 41 sekuntia, Mobile Security &
Antiviruksella keskiarvo tehtidvin suorittamiseen oli 46,7 sekuntia ja mediaani 31
sekuntia, Antiviruksella keskiarvo tehtivin suorittamiseen oli 49,7 sekuntia ja mediaani
47 sekuntia ja Internet Securitylla keskiarvo tehtivin suorittamiseen oli 60,8 sekuntia ja
mediaani 79 sekuntia. Suoritusajoista voidaan paatella, ettd Applock Antiviruksella
avulla tehtavien suorittaminen oli muita sovelluksia nopeampaa. Antivirus Boostilla,
Mobile Security & Antiviruksella ja Antiviruksella tehtdvien suorittaminen oli

keskitasoista ja Internet Securitylld hieman hitaampaa.
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Tehokkuuden toisen miireen suoritettujen virheiden osalta Applock Antiviruksen
kiytossd keskiatvo 0,6 virhettd/testaaja, mediaani O tehtiin sovelluksista vihiten
vitheiti. Antivitus Boost keskiarvo 5,6 virhettd/testaaja, mediaani 4, Mobile Security &
Antivirus keskiarvo 5,6 vithettd/testaaja, mediaani O ja Internet Security keskiarvo 7,3
virhettd/ testaaja, mediaani 6 olivat keskitasolla lahelld toisiaan. Antiviruksen keskiarvo
14,8 virhettd/testaaja, mediaani 10 kdytossi tehtiin enemmin virheita.

Tyytyviisyyden osalta testaajat olivat tyytyviisimpid AppLock Antiviruksen kaytt6on
saaden kayttoliittymain toteutuksen keskiarvoksi 4,2, toiminnollisuuden keskiarvoksi 4,8
ja kiyton helppouden keskiarvoksi 4,0, joista jokainen oli kategorioidensa suurimpia
arvoja. Antivirus Boost sai kayttoliittyman toteutuksen ja toiminnollisuuden
keskiarvoiksi 3,8 ja kdyton helppouden keskiarvoksi 3,4. Mobile Security & Antivirus
sal kdyttoliittymin toteutuksen keskiarvoksi 2,6, toiminnollisuuden keskiarvoksi 2,2 ja
kayton helppouden keskiarvoksi 2,8. Antivirus sai kayttoliittyman toteutuksen
keskiarvoksi 2,6, toiminnollisuuden keskiarvoksi 2,4 ja kidyton helppouden keskiarvoksi
2,2. Internet Security sai kayttoliittyman toteutuksen keskiarvoksi 2,4,
toiminnollisuuden keskiarvoksi 2,2 ja kayton helppouden keskiarvoksi 2,0, joista
jokainen oli kategorioidensa pienimpii arvoja.

Vaikuttavimmaksi yhteistekijaksi mittareiden osalta osoittautuivat sovellusten
kayttoliittymat. Applock Antivirus, Antivirus Boost ja Mobile Security & Antivirus,
joiden kayttoliittymassa kaikki toiminnot olivat sijoiteltu esille yhteen valikkoon,
parjasivit testeissd paremmin. Niiden kaytto oli tehokkaampaa ja niiden kédyttimiseen
oltiin tyytyviisempid. Antivirus ja Internet Security, joiden kdyttSliittymat olivat
rakenteeltaan syvempia, sisaltden enemmain tasoja koettiin vaikeakayttoisiksi ja
epamiellyttdviksi, koska testaajat usein eksyivit tehtivien suorituksen aikana, joka
heikensi niiden tehokkuutta ja testaajien tyytyvaisyytta.

Tulosten pohjalta tulee huomioida, ettd tulokset edustivat testaajien subjektiivisia
nikemyksid ja kokemuksia sovellusten kiytettdvyydesti. Jos testi replikoitaisiin kéyttien
samoja metodeja, voidaan uusilla kayttajilld saada vertailupohjasta hyvin poikkeavia

tuloksia.

Subjektiivista kysymysta testaajien koetusta kaytettavyydestd mitattiin heuristisen
arvioinnin kysymyksilla ja sovellusten arvioinnilla. Testaajien antamien vastausten ja

arvosteluiden perusteella testaajat kokivat Applock Antiviruksen kaytettdvyyden
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tasoltaan erinomaiseksi, Antivirus Boostin kiytettdvyyden tasoltaan hyviksi, Mobile
Security & Antiviruksen kidytettivyyden tasoltaan kohtalaiseksi, Antiviruksen
kiytettdvyyden tasoltaan heikoksi ja Internet Securityn kiytettivyyden tasoltaan
heikoksi. Koettua kaytettivyytti testaajien mukaan voitaisiin parantaa korjaamalla
sovelluksissa koetut kdytettivyysongelmat niille annettujen parannusehdotusten

mukaisesti.

Kiytettdvyystutkimuksessa kédytettyjen mittareiden pohjalta voidaan sanoa, ettd testatut
tietoturvasovellukset ovat kdytettavyydeltddn ja toiminnoiltaan hyvalld tasolla, mutta
vaativat vield parannuksia. Suurin osa testaajille atheutuneista kiytettdvyysongelmista
johtui sovellusten kayttoliittyman kayton vaitkeudesta ja toimintojen loytamisesta.
Ongelmien pohjalta voi tehdé johtopéditoksen, ettd sovellusten
kayttoliittymasuunnitteluun tulee kiinnittaa vield huomiota. Toimintojen osalta
huomattiin suorituskykyongelmia ja toimimattomuutta, jotka vaativat parannettavaa.
Tietoturvan kannalta on tirkeda, ettd tietoturvasovelluksen tirkeit toiminnot ovat

tarvittaessa kéytettavissd uhkien varalta.

Syyskuussa tehdyn myohemmain selvityksen mukaan testaajien 16ytamia
kiytettdvyysongelmia on korjattu sovellusten uusissa versioissa. Esimerkkinid Mobile
Security & Antiviruksen kayttoliittymin kayttéa on nopeutettu ja Antiviruksen pin-
koodin numerokentin kokoa on kasvatettu. Paivitysten pohjalta voidaan sanoa, ettd
testaajat tekivit oikeita huomioita ja tutkimuksen tuloksista olisi hyotyé tuotteiden
sovelluskehityksessa.

Testaajille tehdyn my6hemmin kyselyn perusteella kolme testaajaa oli ottanut
kaytettavyystutkimuksen jalkeen kayttoonsd AppLock Antiviruksen ja yksi testaaja
Antivirus Boostin, joista esiintyi jo viitteitad loppuhaastattelun perusteella. Jokainen
tietoturvasovelluksen kayttoonottaja oli ollut kyselyn mukaan tyytyviinen
sovellukseensa. Tami voidaan nihda tutkimuksen positiivisena vaikutuksena, koska

ennen kdytettdvyystestejd vain yhdelld kayttdjalld oli kiytossddn tietoturvasovellus.

Opinniytetyoprojekti oli mielestini mielenkiintoinen ja haastava kokemus. Ty6ssini
pédsin syventymiin Android-kdyttéjirjestelmin ja tietoturvan teoriaan seki

tutustumaan uusiin atheisiin kuten kaytettavyyden tutkimiseen ja
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kiytettdvyystutkimuksen jirjestimiseen. Projektin edetessd uutta oppimista tapahtui
paljon ja uskon ettd opittuja asioita pystyn hyédyntimain myos tulevaisuuden
projekteissa.

Opinndytetyon aitkana kohtasin useita haasteita. Suurimpina haasteina pidin
testitapahtumista kerdtyn aineiston kisittelya ja analysoimista. Testitilanteista syntynytta
materiaalia koostui useita kymmenid sivuja ja niidden organisointi ja analysointi
lopulliseen muotoon vaati aikaa ja suunnittelua. Ongelmaa olisi voinut ennaltaehkaista,
mutta nauhoitusjirjestelmin saaminen tutkimusta varten ei ollut mahdollista ja
dlypuhelimen sisdisen nauhoitussovellus olisi voinut vaikuttaa negatiivisesti testattavien
tietoturvasovellusten ja jarjestelmin suorituskykyyn. Toinen esiin nostettava haaste oli
laajan tutkielman kokonaisuuden hallinta. Tyon edetessi ja sivumairin kasvaessa,
jouduin useasti pohtimaan mikd on tyon tavoitteen kannalta relevanttia ja mitd tyosté
voisl jattdd pois, jotta se pysyisi tavoitteiden mukaisena. Kolmas asia minkéd nostaisin
esiin haasteiden kannalta, oli testattavien tietoturvasovellusten maira. Viiden
tietoturvasovelluksen testaaminen ei projektisuunnitelmaa laatiessa vield herattinyt
mielikuvia siitd haasteesta jotka se my6hemmin toi mukanaan. Jalkeenpiin ajattelen
ensi kertaa kaytettavyystutkimusta jirjestidessd yhdestd kolmeen sovellusta olisi ollut
parempi valinta tyon laajuuden ja haastavuuden kannalta. T4lla tavoin syntyneen
materiaalin médrii olisi saatu pienennyttd ja keskitytty tutkimaan korkeintaan
muutamaa sovellusta, jolloin niiden tutkiminen olisi ollut mahdollisesti tehokkaampaa
ja laadukkaampaa. Tutkielmaa olisi voinut rajata jattimalla tietoturvan tutkimisen pois
ja keskittyd tutkimaan kaytettavyyttd tutkia vield syvillisemmalld tasolla.
Aikataulullisesti opinnédytetyoprojekti saatiin kayntiin maaliskuussa 2016 ja tyon
ensisijaisena tavoitteena oli valmistua kesiksi. Tahin aikatauluun ei projektia sen
laajuuden takia kuitenkaan saatu sovitettua ja paatimme opinnaytetyon ohjaajan kanssa
siirtad tyon valmistumisen syksylle. Koetuista haasteista huolimatta pidin syntynytta
lopputulosta tutkimusty6n ja syntyneiden tulosten kannalta onnistuneena ja
monipuolisena. Tietoturvasovellusten kaytettivyydesti ei ole aikaisempia tutkimuksia,

joten timd tutkimus toimii hyvini vertailupohjana uusille tutkimuksille.

Jatkotutkimusaiheina kadytettavyystutkimus voidaan replikoida kiyttien samoja
metodeja ja tietoturvasovelluksia uusilla kayttdjilld hyddyntien timin tutkimuksen

tuloksia vertailupohjana. Vaihtoehtoisesti voidaan myos kayttad muita kaytettavyyden
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mittareita ja tutkia tuloksia niiden nikokulmasta. Tietoturvauhkien kehityksen takia
my0s dlypuhelimien uhkatilannetta on syyta seurata ja tutkia tasaisin viliajoin, jotta

kiyttdjille saadaan tuotettua tuoretta tietoa tietoturvauhkista ja suojautumistavoista.
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Liitteet

Liite 1. Tietoturvasovellusten kiytettivyystutkimuksen kyselylomake

Teen opinndytetydssini tutkimusta tietoturvasovellusten kiytettivyydestd Android-
kayttojarjestelmassa. Taman testin tavoitteena on kartoittaa tietoturvasovellusten
kaytettavyyttd, kiytettivyysongelmia ja minkilaisena sind koet sovellusten kayton.

Testien pohjalta syntyneita tuloksia kdytetdan osana opinnaytetyotani.

Tutkimus koostuu esihaastattelusta, kaytettavyystestin tehtiviosiosta, heuristiseen
arviointiin perustuvasta kysymysosiosta ja loppuhaastattelusta. Kaytettavyystestauksessa
testataan viittd eri tietoturvasovellusta. Sinun tehtivinisi on suoriutua viidestad
tehtavasta jokaisen sovelluksen kohdalla ja timin jilkeen vastata sithen liittyviin
heuristisen arvioinnin kysymyksiin. Liséiksi toivon sinulta kommentointia toimistasi
koko testin suorituksen ajan koska pyrin ymmartaimaan, minkalaisiksi koet sovellukset

ja tehtavien suorittamisen.

Etenemme tehtava kerrallaan ja suoritettujen tehtdvien ja kysymysten jalkeen siirrymme
seuraavaan sovellukseen. Testissa ei ole aikarajaa, joten suoritat tehtidvit omaan tahtiisi.
Ennen aloittamista muistutan viela, ettd timin testin tarkoituksena ei ole testata sinun

dlypuhelimen kiyttotaitoja vaan arvioida tietoturvasovelluksia sinun ndkékulmastasi.

Vaihe 1: Esihaastattelu

1. Ika

2. Koulutustausta/ Ammatti

3. Alypuhelin (merkki, malli, kiytt6jirjestelma, kiyttStiheys)
4. Mihin paasaiantoisesti kaytit alypuhelinta?

5. Oletko huolissasi tietoturvastasi kayttdessasi dlypuhelinta?
6. Loytyyko alypuhelimestasi tietoturvaohjelmisto?

7. Oletteko aikaisemmin osallistunut kaytattajatestiin?
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Vaihe 2: Tehtaviosio

1. Uskot ettd dlypuhelimesi sisaltdd mahdollisesti haittaohjelman. Tarkista kaikki

puhelimen tiedostot tietoturvauhkien varalta.

2. Et ole kiyttinyt tietoturvasovellusta vihdin aikaan ja haluat tarkistaa, onko
virusstietokantasi ajan-tasalla. Tee reaaliaikainen tarkistus virustietokantojen

ajantasaisuudesta.

3. Et halua “testikéyttdjan” 0000-numeron ottavan yhteyttd sinuun. Estd hanen

puhelunsa.

4. Et halua, ettd ulkopuoliset padsevit lukemaan tekstiviestejasi. Estd muilta kdyttajilta

padsy “Messages” — sovellukseen.

5. Haluat testata varkauseston toimintaa siltd varalta, ettd dlypuhelimesi tulevaisuudessa

katoaa. Paikanna alypuhelimesi olinpaikka kayttien sovelluksen portaalia.

Vaihe 3: Kysymysosio

1. Minkilaisen yleiskuvan sait sovelluksesta?

Mika oli sovelluksen kaytossd positiivista ja mika negatiivista?
Oliko sovelluksen kaytté mielestisi loogista ja sujuvaa?

Loysitko sovelluksesta virheita?

Oliko tehtavien suorittaminen sovelluksessa helppoa vai vaikeaa?
Kuinka itse parantaisit sovellusta?

Olivatko yleisimmat toiminnot helposti kaytettavissa?

S T AN T B A

Loysitko sovelluksesta opastusta, jos tehtidvin suorittamisessa oli ongelmia?

Arvioi sovelluksen toteutusta (1 Heikko - 5 Erinomainen)
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a) Kayttoliittyman toteutus 12345

b) Sovelluksen toiminnollisuus 12345

c) Sovelluksen kayton helppous 12345
Vaihe 4: Loppuhaastattelu

1. Mihin testatuista sovelluksista olit kokonaisuudessaan tyytyviisin?

2. Jos sinulla ei ole vield tietoturvasovellusta puhelimessasi aiotko timin

kaytettdvyystestin jalkeen hankkia itsellesi sellaisen?

3. Mitd opit timan kaytettivyystestin pohjalta?

Kiitos osallistumisestasil
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Liite 2. Kéytettivyystestin suoritus ja ddneenajattelun kommentit

Tehtavien suoritus oli kaikille testaajille sama ja sovellukset testattiin samassa
jarjestyksessa. Tehtivien suoritus ja ajanotto aloitettiin sovellusten oletusnakymasta ja
ajanotto pysaytettiin, kun testaaja oli suorittanut tehtiavin tavoitteen mukaisesti.
Suorituksen jilkeen testaajat antoivat kommentteja tehtivin suorituksesta.

Tehtivi 1 — Alypuhelimen sisillon tarkastaminen haittaohjelmien varalta.

Tehtavakuvaus: Uskot ettd dlypuhelimesi sisaltdia mahdollisesti haittaohjelman. Tarkista

kaikki puhelimen tiedostot tietoturvauhkien varalta.

Tehtavan tavoite: Tehtava on suoritettu, kun testaaja on tarkistanut alypuhelimen

tiedostot.

Testaaja 1

360 Security — tehtavan suoritus: -> Antivirus -> Scan (00:43)

Kommentit: 7 Oletusnikyman pitiisi olla antivirus-vililehdelld, muutoin helppo

16ytaa.”

AVAST - tehtivin suoritus: -> Scan this device (02:18)

Kommentit: ”’Okei?”

AVG - tehtavin suoritus: -> Scan (00:17)

Kommentit: ”"Helppo.”

CM Security — tehtivin suoritus: -> Scan antivirus & boost (00:12)
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Kommentit: ”Jep.”

Kaspersky — tehtivan suoritus: -> Scan -> Full Scan (03:01)

Kommentit: ”Kestipa kauan.”

Testaaja 2

360 Security — tehtivin suoritus: -> Antivirus -> Scan (00:10)

Kommentit: "Helppo 16ytad."

AVAST - tehtdvin suoritus: -> Scan this device (02:13)

Kommentit: ”Hidas skannaus, helppo 16ytda.”

AVG — tehtavin suoritus: -> Scan (00:15)

Kommentit: ”Aloitusndkymaissa.”

CM Security — tehtdvin suoritus: -> Scan antivirus & boost (00:16)

Kommentit: ”Helppo ja nopea.”

Kaspersky — tehtiavan suoritus: -> Scan -> Full Scan (01:20)

Kommentit: ”Kestdapa kauan.”

Testaaja 3

360 Security — tehtivan suoritus: -> Boost -> Antivirus -> Scan (00:35)

Kommentit: ”Loytyi helposti ylavalikosta.”
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AVAST - tehtivin suoritus: -> Scan this device (02:15)

Kommentit: ”Helppo 16ytda, kesti than liian kauan.”

AVG — tehtavin suoritus: -> Scan (00:106)

Kommentit: ”Heti pisti silmédan, kun avasin sovelluksen.”

CM Security — tehtivin suoritus: -> Scan antivirus & boost (00:11)

Kommentit: "Heti ensimmiisend pisti silmdan. Yksinkertainen ja nopea.”

Kaspersky — tehtivin suoritus: -> Scan -> Full Scan (01:19)

Kommentit: ”Loytyi suoraan aloitusvalikosta, helppo.”

Testaaja 4

360 Security — tehtivin suoritus: -> Valikko -> Antivirus -> Scan (00:25)

Kommentit: ”Ei ongelmia.”

AVAST - tehtdvin suoritus: -> Scan this device (02:05)

Kommentit: ”Kestia.”

AVG - tehtavin suoritus: -> Scan (00:21)

Kommentit: ”Ei hyvia tai huonoa sanottavaa.”

CM Security — tehtivin suoritus: -> Scan antivirus & boost (00:14)
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Kommentit: ”Ok.”

Kaspersky — tehtivan suoritus: -> Scan -> Full Scan (02:10)

Kommentit: ”Eihin tissi ole koko paivii aikaa odotella.”

Testaaja 5

360 Security — tehtivin suoritus: -> Boost -> Antivirus -> Scan (00:47)

Kommentit "Helppo 16ytaa.”

AVAST - tehtdvin suoritus: -> Scan this device (02:03)

Kommentit: ”Kitevi, skannaus kestdi turhan kauan.”

AVG — tehtavan suoritus: -> Scan (00:09)

Kommentit: ”Olipas helppo, heh.”

CM Security — tehtavan suoritus: -> Scan antivirus & boost (00:12)

Kommentit: ”Népparaa.”

Kaspersky — tehtavan suoritus: -> Scan -> Full Scan (01:32)

Kommentit: ”Hieman outo valikko, hyvi et suoraan edessd.”

Tehtiva 2 — Virustietokantojen paivittiminen

Tehtivikuvaus: Et ole kiyttinyt tietoturvasovellusta vihdan aikaan ja haluat tarkistaa,

onko virusstietokantasi ajan-tasalla. Tee reaaliaikainen tarkistus virustietokantojen

ajantasaisuudesta.
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Tehtivin tavoite: Tehtivi on suoritettu, kun testaaja on paivittinyt dlypuhelimen

virustietokannat.

Testaaja 1

360 Security — tehtivin suoritus: -> Oikea valikko -> Viiri toiminto -> Paavalikko -

> Settings -> Update antivirus database (00:31)

Kommentit: ’Manuaalisesti huono idea.”

AVAST - tehtivin suoritus: -> Tools -> Settings -> Updates -> Check for update
(00:28)

Kommentit: ”Helposti asetusten alla.”

AVG — tehtivin suoritus: -> Piidvalikko -> Taaksepiin -> Protection -> Protection

settings -> Taaksepain -> Update now (00:36)

Kommentit: ”Helppo 16ytia, painikkeessa voisi lukea mitd paivitetaian.”

CM Security — tehtivin suoritus: -> Market -> Taaksepdin -> Péddvalikko -> Virus

definition update (00:14)

Kommentit: ”’Selvi.”

Kaspersky — tehtivin suoritus: -> Update (00:15)

Kommentit: "Update-nappula episelvi kiyton suhteen.”

Testaaja 2
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360 Security — tehtivin suoritus: -> Paavalikko -> Vaira toiminto -> Settings ->

Update antivirus database (00:32)

Kommentit: ”Update-nappula himai koska ei paivitd virusdatabasea.”

AVAST - tehtivin suoritus: -> Tools -> Settings -> Updates -> Check for update

(00:14)

Kommentit: ”Helppo:”

AVG - tehtavan suoritus: -> Paavalikko -> Settings -> Protection settings ->

Taaksepiin x2 -> Privacy settings-> Taaksepdin x2 -> Protection -> Protection

settings -> Taaksepain -> Update now (01:59)

Kommentit: ”Ei tunnu 16ytyvan millddn, hankalaa. Onko tissi edes paivitysti?”

CM Security — tehtivin suoritus: -> Padvalikko -> Virus definition update (00:08)

Kommentit: ”Jepu.”

Kaspersky — tehtivan suoritus: Settings -> Additional -> Scanner -> Help ->

Taaksepiin -> Update (02:09)

Kommentit: ”Jaa tdssd se on pelkka update.

Testaaja 3

360 Security — tehtivin suoritus: -> Antivirus -> Paavalikko -> Settings -> Update

antivirus database (01:05)

Kommentit: ”En 16yda, ihan monimutkainen 16ytda.”
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AVAST - tehtivin suoritus: -> Tools -> Settings -> Protection -> Taaksepdin ->

Updates -> Check for update (00:16)

Kommentit: ”Loytyl nopeasti asetuksista kuten edellisetkin.”

AVG — tehtavan suoritus: -> Paivalikko -> Settings -> Protection Settings ->
Taaksepiin x2 -> Privacy -> Privacy settings -> Taaksepdin -> Protection -> Update

now (01:19)

Kommentit: ” Vield vaikeampi 16yt kuin 360, toisaalta jilkeenpdin ajatellessa than

loogisessa paikassa.”

CM Security — tehtavan suoritus: -> Paavalikko -> Virus definition update (00:09)

Kommentit: ”Yksinkertainen ja nopea.”

Kaspersky — tehtivin suoritus: Settings -> Additional -> Help -> Taaksepiin ->

Valikko -> Taaksepiin -> Update (02:11)

Kommentit: ” Ensin etsin asetuksista virus definitionin, mutta en 16ytinyt. Paljastui

etta se oli aloitusndkyman update poiketen muista sovelluksista.”

Testaaja 4

360 Security — tehtivin suoritus: -> Paavalikko -> Settings -> Update antivirus

database (00:41)

Kommentit: ”Mika ndiden tehtivani on?”

AVAST - tehtivin suoritus: -> Tools -> Settings -> Help & Support -> Taaksepiin -
> Updates -> Check for update (01:31)

Kommentit: ”Voisi toteuttaa yksinkertaisemminkin, tarvitseeko titd usein paivittaar”
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AVG - tehtivian suoritus: -> Paivalikko -> Settings -> Protection settings ->
Taaksepiin x2 -> Protection -> Protection settings -> Taaksepdin -> Update now
(01:14)

Kommentit: ”Miksi niitd edes pitda paivittda, jos loytaminenkin on niin hankalahkoa?”
CM Security — tehtivin suoritus: -> Padvalikko -> Virus definition update (00:11)

Kommentit: -

Kaspersky — tehtivin suoritus: Settings -> Scanner -> Additional -> Taaksepdin ->

Update (00:43)

Kommentit: 7 Eiké edellisissd ollut oma paikka naille?”

Testaaja 5

360 Security — tehtdvin suoritus: -> Viiri toiminto -> Oikea valikko -> Viiri
toiminto -> Paidvalikko -> Viira toiminto -> Settings -> Update antivirus database
(01:02)

Kommentit: ” vahin vaikea 16ytia, olisi hyva olla helpommassa paikassa.”

AVAST - tehtidvin suoritus: -> Tools -> Settings -> Updates -> Check for update
(01:08)

Kommentit: ”Than looginen.”
AVG - tehtavin suoritus: -> Padvalikko -> Settings -> Protection settings ->

Taaksepain -> Piavalikko -> Help -> Taaksepiin -> Protection -> Protection settings

-> Taaksepdin -> Update now (01:17)
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Kommentit: ”Onpas monimutkaiset valikot.”

CM Security — tehtivin suoritus: -> Padvalikko -> Virus definition update (00:19)

Kommentit: ”Loytyy suoraan valikosta.”

Kaspersky — tehtivan suoritus: -> Real-time protection -> Taaksepiin- > Update

(00:09)

Kommentit: "Helppoa”

Tehtiva 3: Ei-toivottujen henkiléiden yhteenottojen estiminen

Tehtivikuvaus: Et halua “testikdyttdjan” 0000-numeron ottavan yhteyttd sinuun. Esta

hinen puhelunsa.

Tehtivin tavoite: Tehtivi on suoritettu, kun testaaja on estinyt testikdyttdjin

yhteydenotot.

Testaaja 1

360 Security — tehtidvin suoritus: -> Pidvalikko -> Call & SMS filter -> Call filter ->

Taaksepain -> Filter settings -> Taaksepain -> Filter settings -> Add -> Contacts ->

OK (01:02)

Kommentit: ”Helppo, ei ongelmia.”

AVAST - tehtivin suoritus: -> Call blocker -> Add -> Add contact -> OK (00:28)

Kommentit: “Looginen 16ytaa, kayttaa ja loytyy listalta.”

AVG — tehtivin suoritus: -> Privacy -> Open call blocker -> Rules -> Taaksepiin ->

Search -> Block call -> OK (00:30)
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Kommentit: ”Pitdisi nakya lista blokkauksista mité tehty. Vaikeahko.”

CM Security — tehtivin suoritus: -> Padvalikko -> Caller ID & blocking -> Blocklist -
> Add -> Contacts -> Import (00:29)

Kommentit: "Loogista ja helppo kayttda - niin sen pitdisikin olla kaikissa

sovelluksissa.”

Kaspersky — tehtivin suoritus: -> Call & text filter -> Filter rules -> Taaksepiin ->
Blocked contacts -> Add -> Call and text messages -> Painaa “+” -> Taaksepiin ->
Syottaa numeron -> Save (01:09)

Kommentit: ’Than ok.”

Testaaja 2

360 Security — tehtivan suoritus: -> Paavalikko -> Call & SMS filter -> Call filter ->

Taaksepiin -> Filter settings -> Add -> Contacts -> OK (00:46)

Kommentit: ”Ok.”

AVAST - tehtdvin suoritus: -> Call blocker -> Add -> Add contact -> OK (00:08)

Kommentit: ”Jep.”

AVG — tehtivin suoritus: -> Pidvalikko -> Taaksepiin -> Privacy -> Call blocker ->

Search -> Block call -> OK (00:23)

Kommentit: ”Ei ongelmia.”

CM Security — tehtivin suoritus: -> Padvalikko -> Caller ID & blocking -> My name

card -> Taaksepiin -> Blocklist -> Add -> Contacts -> Import (00:17)
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Kommentit: ”Helppo taas, hyvi ettd nakyy historia.”

Kaspersky — tehtivin suoritus: -> Call & text filter -> Filter rules -> Taaksepiin ->

Blocked contacts -> Add -> Calls-> Sy6ttaa numeron -> Save (00:27)

Kommentit: ”Loytyi heti, mutta kuka muistaa numeroita ulkoa?”

Testaaja 3

360 Security — tehtavan suoritus: -> Paavalikko -> Call & SMS filter -> Call filter ->

Taaksepiin -> Filter settings -> Taaksepdin -> Filter settings -> Add -> Manual input

> OK (01:03)

Kommentit: ”Yksinkertainen 16ytia, jos haluaa blokata jonkun. Vihin hassu sijoitus”

AVAST - tehtivin suoritus: -> Call blocker -> Add -> Add contact -> OK (00:13)

Kommentit: ”Helppo.”

AVG - tehtavan suoritus: -> Privacy -> Call blocker -> Search -> Block call -> OK
(00:58)

Kommentit: ”Aika monen painalluksen takana, mutta 16ytyi kuitenkin suhteellisen

helposti.”

CM Security — tehtivin suoritus: -> Padvalikko -> Caller ID & blocking -> Blocklist -
> Add -> Add number -> Done (00:18)

Kommentit: ”Yksinkertainen ja nopea, ei voi muuta sanoa.”

Kaspersky — tehtivin suoritus: -> Call & text filter -> Blocked contacts -> Add ->

Calls -> Painaa “+” -> Taaksepiin -> Sy6ttad numeron -> Save (00:33)
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Kommentit: ”Ei ollut loogista, timan lisiksi numero piti kirjoittaa manuaalisesti.”

Testaaja 4

360 Security — tehtivin suoritus: -> Paavalikko -> Call & SMS filter -> Filter settings

-> Add -> Contacts -> OK (00:32)

Kommentit: ”Tama tarkoittaa sité, ettd testikdyttdja ei nyt saa yhteyttd puhelimeen?”

AVAST - tehtdvin suoritus: -> Call blocker -> Add -> Add contact -> OK (00:18)

Kommentit: ”Hyvin ohjattu”

AVG — tehtivin suoritus: -> Privacy -> Open call blocker -> Search -> Block call ->

OK (00:27)

Kommentit: ”Epaselvit kuvakkeet lisaamisessa”

CM Security — tehtavan suoritus: -> Paavalikko -> Caller ID & blocking -> Blocklist -
> Add -> Contacts -> Import (00:26)

Kommentit: ” —

Kaspersky — tehtivan suoritus: -> Call & text filter -> Blocked contacts -> Add ->

Calls -> Painaa “+” -> Taaksepiin -> Sy6ttad numeron -> Save (00:30)

Kommentit: ”Sujui mukavasti viimeisessakin”

Testaaja 5
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360 Security — tehtavan suoritus: -> Paavalikko -> Call & SMS filter -> Call filter ->
Taaksepiin -> SMS Filter -> Filter settings -> Taaksepiin -> Filter settings -> Add ->

Manual -> OK (01:24)

Kommentit: ”Ei ongelmia, "call & sms filter" hieman outo nimitys valikolle.”

AVAST - tehtivin suoritus: -> Call blocker -> Add -> Enter number -> Sy6ttda nu-

meron -> Confirm (01:25)

Kommentit: ”Oli helppo 16ytid, Call blocker valikon ikoni huonosti valittu, miksi

numero pitaa itse lisata, vaikka se olisi puhelinluettelossa?”
AVG - tehtavan suoritus: -> Paavalikko -> Settings -> Privacy settings -> Taaksepdin
x3 -> Protection -> Taaksepiin -> Privacy -> Open call blocker -> Search -> Block

call -> OK (01:40)

Kommentit: ”Vaikea 16ytda ja varmastikin on helpompiakin tapoja lisita listalle,

vaikeakayttoinen.”

CM Security — tehtavan suoritus: -> Paavalikko -> Caller ID & blocking -> Blocklist -
> Add -> Contacts -> Import (00:44)

Kommentit: ”Hieman monimutkainen valikkona, mutta 16ytyy helposti.”

Kaspersky — tehtivan suoritus: -> Call & text filter -> Filter rules -> Blocked contacts

-> Add -> Call and text messages -> Sy6ttada numeron -> Save (00:51)

Kommentit: ”Helppo 16ytia mutta numero pitda lisitda manuaalisesti.”

Tehtivia 4: Tarkeiden sovellusten suojaaminen

Tehtavakuvaus: Et halua, ettd ulkopuoliset paasevat lukemaan tekstiviestejasi. Esté

muilta kayttéjiltd paasy "Messages” — sovellukseen.
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Tehtivin tavoite: Tehtivi on suoritettu, kun testaaja on estinyt paiasyn Messages-

sovellukseen ja testannut, ettd sovellukseen ei pdise kirjautumaan ilman koodia tai

kuviota.

Testaaja 1

360 Security — tehtivin suoritus: ->Piavalikko -> Applock -> Messages (00:28)

Kommentit: ’Selvd homma.”

AVAST - tehtivin suoritus: ->Pidvalikko -> App locking -> Messages (00:21)

Kommentit: ”Hyva.”

AVG - tehtavan suoritus: -> Protection -> Taaksepiin -> Privacy -> App lock ->

Syé6ttda pin-koodin -> Messages ->

Kommentit: ”Than hyvin toteutettu.”

Moderaattorin kommentit: Sovelluslukko ei toiminut.

CM Security — tehtavan suoritus: ->Paavalikko -> Applock -> Messages -> Protect

(00:27)

Kommentit: -

Testaaja 2

360 Security — tehtivin suoritus: ->Piavalikko -> Applock -> Music -> Taaksepdin -

> Messages (00:20)

Kommentit: ”Simppeli.”
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AVAST - tehtivin suoritus: ->Piavalikko -> App locking -> Messages (00:18)

Kommentit: ”Jep jep.”

AVG — tehtivin suoritus: -> Privacy -> App lock -> Sy6ttdi pin-koodin -> Messages

Kommentit: ”"Helppo, mainokset drsyttivit.

Moderaattorin kommentit: Sovelluslukko ei toiminut.

CM Security — tehtivin suoritus: ->Pidvalikko -> Applock -> Messages -> Protect

(00:28)

Kommentit: "En huomannut etusivulta, mutta 16ytyi my0s valikosta."

Testaaja 3

360 Security — tehtdvin suoritus: ->Pidvalikko -> Applock -> Messages (00:17)

Kommentit: "Super yksinkertainen.”

AVAST - tehtidvin suoritus: ->Pidvalikko -> App locking -> Messages (00:23)

Kommentit: ”Helppo, kuten edellinenkin.”

AVG — tehtivin suoritus: -> Piidvalikko -> App lock -> Sy6ttda pin-koodin ->

Messages

Kommentit: ”Yksinkertainen, valikossa lukee suoraan privacy mista 16ytyi katevisti.

Miksi pin-koodi on tehty niin pienelld, kun tilaa 16ytyisi kuitenkin?”

Moderaattorin kommentit: Sovelluslukko ei toiminut.

112



CM Security — tehtivin suoritus: -> Paidvalikko -> Applock -> Messages -> Protect

(00:31)

Kommentit: "Nopea.”

Testaaja 4

360 Security — tehtivin suoritus: ->Piavalikko -> Applock -> Messages (00:30)

Kommentit: ”Onnistuminen auttaa jaksamaan”

AVAST - tehtidvin suoritus: ->Pidvalikko -> App locking -> Messages (00:35)

Kommentit: ”’Nahtavasti muissakin sovelluksissa samalla nimella”

AVG — tehtivin suoritus: -> Privacy -> App lock -> Sy6ttia pin-koodin -> Messages
(00:22)

Kommentit:

CM Security — tehtivin suoritus: ->Pidvalikko -> Applock -> Messages -> Protect

(00:31)

Kommentit: "Melko samanlainen jokaisessa sovelluksessa”

Testaaja 5

360 Security — tehtdvin suoritus: ->Pidvalikko -> Applock -> Messages (00:53)

Kommentit: "Hyvin ment.”

AVAST - tehtidvin suoritus: ->Pidvalikko -> App locking -> Messages (00:29)
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Kommentit: "Hyvin toteutettu.”

AVG — tehtivian suoritus: -> Paivalikko -> Taaksepiin -> Privacy -> App lock ->

Syéttda pin-koodin -> Messages

Kommentit: ”Miksi tuolle pin-koodin laittamiselle on noin pieni valikko, ithan ok.”
Moderaattorin kommentit: Sovelluslukko ei toiminut.

CM Security — tehtavan suoritus: -> Applock -> Messages -> Protect (00:31)
Kommentit: ”Hieman outoa ettd 16ytyy suoraan aloitussivulta, mutta toimii.”
Tehtivi 5: Alypuhelimen paikannusportaalien testaus

Tehtivikuvaus: Haluat testata varkauseston toimintaa siltd varalta, ettd dlypuhelimesi
tulevaisuudessa katoaa. Paikanna dlypuhelimesi olinpaikka kéyttien sovelluksen

portaalia.

Tehtavan tavoite: Tehtava on suoritettu, kun testaaja on paikallistanut alypuhelimen

tietoturvasovelluksen nettiportaalin kautta oikeaan lokaatioon.

Testaaja 1

360 Security — tehtivin suoritus: -> Paavalikko -> Find my phone -> Locate ->

Nettiportaali -> Login -> Valitsee laitteen -> Jittda tehtavan kesken

Kommentit: ”Kiva kayttad puhelimen kautta, vaikkei onnistunutkaan. Hyva ettd

ilmoitus portaalista lisaksi.”

AVAST - tehtivin suoritus: -> Pidvalikko -> Settings -> Protection -> Taaksepiin ->

About -> Taaksepiin -> Privacy Advisor -> Taaksepiin -> Avast account ->
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Taaksepiin -> Settings -> Help & Support -> Taaksepiin -> Community ->
Taaksepiin -> Activity log -> Taaksepdin -> Avast account -> Login -> Valitsee

laitteen -> Antitheft -> Locate

Kommentit: ” Testipaikannus ei toiminut, paikannisti puhelimen vanhaan paikkaan.

Sovelluksessa erittiin vaikea loytaa.

Moderaattorin kommentit: Paikannus ei onnistunut.

AVG — tehtivian suoritus: -> Antitheft -> Taaksepiin -> Protection -> Taaksepiin ->
Privacy -> Taaksepiin -> Piavalikko -> Antitheft -> Taaksepain -> Account -> My
account -> Login -> Taaksepdin -> Help and feedback -> Taaksepiin -> Antitheft ->
Antitheft settings -> How to use antitheft -> Antitheft website -> Login -> Locate
(03:51)

Kommentit: ”Ei meinaa mitenkédan 16ytad sovelluksesta, huonosti toteutettu.”

CM Security — tehtavan suoritus: -> Paivalikko -> Find phone -> Locate ->

Nettiportaali -> Login (00:23)

Kommentit: -

Kaspersky — tehtavan suoritus: -> Antitheft -> Koodin antaminen -> Visit my

Kaspersky portal -> Login -> Valitsee laitteen -> Locate & lock

Kommentit: ”Paikannus ei 16yda oikeaa paikkaa. Vaikea 16ytad sovelluksessa, mutta

nettiportaali hyva.”

Moderaattorin kommentit: Paikannus ei onnistunut.

Testaaja 2
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360 Security — tehtdvin suoritus: -> Pidvalikko -> Find my phone -> Nettiportaali ->

Login -> Valitsee laitteen -> Lihettda viestin (00:45)

Kommentit: "Helppo, miksi paikantamiseen tarvitsee toisen puhelimen?”

AVAST - tehtivin suoritus: -> Pidvalikko -> Privacy Advisor -> Taaksepiin ->
Avast account -> Taaksepdin -> Settings -> Help & Support -> Taaksepiin ->
Protection -> Taaksepiin -> About -> Taaksepain -> Avast account -> Login ->

Valitsee laitteen -> Antivirus -> Takaisin -> Antitheft -> Locate (04:21)

Kommentit: "Melkein mahdoton 16ytdd, epikiytinnéllinen.”

AVG - tehtavan suoritus: -> Antitheft -> Taaksepiin -> Paivalikko -> Account ->
My account -> Login -> Taaksepdin -> Antitheft -> Device Administrator ->
Taaksepiin -> Antitheft settings -> How to use antitheft -> Antitheft website -> Log-

in -> Locate (04:10)

Kommentit: "Ei 16ydy millddn, miksi ei paikannukselle omaa valikkoa? Todella
turhauttavaa. LOytyi ohjeen kautta. Paikantaminen kesti ikuisuuden ja lopulta

toimiessaan paikannuksessa monen sadan metrin heitto."

CM Security — tehtivin suoritus: -> Padvalikko -> Find phone -> Locate ->

Nettiportaali -> Login (00:12)

Kommentit: "Jep, ndyttid vairille puolelle tietd mutta ok. Portaalin linkki olisi voinut

olla esilld selvemmin."

Kaspersky — tehtivan suoritus: -> Antitheft -> Koodin antaminen -> My Kaspersky

portal -> Login -> Valitsee laitteen -> Locate & lock

Kommentit: "L6ytyi helposti, mutta taas piti ldhted surffailemaan. Tuskin olisi 16ytynyt
kovinkaan helposti, jos edellisissd sovelluksissa ei olisi ollut samalla tavalla. Paikannus

naytti keskelle Atlantia updatenkin jilkeen."
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Moderaattorin kommentit: Paikannus ei onnistunut.

Testaaja 3

360 Security — tehtdvin suoritus: -> Pidvalikko -> Find my phone -> Locate ->

Nettiportaali -> Login -> Valitsee laitteen -> Lihettad viestin (00:38)

Kommentit: ”Merkattu tosi selkeasti valikkoon.”

AVAST - tehtidvin suoritus: -> Pidvalikko -> Settings -> Taaksepiin -> Firewall ->
Taaksepiin -> Privacy Advisor -> Taaksepiin -> Avast account -> Taaksepdin ->
Settings -> Help & Support -> Taaksepiin -> Community -> Taaksepiin -> Activity
log -> Taaksepiin -> Avast account -> Login -> Settings -> My Avast account ->

Login -> Taaksepiin -> Valitsee laitteen -> Antitheft -> Locate

Kommentit: ”Tosi huonosti suunniteltu, ei mitdin jirked ja kaiken lisdksi paikannus ei

toiminut, paikansi edelliseen paikkaan, vaikka paivitti.”

Moderaattorin kommentit: Paikannus ei onnistunut.

AVG — tehtivin suoritus: -> Antitheft -> Taaksepiin -> Pidvalikko -> Antitheft ->
Taaksepain -> Piavalikko -> Help and feedback -> Antitheft -> Antitheft settings ->

How to use antitheft -> Antitheft website -> Login -> Locate

Kommentit: ”Aikaa vievi, en olisi 16ytanyt ilman ohjetta. Kestaa alyttoman kauan
paikantaa puhelin verrattuna aiempiin sovelluksiin. Ensimmaiselld kerralla 4 minuutin

jalkeen puhelimen paikannus ei toiminut. Huonosti toteutettu.”

Moderaattorin kommentit: Paikannus ei onnistunut.

CM Security — tehtivin suoritus: -> Padvalikko -> Find phone -> Locate ->

Nettiportaali -> Login (00:08)
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Kommentit: ”Yksinkertainen, helppo 16ytaa.”

Kaspersky — tehtivin suoritus: -> Antitheft -> Koodin antaminen -> Visit my

Kaspersky portal -> Login -> Valitsee laitteen -> Locate & lock (01:20)

Kommentit: ”Vihin hankala. En pitinyt. Tutkimisen takana.”

Testaaja 4

360 Security — tehtivin suoritus: -> Paavalikko -> Find my phone -> Locate -> Test
Location -> Taaksepiin -> Nettiportaali -> Login -> Valitsee laitteen -> Lahettdd

viestin (01:51)

Kommentit: ”Pitddké omasta puhelimesta laittaa tekstiviesti? Melko erikoinen

jarjestely.”

AVAST - tehtidvin suoritus: -> Pidvalikko -> Settings -> Protection -> Taaksepdin ->

Avast account -> Login -> Valitsee laitteen -> Antitheft -> Locate (03:37)

Kommentit: ”Taman voisin sijoittaa erilliseen valikkoon, jotta 16ytaisin sen paremmin.”

AVG - tehtavan suoritus: -> Antitheft -> Antitheft settings -> How to use antitheft -

> Antitheft website -> Login -> Locate (02:40)

Kommentit: “Paikannus voisi toimia nopeammin.”

CM Security — tehtavan suoritus: -> Paivalikko -> Find phone -> Locate ->

Nettiportaali -> Login (00:26)

Kommentit: ”Ei hyvia eikd huonoa sanottavaa.”
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Kaspersky — tehtidvin suoritus: -> Antitheft -> Koodin antaminen -> My Kaspersky

portal -> Login -> Valitsee laitteen -> Locate & lock

Kommentit: ”Nayttdisi olevan offline-tilassa? Oliko timi viimeinen?”

Moderaattorin kommentit: Paikannus ei onnistunut.

Testaaja 5

360 Security — tehtivin suoritus: -> Paavalikko -> Find my phone -> Locate ->

Nettiportaali -> Login -> Valitsee laitteen -> Lahettaa viestin

Kommentit: ”Loytyi oikea paikka. Paikannus onnistui dsken, muttei tissd”
Moderaattorin kommentit: Paikannus ei onnistunut.

AVAST - tehtidvin suoritus: -> Pidvalikko -> Settings -> Help & Support -> Takaisin
-> Avast account -> Login -> Valitsee laitteen -> Antivirus -> Takaisin -> Antitheft -

> Locate (03:44)

Kommentit: ”Anti-theftissa monipuoliset asetuksen, mutta puhelimen paikannusta ei

olisi 16ytynyt ilman Helpia, huonosti toteutettu kayttoliittyma.”
AVG - tehtavan suoritus: -> Antitheft -> Taaksepiin -> Paivalikko -> Antitheft ->
Taaksepiin -> Settings -> Taaksepiin -> Antitheft -> Antitheft settings -> How to

use antitheft -> Antitheft website -> Login -> Locate (04:22)

Kommentit:” Ei ole mitdan jarked, miksi paikannukselle ei ole pikavalikkoa...?

Huonosti toteutettu.”

CM Security — tehtavan suoritus: -> Padvalikko -> Find phone -> Locate ->

Nettiportaali -> Login (00:38)
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Kommentit: ” Todella hyvi ettd padvalikosta 16ytyy oma valikko toiminnolle. Todella

helppo verrattuna muihin.”

Kaspersky — tehtivin suoritus: -> Antitheft -> Koodin antaminen -> Visit my

Kaspersky portal -> Login -> Valitsee laitteen -> Locate & lock -> (03:33)
Kommentit: ”Pin-koodin syottimisen jalkeen loggaaminen saisi tapahtua

automaattisesti ilman enterin painamista. Portaalin kiytto ok, mutta kayttoliittymaltaan

huono ja episelvi. Plussaa portaalin toimintojen maarasta.”
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Liite 3. Sovelluksista 16ydetyt kidytettivyysongelmat

Testaajien loytamat sovellusten kaytettavyysongelmat ovat esitelty hyoédyntien

Nielsenin kaytettivyysongelmien viisiportaista vakavuusluokitusta.

0) Kiytettivyysongelmaa ei ole.

1) Kosmeettinen kiytettivyysongelma - kotjataan jos sille on aikaa.
2) Pieni kiytettivyysongelma - korjataan kun sille on aikaa.

3) Suuri kéytettivyysongelma - tirkedd korjata vilittomasti.

4) Katastrofaalinen kaytettavyysongelma - ongelma tekee tuotteesta kayttokelvottoman.

360 Security — Antivirus Boost

1) Kosmeettinen kiytettivyysongelma (3)

e Aloitussivu voisi sijaita Antivirus-lehdelld
e Sovelluslukossa kiytettiva kuvio-koodi ei toimi sulavasti

e 7Call & SMS filter” -valikon voisi nimeti selkeimmin, jotta kiyttédjd

tunnistaisi ominaisuuden helpommin
2) Pieni kiytettivyysongelma (3)
e Piivitd-painike ei pdivitd virustietokantoja vain hakee pelkin sovelluksen
paivitykset

e Virustietokannat ja niiden paivitys ovat vaikeita 16ytaa

e Puhelyjen lisiaminen oli toteutettu epaselvisti ja sisallytetty “filter settings” -

valikkoon

AVAST — Mobile Security & Antivirus

1) Kosmeettinen kaytettivyysongelma (2)
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e Useat tirkedt toiminnot eivit tule sovelluksen mukana vaan pitda kayttajan

pitda ladata ne erikseen

e Episelvi ikoni ”Call Blocker” -valikossa

2) Pieni kaytettivyysongelma, kotjataan kun sille on aikaa. (2)

e Selaamisen taaksepain-painike palauttaa kokonaan selaamisen alkuun eika

vain yhta askelta taaksepiin

e Kiyttoliittyman selaus hidasta

3) Suuri kaytettavyysongelma (2)

e Alypuhelimen paikannukseen kiytettivii portaalia on hyvin vaikea 16ytii ja
kayttad ilman ohjeita
e Paikannus toimii epavarmasti ja vaihtelee todella paljon. Epatarkkuus

vaikeuttaa alypuhelimen paikannusta

AVG - Antivirus

0) Kaytettavyysongelmaa ei ole (1)

e Kiyttoliittymén varimaailma liian tumma, joka tekee kdyttimisesta

epamiellyttavaa

2) Pieni kiytettavyysongelma (4)

e Paikannusportaaliin johtavalle pin-koodin numerokentille olisi reilusti

enemmain tilaa, litan pieni kentta vaikeuttaa kirjautumista
e Liikaa mainoksia, jotka hidastavat kiytt6d ja turhauttavat kayttajad

e DPuhelunestoa varten numero pitaa olla tallennettuna, eika sitd voi syottaa

manuaalisesti tai valita saapuneista puheluista
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e LEstetyista kontakteista pitiisi nakya lista, ettd kayttaja nikisi helposti ketd on

valmiiksi estetty

3) Suuri kaytettavyysongelma (3)

e Valikot erittiin vaikeakayttoisia

e Virustietokantojen loytiminen vaikeaa epamaariisesti toteutetun toiminnon

vuoksi

e Paikannusportaalia vaikea 16ytai, koska sille ei ole omaa valikkoa

CM Security — AppLock Antivirus

0) Kiéytettivyysongelmaa ei ole (1)

o Kiyttoliittymin ulkonaon kirkkaat virit pistiavit silmédan

1) Kosmeettinen kiytettivyysongelma (1)

¢ Ilmoituslaatikoiden fontit harmaita, jolloin kayttaja ei tiedd ovatko ne

aktiivisia

Kaspersky — Internet Security

0) Kiéytettavyysongelmaa ei ole (1)

e Kaspersky Lab -logo ei toimi kotipainikkeena

1) Kosmeettinen kaytettavyysongelma (1)

e Pin-koodin sy6ttamisen jalkeen tiytyy painaa enterid, jotta sovellus jatkaa

Privacy -valikkoon
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2) Pieni kaytettivyysongelma (2)
e Applock-toiminto puuttuu
e DPiivitys-napin toiminta on epaselvaa kayttajille, koska se ei anna
minkdanlaista palautetta toiminnasta

3) Suuri kaytettivyysongelma (2)

e Paikannus on vaikeakayttoinen eiki ajoittain toimi ollenkaan

e Kiyttoliittymin valikot epaloogisia ja vatkeakayttoisia
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