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Resumo: Neste artigo, um protocolo de criptografia simétrica utilizando o
conceito de permutagéo unidirecional é apresentado. Os resultados mos-
tram que a probabilidade de inverséo da primitiva criptografica se aproxima
de zero mais rapido que o reciproco de um polindmio positivo indicando que
uma permutagéo unidirecional € um gerador eficaz de (pseudo) aleatorieda-
de e pode ser utilizada na construgdo de um sistema de criptografia seguro.
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Introducgao

O conceito de permutagdes de sentido Unico (unidirecional) esta diretamente
relacionado a geracao de (pseudo) aleatoriedade. Nesse sentido, uma per-
mutagao unidirecional pode ser vista como um gerador préprio de (pseudo)
aleatoriedade (GOLDREICH; LEVIN, 1989). Neste artigo € apresentado um
protocolo criptografico que utiliza a técnica de permutagéo unidirecional para
gerar (pseudo) aleatoriedade desenvolvida por um dos autores (CASTRO,
2016).

Materiais e Métodos

Nesta secdo sdo apresentadas as definicdes utilizadas para mostrar uma
permutacgao unidirecional.

Seja €101} > {01} yma funcdo que preserva seu comprimento e & facil
de calcular para cada entrada, mas dificil de inverter dada a imagem de uma
entrada aleatéria (HEMASPAANDRA; ROTHE, 1999; RABI. SHERMAN,
1997). Uma funcéo é chamada fortemente unidirecional se, e somente se,
a probabilidade P de inversdo é negligenciavel, ou seja, aproxima-se de
zero mais rapidamente do que o reciproco de qualquer polindmio positivo
(GOLDREICH, 2004; LEVIN, 2003):

g geg © (%’01)’)

Em outras palavras, um evento que ocorre com probabilidade negligenciavel

1

glgeg < poly Seria altamente improvavel de ocorrer mesmo se fosse
repetido um numero polinomial de vezes. Caso contrario, a fungéo é chama-

C P . > 1
da fracamente unidirecional se ~g7'g«g = poly

Considere as entradas de g(a,x)= (a,f(x)+ax) € GF,

i)Afungdo f paratodo xe{0,l}  tem comprimento de entrada
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igual ao comprimento da saida.
i) Asaida f(x)+ax pode ser substituida por uma fungéo hash de
muitos bits para um bit.
Para entrada par, a = x implica que f{x)=x.

Consequentemente, g(a,x)= (a,xz (—Dx), pois x = x” sobre o corpo finito
de caracteristica 2. Este corpo finito € uma estrutura algébrica que suporta
as operacgodes légicas x.AND.x" e x.XOR.x’, com x, X’ = 0, 1.

Para entrada impar, @ # X implica que f{x)=x" @I .

Consequentemente, g(a, x)= (a,x2 ®x (—Bl), pois x®1 = x’®1 sobre o cor-
po finito de caracteristica 2 (CASTRO, 2016).

Resultados e Discussao

Considere que x> ®x®1 = NOT(x* @x) para x=0,1, e que |x* ex @< .

Logo, g € unidirecional, pois a probabilidade de inverter g, g'geg , €
negligenciavel, pois Py < 1 . Pode-se observar
plx) <

ixﬁ—xﬂ)GFz
1

que se aproxima de zero mais rapidamente do que {xz +x+1jGF2 ,

glgeg
onde x* ®x @1 & o tnico polinémio positivo entre os 23 = 8 polinbmios sobre
(CASTRO, 2016).

Na Figura 1, o quadro geral do protétipo criptografico que utiliza o conceito
de permutacgao unidirecional:

AFigura 1, mostra o procedimento para realizar a criptografia e descriptogra-
fia de um texto simples. Na primeira etapa o texto é inserido no sistema e a
fungdo matematica criptografica € ativada, assim fornecendo o texto cifrado.
A seguir, o texto cifrado € novamente inserido no sistema juntamente com
a chave gerada na primeira etapa e o texto inicial & recuperado, mostrando
que o modelo de permutagéo unidirecional apresentado neste trabalho re-
presenta um cifrador XOR (sistema simétrico) seguro.
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Descriptografar

Digite o texto a baixo para ser descriptografado

aafbal

Digite a ey Master

9dcec69b9agdcccec8Ib9chcTcccec?

Digite a Key Master

> e

Digite o texto a baixo para ser criptografado

E impossivel através de qualquer procedimento, ndo importa o quéo
idealizado, reduzir a temperatura de qualquer sistema 3 temperatura
zero em um finito nimero de finitas operacde:

Voltar a0 Menu Criptografar
|
- criptografado.txt - Mousepad -+ x|
Arquivo  Editar Ver Texto Documento Navegagio Ajuda

faaa8flaaalfcfea

aff fffefbac
sfff2fFFFFFFFFFFFFFFFFFFFFFFFFFFFFFfTeaba3fefdaaf5f7f1oaBfaf2aBaBf6fbafa:

agaecflf3chb7dadb7a5170dac769647¢

| vottar ao Menu | Descriptografar

o E impossivel através de qualquer procedimento. ndo importa o quio idealizado. reduzir a temperatura
de qualquer sistema & temperatura zero em um finito ndmero de finitas operagdes

fbf3fcfaf3aofradffa f9fbf7ffadffabf7fc: f
aa3aaaef2fbffasadfafsaca3asaffcadaefff6adfsaaasadfafoaetsataf feacasabfafefffefadfbi6fefbaf
fafof fcfaf7adabf

dfeadf 3fafefff 4 aff7fbaa Safa: fofeasalfbfsaafbalff
fbf3fsacfbfdaf 7afaba7a3fcfoaffafofafcr6rofaas: 9f6fba
df0adf774ffbacfcaBf8azacaba2faffa2adf9avagfbadadt stef
f4fffda3asf6f4a2adfcfdf7aaadafffa2fffbad
Chave Master: cc

Tipo de Arquivo: nenhum _ Linha: 12 Coluna: 0 OVA 4

Mensagem x

Figura 1. Protocolo de criptografia simétrica via modelo de permutagao unidirecional.

Consideragoes Finais

Neste trabalho, apresentamos um protocolo criptografico via permutagao
unidirecional, que representa um modelo seguro, pois a probabilidade de
inverter a primitiva criptografica é negligenciavel.
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