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Tiedon joutuminen ulkopuolisten tahojen haltuun halutaan usein estdd kiytté-
malld salausalgoritmeja. Symmetriset salauslalgoritmit ovat erds tapa suorittaa
salaus. Symmetriset salausalgoritmit kdyttiavat salaukseen ja salauksen purkami-
seen samaa salausavainta.

Differentiaalinen tehoanalyysihyokkdys on sivukanavahyokkdys. Sivukanavahyok-
kiyksissd kiytetddn hyviksi sauslaitteen vuotamaa tietoa. Differentiaalisessa te-
hoanalyysihytkkayksessa hyviksikdytetadn elektronisen salauslaitteen tehonkulu-
tuksen riippuvuutta laitteen kiyttamasta salausavaimesta. Hyokkéaykselld on mah-
dollista selvittaa salauslaitteen kiyttama salausavain.

Differentialiseen tehoanalyysihyokkiykseen tarvitaan salauslaitteen salaamaa sa-
lattua tietoa ja tehonkulutusmittauksia laitteesta. Hyokkiykseen tarvitaan oskil-
loskooppi ja tietokone, joiden avulla mitataan salauslaitteen tehonkulutus ja suo-
ritetaan laskenta.

Salatun tiedon ja avainarvausten avulla lasketaan salauslaitteen mahdollisesti
tuottamia vilituloksia. Vélitulosten avulla arvioidaan salauslaitteen tehonkulu-
tusta. Korrelaatioanalyysilld tunnistetaan oikea avainarvaus.

Téassd tyossd suoritettiin differentiaalinen tehoanalyysihyokkdys kahta AES-
salauslaitetta vastaan. Salauslaitteen salausavain saatiin selville yhdelld kolmesta
kokeillusta AES-toteutuksesta.
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It is often desirable that information is not readable by outsiders. To make in-
formation unreadable for outsiders an encryption algorithm is used. Symmetric
encryption algorithms uses secred key for encryption and decryption.

Differential power analysis attack is a side-channel attack. The attack takes ad-
vantage of information about the secret key that leaks trough encryption device’s
power consumption. Goal of the attack is to find the secret key.

Encrypted information and power consumption measurements are needed for dif-
ferential power analysis attack. An oscilloscope is used to measure the encryption
device’s power consumption. A computer is used to calculate results.

Possible intermediate values are calculated by encrypted information and key gues-
ses. Intermediate values are used to approximate power consumption of the enc-
ryption device. Correlation analysis is used to distinguish the correct key guess.
In this work differential power analysis attack is performed against two different
AES encryption devices. Secret key was found while using one of the three AES
implementations that are investigated.
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1 Johdanto

Yrityksilld ja yksityisilld henkil6illd on tietoja joiden paatyminen ulkopuolisten taho-
jen haltuun halutaan estdi. Arkaluontoista tietoa siilétadn usein elektronisissa lait-
teissa, esimerkiksi dlykorttien elektronisissa piireissa. Piirien sisélla tieto on yleensa
turvassa silld tiedon kerddminen suoraan piiriltd vaatii erikoislaitteita ja piirin ko-
teloinnin fyysistd vahingoittamista. Menetelmien kiyttdminen saattaa vahingoittaa
my0s piirid ja tuhota tiedot.

Kun tietoa siirretidn laitteesta toiseen tiedonsiirtokanavan kautta, altistuu tieto
kanavan salakuuntelulle. Tiedot voidaan salata ennen tiedonsiirtokanavaan ldhetta-
mistd. Jos ulkopuoliset tahot saavat tiedon haltuunsa salattuna sita ei voida purkaa
ilman salausavainta. Salaus suoritetaan salausalgoritmilla elektronisen salauslaitteen
avulla.

Symmetrinen salaus soveltuu hyvin tiedonsiirtokanavaan lihetettévin tiedon sa-
laukseen. Symmetrisessa salauksessa samaa salausavainta kiytetddn tiedon salaami-
seen ja salauksen purkamiseen. AES (Advanced Encryption Algorithm) on laajas-
ti kiytetty symmetrinen salausalgoritmi. Muita symmetrisid salausalgoritmeja ovat
muun muassa DES (Data Encryption Standard) ja DES:sta johdettu kolminkertai-
nen DES.

Epdsymmetrisissi salausalgoritmeissa kiytetdan julkista ja yksityistd salausa-
vainta. Esimerkkejd epdsymmetrisistd salausmenetelmistd ovat RSA (Rivest, Sha-
mir, Adleman) ja Elliptiset kiyrit. Kaytossd on myos yksisuuntaisia tiivisteitd ku-
ten SHA-1 (Secure Hash Algorithm) ja sdhkoisen allekirjoituksen menetelmis kuten
DSA (Digital Signature Algorithm).

Salauksen murtamisella tarkoitetaan salausavaimen selvittdmistd. Salausalgo-
ritmin kiyttdméa salausavain voidaan selvittdd brute force-hyokkiyksellé eli jarjes-
telméllisesti kiymalla mahdollisia salausavaimia lapi. Salausalgoritmien tarkeimpié
ominaisuuksia on, ettd brute force-hyokkiyksen suoritus kestdi kauan ja sité ei voi-
da nopeuttaa analysoimalla algoritmilla salattua tietoa. Salausavaimen selvittami-
sen nopeuttamista analysoimalla salattua tietoa kutsutaan kryptoanalyysiksi. Ylei-
sid, kryptoanalyysimenetelmid ovat lineaarinen ja differentiaalinen kryptoanalyysi.
Brute force-hyokkaykseen kuluva aika riippuu 1dhinné salausavaimen pituudesta.

DES oli pitkdan kiytetyin symmetrinen salausmenetelmé vaikka sen salausavain-
ta pidettiin lyhyend jo 1970-luvulla. Vuonna 1998 DES-salaus voitiin murtaa brute
force-hyokkaykselld muutamassa piivissd. Murtamiseen kdytettiin erityisesti DES-
salauksen murtamiseen suunniteltua tietokonetta. DES-avaimen pituus on 56 bittii
jase on lyhyt verrattaessa esimerkiksi AES-algoritmin salausavaimeen. AES:n lyhim-
mén 128 bitin salausavaimen avainavaruuden lapikdymiseen kuluisi nykyaikaiselta
tietokoneelta miljoonia vuosia.

DES:n elinikdad pidennettiin ottamalla kiyttoon kolminkertainen DES, joka to-
teutetaan suorittamalla DES-salaus kolme kertaa kdyttden eri salausavaimia. Sa-
lausavaimen pituus kolminkertaistui ja on nykyisten tietokoneiden laskentatehon
saavuttamattomissa. Salausavaimen pituus kasvoi 56 bitistd 168 bittiin. Yhden bi-
tin lisédminen salausavaimeen kaksinkertaistaa mahdollisten salausavaimien méa-
rin, joten kolmikertainen DES on hyvin vastustuskykyinen brute force-hyokkaysté



vastaan.

AES on korvannut DES:n kiiytetyinpanéd symmetrisena salauksena. Vaikka DES:n
salausavaimen pituutta lisdttiin kolminkertaisen DES:n avulla ja se on vastustusky-
kyinen useita tunnettuja hyokkiysmenetelmié vastaan, tarve modernimmalle salauk-
selle oli olemassa. Salausavaimen lisiksi DES:n 64 bitin pituista lohkoa pidettiin lii-
an lyhyenéd. Symmetrinen salaus jakaa salattavan tiedon tietyn suuruisiin lohkoihin,
joita kasitelladn yksitellen.

Salauslaite, joka suorittaa salausta, saattaa vuotaa tietoa salausavaimesta niin
kutsuttujen sivukanavien kautta. Sivukanavatiedot ovat salauslaitteen toiminnas-
ta aiheutuvia ilmid6ita, joita voidaan mitata. Salauslaitteen suunnittelija ei ole tar-
koittanut sivukanavia tiedonvilitykseen. Ulkopuolinen taho voi kuitenkin kiyttaé
sivukanavatietoa saadakseen yliméaardista tietoa laitteen toiminnasta ja helpotta-
maan salausavaimen selvittdmistd. Salausavaimen selvittdmistd sivukanavista saa-
tavan tiedon avulla kutsutaan sivukanavahyokkiykseksi.

Salauslaitteen kuluttama teho on sivukanavatietoa, koska laitteen kuluttama te-
ho riippuun salauslaitteen kiisittelemésté tiedosta ja sen kiyttamésta salausavaimes-
ta. Muita esimerkkeja sivukanavista ovat viive, dani ja sihkémagneettinen sateily.

Differentiaalinen tehoanalyysi (differential power analysis, DPA) on sivukanava-
hyokkéys, jonka avulla hyokkiaja voi saada selville elektronisen salauslaitteen kéyt-
tdman salausavaimen. Hyokkays esiteltiin vuonna 1999 Paul Kocherin, Joshua Jaffen
ja Benjamin Junin julkaisussa Differential Power Analysis [1]. Julkaisussa esitelladn
miten differentiaalisella tehoanalyysilla voidaan pienelld vaivalla saada selville elekt-
ronisella laitteella toteutetun DES-salauksen (Data Encryption Standard) kiyttaméa
salausavain.

Salauavaimen pituuden kasvattaminen vaikeuttaa brute force-hyokkiystéd ekspo-
nentiaalisesti. Differentiaalinen tehoanalyysi kohdistetaan kerrallaan yhteen bittiin
tai pieneen bittijoukkoon salausavaimesta. Salausavaimen pituuden kasvattaminen
vaikeuttaa differentiaalista tehoanalyysid vain lineaarisesti. Jos yhden bitin pitui-
sen salausavaimen murtamiseen kuluu brute force-menetelmélld ja differentiaalisella
tehoanalyysilld yksi yksikko aikaa, niin kuuden bitin pituisen salausavaimen murta-
miseen kuluu brute force-menetelmilld 64 yksikkoa aikaa, mutta differentiaalisella
tehoanalyysilld vain 6 yksikkod. Salausavaimen pituuden lisddminen ei merkittavasti
vaikeuta differentiaalista tehoanalyysihyokkaysta.

AES-standardi otettiin kiyttéon vuonna 2001. Koska differentiaalinen tehoana-
lyysi julkaistiin vuonna 1999 ja AES valintaprosessi aloitettiin vuonna 1997 ei AES-
salaukselta vaadittu erityistd suojausta sivukanavahyokkaystd vastaan.

AES-salausta ei kiiytdnnossd voida murtaa brute force-menetelmélld, eikd mer-
kittavid kryptoanalyysimenetelmid AES-salausta vastaan tunneta. Differentiaalinen
tehoanalyysi toimii AES-algoritmia vastaan ja hyokkiystd vastaan suojaamaton
AES-toteutus voidaan murtaa differentiaalisella tehoanalyysilld muutamassa tunnis-
sa. Differentiaalisen tehoanalyysihyokkiyksen nopeus riippuu salauslaitteen ominai-
suuksista, mittausjarjestelyisté, kiytettivissd olevasta laskentatehosta ja salausal-
goritmin toteutuksesta.

Kocher esitteli myos menetelmid joilla uutta hyokkiysta voidaan hidastaa. Ny-
kyisin hdnen perustamansa yritys Cryptography Research on maailman johtava puo-



lijohdeturvallisuuden tutkija [2|. Suuri osa salausta suorittavista elektronisista lait-
teista kuten pankki- ja &lykorteista on erikseen suojattu differentiaaliselta tehoa-
nalyysihyokkiykseltd. Suojaukset ovat tehokkaita ja suojatun laitteen murtamiseen
kuluva aika ldhestyy brute force-hyokkédykseen vaadittavaa aikaa. Suojauksia voi-
daan toteuttaa erityisilld ohjelmointi- ja suunnittelutekniikoilla. Suojaukset tekevit
laitteista kalliimpia ja hitaampia koska niiden vuoksi joudutaan suorittamaan yli-
méadraista laskentaa. Suojauksien tarve taytyy arvioida tarvittavan turvallisuustason
mukaan.

Tassé tyossd on tarkoituksena osoittaa, ettd turvallisuuskriittisissé laitteissa on
tarpeellista kiyttaa erityisid suojausmenetelmia sivukanavahyokkéyksid vastaan. Vaik-
ka tieto on salattu kryptoanalyysille vastustuskykyiselld salausmenetelmélla, salaus-
laite saattaa vuotaa tietoa kdytetystd salausavaimesta. Mikili salausavain saadaan
selville voidaan sen avulla purkaa kaikki kyseiselld avaimella salattu tieto.

Luvussa 2 esitetddn DPA-hyokkiyksen kannalta oleellisia taustatietoja. Ensim-
maiisessd alaluvussa kiydadn lapi AES-salausalgoritmi. Toisessa alaluvussa kisitel-
laén integroitujen piirien tehonkulutusta. Kolmannessa alaluvussa esitelldéin korre-
laatio, joka on tilastollinen menetelméa naytejoukkojen lineaarisen yhteyden havait-
semiseksi. DPA-hytkkiyksessi korrelaatiolla arvioidaan mitatun tehonkulutuksen ja
arvioidun tehonkulutuksen lineaarista yhteytta.

Luvussa 3 esitellddn differentiaalinen tehoanalyysihyokkdys. Toisessa alaluvus-
sa esitelliin menetelmé jonka avulla todelliseen tehonkulutukseen verrannollinen
jannite voidaan mitata. Kolmannessa alaluvussa esitetddn miten salausalgoritmin
tuottamien viliarvojen perusteella voidaan arvioida salauslaitteen tehonkulutusta.
Neljannessa alaluvussa kiydaan lapi miten korrelaatioanalyysilla voidaan tunnistaa
osa salausavaimesta. Toistamalla hyokkdys kaikkia avaimen osia vastaan saadaan
selville koko salausavain.

Luvussa 4 esitetdan suoritetut differentiaaliset tehoanalyysihyokkiykset. Ensim-
méisessd alaluvussa esitellidn kiytetyt salauslaitteet ja AES-toteutukset. Toisessa
alaluvussa esitetddn mittausten suoritustapa ja mittaustulokset. Kolmannessa ala-
luvussa kiydadn ldpi tehonkulutuksen arviointi. Neljinnessi alaluvussa esitelldén
korrelaatioanalyysilla saatuja tuloksia. Havainnot mittaus ja korrelaatioanalyysitu-
loksista kerrotaan viidennessi alaluvussa.



2 Taustatietoja

AES-salausalgoritmia kiytetdan differentiaalisessa tehoanalyysihyokkiyksessé salaus-
laitteen tuottamien vélitulosten laskemiseksi, joten salausalgoritmin toiminta téiy-
tyy tuntea. Hyokkéys perustuu olettamukseen, ettd salauslaitteen tehonkulutusta
voidaan jossain médrin arvioida jos tiedetddn millaisia operaatioita laite suorittaa
tunnetulla datalla. Integroitujen piirien tehonkulutusta voidaan arvioida jos tiede-
tdan mistd tehonkulutus aiheutuu ja miten kisitelty data vaikuttaa siihen. Korre-
laatio on tilastollinen menetelmé, jonka avulla voidaan tunnistaa lineaarinen yhteys
salauslaitteen todellisen tehonkulutuksen ja arvioidun tehonkulutuksen vilill4.

2.1 Advanced Encryption Standard
2.1.1 Historiaa

AES on laajasti kiytetty salausmenetelmi. AES kehitettiin DES-salauksen seuraa-
jaksi, kun DES-salauksen turvallisuuden todettiin heikentyneen tietokoneiden kas-
vaneen laskentatehon seurauksena. DES-salauksen salausavaimen pituus on 56 bit-
tid, mikd on vihan esimerkiksi AES-salauksen salausavaimenpituuksiin verrattuna.
Lyhyen salausavaimen vuoksi DES-salaus on mahdollista murtaa suhteellisen no-
peasti brute force-hyokkéaykselld. Vuonna 1998 valmistettiin DES Cracker niminen
tietokone, joka kykeni suorittamaan brute force-hyokkiyksen DES-salausta vastaan
56 tunnissa. AES-salauksen murtamiseen brute force-menetelmélld kuluisi miljoonia
vuosia. Taulukkoon 1 on koottu DES-salauksen ja AES-salauksen eroja. [4]

Taulukko 1: AES ja DES salausalgoritmien eroja.

Algoritmi DES AES
Avaimen pituus o6 | 128, 192 tai 256
Lohkon pituus 64 128
Kierrosten maara 16 10, 12 tai 14
Standardointivuosi | 1977 2001

Yhdysvaltojen kansallinen standardointi-instituutti (National Institute of Stan-
dards and Technology, NIST) nimesi Rijndael-salausalgoritmin AES-salausalgoritmiksi
vuonna 2001. Valitsemisprosessi toteutettiin kilpailunomaisesti useiden salausalgo-
ritmien valilla. Ehdokasalgoritmit ladhetettiin arvioitavaksi vuonna 1997 ja valinta-
prosessi kesti vuoteen 2000, jolloin Rijndael julistettiin kilpailun voittajaksi. [4]

Kilpailevia algoritmeji vertailtiin kolmessa kategoriassa: turvallisuus, hinta ja
algoritmin toteutuksien ominaisuudet. Térkeimpéné kriteerind oli vastustuskyky
tunnettuja hyokkdysmuotoja vastaan. Algoritmin vaadittiin myos olevan ilmainen
ja vapaasti kaikkien halukkaiden kiytettdvissd mahdollisen valinnan jilkeen. AES-
salauksen haluttiin olevan laskennallisesti tehokas toteuttaa erilaisilla alustoilla.|[4]



2.1.2 Salauksen kiyttotarkoitukset ja turvallisuus

AES on symmetrinen salausmenetelméi. Symmetrinen salausmenetelmé kdyttaé sa-
maa salausavainta tiedon salaamiseen ja salatun tiedon purkamiseen takaisin salaa-
mattomaksi.

Symmetristd salausta voidaan kiyttdé esimerkiksi FPGA-piireissi (Field Progra-
mable Gate Array) tietolitkenteen salaamiseen. FPGA:t ovat uudelleenohjelmoita-
via integroituja piireji. Jos salausta ei kiytettiisi, voisivat ulkopuoliset tahot saada
FPGA:n ldhettdmén ja vastaanottaman tiedon haltuunsa yksinkertaisesti salakuun-
telemalla FPGA:n tietoliikennettd. FPGA -piirien uudelleenohjelmointi vaatii usein
laitteelle asetetun salausavaimen tuntemisen. TAalla pyritddn estdméaédn laitteen uu-
delleenohjelmointi ulkopuolisten tahojen toimesta.

AES-salausavaimen pituus voi olla 128, 192 tai 256 bittid. Avaimen pituudes-
ta riippuen salaus suorittaa 10, 12 tai 14 salauskierrosta. Salauskierrokset koos-
tuvat neljastd operaatiosta. Avaimen pituudella on merkittava vaikutus salauksen
turvallisuuteen. Erityisesti brute force-hyokkiystd voidaan vaikeuttaa kasvattamal-
la avaimen pituutta eli kasvattamalla mahdollisten salausavaimien maarai. Pidem-
méan salausavaimen kdyttdminen vaatii enemmén resursseja ja on hitaampaa kuin
lyhyemmaén salausavaimen kiyttdminen.

Brute force-hyokkdys perustuu kaikkien avainmahdollisuuksien kokeilemiseen.
Oletuksena on, ettéd oikean arvauksen 16ytyminen voidaan havaita. DES-salauksen 56
bittid pitkd salausavain oli riittavi, kun salaus otettiin kiayttoon vuonna 1977. Koko
avainavaruuden ldpikdyminen olisi vienyt satoja vuosia tehokkaimmilla tietokoneil-
la. Tietokoneiden laskentatehon kasvettua DES-salaus on mahdollista murtaa mer-
kittavisti lyhyemmaissid ajassa. Brute force-hyokkiykset saattavat tulevaisuudessa
uhata myos AES-salauksen turvallisuutta jos kiytettivissi oleva laskentateho kas-
vaa merkittavasti. Nykyinen kiytettavissi oleva laskentatehokkuus ei mahdollista
tehokkaita brute force-hyokkéyksid AES-salausta vastaan.

Kryptoanalyysi on hytkkiysmenetelmé jolla pyritddn heikentdmédn salausalgo-
ritmin turvallisuutta. Hyokkdys on onnistunut, jos sen avulla saadaan salausavain
selville lyhemmasséi ajassa kuin brute force-hyokkéykselld. Yksi AES-salauksen va-
lintakriteereista oli, ettd mitkdin tunnetut hyokkdysmenetelmét eivit toimi sité
vastaan. Yleisimmét kryptoanalyysimenetelmét ovat lineaarinen ja differentiaalinen
kryptoanalyysi. N&illad hyokkayksilld ei olla onnistuttu heikentdmain AES-salauksen
turvallisuutta merkittavasti.

2.1.3 Algoritmin kuvaus

Liitteessd A on esimerkki AES-algoritmin kiytostd. Differentiaalisen tehoanalyysi-
hyokkéiyksen suorittamiseen tarvitaan salausalgoritmin tuottamia vélituloksia. Va-
lituloksia kdytetddn salauslaitteen kuluttaman tehon arviointiin.

AES on lohkosalausmenetelmé, joka késittelee tietoa vakiokokoisina lohkoina.
AES-lohkon koko on 128 bittid. Salaus ottaa alkuarvokseen 128 bittid salaamatonta
tietoa ja muuntaa sen 128:ksi bitiksi salattua tietoa. AES-operaatioiden tuottamat
AES-vilitulokset ovat 128 bitin kokoisia kuten salattava lohko. AES-vélitulosten



bitit on jaettu tavuihin ja tavuista on muodostettu matriisi, jolla on nelji rivia ja
nelja saraketta.
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Kuva 1: AES-kierros

Salaus suoritetaan kisittelemalld lohkoa eri operaatioilla. Operaatiot, joista AES
koostuu, ovat riviensiirto, sarakkeidensekoitus, kierrosavaimensummaus ja tavujen-
korvaus. Lisédksi salausalgoritmi laskee jokaiselle kierrokselle oman kierrosavaimen,
joka perustuu varsinaiseen salausavaimeen. T#té operaatiota kutsutaan avaimenlaa-
jennukseksi. Salattu lohko saadaan purettua salaamattomaksi kiyttamailla kddntei-
sid versioita salaukseen kiytetyistd operaatioista ja suorittamalla ne kidnteisessi
jarjestyksessd. Kuvassa 1 nahd&dan kierroksen operaatioiden jérjestys salauksen ja
salauksen purkamisen yhteydessa.

AES-salausalgoritmi alkaa kierrosavaimensummaus-operaatiolla. AES-operaatiot
suoritetaan GF(2%) kentéssia. GF, eli Galois Field, on #érellinen kenttd, jonka ele-
mettien madrd on p", missd p on kantaluku ja n on kantalukujen maard. Kentta
on joukko elementtejd, joille on méadritetty summaus- ja tulo-operaatiot tietyilla
ominaisuuksilla. Kaytetyssa kentéssé kierrosavaimensummaus on eksklusiivinen tai-
operaatio, eli XOR-operaatio. Kierrosavaimensummaus-operaatio suoritetaan en-
simmaiselld kerralla lohkon ja salausavaimen vililli. Myohemmin operaatio tehdaén
AES-vilituloksen ja kierrosavaimen valilla. [7]

Ensimmaisen kierrosavaimensummaus-operaation jalkeen suoritetaan neljasta ope-
raatiosta koostuvia salauskierroksia. Suoritettavien kierrosten maard maaraytyy avai-
men pituuden mukaan. Poikkeuksena viimeiselld kierroksella sarakkeidensekoituso-
peraatiota ei kiiytetd. Muuten viimeinen kierros on saman lainen kuin muut kierrok-
set. Normaalin kierroksen aikana operaatioiden jérjestys on seuraava: tavujenkor-
vaus, riviensiirto, sarakkeidensekoitus ja kierrosavaimensummaus. Kuvassa 2 nah-
ddan koko AES kaytettdessd 128 bitin pituista avainta.

Tavujenkorvausoperaatio korvaa AES-vilituloksen jokaisen tavun toisella tavul-
la. Korvaavat tavut on mééritetty standardissa ja ne on valittu siten, etti ne vaikeut-
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Kuva 2: AES:n toiminta.
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tavat kryptoanalyysin suorittamista salausalgoritmia vastaan [4]. Kuvassa 3 ndhdaan
operaation toiminta yhden tavun osalta.

Riviensiirto-operaatiossa rivien tavuja siirretdan vasemmalle. Ensimmaista rivia
ei siirretd. Toisen rivin jokaista tavua siirretddn yhden paikan eli tavun verran va-
semmalle. Kolmannen rivin tavuja siirretdén kaksi paikkaa ja neljinnen rivin tavuja
kolme paikkaa. Operaation toiminta nihdaan kuvassa 4.

Sarakkeidensekoitusoperaatio voidaan toteuttaa matriisikertolaskuna AES-vilituloksen
ja vakiomatriisin valilla. Operaation seurauksena jokainen sarakkeen tavu vaikuttaa
muihin saman sarakkeen tavuihin painotettuna ennakkoon maarétylla vakiolla. Ope-
raatio yhdelle sarakkeelle ndahd&an kuvassa 5.
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Kuva 5: Sarakkeidensekoitusoperaatio

Kierrosavaimet luodaan avaimenlaajennusoperaatiolla. Kuvassa 6 ndhddin en-
simmaéisen kierrosavaimen luominen salausavaimella. Kierrosavaimen ensimméinen
sana, eli neljin tavun suuruinen osa, luodaan XOR-operaatiolla salausavaimen en-
simmaéisen ja viimeisen sanan avulla. Viimeistd sanaa késitelldin kuvassa 7 nahtéval-
14 tavalla ennen XOR-operaatiota ensimmaéisen sanan kanssa. Toinen kierrosavain
luodaan samalla tavalla ensimmaiselld kierrosavaimella. Avaimenlaajennusoperaa-
tion ainoa salainen tieto on salausavain.

Jos tunnetaan viimeisen kierroksen kierrosavain, voidaan salausavain laskea kaan-
teiselld avaimenlaajennuksella [10]. Kuvasta 8 ndhdéén, ettd kolme neljisté salausa-
vaimen sanasta voidaan laskea XOR-operaatioilla kierrosavaimen sanojen véililld. Sa-
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1. Kierrosavain
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Kuva 8: Kédédnteinen avaimenlaajennus.

lausavaimen ensimméinen sana voidaan laskea kun ollaan selvitetty salausavaimen
viimeinen sana. Viimeisen kierroksen kierrosavaimella voidaan laskea toiseksi viimei-
sen kierroksen kierrosavain. Samalla tavalla voidaan laskea kaikki kierrosavaimet ja
salausavain.

Liitteessd A esitetdiin AES-operaatioiden, avaimenlaajennuksen ja kiytettdvin
kentdn kertolaskun toimintaa esimerkkien avulla.

2.2 Integroitujen piirien tehonkulutus

Tehonkulutusta muodostuu digitaalisissa integroiduissa piireissé neljéilla tavalla. Te-
honkulutus on verrannollinen virrankulutukseen, joten tehonkulutuksen muodostu-
mista voidaan tutkia virrankulutuksen avulla. Virrankulutus muodostuu kytkenta-
virrasta, oikosulkuvirrasta, vuotovirrasta ja staattisesta virrasta. Differentiaalisessa
tehoanalyysihyokkéyksessd tutkitaan kytkentidvirran aiheuttamaa tehonkulutusta.
9]

Kytkentavirralla on kaksi komponenttia. Komponentit ovat logiikan kytkentavir-
ta ja signaalin siirtdmiseen kuluva virta. Kytkentavirran tehonkulutus voidaan las-
kea kaavalla 1. Siirtymaaktiivisuus riippuu piirin rakenteesta, logiikasta ja signaalin
tilastollisista ominaisuuksista. 9]

P = BCLV\gDDfa (1)

missd [ on siirtyméaaktiivisuus, C';, on kuormakapasitanssi, Vi, pp on kiyttojannite
ja f on taajuus.

Oikosulkuvirta syntyy kun maa ja kiyttojdnnite ovat suoraan yhteydessd toi-
siinsa. CMOS-tekniikassa tilanvaihdoksen puolivilissi NMOS ja PMOS transistorit
ovat molemmat hetkellisesti auki. [9]
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Vuotovirta syntyy transistorien ldvitse vuotavasta virrasta niiden ollessa suljet-
tuna. Staattista virrankulutusta ei muodostu CMOS-tekniikassa. [9]

2.3 Korrelaatio

Korrelaatio on tilastollinen menetelmé jonka avulla tutkitaan satunnaismuuttujien
lineaarisia yhteyksié [5]. Differentiaalisessa tehoanalyysihyokkédyksessd korrelaatiota
kdytetddn havaitsemaan mitatun tehon ja arvioidun tehon vilisia lineaarisia yhteyk-
sid [6]. Korrelaatio voidaan laskea Pearssonin korrelaatiokertoimella kaavalla 2.

- Cov(X,Y) ’ @
V(VarX)(VarY)

missd X ja Y ovat tutkittavat muuttujat, Var on Varianssi ja Cov on Kovarianssi.

Korrelaatiokerroin on lukuarvo vililta [-1,1]. Jos korrelaatiokertoimen itseisarvo
on yksi, on muuttujien vililla tdydellinen lineaarinen yhteys eli tdydellinen korre-
laatio. Kuvassa 9a ndhdian muuttujajoukko, jolla on lihes tdydellinen positiivinen
korrelaatio.

Jos korrelaatiokerroin on nolla ei muuttujien vililla ole lineaarista yhteytta. Ku-
vassa 9b ndhdddn muuttujajoukko, jolla ei ole merkittavii lineaarista yhteytta.

(a) Positiivinen korrelaatio. (b) Ei korrelaatiota.

Y

(c) Ei lineaarista yhteytta.

Kuva 9: Korrelaatioesimerkkejé.
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Jos korrelaatiokerroin on ldhelld nollaa satunnaismuuttujien valilld ei ole line-
aarista yhteyttd. Muuttujilla voi olla epélineaarisia yhteyksid, mutta korrelaatio
tarkastelee vain lineaarisia yhteyksid. Kuvassa 9c¢ ndhdddn muuttujajoukko, jonka
muuttujien vililla on yhteys, mutta se ei ole lineaarinen.
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3 Differentiaalinen tehoanalyysihyokkays

Differentiaalinen tehoanalyysihyokkays koostuu kolmesta osasta: tehonkulutuksen
mittaus, tehonkulutuksen arviointi avainarvausten seké salattujen lohkojen avulla
ja oikean avainarvauksen tunnistaminen korrelaatioanalyysilla.

3.1 Hyokkayksen kuvaus

Differentiaalinen tehoanalyysihytkkéys on sivukanavahyokkiysmenetelmé, jonka avul-
la voidaan selvittdé elektronisen salauslaitteen salausavain. Hyokkédykseen tarvitaan
tehonkulutusmittauksia ja tietoliikenteen tarkkailua [6]. Jos salausavain saadaan sel-
ville, voidaan sen avulla purkaa kaikki salausavaimella salatut tiedot.

Hyokkéykseen tarvittavat tehonkulutusmittaukset voidaan suorittaa oskilloskoo-
pilla tehonkulutukseen verrannollisina jannitemittauksina. Tésséd tyossd tutkituissa
salauslaitteissa on mittausvastukset, joiden avulla tehonkulutukseen verrannollinen
jannite voidaan mitata. Mittausvastuksen lapi kulkee kaikki salauslaitteen kulutta-
ma virta. Virran muutokset aiheutuvat salauslaitteen transistorien tilojen vaihtu-
misesta ja virran muutokset muuttavat jinnitettd mittausvastuksen yli. Kuvassa 10
ndhddin mistd hyokkaykseen tarvittava data kerdtdain.

Vdd
=
Jannitemittaus | Mittausvastus
\
AN
Salattujen
lohkojen kerdys Salattu tietoliikenne. FPGA

Kuva 10: Tarvittavan datan kerdys.

Salauslaitteen tietoliikennettd tarkkailemalla saadaan selville salattuja lohkoja.
Kaytannollisessd hyokkiyksessid on padsy vain salattuun tietoliikenteeseen. Diffe-
rentiaalinen tehoanalyysihyokkays toimii myos salaamattomia lohkoja kiyttamalla,
mutta salaamattomiin lohkoihin perustuvan hyokkéiyksen hyodyllisyys on kyseena-
lainen jos voidaan suoraan kerdti salaamatonta tietoa. Téssd tyossd hyokkéys suo-
ritetaan salattujen lohkojen avulla.

Hyokkayksessd salauslaitteille lidhetetdan tiedonsiirtokanavan kautta satunnai-
sia salaamattomia lohkoja. Salauslaite salaa lohkot AES-salauksella, joka kiyttaa
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128 bittid pitkdd salausavainta. Salauslaitteet lahettévat salatut lohkot takaisin tie-
donsiirtokanavaan ja ne kerdtdin tiedostoon. Tietoliikennekanavan salakuuntelu on
aiheena rajattu tdmén tyon ulkopuolelle.

AES-salausalgoritmia kiyttdmalla voidaan salattujen lohkojen ja avainarvausten
avulla laskea salauksen aikana mahdollisesti tuotettuja vélituloksia. Koska viimei-
sen kierroksen aikana AES ei kiytd sarakkeidensekoitusoperaatiota, voidaan arvaa-
malla tavun kokoinen osa viimeisen AES-kierroksen kierrosavaimesta laskea saman
kokoinen osa jokaisesta viimeisen kierroksen AES-vilituloksesta. Oikeaa avainta ei
tunneta, joten kokeillaan kaikkia mahdollisia vaihtoehtoja.

Laskettujen vélitulosten perusteella arvioidaan FPGA-piirin kuluttama teho het-
kelld, jolloin AES-vélitulos muodostuu. Tehonkulutuksen arviointiin kiytetdin Ham-
mingin etdisyys ja Hammingin paino menetelmid alaluvussa 3.3.1 esitettavalla ta-
valla.

Mitattujen ja arvioitujen tehonkulutusten lineaarista yhteytta arvioidaan korre-
laation avulla. Kun avainarvaus on oikea ja riittdvd méaard mittaustuloksia on kiy-
tettivissi oikea avainarvaus voidaan erottaa vidristd arvauksista sen aiheuttaman
lineaarisen yhteyden ansiosta. Vaarilla avainarvauksilla saadut véilitulokset voidaan
ajatella satunnaisiksi, eikd merkittavad lineaarista yhteytta ole.

Kaikki mahdolliset tavun arvot kdyddin lapi eli yhtd tavua kohden tehd&in
256 avainarvausta. Oikea avainarvaus tunnistetaan korrelaatioanalyysilla. Hyokkéys
toistetaan jokaista kierrosavaimen tavua vastaan. Tdmén tyon differentiaalisessa te-
hoanalyysihyokkéyksessd AES-salausta vastaan tehdddn 16 256 avainarvausta. Jos
AES-toteutus késittelee tavuja rinnakkain voidaan tehoa arvioida useamman tavun
suuruisella avainarvauksella, mikd parantaa korrelaatiota mutta kasvattaa tarvitta-
vien avainarvausten méadrdi. Kun viimeisen AES-kierroksen kierrosavain on selvi-
tetty, voidaan varsinainen salausavain selvittdd kddnteiselld avaimenlaajennuksella.

Differentiaaliseen tehoanalyysihyokkdykseen tarvittavien avainarvausten maara
on pienempi kuin brute force-hydkkiykseen vaadittava avainarvausmiirs 228, Dif-
ferentiaalisen tehoanalyysihyOkkiyksen jokaisella avainarvauksella lasketaan AES-
vélitulokset kaikille kerétyille salatuille lohkoille, joten DPA-hyokkays kiyttdd enem-
mén aikaa yhden avainarvauksen késittelyyn kuin brute force-hytkkéys. Téssé tyos-
sé esitetty differentiaalinen tehoanalyysihyokkidys on nopeampi kuin brute force-
hyokkiiys jos salattujen lohkojen miird on pienempi kuin 1033.

Alkuperiisessd DPA-hyokkéyksessd oikean avainarvauksen tunnistamiseksi kay-
tettiin keskiarvojenerotusmenetelméé [1]. Korrelaatiotehoanalyysihyokkéys (Corre-
lation Power Analysis) eli CPA-hyokkéys eroaa alkuperiisesta hyokkédyksestéd oikean
avainarvauksen tunnistamiseen kiiytetyn matemaattisen menetelmén osalta. CPA-
hyokkayksessa kaytetdan oikean avaimen erottamiseen korrelaatioanalyysia keskiar-
vojenerotuksen sijaan. Alan kirjallisuudessa DPA ja CPA erotetaan joskus erillisiksi
hyokkaysmenetelmiksi. CPA ajatellaan téssa tyossa kehittyneeksi DPA-hyokkéykseksi.

Tassé tyOssd oletetaan, ettd on tiedossa laitteen kdyttdvin AES-salausta. Mui-
ta oletuksia ei tehdd esimerkiksi AES:n toteutuksesta. Tehonkulutusta arvioidaan
AES-algoritmilla laskettujen véilitulosten perusteella. Kuvassa 11 ndhd&aan algoritmi
differentiaalisen tehoanalyysin suorittamiseen.
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Korrelaatioanalyysi

Kuva 11: Algoritmi differentiaalisen tehoanalyysihyokkiyksen suorittamiseen.

3.2 Tehonkulutuksen mittaaminen

FPGA-piirin tehonkulutukseen verrattavissa oleva jannitteen vaihtelu voidaan mi-
tata piirin kiiyttojannitteen tai maan puolelta. Téssé tyossd mittaukset on tehty
kiyttojdnnitteen puolelta, silli Sakura-G laitteessa on mittausvastus vain kiytto-
jAnnitteen puolella. Salauslaitteen kdyttojannitteen ja FPGA:n vilille on asetettu
mittausvastus, jonka yli muuttuvaa jannitettd mitataan oskilloskoopilla. Vastuksen
lapi kulkevan virran muutokset aiheuttavat jinnitteen muutoksia vastuksen yli. Jan-
nitteen muutos on verrannollinen FPGA:n kuluttamaan tehoon, silld virran muu-
tokset aiheutuvat tilaansa vaihtavista transistoreista.

Differentiaalinen tehoanalyysihyokkéys ei tarvitse tietoa tehon absoluuttisesta
arvosta. Tehonkulutuksen suhteellisten muutosten tunteminen riittdd. Kun tehon-
kulutusta arvioidaan Hammingin etdisyydelld tai Hammingin painolla ovat tehon-
kulutusarviot suhteellisia. Tehonkulutuksen suhteellisiin muutoksiin verrattavissa
olevan jannitteen ja arvioidun tehonkulutuksen vélinen linearinen yhteys voidaan
laskea korrelaation avulla.

Hyokkdyksen onnistumiseksi tarvitaan tehonkulutusmittauksia hetkeltd, jolloin
salauslaite suorittaa hyokkidyksen kohteena olevia operaatioita. Yksi nédyte jokais-
ta salattua lohkoa kohti riittdd hyokkdyksen suorittamiseen. Oikeaa hetked ei vilt-
tdmattd tunneta tarkasti ja niytteitd joudutaan kerddméain pitkiltd ajalta. Oikea
hetki on kellonreuna, jonka seurauksena hyokkiyksen kohteena oleva tilanvaihdos
tapahtuu.

Mittausvastuksen valinnassa tulee huomioida, ettd mikili mittausvastus on liian
suuri, se saattaa haitata FPGA:n normaalia toimintaa alentamalla FPGA:n kiyt-
tojannitettd. Mikili mittausvastus on pieni voivat jinnitteen muutokset olla pienia
ja niitd on vaikea havaita oskilloskoopin resoluutiolla. Sopiva mittausvastus on suu-
ruudeltaan 1-100 Ohmia.
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3.3 Tehonkulutuksen arvioiminen
3.3.1 Hammingin etiisyys ja Hammingin paino tehonkulutusmalleina

Tehonkulutusmallilla arvioidaan elektronisen laitteen tehonkulutusta. Jos laitteen
toiminta ja sen késittelemé tieto tunnetaan, voidaan tehonkulutus arvioida tarkas-
ti. Ulkopuolisilla tahoilla ei ole tarkkaa tietoa laitteen toiminnasta tai sen kasitte-
lemésté tiedosta. Laitteen toiminnasta voidaan tehdd oletuksia, joiden perusteella
tehonkulutusta voidaan arvioida.

Differentiaalisessa tehoanalyysihyokkéyksessa kiytetdan tehonkulutusmallina Ham-
mingin etdisyytta tai Hammingin painoa [6]. Hammingin etiisyys kertoo eri tiloissa
olevien bittien maardn kahdessa bittivektorissa. Jos on tiedossa millaisia bittivek-
toreita elektronisessa salauslaitteessa muodostuu, bittivektorien alkioiden voidaan
ajatellaan kuvaavan salauslaitteen transistoreja, jotka liittyvit kyseisen alkion tilan
vaihtumiseen.

Hammingin paino kertoo kuinka moni bitti bittivektorissa on tilassa 1. Ham-
mingin paino vastaa Hammingin etdisyyttd, jos toisen Hammingin etdisyydelld ver-
rattavan bittivektorin kaikki bitit ovat nollia. Joissain tilanteissa téllainen tehonku-
lutusmalli on realistinen ja Hammingin paino toimii yhtd hyvin kuin Hammingin
etdisyys. Yleensd Hammingin etédisyys kuvaa elektronisen laitteen tehonkulutusta
paremmin kuin Hammingin paino. [6]

Transistorien tilojen vaihtuminen kuluttaa elektronisissa laitteissa tehoa. Arvioi-
taessa tehonkulutusta Hammingin etdisyydelld tai Hammingin painolla yhden bitin
tilan vaihtuminen aiheuttaa yhden yksikdn suuruisen tehonkulutuksen riippumatta
siitd kuinka usea transistori salauslaitteessa vaihtaa tilaansa. Arvioitu tehonkulutus
ei anna tietoa absoluuttisesta tehonkulutuksesta. Tietoa saadaan erilaisten tilojen
vaihtumisten suhteellisista tehonkulutuksista. Kuvassa 12 on esimerkki Hammin-
gin etdisyyden kidytostd tehonkulutuksen arviointiin. Hammingin etdisyytta voidaan
kdyttad integroidun piirin rekisterien ja tiedonsiirtokanavien tilojen vaihtumisen te-
honkulutuksen suhteelliseen arviointiin [6].

Jos voidaan laskea kaksi bittivektoria joiden mukaiset tilat muodostuvat perik-
kidin FPGA:ssa, voidaan kiyttdd Hammingin etéisyytté tilanvaihdoksen tehonkulu-
tuksen arviointiin. Hammingin etdisyys arvioi yhden bitin aiheuttaman arvioidun
tehonkulutuksen olevan riippumaton muutoksen suunnasta. Tilan vaihtumisen nol-
lasta yhteen ja yhdestd nollaan arvioidaan kuluttavan yhta paljon tehoa. Elektroni-
sessa laitteessa tilan vaihtuminen matalasta korkeaan voidaan erottaa vaihtumisesta
korkeasta matalaan. [6]

Hammingin painoa voidaan kdyttda tehonkulutuksen arviointiin, jos salauslait-
teen tuottamia bittivektoreita perdkkaisilld hetkilld ei ole tiedossa. Hammingin etéi-
syys toimii vain jos on tiedossa perdkkiisid bittivektoreita. Hammingin painoa voi-
daan kiyttad koska bittien tilojen vaihtuminen eri suuntiin aiheuttaa hieman eri-
laisen tehonkulutuksen. Jos edeltévilld hetkelld bittivektorin arvo on satunnainen,
niin riittavalla maaralla jalkimmaisen bittivektorin arvoja edeltdvan bittivektorin
arvojen vaikutus l&hestyy nollaa. [6]
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Bittivektori hatkella t=0 11 01 0 0 0 1
Bittivektori hetkella t=1 0 1 1 1 1 0 1 0

Hammingin etaisyys = 5

Arvioitu tehonkulutus =5

Kuva 12: Hammingin etdisyyden kaytto tehonkulutuksen arviointiin.

3.3.2 Viliarvojen laskeminen

Hammingin etdisyyttd voidaan kdyttda tehonkulutusmallina, jos on tiedossa kaksi
periakkiistd salauslaitteen tuottamaa bittivektoria. Hammingin painoa kiytettdessé
tehonkulutusmallina yhden vilituloksen tunteminen salattua lohkoa kohti riittéa.
Koska AES-salauksen toteutuksesta FPGA:ssa ei ole tarkkaa tietoa, voidaan kiayttéa
ainoastaan salausalgoritmin perusteella laskettuja vélituloksia.

Salattuja lohkoja kerdtdén mittausten aikana. Salausvaimen avulla voidaan las-
kea kidnteisid operaatioita kiyttden salauksen aikana tuotetut AES-vilitulokset ja
alkuperdinen salaamaton lohko. Salausavainta ei ole kiytettdvissid mutta se voidaan
yrittdd arvata. Brute force-hyokkays perustuu kaikkien mahdollisten avaimien syste-
maattiseen kokeiluun. Hammingin tehonkulutusmallit toimivat kaiken pituisilla bit-
tivektoreilla joten laskettavat vélitulokset voivat olla minki tahansa pituisia. AES-
algoritmin viimeisen kierroksen vélituloksista voidaan laskea tavun kokoinen osa, jos
tunnetaan tavun kokoinen osa viimeisen kierroksen kierrosavaimesta.

Jonojensekoitusoperaatiossa jokainen tavu vaikuttaa neljadn tavuun operaation
tuloksessa. Muissa operaatioissa jokainen tavu vaikuttaa vain yhteen tavuun. Vii-
meiselld AES-kierroksella ei kiiytetd sarakkeidensekoitusoperaatiota, joten yhden ta-
vun kokoisella avainarvauksella voidaan laskea tavun kokoinen bittivektori jokaisesta
vilituloksesta ennen toiseksi viimeisti kierrosavaimen lisdysté.

Toiseksi viimeiselld AES-kierroksella kiytetadn sarakkeidensekoitusoperaatiota.
Laskettaessa vilituloksia toiseksi viimeiseltd kierrokselta tarvitaan tietoa neljdsta
kierrosavaimen tavusta viimeiseltd ja toiseksi viimeiseltd kierrokselta. HyoOkkayk-
sen laskennallinen vaiva kasvaa merkittdvisti jos tarvitaan muita kuin viimeisen
AES-kierroksen vilituloksia. Toiseksi viimeisen AES-kierroksen vélituloksia voidaan
tarvita jos hyokkdys ei onnistu viimeisen AES-kierroksen vélituloksilla. Taulukos-
sa 2 esitetdan avainarvausten lisddntyminen, kun véilituloksia lasketaan useammilta
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Kuva 13: Tunnetun tavun sijainti véilituloksissa.

AES-kierroksilta tai jos kiytetddn useampaa tavua. Téssd tyOssd sarakkeidensekoi-
tusoperaatiota ei kiytetd AES-vélitulosten lakemiseen.

Taulukko 2: Avainarvausten maara erilaisilla AES-valitulosten laskutavoilla.

AES-kierros | Tavuja | Avainarvaukset
10. kierros 1 16 28
10. kierros 4 4 % 232
9. kierros 1 DPA ei onnistu
9. kierros 4 4 % 2 % 232
8. kierros 1 DPA ei onnistu
8. kierros 4 4 %2 % 232

Kuvassa 13 on merkitty mustalla tunnetut ja laskettavissa olevat tavut, kun
tunnetaan viimeisen kierrosavaimen kuudes tavu. K&anteinen riviensiirto on ainoa
operaatio joka siirtdd tavun sijaintia. Laskettavissa olevan tavun sijainti tavujen-
korvausoperaation jéilkeen on sama kuin kidnteisen riviensiirron jélkeen. Tunnetun
tavun sijainnin siirtyminen tiytyy ottaa huomioon vertaillessa laitteen tuottamia
perakkiisid tavuja.

3.4 Korrelaatioanalyysi

Korrelaatiolla saadaan selville onko néytejoukkojen vélilld lineaarista yhteytta. Kor-
relaatioanalyysilld voidaan arvioida vastaako arvioitu tehonkulutus mitattua tehon-
kulutukseen verrannollista jannitettd ja tunnistaa oikea avainarvaus.

Jos korrelaatiokerroin on ldhelld nollaa, nidytejoukot ovat toisistaan lineaarisesti
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riippumattomia. Jos korrelaatio selvisti poikkeaa nollasta, on mitatulla ja arvioi-
dulla tehonkulutuksella lineaarinen yhteys.

Differentiaalisessa tehoanalyysihyokkéyksesséd korrelaatioanalyysid kiytetddn oi-
kean avainarvauksen erottamiseen vidristd. Mitattua tehonkulutukseen verrannol-
lista jAnnitettd verrataan eri avainarvauksilla laskettuihin arvioituihin tehonkulu-
tuksiin. Vaaralla arvauksella korrelaatio on ldahelld nollaa. Oikealla arvauksella kor-
relaatio on havaittavasti erilainen kuin muilla avainarvauksilla ajanhetkelld, jolloin
laite on suorittanut operaatioita joihin hytkkays on kohdistettu. Muilla ajanhetkil-
14 my6s oikealla arvauksella korrelaatiokerroin on ldhelld nollaa. Tehonkulutuksen
arvointi ollaan tehty vain yhdelle ajanhetkelle ja tdtd arviota verrataan kaikkien
mittausten kaikkia naytteiti vastaan.

Mittaustuloksia ja niitd vastaavia salattuja lohkoja tarvitaan paljon silld mit-
taustuloksissa on mukana kohinaa ja tehonkulutuksen arviointiin kiytetty tehon-
kulutusmalli ei valttamatta kuvaa laitteen todellista tehonkulutusta hyvin. Kohina
vaikeuttaa korrelaatiopiikin havaitsemista, mutta keskiarvoistamalla kohina lahestyy
nollaa. Kun kohina on riittdvin pienti, voidaan avainarvauksen nollasta poikkeava
raja-arvo havaita.

Hyokkéysta voidaan pitda onnistuneena, kun voidaan riittavin luotettavasti erot-
taa oikea arvaus vadrista. Kaytannossa korrelaatiopiikin tulee olla selvésti suurem-
pi kuin seuraavaksi suurin korrelaatiopiikki. Korrelaatiopiikkejd voi syntya kohinan
seurauksena. Kohinan vuoksi mitatun ja arvioidun tehonkulutuksen vililla voi olla
yksittaisten vertailujen aikana keskiméaraista lineaarisempi yhteys. Kohinan aiheut-
tamia korrelaatiopiikkeja voi muodostua, mutta suurilla mittaustulosméarilla niiden
todennékdisyys pienenee. Korrelaatiopiikkeja voi muodostua myés jos laitteessa suo-
ritetaan salaukseen liittyméattomia operaatioita, jotka korreloivat laskettujen valitu-
losten kanssa. Korrelaatiopiikkejé esitetddn luvussa 4.4.
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4 Tehoanalyysihyokkayksen suorittaminen

Differentiaalisen tehoanalyysihyokkéykseen tarvitaan oskilloskooppi ja tietokone. Os-
killoskoopin avulla mitataan salauslaittteen tehonkulutukseen verrannollista janni-
tettd useiden salausoperaatioiden ajalta. Tietokoneella kerdtdin salauslaitteen sa-
laamaa tietoa ja lasketaan hyckkaystulokset.

4.1 Hyokattavien kohteiden kuvaukset
4.1.1 Sakura-G

Differentiaalisen tehoanalyysihyokkiyksen toimivuutta tutkittiin kahdella eri salaus-
laitteella. Ensimmaéinen tutkittava kohde oli Sakura-G. Sakura-G on sivukanava-
hyokkéyksien tutkimiseen suunniteltu salauslaite [11]. Laitteen on valmistanut Mo-
rita tech.

Tutkittavaa salaustoteutusta suoritetaan laitteen Spartan6 FPGA-piirilla. Alus-
tan toinen Spartan6 FPGA vilittdd tietoa salausta suorittavan FPGA:n ja USB-
tiedonsiirtoviyldn (Universal Serial Bus) vélilli. USB-véyld siirtdd tietoa Sakura-
G:n ja tietokoneen vililld. Tietokone lahettdd salauslaitteelle satunnaisia lohkoja ja
vastaanottaa salatut lohkot.

Sakura-G ottaa kiyttéjannitteensd USB-liitdnnédstd. USB-liitdnnéstd saadaan
viiden Voltin jannite. Jinnite muutetaan regulaattorien avulla sopiviksi jannitteik-
si Sakura-G:n komponenteille. Salausta suorittavan FPGA:n kiyttojinnite on 1,2
volttia. FPGA toimii 48 MHz:n kellotaajuudella. Kellosignaali luodaan erillisella
oskillaattorilla. [11]

Tehonkulutukseen verrannolliset jinnitemittaukset suoritetaan Sakura-G:n mit-
tausvastuksen avulla. Mittausvastus on FPGA:n ja kiyttojannitteen vilissa. Mit-
tausvastuksen suuruus on yksi Ohmi. Mittausvastuksen molemmilla puolilla on SMA-
liittimet (SubMiniature version A), joiden kautta mittauspisteen jénnite voidaan
mitata. Sakura-G:n lohkokuva ndhdéan kuvassa 14.

Mittaukset suoritettiin FPGA:n puoleisesta mittauspisteestid. FPGA:n puolei-
sen mittauspisteen jannite voidaan mitata vahvistettuna kolmannen SMA-liittimen
kautta. Vahvistettua jinnitettd ei mitattu, koska hyokkays onnistui vahvistamatto-
malla signaalilla. [11]

Laitteessa on yleiskiyttoisia liitdnt6jé, joiden avulla voidaan vilittda tietoa lait-
teeseen tai laitteesta. Esimerkiksi liipaisusignaali, jota voidaan kiyttdd mittauksen
ajoittamiseksi salausoperaation alkuun on johdettu yhteen liitintdan. Kuvassa 15
ndhdaan Sakura-G.

4.1.2 Toteutettu salauslaite

Toinen salauslaite jolla differentiaalista tehoanalyysihyokkéystéa tutkittiin toteutet-
tiin Spartan6 FPGA-piirilld. Salauslaitteen piirilevy suunniteltiin tata tyotd varten.
Salauslaite ndhd&in kuvassa 16.

Salauslaite kiyttaa tiedonsiirtoon UART-sarjaliikenneporttia (Universal Asynchro-
nous Receiver Transmitter). Laitteessa on DS1088LU-10 oskillaattori joka valittia
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Kuva 16: Tahén tyohon suunniteltu FPGA-salauslaite.

FPGA:lle 10 MHz:n kellosignaalin. Oskillaattori valittiin koska sen tuottaman taa-
juuden lampéatilariippuvuus 25 Celsiusasteen ympéristossi on pieni [12].

Laitteessa on kaksi mittausvastusta. Mittausvastukset voidaan ohittaa hyppylan-
gan avulla. Mittausvastuksien suuruus on 50 Ohmia. Ensimmaéinen mittausvastus on
sijoitettu FPGA:n ytimen kiyttojinnitteen ja piirilevylle tulevan positiivisen jin-
nitteen vélille. Toinen mittausvastus on sijoitettu FPGA:n maan ja piirilevyn maan
valille. Toista mittausvastusta ei kiytetty, koska Sakura-G:ssd ei ollut vastaavaa
mittausmahdollisuutta ja haluttiin hyokkaysten olevan vertailukelpoisia laitteiden
valilld. Liipaisusignaalille on erillinen mittauspiste, mihin ldhetettdén pulssi jokai-
sen AES-kierroksen alkaessa. Levylld on kymmenen yleiskdyttoistd liitdntda, joita
kdytettiin laitteen oikean toiminnan varmistamiseen kokoamisen jilkeen. Laitteen
lohkokuva nakyy kuvassa 17.

Toteutetun salauslaitteen piirilevy on nelikerroksinen. Komponentit on sijoitet-
tu ylimpéadn ja alimpaan kerrokseen. Toiseksi ylin kerros on varattu kahdelle maa-
tasolle. FPGA:lle on erillinen maataso ja muille komponenteille toinen maataso.
Maatasot yhdistyvit jos maapuolen mittauspiiri on ohitettu hyppylangalla. Kolmas
kerros sisaltda 1,2 Voltin ja 3,3 Voltin jéannitetasot. FPGA:n ydin, joka suorittaa
salausoperaatiot, kiyttdd 1,2 Voltin jannitettd. FPGA:n liitdnnat ja laitteen muut
komponentit kiyttavat 3,3 Voltin jannitettd. Ytimen jannitetaso on pyritty suojaa-
maan kohinan vihentidmiseksi eristimélld se toisesta jannitetasosta. Salauslaitteen
piirilevyn kerrokset ndhddan kuvassa 18.
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Kuva 17: Toteutetun salauslaitteen lohkokuva.

L ZU_TREUT PIN

(a) Ylin kerros (b) Maakerros

(¢) Kayttojannitekerros (d) Alin kerros

Kuva 18: Suunnitellun piirilevyn kerrokset.
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Taulukko 3: AES-toteutuksien eroja.

Toteutus Katashita | De La Piedra | Usselmann
Kierroksen kesto [syklid] 1 2 1
Syklin kesto |kellojaksoal 16 1 1
Yliméaaraista laskentaa Ei Kylla Ei
FPGA:n rekisterit [prosenttia] 2 1 2
FPGA:n Etsintdtaulukot |[prosenttia] 20 6 5

4.1.3 Salausalgoritmin toteutukset ja FPGA-piirien ohjelmointi

AES-salaus voidaan toteuttaa erilaisilla tavoilla FPGA-piirilla. Toteutustapojen suo-
rituskyvyisséd ja niiden kdyttdmien resurssien médrissd on eroja. Nopeat toteutuk-
set kuluttavat yleensi enemmaén resursseja kuin hitaammat. Esimerkiksi tavujen-
korvausoperaation toteutustapa vaikuttaa merkittivasti kiytettyihin resursseihin ja
nopeuteen. Tavujenkorvausperaatio voidaan toteuttaa kiyttamaélla jokaiselle lohkon
16 tavulle omaa 256 tavusta koostuvaa etsintdtaulukkoa. Téallainen toteutus on no-
pea, mutta kuluttaa paljon resursseja [3]. Vaihtoehtoisesti voidaan kdyttdda yhté
etsintataulukkoa, josta korvattavat tavut haetaan vuorotellen kullekin tavulle.

Differentiaalisen tehoanalyysihyokkdyksen vaarallisuus perustuu osittain siihen,
ettd hyokkidyksen onnistumiseksi ei tarvita tarkkaa tietoa salauksen toteutuksesta.
Laitteen kiyttdmé&a salausalgoritmia ei tarvitse tietdd. Jos salausalgoritmia ei tiede-
td, voidaan kokeilla kaikia algoritmeja joiden osittaisia vilituloksia voidaan laskea.
Jos joudutaan kokeilemaan erilaisia algoritmeja, hyokkays kestdd kauemmin.

Ensimmaéisen tutkittavan AES-toteutuksen on suunnitellut Toshihiro Katashi-
ta. Toteutus on suunniteltu kiytettiviksi Sakura-G laitteessa. Sivustolta http:
//satoh.cs.uec.ac.jp/SAKURA/hardware/SAKURA-G.html ladattiin ohjelmointi-
tiedostot Sakura-G laitteen FPGA-piireille. AES-toteutus siséltyy salausta suoritta-
van FPGA:n ohjelmointitiedostoon. Ohjelmointitiedostot vilitettiin FPGA-piireille
JTAG-yhteyden kautta Xilinxin ISEimpact-sovelluksella.

Toteutetulla salauslaitteella tutkittiin differentiaalisen tehoanalyysihyokkéiyksen
toimivuutta Sakura-G:n AES-toteutusta ja kahta opencores.org sivustolta ladattua
AES-toteutusta vastaan. AES-toteutusten oikea toiminta varmistettiin laitteiston-
kuvauskielisimuloinnein. Ensimma&isen opencores.org-sivustolta ladatun toteutuksen
on ohjelmoinut Antonio De La Piedra [14]|. Toisen opencores.org-sivuston AES-
toteutuksen on ohjelmoinut Rudolf Usselmann [15]. Taulukkoon 3 on koottu AES-
toteutusten eroja.

AES-toteutuksen lisdksi FPGA:lle ohjelmoitiin UART-tiedonsiirto ja tilakone.
Ensimmadisessa tilassa tilakone vastaanottaa salattavan lohkon tietokoneelta. Kun
lohko on vastaanotettu siirrytdén seuraavaan tilaan. Toisessa tilassa FPGA ldhettéa
liipaisusignaalin oskilloskoopille. Kolmannessa tilassa suoritetaan salaus vastaano-
tetulle lohkolle. Viimeisessé tilassa salattu lohko ldhetetdin tietokoneelle. Kuvassa
19 havainnollistetaan kiytetyn tilakoneen toimintaa.

AES-toteutuksia tutkittiin mahdollisten hydkkiyskohtien 1oytamiseksi. Tukimuk-


http://satoh.cs.uec.ac.jp/SAKURA/hardware/SAKURA-G.html
http://satoh.cs.uec.ac.jp/SAKURA/hardware/SAKURA-G.html
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Kuva 19: Salauslaitteen toiminta

input [127:0] din, kin;

input =el;
output [127:0] dout:;

Kuva 20: Osa Katashitan AES-toteutuksesta.

sissa keskityttiin valittujen signaalien tilojen vaihdoksiin. Signaalit valittiin laitteis-
tokuvauskielelld kirjoitettuja toteutuksia tutkimalla. Toteutuksista etsittiin signaa-
leja joihin AES-operaatioiden tulokset tallennetaan. Kuvassa 20 ndhdéin osa Ka-
tashitan AES-toteutuksesta, missé kaikkien operaatioiden tuloksille on oma signaa-
linsa.

Kaytannollisessd hyokkdyksessd hyokkdaja ei voi tutkia salausalgoritmin toteu-
tusta. AES-algorimi ja FPGA-piirien ominaisuudet rajoittavat mahdollisia toteu-
tustapoja. Katashitan ja Usselmanin toteutuksissa AES-kierrosten operaatioiden
valitulokset tallennetaan perikkiin samaan rekisteriin. Edeltdvin kierroksen ope-
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raation tulos korvataan uuden kierroksen operaation tuloksella. Téllaista toteutusta
vastaan voidaan hyckatéd laskemalla jonkin viimeisen kierroksen operaation tuloksen
Hammingin etdisyys saman operaation toiseksi viimeisen kierroksen tulokseen.

De La Piedran toteutus on monimutkaisempi. Salattavan lohkon salauksen li-
siksi toteutus suorittaa salausta toiselle lohkolle. Toista lohkoa ei tunneta eiki sen
kayttdmiselle havaittu syyta. Salauksen suorittaminen toiselle lohkolle vaikuttaa tar-
peettomalta. Yhden AES-kierroksen suoritus kestaa kaksi syklid. Muissa tutkituissa
AES-toteutuksissa kierros suoritetaan yhdessid syklissd. Salattavan lohkon valitu-
lokset tallennetaan samaan signaaliin, mutta vain ensimmaéisen syklin aikana. Toi-
sen syklin aikana signaaliin tallennetaan tuntemattoman lohkon vélitulokset. Koska
toista lohkoa ei tunneteta, sen vélituloksia ei voida laskea.

Katashitan AES-toteutuksessa yksi sykli kestié 16 kellojaksoa. Muissa toteutuk-
sissa sykli kestad yhden kellojakson.

4.2 Mittaukset
4.2.1 Oskilloskooppi ja Labview

Jannitemittaukset suoritettiin Lecroyn Wavesurffer 44MXS-A oskilloskoopilla. Os-
killoskooppia ohjattiin Labview-ohjelmistolla. Labview-ohjelmistolla mittaustulok-
set tallennettiin tietokoneelle.

Differentiaalisessa tehoanalyysihyokkayksessd mitattujen tehonkulutukseen ver-
rannollisten jinnitemittausten ja vastaanotettujen salattujen lohkojen taytyy vasta-
ta toisiaan. Mittauksen véliin jddminen tai virheellinen liipaisu aiheuttaa sen, etta
mittaukset ja salattujen lohkojen avulla arvioidut tehonkulutukset eivit vastaa toi-
siaan.

Automaattisella kalibroinnilla parannetaan mittaustuloksia ympariston 1ampo-
tilan muuttuessa. Automaattinen kalibrointi kiynnistyy jos oskilloskoopin 1amp&ti-
la muuttuu riittavéisti. Automaattisen kalibroinnin aikana oskilloskooppi ei suorita
mittauksia, mutta salauslaite suorittaa salausta mittalaitteesta riippumatta. Os-
killoskoopin automaattista kalibrointia ei kiytetd, koska automaattinen kalibrointi
saattaa aiheuttaa tarpeellisten mittaustulosten menetyksen. Kalibroinnin tarkoituk-
sena on parantaa mittaustuloksia, mutta differentiaalisen tehoanalyysihyokkayksen
kannalta on oleellisempaa saada kaikki mittaustulokset kerdttyad oikeassa jarjestyk-
sessa.

Katashitan AES-toteutusta kiytettéessd tehonkulutusta mitattiin koko salauso-
peraation ajalta. Muiden AES-toteutusten tehonkulutusta mitattiin viimeisten AES-
kierrosten ajalta. Salauslaitteen ldhettdméan liipaisusignaalin avulla oskilloskoopin
liipaisu ajoitettiin hetkeen, jolloin salausoperaatio alkaa.

Oskilloskoopin mittauspiat ovat herkkié ulkopuolisille hairidille ja saattavat ai-
heuttaa vadrid liipaisuja. Vaérien liipaisujen valttdmiseksi laitteiden maatasot kyt-
kettiin yhteen ja mittauspiit maadoitettiin kytkemélld maadoitusjohdin yhteiseen
maatasoon.
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Kuva 21: Sakura-G -salauslaitteen tehonkulutukseen verrattavissa oleva jannite yh-
den 128 bitin salausoperaation ajalta.

4.2.2 Sakura-G

Sivustolta http://satoh.cs.uec.ac. jp/SAKURA/hardware/SAKURA-G.html ladat-
tiin ohjelmisto satunnaisen datan lihettamiseksi ja salatun datan vastaanottamisek-
si. Ohjelmiston avulla tietokone voi kommunikoida Sakura-G:n kanssa USB-liitinnén
kautta. Ohjelmisto tarkastaa vastaanotetut salatut lohkot ja keskeyttdéd toiminnan
jos Sakura-G:lta vastaanotettu salattu lohko ei vastaa ohjelman laskemaa salattua
lohkoa.

Ohjelmistoa muokattiin tallentamaan vastaanotetut salatut lohkot. Salatut loh-
kot tallennetaan tiedostoon omalle rivilleen saapumisjirjestyksessi heksadesimaali-
lukuina. Ohjelmiston suoritukseen lisdttiin viivettd mittaustulosten oikeellisuuden
varmistamiseksi. Viive lisdttiin ldhetettdvien satunnaisten lohkojen vilille.

Sakura-G:n mittauspisteessd on SMA-liitanta jonka kautta mittauspiste yhdiste-
tdan oskilloskooppiin johtimella. Liipaisusignaali voidaan vieda oskilloskoopille mit-
tapddn avulla. Oskilloskoopin mittapiit ovat herkkid hairidille. Héiriot saattavat
aiheuttaa vairia liipaisuja. Sakura-G:ssi ei ole liitdntad mittauspddn maadoitusjoh-
timelle.

Véirien liipaisujen aiheuttamat mittaustulokset voidaan tunnistaa, silld niiden
muoto eroaa selvisti oikealla liipaisulla saadun mittaustuloksen muodosta. Ylim&a-
rdiset mittaustulokset voidaan poistaa myohemmin, jolloin mittaustulosten jérjestys
palautuu oikeaksi. Virheellisten mittausten poistaminen vaatii ylimiaraistd lasken-
taa.

Yliméaérdisen laskennan vélttdmiseksi liipaisu suoritettiin Sakura-G:ta kaytet-
tdessd suoraan tehonkulutukseen verrannollisesta jdnnitesignaalista. Kuvassa 21 néh-
dadn Sakura-G:ltd mitattu jannitesignaali, jossa liipaisutaso on merkitty nuolella.
Liipaisu asetettiin puoliviliin ensimmaista laskevaa jdnnitepiikin reunaa. Laite ei
suorita salauksen aikana muita tehtavia.


http://satoh.cs.uec.ac.jp/SAKURA/hardware/SAKURA-G.html
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Kuva 22: 5000 tehonkulutukseen verrannollista jannitemittausta paallekkain.

Tehonkulutukseen verrannolliset jannitepiikit osoittavat alaspiin. Mittausvas-
tuksen lapikulkevan virran kasvaessa mittauspisteen jannite pienenee maatason jan-
nitteeseen verrattuna.

Jannitepiikkejd on 11. Ensimmaéinen jannitepiikki on muita pienempi. Suurem-
mat piikit ovat seurausta AES-kierrosten kuluttamasta tehosta. Kéytettiessd 128
bittid pitkdd avainta, AES suorittaa 10 kierrosta. Ensimméinen piikki aiheutuu en-
simmaéisestd kierrosavaimensummausoperaatiosta, joka ei varsinaisesti kuulu mihin-
kaan kierrokseen.

Satunnaisia lohkoja ldhetettiin laitteelle 50000. Kuvassa 22 osa tehonkulutuk-
seen verrannollisista jinnitemittauksista on piirretty péadllekkidin. Mittaustulosten
yleinen muoto on samankaltainen. Mittaustuloksissa on kohinaa ja erilaisen datan
kasittelystd aiheutunutta vaihtelua.

4.2.3 Toteutettu salauslaite

Toteutetulle FPGA-salauslaitteelle ldhetettiin satunnaisia lohkoja. Satunnaiset loh-
kot luotiin Matlab-ohjelmistolla. UART-yhteys salauslaitteen ja tietokoneen vélille
muodostettiin Realterm-ohjelman avulla. Realterm-ohjelman avulla l&hetettiin ta-
vun suuruinen osa satunnaisesta lohkosta lihetysnopeudella 9600 symbolia sekun-
nissa UART-tiedonsiirtokanavaan. Tavun ldhetyksen jidlkeen odotetaan 150 millise-
kuntia ennen seuraavan tavun ldhetystad. Viive lisdttiin mittausten oikeellisuuden
varmistamiseksi.

Toteutetulla salauslaitteella liipaisu suoritettiin salauslaitteen ldhettadmalla lii-
paisusignaalilla. Katashitan AES-toteutuksella liipaisu voidaan suorittaa myos te-
honkulutussignaalista. Muilla AES-toteutuksilla liipaisua ei voida helposti suorit-
taa suoraan tehonkulutussignaalista, silld jannitesignaalista ei voida selvasti erottaa
AES-operaation alkamishetked.
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Kuvassa 23 ndhdaan tehonkulutukseen verrannollinen jannite yhden salausope-
raation ajalta kiytettiessd Katashitan AES-toteutusta. AES-kierrokset ovat selkeés-
ti havaittavissa. Kierrosten vililla jannite ei ehdi laskeutua alkutilaan. Tamé johtuu
laitteen kapasitanssin, vastuksen ja laitteen kellosignaalin suhteista.

0.02 T T T T

0 200 400 600 800 1000
néyte

Kuva 23: FPGA -salauslaitteen tehonkulutukseen verrannollinen jénnite salausope-
raation aikana kiytettidessd Katashitan AES-toteutusta.

Kuvassa 24 10000 jannitemittausta on piirretty péddllekkdin. Yleinen muoto on
yhtendinen. Kohinasta johtuen mittauksissa on vaihtelua. Vaihtelu johtuu osittain
kasitellysta tiedosta. Kasitelty tieto on erilainen jokaisen mittauksen aikana.

0.02

1 | 1 i
0 200 400 800 800 1000
néyte

Kuva 24: 10000 tehonkulutukseen verrannollista jannitemittausta piirrettynd paal-
lekkéin.
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De La Piedran AES-toteutuksella AES-kierrokset voidaan erottaa toisistaan.
AES:n aiheuttamat piikit ovat matalampia kuin Katashitan AES-toteutuksessa. Ku-
vassa 25 nahdaian jannitemittaus toisella AES-toteutuksella.
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Kuva 25: Tehonkulutukseen verrannollinen jannite De La Piedran AES-
toteutuksella.

Usselmannin AES-toteutuksella AES-kierroksia ei havaita selvisti. Tehonkulu-
tus aiheuttaa matalan ja nopean piikin. Tehonkulutukseen verrannollinen jinnite-
mittaus kolmannella AES-toteutuksella nahdain kuvassa 26.
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Kuva 26: Tehonkulutukseen verrannollinen jinnite Usselmannin AES-toteutuksella.
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4.3 Arvioidun tehonkulutuksen laskeminen

Salauslaitteen tehonkulutusta voidaan arvioida Hammingin etdisyydelld. Hammin-
gin etdisyys lasketaan kahden AES-vilituloksen vililld. AES-toteutuksesta riippuu
miten vélitulokset tallennetaan FPGA:ssa. AES-toteutuksia tutkimalla havaittiin
tietyn operaation tuloksen tallentuvan samaan rekisteriin. Hammingin etdisyys voi-
daan laskea jonkin operaation viimeisen ja toiseksi viimeisen kierroksen tulosten
valilld. Toisen kierroksen vilitulosten laskeminen on ty6ldstéd, joten lasketaan vain
viimeisen kierroksen vilitulokset.

Viimeisen kierroksen vélitulosten kahdeksan bittid leveiden osien avulla laske-
taan Hammingin etdisyyksid. Ensimmaéisessd hyokkiyksessi lasketaan Hammingin
etiisyydet salatun lohkon ja toiseksi viimeisen kierrosavaimensummausoperaation
tuloksen vililla. Toisessa hyokkdyksessa lasketaan Hammingin etdisyydet toiseksi
viimeisen kierrosavaimensummausoperaation tuloksen ja viimeisen tavujenkorvauso-
peraation tuloksen vilillda. Hammingin painolla voidaan arvioida salauslaitteen te-
honkulutusta jos hytkkiykset Hammingin etdisyyksilld eivit toimi. Kolmannessa
hyokkayksessa lasketaan viimeisen tavujenkorvausoperaation tulosten Hammingin
painot. Kuvassa 27 ndhdaan vilitulokset, joiden Hammingin etdisyydet laskettiin.

‘ 9. Kierros ‘

— Valitulos -
-
s N

/ Tavujenkorvaus ‘ | 2. Hammingin etaisyys
1. Hammingin etaisyys/ /

S
Valitulos - 7

'

~

J[

| | Riviensiirto ‘

Vélitulos

XOR
Salattu lohko

Kuva 27: Hyokkayksissd kiaytetyt valitulokset

t

Kuvassa 28 ndhddan algoritmi jolla arvioidut tehonkulutukset laskettiin. Lasken-
ta suoritettiin Matlab-ohjelmalla. Matlab-funktio laskee salattua tekstid vastaavat
tehonkulutusarviot eri avainarvauksilla ja tallentaa ne. Tehonkulutusarviot laske-
taan kaikilla avainarvauksilla jokaiselle salatulle lohkolle.
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‘ Laske valiarvot ‘
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‘ Laske hammingin etaisyydet ‘
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Kuva 28: Arvioidun tehonkulutuksen laskeminen
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Valmistele mitatut tehonkulutukset

'

Suorita kaikille avainarvauksille
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‘ Laske arvioidut tehonkulutukset ‘

v

‘ Laske korrelaatio ‘

v

‘ Tallenna paras korrelaatio ‘

|
v

‘ Tulosta tulokset ‘

Kuva 29: Hyokkaystulosten laskenta.

4.4 Korrelaatioanalyysi
4.4.1 Sakura-G

Korrelaatio laskettiin Matlabin corr-funktiolla. Corr -funktiolle annettavilla mat-
riiseilla tulee sama méadrd riveja. Sarakkeiden m#drd voi vaihdella. Arvioituja te-
honkulutuksia taytyy olla yhta paljon kuin tehonkulutukseen verrannollisia jannite-
mittauksia. Jokaista arvioitua tehonkulutusarvoa verrataan samalla tavalla jokaisen
mittaustuloksen kaikkiin ndytteisiin. Kuvassa 29 ndhdian hyokkédystulosten lasken-
taan kiytetty algoritmi.

Ensimmaéinen hyokkéys suoritettiin laskemalla salatun lohkon tavun ja viimeista
tavujenkorvausoperaatiota edeltdvin viliarvon vilinen Hammingin etiisyys. Kuvas-
sa 30 ndhddadn hyokkiystulos Sakura-G:n viimeisen kierroksen kierrosavaimen en-
simmaéistd tavua vastaan 4000 salattulla lohkolla ja niitd vastaavilla tehonkulutuk-
seen verrannollisina jdnnitemittaustuloksilla. Kéytetty salausavain heksadesimaali-
muodossa on 00 01 02 03 04 05 06 07 08 OA 0B 0C 0D OE OF. Viimeisen kierroksen
kierrosavain on 13 11 1D 7F E3 94 4A 17 F3 07 A7 8B 4D 2B 30 C5. Nelja bittia voi-
daan esittdad heksadesimaalilukuna. Oikea avainarvaus on heksadesimaalimuodossa
13 ja desimaalimuodossa 19. Hyokkdystuloksesta ndhdidn itseisarvoltaan suurim-
man piikin sijaitsevan paikalla 20. Matlabissa indeksointi alkaa luvusta 1 joten suu-
rin korrelaatiopiikki on muodostunut oikealla avainarvauksella lasketulla arvioidulla
tehonkulutuksella.

Jokainen viimeisen kierrosavaimen tavu voidaan tunnistaa samalla tavalla. Tun-
nistukseen tarvittava mittaustulosmaéra vaihtelee. Téssa hyokkéyksessa kaikkien ta-
vujen oikea avainarvaus aiheutti suurimman piikin 3400 mittaukstuloksella. Suurin
osa tavuista saatiin tunnistettua alle 3000 mittaustuloksella.

Kuvista 21 ja 31 ndhdaan korrelaatiopiikin muodostuvan hetkelld jolloin suori-
tetaan viimeistd AES-kierrosta. Piikki on AES-kierrokseen kuluvan ajan levyinen.
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Kuva 30: Paras korrelaatio jokaisella avainarvauksella kiytettdessd ensimméisté
Hammingin etdisyyttd 4000 mittaustuloksella.
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Kuva 31: Korrelaatio ajan suhteen 4000 mittaustuloksella.



35

korrelaatio
.
korrelaatio

2000 4000 6000 8000 10000 2000 4000 6000 8000 10000
niyte niyte

(a) 500 mittaustulosta. (b) 2000 mittaustulosta.

korrelaatio
korrelaatio
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(c) 3000 mittaustulosta. (d) 50000 mittaustulosta.

Kuva 32: Korrellaatio ajan suhteen oikealla avainarvauksella ensimmaiselld hammin-
gin etdisyydella.

Kuvassa 32 ndhdaidn miten mittaustulosten lisidminen vaikuttaa korrelaatioon.
Kuvan 32a perusteella oikeaa avainta ei voida tunnistaa, silli korrelaatiopiikki ei
erotu kohinasta.

Lisdadmaélla mittaustuloksia oikea avainarvaus saadaan erottumaan. Kuvassa 32b
niahdian korrelaatioanalyysin tulos 2000 mittaustuloksella. Korrelaatiopiikki alkaa
muodostumaan mutta on edelleen vaikeasti havaittava ja kohinaa pienempi.

3000 mittaustuloksella oikean avainarvauksen aiheuttama korrelaatiopiikki nédh-
ddin kuvassa 32c. 50000 mittauksella kohina on pientd suhteessa oikean avainar-
vauksen korrelaatiopiikkiin 32d.

Korrelaatiopiikki muodostuu oikealla avainarvauksella, jos kiytetdan sopivaa te-
honkulutusmallia. Muillakin avainarvauksilla saattaa muodostua korrelaatiopiikke-
ja. Vaarilld avainarvauksilla muodostuneita korrelaatiopiikkeja kutsutaan haamupii-
keiksi (ghost peaks) [13].

Haamupiikkeja muodostu jos vaarilla avainarvauksilla lasketut arvioidut tehon-
kulutukset korreloivat mitatun tehonkulutukseen verrannollisen jinnitteen kanssa.
Korrelointi voi johtua kohinasta tai tehonkulutusmallista. Kohinasta aiheutuvat haa-
mupiikit vaimenevat suurilla tehonkulutusmittaus méaarilla. Salauslaite saattaa suo-
rittaa hyokkiykseen liittyméattomia operaatioita jotka korreloivat tehonkulutusmal-
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Kuva 33: Korrellaatio oikealla avainarvauksella ensimmadiselld Hammingin etdisyy-
dell&.

lin tuottamien tehonkulutusarvioiden kanssa.

Oikean avainarvauksen 16ytamiseksi kaikkien avainarvausten korrelaatioita ver-
rataan toisiinsa. Jokaisella avainarvauksella lasketusta korrelaatiotuloksesta valitaan
itseisarvoltaan suurin korrelaatiokerroin. Avainarvausten tuottamat suurimmat it-
seisarvot eri mittausmadrilla ndhdaan kuvassa 33.

Toinen hyokkidys Sakura-G:td vastaan suoritettiin laskemalla Hammingin et&i-
syys viliarvosta ennen viimeistd tavujenkorvausoperaatiota viliarvoon sen jalkeen.
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Kuva 34: Parhaat korrelaatiot jokaisella avainarvauksella Hammingin etéisyydell&
tavujenkorvausoperaation yli.

Tallaista tilanvaihtoa ei havaittu laitteistonkuvauskielisten toteutuksien simuloin-
tien aikana mutta sen arvioitiin olevan potentiaalinen hyokkayskohde. Kuvassa 34
nihdiin avainarvausten itseisarvoltaan suurimmat korrelaatiokertoimet eri mittaus-
tulosmadrilla.
Kuvassa 35 kuvan 34d nékyvéia korrelaatioakselia on supistettu. Kuvasta 35 néh-
dédin, ettd nuolella merkityn oikean avainarvauksen aiheuttama piikki ei ole suurin.
Kuvasta 34e ndhdddn suurimman korrelaatiopiikin muodostuvan oikealla avai-
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Kuva 35: Parhaat korrelaatiot jokaisella avainarvauksella toisella Hammingin etéi-
syydelld 12000 mittaustuloksella.

narvauksella kun kdytetddn 16000 tehonkulutusmittausta. Tarvittava maard mit-
taustuloksia oikean avainarvauksen tunnistamiseen on suurempi kuin ensimmaisell&
Hammingin etéisyydella.

Kuvassa 36 nahdiin oikealla avainarvauksella lasketut korrelaatiot ajan suhteen
eri mittaustulosméaarilla kun ollaan kiytetty Hammingin etdisyyttd tavujenkorvauso-
peraation yli. Korrelaatiopiikki on ndhtavissa 8000 mittaustuloksella.

Kuvassa 37 ndhdéan viaaralld avainarvauksella muodostunut korrelaatio ajan suh-
teen kahdella mittaustulosméaralld. Korrelaatiopiikki vaimenee kiytettdessd enem-
méan mittauksia. Kuvassa 34c¢ ndhdidn viadrdn arvauksen aiheuttama suurin korre-
laatiopiikki kdytettdessd 8000 mittaustulosta. Kuvassa 34f vaaran arvauksen aiheut-
tama piikki on pienentynyt suhteessa oikean arvauksen piikkiin, eikd se ole suurin.
Kuvia 37a, 37b, 36¢ ja 36d vertailemalla ndhd&dan, ettd lisdttdessd mittaustulosten
madrad vaaran avainarvauksen piikki vaimenee, mutta oikean arvauksen piikki sdilyy
ennallaan.

Kolmas hyokkiys Sakura-G:ti vastaan tehtiin Hammingin painolla laskettuja ar-
vioituja tehonkulutuksia kdyttden. Hammingin paino laskettiin viimeisen tavujen-
korvausoperaation tuloksesta. Kuvassa 38 ndhd&an korrelaatio ajan suhteen oikealla
avainarvauksella eri mittaustulosmaarilla. Korrelaatiopiikki muodostuu ajanhetkella
jolloin viimeistd AES-kierrosta suoritetaan. Korrelaatiopiikki voidaan havaita kun
kaytetddn 20000 mittausta. 30000 mittaustuloksella korrelaatiopiikki erottuu hyvin.
50000 mittaustuloksella oikealla avainarvauksella muodostunut korrelaatiopiikki on
vaimentunut.

Hammingin painoa kiytettdessd keratyllda mittaustulosmairalla oikean avainar-
vauksen korrelaatiopiikki ei ole suurin. Haamupiikkejd muodostui useilla vaarilla
avainarvauksilla. Muista piikeistd erottuvaa korrelaatiopiikkif ei havaittu.
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(c) 8000 mittaustulosta. (d) 20000 mittaustulosta.

Kuva 36: Korrelaatio ajan suhteen oikealla avainarvauksella toisella Hammingin etéi-
syydella.

korrelaatio
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nayte néyte
(a) 8000 mittaustulosta. (b) 20000 mittaustulosta.

Kuva 37: Korrelaatiopiikki vaédrélla avainarvauksella.
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korrelaatio
korrelaatio

2000 4000 6000 8000 10000 2000 4000 6000 8000 10000

niyte niyte
(a) 15000 mittaustulosta. (b) 20000 mittaustulosta.
2000 4000 6000 8000 10000 2000 4000 60:00 8000 10000
nayte nayte
(c) 30000 mittaustulosta. (d) 50000 mittaustulosta.

Kuva 38: Korrelaatio ajan suhteen oikealla avainarvauksella kiytettdessd Hammingin
painoa.
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Kuva 39: Paras korrelaatio kaikilla avainarvauksilla 4000 mittaustuloksella kiytet-
tdessd ensimmaistd Hammingin etédisyyttd tehonkulutusmallina.

4.4.2 Toteutettu salauslaite

Toteutetussa FPGA-salauslaitteessa kiytettiin kolmea AES-toteutusta. Salauslait-
teen salausavaimeksi asetettiin 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D OE OF.
Viimeisen AES-kierroksen kierrosavain on 13 11 1D 7F E3 94 4A 17 F3 07 A7 8B
4D 2B 30 C5. Toteutetun salauslaitteen AES-toteutuksia vastaan suoritettiin samat
hyokkéykset kuin Sakura-G:ta vastaan. Hyokkdys suoritettiin viimeisen kierrosavai-
men ensimmadistd tavua vastaan. HyOkkdys voidaan toistaa salausavaimen muita
tavuja vastaan koko kierrosavaimen selvittdmiseksi.

Katashitan AES-toteutusta vastaan hyokéttiin ensimmaiseksi. Tehonkulutusmit-
tauksia kerattiin 10000. Ensimmaisessd hyokkidyksessé tehonkulutusmallina kéyte-
tddn kuvan 27 ensimmaéistd Hammingin etdisyyttd. Kuvassa 39 nidhdaén suurim-
man korrelaatiopiikin muodostuvan oikealla avainarvauksella. Oikea avainarvaus on
merkitty nuolella. Kuvasta 40 ndhdéddn mittaustulosten maédran lisiamisen vaikutus
kaikkien avainarvausten itseisarvoltaan suurimpaan korrelaatioketoimeen.

Kuvassa 40b ndhdain viiralld avainarvauksella muodostunut korrelaatiopiikki.
Haamupiikki vaimenee mittaustuloksia lisiamalla.

Kuvista 23 ja 41d ndhdéan korrelaatiopiikin muodostuvan viimeistd AES-kierrosta
suoritettaessa. Kuvassa 41 ndhddian korrelaatio ajan suhteen oikealla avainarvauk-
sella eri mittausmadrilla.

Toteutettua salauslaitetta Katashitan AES-toteutuksella vastaan hyokattiin myos
toista kuvan 27 Hammingin etdisyyttd ja viimeisen tavujenkorvausoperaation tulok-
sen Hammingin painoa kiyttden. Toisella Hammingin etdisyydelld korrelaatiopiikki
muodostui kiytettaessi oikeaa avainarvausta. Kerétylla mittaustulosmaaralld oikean
avainarvauksen korrelaatiopiikki ei ole suurin verrattuna muihin avainarvauksiin.
Hammingin painoa tehonkulutusmallina kiytettidessd korrelaatiopiikkié ei havaittu
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(¢) 4000 mittaustulosta. (d) 8000 mittaustulosta.

Kuva 40: Paras korrelaatio kaikilla avainarvauksilla kiytettdessd ensimmaistd Ham-
mingin etaisyyttd tehonkulutusmallina.

oikealla avainarvauksella.

Kaikkia hy6kkayksid kokeiltiin molempia opencores.com sivustolta ladattuja AES-
toteutuksia vastaan. Korrelaatiopiikkeji ei havaittu kerdtyillda mittaustulosméarilla.
De La Piedran AES-toteutusta vastaan hyokéttiin 100000 mittaustuloksella. Ussel-
mannin AES-toteutusta vastaan hyokattiin 10000 mittaustuloksella. Taulukkoon 4
on koottu kerdtyt mittausméarat ja oikealla avainarvauksella havaittu korrelaatio.

Taulukko 4: Korrelaatio oikealla avainarvauksella. Suuri tarkoittaa onnistunutta
hyokkaysta. Pieni tarkoittaa, ettd korrelaatiota oli havaittavissa oikealla avainar-
vauksella mutta hyokkays ei onnistunut. Ei tarkoittaa, ettd millaan avainarvauksella
ei muodostunut havaittavaa korrelaatiopiikkié.

Sakura-G | Katashita | De La Piedra | Usselmann

Mittaustuloksia 50000 10000 100000 10000
1. hammingin etaisyys Suuri Suuri Ei Ei
2. hammingin etéisyys Suuri Pieni Ei Ei

Hammingin paino Pieni Ei Ei Ei
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Kuva 41: Korrelaatio ajan suhteen oikealla avainarvauksella kiytettdessd ensimmaéis-
td Hammingin etiisyyttad tehonkulutusmallina.

4.5 Havainnot mittaus- ja analyysituloksista

Alaluvussa 4.4 esitettyjen korrelaatioanalyysitulosten perusteella voidaan todeta, et-
td oikealla avainarvauksella lasketulla arvioiduilla tehonkulutuksilla on lineaarinen
yhteys mitattujen tehonkulutukseen verrannollisten jannitteiden kanssa. Salauslait-
teen on AES-algoritmin mukaan tuotettava oikealla avainarvauksella lasketut véli-
tulokset. Salauslaite ei tuota véirilld avainarvauksilla laskettuja vilituloksia, joten
vaarilla avainarvauksilla lasketuilla arvioiduilla tehonkulutuksilla ja mitatuilla te-
honkulutuksilla ei ole lineaarista yhteytta.

Alaluvussa 4.4 esitettyistd kuvista ndhdéain, ettd mitd enemmén mittauksia ja
salattuja lohkoja kiytetdan, sita selkedmmin oikea avainarvaus erottuu viaristd avai-
narvauksista. Oikean arvauksen aiheuttama korrelaatiopiikki lahestyy nollasta poik-
keavaa raja-arvoa ja vidrien avainarvausten aiheuttama korrelaatio ldhestyy nollaa
kiaytettavan mittausmadran kasvaessa. HyOkkdajan taytyy valita luottamustaso, jon-
ka perusteella oikea avainarvaus tulkitaan tunnistetuksi.

Oikean avainarvauksen aiheuttaman korrelaatiopiikin lisdksi vadrilld avainar-
vauksilla voi syntyd haamupiikkejd. Haamupiikit ovat korrelaatiopiikkejd jotka ovat
syntyneet kohinan tai epédtarkan tehonkulutusmallin seurauksena. Haamupiikkeji
ei voida erottaa oikealla avainarvauksella syntyneestd korrelaatiopiikistd. Suuril-
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la mittausmaérilla kohinasta aiheutuneet haamupiikit vaimenevat. Riippuen AES-
toteutuksesta, salauslaitteesta, mittausjarjestelyistd ja analyysimenetelmistd mit-
taustulosméira joka vaaditaan haamupiikkien vaimenemiseen voi olla kymmenii
miljoonia. Epatarkan tehonkulutusmallin seurauksena syntyneet haamupiikit eivit
valttamatta vaimene. Jos itseisarvoltaan suuria korrelaatiopiikkejd muodostuu usei-
ta, oikeaa avainarvausta ei voida yksiselitteisesti tunnistaa.

Jos kerdtylld mittausmaaralla syntyy useita korrelaatiopiikkejd, ei salausavainta
saada suoraan selville. Voidaan kuitenkin suorittaa brute force-hyokkiys supistetul-
la salausavainjoukolla. Supistettuun salausavainjoukkoon valitaan ne salausavaimet
jotka voidaan muodostaa suurimpien korrelaatiopiikkien perusteella.

Katashitan AES-toteutuksessa yhden AES-kierroksen suorittaminen kestda 16
kellojaksoa. Kierros voitaisiin suorittaa yhdessa kellojaksossa, mutta viiveen lisaa-
minen parantaa tehonkulutussignaalin ja kohinan suhdetta. Viive on mahdollises-
ti lisdtty toteutukseen haavoittuvuuden esittelemiseksi. Toisissa AES-toteutuksissa
viivettd ei ole lisdtty ja signaalin ja kohinan suhde on pienempi kuin Katashitan
AES-toteutuksessa. Katashitan AES-toteutus on erityisen haavoittuvainen DPA-
hyokkaykselle.

Esitettyjen korrelaatioanalyysien perusteella kohinan vaikutusta voidaan vihen-
taa lisddmaélla tehonkulutusmittausten madrad. Suuremmilla tehonkulutusmittaus-
madrilld De La Piedran ja Usselmannin AES-toteutukset ovat mahdollisesti murret-
tavissa. Kokeillut tehonkulutusmallit saattoivat kuvata toteutusten tehonkulutusta
huonosti ja paremmalla tehonkulutusmallilla hyokkays saattaisi onnistua kerétyilla
tehonkulutukseen verrannollisilla jinnitemittauksilla.

De La Piedran AES-toteutuksessa signaalin ja kohinan suhdetta heikentaa lisiksi
varsinaisen salauksen rinnalla suoritettava toinen salaus. Toisen salauksen tuottamia
salattuja lohkoja ei voida hyddyntaéd hyokkéiyksessi. Toteutuksen tuottamat valitu-
lokset tallennetaan siten, etta rekisterien perdkkiisia arvoja ei voida laskea kdytetta-
vissd olevalla tiedolla. Tallainen toteutus saattaa olla vastustuskykyinen Hammingin
etaisyyksilld suoritettavia hyokkéiyksid vastaan ja hyokkays ei valttdméatta onnistu
edes suurilla tehonkulutusmittausmaérilli. Hammingin painoa kiytettiessi ei tar-
vita tietoa perikkiisisti rekisterien arvoista. Hammingin painolla hyokkéiys saattaa
onnistua, jos kiytettavissid on paljon tehonkulutusmittauksia.

Usselmannin AES-toteutuksessa ei suoriteta ylimaériisia operaatioita ja rekiste-
rien perdkkiisid arvoja voidaan laskea kiytettévissi olevalla tiedolla. Simulaatiois-
ta tunnistetut laskettavissa olevat siirtymét vaativat toiseksi viimeisen kierroksen
valitulosten laskentaa. Toiseksi viimeisen kierroksen vélitulosten kiyttdminen kas-
vattaa hyokkiykseen kuluvaa aikaa, mutta on nopeampi suorittaa kuin brute force-
hyokkéys.

Alaluvun 4.2 kuvista havaittiin, ettd De La Piedran ja Usselmannin AES-toteutusten
aiheuttamat jannitteen muutokset mittausvastuksen yli olivat noin kymmenyksen
Katashitan AES-toteutuksesta. Yksittaisten tilanvaihdosten aiheuttamat tehonku-
lutukset ovat mahdollisesti samalla tavalla verrannollisia. Jos kohinan oletetaan ole-
van samaa suuruusluokkaa kaikilla toteutuksilla ja signaali-kohinasuhteen heiken-
tymisen vaikuttavan tarvittavien mittaustulosten maaraan lineaarisesti, tehonkulu-
tusmittauksia tarvittaisiin De La Piedran ja Usselmannin AES-toteutuksia vastaan
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noin 30000. Signaali-kohinasuhteen ja tarvittavien mittaustulosten maaréan suhde ei
valttdmétta ole lineaarinen.

Heikon signaali-kohinasuhteen vuoksi korrelaatiopiikin havaitsemiseen tarvittava
tehonkulutusmittausméira voi olla suuri. Tehonkulutusmittausten méirian kasvatta-
minen lisdd hyokkidykseen kuluvaa aikaa. Jos tarvittava tehonkulutusmittausméara
on esimerkiksi kymmenid miljoonia, voi hyokkdykseen kuluva aika kasvaa epakay-
tannollisen suureksi.

Kéytettivissa olevien tehonkulutusmittausten maird voi olla rajallinen. Kay-
tannollisessd hyokkayksesséd salauslaitteen tehonkulutusta voidaan mitata rajallinen
aika. Salauslaite saattaa tuottaa salattuja lohkoja epasdannollisesti tai hitaasti. Tar-
vittavan tehonkulutusmittausméirian kerddminen voi kestaé epékiytannollisen kau-
an.

Tehonkulutusmittauksiin kuluva aika riippuu padosin salauslaitteen nopeudesta.
Mittauslaitteiston téytyy olla riittdvin nopea mittausten onnistumiseksi. Hyokkéayk-
sen kannalta ei ole merkitysta onko salatut lohkot kerdtty jarjestyksessd, kunhan jo-
kainen tehonkulutukseen verrannollinen jénnitemittaus ja salattu lohko vastaavat
toisiaan. Voidaan kerdtd esimerkiksi vain joka toinen saluslaitteen ldhettama salat-
tu lohko, mutta tdméa hidastaa kerdystd. Tulosten laskemiseen kuluva aika riippuu
tietokoneen nopeudesta, tehonkulutusmittausten maérasta ja laskennan suorittavan
ohjelman tehokkuudesta.

Tassé tyossa kiytetylla hyokkéysjéarjestelylld Katashitan AES-toteutuksen oikea
salausavain saatiin selville noin viidessa tunnissa. Suuri osa ajasta kului tehonkulu-
tusmittausten suorittamiseen, koska salauslaitteen toimintaa hidastettiin viivasta-
malla sille lahetettavid salaamattomia lohkoja. 4000 tehonkulutusmittauksella las-
kentaan kului noin kaksi tuntia. Laskentaan kuluvaa aikaa voidaan vihentidd koh-
distamalla laskenta viimeiseen AES-kierrokseen, jos hetki jolloin viimeisté kierrosta
suoritetaan on tiedossa. Havainnollistamisen vuoksi tissa tyossa korrelaatio lasket-
tiin jokaiselle mitatulle naytteelle.

Mittausjarjestelyja kehittdmalla mittaukset voidaan suorittaa niin nopeasti kuin
salauslaite suorittaa salausta. Hyokkaystulosten laskentaa voidaan nopeuttaa kéyt-
tdmalld tehokkaammalla ohjelmaa, jolloin tulosten laskenta 4000 tehonkulutusmit-
tauksella kestdd muutamia minuutteja.
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5 Yhteenveto

Tassé tyossa esiteltiin differentiaalinen tehoanalyysihyokkiys AES-salausalgoritmia
vastaan. Differentiaalinen tehoanalyysihyokkiys on sivukanavahyokkiys, joka kéyt-
tda hyvikseen elektronisen salauslaitteen tehonkulutuksen vuotamaa tietoa laitteen
toiminnastaa. Tehonkulutuksen vuotaman tiedon avulla voidaan selvittaad laitteen
kiayttdméa salausavain.

Differentiaalisen tehoanalyysihyckkéiyksen suorittamiseksi mitataan salauslait-
teen tehonkulutukseen verrannollista jéinnitettd sen suorittaessa salausoperaatioita
ja kerdtdan salauslaitteen salaamaa tietoa tiedonsiirtokanavasta. Salatun tiedon ja
avainarvausten avulla voidaan laskea salauslaitteen mahdollisesti tuottamia AES-
vélituloksia. Avainarvaus tehddin viimeisen kierrosavaimen osasta.

AES-salauksessa tavun kokoisella avainarvauksella voidaan laskea tavun kokoi-
nen osa jokaisesta viimeisen AES-kierroksen vilituloksesta. Jos hyokkiyksessé kéy-
tetddn muita kuin viimeisen kierroksen vélituloksia hydkkéiykseen kuluva aika kasvaa
merkittavasti, silld tarvitaan arvaus myos toiseksi viimeisesta kierrosavaimesta.

Vilitulosten avulla voidaan arvioida salauslaitteen kuluttamaa tehoa. Tehon-
kulutuksen arviointi kohdistuu pieneen osaan laitteen kokonaistehonkulutusta. Te-
honkulutus arvioidaan kahden AES-vilituloksen Hammingin etéisyydelld tai yhden
vélituloksen Hammingin painolla.

Oikea avainarvaus voidaan tunnistaa korrelaatiopiikin perusteella. Korrelaatio-
piikki syntyy jos arvioitu tehonkulutus ja mitattu tehonkulutus korreloivat keske-
naan. Hyokkays kohdistetaan kerrallaan tavun suuruiseen osaan viimeisen kierroksen
kierrosavainta. Tavun suuruisen osan kaikkien mahdollisuuksien ldpikdymiseen vaa-
ditaan 2% eli 256 avainarvausta. Tehonkulutus arvioidaan ja korrelaatio mitattuun
tehonkulutukseen verrattavissa olevaan jannitteeseen lasketaan jokaisella avainar-
vauksella. Korrelaatiotuloksia verrataan toisiinsa ja itseisarvoltaan suurimman kor-
relaatiopiikin tuottaneen avainarvauksen arvioidaan olevan laitteen kiayttadma kier-
rosavaimen osa.

Téassé tyossé suoritettiin differentiaalinen tehoanalyysihyokkéys kahta elektronis-
ta salauslaitetta vastaan. Kummankin salauslaitteen kiyttdmét salausavaimet saa-
tiin selvitettyd kun kdytettiin Toshihiro Katashitan AES-toteutusta.

Toinen salauslaite ohjelmoitiin kiayttdmadn Katashitan AES-toteutuksen lisak-
si Antonio De La Piedran ja Rudolf Usselmannin AES-toteutuksia. De La Piedran
ja Usselmannin AES-toteutuksia kiytettdessi salausavainta ei saatu selvitettya. To-
teutuksissa voi olla ominaisuuksia jotka vaikeuttavat differentiaalisen tehoanalyy-
sihyokkédyksen suorittamista. Esimerkiksi pieni signaali-kohinasuhde tai joidenkin
operaatioiden toteuttaminen epasynkronisesti voi vaikeuttaa hyockkaysta.

AES on matemaattisesti turvallinen salausalgoritmi. Se on vastustuskykyinen
tavanomaisia hyokkdysmenetelmis vastaan joissa analysoidaan salaamattomia ja sa-
lattuja lohkoja. AES-algoritmissa on heikkouksia, joita voidaan hyodyntéa differen-
tiaalisessa tehoanalyysihyokkéiyksessd. AES-salausta vastaan hyokitessa riittdd yh-
den kierrosavaimen selvittdminen. Salausavain voidaan laskea kd#nteisen avaimen-
laajennusoperaation avulla. AES ei kiiyta sarakkeidensekoitusoperaatiota viimeisell&
kierroksella. Tavun kokoinen osa viimeisen kierroksen vélituloksista voidaan laskea
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tavun kokoisella osalla viimeisestd kierrosavaimesta. Hyokkdys voidaan kohdistaa
pieneen osaan avainta, mikd vihentda laskentaan kuluvaa aikaa. AES-salauksen ta-
vujenkorvaus on hyvin epélineaarinen ja sen seurauksena vairilla avainarvauksilla
lasketut arvioidut tehonkulutukset eivit ole lineaarisesti verrannollisia varsinaiseen
tehonkulutukseen.

Differentiaalinen tehoanalyysihyokkays ei vaadi erikoislaitteita. Hyokkiyksen suo-
rittamiseen tarvitaan tietokone ja oskilloskooppi. Oskilloskoopin téaytyy olla riitté-
van nopea, tarkka ja mittaustulokset tiytyy voida tallentaa. Useimmat modernit os-
killoskoopit tayttavat vaatimukset. Tavallisen kannettavan tietokoneen laskentateho
riittdd DPA-hyokkiyksen laskentaan, jos kohde on haavoittuvainen hyokkaykselle.

Koska differentiaalinen tehoanalyysihyokkéys ei vaadi kalliita erikoislaitteita ja se
on nopea suorittaa on sen uhka merkittava. Tarvittavat laitteet ovat yhden henkilén
kannettavissa. Tarvittavan tiedon kerddminen ja tulosten laskenta voidaan suorittaa
erikseen. Kun tarvittava tieto on kerétty sitd voidaan analysoida rauhassa. Riittavé
médrd tietoa voidaan joissain tapauksissa kerdtd minuuteissa. Hyokkdys voidaan
useissa tilanteissa suorittaa vahingoittamatta salauslaitetta, jolloin hyokkiysté ei
valttdmétta voida havaita.

Suoritettujen hyokkiysten perusteella kaikki toteutukset eivit ole yhtd haavoit-
tuvaisia hyokkaykselle. Differentiaalista tehoanalyysihyokkiystd voidaan hidastaa
pienentamilla signaali-kohinasuhdetta. Kaikki AES-laskentaan liittyméton toiminta
laitteessa lisdéd kohinaa hyockkiyksen kannalta. Differentiaaliselle tehoanalyysihyok-
kdykselle ollaan kohinan lisddmisen lisdksi kehitetty myos muita suojaustekniikoita.
[6]

Erityisid suojaustekniikoita on syytd kayttdd jos salauslaite sijaitsee sellaises-
sa paikassa jossa ulkopuolinen taho saattaa pédistd mittaamaan sivukanavatietoa.
Tehonkulutus ei ole ainoa sivukanavatieto jota voidaan kiyttdd hyvéiksi. Tehonku-
lutuksen lisdksi sivukanavatietoa voidaan kerdtd esimerkiksi operaatioiden ajasta,
sihkomagneettisesta siteilystd ja #dnestd. Differentiaalinen tehoanalyysihyokkays
ei ole uhka, jos ulkopuolisella taholla ei ole mahdollisuutta suorittaa tarvittavia mit-
tauksia.

Useissa tilanteissa riittad, ettd tieto séilyy salaisena tietyn ajan. AES-toteutuksen
ja salauslaitteen ominaisuuksien vélinnalla voidaan hidastaa DPA-hyokkaysta. Vas-
tustuskykyiset AES-toteutukset voivat hidastaa salauslaitteen toimintaa seka kulut-
taa enemman tehoa ja pinta-alaa piiriltd. Tarvittava suojauksen taso taytyy arvioida
kayttotarkoituksen mukaan. On tirkedd tietdd, etté salauslaite jossa differentiaalista
tehoanalyysihyokkéysta ei olla otettu huomioon, saattaa olla murrettavissa minuu-
teissa.
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A Esimerkki AES-salausalgoritmin toiminnasta

Tassé liitteessa esitellddin esimerkkien avulla AES-algoritmin toimintaa. Algoritmin
ensimmadinen kierros ja ensimmaéisen kierrosavaimen luominen esitetdén yksityiskoh-
taisesti.

Esimerkissa kiytettdava salausavain on heksadesimaalilukuina esitettynd 00 10 02
03 04 05 06 07 08 09 0A 0B 0C 0D OE OF. Avaimen pituus on 128 bittia. AES voi
kayttdd myos 192 ja 256 bitin mittaisia avaimia, mutta niitd tapauksia ei késitell&
téssd liitteessd. Esimerkissad kdytettava salattava lohko on 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00. AES-lohkon pituus on 128 bittid riippumatta avaimen
pituudesta.

A.1 Laskutoimitukset Galois field 2® kentissi

AES-kiiyttaa laskutoimituksissa Galois field 2% kenttdd. Kiytettivissi kentéissi sum-
maukset ovat XOR-operaatioita eli eksklusiivisia tai-operaatioita. XOR on bittiope-
raatio jonka totuustaulu nikyy kuvassa 42.

XOR| O 1

1 1 0

Kuva 42: XOR-operaation totuustaulu.

Ennen ensimmaisen kierroksen alkua AES suorittaa summauksen salattavan loh-

kon ja salausavaimen kesken. Avaimensummauksen eli XOR-operaation jilkeinen
AES-vélitulos on 00 10 02 03 04 05 06 07 08 09 0A 0B 0C 0D OE 0F. AES-vilitulokset
jarjestetdadn kuvassa 43 nahtavalla tavalla.

A.2 Avaimenlaajennus

AES-kierrokset kiyttavit salausavaimen avulla luotuja kierrosavaimia. Kierrosavai-
met luodaan avaimenlaajennus-operaatiolla, jonka lopputulosta kutsutaan laajenne-
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Kuva 43: Esimerkkilohkon ensimmaéinen valitulos.

tuksi avaimeksi. Esimerkin salausavaimella luotu laajennettu avain nikyy kuvassa
44

AVAIN: 00010203 04 0506 07 08 09 0A0B 0C 0D OE OF
KIERROS 1: D6 AA74 FD D2 AF 72 FADAAG 78 F1 D6 AB 76 FE
KIERROS 2: B692 CF 0B 64 3D BD F1 BE 9B C5 00 68 30 B3 FE
KIERROS 3: B6 FF 74 4E D2 C2 C9 BF 6C 59 0C BF 04 69 BF 41
KIERROS 4: 47 F7 F7BC95353E 03 F96C 32BCFD 058D FD
KIERROS 5: 3C AAA3 E8 A9 OF 9D EB 50 F3 AF 57 AD F6 22 AA
KIERROS 6: 5E 39 OF 7D F7 A6 92 96 A7 55 3D C1 0AA3 1F 6B
KIERROS 7: 14 F9 70 1AE3 5F E2 8C 44 0ADF 4D 4E AS C0 26
KIERROS 8: 4743 87 35 A4 1C 65 B9 EO 16 BAF4 AE BF 7A D2
KIERROS 9: 54 99 32 D1 F0 85 57 68 10 93 ED 9C BE 2C 97 4E
KIERROS 10: 1311 1D 7F E3 94 4A17 F3 07 A7 8B 4D 2B 30 C5

Kuva 44: Laajennettu avain.

Ensimmadisen kierrosavaimen ensimmadiset tavut luodaan kuvan 45 mukaisesti
salausavaimen ensimmadisten ja viimeisten tavujen avulla. Viimeisille neljille tavulle
tehdddn aluksi riviensiirto, tavujenkorvaus ja kierrosvakionsummaus. Laskettu tulos
summataan XOR-operaatiolla ensimmaéisten neljin tavun kanssa.

Riviensiirrossa tavuja siirretdén yksi paikka vasemmalle ja tavujenkorvaus korvaa
tavut toisilla. Operaatioiden toiminta esitetdéin seuraavissa alaluvuissa. Kierrosvakio
vaihtuu joka summauksen jilkeen. Kierrosvakiot ovat kdyttojarjestyksessa: 01, 02,
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Salausavain
[oo][o1] o2][oa]| o] [os]os o7]| o8] o] on] o8| oc] o0 o] oF |
Rivinsiirto
Kierrosvakio E N
e [oooe] o] oc]
[o1][e0] o] fo]
¢ (o0 e o o]
e [ ] -
A S 7o)

wxor \ ‘ Tavujenkorvaus

EMEE

1. Kierrosavaimen ensimmaiset tavut

Kuva 45: Kierrosavaimen ensimmadisten tavujen luominen.

04, 08, 10, 20, 40, 80, 1B ja 36.
Kierrosavaimen muut tavut luodaan kuvan 46 mukaisesti XOR-operaatioilla. Jo-
kainen kierrosavain luodaan vastaavalla tavalla edeltdvin kierrosavaimen avulla.

Salausavain

muﬂﬁlmﬁﬂﬂfﬂﬂﬂﬂfﬁﬂﬂﬁi
{iJ ;J TJ@EEEF%H

xor
(ool el (el ]l (o T (el

(xor) (xor) (xor ja—1

1. Kierrosavain

Kuva 46: Kierrosavaimen luominen.

A.3 AES-kierros

AES-kierros koostuu neljésta operaatiosta: tavujenkorvaus, riviensiirto, sarakkeiden-
sekoitus ja kierrosavaimensummaus. Kuvassa 47 ndhdién esimerkkilohkon vélitulok-
set jokaisen operaation jialkeen ensimmadiselld kierroksella.
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BN

63 F2/30 FE 163 F2 30 FE
7C 6B 01 D7 6B 01 D7 7C
77 6F 67 AB 67 AB 77 6F
7B/ C5 2B 76 76 7B C5 2B
(a) Vilitulos tavujenkorvauksen jilkeen.  (b) Vilitulos riviensiirron jélkeen.
6A 2C B0 27 BC FE/6A F1/|
6A 6D D9 9C CO0 C2 7F 37
5C 335D 21 28 41 25 57
4551 61 5C B8 AB 90 A2

(c) Valitulos sarakkeidensekoituksen jél- (d)  Viélitulos  ensimméisen  AES-
keen. kierroksen jalkeen.

Kuva 47: Esimerkkilohkon valitulokset ensimmaiselta AES-kierrokselta.
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A.3.1 Tavujenkorvaus

AES-kierros alkaa tavujenkorvauksella. Jokainen lohkon tavu korvataan toisella ta-
vulla. Jokaiselle tavulle on korvaava tavu niin kutsutussa korvauslaatikkossa. Kuvas-
sa 48 ndhdadn esimerkki korvauslaatikon kiytostd. Esimerkiksi tavu 8B korvataan
tavulla 3D. Tavun ensimmaéinen heksaluku valitsee rivin ja toinen heksaluku valitsee
sarakkeen, jolta korvaava tavu valitaan.

o |1 |2 |3 |4 |5 |6 |7 |8 |9 |A c |b |E |F

63 |7C |77 |7B |F2 |6B |6F |C5 |30 |01 |67 |2B |FE |D7 |AB |76
CA |82 |C9 |7D |FA |59 |47 |FO |AD |D4 |A2 |AF |9C |A4 |72 |CO
B7 |FD |93 |26 |36 |3F |F7 |CC |34 |A5 |E5 |F1 |71 |D8 |31 |15
04 |C7 |23 |C3 |18 |96 |05 |9A |07 |12 |80 |E2 |EB |27 |B2 |75
09 |83 |2C |1A |1B |6E |5A |AO |52 |3B |D6 |B3 (29 |E3 |2F |84
53 |D1 |00 |ED |20 |FC |B1 |5B |6A |CD |BE [39 |4A |4C |58 |CF
DO |EF |AA |FB |43 |4D |33 |85 |45 |[F9 |02 |7F |05 |3C |9F |A8
51 |A3 |40 |8F |92 |9D |38 |F5 |BC |B6 |DA |21 (10 |FF |F3 |D2
CD |0C |13 |EC |5F |97 |44 |17 |C4 |AT |7E - 64 |5D |19 |73
60 |81 |4F |DC |22 |2A |90 |88 |46 |EE |B8 |14 |DE |5E |0B |DB
EO |32 |3A [OA |49 |06 |24 |5C |C2 D3 |AC |62 |91 |95 |E4 |79
E7 |C8 |37 |6D |8D |D5 |4E |A9 |6C |56 |F4 |EA |65 |7A |AE |08
BA |78 |25 |2E |1C |A6 |B4 |C6 |E8 DD |74 |1F |4B |BD |8B |8A
70 |3E |B5 |66 |48 |03 |F6 |OE |61 |35 |57 |B9 (86 |C1 |1D |9E
E1 |F8 |98 (11 |69 |D9 |8E |94 |9B |1E |87 |E9 |CE |55 |28 |DF
8C |A1 |89 |0OD |BF |E6 |42 |68 |41 |99 |2D |OF |[BO |54 |BB |16

Kuva 48: AES tavujenkorvaus.

Esimerkkissé ensimméiisen AES-kierroksen tavujenkorvaus ottaa tulona kuvas-
sa 43 ndkyvin AES-vilituloksen. Operaatio tuottaa kuvassa 47a ndkyvin AES-
valituloksen korvaamalla jokaisen tavun esitetyllda tavalla.

A.3.2 Riviensiirto-operaatio

Riviensiirto-operaatiossa AES-vilituloksen tavuja siirretdéin horisontaalisesti vasem-
malle. Ensimmaisen rivi sdilyy muuttumattomana, mutta toisen rivin tavuja siirre-

tdan yksi paikka vasemmalle. Kolmannen rivin tavuja siirretdin kaksi paikkaa ja
neljinnen rivin tavuja kolme paikkaa vasemmalle. Rivin vasemmalta reunalta yli
siirrettdessa seuraava paikka on rivin oikea reuna eli rivin viimeinen paikka.

Kuvassa 47a nakyvi tavujenkorvaus-operaation tulos vilitetaan riviensiirto-operaatiolle

ja riviensiirron tulos ndhdaén kuvassa 47b. Esimerkiksi kolmannen rivin toinen ta-

vu 6F siirretddn saman rivin viimeiseen paikkaan, koska kolmannen rivin tavuja
siirretddn kaksi paikkaa vasemmalle.

A.3.3 Sarakkeiden sekoitusoperaatio

Sarakkeiden sekoitusoperaatiossa edeltiva AES-vilitulos kerrotaan ennalta méara-
tyllda matriisilla. Kuvassa 49 ndkyy ennalta madratty matriisi ja esimerkki yhden al-
kion laskemisesta. Sarakkeiden sekoitusoperaation tuottaman AES-vilituloksen jo-



%)

kainen alkio riippuu operaatiota edeltineen AES-vilituloksen yhden sarakkeen jokai-
sesta alkioista. Huomioitavaa on, ettii laskuoperaatiot suoritetaan GF(2%) kentiissi.

163 F2/30 FE

1.F2+2.01+3.AB+1.7B=6D 6B |01 D7 7C
F2+02+E6+7B=6D

67 AB 77 6F
76 7B C5 2B

™ —
y ~

' 6A 2€ BO 27
BA.6D D9 9C
""5C 33 5D 21

45 51 61 5C

Kuva 49: AES sarakkeiden sekoituksessa kiytettivi matriisi.

A.3.4 Kierrosavaimensummaus

Kierrosavaimensummaus on XOR-operaatio AES-vilituloksen ja kierrosavaimen vé-
lilld. Summauksen toiminta kiytettivassid kentissa on esitetty alaluvussa A.1.
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