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1 Johdanto

1.1 Tutkimuksen tausta

Aalto-yliopiston [1] muodostaneiden kolmen korkeakoulun verkkopalveluiden yhdistdminen
ja uusien palveluiden suunnittelu aloitettiin vuoden 2008 alussa. Toimeen ryhdyttiin pian sen
jalkeen, kun Suomen hallitus oli tehnyt periaatepééatoksen Innovaatioyliopiston [2] perustami-
sesta. Valmisteluita vaikeutti tulevan yliopiston johdon ja tahdon puuttuminen. Kukaan ei
tiennyt, miten Aalto-yliopisto tulisi jarjestaytyméaan ja esimerkiksi millaisia verkkopalveluita

tarvitaan kolmen vuoden kuluttua.

IT-palvelukeskus [3] on Aalto-yliopiston IT-palveluita tuottava yksikkd. Tehtaviin kuuluvat
peruspalvelut opiskelijoille ja henkilokunnalle. Peruspalveluita ovat tietoliikenne, tyéasema-

palvelut, levyjarjestelmat, varmuuskopiointi ja palvelimien yllapito.

IT-palvelukeskus joutui itse suunnittelemaan ja miettiméan tarvittavat palvelut. Suunnittelu
oli hajanaista ja sité tehtiin muun tyon ohella. VVerkon suunnitteluun kaytettiin apuna ulkopuo-
lista konsulttiyritystd. Suunnitteluavun hyodyllisyydesta ollaan erimielisia, mutta suunnitel-

mat saatiin valmiiksi ja niiden mukaan on toimittu.

Verkon suunnittelun aikana ja sen jalkeen on suunniteltu muita vélttdméattomia palveluita.
Levyjdrjestelma, levypalvelu, palvelimet, tydbasemaymparisto, lupahallinto ja tulostusjarjes-
telma ovat esimerkkeja naista jarjestelmistd. Jalkeenpdin on kritisoitu opiskelijoiden ja hallin-
non jarjestelmien myo6héista suunnittelua ja kayttoonottoa. Ongelma niissakin oli, ettd kukaan

el voinut paattad asioita tulevan yliopiston puolesta.

HSE:n ja TKK:n yhteinen tietohallinnon johtoryhma [4] aloitti toimintansa vuoden 2008 alus-
sa. Sen tavoitteena oli saada molempien korkeakoulujen &&ni kuuluviin tietojarjestelmien
suunnittelussa ja edistaa yhteistyoté alusta asti. Taideteollisen korkeakoulun edustusta ei viela
tuolloin saatu mukaan. Tietohallinnon johtoryhmalta odotettiin linjauksia kaikesta tietotek-
niikkaan liittyvasta. Erilaisia periaatepaatoksia valmisteltiin ja niita saatiin hyvaksyttyakin
useita. Esimerkkein& voidaan mainita levypalvelinhankinta, tydasemapolitiikka [5] ja &lypu-
helinpolitiikka. Kaikki politiikat méariteltiin siten, ettd palvelun toimittajaa ei rajata miten-

k&an. Niissa lueteltiin vain toimittajan vastuut.



Kolmen korkeakoulun yhteinen IT-palvelukeskus aloitti toimintansa 1.9.2008. Sen rinnalla
toimi tietohallinto, jonka teht&vé oli suunnitella ja tilata IT-palveluita yliopistoa varten. Palve-
luita voi tilata joko IT-palvelukeskukselta tai ulkopuoliselta toimijalta. Henkilokunta siirtyi

tehtdvien mukaan joko IT-palvelukeskukseen tai tietohallintoon.

1.2 Tutkimusongelma

Aalto-yliopistolta ja sen verkkopalveluilta odotetaan paljon ja niiden odotusten lunastamiseksi
on toimittava madratietoisesti ja rohkeasti. Verkkoon liittyvien palveluiden suunnitteluun pi-
taa kayttaa riittavasti resursseja, ettd vaatimukset, laatu ja hinta kohtaavat. Tarpeet eivét vaih-
tele perusasioissa niin paljoa laitoksittain, ettd yhteisia palveluita olisi mahdoton jérjestaa.
Suurin haaste on 10yt44 kompromissi ja saada kaikki osapuolet luopumaan vanhoista jarjes-
telmistddn. Osa laitoksista [6] on tottunut hoitamaan kaiken itse ja niiden voi olla hyvin vai-

keaa luopua nykyisista tehtévista, vaikka niiden tekeminen laitostasolla ei olisikaan jarkevéaa.

Tutkimuksessa [7] tarvitaan verkkoja ja laitteita joita ei ole syyté sekoittaa jokapdivaiseen
tietokoneen ja verkon kayttoon. Taman vuoksi tutkimusverkot on tarkoituksella pidetty riip-
pumattomina tuotantoverkoista. Tutkimusverkoissa tutkijat voivat vapaasti ja turvallisesti

tutkia eikd tuotannon koneiden ja palvelinten vaarantumista tarvitse miettia.

Tassa tutkimuksessa selvitetdn ja vertaillaan vaihtoehtoja verkkopalveluiden arkkitehtuurik-
si. Tarkein tutkimuskohde on fyysisen verkon rakenne. Millaisia palveluita on olemassa ja
odotettavissa ja millaista verkkoa ne tarvitsevat? Vastaavasti miten henkilokunnan tydasemil-
le ja kannettaville tietokoneille saadaan tarjottua nopeat ja luotettavat verkkoyhteydet, levy- ja
tulostuspalvelut? Opiskelijoille tarvitaan tietokoneluokkia ja langaton verkko omien koneiden
kayttamiseksi. Langatonta verkkoa pitéisi pystya hyddyntdmaan myos henkilokunnan kannet-

tavissa joustavasti.

Yhdistamalla verkon yllépito, tydasemien ja palvelinten yllapito yhdeksi, koko yliopiston
laajuiseksi jarjestelmaksi antaisi mahdollisuuden tehostaa ja jarkeistaé IT-palveluita. Keskite-
tyn jarjestelman on tuettava mahdollisuutta delegoida yll&pito laitoksien ja tiedekuntien yll&-
pitdjille. Keskitetyn hallintajarjestelmén suosio Aalto-yliopistossa riippuu siitd, kokevatko

laitoksien yll&pitajat saavansa etua jarjestelmastd. Keskitetysti kannattaa hoitaa perusasiat,



joita kaikkien ei tarvitse tehda. Laitosten yllapitdjat voivat keskittyd oman alansa sovelluksiin

ja palveluihin.
Laitosten perustarpeet ovat hyvin samanlaisia. Kaikille tyontekijdille tarvitaan:

o RIiittava tallennuskapasiteetti verkkolevyilla
e Nopea verkko

o Valmiit kayttojarjestelmien seka sovellusten asennusvaihtoehdot

Né&iden vakioitujen perusasioiden padlle laitosten on helppo rakentaa omia tarpeitaan vastaa-

via palveluita.

1.3 Tutkimuksen rajaus

Tutkimus rajataan koskemaan verkkoa ja sen palveluita. Kampusten véliset yhteydet, proto-
kollat ja verkkolaitteet kuvataan toiminnallisella tarkkuudella. Erityisesti eri vaihtoehtojen
tuomat edut ja rajoitukset pyritd&dn saamaan esiin. Tutkimuksessa rajoitutaan tutkimaan Ether-
net-pohjaisia [8] ratkaisuja verkon toteuttamiseen. Tdma rajaus perustuu vakiintuneeseen lai-
tekantaan ja kustannuksiin.

Tutkimuksessa pyritdan loytaméan olennaiset asiat verkon palveluista ja niiden tarpeista. Ta-
man vuoksi kasitellddn verkkoa kampusten tasolla. Kampuksien sisalla toiminta on hyvin sa-

manlaista ja suurin ero onkin maantieteellinen etéisyys.

1.4 Tutkimusmenetelma

Tutkimusmenetelmind ovat Kkirjallisuustutkimus ja asiantuntijahaastattelut. Kirjallisuudessa
tutkitaan erityisesti merkittdvien laitevalmistajien parhaita kaytantdja (Best Practices) ja alan
uusimpia julkaisuja. Haastatteluissa on pyritty l6ytamaan henkil6itg, joilla on ndkemysté eri-

laisten verkkojen rakentamisesta ja heiltd on kysytty mielipiteité ratkaisuista.

Haastatteluista on koostettu oma kappaleensa, jossa haastateltavien mielipiteita analysoidaan

ja verrataan muiden haastateltavien mielipiteisiin sek& ehdotettuihin toimintamalleihin. Haas-



tatelluille esitetd&n samat kysymykset, mutta keskustelua ja kommentointia ei rajoiteta miten-

k&an. Haastatelluilta halutaan saada ajatuksia ja ideoita joita ei ole osattu lainkaan huomioida.

1.5 Tutkimuksen rakenne

Diplomity6ssé on teoriaosa ja kdytannon tutkimusosa. Ensimmaisessd luvussa on johdanto,
joka kuvaa tutkimuksen taustan, tutkimusongelman, tutkimuksen rajauksen, tutkimusmene-
telmén ja tutkimuksen rakenteen. Toisessa luvussa kuvataan palveluvalikoima, sen asettamat

vaatimukset ja tulevaisuuden mahdollisuudet verkkopalveluille.

Teoriaosuus alkaa kolmannesta luvusta, jossa kuvataan yliopistolle valttdmattémien IT-
palveluiden toimintaa. Tutkimus alkaa kahdeksannesta luvusta, jossa analysoidaan olemassa
olevaa verkkoa ja sen rajoituksia. Yhdeksénnessad ja kymmenennessa luvuissa kasitelldén
vaihtoehtoisia toimintamalleja. Yhdennessétoista luvussa analysoidaan haastattelujen pohjalta

saatuja tuloksia ja pohditaan miten niitd voidaan hyddyntaa.

Diplomityon tavoitteena on kuvata Aalto-yliopiston tdrkeimmat tietoverkkoa hyodyntévat
palvelut ja verrata kahta erilaista verkkoratkaisua niiden toteuttamiseksi. Y liopistoverkon ra-
kentamiseen on paljon vaihtoehtoja, joista tdssé tyossa vertaillaan kahta &aripaata. Edullisim-
massa mallissa reititys keskitetddn kahteen konesaliin. Toisessa mallissa reititys hajautetaan

kampuksille ja hyddynnet&édn viimeisimpid tietoliikenteen tekniikoita.

Aalto-yliopiston muodostaneiden kolmen korkeakoulun tietojarjestelmat olivat hyvin erilaiset.
Ainoastaan valtion tilivirastoille yhteisissa hallinnon jérjestelmissd oli samoja sovelluksia.
Niitakin oli kaytetty eri tavoin eika tietojen yhdistdminen ollut yhdenkaan osalta suoraviivais-
ta. Verkkotekniikat olivat myos erilaisia ja niiden yhdistdminen Aalto-yliopiston yhteiseksi

verkoksi ei ole ollut helppoa.



2 Palveluvalikoima

2.1 IT-palvelut henkilokunnalle ja opiskelijoille

Henkilokunnalle ja opiskelijoille tarjotaan monipuolinen valikoima palveluita ja ohjelmistoja.
Suuri osa ohjelmistoista on kampussopimuksia tai kelluvia lisensseja. Niiden kustannukset
ovat edullisempia eiké siséiseen laskutukseen kulu ylimééaraista rahaa. Esimerkkeiné keskei-

sistd ohjelmistoista ovat taulukon 1 ohjelmistot.

Matlab http://www.mathworks.com/
Mathematica http://www.wolfram.com/
Maple http://www.maplesoft.com/
Mathcad http://www.ptc.com/
Autocad http://www.autodesk.fi/

Adobe Master collection | http://www.adobe.com/

COMSOL Multiphysics http://www.comsol.com/

Microsoft Office http://www.microsoft.com/

SSH http://www.ssh.com/ tai http://www.openssh.org/

Taulukko 1 Keskeisia ohjelmistoja

IT-palvelukeskus tarjoaa maksutta keskitetyn tydasemaympadriston. Tietokoneista, tulostimis-
ta, varimonitoimilaitteista ja puhelimista on suositusmallit ja niille nopeat toimitusajat. Tavoi-
te on ohjata hankintoja laadukkaampiin ja sitd kautta kokonaistaloudellisiin valintoihin. Pel-

késtaan jo laitemallien madrén vahentyminen tuo kustannusséastoja.

Palvelu Palvelun tyyppi

Henkil6kunnan tybasemat Peruspalvelu

Opiskelijoiden tydasemat Peruspalvelu

Tulostuspalvelu Laitos maksaa laitteen, paperit ja varit
Yleispalvelimet Peruspalvelu

Séhkoposti, kalenteri, yhteystiedot ja tehtavé- Peruspalvelu

lista

Kotisivutila Peruspalvelu

Wiki Peruspalvelu




Palvelu Palvelun tyyppi

Kotihakemisto henkiltkohtaisille- ja asetustie- | Peruspalvelu. Levykiintio 5 Gt.

dostoille

Tyo6hakemisto laitoksen omistamille tiedostoil- | Peruspalvelu. Laitoksella on yhteinen levykiintio.

le

Langaton verkko Aalto, Aalto Open ja Eduro- | Peruspalvelu (Aalto open vain Otaniemessé)
am [9] [10]

Adobe Connect [11] Henkilokunnalle

Mikroluokat Peruspalvelu

Virtuaalipalvelimet Maksullinen (tarkoitettu laitoksille)
Videoneuvotteluhuoneet (H.323) [12] Peruspalvelu

Taulukko 2 IT-palvelukeskuksen palveluita

2.2 Toivottuja palveluita

Verkon tehokas hyddyntdminen lyhent&& valimatkaa kampusten valilla. Apuna voidaan kayt-
ta4 videoneuvotteluja, videoluentoja ja multicastia. [13] Opiskelijan tai opettajan ei tarvitsisi
matkustaa kampukselta toiselle pitdakseen luennon tai paastékseen luennolle. Luentoja tallen-
tamalla voisi pé&allekkaisia luentoja katsoa itselle sopivana aikana. Luentomateriaali on jo nyt

siirtynyt lahes kokonaan verkkoon. VVerkko-opetus lisdéntyy koko ajan.

Nykyaikainen verkko tuo opetukseen aivan uusia mahdollisuuksia. Naiden mahdollisuuksien
hyddyntdminen vaatii kurssien [14] jarjestdjilta paljon vaivaa, mutta tekee opiskelusta mie-
lekkadmpaa. Luentojen péallekkaisyydet aiheuttavat opiskelijoille ongelmia paivittain. Taman
ongelmaratkaisun vertailukohtana voi kayttaa tallentavaa digiboksia. Moni ihminen on jo tot-
tunut siihen, ettd omaa suosikkiohjelmaa ei tarvitse katsoa silloin kun se lahetetdan, vaan kun
sen katsominen sopii. Luentoja voitaisiin lahettdd multicastina koko yliopistoverkkoon hyvin
edullisesti. Luentojen tallentaminen palvelimelle olisi hyva palvelu opiskelun tueksi. Luennon

mukana nékyisi erillisend esitykseen liittyva materiaali.

Yhteisen ajan l6ytaminen harjoitustyon tekemiseen paivasaikaan voi olla hankalaa. Tahéan
auttaa kevyt videoneuvottelupalvelu esimerkiksi Adobe Connect Pro. Opiskelijat voivat kayt-

t44 omaa videoneuvottelutydhuonettaan ja keskustella harjoitustyon yksityiskohdista iltaisin.




Yhteinen aika 10ytyy klo 21 jalkeen yleensa helpommin. Téhan aikaan yliopiston tilat ovat

usein jo suljettuina ja kaikki ovat mielellaan jo kotona.

2.3 Erikoisohjelmistot

Opetuksessa tarvitaan koko ajan enemmaén erikoisohjelmistoja joita pitdisi kyeté tarjoamaan
tutkijoiden, opiskelijoiden ja opettajien k&yttdén ympari vuorokauden. Usein lisenssit ovat
kuitenkin niin rajoitettuja, ettd ohjelmistoja ei voi asentaa omiin koneisiin vaan ainoastaan
yliopiston koneille. Opetuksessa kaytetadan edelleen paljon opetusluokkia, joissa tehddan itse-

naisesti ja johdetusti harjoituksia.

Erikoisohjelmistot pyritd&dn hankkimaan yliopistolla kelluvina lisensseind. Taméan vuoksi nuo
sovellukset voidaan asentaa periaatteessa kaikkiin luokkiin. Ainoa huoli on miten saada va-
pautettua lisenssi tarvittaessa juuri opetustilanteisiin. Lisenssien varaaminen kurssien kayt-
t0on opetuksen ajaksi on vield vaikeaa. Ainoa keino on katkaista yllapitajan tunnuksilla li-

senssit kaikilta jotka ovat muualla kuin opetusluokassa.
Esimerkkeja kelluvista lisensseistd, joita ei voi asentaa kotikoneelle:

e Autocad
e Matlab

e Mathematica



3 Verkon perusrakenteet

3.1 Aalto-yliopiston verkon nykytila

Aalto-yliopiston muodostaneiden kolmen korkeakoulun verkot on yhdistetty toisiinsa valopo-
luilla. [15] Aallon jarjestelmét rakennetaan valopolkujen yli kulkevaan verkkoon. Tydasemat
ja tulostimet ovat kiinni vanhoissa kytkinverkoissa, jotka on liitetty toisiinsa kampusreititti-

messa.

Suurin osa kytkinporteista on nopeudeltaan 100 Mbps. Uusissa tietokoneissa on poikkeuksetta
1 Gbps verkkokortti. Normaalissa toimistosovelluskaytossad 100 Mbps ei rajoita vield mainit-
tavasti kayttomukavuutta. Kaikki tieto siirtyy vahitellen verkkoon tehden tydasemasta tali
kannettavasta tietokoneesta vain valikappaleen tiedon kasittelyyn. T&ma suuntaus vaatii nope-

aa ja luotettavaa verkkoa. [16]

3.2 Verkon suunnittelu

Verkon suunnittelu on kokonaisuuden hallintaa. VVerkko ei ole riippumaton ympéroivisté pal-
veluista, vaan ne pita4 sovittaa yhteen. Mahdollisimman suuren kustannus- ja suorituskyky-
hyddyn tavoittamiseksi on mietittéava palvelinten, levyjarjestelmien ja varmuuskopiointien
vaatimukset suhteessa verkkoon. Verkon rakenteen perusteella voi olla jarkevéaa kéayttaa vain
IP-pohjaisia (Internet Protocol), esimerkiksi iISCSI [17] (Internet Small Computer System
Interface) levyjdrjestelmid. Levyjarjestelmien ja varmuuskopiointien hajauttaminen IP:n yli
eri kampuksille toisi varmuutta tiedon sdilymiseen ongelmatilanteiden varalle. IP-pohjaisilla
[18] tekniikoilla erillisen FC — verkon (Fibre Channel) [19] rakentamiskustannuksilta valty-

tdan. Kustannukset ovat huomattavia etaisyyden kasvaessa.

FC on yleisin tekniikka levyjarjestelmien toteuttamiseen. FC:l1a toteutetut tallennusverkot
ovat perinteisid konesaliratkaisuja. Niiden tuki on hyvé ja niiden hallintaa osaavia yllapitajia
16ytyy paljon. FC:n heikkous on sen tarvitsemat tietoliikenneverkosta riippumattomat valo-
kaapeliyhteydet. Ne nostavat kustannuksia ja korottavat erityisesti pienten organisaatioiden

FC:n kayttéonottokynnysta.

Kokonaisuuden suunnittelu korostuu, kun halutaan hajautettu konesalimalli, jossa kaikki pal-

velut voidaan jakaa vahintdan kahteen konesaliin. Luonnostaan tdhan malliin taipuvia jarjes-



telmid on vahén. Hitaiden yhteyksien tapauksessa olisi jarkevéé saada esimerkiksi kotihake-

misto-palvelin sen kampuksen konesaliin, jossa henkilo enimmékseen tydskentelee.

Kotihakemistoon pitdisi padsta turvallisesti kaikkialta maailmasta esimerkiksi SSL-suojatun
(Secure Sockets Layer) [20] WebDAV:in (Web-based Distributed Authoring and Versioning)
yli. Tamé korostuu yliopistomaailmassa, jossa tydskennellddn monessa paikassa ja erityisesti
opiskelijat paasisivat késiksi omiin tiedostoihinsa kaikkialta. Téssékin pitéa tasapainoilla tie-
toturvan ja kaytettdvyyden kanssa. Kayttajille pitad saada selked kasitys mista yliopiston jar-
jestelmé&an voi ja uskaltaa ottaa yhteytta. Salasanan padatyminen vaariin k&siin on hyvin toden-

nékoistd, jos sen syottaa vieraassa ymparistossa.

3.3 Vaatimukset verkolta ja sen palveluilta

Y liopistoverkon pitdisi siis olla yksinkertainen, nopea, kohtuuhintainen, helppo yllapité4 ja
luotettava. Palveluiden pitd4 toimia hajautettuna vahintdan kahteen konesaliin vikasietoisuu-
den vuoksi. Toipumissuunnitelma pitaa 10ytya jokaiselle jarjestelmalle varavoimakoneista

virtuaalipalvelimiin.

Mahdollisuuksien mukaan tietojarjestelmét pitda suunnitella etakéytettavaksi Internetin yli.
Aina ei ole tarpeen, eika tehokasta tyoskennelld omassa tyopisteessa. Palveluiden pit4é toimia

vaivattomasti myos seminaari- tai luentomatkalla.

Langattomien verkkojen merkitys kasvaa péiva péaivalta. Opiskelijoiden, henkilokunnan ja
vieraiden kannettavien tietokoneiden kaytto4 pitaa tukea tarjoamalla nopeat ja helppokéyttoi-

set langattomat verkkoyhteydet kaikilla kampuksilla.

3.4 Konesalit, jadhdytys ja varavoima

Konesalit ovat merkittavé osa-alue palveluita suunnitellessa. Nerokkaimmatkin sovellukset
vaativat alleen luotettavan ja helppohoitoisen ympariston. Ympéristd koostuu konesaleista,
palvelimista ja tietoliikenneverkosta. Konesalien suunnitteluun on viime vuosina panostettu
paljon. Se tyo on tuottanut &lykkaita ja energiatehokkaita ratkaisuja. Konesalien sdhkékustan-

nukset ja jaddhdyttdminen maksavat korttipalvelimen hinnan sen 5 vuoden elinkaaren aikana.
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0,1 EUR/KWh x 0,5 kW x 24 tuntia x 365 paivaa x 5 vuotta = 2190 EUR.
0,5 kW on arvioitu yhteenlaskettu laitteen ja jaahdytyksen tarvitsema teho.

Energiatehokkuutta [21] on parannettu virtualisoimalla palvelimia ja kayttamalla korttipalve-
limia siella missé virtualisointi ei ole mahdollista. Virtualisointi asettaa kovempia vaatimuksia
ympérdiville perusjérjestelmille. Tarvitaan nopeampia levyjé, verkkoyhteyksia ja varmuusko-
piointijérjestelmid. Huomaamatta on tultu tilanteeseen, jossa 50 virtuaalipalvelinta ovat riip-

puvaisia yhdesta palvelinlaitteesta.

Konesalien pinta-alatehokkuus paranee palvelinten kehittymisen myota entisesta 20 palveli-
mesta yli 60 palvelimeen rékissa. S&hkonsyoton ja jadhdytyksen suunnittelulta ja toteutukselta
edellytetd&n aivan uudenlaisia asioita. Sahkonsyotto pitaé rakentaa kahdesta eri UPS-
jarjestelmasta (Uninterruptible Power Supply). [22] Niille tarvitaan riippumattomat generaat-
torit. Generaattorit ja UPS:it ovat rinnankayvid. S&hkonsyottd konesaliin on turvattu, kun edes

toinen generaattoreista on kaynnissé.

Generaattorit [23] tahdistuvat verkkoon siten, ettd on mahdollista kayttéa niitd sahkoverkon
rinnalla. Tarvittaessa voidaan siirtaa katkottomasti koko sdhkonsyotto sahkoverkolta generaat-
toreille. Tast4 on hydtya UPSien huoltotilanteessa ja ndiden ominaisuuksien testaaminen on
tarkedd. Kaytannossa syoton siirtyminen pitéisi testata kuukausittain ja testitulokset pitdisi

raportoida generaattorien huoltokirjaan.

Generaattorin ja UPSien toiminnan tuntevia ihmisié tarvitaan useita. Loma-aikanakin pitéa

aina loytya joku, joka ymmartad, miten jarjestelma toimii. H&n pystyy tarvittaessa toimimaan
linkkind generaattorien ja UPS-Ilaitteiden huoltajien kanssa. Kokonaisuuden hallitseminen on
valttdmatontd, kun mietitddn konesalien perusjérjestelmid. Huolimattomasti suunniteltu yksi-

tyiskohta voi aiheuttaa suurta vahinkoa.
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Sahkdnsyo6tto, jdahdytys ja varavoima

GENERAATTORI 1 UPS 1 UPS-
360 kVA 160 kVA keskus-1

Generaattorikeskus

UPS 2 UPS-
160 kVA keskus-2

GENERAATTORI 2
360 kVA

SAHKOVERKKO
360 kVA

=

Jadhdytys

Kuva 1

Kuvassa 1 on pelkistetty kaavio séhkonsyotosta konesaliin. Sahkonsyottoja on kolme. Jarjes-
telméssd on kaksi generaattoria ja valtakunnanverkko. Kaikki kolme syott6&a on suunniteltu

rinnankayviksi. Riittdd kun yksi kolmesta syotosta toimii.

Normaalitilanteessa sahkonsyotto tulee saéhkdverkosta ja UPS:ien suojaama kuorma syotetaan
palvelimille kahden riippumattoman UPS-keskuksen kautta. Nain suojaudutaan UPS-
keskuksen tai UPS:ien vioilta ja inhimilliseltd erendykseltd. Kaikki palvelimet toimivat vield
vaikka toinen UPS:eista ei end4 syottaisi séhkoa lainkaan.

Sahkojarjestelman mitoituksessa on huomioitu jadhdytyksen tarvitsema teho. Jadhdytyslaittei-
ta ei suojata UPS:eilla, vaan ainoastaan generaattoreilla. Shkokatkon aikana konesalin 1lamp6
voi ilman ja&hdytysté nousta hyvin nopeasti. Jadhdytyksen hajauttaminen ja ilmankierto on

suunniteltava tarkasti. N&in varmistetaan, ettd jadhdytyksen yhden osan vikaantuminen ei va-

littomasti saa aiheuttaa lampotilan nousua.

Konesaleihin sijoitetaan paljon arvokasta laitteistoa ja tietoa. Jarjestelméan jokainen osa pitaa
suunnitella siten, ettd siit4 ei muodostu yksin vikaantuessaan koko konesalin lamauttavaa on-

gelmaa. Rakkikaappien siséinen ilmankierto on hyva miettid niin, ettd hatatilanteessa voi ko-
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nesalin ilmaa hyodyntaa jaahdytyksessa. Pelkéstaéan rakin sisalla kiertavé ilma lampenee muu-

tamassa minuutissa.

Jaéhdytyksen ohjaus Kkiinteistdautomaatiossa pitédé varmistaa siten, etta sitd ei saa sielt4 sam-
mutettua lainkaan. Konesalin jadhdytyksen lampétilaa ja puhaltimien pyorintdnopeutta voi
s&atéd, mutta taustalla pitédd olla minimitoiminnallisuus, joka huolehtii konesaliin tietyn mak-

similampdtilan kaikissa olosuhteissa.

Jaéhdytykseen on kehitetty monta tekniikkaa. Esimerkkeind voi mainita maaja&hdytyksen,
kaukokylman, suorajaahdytyksen ja perinteisen kompressorijadhdytyksen. Paras lopputulos
saadaan, kun konesalin jaddhdytyksessa voidaan kayttaa vahintaan kahta erilaista, toisistaan
rilppumatonta tekniikkaa. T&sté syysta pienid konesaleja ei kannata rakentaa ellei samaa jaah-
dytysta ja sahkojarjestelyja voida hyddynt&dd muihin tarpeisiin.

Konesalien kylmé- ja kuumak&ytavéat ovat yksinkertainen tapa jarkeistad ilmankiertoa. Kay-
tannossa joka toisella kaytavalla nakyvat palvelimet edesté ja joka toisella takaa. Tdma hel-
pottaa jadhdytyksen suunnittelua. Kylma ilma johdetaan sinne mista palvelimet sen luonnos-

taan imevat. L&mmin ilma menee poistokanaviin, jotka ovat kuuman kéytavan kohdalla.
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4 Palvelimet

4.1 Lahtdtilanne

Palvelinten asentaminen ja valvonta on aikaisemmin hoidettu kirjavasti. Korkeakoulusta ja
kayttojarjestelmasta riippuen tyé on ollut enemman tai véhemman kasityoté. Valvontajarjes-
telmi& on ollut useita ja niiden vélilla ei ole ollut mitaan yhteytta. Erilaisia halytyksia on tul-
kittu sdhkodposteista ja kuvaajista.

Asennusten dokumentointi on jadnyt usein asentajan muistin ja tahdon varaan. Yhtenéisia
tapoja asennusten tekemiseen ei ole ollut. Kdytannossa suuri osa asetuksista on jouduttu te-
keméaan kasin kayttojarjestelméaasennuksen jalkeen. Ohjeet tuleville, saman asennuksen mah-

dollisti uudestaan tekeville ihmisille, ovat tekstitiedostoja ja skripteja.

Hankitut palvelimet ovat pahimmillaan olleet joka tilauskerralla erilaisia. Vakiointia ei ole
kunnolla ymmarretty, vaan kolme perattéista laitehankintaa ovat saattaneet paatya eri laite-
valmistajien toimitettaviksi. TAméa ei mitenkaan edisté yll&pitdjien osaamista laitteista, vaan

alheuttaa ylimaaraista selvitystyoté laitteiden ja ohjelmistojen osalta.

Varaosien, laajennusten tai lisdosien tilaaminen voi olla yll&pitajille tyolasts, jollei han ei ehdi
kunnolla tutustua yhden valmistajan tuotteisiin. Oman henkilokunnan tekemé ty0 ndiden asi-
oiden selvittdmiseksi voi olla huomattavan kallista. Huoltokutsujen, varaosien ja pdivitysten

kannalta palvelinten vakionti on tarkeaa.

4.2 Palvelinten asentaminen ja valvonta

Palvelinten asentaminen ja valvonta pit&dd automatisoida. Palvelimen kayttojarjestelman ja
paivitysten asentamiseen ei saa kulua tuntia enempéé aikaa ja se on pystyttava tarvittaessa
tekemaan kymmenille koneille yhtd aikaa. Palvelinhallinnan yllapidon jakaminen koko yli-

opiston laajuisesti on tarkedd. Néaihin yllapitojarjestelmiin panostetaan paljon rahaa ja aikaa.

Samaa tyotd yllapitojarjestelmien kehittamiseksi ei voida tehda kaikissa laitoksissa uudestaan,

vaan keskitetyn jarjestelmén pit&é olla delegoitavissa. Laitoksen yllapitdja ndkee vain oman



14

laitoksen palvelimet ja voi niihin kohdistaa keskitetysti tehtyja valmiita tehtavia. N&in saa-
daan keskittdmisen edut ja rajataan yllapito-oikeudet oikeisiin palvelimiin.

Sovellusten asentamisen automatisointi on jarkevéa jos sama asennus toistuu usein. Yksittais-
ten asennusten automatisoinnin voi toteuttaa levykuvalla, jolloin tiettyyn tilanteeseen péésee
tarvittaessa hyvin nopeasti. Levykuvien haaste on ollut kayttojarjestelmien rautariippuvuus.
Tama on kehittynyt viime vuosien aikana parempaan suuntaan. Edelleen voi kuitenkin tormé-

t4 ongelmaan, jossa levykuvaa ei voi palauttaa erilaiseen palvelimeen.

Yksilolliset muutokset levykuvan palauttamisen jalkeen onnistuvat skripteilld tai hallintajar-
jestelmén tekniikoilla. Muutostenhallinnan ja palautteen saamisen kannalta hallintajérjestel-
man tekniikat ovat jarkevampi valinta. Tapahtumien kulkua voidaan jalkeenpdin valvoa ja
ongelmatilanteissa vian selvittdminen helpottuu merkittavésti. Hallintajarjestelmien k&yttoon-
otto vaatii paljon aikaa ja niista saatava hyoty varmistuu vasta kun tyontekijat osaavat ja tun-
tevat jarjestelman hyvin. Pienessa ymparistossa jarjestelmén edut eivat péése oikeuksiinsa.

Palvelinten madran ylittdessa 50 muuttuu hallintajarjestelmé jo valttamattomyydeksi.

4.3 Palvelinten levyjarjestelma

Keskittaméalla palvelinten levyt levyjarjestelmaan (storage area network = SAN) voi palvelin-
ten levynkulutusta hallita joustavasti ja kaytettavien levyjen méaraé vahentéda. SAN-
jarjestelmat eivat valttamatta tuo kustannussaastojd, mutta niiden avulla kokonaisuus on halli-
tumpi. Suurissa konesaliympéristdissa myos palvelinten kayttojarjestelmélevyt tulevat levy-

jarjestelmastd. Tata kutsutaan boot from SAN:iksi. [24]

Boot from SAN:in vahvuutena on palvelinlaitteen ja tiedon eristdminen toisistaan. Konesali
VoI sijaita satojen kilometrien pééssa ja silti yllapitaja voi vaihtaa palvelimen levyn toiseen
palvelimeen hyvin nopeasti. Tdma on hyddyllista silloin kun palvelinlaite vikaantuu. K&ytto-

jarjestelmén levyalueet siirretdan varapalvelimelle ja palvelu kdynnistetdan uudella laitteella.
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4.4 Palvelinten varmuuskopiointi

Varmuuskopioinnin luonne on muuttunut tallennettavan tiedon maarén kasvaessa jatkuvasti
kiihtyvéan tahtiin. Perinteistd varmuuskopiointia tehdéén enaé vain tarkeélle tiedolle. Va-
hemman arvokas tieto kopioidaan yhteen tai useampaan paikkaan eika sita valttamatta erik-
seen enéé arkistoida nauhoille tai vastaaville perinteisille varmuuskopiointijarjestelmille. Tie-
don kasvava méaaré pakottaa luokittelemaan ja miettimadn mité todella pitaa sailyttad. Tama
luokittelu pitéisi tehdd tiedon tallentamisvaiheessa. Jalkeenpdin se on huomattavasti vaikeam-

paa ja tyolaampéaa.

Varmuuskopiointia joudutaan hajauttamaan usealle varmuuskopiointipalvelimelle valtavien
tietomadrien takia. Varmuuskopiointinauhureita voi olla kymmenid. N&in voidaan varmistaa
useita kymmenid palvelimia yhtd aikaa ja tarvittaessa my0ds palauttaa tiedostoja keskeyttamat-
t4 varmuuskopiointeja. Kehittyneet snapshot — tekniikat levyjarjestelmissd mahdollistavat
tuotantotietokantojen varmuuskopioinnin niiden k&yton aikana. Tilanne vastaa varmuuskopi-
oitavaa palvelinta sammutettuna. T&llainen ei ole perinteiselld palvelimella mahdollista vaan

aina joudutaan tyytymaan erilaisten agenttien tekemiin varmuuskopiointeihin.
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5 Tybasemat

5.1 Tybasemien nykytila

Ty0Oasemien ja kannettavien tietokoneiden tilanne Aalto-yliopistossa ei ole hyvé. Laitoksien
sisélld on omia atk-keskuksia ja pahimmillaan tutkijat k&yttavat omilla rahoilla ostamiaan
tietokoneita ja laittomia lisenssejd. Laboratorioiden yhdistyttya laitoksiksi voi vield olla jéljel-

14 nelj& eri jarjestelmé&a laitoksen sisalla.

Hajaantuneisuus tarkoittaa vaistamatta tyhjakayntia ja vaaria hankintoja. Aikaa kuluu tietoko-
neiden vertailuun ja kaupoissa kiertdmiseen. Laitteiden takuut ovat kirjavia ja niiden huolto-
kéaytannot eivat ole kenenkdén tiedossa. Takuun ja huollon merkitys korostuu kannettavissa
tietokoneissa. Kayttdja voi pahimmillaan joutua odottamaan kaksi viikkoa koneen huoltoa ja

kuljettamaan sen itse.

Koneiden rahoitus on hoidettu laitoksittain kirjavasti. Yhdesséa laitoksessa koneet ostetaan
tutkimusryhmittéin eri rahoista. Toisessa laitoksessa koneet sent&an ostetaan laitoksen yhtei-
selléd rahalla eli silloin resurssit kdytetdan vahan tehokkaammin. Projektin p&attymisen jélkeen
koneet voidaan antaa seuraavalle tyontekijalle, vaikka hén ei kuuluisikaan samaan tutkimus-

ryhmaan.

5.2 Tybasemien hankinta

Tyobasemien luonne muuttuu tyéeldman mukana yha liikkuvammaksi. Aalto-yliopistossa yh-
den tietokoneen periaatetta noudatetaan jo luonnostaan. Kannettavien tietokoneiden mééra
lisdantyy koko ajan sek& henkilokunnalla, ettd opiskelijoilla. Samalla henkilokunnan kannet-
tavista tietokoneista pyritddn tekemaén vain tyokaluja, eika yksittaisia yksilollisia virityksia
sallita. Tama toteutuu kun kannettavien asennus ohjelmistoineen tapahtuu nopeasti ja vaki-
oidusti. Hankinta on keskitetty ja valikoima on riittdva. Jokainen tyontekijé loytéa itselleen

sopivan koneen yliopiston tuettujen koneiden valikoimasta.

Keskitetyilla laitehankinnoilla on paljon etuja. Toimittajat pystyvét ennakoimaan laitetarpeita

ja toimitukset nopeutuvat viikoista tunteihin. Koneita ei hyvan asennusjérjestelman ansiosta
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tarvitse kuljettaa ensin asennettavaksi johonkin IT palveluiden pisteeseen, vaan kaikki kaytto-
jarjestelmastd ohjelmistoihin asennetaan automaattisesti tyopisteelld. T&mé jarjestelma helpot-

taa toipumista kovalevyn hajoamisesta tai koneen vaihdosta.

Uusi kone voidaan toimittaa suoraan tyontekijan tyopoydélle ja vanha vieddan samalla takai-
sin yliopiston varusvarastolle jossa se kierratetdan ja kaikki yliopiston omistama tieto poiste-
taan kovalevyn tyhjennysohjelmistolla. Kiireellisissa tapauksissa tyontekija voi menna suo-
raan varusvarastolle ja saada korvaavan koneen heti kayttoonsa. Samalla tavalla toimitettaisiin

uusi akku, verkkokaapeli tai matkalaturi.

5.3 Toimituksien oikea-aikaisuus ja tehokkuus

Y liopiston kannalta on tehokkaampaa keskittya tyon tekemisen helpottamiseen toimittamalla
valttamattomat tyokalut nopeasti. Vaarinkaytoksien estdmiseksi kaikki kirjataan ja jokaisen
tyontekijan kohdalla eritellaén taydellinen historia tyovélineista. Historia siséltéisi kaikki va-
rusvarastolta kuitatut tavarat. Kaikki my0ds palautetaan varusvarastolle tyosuhteen péaattyessa.
Tama poistaisi tyhjakayntia projektien rahoilla hankittujen tietokoneiden ja tarvikkeiden ma-

kuuttamisesta tyhjissa tyéhuoneissa odottamassa seuraavaa projektia.

Varusvaraston rahoitukseen ehdotetaan yleensa keskusteluissa siséisté laskutusta. Selked ja
yksinkertainen tapa on vakioida mallit siten, ettd kustannukset ovat hyvin l&hella toisiaan lai-
tevalinnoista riippumatta. Tyovalineiden nopea toimitus on tarkedd, mutta viela tarkeampaé
on mité niilla vélineilld tyontekijé saa aikaan. Kustannukset on jarkevéé hoitaa keskushallin-
non yleiskustannuksista. Tast4 on saatu hyvia kokemuksia kalusteiden ja matkapuhelinten

hankinnassa ja puhelinlaskujen keskittdmisessé.

Ohjelmistojen hankinnassa saadaan saastdja, kun ohjelmistot hankitaan keskitetysti ja mah-
dollisuuksien mukaan kelluvina lisensseind. Myos sovellusvalikoimaa voidaan ohjata kun ne
hankitaan todellisen tarpeen mukaan. Apuvélineend voidaan kéyttéa hallintajarjestelmien ra-
portointityokaluja. Niiden avulla ndkee suoraan onko jotain ohjelmaa kaytetty lisenssimaaraa
vastaavalla tavalla. Erikoisohjelmistoja tulee aina olemaan, mutta hoitamalla yleiset ohjelmat
helposti kaikille voi laitosten henkilokunta keskittyd oman alansa erikoisohjelmiin. Tottumuk-
set ohjaavat usein ohjelmistovalintoja ja ndissa on tarkeéa saada tunnekysymyksien vastineek-

si moninkertainen méaéra jarkiperusteita.
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5.4 Tybasemien verkot

Langattomien verkkojen kaytto lisdantyy jatkuvasti ja niiden laatu ja turvallisuus hallituissa
ymparistossa on parantunut huomattavasti. Suojaamalla radiotien yli kulkeva liikenne kuunte-
lulta voidaan avata paasy suoraan langattomasta verkosta verkkolevyille ja vastaaviin palve-
luihin. K&yttdjan kannalta on tarkead, ettd jokaista kayttotilannetta varten ei tarvitse toimia eri

tavalla.

Tybasemaympadriston palvelut voidaan suunnitella niin, ettd niitd on turvallista k&yttaa suo-
raan Internetistd. Tama edellyttad hyvin yksinkertaista ja homogeenista ympéristod, jollaista
ei yliopistoverkoista helposti saa. Useat tuetut kayttojarjestelméat kuten Windows, Linux ja
Mac tekevat palveluiden toteuttamisesta vaikeampaa. Jokaisella kayttojarjestelmalla on erilai-
nen luontainen tapa toimia. Kayttojarjestelmid yhdistettdessa yhdeksi palveluksi joudutaan
vaistamatta tekemaan kompromisseja. Kotihakemistojen toteuttaminen turvallisesti tai tulos-

taminen kayttden kayttajatunnusta ja salasanaa eivét ole helppoja toteuttaa.

Tunnettuihin ja turvallisina pidettyihin verkkoihin on helppo avata ndita palveluita. Verkko
voidaan tunnistaa julkisen avaimen tekniikkaan perustuvalla suojausmekanismilla esimerkki-
na porttiautentikointi 802.1X. [25] Siin& kone tai kayttdja tunnistetaan ja sen perusteella rasi-
asta tuleva verkko kytket&an tiettyyn aliverkkoon automaattisesti. Vieraiden koneille, eli niille
jotka eivat kykene tunnistautumaan, kytketdan automaattisesti vierailijaverkko. Koneita voi-
daan tunnistaa my6s verkkokortin fyysisen osoitteen perusteella, mutta sit4 ei voi pitdd kovin

luotettavana tai turvallisena tapana. Tuon osoitteen voi vaihtaa helposti.

802.1X:44 voidaan kayttad myos langattomissa verkoissa. Aalto-yliopiston langattomassa
verkossa voitaisiin kayttaa enterprise WPA2 — suojausta (Wi-Fi Protected Access version 2).
[26] Sen avulla kaikki keskitetysti yllapidetyt kannettavat tybasemat paasisivat suoraan kiinni

tunnistautumis- ja levypalveluihin myods langattomasti.

Kayttdjien liikkkuvuuden takia verkkojen kéytto pitdé tehdd mahdollisimman joustavaksi ja
helpoksi. IP-asetusten jakaminen automaattisesti DHCP:11& helpottaa koneiden kayttdonottoa

ja se tarvitaan poikkeuksetta myos hallinta- ja asennusjérjestelmien kanssa.

Automaattinen koneiden aliverkkojen hallinta on jo paljon harvinaisempaa. Sen esteend ovat
usein puutteelliset jarjestelmat, hajaantunut yllapito ja vanhat verkkolaitteet. 802.1X:n kéyt-

toonotto vaatii usean osapuolen yhteistyotd. Ty6asemille tarvitaan varmenteet niiden tunnis-
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tamista varten. Verkkolaitteiden pit4d4 saada yhteys kéayttajatunnuspalveluun (RADIUS), jos

vain kayttajé tunnistetaan.

5.5 TyBasemaverkon suorituskykytarve

Ty0dasemien verkkojen nopeustarve kasvaa jatkuvasti. Koneiden paikallisella levylla ei saa
olla k&yttajan tekemié tiedostoja, vaan ne pitaa sailyttaa verkkolevylla. Syy tdhan on kayttaji-
en siirtyminen koneelta toiselle ja k&yttdjan tiedostojen suojaaminen kovalevyn hajoamisen
varalle. Kannettavissa tietokoneissa voidaan osa verkkolevyll& olevista hakemistoista kopioi-
da paikalliselle kovalevylle kayttojarjestelmien automaattisilla menetelmilld. Samat menetel-
mat huolehtivat myds tiedostojen synkronoinnista takaisin verkkolevylle verkkoyhteyden pa-
lautumisen jalkeen. Ndin tiedostoja voidaan kayttad myos verkkoyhteyttd. Verkkolevyjen
synkronointi vaatii huolellisuutta. Joku muu on voinut ehtid muuttaa tiedostoja sill& aikaa kun,
ne ovat olleet toisen kayttdjan mukana ulkomaanmatkalla. Téssa tilanteessa synkronointia
tekevalle kayttajalle ndytetadn ehdotus toisen kopion tekemisesté. Sill4 véltetddn muutoksien

haviaminen.

5.6 Tyoasemapalvelut liikkuville kayttgjille

VPN-yhteyksien (Virtual Private Network) kdyttdminen on helppoa. VPN-yhteys voidaan
avata vierailijaverkosta tai vaikka kotoa ADSL:n takaa. VPN tuo yliopiston verkon tietoko-
neelle toisen yhteyden yli. VPN:n tunnistamisessa voidaan kdyttdd samoja varmenteita joita
hyodynnettdisiin porttiautentikoinnissa 802.1X. Tavallinen VPN yhteys on L2TP -suojattuna
IPSecilla. L2TP on tunnelointiprotokolla ja IPSec salaa liikenteen ulkopuolisilta. VPN-
yhteyden avaamisen jalkeen tietokone toimii kuin se olisi yliopiston verkossa. VPN-yhteys
tuo mukanaan ylimaaréisen kerroksen verkkoliikenteeseen, eika sen yli toimi vaivattomasti

kaikki verkon palvelut.
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6 Kayttajatunnukset ja kayttdoikeudet

6.1 Kayttajahallinnon lahtdtilanne

Kolmen korkeakoulun lupahallintojarjestelmat ovat taysin erilaisia ja kaikkiin liittyy kasityo-
t4. Tunnuksia haetaan erikseen ja niiden tietoja syotetédan késin. Kayttajatunnusten tekemiseen
ja hallinnointiin kuluu useita henkilotyovuosia ja véaéria tunnuksia on avoinna unohduksien

takia.

Unohtuneen salasanan vaihtoon ei ollut korkeakouluilla itsepalveluvaihtoehtoa, vaan aina oli
mentéva asiakaspalveluun. Uusien opiskelijoiden tunnuksien luonti ja jako ovat erityisesti

Otaniemen kampuksella olleet jokavuotinen voimainkoitos.

Erilaisia jarjestelmi& on kytketty lupajarjestelmiin jakelemalla perinteisia salasana-tiedostoja
unix-jarjestelmiin, LDAP-hakemiston [27] avulla Linuxeille ja Active Directoryyn Windows-
koneille. Salasanan vaihdon jélkeen uusi salasana tulee vasta tunnin sisélla voimaan, mika voi

opetustilanteessa olla liian pitka aika.

TKK:lla kayttajalla on kaytossadn 4 eri salasanaa samaan kayttgjatunnukseen. Niitd ovat paa-
salasana, palvelusalasana, verkkosalasana ja sahkopostisalasana. Tasta kéyttajat eivat ymmar-
rettdvasti ole pitaneet. Salasanojen maara on lahtoisin tietoturvan vaatimuksista. Kaytannossa
on huomattu, etta tietoturva paremminkin heikkenee kun salasanojen mééra kasvaa. Kun sa-
malla salasanalla paasee kaikkiin palveluihin k&yttdja muistaa sen eikéd kohtele sité valinpita-

mattomasti.

6.2 Kayttajatunnusten automatisointi

Y liopistoissa henkilokunta vaihtuu nopeasti ja tunnuksia on paljon. Aalto-yliopistossa kéaytta-
jatunnuksia on yli 30000. Tunnusten hallinta kasin ei ole jarkevad, vaan niiden elinkaari hoi-
detaan rekisterien perusteella. Henkilokunnan tunnukset tehd&én henkildstohallinnon tietojen
perusteella. Kerran vuorokaudessa tyontekijoiden tiedot vélitetdadn lupahallintoon. Ty6suhteen
paattymispaiva merkitddn automaattisesti tunnuksen paattymispaivaksi. Tyontekijélla voi olla

useita tydsopimuksia ja niistd pisimpaan jatkuva vaikuttaa voimassaoloon.
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Vastaavalla tavalla opiskelijoiden tunnukset perustuvat opintotietojérjestelméén. Opinto-
oikeus tuo automaattisesti kayttajatunnuksen. Opiskelijalla voi olla useita opinto-oikeuksia ja

ne nékyvét tunnuksen ominaisuuksissa ja ryhméjasenyyksissa.

6.3 Kayttgjahallinnan itsepalvelu
Kéayttajatunnusten hakeminen, tekeminen ja poistaminen ovat olleet aikaisemmin hyvin tyo-
l4ité kaikille osapuolille. Itsepalveluna ei ole ollut mahdollista uusia salasanaa vaan se on ol-

lut ainoastaan mahdollista kdymalla asiakaspalvelussa.

Aalto-yliopiston kayttajatunnukset otetaan kayttoon poliisin myontamalla sirullisella henkild-
kortilla tai pankkitunnuksilla. Samalla tavalla salasanan voi vaihtaa jos on unohtanut sen. Ha-

lutessaan voi myos asioida asiakaspalvelussa, mutta se ei ole enda pakollista.

6.4 Kertakirjautuminen

Kertakirjautuminen eri jarjestelmien vélilla vahentda kayttajien artymysta seké tietoturvaon-
gelmia. Tybasemaan Kirjautumisen jalkeen ei kéyttgjalta pitdisi kysya samaa salasanaa enda
uudestaan. Salasanaa voidaan kysya joissain hyvéksyntéa vaativissa talousasioissa, mutta sil-
loinkin sen hyddyllisyytta pitéisi arvioida kriittisesti. Tarkeaa olisi, ettd tallaiset hyvaksynnat

on helppo tarkistaa ja raportoida jalkeenpain.

6.5 Yllapitajien tunnukset

Kéayttgjatunnuksia tehddan automaattisesti myos yllapitotarkoitukseen. Tyodntekijan nimik-
keen perusteella tehd&én oletus siité tarvitseeko han tydasemayllépitotunnuksia vai liséksi

myos palvelinylldpitotunnuksia. Naita tunnuksia liitetdén laitosten johtajien hyvaksynnélla

oikeisiin ryhmiin, jonka jalkeen varsinaiset yllapito-oikeudet tulevat voimaan.

Yll&pitotunnukset liitetddn kayttajatunnukseen ja niilld on sama elinkaari. Y llapitotunnukselta
voidaan ottaa kokonaan erioikeudet pois tai tarvittaessa jopa estéé kayttd kokonaan jos se tun-

tuu tarpeelliselta.
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7 Nykyinen Arkkitehtuuri

7.1 Kaytossa olevan verkon rakenne

Toplo '\“'\%
Otaniemi
QN
<IN %
Konesali 1 ﬁ&“.;r B 3\“"‘ Konesali 2
S5 &, \‘ea) Funet 1
5
Funet 2

Vaasa Pori Mikkeli Lahti

10 Gbps
1 Gbps

Kuva 2 Kaytdssa olevan verkon rakenne

Yliopiston Internet-yhteydet tulevat konesaleihin 1 ja 2. Niissa on myos reitittimet, joista
kaikki liikenne l&htee yliopistosta ulospdin. Konesalien reitittimiin on suoraan kytkettyna
Otaniemen kampuksen kytkinverkkoa ja valopolkujen takana olevat etdkampukset.

Etdkampusten yhteydet ovat reititettyjad. Jokainen linkki on neljan IP-osoitteen aliverkko,
jonka taakse on madritelty etdkampuksen aliverkot. Toisella valopolulla on samanlainen staat-

tisilla reiteilld méaritetty vaihtoehtoinen reitti etdkampuksen aliverkoille.

Etdkampuksien linkeissa ei kaytetd VLAN:eja (Virtual LAN), vaan kaikki liikenne reititetaan.
Tama on suojautumista Broadcast-myrskyihin tai vastaaviin L2 -tason verkon ongelmiin. Eta-

kampuksen siséiset palvelut toimivat nopeasti ja riippumattomasti kampuksien yhteyksista.
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Taman ominaisuuden merkitys korostuu kéytettdessa esimerkiksi etdkampuksen omaa levy-

palvelinta tai tulostuspalvelinta.

Kyse on tasapainoilusta palveluiden hajauttamisen ja keskittamisen valilla. Kuinka luotettavia
valopolut ovat? Kuinka paljon ylimé&araisia kustannuksia palveluiden hajauttamisesta syntyy?
Kayttdjien lilkkuessa kampukselta toiselle on pystyttdva avaamaan paasy etdkampuksen tie-
dostopalvelimeen toisen etdkampuksen tydasemaverkosta. Naitd vaatimuksia on pitké lista ja

paatoksenteon tueksi tarvitaan kustannus- ja luotettavuusarvioita.

7.2 Kaytossa olevan verkon toiminnan periaatteet
Etdkampuksien reitittimind on yksi laite. Tahan reitittimeen on madritetty Aalto-yliopiston
tyoasemapolitiikan mukaiset aliverkot. Tybasemaverkkojen vélill ei liikennettd juurikaan

ole, vaan kaikki litkenne kohdistuu palvelinverkkoihin ja Internetiin.

TyOasemien IP-osoitteet jaetaan automaattisesti k&yttden DHCP:t4 (Dynamic Host Configura-
tion Protocol). IP-osoite voidaan tarvittaessa asettaa kiintedksi DHCP-varauksella. Kirjautu-
mista varten etdkampuksilla on oma palvelin, jonka tehtavané on varmistaa kirjautuminen
tydasemiin verkkoyhteyksien ollessa taysin poikki konesaleihin 1 ja 2. Liséksi palvelinver-

kossa voi olla esimerkiksi paikallinen tulostuspalvelin ja tiedostopalvelin.

Ty0Oaseman kaynnistyessa se pyytéé verkosta DHCP:114 IP-osoitteen. Se pyynt6 vélitetaan
etakampuksen reitittimesta keskitettyyn DHCP-palveluun. Sieltd aliverkon maarityksien mu-
kaan ty0asema saa IP-asetukset. Asetuksien perusteella kone voi kéyttaa verkon palveluita

joko yliopiston koneena tai vierailijana.

7.3 Nykyratkaisun edut ja rajoitukset

Reitittdminen etdkampuksilla tuo selvéan rajan kampuksien valille. Etdkampuksen siséiset pal-
velut ja muilta kampuksilta tulevat palvelut ovat omissa lokeroissaan. Paasy palveluihin voi-
daan rajata perinteisesti IP-osoiteavaruuden perusteella. Kampuksien valinen liikenne on pel-
késtaan IP-pohjaista ja kaikki L2-tason h&iriot rajautuvat automaattisesti pois. Paikallisille

palveluille saadaan hyvin lyhyt viive ja ne toimivat kunhan vain etdkampuksen reititin toimii.
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Reititys on suoraviivainen toteuttaa ja yhteyksien toimimiseen riittad kun toinen linkeista on
kunnossa. Kaikki etakampuksen ulkopuolinen liikenne ohjataan oletusreittid ulos ja sen reiti-

tys hoidetaan jossain muualla.

Saman VLAN:in kayttdminen eri kampuksilla ei onnistu. Toisinaan tutkimusryhmét voivat
olla hajautuneena useammalle kampukselle ja silloin maantieteellinen sijainti vaikuttaa verk-
kovalintoihin. VLAN:eja levittdessd myos IP-osoitteiden kaytto tehostuu. Samaa kayttotarkoi-

tusta varten ei tarvitse tehda uutta verkkoa joka kampukselle.

VLAN:eja kéytetdan joustavasti eri kdyttotarkoituksiin. Niiden rajaaminen maantieteellisen
sijainnin perusteella vaikeuttaa erityisesti 802.1X porttiautentikoinnin kaytt6a. Kannettavan
tietokoneen VLAN:in méérittely onnistuu sen avulla automaattisesti koneen saaman varmen-

teen perusteella. 802.1X:44 kasitelladn tarkemmin seuraavissa luvuissa.

VLAN:eja tarvitaan myos IP-pohjaisten levyjarjestelmien levittdmiseen etdkampuksille. Ny-
kyisin kaytossa olevat iISCSI-levyjarjestelmat on suunniteltu toimimaan samassa VLAN:issa
eik& niiden liikennettd ohjeiden mukaan saa reitittd4. Levyjarjestelmien toiminta etdkampuk-
sille VLAN:in siséll& riippuu l&hinna vain viiveesta. Viiveen kasvaminen on levyjarjestelmal-

le suuri ongelma ja se nakyy suoraan sovelluksissa.

Etdkampuksille menevid linkkeja ei voi hyddynt&dd kuormantasauksessa, vaan vain toista link-
ki kaytetdan aktiivisesti ja toinen odottaa mahdollista ongelmatilannetta. Taméa on laadukkai-
den ja arvokkaiden valopolkujen vajaakaytt6d. Todellisia kuormahuippuja on vield harvoin,

mutta niiden ilmaantuessa linkkien kuormanjako auttaisi merkittévasti.

Paasylistojen yllapito vaatii paljon suunnittelua ja dokumentointia. Yhteyksié pitad pystya
avaamaan ty6asemaverkoista kaikkiin palvelinverkkoihin. Kayttdjien liikkuessa kampukselta
toiselle on jokaisen palvelinverkon oltava auki kaikkiin tydasemaverkkoihin, joista voi mah-

dollisesti tulla yhteydenottoja.

Palveluiden keskittdminen vie perustelut perinteiseltd L3-verkolta. Kayttdjan nakokulmasta
tarkeint& on luotettava, nopea ja joustava verkkoyhteys. Pelkat L3-yhteydet eivat enaa riitd,

vaan yhteyksien muodostaminen L2-tasolla on valttaméatonta.

1 GE-verkkoyhteydet paédkampuksille Otaniemi, T60I0 ja Arabia asettavat rajat verkon kay-

tolle. Kaikki liikenne kulkee samaa 1 GE-linkkia pitkin. Sen nopeus ei kayton lisaantyessa ole
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riittdva. Viiden tybaseman asennus ja samaan aikaan viiden koneen levykuvan kopiointi toi-

seen suuntaa riittaa tayttamaan yhteyden.

Talla hetkelld on valopolku Arabian ja To616n vélilla. Silla ei ole paljoa liikennettd, koska
Aallon palvelut ovat enimmékseen konesaleissa 1 ja 2. Linkin hyédyntamisen nakymat ovat
nykyratkaisulla aika huonot ja kuormantasauksen kannalta suorastaan vaikeat. VVarayhteytena
sitd voi kayttaa vain kun padasiallisen yhteyden linkki on alhaalla. Kaikki litkenne T6616n ja

Arabian valilla toki kulkee siina.
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8 Arkkitehtuurivaihtoehto 1 - Hajautettu reititys ja MPLS

8.1 Hajauttamisen periaatteita

Hajauttamalla reititys voidaan kampuskohtaisesti tarjota tiettyja palveluita vaikka verkkoyh-
teys olisi poikki molempiin konesaleihin. Tulostus ja tiedostopalvelut ovat tyypillisesti niita
joita ilman on vaikea tyoskennelld. Hajautettu reititys edellyttdd verkon yllapidolta ammatti-
taitoa ja jarkevasti toteutettuna nykyaikaisten reititysprotokollien kéyttoéa.

Hajautettu reititys

Konesali 2

Pori Mikkeli Lahti

Kuva 3 Hajautettu reititys
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8.2 Reitittimien kytkennat

Etdkampusten reitittimet kytketddn konesaleissa oleviin runkoreitittimiin molempiin yhdella
kuituparilla. Yhteydet ovat p&éasiassa valopolkuyhteyksié Funetin [28] kautta. VVaasaan on
vain yksi yhteys. Molemmista konesaleista l&htee Internet-yhteys Funetiin. Erityisesti suu-
rempiin kampuksiin tarvittaisiin 10 GE-yhteydet. Yhteyksien pitdisi kulkea eri reittid. Se va-
hent&4 kaivutdiden aiheuttamien linkkivikojen riskid. Usein vika voi johtua myds inhimilli-
sestd virheestd kytkentatiloissa. Asentaja voi purkaa vaarén linjan vahingossa. Vaikka héan

huomaa ja korjaa virheen, liitin voi ja&da huonosti kiinni eika yhteys toimi.

Verkon kaikki reitittimet maéaritellaan kayttdamaadn MPLS:44 (Multiprotocol Label Switching)
[29] RSVP:114 (Resource Reservation Protocol) signaloituna. RSVP huolehtii, ettd LSP (Label
Switched Path) avataan kahden reitittimen valilla. Vaikka LSP luodaan automaattisesti, voi-
daan sen avaama polku suojata ja varmistaa linkkisuojauksella (Link Protection). Sen avulla

yhteys siirtyy toiselle reitille nopeasti.

Alun perin MPLS suunniteltiin nopeuttamaan reititystd, mutta reitittimien nopeutuessa alku-
perdinen tarkoitus menetti merkityksenséd. MPLS:&a hyddynnetddn nykyaan luomaan uusi
kerros operaattoriverkkoon. Sen avulla asiakkaat voidaan eristéa verkon sisalla omaan ulottu-
vuuteensa. TE (Traffic Engineering) tekee mahdolliseksi liikenneluokkien ja prioriteettien
madrittelyn. TE:n keinoin voidaan varmistaa méaaritellyn ja tarkedna pidetyn liikenteen kulku
kaikissa olosuhteissa. Vaihtoehtoisesti silla voidaan rajoittaa yhteyksien nopeutta palveluso-

pimuksien mukaiseksi.

Tama tekniikka antaa mahdollisuuden erilaisten verkkojen ulottamisen kampukselta toiselle
reititetyn verkon yli. L2VPN eri kampuksien valill& on helppo toteuttaa reititetyn verkon yli
vain kayttden MPLS:84. L3VPN:&a kaytetdan kun yhteyksiin riittaa pelkka IP-tason yhteys.
VPLS:n (Virtual Private LAN Service) [30] keinoin voidaan luoda L2VPN:i& dynaamisesti ja

se soveltuu suuriin toteutuksiin, joissa maaritykset halutaan toteuttaa dynaamisesti.

8.3 Hajauttamisen vaikutuksia
Hajauttamalla reititys kampuksille voidaan varmistaa vélttamattomien palvelujen toiminta

verkkoyhteyksien katketessa konesaleihin. Kysymys on enemman periaatteellinen ja taloudel-
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linen kuin tekninen. Palveluiden hajauttaminen lisaa kustannuksia laitehankintoina ja yllapito-

tyona.

Liikkuvat kayttajat kayttavat palveluita hajautetussa mallissa aina oman kampuksen palveli-
milta. Vieraillessaan toisella kampuksella voi liikenne kulkea konesalien lapi kampukselta
toiselle. Palveluiden ja reitityksen hajauttaminen kampuksille lisd& haasteita palomuurisééanto-

ja suunnitellessa.

Palvelun sijoittaminen vain muutamaan konesaliin helpottaa palvelun suunnittelua, mutta
edellyttad yhteyksien toimintaa kampuksien ja konesalien vélilla. Konesaleille voidaan tehd&
yhteisié palveluverkkoja L2-tasolla. T&mén avulla palveluita voidaan halutessaan siirtaa ko-
nesalista toiseen virtuaalisesti tai ihan palvelinlaitteilla levyjérjestelman avulla muuttamatta
palvelimen verkkoasetuksia. Tah&n verkkoon voidaan tehdd tarvittavat palomuuriavaukset ja

tilanne on viela hallittavissa.

Tulostin Lahdessa

Tulostin Tédlbssa

Wt

Mikkeli

Kotihakemisto
Otanlemessa

Kayttajan
kotihakemisio
Taolissa

Waasan projektiyhman
tiedostopalvelin

Vaasa

Kuva 4 Palomuuriavauksien esimerkki
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Kuvassa 4 on kaksi eri kayttdjaé ja heidan kayttotilanteessaan palomuuriavaukset alkavat jo
olla vaikeammin madriteltavia, kun aliverkkojen maaré kasvaa. Kayttajien liikkuessa kam-

pukselta toiselle on kaikkien verkkojen avauksien huomioiminen jo todella monimutkaista.

Reitityksen hajauttaminen palvelee hyvin kun kéyttajat pysyvét paikoillaan ja kampusten vali-
set yhteydet ovat epéluotettavia. Kunnon reititin on merkittavasti kalliimpi kuin kytkin. Funet
pystyy tarjoamaan nopeita verkkoyhteyksié valopolkuina kampuksille. Se parantaa toiminta-

varmuutta ja alentaa kustannuksia.

8.4 Sisdinen reititysprotokolla

Usean reitittimen verkossa on perusteltua kayttaa siséista reititysprotokollaa eli IGP:ta (Inter-
ior Gateway Protocol). Esimerkkejé néista protokollista ovat I1S-1S [31] ja OSPF. IGP:n tehta-
va on yll&pitaa topologiaa reitittimien valisista yhteyksistd automaattisesti. Tieto linkin kat-

keamisesta valittyy nopeasti eteenpdin ja liikenne voidaan ohjata toista reittia.

IS-1S kayttaa 1SO-osoitteita eiké ole riippuvainen IP-osoitteista. Tdma on yleensa pelké&stédén
hyva asia. IS-1S on linkkitilaprotokolla ja se kayttada lyhyimman polun viritykseen Dijkstran
algoritmia. 1S-1S tukee kahta eri tasoa. Level 1 tarkoittaa niita reitittimid, jotka reitittavéat alu-
een sisalla. Level 2 tarkoittaa niité jotka voivat reitittad alueiden valill4 ja myds AS:n (au-
tonomous system) ulkopuolelle. IS-1S pidetddn hyvin skaalautuvana suuriin verkkoihin. T&-

mén vuoksi IS-1S on ollut suosittu suurien operaattoreiden verkoissa.

OSPF kayttaa IP-osoitteita ja on hyvin yleinen yritysverkoissa. OSPF on pitkalle optimoitu ja
siksi se on myds hyvin monimutkainen. OSPF on linkkitilaprotokolla ja myos se kayttaa
Dijkstran algoritmia lyhyimman polun I6ytdmiseen. OSPF etsii reitin IP-paketin kohdeosoit-

teen perusteella.

8.5 RSVP

RSVP (Resource reservation protocol) [32] huolehtii verkkoresurssien kayttdénotosta ja hal-
linnasta. Sen avulla MPLS signaloidaan avaamaan LSP (label switched path) haluttujen reitit-
timien valiin. RSVP:Il4 voi varata tietyn kaistanleveyden tai muuttaa muita palvelunlaadun

ominaisuuksia. RSVP-TE (Traffic Engineering) antaa lisad mahdollisuuksia LSP:n méaaritte-
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lyyn. Polku voidaan pakottaa kulkemaan jotain tiettya reittid, jota IGP ei normaalisti valitsisi.
N&ité k&sin asetettuja polkuja tavallisesti véltetd&n, koska ne teettévéat ylimaaraista tyota
suunnittelussa ja ylldpidossa. Samalla IGP:n tuoma automaattinen reittien paivitys karsii k&sin

asetetuista poluista.

8.6 Linkkien suojaus

Linkkien suojaus kayttden MPLS:&a ja RSVP:ta

Funet 1

Vaasa Pori Mikkeli Lahti

Kuva 5 Linkkien suojaus

Kuvassa 5 on tehty LSP Lahdesta Arabiaan kayttden linkkisuojausta. Ensisijaisesti liikenne
kulkee konesali 2:n kautta ja sit4 kuvaa sininen katkoviiva. Varayhteys on merkitty vihreélla
katkoviivalla. IGP yllapitad tietoa verkon rakenteesta. Heti kun se tai RSVP huomaa yhteyden
katkenneen liikenne alkaa kulkea varareittid pitkin konesali 1:n I&pi. Liikenteen uudelleenoh-

jaukseen kuluu IGP:n siséisin keinoin muutamia sekunteja.

Linkkisuojaus méaritelldén jo alkuvaiheessa niille yhteyksille, jotka halutaan varmistaa ja
joiden kohdalla ei haluta odottaa LSP:n uudelleen signalointia. Suurissa operaattoriverkoissa
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linkkisuojausta kéytetaan erityisesti, jos asiakkaalle myyty palvelutaso ei salli katkoja. Aalto-

yliopiston verkko ei kasva niin suureksi, ettei linkkisuojausta voitaisi kayttaa.

8.7 BFD

Nopea linkin vikaantumisen havaitseminen on tarkeaé kaikille verkon osille. Ethernet ei luon-
nostaan tue etdpaan vian tunnistamista, vaan sité varten tarvitaan erillisid mekanismeja. Y'lei-
sin tapa on luottaa sisareititysprotokollan (IGP) hello-viesteihin linkkivikojen tunnistamises-
sa. Niiden avulla vian huomaamiseen saattaa kulua sekunteja. IGP-protokollien vianhallinta
on suhteellisen raskas toimenpide ja siksi vianhavainnointiin on kehitetty yleisesti ja eri tar-

koituksiin sopiva tekniikka.

BFD:ta (Birectional Forwarding detection) [33] k&ytetd&dn nopeuttamaan linkkivikojen huo-
maamista. Sen toiminta perustuu kahdensuuntaiseen valvontaan. BFD asiakas eli reititin jossa
on BFD asetettu linkille, aloittaa l&hettdméalld maaréajoin kontrolliviestejé toiselle osapuolelle
(peer). Kontrolliviestien sisalténa kerrotaan BFD:n parametrit. Niitd ovat l&hetysaikavali
(Transmit Interval) ja vastaanottoaikavéli (Receive Interval). Lis&ksi ilmoitetaan tunnistami-
sen kerroin (Detection Multiplier). Yhdesséa ndiden perustietojen perusteella voidaan arvioida

linkkivian havaitsemiseen ja uuden reitin valintaan kuluvaa aikaa.

Lahetysaikavali paatellaan lopullisesti vertailemalla osapuolten l&hetysaikavalej vastaanotto-

aikavéleihin. Luvuista suurempi valitaan lahetysaikavaliksi kyseiselle linkille.

Reititin L&hetysaikavali (ms) Vastaanottoaikavali (ms)

Neuvottelun tuloksena A vertaa omaa 200 ms l&hetysaikavalia B:n 225 ms vastaanottoaikavé-

liin ja neuvotelluksi lahetysaikavaliksi valitaan suurempi 225 ms. B:n l&hetysaikavali 225 ms
on pienempi kuin A:n vastaanottoaikavéli 250 ms. 250 ms valitaan neuvotelluksi l&hetysaika-

valiksi B:lle. Tunnistamisen kerroin asetetaan haluttuun arvoon.
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Kunnon tunnistamisen

Reititin Neuvoteltu lahetysai- Tunnistamisen kerroin

kavéli (ms) aikavéli (ms)

225

Lopputuloksena reititin A huomaa linkin B:hen olevan poikki 450 ms ja B huomaa yhteyden

A:han olevan poikki 750 ms kuluttua.

8.8 BGP

BGP (Border Gateway Protocol) [34] on tarkoitettu oman verkkoalueen eli AS:n (Autonomo-
us System) ja ulkopuolisten AS:ien vélisten reittien hallintaan. Suurissa verkoissa sisdisesti
kéytetdan iBGP:ta (Interior Border Gateway Protocol). Kaikilla iBGP reitittimilla AS:n sisél-
14 on BGP sessio toistensa kanssa (full mesh). Tdma voi olla skaalautuvuusongelma erityisesti
suurissa verkoissa. Niissa voidaan kayttdd BGP:n Route reflectoreita (RR) tai Confederointia
hallinnoinnin helpottamiseksi. RR on yksi tai useampi reitittimistg, joka ottaa vastaan kaikki-
en samaan Klusteriin kuuluvien reitittimien reittitiedot. Lopputuloksena iBGP reitittimet lii-

kenndivat RR:n kanssa ja saavat sieltd reititystiedot.

Confederointi mahdollistaa suuren operaattoriverkon AS:n pilkkomisen pienempiin AS:iin.
Tama tilanne voi tulla luonnostaan eteen kun operaattorien tai yritysten liiketoiminnat yhdis-
tyvat. Confederoinnin hyotyna ovat pienempi iBGP mesh eli pienempi joukko reitittimid va-
littdd BGP-liikennettd toisilleen, mutta ulospdin kaikki ndkyvét yhtend AS:né.

8.9 VPLS

VPLS (Virtual Private LAN Service) [35] on operaattoreiden kayttdma tekniikka, jossa hyo-
dynnet&én olemassa olevaa IP/MPLS verkkoa asiakkaiden L2VVPN:nien toteuttamiseen.
VPLS:n ohjaamiseksi on kaksi eri standardia. RFC 4671 madrittelee BGP signaloidun
VPLS:n. Sen vahvuutena on Autodiscovery. RFC 4672 méérittelee LDP (Label Distribution
Protocol) signaloidun VPLS:n. Se edellyttédé kasin maarittelyd jokaisen PE (Provider Edge)
reitittimen jalkeen. PE reitittimen takana on asiakkaan verkkoja.



VPLS IP/MPLS verkon yli

Konesali 2
Funet 1

Vaasa

Mikkeli

— — — Primary_LSP e 10 Gbps
........... Backup_LSP 1Gbps

Kuva 6 VPLS IP/MPLS verkon yli

VPLS:n keinoin voidaan sama aliverkko nayttaa eri PE-reitittimien takana. Reititetyssa ver-
kossa tdma ei ole mahdollista p&astdmalld VLAN:eja lapi linkeille. VPLS toimii kéyttdjan
nakdkulmasta kuin normaali ethernet. MAC-osoite (Media Access Control) nékyy PE-
reitittimen MAC-osoitetaulussa ja osoittaa tietyn PE-reitittimen suuntaan. Tuntemattoman
osoitteen tapauksessa kysely lahetetddn kaikkien PE-reitittimien suuntaan. Kun vastaus saa-
daan, tieto pdivitetddn PE-reitittimien MAC-osoitetauluun.
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LDP signaloitu VPLS
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Kuva 7 VPLS LSP:t manuaalisesti syotettyna

Kuvassa 7 on esimerkkind lueteltu kaikki LSP:t joita tarvitaan VPLS:n maarittelemiseksi
LDP:n keinoin pelk&stdan Lahdesta kasin. Sama toistuu uudestaan kaikilla kampuksilla. LDP
sessio tarvitaan jokaisen PE-reitittimen valiin. Uuden PE-reitittimen lisédminen edellyttaa
kaikkien PE-reitittimien pdivittdmista. Tieto pitéisi yllapitad kasin erillisessa taulukossa tai

jollain muulla tavalla. LDP signalointi soveltuu pieniin ymparistoihin.

Automatisointia varten BGP VPLS:ss& on Autodiscovery-toiminto. Se kayttdd BGP Route
Reflectoreita (RR) VPLS:n tarvitsemien tietojen vélittdmiseen. Autodiscoveryn ominaisuudet
korostuvat suurissa ymparistoissé. PE-reitittimen lisédminen verkkoon edellyttad ainoastaan
BGP-sessiota RR:n. Sielté tieto PE:sté ja sen takana olevista verkoista leviéé eteenpéin muille
PE-reitittimille. BGP:n signaloimana VPLS:n tarvitsemat LSP:t muodostetaan automaattisesti
eikd niit4 tarvitse yll&pita4 erikseen lainkaan. Kéytettdessa MPLS:44 BGP on merkittavassa

roolissa.
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BGP VPLS
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Kuva 8 BGP VPLS

BGP VPLS:n keinoin PE-reitittimen lisédminen edellyttdd BGP-sessiota ainoastaan Route
reflectoreihin. Niiden kautta kaikki muut laitteet saavat tiedon uudesta PE:st ja tarvittavat

LSP:t muodostetaan automaattisesti.

BGP VPLS antaa mahdollisuuden tehda organisaatioiden vélisid L2VVPN:id esimerkiksi tut-
kimusryhmille, jotka toimivat eri yliopistoissa. Kéyttamalla Route Targetia voidaan tieto
VPLS instanssista valittda tiedon AS:stda BGP:n Route target extended community attribuutis-
sa. Niité attribuutteja k&ytetddn tunnistamaan VPN:n sijainnit (site) ja valittdméaan VRF-
instanssit (Virtual Routing and Forwarding).

Kéytanndssa VPLS laajentaa BGP:n avulla mahdollisuuksia perinteisen reitityksen ulkopuo-
lelle. BGP VPLS olisi erinomainen tyokalu yliopistoverkkoja yllépitavalle Funetille. Yhteis-
ty6 muiden yliopistoverkko-operaattoreiden kanssa voisi tuoda BGP VPLS:lle yllattavia kayt-

totarkoituksia.



36

BGP VPLS AS:ien valilla

VLAN 345
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K Funet-yhteys BGP VPLS

Kuva 9 BGP VPLS yliopistojen valilla

Kuvassa 9 BGP VPLS:n avulla on tehty organisaatioiden valinen tutkimusverkko VLAN 345.
Siing organisaatiorajoista ja AS:std huolimatta on tehty yhteinen L2-verkko viiden yliopiston
ja Funetin kesken. Kayttotarkoituksia téllaiselle voi keksi& useita, mutta esimerkkeing yhtei-
nen palveluverkko, tydasemien verkkovierailu, suljettu L2-tutkimusverkko ja yhteinen mitta-

laiteverkko.

VPLS:n kéytto tuo paljon uusia mahdollisuuksia ja ulottuvuuksia perinteiseen 1P-verkkoon.
Multicast on haaste kaikille verkoille. MPLS:n luomat LSP:t tukkeutuisivat Multicast-
liikenteestd, ellei tahén tarkoitukseen olisi kehitetty P2MP (Point to MultiPoint) LSP:eité.
Niiden avulla liikenteen kopiointi tapahtuu mahdollisimman kevyesti. Tdma ominaisuus on

kehitetty operaattoreiden toiveesta erityisesti IPTV:n (Internet Protocol Television) tarpeisiin.
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9 Arkkitehtuurivaihtoehto 2 - Keskitetty reititys

9.1 Reititys keskitettyna kahteen konesaliin

Tassa luvussa kasitelldén yksinkertaistettua versiota verkon rakenteesta. Kaikki palvelut ja
reititys on keskitetty kahteen konesaliin. Keskittamisella on vaikutuksia verkon toimintaan
monella tasolla. Muuttamalla verkon rakenne yksinkertaiseksi ja hajauttamalla yhteydet jar-
kevésti voi kohtuullisilla kustannuksilla saada nopean ja helposti laajennettavan verkon.

LACP
Kampus-tai %%,
talojakamon o8
Keskuskytkin
10 GE
10 GE
MC-LAG
Konesali 1 Konesali 2
reititin-1 reititin-2

Kuva 10 Keskuskytkinten yhteydet konesaleihin

Mallissa jokaiselle kampukselle tai suurilla kampuksilla eri rakennuksiin voidaan rakentaa
kahdennettu runkoverkko. Kayttamélla kahta eri valokaapeliyhteyttd tuodaan yksi yhteys mo-
lempiin konesaleihin. Molemmissa konesaleissa on yksi reititin, johon yhteys kytketaan.

Kuvassa 10 on havainnollistettu yhden kampusrunkokytkimen avulla miten verkko rakentuu.

Kampuksilla on ainoastaan kytkimid. Reitittimi& on vain kaksi koko yliopiston verkkoa var-
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ten, yksi molemmissa konesaleissa. Reitittimet varmentavat toisiaan ja kaikki liikkenne kulkee

niiden kautta.

Keskitetty reititys

Funet 1

Pori Mikkeli Lahti

Kuva 11 Keskitetty reititys, MC-LAG ja LACP

Reitittimien valille on muodostettu MC-LAG (Multi-chassis link aggregation group). Sen
avulla voidaan yhdistaa kahteen eri reitittimeen LACP-yhteyksia (Link aggregation control
protocol). Keskuskytkimid sijoitetaan keskeisiin tietoliikenteen solmukohtiin. Tallaisia ovat
kampuksien pa&jakamot ja suurimpien talojen jakamot. LACP:t4 kdyttamalla voidaan hyo-
dynt&d&d molempia linkkeja kuormantasaukseen. Toisen linkin vikaantuessa liikenne kulkee

automaattisesti vain ehjaa linkkia pitkin.

Verkon rakenne on yksinkertainen ja vianselvitys helppoa. Tilanteessa, jossa etdkampuksen
yhteys ei toimi, voidaan sulkea linkki kerrallaan yhteys etdékampukselle. Vianselvitys etenee

sulkemalla pois mahdollisia vian aiheuttajia.
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Kytkinverkon hallinnointi on yksinkertaista ja siihen on kehitetty paljon erilaisia mekanisme-
ja. Yksi tyollistava ja virheité aiheuttava kohta on VLANien madrittely kytkimiin. Ne voidaan
maéadritell4 automaattisesti k&yttden GVRP-protokollaa. Se yllapitad kytkimissa automaattisesti
listaa VLANeista. Kytkinmallikohtaiset rajoitukset VLANien madrista ja GVRP:n ominai-
suuksista pitdd huomioida laitteita hankittaessa.

9.2 LACP:n vaatimukset

LACP (Link Aggregation Control Protocol) on vuonna 2000 esitelty vakiintunut tekniikka.
Sité on kehitetty vuosien ajan ja yhteensopivuus eri laitevalmistajien kesken on hyva. LACP
on pidetty yksinkertaisena. LACP yhdistad saman nopeuksisia linkkeja yhteen ja muodostaa
niistd yhden kuormantasausta tukevan kanavan. LACP on pitkdan toiminut vain kahden lait-
teen vélill4, mutta nykyaikaisissa reitittimissa on tuki MC-LAGille. Sen myo6ta STP:n (Span-
ning Tree Protocol) voi korvata kokonaan LACP:11&.

STP oli aikaisemmin ainoa vaihtoehto L2 -varayhteyksien tekemiseen. Sen suurin heikkous
on kuormantasauksen puute. Toinen yhteys on koko ajan kayttdmattoméana eika sit4 voi mi-

tenk&an hyodyntad saman VLANInN kuljettamiseen.

LACP edellyttdd, etta linkkien on oltava yhté nopeita ja kaksisuuntaisia (full duplex). Jarkevét
vaihtoehdot ovat siis 1 GE (Gigabit Ethernet) ja 10 GE. Kaytdssa on jo valmiiksi kahdennetut
valopolut etdkampuksille. Niiden yhdistdminen LACP:n avulla on edullinen ja tehokas keino.

LACP on tuettuna useimmissa kytkimissa ja kaikissa keskuskytkimeksi sopivissa laitteissa.

LACP ei ota kantaa vaikka yhteydet olisi toteutettu eri tekniikoilla. Toinen yhteys voi olla
CWDM (Coarse Wavelength-Division Multiplexing) valopolku, joka kiertaa pitkdn matkan ja
toinen yhteys voi olla kategoria 6 parikaapeli. Yhteyksia voi olla enemman kuin kaksi laite-

valmistajasta riippuen.

9.3 Kaksi reititinta varmentamassa toisiaan
Keskittamaélla kaikki yhteydet kahteen reitittimeen voidaan tehdd samantasoiset yhteydet eta-
kampuksille vaikka maantieteellinen etéisyys on suuri. Jokaiseen aliverkkoon voidaan esi-

merkiksi VRRP:I14 (virtual router redundancy protocol) [36] toteuttaa kahdennus reititykselle.
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Reitittimet huolehtivat automaattisesti kumpi niisté on aktiivinen. VRRP:n kaltaisia tekniikoi-

ta on reititinvalmistajilla muitakin, mutta VRRP on yleisesti tunnettu standardi.

Kahdennettu reititin ndkyy verkossa oleville tietokoneille yhtena virtuaalisena oletusyhdys-
kéaytavana. Molemmilla reitittimilla on oma kiinted osoitteensa, mutta lisaksi on yhteinen vir-
tuaalinen reitittimen osoite. Osoite siirtyy toiselle reitittimelle jos ensisijainen reititin vikaan-

tuu.

Kahteen konesaliin keskitetty malli kannustaa sijoittamaan myos palvelimet vain kahteen ko-
nesaliin. Hajauttaminen kahteen on tyypillisesti paljon helpompi toteuttaa kuin hajauttaminen
kolmeen tai useampaan konesaliin. Konesalien valiin tarvitaan riittavat yhteydet reitittimien

valisen liikenteen ja esimerkiksi levyliikenteen hoitamiseksi.

9.4 Kahdennettu Internet-yhteys

Molemmista konesaleista pitdisi lahted 10 GE -yhteys ulos Funetiin. Hairidtilanteessa riittéisi
kun toinen niist4 on toimintakunnossa. Ulospéin kaytetadn BGP -reititysprotokollaa. Se huo-
lehtii automaattisesti kumpi 10 GE - linkeist4 on k&yt0ssa. Funetin periaatteen mukaan yli-

opistoille ndytetadn vain oletusreitti Internetin suuntaan.

Aalto-yliopiston verkon topologiaa yllapidet&dan I1S-1S protokollalla. Sen avulla reitittimill& on
tieto toistensa tilasta. BFD:114 (Bidirectional Forwarding Detection) reitittimien vélisten yhte-
yksien seurantaa voidaan nopeuttaa ja ajastimia saatda halutun mukaiseksi. Tama tieto vélit-

tyy nopeasti BGP:lle joka taas vaikuttaa ulospdin menevan liikenteen ohjautumiseen.

9.5 Keskitetyn reitityksen etuja

Keskitetyssd mallissa VLAN:ien (Virtual LAN) kayttd kampuksien valilla onnistuu helposti.
VLAN:n maara on 802.1Q standardin maaritteleména korkeintaan 4096. Useat halvemmat
kytkinmallit tukevat vain rajattua maaréé yhtaaikaisia VLAN:a. Saman VLAN:n kaytto eri
kampuksilla helpottaa merkittavasti esimerkiksi porttiautentikoinnin 802.1X kaytt6a. Kone
voi saada samat IP-asetukset kampuksesta riippumatta. Tama edellyttdd 802.1X:a4 tukevien

VLANien madrittelya kaikkiin mahdollisiin kytkimiin joissa se on kaytdsséa.
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Kuvassa 12 ndytetdan miten kannettava tietokone tunnistautuu verkkoon konevarmenteella.
Tunnistautumisen jalkeen RADIUS-palvelin lahettda kytkimelle koneelle kuuluvan VLAN
ID:n. Olennaista on, ettd saman VLAN:In voi saada milla tahansa kampuksella. Rasiat voisi
merkitd kuvaavasti kirjaimella ”X”. 802.1X vaatii toimiakseen PKI-jérjestelman. Tydasemalle
on haettu konekohtainen varmenne, jolla se tunnistautuu kytkimelle. Lisaksi kayttajalta kysy-

taan kayttajatunnus ja salasana.

Keskitetyssa reitityksessé kaikki liikenne kulkee konesalien kautta. Kéyttajan varayhteyksien
rakentaminen on helpompaa kuin Internetin kautta padasee aina VPN:Il& suoraan verkon palve-
luihin. VPN toimii mygs siind kun kampusverkkoyhteys on jostain syysta katkennut. Palve-
luiden toiminta ei en&a ole riippuvainen sekd kampuksen, ettd konesalien palveluista. Keskit-
tdminen helpottaa yllapitdmista ja vahent&é kustannuksia. Osaavaa yllapitohenkilékuntaa voi-
daan hyodyntaa tehokkaasti kun jarjestelma on riittavan suuri ja keskitetty. Kampuksien ko-

nesalien yllapitdminen on kallista ja aikaa kuluu siirtymiseen paikasta toiseen.
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Nykypaivén hallintatekniikat sallivat konesalin sijoittamisen pitkien vélimatkojen paahan.
Suurin ratkaistava asia on varayhteyksien rakentaminen. Palvelimet voidaan ostaa tayteen
kalustetuissa palvelinkehikoissa ja niita otetaan k&yttoon tarpeen mukaan. Virtualisoimalla

saadaan vahan suorituskykyé tarvitsevat palvelut pois erillisista palvelinlaitteista.

Keskitetyn reitityksen tuomat kustannussééstot ovat merkittavia. Karkea nyrkkisaanté on, etta
reitittimen portti maksaa kymmenen kertaa enemmaén kuin kytkimen portti. Esimerkkina Ju-
niperin MX960 10 GE portti maksaa noin 6000 EUR ja HP:n procurve 8212zl:n 10 GE portti
maksaa noin 600 EUR.

9.6 Laitevaatimukset

Konesalien reitittimien valinta vaatii huolellista selvitystyota. Suurimmilta valmistajilta 16y-
tyy reitittimid, joissa MC-LAG on tuettuna. Kokonaisuudessaan ominaisuuksia tarvitaan niin
paljon, ettd huolellinen testaus on valttdmatonté ennen hankintapéatoksen tekoa. Valmistajan

lupauksiin ei voi sokeasti luottaa eika riit4, ettd asia mainitaan tarjouskilpailussa.

Onnistuneella ominaisuuksien madrittelyll4 kustannustehokas verkko voi olla hankintahinnal-
taan hieman kalliimpi, mutta yll&pidettavyydeltdan ja elinkaareltaan merkittavasti parempi.
Laitevalmistajan myontdma takuu ja huoltovarmuus ovat kriittisia asioita. Lyhyen elinkaaren
laitteita ei kannata edes tutkia tarkkaan. Niiden tuotekehityksen ja ohjelmistopaivitysten lop-

pumisesta voi jo etukéteen olla varma.

Useat laitevalmistajat ovat siirtyneet kdyttdmaan optisten komponenttien tunnistusta eli kytkin
tai reititin ei suostu toimimaan muiden toimittajien optiikoiden kanssa. Sama suuntaus on se-
k& 1 GE SFP (Small Form-Factor Pluggable), ettd 10 GE SFP+ (SFP Small Form-Factor
Pluggable +) optiikoissa.

SFP ja SFP+ ovat identtisid ulkoiselta rakenteeltaan ja joissain laitteissa molemmat vaihtoeh-

dot toimivat samassa liittimessa. Yllapitdja voi optiikan valinnalla vaikuttaa toimiiko verkko 1
GE vai 10 GE nopeudella. Optiikoiden hinnoissa on vielé suuria eroja, mutta vahitellen hinnat
laskevat 10 GE osalta niin lahelle 1 GE hintoja, etta silla ei kustannusmielessa ole endd merki-

tysta erityisesti runkoverkon yhteyksissa.
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9.7 Ethernet OAM

Kehittyneimmét laitteet tukevat Ethernet OAM:&4 (Operations, Administration, and Manage-
ment). [37] Sen tavoitteena on tuoda Ethernetiin siitd puuttuvia hallinta ja valvontaominai-
suuksia. OAM:n ominaisuuksia:

e Automaattinen verkonvalvonta
e Auttaa vianselvityksessa ja paikantamisessa
e Helpottaa ymmartdméén mihin palveluihin vika vaikuttaa

e Liikenteen maaran mittaaminen

OAM:stéd on kaksi standardia IEEE 802.1ag ja ITU-T Y.1731. Molemmat toteuttavat ndma
kolme ominaisuutta:

1. Vian huomaaminen (Fault Detection) CCM (Continuity Check Messages)
2. Vian varmistaminen (Fault verification) LBM (Loopback Messages)

3. Vian rajaaminen (Fault Isolation) LTM (Link Trace Messages)
ITU-T Y.1731 lisdksi viel& seuraavat ominaisuudet

Viasta tiedottaminen (Fault Notification) AIS (Alarm Indication Signal)
Kehyksen katoamissuhde (Frame Loss Ratio)

Kehyksen viive (Frame Delay)

Eal A

Kehyksen viiveen vaihtelu (Frame Delay Variation)
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10 Arkkitehtuurimallien vertailu ja analyysi

10.1 Ominaisuuksien vertailu

Keskitetyn ja hajautetun reitityksen vélill& on paljon erilaisia vivahde-eroja. Siksi tdssa dip-
lomitydssa on karjistden verrattu daripaitd. Molemmilla ratkaisuilla verkko saadaan toimi-
maan, mutta vaikutuksien tasapuolinen arviointi ei ole mahdollista ilman vuosien rinnakkaista
testaamista. Arvioinnissa joudutaan tyytymaan hyvien ja huonojen puolien luettelemiseen ja
asiantuntijahaastattelujen perusteella tehtédvaan arvioon.

Huomioitava asia Hajautettu arkkitehtuuri Keskitetty arkkitehtuuri
Kustannukset noin 5 kertaa kalliimpi kampuksilla | Edullinen
Kahdennus 1. Sisdreititysprotokolla 1. Linkkien yhdistdminen
(OSPF tai 1S-1S) huolehtii kampuskytkimesta kahteen
uuden reitin. reitittimeen kayttden LACP
2. MPLS linkkisuojaus ja MC-LAG protokollia.

2. Spanning tree protokolla.
Heikkoutena kuormantasa-
us.

Kuormantasaus Toimii ECMP:lla (Equal-cost Mul- | LACP tukee luonnostaan kuorman-
tipath) jos vaihtoehtoisten reittien tasausta.
kustannus on sama.

Multicast IP multicast -reititys ja MPLS ver- | Multicast -liikenne voi olla kampus-
koissa voidaan kayttaa point to linkeilld useaan kertaan rinnakkai-
multipoint (P2MP) polkuja. sissa VLAN:eissa.

Verkon suunnittelu, Vaatii erityista ammattitaitoa Matalampi kynnys toteuttamiseen ja

toteutus ja yllapito yllapitoon

Palveluiden sijoittelu Voidaan vapaasti sijoittaa kampuk- | Kannattaa keskittda konesaleihin
sille. Konesalien kustannukset pitdd | verkkoliikenteen ja kustannusten

huomioida. jarkeistdmisen takia.
Hallinnan helppous Kestéé kuukausia omaksua Omaksuu viikoissa
Vikojen rajaaminen Paljon ominaisuuksia ja vaikeat viat | Yksinkertainen ja L2 — kerroksen

suojausmekanismit rajallisia

Taulukko 3 Arkkitehtuurimallien ominaisuuksien vertailu

Kustannuksien erot muodostuvat kampuksille tulevien laitteiden hinnoista. Konesalien reitit-
timet ovat samanlaisia molemmissa arkkitehtuurimalleissa eli niiden vaikutusta loppuhinnassa
ei huomioida.

Kahdennus on helppo ja yksinkertainen keskitetyssa mallissa. Matalan tason protokolla LACP
huolehtii linkkien yhdistdmisesta ja vikatilanteessa liikenteen ohjauksesta toiselle linkille.
Hajautetussa mallissa hyddynnet&dén IGP-protokollien keinoja kahdennukseen.
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Kuormantasaus keskitetyssad mallissa hoidetaan MC-LAG:lla ja LACP:11a. Niiden toiminta on
automaattisesti kuormaa tasaavaa. Hajautetussa mallissa kuormantasauksesta huolehditaan
IGP:n avulla.

Multicast toimii molemmissa arkkitehtuurimalleissa moitteetta. Keskitetyssa mallissa on
huomioitava se, ettd sama lahetys voi olla usealla linkill4& samaan aikaan jos tilaajia on useassa
aliverkossa. Hajautetussa mallissa t4t4 ongelmaa ei ole.

Verkon suunnittelu, toteutus ja yllapito vaativat aina ammattitaitoa. Keskitetty malli on suo-
raviivainen ja helppo omaksua. Reitittimien ja kytkinten asetukset ovat hyvin samanlaisia
kaikkialla. VLAN:ien levittdminen toimii helposti GVRP:II4. Hajautetussa mallissa yll&pidon
pitdd omaksua automatiikan hienoudet ja oppia vianselvitysta kehittyneiden protokollien
kanssa. Kokonaisuus muodostuu seuraavista protokollista: 1S-1S(IGP), RSVP, MPLS, BGP ja
VPLS.

Palveluiden sijoittelu on tarkein osa verkon kokonaisuuden suunnittelua. Keskitetysséa mallis-
sa tdma on hyvin suoraviivaista ja selkedd. Kaikki palvelut kahdennetaan ja sijoitetaan kah-
teen konesaliin. Niita kdytetddan kampuksilta nopeiden yhteyksien yli. Vikatilanteessa kayttdja
paasee mobiililaajakaistan tai koti-Internet-yhteyden yli suoraan konesalien palveluihin. Si-
joittelu vaikuttaa myods kustannuksiin ja henkilokunnan maaraan.

Hallinnan helppous on avaintekija kun méaéritellaan jarjestelmaan uusia yhteyksia ja tehdaén
esimerkiksi palomuurisadantdja. Hallintakysymykset korostuvat hajautetussa mallissa. Siell&
signaloinnilla on merkittava rooli kaikessa yhteyksien maarittelyssa. Ne olisivat muuten erit-
tain tyolaita ja virheherkkia kohtia.

Vikojen rajaaminen tiettyyn osaan verkko on oltava helppoa. Selvitettdessé mink& kampuslin-
kin takaa ongelma tulee, tarvitaan selkeét ohjeet ja tehokkaat keinot esimerkiksi kaikkien
kampuslinkkien sulkemiseen kerralla ja niiden avaamiseen yksi kerrallaan.

10.2 Kustannuksien vertailu

Kustannusten vertailun helpottamiseksi reititinvaihtoehtoja on vain kolme. Hinta on laskettu
Internetisté loytyneiden verkkokauppojen avulla ja se on suuntaa-antava. Hintaerittely on liit-
teessa 3.
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Arkkitehtuurien kustannusvertailu

Kampus | Keskitetty arkkitehtuuri | Hajautettu arkkitehtuuri
EUR EUR
Konesalit 856 000 856 000
Otaniemi 24 500 163 000
T6010 24 500 163 000
Arabia 24 500 163 000
Lahti 24 500 163 000
Mikkeli 24 500 163 000
Pori 24 500 163 000
Vaasa 24 500 163 000
Yhteensé 1027 500 1997 000

Taulukko 4 Arkkitehtuurien kustannusvertailu

Konesalien reitittimissé ei ole eroa arkkitehtuurivaihtoehtojen véalilla. Niiden osuus kokonais-
kustannuksista on ratkaiseva. Konesalireitittimiin myos kannattaa sijoittaa. Konesalireitittimi-
en ominaisuudet tulevat usein rajoittaviksi tekijoiksi kun verkkoon halutaan uusia palveluita

tai verkon suorituskykya halutaan parantaa.

Kampuskytkinten ja kampusreitittimien porttiméarat on valittu niin I&helle toisiaan kuin mah-
dollista. Ulospéin menevén liikenteen suorituskykyé rajoittavat vain konesalien reitittimet.

Kaikki Internet-liikenne kulkee niiden kautta molemmissa arkkitehtuurimalleissa.

10.3 Asiantuntijahaastattelujen yhteenveto ja vertailu

Kaikki kolme haastateltavaa Otto Kaipio HP:lta, Leo Lahteenmaki Ciscolta ja Juha Oinonen
CSC:lta tyoskentelevat paivittdin verkkotekniikan parissa. Heidan ndkemyksensa olivat paa-

osin keskenadn yhtenevié.

Verkon malliin vaikuttaa olennaisesti mihin palvelut sijoitetaan. Hajauttamalla palveluita voi-

daan paikallaan pysyvia kayttajia palvella hyvin. Kayttgjien liikkuvuuden myos tilanne mut-
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kistuu. Palomuuriavaukset hajautettuun palveluun monimutkaistuvat moninkertaisesti. Ky-
seessé on kuitenkin vain koko yliopistolle tarjottavan palvelun yksi versio. Versioiden maaréan

kasvu ei helpota verkon eika palvelun suunnittelua.

Haastateltujen mielestd hajautetussa mallissa sisdverkon reititys pitdd hoitaa IGP:Il& (OSPF tai
IS-1S). Se huolehtii liikenteen uudelleenohjauksen linkin vikaantuessa. Reititys pitdd tehda
l&hella palveluja. Kampuksen konesalissa pitéd olla reititin, jos sielld on palvelimia. Konesali-

en reitittimet riittavat, jos malli on keskitetty.

Fyysisen verkon rakenteesta kaikilla oli selked ehdotus muuttaa T6616n ja Arabian linkit suo-
raan konesaleihin. Nykyisessé rengasmuodossa T6010n ja Arabian linkkien vélill4 on oltava
IGP kéytossa. Verkon rakenteen muuttaminen kaikkialla samanlaiseksi on perusteltua myds
kun palvelut ovat enimmékseen kahdennettuina kahdessa konesalissa. Toisen konesalin vi-
kaantuessa kaikki liikenne TO6l6sta Kiertdisi turhaan Arabian kautta ja painvastoin. Lisaksi
kuormantasaus ei toimi luontevasti nykyisell4 rengasrakenteella. Liikenteen kohdistumista
tulisi myds miettid. Kulkeeko Arabian ja T6616n valilla liikennettd niin paljon, ettd sen takia

tarvittaisiin oma linkki siihen valiin.

VLAN:ien kaytté kampuslinkkien aiheutti paljon pohdintaa. Liikenteen maéraa on vaikea
arvioida ja palveluiden sijoittelu on ratkaisevaa voiko VLAN:eja hyodyntda. Useimmissa pro-
jekteissa he ovat ndhneet kaytettavan reititettyja linkkeja. Niilla on omat rajoituksensa esi-

merkiksi porttiautentikoinnin kanssa.

Tiivistelma haastateltavien ajatuksista kysymyksittéin:

1. Missa pisteissé reititetddn ja missé on vain kytkimet?
Reititys pitéisi tehda palveluiden I&helld. Palveluiden sijoittaminen on perusta verkon
suunnittelulle.

2. Mita reititysprotokollia mielestasi tulisi kayttaa?
IGP:nd OSPF tai I1S-IS. Internetin suuntaan kaytetdan BGP:té.

3. Kayttéisitkd VLAN:eja kampuslinkkien yli?
VLAN:ien kaytt6 on jarkevaa kun palvelut on keskitetty.

4. Mihin palvelimet tulisi sijoittaa? Sijoitetaanko kaikki konesaleihin vai osa kampuksil-
le?



48

Palvelimet on jarkevinté sijoittaa vahintaan kahteen konesaliin kustannussyistd. Kone-
salit pitd& mitoittaa niin suuriksi, ettd kolmatta konesalia ei tarvita. Se vaikeuttaa ha-
jauttamista.

Miten verkon fyysista rakennetta voisi kehittad?
T60616n ja Arabian kampuksien yhteydet pitaisi kytked suoraan konesaleihin. Vaasaan
voisi hankkia toisen yhteyden.
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11 Yhteenveto

11.1 Tulokset

Tutkimuksen tarkoituksena oli vertailla ja selvittad kahden erilaisen verkkoratkaisun vaikutus-
ta Aalto-yliopiston verkkopalveluiden arkkitehtuuriin. Verkon rakenteen valinta on pitkélle
periaatteellinen ja valinnassa joudutaan arvioimaan myds henkilokunnan valmiutta suuriin
muutoksiin. Kustannusten vaikutus saataviin ominaisuuksiin nahden on suuri. Lisdominaisuu-
det maksavat paljon ja verkkolaitteiden 10 vuoden elinkaaren aikana tekniikka on kehittynyt

hurjasti eteenpdin, eika takeita ominaisuuksien lisdhinnan takaisinmaksusta ole.
Keskeisia kysymyksia suunnitteluun ovat:

e Halutaanko rakentaa yhteisia tutkimusverkkoja yliopistorajojen yli?
e Voidaanko kaikki palvelimet keskittd4 kahteen konesaliin?
e Ovatko kampuksille menevat linkit riittavan luotettavia?

o Pystytdanko keskitetyssd mallissa suojautumaan L2-tason liikennemyrskyilta?

Molempien vaihtoehtojen kanssa paastdan hyvaan lopputulokseen, mutta ympardiva maailma
pitédd suunnitella vastaamaan verkkoa. Valittaessa keskitetty malli pit&a olla rohkeutta tuoda
kaikki palvelimet konesaleihin ja ilmoittaa kampuksille, etta tallainen valinta on tehty ja sii-
hen liittyy riskeja. Kayttdjia pitdd neuvoa miten toimia siind tilanteessa, etta yhteydet kam-

pukselle ovat varayhteyksista huolimatta poikki.

Hajautetussa mallissa on vain mielikuvitus rajana sille, minkalaisia yhteyksia voidaan raken-
taa. Verkkoyhteistyd on mahdollista yliopistojen valilla jopa Funetin ulkopuolelle. Hajanai-
nen tutkimusryhma eri yliopistoissa voisi todella saada yhteisen sisdverkon, jossa tehda tut-
kimusta ja hyodyntaa yhteisia resursseja. Nopeudet eivat endd ole rajoittava tekija, kun 10 GE

-yhteyksié kéytetaan yleisesti yliopistoverkoissa.

Valintaa helpottaa se, ettd verkon ytimessa olevat reitittimet voivat olla samoja molemmissa
malleissa. N&in siirtyminen keskitetysta hajautettuun on mahdollista myohemmin eika se ai-
heuta mainittavasti tarpeettomia hankintoja alkuvaiheessa. Luonteva polku on l&hted liikkeelle
keskitetylla mallilla ja vasta kun sen ominaisuudet todella loppuvat siirtya hajautettuun mal-

liin.
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Tutkimuksessa piti selvittdd ja vertailla vaihtoehtoja verkkopalveluiden arkkitehtuuriksi. Tar-
kein tutkimuskohde oli fyysisen verkon rakenne. Tutkimuksessa selvisi, etta siirtyminen kes-
kitetysta reitityksesta hajautettuun ei aiheuta mainittavasti lisdkustannuksia. Kaikki hankitut

laitteet soveltuvat muuhunkin kayttoon.

11.2 Tulosten arviointi
Verkon suunnittelu ja rakentaminen on verrattavissa k&sialaan. Harvoin kaksi eri ihmisté péa-
tyy tdysin samaan ratkaisuun, ellei ennalta ole rajoitettu vaihtoehtoja merkittavasti. Ratkaise-

via asioita ovat kunnianhimo ja kuinka vapaasti asioita pitéé pystyé tekeméén?

Miten tutkijat ja opiskelija kokevat verkon paranevan jos valitaan keskitetty malli? Heid&n on
ainakin helpompi ymmartad miten jarjestelméa toimii. Nayttamalla verkon kuvan ja osoitta-
malla, ett& piuha on poikki tuosta jokainen voi ké&sittdd miksi yhteydet eivat toimi. Hajautetus-
sa mallissa rakenne voi olla niin monimutkainen, ettd vain muutama henkil6 voi vian ylipaa-

téan selvittaa.

Yksinkertainen on kaunista, patee myos verkonrakennuksessa. Yksinkertaiseen verkkoon us-
kaltaa tehd& muutoksia ja paivityksia pienemmaélla valmistelulla ja suunnittelulla. Testausta
varten on mahdollista pit&a laitteita testilaboratoriossa. Testilaboratoriossa voi harjoitella vi-

katilanteita varten ja kouluttaa uusia tyontekijoita.

Tuloksien perusteella nykyinen verkon rakenne palvelee hyvin molempia vaihtoehtoisia rat-
kaisuja. Ainoastaan linkki Arabian ja To6l6n valilla on hieman kyseenalainen. Jos sen liséksi
saisimme varayhteydet suoraan molempiin konesaleihin, malli olisi erinomainen. T6616n ja

Arabian linkkiad voi hyodyntaa tehokkaimmin hajautetun reitityksen mallissa.

Siirryttaessa keskitettyihin tydasemapalveluihin liikenteen profiili vaistamattd muuttuu. Koti-
hakemistojen ja muiden verkkohakemistojen kaytto lisdantyy ja vierekkaiset koneet eivét enda
liilkenndi juuri lainkaan keskenaan. Kayttgjat liikkuvat koneidensa kanssa paljon enemman ja
vaativat myos palveluja. Uudet kannettavat tietokoneet on varustettu 3G-korteilla ja kampuk-
silla on erinomaiset langattoman verkon palvelut. Liikkuvuutta tuetaan nykytekniikan aarira-

joille asti.
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Molemmissa ratkaisuissa on paljon hyvia puolia ja kohtuullisesti huonoja puolia. Valinta on
paljon helpompi tehd& kun tiedetdan miten palvelut ja palvelimet sijoitetaan 5 vuoden kulut-

tua? Keskitetysta reitityksestd paastdan aina hajautettuun ilman suuria ylimaéaraisia kuluja.

Tutkimuksen toistaminen voisi johtaa erilaiseen tulokseen. Haastattelijan kysymykset ja haas-
tateltavan omakohtaiset kokemukset vaikuttavat paljon tuloksiin. Taysin samaan tulokseen

tuskin kukaan olisi paatynyt. Erilaisia toteutusvaihtoehtoja on paljon.

Arkkitehtuurimalleiksi tutkimukseen valittiin keskitetty ja hajautettu. Niiden vélista 1oytyy

lukematon maéara erilaisia vaihtoehtoja. Keskitetty malli on verkon minimi ja hajautettu malli
on maksimi. N&iden mallien valinta perustuu siihen ajatukseen, etta toteutuksessa voi tarvitta-
essa hyodynt&dd ominaisuuksia molemmista malleista. Riittdvén erilaiset mallit korostavat ero-

ja riittavasti ja antavat kuitenkin ké&sityksen mallien vélimaastossa olevista vaihtoehdoista.

Tuloksen luotettavuutta on vield vaikea arvioida. Kaikilla haastatelluilla oli hyvin samanlaiset
nakokulmat ja olennaisia suuria eroja ei ole. Haastateltavien maarén kasvattaminen ei valtta-
maétta vaikuta lopputulokseen. Kaikkien haastateltujen mielipiteet olivat hyvin samansuuntai-

sia.

Samoilla l&htétiedoilla ja rajauksella joku muu voisi paatya hyvin samanlaiseen tulokseen.
Polku vie verkkoja hyddyntavien palvelujen kautta liikenteen ohjautumisen kautta kayttotilan-
teiden tutkimiseen. Vaihtoehtoja on valtavasti ja lopputuloksessa nakyisi varmasti erilaisia

teknisia ratkaisuja.

Arkkitehtuurimalleja on kymmenid, mutta hajautus ja keskitys ovat luontevat &aripaat. Keski-
tys on hinnaltaan erittain edullinen ja helposti ymmarrettava. Hajautetussa arkkitehtuurimal-
lissa tulee vaistamatta paljon kustannuksia. Keskitetyn mallin suurin ongelma on liikenteen

kopioituminen esimerkiksi multicastin tapauksessa linkeille useampaan kertaan.

11.3 Tulosten hydédyntaminen
Diplomitydn tuloksia voi suoraan hyddyntéé suunniteltaessa Aalto-yliopiston verkkopalvelui-
den arkkitehtuuria viisi vuotta eteenpéin. Merkittdvimmat puutteet talla hetkella ovat Multi-

cast-tuen puute, 802.1X porttiautentikoinnin puute ja palveluiden hajanaisuus.

Multicastin tuki auttaisi kehittdméén videoluentoja ja niiden tallentamista. Multicastien toi-

mimattomuus johtaa siihen, ettd kukaan ei halua eik& pysty asiaa mydsk&én tutkimaan. Tek-
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niikan hinnan laskeminen tekisi mahdolliseksi nauhoittaa valtaosa luennoista ja lahettaa niita

suorana koko yliopistoverkkoon.

Porttiautentikointi 802.1X helpottaisi neuvotteluhuoneiden ja aulojen verkon kayttod, kun
kaikki rasioihin joissa on merkintd X voi laittaa koneen kiinni. Vieraat saavat vierailijaverkon
ja yliopiston koneet p&asevat omaan verkkoonsa. Tarvittava tekniikka on jo olemassa, mutta

tahto puuttuu.

11.4 Jatkotutkimuksia
Multicastin ké&yttd opetuksen valittdmiseen ja nauhoittamiseen olisi monelle opiskelijalle suu-
ri edistysaskel. Tarvittaessa opetus voisi olla kaksisuuntaista multicastin keinoin. Opiskelijat

voisivat halutessaan esittdd kysymyksié ja osallistua omilla kanavillaan.

Ké&ytannon toteutuksia pitaisi etsia Kirjallisuudesta ja tehdd kokeita laboratoriossa. Suuren
verkon testaaminen muutamalla laitteella ei anna taytta kuvaa todellisuudesta, mutta pahim-

mat ajatusvirheet sieltd 16 ytyvat nopeasti.

Y liopistojen valistda BGP VPLS:&4 pitéisi tutkia tarkemmin. Sellaista palvelua ei ole t&4han
mennessa Suomessa toteutettu. Sen kayttdonotto vaatii huolellista selvitystd, mutta toimies-

saan toisi paljon lisdarvoa tutkimusryhmille.
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Liite 1 - Asiantuntijahaastattelulomake

Yritys, Haastateltavan nimi

Aalto-yliopiston verkkopalveluiden arkkitehtuuri

Verkon fyysinen rakenne

Toplo .‘.%
Otaniemi
R
‘

I§ 1

Y, .

Konesali 1 &l{. ) Konesali 2
Funet 1

—J
Funet 2

—

£
.

Vaasa Pori Mikkeli Lahti

—— 10 Gbps
1 Ghps

Kuva 13 Verkon fyysinen rakenne
Kuvassa nékyvat verkkoyhteydet konesaleista kampuksille. Kaavio on suuntaa-antava ja sita
pitéa ajatella vain fyysisten yhteyksien kuvauksena. Verkkoyhteydet on toteutettu yksimuoto-

valokaapelilla tai valopoluilla (CWDM).
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Kaikkia rakenteita voi kommentoida ja ehdottaa muutettavaksi.

Kayttajamaarien suuruusluokka:

Arabia: 450 henkilokuntaa ja 2000 opiskelijaa
T6016: 450 henkilokuntaa ja 3500 opiskelijaa
Otaniemi: 3500 tyontekijaé ja 14500 opiskelijaa
Lahti: 50 tyontekijaa

Mikkeli: 50 tyontekijad ja 200 opiskelijaa

Pori: 50 tyontekijaa

Vaasa: 20 tyontekijaa

Aliverkkojen maara

Jokaisella kampuksella on tybasemia ja muita laitteita varten vahintéén 5 aliverkkoa. Aliverk-

kojen kokonaismaaré yhteensa kaikilla kampuksilla on alle 1000.

Kysymykset

Missa pisteissé reititetddn ja missé on vain kytkimet?

Mita reititysprotokollia mielestasi tulisi kayttaa?

Kéayttaisitkd VLAN:eja kampuslinkkien yli?

Mihin palvelimet tulisi sijoittaa? Sijoitetaanko kaikki konesaleihin vai osa kampuksil-
le?

10. Miten verkon fyysistd rakennetta voisi kehitt&d4?

© o N

Kiitos ajastasi
Tommi Saranpaa

050-5897883
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Liite 2 — Asiantuntijahaastattelut

Asiantuntijahaastattelu Kaipio

HP, Otto Kaipio 14.5.2010

1. Missé pisteissa reititetdan ja missé on vain kytkimet?

Reititys voidaan hoitaa sijoittamalla kaksi reititintd molempiin konesaleihin. L2-verkko olisi
ehka liian iso Otaniemen kampuksen suuresta konemaarasté johtuen. Reititysta pitdisi hajaut-
taa kampuksille. Hajautuksen tarve riippuu siitd ovatko kaikki palvelimet konesaleissa, vai
onko niitd myds kampuksilla? Sijoittamalla kaikki palvelimet konesaleihin L2-verkko on pe-
rusteltua. Nain liikenne kulkee vain kertaalleen kampukselle menevélla linkilla tydasemien ja
palvelinten valilla. Tilanteessa jossa reititys on keskitetty ja palvelimet hajautettu, kavisi lii-
kenne kaantymassa konesalissa tullakseen takaisin kampukselle. Hallinnan kannalta on jarke-

vampaa reitittdd vain muutamissa pisteissa

2. Mita reititysprotokollia mielestasi tulisi kayttaa?

OSPF sisaisena reititysprotokollana (IGP) ja BGP ulospain.

3. Kayttéisitkd VLAN:eja kampuslinkkien yli?

Verkko on jarkevaa rakentaa ensisijaisesti reititettynd. VPLS:n ké&ytto4 tulisi harkita? Kam-
pusten reititys voidaan hoitaa reitittavilla kytkimillg, jotka tukevat MPLS:&4. Paareitittimina
voisivat olla Ciscon Nexus 7000 tai 6500 sarja. Myos HP hiljattain ostamalta H3C:Ita 16ytyy

ytimeen sopivia laitteita.

4. Mihin palvelimet tulisi sijoittaa? Sijoitetaanko kaikki konesaleihin vai osa kampuksil-
le

Reitityksen kannalta edullisin ratkaisu on sijoittaa palvelimet konesaleihin. L2-verkko vaatisi
sen, ettd palvelimet ovat vain konesaleissa. VLAN:ista toiseen reititys kulkisi edestakaisin

konesalien ja kampuksen valia.

5. Miten verkon fyysista rakennetta voisi kehittaa?
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T60l6n ja Arabian valinen yhteys on kyseenalainen. Jarkevampaa olisi tehdé toinen suora
konesaliyhteys. Kustannuksien kannalta on jarkevaa keskitta kaikki palvelimet konesaleihin
ja huolehtia riittdvan luotettavista yhteyksista kampuksille. Tarvitaan riskianalyysi siita kuin-
ka varma linkki kampusten vélilla on? Yhdistelma keskitetystd ja hajautetusta palvelusta on
kaikkein hankalin, koska linkin katketessa voi osa palveluista olla aina saavuttamattomissa.
Esimerkiksi tilanne, jossa kotihakemisto on kampuksella ja tulostukset kulkevat konesalin
kautta. Toinen on aina poikki, jos kampuksen linkki on poikki. VVarayhteytena voi kayttaa
kotiyhteyttd (ADSL tms.) ja VPN:&4 silloin kun kaikki on keskitetty.

Asiantuntijahaastattelu Lahteenmaki

Cisco, Leo Lahteenmaki 17.5.2010

1. Missd pisteissé reititetddn ja missé on vain kytkimet?

Reitityksen sijoitus riippuu siitd, mit4 palveluita halutaan kayttaa. Puhtaassa IP-verkossa voi-
daan reititys sijoittaa talokytkimiin. Reitittdmalla kampuksilla, spanning tree protokollan tarve
poistuu. Redundanssi verkkoyhteyksissa voidaan hoitaa IGP reititysprotokollilla. Esimerkiksi
kéayttden OSPF:4a. L2-tason yhteyksid on kaytetty asiakasprojekteissa, kun jokin palvelu on

siirretty palveluntarjoajan verkkoon.
2. Mité reititysprotokollia mielestasi tulisi kayttaa?
OSPF ja BGP, IS-IS on suosittu operaattoripuolella.
OSPF ei ole ongelma suurissakaan verkoissa. OSPF on tuettuna l&hes kaikissa reitittavissa
laitteissa. 1S-1S:44 ei saa kaikkiin laitteisiin.
3. Kayttéisitkd VLANeja kampuslinkkien yli?

Kyse on yleensé pakosta eli esimerkiksi vmware vmotion. Spanning tree protokolla on aina
tdhan asti ollut ainoa vaihtoehto L2-verkoissa. Uudet reitittimet tukevat Multi chassis -
kanavatekniikoita. Konesali 1 ja 2 reitittimistd voidaan muodostaa yksi looginen reititin. Esi-
merkkind Ciscon 6500 sarja tukee Cisco Virtual Switching Systemia (VSS). Nexus sarja tu-

kee Virtual Port Channelia (VPC). Kaksi Nexusta sailyisivét erillising laitteina, mutta voivat
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ottaa vastaan kanavan kahdesta kytkimesta. Kanavasta otsikkotietojen pohjalta tehd&én tiivis-
te ja sen perusteella liikenne ohjataan oikeaan paikkaan. Reitityksen kuormantasaus tekniikoi-
ta ovat GLBP, VRRP ja HSRP. Orpojen kasittely pitdd ratkaista siind tilanteessa, ett4 johon-
kin kohteeseen on vain yksi linkki. Split brain -tilanteessa reitittimien vélinen yhteys on poik-
ki, mutta jollain tavalla reitittimien pitdd saada tieto onko toinen hengissa. Suunnitelma B on
estdd matalamman prioriteetin laitetta palvelemasta, kunnes reitittimien véliset linkit jalleen

toimivat.

4. Mihin palvelimet tulisi sijoittaa? Sijoitetaanko kaikki konesaleihin vai osa kampuksil-
le
Konsolidointi on ollut jo 10 vuotta selke&d suuntaus. Pilvipalveluissa tydkuormat ja kapasitee-
tit eriytyvat toisistaan. Kuormat siirtyvéat virtualisointitekniikoiden avulla paikasta toiseen.
Kaksi konesalia riittd4 normaalisti. Yksi konesali on liian vahan. Kolmas tulee yleensa raken-

nettavaksi kapasiteetin loppuessa. Suuruuden ekonomia toimii konesaleissa erinomaisesti.

5. Miten verkon fyysista rakennetta voisi kehittaa?

Verkkosuunnittelun ndkdkulmasta Arabian ja T6016n véliset kuituyhteydet pitéisi kytked suo-
raan konesaleihin. Nykyinen rakenne on hyvéksyttava, jos kaytdssa on IGP. L2-tason verkko-
ratkaisut ovat mahdollisia, jos linkki on riittdvan nopea. Hitaammilla yhteyksilla voi k&yttaa
kahden pisteen vélista L3 -yhteyttd konesalin ja kampuksen valilla. L2-yhteyden voi tehda

tarvittaessa myéhemmin.

Verkon pilkkomisen eritasoisiin verkkoihin kuten oppilasverkot, hallintoverkot jne. voidaan
toteuttaa VRF-lite:lla (VPN Routing and Forwarding instances lite). Siind tekniikassa virtuali-
soidaan reititystaulu. Tama toimii hyvin kun segmentteja ei ole paljon. Kaikki aliverkot pitaa

jakaa kaikkiin laitteisiin. Laitteet voivat olla joko VRF-lited tukevia kytkimid tai reitittimia.

Asiantuntijahaastattelu Oinonen

CSC, Juha Oinonen 18.5.2010

1. Missa pisteissé reititetddn ja missé on vain kytkimet?
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Funetin rajalla on luontevaa reitittda. Loppu riippuu siitd miten verkon haluaa rakentaa. Ké&si-
tys pelkastd VLAN-toteutusvaihtoehdoista on rajoittunut, eika siitd ole CSC:11& kokemuksia.
Esimerkiksi hallinnon pité4 olla eriytettyna opiskelijoista. Erilaisia verkkoja ovat tutkimus-

verkko, vierailijaverkko ja akateeminen verkko.

Palvelimien sijoittelu on ratkaisevaa. Siell4 missa on paljon liikennetta pit&4 reitittad. Liiken-
ne jakaantuu padosin kulkeakseen palvelimiin tai Internetiin. Internetin suuntaan tarvitaan

paayhteys ja varayhteys. Kampusten valinen liikenne ja sen toteutus on periaatepaatos.

Miten paljon reititysta tarvitaan varayhteyksien toteuttamiseen? Liikenteen voisi hoitaa ilman
reititysta kampuksilla esimerkiksi siten, ettd kampuslinkeilld kdytetddn VLAN:eja.

2. Mitd reititysprotokollia mielestasi tulisi k&yttaa?
Funetiin BGP, IPv4 ja IPv6 maailmaa varten pitad miettid IGP vaihtoehtoja. OSPF tuki laite-
valmistajilla. 1S-1S tuki IPv6 maailmassa.

3. Kayttaisitkd VLAN:eja kampuslinkkien yli?

Kylla. Molemmilla on puolensa. Miten palomuuraus hoidetaan? Onko palomuurien hallinta
keskitettya? Jos kylla, niin palomuurit voidaan keskittdd. Palomuurien yllapito on raskaampaa
kuin VLAN:ien yllapito.

Kuormituspiikkitilanteissa VLAN:it syovat toisiltaan kaistan. Loytyyké VLAN:eista liiken-

teen rajoitus ominaisuutta.

4. Mihin palvelimet tulisi sijoittaa? Sijoitetaanko kaikki konesaleihin vai osa kampuksil-
le?

Reitityksen ja palvelimien sijoittelu pitéa tasapainottaa. Palvelimia ei kannata hajauttaa, jos
reititysta ei hajauta. Monimutkaisuutta tulee muutenkin riittavasti eli sitd kannattaa karsia.
5. Miten verkon fyysista rakennetta voisi kehittaa?

Vaasassa ei ole varayhteyttd. Yksi vaihtoehto olisi muuttaa Porin toinen yhteys Vaasaan. On-

ko To6l0ssa ja Arabiassa palvelimia ja kuinka suuri on litkkenneméaéra niiden valillg?



Liite 3 — Hintaerittely laitteistoista

Konesalireititin
Juniper MX960:

1. 40SFP 1 GE

2. 200 10/100/1000 Mbps RJ45
3. 48 SFP+ 10 GE

4. Tarvittavat lisenssit

Yhteensd 428 000 EUR. Alla on hintaerittely ja komponenttilista.

MX960-PREMIUM-AC Base system with redundant RE-2000, SCB, and power

JUNOS-WW JUNOS Internet Software Worldwide Version

JS-IPv6 IPv6 Support on JUNOS

MX-MPC2-3D 2xTrio Chipset MPC, port queuing, price includes full scale L2/L2.5 and reduced scale L3 features
S-MPC-3D-PQ-ADV-R License, per slot, to support full scale L3 route and L3 VPN on port queuing MPCs
MIC-3D-20GE-SFP 20x10/100/1000 MIC for MX, requires optics sold separately

MIC-3D-40GE-TX 40x10/100/1000 RJ-45 full height MIC (fixed optics)

MPC-3D-16XGE-SFPP-R-B16x10GE line card bundle, includes full scale L3, L2 and L2.5 features

Yhteensa

Kampusreititin
Juniper MX960:

20 SFP 1 GE
40 10/100/1000 Mbps RJ45

1
2
3. 16 SFP+ 10 GE
4

Tarvittavat lisenssit

Yhteensa 163 000 EUR

MX960-PREMIUM-AC Base system with redundant RE-2000, SCB, and power

JUNOS-WW JUNOS Internet Software Worldwide Version

JS-IPv6 IPv6 Support on JUNOS

MX-MPC2-3D 2xTrio Chipset MPC, port queuing, price includes full scale L2/L2.5 and reduced scale L3 features
S-MPC-3D-PQ-ADV-R License, per slot, to support full scale L3 route and L3 VPN on port queuing MPCs
MIC-3D-20GE-SFP 20x10/100/1000 MIC for MX, requires optics sold separately

MIC-3D-40GE-TX 40x10/100/1000 RJ-45 full height MIC (fixed optics)

MPC-3D-16XGE-SFPP-R-B16x10GE line card bundle, includes full scale L3, L2 and L2.5 features

Yhteensa

kpl

kpl
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EUR  Yhteensa

30000 30000
3000 3000
0 0
17000 102000
7000 42000
3000 6000
4000 20000
75000 225000
428000

EUR  Yhteensd
30000 30000
3000 3000
0 0
17000 34000
7000 14000
3000 3000
4000 4000
75000 75000

163000



Kampuskytkin
HP Procurve 8212zI:

1. 12-paikkainen kehikko ja virtaldhteet

2. 92 10/100/1000 Mbps Power Over Ethernet RJ45
3. 28SFP 1GE

4. 16 SFP+ 10 GE

Yhteensa 24 500 EUR

kpl
J9448A HP PROCURVE 541271-96G-POE+ SWITCH (Hinta sisaltd 2 x J9307A ja 1 x J9308A. Hinnat erikseen alla)
J9307A HP ProCurve 24-Port 10/100/1000 PoE+ zI Module
J9308A HP ProCurve 20-Port 10/100/1000 PoE+ and 4-Port Mini-GBIC zI Module
J9309A HP ProCurve 4-Port 10GbE SFP+ zI Module
J9306A HP PROCURVE SWITCH ZL 1500W POE+ PSU
J9092A HP ProCurve Switch 8200z Management Module

= N A O O B

Yhteensa

EUR
9000
2700
2700
2700
650
3400

Yhteensa
9000

0

0

10800
1300
3400
24500

63



