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Operaattorit  tarjoavat  leimakytkentéd hyddyntavia  virtuaaliverkkopalveluita
asiakkallleen. Lisdks operaattorit hyodyntdvdt niita omien paveluidensa
tuottamisessa. Seka leimakytkentd ettd sita hyodyntévét virtuaaliverkkopalvelut on
médritelty toimiviks yhden autonomisen alueen sisélla Téssa tydssa vertaillaan neljda
erilaista tapaa liittda virtuaaliverkot toimimaan yli AS-rgjojen. Vertailu tehdddn
tietoturvalisuuden ndkokulmasta.

Tybssa paneudutaan kolmeen eri virtuaaliverkkopaveluun ja sihen, miten ndiden
toteutustekniikat vaikuttavat yhteenliittamiseen. Vertailu on pyritty tekemadn niin,
ettd se on sovellettavissa kaikille palveluille. Kaikilta osilta néin ei ole, sillé palveluiden
toteutustavat poikkeavat liikaa toisistaan.

Vertallu paljasti, ettd yhteenliittamistavoilla on erilaisa vahvuuksia tietoturvan
suhteen.  Yhteenliittdmistapaa valitessa operaattorin  tulee mééritelld, mita
tietoturvauhkia painottaa. Osa tietoturvauhista johtuu laitevalmistgjien toteutuksien
heikkouksista, mutta osa on standardeille ominaisa. Tietoturvariskit tiedostaen, ja
ottamalla huomioon yhteenliittdmisen aiheuttamat lisdriskit tietoturvalle, operaattorin
on mahdollista tarjota tietoturvallisia leimakytkentdisa virtuaaliverkkopalveluita, jotka
kattavat useamman autonomisen alueen.
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Telecommunication operators offer Multiprotocol Label Switched Virtua Private
Networks to their customers. Also, MPLS VPN technologies can be used for
operators internal purposes, to enable them to offer wider range of servicesin single
infrastructure. Both MPLS and MPLS based VPNs are defined to be used inside
single autonomous system, AS. The aim of this thesis is to compare four different
interconnection methods for MPLS VPNs in different AS's. The focusis on security.

Three different MPLS VPN services are looked into closely. Each service's
technology's effect on interconnection is of interest. The comparison tries to
incorporate al three services. But, since the services differ from each other, not all
criteriaconcern all services.

The comparison reveadled that the interconnection methods have different strengths
concerning security. When choosing the interconnection method, an operator needs to
define what areas of security it finds relevant. A portion of security issues are
implementation specific, but some come directly from the standards. When operator is
aware of the security issues related to chosen interconnection method, it is safe to
offer MPLS VPNSs that cover multiple autonomous systems.
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" As there is still no standard for carrier-carrier MPLS it is not possible to have the same MPLS

service (Layer2 or Layer3 VPN) covering more than one operator.” —Wikipedia [Wik07]
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Lyhenne- ja Termistoluettelo

Lyhenne Alkukielinen ter mi Tyossa kéaytetyt ter mit, selitys
AC Access Circuit, Access Connection, Asiakasyhteys, liiténtapiiri, kytkee
Attachment VC asiakadaitteen operaattorin laitteeseen

AS Autonomous System AS, autonominen alue, verkkokokonai suus,
jolla on yhtenéinen hallinto ja
reitityspolitiikka

ASBR Autonomous System Border Router ASBR, ASBR-reititin, rgjareititin
autonomisen alueen rajalla olevareititin,
joka on yhteydessi my6s toiseen AS 8an

ASN Autonomous System Number ASN, AS-numero, RIR:n operaattorille
myontama yksil 6llinen numeerinen tunniste

ATM Asynchronous Transfer Mode ATM, verkkotekniikka, jota kaytetdan
[&hinné& pysyvien pisteestd—pisteeseen —
linkkien luontiin

BGP Border Gateway Protocol BGP, BGP-protokolla, autonomisten

BGP-MP BGP Multiprotocol Extensions

CE Customer Edge (device)

CsC Carriers Carrier

eBGP external BGP

FEC Forwarding Equivalence Class
FRR Fast Reroute

HDLC High-level Data Link Control

alueiden vélinen reititysprotokolla
BGP-MP, BGP:n moniprotokollalagjennus,
tapa, jolla BGP:ssi voidaan valittaa tietoa
muustakin kuin unicast-IPv4-reiteisté

CE, CE-laite, CE-reititin, asiakasverkon
laite, joka kytkeytyy PE-laitteeseen

CsC, L3-VPN-toteutus, jossa
asiakasyhteydell& kaytetaan
|eimakytkentad

eBGP, kaytetaan BGP-yhteyksista, kun
halutaan korostaa niiden olevan
autonomisten alueiden vélisia

FEC, kytkentdluokka, joukko paketteja,
joita kohdellaan |ei makytketyssa verkossa
yhdenmukai sesti

FRR, RSVP-TE: hen perustuva nopea
vikapaikan ohikytkenta

HDLC, OS:n linkkikerroksen protokolla
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IETF

IGP

P

IPsec

ISIS

ITU

ITU-T

L2

L2TP

L2vpn

L2-VPN

internal BGP

Internet Draft

Internet Engineering Task Force

Interior Gateway Protocol

Internet Protocol

Internet Protocol Security

International Standardization

Organization

Intermediate System to Intermediate

System (protocol)

International Telecommunication Union

ITU - Telecommunication
standardization sector
Layer 2

Layer 2 Tunneling Protocol

Layer 2 Virtual Private Networks

Layer 2 Virtual Private Network

iBGP, kaytetaan BGP-yhteyksista, kun
halutaan korostaa niiden olevan
autonomisten alueiden sisdisia

[-D, Internet-drafti, tyon alla oleva IETF:n
dokumentti

|ETF, kansainvalinen organisaatio, joka
paasiantoisesti vastaa Internet-

teknol ogioi den standardoinnista

IGP, IGP-protokalla, yleisnimitys
autonomisen alueen sisaisille
reititysprotokollille

IP, IP-protokolla

IPsec, joukko IETF:n maarittelemia 1 P-
protokollan laajennuksia, joilla pyritddn
lisd&maan | P-viestinnén turvallisuutta

SO, Kansainvalinen standardointiliitto

IS-IS, 1S-1S-protokalla, erds IGP-
reititysprotokolla

ITU, YK:n alainen tietoliikennealan
standardointi- ja kehitygarjestd

ITU-T, ITU:n osaorganisaatio, joka antaa
ja tekee tietoliikennealan suosituksia

L2, dirtoyhteyskerros, toinen kerros, OS -
mallin mukainen siirtoyhteyskerros, esim.
Ethernet

L2TP, IETF:n maarittelema tapa

tunnel oida PPP-yhteys minka tahansa
pakettiverkon yli

L2vpn, L2vpn-tydryhma, |ETF:n tydryhmd,
joka standardoi virtuaaliverkkopal veluita,
jotka tarjoavat asiakkaille L2-yhteyden
operaattorin pakettiverkon yli

L2-VPN, L2-virtuaaliverkko,
virtuaaliverkko, joka tarjoaa
siirtoyhteyskerroksen mukaisen yhteyden

toimipisteiden valille



L3

L3vpn

L3-VPN

LDP

LER

LSP

LSR

MD5

MPLS

OAM

oSl

OSPF

Layer 3

Layer 3 Virtual Private Networks

Layer 3 Virtual Private Network

Label Digtribution Protocol

Labdl Edge Router

Label Switched Path

Label Switching Router

Message-Digest algorithm 5

Multiprotocol Label Switching
Operation, Administration &

Maintenance

Open Systems I nterconnection (mode!)

Open Shortest Path First

L3, verkkokerros, kolmas kerros, OS -
mallin mukainen verkkokerros, tassa tytssa
[&hinna IP

L3vpn, L3vpn-tydrynma, 1ETF:n tydryhma,
joka standardoi virtuaaliverkkopal veluita,
jotka tarjoavat asiakkaiden kaytt6on
yksityisen | P-verkon operaattorin verkon
yli

L3-VPN, L3-virtuaaliverkko,
virtuaaliverkko, joka tarjoaa
verkkokerroksen — 1&hinn& 1P:n — mukaisen
yhteyden toimipisteiden valille

LDP, LDP-protokalla, erés

| eimojenl evitysprotokolla

LER, (Leimaverkon) reunareititin,
leimaverkon reunalla oleva LSR-reititin,
joka vélittaa leimatonta liikennetta
|eimakytkettyyn verkkoon ja liikennetté
leimaverkosta | ei mattomaan

LSP, leimakytketty polku, leimapolku,
reitti, jota pitkin tietyn FEC:n omaavat
paketit kulkevat |eimakytketyssa verkossa
LSR, Leimareititin, reititin, joka kasittelee
leimoja ja leimakytkettya liikennetta
MD?5, algoritmi, jolla merkkijonolle
voidaan laskea tiiviste. Tall& tiivisteella
varmistetaan, ettei merkkijono ole
muuttunut siirron aikana

MPLS, leimakytkentd, IETF:n
standardoima |eimakytkentatekniikka
OAM, nimitys hallintatarkoituksiin
kaytetylle asalle

OSl-malli, 1S0O:n standardoima
yhteyskaytantokokonai suuksia kuvaava
malli

OSPF, OSPF-protokolla, eras IGP-
reititysprotokolla



RD

RFC

RIPE

RIPENCC

RIR

RR

RSVP
RSVP-TE

RT

Provider Edge

Point-to-Point Protocol

Pseudo wire
Route Digtinguisher

Downstream Router

Request For Comments

Réseaux Internet protocol Européens

RIPE Network Coordination Centre

Regional Internet Registry

Route Reflector

Resource ReSerVation Protocol
Extensionsto RSVP for LSP Tunnels

Route Target

Upstream Router
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PE, PE-reititin, palvelun reunareititin,
operaattorin reititin, johon VPN-asiakkaat
kytkeytyvat

PPP, yksinkertainen protokolla, jolla
voidaan kuljettaa datagrammeja pisteesta
pisteeseen -yhteyden yli

PW, Virtuaalijohdin

Reittierotin, RD, BGP-reitityksessa VPN-
osoitteisiin lisatty tunniste, jonka avulla
VPN-osoitteiden yksildllisyys voidaan
varmistaa

Ry, alavirran reititin, paketin kulkusuuntaa
tarkasteltaessa vastaanottava reititin

RFC, IETF:n julkaistu dokumentti, jolla on
pysyvé tunnusnumero

RIPE, eurooppalainen avoin jarjesto, joka
luo ja yll&pitéaa Internetin politiikkaa
(esim. osoitejaon suhteen). RIPE NCC
toimii RIPE:n ohjeistuksen mukaan.

RIPE NCC, Euroopan alueellinen Inter net-
rekisteri

RIR, aluedlinen Internet-rekisteri, IP-
osoitteita ja AS-numeroita hallinnoiva elin.
Euroopassa RIPE NCC

RR, BGP-reittiheijastin, reittiheijastin,
verkossa oleva toiminne, joka toimii BGP-
signaloinnin valityspisteend. Sjaitsee
yleensa reitittimessa

RSVP, RSV P-protokolla

RSVP-TE, RSVP-protokollan kayttaminen
leimoj enl evitysprotokollana

Kohdesuodin, RT, VPN-reitteihin BGP: ssa
liitettava attribuutti, jota kaytetaan VPN-
reitityksen apuna

Ry, ylavirran reititin, paketin kulkusuuntaa

tarkasteltaessa | hettava reititin



SPE

T-PE

VC

VCI

VLAN

VP

VPN

VRF

VRI

WAN
YK

PW Switching Provider Edge

PW Terminating Provider Edge

Virtual Channdl
Virtual Channel Identifier

Virtual LAN

Virtual Path Identifier
Virtual Private Network

VPN Routing and Forwarding table

VPN forwarding instance

Wide Area Network

United Nations

Control Plane

Data Plane

Site

VPN topology

Zone of trust
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S-PE, moniosaisessa virtuaalijohtimessa
virtuaalijohtimia kytkeva reititin, jossa ei
ole asakadiitanttja

T-PE, moniosaisessa virtuaalijohtimessa
virtuaalijohtimia kytkeva reititin, johon

as akasyhteys on kytketty
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luku 1:
Johdanto

Operaattorit ovat kehittamassa verkkojaan monipalveluverkkoideologian mukaisesti
tavoitteenaan yksi runkoverkko, jonka varassa monet nykyisin eri verkoissa tuotetut
pavelut voisvat toimia. Leimakytkentétekniikalla (MPLS) on monipalveluverkon
toteuttamisessa keskeinen asema. Virtuaaliverkkopalveluiden (VPN:t) tarjoaminen
asiakkallle on tarkea leimakytkenndn operaattorille tuoma mahdollisuus. MPLS-
VPN:iavoidaan hyodyntda my6s operaattorin sisdisessi toiminnassa.

Leimakytkennan avulla toteutetut virtuaaliverkot toimivat |&htokohtaisesti vain yhden
hallinnollisen verkon eli autonomisen alueen (AS) sisdlla. Operaattoreilla on tarvetta
lagjentaa virtuaaliverkkopalvelun kattavuutta yli  AS-rgojen, koska yhdella
operaattorilla voi olla kaytdssa useampia erillisa autonomisia aueita ja koska
operaattoreilla saattaa olla tarvetta lagjentaa virtuaaliverkkopalvelun kattavuutta
toisten operaattoreiden duelle (yhteistydssa niiden kanssa). Tulevaisuuden
lityntéverkot lienevét valtaosin leimakytkenndn avulla toteutettuja metroethernet-
verkkoja. Liityntaverkkojen yhteiskayttd useamman operaattorin kesken voi my6s
hyodyntéd  leimakytkentdisten  virtuaaliverkojen  yhteenliittamista. Jotta
virtuaaliverkkopalvelut ~ toimisivat  useamman  autonomisen  alueen  "yli"
tietoturvallisesti ja tehokkaasti, on yhteenliittamistapaan syyta paneutua.

MPLS-VPN-palveluita voidaan lagjentaa kattamaan useat autonomiset alueet usealla
eri tavalla. Internet-tekniikoita standardoivan Internet Engineering Task Forcen
(IETF) huomio on ensisijaisesti ollut eri virtuaaliverkkopalveluiden standardoinnissa
toimiviks yhden autonomisen alueen sisdllg, joten se on vasta standardoimassa AS:ien
valista toimintaa. Sama on tilanne myds joitakin MPLS-VPN-suosituksia julkaisseella
Yhdistyneiden  Kansakuntien  alaisella  tietoliikennealan  standardointi-  ja
kehitygérjestolla ITU-T:1l& Myoskddn leimakytkentdaihepiirissa tyoskenteleva MFA
Forum (entiseltd nimeltédn MPLS Forum) e ole julkaissut aiheesta suosituksia
Suurimmat reititinvalmistgjat ovat julkaisseet aihepiiriin liittyen joitakin dokumentteja,
mutta niissd e ole verrattu eri toteutustapoja systemaattisella tavalla keskenéén, eika
ndissa, lahinnd konfigurointiohjeiks luokiteltavissa dokumenteissa, muutenkaan
pohdita ratkaisujen eri puolia kovin lagjalti.



Tietoturvallisuus on erottamaton osa tietoliikenneoperaattorin toimintaa. Erityisesti
tama Kkorostuu virtuaaliverkkopalveluissa, joita tarjotaan julkista verkkoa
tietoturvallisempana vaihtoehtona toimipisteiden valiseen liikennéintiin. Tietoturvaa
on kéytetty mielestani varsin ylimalkaisesti perustelemaan jonkin yhteenliittamistavan
paremmuutta muihin verrattuna, kuitenkaan eritteleméttd miten ja missa tilanteissa
tama paremmuus tulee ilmi.

Leimakytkentddn perustuvien virtuaaliverkkopalveluiden vyleistyessd, standardien
vakiintuessa ja kilpailun kovetessa, kasvaa operaattorin tarve |6ytda hyva, kaikki
tarjotut  virtuaaliverkkopalvelut  kattava, ratkaisu liittéd eri ASt yhteen
maantieteellisesti kattavamman — ja siten houkuttelevamman — palvelun tarjoamiseksi.

1.1 Tutkimusongelmajatavoite

Tassa ty0ssa pyrin vastaamaan kysymykseen: Milla tavoin operaattorin kannattaa
liittda eri verkoissa toteutetut leimakytkentaiset virtuaaliverkkopalvelut toisiinsa
tietoturvan nakokulmasta? Eri tapojen mielekads vertailu eddlyttdd hyvin valittuja
kriteereitd. Tyon iso haaste onkin mééritella ndma kriteerit. Tavoitteenani on
muodostaa  kriteerit, jotka kattavat kakki olennaiset MPLS-VPN-pavelut.
Operaattorin  valitessa  sopivaa  yhteenliittdmistapaa silla  on  muitakin
huomioonotettavia seikkoja kuin tietoturvalisuus. Silloin tdmén tyon kriteereita voi
kayttaa tietoturvaosuuden arvioinnissa.

Katson tyoni onnistuneeks, jos méarittelemieni kriteerien avulla voidaan eri
yhteenliittdmistapojen vdlilla tehda vertailu, joka osoittaa perustellusti miten ne
poikkeavat toisistaan. Lisdksi tyon tavoitteena on muodostaa selked yleisesitys
leimakytkentaisista virtuaaliverkkopalveluista — erityisesti autonomisten alueiden yli
levittyvista sellaisista — verkko-operaattorin ndkokulmasta.

1.2 Tutkimuksen rajaus

Vertallen tyossa operaattorin  hallinnoimien (provisioimien) virtuaaiverkkojen
liittémista yli autonomisten alueiden rgjojen. Olen késitellyt nelja eri autonomisten
adueiden  yhteenliittdmistapaa kolmen  virtuaaliverkkopalvelun  osdta.  Eri
virtuaaliverkkopalveluita e verrata toisinsa Y hteenliittamistavoissa olen esittanyt
nelja perustapausta. Kussakin yhteenliittamistavassa olen osoittanut operaattorin
kannalta oleelliset ja huomioonotettavat erityispiirteet.

Tutkimuksessa olen kasitellyt seuraavia virtuaaliverkkopalveluita: " BGP-protokollaa
ja leimakytkentdd hyddyntavat |IP-virtuaaliverkot” (BGP/MPLS [IP-VPN),



"Virtuaalijohdinpalvelu” (VPWS) ja " Virtuaalinen lahiverkkopalvelu" (VPLS).
Rajaus perustuu nakemyksiini ja kokemuksiini* olennaismmista ja suosituimmista
tekniikoista sekd& operaattoreiden ettd laitevalmistgjien keskuudessa. Nékemystani
tukee se, etta suurin osa MPLS-VPN:i& koskevasta materiaalista koskee valitsemiani
paveluita Tarkemmat perustelut késteltéavien palveluiden vaintaan |0ytyvét
alaluvusta 2.3.

Tyb6ssa pohditaan yhteenliittamista tietoturvallisuuden kannalta. Tama rgjaus on tehty,
jotta tyd samaan aikaan sekd menisi riittévan syvdlle tekniikassa etta pysyis hallittavan
kokoisena. Tietoturva on valittu aihepiiriksi, koska se on virtuaaliverkkojen keskeinen
ominaisuus.

1.3 Tutkimuksen rakenne

Tamén tyon lukijata oletetaan 1P- ja MPLS-verkkojen perustoiminnan tuntemista.

Néata ovat tiedot verkkokomponenteista, niiden tehtavista ja yleisesti kaytettyjen
protokollien toiminnasta.

Tastad huolimatta olen taustoittanut tutkimusongelman tassa tydssa lagjemmin kuin
diplomit6issa on tapana. Olen katsonut t&man valttaméttomaks, silla koko aihepiirista
(leimakytkentda hyodyntavét virtuaaliverkot) e 16ydy kunnollista kokonaisesitysta
suomeks. Myoskaan englanninkielisestd MPLS-VPN-kirjallisuudesta en ole 10ytényt
esitysta taman tyon kannalta oleellisesta, verkon sisdista toiminnallisuutta kuvaavasta,
ndkokulmasta. Tyon varsinaisen polttopisteen (virtuaaliverkkojen yhteenliittéminen)
kannalta tilanne on vieda huonompi. Suurin osa leimakytkentdd hyodyntavien
verkkojen yhteenliittamista koskevasta materiaalista on hgallaan erilaisissa
epaviralisissa tilaisuuksissa pidetyissi esitelmissa (kalvoilla), joten niiden saatavuus
on kyseenalainen. Edella mainitusta syysta johtuen olen katsonut parhaimmaksi koota
oledlliset perustiedot téhan tyohon.

Luvussa 2 kayn 18pi, miten leimakytkentd ja ennen kaikkea sita hyodyntavét
virtuadiverkot toimivat. Luvussa estellédn BGP/MPLS IP-VPN-, VPWS- ja VPLS
pavelut ja niiden tuottaminen verkon laitteiden kanndta Kayn 18pi
virtuaaliverkkopalveluiden arkkitehtuurin, komponentit ja protokollien kéyton.
Leimakytkentdiset virtuaaliverkot hyvin tunteva voi toisin sanoen hypéaa suoraan
lukuun 3.

! Olen tyéskenndllyt operaattorin palvel uksessa MPLS-VPN-asioiden parissa vuodesta 2001.



Luvussa 3 kuvaan eri toteutustavat MPLS-pohjaisten virtuaaliverkkojen
yhteenliittdmiseen. Kukin neljsta tavasta kaydaan l&pi sekéd yleisdla tasolla ettéa
hallintatason osalta erikseen luvussa 2 esiteltyjen palveluiden valossa.

Tyon varsinainen analyysiosuus alkaa luvusta 4. Sina médritellédn vertallussa
kéytettavat kriteerit. Luvun aussa on kuvattuna metodi, jolla kriteerit on
muodostettu. Sen jalkeen olen muodostanut Kkriteerit metodin mukaisesti. Kriteerien
valinta perustuu kirjallisen selvityksen liséks k&ytannon tyossi operaattorilla saamiini
kokemuksiin. Luvun loppuun olen tehnyt taulukon, johon kriteerit on koottu.
Kriteerien avulla tehty vertallu eri autonomisten aueiden virtuaaliverkkojen
yhteenliittdmistavoista on luvussa 5. Vertailu on teoreettinen, koska eri verkkojen
rakentaminen e ollut mahdollista. Olen pohtinut vertallun tuloksia luvun 5
yhteenvedossa ja lagiemmin liitteessa A.

Johtopéétoksissa (luku 6) pohdin tydlle asetettujen tavoitteiden toteutumista,
vertallun tuloksia ja kriteerien onnistuneisuutta. Yhtend menetelmdnd téassa on
pohdinta siitd, missa eri yhteenliittdmistapoja vois soveltaa. Samassa luvussa pohdin
myos avoimeks j88neitd asioita ja mahdollisa tulevaisuuden tutkimuksen kohteita
tutkimuksen aihepiiriin liittyen.



luku 2:
Leimakytkenta ja sitd hyddyntavat
virtuaaliver kkopalvelut

Tassd luvussa késitelldan leimakytkentdd (MPLS) ja erityisesti sen téaméan tyon
kannalta  térkeintd  sovellusta:  virtuaaliverkkopaveluita  (MPLS-VPN:t).
Leimakytkennastd itsestédn on ollut saatavilla hyvaa kirjalisuutta jo vuosa ja
materiaalia suomeksikin. Alauvussa 2.1 on lyhyesti kerrattu leimakytkenndn
olennaiset puolet tdman tyon kannalta, mutta kokonaisesitykseks aiheeseen sita el
ole. Leimakytkentaisista virtuaaliverkkopalveluista olen tehnyt kattavamman esityksen
(loput alaluvut). Teknisten yksityiskohtien |&pikdyminen on valttaméatonta, silla juuri
yksityiskohtien  eroihin  perustuvat  mahdollisuudet ~ kontrolloida  sek&
virtuaaliverkkopalveluita yleensd etta niiden yhteenliittdmista yli verkko- ja
operaattoriragjapintojen erityisesti.

Tyossa tarkastellaan eri virtuaaliverkkopaveluiden yhteenliittdmisen vaikutuksia
MPLS-VPN-operagttorille ja -asiakkaille. Téssa luvussa kaydaddn lapi kolme eri
virtuaaliverkkopalvelua tastd nékokulmasta. Virtuaaliverkkopalveluiden tarjoamat
palvelut asiakkaiden suuntaan ovat tyon kannalta sivuroolissa, joten niitd el kattavasti
kasitella, eka tyota kannata ké&yttéd nédiden palveluitten tai niiden erojen
yksityiskohtaiseen ymmartamiseen.

Valitut virtuaaliverkkopalvelut esitelld&n toiminnalisesta nékokulmasta: mité
toimintoja virtuaaliverkkopalvelualustan  (runkoverkon) pitda toteuttaa, jotta
operaattori voi sen avulla tarjota kéasiteltyja virtuaaliverkkopalveluita; missa
verkkolaitteissa ndmé& ominaisuudet voi toteuttaa; mita tietoja verkkolaitteiden valilla
kulkee ja mink&a protokollien avulla téta tietoa levitetdan; ja mitk& mahdollisuudet

virtuaaliverkkopalveluiden yhteenliittémisen nékokulmasta luvussa 3.

Alaluvussa 2.2 kayddan 18pi virtuaaliverkon méritelma ja standardoinnin
tamanhetkinen tilanne. Alaluvussa 2.3 on perusteltu, miks juuri  valitut
virtuaaliverkkopalvelut on otettu tarkasteluun. Taman jalkeen paneudutaan valittuihin
virtuaaliverkkopalveluihin kuhunkin omassa alaluvussaan. Jokaisen



virtuaaliverkkopavelun erittelyn jalkeen olen koonnut tdmén tyon - eri verkoissa
toteutettavan palvelun - kannalta olennaismmat seikat yhteen.

Leimakytkentdan perustuvat virtuaaliverkkopalvelut on esitetty joko suppeasti vain
yhtend M PL S-tekniikan sovelluksena, kuten kirjoissa"MPLS and VPN Architectures®
[GuiOl] ja” MPLS and VPN Architectures Vol. 2" [Pep03] tai vain yhtend VPN:n
toteutustapana muiden joukossa (korostaen "asiakasnékokulmaa'; mitd VPN-palvelu
tarjoaa asiakkaalle). Tahdn mennessa ainoita opinndytetoita MPLS-VPN:ista Suomen
korkeakouluissa ja yliopistoissa on Harri Valimaen ”"Leimakytkentéd hyddyntévien
virtuaaliverkkojen vertaillu” [VaO02], taman lisdks Juha Rahikainen on tehnyt
Jyvaskylan ammattikorkeakoulussa opinnaytetyon "MPLS-liikenteen tietoturva’
[Rah06], jossa svutaan MPLS-VPN:ien tietoturvaa. Véaimaen diplomitydssa
verrataan  eri virtuaaliverkkopalveluita  keskenddn  yhden  operaattorin
verkkoymparistossi. Tassa tyossa ei vertailla eri palveluita keskendan, vaan vertaillaan
samojen virtuaaliverkkopalveluiden eri toteutustapoja monen operaattorin
ymparistossd. Vadimaen diplomitydssd ollaan kiinnostuneita sitd, mitd tapahtuu
reunareitittimissa ja niista asiakadlaitteisiin pain, kun taas tassa tydssa mielenkiinto on
nimenomaan reunareitittimien valisessa toiminnassa. Rahikaisen tydssa keskitytdan
kasittaakseni® simuloinnin avulla siihen, minkélaisia tietoja tunkeutuja voi saada
retittimestd, eka niinkdan itse MPLS-VPN-tekniikan toimintaan. Internetista -
[&hinna reititinlaitevalmistgjien sivuilta - 16ytyy eritasoisa papereita (White papers)
aihetta sivuten, mutta niissakin tieto on usein seké valmistgakohtaista etta hgjanaista,
joten olen katsonut parhaimmeaks tehda tdmén luvun kootakseni tarvittavat tiedot
yhteen paikkaan aihetta jéasentamaan.

2.1 Ylestaleimakytkennasta

Leimakytkenta on méaritelty IETF:n dokumentissa Multiprotocol Label Smtching
Architecture [Ros0la]. Dokumentissa on esitelty monia tapoja toteuttaa
leimakytkentdd. Naistd vain osa on nykyisin kéytdssi. Téssa alaluvussa on keskitytty
ndihin nykyisin kaytéssa oleviin ja niistékin vain adoihin, jotka ovat
virtuaaliverkkopalveluiden ja téssé tydssa kasitellyn tietoturvan kannalta olennaisia’.

MPLSverkon hallintataso perustuu liikenteen kytkentétavasta riippumatta |P-
protokollan ja -osoitteiden k&yttoon. Tassa tyossa leimakytketty verkko on

2 Arvio Rahikai sen opinnaytetydsta on tehty abstraktin perustedlla.

3 Kaypa katsaus leimakytkentatekniikan perusteisin on esimerkiksi professori Raimo Kantolan

luentokal vot (jo vuodelta 1999!) [Kan99]. Lagjemmin aiheesta on esimerkiksi kirjassa[Dav00].



pakettiverkko, jossa pakettikytkenndssi hyddynnetddn dokumentin MPLS Label Stack
Encoding [RosO1b] mérittelemdd MPLS-otsaketta (engl. " shim” header), ek
esimerkiks ATM-verkon VCI/VPI-arvoja.

MPLS:n ja sen edeltgjien tavoitteena oli ensisjaisesti nopeuttaa pakettikytkentéé ja
tehda sen viiveistd ennustettavampia kayttamala verkko-osoitteiden sijasta
kiintedanmittaisa numeroita eli leimoja (engl. label) liikenteen vélittamisen apuna
[Rag02]. Vakka reititinten kehityksen myttd tama selkka on menettanyt
merkityksensd, sen tietdminen auttaa ymméartamaan MPLS:n toimintafilosofiaa ja sité
kautta MPLS:n toimintaa ja rgjoituksia.

2.1.1 Lemaverkon laitteet

Leimakytkevia reitittimia kutsutaan leimareitittimiks tai LSR:ks* (engl. Label
Switching Router). Leimaverkon reunalla olevaa reititintd, joka vaittda leimatonta
liikennetta leimakytkettyyn verkkoon ja liikennettd leimaverkosta leimattomaan,
kutsutaan leima-alueen reunareitittimiksi eli LER:ks (engl. Label Edge Router).
Koska MPLS:n halinta perustuu 1P:hen, ovat kaikki leimareittitimet IP-reitittimia,
vaikka vélittaisivat vain leimakytkettya liikennetta.

Leimakytkettyjen virtuaaliverkkojen yhteydessa kaytetéédn LSR:n ja LER:n sjasta
hieman erilaisia nimityksia P ja PE. Nama nimitykset elvét tdysin vastaa LSR:&4 ja
LER:&4 Naméa kéasitteet esitellédn VPN-palveluiden yhteydessa adauvussa 2.4.

2.1.2 Leima, leimatut paketit janiiden kytkenta

Leimat voi mieltdé kahden leimareitittimen véliseks ” sopimukseks”, ettd ylavirrassa®
oleva lemareititin R, 18hettéd alavirrassa olevalle leimareitittimelle Ry kaikki paketit,
jotka kuuluvat samaan ryhméan, samalla tunnisteella (= leimalla) varustettuna. Ry 0saa
paketteja, joita on tarkoitus kohdella samoin tietyssd osassa verkkoa, kutsutaan
kytkentdluokakss (FEC, engl. Forwarding Equivalence Class). Tapa, jolla

4 Joissain yhteyksissa (esim. [Kan99]) on esiintynyt myds lyhenne LR, mutta salkeyden vuoks
kaytén joko koko suomenkielistd nimed leimareititin tai sitten vakiintunutta englanninkidista
lyhennetta L SR.

® Y hdensuuntaisessa liikenteessé ylavirran laitteeks sanotaan laitetta, joka | dhettaé paketin alavirran
laitteelle. Késite riippuu siis liikenteen suunnasta ja kahdensuuntaisessa liikenteessa samat laitteet

ovat vastakkaisissarooleissa eri liikennesuuntien suhteen.



leimareitittimet jakavat ymmarryksen leimoista ja kytkentdluokista, riippuu seka
leimojen levitystavasta, ettd | P-reitityksesta. [Ros01a]

Leimojen arvot ovat "vain’ numeroita, eik& niihin ole koodattuna mink&anlaista
osoiteinformaatiota tal tietoa niiden kayttotarkoituksesta. Lukuun ottameatta tiettyja
varattuja leima-arvoja, reititin voi vapaasti pdéttdd, mita leima-arvoja se kayttda
tahansa arvoa mille tahansa kytkentdluokalle, kunhan leimanaapuri (R,) saa tasta
tiedon. Kaytannossd leimojen arvot eivd ole mielivataisia, vaan riippuvat
reititinvalmistgian toteutuksesta [Beh07]. Téalla seikalla on merkitystd leimoja
vaarennettéesss, jolloin valistuneella arvauksella on todennakdisempaé |10ytaa kaytetty
leima.

Leimat ovat paikallisa niilla on merkitysta vain leiman myontgjéle Ry, joka tekee sen
perusteella pddtoksia paketin kohtelusta, ja tdmén naapurille ylavirrassa R, jonka
tulee osata lisdtd tai vaihtaa se tiettyyn kytkentdluokkaan kuuluvaan pakettiin
[Ros01a. Samaa leiman arvoa voi kayttda toisessa yhteydessa aivan toiseen
tarkoitukseen. Tama lisda leimaverkkototeutusten skaalautuvuutta.

Paikallisesti leimoja voi alokoida kahdella eri tavalla: niin, etta samat leimat ovat
yksikasitteisé koko reitittimessa (engl. Per-platform label space) tai niin, etté ne ovat
litantdkohtaisia (engl. Per-interface label space). Edella mainittu tarkoittaa sita, etta
paketti tulkitaan vain leimansa perusteella riippumeatta liitdnnastd, josta se tulee sisaan.
Jalkimmainen sitd, ettd paketin kohtelu riippuu leiman liséks liiténnasta, josta se tulee
sisdan. Raeititinkohtaiset leimat kayttavét resurssgja tehokkaammin ja mahdollistavat
nopean vikapaikan ohituksen FRR-toiminteen (engl. Fast Reroute) avulla
Liitantékohtaiset leimat ovat tiukemmin hallittuja ja tasta syysta tietoturvallisempia
Kéytannossa liitantdkohtaisia leimoja kéytetddn ainoastaan silloin kun ATM:n
VCI/VPI-arvoja kdytetédan leimoina [ Luo05].

Vaikka leimoilla sindnsd on merkitysta vain paikallisesti, paketeille muodostuu niiden
avulla reittga verkon |8pi, joissa pakettien vélitys perustuu ainoastaan
Path). Samaan kytkentéluokkaan kuuluvat paketit kulkevat samaa leimapolkua pitkin.
[Ros01a]

ohjelmistossa), mutta standardi e rajaa eri leima-avaruuksien kayttétarkoituksia.



Usein LSP:t menevét koko verkon |8pi reundta toiselle, mutta niita voi olla my6s
kahden LSR:n vdlilla Tdlaisia polkuja kéytetédn esimerkiks, jotta verkossa olis
nopea varareitti kaytdssa linkkien tai solmupisteiden hgjoamisen sattuessa. [ Swa05]

Paketilla voi olla useampia leimoja "pinossa’ (engl. label stack). Tama mahdollistaa
hierarkkisen reitityksen (LSP:t toisten LSP:iden sisdld), silla normaalisti vain ulointa
("pédlimméistd’) leimaa kaytetddn kytkentdpaétoksen tekoon. Sisempdd leimaa
kéytetdan vasta ulomman leiman osoittaman leimapolun paétepisteessa.[Ros01a]

MPL S-otsakkeella varustettu paketti voi kuljettaa mita tahansa dataa, joka soveltuu
kuljetettavaks pakettiverkon yli: paketellla e tarvitse olla |P-otsaketta. Toisadlta,
vaikka leiman alla olis IP-otsake, e leimareitittimen tarvitse osata reitittéa sita (=
ymmartéd sen osoitteistusta): riittéd, etta leimareititin osaa kytked sen paketin leiman
perusteella [Ros0la]l. N&ama& ominaisuudet ovat erityisen  hyodyllisa
virtuaaliverkkopalveluille.

2.1.3 Lemojen levitysja siihen kaytetyt protokollat

Leimareitittimet kayttavéat yleensa reititysprotokollaa verkon topologiainformaation
selvittdmiseks. Tama on vdttaméonta, jos leimoja halutaan signaloida jonkin
dynaamisen protokollan avulla’. Protokollat, joita voidaan kéytté& leimojen
mainostamiseen, ovat:

LDP-protokolla (engl. Label Distribution Protocol) [And01] ja sen lagjennus
CR-LDP (engl. Constraint-Based LSP Setup using LDP) [And02]

RSV P-protokolla (engl. RSVP-TE: Extensions to RSVP for LSP Tunnels)
[AwdO1]

BGP-protokolla (engl. Carrying Label Information in BGP-4) [Rek01]

Nasta kaks ensin mainittua hyodyntavét |GP-protokollien reititysinformaatiota ja
BGP:ssA leimainformaatio taas on liséty lagennuksen avulla normaaliin
reitityssanomaan. Leimoja vélitetédn myos virtuaaiverkkojen palvelusignaloinnissa.
Kéaytannossa niissa kaytetdan lagennettuja versioita LDP:sté jaBGP:sta.

LDP:n toimintamalli on ”avoin”: siti kéytettéessa leimareititin jakaa automaattisesti®
leimat Kkaikille verkkosuunnille (prefixeille), joita se IGP:ss&kin mainostaa. RSV P:ta

Staattisesti.

8 _eimamainostuksia voidaan erikseen rajoittaa hal uttaessa.
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kéytetadn haluttaessa tehda liikenteen hallintaa (TE, engl. Traffic Engineering). Sen
toimintamalli on "suljettu’: leimareititin @ dSignaloi leimoja kaikille  kaikkiin
verkkosuuntiin, vaan vain niille poluille ja verkkosuunnille, joita halutaan kaytettéavan.
LDP:I1&a muodostuu leimapolkuja, jotka noudattavat |GP:n osoittamaan " parasta®™
reittid. RSVP:lla voidaan sSignaloida kaytettdvaks muitakin  reitteja BGP:n
toimintamalli on samantapainen LDP:n kanssa, mutta BGP:n mainostamia reittga
hallitaan yleensd niin tarkoin, ettd avoimuus on sen yhteydessd ehka hieman

harhaanjohtava ilmaus. [And01][ And02][ Awd01][Rek01]

Leimattujen pakettien kytkenta el riipu sitd, milla protokollalla leimat on signaloitul.
Kytkentdpadtosta tehtdessa leimareititin konsultoi kytkentétaulua, jossa eri tavoin
signaloiduillaleimoilla el ole eroa.

2.1.4 Lemakytkennan turvallisuus

Leimakytkentd el sindlléén ole sen turvallisempi tai turvattomampi kuin | P-osoitteisiin
perustuva kytkentd. Molemmissa on syyta huolehtia sek& solmupisteiden (reititinten)
ettd yhteyksien (linkkien) turvallisuudesta. Normaalit reititinten suojaamiskeinot
patevat myos leimareitittimiin ja leimaprotokollat ovat autentikoitavissa sind kuin
reitititysprotokollatkin. [Beh05]

Leimakytkentda mahdollistaa runkoverkon piilottamisen hieman helpommin kuin
tavallinen 1P-verkko. Tama voidaan toteuttaa liittamalla kaikki ulkopuoliset yhteydet
virtuaaliverkkoihin [Beh05]. Talloin runkoverkossa voidaan kayttda haluttaessaa
yksityista | P-osoiteavaruutta. Piilotetun runkoverkon riskind on, etta palveluista tulee
monimutkaisia toteuttaa. Monimutkaisuus taas liséa vaarin konfiguroinnin riskia, joka
puolestaan on tietoturvariski. Taltd osn MPLS:n turvallisuus on siis painotuskysymys.

MPLS:n turvallisuuteen liittyy riski, joka johtuu sen historiasta: Sitd on kehitetty
yhden operaattorin  verkossa toimivaks tekniikaks. Tama ndkyy seka
standardoinnissa (sen puutteessa) liittyen inter-AS-toteutuksiin  ettd  erityisesti
laitevalmistgien MPLS-toteutuksissa.  Konkreettinen esimerkki  t&sta on
reititinkohtaisen leima-avaruuden kayttd. Sen takia leimojen avulla e voi tehda
litantakohtaista suodatusta™. Verkossa, jossa kaikki leimanaapurit oletetaan yhté

® CR-LDP:n puitteissa "paras’ voi olla muutakin kuin ahaismman |GP-metriikan omaava, mutta

silti seon annetuillakriteereilla” paras’.

19 N&in on ainakin Cisco systemsin tdman hetken toteutuksissa. [Beh07]
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turvallisks, leimojen perusteella suodatus olis ollut vain lisirasite reitittimelle™.
Operaattorien vélisissa yhteyksissa litkkenteen suodatusmahdollisuus on itsestéan selva
ominaisuus.

2.2 Yleistavirtuaaliverkoista

2.2.1 Mikaon virtuaaliverkko?

Virtuaaliverkko (VPN, engl. Virtual Private Network) on loyhasti mériteltyna
tiedonsirtoverkko, jossa asiakkaan toimipisteiden véliset yhteydet on toteutettu
kéyttaen jaettua infrastruktuuria ja jolla on samat p&asy- ja turvallisuuskaytannot kuin
yksityisella verkolla [GuiO1l]. VPN toisin sanoen muodostaa julkiseen verkkoon
Virtuaaliverkkopalvelulla tarjotaan virtuaaliverkko haluttujen asiakkaan toimipisteiden
vdille (kuva 1) tai yleisemmin mink& tahansa haluttujen elementtien vdlille verkossa
Virtuaaliverkko on helpointa mieltdd asiakassovelluksena, mutta sen liséks
operaattori voi kayttda VPN:i&a myds esmerkiks erottamaan palveluita toisistaan,
kuten gjaa puheliikennetta yhdessa virtuaaliverkossa ja | nternet-lilkennetté toisessa.

toimipisteD_
A1

CEp

" " \
julkinen verkko ~_
A
~

toimipiste
CEREE

Kuva 1. Virtuaaliverkko on yhdistdmispalvelu

2.2.2 Lemakytkentaisten virtuaaliverkkopalveluiden standardoinnista

Tarkein Internet-tekniikoita standardoiva elin on Internet Engineering Task Force
(IETF). Taman lisdks YK:n aainen tietoliikennealan standardointi- ja kehitygarjestd

1 Reitittimen suorituskykyé olennaisempaa on varmasti se, ettei téllaiseen "turhaan” ominaisuuteen

ole nahty syyta laittaa tuotekehityspanoksia.
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ITU-T on viime vuosina antanut suosituksia my6s Internet-toimialueella. IETF.n ja
ITU-T:n roolijako e ole selked, mutta MPLS-VPN:ien osalta kaikki tekniset
standardit tehdd8n IETF.n puitteissa. Sen gjaan esmerkiks  arkkitehtuuri- ja
palvelukuvauksia tunnutaan tekevan molemmissa. Karkeasti voi sanoa, ettd ITU-T:n
tekemdt dokumentit ovat vain selkeytettyja kuvauksia IETF:n varsin sekavasta
dokumenttijoukosta. Tama tekee niista selkedmmin hallittavia, mutta toisaalta ne eivét
suhteellisen helppolukuisuutensa liséks tarjoa varsinaista omaa siséltoa. Harmittavasti
ITU-T:n ké&yttama terminologia poikkeaa jonkin verran IETF.n kéyttamasta
terminologiasta. Kun tdhan lisda vield sen, ettd IETF.n dokumenteissa kaytetty
terminologia e ole yhtenéinen, niin dokumenteissa kaytetty sanasto on hyvin kirjavaa.
IETF:n puitteissa sanastoa on yritetty yhtendistéa [Aug06], mutta tdmé e auta ennen
suositusta julkaistuihin dokumentteihin.

IETF on organisaationa hajanainen ja vain [6yhasti jarjestytynyt, mista johtuen sen
standardointiprosess on monivaiheinen ja hidas [Bra96]. IETF.n ty6 on kuitenkin
monia muita standardointiorganisaatioita  selkedsti  enemman  keskittynyt
konkreettisten ongelmien ratkaisemiseen, mika on ollut sen etu nopeasti kehittyvissa
Internet-teknologioissa. Edella mainitusta seuraa, ettd IETF tuottaa paljon ratkaisuja
ratkaisut ovat vdilla huonosti keskenddn koordinoituja. Laitevamistaat ja
operaattorit toteuttavat tuotteitaan kuitenkin riippumatta tekniikoiden virallisesta
standardiasemasta.  Usein riittéd, etta “standardi” on dokumentoitu IETF:n
standardointiprosessina pysyvana dokumenttina, RFC:na (engl. Request for
Comments) ta jopa IETF.n tilapdisend tyddokumenttina, ns. Internet-draftina
Operaattorin kanndta tédllaisilla "standardeilla’ on standardien merkittavimmét hyvét
ominaisuudet: ne ovat julkisia, kaikkien laitevamistgien toteutettavissa olevia — ja
toivon mukaan myos selkedsti mériteltyja ja yhteensopivia toteutuksia tuottavia
Toisin sanoen, ne pienentévét operaattorin riskgd liittyen yhteen laitevalmistgjaan
Sitoutumiseen tai yhteensopimattomuuteen muiden laitevalmistgjien, operaattoreiden
tal asiakkaiden kanssa.

IETF:ss& on kaks tyoryhméa, jotka standardoivat operaattoreiden hallinnoimia
(engl. provider-provisoned) virtuaaliverkkoratkaisuja. Tyoryhmista Layer 3 Virtual
Private Networks (L3vpn) keskittyy virtuaaliverkkoratkaisuihin, joilla operaattorit
voivat tarjota asiakkaille verkkokerroksen (OSI-malin mukainen kolmas kerros)

12 Monet térkeét, Internetissi ja muissa | nternet-tekniikkaa hyddyntévissa verkoissa lagjasti kaytetyt,
tekniikat eivét ole vuosien saatossa saaneet viralista Internet Standardin statusta; tasté esimerkkinég
Border Gateway Protocol -protokolla (BGP-4) ja Leimakytkentda (MPLS). [1et07d]
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virtuaaliverkkopavelun. Kaytdnntssa L3vpn:n on standardoinut vain |P-protokollaa
tukevia virtuaaliverkkoja. Layer 2 Virtual Private Networks (L2vpn) -tyoryhma
keskittyy  ratkaisuihin,  joilla  operaattorit voivat tarjota  asiakkailleen
girtoyhteyskerroksella (OSI-malin - mukaisella toisella kerroksella) toimivia
virtuaaliverkkoja [&pi operaattorin verkon. Néiden kahden tydryhman lisdks tyoryhma
Pseudo Wire Emulation Edge to Edge (Pwe3) standardoi emuloinnin avulla
toteutettuja ndenndigohtimia verkon reunata toiselle. Kaikissa kolmessa edella
mainitussa tyoryhméssd MPL S-tekniikalla on keskeinen, joskaan el pakollinen, rooli
verkkotason tekniikkana. Kaikki niiden standardoimat palvelut on standardoitu
ensisjaisesti k&yttaméédn MPLS:88, mutta muita tunnelointitekniikoita e ole suljettu
pois.

L3vpn-tyoryhmd akoo standardoida kolme paveluaz BGP-protokollaa ja
leimakytkentad hyddyntavat |P-virtuaaliverkot (engl. BGP/MPLS IP Virtual Private
Networks (VPNS)), Virtuaaliretittimiin perustuvat 1P-virtuaaliverkot (engl. IP VPNs
using Virtual Routers) ja Asiakasreitittimiin perustuvat, IPsecia hyodyntavat
virtuaaliverkot (engl. CE-based VPNs using IPSEC) [let06]. L2vpn-tyéryhma aikoo
myds standardoida kolme eri palvelua: Virtuaalinen lahiverkkopalvelu (VPLS, engl.
Virtual Private LAN Service), Virtuaalijohdinpalvelu (VPWS, engl. Virtual Private
Wire Service) ja Vain IP-paketteja kuljettava virtuaaliverkkopalvelu (engl. 1P-only
VPNs) [let07a]. Viimeks mainittu tunnetaan myos nimella IP-Only LAN Service
(IPLS) [Sha06]. Pwe3-tydryhmaén el ole tarkoitus mééaritella palveluita, vaan keskittya
virtuaalijohdinten teknisen toteuttamisen médrittelyyn. L2vpn hyodyntéd Pwe3:n
médrittelyja omien palveluidensa pohjana.

Tala hetkela|ETF on julkaissut pysyvét dokumentit (RFC:t) osasta edella mainituista
palveluista, muttei kaikista. L3vpn on julkaissut palvelusta BGP-protokollaa ja
leimakytkentdd hyddyntavat 1P-virtuaaliverkot ensn RFC:n 2547 ja myShemmin
taman paivitetyn version RFC 4364. RFC 4364:88 on myos tarkennettu ja sen
kattavuutta on lagjennettu joukolla muita RFC:it&. Toistaiseks L3vpn ei ole julkaissut
joukko Internet-draftgga. RFC 4364 oli pitkdén tyostettavand, mista syysta
uudistettuun standardiin viitataan edelleen usein tyonimella "RFC2547his".

L2vpn on julkaissut VPLS-palvelusta kaks kilpallevaa dokumenttia, muiden
palveluiden osalta tilanne on epasalvempi™®. Kilpailevien VPLS-palveluiden suurin ero

13 Seka VPWS etté IPLS on toiminta on kuvattu, muttei maaritelty kehysdokumentissa "Framework
for Layer 2 Virtual Private Networks (L2VPNs)" [And06]. IPLS:sta |6ytyy myos Internet-Draft ” | P-
Only LAN Service (IPLS)", jotatosin e ole péivitetty kymmeneen kuukauteen.
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on kaytetty signalointiprotokolla: RFC 4761 perustuu BGP:n kéaytdlle ja RFC 4762
LDP:n kaytolle. Yksittéisten standardien tilanteesta gjantasaisimman kuvan saa
|ETF:n veppisivuilta (http://www.ietf.org/).

ITU-T on julkaissut "Global information infrastructure and internet protocol
aspects’-sarjassaan (Y-sarja) muutamia virtuaaliverkkoja ja muutamia MPLS:&4
koskevia dokumenttgja. Dokumentit Kirjaavat virtuaaliverkkopaveluiden yleisia
vaatimuksia ja edttelevat erilasa verkkoarkkitehtonisia l&hestymistapoja néiden
toteuttamiseks. ITU-T:n  standardointi el tdla hetkellda  vakuta
virtuaaliverkkopalveluiden toteutuksiin™, joten en ole kasitellyt niité tarkemmin,

2.3 Tyossa kagtellyt virtuaaliverkkopalvelut

Tassa tydssa kasittelen vain osaa ehdotuksista virtuaaliverkkopalvelustandardeiksi.
Olen rgjannut monia palveluehdotuksia tarkastelun ulkopuolelle, koska en usko niiden
olevan operaattorien kannalta merkityksellisig; pitédkseni tyon hallittavan kokoisena;
ta koska niistd e ole riittavasti materiadlia saatavilla. Merkityksellisyyden
operaattorien kannalta perustan kolmeen selkkaan: 1. useamman vuoden
tyokokemukseeni aihepiirin parissa teleoperaattorilla, 2. isoimpien reititinvalmistajien
(Cisco systems ja Juniper networks) julkaisemaan materiaaliin ja tukemiin tekniikoihin
liittyen virtuaaliverkkopaveluihin ja 3. MPLS-foorumin yhteistoimintatestien piiriin
otettuihin palveluihin. Materiaalin véhyydestd osoituksena on se, ettei niista ole
julkaistu pitkéikaisia | nternet-drafteja.

Muut kuin runkoverkossa toteutetut palvelut on myos rgattu taman tarkastelun
ulkopuolelle, vaikka operaattorit voivat tarjota myos télaista asakadaitteiden avulla
toteutettua virtuaaliverkkopalvelua. Asiakadaitteiden avulla toteutetut virtuaaliverkot
vastaavat runkoverkon kannata vaatimuksiltaan normaalia internetpalvelua, eivatka
aseta operaattorirgjapinnalle mitéaén erityisia vaatimuksia. Tassa tydssa kasitelléan siis
PE- eikd CE-pohjaisia V PN-palveluita.

MFA forumin (entinen MPLS forum) puitteissa testataan leimakytkentda hyodyntavia
virtuaaliverkkotekniikoita yhteensopivuuden takaamiseksi eri laitevalmistagjien kesken.

¥ |TU-T:n asema on perinteisesti ollut heikko IETF:n hallitsemilla pakettiverkkotekniikoiden
aluedla. Y-sarjan dokumentit ovat haettavissa | nternetista <http://www.itu.int/rec/T-REC-Y />.

puol estaan tarkoittaa, ettd ne on katsottu kehittémisen arvoisiksi. Paivittdmattomien Internet-draftien

elinaika on maksimissaan kuusi kuukautta. [Bra96]


http://www.ietf.org/
http://www.itu.int/rec/T-REC-Y/
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Talla hetkellda MFA forumin puitteissa on nahty tarkedks testata BGP-protokollaa ja
leimakytkentad hyddyntavia | P-virtuaaliverkkoja, L2-virtuaalijohtimia ja Virtuaalista
|&hiverkkopalvelua [Ros07]. Nama kolme tekniikkaa ja palvelua ovat ne, joihin tassa
tyossa keskitytaan.

Seuraavaks  dSirryn  kaditteleméén  itse  virtuaaliverkkopalveluita ja  niiden
toteutustapoja. Luvussa 2.4 esitelldan kaikille tyon virtuaaliverkkopalveluille yhteisia
piirteitd, taman peréssa kolme esiteltya virtuaaliverkkopalvelua ovat omissa
alaluvuissaan: aladuvussa 2.5 pavelu "BGP-protokollaa ja leimakytkentdéa hyddyntavat
IP-virtuaaliverkot”, aauvussa 2.6 Virtuaadlijohdinpalvelu ja aauvussa 2.7
Virtuaalinen lahiverkkopalvelu. Taman luvun viimeisessa aauvussa 2.8 on lyhyesti
koottuna kaikkien kolmen palvelun olennaiset piirteet liittyen useamman autonomisten
alueen kattavan palvelun luomiseen.

24 MPLSjavirtuaaliverkkopalvelut

Kuvassa 2 on edtety kaikille téassa tyossa késtelyille virtuaaliverkkopalveluille
yhteiset osat. Alla olevassa taulukossa 1 on kirjoitettu auki néiden osien roolit.
[AugO06][AndO6][Cal05]

— iityntaverkko A2
_ : U 2 CEx
tOimiPiSteD lityntaverkko D i
A1 1 runkoverkko

i Diityntéverkko

A .
PE
. D toimipiste

CE,, /3

Kuva 2. VPN-palvelun toteutuksen verkot ja néita yhdistavat laitteet
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Taulukko 1 Palvelun toteutuksen verkot ja néitéa yhdistavéat laitteet

Toimipiste (engl. site): Toimipiste voidaan ajatella paikallisena verkkona, jolla on keskindaiset

yhteydet ilman virtuaaliverkkoa. Toimipisteet ovat kokonaisuuksia, jotka virtuaaliverkkopalvelun
avulla liitetddn yhteen. Toimipiste on usein ldhiverkko, mutta voi yhtd hyvin olla esimerkiksi

yksittdinen tydasema. Virtuaaliverkkopal velussa on vahintédn kaks toisiinsa liitettéavaa toimipi stetté.

CE-laite (engl. Customer Edge device): CE-laite on toimipisteen laite, jolla se kytkeytyy

operaattorin runkoverkon reunalaitteeseen (PE-laite). CE-laite on usein reititin, mutta voi olla myos
esimerkiks Ethernet-kytkin taikka tydasema. CE:lla e ole "tietoa® VPN-palvelusta, vaan
virtuaaliverkko nayttéa CE:lle samalta kuin verkko tai yhteys, jota virtuaaliverkkopalvelu " matkii”.

Liityntaverkko (engl. Access Network): Liityntdverkon avulla asiakkaan CE-laite liitetéén

operaattorin PE-laitteeseen. Tekniikaltaan se voi minimisséén olla vain johdin CE- ja PE-laitteiden
valilla, mutta yht& hyvin sevoi olla esimerkiks Metro-Ethernet-verkko. Liityntverkko voi olla myés

virtuaalinen — esimerkiks Internetin 1&pi tunneloitu yhteys.

PE-laite (engl. Provider Edge device): PE-laite on operaattorin runkoverkon laite, johon

virtuaaliverkkopalvelun asiakas on liittyneend. Yleensa PE-laite on operaattorin leimakytketyn
runkoverkon reunareititin. Virtuaaliverkkopalvelu toteutetaan vain niissd PE-reitittimissd, joihin
virtuaaliverkkopalvelulla yhdistettavéat toimipisteet ovat kytkettyind, muille reuna- ja

runkoreitittimille virtuaaliverkkopalvelut eivat nay™.

Runkoverkko (engl. Provider Network(s)): Runkoverkko on se verkko (tai ne verkot), jotka

yhdistdvat PE-laitteet toisiinsa. PE-laitteet kayttévat runkoverkkoa sekd VPN-liikenteen
kuljettamiseen ettd kommunikointiin keskendéan. Jos runkoverkko koostuu useammasta verkosta,

tarvitaan operaattorilta erikoigéarjestelyjd, tahan palataan luvussa 4 (Taman tyon varsinainen aihe!).

P-reititin (engl. Provider (core) router): Kuvasta on jétetty pois runkoverkon leimakytkevét P-
reitittimet. P-reitittimeen e ole liitettyna CE-laitteita, eika silla ole mitdén VPN-kohtaista til atietoa.
P-reitittimet ovat kuitenkin oledlinen osa virtuaaliverkkopalveuita, slla niiden avulla PE-
reitittimilla on yhteydet toisiinsa. P-reititin kohtelee VPN-pakettga samoin kuin kaikkia muitakin
MPL S-pakettgja (ainoastaan uloimman leiman perustedl|a).

ASBR-reititin (Autonomous system border router)(ei ndy kuvassa): ASBR on runkoverkon reititin,

joka on liittyneend kahteen tai useampaan autonomiseen alueeseen. ASBR:Il& on erityistehtavia
luotaessa useamman autonomisen alueen kattava VPN-palvelu. Tasta liséd luvussa 3, jossa

kasitellaan VPN-toteutuksia AS-ragjapinnan yli

16 Reunarditittimien lisaks myos reittihejastinta (RR), reittikeskitinta (VPLS-hub) ja tiettyjé verkon
palveluita (kuten DNS ja RADIUS) kéaytetdan tietyissi toteutuksissa.
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24.1 Lemakytkentad hyodyntavien virtuaaliverkkojen referenssimalli

Kuvassa 3 on esitetty edellisen kuvan tapaus hieman muokattuna (siihen on lisétty P-
reititin seka toinen asiakas ja taman virtuaaliverkko) ja auki piirrettynd. Olen
yhdistanyt kuvaan L2- ja L3-VPN- referenssmallit [Aug06][Cal05] ja néden
mukaisen verkon. Kuvan toiminteet ja rakennusosat on sdlitetty alla olevassa
taulukossa 2.

AC
1
asiakas- kuljetustunneli + F : [
yhteys, AC VPN-tunnelit el

: ez o= i CEg
A e 1 == H !
< - 7 1
—Lal [\L=22257% =] |

! Xa\ i i : CE

‘ - : B2
CE,M ! » : !: PE2 |
! -|Z ~ | E
! 4 =|- P i

-~ \V
. S e, 8, R |
CE ! T e e T : I

B1 PE m s A !

[ 1 ~ P {/ | CEAB
X :

PE, CEs;

Kuva 3. Leimakytkentaisten virtuaaliverkkopalveluiden toiminteet yleisella
tasolla

Taulukko 2. MPLS-VPN:ien toiminteet ja rakennusosat yleisella tasolla

Asiakasyhteys, AC (engl. Access Connection): Asiakasyhteys on erillinen siirtoyhteys liityntaverkon

l&pi CE- ja PE-laitteiden valilla. Se voi olla erillinen fyysinen yhteys, looginen yhteys (esimerkiksi
ATM VCtai Ethernet VLAN) tai IP-tunndli (toteutusvaihtoehtoina IPsec, L2TPtai MPLS)

Asiakaskohtainen virtuaaliverkkoinstanssi (kuvassa X): Kussakin PE-laitteessa on erillinen

instanss kutakin asiakasta ja palvelua kohden. Instanssilla huolehditaan virtuaaliverkkojen tietojen
ja kytkentgjen erillisyydestéa PE-laitteissa. Asiakasyhteys liitetddn loogisesti téhan instanssiin.
Riippuen virtuaaliverkkopalvelusta télla instanssilla on eri nimityksia, jotka on kerrottu palvelun

yhteydessa.

Yleinen reititys- ja kytkentdtoiminne (kuvassa Y): Kussakin PE-laitteessa voidaan gjatella olevan

yleinen kytkent& ja reititystoiminne, joka tekee normaalgja leimareitittimen toimintoja. Se tarjoaa
VPN-palveluille listks kaks asiaa: kuljetustunnelit ja VPN:iin liittyvan signaloinnin muihin PE-

laitteisin.




18

Kuljetustunnelit: Kuljetustunneli on tunneli 1&pi runkoverkon, jota PE-laitteiden valinen liikenne

kayttéd. Mikali runkoverkko on leimakytketty, on kuljetustunneli yleensa leimakytketty polku. Eri
virtuaaliverkkoyhteydet voivat kayttédd samaa kuljetustunnelia, jolloin samojen PE-laitteiden valiset
VPN-tunnelit laitetaan samaan kuljetustunneliin. Tasséd hyddynnetdén hierarkkista leimakytkentda,
Kuljetustunndlit elvét ole yleisesti kdytetty nimitys, mutta tdman tyon kannalta térkeéina kasitteena
olen katsonut parhaaks antaa niille erillisen nimityksen. Kuljetustunneleista tarkemmin alaluvussa
24.2.

VPN-tunneli_ (engl. VPN tunnel): VPN-tunneli yhdistéd eri PE-laitteissa olevat samaan

virtuaaliverkkoon kuuluvat as akaskohtai set virtuaaliverkkoinstanssit toisiinsa. Eri

virtuaaliverkkopal vel uiden yhteydessa V PN-tunnelista voidaan kayttda hieman eri nimityksa

Merkinanto (engl. signaling): Virtuaaliverkkopalvelusta riippuen PE-laitteilla on erilaisia

merkinantotarpeita keskendén. Eri virtuaaliverkkopalveluissa kdytetédn myods eri mekanismeja PE-
laitteiden ja asiakaskohtaisten virtuaaliverkkoinstanssien véliseen tiedonvaihtoon. Signalointiin
liittyen on lisdks hyva huomata, etta jotta PE-laitteet voivat kommunikoida kesken&én ja muodostaa
kuljetustunnelin vélilleen, on niiden huolehdittava normaalista IP.hen ja MPLS:88n liittyvasta
signaloinnista runkoverkon laitteiden kanssa. Lisdks on hyva huomata, etta tietyissi tapauksissa eri
toimipisteissa olevilla laitteilla voi olla suora signal ointiyhteys keskendan (ne voivat esimerkiks olla
reititysnaapureita), jolloin virtuaaliverkkopalvelu e osallistu téhdn signalointiin mitenk&én: se on

toimipisteiden valista liikennetta siind missé muukin liikenne.

Asiakashallintatoiminne (engl. Customer management function)(ei kasitell tssa tydssd): Voidaan
mieltédd osaks runkoverkkoa. Se pitédd sisillédn asiakaskohtaiset tiedot, kuten yhteystiedot, tiedot

asiakkaan liitanndistd, palvelun laadusta, rgjoituksista, laskutuksesta ja muista vastaavista seikoista.

Verkonhallintatoiminne (engl. Network management function) (e kasitella tdssi tydssd):

Verkonhallinta voidaan mieltdd osaks runkoverkkoa. Toiminteen avulla provisoidaan ja

monitoroidaan verkon laitteita.

2.4.2 Reunareititinten valiset tunnéelit, " kuljetustunnelit”

Leimakytketyssa verkossa muodostuu leimakytkettyja polkuja leimareititinten valille.
Liikenne, jonka on tarkoitus kulkea samaa reittid verkossa, voi hyodyntdd samaa
leimakytkettyd polkua pakettien vélitykseen. Tdlaista leimapolkua kutsutaan t&ssi
tyossé  kuljetustunneliksi  silloin, kun VPN-liikenne hyddyntéd sitd  kahden
virtuaaliverkkoinstanssin vélilla. Leimoja, joiden avulla kuljetustunneli muodostuu,
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kutsutaan tassa tyossa kuljetusleimoiks™. Vastaavaa tunneliyhteyttd kutsutaan
kuljetustunneliksi, vaikka se olis toteutettu muuten kuin leimakytkennan avulla
Kuljetustunnelista kaytetéén |ETF-dokumentaatiossa usein termid PSN tunnel (engl.
Packet Snmtched Network tunnel). [ Aug06][ Cal05]

Leimakytkettyjen kuljetustunnelien kayttd PE-reititinten vailla edellyttds, etta
reitittimilla on leimat toistensa osoitteille, joissa verkko-osa on koko |P-osoitteen
mittainen (1Pv4.88 kaytettdessd verkkomaski on 32 bittia pitkd). Tama edellyttda
tarkan osoitteen mainostusta leimanjakelun liséksi myos reitityksessa.

Useimmiten verkon |8pi vievat leimakytketyt polut on signaloitu LDP-protokollala
automaattisesti  |GP-protokollalta saadun reititystiedon ja verkkotopologian
mukaisesti. Joissain verkoissa, joissa kaytetéan tiukempaa liikenteen hallintaa (TE),
kéytetddn RSV P:ta vastaavien L SP:iden luomiseen. Joissain verkoissa kéytetdan seka
LDP:taetta RSVP:ta [Dav0(]

Jos halutaan muodostaa leimapolku kahden verkon vdilla, e voida hyodyntéa | GP-
protokollaa. Talodin kaytetddn yleensd BGP-protokollaa sekéd reititystiedon ettd
leimojen vélittamiseen.

Jotkut operaattorit eivat halua kéyttéd runkoverkosssan lainkaan leimakytkentaa,
mutta haluavat glti tarjota MPLS:88n perustuvia virtuaaiverkkopalveluita. Taloin
reunareititinten valisessa tunneloinnissa kaytetéén leimattujen pakettien pakkaamista
| P-paketteihin PE-reitittimien valilla Talainen IP-tunnelointi voi perustua esimerkiks
GRE- tal | Psec-protokolliin. [Rek07][Ros05]

Virtuaaliverkkopalveluiden kannalta olennaisinta on, ettd on olemassa tunneli, jota
pitkin VPN-leimatut virtuaaliverkon paketit paédsevéat reunareitittimelta toiselle.
Tekniikka, jolla tama toteutetaan, on toissjainen. Palvelun laadun ja verkon
suorituskyvyn kannalta tunneloimistekniikalla saattaa olla merkitysta, mutta téta
vaikutusta e téssa tyossa analysoida. [Cal05] [Aug06]

2.4.3 Lemakytkentaisen virtuaaliverkkopalvelun hallintatason toiminta

Kakilla tassa tyossd estellyilla virtuaaliverkkopalveluilla on  samantapaiset
halintatason toiminnat. Se, miten ndma toiminnalisuudet on toteutettu kussakin
virtuaaliverkkopalvelussa, on sdlitetty palvelukohtaisessa alauvussa. Hallintatason
toiminteet voidaan jakaa neljéan kokonaisuuteen:

7 Joissain yhteyksissé kuljetusleimasta kéytetasn nimitysta |GP-leima. Inter-AS:ssi kuljetuseima ei

ole valttdmatta sidottu yhteen | GP-al ueeseen.
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1. Muiden PE-reititinten |0ytdminen, joissa on tietyn virtuaaliverkon toimipisteita
kytkettyna.

2. Kuljetustunnelien luominen tai valitseminen, jolla PE reititin voi |dhettéa
liikennetta niille PE-reitittimille joissa on tietyn virtuaaliverkon toimipisteita
kytkettyna.

3. VPN-leimojen d€ignalointi, jonka avulla PE-reititin @ osaa |dhettda
kuljetustunnelista vastaanottamansa paketin oikean virtuaaliverkon oikeaan
toimipisteeseen.

4. VPN-signalointi, jolla voidaan kertoa virtuaaliverkon sisdisesté topologiasta
tal sen muutoksista.

2.4.4 Paketin kulku leimakytketyssa virtuaaliverkossa

Kuvassa 4 on esitetty kahteen eri virtuaaliverkkoon kuuluvien asiakkaiden VPN-
paketin kulku leimakytketyn verkon 14pi'®. Asiakkaan A liikenne on matkalla
asiakadlaitteelta CEa; asiakadaitteelle CEa. ja asiakkaan B vastaavasti CEgi:lta
CEgz:lle. CEa; ja CEg; on kytketty samaan operaattorin PE-reitittimeen, kuten myos
CEa. ja CEg,. Varikkaat neliot pakettien edessa niiden matkatessa PE;:lta PEx:lle
kuvaavat MPLS-leimoja. Vihredt ovat kuljetuseimoja ja punaiset ja siniset VPN-
leimoja.

[] E==m — acam] [ ]
CEy [] Emal |:| (M A | CEy
— 4 A e
[ ] B==m PE i 1 PE, (e [ ]

: kuljetusleima
CE CE
B! VPN-leima o2

Kuva 4. Virtuaaliverkkoon kuuluvan paketin kulku leimakytketyssa verkossa
Kuva 4 havainnollistaa seuraavia MPLS-VPN:ille olennaisia asioita:

Ensmméinen PE tekee VPN-paketin kytkentdpddtoksen ja tarvittavat
toimenpiteet, jotta paketti paésee oikealle yhteydelle kohden ulosmeno-PE:ta

Samojen PE-reititinten valisessa liikenteessa eri virtuaaliverkkoihin kuuluva
liilkenne voi jakaa saman kuljetustunnelin (huomaa kuljetusleimojen arvot).

18 Kuvassa @ ole selkeyden vuoks ennakoivaa leimanpoistoa (engl. Penultimate hop popping).
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P-reititin tekee kytkentgpaétoksen vain padllimmaisen leiman (kuljetusleima)
perusteella, eika koske ala oleviin leimoihin.

2.5 BGP-protokollaajaleimakytkentda hyodyntava | P-virtuaaliverkkopalvelu

BGP-protokollaa ja leimakytkentdd hyddyntavat |1P-virtuaaliverkot on esitelty alun
perin IETF:n dokumentissa RFC 2547. Tassa tydssa kasitelléén palvelun uudistettua
versiota, joka on julkaistu RFC:nd 4364. RFC 4364 tunnetaan myds nimella
"Rfc2547bis’ tyonimensd mukaisesti. Palvelun perustoteutus on sama molempien
dokumenttien mukaan, uudistettu versio [&hinnd tarkentaa akuperdisessa
dokumentissa avoimeks jéaneita asioita.

2.5.1 Palvelun lyhyt kuvaus

BGP-protokollaa ja leimakytkentdd hyddyntavat |P-virtuaaliverkot -palvelu tarjoaa
asiakkaalle IP-verkon toimipisteiden (CE-laitteiden) vdille. Sitd sanotaan L3-
virtuaaliverkoksi, koska IP:n katsotaan kuuluvan OSI-mallin verkkokerrokselle
(Layer 3). Vaikka on olemassa muitakin ehdotuksia L3-virtuaaliverkkopalveluks,
téssa tyossa L3-VPN viittaa tdhan paveluun, ellei tosin mainita. Toimipisteiden
lukumé&arda el ole rgjattu. Palvelu takaa osaltaan, ettd asiakkaan verkko on seké
riippumaton muiden verkkojen osoitteistuksesta ja reitityksesta etta eristetty muusta
huolehtii runkoverkon toiminnan lisdks liikenteen ja reititysinformaation kulusta
toimipisteiden véilla i ns. VPN-retityksesta. [Ros06a]

2.5.1.1 Palveun erikoistapaus. leimakytkentéinen asiakas (Carriers Carrier)
RFC:ssa 4364 on médritelty erikoistapaus operaattori-VPN (engl. Carriers Carrier,
CsC), jossa asiakadliikenne on leimakytkettya |P-liikkenteen sjaan. Taldin VPN-
operaattorin e tarvitse huolehtia varsinaisesta asiakasreitityksestd, vaan ainoastaan
signaloida leimat, joilla asakastoimipisteiden reitittimet osaavat |ahettééd liikennetta
toisilleen. Varsnainen reititys tapahtuu asiakkaan CE-laitteiden vdilla, ekd& nay
runkoverkon operaattorille lainkaan. K&ytanntssa tama liséé leimapinoon yliméardisen
leiman, jolla varmistetaan, ettd asiakkaalta tuleva leimattu lilkenne & voi suuntautua
minnek&an muualle kuin saman asiakkaan toimipisteisiin. [Ros06a)
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252 L3-VPN:nreferenssmalli jarakennusosat

RFCA4364-palvelun referenssimalli on kuvassa 5. Se noudattaa yleista referenssmallia
slla tasmennyksellg, ettd asiakaskohtainen virtuaaliverkkoinstansss on L3-VPN:ssa
virtuaaliverkon vdlitysnganss (engl. VPN Forwarding Instance, VFI) [CdO05].
Referenssimallissa  olevien laitteiden lisdks L3-VPN-pavelun toteuttamisessa
k&ytetadn usein reittiheijastinta (engl. Route Reflector, RR), vaikka se & varsinaiseen
referenssmalliin kuulukaan. RFC4364-palvelun toiminteet, joita e estelty MPLS-
VPN:ien yhteissen komponenttien yhteydessa alaluvussa 2.4, on koottu oheiseen
taulukkoon 3.
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VPN-tunnelit v,
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Kuvab. RFC:n 4364 mukaisen L3-VPN:n referenssmalli

Taulukko 3. RFC4364-spesifiset rakennusosat ja toiminteet

Virtuaaliverkon vélittajdinstanss (VPN Forwarding Instance), VFI: VFI on VPN-kohtainen

instanss  PE-reitittimess. Jokaisessa PE:ssd on yhtd monta VFI:t4 kuin sind on eri L3-
virtuaaliverkkoihin liitettyja toimipisteita kytkettynd. Kukin VFI siséltda VPN-kohtaisen kytkenté-
ja retitystaulun (VRF-taulu, engl. VPN Routing and Forwarding table). Siks VFI:st kaytetéén

usein termid VRF-toiminne (tai lyhyemmin VRF)

Reittiheljastin _(Route Reflector), RR: Raeittiheijastin  toimii  PE-reitittimien valisen BGP-

signaloinnin valityssolmuna. Vain VPN-reititystietoa valittavasta RR:sta kéytetddn joskus nimitysta
VPN-RR. Verkkoa voi segmentoida VPN-RR:ien avulla erillisks VPN-palvelualueiks, joiden
VPN-signalointi on tdysin erillistd. RR voi hoitaa myds signaloinnin sisdllon suodattamista.

Tietyissa VPN-verkkojen yhteenliittamistavoissa RR:l1& on erityisrooli, téhan palataan luvussa 3.
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2.5.3 Liikenteen vélitys

Liikenne yhdelta virtuaaliverkkoon kuuluvalta toimipisteelta toiselle kulkee L3-
VPN:issd [|P-paketteina CE-reititinten vailla PE-reititinten véilla se kulkee
leimattuna tai |P-tunneloituna. Alla on kuvattu paketin kulku. Tiedot, joilla
kytkent&padtokset tehdddn, saadaan hallintatasolta, jota kasitelléan alauvussa 2.5.4.

Paketin kulku L 3-V PN:ss&

1.
2.

CEAL1 |&hettaé | P-paketin asiakasyhteyden (AC) yli PEL:lle.

PE1 katsoo AC:n perusteella VF:n, jonka VRF.n mukaan paketti
kytketdan (eli mihin VPN:&én toimipiste kuuluu).

PE1 katsoo VRF.std missa on IP-paketin  otsakkeen ilmoittama
kohdeosoite (eli mikd on next-hop kentdn arvo reititystaulussa). Jos
kohdeosoite on jonkin toisen PE:n takana (kuten kuvassa (Kuva 4) PE2:n
takana), laittaa PE1 paketin eteen VPN-leiman (kuvassa punainen ja
sininen leima) ja etsii paketille oikean "kuljetustunnelin® 18pi runkoverkon.

Oikea "kuljetustunneli" [6ydetdan next-hop -kentén perusteella.

Leimakytkentd& kaytettaessa paketin péélle laitetaan toinen leima (ns.
kuljetusleima, kuvassa vihred leima), jonka avulla runkoverkko osaa
ohjata paketin PE:hen (kuvassa PE2), joka on next-hop:ina kyseiselle
reitille. Paketti |18hetetddn leimoilla varustettuna runkoverkkoon.

Kéytettaessa |P-tunnelointia, VPN-leimalla varustettu leima laitetaan
gihen tunneliin, joka vie PE:hen, joka on next-hop:ina kyseiselle
reitille.

Runkoverkon |&pi paketti menee kuin mika tahansa leimattu paketti, silla
VPN-leima el ndy runkoverkon P-reitittimille.

Ulostulo-PE o0saa kytked paketin VPN-leiman perusteella oikealle
ulosmeno-AC:lle kohti CE2:ta.
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254 Hallintataso

BGP-protokollaa ja leimakytkentdd hyodyntavat [P-virtuaaliverkot -palvelu
hyodyntéd BGP-protokollaa hallintatasollaan runkoverkon sisdlla (eli PE-reititinten
valillg). Asiakasyhteyksilla (CE-PE) voidaan kayttda jotakin reititysprotokollaa, kuten
BGP:ta ta OSPF:&3, tai staattista reititystd. Kuva 6 esittelee "VPN-reititysketjun™ i
komponentit, jotka késittelevat VPN-reittien valityksessa kaytettavia reitityssanomia.
[Ros06a]
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Kuva 6. RFC:n 4364 mukaisen L 3-VPN-signalointi

2.5.4.1 BGP-protokollan kaytosta

BGP-protokollaa ja leimakytkentaa hyddyntavat |1P-virtuaaliverkot kéyttavat BGP:ta
neljdan eri tarkoitukseen: PE-reititinten [0ytamiseen, PE:n osoitteen mainostamiseen
reititysta varten, VPN-lemojen signdointiin ja VPN-kohtaisen reititystiedon
valitykseen. Nama asiat tapahtuvan samanaikaisesti ja samalla BGP-mekanismilla

Voidakseen hyodyntéd BGP:ta, tulee PE-reitittimilla olla tietojen véaittamiseen
kykeneva BGP-yhteys keskendan. L3-VPN-reitityksessa hyodynnetdan BGP:n
moniprotokollalagennusta (BGP-MP) [Bat07]. BGP-MP:n avulla L3-VPN-osoitteet
voidaan mainostaa omana osoiteperheenddn VPNv4 (engl. VPN-IPv4 address family)
kéyttden omaa ssavutettavuusryhméénsa (engl. Network Layer Reachability
Information, NLRI). Taldin osoitteet pysyvadt BGP-prosessissa erilléan
"normaaleista’ |Pv4-unicast-osoitteista. VPNv4-osoitteet ovat |1Pv4-osoitteita, joihin
on listty reittierotin (engl. Route Distinguisher, RD).
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Reittierotin €i Route Distinquisher:

Jokaisella virtuaaliverkolla tulee olla eri reittierotin (RD). Sen avulla eri VPN:ien |P-osoittel stukset
voivat mennd paallekkain ilman vaaraa, ettd osoitteet sekoittuisivat reitityksessé.[Ros06a]

RD on suunniteltu niin, ettéd kukin operaattori voi hallinnoida omaa "RD-numeroavaruuttaan”.
Operaattorin valinnan mukaan RD sisdltéd joko IP-osoitteen tai AS-numeron ja tdmén lisdks
juoksevan numeron. Operaattori voi kdyttda RD-arvoina esimerkiks omaa AS-numeroaan ja taman
peréssa asiakaskohtaista juoksevaa numeroa. Toinen selked vaihtoehto on kéayttéa PE-reittimen 1P-
osoitetta ja asiakasnumeroa. AS-numeron kaytt6d puoltaa yksinkertaisuus ja se, etta ndin jéa
enemman tilaa asiakasnumeroinnille (32 bitti& 16 sijaan). |P-osoitteen kayttta puoltaa reittien
alkuperén selkeys. Lisdks se voi auttaa tietyissa liikenteen hallintaan liittyvissd tilanteissa.
Kummatkin tavat hajauttavat RD-arvojen hallinnoinnin operaattoreille varmistaen samalla
globaalisti yksildlliset VPN-1Pv4-osoitteet . [RosO6a]

PE-reititin lisid RD-arvon sind vaiheessa, kun asiakkaalta mainostuva |Pv4-reitti
viedédn PE:n BGP-tauluun ja gitd tehdd&n VPNv4-reitti. Se médritellédn sis
jokaisessa PE:ssa erikseen kullekin VPN:lle. [Ros064]

PE:t voivat olla joko BGP-naapureita, taikka ne voivat olla yhdistettyina yhteisen
reittiheijastimen (RR) vélityksella. RFC4364-palvelu kayttda BGP:n standardia
moniprotokollalagennusta (BGP-MP) ja VPNv4-osoiteperhettd eikd muuta BGP:n
mekanismga mitenkdan. Kaikki yleisst BGP:n toiminnalisuudet péatevat sihen.
[Ros064a]

Seuraavissa aauvuissa on kasitelty sitd, miten RFC4364-palvelussa toteutetaan
alaluvussa 2.4.3 mainitut nelja toiminnetta.

2.5.4.2 PE-reititinten |0ytaminen L3-VPN-palvelussa

BGP-reititys on "yksisuuntaista’. Kukin BGP-puhuja mainostaa reittegjdgan BGP-
naapureilleen, mutta reittimainostuksen vastaanottavan naapurin tehtavaks jaa punnita
mainostusten arvo. Kunkin reitin kohdalla naapuri voi punnita itse lisdtako reitti
reititystauluun vai hylatéko se; lisdtesséén se voi itsendisesti pédattda mink&laisia
médritteita se liittdd sasamiinsa reititystietoihin®®. Reititystiedon l&hettgjéle el

¥ Tama paitdy peustuu  toisaalta normaaliin BGP-prosessiin, toisadlta  reitittimen

konfiguraatioihin, jotka puolestaan on johdettu operaattorin reitityspolitiikasta.
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raportoida tiedon kéaytostd, misté johtuen reititysinformaation |&hettgalla el ole suoraa
tietoa, milla tavoin vastaanottaja kdyttas seamaansa reititysinformaatiota®.

RFC4364:n mukaisissa VPN:ssd BGP:n yksisuuntaisuutta hyddynnetdan seuraavasti:
Kaikki VPN-informaatio (eli reittimainostukset) véitetdan kaikille L3-VPN-BGP-
naapureille ja annetaan vastaanottavien PE-reititinten selvittéd, onko niilla
mainostettuun virtuaaliverkkoon kuuluvia toimipisteitd kytkettyind Tama paéttely
tehdaén VPNv4-reittien mukana kulkevien kohdesuotimen (engl. Route Target)
arvojen avulla.

K ohdesuodin €li Route Target —attribuutti:

Kohdesuodin (RT) on BGP:n attribuutti. Se on mééritelty RFC:nd 4360 "BGP Extended
Communities Attribute” [San06]. RFC méarittelee RT:n muodon, sen kayttd on méaritelty L3-
VPN:n palvel ukuvauksessa [Ros064] .

Rakenteeltaan kohdesuodin on samanlainen kuin reittierotin (RD). Se koostuu kahdesta osasta.
Ensimmaisessi osassa operaattori voi kayttdd joko AS-numeroa tai |P-osoitetta. Loppuosa RT:sta
jé& operaattorin vapaagti valitsemalle tunnistenumerolle. Usein operaattorit jakavat tdman osan

vield kahtia: asiakaskohtaiseen ja V PN-topol ogiasta kertovaan osaan.

RT on VPN-reittimainostuksen virtuaalinen "klubikortti”. Tiettyyn VPN:88n kuuluvalla reitilld on
tietyn "vérinen" (numeroarvoinen) kortti (RT). Reitin kuuluminen eri "klubeihin" mé&érittyy sen
mukaan, mink& VFI:n kautta reitti runkoverkkoon tulee. Reitti saa yhden tai useamman RT:n sen

mukaan, mité Export Target -arvoja kyseiseen VFI:hin on konfiguroitu.

Reitin padseminen muihin VF:en reititystauluihin riippuu sité, vastaako reitin mukana oleva RT-
arvo vastaanottavaan VFI:hin konfiguroitua Import Target -arvoa. Jos reitilld on monta Export
Target -arvoa, riittda, ettd joku reitin RT-arvoista vastaa (jotain) VFI:n Import Target -arvoa, jolloin

reitti lisétéaan V RF-tauluun.

Yksinkertais mmillaan kaikilla samaan virtuaaliverkkoon kuuluvilla toimipisteilld (tai oikeammin
VPN, joka on topologiataan téysin kytketty (engl. full-mesh). Haluttaessa muunlaisia VPN-
topologioita mééritellddn samaan virtuaaliverkkoon kuuluviin VFI:in epdsymmetritset Export- ja

Import Targetit.

©Jos BGP-naspurit ovat myods pakettien valitystasolla naapurit, voi BGP-puhuja paitela
reititystiedon kaytostéd epasuorasti tarkkailemalla ko. naapurilta tulevaa liikennetta. Jos naapuri
valittdd ko. reittimainostuksen reitteihin menevéd liikennettd reitin mainostajan kautta, on
reititystieto kaytossa (jos liikennetta e ole, se @ viela valttamatta kerro siitd, onko reitti paatynyt

reititystauluun).
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PE-reititin "[6ytd8” muut PE:t, joilla on saman VPN:n toimipisteitg, tarkkalemalla
BGP-MP-sanomia. Jos sanomassa on sama RT-arvo, joka loytyy jostain PE:n VFI.std
import targetina, on reittimainostuksen alullepanijalla yhteisd VPN:id PE:n kanssa.
Tamé alullepanijan™ osoite (=identiteetti) 16ytyy BGP:n VPNv4-reittimainostuksessa
NEXT_HOP-attribuutista (NH). [Ros06a]

RFC4364:n on julkaistu lagennus "Constrained Route Distribution for Border
Gateway Protocol/MultiProtocol Label Saitching (BGP/MPLS) Internet Protocol
(IP) Virtual Private Networks (VPNs)” [Mar0O6b], jota kéyttamdla kaikkia BGP:n
valittdmia reittgd el tarvitse mainostaa kaikille PE-reitittimille. Tassa toimintamallissa
PE voi mainostaa import target —arvonsa muille, jolloin reittikeskitin voi suodattaa

reittimainostuksista. [Mar06b]

Edella olevasta seuraa, etté verkossa tieto VPN:ien koostumuksesta on hajallaan PE-
reitittimissd, mutta e (valttdméttd) keskitetysti missdén. Jos kaytetéén erillista
provisiontijarjestelmdd, silla on luonnollisesti tieto luomistaan virtuaaliverkoista.
Lisaksl, jos verkossa el erityisesti suodateta BGP-sanomia, kuten oletusarvoisesti el
tehdd, on kaikkien verkon VPN:ien tiedot mahdollista keréta liittymdla RR:n BGP-
asiakkaaks ja kerdamalla kaikki saapuvat BGP-sanomat.

2.5.4.3 Kuljetustunnelien valitseminen L3-VPN-palvelussa
Kuljetustunneli valitaan BGP:n VPNv4-reittimainostuksessa reittia vastaavan NH-
kentan arvon perusteella. Leimakytkentdisessd verkossa tédle arvolle pitéis 16ytya
kuljetuseima ja | P-tunnelointia hyddynt&véassa tunneliliitanta

2.5.4.4 VPN-leimojen signalointi L3-VPN-palvelussa

VPN-leimat, joiden avulla PE:t osaavat kytkeda runkoverkosta tulevan VPN-
liikenteen, signaloidaan BGP:n VPNVA4 reittimainostuksissa osana NLRI-informaatiota
(engl. Network Layer Reachability Information). [Rek01]

2.5.4.5 VPN-reititys L3-VPN-palvelussa

L3-VPN-palvelussa asiakasreitin CE voi vaihtaa saavutettavuustietoja PE-reitittimen
kanssa jollain dynaamisella reititysprotokollala tai saavutettavuustiedot voidaan
konfiguroida VFI:hin (staattinen reititys). Kun néitd tietoja vaihdetaan eri
toimipisteiden valilla, kaytetdan nimitysta VPN-reititys. RFC4364:ssa tdméa hoidetaan

BGP:n VPNV4 reittimainostuksissa osana NLRI-informaatiota. [Ros06a]

2 Inter-AS:n tapauksessa NH & valttamétta kerro reitin alullepanija PE:t4, vaan se saattaa kertoa

AS-aueen rgjareitittimen, ASBR:n.
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2,55 Yhteenveto RFC 4364:n mukaisesta virtuaaliverkkopalvelusta
Jatkotyon kannalta olennaismmat BGP-protokollaa ja leimakytkentéd hyddyntavan
| P-virtuaaliverkkopalvelun ominaisuudet ja toiminnot ovat:

BGP-protokollaa ja |eimakytkentdd hyddyntévét | P-virtuaaliverkot -palvelulla operaattori tarjoaa
asiakkaalle IP-protokollan mukaisen virtuaaliverkon. Asiakadiikenne vélitetddn VPN:n sisdlla

| P-osoitteen perustedla.
RFC4364-palvelu olettaa, etté PE-laitteiden valilla on kuljetustunnelit. Palvelu itse el luo niita

PE-reitittimien valilla kaikkeen VPN-palveluun liittyvdén signalointiin kéytetddn BGP-
protokollaa moniprotokollalagjennuksin. BGP-MP-yhteys voi olla joko suoraan kytketty tai siind
voidaan kayttéd hyvaks BGP:n keskitystoiminnetta, reittiheijastinta.

BGP-signal oinnin mukana kulkevien tietojen kulkua rgjoittaa:
1. Tietoaldhetetddn vain konfiguroidulle BGP-naapurille.
Taméa naapuri edelleenl hettéa tietoja erikoistapauksessa® omille naapureilleen.

2. Tieoja ldhetetédan vain niille BGP-naapureille, joiden kanssa on konfiguroitu VPNv4-
osoiteperhe kayttdon.

3. Suodattaminen esimerkiks RT-arvojen perustedla.

Asiakasreittien lisdks VPN-signaloinnissa valittyy PE-reitittimen oma osoite Next-Hop-

attribuutissa tunnistetietoja, joissa mahdollisesti on tietoa PE-reitittimen osoitteesta.

VPN-signaloinnissa on liséks tunnistetietoja, joissa voi olla PE-reitittimen osoitetietoja riippuen

operaattorista. Néita tietoja ovat:

1. Raeittierotin (Route Distinguisher)

2. Route Target

3. SiteOf Origin® (e kéasitelty eddl& omaa saman rakenteen kuin RD ja RT).

RT-arvoja kéytetéddn yhdessd PE-reititinten tuonti- ja vientikéytantdjen kanssa ragjoittamaan
VPN-reittien mainostumista. Tata hyddynnetddn  virtuaaliverkkojen  automaattisessa

muodostami sessa.

2 Rdittiheijastin on tyypillisin tallainen erikoistapaus. Toinen on ASBR, joka on erikseen

konfiguroitu |8hettamaan reititystietoja toiseen AS:aén.

B so0:ta kaytetddn ehkdisemasn reititysluuppien muodostuminen tietyissa verkkorakenteissa

(I&hinna multihoming).
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2.6 Virtuaalijohdinpalvelu

IETF:n L2vpn-tyoryhm& e ole julkaissut Virtuaalijohdinpalvelun (VPWS, engl.
Virtual Private Wire Service) toteutusta kuvaavaa dokumenttia. Tastd on haittaa
enemman téle tydlle kuin Virtuaaijohdinpalvelun kéytannon toteutukselle®®. Téssa
adaduvussa estelty palvelu on ennemmin kokoelma standardoituja tekniikoita kuin
standardoitu palvelu.

L 2-virtuaaliverkkojen kehysdokumentissa " Framework for Layer 2 Virtual Private
Networks (L2VPNSs)” (RFC 4664) on kuitenkin kuvattuna muiden L2-VPN:ien ohella
myds VPWS-palvelun referenssmalli ja toiminnalliset osat. Palvelun ydin —
virtuaalijohtimet ja niiden signalointi — on mééritelty IETF.n Pwe3-tydryhméan
toimesta. Koska L2-tekniikoita on useita, on méarittelydokumenttejakin useita
Keskeisn niitd on "Pseudowire Setup and Maintenance Using the Label
Distribution Protocol (LDP)” (RFC 4447). Tamén lisdks IETF:ssd on tyon ala
monesta patkéstd koostuvat virtuaalijohtimet, niitd kasitelldan inter-AS-tarkastelun
yhteydessé luvussa 3.

2.6.1 Palvelun lyhyt kuvaus

Virtuaalijohdinpalvelussa operaattori tarjoaa asiakkaalle kahden reunalaitteen (CE:n)
vdlille siirtoyhteyden niin, etté ne nayttavét olevan liitetty yhteen loogisella L 2-piirill&a
Yhteys kuljettaa kaikki CE:ltd PE:lle lahetetyt L2-PDU:t (eli ”L2-kehykset™)
sellaisenaan®™ palveluun liitetylle vastapdén CE:lle. Paketin otsakkeen tiedot
vakuttavat vain liiténtapiirin tunnistamiseen, eivét paketin kytkentdan virtuaaliverkon
ssdlla Virtuaalijohdinpalvelu kayttda toteutuksessaan virtuaalijohdinta (PW) kahden
PE-laitteen valilla [Aug06]

2 Operaattori voi palvelua tuotteistaessaan paéttda mitd olemassa olevista tekniikoista sen

toteuttamiseen kaytetdan valittdmatta onko palvelu " standardinmukainen” vai «i.

% Operaattori voi — asiakkaan kanssa sovitusta palvelusta — riippuen tehda L2-PDU:iden otsakkeille
tiettyja asioita, esmerkiks muuttaa osoitetta ta lisitd tai poistaa VLAN-otsakkeita,

erikoistapauksessa jopa tehdd muunnoksen L 2-tekniikasta toiseen.
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2.6.2 Virtuaalijohdinpalvelun referenssmalli ja rakennusosat

Virtuaalijohdinpalvelun referenssimalli on esitetty kuvassa 7. Kuvassa on kaks eri
virtuaalijohdinyhteyttd (CEa;-CEa. ja CEg;-CEgy). Alla olevassa taulukossa 4 ovat
yleisesté referenssimallista poikkeavat rakennusosat selityksineen. [Aug06]

(= L =l

FdrA L VFdr,

CE., | LW 7] _I CE,
| I I -

[1— ;l L =0

CEg, PE, P PE, CEs,

Kuva 7. Virtuaalijohdinpalvelun referenssmalli

Taulukko 4. VPW S-referenssmallin mukaiset rakennusosat:

Toistaja (engl. Forwarder), VFdr®®: Virtuaaliverkkokohtainen instanss PE-reitittimessd, joka

vastaanottaa siirtoyhteyskerroksen datapaketit ja "toistaa” ne edelleen virtuaalijohtimelle.

Virtuaalijohdin (engl. pseudowire): PE-laitteiden vélinen yhteys, jota pitkin VFdr:it pystyvét

vastaa yleisen mallin VPN-tunnélia.

2.6.3 Liikenteen vélitys

Liikenne yhdeltd virtuaaliverkkoon kuuluvalta toimipisteelta toiselle kulkee
virtuaalijohdinpalvelussa siirtoyhteysprotokollan mukaisina L2-PDU:ina — paketteina,
soluina tai kehyksna — CE-laitteiden vdilla PE-reititinten valilla se kulkee
virtuaalijohtimessa leimattuna tai |P-tunneloituna. Liikenteen valitys sindnsa on hyvin
yksinkertaista: jokainen PE:lle liitantdpiirilta tuleva paketti valitetdan virtuaalijohdinta
pitkin toiselle PE:lle ja siellé edelleen liitant&piirille. [Aug06]

Virtuaalijohdinpalvelun tekniikkakirjoa rajoittavat kaytannossa PE-laitteen liitannét ja
toisadta enkapsulointiméarittelyt. Enkapsulointgga on mééritelty seuraaville L2-
tekniikoille: TDM [Rie05][Vai06], Ethernet [MarO6c], Frame Relay [Mar06d], PPP
[MarO6e], HDLC [Mar06e], ATM [MarO6f][Mal07] ja SDH [Mal07b]. Koska
runkoverkon  kanndta  emuloitavala tekniikala e ole  merkitystd,
enkapsulointimekanismeja el kdyda t&ssa tyossa |8pi.

% Toistgjalle @ oleylaisesti kaytettya lyhennetta. V Fdr-lyhennetté kéytetdsn vain téssi kuvassa.
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2.6.4 Hallintataso

Koska virtuaalijohdinpalvelua e ole standardoitu, sen halintataso e ole kovin selkea.
Eri toiminnallisuudet voidaan toteuttaa eri protokollilla ja samakin toiminnalisuus
voidaan toteuttaa useammalla eri tavalla ja protokollalla [Aug06]. Téhan lukuun olen
valinnut toteutustavan, joka vastaa kasitystani ylelsmmasta toteutustavasta seka eri
valmistgjien etta operaattorien keskuudessa.

2.6.4.1 PE-retitinten |0ytaminen

Virtuaalijohtimien provisontimalli méérittelee PE-reititinten [6ytdmisen VPWS-
pavelussa. RFC 4664 méérittelee kolme erilaista virtuaalijohtimien provisiointimallia:
kaksisuuntaisen (engl. Two-sided provisoning), yksisuuntaisen (engl. Sngle-sided
provisoning) ja niin sanottuihin varitettyihin ryhmiin (engl. colored pools)
perustuvan.

Yleismmin k&ytossa olevassa, kaksisuuntaisessa virtuaalijohtimien
provisiointimallissa, PE-laitteisiin konfiguroidaan vastapddn PE-reitittimen osoite
[Aug06]. Tama eliminoi PE-reititinten I0ytamisen tarpeen.

Yksisuuntaisessa  provisoinnissa  virtuaaijohdinyhteyden vastapdd ilmaistaan
"globaalisti yksilollisalla tunnistedlla”. Téta tunnistetta voidaan sitten hyodyntéa PE-
retitinten  automaattiseen  loytamiseen  (engl.  auto-discovery)  [Aug06].
Y ksisuuntainen provisionti on kdytanntssa sdottu LDP:hen, slla siind hyddynnetdan
LDP-protokollan lagjennusta " Generalized ID FEC Element”. Elementin kenttien
kéyttod el ole méaritelty muuten kuin mainitsemalla, ettd niiden on oltava yksldllisia
tietylla VPN-pavelualueella [Mar06a]. N&n ollen yksisuuntaisen provisiointimallin
avulla valitaan oikea PE-reititin PE-reitittimistd, joihin on jo LDP-signalointiyhteys.

Véritettyjd ryhmid on gateltu kaytettavdks 1dhinna BGP-protokollan avulla
soveltamalla moniprotokollalagiennusta (BGP-MP) ja siiné erillista L2-osoiteperhetta.
TassA PE-reititinten ja toistimien |0ytdminen perustuu reittierottimien (RD) ja
kohdesuotimen (RT) ké&yttoon samoin kuin RFC4364:n mukaisissa L3VPN:issa. RD:n
ja RT:n lisdks tarvitaan erillistd VPN-tunnusta RD ja RT ovat operaattorin
valittavassa samoin perustein kuin RFC4364-palvelussa. [Ros06b]

2.6.4.2 Kuljetustunnelin valitseminen

Kuljetustunneli valitaan kohde-PE:n 1P-osoitteen perusteella. Tama osoite on saatu
selville jollain edellisessa alaluvussa esitellyistd PE-reitittimen  [6ytamistavoista.
Leimakytkentdisessd verkossa tdlle osoittedlle pitas I6ytya kuljetuseima ja IP-
tunnelointia hyodyntavassa verkossa vastaavasti tunneliliitanta.
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2.6.4.3 VPN-leimojen signalointi

Virtuaalijohtimien VPN-leimojen signalointi tehdéén joko LDP-protokollala tai
staattisesti konfiguroimalla. LDP-signalointi edellyttda suoraa yhteytta PE-reititinten
vdilla. LDP:lle el ole mé&aritelty BGP:n kaltaista reittiheijastinta. PE:t voivat kéyttaa
samaa L DP-yhteytta kaikkien LDP:t& k&yttavien VPN:ien signalointiin.[Mar06a)

Virtuaalijohtimia voidaan signaloida L DP:ssé kahdella eri tavalla. Ne eroavat kdytetyn
FEC-elementin mukaan: toinen kayttda yksinkertaisempaa "PWid FEC Element”
-tyyppia (0x80) ja toinen monikayttoisempéa ”Generalized PWid FEC Element”
-tyyppia (0x81). Yksinkertaisempi FEC k&y vain staattisesti konfiguroituihin
virtuaalijohtimiin. Jos haluttaan kayttda PE:n automaattista |0ytamistd, on kéytettava
monimutkaisempaa FEC-elementtid. [Mar06a)

2.6.4.4 VPN-signalointi

Virtuaalijohdinpalvelussa ei signaloida mitéén virtuaaliverkon siséisia osoitetietoja
Ainoa signaloitava asia on tilatieto Sita, etta liiténtdpiiri on poikki. Tama tehdddn
LDP-signaloinnissa poistamalla kyseinen VPN-leima. Varsinaiseen emuloitavaan L2-
paveluun liittyva signalointi tapahtuu itse hydtydatan joukossa (esimerkiks OEM
PDU:ina). [Mar06a)

2.6.5 Yhteenveto virtuaalijohdinpalvelusta
Jatkotydn kannalta olennaisimmat virtuaalijohdinpalvelun ominaisuudet ja toiminnot
ovat:
Virtuaalijohdinpal velu tarjoaa asi akkaal le pi steesté-pi steeseen-yhteyden siirtoyhteyskerroksella.
Palvelu olettaa, etta PE-laitteiden valilla on kuljetustunnelit. Palvelu itse e luo niita.

Virtuaalijohtimien luontiin PE-reitittimien vélille kaytetdén niiden vélista suoraa LDP-yhteytta.
L DP-protokollaan on tehty lagjennuksia L2-V PN-palveluita varten.

PE-reititinten [6ytdminen on erotettu VPWS:ssa virtuaalijohtimien signaloinnista. Siihen

voidaan kayttéd esimerkiksi BGP-protokollaa.

VPN-signaloinnissa el kulje mitaan asiakaan verkon tai identiteetin paljastavia tietoja?’.

Jos BGP:ita kaytetddn PE-reititinten [6ytédmiseen, siihen pétee samat seikat kuin L3-VPN:n
kohdalla (tunnistetiedat, tietojen levidminen ja sen ragjoittaminen).

Jos PE-reititinten automaattista [Oytémistd e kaytetd, ldhetetédn VPN-signalointia vain sille
PE:lle, joka on kunfiguroitu kyseisen reitittimen vastapaaks.

" Toistimen identifioimiseen kéytettavai numeroa e téss pideté asi akastietona.
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2.7 Virtuaalinen lahiverkkopalvelu

Virtuaalisen léhiverkkopalvelun (VPLS, engl. Virtual Private LAN Service) kohdalla
IETF on tehnyt poikkeuksellisesti: se on julkaissut kaks kilpalevaa
toteutusehdotusta. Néaistd RFC:n& 4762 julkaistu ”Virtual Private LAN Service
(VPLS) Using Label Distribution Protocol (LDP) Sgnaling” on saanut lagjemman
laitevalmistgjien tuen. RFC:n& 4761 julkaistun ” Virtual Private LAN Service (VPLS)
Using BGP for Auto-Discovery and Signaling” kohtalona on ollut jéada Iahinn& vain
kehittgjansa — Juniper Networksin — tukemaksi. Ratkaisuiden suurin tekninen ero on
kéytetty signalointiprotokolla, RFC 4762:ssa se on LDP, RFC 4761:ss& BGP.
Ratkaisujen kattavuudessa on myos jonkin verran eroa, BGP-ratkaisun ollessa
kattavampi. Koska tdman tyon painopiste on yhteistoiminnassa, on esittelyn painopiste
L DP-toteutuksessa, mutta esittelen samalla myds BGP-toteuksen.

2.7.1 Palvelun lyhyt kuvaus

Virtuaalisessa lahiverkkopalvelussa (VPLS) operaattori  tarjoaa asiakkaalle
virtuaalisen Ethernet-ldhiverkon, johon voidaan liittéé useita toimipisteitd. Asiakkaan
CE-laitteille runkoverkko nayttaytyy yhtena Ethernet-kytkimena VPLS hyddyntéa
virtuaalijohtimia (PW) PE-laitteiden véilla VPLS:n voikin ndhda alaluvussa 2.6
edgtellyn VPWS:n monipisteyhteysvastikkeena, johon on lisdtty hieman kytkent&
alykkyytta. [Aug06]
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2.7.2 Virtuaalisen lahiverkkopalvelun referenssmalli ja rakennusosat

VPLS-palvelun referenssimalli on kuvassa 8. Se noudattaa yleista referenssmallia silla
tasmennyksella, etta asiakaskohtainen virtuaaliverkkoinstanss on  VPLS:ssa
virtuaaliverkon kytkininstanss (VSI, engl. Virtual Smtch Instance) [And05]. VPLS-
pavelun toiminteet, joita e edtelty MPLSVPN:ien yhteisten komponenttien

yhteydessd alaluvussa 2.4, on koottu oheiseen taulukkoon 5.
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Kuva 8. Virtuaalisen lahiverkkopalvelun referenssmalli

Taulukko 5. VPL S:n rakennusosat

Virtuaaliverkon kytkininstanssi (Virtual Saitch Instance), VSI: VS on VPLS-kohtainen instanssi

PE-reitittimess. Jokaisessa PE:ssd on yhtd monta VSl:ta kuin siind on eri VPLS-virtuaaliverkkoihin
liitettyja toimipisteitd kytkettynd. VS| suorittaa normaalgja Ethernet-kytkimen toimintoja. Pakettien
valityksessa VSl voi hyddyntda seka VLAN- ettd M AC-osoitetietoja.

Virtuaalijohdin (engl. pseudowire): PE-laitteiden vélinen yhteys, jota pitkin VSIit pystyvét

lahettdmaan VPN-datapakettga toisilleen. VPLS hyddyntéd samoja virtuaalijohtimia kuin VPWS,
Virtuaalijohdin vastaa yleisen mallin VPN-tunnelia

Yhdessa VPLS:ss&a kakki VSI:t ovat kytkettyind toisiinsa virtuaalijohtimilla
Poikkeuksen tahan tekee hierarkkinen VPLS (H-VPLS).

2.7.2.1 Hierarkkinen VPLS (H-VPLYS)

RFC 4762 méaarittelee VPLSlle myds hierarkkisen toteutustavan. Toteutustavan
ideana on védhentdda sekd PE-reititinten vdlisten signaointiyhteyksien etta
virtuaalijohtimien tarvetta. RFC 4761:ssd e ole méaritelty hierarkkista toteutusta, silla
sina voidaan vahentda signalointia BGP:n reittiheijastinta
kayttamalla.[Las07][KomO7]
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Kuvassa 9 on kuvattuna erés H-VPLS-topologia. Huomattavaa on, etta reitittimilla
PE,, PE; ja PE; @ ole kuljetutunnelia ja virtuaalijohtimia kuin PE,:88n, jonka kautta
ne kakki ovat yhteydessa toisinsa. H-VPLS e ndy muille PE-reitittimille; se on
paikalinen konfiguraatio. H-VPLS-hierarkiatasojen mééréa tal topologiaa e ole
rgjoitettu. [Las07]

kuljetustunnelit +

01 it &3 L
| \ S a CE,,
; / - e ¥
O ER iy
CE.; : _________ %: PE, B2
D—/r- VSl VSl \“1";-: = ‘E
“ar i bE; PE, e _CI;;
VE—[
PE. CEg;

Kuva 9. Esmerkki hierarkkisesa VPLS: sta

H-VPLS vaikuttaa jonkin verran pakettien vélityssaantoihin, tété varten H-VPLS-
PE:n tulee lgjitella virtuaalijohdinyhteytensa keskus-PW:ihin (engl. hub PW) ja pinna-
PW:ihin (spoke PW). [Las07] Tahan eroon palataan liikenteen vélityksen yhteydessa.

2.7.3 Liikenteen valitys

Molemmissa palvelutoteutuksissa liikenteen valitys tapahtuu samalla tavalla. Liikenne
kulkee Ethernet-kehyksind toimipisteiden vdlilla. Kehykset voivat olla hauttaessa
VLAN-otsakkeella  varustettuja. PE-retitinten  vdilla liikenne  kulkee
virtuaalijohtimissa leimattuna tai 1P-tunneloituna. Seuraavalla sivulla on kuvattu
paketin kulku.



36

Paketin kulku VPL S-palvelussa:
1. CEa, l&hettda | P-paketin asiakasyhteyden (AC) yli PE;:lle.
2. PE; katsoo AC:n perustedlla VSI:n, jonka mukaan paketti kytketédan (eli mihin VPN:&an
toimipiste kuuluu).
3. PE, katsoo VSI:std, onko sill4 tietoa Ethernet-kehyksen |&hde-MAC-osoitteesta®® (minkéa
PW:n takana kohde on).
Jos €, niin selisdtadan kytkentatauluun yhdessé sen tiedon kanssa mista liiténnasta PDU
tuli. Kéynnistetéddn mahdollinen tiedon vanhenemisgjastin.
Jos on, mutta paketti tuli eri liitdnnastd kuin kytkentdtaulu ilmoittaa, taulukko
péivitetddn ja nollataan mahdollinen tiedon vanhenemisgjastin.
Jos paketti tuli kytkentétaulun ilmoittamasta liiténnasta, nollataan mahdollinen tiedon
vanhenemisgjastin.
4, PE; katsoo VSl:st4, onko sill& tietoa Ethernet-kehyksen kohde-M A C-osoitteesta.
Jos €, niin paketti ldhetetéddn kaikkiin muihin samaan VPLS-palvdluun kuuluviin
liitantdihin paits siithen mita setuli.
1 Jos paketti olis tullut AC:n sijasta PW:It4, niin se lahetettdisiin vain AC:ille,
e Pw:ille.
2. H-VPLS:ss& Jos paketti olis tullut AC:n sjasta keskus-PW:Itd, niin se
|ahetettéisiin vain AC:illeja pinna-PW:ille, ei keskus-PW:ille®.
Jos on, niin paketti 18hetdéan vain siihen liitantaan, jonka kytkentataulukko ilmoittaa.
5. Oikea "kuljetustunneli" valitaan PW:n next-hop-tiedon perustedla. Miten tdmd tieto on
saatu, riippuu PW:n signal ointimenetel masta.
6. Runkoverkon 18pi paketti menee kuin mika tahansa leimattu paketti, silla VPN-leima el ndy
runkoverkon P-reitittimille.
7. Ulostulo-PE katsoo PW-leiman perusteella VSI:n, jonka mukaan paketti kytketéén (ei
mihin VPN:&an toimipiste kuuluu).
8. Ulostul o-PE toistaa omalta kohdaltaan vaiheet 2 ja 3.

% MAC-osoite tulkitaan VVLAN-kontekstissa, jos kehyksessa on VL AN-otsake.

% pinna-PW ja AC ovat H-VPL S:ss4 paketin valityksen kannalta samanlaisia.
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2.7.4 Hallintataso

Hallintatasolla kilpailevat VPLS-standardit poikkeavat toisistaan tdysin. Siina missa
LDP-perustainen VPLS on hallinnaltaan |&hinna kokoelma VPWS:i& on BGP-
perustainen VPLS taas muistuttaa L3-VPN:84 ilman asiakkaan |P-osoitteiden
kuljettamista.

2.7.4.1 PE-retitinten |0ytaminen

Aivan kuten VPWSssi, LDP-pohjaisessa VPLS:ssa kaytetddn |ahtokohtaisesti
staattista  konfigurointia, jolloin PE-reititinten l0ytamista e tarvita. My0Os
samantapaisia automaattisen PE-reititinten |0ytdmisen mekanismeja on ehdotettu kuin
VPWSlle. IETE:.n L2vpn-tyoryhman virallisessa — tosin tyon alla olevassa —
dokumentissa on méaritelty ainoastaan BGP:n kayttd tdhan tarkoitukseen. PE-
reititinten [6ytamisen kannalta se on identtinen L 3-VPN:n tavan kanssa. [Ros06b]

BGP-perustaisessa VPLS:ssa on sisdanrakennettuna L3-VPN:n tapainen PE-
reititinten automaattisen I6ytamisen mekanismi. [Kom07]

2.7.4.2 Kuljetustunnelin valitseminen

Tietty PW on aina kytketty pédttyvaks tiettyyn PE:hen. PE:n osoite on joko
konfiguroitu tai |10ydetty edella kuvatulla mekanismilla. Kuljetustunnelin valinta
perustuu PW:n yhteydessa signaloituihin tietoihin. Leimakytkentéisessa verkossa télle
osoitteelle pitéis |oytyd kuljetuseima ja IP-tunnelointia hyGdyntévéssd verkossa
vastaavasti tunndliliitanta.

2.7.4.3 VPN-leimojen signalointi

VPN-leimojen signalointi tapahtuu eri VPLS-palveluissa eri protokollilla RFC
4761:ss& VPN-leimat kuljetetaan BGP-signaloinnin - mukana kuten RFC4364-
pavelussa (vain eri osoiteperheen avulla). RFC 4762:ssa VPN-leimat vélitetdan
PW:iden signaloinnin yhteydessa L DP-protokollan avulla.

2.7.4.4 VPN-signalointi

VPLS:ss4 el signaloida mitdan virtuaaliverkon siséisia osoitetietoja. PE:iden VSl :iden
kytkent&dtaulut perustuvat puhtaasti liikenteen tarkkailuun ja sita tehtavdan MAC-
osoitteiden ja niiden sjaintien opiskeluun. Poikkeuksena on LDP-pohjaisen VPLS:n
mahdollistama  MAC-osoitteiden  poisto  toisten  PE-reititinten  VSI:den
kytkent&tauluista. Tahén on olemassa oma osoitteiden poisto —viestinsa. Téta viestia
voi kayttdd esimerkiksi tilanteessa, jossa yhteys PE:n ja CE:n vdilla katkeaa. [Las07]
[KomOQ7]



2.7.5 Yhteenveto virtuaalisesta lahiverkkopalvelusta

Jatkotyon kannalta olennaismmat V PL S-palvelun ominaisuudet ja toiminnot ovat:
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VLPS-paveu tarjoaa asiakkaalle usean toimipisteen yhdistémisen virtuaalisella Ethernet-

[&hiverkolla.

VPLS olettaa, etté PE-laitteiden vélilla on kuljetustunnelit. Palvelu & luo niita
VLPS-palvelusta on julkaistu kaksi kilpailevaa standardiehdotusta (RFC 4761 ja RFC 4762).
Ehdotuksilla on kolme merkittavaa eroa:

0 Toinen kayttda virtuaalijohtimien luontiin BGP:ta (RFC 4761), toinen LDP:ta (RFC
4762).

o Vain RFC 4762 méaéarittelee hierarkkisen VPLS:n.

0 Vain RFC 4761 sisiltdd mekanismin PE-reititinten automaattiseen |dytémiseen, RFC

4762:ss3 tAmé on jatetty marittellematta.

RFC4761: BGP:n kayttton patevdt samat seikat kuin L3-VPN:n kohdalla (tunnistetiedot,
tietojen levidminen ja sen rgjoittaminen).
RFC4762: Jos BGP:ta kaytetdan PE-reititinten |6ytémiseen, siihen patevét samat seikat kuin L3-

VPN:n kohdalla (tunnistetiedat, tietojen levidminen ja sen rgjoittaminen).

RFC4762: Jos PE-reititinten automaattista |oytamista el kaytetd, |dhetetéén VPN-signalointia

vain sille PE:lle, joka on konfiguroitu kyseisen reitittimen vastapaaksi.

2.8 Erivirtuaaliverkkotyypit ja autonomisten alueiden yhteenliittdminen

Autonomisten alueiden yhteenliittdminen on otettu kirjavasti huomioon eri
virtuaaliverkkopalveluissa. RFC 4634 on omistanut asialle oman kappaleen, muissa
asiaa on kasitelty vaihtelevasti. IETF:n L2-tydoryhm& on jopa rgannut virallisesti
toimivansa vain yhden AS:n kattavien ratkaisujen parissa [let074]. Edella mainituista
gyistd johtuen eri virtuaaliverkkopalvelut ovat eri lalla valmiita toimimaan yli
autonomisten alueiden rajojen. Seuraavassa luvussa késitelléén erilaisia autonomisten
alueiden liittdmistapoja. Siina kaydaan yksityiskohtaisesti 18pi myos toteutus kaikkien
téssa luvussa esiteltyjen virtuaaliverkkopalveluiden osalta.
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luku 3:
Eri autonomisten aluaeiden
virtuaaliverkkojen yhteenliittamistavat

Edellisessa luvussa kuvatut virtuaaliverkkopalvelut toimivat lahtokohtaisesti vain
yhden autonomisen dueen Ssdla  Jotta operaattorit  voisvat  tarjota
virtuaaliverkkopalvelua, jossa asiakkaan toimipisteet ovat kytkettyina eri verkkoihin,
pitda virtuaaliverkkopalvelun toimia useamman autonomisen alueen "yli”. Nama eri
verkot voivat kuulua joko samalle tai eri operaattorille: teknisesti tilanne on sama,
mutta muuten vaatimukset saattavat poiketa toisistaan.

Tassa luvussa késiteldan neljda tapaa yhdistdd kahdessa tai useammassa verkossa
(AS:ssd) toteutetut virtuaaliverkkopalvelut. Kullekin tavalle on oma alalukunsa. Olen
nimennyt tavat mallekks A, B, C ja D. Nimedmisen innoittgjana on ollut L3-VPN-
dokumentti RFC4364 (tunnetaan myots nimella RFC2547his), jonka luvussa 10 on
esitelty kolme tapaa (a, b jac) liittéd VPN yli AS-rgjan. Koska téssa tyossa kasitellaan
kahta muutakin MPLS-VPN:&& RFC4634:n lisdkd, olen lagjentanut ” optioiden a, b ja
¢’ kattavuutta myos naihin muihin VPN-palveluihin. Lisdkss mukaan on otettu neljas
yhteenliittémistapa (malli D).

AC:t

1 ~ &, 7 ' |
. 4 - \ .

& S[] ' [}--[] » <cEM
i PE, —"ASBR, ASBR,~—""PE, i

CE CE,,

Kuva 10. Kahden verkon liittdminen
Y ksinkertaismmillaan yhteenliitettdvia AS:id on kaks, kuten kuvassa 10. Siind on
kaks VPN-asiakasta (punainen ja sininen), joilla kummallakin on yks toimipiste
kytkettyna AS1:een jayks AS2:teen. AS:ien vélilla voi olla my6s kolmas operaattori.
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Jos tdlla e ole omia PE-retittimid sanotaan dita transit-operaattoriks (AS100
kuvassa 11).

- . \ . ——

CE, | AS'I’I:I DAsmorD D‘ as2 [ " GE,,

i PE, “ASBR, ASBR.; ASBR,;, ASBR,”PE,
CEB1 CEBQ

AC:t -

Kuva 11. Y hteenliittdminen trangt-operaattorin kautta

Y hteenliittymisten méérélle e ole teknisté rgjoitetta: operaattori voi liittya yhteen niin
monen operaattorin kanssa kuin se haluaa. Y hteenliittdmistavat eivét myoskéan ole
toisistaan riippuvaisia: operaattori voi liittya eri tavoin eri operaattoreihin. Tasta
Seuraa, ettd useammasta AS:ta voi muodostua hyvin monenlaisia AS-topologioita
Kuvassa 12 on esimerkki.

AC:t
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AS1 :D AS'IOO’D D AS2
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Kuva 12. Usean AS:n muodostama kokonaisuus

Koska yhteenliitettéavien verkkojen méaran lisddminen ei sindlaén vaikuta yksittéiseen
liitantdan, kasitelldan tastd eteenpdn vain  kahden operaattorin  vélista
yhteenliittdmistd. On kuitenkin hyva huomioida, ettéd operaattoreilla on tarve
koordinoida tiettyja asioita keskendan. Riippuen yhteenliittémistavasta, téllaisia asioita
ovat esimerkiks salausavaimet ja kohdesuotimien (RT) kéyttd. Mita useampia
yhteenliitettavia verkkoja on, sitd isompi taméa hallinnollinen tehtdvd on ja sita
enemman erilaisia konfigurointisdantoja verkkoon tulee tehtévaks. Tama lisdd myos
virheiden mahdollisuutta ja sitd kautta voi helkentda tietoturvaa.
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3.1 Standardoinnista

IETF:n tyoryhmét Pwe3 ja L3vpn ovat asettaneet tavoitteikseen kirjata vaatimuksiaja
toteutustapoja useammassa autonomisessa alueessa toimiville virtuaaliverkoille, kun
taas L2vpn on toistaiseks rgannut kysymyksen tyonkuvansa ulkopuolelle
[1etO6][1etO7a][let07b]. Tyoryhmien tyd e kuitenkaan taysin noudata tyokirjassa
asetettuja tavoitteita. Niinpd yksittéisia vaatimuksia ja toteutusehdotuksia inter-AS-
toiminnallisuuksille 16ytyy kaikkien edella mainittujen tyoryhmien joistakin
dokumenteista. Y htéén pelkastéan yhteenliittamiseen keskittyvéd dokumenttia e ole,
vaan autonomisten alueiden yhteenliittdmiseen liittyvét asiat ovat ripoteltuina eri
dokumentteihin.

Kéytdnnossa jo julkaistuissa RFC:issa on niukasti inter-AS-asiaa. Lagjimmin viitattu
dokumentti — L3-MGP/MPLS-VPN-palvelun méérittely [Ros06a] — esittelee padllisin
puolin kolme eri tapaa toteuttaa inter-AS-rgjapinta. Tata hieman lagjemmin asiaa on
késitelty toisessa VPLS-médrittelyistd [KomO7]. Siind on kayty |&pi RFC 4364:n
mainitsemat kolme yhteenliittamisvaihtoehtoa BGP-signaloidun VPLS:n kannalta.
Virtuaalijohtimien osalta | ETF:n Pwe3-tydryhmé on kehitteleméssd moniosaisia (engl.
multi-segment) virtuaalijohtimia, joiden erds motivaattori on inter-AS-tarpeet
[Boc06]. Edellisten liséks useissa palveluiden vaatimusdokumenteissa inter-AS-asiaa
on kasitelty suhteellisen pintapuolisesti.
[Aug06][ Xia04][Nag04][ Car05][Mor07][ Bit06]

3.2 Yhteenliittamisen tavat

Palvelualustojen yhteenliittamisté voi gatella kuvan 10 avulla. Kuvassa on kaksi
erillistéa verkkoa (AS1 ja AS2), joiden vélissa on liityntaverkko. Verkot voidaan
gatella erillisks MPLS-VPN-palveluaustoiks, joiden sisédlla reuna- ja rgjareitittimien
(PE:t ja ASBR:t) vdlilla on olemassa kuljetustunnelit. Kuvassa on myds esitettyna
kaks asiakastas Asiakas "Punainen” (toimipisteet A; ja A,) ja asakas ”Sininen”
(toimipisteet B, ja B,).

Seuraavissa aaluvuissa (3.3-3.6) esitellédn nelja eri tapaa liittéd MPLS-VPN-
palvelualueet yhteen (mallit A, B, C ja D). Nan muodostuu yhtendinen palvelualusta
virtuaaliverkkopalveluiden tarjoamiseen. Y hteenliittamista tarkastellaan luvussa 2
esitellyille kolmellle virtuaaliverkkopalvelulle (L3VPN, VPWS jaVPLYS).
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Luvussa 2 esiteltyjen virtuaaliverkkopalveluiden toteuttamisessa yli verkkorajojen on
kolme teknistd kysymystd, jotka on ratkaistu eri yhteenliittamismalleissa eri tavoin.
Nama kysymykset ovat:

1. VPN-pakettien valitys eri autonomisissa alueissa olevien ragjareititinten valilla.

2. VPN-yhteyksin liittyvd signalointi eri  virtuaaliverkkopalvelualustojen
(autonomisten alueiden) vélilla

3. Virtuaaliverkkopalvelua tietylle asiakkaalle toteuttavien reunareititinten
[Gytaminen.
Seuraavissa neljassa alaluvussa esittelen neljd eri tapaa muodostaa useamman verkon
yli toimiva virtuaaliverkkopalvelu. Kukin alaluku on jaettu paketin valitys —osuuteen
ja hdlintasoon keskittyvddn osuuteen. Hallintataso-osuus on edelleen jaettu
virtuaaliverkkopalvelukohtaisiin osiin.
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3.3 Malli A: Virtuaaliverkon muodostaminen manuaalisesti ketjuttamalla

Y ksinkertaisin tapa yhdistéa kaks eri autonomisissa alueissa olevaa leimakytkentéista
virtuaaliverkkoa on esitetty kuvassa 13. Siind VPN:t on ketjutettu kéyttden erillisia
girtoyhteystason yhteyksia kullekin virtuaaliverkolle rgareititinten (ASBR) vélilla
Nama girtoyhteydet voivat olla joko erillisd johtimia taikka loogisia yhteyksia,
riippuen ASBR:ien vdlissa olevasta liityntdverkosta. Tassd voidaan hyddyntda
esimerkiks Ethernet VLAN:ga.

AS 1 [ L] AS 2
[] L]

ASBR, ASBR,

Kuva 13. Malli A: Eri AS:issa olevien VPN:ien manuaalinen yhdistdéminen
erillislla girtoyhteykslla

Madllilla A tehty virtuaaliverkkopalvelualustojen yhteenliittéminen e vaadi
kummaltakaan autonomiselta alueelta tukea perus-MPLS-VPN-toiminnallisuuden
lissks: ASBR, néyttdéd ASBR:lle aivan CE-reitittimelta ja péinvastoin®.
Toiminnallisesti ASBR:t ovat mallissa A PE-reititimi&

3.3.1 Pakettien valitys mallissa A

Mallin A pakettien vdlitys on kuvattu kuvassa 14. Kuvassa on vain toinen
liilkennesuunta (AS1—AS2), mutta toinen suunta toimii samoin. Kuvassa siniset ja
punaiset leimat ovat VPN-leimoja, vihredt kuljetuseimoja. ASBR:ien valissa VPN-
liilkenne on leimaamatonta ja omilla ”johtimillaan”. Koska liikenne AS:ien vdlilla on
leimaamatonta™, joutuu ASBR2 sek& VPN- etté kuljetusleimaamaan paketit.

% Oikeammin: kukin toisen verkon rajareitittimen VFI nayttda CE:lta toisen AS:n ASBRille.

3 Erikoistapauksessa, jossa L3-VPN on tyyppia Carriers Carrier (kasitelty luvussa 2.6.1.1), voi

liikenne ollamallissa A leimattua.
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Kuva 14. Paketin kulku mallissa A

Koska VPN-liikenne menee ASBR:ien valissi leimaamattomana, pitéa AS:ien vélisen
lityntéverkon tukea VPN-liikenteen ominaista liikenndintia L3-VPN:n tapauksessa
tamad e ole ongedma®, mutta L2-VPN-pavelulle tdma asettaa rajoituksia, koska
lityntéverkon pitéa olla kaytanndssa samaa L2-tekniikkaa kuin yhteyden, jota L2-
VPN emuloi.

3.3.2 Hallintataso mallissa A

3.3.2.1 L3-virtuaaliverkon hallintayhteydet mallissa A

Kuvassa 15 on esitetty miten RFC4364:n mukaiseen virtuaaliverkkopalveluun liittyva
signalointi tapahtuu mallin A mukaisessa verkkojen yhteenliittamisessd. Kuvasta
nakyy, etta ASBR:ien vdlilla e ole VPN-signalointia (harmaat katkoviivat), mutta
ASBR:issd olevien VFl:den vdilla voidaan gaa normadia IP-signaointia (mita
tahansa laitteiden tukemaa | P-reititysprotokollad). Jokaisella virtuaaliverkolla on oma,
muista riippumaton, reititys. Tama reititys muutetaan edelleen rgareitittimessa V PN-
signaloinniksi, kuten PE-reitittimissa intra-AS-tapauksissa.

RR 1 RR 2
L S 1L
., ﬂ. AS 2
= B S/ =

PE, ASBR, ASBR,  PE,

Kuva 15. L3-VPN-signalointi mallissa A

32 | p-sovitus on tehty kaikilleyleisille L2-tekniikoille.
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Koska VPN-signalointia e mallissa A vahdeta ASien vdilla e PE-ratitinten
automaattinen 10ytaminen onnistu kuin AS:n sisdlla. Myoskaan L3-VPN:ille ominaiset
BGP-tunnisteet (RT, RD) evét liiku verkkojen vdilla Malli A vaatii konfigurointia
erikseen molemmissa AS:issd ja lisdks niiden vélisen yhteyden konfigurointia ja
liittdmista oikeaan VPN:&an.

3.3.2.2 Virtuaalijohtimien hallintayhteydet mallissa A

Kuvassa 16 on esitetty, miten VPWS-palveluun liittyva signalointi tapahtuu mallin A
mukaisessa verkkojen yhteenliittdmisessa. Kuvasta nékyy, ettd ASBR:ien vdilla el ole
mitéén signalointia. Myoskéan PE-reititinten automaattinen |0ytdminen e onnistu
mallissa A, vaan se vaatii konfigurointia erikseen molemmissa AS:issé ja lisaks niiden
vdlisen yhteyden konfigurointia ja liittamisté oikeaan VPN:8an.

”~ -~
\ N
. AL | . . AD 7 -
El | = =
PE./HUB, ASBR, ASBR, PE,/HUB,

Kuva 16. Virtuaalijohtimien signalointi mallissa A

3.3.2.3 Virtuaalinen |ahiverkkopalvelu mallissa A

Malissa A kummankaan — BGP- ta LDP-perustaisen — VPLS-paveun
hallintayhteyksiin e liity signalointia AS:ien vdilla (kuten VPWS:ssg, kuva 16).
Ethernetin oma signalointi (kuten Spanning Tree —protokolla tai Ethernet OAM)
toimii kuitenkin ASBR:ien VSI:den vdilla. Myodskdan PE-reititinten automaattinen
[6ytaminen e onnistu mallissa A, vaan se vaatii konfigurointia erikseen molemmissa
AS:issd ja lisdks niiden vdisen yhteyden konfigurointia ja liittdmista oikeaan
VPN:&an.
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3.4 Malli B: Virtuaaliverkon muodostaminen VPN-tason yhdistdmisen avulla

Malin B mukainen tapa yhdistdd kaks eri autonomisissa aueissa olevaa
leimakytkentdistd virtuaaliverkkoa on edtetty kuvassa 17. Siind on yhteinen
sirtoyhteystason yhteys kaikille VPN:ille ASBR:ien vdlilla. Tama yhteys voi olla mita
tahansa L 2-tekniikkaa, jolla voidaan kuljettaa MPL S-leimattua litkennetta.

AS 1 o

AS 2

ASBR, ASBR,

Kuva 17. Malli B: Looginen VPN-tason yhdistaminen

Mallilla B virtuaaliverkkopalvelualustojen yhteenliittdminen vaatii perussMPLS-VPN-
toiminnallisuuden lisdks tukea ASBR-reitittimiltd. Niiden pitéa toimia seka VPN-
signaloinnin vélityspisteing etté sen hyddyntgind. Rajareitittimien pitéd osata myos
kytked paketteja V PN-leimojen perusteella kahden leimakytketyn liitéannan valilla®,

3.4.1 Pakettien valitys mallissa B

Mallin B pakettien valitys on kuvattu kuvassa 18. Kuvassa on vain toinen
liilkennesuunta (AS1—AS2), mutta molemmat suunnat toimivat samoin. Kuvassa
siniset ja punaiset leimat ovat VPN-leimoja, vihredt kuljetuseimoja. ASBR:ien vélissa
paketeilla on vain VPN-leima, jonka perusteella ASBR, osaa liittéa paketin oikeaan
VPN:&an (ja edelleen kuljetustunneliin).

¥ Taa voi gadla lagennettuna PE-reitittimen toimintana. Normaali PE kytkee pakettgja

leimaamattomalta A C:1ta |eimattuun runkoverkkoon ja toisinpéin.
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Kuva 18. Paketin kulku mallissa B

Koska liikenne kulkee AS:ien vdilla leimattuna, e AS:ien vaisen liitantaverkon
tekniikalla ole vaikutusta siihen, mitéa vV PN-liikennetta pystytéan kuljettamaan.

3.4.2 Hallintataso mallissa B

3.4.2.1 L3-virtuaaliverkon hallintayhteydet mallissa B

Kuvassa 19 on esitetty miten RFC4364:n mukaiseen virtuaaliverkkopalveluun liittyva
signalointi tapahtuu mallin B mukaisessa verkkojen yhteenliittémisessd. Kuvasta
ndkyy, ettd ASBR:ien vdilla on BGP:hen perustuva VPN-sgnaointiyhteys.
Erotuksena autonomisen alueen sisdisesta iBGP-yhteyksistg, tdmé yhteys on eBGP-
yhteys, mink&a johdosta ASBR1 muuttaa itsensa toiseen verkkoon mainostettavien
VPN-reittien seuraavaks hypyks (engl. next-hop). Nan ASBR2 osaa lédhettéa
lilkenteen ASl.een, vaikkel silla olisikaan reittia ja leimaa reitin oikeaan alkuperéén
(PED).

RR 1 RR 2
- =~ = e N
: I
oy
0', \‘0
- AS 1 AS 2 .
PE, ASBR, ASBR, PE,

Kuva 19. BGP-signalointi L 3-VPN:lle mallissa B

Koska mallissa B VPN-signalointi liikkuu autonomisten aueiden vallla kutakuinkin
samoin kuin autonomisen alueen sisdllg, valittyy kaikki L3-VPN-signalointi toiseen
AS&an, ele sita erikseen rgoiteta. Raoituskeinoja on kahta eri tyyppid& joko
pidetédn huolta, ettei ASBR1:le mene muuta VPN-signalointia kuin AS2:teen
tarkoitettua tal suodatetaan ASBR1:ss& muu kuin AS2:een tarkoitettu. Ensimmainen
tarkoittaa joko suodattamista RR:ssa ta erillista laitteistoa inter-AS-VPN:ille.
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Erillinen laitteisto® on verkkoarkkitehtonisesti selkeé vaihtoehto, mutta usein liian
kallis ja jaykk&™. Lisaksi, jos kumppani-AS:i& on useampia, tarvittaisiin néille kaikille
mahdollisesti erilliset laitteistot.

Kéaytettdessa samaa laitteistoa seké intra- etta inter-AS-VPN:ille, tarvitaan helppo
keino suodattaa reititysta kohde-AS-kohtaisesti. Koska L3-VPN:ssa on olemassa jo
VPN-suodatukseen kaytettava parametri kohdesuodin (RT), on sen kéyttd myos AS-
kohtaiseen suodatukseen luontevaa. Tarvittavien konfiguraatiomuutosten ja AS.ien
(operaattoreiden) vélisen koordinointitarpeen minimoimiseks on jarkevinta ottaa
ké&yttoon varsinaisista asiakaskayttoon tarkoitetuista reittisuotimista erilliset RT:t vain
ASien vélistd suodatusta varten. Tahan "inter-AS-RT:hen” operaattori voi koodata
esmerkiks kohde-AS:n jollain tavalla (ei kuitenkaan varsinaiseen AS-kenttéan, silla
sihen saa laittaa vain oman AS:nsd). Tdlainen malli on erityisen kayttokelpoinen
liitettdessd useita AS:id yhteen.

Mallissa B e varsinaisesti 10ydeté toisessa AS:ssa olevaa kohde-PE:t&, vaan omassa
verkossa oleva ASBR, joka "néyttéd’ kohde-PE:Ita ja vélittéa liikenteen edelleen
kohti kohde-PE:td. Automaattisen VPN:n muodostumisen kannalta palvelu kuitenkin
toimii samoin kuin yhden AS:n sisélla.

3.4.2.2 Virtuaalijohtimien hallintayhteydet mallissa B

RFC 4447 méarittelma virtuaalijohtimien signalointi LDP-protokollalla el sellaisenaan
sovellu malliin B. IETF:n Pwe3-tyoryhma on kuitenkin parhaillaan kehittdméssa
moniosaista (engl. multi-segment) virtuaalijohdinta, jossa ASBR vois toimia ns. S
PE:na (engl. PW Saitching Provider Edge) [Boc06]. Taman hetkisen dokumentin
perusteella varsinaiset inter-AS:8an liittyvat asiat jaévét erilliseen dokumenttiin
[Mar07]. Kuvassa 20 on edtelty moniosaisen virtuaalijohtimen signalointi. Siina
ASBR:ien vdilla on LDP-yhteys virtuaalijohtimien luomista ja purkamista varten.
Moniosaista PW:t& varten on méaritelty omia TLV-lagennuksiaan, joiden tarkka
kéyttd on téssa vaiheessa viela avoin. Tarkoituksena on kuitenkin hyodyntda
tarkemmin madritteleméttomid  yksilollisa  tunnisteita VPN-kohtaisille
toistininstansselle sekéd T-PE:issd (PE, johon asiakasyhteys on kytketty). Engl. PW
reititinten automaeattisessa I0ytamisessd  ettd moniosaisten  virtuaalijohtimien
dynaamisessa signaloinnissa [MarQ7].

3 Erillinen laitteisto tarkoittaa tassé erillista reittiheijastinta ja erillisia PE-reitittimia

% Erillinen laitteistot vaatii asiakkaiden siirtamisté, kun intra-AS-VPN:t lagjenevat yli AS-rajan.
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Kuva 20. LDP-signalointi moniosaiselle virtuaalijohdimelle mallissa B

3.4.2.3 Virtuaalinen |ahiverkkopalvelu mallissa B

Malissa B molempien VPLS-paveuiden (BGP- ja LDP-perustaisen)
hallintayhteyksiin liittyy signalointia AS:ien véilla. LDP-pohjaisen VPLS:n signalointi
on egtetty kuvassa 21. Malli B edellyttda LDP-VPLS:It& hierarkkisen VPLS:n kayttoa
jasita, etta ASBR toimii sen hubina (virtuaalijohtimen pitéé paéttya suoraan naapuriin,
glld mallissa B e ole kuljetustunnelia AS:ien vailld). Toinen vaihtoehto olis
hyodyntédd VPWS:n yhteydessd edteltyjda moniosaisia vituaalijohtimia VPLS:n
VSl:iden vdilla. BGP:hen perustuvassa VPLS:ssé inter-AS-toiminta toimii mallissa B
samoin kuin aiemmin esitellylla L3-VPN:Il& [Kom07][Las07].

— LDP LDP -~
7N
LDP y/
AS 2 .
[E]
ASBR, ASBR, PE,

(HUB,) (HUB,)

Kuva 21. LDP-signalointi VPL S:llemallissa B
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3.5 Malli C: Virtuaaliverkon muodostaminen leimakytkentéisen kuljetustason
yhdiséamisella

Malin C mukanen tapa yhdistdd kaks eri autonomisissa aueissa olevaa
leimakytkentdista virtuaaliverkkoa on esitetty kuvassa 22. Siind ASBR:ien vdlilla on
leimakytkentdinen yhteys, jota kuljetustunnelit voivat kayttdéa ASBR voidaan
konfiguroida suodattamaan mainostamansa leimalliset reitit niin, etta vain haluttuihin
PE-reitittimiin johtaa leimakytketty polku toisesta AS:st&™.

AS1 | || femdn AS 2

ASBR, ASBR,

Kuva 22. Malli C: leimakytkentaisen kuljetustason yhdistdminen

Malli C vaatii perus-MPLS-VPN-toiminnallisuuden lisdks tukea ASBR-reitittimilta ja
reittineljastimelta. ASBR:n tulee osata mainostaa leimattuja reittgga BGP-MP:la ja
reittiheljastimen tulee osata valittéa VPN-reittga iBGP:n liséks eBGP:1la [Ros064]

3.5.1 Pakettien valitysmallissaC

Mallin C pakettien vdlitys on edtetty kuvassa 23. Kuvassa on vain toinen
liilkennesuunta (AS1—AS2), mutta molemmat suunnat toimivat samoin. Kuvassa
gniset ja punaiset leimat ovat VPN-leimoja, vihredt kuljetuseimoja. Paketellla on
koko matkan PE;—PE; kuljetudeima.

% Mainostaminen ei ole sama kuin kéytdssi oleva. Mainostamatonkin reitti jaleima saattavat toimia,

jos ne ovat olemassa.
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Kuva 23.Paketin kulku mallissa C

Koska liikenne kulkee AS:ien vdilla leimattuna, e AS:ien vaisen liitantaverkon
tekniikalla ole vaikutusta siihen, mitéa vV PN-liikennetta pystytaan kuljettamaan.

3.5.2 Hallintataso mallissa C

3.5.2.1 L3-virtuaaliverkon hallintayhteydet mallissa C

Kuvassa 24 on esitetty miten RFC4364:n mukaiseen virtuaaliverkkopalveluun liittyva
signalointi tapahtuu mallin C mukaisessa verkkojen yhteenliittamisessd. Kuvasta
nakyy, ettd RR:ien vdilla on BGP:hen perustuva VPN-signalointiyhteys. Erotuksena
autonomisen alueen sisdisestd iBGP-yhteyksistd, tama yhteys on eBGP-yhteys. RR; ei
muuta toiseen verkkoon mainostettavien VPN-reittien seuraavan hypyn osoitetta,
koska toisenkin verkon laittellla pitdis olla suoraan leimakytketty polku
(kuljetustunneli) PE;:een.

RR 1 RR 2
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PE, PE,

Kuva 24. BGP-signalointi L 3-VPN:llemallissa C
Samat signaloinnin rgjoittamista koskevat pohdinnat koskevat mallia C, jotka kaytiin
[&pi mallin B kohdalla L3-VPN-signalointiin liittyen (”inter-AS-kohdesuotimen”
kaytto).
Mallissa C automaattinen PE-reititinten [6ytaminen tapahtuu BGP:n avulla aivan kuin
intracAS-palvelussa.
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3.5.2.2 Virtuaalijohtimien hallintayhteydet mallissa C

RFC 4447 méarittelma virtuaaijohtimien signalointi LDP-protokollala soveltuu
sellaisenaan malliin C (kuva 25). Jos halutaan aggregoida yhteyksia verkkojen valilla,
voidaan hyodynté& moniosaisia virtuaalijohtimia [Mar07]. Mallissa C tamé keskittava
komponentti (S-PE) voi sijaita muuallakin kuin rajareitittimessa.

E - - Sy A E
B | {AS AS2 =
[=] =]
PE /HUB, PE,/HUB,

Kuva 25. LDP-signalointi virtuaalijohtimelle mallissa C

3.5.2.3 Virtuaalinen lahiverkkopalvelu mallissa C

Sekd RFC 4761:ssa ettda RFC 4762:ssa médritellyt virtuaaliset |8hiverkkopalvelut
soveltuvat sellaisenaan malliin C. RFC:n 4761 mukaisen palvelun signalointi toimii
samalla lailla kuin L3VPN:ssd (kuva24) ja RFC 4762:n vastaavasti samalla lailla kuin
virtuaalijohtimessa (kuva 25). Jos RFC 4762:n mukaisessa palvelussa halutaan
aggregoida yhteyksia verkkojen valilla, voidaan hyddyntdd H-VPLS.88. Malli C:ssa
hubin voi sijoittaa muuallekkin kuin ASBR:&an.
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3.6 Malli D: Virtuaaliverkkojen yhdistdminen ilman leimakytkent&a tukevien
runkoverkkojen hyddyntamista

Joskus PE-reititinten vdlille e voida tai haluta luoda yhteyttd, jota pitkin leimatut
paketit paédsevat kulkemaan, milléén edella mainituista malleista A, B tai C. Nain on
esimerkiks slloin, kun jostain reitilld olevasta verkosta puuttuu leimakytkenta
kokonaan. Télaisia tilanteita varten on kehitetty |P-tunnelointiin perustuvia
menetelmid kuljettaa MPLS-VPN-liikennettéd. Tahan voidaan kayttéd esimerkiks
GRE- tai | Psec-tunneleita [Wor05][Rek07] [Ros05].

Kéytettaessa jotain IP-tunnelointia suoraan PE-reititinten valilla, riittéd ASBR:ien
valilla normaali 1P-tason yhteys (kuva 26). Kaytettdessa tunnelointia tulee tunnelin
paétepisteen varmistamiseen kiinnittda erityistd huomiota. Jos voi olla varma, etta
verkkoon e paase vaddrennetyilla osoitetiedoilla varustettuja pakettga, riittéa

osoiteperustainen suodatus. Muuten on kéytettdva |Psec-suojattua tunnelointia.
[Wor05]

AS 1 AS 2

ASBR, ASBR,

Kuva 26. Malli D: verkkojen vélilla vain | P-yhteys

3.6.1 Pakettien valitysmallissaD

Pakettien valitys mallissa D tapahtuu normaalin |P-reitityksen mukaisesti (kuva 27).
|P-tunnelointia kéytettdessa eivét leimakytkennan suomat liikenteen hallinnan (TE)
keinot ole kaytettavissa. [Wor05]
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Kuva 27. Paketin kulku mallissa D

3.6.2 Hallintataso mallissa D

Malli D e edellyta toimiakseen operaattorien valista yhteisty6td normaalia Internet-
liitant&4 enempad’’. Tastd syysti se on esitetty téssd mallina " yksindiselle sudelle” eli
operaattorille, joka tekee kaiken VPN:iin liittyvan itse®. N&in ollen VPN-signalointia
e harrasteta toisen operaattorin kanssa, vaan suoraan PE-laitteisiin.

3.6.2.1 L3-virtuaaliverkon hallintayhteydet mallissa D

Kuvassa 28 on esitetty miten RFC4364:n mukaiseen virtuaaliverkkopalveluun liittyva
signalointi tapahtuu mallin D mukaisessa verkkojen yhteenliittdmisessa. BGP:hen
perustuva signalointiyhteys on suoraan reittiheljastimelta PE:lle. Samat signaloinnin
rgoittamista koskevat pohdinnat koskevat malia D, jotka kaytiin 18 malin C
kohdalla L3-VPN-signalointiin liittyen (”inter-AS-kohdesuotimen” kaytt6). Mallissa
D automaattinen PE-reititinten 10ytdminen tapahtuu BGP:n avulla aivan kuin intra-
AS-palvelussa

Kuva 28. BGP-signalointi L 3-VPN:lle mallissa D

37 Hal uttaessa taata pal velun | aatua tilanne luonnol lisesti muuttuu.

kayttd e ole mahdadllisia
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3.6.2.2 Virtuaalijohtimien hallintayhteydet mallissa D
RFC 4447 mééarittelema virtuaalijohtimien signalointi LDP-protokollalla soveltuu
sellaisenaan malliin D samoin kuin malliin C.

3.6.2.3 Virtuaalinen |ahiverkkopalvelu mallissa D
Sekd RFC 4761:ssa ettda RFC 4762:ssa médritellyt virtuaaliset |8hiverkkopalvelut
soveltuvat sellaisenaan malliin D samoin kuin edella kasiteltyyn malliin C.

3.7 Yhteenveto

Olen tehnyt kuvaan 29 yleisesityksen kaikista alaluvussa 3.2 editellyista neljasta eri
yhteenliittdmismallista. Olen kuvannut vain hallintaan kaytetyt signaloinnit yleisella
tasolla. Olen jéttanyt pois mahdolliset palveluspesifiset signaloinnit ja laitteet. Kuva
havainnollistaa erityisesti rgjareitittimen erilaista roolia eri malleissa. Koska iso osa
verkkojen yhteenliittdmiseen liittyvista tietoturvauhista on perinteisesti hoidettu
rgjalaitteen signaloinnin ja liikenteen hallinnan avulla, on rgareitittimen rooli myds
virtuaaliverkkopalveluita yhteenliitettéessa keskeinen.

= — o — o ——
Malli A

PE, P,  ASBR, ASBR, P, PE,

b —— - P - — B - —— =
Malli B

PE, P,  ASBR; ASBR, P,

PE,
_______________ < Selitykset:
Malli C ——
PE,

VPN-signalointi

PE, P,  ASBR, ASBR, P,

_______________ b
Malli D

PE, PE,

Kuljetustunnelin
signalointi

Ap—
——

VPN:ien sisdinen
signalainti

Kuva 29. Yleiskuva kaikkien yhteenliittdmistapojen hallintatasoista
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luku 4:
Vertailun kriteerit

Tassa luvussa esittelen vertailun kriteerit, joiden perusteella teen seuraavan luvun (5)
vertailun. Olen muodostanut kriteerit kuvan 30 mukaisesti lahtien yleiduontoisista
vaatimuksista ja paatyen tarkkoihin kriteerethin. Tata prosessia olen selvittanyt
alaluvussa 4.1. Vertailluun valitut yhdistellyt kriteerit on koottu aaluvun 4.7
taulukkoon 6. Y leisluontoisten vaatimusten taustoja tuon esille alaluvussa 4.2.

teemoittain pienempiin osiin analyysi

Yleiset vaatimukset |[1; ,| Vaatimuksen paloittelu Osien tekninen

Teknisten kriteerien Vertailun kriteerien

[T

Tekniset kriteerit H

yhdistely valinta

Kuva 30. Vaatimuksista vertailun kriteereiksi

Vertailun kriteerit seka tuovat vaihtoehtoisten yhteenliittdmistapojen olennaiset
piirteet esille ettd helpottavat vaihtoehtojen vertaillua keskendén. Y ksityiskohtaisten
vertailukriteerien lagjemmat tekniset taustat 10ytyvét taman tyon edellissta luvuista.
Kriteerien vaintaan vaikuttavat t&ssa tydssd esitetyn kirjallisen selvityksen liséksi
omassa tyossani operaattorin palveluksessa havaitsemani haasteet liittyen useammassa
verkossa toimiviin leimakytkentéisin virtuaaliverkkoihin.  Pyrin  tuomaan nama
kriteerien valintaan vaikuttaneet seikat tulevissa alaluvuissa esille.
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4.1 Kriteerien valintamenettelysta

Olen valinnut vertailun kriteerit ylh&dtd alas —metodilla. IETF on julkaissut
virtuaaliverkkojen tietoturvallisuusvaatimuksista dokumentin " Security Framework
for Provider-Provisioned Virtual Private Networks (PPVPNs)” [Fan05].
Dokumentissa on  listattu  tietoturvallisuuteen  liittyvid  asioita,  joita
virtuaaliverkkopalvelua suunniteltaessa tulisi ottaa huomioon. Olen kéayttanyt RFC
4111:n listaamia asioita perustana omille " yleisille vaatimuksilleni”.

RFC 4111 vain sivuaa verkkorgjapinnan ylittavia virtuaaliverkkoja eikd kéasittele
virtuaaliverkkojen teknisia toteutuksia. Téssa tydssa tarvittavaa tietoturvavaatimusten
tarkempaa analyysia virtuaaliverkkotekniikoiden suhteen on tehty jonkin verran itse
palveluiden méarittelydokumenteissa [Ros06al[KomO7][Las07] ja BGP/MPLS IP
-VPN:ien osdta myds dokumentissa ”"Analysis of the Security of BGP/MPLS IP
Virtual Private Networks (VPNSs)”[Beh06]. Lukuun ottamatta RFC 4381:t4 e edella
mainituissa ka&sitella autonomisten alueiden yhteenliittdmisen vaatimuksia kuin
pintapuolisesti, turvalisuusvaatimusten kannalta el lainkaan. RFC 4381:ssa on oma
alalukunsa turvallisuusnékokulmille, jotka liittyvét BGP/MPLS IP -VPN:ien inter-
AS-yhteenliittamiseen. Ké&yténndssa olen tehnyt teknisen analyysin seuraavissa
alaluvuissa L2-VPN:ien osdta autonomisten alueiden yhteenliittdmiseen liittyen
kokonaan itse ja L3-VPN:n osalta RFC 4381:een tukeutuen. Kriteerien yhdistamisen,
koskemaan kaikkia tyohon valittuja virtuaaliverkkopalveluita, olen tehnyt myos itse.

RFC 4111:een perustuvista yleisluontoisista vaatimuksista olen kuvan 30 mukaisesti
tyostanyt konkreettiset — varsin tekniset — kriteerit vertailulle. Olen katsonut taman
parhaaks tavaks saada vertailluun tarpeeks lagja nékokulma. Jos olisin lahtenyt
kasaamaan kokonaisvaltaista vertailua yksittaisista teknisista kriteereista, olisi vaarana
ollut, ettd vertailu painottuu asioihin, jotka ovat silla hetkella gjankohtaisia, ja muut —
mahdollisesti yhtd merkittédvét — olisivat jaéneet lilan véhdle huomiolle. Osa
yksittaisista kriteereista on kuitenkin sellaisia, joita en ole johtanut edella kuvatun
mallin mukaisesti, vaan ne ovat tulleet vastaan joko IETF.n dokumenteissa tai
tyosséni operaattorin palveluksessa. Kriteerien valintaan ovat lisdks vaikuttaneet
nékemani MPLS-VPN-aiheiset seminaariesitelmét ja séhkopostilistat, joiden viesteissa
aihetta on sivuttu. Namakin kriteerit on esitetty tassa tydssa ikdan kuin ne olisivat
tulosta samanlaisesta yleisesta yksityiseen -pééttelystd. Tahadn on kaks syyta
ensinnékin se helpottaa luettavuutta ja toiseks se asettaa kaikki kriteerit samaan
kontekstiin ja mittasuhteeseen muiden kriteerien kanssa.
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4.2 Rajausjanakokulma

Keskityn t&ssd tyossa leimakytkentda hyddyntévien virtuaaliverkkojen yhdistamisen
haasteisiin, en yleisesti virtuadiverkkopalveluiden ongelmiin  enkd myodsk&an
pakettiverkkojen tai 1P-liikenteen yhteenliittdmisen haasteisiin. Tyossa keskitytdan
tietoturvallisuuteen liittyviin asioihin, koska se on keskeinen virtuaaliverkkoihin liitetty
ominaisuus. Tietoturvalla myds perustellaan joidenkin yhteenliittamistapojen valintaa.
Rajaus on tehty myos, jotta tyo pysyis selkeénaja diplomityon lagjuisena.

Tarkastelen leimakytkentéisten virtuaaliverkkojen liittdmistd useamman autonomisen
alueen yli enssijaisesti virtuaaliverkkopalvelun tarjoamisen ja sen mahdollistavan
verkon nékokulmasta. Tasta ”operaattorindkokulmasta’ muutos on varsin iso:
MPLS-VPN:t ovat olleet pddasiassa yhden operaattorin yhdessa verkossa tuottamia
paveluita. Seka tekninen toteutus etta toteutuksen taustalla oleva gattelunmalli ovat
perustuneet yhden autonomisen alueen sisdlla toimimiseen. Virtuaaliverkkopalvelun
ndkokulmasta kyseessa on l&hinna olemassa olevien palveluiden maantieteellisen
kattavuuden lagiennus, yhteenliittamistapa saattaa kuitenkin aiheuttaa rajoituksia
palveluille. Myds palvelundkokulma on huomioitu kriteerien valinnassa, mutta olen
korostanut operaattoringkdkulmaa.

4.3 Tietoturvallisuuteen liittyvat vaatimukset

Tietoturvallisuus on té&rked ja kiinteA o0sa  operaattorin  tarjoamia
virtuaaliverkkopalvelutekniikoita seka VPN-asiakkaille etta -palvelun tarjogjille. Olen
tassA tyossd laskenut RFC 4111:sta listattujen asioiden lisdks my6s palvelun
yksityisyyteen ja strategisin tietoihin liittyvét asiat turvallisuusasioihin kuuluviks.

Olen jaotellut tietoturvallisuuteen liittyvét aiheet kahteen: operaattoria koskeviin ja
virtuaaliverkon kayttajaa (asakasta) koskeviin. Nama téydentavét toisiaan, slla
virtuaaliverkon turvallisuuden perustana on aina palveluntarjogjan verkon ja
jarjestelmien tietoturvallinen yllapitaminen ja hallinta. Asiakkaan téytyy voida
luottaa operaattoriinsa (ta operaattoreihinsa). RFC 4111 edittelee kasitteen
luottamusalue (zone of trust). Ma&aritelmén mukaan kukin virtuaaliverkko on oma
luottamusalueensa, ja runkoverkko, joka palvelun tarjoaa, on lisdks oma
luottamusalueensa [Fan05]. RFC 4111:ss8 tarkastellaan vain uhkia, jotka tulevat
turvallisuusalueen ulkopuolelta, alueen sisdisa ongelmia e kastellg slla VPN-
paveluiden e gatella poikkeavan normaaleista pakettiverkoista "sisaisiltd” osin.
Toisn sanoen normaalit 1P- ja Ethernet-verkkojen tietoturvakdytéannot ovat
sellaisenaan  sovellettavissa  sekd  virtuaaliverkkopalvelun  avulla  toteutetulle
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tietoverkolle etta IP/MPLS-verkoille, jotka tarjoavat MPLS-perustaisia
virtuaaliverkkoja palveluinaan.

Taman tyon kannalta haasteellinen on RFC 4111:n méérittely, jonka mukaan V PN-
palveluita tarjoava runkoverkko on yks luottamusalue, vaikka sen muodostais
useampi operaattori [Fan05]. Asgakkaan, jolla on toimipisteitd useampaan
autonomiseen alueeseen liitettynd, kannalta RFC 4111:n m&aritelmé on pédtevd, mutta
se jattéa huomiotta sek&@ operaattorin ettéd asiakkaat, joilla e ole toimipisteita
liitettyind useampaan AS:@&n. Olenkin jakanut virtuaaliverkkopalveluiden kayttgat
kahteen ryhmé&an: Niihin, joilla on toimipisteitd useammassa AS:ssa (ns. inter-AS-
asiakas) ja niihin, joilla e ole (ns. intrasAS-asiakkaat). Tama jaottelu nékyy
selkedmmin vertailussa (luku 5) kuin tdman luvun kriteereissa.

Liitettdessa useampia verkkoja yhteen kasvaa ”runkoverkon” operaattorien méara.
Miten tama vaikuttaa tietoturvallisuuteen, riippuu operaattoreista, nilden mdarasta ja
yhteenliittdmistavasta. Joka tapauksessa asiakkaan, jonka virtuaaliverkon liikenne
kulkee useamman operaattorin kautta, tulee voida luottaa néihin kaikkiin (t&sta seuraa
myds, ettd asiakkaan on hyva tietéd minka verkkojen kautta hénen liikenteensi
kulkee). Toisaalta asiakkaan, jolla on toimipisteité kytkettynd vain yhden operaattorin
virtuaaliverkkopalveluun, tulee voida luottaa, ettd hénen tietoturvansa e huonone
verkkojen yhteenliittdmisen seurauksena
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4.4 Operaattoria koskevat tietoturvallisuuskysymykset

Tamén tyon tietoturvallisuusndkokulma on tiivistettyn& miten suojautua toisten
operaattorien verkoissa ja vastuualueella ilmenevilta puutteilta? Nama puutteet
saattavat olla joko puutteita tietoturvassa sinansa taikka esimerkiks virheellissta
konfiguraatioista aiheutuvia, tietoturvaan vaikuttavia, puutteita. Operaattorin oman
toiminnan tietoturvasta huolehtiminen on taman tyon aihepiirin ulkopuolella, sen
odotetaan  selkeyden  vuoks olevan kunnossa.  Toisten  operaattorien
tietoturvakaytdnnoista taas e voida olla tdysin perill, joten niita voidaan pitéa
potentiaalisesti puutteellisina. Y hteenliittdmisella voi liséks olla vaikutuksia verkon
(yhden autonomisen alueen) sisdiseen turvallisuuteen (l&hinnd yhteenliittamisen ja
operaattorien  vdisen  yhteistoiminnan  mahdollisesti  vaatimien  uusien
hallintajarjestelmien ja -kéytantdjen takia).

RFC 4111:n luvussa 8 on listattu seuraavia VPN-palveluntarjogan tietoturvaan
liittyvid kysymyksia [Fan05] (tarkempi erittely [6ytyy suluissa mainituista alaluvuista):

1. Runkoverkon hallintatason suojaaminen (4.4.1).
2. Runkoverkon vdlitystason suojaaminen (4.4.2).

3. Yhteyksien luotettava tunnistaminen runkoverkon ja asiakastoimipisteen
valilla (4.4.3).

4. Reititys VPN-asiakkaiden kanssa (4.4.4).
5. Palvelun laatu asiakadliitannbissi (4.4.5).
6. VPN-asiakkaiden tietoturvan varmistaminen jatukeminen (4.4.6).

Lisdks operaattorin oman verkon turvallisuuden ja strategisten tietojen omana
tietona pitamisen nakokulmasta on huomioitava:

7. Pavelun tuottamisen edellyttdmad operaattorin oman verkon strategisten
tietojen paljastaminen partnerille; (alauku 4.4.7).

8. Useamman operaattorin kattavan virtuaaliverkkopalvelun hallinta, ilman etta
operaattoreiden tulee antaa pédsy toislleen varsinaisin  verkon
hallintgjérjestelmiinsa taikka (PE-)reitittimiinsa. (4.4.8).

4.4.1 Runkoverkon hallintatason suojaaminen

Hallintatasolla (Control Plane) tarkoitetaan verkon "dly&” €li tietoa sitd, miten
verkon laitteiden tulee toimia. Olennaisin osa hallintatasoa on reititystiedon laskenta,
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yllgpito ja vaihto muiden reititinten kanssa. Runkoverkon kontekstissa tama
reititystieto koskee eri runkoreitittimien ja niitd tukevien pavelimien® osoitteita ja
ndihin mahdollisesti johtavia leimakytkettyja polkuja. Eli téllainen tieto on esimerkiksi
missa tietty PE- tai ASBR-reititin on ja miten sinne lahetetdan paketti (mutta tieto
gitd, ettd tietyssd osoitteessa on PE- tai ASBR-retitin, valitetddn osana VPN-
signalointia).

Runkoverkon hallintatason suojaamisella tarkoitetaan sekda hallintason toiminnan
turvaamisista ettd sen kasittelemén tiedon oikeellisuutta. Perinteisesti ndiden on
gateltu olevan kunnossa, kun on huolehdittu hallintatiedon vaihdon kumppanin
luotettavasta tunnistamisesta ja runkoverkon elementtien (k&ytanntssa lahinna PE-, P-
reitittimien ja mahdollisen RR-reitittimen) suojaamisesta [Fan05]. RFC 3809:ss4 sama
asia on sanottu hieman toisin: valitun virtuaaliverkkopalvelun toteutustavan pitéa
pystya  suojautumaan  erilaisiita  hgautetuilta  palvelunestohydkkéyksilta,
virhekonfiguroinneilta ja luvattomalta paasylta verkon halintamekanismeihin [Nag04].
Inter-AS-tapauksessa, erityisesti kun kyseessa on useampi operaattori, tulee mukaan
viela signalointikumppanin lahettdman tiedon oikeellisuus. Tieto voi olla védraa joko
virheen seurauksena tai tahadlisesti (jolloin tietysti vaadittu luottamus on
vaakalaudalla). Joka tapauksessa tamé e sais vaikuttaa operaattorin omaan tal sen
asiakkaiden tietoturvaan. Edella mainitut vaatimukset voi lagjentaa koskemaan
autonomisten alueiden yhteenliittamisté: yhteenliittdmistavan tietoturvaa pohdittaessa
tulee ottaa huomioon suojaus palvelunestoa, virhekonfigurointgja ja luvattoman
paasyn yrityksd vastaan. Lisdks tulee huomioida signalointitiedon alkuperén
tunnistus ja kasittely sen mukaan.

Palvelunesto voi perustua virhetoiminnallisuuden® lisaksi resurssien loppumiseen.
Reitittimen (ja sitd kautta verkon) hallintasolla on kéytettavisséén kolmea eri
resurssia. laskentateho, muisti ja kommunikointikyky muiden kanssa. Reitittimen
laskentateho kuluu pddasiassa reititysmuutosten vaatimaan laskentaan; sitd kuluttavat
gis tihedt reititysmuutokset ja suuri (muuttuvien) reittien médra. Reitittimen muistien
kulutus on suoraan riippuvainen reittien maarasta. Kommunikointikyky muiden
reititinten kanssa riippuu seka reitityksen toimivuudesta etta reitityksen kaytettavissa
olevasta linkkikapasiteettista. Palvelunestoa (seka hyokkayksista etté virhetoiminnasta
johtuvia) voidaan sis estda huolehtimalla, etta reititin e saa liikaa reitityspéivityksia
eika liikaa reittitietoa. Pitéd myds huolehtia, ettd linkkikuorma el p&ase lilan suureksi.

¥ Tallaisa palvdimia voivat olla esimerkiks nimipalvelimet (DNS) ja hallintaan liittyvét
palvelimet.

“0 Virhetoiminnallisuudet ovat tdman tyon rajauksen ulkopuoldla.
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Yhteenliittdmisen kannalta on oledlista miettid, voiko reititin  rgoittaa
reittimainostuksien médaréd jossain yhteenliittdmistavassa paremmin kuin muissa ja
pysyyko reittien mééra paremmin hallinnassa eri malleissa. Kommunikointikyky liittyy
liikenteen vélitykseen, joten se kasitell&an tarkemmin my6hemmin.

#1. Voiko AS-rajan yli signaloivareititin rajoittaa reittimainostuksien maaraa?

#2. Pystytaanko reittien maaraa hallitsemaan jossain verkkoarkkitehtuurissa
paremmin kKuin toisissa?

Konfigurointivirheitd voi olla monenlaisia, joten niiden kaikkien huomioiminen on
mahdotonta. Virhekonfigurointeja voi olla seké tahalisia etta tahattomia. Niista voi
ailheutua toimimattomuutta tai véaraa toiminnallisuutta. Virheiden tahalisuutta tai
tahattomuutta on teknisesti mahdotonta erotella toisistaan; kaytdnndssa tulee
keskittya virheiden vaikutuksen minimoimiseen ja virheiden havaitsemiseen. Liséks
tahallisten virheiden todenndkdisyytta vahennetédn madrittelemélla kenelld on
konfigurointioikeudet mihinkin verkon osaan (téta kasitellaan hallintaan keskittyvassa
alaluvussa 4.4.8).

Verkon, jonkin sen osan tai palvelun toimimattomuus voi riippua monesta seikasta ja
gtd voi olla vaikea havaita hdlintatasolla. Toimimattomuus huomataan yleensa
ongelmina pavelun kéytdssa eli yleensd liikenndintitasolla — liikenne e kulje.
Halintatasolta voidaan toki k&ynnistdd esmerkiks testi, jossa testataan ja
raportoidaan tietyn palvelun toimivuus. Virtuaaliverkkoihin liittyen téllaiset testaukset
tehddan tyypillisesti pdéstéd-péahan joko PE-reititinten tai jopa toimipisteissi olevien
laitteiden valilla. Tdlainen testaaminen e riipu yhteenliittémistavasta, eika sita niin
ollen tarkastella tassa tyossa.

Konfiguraatiovirheiden havaitsemisen ja niiden vaikutusten rajoittamisen keinona on
méaritelld, minka tyyppisa tietoja hyvaksytédn mistdkin suunnasta ja milta
kumppanilta. Tamantyyppinen suodattaminen on normaalia BGP-reitityksessd, jossa
naapurin ja reittimainostuksen tietojen (osoiteavaruus ja sen attribuutit) perusteella
reittimainostuksia voidaan joko hyvaksya tai hylata [Rek06][San06]. Myds LDP:ssa
voidaan kayttda |P-osoitteisiin perustuvaa suodatusta [Cis06][JunO5b]. Téla tavala
voidaan suodattaa esmerkiks tiedot, joissa omassa verkossa olevan PE-reitittimen
vaitetédn olevan naapuriverkossa. Kaytannossa tama riski on léhes olematon omien
osoitteiden suhteen kahdesta syyst& ensinnékin oma osoite ndkyy verkon sisdisessa
reititysprotokollassa (IGP), jota suositaan reitityspadtoksissa. Toiseks omien
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osoitteiden suodattaminen ulkoisista mainostuksista on rutiinitoimenpide, joka on
suhteellisen helposti yllapidettava™.

Ongelmallisempia ovat sen dSjaan muiden verkkojen kéytossd olevat osoitteet.
Kuvassa 31 esimerkkina kaks eri verkkoa mainostaa samaa osoitetta ASl:lle. Osoite
vois olla PE-reitittimen osoite, silla sen verkko-osa on 32 hittid pitka [Iman tietoa eri
AS:ien osoitteistuksesta ja taman mukaan yll&pidettyja suotimia AS1 saattaa hyvaksya
kumman tahansa reitti-ilmoituksen. Lisaks tilannetta saattavat sotkea varmistukset,
joissa esmerkiks AS2:ssa oleva osoite nakyy myOs AS3:n kautta. Taméantyyppinen
tilanne tulee Sta monimutkaisemmaks, mitd enemmén operaattoreita, niiden
keskindisia liiténtoja ja osoitteita on kaytossa.

"1.2.3.4/32 on t&alla” AS 2

AS 1

Kuva 31. Esimerkki konfigurointivirheest&: ristiriitaiset osoitemainostukset,
joiden seurauksena PE-reititin nayttad olevan kahdessa eri verkossa

Edella kirjoitetun olen kirjannut kriteeriksi:

#3. Onko yhteenliittdmismalli altisvaarille " globaaleille” osoitemainostuksille?

Luvaton p&dsy voidaan jakaa kahteen osaan: suoranaiseks pdasyks reitittimiin (ja
muihin verkkojérjestelmiin) ja toisaalta paésyks reititysprosessiin. Suoranainen paasy
reitittimiin edellyttda sitg, etta niihin on:

mahdollista lilkenndidad oman verkon ulkopuolelta kaksisuuntaisella yhteydell4;
liitant&4, johon on paésy ulkopuolelta, voidaan kayttda konfigurointiin;

padsyn lisdks tulija osaa tunnistautua hyvakstyttavala tavalla (esimerkiks

tietamalla kayttgjatunnuksen ja salasanan) tali osaa ohittaa tunnistautumisen.

Kaksisuuntainen yhteys vaatii yhteytta hyokkagalta hyokkayksen kohteelle jatakaisin.
Koska leimakytkentdinen verkko on pohjimmiltaan 1P-verkko, jonka hallintataso

“L Yllgpidon edellytyksend on luonnollisesti selked osoitteistus ja ohjeistus, mutta ne vaaditaan

kaikissa yhteenliittdmismalleissa, joten niihin e tassa paneuduta.




64

kéyttéd |P-protokollaa, on runkoverkon reitittimilla omat 1P-osoitteensa, joihin on
verkon toimimiseks paastava verkon (AS:n) sisdltd. Yleensd muilla kuin toislla
runkoverkon laittellla tai verkonhalinnan jarjestelmilla e olla yhteydessa néihin
reititinten omiin osoitteisiin®. Toisin sanoen AS:té ei tarvitse mainostaa reitittimien
osoitteista ulospan kuin ASBR:n peerausosoitetta. Riippuen VPN:ien tarjoavien
verkkojen yhteenliittdmismallista, voi olla tarvetta avata muitakin osoitteita (RR-, PE-
jaVPLS-hub-reitittimet) ulkopuolisille. Muut reititinosoitteet voi jéttda mainostamatta
ja ne voivat olla vaikka yksityiseen k&yttoon tarkoitetusta osoiteavaruudesta, jolloin
niitd e edes hyvan tavan mukaan saa mainostaa muille operaattoreille [Rek96].
Téalaisten osoitteiden kaytté on hyodyllisté erityisesti jos operaattori haluaa” piilottaa’
runkoinfrastruktuurinsa [Beh06]. Vaikka operaattori k&yttdis julkisia osoitteita
reitittimiensa osoitteina, voi se jattéd osoitteet mainostamatta naapureilleen. Tama el
kuitenkaan ole yhtd tehokasta, silld namé& osoitteet on alokoitu operaattorille
julkisessa Internet-osoiterekisterissa, jota voidaan edelleen kayttda oletusreititykseen.
Myo6skdan yksityisten osoitteiden kéyttd e ole tdysin varmaa, silla paéstydan verkon
sisdlle yksityisiin osoitteisiin suunnatut paketit reitittyvat kuin mitka tahansa paketit.

Osoitteilla, jota e mainosteta reitityssanomissa verkosta ulos, on se etu, etta niihin
kohdistuva likkenne voidaan suodattaa automaattisesti URPF-mekanismilla
Yksityisten alueiden osoittellla on se lisdetu, etta niihin suuntautuvat paketit
suodatetaan oletusarvoisesti AS:n ulkopuolelta tulevasta liikenteestd. My6s muut
runkoverkon reitittimiin suuntautuvat paketit voidaan suodattaa AS-rgalla, pois
lukien edella mainitut VVPN-yhteenliittdmismallin vaatimiin kohdeosoitteisin menevét.
Tasta voi tulla yllgpidollista urakkaa, kun osaan runkoverkon laitteista tulee sdlia
liilkenndinti, osaan ei. Tésta seuraavat kriteerit:

#4. M ainostetaanko PE- ja muiden reitittimien osoitteita muihin AS:in?

#5. Taytyyko PE- ja muissa runkoverkon reitittimissa kayttaa julkisia | P-
osoitteita?

Vaikka AS-rgalla suodatettaisiin kaikki runkoverkon laitteisin suuntautuva |P-
liikenne®™, on niihin silti mahdollista |&hett&é liikennettd AS:n ulkopuoldlta, jos se on
tunneloitu AS-rgjan yli. Tunnelointi vaatii yleensi konfiguroimista sen paétepisteissa,

2 poikkeuksena ovat luonnollisesti laitteet, joiden tehtdvénd on kommunikoida ulkopuolisten
verkkojen kanssa. Liséks verkon diagnosointiin kaytettavét tyokalut (kuten ping) voivat vaatia

toimiakseen ulkopuolelta saavutettavissa olevat osoitteet.

* Runkoverkon laitteisiin suuntautuvalla liikentedla tarkoitetaan téssa |P-pakettgja, joiden

otsakkeen kohdekentdssa on runkoverkon laitteen | P-osoite.
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mutta MPLS:n tapauksessa tuo konfigurointi on tehty, jos leimakytkettya liikennetta
hyvéksytdan rgjan yli. Myos MPLSVPN:issa, jotka kéyttavat 1P- tai GRE-
tunnelointia, on tunnelin pd& jo olemassa. Tastd seuraa kriteeri:

#6. Tarvitseeko verkkorajapinnan yli mainostaa leimoja, joiden leimakytketty
polku paattyy johonkin runkoverkon reitittimeen tai pitadak6 runkoverkon
reitittimissa olla avoimia tunnelin paatepisteita?

Autonomisten alueiden liittéminen tuo uudet ragapinnat ASBR-reitittimeen ja
toteutustavasta riippuen mahdollisesti VPN-signaloinnin osalta PE-reitittimiin, BGP-
reittiheljastimiin ja VPLS-hubeihin. Mikdan yhteenliittémismalleista e tuo kayttoon
uusia protokollia, vaan yhden autonomisen aueen sisdla VPN-signaointiin
kaytettdvid BGP- ja LDP-protokollia voidaan kayttéa myos liitettéessd autonomisia
alueita yhteen. Myds mahdollisesti tarvittava leimatiedon vélitys AS-rgapinnan yli
hoituu BGP-protokollala. Autonomisten aueiden vdlinen liikenteen hallinta on tadla
hetkella 1ETF:ssi kehityksen alla, elka sen mahdollisesti tuomia uusia protokollia
oteta tassd huomioon. Samoin on laita rynmaldhetyksen (multicast) osata

Sek&d BGP:ssa ettd LDP:ssa signalointikumppani voidaan varmistaa kayttéen MD5-
algoritmiin perustuvaa allekirjoitusta [Hef98][AndOl]. Tunnistusta voidaan pitéa
luotettavana ja toimivana, vaikka MD5-algoritmi on murrettu [Wan05] ja sen kayttéa
BGP:ssa kritisoitu [Sch07]. BGP:ssa on my0s muita varmistusmekanismeja kuten
TTL-mekanismia hyodyntéava Generalized TTL Security Mechanism (GTSM [Gil04]).
BGP ja LDP toimivat molemmat TCP-protokollan paalld, jota voidaan tarvittaessa
gaa eillisen varmistetun yhteyden (esimerkiks IPsec-salatun) pédlla Menetelmia
TCP-protokollan tekemiseks turvallissmmaks on esitetty myos Internet-Draftissa
Improving TCP's Robustness to Blind In-Window Attacks [Ram07]. Salauksin
perustuvissa kumppanin varmistamisissa on skadlautuvuutta rgoittavia tekijoita
Jokainen salattu yhteys vaatii laskentakapasiteettia reitittimeltéa ja salausavainten
hallinta hankaloituu signalointintiosapuolten lisdantyessa (kunkin kumppanin kanssa
tarvitaan omaa avainta, jolloin avainten yllgpito, vélittdminen ja vaihtaminen vaatii
omat toimenpiteensd). Téasta seuraa kriteeri:

#7. Kuinka monta signalointikumppania vaaditaan per kumppani-AS?

Véittoman sgnaointikumppanin - varmistamista ongelmallisempaa on,  etta
varmistaminen koskee vain téta yhteytta ja tiedon muuttumattomuutta téla hypylla
Tamén takana olevia naagpureita tai reititystiedon alkuperdd el voida talla tavoin
varmistaa. Kuva 32 havainnollistaa tatd. Erilaisa mekanismga, joilla reititystiedon
alkuperd ja oikeellisuus voitaisiin varmistaa BGP-kontekstissa, on ehdotettu. Né&ita
ovat esmerkiksi Secure Origin BGP (SoBGP) [Whi03] ja Secure BGP Project
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[BbnO4]. Néta el kuitenkaan ole lagjamittaisesti tuettu ainakaan télla hetkella. LDP:n
osdta akuperdn oikeellisuuden varmistaminen on ollut eslla moniosaisten
virtuaalijohtimien (engl. multi-segment) puitteissa[Boc06].
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Kuva 32. Signaloinnin kulkuja PE-reititinten valilla

Koska reititystiedon alkuperda e téla hetkella pystytd varmistamaan reitityksessa,
jossa tieto kulkee vdlittavien laitteiden kautta, on tadla ainoa keino varmistaa sen
alkuperéd vaihtamalla tietoa suoraan alkuperaisen PE:n kanssa. Kriteeri on:

#38. Onko signalointikumppanina suoraan kohde-PE, vai kaytetadnko
signaloinnissa vélittavia reitittimia?

Signaloinnin alkuperétietoa voi kayttéa joko sellaisenaan (esimerkiks e hyvaksyta
mitéan tietoja tietyista alkuperista tai lisdt&an tiettyd alkuperda olevaan tietoon jokin
lisiméére (esmerkiks BGP-community-attribuutti)) tai yhtend suodattamiskriteerind
muiden ohella (vain valikoituja tietoja hyvaksyt&an tietyista alkuperistd). Luotettavaan
tunnistamiseen perustuvat akuperdtiedot kertovat akuperdn tarkasti, mutta
epatarkemmat ja -luotettavammat alkuperétiedotkin ovat kayttokelpoisia. Esmerkiks
tietoa, mistd AS:sta tieto on omaan AS:&n tullut®, on jarkeva hyddyntéd, vaikka
tarkempi akuperé e oliskaan varmistettu. Mekanismit, joilla reititystiedon alkupera

4 K oska BGP- ja L DP-protokollat perustuvat naapuruuteen, tama tiedetéén aina.
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voidaan tunnistaa luotettavasti, takaavat paremman turvan erityisesti pahantahtoista
turvallisuusuhkaa vastaan, mutta ”turvattomammat” menetelmét ovat riittéavia monia
tahattomien virheiden aiheuttamia tietoturvariskglé vastaan. Lisaksi ne ovat yleisesti
kéytettyja BGP-ympéristossa ja Siten luontevia, helpohkoja toteuttaa ja skaalautuvia.

Esmerkki edella mainitusta on useamman kohdesuotimen kaytté VPN-reiteissa
Tdalloin yhta RT:ta voidaan kayttda " perinteiseen tapaan” yksittaisen virtuaaliverkon
topologian muodostamiseen ja yhtd tai useampaa RT:td AS-topologian®
muodostamiseen. LDP:ssd e ole RT:ta vastaavaa konseptia, joten tama kriteeri
koskee vain BGP:ll1a signaloituja VPN-palveluita:

#9. M ahdollistaako ar kkitehtuuri rettisuodatuksen inter-AS-RT:n tai
vastaavan attribuutin perustedla?

4.4.2 Runkoverkon valitystason suojaaminen

Runkoverkon vélitystason suojaamisella tarkoitetaan sitd, etta vélitettava liikenne el
padse muuttumaan matkalla. Normaalisti tdman oletetaan olevan kunnossa yhden
suojaus ole kunnossa, voidaan kayttdd sdlausta reitittimien vdlislla yhteykslla
(esimerkiks PE-reititinten vélinen liikenne vois olla salattu) [Beh06]. Myos yksittéisia
linkkgl& voidaan suojata (erityisesti tdméa koskee kahden eri AS:ssa olevan ASBR:n
vélista yhteyttd, jos se on toteutettu e-luotetun yhteyden yli esmerkiks yleisessa
Internet-yhteyden jakopaikassa®®, CIX:issd). Tasté seuraavat kriteerit:

#10. Voidaanko rajareititinten valisella yhteydella kayttaa | Psec:ia?
#11. Voidaanko PE-PE-védlellla kayttaa | Psec:ia?

Paits pakettien ssdlon muuttumattomuus runkoverkossa, olennaista on myos
ylipéénsa runkoverkon kyky vadlittéa pakettga. Tahan vakuttaa paits aiemmin
kasitelty reititys, myds linkkikuormitus. Operaattorit pyrkivéat takaamaan asiakkaiden
pavelutason varaamalla riittavasti kapasiteettia yhteyksilleen reitittimien vélille. Seka
linkkikapasiteetin kayton tehostamiseks ettd kaupallisista syista useat operaattorit

> AS-topologia muodostavat ne ASit, joihin tietyn VPN:n toimipisteet ovat liitettyind — lisittyina

tarvittavillatransit-AS:illa

% Yleista Internet-liikenteen  vaihtopaikkaa kehotetaan  véttamaan  MPLS-VPN:ien
yhteenliittdmispaikkana ohjeistuksissa paits tietoturvallisuuden, niin myds pavelun laadun
nakokulmasta [Beh06].
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kayttavét laatuluokitusta. Kaytetyista lilkenneluokista ja halutusta palvelutasosta
riippuen operaattorellla on erilaisa santgjd gitd kuinka paljon  minkakin
lilkenneluokan liikennettd saa kullakin linkilla olla. S&88nn6ét ohjaavat linkkien
paivityksia (yleensd nopeuden nostoja) yhdessa mittaustiedon ja ennustusten kanssa.
Toisadta valittu QoS-politiikka ohjaa asiakkaiden kanssa tehtévia sopimuksia ja
niiden noudattamista (esimerkiks liikenteen ragjoitus sovittuihin kapasiteetteihin).
Yleensa pyritéén sihen, ettd muuta kuin best-effort-liilkennetta rajoitetaan vain
suoraan asiakasyhteyksilla", eikd korkeamman laatuluokan liikennetté pudoteta tai
tarpeettomasti jonoteta muualla. AS:ia yhteenliitettdessd haasteena on, etta
rgjareititinten vélinen liitdntd on runkoliitantd (tai monta asiakaskohteista liitantda
riippuen inter-AS-mallista), mutta tulee oman hallinnan ulkopuolélta. QoS-mallin
toiminnan kannalta oleellista on ennustettavuus, joka yleensa varmistetaan muun
muassa rajoittamalla ulkoa tuleva liitanta tietyn liikenneprofiilin mukaan. Puhtaasti
oman verkon QoS:n toimivuuden kannalta rgoittaminen on mahdollista tehda
rgjareititinten valiselle liitanndlle, mutta riippuen valitusta yhteenliittamistavasta, se voi
kohdistua satunnaisesti asiakkaiden liikenteeseen. Liikenteen rgoittaminen kun
yleensd perustuu paketin liikenneluokkaan ja runkoverkossa kaikkien asiakkaiden
liikenteet menevét samoihin liikenneluokkiin®®. Kriteeri:

#12. Voidaanko rajareitittimessa tehda asiakaskohtaista liikenteenrajoitusta?

4.4.2.1 Mahdollisuus suodattaa leimattua liikennetté ver kkorajapinnoissa

Eras pakettiverkkojen tietoturvan varmistava toimenpide on mahdollisuus suodattaa
verkkoon tulevaa liikennettd. Operaattori voi jattéa valittamétta paketit, jotka evét
suuntaudu esimerkiksi operaattorin itsensé tal operaattorin asiakkaan kéyt6ssa oleviin
jérjestelmiin. Operaattori voi my6s suodattaa paketit, jotka suuntautuvat esimerkiksi
verkonhallinnan jarjestelmiin, mutta joihin e tule pé&sta operaattorin oman verkon
ulkopuolelta. Operaattori voi lisdks suodattaa tilapéisesti paketit, jotka ovat menossa
sindnsi oikeisiin kohteisiin, mutta joiden epéilldan olevan haitalista liikennetta®. |P-
verkoissa tdma suodattaminen perustuu yleisesti |&hde- ja kohdeosoitteisiin ja liséks
mahdollisesti joihinkin muihin tietoihin ja mééreisin®.

" Tama tarkoittaa PE:n asiakkaaseen péin olevaalliityntéé tai CE:n PE:hen péin osoittavaa liitynt&a.

* Teoriassa pienelle maarélle asiakkaita vois tehda omia laatuluokkiaan, mutta tdman ratkaisun

skaal autuvuus on erittdin huono.
9 Talainen tilanne voisi olla esimerkiksi operaattorin havaitsema palvelun esto —hyokkays.

0 N&ita lissméaareita ovat esimerkiksi protokollat ja protokollien porttinumerot.
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TassA tyossd kastety MPLS-leimoilla varustettu liikenne on  1P-liikennetta
monimutkaisempaa suodattaa monestakin syysta:

MPLS-leimat ovat "vain numeroita’; ne evat sisdlla osoiteinformaatiota,
eivatka tietoa kontekstista, jossa niita on tarkoitus kayttda [Ros014a)].

Leimojen myontaminen ja jako on verkossa hgjautettu prosess. Vain leiman
myontdja Ry ja leimatiedon vastaanottaja R, tietavat leiman merkityksen.
Haautuksesta johtuen samaa leimaa (saman numeroarvoista) voidaan myos
kéayttaa eri puolilla verkkoa eri tarkoituksissa [Ros014].

Paketissa voi olla useampi leima” pinossa’ [Ros014].
MPLS-leimat elvét sisdllatietoa, kuka on liittanyt ne pakettiin [Ros014].

Vilitettavat paketit elvat vattaméita sisdla |P-otsakkeita lainkaan, jolloin
niista e luonnollisesti 10ydy myoskaan |P-osoitteita, joiden perusteella
suodatusta olis mahdollista tenda. Téllainen tilanne voi olla kuljetettaessa
linkkikerroksen likkennetta MPL S-verkon yli [Mar06c].

Vaikka leimattu paketti sisdtéis |P-otsakkeen, e |P-osoitetietoa ole
vattamétta mielekastd kayttéd suodattamiseen. Erityisesti nédn on VPN-
liikenteen kohdalla, jolla on runkoverkoista (Internetistd) riippumaton
osoitteistus ja reititys [Ros06a]. TallGin IP-osoite e kerro liikenteen [ahdetta
eikd kohdetta runkoverkon kontekstissa. Koska MPLS-leimatussa paketissa
mik&an el suoranaisesti kerro, onko paketin sisdltdé VPN-liikkennetta val €, e
leimattujen pakettien IP-osoitteita voi kayttéd liikenteen suodattamiseen
linkill&, jossa voidaan vélittéd myds V PN-liikennetta.

Edella mainituista syistéd johtuen leimakytkeva reititin voi suodattaa leimattua
lilkennettd ensisijaisesti leimojen perusteella. Tamd pdatee erityisesti toiseen
operaattoriin suoraan liittyvédn ASBR-reitittimeen. Toisaaltas suodattaakseen
lilkennettd leimojen perusteella, ASBR-reitittimen pitda tietda leimojen merkitys.
Yksinkertaisin tapa on, ettd ASBR on itse kaikkien niiden leimojen myontga, joita
toisesta verkosta tulevissa paketeissa saa olla Muussa tapauksessa ASBR:n pitéa

standardoitu [Ros063a).

Olen muokannut edella mainituista vaatimuksista kriteerin:

#13. Voidakseen suodattaa leimattua liikennetta verkkorajapinnassa, ASBR:n
pitéa itse olla niiden leimojen myontgj &, jotka toisesta verkosta tulevien
pakettien leimapinoissa saa olla.
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4.4.3 Linkkien autentikointi runkoverkon ja asiakastoimipisteen valilla

Inter-AS e vaikuta asiakasyhteyksiin. Verkkojen yhteenliittamista kasiteltéessa vois
gatella asakasyhteyden djasta tarkasteltavan rgjareititinten vélista yhteytta. Se on
kasitelty kriteerin #10 kohdalla, joten en tee siita omaa kriteerigan.

4.4.4 Reititys VPN-asiakkaiden kanssa

Inter-AS e vaikuta asiakasyhteyksiin. Verkkojen yhteenliittamista kasiteltéessa vois
gatella asiakasyhteyden dSjasta tarkasteltavan verkkojen vdlista reititysta
Autonomisten aueiden vélinen reititys on vertailtavissa malleissa keskeinen
komponentti ja Sitéd on vertailtu eri kohdissa, joten en tee siitd omaa kriteeria

445 Palvelun laatu asiakadiitannoissa

Inter-AS e vaikuta asiakasyhteyksiin. Verkkojen yhteenliittamista kasiteltéessa vois
gatella asiakasyhteyden dijasta tarkasteltavan verkkojen vélistéa pavelun laatua
rgjareititinten valisalla yhteydella. Tamé on kasitelty jo kriteerin #12 kohdalla, joten en
tee tasta erillista kriteeria.

4.4.6 VPN-asiakkaiden tietoturvan varmisaminen ja tukeminen

Asiakkaiden tietoturvan varmistaminen kasitelléén asiakasvaatimusten yhteydessa
aauvussa4.5.
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447 Operaattorin verkon strategisten tietojen pitdminen salassa

Operaattori saattaa haluta pitéad oman runkoverkkonsa topologian salassa seka
tietoturvallisuus- etta strategissta syistd. Runkoverkon topologian tunteminen
saattaa heikentdd verkon tietoturvallisuutta helpottamalla verkon toiminnan
sabotoimista joko reititinten heikkouksia hyddyntaméalld, sopivasti kohdistetulla
haitallisella verkkoliikenteella (palvelunestohyokkays) tai fyysisesti  verkkoa
vahingoittamalla. Strategissta syista taas e vattamétta haluta kertoa muille
operaattoreille esmerkiks omien reititinten lukumaarad, kokoa taikka sijaintgja.

Operaattoreiden vdilla tietoa liikkuu sekd automaattisesti verkon toiminnan
yhteydessd etta verkon ulkopuolella. Verkon ulkopuolella, kuten operaattorien
valisissd neuvotteluissa ja sopimuksissa, operaattorit joutuvat paljastamaan
verkoistaan erindisia tietoja, jotta voivat suunnitella ja toteuttaa yhteiseks aiottua
pavelua. Téllaisia tietoja ovat esimerkiks verkon maantieteellinen kattavuus, téhan
mahdollisesti liittyva aikataulu ja verkossa noudatettava QoS-malli. Kuinka paljon ja
minkdlaisia tietoja operaattorit luovuttavat toisilleen, riippuu luonnollisesti palvelusta,
jota ne yhdessi aikovat tuottaa, ja kumppanuuden asteesta™. Verkoissa itsessién
automaattisesti lilkkuva tieto tarkoittaa téssa yhteydessa erilaisten reititysprotokollien
mukanaan kuljettamaa tietoa. Téssa alaluvussa keskitytd8n nahin automaattisesti
liikkuviin tietoihin, koska verkon ulkopuoléella liikkuvat tiedot elvét suoranaisesti riipu
tavasta, jollaverkot liitetéén toisiinsa.

Leimakytketyissa verkoissa reititystietoa on tarve valittéé vain niista osoitteista, joihin
liikenndidaén tai joita kaytetdén leimakytkettyjen polkujen paétepisteing™. Reitittimien
osoitteita tulee valittéa vain niissa tapauksissa, joissa reitittimiin on tarkoitus paéttéa
leimakytkettyja polkuja tai joissa on tarvetta kommunikoida itse reitittimen kanssa™.
ASBR-reititinten, joiden tehtdvd on kommunikoida toisen verkon kanssa, liséks
verkkorajapinnan yli taytyy valittaa tietoja korkeintaan niista PE-reitittimista, joissa on
inter-AS-asiakkaita. Seuraavaks kéyn 18pi tilanteet, joissa nédiden reititinten osoitteista
on tarvetta vélittéa tietoa verkkoragjan yli.

* K umppanuuden asteel|a tarkoitan téssd sitd, kuinka yhtenaiseksi operaattorit haluavat tuotantonsa.

2 | émakytketyn polun paitepiste e vattamétta ole liikenteen kohde johtuen leimapolkujen
hierarkkisuudesta ja toisaalta liikenteestd, jonka kohde on leimakytketyn verkon ulkopuolella.

% Tallaisia tarpeita ovat |18hinné verkonhallinnan tarpeet ja signalaiti- ja reititysprotokollat.
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Reitityksen nakokulmasta leimakytkentda hyodyntavilla virtuaaliverkkopalveluilla on
kaks vaatimusta

PE-laitteen on kyettdva kytkemdan runkoverkosta tulevat paketit oikeaan,
tiettyyn virtuaaliverkkoon liitettyyn, toimipisteeseen virtuaaliverkkoleiman
perusteella (ja vastaavasti lisdaméan tietysta toimipisteestd tulevaan pakettiin
téta vastaava virtuaaliverkkoleima).

Virtuaaliverkkoleimoilla leimatun liikenteen valittamiseks PE-laitteiden, joissa
on kyseisen virtuaaliverkon toimipisteitd kytkettying, valilla on oltava
kuljetustunneli.

Ensmméinen ndista vaatimuksista tarkoittaa, ettd on oltava mekanismi, jolla PE-
reitittimet saavat vaihdettua tiedon VPN-lemoista. Eri VPN-palveluissa tama
tiedonvaihto tehdaan eri tavoin. RFC4364:n mukaisissa L3-VPN:issa ja RFC 4761:n
mukaisissa VPLS:issd tiedonvaihtoon k&ytetédn BGP-protokollaa ja muissa téssi
tyossa kasitellyissa LDP-protokollaa. BGP:ss& on luontaisesti olemassa mekanismit,
joilla tietoa kuljetetaan hypyin™. Kohdistettussa LDP:ssi e ole mé&riteltynd mit&an
vastaavia toiminteita. Edella mainittu tarkoittaa, etta VPN-toiminnan vaatima V PN-
leimojen levittdminen onnistuu BGP:ssé ilman itse PE-osoitteiden paljastamista (joko
rgjareititin tai reittiheijastin hoitavat signaloinnin toiseen verkkoon). Sen sijaan LDP:ta
kaytettdessd tamé el ole mahdollista™.

Itse VPN-leimojen levittdmismekanismin lisdks my6s dignaloinnin Sisallossa
kuljetetaan  PE-reititinten osoitteita, koska ndma ovat kuljetustunneleiden
padtepisteitd. Siis, vaikka VPN-signaloinnissa voitaisiin kayttaa valittavia reitittimia,
jolloin  PE-reititinten osoitteita e tarvitsis paljastaa, ne paljastuvat kuitenkin
kuljetustunnelien takia. Tama on mahdollista vdttaéa vain, jos kuljetustunneli on
pétkitty eri AS-alueilla olevien PE-reititinten vailla Tama pétee erityisesti LDP-
signaloituinin - VPN:iin, dgll& niissd VPN-signalointi on sidottu  kiinteAmmin
kuljetustunnelin  pdétepisteisiin:  PE-osoitteet voi jéitdd mainostamatta toiseen
verkkoon vain jos kuljetustunneli on pétkitty. Tassa pdadytéén jo aiemmin mainittuun
kriteeriin ( #4):

#14. Mainostetaanko PE- ja muiden reitittimien osoitteita muihin AS:in?

* Tallaisia ovat jako sisiiseen ja ulkoiseen BGP:hen (iBGP ja eBGP) ja lisiks esimerkiks route
reflector —tekniikka.

* LDP:ta kaytettdessa signaloivat reitittimet ovat myos kytkentdpisteité: ”hyppiminen” tarkoittaa

kayténnossa myds kuljetustunnelin patkimista.
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448 Yhteisen virtuaaliverkkopalvelun  hallinta erotettuna yleisesta
verkonhallinnasta

Virtuaaliverkkopavelun pystyttaminen, virtuaaiverkon liséaminen ja toimipisteiden
lisd8minen vaatii konfigurointia ainakin PE-reitittimiin, joihin toimipisteet liitetdan
liitantapiireilla. Lisaks — riippuen yhteenliitamisen toteutustavasta — saatetaan joutua
tekemaan konfiguraatioita myds ASBR-reitittimiin, H-VPLS-verkon hubeihin ja RR-
retittimiin. Vastaavasti purettaessa virtuaaliverkkoa tai sen topologiaa muutettaessa
(lisittdessA ta  poistettaessa  toimipisteits, lisdttdessa varmistavia yhteyksia,
vaihdettaessa QoS-parametregja, jne.) pitda tehdd konfiguraatiomuutoksia reitittimiin,
Myos liikennetiedon kerdys ja vianselvitys saattaa vaatia paésya reitittimiin,
Konfiguraatioita voidaan tehda joko suoraan reitittimiin taikka jonkin
vahtelevaa; yleisesti ottaen on joko oikeus tehdd konfiguraatiomuutoksia tai Sitten
pelkéstéan lukea konfiguraatioita ja laskureita: valimuotoja e ole (poikkeuksena
lahinna erilaiset virtuadlireititintyyppiset toteutukset, jotka eiva sovi tdhan).
Tietoturvasyista ulkopuolisille operaattorellle e haluta antaa téysia lukuoikeuksia
omiin retittimiin, puhumattakaan vapaan konfiguroinnin  mahdollisuudesta.
Kaytannossa tama tarkoittaa erillisen jarjestelman kayttamista, jonka kautta ulkoisen
operaattorin henkilokunta pddsee kasiks liikennedataan ja tekeméddn tarvittavia
konfiguraatioita ilman suoraa pdasya reitittimiin. Taman liséks viankorjausprosessin
tulee kiinnittad erityistd huomiota, jotta kunkin eri operaattorin verkonhallinta- ja
viankorjaushenkil 6st0 osaa toimia ongel matilanteissa kitkattomasti yhdessa.

Y hteenliittamistapa erottaa hallinnan mahdollisuuksia ainostaan transit-operaattorin
tapauksessa, jolla el ole lainkaan PE-reitittimi&. Toisissa yhteenliittamistavoissa taytyy
tehda asiakaskohtaisia konfiguraatiota ragaretitimiin, toisssa . Tastd seuraa
vertailukriteeri:

#15. Vain PE-reitittimiin on tehtdva asiakaskohtaisia maarityksa
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4.5 Virtuaaliverkkopalvelun asiakasta koskevat tietoturvallisuuskysymykset

Virtuaaliverkkopalvelun kayttgédt odottavat palvelulta turvalista ja yksityisyyden
sdilyttavaa toimintaa. Asiat, joita virtuaaliverkkopalvelun kayttgjét voivat palvelultaan
odottaa, ja jotka operaattorin pitda pystya takaamaan, on lueteltu RFC 4111:n luvussa

7 (tarkempi erittely |0ytyy suluissa mainituista alaluvuista):
1 Erillisyys (dauku 4.5.1)
Suoja (4.5.2)
Y ksityisyys (Confidentiality) (4.5.3)

2
3
4  CE-laitteen luotettava tunnistaminen (4.5.4)
5 Eheys (Integrity) (4.5.5)

6

VPN-liikenteen uusiokaytt6 haitallisessa tarkoituksessa (Anti-replay) (4.5.6)

Virtuaaliverkkopalveluissa on syytd erottaa toisistaan kaks  erityyppistéd
asiakastapausta:  tilanne, jossa virtuadiverkolla on toimipisteitd kytkettyind
useammassa autonomisessa alueessa oleviin PE-reitittimiin (ns. inter-AS-'VPN) seka
virtuaaliverkot, joiden kaikki toimipisteet ovat kytkettyind saman autonomisen aueen
PE-retittimiin (ns. intra-AS-'VPN). Inter-AS-VPN:ien kayttgien tulis olla tietoisia
riskista, joka liittyy useamman verkon ja operaattorin kayttoon. IntraAS-VPN:ien
kéyttgjien tulee voida luottaa oman palvelunsa tietoturvallisuuteen samoin riippumatta
Sitg, tarjoaako sen operaattori muille asiakkaille inter-AS-VPN-palvelua

45.1 Virtuaaliverkon erillisyys muista virtuaaliverkoista ja julkisista verkoista

4.5.1.1 VPN-asiakkaiden osoitteistuksen erillisyys

VPN-palveluiden tulee taata, etté niiden asiakkaat voivat kéyttéa kaikkia mahdollisia
osoitteita riippumatta muiden asiakkaiden tai esmerkiks Internetin osoitteistuksesta.
Kéytanndssa tama toteutuu reitityksen ja liikenteen erillisyydelld, joita kasitellaén
Seuraavissa alaluvuissa.

45.1.2 Reitityksen erillisyys

Tassa tyossA kastelyistd virtuaaliverkkopalveluista vain  BGP-protokollaa ja
leimakytkentdd hyodyntava |P-virtuaaliverkkopalvelu [RosO6a] tarjoaa reititysté
RFC 4111 méaarittelee reitityksen erillisyyden: “reititystieto e saa vuotaa
luottamusal ueelta toiselle kuin erikseen niin haluttaessa [Fan05]”. Vaikka RFC 4111
maaritteleekin kaikki runkoverkko-operaattorit kuuluviks samaan
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luottamusalueeseen, vois inter-AS-tapauksessa méaritelld, etta edellisen ehdon lisdks
reititystieto el saa kulkeutua A S:sté toiseen kuin erikseen haluttaessa.

VPN-palvelun erillisyys yleisesta | P-reitityksesté perustuu erilliseen osoiteperheeseen
BGP-reitityksessd. Eri VPN:ien reititystiedon erottaminen puolestaan perustuu eri
reittierotin (Route Distinguisher) —arvoihin. Reititystiedon vuodattamisen hallinta
puolestaan perustuu kohde-erotin (Route Target) —arvoihin. RD- ja RT-arvot ovat
operaattorin kullekin VPN:lle allokoimia. Kuten kappaleessa 2.4.3 on kuvattu, seka
RD- ettd RT-arvot koostuvat kahdesta osasta, joista toinen perustuu joko
operaattorille alokoituun AS-numeroon tai johonkin operaattorille alokoituun IP-
numeroon ja toinen osa on operaattorin itse antama. Nama kaks seikkaa takaavat ko.
osoitteiden yksil6llisyyden — edellyttéen etta konfiguraatiot on tehty oikein. Malli e
kuitenkaan ota mitenkéan kantaa reititysinformaation vuodattamiseen eri AS.ien
vailla Taa varten BGP/MPLS IP-VPN:iin on kehitetty lagennus " Rgoitettu
BGP/MPLS IP-VPN-reittien mainostus’ (suomennos omani), jossa kukin AS voi
mainostaa, mitd RT-arvoja sisdltéavid VPN-reittgja ne haluavat vastaanottaa. Tama
toimintamalli perustuu operaattoreiden véliselle luottamukselle, elkka sita ole
suunniteltu tietoturvaominaisuudeks [MarO6b]. Kriteeri:

#16. M ahdollistaako arkkitehtuuri rettisuodatuksen inter-AS-RT:n tai
vastaavan attribuutin perustedla?

45.1.3 Virtuaaliverkon eristdminen liikenteellisesti

Virtuaaliverkkopalvelussa halutaan eristéa virtuaaliverkko muusta verkosta niin, etta
sen toimipisteité tuleva liikenne e paady tahattomasti*® virtuaaliverkon ulkopuolelle
ja ettd sen ulkopuolelta tuleva litkenne el padse hallitsemattomasti virtuaaliverkkoon
kuuluviin toimipisteisiin. Kommunikointiin virtuaaliverkon ulkopuolelta vaaditaan
molemmat lilkennesuunnat yhta aikaa, mutta toisenkin suunnan "vuoto” voi olla
haitallinen tietoturvalle® ja lissks atistaa palvelunestohyokkayksille. Teknisesti efi
liilkennesuunnat ovat erillisajohtuen kaytettyjen protokollien luonteesta, joten niita on
mielekasta tarkastella erikseen.

Hallitsematonta liikennetta virtuaaliverkosta ulos voi paésta vain jos virtuaaliverkkoon
on liitettyna asiattomia toimipisteita™. Liikennetta virtuaaliverkkoon sen ulkopuolelta

* Hallitut yhdyskéytavat virtuaaliverkon ulkopuolelle (esim. Internetiin) ovat yleisin esimerkki
téll ai sesta poi kkeuksesta.

> Jopa yksittaisen paketin avulla on levitetty verkkomatoja. [Beh05]

%8 Lisaks laitevioista johtuen liikenne saattaa padsta vaéraan paikkaan, mutta sité e téassa kasitella
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VoI pdasta vadrien toimipisteiden lisdks myaos, jos jokin laite leimakytketyssa verkossa
kéayttaa tietylla lailla virhedllisia tai luvattomia leimoja.

Asiattomat toimipisteet virtuaaliverkossa

Toimipisteiden liittaminen virtuaaliverkkoon tehdaén hallintatasolla: paikallisesti PE-
laitteiden konfiguraatioissa, joissa tietty liityntd assosioidaan kuuluvaks tiettyyn
virtuaaliverkkoon, ja etatoimipisteiden™ osalta joko VPN-autodiscoveryn tai
paikallisen konfiguroinnin avulla. Tama konfigurointi tehdddn erikseen jokaisessa
PE-reitittimessa®, joihin asiakkaita halutaan liittd4. N&in ollen virheelliset toimipisteet
virtuaaliverkossa johtuvat joko:

konfigurointivirheista (tahallisista tai tahattomista) PE-reitittimissa tai muissa
VPN-signalointia késittelevissa solmupisteissi (riippuen VPN-palvelusta ja
yhteenliittdmistavasta néita ovat: RR:t, H-VPLS hubit, PW S-PE:t ja ASBR-
reitittimet);

ongelmista signalointiprosessissa (protokollan virheellisestd toiminnasta tai
ei-halutuista toimijoista signaloinnissa); tai

suoranaisista laitevioista.

Kuvassa 33 on edtettynd autonomisten alueiden vélinen VPN-signaointi eri
yhteenlittamistavoilla ja eri VPN-palveluilla. Kummassakin verkossa (AS1 ja AS2) on
yks "laillinen” PE-reititin per AS. AS2:ssa on lisdks asiaton laite (violetti ”paha
PE”). Katkoviivat esittavat VPN-signalointiyhteyksia. Kuva havainnollistaa, kuinka
asiaton laite voi liittyd VPN-signaointiin mahdollistaen asiattomien toimipisteiden
lisddmisen eri virtuaaliverkkoihin. Paksu punainen katkoviiva esittdéa VPN-
signalointiyhteyttd, jolla "paha PE” liittyy tapauksesta riippuen joko toiseen PE:hen,
H-VPLS-hubiin taikka ASBR:&n. Yhteyden vastapaa on véritetty keltaisella. Kun
AS1 on oma verkko ja AS2 yhteistyokumppanin verkko, huomataan selkeasti milloin
"pahan” PE:n liittdminen voi tapahtua omalle verkolle ndkyméttomasti (keltainen laite
AS2:ssa) ja missa tdma on omassa hallinnassa (keltainen laite AS1:ssd). Tasta seuraa
vertailukriteeri:

#17. Onko signalointikumppanina suoraan kohde-PE, vai kaytetdanko6
signaloinnissa vélittavia reitittimia?

%9 Et&toi mipisteil| & tarkoitetaan téssd yhteydessa toisiin PE-reitittimiin liitettyja V PN-toimipisteita

 Provisionti voidaan tehda keskitetysti jollain jérjestelmalld, mutta laitetasolla se tehdéén silti
paikallisesti jokaisessa PE:ssa.
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Kuva 33. Asiattoman PE:n lisddminen VPN-signalointiin

Kuvasta 33 ndkee my0ds, missi tapauksissa tieto alkuperaisesta PE-reitittimesta salyy,
jolloin sen perusteella voi tehda suodatusta (tieto sdilyy niissa tapauksissa, joissa se el
k&y mink&an signalointia aggregoivan laitteen kautta — RR e ole t&ssd mielessa
aggregaattori, silla se sédilyttéé alkuperétiedon). Kriteeri:

#18. VPN-reittien alkuperan sdilyminen signaloinnissa

L3-VPN:ssa ja BGP:hen perustuvassa VPLS-palvelussa kaytetéddn Route Target
-attribuuttia reititystietojen  suodattamiseen PE-reitittimissd  VVPN-topologioiden
muodostamisessa. Téa samaa ominaisuutta voidaan hyodyntdd myods AS-rgala
lisddmaan tietoturvallisuutta. Tama tapahtuu esimerkiks lissamalla inter-AS-reitteihin
ylim&drainen inter-AS-RT, jota ilman reittia e hyvaksytd toisesta verkosta. Tama
suojaa lahinna vahingossa tapahtuvilta virhekonfiguroinneilta (verrattuna tilanteeseen,
jossa suodatus perustuu pelkastéén yksittéisten RT-arvojen mukaan suodattamiseen).
RT-tiedon sédilyminen edellyttda M P-BGP-protokollan kdyttoa. Kriteeri:

#19. M ahdollistaako ar kkitehtuuri rettisuodatuksen inter-AS-RT:n tai
vastaavan attribuutin perustedla?

L uvattomalla leimapinolla varustettu liikkenne
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Luvattomat leimat tarkoittavat signaloituja leimoja, joita kayttéa vaérd taho. Jos
esmerkiks reitittimissd PE1 ja PE2 on suoraan kytkettyind virtuaaliverkon VPN-
toimipisteitd, PE1 signaloi PEZ2:le, ettd taman tulee kayttda VPN-ahan tuleviin
pakettethin VPN-leimaa a. Jos jokin muu reititin kuin PE2 |dhettdd PEl:teen
paéttyvaan kuljetustunneliin paketin, jonka sisin leima on a, tulkitsee PE1 sen VPN-
leimaksi, jolla paketti pddtyy VRI-ahan ja sita kautta edelleen VPN-a:n kuuluvaan
toimipisteeseen. PEL:lla @ ole keinoa todeta, ettd paketti tulis vaarélta PE:It4, koska
leimoissa e ole niiden alkuperastéd kertovaa tietoa. Jos halutaan vakuuttua paketin
alkuperastd, on kaytettava lisdtoimenpiteitd, esimerkiksi | Psec-tunneleita [Ros06a].

Tamén tyon oletuksena on, ettd yhden operaattorin aluedlla kaikki leimakytkentaiset
reitittimet ovat luotettuja, mutta verkkoja yhdistettéessa ndin e ole. Toisin sanoen,
pohdittavaksi jda verkkorajapinnan yli tulevien pakettien leimojen luvallisuus.
ASBR-reititin on yhteenliittdmismallista riippuen toiminnaltaan |&hempana PE-
reititinta tai P-reititintéd. PE-reititimet ovat maaritelméllisesti LER:i& (lukuunottamatta
CsC:td), jolloin niilla on koko leimapino hallussaan, P-reittimet tyypillisesti ovat
tietoisia vain paallimméaisests leimasta®™, eivat mahdollisista VPN-leimoista. Leimojen
erilainen rooli (tunnelointileima ja VPN-leima) lisda vielda oman kompleksisuutensa
asiaan.
Laillisten leimojen laiton kayttd on mahdoton huomata AS-rgjalla, mutta t&ssi
paataan sihen, etta inter-AS-asiakkaan on pakko luottaa kaikkiin palvelun
tuottaviin operaattoreihin. Joka tapauksessa asiakas voi kayttéd | Psecia tai muuta
todennuskeinoa toimipisteiden vélilla operaattoreista riippumatta.

Koska MPLS-verkoissa LSR voi yleensd varmasti tietéa vain edellisen LSR:n,
josta paketti on sille tullut, e sitd, mistd tdmé on paketin saanut, merkitsee tama
kéytannossa, ettd AS-rgjala olevan ASBR-reitittimen olisi kyettava hallitsemaan
siséantulevien pakettien leimapinot. Toisin sanoen sen

olis kyettava lukemaan koko leimapino;

ymmarrettava kaikkien leimojen merkitys kontekstissaan (tarkoittaa t&ssa
[&hinn&a V PN-leimojen merkitysta).

Tasta seuraa, ettd ASBR:n olis hyva osallistua, tai olla ainakin tietoinen
VPN-signaloinnin sisdllosta AS:ien vélilla

Kriteeri:

¢ Joissain liikenteenhallintatilanteissa (esim. TE-FRR) P-reitittimilla voi olla tietoa useammasta

leimasta pinossa, mutta tdma on erikoistapaus, eika liity kasiteltavasn asiaan.
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#20. Voidakseen suodattaa leimattua liikennetta verkkorajapinnassa, ASBR:n
pitéa itse olla niiden leimojen myontgj &, jotka toisesta verkosta tulevien
pakettien leimapinoissa saa olla.

452 Suoja

RFC 4111 |listaa kédtteen suoja ale suojautumisen  murtautumisilta,
palvelunestohytkkayksilta ja léhdetietojen vadrentdmiseltd (" spoofing”). Suoja
murtautumista vastaan kasiteltiin jo eristys-alaluvussa (4.5.1).
Palvelunestohytkkaykset kasiteltiin runkoverkon osalta, mutta on joitakin yksittéisiin
virtuaaliverkkoihin kohdistuvia tilanteita, jotka kasitelld8n seuraavassa alaluvussa
(4.5.2.1). Suojautumista lahdetietojen vadrentamista vastaan kasitellédn alaluvussa
45.2.2.

452.1 Yksittdiseen virtuaaliverkkoon kohdistuvalta palvelunestohyokkaykselta
suojautuminen

Runkoverkkoon kohdistuvat palvelunestohytkkaykset voivat aheuttaa vélillisesti

palvelunestoa myds virtuaaiverkkoihin. Nama on kasitelty luvuissa 4.4.1 ja 4.4.2.

Palvelunesto voi kohdistua my6s yksittéiseen virtuaaliverkkoon, vaikka runkoverkon

pavelussa e oliskaan ongelmaa. Pavelunestohyokkdays voi tapahtua seké

liilkennetasolla ettd hallintatasolla.

Liikennetasolla virtuaaliverkossa palveluntasosta pyritééan huolehtimaan oikein
mitoitetuilla liitanndilla kuhunkin toimipisteeseen ja néihin liitantoihin mahdollisesti
liitetyilla palveluprofiilien mukaisilla liikenteen rajoituksilla. Y hteenliittdminen tuo
kaks uutta kysymyst& ensinndkin toimivatko toisten operaattoreiden (PE-reititinten)
hallussa olevat liikenteen rgoitukset halutusti ja toiseks voiko virtuaaliverkkoon
lahettéa ulkopuolista liikennettd? Toisten osapuolten tekemét konfiguroinnit PE-
reftittimissa eivét liity yhteenliittdmistapaan ja ovat siten tdman tyon aihepiirin
ulkopuolella. Ulkopuolisen liikenteen osdta asa on taas kasitelty jo aaluvussa
45.1.3.

Hallintatasolla palvelunestoa voi seurata liian tiheista reitityspaivityksistg, liiallisesta
reititysinformaatiosta tai vaarasta reititysinformaatiosta. Kun RFC 4111:n mukaisesti
jétetdan virtuaaliverkon sisdisista syista johtuvat seikat huomiotta, tarkastellaan vain,
voiko yhteenliittamismalli  aiheuttaa ta adtistaa edella mainittuja uhkia.
Reitityspaivitykset generoituvat reititysmuutoksista (tass yhteydessi siitd, minka
PE:n takaa tietty asiakasosoite |Oytyy), ekéa yhteenliittamismalilla ole téhén
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vaikutusta®. Toisadlta jokin vaéré taho vois syéttéé tahallaan reittimuutoksia. Tama
taas liittyy dihen, mitd tahoja signalointiin ylipédnsa pédsee mukaan. Tama on
kasitelty luvussa 4.4.1 (kriteeri #8). Liialliseen ja vaaréan reititysinformaatioon pétee
sama: yhteenliittamismallilla on vaikutusta korkeintaan siihen, voiko ylimé&aréinen taho
paasta syottamaan informaatiota reititykseen. Kaikki palvelunestoon liittyvéat kriteerit
[6ytyvét jo muiden kriteerien ata.

4.5.2.2 Suojautumista lahdetietojen vadrentamista vastaan

Lahdetiedoilla  tarkoitetaan tietylle virtuaaliverkon toimipisteelle tulevien
datapakettien otsikkotietojen osoittamaa paketin alkuperdd, yleensa sen |P-osoitettaja
Mac-osoitetta. Datapaketeille voidaan reitittimissd tehdd oikeellisuustarkastuksia
(esmerkiksi uRPF-tarkastus); VPN-kontekstissa operaattori voi tehda tamén van
leimaamattomalle paketille. Jos téllainen tarkistus halutaan tehda AS-rgjalla, saadaan
Kriteeri:

#21. Onko VPN-liikenne AS-rajalla leilmaamatonta?

Lisaks  vaarennetyilla lahettgétiedoilla voi  tulla liikennettd  kokonaan
virtuaaliverkkoon kuuluvilta 18hettgjilta. Tama on kasitelty kohdassa.4.5.1.3.

453 Ykstyisyys

4.5.3.1 Virtuaaliverkon sisaisen liikenteen tarkkailun estaminen ulkopuoleta

Sen lisaksl, etta virtuaaliverkkoon ja sielta pois el tule voida liikennoida kuin erillisilla
jarjestelyilla, myoskaan virtuaaliverkon liilkenteen "salakuuntelun” e tule olla
mahdollista (luvatta). Myoskaan verkon liikenteen tarkkailu ilman varsinaisen sisdllon
"kuuntelua’ e ole toivottavaa. Tédlaista tarkkailua vois olla esmerkiks verkon
liikennemé&rien tai yhteyksien osapuolten tietojen saanti. Salakuuntelu on
periaatteessa mahdollista joko matkan varrella olevissa reitittimissa tai linkellla. Myods
kopioimalla ja ohjaamalla liikennettd johonkin ulkopuoliseen laitteeseen voidaan
liikennetta kuunnella. Y hteenliittamisessa:

Liikenne el saa tarpeettomasti vuotaa AS:n ulkopuolelle.
Ulkopuolinen e saa pdasta kasiksi operaattorin omaan verkkoon.

Ulkopuolisen paésy hallintatietoihin pitéa olla tarkkaan rajattu.

62 yhteenliittamismallilla voi olla vaikutusta esimerkiks virhetilanteessa, jos se vaikuttaa myés

topogiaan — el muuten.
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Liikenteen, jonka pitdis pysyd AS:n sisdlla, vuotaminen sen ulkopuolelle vaatii joko
Sitd, ettd kahden samassa AS:ssa olevan PE:n vélinen kuljetustunneli kulkee AS:n
ulkopuolella tai ettd VPN:n sisdlla liikenne ohjautuu véérin (egress-PE |8hettéa sen
vaaréan kuljetustunneliin). Sisdisen liikenteen vuotaminen AS:n ulkopuolelle vaatii
AS:n sisdisen reitityksen onnistunutta murtamista®™. Useamman AS:n tapauksessa voi
joku operaattori yrittdd kaapata toisen operaattorin liikennettd, kuten luvun 5.4.1
kriteerissa #3 sanotaan. VPN:n sisdlla likkenne ohjautuu eri VPN-tyypeissa eri lailla.
L3-VPN:issA liikenteen ohjaus perustuu VPN-signaloinnissa  vélitettavaan
reititystietoon ja VPL S:ssa MAC-osoitteiden oppimiseen.

Kaks muuta uhkaa liittyvét operaattorin halinnan ja tietoturvakdytantojen
jarjestdmiseen. Nama on késitelty alaluvussa 4.4.8.

Liikenteen " varastaminen” BGP/MPLS | P-VPN:ss&

RFC 4364:n kuvaamassa L 3-VPN:ssa liikenne vélitetdan toimipisteesté toiseen BGP-
protokollan vélittdaman reititystiedon mukaisesti. Toimipisteiden valilla virtuaaliverkon
ssdlla kukin paketti léhetetéén sita toimipistetta kohti, jossa on BGP-reitityksen
mukaan parhaiten kohdeosoitetta vastaava osoite (€li pisin yhteinen verkko-osa).
Koska osoitteet mainostetaan usein ryhmind (aliverkkoina), on yleensa mahdollista
mainostaa tarkempia osoitteita ja Sten parempaa reittid mille tahansa yksttéaiselle
diverkolle tai péitteelle®. Kuvissa 34 ja 35 esimerkiks PE3 mainostaa osoitetta
10.0.2.2 tarkemmalla osoitemainostuksella kuin PE2, jonka takana osoitteen haltija
oikeasti on. Néin kaikki PE1:sen takana olevista toimipisteista osoitteeseen 10.0.2.2
meneva lilkenne meneekin PE3:lle. PE3 voi |&hettda liikenteen edelleen PE2:lle (ja
kerdtda itse samalla haluamansa tiedot tai monistaa koko datavirran kolmanteen
liitantdan). Téallaista liikenteen kierrdtysta asiakkaan on mahdoton havaita, slla
runkoverkon osuus on virtuaaliverkolle nakyméton. PE-reitittimissa tama voidaan
havaita tarkkailemalla BGP-reititysta tai VRF-taulua. Vastaavasti se voidaan estéa
kahdella eri tavalla

méarittelemdlda, ettd tiettyd bittiméarda pidemmilla  verkkomaskeilla
varustettujareittga el hyvaksyta, tai

méarittelemadla tarkasti mita reitteja mistakin PE: sté hyvaksytaan.

8 Kuljetustunnelit muodostuvat PE-reititinten |oopback-osoitteiden perustedlla. N&ma osoitteet
nakyvat AS:n sisdisessa reitityksessa (IGP) tarkimmalla mahdollisella verkkomaskilla (/32), joten

niitd e voi ohittaa ulkoisilla BGP-mainostuksilla.

 Vain osoitteille, jotka mainostetaan jo valmiiks pismmalla mahdollisdla verkkomaskilla

(IPv4:ssa 32-hittisdlla ja | Pv6:ssa 128-hittisel18), e ole mahdallista mainostaa tarkempiareittga



82

likenne osoitteeseen 710.0.2.0/24 on téal
10.2.2.2 . g
10.0.2.2

_-AS2 53

"10.0.1.0/24 on taalla B -
-
_

e
-~ AS 1

Ve AS 3

I E1 I:I

PE3 ~

710.0.3.0/24 on taallay,

likenne osoitteeseen
10.2.2.2

"10.0.1.0/24 on taalla™

O

Kuva 35. Liikenteen varastaminen L3-VPN:ssa

Mainitut keinot vaativat asiakasreitityksen politiikkaan — puuttumista®  ja
asiakasreitityksen yllapitoa PE-reitittimissa. Mallissa A VPN-reititys ”putoaa pois’
VPN-reitityksesta rgareititinten valillg, jossa voidaan kayttda muutakin reititysta kuin
BGP:ta Namatoiset protokollat eivét tuo parempia suodatusominaisuuksia kuin BGP
(elvétk& huonompia, koska BGP:ta kaytetdan joka tapauksessa AS:n sisdlld). Kaikissa
malleissa VPN-reittien suodatus on dSis mahdollista ainakin  naapuri-AS:n
(peerauskumppanin) perusteella. Alkuper&PE:n perusteella tehtdva suodatus on
mahdollista vain silloin kun tieto alkuperasta séilyy (I1&hinnd mallit C ja D, jossa next-
hop kertoo taméan). Suurin kysymys on kuitenkin:

#22. Signalointikumppanien var mistaminen

#23. Signalointitiedon alkuperan varmistaminen

® Ensin mainittu keino johtaa kaytdnnéssa kiinteamittaisten prefixien kéyttoon (muuten j&a
osoitteita, joita voi houkutdla véérille reteille). JAkimméainen vaatii asiakasosoiteavaruuksien
konfiguroimista route mapeihin, mika johtaa "puolikiinteddn” reititykseen (reititys tapahtuu

dynaamisdlla BGP:118, mutta sisélto on konfiguraatioilla sidottu).
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Liikenteen "varastaminen” VPL S:ssd

Toisin kuin L3-VPN:ssd, VPLS:ssa e vaihdeta reititystietoa. VPLS:ssd sen valinta,
mihin toimipisteesta tuleva paketti kytketéén, perustuu pakettien otsikkotiedon
opiskeluun kussakin PE-laitteessa [KomO7][Las07]. Kuva 36 esittéa tilannetta, jossa
PE:t ovat oppineet, etta MAC-osoite 12-34-56-78-9A-BC on PE2:n takana (VPLS:n
toiminta kéydaan [&pi kappaleessa 2.7). Kukin ko. VPLS:&4 palveleva PE oppii tamén
itsekseen, eika téta opittua tietoa vaihdeta muiden PE-reititinten kanssa®. Vaikka
osoite on Kkertaalleen opittu, voi pahantahtoinen osapuoli VPLS:ssa lahettéa
liikennetta vaarennetylla 1ahde-MAC-osoitteella ja saada néin muut PE:t oppimaan,
etta kyseinen osoite onkin sen takana (kuvat 36 ja 37). Néin "paha’ PE (kuvassa PE3)
saa tdhan MAC-osoitteeseen tarkoitetun liikenteen itselleen. VPLS-méarittelyn
mukaan tilanteissa, joissa sama MAC-osoite ndkyy useamman yhteyden takaa,
ké&ytetédn sitd, josta on viimeksi tullut liikennetta [KomO7][Las07]. Aivan kuten L3-
VPN:ssg, "paha’ PE voi ldhettda likkenteen edelleen oikedlle vastaanottgjalle, jolloin
oikea vastaanottgja e edes huomaa mitdan. VPLS-palvelun luonteesta johtuen ” paha’
PE saa ndn myods kyseisen yhteyden paluuliikenteen itselleen, koska muut PE:t
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Kuva 36. VPL S:n normaali toiminta

%  poikkeuksena on  mahdollinen MAC-osoitteiden  poistaminen "MAC  Address
Withdrawal” -viestil 1. [Las07]
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Kuva 37. Liikenteen varastaminen VPLS:ssa

"Pahan” PE:n on helppo saada VPLS-palvelussa kaytdssa olevat MAC-osoitteet
selville, silla ”uuteen®” osoitteeseen meneva lilkenne lahetetéén aina kaikille. ” Paha’
PE voi my0s aktiivisesti gjaa VPLS-palvelun tilaan, jossa kaikki likkenne [ahetetéan
kaikille. Tama tapahtuu lghettamdla liikennetta moniin eri MAC-osoitteisin ja
monista MAC-osoittteista, jolloin VPLS.Ile varatut kytkentdtaulut tayttyvét ja VPLS
girtyy yleidahetystilaan. Taméa ongelma voidaan kiertééa olemalla kayttamétta MAC-
osoitteiden oppimista ja kayttamalla kiinteitd MAC-tauluja sen sijaan. Tama ratkaisu
el skaalaudu kovin monelle MAC-osoitteelle, elka usein vaihtuville MAC-osoittellle.
Kiinteiden MAC-taulujen kayttd e ole sidoksissa yhteenliittdmistapaan. Sen sijaan,
gihen, ketka paésevét lilkenndimdan VPN:&an, yhteenliittdmistavalla voi olla
merkitysta. (Téa kontrolloidaan VPN-signaloinnilla ja autodiscoverylld). Kriteeriks
tata osin tulee:

#24. Miten voidaan varmistaa, etta vain luotetut tahot paasevat VPN-
signalointiin?

4.5.3.2 Virtualiverkon rakenteen (ja olemassaolon) pitéaminen ulkopuolisilta salassa
Virtuaaliverkon rakenteella voidaan tarkoittaa kahta seikkaa: missd virtuaaliverkon
toimipisteet ovat ja mitd (osoitteita) ndma toimipisteet sisdltavdt. Toimipisteiden
lukumééra ja djainti (PE:n tarkkuudella) selvidd autodiscovery-signaloinnista, paits
niissa tapauksissa, joissa AS-kohtainen VPN-signaloinnin aggregointi piilottaa taman
tiedon. L3-VPN:ssa myds tieto sita, mita osoitteita kaytetdan missakin toimipisteesss,

" »Uudella” MAC-osoitteella tarkoitetaan téssi osoitetta, joka e 16ydy kyseisen PE-reitittimen
kytkentdtaulusta. Tama johtuu joko Siitd, etté osoitteeseen e ole liikenndity aiemmin tai siita, etta

kytkentadtaulun tieto on kerinnyt vanhentua.
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vélitetéén VPN-signaloinnin mukana. Sen sijaan VPN-signalointi e kuljetatietoa Sité,
mika asiakas kayttaé kyseista VPN:88%. Kriteerit:

#25. Aggregoidaanko VPN-signalointi AS-kohtaisesti?

#26. Miten varmistetaan, etteivat ulkopuoliset ” kuule” VPN-signalointia?

45.4 CE-laitteen luotettava tunnistaminen

AS:ien yhteenliittdminen e vaikuta CE-laitteiden luotettavaan tunnistamiseen, joten
Sté e kasitella téssi tydssi.

455 Eheys

RFC 4111 mé&arittelee eheyden: " tieto pitéda turvata siten, etté sitd el voi muuttaa
matkalla tai, jos tietoa on muutettu, vastaanottaja voi havaita sen”. Eheys on
mahdollista varmistaa sadlaamalla tai allekirjoittamalla vélitettava tieto. Yleisesti
suositaan salauksen kéyttog, silla se takaa eheyden lisdkss myds yksityisyyden. VPN-
liikenne voidaan salata monin tavoin, joista yleisin on ké&yttda |Psec-sdattuja
yhteyksia. |Psec-yhteyksia voi kayttéd milla tahansa yhteysvalillg; sita voi kdytté joko
padstéa-paahan (péatelaitteiden valilld) tai vain jollain valilla (esimerkiks vain jagtussa
padsyverkossa CE-PE-vdlilld). Salatun yhteyden voi toteuttaa joko suoraan kahden
pisteen vdlisend (esimerkiks CE-CE-vdeilld) tai ketjutettuna (kukin CE-PE-véli
erikseen ja PE-PE-vdit erikseen). Koska VPN-palvelu on asiakkaan liikenteen
kannalta l&pindkyva, pédte- ja CE-laitteiden véliset suorat tunnelit toimivat myds
virtuaaliverkoissa, jotka on muodostettu useamman AS:n yhteenliittyman yli. Sen
sjaan erojaon, jos halutaan tehda tunnelit PE-laitteiden vélille. Kriteeri:

#27. Onko yhteenliittamismallissa mahdollista tehda | Psec-tunneleita PE-
laitteiden valeille?

% Asiakas voidaan pétella valillisesti, jos signal oinnissa valitetaén tietoa asiakkaal le rekisterdidyista
julkista | P-osoitteista. Myds V PN:n rakenteesta voidaan joissain tapauksissa paétella asiakas.
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456 VPN-liikenteen uusiokaytto haitallisessa tarkoituksessa (Anti-replay)

VPN-liikenteen uusiokayttd  hyokkdysmielessa edellyttéd pédsyd VPN:n
liilkennekerrokselle, jotta liikenne voitaisin tallentaa. Liikenteen ldhettdminen
virtuaaliverkkoon vaatii lisdks yksisuuntaisen yhteyden. Nama tietoturvariskit on
késitelty kohdissa4.5.1 ja4.5.3.

4.6 Yhteenveto turvallisuuskriteereista

Edellisissd alduvuissa 4.4 ja 4.5 kasitdtiin leimakytkentdisten virtuaaliverkkojen
tarjoamista tietoturvallisuuden ndkokulmasta Tavoitteena oli saada kerdttya
konkreettisia kriteereitd, joilla eri yhteenliittamistapoja on mahdollista vertailla
keskenaén. Tarkastelu tuotti yhteensa 27 kriteerid. Osa kriteereistd on samoja, vaikka
nithin paédyttiin eri 1dhtokohdista.

Kriteerit #4 ja#14 ovat samat, kuten myOs #9, #16 ja#19, #8 ja#17, #11 ja#27, #13
ja#20 seka #22 ja #26. Lisaks kriteerin #21 voi sisallyttda kriteeriin #13. Kriteeri #22
on sisdllollisesti késitelty kriteerin #7 yhteydesss, kuten myos kriteeri #24 kriteerin #8
yhteydessa. Kriteeri #18 e puolestaan ole tietoturvallisuuskriteeri elk& kriteeri #23
erottele eri yhteenliittamismallegja toisistaan.

Mielenkiintoinen yksityiskohta on, etta kriteerit #18 ja #25 ovat kaéytanndssa toistensa
vastakohtia, jolloin yhdessi suhteessa tietoturvallinen malli voi olla toisessa suhteessa
tietoturvattomampi.

Edella [apikaydyn karsinnan jélkeen jdjelle jda 17 kriteerid, jotka on listattu seuraavan
alaluvun taulukossa
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Oheisessa taulukossa 6 on koottuna seuraavan luvun vertailussa kéytettavat kriteerit,
jotka on koottu ja muokattu edelld mainituista kriteereistd. Vertailun jadkeisissa

Taulukko 6. Vertailuun valitut kriteerit

Kriteerin Kriteerin Kriteeri: Alaluvut,

numer o tunniste joissa kriteeri

vertailussa: aiemmin on perusteltu:
tassa
luvussa:

1 #1 Voidaanko vastaanotettavien VPN- | 44.1
reittimainostusten méaéréa rajoittaa muuten kuin
AS-kohtaisesti?

2 #1 Voidaanko vastaanotettavien IP-reittimainostusten | 4.4.1
ma&araa rajoittaa muuten kuin AS-kohtai sesti?

3 #2 Voidaanko vastaanotettavien VPN-reittien maéréa | 4.4.1
rgjoittaa muuten kuin AS-kohtaisesti?

4 #2 Voidaanko vastaanotettavien [P-reittien maarés | 4.4.1
rajoittaa muuten kuin AS-kohtai sesti?

5 #3 Onko VPN-palvelu suojassa védrilta "globadeilta’ | 4.4.1
| P-osoitemainostuksilta?

6 #4, Voidaanko PE- ja muiden reitittimien osoitteet | 4.4.1,

4 jéttéé mainostamatta muihin AS:in~ 447

7 #5 Voidaanko PE- ja muissa runkoverkon reitittimissa | 4.4.1
kéyttda yksityisid | P-osoitteita?

8 #6 Tarvitseeko  runkoreitittimissd  olla tunnelien | 4.4.1
pédtepisteitd, joihin voi liikenndida ASn
ulkopuolelta?

9 #1, Kuinka monta signal ointikumppania vaaditaan per | 4.4.1,

422, kumppani-AS? 4531,
4532

#26
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10 #8, Onko VPN-signal ointikumppanina suoraan kohde- | 4.4.1,
#7 PE, va kaytetddnk® signaloinnissa vélittavia 4513
reitittimia?
4 4531
11 #9, Mahdollistaako  arkkitehtuuri  reittisuodatuksen | 4.4.1,
—— o . . °
#16, inter-AS-RT:n tai vastaavan attribuutin perusted|a® 4512,
#19 45.1.3
12 #10 Voidaanko rajareititinten vélinen yhteys sugjata | 4.4.2
kayttéen |Psec:id?
13 #11, Voidaanko PE-PE-yhteydet sugjata kéyttéden | 4.4.2,
w07 IPseciid: 455
14 #12 Voidaanko rajareitittimess tehdd VPN-kohtaista | 4.4.2
liikenteenrgjoitusta?
15 #13, Onko rajareititin itse kaikkien leimojen myontéja, | 4.4.2.1,
40 jotka toisesta verkosta tulevien pakettien | 4.5.1.3,
|elmapinoissa saa olla? 4522
#21
16 #15 Vain PE-reitittimiin on tehtdva asiakaskohtaisia | 4.4.8
maarityksia
17 #25 Voidaanko VPN-kohtaista tietoa "laimentaa" | 4.5.3.2

aggregoidamalla sitd AS-kohtai sesti?
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luku 5:;
Vertailu

Luvussa 3 edtellyilla yhteenliittamistavoilla on eri vahvuuksia, joten vertailun
perusteella e voi sanoa parasta vaihtoehtoa jokaiseen tilanteeseen. Luvussa 2 on
esitelty eri VPN-palvelut. Niiden yhdistdminen toimimaan yli AS-rgojen poikkesa
toisistaan, vaikka olenkin jaotellut ne neljan eri mallin alle. T&asté johtuen vertailussa
on kohtia, joita joudutaan tekemaén myos palvelukohtaisesti.

Edellisen luvun taulukoon 6 kootut kriteerit on kasitelty alaluvussa 5.1 joko yksitellen
tal joissain tapauksissa pari kerrallaan. Alaluvussa 5.2 on yhteenveto vertallusta seka
taulukkona ettéa sanallisesti.

5.1 Vertailu kriteerikohtaisesti

1ja2: Voidaanko vastaanotettavien VPN- ja | P-reittimainostuksien
lahetystiheytta rajoittaa muuten kuin AS-kohtaisesti?

Tassa tyossa kastetavista virtuaaiverkkopalveluista vain BGP-protokollaa ja
leimakytkentdd hyodyntava |P-virtuaaliverkkopalvelussa mainostetaan reitteja, L2-
VPN:issd ndin e tehda Toisadta vain yhteenliittdmismalleissa C ja D tarvitaan
autonomisten alueiden vélista reititysta. Kummassakin tapauksessa reittien vaihtoon
ASien véilla kaytetddn BGP-protokollaa®. BGP:ssa on yhteysvélikohtaisesti
konfiguroitavissa  parametri M nRout eAdverti senent | nt erval Ti mer
[Rek06], jota useammin reititin e saa lahettda reitityspaivityksa Néin ollen valitonta
nagpuria kauempana olevat retitysmuutokset eivd ndy ASien vélisessa
reititysrajapinnassa lisdantyneina reittimainostuksina. Tama edellyttaa tietysti Sitg, etta
valittbmadan naapuriin voi luottaa. Naapurin lghettamid liiallisia reititysmuutoksia
vastaan on kehitetty héilyvien reittien vaimennus™ (oma suomennos, engl. BGP Route

% Y hteenliittamismallissa A voidaan kayttaa myos muita | P-reititysprotokollia kuin BGP:ta.

" Hailyvien reittien vaimennuksen hyédyllisyys on kyseenalainen nykytoteutuksissa. Liséi tietoa ja
suosituksia kaytosta [6ytyy esimerkiksi RIPE:n suosituksesta 378 [Smi06].
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Flap Damping) [Vil98]. Rankaisu perustuu siihen, ettéd "huonosti kayttaytyvan”
naapurin kanssa e jutella tiettyyn aikaan ja tdma aka pitenee, jos huono kaytos
jatkuu.

Mallissa A e vélttamétta vaihdeta reitteja AS:ien vdilla lainkaan. Jos vaihdetaan,
reittien vaihto tapahtuu jokaisessa VPN:ssi toisistaan riippumatta (kullakin on oma
reititysprosessinsa, silla jokainen VPN on ASBR-reitittimessd omassa VRI:ssdan).
Koska kyseessa on normaali |P-reititys, kaikki normaalit reittimainostusten
rgjoituskeinot ovat kaytossa per VPN. Nain ollen halyvien reittien takia jaahylle
laitettu reititysyhteys haritsee vain sitd virtuaaliverkkoa, jonka reititys on epavakaa.

Mallissa B VPN-reitit vaihdetaan ASBR-reititinten valilla kayttden VPNv4-unicast-
osoiteperhettda BGP:ss&. Kaikkia samojen AS.ien vdlisa virtuaaliverkkoja koskeva
reititys vaihdetaan sis samalla reititysyhteydella. Nén ollen kaikki rankaisutoimet
kohdistuvat kaikkiin néiden AS:ien vaisiin virtuaaiverkkoihin.

Mallissa C VPN-retit vaihdetaan RR-reititinten valilla kayttéen VPNv4-unicast-
osoiteperhetta BGP:ssa. Kaikkia samojen ASiien vdlisia virtuaaliverkkoja koskeva
reititys vaihdetaan sis samalla reititysyhteydella. Nén ollen kaikki rankaisutoimet
kohdistuvat kaikkiin ndiden AS:ien vélisin virtuaaiverkkoihin. Mallissa C |P-reitit
vaihdetaan ASBR-reititinten valilla kayttéen |Pv4-unicast-with-labels-osoiteperhetta
BGP:ssa. Kakkia samojen ASien vdlisgd kuljetustunneleita koskeva reititys
vaihdetaan siis samalla reititysyhteydella™. Né&in ollen kaikki rankaisutoimet
kohdistuvat kaikkiin néiden AS:ien vaisiin virtuaaiverkkoihin.

Mallissa D VPN-reitit vaihdetaan RR-reititimen ja PE-reititinten valilla kéyttaen
V PNv4-osoiteperhettd BGP:ssi. Kaikkia AS:en jatietyn PE:n valisia virtuaaliverkkoja
koskeva reititys vaihdetaan dis samalla reititysyhteydelld. Né&n ollen kaikki
rankaisutoimet  kohdistuvat vain kaikkiin  AS:n ja tietyn PE:n véisin
virtuaaliverkkoihin. Mallissa D IP-reitit vaihdetaan ASBR-reititinten vélilla kayttéen
|Pv4-unicast-osoiteperhettd  BGP:ssd.  Kakkia samojen  ASien  vdlisa
kuljetustunneleita™ koskeva reititys vaihdetaan siis samalla reititysyhteydella™. N&in
ollen kaikki rankaisutoimet kohdistuvat kaikkiin ndiden AS:ien véisin
virtuaaliverkkoihin.

™ Tama yhteys voidaan toki varmistaa, jolloin varareitti on kaytettévissi
2 S, etta kuljetustunnelit eivét kayta leimakytkentéé e vaikuta tahan.

3 Tama yhteys voidaan toki varmistaa, jolloin varareitti on kéytettévissi
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3ja4: Voidaanko vastaanotettavien VPN- ja | P-reittien maaraa
rajoittaa muuten kuin AS-kohtaisesti?

BGP-reitityksessa on mahdollista rgjoittaa vastaanotettavien reittien méarda per
reititysnaapuri. IETF e ole mé&aritellyt, miten liialisiin reittethin tulee reagoida, joten
reititinvalmistgjien ratkaisut poikkeavat toisistaan. Cisco Systemisin reitittimia
kéytettaessa rankaistaan naapuria samoin kuin heiluvien reittien tapauksessa (Route
Flap Damping), jos reittien méd&rd naapurilta ylittéd méaritellyn: liikaa reittga
léhettényt naapuri laitetaan jadhylle [CisO7]. Juniper Networksin reititimia
kéytettaessa reititin joko laukaisee hadytyksen (yleensa verkonvalvontaan) tai hylkéa
ylimé&raiset reitit, jos reittien méara naapurilta ylittda mééritellyn [Jun05].

Kaikissa malleissa on mahdollista rgjoittaa reittimainostuksia, mutta vain mallissa A
vaikutus on mahdollista rgjata tiettyihin virtuaaliverkkoihin.

5: Onko VPN-palvelu suojassa vaérilta " globaaleilta” | P-
osoitemainostuksilta?

Vaarédt globadit |P-reititysmainostukset ovat mahdollisia vain malleissa C ja D, slla
vain niissa kdytetaén globaaleja mainostuksia.

6: Voidaanko PE- ja muiden reitittimien osoitteet j&tt&da mainostamatta
muihin AS:in?

Runkoverkon reititinten (muiden kuin ASBR:n) osoitteita on mainostettava muihin
AS:iin vain maleissa C ja D. N&issd on mainostettava inter-AS-PE:iden osoitetta,
johon kuljetustunneli pédéttyy ja lisdks RR:n osoitetta, jonka kanssa naapuri
muodostaa signalointiyhteyden.

7: Voidaanko PE- ja muissa runkoverkon reitittimissa kayttaa yksityisia
| P-osoitteita?

Runkoverkon osoitteiden, jotka edellisen kriteerin kohdalla mainittiin, on syyta olla
julkisesta osoiteavaruudesta operaattorille allokoituja. (Muut runkoverkon osoitteet
voivat olla vaikka yksityisestda osoiteavaruudesta). Tdla vétetdan padllekkaiset
osoitteet ja pidetdsn osoitesuodatussianndt mahdollismman yksinkertaisina™. Jos
yhteenliittyvét verkot kuuluvat samalle operaattorille, voidaan tasta séanndsta joustaa.

™ Osoitteet, jotka kuuluvat yksityiseen osoiteavaruuteen, suodatetaan yleensi AS-rajalla.
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8: Tarvitseeko runkoreitittimissa olla tunnelien padtepisteita, joihin voi
litkenn6idd AS:n ulkopuolelta?

Mallissa A kakki ASrgan yli olevat yhteydet péattyva jonkin sellaisen
virtuaaliverkon VRI:hin, jolla on inter-AS-VPN. Kaikki niitd pitkin tuleva liikkenne
joutuu siis runkoverkon ulkopuolelle riippumatta pakettien otsakkeiden rakenteista tai
ssdlosta

Mallissa B kaikilla AS-rgjan yli tulevilla paketeilla tulis olla leima, jonka perusteella
ne kuuluvat tiettyihin inter-AS-VPN:iin ja kaikki muu liikkenne voidaan hyl&dta.
Teoriassa liikkenne el dis voi paésta runkoverkonlaitteisiin, Kéytannon toteutuksissa
esmerkiks  Cisco Networksin reitittimissa  tilanne e kuitenkaan ole tama
Reititinkohtaisten leimojen ké&ytostd johtuen ASBR hyvéksyy mista tahansa
leimakytketysta liitdnnastd leimatun paketin, jonka padalimméisen leiman se osaa
tulkita, riippumatta siitd, onko téta leimaa mainostettu kyseiseen liitantdan [Beh05].

Mallissa C kaikilla AS-rgjan yli tulevilla paketeilla tulis olla joko inter-AS-PE:hen,
VPLS-hubiin tai inter-AS:é8n kaytettyyn reittiheljastimeen johtavaan leimapolkuun
kuuluva leima. Tamén lisaks — kuten edella sdlitettiin — malli C voi olla myds avoin
muille ASBR:n tietéamille leimoille, vaikka niita e oliskaan mainostettu toiseen
AS:@n.

Mallissa D ei véliteta leimoja AS:ien vdilla, mutta siind PE-laitteissa on avoimia™

9: Kuinka monta signalointikumppania vaaditaan per kumppani-AS?

Mallissa A signalointiyhteyksid tarvitaan sama méard kuin on inter-AS-VPN:ia
Riippuen ASBR:ien kapasteetista naméd voidaan kaikki hoitaa yhdella ASBR-
kumppanilla per kumppani AS.

Mallissa B tarvitaan vain VPN-signaointi AS:ien vdille. Tama tarkoittaa BGP-
yhteyttd L3-VPN:ille ja LDP-yhteytta L2-VPN:ille. ASBR:ien kapasiteetista riippuen
voidaan kaikki hoitaa yhdella ASBR-kumppanilla per kumppani AS.

Mallissa C tarvitaan sekd IP- etta VPN-signalointi ASiien vdlille. 1P-signalointi
voidaan hoitaa yhdella ASBR-kumppanilla per kumppani AS. L3-VPN:ien signalointi
voidaan hoitaa yhdelld RR-RR-yhteydella per AS-pari. VPLS:& varten tarvitaan
lisdks yhdet yhteydet VPLS-hubien véille per AS-pari ja VPWS:ia varten tarvitaan

> Avoimuus riippuu kéytetysta tunnel ointiprotokol lasta.
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yhteydet kaikkien inter-AS-PE:iden vdlille, joiden vélilla kyseista palvelua kaytetaan.
Varmistettuja yhteyksia haluttaessa edella mainitut yhteydet tulee varmistaa’.

Mallissa D tarvitaan sekd VPN- ettd IP-signalointi AS:ien vdille. 1P-signalointi
voidaan hoitaa yhdella ASBR-kumppanilla per kumppani AS. L3-VPN-signalointia
varten pitéd muodostaa yhteys erikseen jokaiseen PE-reitittimeen oman AS.n
ulkopuolélla. VPLS-signalointia varten tarvitaan samoin yhteys erikseen jokaiseen PE-
reitittimeen. VPWS:i& varten tarvitaan yhteydet kaikkien inter-AS-PE:iden vdille,
joiden vdlilla kyseista palvelua kaytetaan.

10: Onko VPN-sgnalointikumppanina suoraan kohde-PE, vai
kaytetdanko signaloinnissa valittavia reitittimia?
L3-VPN:ssi kaikissa muissa kuin mallissa D kéytetdan vdlittavia reitittimid (joko
ASBR:& ta RR:&d), jonka kanssa VPN-signaointitietoa vaihdetaan. L2-VPN:issa
seké mallissa C ettd D vaihdetaan VV PN-signalointitietoa suoraan PE-reitittimen kanssa
(poikkeuksena H-V PL S:ss4, jos naapuri-AS:ssa on hubi).

11: Mahdollistaako ar kkitehtuuri rettisuodatuksen inter-AS-RT:n tai
vastaavan attribuutin perusteella?

Tama on L3-VPN-spesifinen kriteeri. Kaikissa muissa malleissa, paits mallissa A,
kohdesuotimet séilyvéat rettimainostuksissa, jolloin niitd on mahdollista kayttda
suodatuksessa joko rgjareitittimissi tai reittiheijasimissa.

12: Voidaanko rajareititinten valinen yhteys suojata kayttaen | Psec:ia?
IPsecin kayttd rgaratittimien vdisella linkilldA on mahdollista kaikissa
yhteenliittdmismalleissa.

13: Voidaanko PE-PE—yhteydet suojata kayttaen | Psec:ia?

PE-PE-véleilla voidaan kayttda 1Pseci, jos 1) PE:t voivat jutella IP-tasolla 2) PE:t
tietdvét, ettd kuljetustunnelin toinen pda on tietty PE. N&dma molemmat ehdot
totetutuvat malleissaC jaD.

14: Voidaanko rajareitittimessa tehda VPN-kohtaista
liikenteenrajoitusta?

Mallissa A on asiakaskohtaiset (VPN-kohtaiset) liitdnnét, joten siind asiakaskohtainen
liilkenteenrgoittaminen on mahdollista. Mallissa B on asiakaskohtaista signalointia ja
asiakkaat voidaan tunnistaa leimoilla, periaatteessa olis mahdollista tehda
asiakaskohtaista liikenteenrgjoittamista. Téta e kuitenkaan ole reititinlaitavalmistajien

76 L2-VPN:ien varmistaminen pitaa tehda paasta-pashan.
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toimesta tuettu. Madleissa C ja D e asakaskohtainen liikkenteentunnistaminen
kéytannossa onnistu, joten niissa e myoskdan asiakaskohtainen liikenteenrgjoitus
onnistul.

15: Onko rajareititin itse kaikkien leimojen myontdj &, j otka toisesta
verkosta tulevien pakettien leilmapinoissa saa olla?

Malleissa A ja D e kaytetd leimoja AS:ien valilla lainkaan’’, joten se on kaikkien
leimoja. Mallissa C paketeissa sen sijaan on useampi leima, joista ASBR tietda vain
paallimmaisen merkityksen.

16: Vain PE-reitittimiin on tehtava asiakaskohtaisia maarityksa
Vain malissa A on tarve tehdd asiakaskohtaisa méérityksa muuale kuin PE-
reitittimiin. Muissa malleissa VPN-signaointi  huolehtii  toimipisteiden vdisesta
signaloinnista ja liikenndinnista automaattisesti.

17: Voidaanko VPN-kohtaista tietoa " laimentaa” aggregoimalla sitd AS-

kohtaisesti?

Maleissa A ja B VPN-signaointi aggregoidaan rgareitittimessd. Mallissa C
aggregointi tapahtuu RR:ss& (L3-VPN) ta VPLS-hubissa (VPLS), VPWS:n osalta
signalointia el aggregoida. MallissaD aggregointia el tehda

" Poikkeuksena mallissa A on CsC, jossa leimat ovat VPN:n sisdisid ja mallissa D enkapsuloinnin

sisdllaolevat leimat, joita e kaytetd runkoverkon kytkennassé lainkaan.
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5.2 Vertailun yhteenveto

Oheisessa taulukossa 7 on esitettyna edellisten alalukujen tiedot taulukkona. Véareista
kirkkaan vihrea tarkoittaa tietoturvallisuuden kannalta toivottavaa, tummanpunainen
el-toivottua toimintaa, keltainen tarkoittaa, ettd sindnsi ei-toivottu toimintatapa on

Taulukko 7. Vertailun yhteenveto taulukkona

# Kriteeri MalliA | MalliB | MalliC | MalliD

1 | Voidaanko vastaanotettavien
VPN-rettimainostusten taguutta
rgoittaa muuten kuin AS

kohtaisesti?

2 | Voidaanko vastaanotettavien |P-
reittimainostusten tagjuutta
rgoittaa muuten kuin AS
kohtaisesti?

3 | Voidaanko vastaanotettavien
VPN-reittien maaréa rajoittaa
muuten kuin AS-kohtaisesti?

4 | Voidaanko vastaanotettavien |IP-
reittien madréa ragjoittaa muuten
kuin AS-kohtaisesti?

5 | Onko VPN-palvelun toiminta
suojassa véaarilta "globaadeilta’
osoitemainostuksilta?

6 | Voidaanko PE- ja muiden
reitittimen  osoitteet  j&tt84
mainostamatta muihin AS:in?

7 |Voidaanko PE- ja muissa
runkoverkon reitittimissa kayttaa
yksityisé | P-osoitteita?

8 | Tarvitseeko  runkoreitittimissa
olla tunnelien paétepisteita, joihin
VoI lilkenndida ASn
ulkopuolelta?
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Kuinka monta
signalointikumppania vaaditaan
per kumppani-AS?

10

Onko VPN-
signalointikumppanina  suoraan
kohde-PE?

11

Mahdollistaako arkkitehtuuri
reittisuodatuksen inter-AS-RT:n
tal vastaavan attribuutin
perusteella?

12

Voidaanko rgjareititinten valinen
yhteys suojata kayttéen | Psec:id?

13

Voidaanko PE-PE—yhteydet
suojata k&yttaen | Psec:ia?

14

Voidaanko rajareitittimessa tehda
VPN-kohtaista
liikenteenrgjoitusta?

15

Onko rajareititin itse  kaikkien
leimojen myont§&, jotka toisesta
verkosta tulevien  pakettien
leimapinoissa saa olla?

16

Van PE-reitittimiin on tehtava
asiakaskohtaisia méarityksia

17

Voidaanko VPN-kohtaista tietoa
"laimentaa’ aggregoimalla sita
AS-kohtaisesti?

osittain®

! Puhtaasti mééraan perustuva suodatus katkai see koko peerauksen, joten sen kayttd haittaa inter-AS-

VPN:i& Laadullinen suodatus on mahdallista normaalien BGP-kéytantdjen mukai sesti

2 Tamanhetkisilla toteutuksilla suodatus e onnistu kéytannosss, vaikka reitittimell& on tarvittavat
tiedot sen toteuttamiseks.

SVPWSII4 el kayteta valittavi reitittimia, L3-VPN:ssi ja vV PLS:ssé voidaan kayttaa

4 Tarkka tieto suodattuu, mutta eri toimipisteille on eri leimat, joista voi péitell& toimipisteiden
lukumaéran
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5.2.1 Sanallinen yhteenveto

Taulukosta 7 voi laskea, ettda malli A:ssa on eniten vihredtd (12) ja vahiten (2)
punaista ja vastaavasti mallissa C eniten punaista (11+2) ja vahiten vihrega (3). Mali
B on vertallussa monin osin A:n kaltainen, mutta erojakin on: B saa 6 punaista, 9
vihreda ja yhden keltaisen merkinnan. Mallilla D vastaavasti on C:n "pari”; sill& on
C:ta hieman véhemman punaisia kohtia (8+1) ja enemman vihreita (7) — vain yhdessa
kriteerissa (#9) D on C:ta huonompi. Jos vertailun kriteereitd pidetddn yhta tarkeind ja
toisistaan riippumattoming, voidaan taulukosta laskea "tietoturvallisuugérjestys’: A,
B, D, C. Kannattaa kuitenkin huomata, ettd kohdissa, joissa "paras’ (eli Mallin A
mukainen) yhteenliittdmistapa on saanut punaisen arvion, jollain muulla tavalla arvo
on vihrea Na&in ollen parasta tapaa arvioidessa on syyta kayda tarpeita vastaavat
kriteerit 18pi. Liitteessd A palataan téhan.
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luku 6:
Johtopaat Ok set

Johtopaétds-luku jakaantuu kolmeen osaan: Ensimmaisessa alaluvussa (6.1) kayn 18pi
vertailun tuloksia. Toisessa (6.2) kayn l&pi tutkimuksen ragjauksia ja pohdin niiden
merkitystd. Kolmannessa (6.3) arvioin tyon onnistumista kokonaisuutena.

6.1 Mitavertailu kertoo?

Edellisen luvun vertaillu kertoo, ettd yhteenliittamistavoilla on eroa — néltd osin
vertailun minimitavoite on taytetty. Tarkempi analyys eroista on liitteessa A. Oheen
olen koonnut tulokset yhteenliitamistavoista mallikohtaisesti omiks alaluvuikseen.

6.1.1 Mallin A tietoturva

kriteerit, jotka koskevat operaattoria ja intra-AS-asiakkaita. Silla e ole nédiden
tietoturvaan liittyvia puutteita.

Inter-AS-asiakkaiden osdta havaitsin mallilla A kaks puutetta. Naméa puutteet
liittyvat kumppaniverkon sisdisen tietoturvan tasoon eli kumppanioperaattorin
k&ytantojen tietoturvallisuuden tasoon. Tdman ohella mallin A ongelmana voi néhda
tietyn [&pindkyvyyden puutteen, koska sita kaytettdessa operaattorilla el ole mit&an
ndkyvyytta toiseen verkkoon. Tamad koskee seka reititystiedon alkuperda ettd
mahdollisuutta PE-reititinten véaliseen salaukseen.

Lisdks mallissa A on pakko antaa myos trangit-operaattorin osallistua VPN-
signalointiin, mita voidaan pitéd joskus ei-toivottavana. Kaikki mainitut asiat voi
kiteyttéd, mallissa A kyseessd on luottamuksen mééra operaattoreiden valilla koskien
yhteisten asiakkaiden yhteyksia. Jos asiakas tietdd, minkd verkkojen kautta hanen
yhteytensd kulkevat, ja asiakas luottaan kaikkien naiden verkkojen (operaattoreiden)
tietoturvaan, mallin A tietoturva on riittava Jos asiakas e luota kaikkien
operaattoreiden tietoturvaan, on mahdollista kayttda salausta CE-reititinten valilla.
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6.1.2 Mallin B tietoturva

Madllilla B on operaattoria ja intraaAS-asakkaita koskien kaks puutetta. Naista
vakavampi liittyy mallissa B rgareitittimen puuttuvaan kykyyn suodattaa liikennetta
sisdan tulevien pakettien leimojen perusteella. Nén ollen kaikki leimapolut, joihin
rajareitin voi lahettda leimakytkettya liikennettd, ovat avoinna myGs naapuri-
AS &an. Tama haavoittuvuus liittyy leimakytkenndn kdytannon toteutukseen (ainakin
Ciscon reitittimissa [Beh05]), eika valttamétta koske kaikkia reititinvalmistajia’.
Tama turvalisuusaukko on myods mahdollista tukkia kayttamalla kahta ASBR-
reititinta perakkan [Beh05].

Inter-AS-asiakkaiden tietoturvaan liittyen mallissa B on mallin A puutteiden liséks
kaks puutetta enemman (kriteerit 1, 14; taulukko 7). Nasta ongelmallisin johtuu
LDP-protokollan kéaytostéa verkkojen vdlilla Talla hetkella siihen e ole kehitetty
vastaavia  suojausmekanismeja kuin  BGP:hen, joten naapurioperaattorin
virhekonfiguraatio saattaa vaikuttaa LDP:n vélityksella rajan yli. N&in ollen mallia B
e voi suodtella, jos kumppanioperaattorin (ASBR:n) konfiguraatioden
virheettomyyteen e luoteta ja lisdks ASien valilla kaytetddn LDP-protokollaa.
Kéyténnossa tama tarkoittaa L2-VPN:ig, joita e konfiguroida staattisesti. LDP-
protokollaa kehitetddn IETF:ssa edelleen erityisesti moniosaisiin virtuaalijohtimiin
liittyen. Taméan standardointitydn puitteissa siihen tullee inter-AS-kaytoon liittyvia
parannuksia.

Inter-AS-asiakkaiden osalta mallissa B on sama ongelma kuin mallissa A: pakko antaa
myos transit-operaattorin osallistua V PN-signalointiin.

Malli B on kokonaisuutena varsin tietoturvallinen, mutta edellyttéa isompaa
luottamusta kumppaniin kuin malli A. Tietoturvan vaarantuminen edellyttéa mallissa
B, etta vdlittbman kumppanin rgareitittimen tietoturva on vaarantunut — ongelmien
hyodyntéaminen kauempaa verkosta el onnistu.

6.1.3 Mallin C tietoturva

Vertallussa mallista C [6ytyi eniten tietoturvaongelmia. Silléa on suurin osamallien A ja
B ongelmista, joskin 1gpindkyvyys on parempi. Mallin C ongelmat liittyvét verkkojen
yhteiseen hallintatasoon, silla mallissa C joudutaan jakamaan seka VPN-signalointi,
|P-reititys ettd leimakytkentd verkkojen kesken. Reitityksesta tulevia ongelmia on

® Muiden vamistajien osalta en léytanyt asiasta mainintaa — niin kuin & Ciscollakaan

normaalimateriaalissa.
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mahdollista lieventéa kayttamalla [P-liikenteesta erillisd raareitittimia VPN-
liikenteelle.

Malissa C e voida tehda kumppanilta piilotettua runkoverkkoa: ainakin PE-
reititinten, VPLS-hubien ja reittiheijastimien osoitteiden tulee ndkya kumppanille ja
naihin tulee myos olla paésy kumppanin verkosta.

Isoin tietoturvaan liittyvd ongelma mallissa C ovat toiseen verkkoon johtavat
kuljetustunnelin padt. Nama ovat olemassa VPN-liikenteen kuljettamista varten,
mutta rgjareititin ei osaa pagtella yksittaisesta paketista, onko se VPN-liikennetta vai
jotain muuta. Nain ollen toisesta AS:sta tulevan, kuljetuseiman alla olevan paketin
sisdlto, otsakkeet mukaan lukien, voi olla mitd vain. Tama saattaa mahdollistaa p&&syn
intracAS-VPN:iin tai runkoverkon normaalisti suojattuihin kohteisiin, Taman tyyppiset
tietoturvaongelmat ovat erittdin haastavia, silla ne vaativat kokonaisvaltaisempaa
tietoturvan halintaa kuin mita verkkorajapinnassa on mahdollista tehda Kuvatun
kaltainen liikenne voi akaa mista tahansa kumppanioperaattorin leimakytketylta
aluedlta, mutta e sen leimakytkeméttomista liitdnnoistd. Tassakin on kyse dis
luottamuksen tasosta kumppanioperaattoriin ja sen tietoturvakaytantoihin.

Inter-AS-asiakkaiden tietoturvaan liittyen mallissa C on sama ongelma kuin mallissa
B: mallia C e voi suositella, jos kumppanioperaattorin (ASBR:n) konfiguraatioden
virheettomyyteen e luoteta ja lisdks ASien valilla kaytetddn LDP-protokollaa.
Mallissa C vaara operaattori voi myos yrittda vieda VPN-liikennettd mainostamalla
toiselle operaattorille kuuluvan PE-reitittimen osoitetta. Tama on mahdollista vain
tietyissA verkkotopologioissa ja on estettavissa riippuen AS-topologiasta. CE-
reititinten vélista salausta voidaan kayttda V PN-liikenteen yksityisyyden suojaamiseen
myds tata uhkaa vastaan. Transit-operaattoreiden suhteen malli C on malleja A ja B
tietoturvallisempi: transit-operaattorin i tarvitse osallistua VVPN-signalointiin.

Mallissa C operaattori joutuu seka jakamaan enemman tietoa verkostaan kumppanille
etta luottamaan taman tietoturvakaytantdihin mallgja A ja B enemmén. Se soveltuukin
operaattorien valiseks liitanndks vain silloin kun operaattorit luottavat toisinsa”kuin
itseensd’. Tietoturvan vaarantuminen edellyttéd mallissa C, ettd jonkin kumppanin
runkoverkon tietoturva on vaarantunut - ongelmien hyédyntaminen leimakytkettyjen
runkoverkkojen ulkopuolelta e onnistu. Kokonaisuutena tarkasteltuna malli C onkin
nykyisin soveltuva operaattorin omien AS:ien véliseen liitantaan.

6.1.4 Mallin D tietoturva

Mallissa D VPN-liikenne kulkee suurelta osin Internet-liikenteen seassa. Siind VPN-
liilkenne kérsii 1P-reitityksen ja -liikenteen mahdollisista ongelmista — seké tahallisista
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ta tahattomista. Mallissa D on toisaadta mahdollista hyddyntda salausta seka
signaloinnin alkuperan etta liilkenteen varmistamiseen, jolloin transit-operaattorit eivét
tieda virtuaaliverkkojen toteutuksesta lainkaan.

Ottaen huomioon palvelun laadun takaamisen vakeudesta johtuvat mahdolliset
tietoturvaongelmat ja salauksen huonohkon skadautuvuuden, on malli D
tietoturvallinen malli, joka soveltuu ragjoitettuihin toteutuksiin.

6.2 Tutkimuksen rajauksen onnistumisesta

Kun doin suunnitella tdtd tutkimusta, oli mielesséni ohjekirja operaattoreille
virtuaaliverkkojen yhteenliittamisesta. Idea sellaisenaan oli liian lagja diplomityoks,
joten sité oli kehitettéva jargattava. Ragjauksia olivat: pitéytyminen leimakytkennasss;
vain joidenkin virtuaaliverkkopalveluiden tarkasteleminen; yhteenliittémistapojen
rgjaaminen méarittelemalld; sek& operaattorinakdkulman kayttdminen ja tietoturvaan
keskittyminen.

Tarkeimmét rajaukset olivat valitut virtuaaliverkkopalvelut ja tietoturva-aihepiiri;
muut rajaukset olivat [&hinnd seurasta ndistd. Lagjemmat perustelut rajauksille on
annettu aiemmin tassa tydssa. Lyhyesti sanottuna halusn mukaan kaikki oleelliset
palvelut, jotta tyosta tulis "yleispdtevd’. Mielestani ratkaisu oli onnistunut, vaikkakin
se kasvatti tyon pituutta ja teki sitd hieman vaikeamman hahmottaa. Tietoturvaan
keskittyminen oli enemmén tyon laguudesta tullut vaatimus. ottamalla enemman
ahepiirgd mukaan olis joko tyon mitta kasvanut ta sen SsAtd  tullut
yleisluontoisemmaksi. Kumpikaan ei olis mielestani ollut tavoiteltavaa. Télta pohjalta
pidan rgjausta onnistuneena.

Tietoturvan djasta yhteenliittamistéa olis ollut mielekdsta tarkastella muistakin
ndkokulmista, kuten palvelun laadun, verkon hallinnan tai skaaautuvuuden
ndkokulmista. Nama ovatkin hyvia jatkotutkimuksen aiheita, joihin tasta tyosta 16ytyy
jo paljon pohjamateriadia.

Y hteenliittamistapojen osalta tyossa kasitellyt nelja tapaa kattavat padpiirteissaan
kaikki yleiset yhteenliittamistavat. Toki ndiden tapojen sisdlakin joitakin asioita
voidaan tehda toisin esmerkiks kayttamalla staattista reititysta ja leimojen allokointia
dynaamisen sSijaan. Nama variaatiot eivdt kuitenkaan vakuta oledllisesti
yhteenliittdmistapojen  tietoturvaan. Toisadta IETF on vasta aoittanut
yhteenliittdmisen standardoinnin, mik& saattaa tuoda muassaan uusia yhteenliittamisen

tapoja.
Kokonaisuutena pidan tutkimuksen rgjauksia hyvin tarkoitustaan palvelevina — siis
onnistuneina.
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6.3 Jatkokehitettavaa ja—tutkittavaa

Tamén tutkimuksen valossa erityisesti reititinten toteutuksissa on puutteita, jotka
voivat olla esteind paremmin skaalautuvien yhteenliittamistapojen (mallit B ja C)
kéytolle operaattorien valisissa leimakytkentda tukevissa liitdnnoissa. Erityisesti tdma
koskee  rgareitittimessd (ASBR)  suoritettavaa  liikenteen  suodatusta
Nykytoteutuksissa on kaks puutetta, joiden korjaaminen lisdis niiden vélisten
leimakytkettyjen liitantojen tietoturvaa. Ensmméinen on niiden pakettien
suodattaminen, joiden leimaa e ole mainostettu kyseiseen liitantdan. Toinen liittyy
pakettien suodattamiseen uloimman leiman sisdlla olevan paketin perusteella. Naista
ensmmainen olis toteutettavissa pienehkolla vaivalla, silla samantyylistd suodatusta
voidaan ké&yttéd jo nykyisin IP-liikenteelle. Jakimméisen toteuttaminen on
haastavampaa, mutta el ylivoimaista.

Standardien osdlta tyd on yhteenliittamiseen liittyen kesken. Suurimmat puutteet ovat
L2-VPN:issa ja erityisesti moniosaisissa virtuaalijohtimissa ja ndiden automaattisessa
signaloinnissa.

Jatkotutkimuskohteita leimakytkentéisten virtuaaliverkkojen yhteenliittdmiseen liittyen
voisivat olla esimerkiks palvelun laadun varmistaminen useamman verkon ja
operaattorin kesken tai pavelun hallinta useamman operaattorin yhteenliittyméssa
(esmerkikss LSP-ping ja —traceroute toiminteet evé toimi sujuvasti kalkilla
yhteenliittdmistavoilla). Myo6s skaalautuvuuteen ja virtuaaliverkkojen luomiseen
useammassa autonomisessa alueessa liittyy monia kysymyksig, joita vois olla jarkevaa
pohtia esimerkiks diplomityon puitteissa.
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6.4 Mietteitd diplomityon teosta

Tamén diplomitydn tekoprosess on ollut todella pitk& laskentatavasta riippuen
useampia vuosia. Tand aikana sekéa tutkimuksen ahe etta organisaatio, jossa olen
t6issd, on muuttunut — itse asiassa useammankin kerran. Diplomityon teko tydn ohella
on osoittautunut erittdin haasteelliseks. Varsinaisesti tatd tutkimusta olen tehnyt
vgaan vuoden gjan. Vakka tutkimuksen aihe liittyykin tyohoni, se e ole ollut osa
varsinaista tyotani, joten olen tehnyt sitd ldhinna vapaa-gjalla. Haasteena on ollut
loytaa riittdvan pitkia yhtendisia aikoja uppoutua tyon tekoon. Kaytdnndssa tyon
suunnitelmallisuutta. Luonnollisesti tdmé& on vaatinut asian sopimista seké kotona etta
toissa

Ajan kuluminen on asettanut myos toisenlaisia haasteita: on ollut otettava huomioon
mahdollisuus, ettd aihe @ enda olekaan gjankohtainen — tai etta siita on jo julkaistu
riittévasti, jolloin diplomityohon e jas endd omaa sanottavaa. Vakka
leimakytkenndsta onkin kirjoitettu viime vuosina pajon, on eri verkkojen
yhteenliittdminen aiheena jéanyt véahemmdle. Vuoden paésta tilanne on luultavasti
toigin.

Ajan kulumista on ollut myds hyotyd Olen saanut melkoisesti kokemusta
leimakytkennan k&ytannon hyodyntamisesta ja mahdollisuuksista
operaattoritoiminnassa. Se helpottaa sek& tamén tyon tapaisen teoreettisen
pohdiskelun tekemista ettd sen merkityksen asettamista oikeaan asiayhteyteen.

Itse tutkimusaiheen liséks tdman tyon tekeminen on opettanut minulle aheen
rgjauksen ja tutkimusongelman konkretisoimisen merkitystd. Alussa luotin liikaa
gatukseen, ettd tyd rgaa itsensd. Tosiasiassa kdvi pénvastoin: mita enemman
aiheeseen perehtyi, sSitéd enemman gita |oytyi polkuja, joita seurata. Taloin oli hyva
ottaa alkalisi ja kirkastaa tutkimuksen tavoite. Tyon tekeminen olis ollut helpompaa,
jos tavoite olis ollut yht& kirkas alusta asti — toisaalta moni mielenkiintoinen asia olis
jédnyt selvittamatta.

Kokonaisuutena tutkimukseni taytti sille asettamani tavoitteet. Samaa voi sanoa koko
diplomitydn tekoprosessista. Se tuntuu ndin taaksepdin katsoen tyolaats, mutta
mielekk&alta tavalta mitata osaamistaan.
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liite A
Tarkempi pohdinta vertailun tuloksista

Tutkimuksen vertailun tuloksia voi analysoida hieman tarkemmin tarkastelemalla,
mihin osa-alueeseen kriteerin " paljastama’ "tietoturva-aukko” vaikuttaa. Olen jakanut
kriteerit kolmelle osa-alueelle sen mukaan, mihin niilla on enssijainen vakutus:
operaattorin oma palvelualusta eli runkoverkko, inter-AS-VPN-pavelun asiakkaat ja
intraeAS-VPN-asiakkaat. Tama jaottelu on esitetty taulukossa Al. On huomattava,
etta runkoverkkoon kohdistuvat tietoturvauhat voivat valillisesti vaikuttaa seké inter-
etta intraAS-asiakkaisiin, kun taas té&ssa taulukossa inter ja intracAS-VPN:ien dle
laitetut kriteerit eivat vaikuta muihin osa-alueisiin.

Taulukko Al. Osa-alueet, joiden tietoturvaan kriteeri liittyy

112,34 |5/6|7[8|9/10|11|12|13|14|15|16|17

runko-
x) X | X|X X

verkko
Inter-
AS | x| x| X | X |X X | X | X X | X [ X | X]|X]|X
VPN
Intra-
AS x) X X
VPN

Taulukosta Al kay selkeasti ilmi, etté valtaosa kriteereista liittyy ainoastaan inter-AS-
asiakkaisiin; vain seitseméan kriteerid vaikuttaa joko runkoverkkon tai intraAS-
VPN:ien tietoturvaan. Nama seitseman ”ydinkriteerid’ on poimittu seuraavan sivun
taulukkoon A2. Té&ssa liitteess syvennytdan vield hieman téhan taulukkoon ja sen
tietojen kayttamiseen.




Taulukko A2. Vertailun ydinkriteerit

# Kriteeri A|B|C|D

3 | Voidaanko vastaanotettavien VPN-reittien mdaréa ragjoittaa
muuten kuin AS-kohtaisesti?

4 | Voidaanko vastaanotettavien |P-reittien méd&réa rgoittaa
muuten kuin AS-kohtaisesti?

6 | Voidaanko PE- ja muiden reitittimien osoitteet jattéa
mainostamatta muihin AS:in?

7 | Voidaanko PE- ja muissa runkoverkon reitittimissa kayttéa
yksityisé | P-osoitteita?

8 | Tarvitseeko runkoreitittimissd olla tunnelien péaétepisteita,
joihin voi liikenntida AS:n ulkopuolelta?

11 | Mahdollistaako arkkitehtuuri reittisuodatuksen inter-AS-RT:n
tal vastaavan attribuutin perusteella?

15 | Onko rgjareititin itse kaikkien leimojen myontd 4, jotka toisesta
verkosta tulevien pakettien leimapinoissa saa olla?

Taulukosta A2 nikee selvasti, etté eri yhteenliittdmistavoilla on eroa™ tietoturvan
kannalta. Vertailun tulosten soveltamiseksi ne on suhteutettava tarpeisin — [&hinnd
luottamuksen asteeseen kahden verkon vdlilla. Seuraavissa pohdin yhteenliittamismalli
kerrallaan lyhyesti, mité tulokset voisivat tarkoittaa kéytannossa.

" Liikennevalovérityksen mukaisesti vihrei on hyva ominaisuus ja punainen huono. Keltainen

tarkoittaa méaarittel emétontad ja oranss lievasti huonoa.



Mallin A tietoturva

kriteerit, jotka koskevat operaattoria ja intra-AS-asiakkaita. Silla e ole intra AS-
asiakkaisiin tal operaattorin omaan tietoturvaan liittyvia merkittavia puutteita. Inter-
AS-asiakkaiden osalta mallilla A oli kolme puutetta (kriteerit 10, 13 ja 16; taulukko 7
luvussa 5). Puutteet kriteerien 10 ja 13 kohdalla liittyvat kumppaniverkon sisdisen
tietoturvan tasoon eli kumppanioperaattorin kdytantdjen tietoturvallisuuden tasoon.
Talta osin kyseessa on diis luottamuksen maara operaattoreiden valilla koskien
yhteisten asiakkaiden yhteyksia. Jos asiakas tietdd, minkd verkkojen kautta hanen
yhteytensd kulkevat, ja asiakas luottaan kaikkien naiden verkkojen (operaattoreiden)
tietoturvaan, mallin A tietoturva on riittava Jos asiakas e luota kaikkien
operaattoreiden tietoturvaan, on mahdollista kayttd4 salausta CE-reititinten valilla.

Kriteeri 16 liittyy kahteen asiaan. Ensinndkin mallissa A konfiguroitavien laitteiden
méard kasvaa, mika lisda aina riskia virhekonfiguroinneille. Toiseks se tarkoittaa, etta
mallissa A transit-operaattorin on osallistuttava VPN-signalointiin. Muissa malleissa
VPN-signalointi voidaan ohjata trangit-operaatorin  ohi  (esimerkiks salausta
kéyttamalld), jolloin se el ole altis transit-operaattorin virhellle taikka salakuuntelulle.

Mallin B tietoturva

Malli B on taulukon A2 vareja laskemalla toiseks tietoturvallisin kahdella punaisella
merkinnallg, jotka koskevat operaattoriajaintra AS-asiakkaita. Naista kriteerin kolme
— VPN-reittien mééran VPN-kohtainen rgoitus — ilmaisema puute on mahdollista
kiertda kahdella eri tavalla: joko luottamalla siihen, etta kumppanioperaattori huolehtii
tastd rgjoituksesta® tai sitten rgjoittamalla VPN-reittien maéréa kokonaisuutena.
Jakimmainen tapa kaytanntssa sulkee kaikki AS-rgjan yli menevét yhteydet, jos rajan
ylittavien VPN-reittien maérad kasvaa liiaks. Jompikumpi vaihtoehto on yleensa
operaattorin  hyvaksyttavissd, kumpaa operaattori haluaa kayttéd, riippuu
luottamuksen méérasté operaattorien valilla.

Toinen kriteeri, jossa malli B pérjda huonosti, on kriteeri kahdeksan. Mallissa B tama
heikkous liittyy ASBR-reitittimen puuttuvaan kykyyn suodattaa liikennetta siséén
tulevien pakettien leimojen perusteella. Néin ollen kaikki leimapolut, joihin ASBR voi
lahett&a litkkennettd, ovat avoinna myos naapuri-AS:88n. Tama haavoittuvuus liittyy
leimakytkenndn kaytannon toteutukseen (ainakin Ciscon reitittimissa [Beh05]), eika

8 Asiakaskohtainen rajoitus on tehtévissi PE-reitittimessi.



valttamétta koske kaikkia reititinvalmistgjia®™. Tamé turvallisuusaukko on myds
mahdollista tukkia kdyttamélla kahta A SBR-reititinta perékkain [ Beh05].

Inter-AS-asiakkaiden tietoturvaan liittyen mallissa B on mallin A puutteiden liséks
kaksi puutetta enemman (kriteerit 1, 14; taulukko 7). Yhteiset puutteet (10, 13)
vaikuttavat mallissa B samoin kuin mallissa A.

Kriteeri yks liittyy reittimainostusten tiheyteen. BGP:lle on mahdollista méaritella
naapurin laitto jadhylle, jos reitit ovat liilan epavakaat (héilyvien reittien vaimennus).
BGP:n osalta naapurioperaattorin virhekonfiguraatio johtais siis kyseisen naapurin
kautta menevan liikenteen pysahtymiseen. LDP:ssa el ole vastaavaa mekanismia télla
hetkella. N&an on olemassa teoreettinen mahdollisuus, etta naapurioperaattorin
vihrekonfiguraatio heiluttais operaattorin omaa hallintatasoa. Nén ollen mallia B ei
voi  suodtella, jos kumppanioperaattorin  (ASBR:n)  konfiguraatioiden
virheettomyyteen e luoteta ja lisdks ASien valilla kaytetdédn LDP-protokollaa
(kaytannossa tama tarkoittaa L2-VPN:i§, joita el konfiguroida staattisesti).

Kriteeri 14 @ ole yhta kriittinen, silla asiakaskohtaisia liikenteenrgjoituksia @ ylipdansa
tehda yleensd runkoverkossa, jollaiseks rgjareititinten valinen yhteyskin voidaan
laskea. Taman rgoituksen puute voi kostautua muille inter-AS-VPN-asiakkaille, jos
joko ragjareititinten vélisen linkin mitoitus e ole oikea suhteessa inter-AS-asiakkaiden
liilkenneprofiileihin, tai kumppanioperaattori e tee asiakkaan liikenteen rgjoitusta
silloin, kun liikenne tulee verkkoon®. Ensimméinen naista liittyy isompaan
kokonaisuuteen: miten operaattorit saavat yhdistettyd palvelunlaatukonseptinsa.
Toisessa taas palataan operaattoreiden keskindiseen luottamukseen: luotetaanko, etta
toinen tekee sen, mita lupaa. Toisadta inter-AS-asiakkaat ovat joka tapauksessa
operaattoreiden yhteisid® ja liikennesuunnasta voi péitella syyllisen. Tilanne on siis
helpompi selvittéa kuin tilanne, jossa pullonkaula on jossain muualla kuin AS-rajalla.

Mallin C tietoturva

Taulukon A2 valossa malli C on varsin tietoturvaton. Kéyn tassa lyhyesti [8pi kriteerit,
joiden suhteen mallissa C oli puutteita. Kriteeri kolme: samat asiat patevét kuin malliin
B i ongelma on kierrettavissa hyvaksyttavasti. Kriteeri 4: 1P-reittien liiallinen
lukumédrd. Tama ongelma riippuu sitd, halutaanko samalla ASBR:I1a vélittéa seka

8 Muiden valmistgjien osdta asiasta & ole mainittu — niin kuin & Ciscollakaan
normaalimateriaalissa.
8 Tamartulis tehdéjoko PE- tai CE-reitittimessi.

8 Vaikka eivit olisikaan suorassa sopimussuhteessa molempiin.



Internet- ettd VPN-liikennettd. Suositeltavaa olis hoitaa VPN-peeraus erillisella
reitittimelld, jolloin hyvéksyttavét reitit voi suodattaa: vain PE-reititinten,
reittiheijastimien ja VPLS-keskittimien osoitteet hyvaksytéan. Jos kaytetddn samaa
ASBR-reititinta seka Internet- ettd VPN-liikenteelle, on VPN-palvelu mallissa C altis
Internetin kautta tuleville reitityshéirioille. Téta riskia on mahdollista pienent&a [&hinna
reitittimen k&yttssi olevaa muistia kasvattamalla.

Kriteeri kuus PE-retitinten osoitteiden mainostamisesta naapuri-AS:é8n nahdaan
joskus tietoturvakysymyksend. Ensinndkin kannattaa muistaa, etta reitin mainostus el
ole sama asia kuin pddsyn takaaminen: mainostettuun osoitteeseen suuntautuva
liilkenne voidaan suodattaa ja toisaalta osoitteeseen, jota el ole mainostettu, voidaan
lahettda liikennetta esimerkiks oletusreitityksen avulla. Téamdn — ns. piilotetun
runkoverkon — ohella toinen kysymys on operaattorin halukkuus paljastaa PE-
reititintensd ma&ra toiselle operaattorille.  Piilotetun  runkoverkon  kayton
siunauksellisuudesta @ olla yhtd mieltd [Beh05], kun taas PE-reititinten maaran
strategisen luonteen jokainen operaattori paattda itse. Kriteeri seitseman — yksityisten
| P-osoitteiden kaytosta — liittyy myos piilotetun runkoverkon kéayttoon (lisdks se on
usein automaattisesti blokattu).

Mallissa C kriteerin 8 heikkous liittyy siihen, etta PE-reitittimissa on kuljetustunnelin
péaét, jotka ovat saavutettavissa toisesta AS.sta. Naméa ovat olemassa V PN-liikenteen
kuljettamista varten, mutta ASBR — tai mikd8n muukaan reititin matkalla — e osaa
padtella yksittéisesté paketista, onko se VPN-liikennetté vai jotain muuta®. Né&in ollen
toisesta AS:sta tulevan, kuljetusleiman alla olevan paketin sisaltd — otsakkeet mukaan
lukien — voi olla mit& vain, esimerkiks |P-otsake, jossa on jonkin normaalisti verkon
ulkopuolelta paésemattomissi olevan kohteen osoite. Vaihtoehtoisesti siella voi olla
VPN-leima, joka vie intraAS-VPN:&88n. Se, mita PE-reititin, johon kuljetustunneli
paéttyy, tekee tunnelista tulevalle paketille, e ole mééritelty missddn standardeissa,
vaan riippuu seka kyseisen PE-reitittimen ominaisuuksista ettd konfiguraatiosta.
Taméan tyyppiset tietoturva-aukot voivat olla erittéin haastavia, silléa ne vaativat toimia
muualla kuin itse verkkorgapinnassa. Tama on mallin C suurin tietoturvariski.
Kuvatun kaltainen likkenne voi alkaa vain kumppanioperaattorin leimakytketylta
alueelta. Tassdkin on kyse siis luottamuksen tasosta kumppanioperaattoriin ja sen
tietoturvakaytontoihin.

8 |tse asiassa rajareititin on signaloinut vain |P-osoitetleima —parin, eika signaloinnni avaulla

muodostuvan leimapolun kéytdsta ei mitaén.



Kriteeri 15 liittyy mallissa C kriteeriin 8. Se korostaa, ettei ASBR tieda paketin
ssemmista leimoista tai niiden puutteesta mitdan, joten se @ voi tehda suodatusta
sisempien leimojen (tai niiden puutteen) perusteella, vaikka néin haluttaisiinkin.

Inter-AS-asiakkaiden tietoturvaan liittyen mallissa C on nelja puutetta, joita mallilla B
el ole (kriteerit 2, 5, 9, 16; taulukko 7) ja kolme yhteista kriteeria (1, 10 ja 14).
Kriteerin yks osalta malliin C pétevéat samat asiat kuin maliin B: mallia C e voi
suositella, jos kumppanioperaattorin (ASBR:n) konfiguraatioden virheettomyyteen el
luoteta ja lisdks ASien valilla kaytetdédn LDP-protokolla (k&ytannbssa tama
tarkoittaa L2-VPN:ig joita e konfiguroida staattisesti). Kriteerin kymmenen osalta
malli C poikkeaa mallista B: siind osa signaloinnista voi olla suoraan PE-reititinten
vaistd ja voi ndin ollen varmentaa signaloinnin alkuperdn paremmin. Kriteerin 14
osaltamalli C vastaan malliaB: se @ ole varsinainen ongelma.

Kriteeri kaks koskee IP-reittien vélitykseen kaytettavan BGP-protokollan viestien
lahetystiheyttd. Liiallinen viestien tiheys johtuu vaérin toimivasta naapurin
rgareitittimesté ja se johtaa joko naapuruuden alasmenoon (jos BGP flap damping on
kéytossd) ta oman rgareitittimen kaatumiseen. Riippuen verkon topologiasta, tama
haittaa vain naiden verkkojen vélista inter-AS-lilkennettd. Téama on siis hyvéksyttava
riski: tietyn operaattorin kanssa liikkenne e joissain tilanteissa toimi. Riski liittyy
ennemmin kumppanioperaattorin valintaan kuin yhteenliittamistapaan.

Kriteeri viis ilmaisee tietoturva-aukon, jossa vaara operaattori yrittéa vieda toiselle
operaattorille tarkoitettua liikennetta mainostamalla tdmén PE-osoitetta. Tama on
mahdollista vain tietyissa verkkotopologioissa, silla kaytetty reitti valitaan lyhimman
AS-polun perusteella. Lisaks tama on estettavissa suodattamalla vastaanotettavia
reittimainostuksia. Riippuen AS-topologiasta, ja Sitd, halutaanko kayttda varmistusta
samalle reitille eri ASien kautta, tdmé turva-aukko voi olla mahdoton estéa
Téallaisissa tilanteissa CE-reititinten valinen salaus on mahdollinen ratkaisu.

Mallin C kohtuullisen huono arvio kriteerin yhdeksén osalla johtuu potentiaalisesti
suuresta méadrasta signalointiyhteyksd AS:ien vailla Jos kaikki AS:ien véliset
sgnalointiynteydet halutaan varmistaa salasanoihin perustuvalla tekniikala
(esimerkikss MD5:tta kayttden) eikd kaikkiin haluta kéyttéd samaa salasanaa, tulee
salasanojen halinnasta sitd vailkeampaa, mita enemmén yhteyksid on. Kaytanntssa
muiden VPN-paveluiden kuin virtuaalijohtimien yhteyksia pystytéén keskittdmaan
harvoille kokoaville signaloijille (rettihejjastin  ja VPLS-hubi). Moniosaiset
virtuaalijohtimet voivat kenties tuoda avun my6s virtuaalijohtimien signaloinnin
aggregointiin.

Kriteerilla 16 viitataan tilanteeseen, jossa toiselle operaattorille e haluta antaa VVPN-
asiakkaan topologiasta yhta tarkkaa kuvaa kuin mité operaattorilla itselléén on. Koska



mallissa C kaikki inter-AS-VPN:iin liittyva tieto vditetdan toiselle operaattorille,
valittyy sinne myos tieto VPN-asiakkaan topologiasta. Yleensa téta el varmasti ndhda
ongelmana, mutta saattaa olla asiakkaita, joille se on.

Malli D:n tietoturva

Mallissa D e Internet-liikennetta ja VPN-liikennetta voi mielekkaésti erottaa
toisistaan, nain ollen siind VPN-liikenne kérsii 1P-reitityksen mahdollisista ongelmista
— seka tahdllisista tai tahattomista (kriteerit 2 ja 4). VPN-liikennettd voi my6s
harhauttaa vaarédn paikkaan véarilla reittimainostuksilla (kriteeri 5). PE-reitittimilla
tulee olla julkiset osoitteet, joita mainostetaan ainakin kumppanioperaattorille®
(kriteerit 6 ja 7). PE-reitittimissa on AS:n ulkopuoléelta tulevalle liikenteelle avoimia
tunnelinpéita (kriteeri 8), mutta ndiden ei tarvitse olla kaikille avoimia, eikd kaikkien
saavutettavissa™. Signalointikumppaneita mallissa tulee melko runsaasti (kriteeri 9),
jos tavoitellaan lagjaa palvelua. VPN-liikennettd e kaytanndssd kohdella missdan
muusta IP-liikenteestd poikkeavasti, puhumattakaan virtuaaliverkkokohtaisesta
pavelusta (kriteeri 14). Asiakkaan VPN-topologia pajastuu mallissa D samoin kuin
mallissa C.

8 Mallissa D kumppanioperaattorin kasite voi olla epamaéréinen ja kaytannossi Internet.

8 Saavutettavuutta voidaan rajoittaa kayttamalla | Psec-tunnelointia ja liikenteen suodatusta.



