Metadata, citation and similar papers at core.ac.uk

Provided by Aaltodoc Publication Archive

RISKIENHALLINNAN JARJESTAMINEN PUOLUSTUSVOIMISSA COSO ERM -
MALLIN MUKAISESTI; ESIMERKKINA PUOLUSTUSVOIMIEN JOHTAMISJAR-

JESTELMAKESKUS

10. Turvallisuusjohdon
Koulutusohjelma

Teknillinen Korkeakoulu,
Koulutuskeskus Dipoli

Tutkielma 20.2.2010

Jari Oinonen


https://core.ac.uk/display/80699986?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

TEKNILLINEN KORKEAKOULU

Kurssi

Turvallisuusjohdon koulutusohjelma 10

Tekija

Jari Oinonen

Tutkimustyon nimi

RISKIENHALLINNAN JARJESTAMINEN PUOLUSTUSVOIMISSA COSO ERM -
MALLIN MUKAISESTI; ESIMERKKINA PUOLUSTUSVOIMIEN JOHTAMIS-
JARJESTELMAKESKUS

Oppiaine, johon tyo liittyy Sailytyspaikka

Turvallisuusjohtaminen Aalto-yliopiston elektroninen julkaisuarkisto
Aika Helmikuu 2010 Tekstisivuja 35 Liitesivuja 4
TIIVISTELMA

OpinnidytetyOssé tarkastellaan kokonaisriskienhallintaan tdhtdavid johtamismallia, COSO
ERM:ia, puolustushallinnon (strateginen taso) alaisen tason eli puolustushaaran/joukko-
osaston (taktinen taso) nakokulmasta. Télld rajataan turvallisuuden laajempi konteksti, erilai-
set kansainviliset ja valtiolliset uhkamallit, niiden miirittely ja keskindinen riippuvuus, tyon
ulkopuolelle. ERM on suomennettuna yrityksen riskienhallinta, mutta titd nimitystd mallista
ei juurikaan kdytetd. Yleisemmin malli tunnetaan joko sen englanninkieliselld lyhenteelld tai

vain kokonais- tai yritysturvallisuutena.

Kokonaisturvallisuuden liittyminen puolustusvoimien riskienhallintaan on periaatteessa ni-
kokulmakysymys; miten samaa turvallisuuden kokonaisuutta ja tehtdvéakenttdd voidaan tar-
kastella siten, etti kaikilla osapuolilla on asiasta joukko-osastotasolla samankaltainen nike-
mys? Tidssd tyossd turvallisuuden nikemys kootaan puolustusvoimien turvallisuusstrategian
ja yritysturvallisuuden mallin yhdistelmiksi tavoitteena mallintaa turvallisuuden eri osa-
alueiden ymmartdminen ja riskienhallinta, organisointi ja toteutus puolustusvoimien joukko-

osastoissa yhdelld, mutta joukko-osastojen varioitavissa olevalla, tavalla.

Tutkimuskysymykset:
- Miten Puolustusvoimien Johtamisjirjestelméikeskuksen (PVJJK) turvallisuusjérjestelmi
tulee luoda kokonaisturvallisuuden mallin mukaisesti?

- Voidaanko esitettyd mallia soveltaa laajalti, ja milld poikkeuksilla, puolustusvoimien mui-




hin joukko-osastoihin?

Tutkimustuloksia:

Opinndytetyossid esimerkkini olleen Puolustusvoimien Johtamisjarjestelmikeskuksen turval-
lisuus tulee rakentaa kokonaisturvallisuuden mallin mukaisesti siten, ettid kaikki ne osa-
alueet, joissa keskuksella on toimintaa, tulee organisoida johdon asettamaan tavoitetilaan
sitoen (operatiivisten tietojédrjestelmien kiytettivyys kaikissa tilanteissa). Osa-alueisiin tulee
ryhmitelld puolustusvoimien normikokoelmasta ne menetelmiit, joilla on joko hallinnollista
tai toiminnallista kayttod laitoksen riskienhallinnassa. Kdytdnnossd tima tarkoittaa siti, ettid
osa riskeisti tulee aluksi pitdd, mutta tavoitteiden saavuttamisen (riskien laskemisen) myota
voidaan keskittyd nouseviin riskeihin tai jo prosesseista lIoydettyjen riskien laskemiseen. Ris-
kienhallinnan saaminen osaksi koko organisaation prosesseja ja niiden johtamista johtaa
myo0s riskitason yleiseen alenemaan. Tdssd mallissa turvallisuusala tarjoaa tukiprosessina
ydinprosesseille kisittely-/ajatusmallin, riskianalyysin seki toimialansa riskienhallinnan me-
netelmid. Menetelmid 10ytyy my0Os muilta toimialoilta, kuten henkilostohallinnosta (mikéa
onkaan se kriittinen tyovaihe, johon vaaditaan lisdhenkilostod). Kdytannossé tami tarkoittaa
toimintojen vastuuttamista mahdollisimman alas ja substanssiosaamisen merkityksen koros-

tamista ldpi koko organisaation.

Mallia voidaan soveltaa sellaisenaan kaikkiin puolustusvoimien organisaatioihin, mutta se
vaatii organisaatiolta tavoitteen miirittelyd toiminnan eri tasoilla (mikd on olemassa olomme
tavoite, johon koko organisaatio pyrkii), jossa riskit madrittavit tehtidvid paatoksida. Niin toi-
mittaessa saavutetaan riskien hallinnalla ja sisdiselld valvonnalla myds itsesddntelylle koko-
naisuutena asetettuja tavoitteita, joita ovat muun muassa toiminnan tehokkuus, asiantunte-

vuus, asian nopea kisittely sekd mahdollisuus ennakkotietoon.

Tyohon ei ole vilittomasti liitettdvid jatkotutkimusvaihtoehtoja. Léihin tavoitteellinen muu-
tos, jota opinniytteen kautta voidaan ldhted soveltamaan, on ohjeistaa puolustushaarojen ja
joukko-osastojen turvallisuustoiminnot organisoitavaksi kokonaisturvallisuuden mallin mu-
kaisesti, jolloin joukkojen tehtdavikentit (ja tehtaviankuvaukset) seké niitd vastaavat henkilos-
tomédrit saadaan toisiinsa ndhden vertailukelpoisiksi. Jatkotyond voidaan ldhted muuttamaan
puolustusvoimien johtamista riskienhallinnan 1dhtokohdista seki riskienhallinnan normitta-

mista osaksi sisdistd valvontaa eli Corporate Governancea.
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RISKIENHALLINTA PUOLUSTUSVOIMISSA COSO ERM -MALLIN
MUKAISESTI; ESIMERKKINA PUOLUSTUSVOIMIEN JOHTAMISJARJESTEL-
MAKESKUS

1. JOHDANTO

1.1 Aihealueesta

COSO (Committee of Sponsoring Organizations of the Treadway Commission, Enterprise
Risk Management) tuotti 1990-luvun alussa julkaisun ‘Internal Control - Integrated Frame-
work’ (Sisdinen valvonta - kokonaisvaltainen ajatusmalli). “Julkaisun tarkoituksena oli auttaa
yrityksid ja muita yhteisdjd arvioimaan ja tehostamaan sisdisid valvontajérjestelmidén. Siind
esitetystd mallista on sittemmin tullut osa strategioita, sddntdjd ja madrdyksid ja tuhannet or-
ganisaatiot soveltavat sitd pitddkseen toimintansa tavoitteidensa mukaisina.” Maailman globa-
lisoituessa, kilpailun kiristyessd ja yritysten verkottuessa on riskien tunnistaminen, arviointi ja
hallinta saatava osaksi tdtd “kiristyvidd verkkoa”. Tamin tavoitteen saavuttamiseksi “kadynnisti
COSO Price Water House Coopersin kanssa vuonna 2001 projektin luodakseen mallin, jolla
johto voi helposti arvioida ja kehittdd organisaationsa riskienhallintaa. Samanaikaisesti mallin
kehittdamistyon kanssa eri maita ravisteli joukko niyttivid yritysskandaaleja ja -romahduksia,
joissa sijoittajat, yritysten henkilokunta ja muut sidosryhmiit kirsivit huomattavia menetyk-
sid. Kidvi yhéd tarpeellisemmaksi saada aikaan riskienhallinnan malli, jossa mairitellddn toi-
minnan keskeiset kisitteet ja periaatteet, yhteinen kieli ja selkedt toimintaohjeet.” Vuonna
2004 julkaistu ’Enterprise Risk Management - Integrated Framework’, tai tuttavallisemmin
COSO ERM, on téllainen malli. Sen tarkoituksena ei ole syrjayttdd sisdisen valvonnan mallia
vaan liittdad se osaksi riskienhallintaa. ”’Organisaation johdon vaikeimpia haasteita onkin pait-

ti4, missd mérin se on valmis sietimésn riskeji pyrkiessisin arvon luomiseen.”

Kisitteend Enterprise Risk Managementin levinneisyyttd voidaan todentaa helposti esimer-
kiksi internet —hakukoneilla, joista Google antoi hakusanalle 23.1.2010 tehdyssd kansainvili-

sessd haussa yhteensd 11,9 miljoonaa osumaa. Suomenkielisiltd sivuilta osumia 16ytyi “vain”

! Committee of Sponsoring Organizations of the Treadway Commission: Enterprise Risk Management - Integra-
ted Framework (Kokonaisvaltainen ajatusmalli organisaation riskienhallintaan), PDF-muotoinen nettijulkaisu ja
siitd suomennos, syyskuu 2004, tiivistelma, s. 3. COSO:n mukaan “Enterprise Risk Management - Integrated
Framework késittelee sisdistd valvontaa entistd kattavammin ja keskittyy aikaisempaa selkedmmin ja perusteelli-
semmin organisaatioiden riskienhallintaan.



.

28 500, joten ilmid on selvésti kansainvélisesti painottunut. Enterprise Risk Management (jat-
kossa ERM) on suomennettuna ’yrityksen riskin hallinnointi ja/tai kokonaisturvallisuus’, mut-
ta nditd nimityksid ilmiostd ei kirjallisuudessa juurikaan kdytetd. Syynd lienee kansainvilises-

td kielenkdytOstd suomeenkin vakiintunut ja yhteisesti hyviksytty termi.

Suomeen ERM on rantautunut etenkin Elinkeinoelimin Keskusliiton, EK:n, kautta, joka on
tutkinut mallia ja antanut siitd suosituksia yritysten kdyttoon. EK kédyttdd mallista nimed yri-
tysturvallisuuden malli, mutta kidytinnossd kyse on ERM:n rinnalla kehitetystid kokonaistur-
vallisuuden “suomalaisesta” versiosta. EK:n yritysturvallisuuden malli siséltda taustat ja pe-
rusteet yritysturvallisuuden kehittimiselle, mallin johtavat periaatteet ja yksityiskohtaisen
sisdllon, itse mallin sekd sen soveltamisen erilaisissa organisaatioissa. Kidytinnossd kyseessi
on “security ja safety risk management osana Corporate Governance -yrityskulttuuria”. 2EK:n

mallia kisitellddn tarkemmin jiljempénd kappaleessa 2.1., kokonaisturvallisuuden viitekehys.

1.2 Tutkimuskysymykset, nikokulma ja rajaukset

Téamin tyon ndkokulma on kdytdantoldhtdinen eli miten turvallisuusjohdon koulutusohjelmassa
esitettyjd riskien hallinnan ja turvallisuusjohtamisen malleja tulisi saattaa osaksi puolustus-
voimien kdytdnnon johtamista. Tdlld samalla rajataan muut teoreettiset tarkastelut tai johta-
mismallit tarkastelun ulkopuolelle. Tarkasteltaessa riskien hallintaa kdytdnnodssd joudutaan
samalla linjauksella kuitenkin ottamaan tarkasteluun yritysten sisdinen valvonta eli Keskus-
kauppakamarin Suomessa ohjeistama malli yrityksen itsesiiintelysti’. Itsesézntelyyn eli Cor-
porate Governanceen liittyy yritystoiminnassa aina vilittdmdsti raha, mutta tdssid tyOssd ta-
louden hallinta tai muu turvallisuustoimintaan vélittomasti liittyméton toiminta rajataan tar-
kastelun ulkopuolelle, sillda muuten tyo laajenisi liikaa. Kdytdnnossa tyossd “benchmarkataan”
eli verrataan tavoitteellisesti kokonaisturvallisuuden, sisdinen valvonnan ja riskienhallinnan
malleja puolustusvoimien turvallisuusstrategiaan ja riskienhallintaohjeeseen. Miten ndmi 1a-
hestymistavaltaan toisistaan poikkeavat mallit voidaan, vai voidaanko, liittdd yhteen ja millai-

nen kiytdnnossa sovellettava turvallisuuden hallintajéarjestelmai téten saataisiin aikaan? Olisi-

% Tiihonen, Kalevi: Yritysturvallisuuden malli, osa 1. Luento Turvallisuusjohdon koulutusohjelmassa TKK Di-
polissa 15.10.2008. Tiihosen esityksen mukaan yritysturvallisuuden malli on “kehitetty ja otettu kiytt6dn vuonna
1986 EK:n jdsenyrityksissd sekd sidosryhmissi jéarjestelmiin soveltuessa hyvin my6s muihin kuin yritysorgani-
saatioihin”. Mallin yhtenevdisyys kurssilla opetettuun COSO ERM:in on himmdstyttdva, silld edelld viiteen yksi
mukaisesti ERM - kokonaisvaltainen ajatusmalli riskienhallintaan - on kehitetty maailmalla vasta vuosina 2001 -
2004. Kurssin sisdllon perusteella on arvioitavissa, ettd mallit ovat muotouneet nykymuotoonsa rinnakkain,
vaikkakin suomalainen yritysturvallisuuden ajattelu lienee ollut aikanaan aikaansa edelld kansainvilisestikin
tarkasteltuna. Kisitysti puoltaa myos Tiihosen materiaalissaan esittimaét yritysturvallisuutta koskevat vaitoskir-
jat, joita on laadittu yhteensé viisi vuosina 1993 - 2007. Materiaali on tutkijan hallussa.

3 Keskuskauppakamari (Joulukuu 2003): Suositus listayhtididen ja hallinnointi- ja ohjausjirjestelmisti (Corpora-
te Governance).
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ko se toimiva vai kenties toimiva, mutta liian raskas? Entd voidaanko sitd soveltaa laajalti
siten, ettd sen pohjalta ajatus kokonaisvaltaisesta, riskeihin perustuvasta johtamisesta ja pai-
toksenteosta voitaisiin ottaa laajemmin kdyttoon koko puolustusvoimissa; ensin joukko-
osasto- ja puolustushaaratasalla ja myohemmasséd vaiheessa ldpi koko organisaation? Ndistd
lahtokohdista tyon tutkimuskysymyksiksi muotoutuivat seuraavanlaisiksi:
e Miten Puolustusvoimien Johtamisjérjestelmikeskuksen (PVJJIK) turval-
lisuusjdrjestelma tulee luoda kokonaisturvallisuuden mallin mukaisesti?
® Voidaanko esitettyd mallia soveltaa laajalti, ja milld poikkeuksilla, puo-

lustusvoimien muihin joukko-osastoihin?

Tutkimuskysymykset on tarkoituksellisesti pidetty “pienind”, eikd ldhdetty hakemaan laajoja
teoreettisia kokonaisuuksia, joiden kautta turvallisuusjohtamisen malleja voitaisiin soveltaa
myohemmin midritettavilla tavalla taktisen tason toimijoihin. Tdssd ldhestymistavaksi valit-
tiin tdysin pdinvastainen ajatus, jossa ensin sovelletaan mahdollista toteuttamista yhdessi puo-
lustusvoimien joukko-osastossa ja sen perusteella esitetddn pohdintaa, voidaanko ajatusmallia
laajentaa koskemaan myos muita puolustusvoimien toimijoita. Tyon ldhestymistapa on siis
yhti aikaa sekd deskriptiivinen (kuvaileva) ja vahvasti generalisoiva (yleistivi)*. Opinniyte-

tyon viitekehys on mallitettu esitetyn mukaisesti alla olevaan kuvaan.

Riskien hallinta ja sisdinen valvonta osana Corporate
Governance yrityskulttuuria Puolustusvoimissa

Yhdistaminen

Soveltava taso

Tutkimuskysymykset
Teoria, malli Ohjaavat normit
A A
o o o = = R R e e Sm em em Em Em e e e e 1
COSO ERM / yritysturvallisuus, VM:n ohjausasiakirja (VM042/2004), .
Riskien hallinta ja sisdinen valvonta : puolustusvoimien turvallisuusstrategia,
(=Corporate Governance) puolustusvoimien turvallisuusnormit

Kuva 1. Opinndytetyon viitekehys.

4 Niiniluoto, Ilkka: Johdatus tieteenfilosofiaan, Keuruu 1984, s. 26. Niiniluodon mukaan “’voidaan erottaa kaksi
kdytantoon orientoitunutta tutkimusongelman tyyppié: a) deskriptiivinen tutkimusasetelma, jossa pyritiddn ku-
vaamaan jonkin ’systeemin” nykyisti tilaa tai historiaa ja b) generalisoiva tutkimusasetelma, jossa kartoitetaan
jotakin “systeemid” koskevia sddnnonmukaisuuksia, jotta voitaisiin tehdé luotettavia ennustuksia ja 10ydettéisiin
tai parannettaisiin annettuun tavoitteeseen johtavia keinoja”.
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Tyon ldhteind on kédytetty Turvallisuusjohdon koulutusohjelmassa jaettua materiaalia, puolus-
tusvoimien soft law -tyyppistd ohjausasiakirjamateriaalia painopisteendin turvallisuusnormis-
to sekd muuta nditi tiydentdvii materiaalia. Tyon kuvailevan luonteen vuoksi lihteiden re-
liabiliteettia ole tutkittu, silld opinniytteen ollessa kyseessd luotetaan siithen, ettd koulutusoh-
jelmassa esitetyt mallit ja niiden ympirille rakennetut ohjeet ja sdddokset ovat sellaisenaan
riittdvid timén tyon perusteiksi. Kritiikkid malleja kohtaan on kisitelty lyhyesti alaluvussa
2.3., mutta ndmikin perustuvat omakohtaisiin arvioihin mallien kédytettavyydestd, eivitki
minkéin tutkijayhteison ndkemyksiin mallien kehittdmiseksi. Tyon luettavuuden kannalta
tarpeelliset lisdtiedot on sijoitettu viitteisiin, jolloin lukija voi valita perehtymistarkkuuden
ilman, ettd se vaikuttaa opinndytetyon sisdltoon. Viitteissd on myos késitelty kdytettyjen ldh-
teiden luotettavuutta siltd osin, kuin se tyon etenemisen kannalta on merkityksellisti. Tutki-
musmenetelmind on kiytetty kirjallisuustutkimusta tavoitteena yleisten periaatteiden/mallien
ja yksityiskohtien suhteen tasapainottaminen; liiallinen laajuus ja/tai yksityiskohtiin painot-
tuminen voisi himartia tyon piilinjaa eli soveltamista kdytantoon. Tehdyistéd valinnoista joh-
tuen tyOssi esitetyt tutkimusmenetelmait eivit sovellu sellaisenaan timén tutkimusasetelman

ulkopuolelle.

Opinndytetyon toinen padluku esittelee kokonaisturvallisuuden seké riskien hallinnan ja sisii-
nen valvonnan viitekehyksen, joihin timén tyon teoria nojaa. Késittelyn painopiste on raken-
nettu riskienhallinnan ympdrille, silld lopulta sen onnistumisesta ja integroitumisesta osaksi
organisaatiota ja sen johtamistoimintaa johtuu yrityksen riskien hallinta; kuinka syville pro-
sesseihin riskiajattelu ja niiden analysoinnin kautta tehty vastuutettu hallinta on kyetty vie-
médn. Tamén on sisdisen valvonnan perusta, kun taas kokonaisturvallisuuden malli késittdd
turvallisuuden osa-alueet, joilla riskit voivat toteutua ja joiden hallinnan kautta niitd voidaan

pienentéa.

Tutkielman pédpaino on luvussa kolme, jossa teoriapohja liitetdin osaksi puolustusvoimia ja
edelleen Puolustusvoimien Johtamisjirjestelmékeskus -nimistd yksittédistd toimijaa. Tarkastelu
aloitetaan puolustusvoimien turvallisuusstrategiasta ja turvallisuusstrategialla johtamisesta;
miten strategia luodaan ja miten silld johdetaan? Tdmaén jidlkeen tarkastellaan puolustusvoimi-
en riskienhallinnan ja sisdisen valvonnan normeja ja liitetdan ne luvun kaksi teoriapohjan
kanssa Puolustusvoimien Johtamisjérjestelmédkeskuksen kokonaisturvallisuusjérjestelmiksi;

millainen tdmé yhdistelmaé on ja voiko silla kiytdnnossa hallita kokonaisuutta.

Lopulta luvussa nelja kootaan kokonaisuus yhteen ja esitetdin nikemys siitd, vastasiko tyo

sille asetettuja tavoitteita.



1.3 Keskeiset kisitteet

Opinndytetyohon liittyvit keskeiset kiisitteet’ on jaettu toiminnan tasoja ja niihin liittyvid toi-
mintatapoja seké riskienhallintaa ja turvallisuutta késitteleviin ryhmiin. Ryhmittelylld on py-
ritty havainnollistamaan niitd eri aihealueita, joiden kokonaisuutta ja liittymépintaa toisiinsa
tutkimustyossd on selvitetty. Kunkin ryhmén ensimmaiisené on hierarkiassa laajin eli sellainen
kisite, johon seuraava midritelma liittyy (joko vilittomaisti tai vélillisesti) ja/tai jolle se on

alisteinen.

Toimintatasot ja niihin liittyvit toimintatavat:

e Strategialla tarkoitetaan keskushallintoviranomaisen parasta mahdollista toimintalin-
jaa kdytettdvissd olevissa resurssien puitteissa pitkédn tdhtdimen (6 — 20 vuotta) tavoite-
tilan saavuttamiseksi. Asetetut tavoitteet on oltava joko kyseisen viranomaisen paitet-
tdvissd tai hallinnassa, tai ainakin sen on kyettdvi vaikuttamaan niihin.° Yrityksissd
strategialla tarkoitetaan yleensd valittua toimintalinjaa lyhyen (3 kk:sta muutamaan
vuoteen) tdhtdimen tavoitteen saavuttamiseksi.

e Strateginen taso’ tarkoittaa siti viranomaistasoa, joka joko asettaa strategiset tavoitteet
tai vaikuttaa niihin jo pditosten valmisteluvaiheessa. Tdssd strateginen taso tarkoittaa
ldhinnéd valtion ja puolustusvoimien ylintd johtoa. Operatiivisen tason muodostavat
puolustusvoimien johto ja Péddesikunta.

e Taktinen taso tarkoittaa strategisen ja operatiivisen tason alapuolella olevia toimeen-
panevia toimijoita, kuten puolustushaarat ja ndiden alaiset joukot. PVJJK:n asema suo-
raan Pidesikunnan alaisena joukkona asettuu puolustushaara- eli taktiselle tasolle..

e Strateginen johtaminen on strategisen tason johtamana valmisteltu prosessi, joka tuot-
taa perusteet strategisten tavoitteiden asettamiselle. Strategisessa suunnittelussa hah-

motellaan pitkén aikavilin tavoitteet ja kehittdmisen peruslinjaukset, joita kidytetddn

> Niiniluoto (s. 167): "Tieteessd pyritiin miritelmien avulla mahdollisimman yksiselitteiseen kielenkiyttoon.
Oman tutkimuksensa piirissé tiedemiehelld on velvollisuus pyrkid tdsmailliseen ja yksiselitteiseen kisitteistoon:
uusia termejd madrittelemalld hidn pyrkii toteuttamaan herra Humpty Dumptyn vaatimaa vapautta kdyttdd sanoja
siten, ettd ne merkitsevit juuri sitd mitd hdn haluaa, ei enempéd, eikd vihempid.” Opinndytetyossa keskeiset
kisitteet on pyritty avaamaan lukijalle siten, ettd hin ymmértiéd puolustusvoimien ja turvallisuuden termistod
sekd kirjoittajan tavan kdyttii niita.

® Kenttiohjesiinto, yleinen osa: Puolustusjirjestelmin toiminnan perusteet, Helsinki 2007, s. 58. Kenttiohje-
sdadnndn mukaan “puolustusjirjestelmédn ja puolustusvoimien toiminnan tavoitetilan madrittdmisprosessissa kisi-
tellddn noin 10 — 20 vuoden aikajénnettd”. Kdytinnon toiminnassa késitellddn pisimmilldéin TTS-kautta (viisi-
vuotiskautta) eli nykytermind TOSU eli toimintasuunnitelmakautta, jonka aikajinne on sama. Toimintasuunni-
telmakausi jatkuu TA-kauden (talousarviokausi; yksi vuosi) yli siten, ettd tulostavoitteet pyritdin antamaan vii-
den vuoden jaksolle entisen vuoden sijaan. PTS-kausi eli nykyterminé kehittimisohjelmakausi alkaa titen TO-
SU-kauden jilkeen eli kuuden vuoden kuluttua nykyhetkesta.

7 Kenttiohjesinto, s. 11. Kenttiohjesdinnon mukaan “sotilaallisen maanpuolustuksen johtamistasoja ovat stra-
teginen, operatiivinen ja taktinen taso. Strateginen taso on jaettavissa poliittis- ja sotilasstrategisiin tasoihin.
Strategisen tason toimijoita ovat valtion ja puolustusvoimien ylin johto. Puolustusvoimien johto ja Padesikunta
muodostavat operatiivisen johtamistason. Puolustushaarat ja niiden alajohtoportaat ovat taktisen tason toimijoita.
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apuna/perustana puolustuspolitiikkaa valmisteltaessa. Strateginen suunnittelu sisdltdd
yleensd erikseen valmisteltavat osastrategiat, joista kokonaisuus muotoutuu.

Strategialla johtaminen tarkoittaa lyhyen ja/tai keskipitkédn tdhtdimen (1+4 vuotta)
johtamista, jossa tulosohjauksen keinoin asetetaan tulostavoitteet ja annetaan niitd vas-
taavat resurssit. Tulosohjauksen keskeisid kdsitteitd ovat vaikuttavuus, taloudellisuus
ja tuottavuus. Puolustusvoimien tulosohjaus toteutetaan hallintorakenteen johtosuhtei-
den mukaisesti eli PVJJK:n turvallisuusalan tavoitteet antaa Padesikunnan operatiivi-

nen 0sasto ja niitd voi tdydentdd Pddesikunnan Johtamisjérjestelmiosasto.

Turvallisuutta koskevat keskeiset kisitteet:

Corporate Governance tai sisdinen valvonta tarkoittaa jarjestelmii, jolla yritys pyrkii
lainsddddnnon lisdksi kontrolloimaan johtamista ja padtoksentekoa, ja titen varmistua
kiytettdvissd olevan informaation luotettavuudesta. Sisdinen valvonta on siis osa yri-
tyksen hyvii hallinto- ja johtamistapaa, johon liittyy kiinteiisti riskienhallinta.®
Enterprise Risk Management on kokonaisturvallisuuden johtamismalli, joka jakaa tur-
vallisuuden kymmeneen osa-alueeseen, joista yrityksen on osallistuttava kaikkiin, joi-
hin se osallistuu. Niilld suojataan maine, tiedot, henkilot, ympéristo ja omaisuus.
Yrityritysturvallisuus tarkoittaa johdon vastuulla olevaa piivittdistd yritystoimintaa,
yrityksen turvallisuusasioiden (=lakisditeisen ja omaehtoisen turvallisuustoiminnan)
kokonaisvaltaista toteutusta, joka on luonteva osa yrityksen riskienhallintaprosessia.’
Security tarkoittaa yrityksen tai yhteison toiminnan ja toimintojen suojaamista eli yri-
tysturvallisuutta.

Safety tarkoittaa yksilon ja hidnen tyoskentely-ympéristonsd suojaamista ldhinnd tyo-
turvallisuuden, mutta myos ympdaristoturvallisuuden menetelmin.

Risk Management eli riskienhallinta liittyy johtamiseen, ihmisten toimintaan ja tuo-
tannon prosesseihin, valintaan ja paatoksentekoon. Keskeistd on ihmisten toimintata-

. . 10
pojen muuttaminen.

¥ Arvopaperimarkkinayhdistys: Corporate Governancen miiritelmi,
http://www.cgfinland.fi/content/blogcategory/15/42/lang.fi/... Ladattu 24.10.2010. Koska sisdisen valvonnan

madritelma ei ole yksiselitteinen on tdhidn médrittelyyn pyritty tiivistimain sen keskeinen sisilto tai ikddn kuin
johtoajatus opinndytetyon kannalta.

? Tithonen, Kalevi: Yritysturvallisuuden malli, osa 1. Luento Turvallisuusjohdon koulutusohjelmassa TKK Di-
polissa 15.10.2008, kohta "Mitid yritysturvallisuus on?”.

' Pisto Martti Herman: Luento Turvallisuusjohdon koulutusohjelmassa TKK Dipolissa 15.10.2008 aiheesta
“Muuttuva yritys - turvallisuuden haasteet ja toteutus”, kohta ”Yritysturvallisuuspolitiikka, paikallisesti toteutet-
tava. Tutkijan luennoitsijan esitysmateriaaliin tdydentimét muistiinpanot. Materiaali tutkijan hallussa.



2. KOKONAISTURVALLISUUS JA RISKIENHALLINTA

Sanalle turvallisuus voidaan antaa useita erilaisia miiritelmid riippuen siitd, missi asiayhtey-
dessi sitd tarkastellaan. Yksinkertaisimmillaan turvallisuus on yksilon harmoninen tunnetila.
Maslowin tarvehierarkiassa'' turvallisuus on yksi viidesti ihmisen tavalla tai toisella tiytetti-
vistd perustarpeesta. Tunteena turvattomuus liittyy yleensi tulevien tapahtumien ennustamat-
tomuuteen eli epavarmuuteen. Yksilo tuntee siis olonsa turvattomaksi, jos ldhitulevaisuuden
uhkakuvat ovat vaikeasti ennustettavia tai ymmadrrettdvid. Tdméa sama pétee myOs organisaati-
oon, mutta sen tapa késitelld turvattomuutta on erilainen kuin yksilolld. Pddméa&ard molemmilla
on kuitenkin sama; ldhitulevaisuuden hallinta. Turvallisuus on siis negatiivinen méére ja tar-
koittaa vaaran tai riskin poissaoloa. Turvallisuus esiintyy tédlldin ilmioné kaikkialla, missd
esiintyy jonkinlaista vaaraa tai vaaran tunnetta. Maailman monimutkaistuessa ja verkottuessa
myo0s turvallisuus saa uusia piirteitd. Turvallisuus on usein absoluuttisesti mahdotonta, joten

turvallisuus on suhteellinen mire. '

Kuten turvallisuuteen my®s riskiin liittyy mahdollisuus negatiivisesta lopputuloksesta13 . Sana
riski tulee latinan kielen sanasta risicare, joka merkitsee karin tai karikon kiertdamistd. Menes-
tyvi liiketoiminta perustuu aina riskeihin, niiden ottamiseen ja valittujen riskien hallintaan.
Riskienhallinta tarkoittaakin yritysmaailmassa laskelmoitujen riskien ottamista eli mahdolli-

suutta joko isompaan tai pienempidin palautukseen/tulokseen. Yritysmaailmassa lopulta kaik

ki lasketaan rahassa.'* Organisaatiolla, jonka tehtivi on tuottaa kustannustehokkain lopputu-
los médritettyyn tavoitetilaan annetulla kehykselld voi kuitenkin olla erilainen késitys niin
riskeistd kuin riskienhallinnasta. Miten ensinnikin miirittdd tavoiteltava lopputulos, koska
kehys ei sitd kuitenkaan mahdollista? Entd miten toteuttaa kaikki ne organisaation mahdolli-
sesti ohjeistamat turvallisuustoimenpiteet, koska resurssit eivét niitd kuitenkaan mahdollista?
Enti onko niitd kaikilta osin edes tarkoituksenmukaisia toteuttaa ts. haittaavatko ne kohtuut-
tomasti organisaation toimintaa? Mihin ja miten siis kohdentaa niukat resurssit tarkoituksen-

mukaisesti?

Niin tai ndin, niin sek yrityksessa ettd valtiollisella toimijalla on sama riskienhallinnan toi-
mintaperiaate. Molemmilla on hallittavanaan riskeji, jotka tulee kaivaa organisaatiosta esille

toimivan johdon tietoon riskivalintaa varten, ja edelleen vastuuttaa ydin- ja tukiprosessit riski-

1 Wikipedia: Turvallisuuden tunne, http:/fi.wikipedia.org/wiki/Turvallisuus ladattu 24.10.2010.

12 Wikipedia: Turvallisuus, http://fi.wikipedia.org/wiki/Turvallisuus ladattu 24.10.2010.

"> Tampereen Teknillinen Yliopisto: Riskienallintaa 1.10.2003,
http://www.cs.tut.fi/~projekti/dokumentit/riskienhallintaa.pdf, ladattu 31.1.2010. Késitysti riskistd kuvaavat

CIINET)

useat siitd lausutut englanninkieliset ~’pikkuviisaudet’, kuten “risk = probability * penalty”, ”zero risk is a sign

CLINET)

of poor management”, “you can’t manage what you ignore” tai “if you don’t attack risks they will attack you”.
14 Wikipedia: Riski, http://fi.wikipedia.org/wiki/Riski, ladattu 31.1.2010.
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en haltuunottoon niiden hallitsemiseksi. Turvallisuustoimialan tehtivéksi jaa tilloin riskien-
hallintaprosessin luominen, koulutusmateriaalin laadinta ja sen testaus, riskienhallinta valit-
tuun toimijaan asti, riskikartan ja -analyysien teko seki auditointien teko joko vuosittain tai
jollekin muulle valitulle aikavélille. Tédssd erinomaisena apuna on yritysturvallisuuden malli
(ERM). Riskikartan laadinta on kuitenkin vasta toiminnan avaus, silld toimivalle johdolle ja
ydinprosesseista vastuullisille jaad edelleen varsinaiset riskinhallintatoimenpiteet eli valittujen
riskien minimointi ja hallinta. [Iman néitid toimenpiteitd koko ty6lds suunnitteluprosessi on
turha.

2.1 Kokonaisturvallisuuden viitekehys, johtavat periaatteet ja sisilto'™ '°

”Yritysturvallisuuden tarkoitus on parantaa tuottavuutta ja tukea yrityksen kilpailukykyéd mi-
nimoimalla hallitsemattomia turvallisuusriskejd, parantamalla toimintavalmiuksia onnetto-
muus-, vaara-, vahinko- ja rikostilanteiden varalta, luomalla turvallisen ja héiri6ttomén tyos-
kentely- ja asiointiympériston seké turvaamalla toiminnan jatkuvuuden kaikissa tilanteissa.
Yhteiskunta- ja viranomaisvaatimusten lisiksi tavoitteita yritysturvallisuudelle asetta-
vat/voivat asettaa yritysjohto, omistajat, asiakkaat, rahoittajat ja muut tirkeit sidosryhmit.
Turvallisuusvaatimuksia tulee aiempaa enemmin myods sopimusvelvoitteina verkostoitunei-
den toimintaympdiristdjen (mm. alihankinta, kehitys- ja yhteistydsopimukset) ja vakuutustoi-

minnan (vakuutussopimusten suojeluehdot ja -ohjeet) kautta.”

Téssd turvallisuutta eli 1dhitulevaisuuden hallintaa tarkastellaan organisaation nikokulmasta
COSO ERM-mallin (Enterprise Risk Management) / EK:n eli Elinkeinoeldmén Keskusliiton
mallin mukaisesti. Mallilla pyritdédn yrityksen toimintavapauden ja valinnan mahdollisuuksien
sailyttdmiseen erilaisten turvallisuusuhkien vallitessa. Toisin sanottuna kyse on yrityksen toi-
mintojen “turvallistamisesta” analysoitujen riskien pohjalta ja timén toiminnan saattamisesta
osaksi organisaation jokapdiviistd johtamistoimintaa. EK:n merkittdvyyttd Suomen elinkei-
noeldmissd kuvastaa hyvin sen 16 000 jasenyritystd, joilla on noin 950 000 tyontekijdi ja yli
70 prosenttia maamme bruttokansantuotteesta. Yritysturvallisuuden 'rantapallo’ on esitetty
jaljempénd luvussa 3.4 osana Puolustusvoimien Johtamisjirjestelmikeskuksen turvallisuus-

toiminnan esittelyd. Yritysturvallisuuden perusajatuksenahan on, ettd yrityksen on otettava

"> Tiihonen, Kalevi: Yritysturvallisuuden malli, osa 1. Luento Turvallisuusjohdon koulutusohjelmassa TKK
Dipolissa 15.10.2008.

' Tiihonen, Kalevi: Sisiisen turvallisuuden ohjelman ja yritysturvallisuuden rajapinnat, osa 2. Luento Turvalli-
suusjohdon koulutusohjelmassa TKK Dipolissa 15.10.2008.

Viitteet 15 ja 16 muodostavat kokonaisturvallisuuden viitekehyksen rungon (yritysturvallisuuden johtavat peri-
aatteet ja sisdlto, malli ja soveltaminen), jota on tdydennetty mallin eri osien osalta alan asiantuntijoiden sisélto-
esittelyilld Turvallisuusjohdon koulutusohjelman eri moduuleissa esiin tuotujen argumenttien pohjalta.
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tavalla tai toisella huomioon kaikki yritysturvallisuuden kymmenen osa-aluetta, joiden kautta

yrityksen turvallisuus on jarjestetty.

Riittdvin pienessd organisaatiossa kaikki osa-alueet on teoriassa mahdollista hoitaa yhden
henkilon toimesta, mutta kdytdnnossd kenenkédén yksittdisen henkilon tieto-taito ei riitd kat-
tamaan kaikkia osa-alueita riittavin yksityiskohtaisesti, miké johtaa joko turvallisuusorgani-
saation laajentamiseen tai osaamisen ostamiseen ulkopuoliselta palveluntarjoajalta. Turvalli-
suuden ollessa tiivis osa yrityksen toimintaa on ostajankin tunnettava yrityksen ydin- ja tuki-
prosessit seki turvallisuuden prosessit niin hyvin, ettd vahdnk&dan isompi yritys ei selvid ko-
konaisuudesta omaa turvallisuusorganisaatiota. Turvallisuusorganisaation hallinnoimana iso
osa palveluista voidaan kuitenkin tarkoin rajattuna (aika, paikka, toiminnan osa-alue tai pro-
jektin jirjestiminen) ostaa alan palveluntarjoajilta. Télld hetkelld vallalla olevan késityksen
mukaan yritys voi turvallisesti ulkoistaa/ostaa ulkoa vain sellaisia toimintoja, jotka se itse

hallitsee.

Yritysturvallisuuden malli jakautuu seuraaviin osa-alueisiin (huomioi erotella security ja safe-
ty osa-alueet): 1) Henkil6turvallisuus, 2) Ty6turvallisuus, 3) Tietoturvallisuus, 4) Tuotannon
ja toiminnan turvallisuus, 5) Kiinteisto- ja toimitilaturvallisuus, 6) Pelastustoiminta, 7) Val-
miussuunnittelu (riskienhallinta), 8) Ympdéristoturvallisuus, 9) Rikosturvallisuus ja 10) Ulko-
maantoimintojen turvallisuus. Osa-alueilla pyritddn suojaamaan joko yrityksen mainetta, tie-
toja, henkilost6d, omaisuutta tai ympéristod tai ndiden muodostamaa kokonaisuutta. Kdytéan-
nossa yrityksen toimiala ohjaa eri osa-alueiden merkitysti siten, ettd eri yrityksissad painottu-
vat eri kokonaisuudet ja joissakin on tarkoituksenmukaista kattaa vaikkapa vain puolet eri
osa-alueista. Yrityskoon kasvaessa osa-alueiden ja niissd olevien toimintojen méari padsaéan-
toisesti kasvaa. Osa-alueet menevit joiltain osin paillekkiin, jolloin kaikille osa-alueille yh-
teisistd niin sanotuista yleisista asioista voidaan laatia yrityskohtainen toimintamalli tai kisi-
kirja. Yleiset asiat kisittidvét turvallisuuspolitiikan tai toimintaperiaatteen, ohjaavan lainsii-
didnnon, viranomaisten valvonnan, ohjaavat standardit, yrityksen sisdisen ohjeiston, organisaa-
tion, riskiarviot, vakuuttamisen, toimintaohjelman (tavoitteet ml. koulutus, menetelmat, vas-
tuut, mittarit, tilastot, benchmarking, aikataulu, seuranta ja valvonta), analyysit, ennalta ehki-
sevit toimenpiteet, yhteistyokumppanit ja sidosryhmit. Kaikkien toimintaohjelmien tulisi

puolestaan perustua riskiarvioon.

1) Henkiloturvallisuus: tyontekijoiden suojaaminen rikoksilta ja onnettomuuksilta, liiketoi-
minnan suojaaminen estamalli rikollisen aineksen soluttautuminen yritykseen, avainhenkil6i-

den suojaaminen ja liiketoiminnalle kriittisten henkiloresurssien varmentaminen. Menetelmid
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ovat asiakkaiden turvallisuus, yrityksen henkildiden turvallisuus, kodin ja perheen turvalli-
suus, matkustusturvallisuus, henkilosuojaus erityistapauksissa, tavoitettavuus- ja hdlytysjar-
jestelyt, varamiesjdrjestelyt ja luotettavuusmenettelyt (turvallisuusselvitykset, huumeostot,

koeostotoiminta).

2) Tyoturvallisuus (tyoterveydenhuolto ja tydosuojelu): tyterveys- ja tyoturvallisuustason jat-
kuva parantaminen, toimintatapojen, tydolosuhteiden ja tyovélineiden kehittiminen, yhteis-
tyokumppaneiden sitouttaminen, tydmaatoiminnan kehittdminen, tydkyvyn ja tySympériston
parantaminen ennakoivan terveydenhuollon avulla, turvallisuustietoisuuden lisddminen. Me-
netelmid ovat tyoturvallisuus tyopaikalla, koneiden ja tyovilineiden turvallisuus, tyOopaikan
sisdinen liitkenne, fysikaaliset tekijit, vaarallisten aineiden késittely, henkilosuojaimet, vili-
vallan kohtaaminen tydssd, yksintyoskentely ja turvallisuus, tydterveyshuolto, tyoturvallisuus
tyopaikalla, jossa toimii useita yrityksid. Ohjaavana tyoturvallisuuslainsdadianto ja tyosuojelun

valvontalaki seki erilaiset ohjaavat standardit.

3) Tietoturvallisuus: tietojen merkityksen arviointi organisaatiolle, luottamuksellisuus, yrityk-
sen tiedon luottamuksellisuuden, kdytettdvyyden ja eheyden takaaminen, liiketoiminnan jat-
kuvuuden turvaaminen, asiakkaan tietojen turvaaminen, tietoturvallisuuden menetelmien jat-
kuva seuraaminen ja omien toimenpiteiden jatkuva parantaminen. Menetelmii: tietojen luo-
kittelu ja kdsittely eri luottamuksellisuusluokissa, hallinnollinen tietoturvallisuus, turvalli-
suusselvitykset, salassapitosopimukset, tietosuoja, henkilotietojen késittely, yksityisyyden
suoja tyoelamissd, yksityisyyden suoja sdhkoisessd viestinnidssd, tietotekninen turvallisuus,
palomuuri-, virus- ja haittaohjelmatorjunta, roskaposti, tiedonsiirron suojaus, laitteistoturvalli-
suus, ohjelmistoturvallisuus, varmuuskopiointi, fyysinen turvallisuus, kdyttoturvallisuus, tie-
tosodankdynti (tietojen ja -jarjestelmien laajamittainen sabotointi ja toiminnan lamaannutta-
minen), tietojéarjestelmien toiminnan jatkuvuuden varmistaminen ja tietojenkisittelyn ulkois-

taminen ja tietoturvallisuus sopimusasiana.

4) Tuotannon ja toiminnan turvallisuus: tavoitteena hdirioton tuotanto ja/tai toiminta, nopea
toipuminen hdirion jalkeen sekd turvalliset tuotteet. Menetelmind ovat jatkuvuussuunnittelu
riskienarvioinnin perusteella”, liikketoimintariskien arviointi ja vaihtoehtoissuunnittelu, tuote-

vastuu- ja turvallisuus, varastointi ja kuljetukset, palvelujen turvallisuus, logistiikkaturvalli-

7 Koivisto, Raija: Tulevaisuuden uhkiin varautuminen; uudenlaiset riskit -tutkimus. Luento Turvallisuusjohdon
koulutusohjelmassa TTK Dipolissa 10.2.2009. Koivisto toimii tutkimusprofessorina VTT:114. Koiviston mukaan
tulevaisuuden uhkiin varautumisen ketju on seuraava: “’jatkuvuussuunnittelu (hallintatoimenpiteiden suunnitte-
lu), ennakoiva varautuminen (ennakoinnin ja riskienhallinnan yhdistdminen), vuorovaikutusketjujen tunnistami-
nen, heikkojen signaalien tunnistaminen ja riskienhallintatoimenpiteiden toteutus (hallintatoimenpiteiden tdytén-
t6onpano)”.
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suus, maksuliikenteen turvallisuus, arvo-omaisuuden siilytys, sopimusten (tieto)turvallisuus,
alihankkijat ja palvelutoimittajat, vakuuttaminen (tuotevastuu-, omaisuus-, kuljetus-, projekti-

vakuutukset).

5) Kiinteisto- ja toimitilaturvallisuus: yrityksen toimipaikkojen ja -tilojen riskiarvioon perus-
tuva, kustannustehokas suojaaminen, joka perustuu kehdajatteluun tavoitteena turvata hiirio-
ton tyoskentely ja estdd yritykselle arvokkaan tiedon tai materiaalin anastaminen. Menetelmié:
toimitilaturvallisuusluokitus ja luokituksen mukainen suojaus seki rakenteellinen turvallisuus
(estetddn vapaa piisy, hidastetaan tunkeutumista ja voitetaan aikaa: rakennusten runko- ja
seindrakenteet, ovet, ikkunat, luukut, aidat, portit, ajo-esteet, lukot, kalterit, valaistus ja kiin-
teistotekniikka), turvallisuusvalvonta (tehddin havaintoja, saadaan taltiointia ja vilitetidin
hilytys tapahtumasta eteenpdin) siséltden teknisen valvonnan (kamera-, kulunvalvonta-, rikos-
, paloilmoitin ja kuulutusjirjestelmaét) ja turvallisuuspalvelut (tarvittava vaste saadaan yleensi
tehokkaimmin vartiointiliikkeeltd), kokousten ja neuvottelujen turvallisuus (neuvottelutilojen
sijoittelu ja rakenne), sopimushallinta ja ulkoistaminen seki jirjestelmien ylldpito- ja huolto-
sopimukset seki tarkastukset (tekniseen valvontaan tarkoitetut laitteet on monimutkaisuudes-

taan johtuen syyti ottaa osaksi systemaattista huoltotoimintaa).'®

6) Pelastustoiminta: tulipalojen ja muiden onnettomuuksien ennalta ehkiisy ja nopea seki
oikea vaste onnettomuustilanteissa, koulutus ja valistustyd, onnettomuuksiin liittyvien riskien
hallinta ennakoimalla, poistamalla, minimoimalla ja vakuuttamalla, henkiloston yleisten kan-
salaistaitojen kehittiminen mm. ensiapukoulutuksen ja alkusammutuksen osalta sekd kump-
panuussopimukset viranomaisten kanssa. Menetelmié: yrityksen varautumis- ja suunnitelma-
velvoitteet, pelastussuunnitelma, tyopaikkakohtaiset jirjestelyt rakennuksissa, rakenteelliset
toimenpiteet, toiminnan edellyttimé materiaali, toimenpiteet uhkien torjumiseksi (vartiointi ja
kulunvalvonta, sammutus ja pelastaminen, ensiapu, korjaus ja raivaus), varautuminen suuron-
nettomuuksiin, rakennusten paloturvallisuus (paloluokittelu, kantavat rakenteet, palo-
osastointi, pelastus- ja sammutusjérjestelyt, tuhopolttojen torjunta), teknillinen turvallisuusta-
so (alkusammutuskalusto, automaattinen paloilmoitin, automaattinen sammutuslaitteisto, sa-
vunpoisto, turva- ja merkkivalaistus, turvallisuusopasteet), tulitdiden turvallisuus, pelas-

tusalan laitteiden midrdaikaistarkastukset, kunnossapito-ohjelmat ja huolto.

'8 Mikkonen, Jarmo: Toimitilaturvallisuus ja turvallisuusvalvonta. Luento Turvallisuusjohdon koulutusohjelmas-
sa TKK Dipolissa 13.10.2009. Koivisto tyoskentelee Securitas Oy:n toimitusjohtajana. Materiaali on tutkijan
hallussa. Mikkosen materiaali tdydentdd EK:n esitystd etenkin menetelmien méérittelyn osalta, jotka EK:n jako-
materiaalista puuttuivat. Mikkoselta lainatut osiot ovat tekstissé suluissa.
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7) Valmiussuunnittelu (sekd poikkeusolojen riskiarvioinnit): tavoitteena on puolustustaloudel-
lisen suunnittelun ja huoltovarmuuden turvaaminen seké niitd koskevien valmiusvelvoitteiden
tayttdminen ja kriisiajan toiminnan turvaaminen (koskee erityisesti tirkeysluokiteltuja valmi-
usyrityksid). Menetelmid: varautuminen poikkeusoloihin, tuotannon ja toiminnan suunnittelu,
riskiarvioinnin tarkistaminen poikkeusoloihin soveltuvina, energiahuolto, raaka-aineet, koneet
ja laitteet, korjaus- ja huoltotoiminta, varaosat, materiaalivarastointi, alihankinta- ja muut pal-

velutyot, henkilovaraukset (VAP-menettely). Ohjaavana valmiuslainsdiddanto.

8) Ympiristoturvallisuus: ekologisen kestivyyden huomiointi, asiakkaiden ja yhteiskunnan
ympdristoodotusten ennakointi, prosessien ja parhaiden kdytidntdjen kehittdminen, vastuun
ottaminen ympiristostd, henkiloston tietoisuuden lisddminen, avoin tiedottaminen, sitoutumi-
nen standardien periaatteisiin. Menetelmind ovat elinkaariajattelu, ekotase, ympiristovaiku-
tusten arviointi, ilmoitus- ja lupamenettely, vaarallisten aineiden kisittely ja sdilytys, ympdris-
tonsuojelun hallintajdrjestelmé ja toimintaohjelma, ilmansuojelu ja paidstokauppa, vesien ja
maaperin suojelu, meluntorjunta ja maisemansuojelu, kemikaalivalvonta ja jatehuolto. Ohjaa-

vana kansainvélinen ja kansallinen lainsdidéinto seki erilaiset standardit (mm. ISO14001).

9) Rikosturvallisuus: yrityksen toimintaan, henkil6stoon ja omaisuuteen kohdistuvien rikosten
ennaltaehkiisy, tapahtuneiden rikosten selvittiminen ja rikostilanteen seuranta sekd yrityksen
sisdltd ettd ulkopuolelta uhkaavan rikollisuuden osalta. Menetelmii: rikosriskien hallintakei-
not (ennalta ehkiisevit toimenpiteet, toimenpiteet rikosten ilmisaamiseksi) ja toiminta rikos-
tapauksissa (esikuntaan johtavat ja muut esiselvitykset, asianomistajarikokset, virallisen syyt-
teen alaiset rikokset, huumetestaus tyoelimaissi, teknisten laitteiden huolto ja kunnossapito

sekd yhteistoiminta viranomaisten kanssa).

10) Ulkomaantoimintojen turvallisuus: henkiloston turvallisuustason takaaminen heidén ol-
lessaan ulkomailla vailla kotimaansa palveluja tavoitteena kohdemaan korkean riskitason vai-
kutusten poistaminen tai pienentdminen. Menetelmid: maiden riskiluokitus (riskiluokituksen
mukaiset ohjeet, valmistautuminen, evakuointisuunnitelma, matkustaminen, majoittuminen,
oleskelu, erityistilanteiden hoitaminen), matkustajan status (lilkkematkustaja, komennushenki-
16, expatriaatti) ja yleiset ohjeet (matkustusasiakirjat, terveydenhuolto, tyoturvallisuus, raha-
asiat, verotus, yleinen matkustus-, litkkenne- ja majoitusturvallisuus, kodin ja perheen turvalli-

suus, kulttuurit ja uskonnot, rikollisuus, matkavakuutukset (sotariskimaat)).
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2.2 Riskienhallinta ja sisdinen valvonta

Yrityksen sisdinen valvonta on osa yrityksen Corporate Governancea eli hyvid hallinto- ja
johtamistapaa. Corporate Governancelle ei ole olemassa yksiselitteistd miéritelmid. Yksin-
kertaistettuna Corporate Governancella tarkoitetaan jarjestelmii, jonka avulla yritystoimintaa
johdetaan ja kontrolloidaan. Corporate Governance -suosituksilla pyritddn siten tiydentim&in
lakisddteisid menettelytapoja eli kyseessd on yrityksen itsesddntely. Keskuskauppakamarin
antaman asialuettelon mukaan sisdisen valvonnan ja riskienhallinnan tavoitteena on varmis-
taa, ettd yhtion toiminta on tehokasta ja tuloksellista, informaatio luotettavaa ja ettd sdannok-
sid ja toimintaperiaatteita noudatetaan. Sisdisen valvonnan suositusten (49 - 51) mukaan yhti-
On on madriteltdvd sisdisen valvonnan toimintaperiaatteet sekéd selostettava periaatteet, jonka
mukaan riskienhallinta on jérjestetty, minké lisdksi yhtion on selostettava, miten sisdisen tar-

kastuksen toiminto on jérjestetty. Toiminta on dokumentoitava.

Valtiovarainministerion internet-sivuilla ohjeistetaan yksityiskohtaisemmin viraston sisdinen
valvonta. Sen mukaisesti “’sisdinen valvonta tarkoittaa viraston ohjaus- ja toimintaprosesseihin
sisdltyvid menettelyitd, organisaatioratkaisuja ja toimintatapoja, joiden avulla voidaan saada
kohtuullinen varmuus 1) toiminnan lainmukaisuudesta, 2) varojen turvaamisesta, 3) toimin-
nan tuloksellisuudesta seki 4) taloutta ja tuloksellisuutta koskevien oikeiden ja riittidvien tieto-
jen tuottamisesta. Talousarviolain 24 b §:n mukaan viraston ja laitoksen on huolehdittava sii-
td, ettd sisdinen valvonta on asianmukaisesti jirjestetty sen omassa toiminnassa sekid toimin-
nassa, josta virasto tai laitos vastaa. Riskienhallinnalla tunnistetaan, arvioidaan ja hallitaan
ylld mainittuithin neljdén luokkaan sisidltyvien tavoitteiden saavuttamista uhkaavia tekijoita.
Riskienhallinnalla on samat tavoitteet kuin sisdiselld valvonnalla. Parhaimmillaan sisdisen
valvonnan ja riskienhallinnan menettelyt on upotettu osaksi viraston tavanomaisia suunnitte-
lu-, johtamis- ja toimintaprosesseja.” Ministerié viittaa sivustollaan 20.12.2005 julkaistuun
asiakirjaan VM 042/2004%, jossa ohjeistetaan sisdisen valvonnan ja riskienhallinnan arvioin-
tikehikko. Kehikko on tarkoitettu kédytettdviksi “pienissd virastoissa tai virastoissa, jotka ha-
luavat aloittaa sisdisen valvonnan minimivaatimusten tdyttimiselld”. Kehikko perustuu 16y-

histi COSO ERM:in. !

' Arvopaperimarkkinayhdistys: Corporate Governancesta yleisesti,
http://www.cgfinland.fi/content/blogcategory/15/42/lang.fi/... Ladattu 24.10.2010. Tdmin tyon perimméinen
tavoite ei ole tarkastella sisdistd valvontaa, mutta sen ollessa varsin kiinted osa riskienhallintaa ja kokonaisturval-
lisuutta (COSO ERM) on téhin tiivistetty sisdisen valvonnan keskeinen sisilto. Sisdisen valvonnan jirjestdmisti
ei kuitenkaan késitelld opinnidytetyon soveltavassa osiossa, jossa paneudutaan lihemmin Puolustusvoimien Joh-
tamisjarjestelmikeskuksen turvallisuusjérjestelyihin ja riskienhallinnan toteuttamismahdollisuuksiin.

20 Valtiovarainministerié (VM 042/00/2004): Valtion viraston ja laitoksen seki rahaston sisdinen valvonta ja
riskienhallinta (valtionhallinnon hyvi kidytdnto ja sen toteutumisen arviointi), 20.12.2005.

*! Valtiovarainministeri6: Sisidinen valvonta ja riskienhallinta/viraston sisdinen valvonta ja riskienhallinta/vastuu
sisdisen valvonnan jérjestimisestd/sisdisen valvonnan arviointi/arviointikehikko,
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Sisdinen valvonta ja siihen kiintedsti liittyva riskienhallinta ovat jatkuvaa toimintaa, joiden
avulla yritys pyrkii varmistamaan tavoitteidensa saavuttamisen. Tastd syystd sisdistd valvon-
taa ei voi eriyttdd muusta tavoitteiden saavuttamiseen tdhtddvistd toiminnasta, vaan se on
olennainen osa toiminnan ohjausta ja sen jdrjestdmistd ja siitd on oltava vastuussa jokainen
toiminta-alueen ja/tai vastuualueen toimiva johto. Itsesddntelyn avulla yritykset etsivét tarkoi-
tuksenmukaisimman tavan ongelmiensa selvittimiseksi, joten yhté ja ainoaa oikeaa tapaa it-
sesddntelyyn, kuten ei myoskédédn sisdiseen valvontaan, voida antaa. Ollakseen tehokas, tulisi
yrityksen tai viraston laatiman sisdisen valvonnan ohjeen sisdltdd ainakin seuraavia osa-
alueita: 1) Johtamisjirjestelmé yleensd (strategiaperusta, johtamisen organisointi, hyva hallin-
to- ja johtamistapa, riskienhallinta), 2) Toimivalta ja vastuut, 3) Valvontajarjestelma (sekd
sisdinen ettd ulkoinen valvonta rajapinnan tiedostamiseksi), 4) Sisdinen valvonta (tavoitteet,
osa-alueet, pddtoksentekojirjestelma), 5) Padtoksentekoprosessin sisdinen valvonta, 6) Henki-
l6stoasioiden sisdinen valvonta, 7) Talous- ja strategiaprosessin sisdinen valvonta, 8) Kirjan-
pidon ja maksuliikenteen sisdinen valvonta, 9) Omistajapolitiikka ja sisdinen valvonta, 10)
Tietohallinnon, tietoturvan ja tietosuojan sisdinen valvonta, 11) Sopimuskéytintd (hankinnat)

ja valvonta sekd 12) Vidrinkdytosten ehkéisy (sanktiointi tms).

2.3 Kritiikkia turvallisuuden hallinnan malleja kohtaan

Turvallisuuden késitteen yksi suurimpia haasteita on sen laajuus. Yksi ja sama termi tarkoittaa
monta erilaista asiaa ja asiakokonaisuutta riippuen siitd, keneltd kysyt ja mihin turvallisuus
halutaan liittid. Esimerkiksi Sisdisen turvallisuuden ohjelma®?, jossa ohjelman tavoitteeksi on
kirjattu ”Suomi on Euroopan turvallisin maa vuonna 2015”. Téssid turvallisuuden kisitteelld
ymmirretddn vikivaltaa, alkoholin kiyttdd, onnettomuuksien ja tapaturmien méédridn kasvua,
jarjestaytynyttd rikollisuutta, terrorismia, monikulttuurisuutta, ihmiskauppaa ja niin edelleen.
On siis vaikea antaa turvallisuuden késitteille suoraa jatkumoa tai liittymipintaa asioiden vi-
lilld. Mihin vedetdin raja? Liittyyko kaikki toiminta turvallisuuteen? Turvallisuusjohdon kou-
lutusohjelmassa EK:n esityksessd oleva yritysturvallisuuden malli jakaa turvallisuuden osa-
aluekaavioon, jonka mukaan “turvallisuusjohtaminen ohjaa kaikkea yrityksen toimintaa”.
Onkohan asia nyt kuitenkaan ndin? Ainakin asian esittiminen télld tavoin yritysjohdolle voi
helposti saada aikaan kielteisen reaktion ainakin henkil6illd, joiden nikokulmasta turvallisuus
on vain vilttdimiton kuluerd. Eivitké benchmarking, laatujohtaminen tai julkishallintoa vilit-

tomadsti koskeva New Public Management olekaan mitidén? Tillaisilla laajoilla kisitteilld on

http://www.vm.fi/vm/fi/09_valtiontalous/045_tuloksellisuus/03_sisainen_valvonta_ja_riskienhall/index.jsp (la-
dattu 13.2.2010)

*2 Viljanen Ritva: Luento Turvallisuusjohdon koulutusohjelmassa 15.10.2008 aiheena Sisiisen turvallisuuden
ohjelma ja sisidisen turvallisuuden strategia”. Viljanen tyoskentelee Sisdasiainministerion kansliapaillikkona.
Materiaali on tutkijan hallussa.




- 15 -

helposti tapa sekoittua osaksi ihmisen aiempia eldmidnkokemuksia. Malli pitdadkin mielestdni
ottaa kdyttoon yrityksisséd vaivihkaa ohjaamalla yrityksen turvallisuustoimintoja omatoimises-
ti kohti EK:n mallia ja osaksi yritysjohtajien paljon paremmin tuntevaa Corporate Governan-

cea eli omaehtoista sisdistd valvontaa, joka jo sinillddn vaatii riskienhallinnan toimiakseen.

Vastaavan tuntuinen késitteiden epéselvyys tuntuu vaivaavan myos kokonaisturvallisuuden
(ERM) ja yritysturvallisuuden kisitteitd ja/tai malleja. Turvallisuusjohdon koulutusohjelmassa
kidytetyn materiaalin perusteella nidyttdd siltd, ettd kaksi eri organisaatiota pyrkii ottamaan
mallista kunnian itselleen, mutta kuka mitdkin mallia kdyttdd tai sanoo kdyttdvinsd riippuu
lopulta sattumasta; onko hienompaa linkittdd itsenséd kansainvéliseen COSO-organisaatioon ja
maksaa riittdvin osaamisen kdytostd lisenssimaksut vai kotimaiseen Elinkeinoeldmén Keskus-
liittoon ja saada sama oppi kiyttoonsad ilmaiseksi? Paljon varmaan riippuu kyseessd olevan
yrityksen asiakaskunnasta ja heiddn vaatimistaan referensseistd. Kunhan tuotanto- ja palvelu-
ketjujen riskienhallinta ja niitd vastaavat hallintamenetelmit ovat kunnossa voi yrityksen tar-
kastaa mikd tahansa auditointiyritys ja myontédd sille tarvittavat sertifikaatit asiakkaan vaati-

musten tdyttimiseksi.

Kayttipd yritys toimintansa mallintamiseen ja ymmaérryksen lisdédmiseen mitd tahansa yksi-
tyiskohtaisempaa turvallisuusjirjestelméd (esimerkiksi ISO-sarja), niin niilld kaikilla tuntuu
olevan sama maksullisuuden ongelma. Niistd saa 1dhinnd markkinointitietoja, joissa perustel-
laan jdrjestelmén, opintokokonaisuuden ja/tai myonnettavin sertifikaatin merkitysté yrityksel-
le, yritysjohdolle, markkinoinnille ja lopulta yrityksen tulokselle. Poikkeuksena ndisti kaikista
on Elinkeinoeldmin Keskusliiton, Sisdasiainministerion ja Puolustusministerion 20.11.2009
yhdessd julkaisema Kansallinen turvallisuusauditointikriteerist™, jossa niin turvallisuuden
tavoitteet kuin niiden yksityiskohtainen soveltaminenkin ovat julkisia ja pddosiltaan kaikkien
saatavilla olevia. Valitettavasti kriteeristod ei ole rakennettu ERM:n ja/tai Yritysturvallisuu-
den Neuvottelukunnan omissa esitysmateriaaleissaan kiyttimén yritysturvallisuuden osa-
alueiden ympdrille. Osa-alueista on katettu vain kolme kymmenesté, mutta positiivista kritee-
ristossd on se, ettd siind selkeisti ohjeistetaan ja vastuutetaan yritysjohto (mité, kuka, milloin,
miten) turvallisuushallintoon ja -johtamiseen. Kéytetty rakenne tdyttdd jo varsin hyvin Kes-
kuskauppakamarin ohjeistuksen sisdisen valvonnan ja riskienhallinnan jarjestimiseksi. Kan-
sallisella turvallisuusauditointikriteeristolld on kuitenkin sama haaste edessédédn kuin muillakin
turvallisuusjohtamisen malleilla; monimutkaisuus. Mallissa esitetdén turvallisuuden viliton ja

vilillinen linkittyminen kaikkeen yrityksen johtamistoimintaan, mutta ennen tille tasolle pai-

2 Elinkeinoeldmin Keskusliitto, Sisdasiainministerio, Puolustusministeri6 (20.11.2009): Kansallinen turvalli-
suusauditointikriteeristd (KATAKRI). Sisdisen turvallisuuden ohjelman toisen vaiheen toimenpide 6.4. tp 2.
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syd on yritysjohto kyettdvd vakuuttamaan mallin tarkeydestd. Tallaisten mallien kdyttoonotto
vaatii vuosia ennen kuin ne ovat oikeasti osa yritysten todellista paatoksentekoprosessia. Pi-
taisiko siis ekonomeille ja diplomi-insindoreille opettaakin projekti- ja rahoitusjohtamisen

sijasta turvallisuusjohtamista?

2.4 Johtopiaatokset

Yritysturvallisuus on osa tydeldmén pelisddntojd, joiden mukaisesti yrityksissi tehddin tuot-
teet, palvelut ja lopulta koko liiketoiminnan tulos. Kyse on toiminnan riskitason asettamista
omaehtoisesti osaksi yrityksen liiketoimintamalleja, palveluketjuja ja johtamista. Toimittaessa
yritysturvallisuuden perusteiden ja suositusten mukaan kyetdin yritykselle laatimaan sellainen
turvallisuusohjelma, etti silld voidaan mallintaa vaiheittain seké yrityksen yritysturvallisuu-
den nykytila, suositukset tavoitetilaksi ettd ldhted kehittiméaan yrityksen toimintaa kohti joh-
don valitsemaa tavoitetilaa. Kaikkea ei tarvitse, eiké resurssien puitteissa yleensi kyetdkdin
tekemadén kerralla, mutta se mitd tehdién, kannattaa tehda jarjestelmillisesti ja koko yrityksen

toimintaa ohjaavasti.

Yritysturvallisuus liittyy vélittomaésti yrityksen sisdiseen valvontaan. Molempien jopa miiri-
telldéin olevan “johdon vastuulla olevaa piivittdistd yritystoimintaa, yrityksen turvallisuusasi-
oiden (=lakisditeisen ja omaehtoisen turvallisuustoiminnan) kokonaisvaltaista toteutusta seki
osa yrityksen riskienhallintaprosessia”. Sisdisen valvonnan voitaneen katsoa jatkavan siitd,
mihin yritysturvallisuuden tyoskentelyvalikoimalla pdistdédn, eli johtamistoiminnan ja paatok-
senteon valvontaan. Hyvéin lopputulokseen vaaditaan molempia eli kumpikaan ei tule toi-
meen ilman toista. Riskienhallintaa voidaan tietysti toteuttaa ilman sisdistd valvontaakin, mut-
ta tdma jattdd riskienhallinnan vaikuttavuuden ’puolitiehen’ eli senkin toteutusta on valvottava
ja toimintaa kehitettdva tehtyjen havaintojen pohjalta. On siis 10ydettdva nousevat ja laskevat
riskit, joihin vaikutetaan. Turvallisuus toimialana kykenee tarjoamaan organisaatiolle mene-
telmid, joilla turvallisuus kyetddn saattamaan tietylle tasolle, mutta tukitoiminto ei yksindin
kykene nostamaan yrityksen turvallisuutta tdnd pdiviand yrityksiltd vaadittavalle tasolle. Siind
vaaditaan kaikkia; johtoa, ydin- ja tukiprosesseista vastuullisia seki turvallisuustoimialaa me-
netelmien tarjoajana. Téllaisessa ympéristossid turvallisuustoimijat kykenevit véhitellen virit-
tdméddn *oman prosessikoneistonsa’ sellaiseen tilaan, ettd silld voidaan saavuttaa EK:n mallin
mukainen tavoitetila. Tdm& vaatii kuitenkin riittavit resurssit ja useita tyovuosia. Téllaista
toimintaa on myoOs mielekdstd valvoa ja kehittdd sisdisen valvonnan keinoin. Sisdinen valvon-
ta ei kuitenkaan voi olla turvallisuustoimialan prosessi. Se on sellaista yrityksen omaehtoisen

toiminnan kehittdmisté, jonka kokonaisuuden hallinta ja ohjaus on kuuluttava toimintaa kehit-
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tiaville organisaatiolle yritysjohdon vilittomissid alaisuudessa. Sisdisessd valvonnassa turvalli-

suustoimiala on vain yksi valvottavista prosesseista.

Niin tehokasta kuin tédllainen johtaminen onkin, on sen saattaminen osaksi organisaation joh-
tamista etenkin toiminnan alkuvaiheessa erittdin tyoldstd. Tamai vaatii kaikilta osapuolilta sel-
laista sitoutumista oman tyonsd kehittimiseen, ettei se kestd ainakaan alussa prosessien ja
organisaatiorakenteen voimakkaita muutoksia. Toiminnan ylosajon eli kdytdnnossd usean
toimintavuoden jdlkeen toimintojen muutokset ovat kuitenkin helpompia kaikkien tietdessa
omat vastuunsa ja kyetessd tekemiin pdatoksid riskienhallinnan kautta. Tdlloin organisaatio

todella ohjaa itse itseddn kohti turvallisempia tuotteita, palveluita ja koko liiketoimintaa.

3. PUOLUSTUSVOIMIEN TURVALLISUUSJOHTAMINEN

Turvallisuusjohtaminen puolustusvoimissa. Mitd se on? Hallitaanko silld yritysturvallisuuden
mallin mukaisesti mainetta, tietoa, omaisuutta, henkil6stdd ja ympéristdd? Entd johdetaanko
silld nédiden osa-alueiden hallintaa? Vai johdetaanko niitd jostain aivan muualta kuin turvalli-

suustoimialalta?

Téssd luvussa haetaan ndkokulmaa sithen, onko puolustusvoimilla turvallisuusstrategiaa, mil-
lainen se on ja millaisen prosessin kautta sen vaikuttavuus syntyy. Vai jidko koko strategia
toimivien joukkojen nikokulmasta katsottuna vain “kuolleeksi kirjaimeksi”? Eli kidytdnnossa
esitetddn nikemys siitd, onko puolustusvoimien turvallisuusjohto riittdvén ldhelld ylintd stra-
tegisen ja operatiivisen tason paidtOksentekoa saadakseen vietyd turvallisuutta eteenpiin yri-
tysturvallisuuden mallin mukaisesti, ja edelleen jaettua puolustusvoimien turvallisuuspolitiik-
kaa vuotuisine toimintaohjelmineen taktisen tason toimijoille. Ymmairrammeko me toisiamme
ja pyrimmeko me kohti samaa tavoitetta? Miten tdimi on kyetty jarjestimiin puolustusvoimi-
en kaltaisessa ’johtamistasojen maailmassa’; jossa strategiat eivit vélity toimijoille sellaise-

naan lipi organisaation, kuten yritysmaailmassa™®.
3.1 Puolustusvoimien turvallisuusstrategia ja turvallisuusstrategialla johtaminen
Strateginen ndkokulma asioihin on katsoa kokonaisuutta ylhddltd (top down) eli tarkastella

asioiden kytkeytymisti toisiinsa. Liiketalous- ja sotateorioissa strategianikemykset niihin

liittyvine kisitteineen poikkeavat kuitenkin ldhes tdysin toisistaan. Liiketaloudessa esimerkik-

* Laaksonen, Marko: Luento strategian perusteista EUK60:1le, 12.9.2007. Komentajakapteeni Laaksonen val-
mistelee viitoskirjaa Maanpuolustuskorkeakoulun johtamisen laitoksella aiheenaan strategia ja siihen liittyva
kisitteistd. Materiaali on tutkijan hallussa.
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si taktinen taso on operatiivisen tason yldpuolella. Valtiohallinnon tasoajattelun mukaan valti-
on johto (tasavallan presidentti, valtioneuvosto, ministeriot, UTVA, TPAK) ja puolustusvoi-
mien ylin johto (puolustusvoimain komentaja, pddesikunnan paillikko, henkilostopaillikko,
operaatiopdillikkod, materiaalipddllikkod, puolustushaarakomentajat ja Maanpuolustuskorkea-
koulun rehtori) johtavat, virkamiehet suunnittelevat ja toteuttamista tapahtuu eri tasoilla. Yh-

teisti strategioille on kuitenkin se, etti niilld haetaan tavoiteltavaa lopputilaa.”

Perusteet puolustushallinnon kehittdmiselle tulevat hallitusohjelmasta, valtioneuvoston joh-
tamasta turvallisuus- ja puolustuspoliittisesta selonteosta ja muista strategisen tason ohjaus-
asiakirjoista. Puolustushallinnon strategisena ohjaajana ja ohjausvastuussa olevana keskushal-
lintoviranomaisena toimii Puolustusministerio. Puolustusministerion keskeisend strategisen
suunnittelun tuotteena on strateginen suunnitelma tavoitteenaan hallinnonalan pitkédjénteinen
kehittaminen. Pitkdjinteisyydelld tarkoitetaan 6 — 20 vuoden aikajdnnettd, jolloin kehittdmi-
seen vaikuttavat muutokset kisitellddn eriasteisina emergensseind. Valtioneuvoston selonteon
neljan vuoden aikajidnnettd voidaan pitdd pitkdn tdhtdimen kehittimisohjelmissa emergenssi-
néd, kuten myos hallitusohjelman ja suunnitellun méardrahakehyksen muutoksia. Vaikutukset
voivat olla resurssien osalta joko positiivisia tai negatiivisia riippuen hallinnonalojen vilisistad
ja sisiisistd painotuksista. Puolustusministerion strateginen ohjaus toteutetaan:°
e Strategisella suunnitelmalla, jossa médritetddn hallinnonalan tavoitetila ja kehittdmis-
linjaukset sekd nditd palvelevissa toimialakohtaisissa osastrategioissa ja niihin perus-
tuvissa ohjauskirjeissi
e Tarkentamalla turvallisuus- ja puolustuspoliittisen selonteon linjauksia aina yksittéi-
siksi tehtdviksi saakka ohjauskirjein ja muin vastaavin jirjestelyin
¢ (Ohjaamalla puolustusvoimien strategista suunnittelua

¢ Tulosohjauksella

Puolustusvoimien strategia- ja suunnittelutyon keskeisend ohjaavana asiakirjana on Puolus-
tusministerion strategia-asiakirja, josta puolustusvoimat rakentaa strategisen suunnittelun oh-
jeen operatiivisen ja taktisen tason noudatettavaksi. Puolustusvoimien strategia- ja suunnitte-
luprosessi ovatkin toisilleen rinnakkaisia ja/tai pédéllekkiisid toiminnan ohjaukseen liittyvid
rakenteita, joilla tuotetaan seki perusteet maanpuolustuksen kehittdmiselle etti kohdennetaan
niihin kéytettavit resurssit. Suunnitteluprosessin voidaan katsoa olevan strategiaprosessille

kuitenkin siind mielessé alisteinen, ettd se jatkuvana prosessina tuottaa strategiaprosessin tar-

2 Aalto, Mika: Luento ’strategiasta kriittisesti’ EUK60:1le, 12.12.2007. Materiaali on tutkijan hallussa.
*% Kenttiohjesiinto, yleinen osa, s. 25.
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vitsemaa valmistelutietoa operatiivisella ja jopa taktisella tasolla. Puolustusvoimien strategi-
sen suunnittelun tuotteet ovat:

e Puolustusjdrjestelmén ja puolustusvoimien toiminnan tavoitetila

¢ Puolustusvoimien kehittimisohjelma

e Puolustusvoimien tutkimusohjelmal27
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Kuva 2: Puolustusministeri hallinnonalansa strategisen suunnittelun ohjaajana®

Nykyinen, olemassa oleva suorituskyky ei vastaa voimassa olevaa strategiaa, silléd strategialla
valmistellaan suorituskykyéd 20 vuoden padhin. Tdten puolustusvoimien on strategiatydssddn
lahdettidvad ajatuksesta, jossa Valtioneuvosto ohjaa selonteoillaan puolustusvoimia asteittain
kohti muuttuvaa tavoitetilaa. Johtamisen jdrjestys tarkoittaa tdlloin sitd, ettd virkamiesten teh-
tdvini on suunnitella ja antaa syotteitd resurssipoliittiseen jédrjestelméén poliitikkojen tehdessd
paitokset. Puolustusvoimien osalta analogiaa voidaan jatkaa siten, ettd kiytdnnossd strategia-
suunnittelussa tehdddn ldhinnd perusteita TRSS- eli tdytdntoonpanoprosessille TTS/TOSU —
kaudelle.” Suunnittelun jatkuvuus puolustusvoimissa voidaan tiivistid seuraavasti:

e YETTS / kokonaismaanpuolustus

e Strateginen suunnitteluprosessi (strateginen johtaminen) / PLM

e PTS (12 v), PVKEHO (4 v), TAE (1 v) (strategialla johtaminen) / Eduskunta

¢ VNS (emergenssi, jarjestelméain kuulumattomuus) / mm. selonteot

e OPSU, TOSU / Pv:n suorituskyky (strategialla johtaminen) / Pv

¢ Hankkeet / Pv

e PTL/Pv

2 Kenttdohjesdinto, yleinen osa, s. 58.

28 puolustusministerio: Puolustusministerion strateginen suunnittelu, késikirja, Helsinki 2007, s. 5.

* Laaksonen Marko: Palaute strategisen suunnittelun etitehtivisti EUK60:1le, 15.10.2007. Komentajakapteeni
Laaksonen valmistelee viitoskirjaa Maanpuolustuskorkeakoulun johtamisen laitoksella aiheenaan strategia ja
sithen liittyva kisitteistd. Materiaali on tutkijan hallussa.
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¢ Joukkotuotanto pv:n suorituskyvyn mukaan / Pv

o Toimintojen priorisointi resurssien mukaan
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Strateginen suunnittelu

Strategian johtaminen/ 1
Kuva 3: Strateginen johtaminen ja strategialla johtaminen puolustusvoimissa30

Puolustusvoimien tavoitetilan (turvaluokitukseltaan erittdin salainen, joten tdssé tarkastellaan
ainoastaan tavoitetilan médrittelyprosessia) ja sitd vastaavan puolustusvoimien kehittdmisoh-
jelman maédérittelyn jdlkeen voidaan aloittaa varsinainen kehitystyd Puolustusministerion méé-
rittimin kehyksin3 g Strategiaprosessin liittyminen puolustusvoimien prosesseihin on esitetty

seuraavassa kuvassa:

1. Sotilaallisen maanpuclustuksen suunnittelu

1.4
Toiminnan ohjaus
Ja resurssi-
suunnittelu

1.1 1.2 1.3
Tawoitetilan Kehittamisohjelman Operativinen
laatiminen laatiminen suunnittelu

2. Suorituskyvyn rakentaminen ja yllapito

2.1 2.2 2.3
Suoritusl n Sunrﬂuskyvyn Sunrituskyvyn
Suunnitteli rakentaminen vilapito
3. Suorituskyvyn kaytto
3.1 3.2 3.3
Tilannekuwvan Valmiuden Operaatioiden
muodostaminen sadtehs toimeenpano
4. Toiminnan tukeminen
Kilntarsti- &2 4.3 4.4 _4.5 4.6 4.7 48 19
& Tieto- Talous- Henkilosto- Sisdinen Viestinta Oikeu- Materiaali- Tekninen
!- ieti hallinto hallinto hallinto tarkastus dellinen hallinto tarkastus
TR toiminta

Kuva 4: Puolustusvoimien toimintatapa prosesseina’>

30 Laaksonen, palaute etitehtavisti EUK60:1le.

3! Pidesikunnan operatiivisen osaston ohje R2/11.2/D/1/19.1.2004: Strateginen suunnittelu puolustusvoimissa
normaaliaikana, s. 7 — 8.

2 Kenttiohjesiintd, yleinen osa, s. 34.
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Kokonaisuutena puolustusvoimien suunnittelujdrjestelmd on varsin massiivinen. Haasteena
tdméantyyppisessd suunnittelussa on yritysmaailmaan verrattuna se, ettd sotilasorganisaation
strategisessa suunnitteluprosessissa madrittimét tulostavoitteet toimivat tasoina, kun yritys-
maailmassa sama strategia viestitddn sellaisenaan ldpi koko orgalnisalaltion33 . Toiseksi haas-
teeksi muodostuu strategian kiytettivyys, silld ollakseen tehokas, tulee strategian olla toimiva
ja koko ajan kiytettivissi’®. Turvallisuusjohtamisen kannalta merkittivii on ’turvallisuus-
prosessin’ puuttuminen koko prosessikartasta. Luonteeltaan kyse olisi koko organisaation
leikkaavasta tukiprosessista, jolloin turvallisuusprosessin tulisi olla omana tukiprosessinaan

kohdassa nelji. Sisdiselle tarkastukselle tukiprosessin rooli on annettu prosessina 4.5.

Entd mitd toteaa turvallisuusstrategiasta Pdfesikunnan turvallisuusosaston pysyviisasiakirja
01:02 ’Puolustusvoimien turvallisuustoiminnan strategia’? Sen mukaan “puolustusvoimien
turvallisuustoiminnan strategia perustuu puolustusvoimien pitkdn aikavélin suunnitteluun,
mutta aikajdnne ei rajaudu tarkkaan médriteltyihin vuosiin. Strategia on perusteena toiminnan
ja resurssien seki ohjeistuksen yksiloidympiin suunnitteluun ja kehittdmiseen, joka toteute-
taan mm. kehittdmisohjelmina. Puolustusvoimien turvallisuustoiminnan strategia paivitetdin
osana Puolustusvoimien strategista suunnittelua ja siind otetaan huomioon yhteiskunnan elin-
tarkeiden toimintojen turvaamisen strategia (Valtioneuvoston periaatepditos 27.11.2003) ja
Suomea velvoittavat kansainviliset sopimukset ja ohjeistus.” Edelleen sama asiakirja miirit-

tdd organisaation turvallisuuden asiaintilaksi, jossa riskit ovat hallinnassa.

Tamin tarkastelun perusteella voisi olettaa, ettei turvallisuusjohtaminen ole saanut vastaavaa
statusta puolustusvoimien uusitussa organisaatiossa kuin mikd silld oli omana turvallisuus-
osastonaan vuoteen 2005 saakka. Myos ohjeistus on jddnyt turvallisuusosaston lakkauttamisen
jalkeen osittain jilkeen muun yhteiskunnan turvallisuuskehityksestd. Uusilla turvallisuustoi-
mijoilla, Pddesikunnan operatiivisen osaston turvallisuussektorilla ja Padesikunnan tutkinta-
osastolla, onkin melkoinen tyo kirid takaisin turvallisuusosaston aikanaan alullepanema voi-
makas turvallisuustoimialan kehitys puolustusvoimissa. Tamékiin ei vield takaa johdon sitou-
tumista turvallisuustoimintaan eikd riskienhallinnan saamista osaksi pditoksentekoprosessia.
Riskienhallinnan voidaankin katsoa kattavan tdnd pdivand paljon laajemman toimintaympéris-
ton kuin vield voimassa olevan pysyvéisasiakirjan PETURVOS PAK 01:02 (julkaisuajankoh-
ta 2004) mukaan: “turvallisuusjohtaminen perustuu riskien hallintaan, jonka tirkeimpéni ta-

voitteena on onnettomuuksien ja rikosten ennaltaehkiisy”.

33 Laaksonen, luento.

* Aalto.

% Piiesikunnan turvallisuusosaston pysyviisasiakirja 01:02: Puolustusvoimien turvallisuustoiminnan strategia,
esipuhe, johdanto sekd padmaiira ja sisdltd. Asiakirjasta ei ole tietojdrjestelmidvaihdoksesta johtuen luettavissa
julkaisuajankohtaa, mutta tekstin siséllon perusteella sen voidaan olettaa olevan vuodelta 2004.
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Miten sitten mdadritelld “haluttava lopputulos”, jollei voimassa oleva strategia maaritikain
omistajan turvallisuuspolitiikkaa (jollei normeja katsota tillaiseksi) eikd ylimmaltd johdolta
saada suunnitteluprosessissa vuotuista toimintaohjelmaa muutoin kuin periaatteella ’jatketaan’
toimintoja ja/tai tehtdvid sekd nithin osallistumista? Turvallisuusjohtamisen tavoitetilan méa-
rittely jaa télloin alatason (turvallisuus)johdolle, jolloin turvallisuusnormit muuttuvatkin me-
netelmiksi ja keinoiksi (katso liite yksi: Puolustusvoimien Tdydennyskoulutuskeskuksen ope-
tusmateriaalia otsikolla ’puolustusvoimien turvallisuusstrategia’), joiden toteuttamiseksi on
suunniteltava (paikallisesti) tietty méérd resursseja. Niiden lisdksi puolustusvoimat toteuttavat
laajempia turvallisuushankkeita (mm TUVA, turvallisuusvalvomohanke sekd TUVE, turvalli-
suusverkkohanke), joihin paikalliset toimijat liittyvit resurssiensa puitteissa ja/tai kidsketysti.
Turvallisuusjohtaminen onkin tédlld hetkelld enemmin normeja ja menetelmid kuin turvalli-
suusstrategialla johtamista. Tulisiko siis riskejdkin alkaa hallita pyrkimilld integroimaan ris-
kienhallinta osaksi taktisen tason ydin- ja tukiprosesseja sekd kehittamiskeskusteluja. Jaljem-
pdnd luvussa 3.4 tarkastellaan Puolustusvoimien Johtamisjérjestelmikeskuksen turvallisuus-

jarjestelmii ja sithen suunniteltua riskienhallintajirjestelméad tédstd 1dhtokohdasta.

3.2 Riskienhallinta ja sisdinen valvonta puolustusvoimissa

Puolustusvoimien normitietokannasta 16ytyi 13.2.2010 tehdyssé haussa kuusi sisdisen valvon-

. ... 36, 37, 38, 39, 40, 41
nan voimassa olevaa ohjetta™ °" 38. 39, 40.

, joiden tulisi perustua puolustusvoimien Padi-
esikunnan suunnitteluosaston asiakirjaan HD522, sisdinen valvonta puolustusvoimissa (luon-
nos), vuodelta 2008. Luonnosasiakirjaa tietokannasta ei 1oytynyt, vain poistettu etulehti*’.
Laajennettaessa hakua hakusanalla ’sisdinen valvonta’ 10ytyi normitietokannasta 99 asiakir-
jaa, mutta ndiden sisdllossd on varsin suuria poikkeavuuksia toisistaan. Niistd vain muuta-
maan on kirjattu sisdisen valvonnan tarkoitus Corporate Governance -hengessd ja suuressa
osassa normeja kisitellddn materiaalitarkastuksia, henkiloston tyGjéarjestystd, hankintoja ja

niin edelleen. Painotus on monessa lakien noudattaminen, ei péadtoksenteon omaehtoinen oh-

3 Merivoimien sisiisen valvonnan ohje, HF691/28.5.2009

37 Pisesikunnan kanslian sisiisen valvonnan ohje, HE519/19.5.2008

* Sisdinen valvonta reserviupseerikoulussa, HE1143/29.9.2008

* Viestirykmentin sisiisen valvonnan ohje, HE1159/2.10.2008

“ Ilmavoimien Esikunnan huolto-osaston materiaalitoimintojen valvonta, Cf4346/9.3.2009
*! Kainuun Prikaatin sisdisen valvonnan ohje, HE1365/3.12.2008

Esitettyjen ohjeiden lisiksi vastaavia ohjeita 16ytyy asiakirjahallintajérjestelmén eri osista enemméinkin, mutta
niiden viitekentédssé ei ole ilmeisesti viitattu suoraan Paddesikunnan sisdisen valvonnan ohjeen luonnokseen, jol-
loin tissd kdytetty tietokantaohjelma ei téllaisia asiakirjoja loytianyt. Oletettavasti vastaavia ohjeita, mutta hie-
man eri referenssikehykseen laadittuna, 16ytyy kaikista puolustusvoimien joukko-osastoista.

*? Pisiesikunnan suunnitteluosaston asiakirja PVHSMO003 (28.10.2009): Sisiinen valvonta puolustusvoimissa.
Asiakirjakortti poistettu 18.1.2010. Asiakirjassa on runkona VM042/2004 antama sisdisen valvonnan tarkastelu-
kehikko, jonka mukaisesti asiakirjalla oli tarkoitus ohjeistaa sisdisen valvonnan toteutus puolustusvoimissa.
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jaaminen. Ajatuksellisesti kysehidn on ’johtamisen laadunvalvonnasta’ eiké sitd voi tehdd ku-

kaan muu kuin toimiva organisaatio itse.

Nopeasti tarkasteltuna muutamat puolustusvoimien normitietokannan ohjeista on laadittu lin-
jaan Valtionvarainministerion sisdisen valvonnan tarkastelukehikon (VM 042/2004) kanssa ja
merivoimat jopa viittaa ohjeessaan tihédn asiakirjaan. Merivoimat on kuvannut 14-sivuisessa
ohjeessaan sisdisen valvonnan ohjeen tarkoituksen, vastuut, valvontaympériston, riskienhal-
linnan ja sen liittymisen vélittomaésti tehtyihin péaatoksiin sekd johtamiseen, valvontamenetel-
mit, sisdisen valvonnan seurannan ja raportoinnin ja lopulta toimenpiteet havaittaessa véérin-
kiytoksid. Merivoimat kuvaa ohjeessaan sisdisen valvonnan seurantaa seuraavasti: ”Sisdisen
valvonnan toimivuutta tulee seurata jatkuvasti. Johdon ja esimiesten tulee varmistua sen toi-
mivuudesta ja riittdvyydestd osana piivittdistd johtamista. Lisdksi sisdisen valvonnan tilaa
arvioidaan itsearviointien avulla vuosittain. Tulos- ja vuosiraporttiin sisdltyvdni osana hallin-
toyksikon johto antaa lausunnon sisdisen valvonnan ja riskienhallinnan tilasta sekd mahdolli-
sista kehittdmistarpeista niissd.” Lausunnossa on selvitettdvd muun muassa sisdisen valvonnan
painopisteet, valvonnalliset toimenpiteet, sisdisen valvonnan havainnot, syyt poikkeamiin,
valvonnan onnistuminen ja tulokset, sisdisen valvonnan kokonaistilanne ja kehittimistarpeet
aikatauluineen. Merivoimien ohjeen mukaan VMO042/2004 -arviointikehikko on tarkoitettu
johdon tyovilineeksi sisdisen valvonnan ja riskienhallinnan asianmukaisuuden ja riittdvyyden

arviointiin seki olennaisimpien kehittdmistarpeiden tunnistamiseen”.

Entd miten merivoimat on onnistunut toteuttamaan sisdisen valvonnan ohjeessa asettamansa
tavoitteet? Tatd voidaan tarkastella merivoimien vuoden 2009 vuosiraportista43, johon on laa-
dittu oma liitteensd sisdisestd valvonnasta. Vuosiraportin sisdistd valvontaa kisittelevd osio
keskittyy hankintojen lainmukaisuuteen ja rahoituksen tarkastukseen. Johtamista, sitd tukevaa
paitoksentekoa ja sisdisen valvonnan pohjalta tehtyd prosessiohjausta ei merivoimat kykene
raportissaan esittiméddn. Merivoimien sisdinen valvonta ei siis kykene antamaan vastausta
edellisessd kappaleessa esiteltyyn merivoimien sisdisen valvonnan normin vaatimuksiin, min-
ki perusteella voidaan péételld, ettei ohjetta ole otettu merivoimissa kidyttoon. Niin siis toi-

mintansa yksityiskohtaisimmin ohjeistaneen puolustusvoimien tulosyksikon osalta.

Sisdisen valvonnan toimintojen ja vastuiden luominen puolustusvoimien organisaation on
edelld esitetyn perusteella kesken, mutta entd vilittomaésti liittyva riskienhallinta? Riskienhal-

linta on ohjeistettu puolustusvoimissa 22.12.2004 pidivitylld asiakirjalla *Riskienhallinta puo-

* Merivoimien Esikunnan asiakirja DG605 (4.2.2010): Merivoimien vuosiraportti, kohta sisdinen valvonta.
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lustusvoimissa*®’. Ohje sisltii riskienhallinnan periaatteet (johdanto, uhkat ja riskit, riskien-
hallinta on johtamista, riskienhallinnan velvoitteet, kokonaisturvallisuuden kehittiminen, mis-
td riskit atheutuvat, riskin muodostumisen luonne, mihin uhka voi kohdistua, riskin suuruus,
kuinka riskejd hallitaan, riski- ja vahinkokustannukset, riskien analysointi, riskianalyysimene-
telmid) ja kdytdnnon toteutuksen (riskienhallinta - mukana kaikissa toiminnoissa, riskianalyy-
sin tekeminen, toimintojen kartoitus, riskianalyysin suunnittelu, analyysiryhmin perustami-
nen, uhkien tunnistaminen, riskin suuruuden arviointi, riskien luokittelu, toimenpiteiden méa-
rittely ja toteuttaminen, seuranta ja kehittiminen, riskianalyysistd tiedottaminen ja raportoin-
ti). Verrattaessa ohjetta turvallisuusjohdon koulutusohjelmassa kisiteltyyn riskienhallinta-
aineistoon voidaan todeta, ettd pysyvdisasiakirja sisdltdd kaikki keskeiset riskienhallinnan
perusteet, se on laadittu helposti toimintaan sovellettavaksi kokonaisuudeksi ja on pédosiltaan
edelleen ajantasainen. Mutta sovelletaanko sitd puolustusvoimien johtamistoiminnassa siten
kuin ohjetta laadittaessa on ollut tarkoitus? Vuosi 2009 nimettiin Piddesikunnan turvallisuus-
.45,

toimialan toimesta ’riskienhalllinan teemavuodeksi™’, joten tilannetta voidaan tarkastella

Pédesikunnan operatiivisen osaston tekemén riskienhallintakartoituksen kautta.

17.3.2009 aloitetun riskienhallintakartoituksen ldhtokohta mairiteltiin siten, ettd “riskienhal-
linta tarkoittaa tunnistettujen uhkien vaikutuksen arviointia omaa toimintaa kohtaan, riskien
pienentdmiseen tdhtddvien toimenpiteiden suunnittelua ja toteutusta seki niiden vaikuttavuu-
den arviointia. Jokainen toimiala tai toiminto Puolustusvoimissa on vastuussa oman toimin-
tansa riskienhallinnasta. Turvallisuustoimiala arvioi ensisijaisesti turvallisuuteen liittyvid ris-
kejd oman toimialansa asiantuntemuksen puitteissa.” Kartoituksen puitteissa oli tarkoitus saa-
da selvyys turvallisuuden (et siis ydin- ja tukiprosessien) riskienhallintasuunnitelmien laajuu-
desta, ajantasaisuudesta ja vaikuttavuudesta. Tdmén perusteella “pyritdin vuoden kuluessa
pdivittamadn riskienhallinnan normi koordinoiden se muiden toimialojen riskienhallinnan
ohjeistuksen kanssa seké aloittamaan Puolustusvoimien erityispiirteet paremmin huomioivan

turvallisuuden riskienarviointimenetelmiin kehitt:iminen.””*®

Riskienhallinnan teemavuoden kartoituksen lopputulemana oli asiakirja AF20764/8.10.2009,
jossa pyrittiin selvittdmadn turvallisuuteen liittyvén riskienhallinnan tilaa, mutta késitteiston

yleisestd luonteesta johtuen osa vastauksista késitteli riskienhallintaa muun kuin turvallisuu-

* pigesikunnan turvallisuusosasto: PETURVOS PAK 01:04, Riskienhallinta puolustusvoimissa, 22.12.2004.
 Pisesikunnan operatiivisen osaston asiakirja AF1386 (17.3.2009): Turvallisuuden riskienhallinnan nykytilan
kartoitus ja teemavuosi 2009. Asiakirjan mukaan “teemavuoden tarkoitus on kartoittaa riskienhallinnan tilanne ja
laatia riskikartoitukset organisaatioissa, joissa niité ei ole tehty, sekd pdivittda vanhat suunnitelmat. Vuoden
kuluessa pyritddn pdivittimaién riskienhallinnan normi koordinoiden se muiden toimialojen riskienhallinnan
ohjeistuksen kanssa seké aloittamaan Puolustusvoimien erityispiirteet paremmin huomioivan turvallisuuden
riskienarviointimenetelmén kehittiminen.”

* Sama.
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den nikokulmasta”. Riskienhallinnan vastuista todettiin, ettd riskienhallinnan vastuut on kir-
jattu tyojarjestykseen karkeasti puolessa vastaajista, mutta koska riskienhallinta on osa kaik-
keen johtamiseen liittyvédd toimintaa, siti ei ole erikseen aina tydjirjestyksiin kirjattu. Joukko-
jen kiytdnnon riskienhallintatydn myotd tehdyt kehittdmiskohteet ovat olleet rakenteellisia
parannuksia sekd koulutuksen ja ohjeistuksen kehittamisen kautta tehty palvelus- ja tyoturval-
lisuuden kehittaminen. Tyolld on saavutettu merkittdvid parannuksia turvallisuuteen.” Lopulta
todettiin, ettd riskienarviointityd jdd usein irralliseksi tapahtumaksi, eikd johda parantamis-
toimiin, miké johtuu suunnitelmien jadmisestd TRSS-prosessin (toiminnan ja resurssien suun-
nittelu ja seuranta) ulkopuolelle, jolloin niistd ei muodostu TOSU:n (toimintasuunnitelma
nelivuotiskaudeksi) tavoitteita ja tehtidviéd, eikd niihin allokoida tarpeellisia resursseja. Tule-
vaisuudesta todettiin, ettd “turvallisuustoiminnan riskianalyysien pohjana tulee olla tutkinta-
osaston ja tiedustelun tuottamat uhka-arviot”, vaikka “todellinen riskienhallinta tai hallitse-
mattomuus ilmentyy viimekédessa kuitenkin kaikessa johtamistoiminnassa kautta linjaorgani-
saation”. Lisédksi “turvallisuustoiminnan kehittimisen on vastattava sotilaallisen toiminnan
aitheuttamaan uhkaan”. Téstd johtuen “Puolustusvoimien ja yritysten riskienhallinnan vertailu
ja mallien kopioiminen ei ole automaattisesti toimiva ratkaisu, koska riskienhallinnan paino-
piste yrityksilld on taloudellisten riskien hallinnassa ja liséksi tidrkednd riskinsiirtokeinona
niilld on kéytettavissd vakuuttaminen”. Asiakirjassa katsottiin ensimmadisen riskienhallinta-
keinon olevan turvallisuusmiérdysten tdyttdminen ja ndiden valvominen sisdisin ja ulkopuoli-

sin tarkistuksin. Kokonaisuutena riskikartoitusten katsottiin olevan kunnossa.*’

Péadesikunnan tarkastusyksikko laati edellisen asiakirjan rinnalla omaa asiakirjaansa puolus-
tusvoimien riskienhallinnasta. Sen tavoitteena oli arvioida puolustusvoimien riskienhallinnan
periaatteita, kdytintdjd ja riskienhallinnan nykytilaa. Menetelmind oli arvioida riskienhallin-
taohjeistus, riskienhallinnalle asetetut tavoitteet ja riskikartoitusten perusteet (oliko arvioitu
oikeita asioita). Arviointikriteereind tarkastusyksikko kaytti valtionhallinnon sisdisen valvon-
nan ja riskienhallinnan suosituksen arviointikehikkoa vuodelta 2005. Vastaako puolustusvoi-
mien riskienhallinta néitd suosituksia? Loppuanalyysind riskienhallinnasta oli ’riskien tunnis-
tamisen ja arvioinnin perustuminen péddosin vahinkoriskien kartoitukseen, joka perustui puo-
lustusvoimien riskienhalllintaohjeeseen”. Kokonaisuutena kehittdmistd vaatisi prosessin pita-
minen mahdollisimman yksinkertaisena ja sen painopisteen siirtiminen tuloksellisuus- ja pro-
sessiriskien arviointiin. Turvallisuus toimialana kykenee timén nikemyksen mukaan tarjoa-
maan kokonaisuudelle 1) nidkokulman turvallisuuskartoituksen tekemiseen prosessinomistaji-

en vastatessa riskienhallinnasta ja 2) menetelmid valittujen riskien hallintaan henkildiden,

47 Pisiesikunnan operatiivisen osaston asiakirja AF20764 (8.10.2009): Kooste turvallisuuden riskienhallinnan
kartoituksesta.
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maineen, ympariston, omaisuuden ja tiedon suojaamiseksi. Télloinkin on prosessinomistajan

vastattava riskin méirittelemisesti ja hallinnasta. Siti ei voi tehdi kukaan muu.*®

Kokonaisuutena voidaan todeta, ettd seki sisdinen valvonta ettd riskienhallinta ovat puolus-
tusvoimissa vield voimakkaassa kdymistilassa ja lopputulos riippuu siitd, mihin kokonaisuutta
halutaan viedd. Jaaddanko toimimaan normien varassa, joihin kirjataan ohjeet siitd, miten tuli-
si toimia, vai paistddnkd puolustusvoimissa todelliseen tulos- ja tehtdvdjohtamiseen, johon on
liitetty ydin- ja tukiprosessien vakiinnuttaminen ja sisdisen valvonta sekd tdhidn kokonaisuu-
teen liitetty riskienhallinta. Riskienhallinnan jdddessd toiminnasta irralliseksi turvallisuustoi-
mialan, tai jonkun muun toimialan vastuulle, ei siitd koskaan saada irti sitd, mitd Valtiova-

rainministerio on tarkastelukehikollaan tarkoittanut.

3.3 Puolustusvoimien Johtamisjirjestelmikeskuksen esittely

”Puolustusvoimien Johtamisjirjestelmékeskus kuuluu Péddesikunnan alaisiin laitoksiin ja on
osa Suomen puolustusta. Sen tehtdvinid on luoda puolustushaaroille ja aselajeille niiden tarvit-
semat johtamisedellytykset valmiuden eri vaiheissa. PVJJK toimii kolmellakymmenelld paik-
kakunnalla ja sen palveluksessa on yli 800 tyontekijdd. Keskuksen johto, hallinto-osasto ja
tuotanto-osaston keskitetyt osat toimivat Jyviskylissi ja kehitysosasto Espoossa. Palvelutuo-
tanto toteutetaan neljdssd alueellisessa johtamisjirjestelmikeskuksessa (Oulu, Mikkeli, Ha-
meenlinna, Turku) ja Tietopalvelukeskuksessa (TPK) Tampereella ja Mikkelissé. Tietopalve-
lukeskus tuottaa tietojdrjestelmien tukipalveluita puolustushallinnolle ja muulle valtionhallin-
nolle. Puolustusvoimien Johtamisjérjestelmékeskus tarjoaa monipuolisia ja haastavia johta-
misjirjestelmédalan tehtdvid niin siviileille kuin sotilaillekin jérjestelmien yllidpidosta alan ke-

hittimistehtiviin.” %

Lukuina PVJJK:ta voidaan hahmottaa seuraavasti>':

e Palkattu henkilosto, noin 830
e Michitettyjd toimipisteitd 30 paikkakuntaa, joissa noin 80 kohdetta
® Viestiasemia 700 - 800 ryhmittelytavasta riippuen (yhdessi

* Pisesikunnan tarkastusyksikon asiakirja AF366 (23.4.2009): Puolustusvoimien riskienhallinta.

* Puolustusvoimien Johtamisjirjestelmikeskus: Puolustusvoimien Johtamisjirjestelmikeskus,
http://www.mil.fi/laitokset/pvjjk/index.dsp, ladattu 31.1.2010.

%% Puolustusvoimien Johtamisjirjestelmikeskus: PVIJK esittely,
http://www.mil.fi/laitokset/pvjjk/aineistot_esitysmateriaalit.dsp ladattu 31.1.2010. Puolustusvoimien Johtamis-
jarjestelmikeskus esittdytyy varsin avoimesti internet -verkossa, joten tdssd tyossi on kiytetty PVJJIK:n yleisesit-
telyyn vain julkista aineistoa. Muutamia tietoja on tarkennettu opinnéytetyontekijan yksityiskohtaisemman tie-
tamyksen pohjalta. Niiti ei ole kuitenkaan yleisesittelyyn ldhdetty viitteistimaén esimerkiksi virallisten asiakir-
jojen ja/tai haastattelujen pohjalta, sillé se ei ole tyon sisdllon kannalta merkittivai.
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kohteessa voi olla useita viestiasemia); kasvussa

e ATK-konesaleja, noin 30 eri puolilla Suomea

¢ Puhelinliittymié, noin 20 000 (joista padosa langattomia)

¢ FErilaisia tietojdrjestelmid, noin 300, mutta joiden méérdd pyritdin midritietoisesti
supistamaan erilaisilla kehitysohjelmilla, jotka
tdhtaavit toimintojen vakiointiin (siirto- ja dataverk-
kotoimintojen uudenlaisella hallinnoinnilla kyetddn
erottamaan entistd paremmin hallinnolliset ja opera-
titviset tietojarjestelmit sekd siirtoverkot toisistaan)

e Asiakkaita Puolustusvoimat, Puolustusministerio, Puolustus-
hallinnon Rakennuslaitos, Rajavartiolaitos, Poliisi,
Tulli, Merenkulkulaitos, Ilmailulaitos, Senaattikiin-
teistot, kaikki Suomessa toimivat teleoperaattorit jne.
Valtiovarainministerion johdolla etenevén turvalli-
suusverkko -hankkeen (TUVE) myoti asiakkaiden ja
hallinnoitavien viestiasemien m&iird on nopeassa

kasvussa.

Puolustusvoimien Johtamisjirjestelmékeskuksen rooli poikkeaa muista puolustushallinnon
taktisen tason toimijoista siind, ettd sen tehtdvdnd on toimia mahdollistajana muiden joukko-
jen tiedustelun, valvonnan ja johtamisen eli tiedon pohjalta tehdyn péditoksenteon prosessissa.
Laitos ei itsessddn tuota varsinaista suorituskykya tai siis tulivoimaa valittuun maaliin asejér-
jestelmidn muodossa. Nykyisin tosin kisite ’asejidrjestelmd’ ja sen myotd myos tuhovoima
ovat muuttuneet tai muuttumassa. Esimerkiksi vaikutuskyky vastustajan valtiolliseen paatok-
sentekoon esimerkiksi tiedustelun, virheellisen informaation antamisen, haitanteon tai muun
sellaisen muodossa voi olla tietyissd tilanteissa jopa suurempaa kuin asevaikutus kohteessa.
Kaikki timi tapahtuu mahdollisessa kriisitilanteessa tietysti molempien osapuolten toiminta-
na, mutta sen perusteet luodaan jo syvin rauhan aikana. Téltd perustalta tarkasteltuna Puolus-
tusvoimien Johtamisjirjestelmékeskuksen riskienhallinta liittyy sekd rauhan aikana tarjotta-
vaan tuotantotoimintaan ettd vastustajan rauhan aikana tekemien valmistelujen huomioimise-
na jirjestelméd- ja prosessiriskeissd. Suurimpana haasteena téllaiselle kriisiorganisaatiolle on-
kin omien valmistelutoimien ja jarjestelmien kyvykkyyden todellinen testaaminen; se ei liene
mahdollista muutoin kuin kriisin eskaloituessa ddarimmilleen eli sodaksi. Sotaakin voi tietysti
olla useassa eri muodossa ja nykyiin jo joillakin yksityisilld, ja mahdollisesti valtioiden salai-
sesti tukemilla, jirjestoilld voi olla sellaista suorituskykyi, ettd silld kyetddn vaikuttamaan

jopa supervaltojen paitoksentekoon. Miten siis téillaisessa kehyksessd niinkin pieni toimija
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kuin Puolustusvoimien Johtamisjarjestelmikeskus voi varautua erilaisiin yksittdisiin ja ver-

kostoriskeihin? Sopivaa toimintamallia pyritdin hahmottelemaan seuraavassa luvussa.

3.4 Puolustusvoimien Johtamisjirjestelméikeskuksen kokonaisturvallisuuden mukainen

turvallisuusjérjestelmé

Luotaessa Puolustusvoimien Johtamisjdrjestelmikeskukselle yritysturvallisuuden mallin mu-
kaista turvallisuusjdrjestelméi on aivan aluksi hahmotettava se toimintakenttd, jossa PVIJK
toimii. Tétd voitaneen hahmottaa seki liitteen yksi mukaisella turvallisuustoimintojen ryhmit-
telylld ettd puolustusvoimien turvallisuusnormikokoelmalla. Mitkd ndistd toiminnoista ja
normeista koskevat vilittomaésti johtamisjédrjestelmékeskusta? Liitteessd yksi kidytetty turvalli-
suusmenetelmien ryhmittely on jo varsin lidhelld Elinkeinoeldmén Keskusliiton kiyttdméd
yritysturvallisuuden toimintojen ryhmittelyd, joten sen mukaisesti PVJJK:n turvalllisuustoi-

mintojen osa-alueet (joihin keskus péivittdisessd tyossddn vilittomasti osallistuu) ovat:

| TURVALLISUUSJOHTAMINEN

HENKILO-

TURVALLI-
suuUs .
ULKOMAAN- TYOTUR-
TOIMINTO- VALLISUUS
JEN- /
TURAVLLI-
SUUS

RIKOS- , TIETOTUR-
TURVALLI- = VALLISUUS
SuUus ‘ y

YMPARISTO- SIS & TUOTANNON
TURVALLI- g < . JATOIMIN-
SuuS NAN
' ~ TURVALLI-
Suus

VALMIUS- KIINTEISTO-
SUUNNITTE- JA TOIMITI-
LU LA-
(RISKIEN- B PELASTUS- TURVALLI-
L A HALLINTA) TOIMINTA suus
- /

Kuva 5. ERM-kokonaisturvallisuuden osa-alueet ja niiden toteuttaminen PVJJK:ssa
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Kéaytdnnossd ryhmittely tarkoittaa sitd, ettd keskuksen turvallisuusjohtamisen kokonaisuus
muodostuu kokonaisuuden johtamisesta, henkiloturvallisuudesta (lupahallinto, turvallisuus-
selvitykset), tyoturvallisuudesta (safety; ryhmitetty nykytilassa turvallisuustoimistosta erik-
seen painottuen ty0hyvinvointiin), tietoturvallisuudesta jakautuen hallinnolliseen ja jérjestel-
mien tietoturvallisuuteen, tuotannon ja toiminnan turvallisuuteen (sopimuskumppaneiden ja
muiden sidosryhmien turvallisuuden jarjestiminen), kiinteisto- ja toimitilaturvallisuudesta
(PVJJK:n miehitettyjen ja miehittdmittomien kohteiden, joita on valtakunnassa yhteenséd noin
800 - 900 laskentatavasta riippuen, turvallisuus- ja turvajirjestelmien rakentaminen LVIST-
KA-auditointien®" perusteella), pelastustoiminnasta (lakisiteinen velvoite, jossa keskus tois-
taiseksi tukeutuu kunnallisiin palo- ja pelastusviranomaisiin sekd muihin puolustusvoimien
alueellisiin toimijoihin) ja valmiussuunnittelusta (ydin- ja tukiprosessien jatkuvuussuunnittelu
riskienhallinnan, toimintojen vastuuttamisen ja tehtdvidjohtamisen/kehityskeskustelujen kei-
noin tavoitetilana ottaa jarjestelmi kayttoon osana keskuksen organisaatiomuutosta 1.1.2012).
Muilla turvallisuusjohtamisen osa-alueilla eli ymparisto-, rikos- ja ulkomaantoimintojen tur-
vallisuus, turvaudutaan joko ylemmin johtoportaan tai muiden viranomaisten tarjoamiin vi-
ranomaispalveluihin. Esimerkiksi ulkomailla osana rauhanturvaoperaatioita olevien vies-
tiasemien turvallisuuden jirjestelyt kuuluvat kohteella toimivan joukon vastuulle ja matkus-
tusturvallisuus jdrjestetddn Puolustusvoimien Kansainvilisen Keskuksen ohjeiden mukaan.
Tédmin toimintamallin mukaisesti ryhmitetyt ja kdytossid olevat puolustusvoimien normit on

ryhmitelty osa-alueittain liitteeseen kaksi ja tdtd toimintamallia vastaava turvallisuusorgani-

saatio on liitteeni kolme.

Puolustusvoimien Johtamisjirjestelmédkeskuksen ollessa nuori, vasta 1.1.2007 perustettu, or-
ganisaatio ovat myds monet hallinnolliset ja toimintaa kehittdvit mallit vield tyon alla. Tur-
vallisuusorganisaation osalta tdmé tarkoittaa sitd, ettd monet toiminnot on vield ryhmitelty
organisaation sisille osin turvallisuusorganisaation ulkopuolelle, jolloin my6s niiden johtami-
nen ei ole kokonaisuutena turvallisuuspéillikon johdossa. Jirjestelmien tietoturvallisuuden
osalta tdimd on ollut tietoinen péétos, silld keskuksen luonteen huomioiden tietojérjestelmétur-
vallisuus on kiinted osa sen ydinprosesseja, jolloin se on organisoitu osaksi tuotantotoimintaa.
Suurimpana haasteena keskuksella onkin nykytilassaan jirjestda yhteiset hallinnolliset menet-
telytapansa siten, ettd niillakin pyritddan kohti keskuksen johtajan midrittamaa toiminnan ta-
voitetilaa, joka on “operatiivisten tietojdrjestelmien kiytettdvyys kaikissa tilanteissa”. Opera-
tiivista kokonaisuutta ei luonnollisesti kannata tdysin irrottaa hallinnollisista tietojirjestelma-

palveluista, silld esimerkiksi jarjestelmiin paidsy, henkiloston luotettavuusarvioinnit, koulutus,

St Nikupeteri, Jukka: Tietoteknisten laitetilojen kokonaisturvallisuuden arviointi -tutkielma 17.9.2008, Teknilli-
nen Korkeakoulu, Dipoli.
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PKI-korttituotanto ja jakelu kannattaa jéarjestdd yhtend prosessina. Mutta miten tédllaisessa osit-

tain julkisessa toimintaymparistossd kyetdan takaamaan toimintojen jatkuvuus?

Toistaiseksi keskus on pyrkinyt jirjestiméédn turvallisuustoimintojaan noudattamalla puolus-
tusvoimien normeja siind laajuudessa kuin se on ollut olemassa olevilla resursseilla mahdol-
lista, mutta jo asioiden esittiminen EK:n mallin mukaan on johtanut siihen, ettd keskukseen
on palkattu keskitettyjen osien turvallisuusrakenteista vastaava turvallisuusupseeri ja vuosien
2009/2010 vaihtuessa keskukseen palkattiin kaksi sopimusauditoijaa, jotka ovat ottamassa
vastuulleen keskuksen sidosryhmien turvajérjestelyiden tarkastamisen. Taméd kokonaisuus
tukee myos alueellisten johtamisjirjestelméakeskusten turvallisuusupseereita rakentamaan alu-
eellisen lupahallinnon, tietoturvallisuuden ja fyysiset kohteet siten, ettd ne palvelevat tavoite-
tilaa. Turvaorganisaation tdydellinen keskittiminen on kuitenkin mahdotonta paikallistunte-

musvaatimusten vuoksi.

Kuten alaluvuista 3.1 ja 3.2 voi péitelld, suurimpana haasteena Puolustusvoimien Johtamis-
jarjestelmikeskukselle on jédrjestdd riskienhallintansa siten, ettd se palvelee jatkuvuussuunnit-
telua. Yksiselitteistd mallia toiminnan jirjestamiseksi ei puolustusvoimat -tasolla ole, mutta
tarve saattaa riskienhallinta osaksi johtamisprosessia on varsin suuri. Muussa tapauksessa on
vaara, ettd rajallisia resursseja kohdennetaan tehottomasti sellaisiin kohteisiin, jotka voitaisiin
turvata tehokkaammin toimimalla toisin (esimerkiksi henkil6stohallinnon toimenpitein). Tur-
vallisuus ei voi toimialana tarjota muita kuin turvallisuuden menetelmid prosessinomistajien
kayttoon. Toistaiseksi haasteena on prosessinomistajien keskittyminen osaprosessien hallin-

taan, jolloin prosesseja ja niiden liittymipintoja toisiinsa ei tarkastella kokonaisuutena.

Ydin- ja tukiprosessien riskienhallinnan jarjestiminen siten, ettd se vastaa olemassa olevia
uhkia ei voi perustua edelld esitetyn mukaisesti “tutkintaosaston ja tiedustelun tuottamiin uh-
ka-arvioihin”, silld ne eivit vastaa prosessienomistajien késitystd kriittisistd riskeistd. Puolus-
tuspoliittisissa selonteoissa linjatut uhka-arviot ovat liian laajakantaisia prosessiuhkien pois-
tamiseksi tai minimoimiseksi, mutta ne tulee huomioida osana laajempaa kokonaisuutta, ku-
ten puolustusvoimien kehittamishankkeita. PVJJK:n turvallisuusalan nidkemyksen mukaan
ydin- ja tukiprosesseista vastuulliset on saatava organisaatioroolinsa mukaisesti vastuuseen
my0s riskienhallinnasta. Tavoitteeseen pddsemiseksi ollaan keskukselle kuvaamassa riskien-
hallintapdillikon tehtidvid, joka kdytdnnossd toteuttaa riskienhallinnan suunnittelun turvalli-
suuspdillikon madrittaméassd kehyksessa (miten alas organisaatioon riskienhallinta viedédin),
kouluttaa prosessien omistajat ERM:in mukaiseen tarkastelumalliin (seitsemin kohtaa, joihin

PVIJJK osallistuu) seki osallistuu prosessien tarkasteluun (osa toimintoketjussa, uhka, seura-
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ukset, nykyinen suojautuminen, toimenpide-ehdotukset, riskiluku ja riskianalyysi) ja osapro-
sessien riskien kokoamiseen. Turvallisuusala tarjoaa siis menetelmié riskienhallintaan sekid

hallinnoi kokonaisuutta.

Riskienhallintaa tullaan tarkastelemaan tiettyyn tavoitetilaan sitoen, joka PVJJK:lla tullee
olemaan “operatiivisen verkon kiytettivyys kaikissa tilanteissa”. Keskeytysriskit tullaan siis
irrottamaan yritysmaailman kiyttimaistd talouteen perustuvasta tarkastelusta ja painotetaan
operatiivisia sekd vahinkoriskeji. Keskeytysriskeji arvioidaan ldhinné tuotannon ja toiminnan
turvallisuuteen eli sidosryhmiin liittyen. Kdytdnnossd tima tarkoittaa sitéd, ettd myos ydin- ja
tukiprosessien johtaminen voitaisiin perustaa tiedostettuihin riskeihin, riskianalyyseihin, ris-
kivalintaan ja johtamisen sekd turvallisuuden keinoja kéyttden riskien minimointiin. Riskien-
hallinnan tuotteena saadaan téll6in eri toimintatasojen (johto, tuotanto, tukitoiminnot) riskit ja
pullonkaulat. Kukin riski analysoidaan (mitd on tehtdvi, jotta...) ja luokitellaan (prioriteetti-
lista). Kullekin tasolle médritetddan luokittelun perusteella suurimmat riskit (2-4 kpl) ja vas-
tuuhenkild (kuka). Tavoitteet asetetaan (implementointi) osana vuosittaisia kehityskeskustelu-
ja, jolloin tiedot tehdyistd suojautumisista saadaan vuosittain tehtivéssi tarkastelussa. Tdmén
perusteella kyetddn madrittimaidn PVJJK:lle ns. nousevat ja laskevat riskit sekd niin sanotut
TOP10 riskit ja niiden sijoittautuminen organisaatioon. Ensivaiheessa riskejd arvioidaan lis-
tattavan PVJJK:lla noin 350 (23 organisaatiotasoa * 15 riskid). Riskit ovat organisaation eri
osissa oletetusti erilaisia, jolloin riskienhallinnalla saadaan sekd riskejd esille ettdi myohem-

miissi vaiheessa vakioitua toimintaa.>>

PVIJJK:n riskienhallinta alkaa suunnitellusti vuoden 2011 toisella kvartaalilla ja/tai erikseen
midritettdvdnd ajankohtana, riippuen keskuksen uuden NATO-organisaation kdyttoonoton
aikataulusta. Nykyiseen organisaatioon ei riskienhallinnan rakentamisen aloittamista katsota
nykyresursseilla tarkoituksenmukaiseksi, vaikka siitd saataisiinkin perusteita uuden organisaa-
tion johtamisprosesseille. Ne poikennevat nykytila kuitenkin niin paljon, ettd koko tyo joudut-
taisiin kuitenkin rakentamaan uudelleen. Oletusarvoisesti riskikartan suunnittelu, hyviksytta-
minen PVJJK:n johdolla, koulutusmateriaalien laadinta sekd riskienhallinnan jirjestelyjen
testaus (johto) kestdd vuoden 2011 loppuun, jolloin varsinainen riskienhallinta tuotanto-
organisaatiolla kyetddn aloittamaan vuonna 2012. Implementointi kyetddn tdlloin huomioi-
maan kehityskeskusteluissa vuonna 2013, jollei organisaatio ala saatujen tulosten pohjalta

toteuttamaan oma-aloitteisesti riskienhallintaa.

32 Puolustusvoimien Johtamisjirjestelmikeskuksen asiakirja AF7626 (8.4.2009): Puolustusvoimien Johtamisjir-
jestelmékeskuksen riskienhallinta.
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3.5 Johtopiitokset

Puolustusvoimien turvallisuustoiminnot sekd siithen vélittomasti liittyvit riskienhallinta ja
sisdinen valvonta eivit ole tdmin tutkimuksen perusteella silld tasolla kuin miké yleinen mie-
likuva asiasta mahdollisesti on. Toimintaan ndyttdd tulleen taantuma vuodesta 2005 alkaen,
jossa haasteina nayttédisivit olevan seki turvallisuusorganisaation alaspainettu asema entiseen
verrattuna (nykyisin toimialan ylin toimija on Péddesikunnan operatiivisen osaston turvalli-
suussektorin johtaja, eikd NSA:n roolissa oleva puolustusvoimien turvallisuusjohtaja/-
paillikkd), pddosan turvallisuusosaston tehtdvistd (mm. normit, DSA:n tehtivit, yritysten tur-
vallisuusauditoinnit) vastaanottanut Pddesikunnan tutkintaosasto, jolla ei ole ollut riittdvid
resursseja ylldpitdd toimintaa aiemmalla tasolla seki turvallisuusstrategian ja strategialla joh-
tamisen seki tehtdvidjohtamisen puutteet. Jonkinlainen turvallisuustoimialan esiintulo riskien-
hallinnan integroimisessa osaksi péddtoksentekoa voisi viedd toimialan tavoitteita eteenpéin

nopeammin kuin mihin nykymallilla pystytédén.

Analysoitaessa riskienhallintaa Pifiesikunnan operatiivisen osaston ja tarkastusyksikon asia-
kirjojen pohjalta ndyttda siltd, ettei ohjaavalla johtoportaalla ole toistaiseksi yhtendistéd linjaa
siitd, miten ohjeistaa riskienhallintaa. Pddesikunnan tarkastusyksikko on asiakirjallaan liitty-
nyt Valtionvarainministerion tarkastelukehikon kannattajaksi, kuten myos suunnitteluosasto
tietokannasta poistetulla HD522 -asiakirjallaan. Sen sijaan operatiivisen osaston turvallisuus-
toimiala ldhestyy asiaa turvallisuusnidkokulmasta. Kokonaisuus on selvisti vield jdsentyma-
ton. Kyettdessd luomaan malli, jossa tavoitteet, organisaatio ja tehtdvit ovat linjassa ylhdilta

alas asti, saataneen toimintaa tehostettua nykyisesti vield huomattavasti.

4. YHDISTELMA

Kaikilla hankkeilla tulee olla kasvollinen omistaja, joka antaa niille tavoitteet sidottuna henki-
166n ja aikaan; “Virtanen, esikuntarakennuksen kamera on oltava asennettuna tdn#dén kello
12.00!” Vain saamalla ylédtason ’liihottelutavoitteet’ koko organisaation ja kaikkien sen pro-
sessien ldpi yksiloityind tavoitteina toteuttajalle asti on johtaminen onnistunutta. Tdméin opin-
ndytetyon tuloksena on esitetty haasteita, joita turvallisuustoimialalla on puolustusvoimissa
tdmén ketjun toteuttamisessa ja miten toimintaa voitaisiin kehittdd. Miten siis laatia tavoitteet,
mihin tavoitetilaan ne tulee laatia ja millaisella organisaatiolla niithin kyetidfin vastaamaan?
Puhtaimmillaan koko johtamisessahan on kyse viestintdsuunnitelman laatimisesta, sen nou-

dattamisesta ja jonkinlaisesta takaisinkytkennistd. Tdmain tavoitteen saavuttamiseen jokainen
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ketjun toimija tarvitsee kolme viestid: 1) Mitd uutta teen?, 2) Mitd lakkaan tekemaésti ja 3)

Miti alan tehda eri tavalla? Pelkilld normeeraamisella tai normijohtamisella ei tihin pésisti.>

Kun prosesseja ryhdytddn rakentamaan, niin turvallisuusarkkitehtuurin tulee olla mukana
suunnittelussa alusta alkaen. Tillaisen proaktiivisen suunnittelun kautta paatoksen teon tulles-
sa ajankohtaiseksi ollaan uuteen tilanteeseen valmentauduttu, kuten tilanne olisi jo koettu. Jos
tietoisuutta turvallisuusriskeistd ei ole, niin silloin riskin realisoitumisen vaara on paljon suu-
rempi kuin proaktiivisessa toimintamallissa. Aika monet erilaisista riskeistd toteutuvatkin vain
siksi, ettei niihin ole varauduttu; ei ole riittdvisti mietitty toimintojen seurauksia. Arkirutii-
neissa nama riskit eivit yleensd ndyttdydy, jolloin niithin valmistautuminen vaatii huolellista
oman toiminnan ja prosessien tarkastelua. Vietdessi télld tavoin laadittu riskikartta yritysjoh-
dolle paitoksentekoa varten, niin heille samalla annetaan todellinen mahdollisuus tehdd sitid
strategista pohdiskelua yrityksen riskikentistd, josta he ovat vastuussa. Nollatoleranssi on
riskien suhteen mahdotonta; ilman riskié ei ole voittoa. On siis tunnistettava riskien paikat ja

tehtiivi valinta riskeihin varautumisesta. Tirkeinti on tilannetietoisuus.’

Turvallisuusjohdon tehtidvdnd on tdssd mallissa miettid valmiiksi, miten aktualisoituneeseen
riskiin kyetddn reagoimaan olemassa olevilla resursseilla. Nama kyvyt tulee antaa ylimmén
johdon tietoon, silld se tekee lopulta ratkaisut kiytettidvistd menetelmistd. Téllin tarjolla on
yleensd vain huonoja vaihtoehtoja ja aikaa todella védhin, joten ennakkovalmistautumisen
merkitys korostuu. Turvallisuusjohdon onkin analysoitava ty6tdédn siten, ettd “teemmeko oi-
keita asioita” ja “mihin/miten me aikamme kdytamme”. Pienet, mutta moninaiset riskit, joiden
vaikuttavuus on vihiinen, kannattaa yleensd pitdd. Tarkeintd on saada prosessin omistaja/t

e eees .. . 55, 56
mukaan kehittimadin oman toimintansa hallintaa.”

Opinndytetyossid esimerkkini olleen Puolustusvoimien Johtamisjarjestelmikeskuksen turval-
lisuus tulee rakentaa kokonaisturvallisuuden mallin mukaisesti siten, ettd kaikki ne osa-alueet,
joissa keskuksella on toimintaa, tulee organisoida johdon asettamaan tavoitetilaan sitoen (ope-
ratiivisten tietojdrjestelmien kéytettdvyys kaikissa tilanteissa). Osa-alueisiin tulee ryhmitelld

puolustusvoimien normikokoelmasta ne menetelmait, joilla on joko hallinnollista tai toimin-

> Huuskonen, Visa: Muutoksen johtamisen hyvit kiiytinnot. Luento Turvallisuusjohdon koulutusohjelmassa
TKK Dipolissa 16.2.2010. Huuskonen on koulutukseltaan kauppatieteiden tohtori ja Leaderment Oy:n toimitus-
johtaja.

>* Aho, Esko: Yritysturvallisuus, johdon odotukset. Luento Turvallisuusjohdon koulutusohjelmassa TKK Dipo-
lissa 17.2.2010, tutkijan muistiinpanot. Aho on entinen padministeri ja nykyinen Nokian kokonaisturvallisuudes-
ta vastaava johtaja. Materiaali tutkijan hallussa.

% Sama.

%% Nystrém, Tommi: Turvallisuuden kehittiminen yhteistyskumppanien avulla. Luento Turvallisuusjohdon kou-
lutusohjelmassa TKK Dipolissa 17.2.2010. Nystrom toimii Otso Oy:n konsernitoimintojen johtajana. Materiaali
tutkijan hallussa.
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nallista kayttod laitoksen riskienhallinnassa. Kéytdnnossd tamai tarkoittaa sitd, ettd osa riskeis-
td tulee aluksi pitdd, mutta tavoitteiden saavuttamisen (riskien laskemisen) myoti voidaan
keskittyd nouseviin riskeihin tai jo prosesseista 10ydettyjen riskien laskemiseen. Riskienhal-
linnan saaminen osaksi koko organisaation prosesseja ja niiden johtamista johtaa myos riski-
tason yleiseen alenemaan. Tdssd mallissa turvallisuusala tarjoaa tukiprosessina ydinprosesseil-
le kisittely-/ajatusmallin, riskianalyysin seki toimialansa riskienhallinnan menetelmid. Mene-
telmid 16ytyy myo6s muilta toimialoilta, kuten henkildstohallinnosta (mikéd onkaan se kriittinen
tyovaihe, johon vaaditaan lisdhenkilostod). Kdytdnnossi tima tarkoittaa toimintojen vastuut-
tamista mahdollisimman alas ja substanssiosaamisen merkityksen korostamista lidpi koko or-

ganisaation.

Miki lopulta sitten yhdistdd yritysturvallisuutta ja sisdistd valvontaa? ”Sisdinen valvonta on
prosessi, johon vaikuttavat organisaation hallintoelimet, johto ja henkilosto ja joka on tarkoi-
tettu kohtuullisessa médrin varmistamaan, ettd toiminta on tehokasta ja tarkoituksenmukaista,
raportointi on luotettavaa ja lakeja ja ohjeita noudatetaan. Riskienhallinta sisiltdd toimintata-
vat, prosessit ja rakenteet, joilla tunnistetaan, arvioidaan ja hallitaan tavoitteita uhkaavia riske-
ja. Molemmat siséltidvét ajatuksen epdvarmuuden hallinnasta. Sisdisen valvonnan osa-alueet
ovat COSO:n mukaan 1) johtamistapa ja valvontakulttuuri, 2) riskien arviointi, 3) péivittdis-
valvonta ja tehtivien eriyttdminen, 4) seuranta ja tarkastus seki 5) tiedonkulku ja raportoin-
ti.”>” Valtiovarainministerion tisti kehittimai sisidisen valvonnan mallia (VMO042/2004) voi-
daankin soveltaa sellaisenaan kaikkiin puolustusvoimien organisaatioihin, mutta sen kéyt-
toonotto vaatii organisaatiolta ponnisteluja, joihin ainakaan timén tutkimuksen perusteella ei

ole vieli 16ytynyt tarvittavaa motivaatiota. "Vapaus hyvi, kontrolli paras®®”.

Kokonaisturvallisuutta, puolustusvoimien turvallisuusstrategiaa ja puolustusvoimien turvalli-
suuden normiohjausta on késitelty tdssd tyossa holistisesti eli kokonaisuutena tai toisiinsa liit-
tyvind kokonaisuuksina. Joku voisikin sanoa, ettd empiria on muodostettu reduktionistisesti,
eli tyossd on liitetty toisistaan irrallisia osia yhteen kokonaisturvallisuuden oppien mukaan.
Turvallisuuden ollessa kiinted osa kaikkia puolustusvoimien toimintoja voidaan siitd télldin
kisitelld myos tiettyjd, valittuja osa-alueita. Tdssd tyOssd on kisitelty turvallisuuden itsensd
kannalta keskeistd johtamisen ketjua, josta kokonaisuus muodostuu tai on muodostumatta.

Tutkimus on toistettavissa kdytetyin menetelmin puolustushallinnon sisélld, minké lisdksi sitd

37 Vuoti, Helge: Corporate Governance - miki on sallittua, miki kiellettyi, miten torjua viirinkiytokset? Luento
Turvallisuusjohdon koulutusohjelmassa TKK Dipolissa 10.11.2009. Vuoti tyoskentelee Tuokko Tilintarkastus
Oy:ssd. Materiaali on tutkijan hallussa.

3% Pisto Martti Herman: Muuttuva yritys - turvallisuuden haasteet ja toteutus, kohta turvallisuuden haasteita.
Luento Turvallisuusjohdon koulutusohjelmassa TKK Dipolissa 15.10.2008. Tutkijan luennoitsijan esitysmateri-
aaliin tdydentdmit muistiinpanot. Materiaali tutkijan hallussa.
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voidaan laajentaa my06s muihin valtionhallinnon aloihin (yleistettdvyys). Tdten tulosten validi-

teetin ja reliabiliteetin arvioidaan vastaavan asetettuja tutkimustavoitteita > .

Tyohon ei ole vilittomasti liitettidvid jatkotutkimusvaihtoehtoja. Léhin tavoitteellinen muutos,
jota opinndytteen kautta voidaan ldhted soveltamaan, on ohjeistaa puolustushaarojen ja jouk-
ko-osastojen turvallisuustoiminnot organisoitavaksi kokonaisturvallisuuden mallin mukaises-
ti, jolloin joukkojen tehtivikentit (ja tehtivinkuvaukset) sekd niitd vastaavat henkilostomaa-
rit saadaan toisiinsa ndhden vertailukelpoisiksi. Jatkotyond voidaan lihted pohtimaan puolus-
tusvoimien johtamista riskienhallinnan ldahtokohdista sekd riskienhallinnan normittamista

osaksi sisdistd valvontaa eli Corporate Governancea.

3 Tuomi, Jouni, Sarajarvi, Anneli: Laadullinen tutkimus ja sisidltdanalyysi, Jyviskyld 2006, s. 66 — 68, 101 — 102
ja 133. ”Koska kaikessa tutkimustoiminnassa pyritdaédn vélttiméén virheitd, on yksittdisessé tutkimuksessa arvioi-
tava tehdyn tutkimuksen luotettavuutta. Metodikirjallisuudessa tutkimusmenetelmien luotettavuutta kisitelldén
yleisesti validiteetin (tutkimuksessa on tutkittu sitd, mitd on luvattu) ja reliabiliteetin (tutkimustulosten toistetta-
vuus / yleistettavyys) késittein.” Namaé késitteet ovat syntyneet kvantitatiivisen tutkimuksen parissa, jolloin yh-
distettidessd ihmistieteellinen tutkimus luonnontieteelliseen menetelméédn on tutkimuksen validiteettia ja reliabili-
teettia arvioitava menetelménsa eli toistettavuuden ja tutkittavan kohteen kautta.
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Aalto, Mika: Luento ’strategiasta kriittisesti” EUK60:1le, 12.12.2007

Aho, Esko: Yritysturvallisuus, johdon odotukset. Luento Turvallisuusjohdon koulutusohjel-
massa TKK Dipolissa 17.2.2010

Huuskonen, Visa: Muutoksen johtamisen hyvit kidytdnnot. Luento Turvallisuusjohdon koulu-
tusohjelmassa TKK Dipolissa 16.2.2010

Koivisto, Raija: Tulevaisuuden uhkiin varautuminen; uudenlaiset riskit -tutkimus. Luento
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Tuomi, Jouni, Sarajirvi, Anneli: Laadullinen tutkimus ja sisidltéanalyysi, Jyviskyld 2006

Valtiovarainministerio (VM 042/00/2004): Valtion viraston ja laitoksen sekéd rahaston siséi-
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4. MUUT LAHTEET

4.1 Puolustusvoimien pysyviisasiakirjat / hallinnolliset normit

Ilmavoimien Esikunnan huolto-osaston materiaalitoimintojen valvonta, Cf4346/9.3.2009
Kainuun Prikaatin sisdisen valvonnan ohje, HE1365/3.12.2008

Merivoimien sisdisen valvonnan ohje, HF691/28.5.2009

Péddesikunnan kanslian sisdisen valvonnan ohje, HE519/19.5.2008

Piddesikunnan operatiivisen osaston ohje R2/11.2/D/1/19.1.2004: Strateginen suunnittelu puo-
lustusvoimissa normaaliaikana

Péddesikunnan suunnitteluosaston asiakirja PVHSMO003 (28.10.2009): Sisdinen valvonta puo-
lustusvoimissa

Piadesikunnan turvallisuusosasto: PETURVOS PAK pysyviisasiakirja 01:02: Puolustusvoimi-
en turvallisuustoiminnan strategia
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tukset

Padesikunnan turvallisuusosasto: PETURVOS PAK 03:05, Turvallisuusselvitykset
Péadesikunnan turvallisuusosasto: PETURVOS PAK 03:07, Kidyttdoikeuksien hallinta
Pididesikunnan turvallisuusosasto: PETURVOS PAK 03:08, Kiyttdoikeuksien mydntdmisen
perusteet

Pidesikunnan turvallisuusosasto: PETURVOS PAK 03:09, Puolustusvoimien henkildstotur-
vallisuus

Pidesikunnan turvallisuusosasto: PETURVOS PAK 04:02, Puolustusvoimien tietoturvallisuus
Piddesikunnan turvallisuusosasto: PETURVOS PAK 04:03, Asiakirjojen luokittelu ja tietotur-
vallisuusmerkinnit

Péadesikunnan turvallisuusosasto: PETURVOS PAK 04:05, Turvallisuusluokiteltujen asiakir-

jojen kasittely
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kirjojen kisittely

Piddesikunnan turvallisuusosasto: PETURVOS PAK 04:12, Salassa pidettivien asiakirjojen
katoamiset ja tuhoutumiset
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Pidesikunnan turvallisuusosasto: PETURVOS PAK 05:02, Tilaturvallisuus

Padesikunnan turvallisuusosasto: PETURVOS PAK 05:03, Puolustusvoimien alueiden mer-
kitseminen

Péadesikunnan turvallisuusosasto: PETURVOS PAK 05:11, Sotilaskohteiden ja maanpuolus-
tustiedon julkisuus paikkatiedossa

Pédesikunnan turvallisuusosasto: PETURVOS PAK 06:02, Suojelu- ja pelastustoiminnan
yleisohje

Péddesikunnan turvallisuusosasto: PETURVOS PAK 07:01:Sidosryhméturvallisuus
Pidesikunnan turvallisuusosasto: PETURVOS PAK 07:02, Turvallisuusauditointi
(20.11.2009 KATAKRI)

Padesikunnan turvallisuusosasto: PETURVOS PAK 07:03, Turvallisuus ulkoistamisessa
Sisdinen valvonta reserviupseerikoulussa, HE1143/29.9.2008

Viestirykmentin sisdisen valvonnan ohje, HE1159/2.10.2008

4.2 Puolustusvoimien (julkiset) asiakirjat

Merivoimien Esikunnan asiakirja DG605 (4.2.2010): Merivoimien vuosiraportti
Puolustusvoimien Johtamisjirjestelmékeskuksen asiakirja AF7626 (8.4.2009): Puolustusvoi-
mien Johtamisjirjestelmékeskuksen riskienhallinta

Padesikunnan operatiivisen osaston asiakirja AF1386 (17.3.2009): Turvallisuuden riskienhal-
linnan nykytilan kartoitus ja teemavuosi 2009

Padesikunnan operatiivisen osaston asiakirja AF20764 (8.10.2009): Kooste turvallisuuden
riskienhallinnan kartoituksesta

Piadesikunnan tarkastusyksikon asiakirja AF366 (23.4.2009): Puolustusvoimien riskienhallinta



Riskienhallinnan Jérjestiminen Puolustusvoimissa COSO ERM -mallin mukaisesti; esimerkkinid Puolustusvoimien Johtamisjarjestelmékeskus

LITE 1
- 40 -
PUOLUSTUSVOIMIEN TURVALLISUUSSTRATEGIA®
( Henkilgturvallisuus } { Henkiloston turvallisuushallinto ]
( henkiléluokitus —— koulutus ] [ turvallisuusselvitys —T— vaitiolositoumus ]
( materizali —— matkustusturvallisuus | ( huumetesti —7— paasyoikeudet ]
[ funnistaminen —
( Tietoturvallisuus } { Tilaturvallisuus ]
( hallinnollinen tistoturvallisuus —— henkilgstoturvallisuus ] [ vyBhykeluokittelu —t— valvontatekniikka ]
( fyysinen turvallisuus —— tistolikenneturvallisuus ] [ turvallisuusrakentaminen —
( laitteistoturvallisuus — ohjelmistoturvallisuus ]
( tistoaineistoturvallisuus —— Kaytisturvallisuus ]
( Materiaaliturvallisuus } { Ymparistéturvallisuus ]
( kriittinen materiaali — anastusherkkamateriaali ] ( ympanstonsuojziu — elintarvikkest ]
( vaarallinen materiaali —— vaaralliset aineat ] ( tartuntataudit —
( Suojelu- ja pelastustoiminta } { Wartiointi ja sotilaspoliisitoiminta ]
( pelastusvalmius — suojelutiedusteluvalmius ] ( paivystys T suojaaminen ]
( osallistuminen pelastustoimintaan — ( partiointi T kulunvalvonta ]
( vartiointi 1 valvonta ]
( vastatoiminta T tarkastuksat ]
( rikostutkinnan furvaaminen —
( Sidosryhmaturvallisuus } {_ Kansainvalisen toiminnan turvallisuus |
( turvallisuusauditointi A turvallisuussopimukset ] ( force protection —t— UX0 ]
[ viranomaisyhteistyd ]——[ virka-apu ] [ vaaralliset eldimet ]——[ maaston tunteminen ]
[ Turvallisuuskoulutus ] { Tutkimus- ja kehittamistoiminta ]
[ perehdyiys — koko henkilosto ] ( kehifyksen seuranta ] opinnayttest ]
( turvallisuushenkilostd — [ kokeilufoiminta —— tutkimukset |

% Porras Ville: Fyysisen turvallisuuden kurssin koulutusmateriaalia vuodelta 2009. Majuri Porras toimii Puolustusvoimien Taydennyskoulutuskeskuksessa turvallisuusalan pédopettajana
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PUOLUSTUSVOIMIEN TURVALLISUUSNORMIKOKONAISUUS
PUOLUSTUSVOIMIEN JOHTAMISJARJESTELMAKESKUKSESSA®'

Hallinnollinen turvallisuus, yhteinen kaikille osa-alueille:

PETURVOS PAK 01:02

1. Henkilostoturvallisuus:

PETURVOS PAK 03:01
PETURVOS PAK 03:02
PETURVOS PAK 03:05
PETURVOS PAK 03:09

2. Tyoturvallisuus:

Turvallisuusstrategia

Péisy ja litkkuminen sotilaskohteissa
Puolustusvoimien henkiltodistukset
Turvallisuusselvitykset

Puolustusvoimien henkildstoturvallisuus

Oma toimialansa, jolla omat norminsa ja joiden pohjalta PVJJK:lle on laadittu tydsuo-

jelun toimintaohjelma. Turvallisuustoimiala toimii osaltaan tydsuojelun hankintojen

rahoittajana, muttei muutoin osallistu tavoitteiden ja/tai ohjeiden laadintaan.

3 Tietoturvallisuus:

4. Tuotannon ja toiminnan turvallisuus:

PETURVOS PAK 03:07
PETURVOS PAK 03:08
PETURVOS PAK 04:02
PETURVOS PAK 04:03
PETURVOS PAK 04:05
PETURVOS PAK 04:10
PETURVOS PAK 04:12

PETURVOS PAK 04:13
PETURVOS PAK 04:15

PETURVOS PAK 01:04

Kéyttooikeuksien hallinta

Kayttooikeuksien myontdmisen perusteet
Puolustusvoimien tietoturvallisuus

Asiakirjojen luokittelu ja tietoturvallisuusmerkinnét
Turvallisuusluokiteltujen asiakirjojen késittely
NATO:n turvaluokiteltujen asiakirjojen kisittely
Salassa pidettivien asiakirjojen katoamiset ja
tuhoutumiset

Valtionhallinnon tietoturvaohjeiston kaytto

Kéyttdjan tietoturvaohje

Riskien hallinta

®! Puolustusvoimien normitietokanta, josta on koottu keskeiset eri normit ryhmiteltyni yritysturvallisuuden mal-
liin siten, kuin Puolustusvoimien Johtamisjérjestelmékeskus normeja tutkielman tekohetkelld kayttia.
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e PETURVOS PAK 02:02
e PETURVOS PAK 07:01
e PETURVOS PAK 07:02
e PETURVOS PAK 07:03

5. Kiinteisto- ja toimitilaturvallisuus:
e PETURVOS PAK 05:01
e PETURVOS PAK 05:02
e PETURVOS PAK 05:03
e PETURVOS PAK 05:11

6. Pelastustoiminta:

e PETURVOS PAK 06:02

7. Valmiussuunnittelu:

e PETURVOS PAK 01:04
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Hankintojen ja ostopalvelujen turvallisuus
Sidosryhmiturvallisuus
Turvallisuusauditointi (20.11.2009 KATAKRI)

Turvallisuus ulkoistamisessa

Sotilaskohteiden turvallisuusvyohykkeet
Tilaturvallisuus

Puolustusvoimien alueiden merkitseminen
Sotilaskohteiden ja maanpuolustustiedon

Julkisuus paikkatiedossa

Suojelu- ja pelastustoiminnan yleisohje

Riskien hallinta

8. Ympiristoturvallisuus, rikosturvallisuus ja ulkomaantoimintojen turvallisuus ovat ilman

ylemmaén johtoportaan turvallisuusnormeja

¢ Puolustusvoimien Johtamisjarjestelmikeskus turvautuu nédiden toimintojen osalta joko

ylemmin johtoportaan tarjoamiin virastopalveluihin tai muihin viranomaispalveluihin.
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PVIJJK:n TURVALLISUUSORGANISAATIO JA -RAKENTEET RYHMITELTYNA COSO ERM-MALLIN MUKAISESTI

JOHTO

v
HALLOS

KANSLIA HENK TOIMKEH

TALOUS

TURVALL

TOIMINTALINJAT

‘\;

/
BOIN; TURVALLISUUSPAALLIKKO
AL RISKIT, NQRIT LUPAHALLINTO TURV.SOPIMUKSET, TIETOTURVA  PALO-JA PELASTUS
TYO?_ILJ]OJE- TURVALLISUUS- LUPAHALLINTO- | SOPIMUS- HALL TITU : ;ﬁgﬁ%ﬁ;mﬂ
PAALLIKKO PAALLIKKO VALMISTELIJ 'TFEVTJS%HF?VLW?'%E%EN - JULK KUNNALLINEN
AURVPAALL SIJ. - PVJJUK LUPAHALLINTO - PVJJUK TURVALLI - HALLINTOPAALL. B - TLL1-4 PVJUK
- SUOJAN TURVUPS (hl6std- ja sidosryhmaturv) SOPIMUKSET; - KORJAUS OSTOPALVELU
- PVJJK RISKIENHALLINTA (hanke- ja tu
- PVJUK NORMIT / OHJEET /

LAOHJAUS

TUOTOS

Virastopalvelut
VAHTIM. 1 SWAl
VAHTIM. 2

./

A
PSJJK HAASTE TURVARAKENTAMISEN
RESURSOINTI JA OHJAUS:
LSJJK - PALVELUTUOTANTO (J-OS:T)
- PVJJK:N TOIMIPISTEET
- PV:N VIESTIASEMAT
ISJJK - TUVE-KOHTEET
KIINTEISTO- JA TOIMITI- ESJJK v
LATURV.

TPK




