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1 Johdanto

Euroopassa ja Amerikassa sattui 2000 -luvun alussa sahkdgjarjestelmien vakavia hairi-
0ita, jotka johtivat laajoihin tutkimuksiin ja keskusteluun hairididen syista, seurauksista

ja keinoista vastaavien hairididen valttdmiseksi.

Koillis-Amerikassa sattui elokuussa 2003 laaja sahkojarjestelman hairio, jonka vaiku-
tuspiirissa oli yli 50 miljoonaa ihmista. Tapahtuma aiheutti miljardien dollarien taloudelli-

set menetykset. Hairion vaikutuksesta 11 henkilon arvioidaan menehtyneen.

Ruotsissa ja Tanskassa sattui syyskuussa 2003 sahkojarjestelman suurhairid, jossa yli
nelja miljoonaa kansalaista jai sahkotta useiksi tunneiksi. Etela-Ruotsin ja Tanskan hai-
rid oli seuraus yllattavasta voimalaitoshairidsta ja valittomasti sen jalkeen sattuneesta

sdahkdaseman viasta.

Laajat sdhkohairiot eivat ole uusi tai odottamaton ilmi6. Niitd on sattunut s&hkon kayton
alkuvaiheista alkaen jatkuvasti. Huolimatta kehittyvasta valvonta- ja suojaustekniikasta
ja verkkojen huolellisesta kaytosta jarjestelmat pettavat inhimillisten virheiden, luon-

nonilmididen tai vain yhtaaikaisten sattumien seurauksena.

Koko sahkojarjestelmaé koskenut hairidé sattui Suomessa viimeksi vuonna 1975. Sah-
kon kulutus vuonna 1975 Suomessa oli 29,2 TWh. Vuonna 2009 Suomessa kulutettiin
sahkoda 81,9 TWh.

Sahkojarjestelma, tietoverkot ja -palvelut seka joukkoviestinnan jarjestelmat muodosta-
vat sahkdisen infrastruktuurin, jonka merkitys yhteiskunnan toimivuudelle on kasvanut
voimakkaasti viime vuosikymmenina. Sahkojarjestelméssa sattuva laaja hairid on nykyi-
sessa suomalaisessa yhteiskunnassa vakavampi hairigtilanne kuin menneiné vuosi-

kymmenina.

Tunnettu kansainvélisen politiikan ja organisaatioiden kriisien tutkija Charles F. Her-

mann maarittelee yhteison tai yrityksen kriisiksi tilanteen, jossa (1) tapahtuma uhkaa
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yhteison keskeisimpien tavoitteiden saavuttamista, (2) tapahtuman vaikutusten rajoitta-
miseksi ja lieventdmiseksi on rajoitetusti aikaa ja (3) tapahtuma sattuu yllattéaen ja ar-

vaamaitta.

Verkko- ja voimayhtididen kannalta sahkon toimituksen keskeytyminen laajalla alueella
koskien merkittavaa osaa asiakaskunnasta on Hermannin kriteereiden perusteella krii-

Si.

Yhteiskunnan keskeisten tavoitteiden saavuttaminen on uhattuna, kun yhteiskunnan
elintarkeita toimintoja ei pystyta yllapitamaan tyydyttavasti. Mita laajempi ja pitkakestoi-
sempi sahkon toimituksen keskeytyminen on, sitd vakavammin yhteiskunnan toimivuus

ja kansalaisten turvallisuus ovat uhattuina.

2 Tutkimuksen tarkoitus

Hyvan suunnittelun, koulutuksen seka jarjestelmien laadukkaan kayton ja kunnossapi-

don keinoin varmistetaan séhkojarjestelman hyva kayttovarmuus.

Kokemukset vakavista sahkohairidista ovat tuoneet esille puutteita teknisissa ratkai-
suissa seka jarjestelman kayttoon ja kunnossapitoon liittyvissa toimintamalleissa. Hairi-
on aiheuttaman kriisin hallinnan analysointi on useimmissa tapauksissa osoittanut tie-

dottamisen, yhteistyon ja varautumisen puutteita.

Sahkdojarjestelman toiminnasta vastaavat yksityiset tai julkiset yritykset tai laitokset. Yh-
teiskunnan turvallisuudesta ja julkisista palveluista vastaavat valtiolliset ja kunnalliset
organisaatiot. Tiedottamisen ja yhteistoiminnan puutteet ndiden toimijoiden vélill& joh-
tuvat usein virheellisista oletuksista yritysten ja viranomaisten vastuujaosta seka toisten

organisaatioiden toimintatapojen huonosta tuntemuksesta.

Viranomaisten kuten myos energia-alan yritysten toimintatavat ja -ympéristd ovat muut-
tuneet 2000 -luvulla. Valtion kriisijohtamismallin kehittyminen, pelastus- ja poliisisitoi-
minnan muutokset ja sdhkdenergiayhtididen toimintaympariston muuttuminen ovat vai-

kuttaneet merkittavasti viestinta ja -yhteistyotarpeisiin.



Valtioneuvoston periaatepaatoksella yhteiskunnan elintarkeiden toimintojen turvaami-
sen strategiasta (YETTS) yllapidetaan valtiollista itsenéisyytta, yhteiskunnan turvalli-

suutta seka vaeston elinmahdollisuuksia kaikissa turvallisuustilanteissa.

Taman tutkimuksen tavoitteena on arvioida viranomaisten ja sahkojarjestelmééan kes-
keisend osaa kayttavan kantaverkkoyhtion yhteistydta sahkojarjestelman vakavissa hai-

ridtilanteissa ja kehittda kriisinhallintaa parantavia menettelyja.

Kriisinhallinta voi epaonnistua monesta syysta. Arviointi, nopeus ja tiedottaminen ovat

kuviossa 1. esitetyt onnistumisen keskeiset tekijat.

Tilannearvio epaonnistui
Kriisi Toimitaan liian hitaasti

Seurannaisvaikutuksia
ei ymmarreta

Sidosryhmiéa ei tiedoteta

Taydellinen epa-
onnistuminen

Kuvio 1. Kriisinhallinnan epaonnistumisen syyt Esko Ahoa mukaillen. ( Aho 2010)

Hairittilanteessa eri osapuolille annetun informaation laadulla ja oikealla kohdistamisel-
la on suuri merkitys kriisin hallinnan onnistumisessa. Hairidtilanteessa tiedon oikea koh-
dentaminen ja saadun tiedon ymmartaminen oikein on vaikeaa, ellei ennalta maaritelty-

ja tarpeita ja kasitteita ole mietitty ja sovittu.

Suurhairién aiheuttaman erityistilanteen johtaminen vastuullisten viranomaisten kannal-
ta on monien erityyppisten ongelmien yhdistelma, jossa uhkakuvan tunnistaminen edel-
lyttaa kykya ymmartaa tapahtumien keskinaiset riippuvuudet ja ajan vaikutukset seura-

uksien vakavuuteen.



3 Tutkimusmenetelma ja tutkimuksen rajaus

Tutkimuksen perustana on kolmen laajan séhkdjarjestelman hairion tutkiminen niista
laadittujen raporttien ja artikkelien perusteella. Arvioinnin ja kuvaamisen kohteina ovat
hairion muodostuminen, hairion seuraukset, viestintad kansalaisille seka yhteistoiminta

viranomaisten ja kantaverkkoyhtion kesken.

Tutkimuksessa analysoitavat hairiét ovat:

e Kanadan jaamyrsky ja sdhkodhairié tammikuussa 1998
e Koillis-Amerikan sahkohairié 14.8.2003
e Eteld-Ruotsin ja Itd-Tanskan séahkohairio 23.9.2003

Johtamisvastuita ja -kaytantoja selvitettiin viranomaisten haastatteluilla ja perehtymalla
Suomessa saatuihin kokemuksiin kriisijohtamisesta kirjallisien lahteiden perusteella..

Kantaverkkoyhtio Fingridin kriisijohtamismallin kuvaus perustuu yhtion siséisiin ohjeisiin

ja vakiintuneisiin kaytantoihin tutkimuksen laatimisajankohtana.

Sahkdjarjestelman erilaisia poikkeustilanteita on harjoiteltu monissa valtionhallinnon,
la&ninhallitusten ja energia-alan valmiusorganisaation , voimatalouspoolin, harjoituksis-
sa, joissa saadut kokemukset ja kehittamisajatukset on sisallytetty tutkimuksen tulok-

sena esitettavaan toimintamalliin ja kehittamisehdotuksiin.

4 Suomen sdhkojarjestelma ja vakavat hairiot

4.1 Sahkojarjestelmaén ja hairidihin liittyvia kasitteita

Alueverkko on alueellinen suurjanniteverkko tai -johto. Alueverkko muodostuu

kantaverkkoon kuulumattomista, vahintaan 110 kV:n verkosto-osista.



Jakeluverkko on verkkoyhtion hallussa oleva, alle 110kV:n jannitteinen sahko-

verkko.

Jakeluverkon suurhairio on tilanne, jossa yli 20 % jakeluverkkohtion asiakkais-
ta on ilman sahkoa tai jossa 110 kV johto tai 110/20 kV (110/10 kV) sdhkdasema

tai pAdmuuntaja vikaantuu pitkaaikaisesti (useita tunteja).

Kantaverkko on suurjannitteinen sahkénsiirtoverkko, johon kuuluvat 400 ja 220

kV:n ja tarkeimméat 110 kV:n voimajohdot sekd sdhkdasemat.

Kantaverkon kaytonpalautus (s&hkdverkon kokoaminen) aloitetaan kanta-
verkon 400 ja 220 kV verkon jakamisella lohkoihin. 110 kV verkko erotetaan 220
ja 400 kV verkosta. Jannite kytketaan lohkoihin ja edelleen 110 kV verkkoon.

Voimalaitokse kytkeytyvat minimitehollaan verkkoon.

Kantaverkon suurhairié on tilanne, jossa koko 400 kV ja 220 kV verkko tai sen

merkittava osa on jannitteeton.
Kilovoltti, lyhenne kV, jannitteen yksikko, kilovoltti on 1000 volttia

Sahkojarjestelma koostuu voimalaitoksista, kantaverkosta, alueverkoista, jake-

luverkoista seka sahkon kuluttajista

Sahkdojarjestelman vakava hairié on Fingridin maarittelema hairiétilanne, jonka
selvityksesséa noudatetaan Fingridin yleisohjetta. Suurhairié on vakavin sahkojar-

jestelman hairid. Taajuus- ja jannitehairiot voivat olla vakavia hairiéita.

Yhteiskaytt6 - Sahkontuotantojarjestelman voimalaitokset on yhdistetty siirto-
verkon kautta yhdeksi kokonaisuudeksi, jarjestelméksi, jossa tuotantoa saade-

taan jatkuvasti siten, etta kokonaistuotanto on yhta suuri kuin kokonaiskulutus

4.2 Sahkojarjestelma ja sahkémarkkinat

Verkkoyhtididen, myo6s kantaverkkoyhtitn, toiminta on sddnneltya ja alueellisesti rajat-
tua toimintaa. Verkkoyhtidilla on alueellaan monopoli verkkotoiminnassa. Kantaverkko-

yhtién toiminta on valtakunnallista.

Kantaverkkoyhtiolla on sahkojarjestelman jarjestelmavastuu, joka on maaritelty sahko-

markkinalaissa. Jarjestelmavastuun nojalla jarjestelmétasoisten héairididen selvitysvas-



tuu on kantaverkkoyhti6lla. Jarjestelmavastuuseen siséltyy myods verkon kehittdmisvas-
tuu ja teknisten vaatimusten asettaminen jarjestelmaan liittyville laitoksille ja verkolle.
(Sahkomarkkinalaki 368/1995).

Sahkdkauppaa kaydaan vapaan kilpailun markkinoilla. Suomessa sahkdomarkkinat on

vapautettu vaiheittain vuodesta 1995 alkaen.

Sahkojarjestelmén toimintaa ohjaavat fysikaaliset lainalaisuudet, joita hallitaan sahko-

voimatekniikan laittein ja keinoin.

Sahkon hinta maaraytyy avoimilla sahkémarkkinoilla. Sahkémarkkinat jakautuvat pors-
sikauppaan ja OTC -kauppaan (Over the Counter). Porssikaupankaynti perustuu stan-
dardoituihin tuotteisiin, kun taas OTC- kaupassa kaupan ehdot voidaan sopia myyjan ja

ostajan kesken vapaasti.

Sahkomarkkinoilla pyritdan siihen, etta sahko tuotetaan kulloinkin mahdollisimman edul-
lisella tavalla. Siirtoverkko rajoittaa sahkomarkkinoita ajoittain. Rajoituksista pyritdéan
paasemaan eroon verkon kehittamisella ja kayttamalla verkkoa mahdollisimman opti-
maalisesti. S@hkomarkkinoiden vaikutuksesta kantaverkon siirtotilanteet vaihtelevat
vuodenajan, vesitilanteen seké polttoaineiden ja padstdoikeuksien hinnan perusteella

aiempaa enemman.

4.3 Sahkojarjestelman uhkakuvat ja suurhairio

Sahkdjarjestelman toiminnan jatkuvuuden ja varmuuden kannalta kantaverkon toimi-
vuus on keskeinen. Kantaverkko liittda suuret voimalaitokset ja kuluttajat toisiinsa . Ra-

jajohtojen valityksella naapurivaltioiden kantaverkot liittyvat yhteen markkina-alueiksi.

Kantaverkon valityksella voimalaitokset kayvat sahkoisesti samassa tahdissa. Tama
merkitsee jarjestelman kannalta joustavuutta ja varmuutta, toisaalta uhkaa hairididen
laajentumisesta. Yhteen kytketyssé verkossa erilaiset sdhkdiset ilmi6t leviavat ja vaikut-
tavat verkossa laajasti.



Kantaverkon korkean toimintavarmuuden vaatimukset on otettu huomioon sen suunnit-
telussa, rakentamisessa ja kaytossa. Yksittaiset hairiot eivat saa aiheuttaa jarjestelméan
suurhairiotd. Pohjoismaiset verkonsuunnittelu- ja kayttoperiaatteet edellyttavat, etta jar-
jestelma kestaa minka tahansa verkkokomponentin tai voimalaitoksen vikaantumisen ja
15 minuutin kuluttua ensimmaisen hairion ajankohdasta toisen vastaavan vian. Tata

kutsutaan N-1 -periaatteeksi.

Sahkojarjestelmassa sattuu jatkuvasti hairioita ja vikoja, jotka aiheutuvat erilaisten epa-
toivottavien tapahtumien toteutumisesta. Kantaverkossa tapahtuvat hairiot jaavat usein
vaikutuksiltaan pieniksi. Kuluttajien kannalta hairiolla kantaverkossa ei valttamatta ole

haitallisia vaikutuksia.

Sahkdojarjestelman suurhairion todennakoisyytta on arvioitu tilastollisin menetelmin sat-
tuneiden hairididen tapahtumataajuuksien perusteella. Yhdysvalloissa suurhairidita on
ollut paljon ja niiden laajuuden perusteella on esitetty varsin selkea riippuvuus esiinty-
mistiheyden ja hairion laajuuden valille. Laajuuden ja esiintymistiheyden valinen riip-
puvuus on kuitenkin muuttunut vuoden 1997 jalkeen. Pohjoismaissa ja Euroopassa
valtioittain suurhairididen esiintymistaajuus on pieni. Hairididen vélinen aika saattaa olla

kymmenia vuosia.

Sahkdjarjestelman hairionkestoisuudella on kuitenkin rajansa. Saa- ja luonnonilmiot,
virhetoiminnat, tekniset puutteellisuudet, inhimilliset erehdykset ja jopa tahalliset teot
voivat yhdessa tai erikseen johtaa sahkgjarjestelman suurhairioon. Jarjestelman val-
vonnan kannalta jarjestelman tilaa ja siind tapahtuvia muutoksia voidaan kuvata Dy Li-

accon kaaviolla.
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Dy Liacco jarjestelmin tilanmuutosmalli

Normaali kayttotilanne

Kayton palautus Poikkeava tilanne
Jarjestelmdhdirio Hatatilanne
—_—
Hallitsematon tilanmuutos
_

Hallittu tilanmuutos

Kuvio 2. Dy Liaccon jarjestelman tilamuutosten malli (Cooke, D. 2005, 57)
Pohjoismaiden sahkgjarjestelmien uhkakuvia arvioitiin Euroopan unionin rahoittamassa
NordSecurEl -projektissa. Pohjoismaisten kantaverkko-yhtididen ja viranomaisorgani-
saatioiden asiantuntijat arvioivat, ettd pohjoismaisen sahkojarjestelman vakavimmat
uhkat sisaltyvat seuraaviin kokonaisuuksiin (NordSecurkl, 2008, 32):

Inhimilliset ja sosiaaliset uhkatekijat

Luonnonkatastrofit

Tekniset ja toiminnalliset uhat

Vihamieliset tuhoty6t

Uhkat eivat ole suuruusjarjestyksessa ja laajaan pohjoismaiseen hairiiodn johtava ti-
lanne voi olla tulosta useamman eri uhkan toteutumisesta.

Hairion selvityksen onnistumisen ja sen vaikutuksien rajoittamisen kannalta hairion
muodostumisen ennakointi olisi merkittava etu. Tassa tutkimuksessa tarkasteltavien
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sahkdjarjestelmien vakavien hairididen ennakoiminen ei onnistunut. Jalkikateen hairioi-
den analyyseissa esiin nostetut tekijat ja olosuhteet, jotka ennen hairiéta ovat olleet tie-
dossa, eivat johtaneet toimenpiteisiin. Jarjestelmahairioon liittyy aina epéedullisten ta-

pahtumien ketjuuntuminen seka niiden yllatyksellisyys ja arvaamattomuus.

Sahkdojarjestelman hairidistd vakavimman, kantaverkon suurhairion, erityispiirre on sen
syntymisen nopeus ja kattavuus. Kun kantaverkon jannite katoaa, myos alemman janni-
tetason verkot menettavat jannitteen. On tosin mahdollista, ettd, johto-osien lauetessa
verkon osia jaa toimimaan yksittaisten voimalaitosten varaan. Erilla&dn muusta verkosta

kayvia verkon osia kutsutaan saarekkeiksi.

Vaikutuksiltaan yhteiskuntaan, kantaverkon ja jakeluverkkoyhtion suurhairié ovat mitta-
kaavaltaan erilaisia. Ruotsissa Gudrun -myrsky aiheutti tammikuussa 2005 erittain
suurta tuhoa jakelu- ja pienjanniteverkoissa. 730 000 kuluttajaa jai myrskyn jaljilta sah-

kotta. Viela viikon kuluttua yli 50 000 kuluttajaa oli edelleen vailla sahkoa.

Hairion vaikutukset ja kesto ovat kantaverkon ja jakeluverkon osalta erilaiset. Kantaver-
kon suurhairié voi sattua ilman suuria vaurioita verkossa, kun taas jakeluverkon laajat
hairiét ovat seurausta puiden kaatumisesta linjojen paalle. On mahdollista, ettéa myrsky,
jddnmuodostuminen rakenteisiin tai laaja metséapalo vaurioittaa seka kantaverkkoa etta
jakeluverkkoa. Nain tapahtui esimerkiksi Kanadan jadmyrskyssa 1998.

5 Kokemuksia suurhairidista Pohjois-Amerikassa ja Euroopassa

5.1 Jaamyrsky ja sdhkdjarjestelman suurhairio Kanadassa 1998

Tammikuun neljannen ja kymmenennen paivan valilla vuonna 1998 kohtasi Kanadan
Ontarion ja Quebeckin provinsseja jadmyrsky, joka on Kanadan historian pahin siviili-
kriisi. Kylman ja lampiman ilmavirtauksen kohdatessa 60 - 100 mm sademaara jaatyi

rakennuksiin, rakenteisiin, ajoneuvoihin ja puustoon.
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Kuvio 3. Kanadan jaamyrskyn vaikutusalue ja ja@nmuodostuminen. (National Weather
Service Forecast Office. 2008)

Sahko- ja tietoliikenteen maanpaalliset johdot ja pylvaat seka sahkdasemat vioittuivat ja
sahkon jakelu kanta- ja jakeluverkoissa katkesi laajoilta alueilta.

Pahimmin myrskyn runtelemalla noin 60 000 kmz alueella jaékerros maassa ja raken-
nuksissa oli yli 40 mm. Pahimmillaan noin 1, 6 miljoona s&hkon kuluttajaa oli ilman sah-

koa.

Jaamyrskyn seurauksena syntyi monitahoinen kriisi, jossa keskeisena tekijana oli séh-
kojarjestelman ja tietoliikenteen vakavat vauriot. Myrskyn raskaimmin koettelemalla
alueella sdhkon tuotannosta ja siirrosta vastaa erds maailman suurimmista energiayri-
tyksistd, Hydro - Quebec, ja sen omistama siirtoyhtid TransEnergie. Quebecin ja Onta-
rion sdhkdntuotannosta suurin osa tuotetaan vesi- ja ydinvoimalla. Siirtoetéisyyden suu-
rille vesivoimalaitoksille ovat pitkét ja kaytdssa on 735 kV jannite sek& 450 kV jannite.
(Molin, Fissher 60 - 61)

Jadnmuodostus teraspylvasrakenteisiin ja johtimiin oli voimakasta. Rakenteet oli mitoi-
tettu kestamaan 45 mm jadkuorman, mutta pahimmillaan jaakerros kasvoi 70 mm. Kor-

keimmalla jannitetasoilla menetettiin jaAdkuorman ja myrskyn takia 150 teraspylvasta.
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Jakeluverkon pylvaita vioittui lahes 100 000 ja jakelumuuntajia menetettiin |&hes tuhat.

(Molin Fissher 62)
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Kuvio 4. Hydro-Quebec -yhtion paavoimansiirtoverkko 2007. (Hydro-Quebec. Annual
Report 2007, 123)

Kayttamalla vaurioitumatonta osaa verkosta kylmén saan mahdollistamilla suurilla te-
hoilla ja keskittamalla kaikki resurssit kriittisimpien yhteyksien korjaamiseen saavutettiin
siedettava séahkon saatavuus onnettomuusalueella. Viranomaiset ja energiayhtiot veto-
sivat kansalaisiin vaikutusten rajoittamiseksi. Sahkon kuluttajien tiedottamisessa radio

osoittautui hyvin keskeiseksi tiedotuskanavaksi

Jaamyrsky vaati 34 kuolonuhria. Maatalouselinkeino koki raskaita menetyksia. Myrskyn
seurauksista sahkon ja tietoliikenteen puuttuminen koettiin hankalimmaksi tapahtuman

seurauksista.

Kriisin johtamisen kannalta keskeista oli, etta liittovaltion, provinssien ja paikallisten vi-
ranomaisten paatdksen teko oli nopeaa. Kanadassa liittovaltiotasolla kriisi& asetettiin
johtamaan vastuullinen ministeri. Eri ministerididen ja organisaatioiden resursseja kay-
tettiin myds energiayhtididen korjaustoiminnan tukemiseen. Kanadan puolustusvoimien
henkiloita oli kriisiin liittyvissa tehtavissa parhaimmillaan 16 000. Myds puolustusvoimien
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ja muiden organisaatioiden siviilien ja yritysten kayttéon antamien varavoimakoneiden

merkitys oli ilmeisen suuri. ( Fischer & Molin 2001, 62 - 63)

Kanadassa oli panostettu merkittavasti kriisinhallintaan jo ennen jaamyrskyéa. Kana-
dassa varautuminen tukeutuu yksityisten ihmisten valmiuksiin selvitd monista kriiseista
itse. Liittovaltion ja paikallisten viranomaisten apu kaynnistetadn, kun kriisin vakavuus

sita edellyttaa.

5.2 Eteld-Ruotsin ja Ita-Tanskan sdhkdhéirio

Oskarshamnin 3. laitosyksikké vikaantui 23. syyskuuta noin klo. 12. Laitoksen menetetty
tuotantoteho, noin 1150 MW, korvattiin tuonnin lisddmisella Tanskasta, Norjasta ja
Suomesta. Vain viisi minuuttia oli kulunut, kun Horredin kytkinlaitoksessa sattui erotti-
men aiheuttama kytkinlaitosvika, jonka takia kaksi ydinvoimalaitosyksikk6d Ringhalsissa
irtosi kantaverkosta. Naiden perakkaisten vikojen seurauksena menetettiin Ruotsissa
tuotantotehoa noin 3000 MW. Tuonnin lisdamisellda naapurimaista ei kyetty korvaa-
maan tehovajetta, vaan keskeisten siirtoyhteyksien lauettua ylikuormituksen takia ver-
kon jannite menetettiin Etela-Ruotsissa ja Itd-Tanskassa. ( Elavbrottet 23 september
2003 — handelser och atgarder. 2003, 1-3)

Hairion vaikutuksesta Etela-Ruotsissa noin 1.6 miljoona ja Tanskassa noin 2.6 miljoo-

naa ihmisté jai ilman sahkoa.

Jannitteen palauttaminen Etela-Ruotsiin aloitettiin kytkemalla jannite vioittumattomasta
Keski- ja Pohjois-Ruotsin verkosta. Ongelmia kuitenkin esiintyi. Merkittavan Alvestan
sahkbaseman kaukokayttoyhteydet eivét toimineet ja Horredin asemalla viallinen erotin

aiheutti epdsymmetriaa verkossa, jota erehdyttiin luulemaan johtoviaksi.

Noin neljan tunnin kuluttua hairién alusta noin 90 % kuluttajista oli séhkéntoimituksen

piirissa.
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Kuvio 5. Etela- Ruotsin ja Tanskan séahkdhairion vaikutusalue
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Ruotsin kantaverkkoyhtion, Svenska Kraftnatin, kyky antaa viranomaisille, sdhkdkatkon

vaikutuspiirissa oleville kansalaisille ja sdhkdenergiayhtidille koettiin puutteelliseksi. Vi-

ranomaisten toivomaa suoraa informaatiota ei pystytty antamaan resurssien puutteen ja

viestintdkanavien toimimattomuuden takia.

Viranomaisilla on oikeus pyytaa Ruotsin radion lahetysten johtokeskuksen lahettAm&an
(Sveriges Radios Sandningsledning) VMA -tiedotteet (Viktigt Meddelande till Allmanhe-

ten), mutta Svenska Kraftnat ei tdtd mahdollisuutta kayttanyt.

Svenska Kraftnat toimitti useita tiedotteita suoraan keskeiselle TT - tietotoimistolle, joka

edelleen valitti tietoa asiakkailleen.

Ruotsin hatakeskuslaitos, SOS Alarm, sai tietojaan p&aéosin Ruotsin radion l&hetysten

johtokeskukselta. Yrityksistddn huolimatta Svenska Kraftnat ei saanut yhteytta hatakes-

kuksiin suoraan 112 -puhelinnumeroon soittamalla. Suurin osa Ruotsin hatdkeskuksista

(14/20) ruuhkautui hairion aikana.
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5.3 Koillis-Amerikan sahkojarjestelman suurhéairio

Pohjois-Amerikan historian vakavin sahkohairio sattui yhteensa kahdeksassa Keskilan-
nen ja Koillis-Amerikan osavaltiossa sek& Kanadan Ontarion provinssissa 14. elokuuta
2003.

Syita hairioon oli monia. Jarjestelmahairioon johtaneet tapahtumat alkoivat jo keskipéi-
valla. Yhdysvaltojen Keskilannen jarstelmavastaava, MISO (Midvest Independent Sys-
tem Operator) sai virheellisid mittaustietoja jarjestelman kayttbvarmuuden varmistami-
sessa kaytettavaan tilaestimaattoriin. Oikaistujen tietojen sy6ton jalkeen ohjelma unoh-

dettiin kaynnistaa.

Ohiossa toimivan First Energy -yhtion omistama Eastlaken voimalaitos vikaantuu noin
klo 13.30. Pian taméan jalkeen useita 345 kV linjaa vikaantui kuormituksen aiheuttaman

kuumuuden aiheutettu johtimien osumisen voimajohdon laheisyydessa kasvaviin puihin.

Taman jalkeen useita 138 kV voimalinjoja vikaantuu ja aiheuttaa ketjureaktion, jonka
seurauksena kaiken kaikkiaan 256 voimalaitosta irtosi verkosta jattaen 55 miljoonaa

asuakasta sahkotta Yhdysvalloissa ja Kanadassa (Blackout 2005).

Hairion jalkeinen sahkon tuotanto ja jakelu pystyttiin palauttamaan. Monilla alueilla kui-
tenkin sahkon jakelu kaynnistettiin jo muutamien tuntien kuluttua hairiésta, normaaliin
kulutustasoon palaaminen esimerkiksi NYISO:n (New York Independent System Ope-

rator) alueella kesti yli vuorokauden. Interim rep. 36.)

Elokuun 2003 hairiota tutkittiin hyvin tarkoin. Selvitysten perusteella monia Pohjois-
Amerikan sahkdjarjestelmaa valvovan viranomaisen (NERC, North American Electric
Reliability Council) ohjeista ja maarayksista oli rikottu ja laiminlydty verkko- ja tuotanto-
yhtidissa. Verkkoja operoivien yritysten keskinéinen tiedottaminen ontui pahasti ja ver-
kon kuormittumista ja kayttovarmuuden heikentymista ei tiedostettu ajoissa eika rajoit-
taviin toimenpiteisiin ryhdytty ajoissa. Voimajohtoalueiden kasvustojen kasittely ja rai-

vaaminen todettiin puutteelliseksi.
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Hairion taloudelliset vaikutukset olivat mittavat. Tuotannon menetykset alueella arvioi-
daan jopa viideksi miljardiksi dollariksi. Hairién vaikutusalueella olevissa suurkaupun-
geissa ongelmat korostuivat muun muassa julkisen liikenteen ja liikenteenohjauksen

toimimattomuuden vuoksi.

New Yorkin kaupungin pormestarin asettama tyéryhma laati raportin, jossa viranomais-
ten, yritysten ja kansalaisten valmiuksia selvitd suurhairion kaltaisista hairidtilanteista

arvioitiin ja etsittiin keinoja valmiuden parantamiseksi.

Kriisitilanteen keskeisiksi ongelmiksi muodostuivat erityisesti pysahtyneisiin likennevali-
neisiin ja hisseihin juuttuneet inmiset, hatakeskuksien kuormittuminen, puhelinjarjestel-
mien vikaantuminen varavoiman puutteessa ja vaikeus muodostaa tilannekuvaa kau-
pungin tilasta ja koordinoida toimintaa kaupungin kriisinhallinnan toimijoiden kesken.
New Yorkissa tyontekijoiden tyématkaliikenne perustuu metro- ja linja-autoliikentee-

seen. Liikenteen kannalta keskeiset maantietunnelit jouduttiin my6s sulkemaan.

Kansalaisten kyky toimia itsenéisesti ja kurinalaisesti oli keskimaarin hyva, vuosituhan-
nen vaihteen Y2K- varautuminen ja syyskuun 11. terrori-iskut olivat opettaneet New
Yorkin asukkaille paljon ja suhtautuminen poikkeustilanteisiin varautumiseen oli paran-

tunut huomattavasti.

5.4 Kokemukset suurhairioista

Kanadan, Koillis-Amerikan sek& Ruotsin ja Tanskan suurhéiriot olivat erilaisia laajuu-

tensa, vaikutustensa seka tapahtumaan johtaneiden syiden osalta. Kanadan jadmyrs-
kyn aiheuttamat merkittavat tuhot luonnolle ja rakennetulle ymparistolle olivat onnetto-
muudessa merkittavat ja aiheuttivat vaikean kriisin yhteiskunnalle. Sahkdgjarjestelman

hairiot olivat osa kriisin kokonaisuutta.

Koillis- Amerikan suurhdirio oli erityisesti suurkaupunkeja koskenut héairio, jossa New
Yorkin, Detroitin ja Toronton vilkkaan liikenteen ja tihean asutuksen aiheuttamat on-
gelmat tulivat selvasti esiin. Suurkaupunkien kriisin hallintaan on panostettu ja Yhdys-

valloissa erityisesti terrori-iskujen jalkeen tehty ty6 nakyy 2003 suurhairion hallinnassa
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ja erityisesti ihmisten suhtautumisessa viranomaisten toimiin ja myds vapaaehtoisen

toiminnan spontaanissa kaynnistymisessa.

Kanadan jaamyrskyn aiheuttama uhka kansalaisten turvallisuudelle oli suuri. Kanadas-
sa aarimmaisiin ilmastollisiin olosuhteisiin varautuminen nakyi viranomaisten nopeana
ja tehokkaana resurssien ohjaamisena kansalaisten turvaamiseksi. Parhaimmillaan krii-

sin selvittelyssa oli mukana noin 16 000 sotilasta ja suuri maara vapaaehtoisia.

Suurhairion tapahtumisen ajankohdalla on suuri merkitys sahkohéairion vaikutusten ja
kansalaisten turvallisuuden kannalta. Erityisen Kuuma ja kylma saa lisaavat sahkokat-
kokseen liittyvia turvallisuusriskeja. Ruotsissa tammikuussa 2005 sattuneen Gudrun -
myrskyn jalkeen, arvioitiin kriisin, myrkyn aiheuttaman p&aéasiassa jakeluverkkokoske-
neiden hairididen vaikutuksen olleen huomattavasti vakavammat, jos saa olisi ollut kyl-
mempi. (Stormen Gudrun. 2006. 45 - 48)

Laajan sahkohairion yhteydessé kansalaisten tiedottaminen on osoittautunut hankalak-
si. Sahkoyhtididen mahdollisuudet vastata kansalaisten tiedusteluihin ovat hyvin rajoite-
tut. Tiedontarve on kova ja séahkoyhtion sijasta tilannetietoa pyritdan saamaan hatakes-

kuksista, joissa hatdpuheluiden maara on moninkertainen normaalitilanteeseen verrat-

tuna.

Kaupungeissa likenne on ollut eniten onnettomuuksia ja vaara aiheuttanut tekija. New
Yorkin Manhattanilta kotiinsa pyrkivat yritysten ja virastojen tyontekijat tayttivat kadut ja
jalkakaytavat. Tunneleiden sulkemisen, metrojen pyséhtymisen ja lauttaliikenteen on-

gelmien takia monen kotiinpaluu venyi myéhaan yohon.

Radio on osoittautunut tarkeimmaksi tiedotusvalineeksi sdhkdkatkon aikana. Varmen-

netut viranomaisten kaytossa olevat puhelinjarjestelmat ovat erityisen tarkeita.

Sahkon palauttaminen verkkoon suurhairidtapahtuman jalkeen ei ole helppo tehtava.
Elokuun 2003 hairion jalkeinen kaytbnpalautus vaikeutui Kanadan Ontariossa huomat-
tavasti kun l&hes puoleen alueen sahkdasemista menetettiin kaukokayttéyhteys diesel-
generaattorin vaurioiduttua. Kaytonpalautus kesti Ontariossa noin 24 tuntia. Kulutuksen

ja tuotannon tasapainon sailyttdminen palautusprosessin aikana on tarkeaa ja sahkoyh-
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tiot palauttava jakelun asiakkailleen pyrkien varmistamaan kriittiset ja yhteiskunnalle
tarkeat toiminnot ensin, mikali se on mahdollista.
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Kuvio 6. Suurhairion jalkeinen jarjestelman palauttaminen ja kulutuksen palautuminen
14-15.8.2003 (IMO - Independent Electricity Market Operator. 2004, 12)

6  Fingridin kriisijohtaminen suurhairiossa
6.1 Fingrid Oyj:n esittely

Fingridin maanlaajuinen kantaverkko on keskeinen osa Suomen sahkojarjestelmaa.

Luotettava sahkdn saanti on yhteiskunnan hyvinvoinnille ja elinkeinoelaman kehitykselle
valttamatonta.

Fingrid vastaa sdhkdmarkkinalain velvoittamana sahkdjarjestelmén toimivuudesta valta-
kunnan tasolla.

Fingridin kekeiset tehtavat ovat:

e giirtdéa sahkoa kantaverkossa
o yllapitdd sahkon kulutuksen ja tuotannon tasapaino

o selvittdd osapuolten valiset sdhkdntoimitukset valtakunnan tasolla
e kehittda kantaverkkoa

o edistad sahkomarkkinoiden toimintamahdollisuuksia
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Kuvio 7. Kantaverkko osana Suomen sahkdojarjestelmaa

Fingridin vastuulla ovat kantaverkon kaytén suunnittelu ja valvonta seké verkon yllapito
ja kehittaminen. Kantaverkko palvelee sahkon tuottajia ja sdhkon kuluttajia mahdollista-
en naiden osapuolien keskinaisen kaupan koko valtakunnan tasolla seka myos valta-

kunnan rajat ylittdvan kaupan. Valtaosa Suomessa kulutetusta sahkosta siirretaan kan-

taverkon kautta.
Fingridin kantaverkko koostuu johdoista, asemista ja varavoimalaitoksista. Sahkon siirto
tapahtuu kolmella eri jannitteella: 400, 220 ja 110 kV. 400 kV verkko on jarjestelman

keskeisin osa. Kantaverkon johtoja on yli 14 000 km ja sdhkdasemia 106.

Yhtion liikevaihto oli 359 miljoonaa euroa ja vuonna 2009 silla oli palveluksessaan 260

henkil6a.

6.2 Vakavan sahkdjarjestelman héairion selvittaminen Fingrid Oyj:ssa

Sahkdjarjestelman vakava héairion, vaikeimmassa tapauksessa suurhairion, selvittami-

nen on jarjestelméa operoivan valvomohenkilokunnan kannalta erittdin vaativa tehtava.
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Hairi6 voi sattua hyvin nopeasti ja ennakoimattomasti. Valvomoiden henkilokunta toimii

paaasiassa yksin normaalin tydajan ulkopuolisena aikana.

Vakavien hairididen selvitysprosessi kaynnistyy tarvittavan lisdhenkiloston halyttamisel-
|& voimajarjestelmékeskukseen Helsinkiin, verkkokeskukseen Hameenlinnaan seké

aluetukikeskuksiin Oulun alueelle, Varkauteen, Petajavedelle ja Hameenlinnaan.

Suurhairittilanteen alussa valvomoissa keskitytdan tilannekuvan muodostamiseen ja
kriisijohtamistyoskentelyn kaynnistamiseen. Hairioon liittyvaa tietoa kerataan kaytossa

olevien valvontajarjestelmien kautta. Jarjestelmien toimivuus tarkistetaan.

Paatokset kaytonpalautuksen toteuttamistavasta tehdaan saadun tilannetiedon perus-
teella. Valvomossa verkon kaytonpalautuksen parissa tyoskentelevat keskittyvat jannit-
teen palauttamiseen verkkoon seka sopimiseen tuotantoyhtididen ja verkkoyhtididen

kanssa verkon kulutusten ja tuotannon liittdmisesta verkkoon.

Suurhairion jalkeisen kayton palauttamisen onnistuminen perustuu verkonominaisuuk-
siin perustuvan kytkentajarjestyksen noudattamiseen, kaytonpalautuksen harjoitteluun

simulaattorilla ja vaihtoehtoisten jannitteen palautusmallien kayttoon.

Jos suurhairioon liittyy vakavia vaurioita, tahallisia tekoja, tietojarjestelmien hairioita,
kriisiviestintéakeskus ja alueelliset tukikeskukset vastaavat kaytannon korjaustoiminnan

kaynnistamisesta sekéa kohteitten suojaamisesta yhteistydssa viranomaisten kanssa.

Kriisiviestintdkeskus vastaa hairion kokonaistilannekuvan muodostamisesta, sisaiseen
ja ulkoiseen kayttoon seka hairioon liittyvasta tiedottamisesta viranomaisille ja tiedotus-

valineille.

6.3 Suurhdairion jalkeinen kaytonpalautus

Hairion palautusaikaa arvioitaessa on otettava huomioon, ettd sahkon palauttaminen
kaikille kuluttajille riippuu myos jakeluverkkoyhtididen ja sahkdntuottajien toiminnasta ja
tilanteesta. Kantaverkon kannalta suurhdirié on selvitetty, kun jannite on palautettu ver-

kon vaurioitumattomiin osiin ja kulutustilanteen edellyttdméa tuotanto on kytkeytyneena
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verkkoon. Kulutuksen palautuminen héairiota edeltavélle tasolle kestaa pitkdan, koska
osa teollisuuslaitoksista ei pysty aloittamaan tuotantoaan sahkokatkoksen jalkeen mo-

neen tuntiin.

Kantaverkon kaytonpalautusaikaan suurhairion jalkeen vaikuttavat:

e hairion laajuus

¢ Ruotsin verkon tila ja yhdysjohtojen kayttévalmius

e kaytonvalvontajarjestelman ja puheviestivalineiden toimintakunto

e voimalaitosten kyky kytkeyty& nopeasti verkkoon ja ohjata tuotantoaan
e jakeluverkkoyhtididen kyky ohjata kulutusta verkkoon sovitulla tavalla

e verkon johtojen ja asemien vaurioitumattomuus.

kaytettavissa olevan henkilokunnan méara ja ammattitaito

vaikeat sdaolosuhteet tai muut poikkeavat luonnonolosuhteet

Kanadan, Koillis-Amerikan, Ruotsin ja Tanskan hairidissa palautusaikoja pidensivat
monet tekijat. Verkon vauriot Kanadassa olivat niin merkittavat, etta verkon tilan selvit-

taminen ja sen korjaaminen tarkeimmilta osiltaan vei aikaa.

Seké Ruotsin etta Koillis-Amerikan verkkojen palauttamisprosessia hidasti kaukokaytto-
jarjestelmien vikaantuminen osittain. Ruotsin ja Tanskan hairididen jalkeisen hairion
palauttamisen hidastavana tekijana oli lAampdvoimalaitosten kyvyttémyys toimia oma-
kayttdajossa, joka tarkoittaa laitoksen tapaa tuottaa vain itse tarvitsemansa sahko ja

kyeta sailyttamaan voimalaitosprosessin toiminta irrallaan kantaverkosta.

Suurhdirion selvittamisen viivastyminen syysta tai toisesta heikentad myos itse jarjes-
telman palauttamisessa tarvittavien teknisten jarjestelmien toimivuutta. Sahkdasemien
automatiikka ja kauko-ohjaus toimivat hairion aikana sahkonsyoton akkuvarmennuksien
varassa, joiden kapasiteetista riippuvan ajan kuluttua ongelmia alkaa esiintyd. Myds
puheyhteyksien tietoliikeyhteydet ovat padosin akkuvarmistettuja.

Koska suurhairioita sattuu harvoin ja niiden syyt ja olosuhteet vaihtelevat, ei kokemus-
pohjaista tietoa suurhéairion jalkeisen verkon palautusajan arvioimiseksi luotettavasti ole

riittavasti.
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Suurhairion jalkeisen kaytonpalautukseen kuluvaa aikaa on selvitelty muun muassa
Fingrid Oyj:n vuonna 2008 toteuttamalla kyselylla 13 kantaverkkoyhtidlle. Yhtididen ar-

vioimien kaytbn palautusajat suurhairion jalkeen on esitetty kuviossa 12.
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Kuvio 8. Erdiden kantaverkkoyhtion arviot suurhairion jalkeisesta kaytonpalautusajasta

kumulatiivisena prosenttiosuutena esitettyna.

Viranomaisten ja kansalaisten kannalta karkeakin arvio kaytonpalautusajasta on tarkea,

vaikka sen arvioinnin perusteisiin liittyy paljon epavarmuustekijoita.

Viranomaisten ja myos kantaverkkoyhtion sisdisen tilannekuvan kannalta kayténpalau-
tusajan pidentymista ennustavien tekijoiden ilmeneminen merkitsee uhkatekijoiden li-
saantymista. Uhkatekijoina ovat kylmyyden mukanaan tuomien riskien lisdéntyminen
seka muiden infrastruktuurien ja yhteiskunnan elintérkeitten toimintojen jatkuvuuden

vaarantuminen.
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7 Yhteiskunnan elintarkeiden toimintojen varmistaminen

7.1 Elintarkeiden toimintojen jatkuvuus sahkojarjestelmén hairiossa

Sahko on yhteiskunnassamme keskeinen kayttévoima. Pitkdaikainen sdhkdkatkos ai-
heuttaa laajan poikkeustilan, joka voi johtaa suuronnettomuuden kaltaiseen tilantee-
seen. Hairididen seurausten laajuutta lisaa sédhkdenergiajarjestelman ja tietojarjestelmi-
en keskindinen monitahoinen riippuvuus. Kummankin jarjestelman hairiét saattavat
aiheuttaa ja todennakoisesti aiheuttavat ongelmia yhteiskunnan elintarkeisissa toi-

mintoissa. ( Suuronnettomuuksien ja ymparistétuhojen torjunta. 2008, 61-62)

Valittomista sahkojarjestelman suurhairion vaikutuksista pelastustoimen vastuulla on
vaarassa olevien ihmisten, ympariston ja omaisuuden suojaaminen ja pelastaminen.

Yksityiset ihmiset ovat vastuullisia omasta toiminnastaan.

7.2 Valtion kriisijohtamismalli

Kriisijohtamisen perusperiaate on, etta viranomaisten ja eri toimielinten vastuunjako ja
toimintamallit sailytetddn mahdollisimman pitkdan normaaliaikojen kaltaisina. Tilanteen
vakavuus ja laajuus maarittad, johdetaanko tilannetta paikallisesti vai johdeaanko ja

koordinoidaanko sita alueellisesti, ministeri- ja valtioneuvostotasoisesti.

Vaestoon, yhteiskuntaan ja valtioon kohdistuvien uhkien hallinta edellyttaa, etta kaytos-
séa on kaikkien toimijoiden tuntema ja harjoittelema kriisijohtamisen toimintamalli. Yh-
teiskunnan haavoittuvuuden lisdantyessa on valttamatonta, etta yllattaen ja nopeasti
syntyvien erityistilanteiden hallinta ja eri hallinnonalojen toimintojen yhteensovittaminen

kyetd&n aloittamaan viipymatta.

Valtioneuvoston ohjesdanté maarittelee valtionhallinnossa vastuun yllattavien tilantei-

den haalinnasta sille ministeri6lle, jonka toimialaan tapahtuma paaosaltaan kuuluu.
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Kuvio 9. Valtion kriisijohtamismalli. (Volanen, 2009)

Sahkdojarjestelmaan liittyvassa vakavassa hairidtilanteessa toimivaltaisena ja vastuulli-
sena ministeribna on tyo- ja elinkeinoministerié. Hairion vaikutukset ulottuvat oletetta-

vasti lahes kaikkien ministerididen vastuualueille.

Ministeriot toimivat tarpeen mukaan yhteistydssa keskenaan toimivaltaisen ministerion

johdolla. Pysyvia yhteistydelimia ovat kansliapaallikko- ja valmiuspaallikkbkokous.

Toimintaa johtava vastaa myds viestinnan sisallosta. Valtioneuvoston kanslia tukee ti-
lannekuva-, tila- ja viestintdasioissa. Valtioneuvoston viestintayksikkd palvelee hallituk-
sen tarpeita. Tilanteen hallinnassa tarvittavat muut viranomaiset, yritykset ja jarjestot

otetaan mukaan toimintaan.

7.2 Hatékeskukset, pelastustoimi ja poliisitoiminta

Hatakeskukset ottavat vastaan hatailmoituksia ja muita kiireellista viranomaisapua kos-
kevia ilmoituksia. Hatdkeskukset toimivat pelastus-, poliisi- sek& sosiaali- ja terveystoi-

men viestikeskuksina, tukevat ja avustavat naiden viranomaisten yksikoita.
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Kriisitilanteessa hatakeskus on keskeinen viranomainen tiedonsaannin,sen valittamisen
ja tilannekuvan rakentamisessa. Kansalaisten ja tiedotusvalineiden kannalta hatékes-

kus on usein ensimmainen kaytettavissa oleva viranomainen tiedon saannin kannalta.

Sahkdjarjestelman suurhairiété seuraa yhteydenottojen vyory hatdkeskuksiin. Hatakes-
kukset vastaanottavat hissiyhtididen ja turvapalvelutoimittajien paivystyskeskuksilta
pyyntdja hisseihin juuttuneiden ihmisten pelastamiseksi. Automaattisten paloilmoitinjar-
jestelmiin liittyvia halytyksia vastaanotetaan ja liikenteenohjauksen pysahtyminen aihe-
uttavat tyota seka poliisille etté pelastustoimelle.

Hatakeskukset ovat tarkea tiedonvalittdja aluehallinnon viranomaisille laajoissa onnet-
tomuuksissa tai uhkatilanteissa. Hatéakeskus halyttd& aluehallinnon pelastustoimen péi-
vystajan ja sisdasiainministerion pelastusosaston paivystajan hatdkeskuksille annetun

ohjeen mukaisesti.

Pitkassa ja laajassa sahkokatkoksessa pelastustoiminnan tehtavien priorisointi ja lisé-
henkilokunnan halyttdminen on tarkedd. Sahkokatkon seurauksena voidaan joutua laa-

joihin kansalaisten evakuointitoimiin, jos sadolot ovat vaativat.

Sahko — ja kaukolampokatkoksen aiheuttama vaara koettiin tammikuun lopussa 2010
Turussa: ” Turun lauantai-illan kaukolamp6putkirikon seuraukset jaivat pelattya pie-
nemmiksi. Johtotehtavissa olevat viranomaiset valmistautuivat kuitenkin mahdolliseen

suureen evakuointiin."

"Lauantaina ilmennyt kaukolampoverkon putkirikko sai Turun viranomaiset varautu-

maan pahimpaan. Pahimmillaan vesi ja lampd olivat poikki noin 150 000 ihmiselta."”

"Kun néin suuresta ihmisryhmasta on kyse, joudumme ottamaan kaikki mahdolliset re-
surssit kayttoon. Otamme avuksi puolustusvoimat ja kaikki yksityiset liikennditsijat. Kay-
tamme kaikkia mahdollisia alueella olevia yleisia lampimia tiloja hyddyksi, kuten esimer-
kiksi kouluja, jumppasaleja ja lampimia halleja.” (Yle Alueet, Suurikin vakimaara on

mahdollista evakuoida Turussa. 1.2.2010)

Poliisissa on virka-ajan ulkopuolista johtamista ja tiedonvalitysta varten poliisiasetuksen

mukainen johtovalmiusjarjestelmé&, mikd muodostuu paikallispoliisin, poliisin 1aaninjoh-
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don, poliisin ylijjohdon sek& poliisinvaltakunnallisten yksikdiden johtovalmiudesta ja Po-

liisin tietohallintokeskuksen teknisen tuen jarjestelmasta.

8 Yhteisty6- ja viestintamalli sahkojarjestelmén suurhairiossa

8.1 Kiriisijohtamisen kaynnistaminen ja tiedottaminen

Sahkdjarjestelman suurhairié tai muu vakava hairié syntyy usein nopeasti ja arvaamat-
ta. Jarjestelmén kayttsta vastaavat eivat ehdi varoittaa viranomaisia tai asiakkaitaan
mahdollisesta hairiosta. Aarimmaisen kylmiin olosuhteisiin tai myrskyihin pystytaan va-
rautumaan saaennusteiden ja sahkon kulutuksen ennusteiden perusteella. Valmiusta-

soa nostetaan sdhkdenergiayhtidissa vaikeiden sddolosuhteiden uhatessa.

Suurhdirién syntyessa eivat sahkon kuluttajat ja viranomaiset pysty paattelemaan sah-
kon toimituksen keskeytymisen syyté ilman lisatietoja. Television ja tietoverkkojen kayt-
toémahdollisuuden puuttuessa puhelin, useimmiten matkapuhelin, on valine, jolla tieto

hairion syysta ja kestosta pyritddn saamaan.

Kantaverkkoyhtion valvomot kaynnistavat kriisijohtamisen ja tiedottavat asiakkaitaan
hairiosta ja kaytonpalautuksen etenemisesta. Viestivalineiné ovat padasiassa puheli-
met . Jarjestelman kaytdnpalautusken eteneminen on varmistettu sopimalla mahdolli-

simman monista toiminnan periaatteista etukateen.

Viranomaisten paatoksentekokyvyn kannalta kantaverkkoyhtion antamalla tilannekuval-
la on nyt keskeinen merkitys. Kuviossa 1 esitetyt kriisinhallinnan epaonnistumisen syyt
patevat suurhairiossékin. Kantaverkkoyhtion on harkittava kaytettavissa olevan tiedon
perusteella riittava tilannekuva ja vélitettdva se nopeasti ja oikeille yhdyshenkildille. Ti-
lannekuva siséaltaa karkean arvion hairién kestosta ja sen laajuudesta. Tilannekuvan

kannalta on olennaista tdydent&a sitd koko ajan saatavan uuden tiedon perusteella.
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Kuvio 10. Yhteydet kantaverkkoyhtion, verkko- ja tuotantoyhtididen seka kuluttajien

valilla suurhairiotilanteessa.

Fingridin kriisiviestintdkeskuksesta tiedottaminen ja yhteistoiminta k&ynnistetaan yhtey-
denotolla ty6- ja elinkeinoministerion kansliapaallikkoon. Lisaksi tilannekuva tiedote-

taan valtioneuvoston kanslian tilannekuvakeskukseen .

Tilannekuva viestitaan heti myos hatakeskuksille ja edelleen pelastus- ja poliisitoimen
tarpeisiin valitettavaksi sovitun yhteyskaytannon mukaisesti. llmoitus hatakeskuksiin
tehdaan sovittuun hatakeskukseen, joka edelleen valittaa tiedon kaikille hatakeskuksil-

le.

Hairiobn ensimmaisen tilannekuvan ja kriisijohtamisen kaynnistymisen jalkeen kanta-
verkkoyhti6 pyrkii nopeaan kaytonpalautukseen. Valtion kriisijohtamismallin mukaisesti
tyo- ja elinkeinoministerion toimin halytetadn paikalle ministerididen kanslia- ja valmi-

uspaalikdita seka ministereita tilannearvion perusteella .
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Kuvio 11. Tilannekuvan valittaminen suurhairiossa

Hatakeskuksen halyttdméat aluehallinnon viranomaiset kaynnistavat kriisijohtamisen vas-

tuualueillaan oman tai ministerididen paatésten mukaan.

8.2 Kiriisijohtaminen suurhairion aikana

Valtionhallinnon kriisijohtamisen onnistumisen kannalta mahdollisimman ajantasainen

tieto jarjestelman palauttamisen etenemisesta ja tietojen oikea tulkinta on tarkeaa.

Viestinta kantaverkkoyhtion ja valtioneuvoston valilla perustuu puhelimeen, mikali sah-
koposteja tai verkkosovelluksiin perustuvia tilannekuvia ei pystyté valittdmaan. Infor-
maation kaytettavyyden kannalta olisi hyddyllista lahettdd kantaverkkoyhtion asiantunti-
ja purkamaan tilannetietoja valtioneuvoston johtokeskukseen. Verkon rakenteen ja toi-
mintaperiaatteet tunteva henkilé pystyy kuvaamaan tilanteen nopeasti ja vastaamaan
ilman puheyhteytta kantaverkkoyhtion kriisiviestintdkeskukseen esitettyihin kysymyksiin
jarjestelman rakenteesta ja toimintaperiaatteista. Yhteyshenkilon kayttoa jakeluverkko-
yhtididen suurhairidissa pelastustoimen ja energiayhtion kesken on harkittu . (Strandén,
J. 2007, 59-62)
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Tilannetiedon valittAminen valtioneuvoston tiloista kantaverkkoyhti6lle toimii tehokkaasti

yhteyshenkilén valityksella.

Jos hairio sattuu erittain kylmén saan aikana, tai hairioon liittyy vakavia verkon vaurioi-
ta, voivat hairion vaikutukset muodostua vakaviksi. Jakeluverkkoyhtididen verkon vau-
rioiden korjaaminen voi kantaverkon kaytonpalautuksesta riippumatta kestaa pitkaan ja
sahkontoimituksen ulkopuolella olevia kuluttajia voi olla laajoilla alueilla. Kriisinhallinta
yhteiskunnan ja kansalaisten turvallisuuden varmistamiseksi edellyttaa valtion ja alue-

hallinnon vastuuhenkilgilta yhteistyota useiden verkkoyhtididen kanssa.

8.3 Sahkojarjestelman suurhairiodn liittyvat erityistilanteet

Suurhdiriodn johtaneet tapahtumat ja syyt voivat aiheuttaa erityistarpeita kantaverkko-
yhtion ja viranomaisten véliselle yhteistyolle. Voimakkaiden myrskyjen seurauksena on
mahdollista, ettd kantaverkon pylvaita vaurioituu. Toistaiseksi Pohjoismaissa myrskyt

eivat ole vakavasti vaurioittaneet kantaverkkoa.

Materiaalin ja ammattihenkiléston nopea kuljettaminen vauriopaikoille on tarkeaa, eten-
kin vaurioituneen johto-osuuden rajoittaessa kaytonpalautusta. Mahdollisuus saada
virka-apua puolustusvoimilta voi tallaisissa tilanteissa olla tarkeaa. Sekd Kanadan jaa-
myrskyssa ettd Ruotsin Gudrun -myrskyssa puolustusvoimat osallistuivat myrskyn sah-

kojarjestelmalle aiheuttaneiden tuhojen korjaamiseen.

Vakavien sahkojarjestelmassa sattuneiden tuhojen seurauksena laajoja alueita voi jaa-
da vuorokausia pidemmaksi ajaksi vaille kantaverkosta siirrettya séhkoa tai sahkon siir-
to laajoille alueille on vaurioiden takia rajoitettua. S&hkon kayton rajoittaminen esimer-

kiksi vain asumisen ja peruspalvelujen tuottamiseen edellyttdd sahkémarkkinoiden peri-
aatteista poikkeamista ja mahdollisesti lakien tai asetusten sdatamista poikkeuksellisen

sahkdnjakelutilanteen takia.
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9 Yhteenveto

Sahkdisen infrastruktuurin toimivuus on yhteiskunnan elintéarkeiden toimintojen jatku-
vuuden perusedellytys. Kun sdhkojarjestelmé ei toimi myos tietojarjestelmien toiminta
keskeytyy ja hairiintyy. Kun yhteiskunnan kayttdvoima ja sen toimintaa monin tavoin
ohjaavat jarjestelmat eivat toimi, pysahtyy yhteiskunnan vauhti ja ihmiset sen mukana.
Kokemukset sahkojarjestelmien suurhéairidista ovat eri tahoilla hyvin samankaltaisia.

Toiminta pysahtyy ja valiton vaaraa pyritaéan valttamaan.

Suomessa sahkoisen infrastruktuurin toimivuuden varmistamisen tarkeys on ymmarretty
hyvin. Yhteiskunnan elintarkeiden toimintojen turvaamisen startegia maarittelee talou-
den ja infrastruktuurin toimivuuden varmistamiseksi strategisia tehtavid ministeridille.
Yritykset tekevat oman toimintansa jatkuvuutta varmistavia suunnitelmia ja harjoittele-

vat toimintaa erityistilanteissa.

Sahkojarjestelman suurhairio aiheuttaa mittavat taloudelliset menetykset yhteiskunnal-
le ja yrityksille. Sahkon katkeaminen aiheuttaa monia hankalia tilanteita, vaaraa ja
epamukavuutta. Suurhairioon sisaltyy myds uhka kriisin syvenemisesta sen syysta tai
toisesta pitkittyessa. Luonnonilmididen arvaamattommuus on otettava huomioon ja

teknisiin jarjestelmiin liittyva virheiden ja vaurioiden mahdollisuus on aina olemassa.

Tassa tutkimuksessa on pyritty kuvaamaan suurhairiéta kriising, jonka hallintaa voidaan
kehittd&a parantamalla eri osapuolien tietdmysta hairioon liittyvista tapahtumista, vastuis-

ta, riskeista ja kasitteista.

Tiedottaminen ja tilannekuvan muodostaminen paatdsten lahtokohdaksi on sahkdjarjes-
telman vakavan hairién ja sen seurausten hallinnan onnistumisen perusta. Kantaverk-
koyhtion on toimittava aktiivisesti suurhairioon liittyvan viestinnan ja yhteistoiminnan
kehittamiseksi. Tiedottamisen ja johtamisen perustaksi on laadittava keskeiset toimijat
kattava ohje, joka sisaltaa keskeiset toimenpiteet, yhteyskanavat ja varajarjestelyt . Tie-

dottamista ja johtamista hairidtilanteessa on harjoiteltava toistuvasti.



32

Lahteet

Julkaisemattomat lahteet

Aho, E. Yritysturvallisuus. Johdon odotukset. Luento Turvallisuusjohdon koulutusoh-
jelmassa TKK Dipolissa. 17.2.2010.

NordSecurEl. 2008. Risk and Vulnerability Assessment for Contingency Planning and
Training in the Nordic Electricity System. Final Report.

Volanen, R. 2009. Jatkuvuuden hallinta kansallisella tasolla ja elinkeinoelamassa. Esi-
telma FINNSEC 2009 -tilaisuudessa. 8.10.2009.

Kirjalliset ja verkkolahteet

Cooke, D. 2005. Learning from the Blackouts. Transmission System Security in Com-
petitive Electricity Markets. OECD/IEA. Saatavilla www -muodossa : <URL:http:
www.iea.org/textbase/nppdf/free/2005/blackout2005.pdf> (Luettu 18.11.2009)

Elavbrottet 23 september 2003 — handelser och atgarder. Svenska Kraftnat. Rapporter
1:2003.

Fischer, G. & Molin, S. Isstormen i Kanada, Totalforsvarets Institut-FOI. 2001.

Hydro-Quebec. Annual Report 2007.

IMO - Independent Electricity Market Operator. 20.2.2004. August 2003 Blackout - Res-
toration Evaluation Report. Saatavilla www-muodossa: <URL:https://
ozone.scholarsportal.info/bitstream/1873/6300/1/242951.pdf> (Luettu 10.2.2010)

National Weather Service Forecast Office. 10th Anniversary of the Devastating 1998 Ice
Storm in the Northeast. 2008. Saatavilla www-muodossa: <URL: www.erh.noaa.gov
/btv/events/lceStorm1998/1998 Ice_Storm_map.png> (Luettu 20.1.2010)

Stormen Gudrun. Vad kanvi lard av naturkatastrofen. Svenska Energimyndigheten.
2006.

Strandén, J. 2007. Sahkdhuollon suurhairididen vaikutukset yhteiskunnan elintarkeisiin
toimintoihin. Tampereen teknillinen yliopisto. Sahkotekniikan koulutusohjelma. Diplomi-
tyo.

Suuronnettomuuksien ja ymparistétuhojen torjunta. 2008. Sisaisen turvallisuuden oh-
jelman valmisteluun osallistuneen asiantuntijaryhman loppuraportti. Sisdasiainministe-
rio.



33

U.S.-Canada Power System Outage Task Force: Report on the August 14, 2003 Black-
out in the United States and Canada: Causes and Recommendations. 2004

Yle Alueet, Turku. Suurikin vakimaara on mahdollista evakuoida Turussa . Julkais-
tu 01.02. klo 14:02, paivitetty 01.02. klo 16:52. Saatavilla www —muodossa: <URL.:

Yle.fi/alueet/teksti/turku/2010/02/suurikin_vakimaara_on_mahdollista_evakuoida_turuss
a_1410606.html> (Luettul5.2.2010)

Muut lahteet

Haastattelu, valmiusjohtaja Timo Harkoénen. Valtioneuvoston kanslia. 25.8.2009.
Haastattatelu, teollisuusneuvos Riku Huttunen. Ty6- ja elinkeinoministerio. 1.12.2009

Haastattelu, hallitusneuvos Kari Mékinen, Ty6- ja elinkeinoministerid. 1.12.2009

Aihealueen Kirjallisuutta

Forsberg, T., Pursiainen, C., Lintonen, R. & Visuri, P. 2003. Suomi ja kriisit. Vaaran
vuosista terrori - iskuihin. Helsinki: Gaudeamus.

Laitinen, J. & Vainio, S. 2008. Pahasti poikki. Nain selviat pitkasta sdhkokatkoksesta.
Puolustusministerio.

Laitinen, J. & Vainio, S. 2009. Pitka sahkdkatko ja yhteiskunnan elintarkeiden toiminto-
jen turvaaminen. Puolustusministerio.

Turvallinen elama jokaiselle. Sisaisen turvallisuuden ohjelma. Sisaasiainministerion jul-
kaisuja 16/2008.



