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“Ninguém escapa ao sonho de voar,

de ultrapassar os limites do espago onde nasceu,

de ver novos lugares e novas gentes.

Mas saber ver em cada coisa, em cada pessoa,

aquele algo que a define como especial,

um objecto singular, um amigo, - € fundamental.

Navegar € preciso, reconhecer o valor das coisas e das pessoas,
¢ mais preciso ainda”

Antoine de Saint-Exupéry
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Resumo

O estudo debruca-se sobre o conceito de “Big Data” e “Analytics”, com o objetivo de
investigar o seu potencial como ferramenta capaz de agregar valor para as organizacOes de
diversos segmentos, revertendo em estratégias de negdcio num contexto de auditoria, numa
conjuntura de requisitos minimos de controlo. Estamos perante o fendmeno Big Data &
Analytics quando nos referimos ao crescimento do volume e variedade de dados, gerados a
uma grande velocidade, agregado também a veracidade e valor da informacéo em funcdo dos
avancos tecnoldgicos. O grande objetivo é apresentar solucdes para dar resposta as novas

tendéncias, a analise metddica dos dados para melhorar as decisdes.

Neste trabalho apresentam-se conceitos formulados por organizagdes e especialistas
sobre 0 Big Data & Analytics, uma das tendéncias organizacionais, e a sua ligacéo ao trabalho
do auditor, nomeadamente nos desafios que representa para estes profissionais. Os resultados
do estudo de caso apresentado sdo o reflexo de varias entrevistas realizadas a profissionais
de auditoria a nivel nacional. A pertinéncia desta amostra estad relacionada com o
acompanhamento que os auditores devem fazer perante a evolucdo das tecnologias e na

realizacdo de investimentos na formacéo e implementacéo de novas técnicas e metodologias.

Estamos numa era em que se tornou imprescindivel encontrar formas de trabalhar
com todo o volume de dados gerados diariamente. Desta forma, existe um conjunto de
desafios a ultrapassar no que diz respeito a qualidade de dados, de seguranca e de formacéo
de utilizadores, para que analisar dados seja mais rapido e eficaz. Torna-se necessario o
estudo das técnicas, das ferramentas e estruturas que suportam o processamento da
quantidade de dados, para dar um impulso a Analytics aplicado em Big data ainda que este
seja um caminho longo a percorrer pelas organizagdes de Portugal.

Palavras-chave: Analytics; Auditoria e Tecnologia; Big Data; Informagéo;

Organizagoes.
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Abstract

The study focuses on the concept of "Big Data" and "Analytics", with the objective
of investigating its potential as a tool capable of adding value to organizations of different
segments, reverting to business strategies in an audit context, in a Minimum control
requirements. We are dealing with the Big Data & Analytics phenomenon when we refer to
the growth of the volume and variety of data, generated at a great speed, also added to the
veracity and value of information as a function of technological advances. The main
objective is to present solutions to respond to new trends, methodical analysis of data to

improve decisions.

In the present work are presented concepts formulated by organizations and experts
on Big Data & Analytics, one of the organizational trends, and its connection to the work of
the auditor, in particular on the challenges that it represents among these professionals. The
results of the case study presented are a reflection as consequence of several interviews
conducted with auditors in Portugal. The relevance of this sample is linked to the follow-up
that auditors must do in the evolution of the technologies and in the investments made in

courses and training and on the implementation of new techniques and methodologies.

We are in an age where it has become imperative to find ways to work with all the
volume of data generated daily. In this way, auditors are facing a number of challenges to
overcome in terms of data quality, security and users’ training, to develop information
analysis in a faster and more efficient mode. It is necessary to study the techniques, tools and
structures that support the processing of big amounts of data, to give an impetus to Analytics
applied in Big Data although there still is a long path to go to through the Portuguese

organizations.

Keywords: Analytics; Big Data; Audit and Technology; Information; Organizations.
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1 Introducéao

A nossa sociedade da cada vez mais relevancia a informacdo como sendo uma das
suas preocupacdes mais dominantes de todo e qualquer tipo de organizagdo. Essas
preocupacOes passam por ter uma infraestrutura adequada quer para Analytics quer para o
armazenamento, apresentando-se como uma prioridade para a gestao eficiente. Este € um
cenario tipico dos dias de hoje, pelo que, uma das motivacdes deste trabalho consiste em
conhecer de forma mais profunda o cenario da utilizacao de dados, em particular, no contexto
Big Data e perceber o impacto que tal podera ter na forma como os auditores realizam as

suas tarefas.

Pela instrumentalizacdo, podemos sentir mais coisas, e, se podemos senti-las, a nossa
tendéncia é tentar armazena-las. (Eaton, Deutshch & Deroos, 2012). Este € o desafio que
estd muito presente nos nossos dias, as organizacdes estdo diante de um grande volume de
informacdo, mas ndo sabem como extrair valor dela, pois a maior parte esta em formato nao
estruturado, de maneira que é dificil saber o que vale a pena guardar. Por conta dessas

mudangas, surgiu o conceito de “Big Data”.

Pretende-se investigar o conceito de “Big Data” e explorar o seu potencial como
ferramenta capaz de gerar valor aos servicos das organizacGes nos seus mais diversos
segmentos. Usando as ferramentas ideais e realizando um bom trabalho de selecéo de dados
é possivel extrair informacdes valiosas que levam a uma série de melhorias e oportunidades.
Com a necessidade de converter todo e/ou qualquer dado em informacdo faz com que as
técnicas sejam aprimoradas e ao mesmo tempo colocadas em préatica a fim de alcancar os

objetivos desejados.

Através deste trabalho apresentarei as carateristicas de Big Data, as suas vantagens,
oportunidades e desafios, qual a sua influéncia e quais as mudancgas que serdo necessarias
nos sistemas de analise para compreender o que esta por vir. Torna-se necessario pensar em

formas de analisar e processar esses dados. (Davenport, Bart & Bean, 2012).

E importante tomar nota de que os dados apresentam carateristicas diversas, estes

podem ser estruturados ou ndo estruturados. Esta diferenca de grupos de dados € respeitante
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a integracdo de dados provenientes de diferentes fontes de dados, para extrair, validar e
transformar os dados de forma a auxiliar o processo de tomada de decisdo. (Russom, 2013).

Como qualquer estudo, também este deve ter como ponto de partida uma questéo que
é crucial para o volume de dados armazenados, 0s quais estdo a crescer a olhos vistos e em
relacdo aos quais as técnicas tradicionais de exploracdo de dados ndo sdo mais adequadas
para tratar a grande maioria: Quais as carateristicas de um ambiente de dados para recolher,
armazenar e disponibilizar dados para posteriores analises? Assim, para responder a essa
indagacdo, 0 objetivo desse estudo € compreender, através da visao de auditores, como se da

a relacao das dimens@es de Big Data no processo da auditoria.

Neste contexto, o termo “auditoria de dados” ndo ¢ ainda amplamente utilizado na
indUstria das Tecnologias de Informacdo para Auditoria (TIC). Talvez por isso, esta pratica
esteja ausente em muitos processos de negocio em organizagdes de diversos segmentos.
Assim, é um interessante ponto a ser investigado, principalmente levando-se em conta o
atual momento em que aplicacdes tais como as de inteligéncia de dados e exploracdo de
ambientes de Big Data estdo na ordem do dia. A auditoria dos dados deve ser tratada numa
perspetiva diferente de um projeto tradicional e deve, sim, ser entendida como um processo
pontual, para resolver um problema especifico de negdcio, ou até mesmo para apoiar uma

determinada fase de um projeto tradicional.

Big Data abre-nos as portas da El -“Intelligent Economy” ou economia inteligente
com base no fluxo continuo de informacg6es. (Taurion, 2012). Quer-se com isto dizer que
este conceito veio revolucionar os termos, que tdo bem conhecemos, competitividade e

competéncia, sdo pontos essenciais no mundo das organizagoes.
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1.1 Motivagéo e pertinéncia

A motivacdo para a realizacdo deste trabalho centrou-se em conhecer de forma mais
profunda o cenario da utilizacao de dados, em particular, no contexto Big Data e perceber o
impacto que tal podera ter na forma como os auditores realizam as suas tarefas. Desta forma,
surgem desafios em analisar informacdo de forma répida e eficaz, de maneira a trazer
vantagem para quem a analisa. Neste caso de estudo, e como o tema de dissertacéo
“Auditoria em tempos de Big Data: Requisitos minimos de controlo” procura perceber-se €
possivel efetuar anélises de grandes volumes de dados provenientes de diversas origens e
diferentes estruturas de dados, procurando viabilizar e validar toda a andlise de informacéo
em ambiente de auditoria. A crescente importancia e desafios da utilizacdo das tecnologias

de informacéo no dia-a-dia do auditor justificam a relevancia do tema.

Num mundo onde voga o conceito de Big Data ha imensas perguntas por responder
e padrbes por descobrir, tornando-se uma chave de pesquisa saber como responder a essas

questdes da forma mais correta.

1.2 Objetivos do trabalho

O objetivo principal e concreto do presente documento visa estudar um contexto de
Big Data em Auditoria. Assim sendo, pretende-se com a dissertacdo um cruzamento de
informacdo entre o Controlo Interno (CI) e Big Data num ambito real, procurando entender
os desafios que representa na analise de informacdo. O objetivo geral é caraterizar e
exemplificar o termo Big Data com o intuito de compreender o seu surgimento e aplicacéo

no atual cenario de dados gerados de forma continua e aleatoria.

A dissertacdo devera permitir como resultado uma reflexdo de um estudo de caso,
quais 0s objetivos de controlo mais relevantes a implementar / avaliar para responder as

atuais necessidades do mercado.

Em linhas mais abrangentes também tera como objetivo oferecer uma introdugéo ao

assunto Big Data & Analytics, identificar os principais desafios para sua efetiva utilizagao.



AUDITORIA EM TEMPOS DE BIG DATA & ANALYTICS - REQUISITOS MINIMOS DE CONTROLO

Descrever em linguagem simples, inteligivel a todos, o que realmente é Big Data,
procurando desmistificar que os meios de comunicacao tém noticiado como a solugéo para

a inteligéncia do mercado.

1.3 Principais contributos deste trabalho

O Big Data é uma das grandes tendéncias apontadas a curto e medio prazo nas
organizacOes. Ha cada vez mais a preocupacao de apresentar solucdes para dar resposta a
esta tendéncia, a analise metodica dos dados para tomar melhores decisdes. A quantidade de

dados torna-se menos relevante quando existe eficiéncia na Analytics.

Muitas organizagdes ainda estdo céticas quanto a adogdo de solucgdes de Big Data,
identificando alguns obstaculos a ultrapassar, nomeadamente em matéria de qualidade dos
dados, de seguranca e de formacdo dos utilizadores. O tema € pertinente no sentido de
sensibilizar para avancos na tecnologia para gerir o Big Data em diversas areas, sendo que,
neste caso em concreto, se estuda a aplicabilidade no contexto da auditoria. Quanto maior a
utilizacdo de solugdes Big Data maior a confianca na analise dos dados como base para a

tomada de decisoes.

1.4 Estrutura do relatério

O presente texto introduz o tema Big data & Analytics e Auditoria e encontra-se

dividido em cinco capitulos respeitantes ao assunto:

O primeiro capitulo corresponde a informacéo introdutoria e contextualizacdo dos

restantes capitulos.

O segundo capitulo refere-se a revisdo da literatura “Estado da Arte”, introduzindo
0S conceitos essenciais associados ao Big Data e a Analytics, e assegurando a “ponte” entre

a realidade do processamento de dados e o fendmeno Big Data bem como o conceito no
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contexto da Auditoria. Ainda neste capitulo sdo clarificados os conceitos, partindo das
definicGes e perspetivas de diversos especialistas na area.

No terceiro capitulo € mencionado a metodologia que foi empregue na dissertacao,
neste caso € referido o método — “Estudo de Caso” com a respetiva estratégia de

investigacao.

Por fim, capitulo cinco, estdo expostas as conclusdes desta pesquisa, Apresenta-se
também uma reflexao sobre temas para trabalhos futuros que podem vir a ser desenvolvidos
por investigadores interessados nesta tematica e as limitacdes que se fizeram sentir ao longo

desta dissertacéo.
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2 Estado da Arte

2.1 Big Data

Com o0 expansivo crescimento de Big Data e Analytics, as organizacdes estdo a
procurar formas de proteger e transformar grandes volumes de dados brutos em insights
inteligentes. (Taylor, 2011). Torna-se fundamental resolver os problemas de seguranca em
ambientes de Big Data logo desde o inicio. Onde ha dados, ha o potencial de violagdo da
privacidade dos dados, acesso ndo autorizado ou acesso inadequado por parte de utilizadores
privilegiados. De facto, conforme os ambientes de Big Data ingerem mais dados, as
organizagOes enfrentam riscos significativos e ameagas aos arquivos que contém os dados.
(Preez, 2012). Na Figura 1 est4 exposto o excesso de informagdo produzida diariamente a
nivel mundial, que tornou-se extremamente dificil de ser analisado por, na grande maioria
dos casos, 0s dados serem de tipo ndo estruturado — 0s quais representam 85% de todos 0s

dados disponiveis - pelo que emerge o surgimento de novas solucdes tecnoldgicas.

A NOVIDADE N~

A grande novidade das solugées de Big Data é lidar também com os chamados dados > !
nao-estruturados, que até entao s6 podiam ser compreendidos por pessoas. Sao tweets, = @ =
posts no Facebook, videos, geolocalizagao e comportamentos de clientes que dependem = o
de contexto para ter sentido. L v)ﬁa

Esses dados 2
nao-estruturados Omercado de Big

representam 85% das 85% 23:: ::3&)(::) o

informagoes com as quais ;
as empresas lidam hoje até 2015

A quantidade global de dados digitais

deve crescer de 1,8 zettabyte, hoje, para

7.9 zettabytes em 2015.Daqui a trés anos, 493
toda a informagao do mundo podera ser bilhces
armazenada em: deiPads

COMPARE

1 Zettabyte é igual
1.000.000.000.000.000.000.000 bytes
1 Gigabyte é igual

1.000.000.000 bytes

Figura 1: Dados N&o Estruturados - Uma possibilidade de desenvolvimento social.

Fonte: https://cadernodia.wordpress.com/2013/06/18/big-data-uma-possibilidade-para-o-desenvolvimento-social/
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Embora esta seja uma questdo relativamente nova, tem preocupado muito as
organizacgbes. No fundo, tudo se relaciona com a quantidade incrivel de informacdo que
existe hoje. As organizacfes estdo inundadas de dados tanto sob a forma de dados
estruturados (ou seja, que estdo no seu sistema de gestdo) como ndo estruturados (filmes,

comentarios, areas especificas das mensagens de email, por exemplo). (Vijayan, 2012).

O prefixo “zetta” ja faz parte do 1éxico corrente dos sistemas de armazenamento de
informacao, estamos a falar de zettabytes, (Turner, Gantz, Reinsel, & Minton, 2014), ou seja,
102 bytes. Um namero incrivel que corresponde a milhares de milhdes de milhdes de
milhdes de bytes. Ou seja, milhdes de milhGes de gigabytes. Foi esta enorme acumulacgéo de
informacdo que levou a criacdo da expressao Big Data. E, mais importante, levou ao
aparecimento de um dos maiores desafios de sempre para 0s auditores e consequentemente
para 0s empresarios: extrair valor estratégico de toda essa imensiddo de dados. A respeito
disto, o autor coloca a questdo como podem entdo os auditores e as organizagdes tomarem
decisbes (Gouveia & Ranito, 2004) rapidas baseadas em dados especificos e concretos? A
expressao “Big Data” ndo trata apenas de designar grandes volumes de dados. Quando uma
organizacdo implementa uma solucéo Big Data significa que adotou mecanismos para lidar,
analisar e retirar mais-valias do facto de haver tanta informacdo. O tratamento desta
informacdo exige a implementacdo de circuitos, a criacdo de interfaces, a monitorizacéo de
processos. Ou, de um modo mais simples, exige preparacdo, trabalho e estratégia.
Tradicionalmente para alguns estudiosos a tecnologia existe para assistir precisamente
nessas areas. E muitas vezes no sistema de informacio que esta a diferenca entre analisar
correta ou incorretamente a informacéo. (Manyika, Chui, Brown, Bughin, Dobbs, Roxburgh
& Byers, 2011).

E possivel visualizar na Figura 2 as principais componentes do Big Data,
preocupac0es e necessidades do Big Data. Todos 0s elementos sdo importantes e devem ser

considerados num projeto de Big Data.
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Analytics
¢ Algoritmos

Visualizagdo Negdcios
o Estatistica *CRM
e Correlagdo * Marketing
¢ Andlise Preditiva ® Redes Sociais
* Mineragdo de Dados * Competi¢cdo

Armazenamento de
Dados

* Plataformas

Distribuidas
eSQL

e Data Warehouse

Escalabilidade

* Processamento
Paralelo

Integragdo de Dados

Seguran¢a
¢ Ingestdo de Dados

e Cloud Computing

« Etica

Figura 2: Viséo Geral Big Data.

Fonte: http://corporate.canaltech.com.br/coluna/big-data/Visao-geral-da-Arquitetura-de-Big-Data/ Adaptado.

Quanto mais dados surgem, potencialmente mais informacéo e conhecimento se gera,
mas mais dificeis se torna aceder e processar os dados. E, principalmente, de os usar para
tomar as melhores decisées. E por isso que as organizacdes tém mesmo de estar preparadas
para esta nova realidade. As que melhor trabalharem esta informacdo, ou seja, que
produzirem mais rapidamente resumos e sinteses para tomar decisdes, vao adiantar-se em
relacdo as outras. Muitas vezes 0 que acontece é que a informacao até ja existe nos sistemas,
mas como 0s humanos a desconhecem ndo puderam decidir sobre ela e perderam assim a
oportunidade. Apenas os sistemas integrados tém a capacidade de identificar toda a
informacdo util e mostré-la aos utilizadores. Na Figura 3 estd definido o ambiente de Big
Data, onde se pretende demostrar que o grande foco da questdo esta numa boa visdo e
definicdo de negocio, para ter uma solucdo - ou mesmo um projeto - de Big Data. Saber a
questdo adequada para um problema de Big Data e vincular esta questdo com uma


http://corporate.canaltech.com.br/coluna/big-data/Visao-geral-da-Arquitetura-de-Big-Data/
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necessidade real da organizacao é fundamental para este tipo de projeto. Big Data pode ser

uma boa ferramenta para atender este objetivo, desde que se tenha a nogéo da preciséo onde

se quer chegar.

«TOMADA DE DECISAO

*SINTETIZAGAO

*ANALISE
*SUMARIZACAO

*ORGANIZAGAO
*RECOLHA

Figura 3: Dos dados ao conhecimento. Editado pela autora.

Fonte: Tipologia de Davenport (1998). Adaptado.

Reflete estados mentais que estdo
em constante transformacao,
cujos processos associados as

articulagGes sdo inerentes a mente

humana e seu saber.

Resultado de pesquisa sobre um
conjunto de dados, seguido de

uma analise e explicitado como
mensagem significatica e
contextualizada.

Registos numéricos ou ndo, de
operagoes, ocorréncias, situagoes,
carateristicas, resultados, obtidos,

de temas etc.

As organizagdes, publicas ou privadas, irdo aumentar o volume de informacao

consumida, passando a monitorizar interna e externamente as suas operagoes, levando a um

melhor fornecimento de servicos ao cliente, & melhoria das anélises e a tomada de deciséo.

O termo “auditoria de dados” ndo ¢ amplamente utilizado na industria de tecnologia.

Talvez por isso, esta pratica esteja ausente em muitos processos de negdcio em organizacoes

de diversos segmentos. Este é um interessante ponto a ser investigado, principalmente

levando-se em conta o atual momento em que aplicacGes, tais como as de inteligéncia de

dados e exploragdo de ambientes de Big Data estdo na ordem do dia. A auditoria dos dados

deve ser tratada numa perspetiva diferente da de um projeto tradicional e deve ser entendida

como um processo pontual, para resolver um problema especifico de negécio, ou até mesmo
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para apoiar uma determinada fase de um projeto tradicional. Neste contexto, a auditoria dos
dados é um “processo de apoio” fundamental para o sucesso dos diversos projetos da
Auditoria. No entanto, outro autor busca a importancia da auditoria de dados pode e deve
fazer-se em varios processos pontuais de negocio, principalmente quando os resultados
podem representar uma expressiva reducdo de custo e risco para a operagdo. (Dumbill,
2012).

E importante refletir que, desde ha muitos anos, os auditores de Tecnologias de
Informacéo (TI) tém sido capazes de confiar em ferramentas de Analytics relativamente
elementares para realizar analises para tirar conclus6es. Grande parte do trabalho envolvido
na realizacdo de auditorias implica a inspecdo de dados gerados a partir de sistemas,
dispositivos e outras aplicacdes. Estes dados incluem a configuracdo transacional e dados
brutos de sistemas ou aplicativos que podem ser acedidos e validados, selecionados,
formatados e testados de acordo com critérios pré-definidos. A utilizacdo da tecnologia para
0 armazenamento de informacdo podem permitir aos auditores tirar conclusGes-chave a
partir de uma grande variedade e grande variedade de fontes de dados (internos e externos a
organizacédo). Estas conclusdes, o autor assinala que podem refletir mudancas no perfil de
risco global, configurarem-se em novos fatores de risco internos especificos da organizagao
e, como distorcao relevante para as demonstracdes contabilisticas, o risco de fraude e risco
de seguranca. (Setty & Bakhshi, 2013).

2.1.1 Arealidade do processamento de informacéo

Tao importante quanto gerar informacao é a capacidade de processamento de grandes
volumes de dados em alta velocidade. Um estudo realizado pela IDC indica que em 2020, o
volume de informacgéo digital em circulacédo, a nivel mundial, deverd ultrapassar os 40.000
exabytes. Isto equivale a uma multiplicagdo por 10 dos valores atuais. (Turner, Gantz,
Reinsel & Minton, 2014). Inevitavelmente, o desafio de analisar e entender grandes
quantidades de dados esté a crescer, criando novos desafios ao armazenamento. O termo Big
Data, de forma singela, significa grandes dados, porém, esta expressdo encerra desafios
significativos para as organizacgdes, sendo capaz de definir o futuro de organizagOes e

organizagOes no que diz respeito a analise e estruturacdo de dados.
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Andreas Weigend, um dos especialistas em Big Data e mentor do projeto Social Data
Lab, refere que “antes acreditavamos que era s6 comegar com os dados, para se chegar aos
insights, que se traduziriam em conhecimento e eventualmente sabedoria. Hoje sabemos que
sabedoria ndo é suficiente. E preciso comegar com as perguntas e entdo chegar a decisdo”.
(Weigend, 2014). Mesmo pequenas quantidades de dados podem ser dificeis de gerir, tanto
em termos de armazenamento como de analise. De um modo mais geral, e um ponto
interessante citado por este autor, o ser humano, enquanto individuo, consome informacéo
para tomar decisdes e, desta forma concretizar em agéo as suas inten¢des. A melhor préatica
é a verdadeira racionalizacdo dos dados. (Gouveia & Ranito, 2004). Na Figura 4 esta exposta
a forma como os humanos reagem a informacgéo e tomam as suas decisdes destacando-se a
presenca de areas de um Data Warehouse desenvolvido para extrair os dados adequados a
tomada de decisdo a partir das Bases de Dados Operacionais. A forma como o conhecimento
para a tomada de decisdo é construido depende da pessoa que pretende construir esse

conhecimento pelo que se destacam as entidades Clientes, Gerentes e Funcionarios.

O macro processo da informacao

DADOS )| Sistemas de DADOS BD
Produgao Operacional

Clientes Funcionarios
Ofertas Planejamento
Promogoes Metas
etc Promogoes

CONHECIMENTO T e

Cubos Data
Gerentes INFORMAGAO baarss o | INFORMAGAO
Data Mining
DECISAO

Figura 4: O Processo da Informagéo no contexto da tomada de deciséo.

Fonte: http://pt.slideshare.net/petroniocandido/big-data-e-data-science-admirvel-mundo-novo-iv-sic-ifnmg

A este respeito cita 0 autor que uma possivel definicdo de Big Data € referida como
0 conjunto de dados, cujo tamanho vai para além da capacidade das ferramentas tipicas de
bases de dados no que respeita a captura, armazenamento, gestdo e analise dos dados.
(Bughin, Chui, & Manyika, 2010). Define-se este conceito, também, de acordo com a

11
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habilidade das pessoas em recolher e analisar o vasto volume de dados que estamos a gerar
no mundo. (Marr, 2013).

2.1.2 O que é o Big Data

O termo Big Data refere-se a um grande conjunto de dados armazenados. Diz-se que
0 Big Data se baseia em 5 Vs: velocidade, volume, variedade, veracidade e valor.

O conceito Big Data pode ser resumidamente definido como uma colecéo de bases
de dados tdo complexa e volumosa que se torna muito dificil (ou impossivel) realizar
algumas operacdes simples (remocao, ordenacdo, sumarizacao) de forma eficiente. Como ja
referido, o termo é recente embora, "a no¢do mais ampla que o fundamenta ndo é
particularmente nova” (Riffat, 2014). Atualmente € um conceito que se podera aplicar em
praticamente todos os campos do conhecimento humano” (Schonberger & Cukier, 2013).
Desta forma, € necessario conhecer algumas definicdes (sintetizadas em Tabela 1)
estabelecidas para o conceito de Big Data. Big Data refere-se as grandes base de dados, cujo
tamanho estd além da habilidade de ferramentas de software comuns de captura,

armazenamento, gestdo e andlise. (Manyika et al, 2011).

O termo Big Data € cada vez mais utilizado, sobretudo porgue as organizacdes estdo
a perceber o valor e as mais-valias que podem obter através das enormes quantidades de
dados que possuem, ja que esses dados e as analises a realizar podem ser catalisadores do
processo de inovacdo da organizacdo através da adequacdo da realidade atual face a

estratégia da organizacdo. (Stonebraker, 2012).

Todas as organizagdes, umas mais rapidamente que outras, estdo a perceber a
importancia do Big Data, compreendendo as mudancas necessarias a efetuar para beneficiar
das vantagens competitivas da utilizacdo do Big Data. (Trelles, Prins, Snir, Jansen, 2011). O
crescimento, proliferacdo e influéncia das redes sociais na sociedade foram os principais
fatores de influéncia para o crescimento e importancia do termo Big Data. (Manyika et al.,
2011).

O termo Big Data tem sido empregado com distintos significados, dependendo do
contexto: ora se refere a pratica de salvar e armazenar indefinidamente dados dos mais

variados tipos, ou as proprias bases de dados com carateristicas especificas de volume e
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diferentes formatos, que excedem a capacidade de processamento de ferramentas
tradicionais. Ora diz respeito ao proprio fendmeno de explosdo da geracdo de dados, pode
fazer referencia também a aspetos tecnologicos e de infraestrutura e, ainda, a determinados
tipos de aplicagdo que se beneficiam de um ambiente em que convergem diferentes

tecnologias.

Apesar de ainda ndo haver um conceito consolidado sobre o Big Data, algumas das
suas carateristicas aparecem mencionadas em grande parte da bibliografia referente ao
assunto. O Big Data, mais que a convergéncia de um conjunto de tecnologias, oferece tanto
as organizagdes como aos cidadaos, ou consumidores finais, um ambiente fértil a inovacao,

que certamente impulsionard mudancas. (Meadows, 2014).
Big Data tem uma importancia inimaginavel nos dias que correm:

1. Facilita ao ser humano o pensamento criativo, a percecao de insights, a formulacao

de perguntas e hipdteses;

2. Permite a cooperacédo entre homens e computadores, para andlise, o entendimento, a
tomada de decisdo e o controlo de situacOes de alta complexidade, sem a dependéncia

de programas e algoritmos rigidos, previamente desenvolvidos;

3. Permite a interacdo e troca de informacdes em tempo real, de forma tdo ou mais eficaz

do que entre seres humanos.

A capacidade para tratar Big Data ndo pode ser conseguida com uma Unica tecnologia,
mas sim como uma combinacdo de varias tecnologias, umas mais antigas e outras mais
recentes e que procuram ajudar as organizacGes a obter uma maior eficacia na gestdo de
grandes quantidade de dados, bem como a resolugcdo dos problemas associados ao seu

armazenamento.

Para uma visdo geral sobre o conceito do Big Data, extrai-se da literatura definigcdes

distintas na visdo de alguns autores. As mesmas sdo apresentadas na Tabela 1.

13
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Tabela 1: Defini¢des para o termo Big Data.

“(...) Big Data= Volume + Variedade + Velocidade +

Veracidade + Valor” TAURION (2012)

“As tecnologias de Big Data descrevem uma nova
geracdo de tecnologias e arquiteturas projetadas para
extrair economicamente o valor de volumes muito
grandes e de uma grande variedade de dados,
permitindo alta velocidade de captura, descoberta e/ou

GANTZ & REINSEL (2011)

andalise”.

“Big Data refere-se a conjuntos de dados cujo. MANYIKA, CHUI, BROWN,
tamanho vai além da capacidade das ferramentas de BUGHIN, DOBBS,
software de bases de dados tipica para capturar, ROXBURGH, AND. BYERS
armazenar, gerir e analisar.” (2011)

“Big Data, em geral, é definido como ativos de alto
volume, velocidade e variedade de informacédo que
exigem custo-beneficio, formas inovadoras de
processamento de informacdo para maior visibilidade
e tomada de decisdo.”

“Big Data é um termo genérico para dados que ndo
podem ser contidos nos repositérios comuns; refere-se
a dados volumosos demais para caber num servidor;
nédo estruturados demais para se adequarem a bases DAVENPORT (2012)
de dados organizadas em linhas e colunas; ou fluidos

demais para serem armazenados em data warehouses

estaticas.”

MOHAPATRA, PARISA, AND
BANERJEE (2013)

Fonte: Elaboragdo Propria

Perante as diversas defini¢cGes de Big Data encontradas, neste trabalho optou-se por
utilizar a seguinte por considerar a mais esclarecedora para 0s propésitos deste trabalho: Big
Data é mais do que simplesmente uma questao de tamanho, é uma oportunidade de encontrar
insights em novos e emergentes tipos de dados e contetdos, para tornar o negdcio mais agil

e para responder a perguntas que foram anteriormente consideradas fora de seu alcance.

Seguindo a fundamentacéo tedrica deste autor, e observando que foram apresentadas
citagdes de autores mais recentes, que vém estudando o tema nos ultimos anos. Assim, com
base na tabela acima, pode-se notar uma similaridade nos conceitos, 0s quais podem ser
sintetizados como sendo um grande volume de dados estruturados ou nao, de fontes diversas,
que devem ser geridos e analisados de forma particular. As organizacGes estdo, atualmente,

perante cinco desafios. (Birchield, 2013):
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1. Lideranca: As equipas de liderangca devem definir objetivos claros, e fazer as
perguntas certas. Grande performance ao nivel dos dados ndo apaga a
necessidade de visdo e/ou visdo humana;

2. Gestdo de Talentos: Deve-se atrair profissionais qualificados para trabalhar com
grandes quantidades de informagéo (Waller, & Fawcett, 2013);

3. Tomada de Decisdes: As organizagdes tém acesso a informagdes para garantir o
processo de decisdo de forma eficaz;

4. Tecnologia: Deve-se usar as ferramentas necessarias para lidar com o volume,
velocidade e variedade de Big Data.

5. A cultura da organizagdo: As organizac6es de maior dimensao perguntam “o que

sabem” e ndo “o que eles pensam”.

Neste sentido, baseado no estudo dos autores, para gerir e extrair informagoes
significativas a partir da grande quantidade de dados atual existe uma necessidade crescente
de se pensar em técnicas e sistemas de Analytics. (Esteves, Hacker & Rong, 2014). Estes
autores nos remetem a pensar que muitas organizacfes estdo ainda indecisas em adotar

sistema de analise de Big Data. (Chen, Chiang, & Storey, 2012).

A informacdo armazenada na base de dados é conhecida como dados estruturados,
porque é representada num formato estrito. Por exemplo, cada registo numa tabela de base
de dados relacional. Quando se lida com um enorme volume de dados, 0 mais comum € que
provenham de diferentes fontes e se apresentem com formatos distintos entre si. E um grande
desafio extrair, limpar, organizar, correlacionar, ligar e transformar esses dados em
informacao relevante. Para que tal seja possivel, é necessario criar uma base de dados onde
constem todos os dados de uma base de dados, capturado através de aplicacOes diversas,
criadas com a finalidade de orientar estes dados, armazenando-os de forma clara e
organizada, facilitando, assim, a busca e manipulacdo desses dados. Na Internet, apenas 25%

dos dados estdo armazenados em bases de dados.

Da pequena parte gque se concentra em bases de dados, a maioria destas informagoes
pertencem a organizacgdes que precisam de um pouco mais de segurancga e organizagéo. Big
Data afeta diretamente ou indiretamente a vida de qualquer pessoa até mesmo em situagoes
comuns, como ir para o trabalho e na vida pessoal. Definitivamente o Big Data é

fundamental em tempos como hoje. Sem ele, num curto espago de tempo, a informacéo
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tenderia a ser perdida e/ou mal utilizada. Assim, pode dizer-se que o Big Data ajuda as
organizacOes a serem mais eficientes ja que podem usar dados para tomarem decisdes de
sobre a informacéo analitica que permitem que operem melhor e mais rapidamente. E preciso
ter uma estratégia para explorar dados no contexto de cada organizacao, e, frequentemente,
é necessario relacionar dados de clientes, de fornecedores estruturados ou ndo estruturados.

Assim, gracas a essas analises é possivel realizar andlises preditivas, por exemplo.

No seguimento da Figura 5, os dados ndo estruturados podem encontrar-se em
documentos, arquivos, gréficos, imagens, textos, relatérios, formulérios ou gravacdes de
video ou &udio que ndo tenham sido codificados, ou de outra forma estruturados, em linhas
e colunas ou registos. De acordo com muitas estimativas, cerca de 90% de todos os dados
armazenados sdo ndo estruturados. Dados ndo estruturados podem ser também descritos

como dados que se encontram armazenados num determinado contexto. (Claro, 2012).

. Dados Digitais

m Dados Estruturados ™ Dados N3o Estruturados

Figura 5: Dados Estruturados VS Dados Nao Estruturados.

Fonte TAURION, 2014.
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2.1.3 Atributos do Big Data

O processo de gerar, armazenar, processar, analisar e utilizar os dados é categorizado
por especialistas da &rea em cinco partes denominadas “cinco V’s”. No entanto, nem sempre
todos os V’s estdo presentes nos casos de uso de Big Data, e, mesmo estando presentes,

podem n&o se apresentar sempre com as mesmas carateristicas.

Conforme o artigo dos autores, Big Data também proporcionou um crescimento na
complexidade dos dados, fazendo com que os atuais sistemas de gestdo de base de dados
tenham dificuldade em os armazenar. (Manyikaet al, 2011). O conceito de Big Data pode ter
varias interpretacGes, mas € importante realcar que esta a assente no principio das trés
dimensGes iniciais: “Volume”, “Variedade” e “Velocidade”, as quais se juntaram mais duas
dimensGes “Veracidade” e “Valor” formando, assim, a designagdo 5 Vs, sistematizando,
desta forma, parte do trabalho realizado pela comunidade cientifica e académica que

investiga nesta area. (Stonebraker, 2012).

Sistematizam-se agora os atributos que tém sido descritos na literatura como sendo

0S mais comuns associados a Big Data:

e Variedade — Os dados s&o gerados em todos os tipos de formatos - de dados
estruturados, dados numéricos em bases de dados tradicionais, até documentos de texto ndo
estruturados, e-mail, video, audio, dados de cotacGes da bolsa e transacoes financeiras. Ainda
podemos classificar os dados em semi-estruturados como, por exemplo, os ficheiros XML.
(Schaeffer,& Olson, 2014).

Variedade é a forma em que os dados se encontram, divididos entre estruturados e
ndo estruturados, sendo, na sua grande maioria ndo estruturados em diversos formatos. Para
os dados ndo estruturados ha dificuldades de analise (para extracdo de insights) e também de
armazenamento (uma vez que dados ndo estruturados geralmente ocupam mais espaco
digital). (Davenport, 2012). Corresponde a utilizacdo de diferentes estruturas de dados:

estruturadas, ndo estruturadas e semiestruturadas.

A dimenséo variedade também diz respeito as carateristicas do tipo de dados no que
concerne a sua fonte/proveniéncia. (Davenport, 2012). Um dos desafios das organizaces é
ter a capacidade de extrair os dados das diversas fontes existentes, de forma continua e por

padr@es, para que a informac&o seja oportuna. Porém, esta analise de Big Data tende apenas
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a demonstrar o que os utilizadores fazem, mas ndo a razdo pela qual procederam de
determinada forma. Outro aspeto importante a ser ressaltado na Analytics em Big Data é o
desenvolvimento de standards e procedimentos para o uso de dados, tentando, dessa forma,

gerir menor diversidade de fontes. (Zimmer, 2010).

¢ VVolume — carateriza a quantidade de dados que € gerada continuamente (na ordem
de terabyte, petabyte, exabyte, zetabyte). Um estudo realizado em 2014 pela IDC revela
como o surgimento das novas tecnologias tem contribuido para o aumento do volume de
dados. (Kuenkaikaew, 2013).

Diariamente, grandes quantidades de dados sdo geradas e processados por
utilizadores e organizacGes, na ordem dos petabytes de dados, e estima-se que este valor
dobre a cada 18 meses. Tal representa uma grande quantidade de dados a ser recolhida e
analisada. (Chede, 2012).

A dimensdo volume é a que aparece com maior frequéncia nas definicdes de Big
Data, justamente pela elevada quantidade de dados gerados nos ultimos anos de forma
gradual. A quantidade de informacéo crescera até 50 vezes entre os anos de 2010 e 2020 e
totalizara um crescimento de 300 vezes se considerado os anos de 2005 a 2020. (Gantz &
Reinsel, 2012). Esse grande volume é oriundo de novos equipamentos capazes de gerar

grandes quantidades de dados. Caminhamos, assim, para 0s zettabytes.

eVelocidade — carateriza a velocidade a que esses dados sdo processados
(nomeadamente em tempo real e streams), ou seja, a rapidez na troca de dados e troca de

informacdo embora esteja também relacionada. (Mohapatra, Parisa & Banerjee, 2014).

Com a rapidez com que os dados devem ser analisados, sendo que, em muitos casos,
tal podera corresponder a analises em tempo real. Sendo que o volume de informacéo que é
gerado de forma rapida e crescente, o que diminui o espago de tempo entre as tomadas de
deciséo, o grande crescente, 0 que diminui o espaco de tempo entre as tomadas de deciséo,
0 grande desafio aqui é conseguir recolher e armazenar os grandes volumes de dados em
tempo til, procurando utilizar os dados historicos e em tempo real para suportar as decisdes

operacionais.

A velocidade dos dados diz também respeito a velocidade de criagdo dos dados. Uma

analise imediata dos dados obtidos pela organizacdo permite que esta seja mais agil do que
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0s seus concorrentes. (Mcafee & Brynjolfsson, 2012). A identificagdo dos dados deve ser
feita em tempo til, muitas vezes em tempo real. Se o tamanho da base de dados for um fator
limite para a velocidade de entregados dados, o0 negdcio pode ser prejudicado, fazendo com
que o sistema possa vir a ser inundado pelo fluxo de dados e, pior, que os dados possam estar

desatualizados antes de serem processados.

eVeracidade — a qualidade dos dados e informacdo € carateristica essencial para que
os utilizadores interessados (na gestdo executiva, na gestdo publica e na sociedade em geral)
usem e (re)usem os dados de forma apropriada e real, gerando informagéo e,
consequentemente, conhecimento. As organizacdes necessitam de desenvolver melhorias na
area de gestdo de dados (Data Governance) para garantir a veracidade dos dados

provenientes das novas fontes. (Mattsson, 2014).

Veracidade diz respeito a autenticidade, origem, reputacdo e disponibilidade das
informac@es, sendo fundamental que estas estejam corretas e que facam sentido. (Chede,
2012). Muitas vezes os dados serdo tratados e correlacionados antes de serem apresentados,
e estes algoritmos devem ser bem testados e oferecer um alto nivel de autenticidade para os
dados, pois alguns erros de calculo podem ocorrer.

Permite a classificacdo das diversas fontes de dados (estruturados, ndo estruturados
e semiestruturados) de acordo com a sua qualidade, tomando em linha de conta aspetos
como: precisdo e atualidade dos dados fornecidos. E necessario que os dados sejam
auténticos e fagcam sentido. No entanto, varios analistas argumentam que nada disso tera
utilidade sem o quinto “V” — “Valor”. (Beulke, 2011).

eValor — Para extrair valor a partir de Big Data, a informacdo necessita de ser
verificada para determinar a sua veracidade, de forma que seja possivel evitar incerteza.
Acredita-se que o valor real dos dados é como um iceberg que flutua no oceano: apenas parte
dele é visivel no principio, enquanto boa parte permanece oculta sob a &gua. As organizagdes
inovadoras capazes de entender isso extraem o valor oculto — e por isso também, o mais
interessante - e criam beneficios significativos. (Schonberger & Cukier, 2013). Corresponde

a importancia que os dados utilizados terdo nas decisdes a tomar.

Embora outros autores discordem desta ideia, o autor afirma que considera-se que
para um sistema ser considerado de Big Data tem que possuir pelo menos qualquer conjunto

composto por dois dos 5V’s referidos. (Russom, 2013). Constata-se que nem todos o0s
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sistemas de gestdo de bases de dados relacionais devem ou podem ser considerados Big
Data. (Manyika et al., 2011).

Os atributos anteriormente definidos, e refletidos na Figura 6, identificam os
principais desafios que precisam de ser considerados quando se define o termo Big Data e a
sua anélise (Big Data & Analytics). “Valor” é a importancia do resultado destes dados para
as organizacOes: os dados passam por um filtro permitindo obter relatérios relevantes para
tomada de decisbes, podendo ser até um processo automatica ocorrendo num sistema
programado para o efeito.

Quanto maior for o nivel de informacdo, maior sera o valor de Big Data. Porém essa
informac&o vai se tornando mais dificil de obter e tornando o processo cada vez mais moroso.
E fundamental que os dados acrescentem valor aos futuros utilizadores, para que o enorme

investimento necessario para Big Data ndo seja uma despesa inutil.

= Terabytes = Batch
+ Records/Arch * Real/near-time
+ Transactions + Processes

+ Tables, Files » Streams

5 Vs of

+ Structured . + Statistical
+ Unstructured Blg Data + Events

+  Multi-factor + Correlations
+ Probabilistic + Hypothetical

Trustworthiness
Authenticity
Origin, Reputation
Availability
Accountability

Veracity

Figura 6: Os 5 VV's Big Data.

Fonte: http://bigdata.black/featured/what-is-big-data/
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De acordo com a fonte, acredita-se que os estudos e as pesquisas devem verificar se a
presenca ou ndo das carateristicas do Big Data nas organizagdes estéo relacionadas com os

processos das mesmas, entre eles o processo de deciséo.

2.1.4 Por detrds de uma grande decisdo esta sempre uma grande pergunta

O professor Andreas Weigend, da Universidade de Stanford, afirma que Big Data é
inatil sem boas perguntas o que nos leva a refletir sobre as questdes mais relevantes e uteis
que podem ser respondidas com o apoio dessa tecnologia e o nivel de maturidade das
organizacOes para elaborar e encontrar respostas a essas perguntas. A visdo deste
investigador passa por, no futuro, considerar que qualquer decisdo tomada por uma
organizacao podera (e deverd) ser apoiada em dados, nimeros e informacao obtida usando

técnicas de exploracdo de Big Data. (Weigend, 2014).

Os 5Vs anteriormente referidos (volume, velocidade, variedade, veracidade e valor)
séo itens que devem ser questionados. Conforme a Figura 7, na nova abordagem de Big Data
esta combinacéo, além de todo e qualquer outro aspeto que carateriza uma solucao de Big
Data, pode ser inviavel se o resultado ndo trouxer beneficios significativos e que compensem
0 investimento das organizac6es que passam a adotar o Big Data como estrutura de Analytics
e valor de informacédo. (Moffitt&.Miklos, 2013). Nos seus trabalhos o autor mostra a sua
preocupacdo com o facto de antes de armazenar os dados Big Data é essencial saber para
que servem, como funciona, qual a capacidade de armazenamento, quais os dados da
organizacdo que devem ser armazenados e, sobretudo, ter conhecimento do servigo
oferecido. Assim, se comegarmos com uma boa pergunta podemos ser mais assertivos na

busca dos dados e, consequentemente, obter um melhor resultado no projeto. (Franks, 2012).
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BIG DATA & ANALYTICS

VISAD

Figura 7: Nova abordagem de Big Data.

Elaboracéo Propria

2.2 Analytics

Encontrou-se autores que exprimem que ha uma imensa variedade de necessidades
nos negdcios de hoje para uma Analytics eficaz. Por esta razdo, os gestores tém que ter
sensibilidade em determinados fatores que possam considerar essenciais na condugdo da
Analytics e seguir um programa eficaz de andlise. (Setty & Bakhshi, 2013). As tecnologias
para manipulacéo de tal quantidade de dados s&o recentes e muitas organizacgoes ainda estéo
em processo de aprendizagem relativamente a essas questdes. E importante realcar que ha
um ciclo em funcdo dos dados, isto é: os dados sdo gerados, armazenados, processados,
analisados e, por fim usados com algum proposito. Dai ser importante ter em consideragdo
que a fase de anélise dos mesmos pode gerar novos conhecimentos para as organizagoes.

A Analytics é definida como sendo a arte ou a ciéncia de descobrir e analisar 0s
padrdes, identificando anomalias, e a capacidade de extrair outras informagfes subjacentes
nos dados ou relacionados com o objeto de uma auditoria através de analise e visualizacéo,

com o propésito de planear e executar uma auditoria.
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2.2.1 Ambito de aplicacdo em Auditoria

Algumas recomendacgfes com relagdo a formacdo de estratégias sdo passadas pelo
autor, o auditor deve determinar qual a melhor abordagem para satisfazer os objetivos da
Analytics, isto &, dar resposta a: como sao os dados, onde estdo disponiveis e a melhor forma
para os obter tendo sempre em mente a perspetiva de negécio. Segundo 0 mesmo autor, a
Analytics pode ser eficaz na organizagdo na fase de planificacdo de trabalho de campo.
(Singleton, 2013).

Os conceitos relacionados com Big Data estdo intrinsecamente ligados as
necessidades de busca, recuperacdo e recomendacdo numa base de dados. Na Figura 8 esta
o0 processo pelo qual se estrutura e da o significado aos dados, consiste na transformacao dos
dados em conclus@es Uteis e crediveis, procurando tendéncias, diferengas e variagdes na
informacdo obtida. Todos estes processos, técnicas e ferramentas usadas sdo baseados em

certos pressupostos e com tal tem as suas limitacdes.

Analise de Dados

Exploratory
Data
v I Analysis
Raw Data is o Datais .| Clean
Collected Processed Data
-
Real “u Machine
World s I_' Learning
“a Algorithms
W Statistical
- 5 ! L Models
N Communicate
~J Build Data
Product Visualizations » Make
Report Decisions
Findings

Figura 8: Analytics.

Fonte: http://pt.slideshare.net/dreznik1/big-data-aplicaes-aspectos-prticos-e-cientista-de-dados
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2.2.2 A Transformacao de Dados

A andlise do perfil e origem dos dados é da competéncia da Analytics. E sobre esta
Otica que o envio de informacdo para o exterior da organizacdo é, na maioria dos casos,
suportado por relatorios periodicos de operagdes, relatorios esses que necessitam de
auditorias internas prévias ao envio da informagdo de modo a garantir que a informagéo da
atividade se encontra em conformidade com os padrdes esperados e com a legislagdo em
vigor. (Singleton, 2013).

Os auditores utilizam ferramentas técnicas de Analytics para tirar conclusdes. Big
Data engloba ndo s6 as operacgdes realizadas pelas organiza¢cdes bem como o novo mundo
de interacOes e observagOes sobre os dados. (Setty, Bakhshi, 2013). Adicionalmente, o autor
coloca que a conducdo de auditorias implica a inspecdo de dados gerados a partir dos

sistemas, dispositivos e outras aplicacdes. (Singleton, 2013).

Muitas organizagdes adotam “grandes analises de dados”, procurando avangos nas
técnicas de andlise para a rapida expansdo do conjunto de informacdo que as organizagoes
tém a sua disposicdo para permitir uma melhor tomada de decisdo. Torna-se fundamental
garantir a seguranca da informacdo. Este trabalho compete aos profissionais de risco e
também aos auditores, nomeadamente aos auditores de Sistemas de Informacdo. Num
ambito mais profundo, este autor talvez queira revelar que o risco técnico e operacional surge
como resultado da adocdo da Analytics por parte das organizacGes: ja a “nao adocao” de
Analytics tem influéncia na competitividade das organizagoes. (Yu, 2014). Referimo-nos a
Analytics considerando um sistema capaz de armazenar, agregar e transformar a ampla gama
de fontes de dados da organizacdo. Neste tema, uma funcionalidade potencial é a analise de

fraude, a qual representa um risco nas organizagoes.

Novas ferramentas e métodos de Analytics demostram a possibilidade de as
organizagOes gerarem valor a partir da existéncia de dados dentro das proprias organizagdes
e de informacdo externa disponivel. Estes avangos permitem melhor tomada de deciséo e
aumento da vantagem competitiva da organizagdo/organizacdo. No entanto, € fulcral
perceber que é um investimento no Big Data e Analytics que se destina a melhoria em termos
de eficéacia ou eficiéncia de negdcio. Ja estes autores relatam que, esta questdo envolve o

bindmio risco operacional versus risco de negocio. (Gantz & Reinsel, 2011).
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2.2.3 Vantagem competitiva

Ao tracar um paralelo entre as ideias expostas pelos autores, a Analytics é
fundamental para muitas organizacdes porque, na maioria das vezes, ja foram realizados
investimentos na area de andlise e recolha de grandes conjuntos de dados, em que a

componente analitica pode ser aplicada. (Manyika et al., 2011).

Existe uma correlacdo direta entre o uso de Big Data e a analise e rentabilidade.
Existem estudos que indicam que ha aumento de rentabilidade global como resultado do uso
de Big Data de forma eficaz. A vantagem competitiva esta presente caso a organizacao tenha
as pessoas, processos e tecnologias com capacidade para fazer uso dos dados da organizacao.
(Singleton, 2013). Para além disso, é fundamental a organizacdo estabelecer perfis de
responsabilidade, ou seja, acessos por tipo de utilizador para garantir um bom funcionamento
no que a informacéo diz respeito. Portanto, conforme consideracdes feitas nos estudos do
autor, algum grau de autoconhecimento organizacional € essencial, nomeadamente, pensar
e apoiar 0s processos e identificar potenciais areas problemaéticas antes de serem realizados
investimentos significativos em Analytics. (Mattsson, 2014).

Técnicas de Analytics podem conferir vantagem competitiva organizacional e para o
negocio quando é tido em conta a avaliacdo da possibilidade de seguranca ao risco de
privacidade que poderia ocorrer. Os autores baseiam-se num exemplo historico de Analytics:
tirando partido dos dados registados, as organiza¢cdes podem identificar, de forma célere,
oportunidades para simplificar as operacgdes e reduzir custos, algo que é garantido por essa

visdo Unica e sistematica dos dados. (Agrawal, Das & Abbadi, 2011).

Note-se que uma variedade de ferramentas (softwares) sdo usadas para executar
Analytics e ajudam a identificar areas chave de risco, nomeadamente, fraude, erros de ma
utilizacdo, permitindo, assim, a melhoria dos negocios, a verificacdo de eficiéncia e eficacia
dos processos e, por fim, melhoria das decisdes associadas ao negocio. Sinteticamente, para
investidores como estes, os beneficios para a organizacdo incluem a eficécia, reducéo de
erros e oportunidade de melhorar a identificacdo de problemas. (Turner, Gantz, Reinsel &
Minton, 2014).

A Analytics, quando utilizada de forma eficaz numa organizag&o, esta entre os ativos

mais valiosos da organizagdo. Extraem-se beneficios se se verificarem estas trés premissas:
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a Analytics esta alinhada com o modelo de negdcio (Data Governance), o risco é gerido e 0
processo é planeado, projetado, implementado e testado. (Schaeffer & Olson, 2014).

No fundo o objetivo é que o conceito Big Data converta grandes dados em
informacao atil. Assim, cumprindo os principios fundamentais no contexto de Big Data, as
organizacBes podem colher os beneficios sem os potenciais riscos para a conformidade no

presente e no futuro.

Pesquisas recentes nesta corrente indicam que o uso adequado de Big Data pode
desempenhar um papel economico util nesse sentido, promovendo inovacao,
competitividade e produtividade em todos os segmentos. Big Data pode gerar valor de
diversas formas, sendo algumas delas: criar transparéncia entre organizagdes e
consumidores, descobrir necessidades, expor variaveis e melhorar performance, segmentar
publicos-alvo para otimizagdes substituir decisdes humanas por algoritmos automatizados,

gerar novos modelos de negocio, produtos e servigos. (Bughin, Chui & Manyika 2010).

Na Figura 9 sdo apresentadas as solugdes para o problema do Big Data, cada vez
mais os lideres de negdcio irdo recorrer ao Big Data como uma vantagem competitiva que
Ihes permite entregar servigos personalizados, tanto em pontos de encontro digitais como
humanos. Nesta mesma linha de conta, o autor faz referéncia aos avancos em ferramentas,
como bases de dados gréficas e outras técnicas emergentes de analise e classificacdo de
informacdo, aportardo significado a informacao desorganizada. (Gartner, 2013).

OLHANDO PARA DIFERENTES EST RﬂTEG ICO '::;;; g“ssmi"dades de

OPCOES DE ESCALABILIDADE E

DESEMPENHO, HA UMA

MECESSIDADE DE OLHAR PARA A *Novos dominios, novos

MELHOR ABORDAGEM CONJUNTO TAT'CU gerentes de dados por
POSSIVEL, FORNECER A SOLUCAD

departamentos

Gl | et
rapida relacional num
BENEFICIO EM TEMPO REAL. AS processo de distribuigdo
S-DLUC'E‘ES DE BIG DATA IMPACTAM
DE DIFERENTES NIVEIS AS «Volume com implicagdo em

ORGANIZACOES. OPERACIONAL novas plataformas e novas

arquiteturas

Figura 9: Solugdes para o problema do Big Data.

Fonte: http://maximodata.com/big-data Editado
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2.3 Auditoria - Requisitos minimos de controlo

A quantidade de informacdo que hoje é produzida € muito superior a que se
imaginaria no passado e o seu crescimento € exponencial. Num estudo realizado prevé-se
que mais de metade das organizagGes portuguesas planeia a sua transformacao digital.® (It
Insight, 2016). Paralelamente, o estudo revela uma crescente dependéncia da infraestrutura
tecnoldgica com 72% das organizacdes a referirem que acreditam que a procura de recursos
de TI vai aumentar. O objetivo do estudo prende-se com o facto de as organizagdes
procurarem uma melhor gestdo dos dados e melhorar a capacidade de resposta as

necessidades do negdcio.

E de salientar que ha escassez de investigadores em Big Data & Analytics. Ha,
inclusive, investigadores que sensibilizam para que se faca mais investigacdo porque é
fundamental para sustentar futuras aplicacGes e ferramentas para a gestao de projetos de Big
Data no mundo. (Boyd. & Crawford. 2012).

Voltando a auditoria, fica agora facil perceber que o Big Data afetard cada vez mais
a auditoria e a tornara cada vez mais dependente da andlise de grandes volumes de dados

produzidos pelas mais diversas fontes. Os dados passam a ser 0 maior ativo das auditorias.

Tendo como base este autor, a questao coloca-se: Mas de que forma é que o Big Data

esta a afetar a auditoria? (Amaral, 2014).

1. Minimizacdo da Auditoria Tradicional: Processos de auditoria tradicional serdo
cada vez menos aplicados. E necessario 0 uso de ferramentas e técnicas de
Analytics especializadas, pois as atuais, se assentes no modelo tradicional, seréo
ineficientes.? (Moffitt & Miklos, 2013).

1 O estudo “Digital Transformation e os desafios do Datacenter”, realizado pela IDC Portugal com o apoio da
Fujitsu Portugal revela que 87% das organizagdes portuguesas estdo focadas na transformacéo digital. Cfr: Fujitsu dispdes
de solugdes que permitem abragar o crescimento do “Universo Digital” in http://www.itinsight.pt/news/digital/mais-de-
metade-das-organizacaos-portuguesas-planeiam-a-sua-transformacao-digital

2 A auditoria continua é uma inovacéo tecnoldgica do processo de auditoria tradicional que utiliza a tecnologia e
automacao, e embora o seu conceito j& tenha quase duas décadas, na pratica, ainda é uma novidade. O interesse em explorar
a metodologia de auditoria continua avangou e os profissionais estdo a colaborar e a estabelecer parcerias de pesquisa com
a comunidade académica, bem como, os gestores e 0s seus auditores reconhecem que o paradigma da auditoria tradicional
esta desatualizado.
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2. Ineficiéncia das Ferramentas Tradicionais: As ferramentas tradicionais de
Analytics ndo serdo eficientes.’

3. Fim da Amostragem: a amostragem acompanha uma margem de erro, portanto,
ele € um procedimento que s6 é executado pelo fato de se analisar toda a
populagdo ter um custo, que pode ser muito alto ou inviavel.*

4. Independéncia também da Infraestrutura: a auditoria tem como uma de suas
premissas a independéncia.’

5. Potencializacdo do Auditor: o software tradicional de auditoria define a
formacéo padrdo esperada de um auditor que analisa dados. Porém, néo é tarefa
do auditor selecionar e tratar dados, ele deve receber os conjuntos de dados
prontos, limpos, formatados.®

6. Processos: a Analytics em si deve ter seus proprios processos e pode ser medida

em termos de maturidade.’

Por estas razdes, provavelmente, daqui a algumas décadas podera ser falado na
auditoria antes e depois do Big Data, ja que o fendmeno podera vir a gerar uma nova era. A
auditoria de dados pode e deve se fazer presente em varios processos pontuais de negdécio,
principalmente quando seus resultados podem representar uma expressiva reducao de custo

e risco para a operacao.

Todos os tipos de relatorios precisam de ser auditados internamente, antes do envio

a qualquer entidade, para assegurar que as informacdes da operacdo estdo em conformidade

8 Um dos importantes aspetos dessa nova realidade para a auditoria, consiste no facto dos procedimentos
tradicionais de obtencéo de provas de auditoria ndo puderem ser apropriados ou suficientes, j& que a evidéncia em auditoria
é gerada principalmente em formato eletronico.

4 Inerente a amostragem em auditoria esta o risco de amostragem, ou seja, o risco das conclusdes do auditor,
baseadas numa amostra, serem diferentes das conclusdes a que chegaria se analisasse toda a populagéo.

5 Afirma-se também que pode haver um auditor externo & organizago, que tenha uma independéncia suficiente
para realizar uma auditoria objetiva e real

5 Quando os auditores internos utilizam os componentes do método C.0.S.0. para avaliar determinado objeto de
auditoria, € possivel analisar se a organizagdo possui um ambiente de controlo interno eficiente. Para isso é importante que
tenha acesso a toda a informagdo de forma mais simplificada. Extrair e tratar dados consome no minimo 80% do tempo de
um projeto. Este cendrio fica ainda mais complexo com Big Data: muitas fontes, com estruturas diferentes, com grande
volume. O auditor deve receber seus conjuntos de dados prontos, limpo, com os fatos e dimensdes relevantes do periodo a
ser analisado, ele ndo devera se envolver no penoso processo de extragdo e preparagdo. O Auditor deve focar seu esforgo
nos objetivos do seu trabalho, desenvolvendo a andlise e a demonstracéo.

7 A natureza estratégica dessa abordagem faz com que este método se torne efetivo para alinhar os objetivos e
estratégias organizacionais com 0s processos existentes.
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com os padrdes esperados e com as leis nacionais. Incumprimento de prazos e erros de néo

conformidade nas informacdes sdo passiveis de multas.

Ainda assim, o autor propde que para estabelecer um processo de auditoria de dados,

é importante ter em mente quatro tarefas essenciais: (Amaral, 2014)

e A primeira delas é a necessidade de se definir e documentar os processos de
auditoria com as suas periodicidades, papéis e responsabilidades.

e Em segundo lugar, vem a exigéncia de se definir os indicadores de qualidade
que deverdo ser acompanhados. E importante, neste caso, avaliar em valores
os casos de ndo conformidade, estabelecendo assim o nivel de assertividade
e percentagem de risco que deve ser acompanhado. °

e Em terceiro lugar, vem a tarefa de criacdo dos esquemas de notificacoes,
mediante processos de analises recorrentes, seguida da necessidade de se
realizar o processo através de uma tecnologia integravel a qualquer origem
de dados, que seja facil na construcdo e execucao dos relatdrios de auditoria
e que seja acessivel ao utilizador.©

e Finalmente, através dos indicadores de auditoria, o fim do processo exige
aprimorar de forma continua a operacédo, enviando recomendaces as areas

envolvidas na geracéo e controlo das informagges.!!

E ja conhecido por todos que as metodologias de auditoria de dados retinem os
requisitos necessarios, para se tornarem num elemento obrigatério na organizacdo, no que a

exploracdo de dados para efeito de negdcios e seguranca diz respeito. Em plena era da

8 A este propésito a DRA N.° 300, dispde no seu pardgrafo 11: “O revisor/auditor deve desenvolver e
documentar um programa de revisdo/ /auditoria que estabeleca a natureza, tempestividade e extensdo dos
procedimentos planeados necessarios para implementar o plano global de revisdo/auditoria. Tal programa serve
como um conjunto de instrugdes aos membros da equipa envolvidos na revisdo/auditoria e como forma de
controlar e registar a adequada execucdo do trabalho. O programa deve também conter os objetivos de
revisdo/auditoria para cada uma das areas e um or¢camento de tempos com as horas estimadas para as varias
areas ou procedimentos.”

% Verificar se a qualidade dos controlos utilizados efetivamente realizam sua funcdo empirica de
minimizar riscos.

10 Os papéis de trabalho da revisdo/auditoria suportam a opinido do revisor/auditor a emitir no seu
relatorio final, mas servem complementarmente outros propositos, como, por exemplo, contribuem para a
melhoria do planeamento, facilitam o processo de verificagdo ou superviséo ou, ainda, servem de evidéncia do
trabalho efetuado em sede de contestacédo judicial.

11 Uma gestdo de risco pré-ativo possibilita a organizacdo preparar-se para o inesperado e reduzir a
volatilidade negativa de indicadores contabilisticos, financeiros e operacionais.
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tecnologia o auditor necessita de expressar uma opinido baseada em grandes volumes de

informacdo, com uma estruturacdo complexa e em constante mudanca.

E através de técnicas de Analytics, as quais incluem, por exemplo, a utilizagdo de
ferramentas eletrénicas, que o auditor ira conseguir analisar de forma critica e eficiente o
volume de dados que lhe é colocado a disposi¢do por parte das organizagdes. (Pedrosa &
Costa, 2014) Pese embora o reconhecimento dos profissionais de auditoria sobre o potencial
que estas técnicas poderdo ter, nomeadamente alterando a forma como a auditoria €
realizada, tornando-a mais efetiva e possivelmente mais eficiente, ainda existe um longo
caminho a percorrer para reduzir o ceticismo dos auditores sobre estas técnicas e assim
impulsionar a sua constante utilizacdo no processo de auditoria. As ferramentas especificas
existem mas os auditores continuam a preferis trabalhar com Excel. (Pedrosa, Costa &
Laureano, 2015).

Num processo de auditoria tradicional, o recurso a tecnologia ocorre em menor escala
e as provas de auditoria sdo obtidas essencialmente em suporte fisico. Neste sentido, 0s
procedimentos substantivos assentam na sua maioria em testes de detalhes, com um maior
nivel de verificacdo fisica de documentacdo de suporte, ndo significa isto que com a
utilizacdo de ferramentas eletronicas ndo exista qualquer tipo de analise documental, mas
sim a possibilidade de reduzir o volume a analisar por via de obtencéo de prova de auditoria
utilizando outro tipo de procedimentos ou técnicas de amostragem. Esta abordagem ¢,
tradicionalmente, menos eficiente (considerando projetos com uma dimensdo significativa)
e acarreta maiores custos para a firma de auditoria uma vez que sdo comuns 0s atrasos
significativos na recolha da informac&o e no processamento e analise da mesma. Atualmente,
este estudo justifica este tipo de auditoria que apresenta evolucGes significativas, tendo as

organizacOes de auditoria acompanhado a evolucgéo das tecnologias.

Sdo vaérias as vantagens que a utilizacdo de técnicas de Analytics no decurso do

processo de auditoria das quais se destacam:

1. Maior seguranga nas analises efetuadas;*2

2. Capacidade para trabalhar um grande volume de dados;*®

12 |dentificar e analisar padrdes ndo usuais e valores discrepantes.
13 Mapear e visualizar o desempenho financeiro e outros dados entre unidades operacionais, sistemas,
produtos ou outras dimensdes com o objetivo de focar nos riscos de auditoria;
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3. Transformar a auditoria num processo continuo;*
4. Maior eficiéncia na detecéo de fraude;®

5. Redugdo de “falsos positivos”.®

2.3.1 Riscos do Big Data

O constante crescimento de dados pode gerar problemas quando se trata de
informacdes pessoais: as organizagdes tém encontrado cada vez mais incentivos para manter
uma grande quantidade de informacOes, para as manter durante mais tempo e para as
reutilizar com maior regularidade. Cabe lembrar que a maioria dos autores sdo de acordo
com estes que apresentam que os dados podem, aparentemente, ndo serem identificaveis
como informacdo relevante mas, ao passar por determinadas andlises, pode-se atingir um
nivel de detalhe mais minucioso da vida de uma organizacdo. (Schdnberger-Mayer, &
Cukier, 2013).

O Big Data propicia véarios beneficios, contudo a forma como os dados podem ser
mal utilizados corresponde a um risco acrescido. Assim sendo, o Big Data pode se
transformar num instrumento que pode destruir a privacidade. (Schonberger-Mayer, &
Cukier, 2013). Sob este ponto de vista a preocupacdo com a seguranca da informacéo é
crescente, compativel com a necessidade de proteger dados confidenciais de organizacdes e
pessoas. Embora essas questes precisem de ser levantadas, é certo que Big Data tem o
potencial de “transformar economias, trazendo uma nova onda de crescimento produtivo e

saldo positivo para o consumidor”. (Manyika et al., 2011).

Estes estudos caraterizam-se na ideia que os riscos e beneficios que poderao resultar
do uso de aplicacdes com a cesso as bases de dados classificadas como Big Data justificam

plenamente o estudo.!” Na Figura 10 ¢ apresentado a diferenca na produtividade entre uma

14 Construir modelos estatisticos ou outros modelos preditivos que permitam explicar o
relacionamento dos dados com outros fatores e identificar flutuagdes significativas no modelo

15 |dentificar e analisar padrdes ndo usuais e valores discrepantes.

16 Combinar a informag&o obtida de fontes diversas com o objetivo de obter conhecimentos adicionais
sobre 0 neg6cio, operagdes ou entidade

17 Estes possiveis impactos igualmente justificam que a presente discussdo seja estendida ndo somente
aos profissionais de tecnologia e aos executivos de organizacgdes interessados nos beneficios econémicos que
podem advir de vantagens competitivas oferecidas pelo Big Data, mas também a agéncias governamentais,
economistas, politicos e juristas.
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empresa que nao utiliza Big Data e uma empresa que utiliza Big Data, € possivel observar
que existe uma vantagem de 5% a 6% na produtividade.

Big Da
Aumento de 5% a 6% — glata

na produtividade

B Empresas que nao
utilizam o Big Data

M Empresas que utilizam
0 Big Data

Figura 10: Riscos associados ao Big Data.

Fonte: http://blogbrasil.comstor.com/bid/305729/0s-riscos-do-big-data-e-a-invas-o-de-privacidade-nos-eua

Tomando por base 0s conceitos tratados devemos ter em conta 0s possiveis impactos
do Big Data,® organizados como riscos, desafios e oportunidades, sob a 6tica do cidadéo,
da industria de T e do mercado Empresarial em geral.

Como beneficios: (Canton, Goodman & Schneier, 2015).

1. Luta contra o crime organizado;

2. Combate a fraudes financeiras;

18 Este risco pode ser reduzido através de um adequado planeamento e supervisdo do trabalho, bem
como, no caso de organizac@es de auditoria, pela implementag8o de um controlo interno de qualidade.
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3. Combate a epidemias;

4. Controlo preventivo de grupos de riscos de determinadas doencas

5. Localizacdo e atendimento imediatos em casos de mal subito ou emergéncias
diversas

6. Planeamento de investimentos em infraestrutura

7. Planeamento de a¢des em caso de acidentes ou catastrofes naturais.

Entre os principais beneficios que as organizacGes nacionais encontram na
transformacéo digital do negdcio é a eficiéncia operacional, um relacionamento melhor com

os clientes e a criacdo de novas fontes de receita.

Aindustria de T1tem procurado responder adequadamente aos desafios do fenémeno
do Big Data, lancando tecnologias especificas para atender as necessidades de infraestrutura
e de técnicas para o armazenamento e a analise dados. Algumas dessas situacdes
desafiadoras apresentam tanto componentes de risco como oportunidades de crescimentos e
vantagem competitiva. Fica claro que para estes autores, a resposta da industria de T1 a esses
desafios traduz-se no lancamento de diversos modelos de base de dados apropriados ao
armazenamento de dados nédo estruturados, projetados para uma dimensdo compativel com
as necessidades do Big Data. (Guolinag, Beng, Jianhua, Jianyoung, & Lizhu, 2008). O
problema desse tipo de solugdo é que, na préatica, os relatérios analiticos sdo produzidos com
base em dados estaticos,® refletindo a realidade de horas ou dias anteriores.

Como desafios, riscos e oportunidades devemos ter em conta que:

1. Desafio - Desafios de ordem técnica ainda a serem solucionados de forma
eficiente;

2. Risco - Pessoal qualificado insuficiente;?°

3. Risco - Crescimento acelerado de aplicacbes e do surgimento de novas
organizac0es, agravando a competicdo tanto por mercados especificos como por

mé&o-de-obra qualificada;

19 Assim a industria de TI ja oferece ferramentas voltadas para o tratamento analitico de dados,
compativeis com as carateristicas do Big Data.

20 pessoal despreparado para explorar as novas tecnologias. Pessoal despreparado para a analise
eficiente da grande quantidade de dados.
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4. Risco - Momento historico da volatilidade tecnoldgica, com risco de surgimento
e rapido desaparecimento de inimeros produtos e, eventualmente, das suas
respetivas organizacoes;

5. Beneficio - Momento de disputa intensa entre as organizacdes bem-sucedidas
com o langcamento de novos produtos, as quais com o tempo deverdo ser
incorporadas por outras maiores, restando, ao final desse periodo de maior
instabilidade, apenas as organizac6es que melhor conseguirem se adaptar ao novo

cenario tecnoldgico e econdémico.?

Acredito que as melhores oportunidades para obtencdo de vantagens competitivas
com o Big Data estardo centradas na capacidade de reconhecimento de padrdes,
principalmente na identificacdo de padrdes adaptativos.

A IDC e a CISCO deram a conhecer os principais resultados do primeiro estudo
portugués dedicado a avaliar a seguranca no seio das organizagdes, que inquiriu mais de 200
médias e grandes organizacdes de todos 0s sectores: a maioria destas ndo sabem que estdo a
ser atacadas, gastando aproximadamente 12 por cento do seu orcamento de TIC em

seguranca, valor inferior & média europeia.??

O objetivo do estudo centrou-se em
compreender 0s riscos, as tecnologias e as despesas associadas a area de seguranca de

informagcéo, além de outras questdes de gestdo.?

Big Data & Analytics representam a tecnologia de informagcdo que apoia as
organizagdes consciencializando daquilo que é o mercado e quais as tendéncias ao nivel da
seguranca de informacdo. Na Figura 11 esta presente o risco das organizages, seja qual for
a sua area de negdcio, e sdao determinantes na execuc¢do e alcance dos objetivos a todos 0s
niveis, por isso a sua gestdao é um imperativo. Os riscos sdo considerados em termos de fontes

de incerteza que podem ser tratados para maximizar os ganhos, minimizando a perda.

As organizacgdes tém de dar importancia a um sistema de gestao de risco, que permita
gerir, de forma eficaz e eficiente, os riscos que poderdo comprometer 0s objetivos

estratégicos da organizacao.

21 Necessidade de reagir rapidamente, atuando no mercado, preferencialmente, de forma proactiva.

22 Cfr. “Organizages portuguesas tém pouca maturidade no que respeita a seguranga.” — in itinsight.pt
estudo intitulado “Seguranca de Informacdo nas Organiza¢des Portuguesas 2016 foi conduzido pela IDC
Portugal de forma independente e apoiado pela CISCO.

23 “CISCO e IDC vio avaliar a seguranga das organizacdes portuguesas” in IT Insight
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! '

«—— Estabelecimento do contexto

Processo de Avaliagao de risco

Comunicacdo y Identificacdo dos riscos "“?2‘{"’;“:2“

critica

e consulta

Analise dos riscos

— Avaliacao dos riscos

+

> Tratamento dos riscos

Figura 11: Anéalise de Riscos.

Fonte: http://businessAnalytics.pt/iso31000/

A "agitacdo" em torno do Big Data tem-se concentrado na infraestrutura que suporta
o volume extremo, velocidade, variedade e recursos analiticos em tempo real que a
infraestrutura proporciona. Onde ha dados, ha o potencial de violacdo da privacidade dos
dados, acesso ndo autorizado ou acesso inadequado por parte de utilizadores privilegiados.
(Sudhakar Sathiyamurthy, 2011). Quem ¢é responsavel pela seguranca de dados na sua
organizacdo, talvez tenha que responder a perguntas como: 1) Quem faz solicitagdes
especificas de Big Data? 2) Quais as tarefas de Mapear/Reduzir dados que estdo a ser
realizadas? 3) Existem tentativas de download de dados sensiveis ou é apenas uma consulta
de marketing normal para obter insight sobre os clientes? 4) H4 um nimero excessivo de
excecBes de permissdo do acesso a um determinado ficheiro que tem carateristicas
confidenciais, 0 que podera estar a ser causado por um hacker numa tentativa de obtengédo
de acesso aos dados sensiveis por meio de algoritmos? 5) Essas tarefas fazem parte de uma
lista de aplicaces que estdo autorizadas a aceder aos dados? 6) Foi desenvolvida alguma
aplicagdo nova cuja existéncia seja desconhecia e os acessos tenham sido “herdados” de

outras?
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O auditor®* deve executar procedimentos de avaliacdo do risco que proporcionem
uma base para a identificacdo e avaliacdo dos riscos de distorcdo material ao nivel das
demonstracdes financeiras e ao nivel de assercdo. Neste sentido o revisor/auditor devera
utilizar a documentacgéo preparada no conhecimento do negdcio, as conclus@es obtidas nos
procedimentos de revisdo analitica e nas indagacdes efetuadas para suportar as avaliagGes
do risco que efetuou. Com o conhecimento obtido pelo auditor através da utilizagdo das
técnicas de Analytics (e das ferramentas eletronicas), € possivel identificar as transagdes,
processos ou contas consideraveis que acarretam um risco significativo para as
demonstracdes financeiras. Através de ferramentas de visualizacdo de dados, o auditor
consegue obter um melhor entendimento dos riscos significativos e riscos de fraude que, de
outra forma, poderiam ndo ser identificados sem uma anéalise exaustiva. Adicionalmente, as
técnicas de Analytics suportam o entendimento do ambiente de controlo e na identificacéo
de riscos relacionados com controlo interno ao nivel da entidade ao proporcionar um
entendimento da qualidade dos registos contabilisticos dentro das demonstragdes

financeiras.

Os procedimentos substantivos analiticos normalmente séo efetuados recorrendo as

seguintes técnicas: (Marques, 2016).

1. Andlise de tendéncias — Comparacdo de um conjunto de dados do periodo
corrente com o conjunto de dados do periodo anterior ou com um padrdo dos
altimos periodos. O auditor avalia se 0 comportamento da rubrica estd em linha
com o padrdo que tem seguido ao longo do exercicio e se esta de acordo com o
comportamento esperado tendo por base os dados histéricos dos periodos
anteriores. As ferramentas eletrénicas que permitem a visualizacdo das

tendéncias ao longo do exercicio sdo bastante Uteis para este tipo de analise;

24 Cfr. De acordo com o paragrafo 5 da ISA 315. A capacidade do auditor visualizar de uma forma
rapida os dados da entidade através do suporte de ferramentas eletrénicas permite-lhe a utilizacéo de critérios
quantitativos (transagdes e saldos) e qualitativos (relagdes, niUmero de processos, nimero de utilizadores, etc.)
na identificacdo das contas significativas. No que respeita a tempestividade da execucdo dos procedimentos de
auditoria, tal como descrito anteriormente, estas técnicas permitem ao auditor efetuar um processo de auditoria
continuo e assim libertar alguns procedimentos da fase final (desde que permitidos pelas Normas de Auditoria).
Os procedimentos de revisdo analitica podem ir desde simples comparagdes a analises mais complexas através
da utilizagdo, por exemplo, de técnicas estatisticas. A analise dos dados pode ser usada para apoiar a execucao
deste tipo de procedimentos, permitindo um nivel adequado de desagregacéo de dados para ajudar o auditor a
definir uma expectativa de que seja suficientemente rigorosa. A definicdo de um procedimento de reviséo
analitica est4 apenas limitado ao conjunto de dados disponiveis e a experiéncia e criatividade da equipa de
auditoria.
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2. Analise de racios — Inclui a comparacéo de racios calculados para o ano corrente

com 0s mesmos racios relativos ao periodo anterior, a uma média da industria ou
um orcamento. A analise de réacios é Util para analisar contas de ativos e passivos,
bem como as contas de gastos e rendimentos. Uma conta individual balanco é
dificil de prever por conta prépria, mas a sua relagdo com outra conta € muitas
vezes mais previsivel (por exemplo, as contas de saldo a receber relacionados
com as vendas). Os racios podem também ser comparados ao longo do tempo ou
com 0s racios de outras organizaces do mesmo setor de atividade;

Testes de razoabilidade — Consistem no célculo de um montante previsto para o
saldo da conta com base em dados ndo-financeiros para o periodo atual. Ao
contrario da andlise através de tendéncias, este procedimento analitico ndo se
baseia em acontecimentos de periodos anteriores, mas sim em dados financeiros
ou operacionais para o periodo de auditoria em consideragao.

Técnicas de modelagdo estrutural — Utilizacdo de ferramenta eletrénica para a
construcdo de um modelo estatistico baseado em dados financeiros e/ou néao
financeiros de forma a prever o saldo de uma determinada conta. E exemplo deste
tipo de analise a construcdo de regressdes lineares. As técnicas acima
identificadas diferem quer no nivel de seguranca obtido, quer na capacidade que

apresenta em identificar distor¢des materialmente relevantes:

Conforme a Figura 12 o auditor devera utilizar o seu julgamento profissional para

selecionar a técnica que ira conduzir a maior probabilidade de detetar uma distor¢édo

relevante, considerando os dados disponiveis e a evidéncia obtida através de outros

procedimentos realizados.
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Seguranca da Probabilidade

de |dentificar
Distorcdes

Prova de
Auditoria

Figura 12: Hierarquia das Técnicas Utilizadas na Realizacdo de Procedimentos Substantivos de Revisao analitica.

Fonte: Pedro Marques — OROC (2016)

2.3.2 COSO - Controlo Interno

O COSO? conclui que as organiza¢des necessitam de orientagdo no momento de
avaliar e melhorar o seu sistema de controlo interno. Assim, constata-se um crescimento
exponencial da auditoria, pelo significativo aumento de organizagdes certificadas.?

“O Controlo Interno ¢ um processo, levado a cabo pelo Conselho de Administragao,
de Gestdo, e outro pessoal, desenvolvido para fornecer uma segurancga razoavel no que 17
respeita ao alcance dos objetivos relacionados com as operacgdes, reporte, e cumprimento de
leis e regulagdo.” (COSO, 2013) %",

Com a evolug&o no tempo e o consequente crescimento das organizagdes?® impos-se
a concecdo de complexos sistemas de controlo interno, registando-se paralelamente uma

evolugéo nos objetivos da auditoria.

%5 COSO — Commitee of Sponsoring Organizations of the Treadway Commission - Comité das
Organizac@es Patrocinadoras. COSO, 2013, pagina 3.

% As auditorias internas podem beneficiar do método C.0.S.0. para auxiliar na identificago, controlo
e analise dos riscos inerentes ao negdcio, o objetivo é identificar os beneficios nos procedimentos técnicos.

21 Definicdo de acordo com a COSO (Grupo de trabalho constituido por varios organismos
internacionais, com o objetivo de definir um novo conceito de controlo interno)

28 Grandes, médias e mesmo pequenas instituigdes costumam utilizar controlos internos para atender
seus diferentes propdsitos, como, por exemplo, servir de base para obter conformidade com legislac6es,
implantar projetos de Governanga Corporativa e buscar certificagdo por 6rgdo acreditador, ou outros objetivos
especificos.
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Segundo a COSO, o controlo interno é um processo levado a cabo pelo Conselho de
Administracéo, Direcdo e outros membros da organizacdo com o objetivo de proporcionar

um grau de confianca razoavel®® na concretizagdo dos seguintes objetivo:
- Eficécia e eficiéncia dos recursos;
- Fiabilidade da informacéo financeira;
- Cumprimento das leis e normas estabelecidas.

O ambiente de controlo constitui o pilar de todo o sistema de controlo interno, em
que fatores, tais como a integridade, ética, competéncia, responsabilidade, autoridade e
formacéo do pessoal, cimentam esta componente e edificam toda a piramide do sistema.

O controlo interno é composto por componentes interrelacionadas, que derivam da
forma como a gestdo gere 0 negdcio e de como sdo integradas no processo de gestao.

Para se tornar uma decisao racional, deve-se ponderar todas as alternativas existentes
e identificar as suas consequéncias. Assim, é preciso verificar os dados obtidos e extrair as
informacdes fundamentais. No contexto Big Data, 0s gestores deparam-se com essas
informagdes correspondentes a um grande volume e variedade de dados desestruturados
oriundos de varias fontes. (Di Martino, 2014). A grande vantagem que o Big Data pode
trazer também para as organizacdes da area de auditoria € a Analytics para a criacdo de
insights na tomada de decisdo. (Gartner, 2013). Para gerir e extrair informacé&o significativas
a partir da grande quantidade de dados atual existe uma necessidade crescente de se pensar
em técnicas e sistemas de Analytics avancados. (Esteves, Hacker & Rong, 2014).

Muitas organizacdes estdo indecisas em adotar sistema de andlise de Big Data.
(Kwon, 2014). Logo, mesmo as organiza¢Bes que ndo possuem um sistema de analise de
grande volume de dados devem compreender 0 seu contexto, para que possam gerir essa
variedade de dados de forma eficaz para contribuir com 0s processos organizacionais. Pois
a informacao € algo que pode ser usado para eliminar ou reduzir a incerteza. (Raskin, Taylor
& Hempelmann, 2013).

2 Para além de ser necessario adotar comportamentos consoante 0 meio envolvente, é também
importante controlar continuamente o Sistema de Gestdo de Controlo. Através da analise dos beneficios
esperados e conseguidos, do desempenho do sistema e de possibilidades de melhoria, a organizacéo podera
melhorar o seu funcionamento, tendo em conta todas as vantagens que dai advém.
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No caso de estudo (Big Data & Analytics em Auditoria) as principais competéncias

para ir ao encontro a um controlo interno eficiente:

1. Orientacdo para a mudanca: S&o0 competéncias que correspondem a
monitorizacdo da envolvente para identificar ameacas e oportunidades, assumir
riscos relacionados com a mudanga, obter apoio para uma grande mudanca e
determinar a forma de implementar uma nova iniciativa ou uma grande
mudanca.®! (Boyd, D. & Crawford, 2012).

2. Orientacdo para as operagdes: Caraterizada como 0s comportamentos que 0S
lideres usam para aumentar a produtividade e reduzir os custos, tais como
planeamento de atividades de curto prazo, alocacdo de recursos e estruturas,
identificando objetivos e atribuindo prioridades;®?

3. Orientacdo para as pessoas: comportamentos relacionais sdo, de modo geral, as
acOes iniciadas pelos lideres para melhorar o relacionamento com os membros da
sua equipa. Esses comportamentos incluem mostrar apoio e orientacdo, facilitar
coaching e mentoring, delegar e incentivar a colaboracio e trabalho em equipa.®

4. Orientagdo para 0 contexto: caraterizada por aqueles comportamentos que 0s

lideres apresentam quando tém de se adaptar ou lidar com a mudanca no local.®*

De salientar que os processos de transformacdo organizacional sdo complexos e
envolvem toda a estrutura organizacional. Para tal, é importante perceber qual o caminho a
percorrer para chegar a bom porto. A figura 13 mostra os diversos processos para ir ao

encontro de Big Data & Analytics.

%0 para avaliar determinado objeto de auditoria, é possivel analisar se a organizagdo possui um
ambiente de controlo interno eficiente (se os funcionarios sabem o que deve ser feito, se sabem como fazé-lo
e se querem e podem fazé-1o), se os riscos relacionados ao objeto de auditoria, relacionando-o ao objetivo
estratégico da organizacdo, estd identificado, mensurado e gerenciado, se possui normas e procedimentos
especificos relacionadas ao objeto de auditoria e se essas estdo de acordo com os objetivos estratégicos tracados
para o periodo.

3L Além dos beneficios citados, 0 método C.0.S.0. incrementa o universo de auditoria, exige escolhas
de profissionais de auditoria com habilidade em risco, mudangas nas abordagens e na metodologia do
planeamento de auditoria.

32 No decorrer de uma avaliagdo de riscos, cada objetivo operacional, do nivel mais alto (como “dirigir
uma companhia lucrativa”) ao mais baixo (como “salvaguardar caixa”), ¢ documentado e, entdo, cada risco
que possa prejudicar ou impedir 0 alcance do objetivo € identificado e priorizado (DELOITTE, 2006)

33 Controlos internos sdo afetados por pessoas

% A mudanca de um enfoque tradicional para o foco em riscos vem acarretando alteragdes
significativas no escopo dos trabalhos da Auditoria Interna.
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Figura 13: Big Data & Analytics.

Editado pela Autora

Com a utilizacdo das ferramentas eletronicas de auditoria, surge a necessidade de
confirmar que todos os dados informaticos sobre o qual o auditor esté a incidir a sua analise
se encontram corretos e completos sob pena de todas as anélises efetuadas nédo servirem de
prova de auditoria. A informacéo recolhida para a utilizacdo das técnicas de Analytics pode
ser obtida por varias fontes, as quais se encontram agrupadas em 5 niveis: dados chave,
balancetes auxiliares, processos, performance e dados externos, conforme se apresenta na
Figura 14 que ilustra, adicionalmente, a relacdo entre os diversos niveis de dados, sendo o
nivel nuclear ocupado com os dados chave e o nivel exterior com os dados externos.
(Alecrim, 2013).
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Figura 14: Fontes de dados utilizados na realizagéo de técnicas de Analytics.

Fonte: Pedro Marques — OROC (2016)

Independentemente da avaliacdo dos sistemas de informaticos ser efetiva ou ndo, o
auditor tera que analisar a plenitude e exatiddo dos dados obtidos uma vez que 0s mesmos
servirdo de base para a prova de auditoria. Aplicacdo das técnicas de Analytics no processo
de auditoria e a utilizacdo das técnicas de Analytics ndo se limita apenas a realizacdo de
procedimentos analiticos substantivos.

Na Figura 15 mostra o controlo interno — COSO — com as suas componentes,
objetivos e unidades de negocio.
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Figura 15: COSO (2013).

Fonte: http://www.ipai.pt/index.php

De facto, a utilizacdo de técnicas de Analytics pode estar presente em praticamente
todo o processo de auditoria porém, no ambito do presente trabalho, irei apenas descrever de

que forma estas técnicas podem ajudar o auditor a executar os seguintes procedimentos:

1. Conhecimento da entidade e do negdcio e identificacdo dos riscos significativos;
2. Definigdo do plano de auditoria;

3. Realizacdo de procedimentos substantivos (quer procedimentos analiticos quer
testes de detalhe).

Na Figura 16, demonstra-se a forma como as técnicas de Analytics trazem melhorias
qguanto ao entendimento do negocio da entidade e no processo através do qual sdo
identificados os riscos significativos.
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Figura 16: Ciclo da utilizaco da técnica de Analytics no conhecimento do negdcio.

Fonte: Pedro Marques — OROC (2016)

A utilizacdo da técnica de Analytics no conhecimento do negdcio permitem
sumarizar, aceder, interrogar e recalcular conjuntos completos de dados com o objetivo de
um melhor entender o neg6cio, da estrutura e operagdes da entidade, assim como
compreender de que forma as transagBes sdo registadas nos sistemas informaticos.®® A
relacdo entre a obtengé@o de conhecimento da entidade e as técnicas de Analytics é um ciclo,
uma vez que é necessario o auditor ter um conhecimento minimo do negécio e das operacgdes

da entidade para que possa interpretar de forma eficiente a prova de auditoria gerada.®

% E necessario que os auditores mudem a sua mentalidade para abracar um ambiente de relatorios
continuos, e, em seguida, adquiram as competéncias técnicas necessarias e o conhecimento da matéria para
atender as exigéncias deste novo ambiente.

% Um dos importantes aspetos dessa nova realidade para a auditoria, consiste no facto dos
procedimentos tradicionais de obtencédo de provas de auditoria ndo puderem ser apropriados ou suficientes, ja
gue a evidéncia em auditoria é gerada principalmente em formato eletronico.
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2.3.3 Como Big Data e Analytics influencia a Auditoria

A auditoria é uma das areas que mais pode sofrer grandes transformagdes com as
oportunidades oferecidas pelo Big Data e pela Analytics.®” Os avancos das tecnologias de
Analytics®® estdo a provocar alterar a forma como a auditoria é pensada e, principalmente,
executada. O desafio passa pela pratica da auditoria que devera ir para além dos limites dos
testes baseados em amostras, visando incluir grandes volumes de dados relevantes,
nomeadamente, transacdes, dados de processos chave de negocio, entre outros, por meio de
analises inteligentes. O objetivo é fornecer uma maior quantidade de evidéncias e insights a

organizacao.

Existe uma série de barreiras no processo de integracdo de Big Data e Analytics com
a Auditoria, nomeadamente, o facto de conseguir explorar os dados de uma forma eficiente,
e, paratal, o uso, ainda que pouco frequente, das ferramentas de Analytics. Outro fator dentro
deste ambito é o investimento significativo que se faz sentir na seguranca, que se pode
traduzir, paradoxalmente, a uma possivel maior facilidade na cedéncia desses dados (ou do
acesso aos mesmos) a entidades desconhecidas. Para além destes fatores, acrescenta-se o
facto de os auditores terem de lidar com software diverso, muitas vezes dentro da mesma
organizacdo, para ndo falar da extracdo dos dados exportados de software poderem néo
obedecer a um processo competente e eficaz. Outro obstaculo é o aumento na complexidade
dos dados que a integracdo de Big Data com a auditoria podera vir a trazer.

O uso de Analytics para produzir evidéncias em resposta a esses riscos®® é mais
dificil, no que concerne a Analytics com os algoritmos e regras usados para transformar
dados e produzir visualizaces e relatérios. De certo modo, o valor da utilizacdo de Analytics
em auditoria depende da importancia que é dada pelos auditores para executar, ou seja, juntar

“Big Data” com “Analytics” é crucial para a competitividade e rentabilidade.*® Apesar de

7 Na verdade, o pensamento por tras dessa abordagem tem suas raizes na visdo estruturalista da
estratégia competitiva, que trata a estrutura da industria como dada e afetada apenas por fatores exdgenos, tais
como saltos tecnoldgicos e mudancas nas condi¢des macroeconémicas.

3 A Analytics tem permitido que auditores identifiqguem melhores processos financeiros, fraudes e
riscos operacionais, permitindo que os profissionais aprimorem sua abordagem para entregar uma auditoria
mais relevante.

39 Deve estar fundamentada em evidéncias que proporcionem aos gestores a exata mensuragdo das
técnicas utilizadas na gestdo do negécio, em que a forma de expresséo do auditor, quer oral quer escrita, pode
alterar a aceitacdo de mudancas no rumo estipulado por parte da gestéo.

40 Com os novos desafios impostos a Auditoria, a funcdo deve estar mais atenta e diligente do que
nunca. Nesse sentido, algumas a¢des tém que estar no radar da Auditoria no curto/médio prazo: Automatizacao
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muitas contrariedades, aproveitando o Big Data e Analytics em fungdo da auditoria para
manter a gestdo de risco !, as organizacOes de auditoria estdo a comecar a sensibilizar-se

para usar a tecnologia por forma a revolucionar o0 modo como as auditorias sdo realizadas.

Assim, € relevante expor as razdes pelas quais se deve acreditar na integracdo na

Analytics nas auditorias:

1. Acesso limitado & auditoria de dados relevantes;
2. A disponibilidade escassa de recursos qualificados e experientes para processar
e analisar os dados; (Mantelero, 2014).

3. Aintegracdo atempada de analises para a auditoria € um desafio para os auditores.

Analisando os dados para produzir informacdes Uteis é um aspeto chave do desafio e
uma oportunidade para as organizagdes. Como pode a utilizagdo de Big Data & Analytics

melhorar as capacidades de auditoria de uma organizacao?

1. Decidir a estratégia para Big Data & Analytics;
2. Determinar o que é relevante;

3. Focar sobre o que vai impulsionar o valor.

De forma sumariada, neste capitulo abordou-se o facto do processo de auditoria ter
sofrido alteracGes significativas em resultado de alteracBes nos sistemas de informacéo
utilizados e pela forma como a informac&o esta disponivel, quer para o auditor quer para a
gestdo da organizagdo. A evolucdo das tecnologias de informag&o®? abriu caminho para a
introducdo de novas ferramentas e metodologias de auditoria. De facto, a verificacdo dos
dados recolhidos é fundamental nesta nova abordagem de auditoria, sob o risco de todo o
trabalho ter sido suportado em dados que possam n&o ser o0s corretos, e, desta forma, colocar
em causa a opini&o expressa sobre as decisdes.*® Preferencialmente o auditor deve extrair ou
acompanhar o processo de a extracdo da informacédo de forma a garantir que a informacéo

disponibilizada ndo foi manipulada. Outra alteracdo significativa na forma como o trabalho

do processo de Auditoria, através da implementacdo de mecanismos de Auditoria a distancia e utilizagdo de
Analytics durante todo o ciclo de auditoria.

41 Aplicagdo de tecnologia para maior cobertura e visdo

420 Foco e mandato da Auditoria Interna tem vindo sempre a reagir perante as muitas alteragdes que
0 ambiente organizacional e regulatdrio sofrem. O ambiente atual € uma mistura da necessidade continua de
requisitos de conformidade com a exigéncia de providenciar orientagdes valiosas para o negécio.

43 Cfr. http://recipp.ipp.pt/bitstream/10400.22/1804/1/DM_CatarinaPinheiro_2013.pdfCada vez mais,
as organizacOes tém necessidade de se reinventar e tomar as decisbes mais assertivas contribuindo para o
crescimento da organizagao assim como para o crescimento sustentado.
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é realizado, impulsionada pela evolucéo das tecnologias, é a capacidade que as equipas de
auditoria tém para, de uma forma rapida e sem custos significativos, reunir no mesmo projeto

todas as competéncias necessarias para uma resposta adequada aos riscos* da organizagao.

4 O auditor deve planear o trabalho de campo e estabelecer, a natureza, extensdo, profundidade e
oportunidade dos procedimentos a adotar, com vista a atingir um nivel de seguranca que deve proporcionar e
tendo em conta a sua determinacdo do risco de auditoria e a sua definicdo dos limites de materialidade.
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3 Metodologia

3.1 Método “Estudo de Caso”

Neste capitulo apresentam-se 0s procedimentos metodologicos utilizados para atingir

0 objetivo deste trabalho.

A metodologia consistiu nos seguintes passos: inicialmente foi realizada uma
pesquisa bibliogréfica sobre o tema (revisdo de literatura), principalmente dos contetdos
disponiveis via Web. Em seguida foram analisadas algumas situacdes particulares em

contexto de auditoria para trabalhar com Big Data.

O método de investigacdo escolhido foi o “Estudo de Caso” ja que esta metodologia
¢ ajustada quando se pretende conhecer o “como?” ¢ o “porqué?”, com 0 objetivo de
descrever ou analisar um fendmeno. Com este método, uma entidade é examinada, a
investigacdo é centrada num fendmeno natural inserido num contexto real e ndo existem

manipulagdes ou controlo de experiéncias envolvidas.

Neste “Estudo de Caso”, a entrevista ¢ a fonte de dados utilizada, orientada por um
guido de questdes previamente definidas. A entrevista é utilizada para recolher dados
descritivos na linguagem do entrevistado, permitindo ao investigador desenvolver

intuitivamente uma ideia sobre a maneira como 0s sujeitos interpretam aspetos do mundo.

3.2 Estratégia da investigacao

O “Estudo de Caso” ¢ executado através de uma entrevista presencial, de onde surge
matéria para a analise dos resultados decorrente da entrevista realizada. Este trabalho
descreve o estudo de caso como estratégia de investigacdo. A compreensao deste metodo,
enquanto estratégia de investigacdo emergente, pode revelar-se para investigadores que

gueiram estudar e inovar no campo educativo.
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4 Estudo de Caso

4.1 Contexto da pesquisa

Inicialmente, para desenvolver este tema, e ap0s a elaboracéo de revisdo de literatura,
foi feita uma andlise de informacdo através de entrevistas. Com 5 auditores/técnicos
envolvidos no processo de auditoria num contexto de Big Data e Analytics, o objetivo sera
elaborar entrevistas a nomes da &rea da auditoria de diversos sectores. A identidade dos
entrevistados sera estritamente confidencial. As entrevistas duraram cerca de 30 minutos
cada e todos os entrevistados foram informados que a duragdo seria de aproximadamente
esse tempo. Dada a riqueza dos dados conseguidos, considera-se este estudo de caso um dos

pontos mais fortes desta pesquisa.

4.2 Desenho da entrevista

A entrevista foi elaborada com base no conhecimento adquirido na revisdo de
literatura, no que diz respeito ao Big Data & Analytics. As entrevistas foram realizadas
presencialmente conforme disponibilidade do entrevistado, o que permitiu um contacto
direto e informal com os entrevistados garantindo uma recolha de informagé&o mais eficiente

e ajustada ao objetivo.
A entrevista foi estruturada em 4 fases, nomeadamente:

1. Informacédo do respondente
1.1.Funcdo na organizagao
1.2.NUmero de anos de experiéncia profissional

1.3.NUmero de anos de experiéncia no mercado Auditoria

2. Organizagdo onde trabalha

2.1.Qual o0 segmento de mercado/area de atuacéo que atualmente trabalha/audita?
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2.2.Neste momento, a organizacdo dispde de ferramentas para Analytics?

3. Contexto de utilizacdo de Big Data/Analytics

3.1.A organizacao tem nocao da dimensédo dos dados gerados? Ou seja, em média
quantos utilizadores tém ativos a gerarem dados diariamente?
a. Entre 0-50 utilizadores
b. Entre 50-100 utilizadores
c. Entre 100-150 utilizadores
d. Mais de 150 utilizadores

3.2.Existe controlo interno constante dessa informagéo?

3.3.Quem na organizacédo faz esse trabalho de recolha, tratamento e anélises de
dados?

3.4.Como e com que ferramentas sdo extraidas os dados existentes na
organizagdo? Qual(s) o(s) software(s) utilizado(s)?

3.5.A organizagdo utiliza técnicas concretas para extrair, recolher, tratar ou
analisar os dados? Se sim quais?

3.6.Perante os fatores de risco a ter em conta, como é garantida e gerida a
seguranca e privacidade dos dados? Por exemplo, se utilizam o
armazenamento de dados com protecdo para identificacdo de pessoas,
autenticacdo, etc. de forma a protegerem o acesso a informacéo

3.7.A organizacdo redefine estratégias de negocio com base na estratégia de
Analytics?

3.8.Dos objetivos da organizacao, algum esta diretamente relacionado com o Big
Data e/ou Analytics? Se sim quais?

3.9.Estd previsto num futuro proximo a contratacio de RH para este

departamento? Se sim, qual a fungéo e porqué?

4. Utilizagéo do Big Data na Auditoria
4.1.Existe orcamento especifico para Analytics em Auditoria?
4.2.Quais as razdes que levam a organizacao a investir em software de Analytics?
4.3.Que desafios a organizacao encontra atualmente no tratamento e Analytics?

E o que se espera no futuro?

50



AUDITORIA EM TEMPOS DE BIG DATA & ANALYTICS - REQUISITOS MINIMOS DE CONTROLO

4.4.Como o Big Data pode ajudar a auditoria?

4.5.Considera que Big Data vai ser uma tendéncia no futuro utilizado pelos
auditores?

4.6.Quais sdo os principais beneficios que espera do Big Data para a sua
organizagéo?

4.7.Considera que as tecnologias Big Data sdo eficazes para detetar e investigar
riscos? De forma geral, se esta realidade permite um melhor controlo interno

no futuro?

4.3 Analise de resultados

Como questao relevante do trabalho, o objetivo especifico na anélise dos dados que
se obtiveram das entrevistas é entender os impactos do Big Data, o risco, o controlo e a
auditoria neste contexto. Um aspeto interessante que ndo pode ser esquecido corresponde ao
facto de as questdes apresentadas terem como objetivo obter um determinado conjunto de
informacao respeitante a temas especificos e que estejam alinhados com base na reviséo da

literatura:
1. Saber como é que atualmente os auditores analisam e exportam dados;
2. Saber quais as ferramentas mais utilizadas para Analytics;

3. Conhecer os riscos que identificam e as melhorias a desenvolver no que diz

respeito a informacao;

4. Perceber como veem a tendéncia do Big Data no futuro e que beneficios

antecipam.

4.3.1 Amostrado Estudo de Caso

No quadro que se segue, € detalhada a experiéncia profissional dos entrevistados,
bem como o objetivo de ter sido selecionado este grupo de entrevistados.
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Tabela 2: Amostra do Estudo de Caso

Seemento de Experiéncia Experiéncia N.2 de
g Profissional Auditoria Utilizadores Objetivo
Mercado :
(anos) (anos) ativos
1 ~
Formacdo 14 14 > 150
Profissional
2
Servicos de Saude 13 6 > 150
3 IndUstria da
construcdo, moldes 17 10 Entre 0-50
e servigos
4 .
Servu;osNde Perceber a opinido
conce.s:sc?es 26 15 >150 dos especialistas
rodoviarias de Auditoria
5 Software de
Business 16 16 > 150
Intelligence
6
Retalho Téxtil 13 10 > 150
7 Banca e Seguros,
Telecomunicag¢ées 17 15 > 150
e Retalho

Fonte: Elaboragéo Propria

4.3.2 Controlo dos dados gerados e responsaveis

Na pergunta para apurar se existe o controlo interno constante da informagéo a que
estes entrevistados estdo diariamente sujeitos, a maioria relata que ainda ndo existe muito
controlo interno. No entanto, para outro entrevistado ele préprio é o profissional que quando
solicita dados eles ja vém tratados, analisa e procura evidéncias de controlos e monitorizacdo
dos mesmos. Interessante é também haver organizacdes em que esta responsabilidade esta
sobre o alcance de equipamentos, que gerem as acdes dos utilizadores. Grosso de modo,
ainda nfo existe uma cultura organizacional de controlo de informag&o. E um percurso que
esta a ser percorrido. Ja alguns que fazem e fazem muito bem, mas a maior parte ainda ndo
tem o verdadeiro controlo da informag&o que gera e que utiliza. Muitas vezes ndo tém nocao

da informacéo que esté a utilizar.
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4.3.3 Responsaveis pela Analytics

A questdo de quem na organizacio é que faz o trabalho de recolha, tratamento e
analises de dados foi respondido da seguinte forma: a maior parte das entrevistas
demonstram que este género de trabalho € dividido entre os diversos departamentos
existentes da organizacdo, nomeadamente, o departamento de qualidade, departamento
financeiro, departamento producdo, entre outros. Contudo, em organizagdes de menor
dimensdo ainda € a geréncia que faz diretamente a analise. O grande desafio passa pelo
conhecimento dos modelos de dados, pelo que tém de ser assertivos e internamente fazem o

apoio operacional.

Importa ter nogdo de que existem dois tipos de organizages: a) as pequenas e médias
organizacOes e b) as grandes organizacfes. As pequenas e médias organizacdes ainda ndo
tém um grupo definido para esse tipo de trabalho, sendo um trabalho que, normalmente, é
dividido entre os diversos departamentos, financeiro, planeamento, entre outros. Nas grandes
organizac0es ja se V&, de facto, uma equipa formada para este género de trabalho. Na maioria
dos casos apresentados, numa pré-analise existe uma equipa de servigos informaticos que
garante que os dados estdo a ser integrados com seguranca, nomeadamente os dados
automaticos que resultam de vendas, contagem, fluxos de stocks, entre outros, e, para além
disso, existem os dados que sdo inseridos manualmente, mais associados aos dados
qualitativos e relativamente a formacao interna. Nestes casos sao os colaboradores de cada
area gue inserem as informacdes na ferramenta, para depois poderem ser tratados também

por eles, de acordo com os pedidos de analise especificos feitos pela gestao.

4.3.4 Ferramentas de Extracédo de Dados

Sobre quais as ferramentas que sdo utilizadas para extrair os dados existentes na
organizagdo comprova-se, da amostra, que o Excel ainda é a ferramenta mais utlizada pelas
organizacOes independentemente da dimensdo das mesmas. Esta € a principal ferramenta
para extrair os dados e para os tratar. Para alem disso 0 Access é também utilizado para esse

efeito.

Grande parte das vezes a informacdo ja vem tratada e depois sera analisada atraves

do Auditor, confrontando dados de varias fontes, e procedendo a verificagdo sobre a
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existéncia de discrepancias, se h& possibilidade de aumentar a producdo, se esta a ser
utilizada a capacidade instalada, entre outros. Curiosamente, também foi registado que ainda
se utiliza o formato de desenvolvimento do préprio software com base nas necessidades
existentes, ferramentas proprias e customizadas, muito embora se utilizem também
ferramentas convencionais de andlise de indicadores de desempenho de processos,
indicadores ambientais, indicadores financeiros, marketing de entre outros. Existe software
tradicional que origina informacdo estruturada, como por exemplo 0 SAP e o0 SAGE, e
software que permite uma maior autonomia para os utilizadores desenvolverem o seu
trabalho. Assim, compete aos sistemas, através da utilizacdo de rotinas informaticas

automatizadas, a realizacdo do processamento automatico de extracdo de dados.

Foi possivel averiguar que os servigos de suporte informético utilizam macros para
recolha e tratamento dos dados os quais estdo inseridos no sistema interno. Os colaboradores
dispdem ainda de diferentes permissdes, consoante as suas funcdes, que permitem de forma

automatica extrair informacdao especifica, existente no software.

4.3.5 Técnicas concretas para extrair, recolher, tratar ou analisar os dados

A pergunta se a organizacdo utiliza técnicas concretas para extrair, recolher, tratar ou
analisar os dados, a totalidade das respostas demonstra que ndo existem técnicas concretas.
Isto significa que o registo é individual, feito por projeto, caso a caso, com base na

informacao relevante para a organizacao.

Um outro motivo de reflexdo, também aqui a técnica ainda passa muito pelas macros
pré-definidas. Posteriormente, os dados séo analisados individualmente e transformados em

relatdrios tipificados.

4.3.6 Gestéo derisco e privacidade dos dados

A analise e discussao deste assunto aponta para que ainda ndo ha gestdo da seguranca
e privacidade dos dados na maior parte das situacfes: embora existam algumas formas de

protecdo de dados, estas ainda ndo constituem uma prioridade no meio organizacional.
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Perante os fatores de risco a ter em conta, nomeadamente, como € garantida e gerida
a seguranca e a privacidade dos dados, podendo discriminar a evidéncia dos seguintes

controlos:

1. Login com acessos limitados, através de autenticacao;

2. Autenticacdo através de password;

3. Utilizador com segregacéo de acessos em fungédo das fungdes desenvolvidas na
instituicao;

4. Confidencialidade de clientes;

Dados agregados sobre os clientes para tratamento de informacéo.

Nos casos presentes e de forma geral, a seguranca é uma area estritamente garantida
pelos servigos de informética, quando nos referimos aos dados informaticos, cabendo-lhes
gerir cada perfil de colaborador, por forma a atribuir ou retirar permissfes de acesso aos
dados conforme seja necessario. Quanto aos dados e informacdes fisicas que sdo usadas
muitas vezes nas auditorias como evidéncias, estas encontram-se guardadas em arquivo com

acesso restrito e séo da responsabilidade de cada departamento.

4.3.7 Estratégia de Negocio Versus Estratégia de Analytics

Em decorréncia deste enfoque, existe consenso entre os entrevistados pelo lado
positivo. J& é possivel perceber a existéncia de estratégias com base na informacéo. Verifica-
se na amostra que ja comecam a existir estratégias com base na informacdo, ja se tomam
decisbes com base em analises (e ndo com o tradicional feeling): embora ainda ndo haja

100% de confiancga, a Analytics comega a ter a sua real importancia.

Nesta matéria é preciso ter em conta que os dados recolhidos em cada auditoria, séo
sempre reportados e apresentados equipa a equipa, com informacao de areas de intervencédo
necessarias, sendo que cada Diretor tem a responsabilidade de intervir e implementar na sua
area, todas as a¢Oes necessarias com vista a melhoria continua. De referir que este facto vai
pressionar a estrutura no sentido de adaptar formas de fazer e estratégias, sendo estas
questdes, entdo, decididas em Conselho de Gestdo quando estdo em causa alteragdes

significativas na estrutura.
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4.3.8 Objetivos relacionados com o Big Data e/ou Analytics

Nesta questdo, sobre se nos objetivos da organizacdo, algum estd diretamente
relacionado com o Big Data e/ou Analytics, as respostas dividiram-se: se, por um lado, a
evolucdo das diversas plataformas existentes para uma solucdo Unica integrada € o objetivo

primordial, outras preocupam-se apenas em cumprir com a legislagéo.

E de notar que o Big Data comeca a aparecer nos meios de comunicaco e que as
organizacdes ja comecam a ter interesse e perspetivas nesse sentido. E um conceito ja muito
falado na teoria e que aponta para a exploragdo para ir ao encontro dos objetivos da

organizacéo no futuro.

4.3.9 Recursos Humanos versus Analytics

Na pergunta em analise, se esta previsto num futuro préximo a contratacdo de RH
para este departamento, os resultados apontam para a ndo existéncia de uma perspetiva de
contratacdo de profissionais nesta area. Numa outra entrevista foi mencionado que ja existe
um departamento que assegura a evolucdo das necessidades quanto a esta area. Otimizar
rotinas de dados é otimizacao recursos, uma questao que estad muito dependente do tamanho

da organizacao.

4.3.10 Orgamento versus Analytics

Sobre se existe orcamento especifico para Analytics em Auditoria, as respostas
dividem-se: ha sectores onde esta rubrica ja se encontra presente nos orcamentos, mas ainda
ha quem ndo a considere uma prioridade. Pode-se considerar que realmente que a Analytics

podera vir a reconhecer importancia nos orcamentos futuros.

4.3.11 Investimento em Software de Analytics

No que diz respeito ao investimento e sobre quais as razdes que levam a organizacao
a investir em software de Analytics, as respostas também em muito se assemelham,

nomeadamente:
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Maior rapidez;
Qualidade de informacao;
Identificar de erros, ndo conformidades;

Necessidade de acompanhar clientes;

o r w0 N E

Identificar formas de evolugdo/crescimento.

E primordial perceber que investimento se traduz no retorno do investimento, para
explorar mais dados, e ir ao mais infimo pormenor, e que este € 0 segredo do sucesso por

isso esta é a mais-valia das ferramentas para o reporting.

4.3.12 Desafios no tratamento de Analytics

A questdo sobre quais os desafios que a organizagdo encontra atualmente no

tratamento e Analytics as respostas incidem sobre:

A falta de homogeneidade dos dados obtidos;

Informacdo relevante para a sua atuagdo no mercado;
Qualidade dos dados (nem sempre séo estruturados);
Necessidades de estarem alinhados consoante as expectativas;

Capacidade do equipamento;

o g~ wnE

Privacidade dos dados.

A imensiddo de dados produzidos todos os dias e a necessidade constante de
mudanca, por vezes trazem desafios de tempo, pois a andlise detalhada, ndo sendo
automatizada e requerendo reunides entre envolvidos, obrigam a utilizacdo de tempo, e,
assim, a resposta e a mudanca desejadas ficam dependentes desta disponibilidade, e néo séo
imediatas.

4.3.13 Big Data Versus Auditoria

Nas questdes sobre a forma como o Big Data pode ajudar a auditoria, a resposta foi,
maioritariamente, que € considerada uma mais-valia, nomeadamente para agilizar os tempos

de auditoria, otimizar os resultados esperados e garantir acesso a informacdo de forma
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expedita, enderecando assim as questdes sobre: multiplicidade, diversidade, integridade,

volume e transferéncia de dados.

Quanto mais informacao se puder recolher melhor. O problema esta nos detalhes e
com Big Data consegue-se mais capacidade de explorar esses detalhes de elevada

importancia.

Através da geracdo de padrBes de utilizacdo permitira construir cenarios desviantes
que, ao concretizarem-se, ativardo sistemas de alerta precoce permitindo a intervencéo da

instituicdo antes do cenario de alerta se concretizar totalmente.

4.3.14 Big Data a tendéncia do futuro

A questio sobre se 0 Big Data sera uma tendéncia no futuro e se sera utilizado pelos
auditores, ainda subsistem algumas dividas relativamente a este assunto e as opinides
dividem-se. Sera, de facto, a forma mais eficiente de otimizar a ferramenta e monitorizacao

continua para além de que permite ter resultados de excecdo (comparabilidade de dados).

4.3.15 Beneficios do Big Data

A pergunta se considera que as tecnologias Big Data sdo eficazes para detetar e

investigar riscos, posso destacar as seguintes:

1. Tratamento sistémico de grande volume de dados permite obter resultados mais
rapidos e identificar atempadamente erros/anomalias/desvios;

Reducdo de custos;

Rapidez na tomada de deciséo;

Identificacdo de novos servicos/solugfes/produtos;

Sistematizado — facilita a “ponte” e é mais eficiente e mais rapido;

Repositorio Unico dentro da organizagao;

Integrar dados estruturados e néo estruturados;

© N o o B~ DN

Possibilidade de melhorar as capacidades de anélise existentes atualmente.
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4.3.16 Big Data versus Riscos

Se é considerado que as tecnologias Big Data sdo eficazes para detetar e investigar
riscos, a grande maioria respondeu sim a esta questdo positivamente. A possibilidade de
identificar novas soluc@es cria protecdo (do lado econémico) e minimiza riscos, ou seja,

otimiza rotinas para agir em tempo util.

Estamos a meio caminho de um percurso e ainda hd um longo caminho a percorrer
no que toca a gestdo e ao Governance dos dados, podendo ser melhorados e explorados no
que respeita as analises e previsdes, bem como na componente estratégica. Ainda assim, €,

claramente, um vetor a explorar num futuro préximo.

4.4 Discussao dos Resultados

As entrevistas realizadas permitiram recolher um conjunto de consideracdes
substancialmente importantes para o objetivo final deste trabalho. De acordo com o acima

exposto, é possivel fazer umas breves conclusoes.

O estudo de caso vem confirmar a utilizacdo de diversas técnicas e software com o
objetivo de obter conhecimento, tendéncias e comportamentos do utilizador. Em todos os
casos, é possivel constatar que existe uma equipa dedicada na area da gestdo e Analytics,
sendo expectavel que venha a crescer nos proximos meses, porque ha realmente a
necessidade que isso aconteca. No entanto, torna-se importante refletir que ainda se
considera que ainda ndo existe nas organizacGes incutido o conceito de cultura orientada

para os dados.

O investimento nesta area ainda ndo € o que se espera para o futuro. Contudo, 0s
tempos modernos requerem que se preveja um investimento francamente significativo a
longo prazo uma vez que o or¢camento global da organizacdo ainda ndo esta a direcionar para
a tematica dos dados, recursos humanos especialistas e tecnologia especifica. Apesar deste
facto nota-se uma crescente sensibilizacdo para que tal venha a suceder numa realidade
muito proxima. No seguimento do que foi escrito anteriormente no ponto 2.2.2. “A
transformag@o de Dados” ¢ fulcral perceber que ¢ um investimento no Big Data e Analytics

que se destina a melhoria em termos de eficacia ou eficiéncia de negdcio.
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Na minha perspetiva, e da forma como ainda se aborda o tema, que ainda é novidade,
0 acompanhamento ou o controlo interno nesta vertente fara mais sentido que, no futuro,
venha a decorrer em tempo real, para que se possa acompanhar as principais métricas. No
que a responsabilidade de Analytics diz respeito, espera-se que seja uma equipa de elementos
a analisar com mais detalhe essa informagdo: muito embora tal j& aconteca nas grandes
organizac0es, esta funcao vai criar postos de trabalho para além de pessoas especializadas
no assunto que irdo ter um certo tipo de sensibilidade para tratar dos dados com muito mais
cuidado do que ja se faz atualmente, e prevé-se a existéncia de técnicos com mais
competéncias de Analytics e focados em analises mais aprofundadas, tal como vimos no
ponto 2.1.2. “O que ¢é o Big Data?” 2. E necesséario a Gest&o de Talentos: devem atrair-se
profissionais qualificados para trabalhar com grandes quantidades de informacéo.

Tive oportunidade de concluir, e respondendo também a uma das questdes a que
propus ser 0 objetivo final do estudo de caso, saber como é que atualmente os auditores
analisam e exportam dados, e tendo em conta o mercado de ferramentas (softwares) que
existem hoje em dia, sdo as ferramentas tradicionais que ganham destaque no nosso mercado
nacional pelo gque se destaque o ainda tradicional Excel. O funil de dados é muito semelhante,
isto é, extracdo, segmentacdo, tratamento e Analytics. Tal como vimos no ponto 2.2.3.
“Vantagem Competitiva” existe uma variedade de ferramentas (software) que séo usadas

para executar Analytics e ajudam a identificar areas chave de risco.

No que respeita as técnicas utilizadas, espera-se que as organizacdes acompanhem a
evolucdo da tecnologia, o que ndo se conclui que seja uma tendéncia de hoje, talvez por
definicdo de prioridades, mas o que se espera é que as técnicas analiticas facam parte do
trabalho do auditor para prever e retirar conclusdes acerca dos dados. Também responde a
segunda questdo do objetivo final sobre quais as ferramentas mais utilizadas para Analytics,
tendo em linha de conta o ponto 2.3. “Auditoria — Requisitos Minimos de Controlo”, ¢
necessario o uso de ferramentas e técnicas de Analytics especializadas, pois as atuais serao

ineficientes.

Outro aspeto fulcral nesta analise foi a gestdo da seguranga e privacidade de dados,
pois este é dos pontos mais desafiantes deste mercado. E notavel a importancia e
preocupacdo dada a seguranca dos dados nos tempos atuais, que garantem a integridade,
privacidade e a autenticidade dos dados do utilizador. E aqui sim ja faz parte das prioridades
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de seguranca de informacdo. O caminho é ter um sistema mais eficiente possivel para
salvaguardar a seguranca de toda a estrutura organizacional. O armazenamento de dados, a
protecdo para identificacdo de pessoas, autentica¢do, comunicacdo encriptada e firewall. No
seguimento do ponto 2.3.1. “Riscos do Big Data” a preocupac¢do com a seguranga da
informacdo é crescente, compativel com a necessidade de proteger dados confidenciais de

organizagdes e pessoas.

Outra questdo consiste no reconhecimento de que, pelo menos dos dados que obtive,
a estratégia de negocio ndo passa pelo feeling que tradicionalmente era usado como o
impulso para qualquer decisdo. Hoje em dia, e tal parece ser um bom indicador toma-se em
conta os dados exportados, para além de que as estratégias sdo redimensionadas tantas vezes
guantas as necessarias para irem ao encontro dos resultados esperados, sendo que o modelo
de negdcio é focado nos dados. Tal como mencionado no ponto 2.3.3. “Como Big Data e
Analytics influéncia a Auditoria” o pensamento por tras desta abordagem tem as suas raizes

na visdo da estratégia competitiva.

H& preocupacdo de investimento em matéria de dados, mas ainda ndo tem a
importancia esperada. Na minha perspetiva, este futuro investimento sera dividido em
recursos humanos e software pois aproveitar estes recursos sera uma mais-valia para melhor

conhecimento e insights que correspondem aos interesses da grande parte das organizagdes.

[IP!

Em termos de desafios, muitos sdo eles que estdo “a porta” de quem quer evoluir
neste ambito, saber escalar o negocio da melhor forma, e com isso pode-se contar com 0
continuo aumento de dados. No que se refere ao ponto 2.3.2. “COSO — Controlo Interno” o
desafio das organizacOes é extrair informacgdes estruturadas, logo, as organizacGes que

aprenderem a tirar proveito do Big Data poderao utilizar informacao em tempo real.

Em relacdo aos desafios que se avizinham neste tema ha destaque para a falta de
homogeneidade dos dados obtidos, informacdo relevante para a sua atuacdo no mercado,
qualidade dos dados (isso confirma-se quando €& constatado que nem sempre s&o
estruturados), a falta de alinhamento dos mesmos consoante as expectativas, capacidade do
equipamento e privacidade dos dados. Por outro lado, consideram-se como beneficios o
tratamento sistémico de grandes volumes de dados, o que permite obter resultados mais
rapidos e identificar atempadamente erros/anomalias/desvios, reducgéo de custos, rapidez na

tomada de decisdo, identificacdo de novos servicos/solucfes/produtos, sistematizado —
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facilita na ponte entre a informacéo e o trabalho do auditor, € mais eficiente e mais répido,
havendo um repositorio Unico dentro da organizacdo e integrando dados estruturados e ndo
estruturados. Este ponto também vem responder a terceira questdo do objetivo final sobre
quais os riscos e as melhorias a desenvolver no que diz respeito a informacao. Tal como ja
foi referido no ponto 2.3.1 “Riscos do Big Data” entre os principais beneficios que as
organizagBes nacionais encontram na transformacdo digital do negdcio destaca-se a
eficiéncia operacional, um melhor relacionamento com os clientes e a criacdo de novas

fontes de receita.

Por ultimo e ndo menos importante, realcar que maioritariamente nas organizacées
dos entrevistados existem mais de 150 utilizadores ativos o que se conclui que os dados
transmitidos pela organizagdo transmitem a relevancia que a aplicagdo assume, com um
numero de utilizadores bastante consideravel, sendo que aqui ja se trata efetivamente de Big
Data. Ha efetivamente consciéncia neste tema, e nota-se 0 empenho em retirar o melhor
conhecimento  possivel dos dados que sdo rececionados conforme as
disponibilidades/recursos que cada dimensdo Empresarial pode assumir. Em funcdo da
auditoria ainda ndo se tem a percecdo se sera uma tendéncia do futuro neste ramo, mas sera
certamente a forma mais eficiente de otimizar as ferramentas e na monitoriza¢do continua
para além de que permite ter resultados de excecdo (comparabilidade de dados). E aqui
responde a quarta e Gltima questdao que propus como objetivos como é que veem a tendéncia

do Big Data no futuro e que beneficios podem colher.

Apds o trabalho das entrevistas, e ao confrontar os referenciais tedricos com a pratica,
constata-se que os dados s@&o um pilar fundamental da organizacdo. No entanto, posso
constatar que da revisdo de literatura que fiz, este € um tema atual ao nivel mundial, mas que
ainda esta longe de ser o dia-a-dia da maior parte das organizac6es a nivel nacional. Estamos
a caminhar nesse sentido mas as mudancas ainda ndo se fazem notar tanto quanto se

esperava.
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5 Conclusodes e Trabalho Futuro

O conceito de Big Data néo sobrevive sem tecnologia. Mas a afirmacéo crescente do
conceito junto das organizacGes acontece porque o Big Data sé existe e faz sentido se for
usado para tomar melhores decisdes, com maior probabilidade de éxito e minimizando o
risco. Este estudo permitiu-me tirar uma breve conclusdo sobre o assunto, que concerne no
seguinte: o Big Data é um problema da informatica pelos riscos do poder da informacéo,
mas é, certamente, uma solucdo para as areas de negocio que pode vir a fazer toda a
diferenca. E indiscutivel que o volume de dados esta em constante crescimento no seio das
organizacGes em todas as suas dire¢des, divisdes e departamentos. Saber gerir é, cada vez
mais, um marco a cumprir das organizagdes. Deve-se fazer um balan¢o dos dados que se
possui, deixar que prevalecam as necessidades dos negocios, reavaliar a infraestrutura,

estruturar os dados e preparar a equipa.

O Big Data é a solugdo que contribui de forma relevante para o futuro das
organizacges, garantindo vantagem competitiva as organizacdes. Com base na investigacéo
realizada neste trabalho, verifica-se que, 0s avancos tecnoldgicos, os quais envolvem direta
ou indiretamente a sociedade, encontram-se de tal forma desenvolvidos que ndo ha como
fugir do fendmeno Big Data. Torna-se assim um dos principais conceitos nas tecnologias de
informacdo para auditoria embora ainda ndo sendo uma realidade que se avizinhe de
implementacdo imediata. A auditoria, os profissionais que controlam o risco de informacéo
e dados, ttm um papel fundamental para apoiarem nesta fase em consonancia com a
utilizacdo apropriada dos dados organizacionais. De forma geral, a tecnologia permite
analisar qualquer tipo de informacao digital em tempo real quer para ajudar nas decisdes das

organizacg0es, quer para melhorar a competitividade, produtividade e inovacéo.

Para a realizacdo deste trabalho foram consultados livros que abordam o assunto Big
Data e artigos de investigacdo. Apresentou uma sintese da questao que estéa a vincar de forma
relevante a realidade de todo o ambiente organizacional e social, aspeto que nos leva as
dimensGes do risco inerente a questdo do impacto que causaria a utilizacdo da anélise de Big
Data. O objetivo desse trabalho € o de identificar o ambiente Big Data com requisitos de

controlo que se pode vislumbrar num futuro préximo, tornando-se relevante saber como
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colher frutos do “Fendémeno Big Data” e beneficiar do impacto positivo que a Analytics

digitais pode oferecer.

Os resultados obtidos através das analises realizadas permitem uma conjugacéo de
informagao com origem em dados estruturados e dados ndo estruturados. O Estudo de Caso
apresentado serve, também para mostrar que ainda existe muito trabalho a realizar nesta area,
pois, para uma correta utilizacdo de dados ndo estruturados, € muito importante perceber,
em primeiro lugar, o que esperamos obter com a analise dos dados e, em segundo, perceber
0 valor que esses dados nédo estruturados podem ter e como podem ajudar 0s processos da
organizagdo. As aplicagOes que fizeram uso do Big Data em conjunto com modelos de
realidade aumentada poderdo oferecer as melhores condicdes de efetividade na analise de
cenarios de elevada complexidade, e portanto, de competitividade e, quando envolverem o
ser humano num processo colaborativo. Estes indicios nos levam a refletir no sentido de para
aproveitar a janela de oportunidades do Big Data e se beneficiar do seu potencial
competitivo, as organizacbes devem ser proactivas sendo necessario reconhecer 0s
fendmenos por detras do Big Data, estuda-los em profundidade e avaliar seriamente 0s seus

impactos.

“Q Big Data representa a possibilidade de re-imaginar o nosso mundo, percecionar
novos sinais, e mudar a forma como experienciamos as nossas comunidades, 0S N0ssos
locais de trabalho e as nossas vidas pessoais.”, (The Human Face of Big Data, 2016).
Seguindo uma fundamentacao tedrica, acredito, que para que Big Data realmente se torne
uma forca de mudanca no mundo dos negocios, tal como aconteceu hd décadas com o0s
computadores pessoais, com a Internet e com a comunicacdo movel, terdo de surgir
ferramentas poderosas, acessiveis e gratuitas, sem necessidade de aprender outras tantas
ferramentas e linguagens do Big Data. Os projetos de Analytics tendem a ser dispendiosos,
quer em tempo, quer em custos, pois ndo é facil o cliente perceber o que realmente pretende
sem antes ver alguns dos dados. Uma das premissas basicas deste paradigma, diz que a
consciéncia sobre a evolugédo das solucGes tecnologicas é o ponto de partida para que esse
futuro esteja cada vez mais proximo. Usufruir dessa inovacao significa melhorar a gestéo de
recursos, por meio da detecdo e correcdo tempestivas de deficiéncias de controlos internos,

erros e fraudes, bem como do aperfeicoamento da gestao de riscos.
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Como resultado, é evidenciado, entdo, o importante papel dos 6rgéos de controlo que passem
a dispor de ferramentas cada vez mais eficientes e eficazes para assegurar a boa gestéo dos

recursos.

Importa ainda destacar, que, do trabalho realizado e como resultado da reviséo da literatura,
foi publicado um artigo cientifico na 11.2 CISTI, Conferéncia Ibérica em Sistemas e
Tecnologias de Informacdo, que decorreu na Gran Canaria, em Junho de 2016. O artigo
encontra-se indexado nos motores de busca: El, IEEE XPlore, INSPEC, ISI, SCOPUS e
Google Scholar.

5.1 Trabalho futuro

Os investigadores tém alertado para a escassez de estudos refletindo as implicagdes
da utilizacdo das ferramentas de Big Data & Analytics em questdes organizacionais, culturais
e sociais mais abrangentes. (Boyd, & Crawford, 2012). Especialmente em Portugal, o

volume de pesquisas académicas em Big Data ainda é pequeno.
Como oportunidade para futuros estudos deixo alguns pontos relevantes ter em conta:

1. Estudos Multidisciplinares, sobre Big Data & Analytics, discutindo contextos,

aplicacOes e questdes especificas das areas, sob Gticas mais abrangentes.

2. Estudo de padrdes metodoldgicos: diversos autores alertam sobre a importancia da
participacdo académica nas discussdes mais amplas sobre a aplicacdo de Big Data
para definir ou, pelo menos, influenciar os padrées metodoldgicos a serem adotados

no desenvolvimento das ferramentas de Big Data.

3. O estudo sobre as questdes éticas, de seguranca e de acesso aos dados é também
uma questdo para o estudo futuro, ja que a evolugéo das possibilidades tecnologicas
viabiliza uma série de transagdes de captura e acesso a dados, algo inimaginavel ha
alguns anos. No entanto, o facto de ser possivel ndo significa que seja ético e é

necessario discutir os sistemas que estdo direcionados e regulando estas praticas.

4. Diversos autores alertam para a atual falta de profissionais especialistas em Big

Data & Analytics no mercado e seu iminente agravamento devido ao aumento da
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adocdo pelas organizagbes sem correspondéncia equivalente na formacdo de
profissionais. (Letouzé, 2012).

5. Avaliar os impactos politicos e juridicos do Big Data.

6. Avaliar fragilidades tecnoldgicas e o seu impacto numa sociedade cada vez mais

tecnologicamente dependente.

7. Avaliar as técnicas e ferramentas disponiveis para a criacéo e gestdo de dados, na

perspetiva de seguranca (backup).

8. Avaliar a vida util e analisar os aspetos tecnologicos e economicos da
obsolescéncia acelerada dos dispositivos de armazenamento de dados, na perspetiva
do Big Data;

9. Analisar as técnicas e mecanismos de armazenamento e recupera¢do de dados, na

perspetiva do Big Data.

Estes séo apenas alguns exemplos na partilha de ideias de investigagdo que possam

inspirar outros autores da area capazes de realizar o potencial de valor deste fendmeno para

a ciéncia e para a pratica. Propfe-se pesquisas em organizacdes que adotem diferentes

tecnologias de Analytics para o contexto de Big Data, de todas as areas e ndo somente da

area de TI, buscando melhorias nos processos.

Estas sdo algumas das numerosas razfes pelas quais se deve explorar o tema e se

mostra necessario refletir no sentido de que deve haver mais conhecimento e partilha do

mesmo.

5.2 LimitagOes do estudo

Pelo exposto, desde ja se pode adiantar que a tarefa que se pretendeu desenvolver

néo foi facil. Muito menos capaz de estabelecer conceitos definitivos e consensuais. Primeiro

porque é um tema que estd na ordem do dia, mas do qual ainda muito pouco se fala em
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Portugal. Existem poucos estudos neste &mbito o que dificultou o estudo a nivel nacional e

a comparacao a nivel mundial.

Estabeleceu-se, entdo, um conjunto de questdes as quais se procurou responder no
decurso deste trabalho, para que, de alguma forma, fosse facilitado o trabalho de discusséo
ao nivel do estudo de caso. Outro fator importante, no que ao estudo de caso diz respeito: a
grande maioria dos entrevistados tem muito pouco contacto com este tema, o que, de alguma

forma, permite concluir que ainda ha muito a fazer e a divulgar no seio das organizagoes.
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Resumo — Estamos perante o fenémeno Big Data quando nos
referimos ao crescimento do volume e variedade de dados, gerados
a uma grande velocidade, agregado também a veracidade e valor
da informagao em funcéo dos avancos tecnolégicos. Um dos atuais
pontos de interesse no que a este tema diz respeito é o novo desafio
Nno gque concerne ao ponto de encontro entre a auditoria e Big Data,
numa conjuntura de requisitos minimos de controlo. Este trabalho
apresenta conceitos formulados por organizag@es e especialistas
sobre o Big Data & Analytics, uma das tendéncias empresariais, e
a sua ligacao ao trabalho do auditor, nomeadamente nos desafios
que representa para estes profissionais. Os profissionais de
auditoria podem vir a beneficiar de grandes transformacées com
as oportunidades oferecidas pelo Big Data & Analytics, permitindo
que os recentes avancos de tecnologias de Analytics estdo a
progredir por forma a aprimorar a abordagem e execugdo de

procedimentos.

Palavras Chave — Big Data; organizacfes ; informacao;

auditoria e tecnologia.

Abstract — We are forwards Big Data world, when we refer to the
growth and data diversity, generated at high speed, connected to
the truth and value of information, all driven by the current
technology advances. Another point of interest concerns with the
meeting points related with Audit and Big Data dimensions, inside
a framework of minimum control requirements. This research
present precise concepts by organizations and specialists about Big
Data & Analytics, one of the business trends and their connection
to the work of the auditor, including the challenges is for these
professionals. Audit professionals can come to benefit from major
changes in the opportunities offered by Big Data & Analytics,
allowing recent advances in analytics technologies are progressing

in order to improve the approach and implementation procedures.

Keywords — Big Data; organizations; information; Audit;

technology.

I.Introducéo
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A nossa sociedade privilegia cada vez mais a

informacdo como uma das suas preocupacbes mais
dominantes[1], apresentando-se como a prioridade para a
gestdo eficiente de todo e qualquer tipo de organizacdo. Este é
um cendrio tipico dos dias de hoje, pelo que uma das
motivacdes deste trabalho consiste em conhecer de forma mais
profunda o cenério da utilizagdo de dados, em particular, no
contexto Big Data e perceber o impacto que tal podera ter na
forma como os auditores realizam as suas tarefas. O presente
texto introduz o tema e encontra-se dividido em cinco capitulos

respeitantes ao assunto:

A primeira sec¢do corresponde a informagdo

introdutoria e contextualizagdo dos restantes capitulos.

A segunda secgdo refere-se & revisdo de literatura,
introduzindo os conceitos essenciais associados ao Big Data, e
assegurando a “ponte” entre a realidade do processamento de
dados e o fendmeno Big Data. Nesta secgdo séo clarificados os
conceitos, partindo das definicGes e perspetivas de diversos
especialistas na area. ldentificam-se, igualmente, os atributos
do Big data, ou seja, apresenta, ainda que de forma sucinta, as
dimensdes que surgem aliadas aos dados digitais e que muitas
vezes sdo designadas por 5 V’s do Big Data. [2]Por fim, esta
seccdo termina com a importancia de serem colocadas as
perguntas corretas no contexto da Analytics para possibilitar
uma correta tomada de deciséo.

A terceira secgdo introduz as areas fundamentais
associadas a Auditoria e controlo interno. Descreve as questdes
relacionadas com a Auditoria e a Analytics.[3] Mais
concretamente, investiga o ambito de aplicacdo, realca o
vinculo da transformacdo de dados e a auditoria, e finalmente
aborda a Analytics como uma vantagem competitiva para as

organizacges de auditoria.

Na seccdo quatro referem-se evidéncias que fazem

parte de um contexto de controlo interno dos dias de hoje[4],

questionando se estardo os grandes dados a moldar a sociedade

organizacional.

Por fim, na sec¢do cinco, em modo de conclusdo esta
exposto as consideraces finais desta pesquisa. De forma geral,
a tecnologia permite analisar qualquer tipo de informacéo
digital em tempo real quer para ajudar nas decisbes das
organizagdes, quer

para melhorar a competitividade,

produtividade e inovac¢&o.[5]
11.Revisdo de Literatura

A. A realidade do processamento de informacdo — o

fenémeno Big Data

Tao importante quanto gerar informacéo ¢ a capacidade de
processamento de grandes volumes de dados em alta velocidade.
Um estudo realizado pela IDC indica que em 2020, o volume de
informacéo digital em circulagdo, a nivel mundial, deverd
0s 40.000 exabytes.
multiplicacdo por 10 dos valores atuais. [6] Inevitavelmente, o

ultrapassar Isto equivale a uma
desafio de analisar e entender grandes quantidades de dados esta
a crescer, criando novos desafios ao armazenamento. O termo
Big Data, de forma singela, significa grandes dados, porém, esta
expressao encerra desafios significativos para as organizaces,
sendo capaz de definir o futuro de organizagdes e organizacbes

no que diz respeito a anélise e estruturacdo de dados.

“Antes acreditavamos que era s comecar com os dados,
para se chegar aos insights, que se traduziriam em conhecimento
e eventualmente sabedoria. Hoje sabemos que sabedoria nédo é
suficiente. E preciso comegar com as perguntas e entdo chegar a
decis@o”, afirma Andreas Weigend, uma das autoridades globais

em “Big Data”, 2014 [7]

Na mesma linha, Nate Silver, fundador do FiveThirtyEight,
um website de jornalismo de dados, diz que mesmo pequenas
quantidades de dados podem ser dificeis de gerir, tanto em
termos de armazenamento como de andlise. De um modo mais

geral, o ser humano, enquanto individuo, consome informacéao
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para tomar decisGes e, desta forma concretizar em ag&o as suas
intencbes. A melhor pratica é a verdadeira racionalizacdo dos
dados [8].

A. O que é 0 Big Data

O termo Big Data refere-se a um grande conjunto de dados
armazenados. Diz-se que o Big Data se baseia em 5 Vs:

velocidade, volume, variedade, veracidade e valor.

De acordo com Muzamil Riffat: o termo Big Data refere-se
a um dilGvio de informac&o que é gerado a cada segundo através
de dispositivos digitais que gravam e praticamente ditam os
padrdes de vida pessoal e profissional de cada um [9]. O real
desafio ndo reside na disponibilidade de dados mas do

conhecimento Util a partir deles.

Como visto, o termo é novo porém, para Davenport, ""a no¢do
mais ampla que o fundamenta ndo é particularmente nova” [10].
Para Mayer-Schonberger e Cukier, atualmente “o conceito esta
a migrar para todos os campos do conhecimento humano” [11]
desta forma é necessario conhecer algumas defini¢fes (Quadro

1) estabelecidas para o conceito de Big Data.

QUADRO 3: DEFINIGOES PARA O TERMO BIG DATA

Big Data é... Autor
“(...) Big Dta= Volume + Variedade + Taurion
Velocidade + Veracidade + Valor” (2012)[12]

“As tecnologias de Big Data descrevem uma
nova geracdo de tecnologias e arquiteturas
projetadas para extrair economicamente o
valor de volumes muito grandes e de uma
grande variedade de dados, permitindo alta

velocidade de captura, descoberta e/ou

International
Data
Corporation
(2011) [13]

analise”.

“Big Data refere-se a conjuntos de dados cujo Manyika
tamanho vai além da capacidade das | (2011)[5]
ferramentas de software de bases de dados

tipica para capturar, armazenar, gerir e

analisar.”

“Big Data, em geral, é definido como ativos Gartner
de alto volume, velocidade e variedade de Group

informacdo que exigem custo-beneficio,
formas inovadoras de processamento de
informacdo para maior visibilidade e tomada

de decisdo.”

(2013) [14]

“Big Data é um termo genérico para dados
gue ndo podem ser contidos nos repositorios
comuns; refere-se a dados volumosos demais
para caber num servidor; ndo estruturados
demais para se adequarem a bases de dados
organizadas em linhas e colunas; ou fluidos
demais para serem armazenados em data

warehouses estaticas.”

Davenport
(2014) [10]

B. Atributos do Big Data

Sistematizam-se agora os atributos que tém sido descritos na

literatura como sendo 0s mais comuns associados a Big Data:

76



AUDITORIA EM TEMPOS DE BIG DATA & ANALYTICS - REQUISITOS MINIMOS DE CONTROLO

e Variedade — Os dados sdo gerados em todos os tipos
de formatos - de dados estruturados, dados numéricos em bases
de dados tradicionais, até documentos de texto ndo estruturados,
e-mail, video, audio, dados de cotacGes da bolsa e transagBes
financeiras. Ainda podemos classificar os dados em semi-

estruturados como, por exemplo, os ficheiros XML [15].

e Volume — carateriza a quantidade de dados que é
gerada continuamente (na ordem de terabyte, petabyte, exabyte,
zetabyte). Para Enomura, o volume de dados “ja é tdo grande
que se torna dificil de entender sem o comparar com outros
exemplos.” Um estudo realizado em 2014 pela IDC revela como
0 surgimento das novas tecnologias tem contribuido para o

aumento do volume de dados [16].

oVelocidade — carateriza a velocidade a que esses
dados sdo processados (nomeadamente em tempo real e

streams). A rapidez na troca de dados e troca de informacéo [14].

oVeracidade — a qualidade dos dados e informacéo é
carateristica essencial para que os utilizadores interessados (na
gestdo executiva, na gestdo publica e na sociedade em geral)
usem e (re)usem os dados de forma apropriada e real, gerando
informacdo e, consequentemente, conhecimento. As
organizagdes necessitam de desenvolver melhorias na area de
gestdo de dados (Data Governance) para garantir a veracidade

dos dados provenientes das novas fontes [4].

eValor — Para extrair valor a partir de Big Data, a
informacéo necessita de ser verificada para determinar a sua
veracidade, de forma que seja possivel evitar incerteza. Mayer-
Schonberger e Cukier acreditam que o valor real dos dados é
como um iceberg que flutua no oceano: apenas parte dele é
visivel no principio, enquanto boa parte permanece oculta sob a
agua. As organizacdes inovadoras capazes de entender isso
extraem o valor oculto — e por isso também, o mais interessante

- e criam beneficios significativos [11].

Os atributos anteriormente definidos identificam os
principais desafios que precisam de ser considerados quando se

considera o termo Big Data e a sua analise.

C. Por detras de uma grande decisdo esta sempre

uma grande pergunta

O professor Andreas Weigend, da Universidade de Stanford,
afirma que Big Data € inGtil sem boas perguntas o que nos leva
a refletir sobre as questdes mais relevantes e Gteis que podem ser
respondidas com o apoio dessa tecnologia e o nivel de
maturidade das organizacdes para elaborar e encontrar respostas
a essas perguntas. A visdo deste investigador passa por, no
futuro, considerar que qualquer decisdo tomada por uma
organizagdo podera (e deverd) ser apoiada em dados, nimeros e

informacdo obtida usando técnicas de exploracdo de Big Data
[7]

Volume, velocidade, variedade, veracidade e valor sdo itens
que devem ser questionados. Esta combinacdo, além de todo e
qualquer outro aspeto que carateriza uma solucgdo de Big Data,
pode ser invidvel se o resultado ndo trouxer beneficios
significativos e que compensem o investimento das
organizagdes que passam a adotar o Big Data como estrutura de

Analytics [17].

Antes de armazenar os dados Big Data € essencial saber para

que ele serve, como funciona, qual a capacidade de
armazenamento, se todos os dados da organizacdo precisam de
ser armazenados e sobretudo ter conhecimento do servico
oferecido. Assim, se comegarmos com uma boa pergunta
podemos ser mais assertivos na busca dos dados e

consequentemente no resultado do projeto [18].
I11.A auditoria e a Analytics

H& uma imensa variedade de necessidades nos negécios de
hoje para uma Analytics eficaz. Por esta raz&o, os auditores tém

que ter sensibilidade em determinados fatores que possam
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considerar essenciais na conducdo da Analytics e seguir um

programa eficaz analise. [19]
A. Ambito de aplicacio

Segundo Singleton (um investigador com certificacdes na
area de Auditoria de Sistemas de Informacdo (CISA) e IT
Governance (CGEIT)), o auditor deve determinar qual a melhor
abordagem para satisfazer os objetivos da Analytics, isto é, dar
resposta a: como séo os dados, onde estdo e a melhor forma para

0s obter tendo sempre em mente a perspetiva de negécio [3].

Este novo conceito de Big Data trouxe o estado da arte para
a Analytics. As organizagOes estdo inundadas de dados, tanto
sob a forma de dados estruturados (ou seja, que estdo no seu
sistema de gestdo) como ndo estruturados (filmes e emails, por
exemplo).[20] Um dos maiores desafios de sempre para as
organizagdes é extrair valor estratégico de toda a imensiddo de
dados. Assim, quando uma organizacdo implementa uma
solucéo Big Data significa que adotou mecanismos para lidar,
analisar e mesmo retirar mais-valias do facto de haver tanta

informacéo.[21]

A Analytics pode ser eficaz para auditores na fase de
planificacdo de trabalho de campo [22]. Grande parte do
trabalho envolvido na realizagdo de auditorias de TI implica a
inspecdo de dados gerados a partir de sistemas, dispositivos e
outras aplicagdes.[19] Este & um interessante ponto a ser
investigado, principalmente levando-se em conta o atual
momento em que aplicagdes tais como as de inteligéncia de
dados e exploracdo de ambientes de Big Data estdo na ordem do
dia.

B. A transformacdo de dados e a auditoria

A analise do perfil e origem dos dados é da competéncia da
Auditoria de Dados. O envio de informacéo para o exterior da
organizacdo é, na maioria dos casos, suportado por relatorios
periédicos de operaces, relatorios esses que necessitam de

auditorias internas prévias ao envio da informacdo de modo a

garantir que a informacdo da atividade se encontra em
conformidade com os padrdes esperados e com a legislacdo em
vigor [23].

Para Kumar Setty, os auditores utilizam ferramentas técnicas
de Analytics para tirar conclusfes. Ainda para este autor Big
Data engloba ndo s6 as operacgdes realizadas pelas organizac6es
bem como o novo mundo de interacGes e observacBes sobre 0s
dados [19]. Adicionalmente, o tipo de utilizacdo destes dados
permite analisar de forma rapida e coerente uma grande
quantidade de informacdo em tempo real. [22]. A utilizacdo de
Big Data & Anaytics possibilita agregar mecanismos
indispensaveis para a veracidade de dados, ou seja, o controlo
interno deve estar sobre a alcada da classificacdo de fontes de

dados em termos de qualidade, preciséo e atualiza¢do dos dados.

Muitas organizagdes adotam “grandes analises de dados”,
procurando avancos nas técnicas de andlise para a répida
expansao do conjunto de informag&o que as organiza¢des tém a
sua disposicdo para permitir uma melhor tomada de deciséo
[24]. Torna-se fundamental garantir a seguranca da informagé&o.
Este trabalho compete aos profissionais de risco e auditores. O
risco técnico e operacional surge como resultado da adocdo da
Analytics por parte das organizacBes: ja a ndo adocdo de
Analytics tem influéncia na competitividade das organizacGes
[25]. Referimo-nos a Analytics considerando um sistema capaz
de armazenar, agregar e transformar a ampla gama de fontes de
dados da organizacdo. Neste tema, uma funcionalidade potencial
¢ a analise de fraude, as quais representam um risco nas

organizacdes [26].

Novas ferramentas e métodos de Analytics demostram a
possibilidade de as organizagdes gerarem valor a partir da
existéncia de dados dentro das prdprias organizacdes e de
informacdo externa disponivel. Estes avangos permitem melhor
tomada de decisdo e aumento da vantagem competitiva da
organizagdo/organizagao. No entanto, € fulcral perceber que é

um investimento no Big Data & Analytics que se destina a
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melhoria em termos de eficacia ou eficiéncia de negdcio.
Contudo, esta questdo envolve risco operacional versus risco de

negocio [13].
C. Analytics e vantagem competitiva

A Analytics é fundamental para muitas organizacdes porque,
na maioria das vezes, ja foram realizados investimentos na area
de andlise e recolha de grandes conjuntos de dados, em que a

componente analitica pode ser aplicada [5].

Existe uma correlacdo direta entre o uso de grandes dados e a
analise e rentabilidade. Existem estudos que indicam que ha
aumento de rentabilidade global como resultado do uso de Big
Data de forma eficaz. A vantagem competitiva esta presente
caso a organizagdo tenha as pessoas, processos e tecnologias
com capacidade para fazer uso dos dados da organizacao [3].
Para além disso, é fundamental apresentar algum grau de
autoconhecimento organizacional é essencial, nomeadamente,
pensar e apoiar 0s processos e identificar potenciais areas
investimentos

problematicas antes de serem realizados

significativos em Analytics [4].

Técnicas de Analytics podem conferir vantagem competitiva
Empresarial quando se faz jus a avaliacdo da possibilidade de
seguranca ao risco de privacidade que poderia ocorrer. Note-se
gue uma variedade de ferramentas (software) sdo usadas para
executar Analytics e ajudam a identificar areas chave de risco,
nomeadamente, fraude, erros de ma utilizacdo, permitindo,
assim, a melhoria dos negocios, a verificacdo de eficiéncia e
eficacia dos processos e, por fim, melhoria das decisdes
associadas ao negdcio. Sinteticamente, os beneficios para a
organizag&o incluem a eficécia, reducéo de erros e oportunidade

de melhorar a identificacéo de problemas [6].

A Analytics, quando utilizada de forma eficaz numa
organizacdo, esta entre os ativos mais valiosos da organizagao.
Extraem-se beneficios se se verificarem estas trés premissas: a
Analytics estd alinhada com o modelo de negdcio (Data

Governance), 0 risco é gerido e o0 processo é planeado,

projetado, implementado e testado [15]. No fundo o objetivo é
que o conceito Big Data converta grandes dados em informacéo
atil. Assim, cumprindo os principios fundamentais no contexto
de Big Data, as organiza¢des podem colher os beneficios sem os

potenciais riscos para a conformidade no presente e no futuro.

IV.Evidéncias Big Data em controlo interno e

auditoria

Um tema atual no contexto da “Era da Informagdo” é
0 que se relaciona com a forma como a cada dia (ou mesmo a
cada minuto) aumenta a nossa capacidade de produzir dados de
todos os tipos [16]. A Information Week realizou um estudo
envolvendo grandes organizagdes onde 37,5% afirmaram que a

analise de Big Data era o seu principal desafio.

As novas possibilidades para a avaliagdo e resposta a riscos
em demonstracOes financeiras.[27] Verifica-se que as praticas
de Analytics permitem que as informag@es financeiras das
entidades sejam analisadas de forma integral e com
periodicidades mais curtas, contribuindo para a formulacdo de

opiniGes em tempo real e mais confiaveis.[28]

O Controlo Interno e a Gestdo do Risco[29] ganharam uma
real importncia sobretudo diante dos grandes escandalos
organizagdoriais que se tem vivido nesses ultimos tempos, onde
se procura implementar soluges que passam por Big Data &

Analytics de modo a mitigar esses impactos.

O controlo interno e Analytics tem sido um fator crucial para
as organizagdes que necessitam de solucBes eficientes num
mundo globalizado cada vez mais competitivo. [19]Big Data &

Analytics em auditoria € a estratégia para gerir resultados.

De acordo com a CISCO, 60% dos CIO, Chief Information
Office, de organizagGes a nivel mundial concordam que o Big
Data auxiliard na melhoria da tomada de deciséo e aumentard a
competitividade no mercado. As aplicacbes praticas ja se
universos mais

encontram para além dos previsiveis,

encontrando-se ja em dominios como o desporto: segundo o The
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Economist, as equipas da liga inglesa de futebol estdo a usar
tecnologia Big Data para otimizar as suas taticas e a aquisicdo

de jogadores.
V.ConclusGes

Com base na investigacdo realizada neste trabalho,
verifica-se que, 0s avangos tecnolégicos, os quais envolvem
direta ou indiretamente a sociedade, encontram-se de tal forma
avancados que ndo ha como fugir do fenémeno Big Data. Torna-
se assim um dos principais conceitos nas tecnologias de
informacdo para auditoria sendo j& uma realidade muito mais

préxima de nés do que possamos imaginar.

A auditoria, os profissionais que controlam o risco de
informacdo e dados, ttm um papel fundamental para apoiarem
nesta fase em consonancia com a utilizacdo apropriada dos
dados organizacionais. Assim sendo, o estado de arte é o
seguinte: um cruzamento de informacéo entre o Controlo Interno
e Big Data, procurando entender os desafios, 0 Ambito e 0s riscos
gue representa para o auditor. Como resultado, o objetivo é
auxiliar futuras investigac@es, baseadas em ferramentas préaticas
a utilizar por entidades que, eventualmente, possam querer
entender quais os objetivos de controlo mais relevantes a
implementar / avaliar para responder as atuais necessidades do
mercado. Tornando-se, assim, relevante saber como colher
frutos do “Fendémeno Big Data” e beneficiar do impacto positivo
gue a Analytics pode oferecer. Para a realizag8o deste trabalho
foram consultados livros que abordam o assunto Big Data &
Analytics e artigos de investigagdo. Apresenta-se uma breve
sintese de uma questdo que estd a vincar de forma relevante,
realidade de todo 0 ambiente organizacional, aspeto que nos leva
as dimensdes do risco inerente a questdo do impacto que

causaria a utilizagdo da andlise de Big Data.
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Anexo B. Entrevista a Auditores

1. Informacéo do respondente
1.1.Funcdo na organizacgéo
1.2.NUmero de anos de experiéncia profissional

1.3.Numero de anos de experiéncia no mercado Auditoria

2. Organizacao onde trabalha
2.1.Qual o segmento de mercado/area de atuacdo que atualmente trabalha/audita?

2.2.Neste momento, a organizacédo dispOe de ferramentas para Analytics?

3. Contexto de utilizacdo de Big Data/Analytics

3.1.A organizacdo tem nocdo da dimensdo dos dados gerados? Ou seja, em média quantos
utilizadores tém ativos a gerarem dados diariamente?

3.2.Entre 0-50 utilizadores

3.3.Entre 50-100 utilizadores

3.4.Entre 100-150 utilizadores

3.5.Mais de 150 utilizadores

3.6.Existe controlo interno constante dessa informagéo?

3.7.Quem na organizacdo faz esse trabalho de recolha, tratamento e analises de dados?

3.8.Como e com que ferramentas sdo extraidas os dados existentes na organizacdo? Qual(s) o(s)
software(s) utilizado(s)?

3.9.A organizag&o utiliza técnicas concretas para extrair, recolher, tratar ou analisar os dados?
Se sim quais?

3.10. Perante os fatores de risco a ter em conta, como é garantida e gerida a seguranga e
privacidade dos dados? Por exemplo, se utilizam o armazenamento de dados com protecéo
para identificacdo de pessoas, autenticacdo, etc. de forma a protegerem o0 acesso a
informacao

3.11. A organizacao redefine estratégias de negocio com base na estratégia de Analytics?

3.12. Dos objetivos da organizacdo, algum esta diretamente relacionado com o Big Data e/ou

Analytics? Se sim quais?
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3.13. Estéa previsto num futuro proximo a contratacdo de RH para este departamento? Se sim,

qual a funcéo e porqué?

4. Utilizagdo do Big Data na Auditoria

4.1.Existe orcamento especifico para Analytics em Auditoria?

4.2.Quais as raz0es que levam a organizacao a investir em software de Analytics?

4.3.Que desafios a organizagdo encontra atualmente no tratamento e Analytics? E 0 que se
espera no futuro?

4.4.Como o Big Data pode ajudar a auditoria?

4.5.Considera que Big Data vai ser uma tendéncia no futuro utilizado pelos auditores?

4.6.Quais sdo os principais beneficios que espera do Big Data para a sua organizagdo?

4.7.Considera que as tecnologias Big Data sdo eficazes para detetar e investigar riscos? De

forma geral, se esta realidade permite um melhor controlo interno no futuro?
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