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Zusammenfassung

Federated Identity Management (FIM) hat die Motivation, Identitdtsdaten eines Benutzers
von einer Heimatorganisation, d. h. Identity Provider (IdP), einem Dienstbetreiber, Service
Provider (SP) genannt, bereitzustellen. Dies ermdglicht zum einen die Vermeidung von Re-
dundanzen und Inkonsistenzen und zum anderen kann der Benutzer viele weitere Dienste
nutzen, ohne sich zusétzliche Benutzerkonten merken zu miissen. Mit der Security Assertion
Markup Language (SAML) und dem Protokoll OpenID Connect haben sich in Wirtschaft
und Research & Education (R&E) zwei Standards etabliert. Durch die vermehrte Vernet-
zung zeigen sich zunehmend die Grenzen der aktuell eingesetzten Architektur.

In dieser Arbeit wird zunéchst eine umfangreiche Anforderungsanalyse anhand verschiedener
Szenarien durchgefiihrt, die unterschiedliche Perspektiven auf die Architektur und ihre An-
forderungen ermoglicht. Die Schwerpunkte dieser mehr als 70 strukturierten und gewichteten
Anforderungen liegen dabei auf der Automatisierung und der Skalierbarkeit, Vertrauen sowie
der Interoperabilitédt. Zudem sollen organisatorische Randbedingungen wie Sicherheits- und
Datenschutzaspekte eingehalten werden.

Im Rahmen eines umfassenden, gesamtheitlichen Architekturkonzepts wird anschlielend eine
Managementplattform fir dynamisches Federated Identity Management erarbeitet. Neben
der Spezifikation des orchestrierten, technischen Metadatenaustausches, der den bestehenden
Ansétzen fehlt, fokussiert diese Arbeit auf die organisatorische Eingliederung hinsichtlich des
IT Service Managements. Hierbei liegt der Fokus auf Security Management und Change Ma-
nagement. Zur Kompensation weiterer Defizite bisheriger Ansétze werden zwei zusétzliche
Werkzeuge spezifiziert, die auf eine optimierte Interoperabilitit bestehender FIM-Systeme
sowie die Automatisierung und Skalierbarkeit existierender Abléufe abzielen.

Fine Beschreibung der prototypischen Implementierung der Managementplattform und der
Werkzeugkonzepte mit einer Diskussion ihrer Skalierbarkeit und die methodische Anwen-
dung auf ein realistisches Szenario runden diese Arbeit ab.






Abstract

Federated Identity Management (FIM) has the motivation to provide identity data of users
from their home organisation, also called Identity Provider (IdP), to a Service Provider (SP).
This facilitates the prevention of redundancy and inconsistency, while users can re-use their
home account for other services, without remembering further user accounts and passwords.
The Security Assertion Markup Language (SAML) and the protocol OpenID Connect are
two well-known standards within the industry sector and research & education (R&E) envi-
ronment. Due to the ongoing interconnectedness, the limitations of the current architecture
are increasingly revealed.

In the first part of the thesis, a profound and comprehensive analysis is presented, in or-
der to illustrate different perspectives on the architecture and the requirements. The focus
of the more than seventy structured and weighted requirements in the categories function,
non-functional, organizational as well as privacy- and security-specific categories lays in the
automation and scalability of the approach as well as trust implications and interoperability.
As part of the holistic, integrated architecture conceived in this thesis, a management plat-
form for dynamic FIM has been developed. Besides the precise specification of the orche-
strated, technical metadata exchange, special emphasis has been put on the organizational
integration concerning the IT service management. Dependencies and effects on the securi-
ty management and change management have been investigated in detail. To compensate
further shortcomings of existing approaches, two new FIM components have been specified,
which enhance the interoperability between FIM systems in heterogeneous identity federa-
tions, as well as the scalability and automation of existing workflows.

The thesis is concluded with a description of the prototypical implementation of the manage-
ment platform and the tool concepts as well as a discussion on their scalability characteristics
and the application of the architecture to a realistic scenario.






Inhaltsverzeichnis

1. Einleitung

1.1. Motivation und Zielsetzung . . . . . . . . . . .. ... ...
1.2. Fragestellungen . . . . . . . .. .. L
1.3. Vorgehensmodell . . . . . . .. ..
1.4. Schwerpunkt dieser Arbeit und Publikationen . . . . . . . .. ... ... ...
1.5. Abgrenzung zu verwandten Forschungsarbeiten . . . . . ... ... ... ...

. Szenarien und Anforderungsanalyse
2.1. Identity & Access Management . . . . . . . . ... ... ... ... ... ..
2.2. Federated Identity Management . . . . . . . .. .. ... ... ...
2.2.1. Rollen im Federated Identity Management . . . . . . . . .. ... ...
2.2.2. Organisatorische Komponenten und Trust Management des Federated
Identity Managements . . . . . . . . . .. ... ... ... ... ..
2.2.3. Klassifikation . . . . . . . . ...
2.2.4. Dienstmodell und der Management-Aspekt . . . ... ... ... ...
2.2.5. Technische Komponenten des Federated Identity Managements . . . .
2.2.6. Datenschutz im Federated Identity Management . . . ... ... ...
2.2.7. Workflows im Federated Identity Management . . . . ... ... ...
2.2.8. Anforderungen aus aktuellen Féderationen . . . . ... ... ... ..
2.3. Inter-Federated Identity Management . . . . . .. ... ... ... ......
2.3.1. Architekturen und Inter-FIM-Modelle . . . . . .. .. ... ... ...
2.3.2. Trust-Modelle . . . . . . . . ...
2.3.3. Klassifikation von Inter-Foéderationen . . . . . .. ... .. ... ...
2.3.4. Datenschutz . . . . . . . . ...
2.3.5. Workflow . . . . .. . ..
2.3.6. Inter-FIM-Szenario: LRZ in der Inter-Féderation eduGAIN . . . . . .
2.3.7. Anforderungen . . . . . ...
2.4. Federated Identity Management in Forschungsgruppen . . . . . . .. ... ..
2.4.1. Motivation . . . . . . ..
2.4.2. Szenario 2: CLARIN im européischen Kontext . . . ... .. .. ...
2.4.3. Szenario 3: Grid im europdischen Umfeld . . . . ... ... ... ...
24.4. Anforderungen . . . . . .. ..
2.5. Identity Management in der Wirtschaft . . .. .. ... ... ... ... ...
2.5.1. Motivation . . . . . . . ..
2.5.2. Szenario 4: Sektoriibergreifendes Identitdtsmanagement mit Automo-
bilherstellern . . . . . . . . ...

xi



Inhaltsverzeichnis

xii

2.5.3. Anforderungen . . . . . ... .. L 101
2.6. User Centric Identity Management . . . . . .. .. ... ... ... ...... 102
2.6.1. Motivation . . . .. . .. L 103
2.6.2. Aktuelle Entwicklungen . . . . . . ... ... ... ... 103
2.6.3. Szenario 5: User-Managed Access (UMA) . . ... ... ... ..... 104
2.6.4. Anforderungen . . . . . . . ... ... 110
2.7. Erginzungen und Gewichtung . . . . . . .. .. ..o L L oL 111
2.7.1. Ergdnzende Anforderungen . . . .. .. ... ... ... ... ... 112
2.7.2. Abhéngigkeiten . . . . . .. ... 114
2.7.3. Gewichtung der Anforderungen . . . . . . . .. ... ... ... ... 116
2.8. Anforderungskatalog . . . . . . . .. ... 131
Status Quo 135
3.1. FIM-Standards . . . . . . . . . . .. e 138
3.1.1. Security Assertion Markup Language . . . . . . . . . ... ... ... .. 138
3.1.2. OAuth und OpenlD Connect . . . ... .. ... ... ... ...... 150
3.2. SAML Implementierungen . . . . . . . . . . . . .. 159
3.2.1. Datenschutz und Trust . . . . . . . ... ... ... .. ... ... 160
3.2.2. Shibboleth . . . . .. . ... .. 161
3.2.3. SimpleSAMLphp . . . . . . . .. 171
3.2.4. PySAML2 . . . . . . . 176
3.2.5. Active Directory Federation Services . . . . . . . .. ... ... .... 181
3.3. Technisches Vertrauen durch Metadaten . . . . . . .. ... ... ... .... 184
3.3.1. Resource Registry der SWITCHaai . . . . . ... ... ... ...... 184
3.3.2. TAP-PrOXY . « « o o oo e e 185
3.3.3. Metadata Distribution Service in eduGAIN . . . . ... ... ... .. 186
3.3.4. Metadata Query Protocol und PEER . . . ... ... ... ...... 187
3.4. Forschungsansétze zu Vertrauen in Foéderationen . . . . . . . ... ... ... 190
3.4.1. Forschungsansatz Dynamic Identity Management and Discovery Sys-
tem (DIMDS) . . . . .. . 191
3.4.2. Forschungsansatz Federated Attribute Management and Trust Nego-
tiation (FAMTN) . . . . . . ... .o 192
3.4.3. Forschungsansatz IdMRep . . . . . . . . ... ... ... ... .. 192
3.4.4. Forschungsansatz Dynamic Identity Federation . . . . ... ... ... 193
3.4.5. Forschungsansatz Trust Service Provider (TSP) . . . . . ... ... .. 194
3.4.6. Bewertung der Forschungsansatze. . . . . . . ... .. ... .. .... 195
3.5. Forschungsansétze zur Interoperabilitidt von Attributen. . . . . . . . . . . .. 195
3.5.1. Ontologische Ansatze . . .. .. .. .. .. .. ... ... ....... 198
3.5.2. Forschungsansatz Credential Conversion Service (CCS) . . ... ... 199
3.5.3. Forschungsansatz Federation Schema Correlation Service (FSCS) . . . 200
3.6. Level of Assurance . . . . . . . . . . . . .. 201
3.6.1. Level of Assurance in Féderationen . . . . . . . .. ... . ... .... 201
3.6.2. Normen zu Level of Assurance . . . .. ... ... ... ........ 205
3.6.3. Anwendungen in den FIM-Protokollen . . . . . . . ... .. ... ... 214
3.7. Zusammenfassung und Bewertung . . . . . ... .. oL oL 214



Inhaltsverzeichnis

4. Konzept einer Architektur

4.1. Zielsetzung . . . . . . . ..
4.1.1. Ausgangssituation . . ... ... ... .. 0.
4.1.2. Idealumfang . . . . .. . ... ... ... ... .....
4.1.3. Vorgehensweise . . . . . . . ... ... ... ...

4.2. Foderationen der Gesamtarchitektur . . . . . . . .. ... ..
4.2.1. Dynamische virtuelle Foéderationen . . . . . . . .. ..
4.2.2. Dynamische virtuelle Inter-Foderationen . . . . . . . .
4.2.3. Foderationsverwaltung . . . . . . .. .. ...

4.3. Organisationsmodell . . . . . . ... ... ... ... ...
4.3.1. Managementdoménen . . .. .. .. ... ... .. ..
4.3.2. Definition der Rollen . . . . . . . . ... ... ... ..
4.3.3. Sperzifikation des Organisationsmodells . . . . . . . ..

4.4. Informationsmodell . . . . . . . .. ...
4.4.1. Doménen des Informationsmodells . . . . . . ... ..
4.4.2. Die Doméne TopLevel . . . . .. ... ... ... ...
4.4.3. Die Domane Federation . . . .. .. ... ... ....
4.4.4. Die Domane Inter-Federation . . . . .. .. ... ...
4.4.5. Die Domane Entity . . . . . . .. .. ...

4.4.6. Die Doméane Member

4.4.7. Die Doméne Trust . . . ... ... ... ... .....
4.4.8. Die Doméne Metadata . . . . . ... ... ... ....
4.4.9. Die Doméne Conversion Rule . . . . . ... ... ...
4.4.10. Die Doméne Role . . . . . . . ... ... ... .....
4.4.11. Die Domane Management . . . . . . .. .. ... ...
4.4.12. Die Doméne Specification . . . . . . .. ... .. ...
4.5. Kommunikationsmodell . . . ... ... ... .. .......
4.5.1. Generische Kommunikationsmechanismen . . . . . . .
4.5.2. SAML-spezifische Kommunikationsmechanismen . . .
4.6. Funktionsmodell . . . .. .. ... ... ... .........
4.6.1. Festlegung der Funktionsbereiche . . . . . . . . .. ..
4.6.2. Festlegung der Managementfunktionen . . . . . . . ..
4.7. Integration in bestehende Umgebung . . . . . . . . .. .. ..

4.7.1. Integration fiir Entitdten
4.7.2. Integration fiir Foderationen und Inter-Féderationen

4.8. Schnittstellen . . . . . .. ... 0oL
4.8.1. Sicherheitsinfrastruktur und Security Management . .
4.8.2. Change Management . . . . . . . . . .. .. ......

4.9. Bewertung . . . . . . . ...

5. Werkzeuge

5.1. Ubersicht iiber Komponenten . . . . . ... ..........

5.1.1. Trusted Third Party mit der Managementplattform Management of

dynamic Federated Identity Management (MdFIM)

5.1.2. Conversion Rule Management . . . . . . .. ... ...

xiii



Inhaltsverzeichnis

Xiv

5.1.3. Trust Management . . . . . . . .. ... L Lo oo
5.1.4. Unterstiitzende Komponenten . . . . . . . .. .. .. .. ... .. ...
5.2. Managementplattform Management of dynamic Federated Identity Manage-
ment (MAFIM) . . . . . ..
5.2.1. Ubersicht iiber den Dienst MAFIM . . . . .. ... ...........
5.2.2. Realisierung der Kommunikation . . . . . ... ... ... .. .....
5.2.3. Realisierung des Informationsmodells . . . . . . .. ... .. ... ...
5.2.4. Realisierung des Organisationsmodells . . . . . ... ... ... .. ..
5.2.5. Realisierung des Funktionsmodells . . . . .. .. ... ... ... ...
5.3. Conversion Rule Management . . . . . ... ... ... .. ... ... ... ..
5.3.1. Selektion des Werkzeugs . . . . . . . . .. . oo L.
5.3.2. Spezifikation . . . . ...
5.3.3. Bewertung . . . . . ...
534. Anwendung . . . . ... ...
5.4. Trust Management . . . . . . . . .. ..
5.4.1. Level of Assurance . . . . . . . . . . ...
54.2. Levelof Trust . . . . . . . . . . . .
5.4.3. Technische Realisierung des Werkzeugs . . . . . . . . .. .. ... ...
5.4.4. Bewertung . . . . . ...
54.5. Anwendung . . . . . . ...
5.5, Bewertung . . . . . .. Lo

Prototypische Implementierung

6.1. Auswahl des Implementierungsrahmens und Umsetzung in Shibboleth
6.1.1. Komponenten . . . . . . . . . . .
6.1.2. Basisanwendungen . . . . .. .. ... e
6.1.3. Informationsbaustein . . . . . . . . ... .. ... ... 0.
6.1.4. Kommunikationsbaustein . . . . .. .. ... ... ... ... ...
6.1.5. Managementanwendungen . . . . . . .. .. ..o
6.1.6. Oberflichenbausteine . . . . . . . . ... ... ... ... ........

6.2. Untersuchung der Skalierbarkeit . . . . .. .. ... ... ... .. ......
6.2.1. Szenarien und Vorgehensweise. . . . . . . . . ... oL,
6.2.2. Ergebnisse zur Skalierbarkeit . . . . . .. ... ... ... 0.

6.3. Zusammenfassung und Aspekte des praktischen Einsatzes . . . . .. ... ..

Prototypische Anwendung

7.1. Planungsaspekte und Vorbedingungen . . . . . .. ... ... ... .. ....
7.1.1. Organisatorische Aspekte . . . . . . . .. ... ... ... ... ..
7.1.2. Technische Aspekte . . . . . . . . . . .. ... ... ...
7.1.3. Organisationsiibergreifende Aspekte . . . . . . . ... ... ... ...

7.2. Spezifikation der Zielarchitektur . . . . . . ... ... ... ... .. ... ..
7.2.1. Erweiterung der Architektur . . . . ... ... ... ...
7.2.2. Grundlegende Aufwandsprognose . . . . . . . .. ... ... ... ...

7.3. Realisierung . . . . . . . . .. L

449

. 451

453
454
455
457
462
467
472
475
476
478



Inhaltsverzeichnis

7.4. Operative Aspekte . . . . . . . . 493
7.4.1. Change Management . . . . . . . . . . .. .. ... 493

7.4.2. Security Management . . . ... .. ... ... 0oL 495

7.5. Bewertung der Losung fir das Anwendungsbeispiel . . . . . . ... ... ... 495

8. Fazit 497
8.1. Zusammenfassung dieser Arbeit . . . . . . ... 497
8.2. Weiterverwendung der Ergebnisse dieser Arbeit . . . . . . .. ... ... ... 502
8.3. Ausblick auf weitere Arbeiten . . . . . . . ... oL 502

A. Anhang 505
A.1. Dynamischer Metadatenaustausch . . . . . .. ... ... ... ... ... 505
A.2. Application Programming Interface . . . . . . . . .. .. .. ... ... .. .. 506
A.3. Vergleich von LoAs anhand von Maturity Levels . . . . ... .. ... .... 510
Abbildungsverzeichnis 511
Abkiirzungsverzeichnis 515
Listingsverzeichnis 525
Tabellenverzeichnis 529
Literaturverzeichnis 537

XV






KAPITEL 1

Einleitung

Inhalt dieses Kapitels

1.1. Motivation und Zielsetzung . ... ... ... ... ... ...... 6
1.2. Fragestellungen . . . . . . . . . . . i i i i 9
1.3. Vorgehensmodell . . . . ... ... ... ... . 000 12
1.4. Schwerpunkt dieser Arbeit und Publikationen . . .. ... . ... 14
1.5. Abgrenzung zu verwandten Forschungsarbeiten . .. ... .. .. 19

In unserer modernen, vernetzten Welt werden Arbeitnehmer hiufig aufgerufen, mobil und
flexibel auf Verdnderungen in der Arbeitswelt zu reagieren. Die Mobilitdt wurde in Eu-
ropa innerhalb der Mitgliedstaaten durch das Schengen-Abkommen vereinfacht, was u.a.
den Wegfall der Grenzkontrollen und die Vereinheitlichung der Vorschriften fiir die Einreise
und den kurzfristigen Aufenthalt von Ausldndern im Schengen-Raum zur Folge hatte. Der
Bologna-Prozess intensiviert diese Dynamik im Hochschulumfeld. Wéahrend die Hochschul-
Abschliisse vergleichbar gemacht wurden, sollte die Mobilitét, beispielsweise von Studenten
hinsichtlich Auslandssemester, verbessert werden.

Analog dazu werden sowohl der européische Hochschulraum und Forschungsraum als auch
Unternehmen verstérkt miteinander vernetzt. Das GEANT-Projekt baut zu diesem Zweck
ein pan-européisches Internet-Verbindungsnetzwerk der européischen Forschungseinrichtun-
gen, den so genannten National Research and Education Networks (NRENs), auf. Bis jetzt
sind iiber 50 Millionen Benutzer verteilt auf 10.000 Institute innerhalb von Europa mitein-
ander vernetzt [GEA16a]. In der Wirtschaft konsolidieren Firmen und ihre Zulieferer ihre
Kommunikationsnetze, um méglichst reibungslos miteinander zu kollaborieren. Gleichzeitig
eroffnen die Rechnerallgegenwart und die Omniprésenz des Internets neue Wege der Kolla-
boration. Wissenschaftler aus diversen Léndern forschen zusammen in internationalen Pro-
jekten, ohne vor Ort einen Arbeitsplatz zu benétigen. Die Dynamik erfordert Anpassungen
in der Informationstechnologie (IT), um den gednderten Anforderungen gerecht zu werden.
Als ein wichtiger Aspekt erweist sich das der IT-Sicherheit zugeordnete Gebiet des Identity
Managements, welches unter anderem die Identifikation, Authentifizierung und Autorisie-
rung von Benutzern beinhaltet.

Im Identity Management wird traditionell fiir jede Person an sdmtlichen Instituten, an de-
nen sie arbeitet, eine digitale Identitéat erstellt. Diese ist mit personlichen Informationen wie
beispielsweise der E-Mail-Adresse verkniipft, die als Attribute bezeichnet werden. Je nach
Rolle, d.h. Aufgabengebiet, Pflichten, Verantwortungen und Privilegien, hat der Benutzer
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unterschiedliche Berechtigungen. Zum Beispiel darf ein Projektmitarbeiter im Projektordner
auf der Dateiablage neue Dateien ablegen und die Projektdokumentation im Wiki pflegen,
wahrend er keinen Zugriff auf die Verwaltungssoftware mit den Daten aller Beschéftigten
hat. Die hierfiir gespeicherten Informationen koénnen verteilt auf den einzelnen Systemen
oder Diensten vorgehalten werden. Jedoch ist der Pflegeaufwand, beispielsweise wenn ein
Mitarbeiter eine Organisation verlédsst, erhdht, da sein Benutzerkonto auf allen Systemen
deaktiviert oder geloscht werden muss. Wird ein System vergessen, sind die Daten nicht
mehr konsistent. Daher werden die entsprechenden Informationen organisationsintern in ei-
nem Softwaresystem gespeichert, um an einer zentralen Stelle alle Aspekte der Authentifi-
zierung und Autorisierung einheitlich verwalten zu koénnen. Dieses Identity & Access Ma-
nagement (16AM) besteht aus einer Datenbasis, meist in Form eines Lightweight Directory
Access Protocol (LDAP)-basierten Verzeichnisdienstes, einem Management-Interface sowie
den als Konnektoren bezeichneten Schnittstellen zu den angeschlossenen Datenquellen und
Diensten. Daraus resultiert eine Trennung von Benutzerverwaltung und Diensten. Ein wei-
terer organisatorischer Vorteil fiir den Betreiber einzelner Dienste ist die Automatisierung
der Abldufe im Lebenszyklus von digitalen Identitdten vom Anlegen von Benutzerkonten
bis hin zum automatischen Loschen nicht mehr benétigter Konten. Folglich wird das nicht
mehr benétigte Benutzerkonto zentral geloscht und nicht mehr auf jedem einzelnen System
oder von jedem Dienst. Die Nutzer konnen durch das &AM mit demselben Login-Verfahren,
meist iiber eine Kombination aus Benutzername und Passwort realisiert, organisationsweit
von allen Diensten Gebrauch machen. Héiufig wird in den Heimatorganisationen Single Sign
On (SSO) eingesetzt, um nach einer einmaligen Authentifizierung auf unterschiedliche Diens-
te, z. B. Intranet, Wiki und ein Zeitabrechnungstool, zugreifen zu kénnen ohne sich erneut
anmelden zu miissen.

Obgleich das I&AM auf die einzelne Organisation begrenzt ist, sollen bestehende Syner-
gien zwischen Organisationen, beispielsweise durch die Forschungskooperation einer Firma
mit einem Forschungsinstitut, genutzt werden. Daher bietet sich fir einen kleinen Benut-
zerkreis meist an, Ad-hoc-Lésungen zu implementieren. Damit ist gemeint, dass Nutzer der
Organisation A, um beispielsweise das Projekt-Wiki zur Dokumentation der Ergebnisse in
Organisation B verwenden zu kénnen, auch jeweils ein lokales Benutzerkonto bei Organisa-
tion B benétigen. Solch eine einfache Regelung wird u.a. durch folgende Nachteile erkauft:
Betreiber des Services haben einen erhéhten Pflegeaufwand fiir Benutzerdaten, wéhrend sich
Anwender neben dem Benutzerkonto ihrer Organisation auch separate Zugangsdaten fiir die
Kooperation merken miissen.

Da diese Losung schlecht skaliert sowie Redundanzen und Inkonsistenzen bei der Da-
tenhaltung verursacht, wurde im Rahmen des Federated Identity Managements (FIMs) die
Verwaltung von Benutzern zwischen mehreren Organisationen vereinfacht. Dieser Ansatz
ermoglicht eine verteilte Benutzerverwaltung, bei der jeder Benutzer mindestens einer Hei-
matorganisation, dem so genannten Identity Provider (IdP), zugeordnet ist. Initiiert durch
den Benutzer ruft der Anbieter von Diensten und Ressourcen, auch Service Provider (SP)
genannt, die benotigten Informationen (Attribute) vom IdP des Benutzers ab. Dies ist bei-
spielsweise bei hochschuliibergreifenden Lernplattformen sinnvoll, damit Studenten spezielle
virtuelle Kurse an anderen Hochschulen besuchen kénnen, ohne ein weiteres Benutzerkonto



anlegen zu missen. Der Anbieter des Kurses kann fiir den zu belegenden Kurs spezifische In-
formationen zur Uberpriifung der Zugangsvoraussetzungen von der Heimat-Hochschule des
Studenten abfragen, z. B. Studiengang und Fachsemester. Dazu miissen technische Grundla-
gen festgelegt werden, u. a. folgende:

e Die Entitdten, d. h. IdP und SP, miissen die jeweiligen Kommunikationsendpunkte ken-
nen. Zu diesem Zweck werden beispielsweise Serverzertifikate fiir Transport Layer Secu-
rity (TLS)-verschlisselte Verbindungen ausgetauscht. Die Informationen zu den End-
punkten kénnen in sogenannten Metadaten gespeichert werden, die geeignet zwischen
den Kommunikationspartnern ausgetauscht werden miissen. Dazu ist eine Metadaten-
Verwaltung notwendig, basierend auf dem Begriff des FIM-Standards Security Asser-
tion Markup Language (SAML) [SAML2Core| [CKPMO5].

e Die Entitdten bendtigen ein gemeinsames Protokoll zur Kommunikation. Im Hoch-
schulumfeld ist dies meist SAML in Form dessen Implementierungen Shibboleth oder
SimpleSAMLphp. Alternativ kann OAwuth 2.0 mit der Identitdtsschicht von OpenlD
Connect verwendet werden.

e Die Entitédten bendtigen ein gemeinsames Verstédndnis der Sprache. Dies bedeutet, dass
die Syntaxr und Semantik der ausgetauschten Informationen iiber Benutzer deckungs-
gleich sein sollte oder dass eine Abbildung (Mapping) existiert. Das foderationsweit
genutzte Datenmodell wird analog LDAP-basierten 1&AM-Systemen als Schema be-
zeichnet. Die Authentication and Authorization Infrastructure (AAI) des Verein zur
Foérderung eines Deutschen Forschungsnetzes e. V. (DFN-Verein) basiert beispielsweise
auf dem internationalen eduPerson-Schema mit der nationalen Erweiterung dfnEdu-
Person [DFN15b].

e Der Identity Provider muss die fiir den Service Provider benétigten Attribute kennen.
Um die Privatsphére des Anwenders zu schiitzen, sendet der IdP nur die benétigten
Attribute an den SP. Im Shibboleth-Umfeld ist es notwendig, dass der IdP-Adminis-
trator den sogenannten Attribute Filter und bei Bedarf den Attribute Resolver fiir
jeden Service Provider, den mindestens ein Nutzer der Heimatorganisation verwenden
will, konfiguriert. Aquivalente Mechanismen sind in anderen Softwarepaketen wie Sim-
pleSAMLphp ebenfalls erforderlich. Zusétzlich muss der Nutzer der Weitergabe der
Attribute zustimmen.

Dariiber hinaus gibt es einen organisatorischen Rahmen. Fdéderationen, d.h. der Zusam-
menschluss verschiedener IdPs und SPs, schreiben beispielsweise die Datenqualitdt und die
FEinhaltung datenschutzrechtlicher Bestimmungen vor. In einer bilateralen Vereinbarung, bei
kommerziellen Anbietern héufig in Form von vertraglichen Vereinbarungen (Service Level
Agreement (SLA)) zwischen zwei Entitdten, werden Qualitat und Verfiigbarkeit der zu er-
mittelnden Daten zwischen den beteiligten Organisationen festgehalten, z. B. wann spétes-
tens veraltete Benutzerdaten gedndert bzw. geloscht werden miissen. Dazu ist ein gewisses
Vertrauen der involvierten Parteien, die einer Féderation angehoren, erforderlich. Folglich
ist neben der Verlésslichkeit (behavioural trust), u.a. auf die Qualitat der gelieferten Da-
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ten, ein technisches Vertrauen (technical trust) fiir den Datenaustausch notwendig. Infolge
der sublimierten Authentifizierung benodtigen Anwender lediglich die Zugangsdaten ihrer
Heimatorganisation. Der DFN-Verein bildet ein Beispiel fiir FIM, welches seit 2007 eine
Foderation aus wissenschaftliche Einrichtungen, d. h. fiir Hochschulen sowie Forschungsein-
richtungen, und wissenschaftsnahen Anbietern, mit mehr als 470 IdPs und SPs in Deutsch-
land betreibt [Ter16]. Die AAI des DFN-Verein (DFN Authentication and Authorization
Infrastructure (DFN-AAI)) ermoglicht beispielsweise Studenten, E-Learning-Systeme ande-
rer Hochschulen in Anspruch zu nehmen, ohne mit dem organisatorischen Overhead in Form
von Selbstregistrierung und Einsendung von Immatrikulationsbescheinigungen belastet zu
werden. Gleichzeitig werden die IdPs in die Verldsslichkeitsklassen Basic und Advanced ein-
geteilt, je nachdem welches Verfahren sie zur Uberpriifung der Identitéit sowie zur Authen-
tifizierung verwenden und wie schnell sie Daten aktualisieren.

Foderationen existieren nicht nur im wissenschaftlichen Umfeld innerhalb der Entitéten
eines Landes, sondern auch in der Wirtschaft, wo beispielsweise ein Automobilhersteller
gemeinsam mit den Zulieferern und seinen Vertriebspartnern IT-Dienste im Rahmen von
Odette Federated Identity Management Service Standards for Automotive (SESAM) nutzt.
Wenn nun der Automobilhersteller brancheniibergreifend mit anderen Herstellern kooperie-
ren will, muss seine Foderation um die Foderation des Geschéftspartners erweitert werden
oder beide Foderationen schlieffen sich zu einer hoheren Organisationsform zusammen.

Durch die technische Heterogenitédt der verschiedenen Foderationen unterscheiden sich
die Organisationen beispielsweise in eingesetzten Schemata und FIM-Protokollen sowie be-
ziiglich divergierender organisatorischer Zielsetzung, wie Datenqualitét, rechtlicher Grund-
lagen und Datenschutz. Auf Grund dessen gleicht eine weltweite Foderation mit einem ge-
meinsamen, universell giiltigen Schema einer Utopie (vgl. [YLJ09]). Daher werden Konzep-
te fiir das Identitatsmanagement in Inter-Foderationen (Inter-Federation Identity Manage-
ment (Inter-FIM)), die ein Zusammenschluss mehrerer Féderationen vor allem auf organi-
satorischer Ebene gleichen, erarbeitet und prototypisch implementiert. Es gibt aktuell zwei
Formen von Inter-Foéderationen:

e Bilaterale Inter-Foderationen, d.h. die Inter-Foderation besteht aus zwei Foderatio-
nen, die untereinander einen Vertrag abschlieffen. Dieser legt die technischen Grundla-
gen zur Kommunikation fest. Die Foderation der wissenschaftlichen Einrichtungen der
USA, InCommon [InC13], hat z. B. je ein Abkommen mit den National Institutes of
Health [U.S16] und mit der UK Federation [Jis16].

e Vollvermaschte Inter-Féderation aus mehreren Féderationen, zum Beispiel KALMAR-
2 [Kall5] und eduGAIN [GEA16b]. Mit eduGAIN wurde eine lose Inter-Foderationen
aus vielen nationalen Foderationen hauptséchlich innerhalb von Europa im Rahmen
des GEANT-Projektes initiiert, um die Zusammenarbeit im Hochschulumfeld zu ver-
einfachen.

Die technischen Grundlagen der Féderationen gelten ebenfalls fiir Inter-Foéderationen, je-
doch sind dort insbesondere in vollvermaschten Netzen mit vielen Foderationen mehr Enti-



taten beteiligt, was folgende Auswirkungen nach sich zieht:

Metadaten-Verwaltung. Die Metadaten der einzelnen Féderationen, bestehend aus den Me-
tadaten aller teilnehmenden Organisationen, werden meist in einer zentralen Einheit
der Inter-Foderation aggregiert und beispielsweise tiber den Metadata Distribution Ser-
vice (MDS) an die beteiligten Foderationen zuriickgegeben. Die Verwaltung der Fo-
derationen filtern teilweise die Metadaten der eigenen Teilnehmer heraus, da diese
bereits in den nationalen Metadaten vorhanden sind, bevor die aggregierten Metada-
ten an die einzelnen Teilnehmer der Foderation iiber Push- oder Pull-Verfahren verteilt
werden. Die Grofle der Metadaten steigt mit Anzahl der Entitdten und Foderationen,
wodurch sie aktuell knapp 270.000 Zeilen Extensible Markup Language (XML) um-
fasst [GEA16c].

Service Level Agreement und Level of Assurance. Analog zu Foderationen muss der IdP
wissen, welche Attribute der Service Provider einsetzt. Das benétigte Vertrauen in den
SP beim Versand der Benutzerinformationen sowie die manuelle Konfiguration der At-
tribut-Filter finden in den vollvermaschten Inter-Foderationen auf Grund der Grofe
und Anzahl von Teilnehmern zumeist erst dann statt, wenn ein Benutzer seinen Iden-
tity Provider iiber die gewiinschte Nutzung eines Dienstes informiert. Dazu muss der
Nutzer wissen, an wen er sich wenden muss und welche Informationen zur Konfigura-
tion bendtigt werden. Gleichzeitig muss der IdP die Anforderungen des SPs erfiillen.
Daher betréigt die Zeitspanne zwischen gewiinschter Nutzung und Freischaltung des
Dienstes haufig mehrere Tage, wenn der SP dem IdP genug vertraut und umgekehrt.

Konvertierung. Wenn SP und IdP nicht dieselbe Sprache sprechen, d.h. wenn sich Seman-
tik und Syntax unterscheiden, ist eine Konvertierung der Attribute notwendig. Bei-
spielsweise benttigt der SP einen fullname, wofiir der IdP givenname und surname
miteinander verkniipfen muss. Diese Transformationsregeln werden aktuell vom Admi-
nistrator des IdPs manuell fiir jeden Service Provider erstellt.

Dies zeigt eine gestiegene Komplexitit im Vergleich zu Féderationen, was bei einfacher
Erweiterung der Architektur schnell Auswirkungen auf die Skalierbarkeit und Nutzbarkeit
hat. Auf Grund der technischen Basis ergeben sich zusétzlich folgende Beschrankungen:

e Nutzer von Identity Providern kénnen ohne manuelle Konfiguration nur Dienste von
Service Providern verwenden, deren Metadaten in der Inter-Féderation bzw. Foderati-
on bekannt sind. So ist es beispielsweise im Hochschulumfeld nicht problemlos méglich,
das Projekt-Wiki mit einem Partner aus der Wirtschaft zu teilen, dessen Metadaten
und somit Informationen iiber den Kommunikationsendpunkt nicht in dem Metadaten-
Satz der Foderation enthalten sind.

e Benutzer kénnen nur Dienste nutzen, wenn ihr IdP den Anforderungen des SPs ent-
spricht. Dies wird aktuell u. a. ebenfalls iiber die Metadaten der Féderation geregelt.

e Zusatzinformationen, die nicht im Schema vorgesehen sind, kénnen nicht ausgetauscht
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Abbildung 1.1.: Beispiel einer moglichen Inter-Féderation

werden.

Eine pragmatische Losung ist die Teilnahme von Service Providern und teilweise auch
Identity Providern in mehreren Foderationen und Inter-Foderationen. Dies zieht neue Her-
ausforderungen beziiglich der Skalierbarkeit nach sich, da die Entitdten den Anforderungen
jeder einzelnen Foderation bzw. Inter-Foderation geniigen miissen. Beispielsweise miissen die
Attributinformationen fiir die verschiedenen Schemata angepasst werden.

Der Aufbau einer beispielhaften Inter-Foderation wird in Abbildung 1.1 gezeigt. Sie be-
steht aus zwei Foderationen, die jeweils unterschiedliche Entitdten, d.h. IdP, SP und eine
Heimatorganisation mit IdP und SP, enthalten. Um das vollvermaschte Netz zu verdeut-
lichen, existieren zwischen einem Identity Provider und allen Service Providern in beiden
Foéderationen Geschéftsbeziehungen, die vorher ausgehandelt werden mussten. Parallel dazu
befinden sich die Foderationen der Communities, auch Virtuelle Organisationen (VOs) oder
Forschungsgruppen genannt. Ein Benutzer kann gleichzeitig sowohl einer oder mehreren Fo6-
derationen der Communities als auch einem bzw. verschiedenen IdPs in der Inter-Féderation
zugehoren.

1.1. Motivation und Zielsetzung

[&AM- und FIM-Losungen existieren seit Jahren und sind dementsprechend technisch ausge-
reift. Die bisherigen Ansétze des Inter-FIM, die in den Kapiteln 2 und 3 detaillierter skizziert
werden, haben verschiedene Vorteile und Nachteile. Eine der gemeinsamen Schwachstellen ist
die schlechte Skalierbarkeit bei steigender Anzahl an Teilnehmern. Dies ist insofern von Be-
deutung, da immer mehr Foderationen sich den Inter-Féderationen anschliefen wollen und
eine stirkere Kooperation zwischen Europa mit GEANT, Nordamerika und Asien angestrebt
wird (vgl. [GEA16b]). Ein weiterer Aspekt ist die Prozessoptimierung fiir Administratoren
bei der Etablierung des Vertrauens, der Freigabe von Attributen sowie bei der Konvertierung



1.1. Motivation und Zielsetzung

von Attributen, um den Arbeitsaufwand zu minimieren und die Interoperabilitét zu steigern.

Skalierbarkeit beziiglich der Vertrauensverhiltnisse. In einem vollvermaschten Netz, bei-
spielsweise in aktuellen Inter-Foderationen, verbinden sich theoretisch n IdPs mit m
SPs, was insgesamt zu n*m bilateralen Vertragen fithrt. In der Realitdt werden nicht
alle n*m Verbindungen bendtigt, da fiir einen Identity Provider nur m — x Service
Provider in Frage kommen. Dessen ungeachtet verdeutlicht die Anzahl den Aufwand,
der betrieben werden muss, damit Nutzer die Dienste ihrer Wahl verwenden koénnen.
Sollen viele verschiedene Dienste in Anspruch genommen werden, ergibt sich ein erheb-
licher organisatorischer Overhead. Mit jeder weiteren teilnehmenden Foderation steigt
dieser fiir die beteiligten Entititen. Aquivalent steigt die GroBe des Metadatensatzes,
der die Grundlage fiir das technische Vertrauen bildet. Die Metadaten aller teilneh-
menden Entitdten werden aggregiert, obwohl jede einzelne Entitdt nur einen kleinen
Teil daraus benétigt. Dies wirkt sich insbesondere auf die Performanz aus.

Verldsslichkeit. Jede Einrichtung verwendet unterschiedliche Verfahren zur
o Feststellung der Identitét ihrer Nutzer.
e Authentifizierung ihrer Nutzer vor dem Zugriff auf einen Dienst.
e Datenhaltung und Datenpflege der digitalen Identitéten.

Durch diese Merkmale werden die Identity Provider unterschiedlichen Verlasslichkeits-
klassen, auf Englisch Level of Assurance (LoA), zugeteilt. Die DFN-AAT gliedert die
LoA in die Klassen Basic und Advanced auf, je nachdem, welche Anforderungen die
Identity Provider erfiillen. Zusatzlich existiert eine Klasse zu Testzwecken. Fiir die Ver-
lasslichkeitsklasse Advanced muss die Organisation u. a. den zukiinftigen Nutzer durch
ein personliches Gespriach und mit einem amtlichen Dokument zur Identitatsfeststel-
lung identifizieren. Service Provider kénnen bei der Registrierung ihrer Dienste anhand
ihrer Anforderungen festlegen, welche Verlasslichkeitsklassen sie unterstiitzen wollen.
Bei Inter-Foderationen wird bislang nicht nach unterschiedlichen Verlasslichkeitsklas-
sen unterschieden. Erschwerend kommt hinzu, dass jede Foderation unterschiedliche
Anspriiche hat und Schwerpunkte setzt beziiglich der einzelnen Aspekte, wie Authen-
tifizierung und Datenhaltung, welche sich mit den bisher entwickelten Verlasslichkeits-
klassen in den Normen nur unzureichend abbilden lassen. Weitere Unzulédnglichkeiten
sind in den Beziehungen zwischen den Entitdten zu finden. Zum einen miissen sich
Service Provider auf die IdPs verlassen, dass die Semantik der Attribute korrekt ist.
Zum anderen miissen IdPs den SP vertrauen, dass nur benétigte Informationen an-
gefragt werden (Prinzip der Datensparsamkeit), SPs die Benutzerinformationen nur
zum angegebenen Zweck verwenden, sicher speichern und dass sie diese personlichen
Informationen nicht ungefragt an Dritte weitergeben.

Benutzbarkeit des Attributsschemas. Auf Grund der Heterogenitit der eingesetzten Da-
tenhaltungssysteme in den Instituten und Hochschulen, wurde fiir jede Ebene der
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Kollaboration in Inter-Foderationen, d.h. féderativ und inter-foderativ, mindestens
ein gemeinsames Attributsschema konzipiert. Dieses stellt den kleinsten gemeinsamen
Nenner dar, um fir einen Grofiteil der Anwendungen ausreichend Informationen bereit
zu stellen. Dem entgegengesetzt kann auch die Gesamtsumme alle Schemata eingesetzt
werden, was zu einer Vielzahl an teils mehrfach vorhandenen Attributen fithren wiir-
de. Bedingt durch die Differenz zwischen den historisch gewachsenen Datenschemata
der Identity Provider und dem Attributsschema der Foderation, ergo vom Schema der
Inter-Foderation, miissen die Attribute in das jeweils vom Service Provider bendtig-
te Format konvertiert werden. Die Erstellung der benétigten Konvertierungsregeln ist
aktuell eine manuelle Aufgabe des IdPs.

Folglich kann die aktuelle Losung hochstens als suboptimal bezeichnet werden. Sie be-
hindert u.a. Wissenschaftler und Angestellte bei ihrer Arbeit, erzeugt einen bedeutenden
Mehraufwand bei der Administration und macht die Nutzung bestimmter Dienste fiir Be-
nutzer unattraktiv. Daher gibt es zurzeit Bestrebungen, der steigenden Komplexitiat mit
dynamischen Losungen im inter-foderationsweiten Identitdtsmanagement zu entgegnen und
die einzelnen Foderationen der Communities mit einzubinden. Als Beispiele kénnen hier-
fiir das Metadata Query Protocol und Public Endpoint Entities Registry (PEER) gelten,
die in Kapitel 3 nidher erldutert werden. Die Herausforderungen im Identity Management
iiber Foderationsgrenzen beziehen sich zum einen auf die technischen Komponenten, wie
Skalierbarkeit, Kompatibilitdt der Einzelbausteine mit der Gesamtarchitektur und Imple-
mentierung. Zum anderen ist die organisatorische Sicht wichtig, beispielsweise Auswirkun-
gen auf das Change-Management, Risiko- und Qualitidtsmanagement sowie Anpassung und
Optimierung der Geschéftsprozesse.

Das Ziel dieser Arbeit ist dementsprechend die Analyse verschiedener Szenarien, um dar-
aus systematisch Anforderungen an eine geeignete Losung zu stellen. Bereits existierende
Ansédtze und Implementierungen werden detailliert hinsichtlich der herausgearbeiteten Kri-
terien betrachtet, Vorteile und Defizite aufgezeigt.

Darauf basierend wird eine Architektur mit den dafiir nétigen Elementen, zum Beispiel Infor-
mation, Kommunikation, Organisation und Funktion sowie Schnittstellen und Werkzeugen,
erstellt. Die bereits genannten Aspekte werden miteinbezogen. So soll die Architektur den
Aufbau von Vertrauensbeziehungen optimieren und die notwendigen Konvertierungsregeln
bereitstellen. Ein Hauptaugenmerk soll auf die Benutzbarkeit, Optimierung und Automa-
tisierung der bestehenden Prozesse geworfen werden. Die Architektur soll skalierbar sein,
um sich dynamisch der Gréfle der Foderation und der neu erstellten Vertrauensbeziehungen
anzupassen. Dabei ist ein wesentlicher Aspekt, dass sich die Losung nahtlos in die gegebene
Infrastruktur einbinden lésst. Zusétzlich soll die Erweiterung auch fiir existierende Fodera-
tionen angewandt werden konnen.

Weitere Aspekte, die berticksichtigt werden sollen, sind die unterschiedlichen LoAs der Fode-
rationen und Anspriiche an ein Qualitdtsmanagement. Die Architektur soll sich auf den Ein-
satz externer Identity Provider und zusétzlicher Attributsquellen, den so genannten Attribute
Authorities (AAs), anpassen lassen. Da sich IT-Infrastrukturen im Laufe der Zeit bedingt
durch den technologischen Fortschritt stetig &ndern, ist es notig, Schnittstellen zu etablierten
Managementprozessen, wie dem Security und Change Management, zu integrieren.
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Auf Basis dieser Konzepte wird eine Referenzarchitektur entworfen, welche die bendtigten
Schnittstellen zu den bestehenden Losungen bietet und sich so in die bereits existieren-
de Strukturen einbinden ldsst. Wéahrend der Arbeit werden neue, benétigte Komponenten
konzipiert, die Funktionsweisen und Schnittstellen spezifiziert und ihr Zusammenspiel mit
anderen Komponenten definiert.

1.2. Fragestellungen

Zur Verdeutlichung der Komplexitét bei der Konzipierung einer geeigneten Architektur skiz-
ziert Abbildung 1.2 verschiedene Dimensionen. Diese werden im Folgenden kurz erlautert
und die sich daraus ergebenen Fragestellungen abgeleitet. Dabei sind neben den eigentlichen
Aspekten der Architektur auch die Rahmenbedingungen zu beachten.

Art und Automatisierung der Konvertierung von Attributen. Die Art und die damit ein-
hergehende Automatisierung der Konvertierung spielen eine wichtige Rolle bei der
Skalierbarkeit von Inter-Foéderationen. Derzeit ist es die Aufgabe eines IdP-Adminis-
trators, manuell die Konvertierungsregeln fiir jeden, von einem Nutzer verwendeten SP
zu erstellen. Eine mogliche Verbesserung des Ist-Zustandes stellt die Ubernahme und
Anpassung bereits vorhandener Regeln dar. Die automatische Ubernahme vertrauens-
wiirdiger Konvertierungsregeln, die einmalig erstellt wurden, bedeutet einen weiteren
Progress in Richtung automatischer Konvertierung, beispielsweise durch ontologische
Ansitze.

Skalierbarkeit. Die Skalierbarkeit der zu wiahlenden Architektur und der zugrunde liegenden
Foderationen ist ein wichtiges Kriterium fiir die Adaption der noch zu konzipieren-
den Komponenten. Eine bisherige Schwachstelle stellt die schlechte Skalierbarkeit bei
zunehmender Anzahl an Teilnehmern und Geschéftsbeziehungen dar. Deswegen ist es
essentiell, die Dynamik der inter-foderativen Strukturen, etwa die Expansion der Inter-
Foderation, in die Arbeit mit einfliefen zu lassen. Momentan muss manuell bilaterales
Vertrauen zwischen IdP und SP in einer festen Foderation ausgehandelt werden, be-
vor Anwender die Moglichkeit haben, einen Dienst einzusetzen. Diesen Prozess kann
beispielsweise der Benutzer anstoflen, indem halbautomatisch eine angezeigte Nach-
richt weitergeleitet wird, um die Aushandlung anzustoflen. Benutzerfreundlicher ist
eine voll-automatische Initiierung in dynamischen virtuellen Féderationen, beispiels-
weise mit Hilfe der Datenbasis eines Dienstes, der direkt oder indirekt einen Uberblick
iiber die bereits vorhandenen Geschéftsbeziehungen hat.

Vertrauen und Zuverldssigkeit. Unerlésslich fiir den Abschluss von SLAs, folglich fiir die
Nutzung eines Dienstes, ist das Vertrauensverhéltnis zwischen SP und IdP. Ein wich-
tiges Element hierfir ist die Zuverlassigkeit des IdPs beziiglich der Datenqualitét.
Dies kann mit Klassen, wie bei der DFN-AAI [DFN15a], oder in diskreten Werten,
beispielsweise zwischen 1 und 4 analog zu National Institute of Standards and Tech-
nology (NIST) [BDN*13] wiedergegeben werden. 1 entspricht der niedrigsten Stufe,
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wahrend 4 die hochste Verlasslichkeit kennzeichnet. Die niedrigste Stufe bzw. Verléss-
lichkeitsklasse kann bedeuten, dass die Identitdt des Nutzers nicht tberpriift wird.
Folglich ist es moglich, dass die Qualitit der Daten und die Art der Authentifizierung
von IdPs der niedrigsten Klasse nicht den Anforderungen des SPs entsprechen. Bei
einem hohen Vertrauen zwischen IdP und SP beschliefit beispielsweise der Identity
Provider auch die optionalen Attribute freizugeben. Eine unterschiedliche Gewichtung
von Kriterien, die zu einer Klasse oder einem diskreten Wert fithren, wurde bisher
nicht angedacht. Ferner gibt es die Moglichkeit, Maturity Levels zur Vergleichbarkeit

aufzubauen.

10

Abbildung 1.2.: Ausgewéhlte Dimensionen der Problemstellung
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Security und Privacy. Ein interessanter Aspekt aus Anwendersicht ist das Consent-Manage-
ment, d. h. die Freigabe der {ibertragenen Attribute fiir einen SP. Bislang geschieht die-
ser datenschutzrechtlich sensible Vorgang bei der erstmaligen Nutzung eines Dienstes;
die Freigabe kennt keine Zwischenstufen zwischen zustimmen und ablehnen. Einherge-
hend mit dem Consent-Management miissen die gesetzlichen Rahmenbedingungen im
Bereich des Datenschutzes, die bei linderiibergreifenden Geschéftsbeziehungen stark
variieren kénnen, eingehalten werden. Ferner ist die Sicherheit der Architektur und ih-
rer Protokolle von Bedeutung. Bereits etablierte Sicherheitsmechanismen diirfen durch
die Bildung von zusétzlichen Foderationen nicht beeintréachtigt werden. Die Sicher-
heit der Neuerungen, d. h. der Architektur an sich sowie der benétigten Schnittstellen
und Dateniibertragungsprotokolle, muss analysiert und entsprechend konzipiert wer-
den. Durch die verteilte Struktur ist es wichtig, die Sicherheit des gesamten Systems
zu betrachten, und nicht nur der einzelnen Entitdten.

Die Rahmenbedingungen der Inter-Foderationen und Foderationen stellen ein wesentliches
Grundgeriist fiir diese Arbeit dar. Da die Lésung auf den etablierten Elementen des FIMs und
[&AMs sowie deren Strukturen, Schnittstellen und Prozesse aufbaut, sollen grundlegende
Anderungen nicht erforderlich werden.

Rollen. Jede Inter-Foderation besteht aus zumindest zwei Féderationen, die wiederum min-
destens einen IdP und einen SP aufweisen. Den einzelnen Organisationen ist es dabei
moglich, eine oder mehrere unterschiedliche Rollen in mehreren Féderationen auszuii-
ben. Neben IdP und SP kénnen so genannte Attribute Authorities (AAs) die vom IdP
gelieferten Benutzerinformationen ergéinzen oder ihre Korrektheit bestétigen. Die zu-
letzt genannte Eigenschaft ist vor allem dann relevant, wenn mehrere Organisationen
bendtigt werden, um dem Service Provider die Eigenschaften eines Benutzers glaub-
haft zu versichern. Fiir die Mitglieder der einzelnen Communities ist, bedingt durch die
Teilnahme an unterschiedlichen Féderationen, die Aggregation der Attribute von In-
teresse. Organisationen, auf die keine der bereits beschriebenen Rollen zutrifft, aber zu
denen entsprechende Vertrauensbeziehungen bestehen, werden als Trusted Third Par-
ty (TTP) bezeichnet. Dazu gehoren beispielsweise Broker und Lokalisierungsdienste,
iiber die ein Service Provider den zustdndigen Identity Provider ermitteln kann. Ferner
kiimmert sich die Féderationsverwaltung, z. B. der DFN-Verein in Deutschland, um die
organisatorischen Belange einer Foderation, vom Aggregieren der Metadaten iiber das
Aufsetzen von Vertrégen bis hin zur Pflege der Richtlinien (Policies). Die Richtlinien
bilden das rechtliche Rahmenwerk einer nationalen Féderation, indem sie beispielsweise
Aufnahmebedingungen festlegen, Konditionen fiir die Nutzung von Diensten definieren
und die Verldsslichkeitsklassen bestimmen.

Arten von Foderationen. Es gibt verschiedene Arten von Foderationen und Kooperationen,
die eine gemeinsame Datenbasis benotigen. Neben den eher statischen nationalen Fo6-
derationen existieren virtuelle Foderationen der Communities, die Organisationen in
mehreren Foderationen sowie einzelne externe Forschungseinrichtungen umfassen kon-
nen. Zudem koénnen dynamische Foderationen fiir Projekte gebildet werden, die nur
fiir eine vordefinierte Projektlaufzeit existieren.

11
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Lebenszyklus. Neben den Komponenten der Architektur an sich, unterliegen sowohl die
einzelnen Dienste und die SPs als auch ganze Féderationen und Inter-Féderationen
einem Lebenszyklus. Dabei werden die Abschnitte Planning, Negotiation, Implemen-
tation, Deployment, Operation, Change und Shut-Down durchlaufen.

Basierend auf einer Analyse der Defizite aktueller Losungsanséitze werden folgende Aspekte
betrachtet:

e Wie sieht eine skalierbare, sichere Architektur fiir Féderationen und Inter-Féderationen
aus?

e Welche Schnittstellen miissen zwischen den bereits vorhandenen Komponenten und der
Losung existieren?

e Welche Abhéngigkeiten miissen zwischen bestehenden Komponenten und Manage-
ment-Prozessen bei einer Anderung der Architektur beachtet werden?

e Wie konnen durch eine geeignete Losung Prozesse vereinfacht, Workflows automatisiert
und gleichzeitig die Benutzbarkeit verbessert werden?

o Wie gestaltet sich eine zu entwickelnde Komponente, so dass zwischen Entitdten ei-
ner potentiellen Féderation, die einer bzw. unterschiedlichen Trust-Levels angehoren,
moglichst automatisch Beziehungen aufgebaut werden kénnen?

e Wie kénnen Benutzerattribute automatisch und unabhéngig von verwendetem Schema
und Software verstanden werden?

Im néchsten Abschnitt wird die zur Analyse und Losung dieser Fragestellungen gewahlte
Vorgehensweise naher erldutert.

1.3. Vorgehensmodell

Abbildung 1.3 zeigt die im Rahmen dieser Arbeit gewéhlte Vorgehensweise. In Kapitel 2
werden die technischen Grundlagen von FIM, Inter-FIM und Féderationen erldutert, um
mit Hilfe der einheitlichen Terminologie eine grundlegende Basis fiir die Arbeit zu schaf-
fen. Anhand der darauf aufbauenden Szenarien werden systematisch Anforderungen an die
Architektur, Schnittstellen, Werkzeuge und die notwendigen Protokolle abgeleitet. Der kon-
kludierende Anforderungskatalog an eine skalierbare Losung zur Etablierung von Vertrauen
stellt die Grundlage fiir die Bewertung existierender und des im Rahmen dieser Arbeit ent-
wickelten Konzepts dar.

Die eben erwéhnte Bewertung existierender Anséitze und Implementierungen aus der Wis-
senschaft wird im Kapitel 3 durchgefiihrt. Die Analyse dient dazu, die vorliegende Arbeit
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in den Forschungskontexte einzuordnen und die Defizite der bisherigen Lésungen herauszu-
arbeiten. Dahingegen wurden einzelne Teilaspekte in existierenden Ansédtzen der Forschung
sowie im GEANT-Umfeld bereits geldst, so dass die vorliegende Arbeit diese Erkenntnisse
miteinbeziehen kann. Ferner werden Implementierungen aus der Wirtschaft betrachtet. Die
unterschiedlichen Ansétze werden anhand des in Kapitel 2 definierten Anforderungskatalogs
hinsichtlich ihrer Stdrken und Schwéichen bewertet. Dieses Kapitel motiviert die Notwen-
digkeit dieser Arbeit, da die bisherigen Losungen die Problematik nur unzureichend lésen
kénnen.

Um die im vorherigen Kapitel gefundenen Mangel zu beheben, werden in Kapitel 4 die
fiir die Architektur nétigen Modelle, d. h. Organisationsmodell, Informationsmodell, Kommu-
nikationsmodell und Funktionsmodell, erarbeitet. Dabei werden die Auswirkungen auf die
vorhanden Schnittstellen Sicherheitsinfrastrukturen sowie Change Management diskutiert.
Beim Zusammenspiel der Einzelkomponenten wird die Skalierbarkeit beriicksichtigt.

In Kapitel 5 werden Werkzeuge spezifiziert, die fiir die Automatisierung und Flexibilisie-
rung der Prozesse notwendig sind. Darunter fallen die Trusted Third Party, die Umsetzung
der Modelle sowie die Verwaltung der Konvertierungsregeln, die die Wiederverwendbarkeit
der Regeln sicherstellt. Das Trust Management sorgt fiir die Einbeziehung unterschiedlicher
LoAs.

Die erarbeiteten Konzepte werden in Kapitel 6 prototypisch implementiert und im darauf
folgenden Kapitel 7 beispielhaft auf ein realistisches Anwendungsbeispiel angewandt. Dies
dient zum Nachweis der Losung der oben genannten Fragestellungen. Abschliefend werden
in Kapitel 8 die Ergebnisse dieser Arbeit zusammengefasst und ein Ausblick auf weitere
verwandte Fragestellungen gegeben.

1.4. Schwerpunkt dieser Arbeit und Publikationen

Nachdem Teile der Arbeit vorab verdffentlicht wurden, werden diese im Folgenden chrono-
logisch aufgezihlt. Ein GroBteil der Publikationen wurde im Rahmen des Projekt GEANT-
TrustBroker (GNTB) veroffentlicht, welches als OpenCall Projekt eine Laufzeit von Okto-
ber 2013 bis Mérz 2015 hatte und anschlieBend als eigenstéindiger Task im GEANT Projekt
GN4 Phase 1 (Mai 2015 bis April 2016) weitergefithrt wurde. Die Autorin der vorliegenden
Arbeit arbeitete zunéchst im OpenCall Projekt, bevor sie den Task leitete. Im Projekt wurde
eine zentrale Instanz namens GNTB etabliert, um dynamisch Metadaten zwischen IdP und
SP auszutauschen. Dabei wurde ein zusétzliches Conversion Rule Repository fiir die SAML-
Implementierung Shibboleth implementiert, um einfach Konvertierungsregeln austauschen
zu konnen. Im Projektantrag [Hom13] ist dies folgendermaflen beschrieben:

"The aim of Géant-TrustBroker is the specification of a new service for large-
scale authentication and authorization infrastructures, 1. e., federations and inter-
federation scenarios (e.g., eduGAIN). Géant-TrustBroker will allow users (not
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only site administrators) to initiate the first-time contact between service provi-
ders (SPs) and the users’ identity providers (IDPs) in order to perform the requi-
red preparations for identity data exchange in a fully automated manner. Géant-
TrustBroker will also solve the real-world challenge of interfederation identity
data transformation by hosting a smart data conversion rule repository. Making
use of Géant-TrustBroker will be integrated into SAML workflows, so it can be
used with widely deployed software packages, e.g., Shibboleth, and the protocols
for accessing the Géant-TrustBroker will be submitted for standardization to the
IETF or OASIS." [Hom13]

Die vorliegende Arbeit hat mit dem Projekt gemeinsam, dass eine zentrale Instanz eta-
bliert wird, die dynamisch Metadaten austauschen soll. Zudem besitzen beide ein Werk-
zeug zum Austausch von Metadaten. Im Gegensatz zum Projekt wird in dieser Arbeit von
einer weltweiten Sicht ausgegangen. Basierend darauf wird ein generisches Konzept sowie
eine Architektur entwickelt, die es ermoglicht Metadaten, Vertrauen und Konvertierungen
weltweit auszutauschen. Diese Managementarchitektur ist nicht auf ein einzelnes Protokoll
spezialisiert, sondern betrachtet die Problematik generisch. Zur Verwaltung wird eine Ma-
nagementplattform etabliert, die iiber weitere Funktionen verfiigt. Ein Bestandteil davon
sind die Konvertierungsregeln, die ein generisches Schema aufweisen, um in verschiedenen
Implementierungen und Protokollen verwendet werden zu kénnen. Zudem verfiigt die Ma-
nagementplattform iiber ein Trust Management, um den Metadatenaustausch sicherer zu
gestalten.

Zunéchst werden die wissenschaftlichen Veroffentlichungen chronologisch beschrieben, be-
vor Projektdokumentationen aufgezeigt werden. Die Beschreibung enthélt die Zusammen-
fassung der Verdffentlichung, den Anteil der Autorin dieser Arbeit und eine Erkldrung, wie
diese Publikation in die vorliegende Arbeit passt.

e Daniela Pohn, Stefan Metzger und Wolfgang Hommel: Géant- TrustBroker: Dynamic,
Scalable Management of SAML-Based Inter-Federation Authentication and Authoriza-
tion Infrastructures [PMH14b]: Die Veroffentlichung konzentriert sich auf das Konzept
von dynamischem Metadatenaustausch und dem damit verbundenen Core Workflow.
Die grundlegende Idee von dynamischen Metadatenaustausch stammt von Wolfgang
Hommel und wurde durch die Autorin dieser Arbeit und Stefan Metzger ausgearbeitet.
Die grundlegenden Workflows wurden durch die Autorin dieser Arbeit spezifiziert, die
anschliefend zusammen mit Stefan Metzger und Wolfgang Hommel verfeinert wurden.
Das Konzept von dynamischen Metadatenaustausch wird fiir die vorliegende Arbeit
verwendet und ausgebaut.

e Daniela Pohn, Stefan Metzger und Wolfgang Hommel: A SAML Metadata Broker
for Dynamic Federations and Inter-Federations [PMH14a]: Diese Veroffentlichung ver-
gleicht den Ansatz eines SAML Metadaten-Brokers mit dem State of the Art und
beschreibt das Datenmodell einer TTP, die fiir den Metadatenaustausch zustdndig
ist. Darauf aufbauend werden eine Application Programming Interface (API) und ein
Repository fiir Konvertierungsregeln skizziert. Sowohl State of the Art als auch das

15



1. FEinleitung

16

Datenmodell und API wurden hauptséichlich durch die Autorin dieser Arbeit erstellt.

Daniela Pohn, Stefan Metzger und Wolfgang Hommel: Géant- TrustBroker: Simplifying
Identity & Access Management for International Research Projects and Higher Edu-
cation Communities [PMH14c|: Diese Veroffentlichung beschreibt hauptséchlich die
Funktionalitit und Workflows von GEANT-TrustBroker. Die grundlegenden Work-
flows wurden durch die Autorin dieser Arbeit spezifiziert, die anschlieffend zusammen
mit Stefan Metzger und Wolfgang Hommel verfeinert wurden. Die Funktionalitat wur-
de iterativ durch die Autoren festgelegt. Sowohl Funktionalitit als auch Workflows fin-
den sich in dieser Arbeit wieder. Sie wurde auf ein weltweites dynamisches Foderations-
management angepasst und auf Grund einer neu etablierten Managementarchitektur
erweitert.

Daniela Péhn, Stefan Metzger und Wolfgang Hommel: Project GEANT-TrustBroker
— dynamic identity management across federation borders [PMH14g]: Diese Veroffent-
lichung beschreibt neben dem grundséatzlichen Konzept des dynamischen Metadaten-
austausches, den genauer spezifizierten Workflows und der Datenbank die Umsetzung
in ein Protokoll. Dieses Protokoll wurde federfithrend durch Daniela Pohn entwickelt
und mit Hilfe von Stefan Metzger und Wolfgang Hommel optimiert.

Wolfgang Hommel, Stefan Metzger und Daniela Péhn: Dynamic virtual federations
with GEANT-TrustBroker — Closing the gap between NREN federations and eduGAIN
[HMP15]: Dieser Extended Abstract gibt einen Uberblick iiber das Projekt GEANT-
TrustBroker, welches hauptséichlich durch die Autorin und Stefan Metzger bearbeitet
wurden. Diese Arbeit baut darauf auf und erweitert den Ansatz mit einer Manage-
mentarchitektur und einem Trust Management.

Wolfgang Hommel, Michael Grabatin, Stefan Metzger und Daniela Péhn: DAME: On-
demand Internet-scale SAML Metadata Exchange [GHMP15]: Das Journal Paper be-
schreibt das Ergebnis des GEANT-TrustBroker Projektes innerhalb der Projektphase
GN3plus und zwei weitere Aspekte. Die Implementierung wurde durch Michael Graba-
tin realisiert, Stefan Metzger erklart das Risk Management, wihrend die Autorin dieser
Arbeit die Konzepte der Foderationsverwaltung und dynamischen virtuellen Foédera-
tionen aufzeigt.

Daniela Péhn: Topology of Dynamic Metadata Fxchange via a Trusted Third Par-
ty [P6h15]: Diese Veroffentlichung beschreibt die Topologie von dynamischem Meta-
datenaustausch anhand des Munich Network Management (MNM)-Dienstmodells und
erweitert, basierend auf der Auswahl, den Core Workflow. Diese Art des verteilten Me-
tadatenaustausches wird in der vorliegenden Arbeit neben dem einfachen dynamischen
Metadatenaustausch im Ausblick erldutert.

Daniela Pohn: Risk Management for Dynamic Metadata Exchange via a Trusted Third
Party [Poh16b]: Diese Veroffentlichung beschreibt das Security Management fiir die
TTP, welches im Kapitel 4 angewandt wird.
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e Daniela Pohn: Architecture and Concepts for Federated Identity Management with Fe-
derations and Inter-federations [P6h16a]: Diese Veroffentlichung fiir das Doctorial Con-
sortium DCISSP beschreibt das Thema dieser Arbeit.

o Wolfgang Hommel und Daniela Péhn: Management Architecture for Dynamic Fede-
rated Identity Management [HP16]: Diese Veroffentlichung beschreibt basierend auf
dem Service Modell fiir FIM und dynamisches FIM die Managementarchitektur mit
ihren Modellen. Als Beispiel fir das Funktionsmodell wird das hier in dieser Arbeit
kurz erwdhnte Service Management ausfiihrlicher erldutert. Die Managementarchitek-
tur wurde durch Daniela Pohn entwickelt und mit Hilfe von Wolfgang Hommel in der
Veroffentlichung dargestellt.

e Michael Grabatin, Wolfgang Hommel, Stefan Metzger und Daniela Pohn: Improving
the Scalability of Identity Federations through Level of Assurance Management Auto-
mation [GHMP16]: Diese Veroffentlichung erldutert die Grundlage fiir die dynamische
Uberpriifung von verschiedenen Aspekten der Level of Assurance. Dieses Konzept wur-
de durch die Autorin dieser Arbeit erarbeitet und anschliefend in Zusammenarbeit mit
Wolfgang Hommel verfeinert. Die Basis fiir das in dieser Arbeit verwendete Konzept
wurde insbesondere mit Hilfe von Wolfgang Hommel in der Verdffentlichung darge-
stellt.

e Daniela Péhn und Wolfgang Hommel: Automated User Information Conversion to im-
prove Identity Federation Scalability [PH16]: Diese Veroffentlichung behandelt die Au-
tomatisierung von Konvertierungsregeln in einem generischen Format. Im Gegensatz
zum Shibboleth-spezifischen Repository sollen hier generische einfache Regeln ermog-
licht werden, um den IdP-SP-Verbindungsaufbau zu beschleunigen und zu automati-
sieren. Dieses Konzept wird im Werkzeug Conversion Rule Repository eingesetzt.

Die Projektdokumentationen dokumentierten chronologisch Bestandteile des Projektes als
Milestone Documents oder Deliverables.

e Daniela Péhn, Stefan Metzger und Wolfgang Hommel: Milestone M.1.1.1: Require-
ments analysis of Géant-TrustBroker [PMH13a]: Diese erste Projektdokumentation
beschreibt anhand der verschiedenen Workflows die Anforderungsanalyse. Die grund-
legenden Workflows wurden durch die Autorin dieser Arbeit spezifiziert, die anschlie-
Bend zusammen mit Stefan Metzger und Wolfgang Hommel verfeinert wurden. Stefan
Metzger bearbeitete hauptsichlich die Anforderungsanalyse. Sowohl Funktionalitét als
auch Workflows finden sich in dieser Arbeit wieder. Sie wurde auf ein weltweites dy-
namisches Foderationsmanagement angepasst und auf Grund einer neu etablierten
Managementarchitektur erweitert.

e Daniela Péhn, Stefan Metzger und Wolfgang Hommel: Milestone M.1.2.1: Géant-Trust-
Broker standardisation roadmap [PMH13b]: Diese Projektdokumentation erldutert das
Vorgehen bei der Standardisierung des Core Workflows und wurde von der Autorin
dieser Arbeit geschrieben.
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e Daniela Pohn, Stefan Metzger und Wolfgang Hommel: Milestone Document M.2.1.1:

GEANT-TrustBroker protocol specification written [PMH14d]: Die Projektdokumen-
tation beschreibt die erste Version des Internet-Drafts an die Standardisierungsor-
ganisation Internet Engineering Task Force (IETF). Die erste Version des Internet-
Drafts (I-Ds) und des Dokuments wurden von der Autorin der vorliegenden Arbeit ge-
schrieben und durch aktive Mitarbeit von Stefan Metzger und Wolfgang Hommel ver-
bessert. Der bei der Erstellung der Arbeit aktuelle I-D wurde bei der Implementierung
und als Grundlage des dynamischen Metadatenaustausches verwendet und erweitert.

Daniela Pohn, Stefan Metzger und Wolfgang Hommel: Open Call Project Deliverable
D.2.1.1: Géant-TrustBroker Specification [PMH14f]: Diese Veroffentlichung dokumen-
tiert die Spezifikation des GEANT-TrustBrokers mit Datenmodell, API, Workflows,
Conversion Rule Repository und dem Protokoll. Wahrend das Dokument unter Regie
von Stefan Metzger entstand, war die Arbeit wie folgt aufgeteilt: Datenmodell, Work-
flows wurden hauptséchlich durch die Autorin dieser Arbeit erarbeitet, Stefan Metzger
spezifizierte das Conversion Rule Repository, wihrend die erste Version des Protokolls
der Autorin der vorliegenden Arbeit durch aktive Mitarbeit von Stefan Metzger und
Wolfgang Hommel verbessert wurde.

Daniela Pohn, Stefan Metzger und Wolfgang Hommel: Milestone M.4.1.1: TrustBroker
service demonstrator [PMH14e|: Diese Projektdokumentation visualisiert den Demons-
trator des Projekts GNTB. Das Dokument wurde hauptséchlich durch Stefan Metzger
geschrieben, wihrend Michael Grabatin den Demonstrator federfithrend implementier-
te. Die Autorin dieser Arbeit half dabei, beides zu optimieren.

Daniela Pohn, Michael Grabatin, Stefan Metzger, David Schmitz und Wolfgang Hom-
mel: Deliverable OCJ-DS/.1.1 Open Call Deliverable - GEANT-TrustBroker imple-
mentation with documentation [PGM'15]: Dieses Deliverable dokumentiert die Imple-
mentierung des GEANT-TrustBrokers, die hauptsichlich durch Michael Grabatin in
Rahmen seiner Masterarbeit [Gral4] realisiert wurde. Eine erweiterte Implementierung
wird in der vorliegenden Arbeit verwendet, um die Realisierbarkeit zu beweisen.

Daniela Péhn, Stefan Metzger und Wolfgang Hommel: Deliverable OCJ DS2.2.1 Open
Call Deliverable GEANT-TrustBroker protocol specification [PMH15]: Diese Projekt-
dokumentation basiert auf dem Milestone Document M.2.1.1 und beschreibt die zum
Projektabschluss aktuelle Version des I-Ds, der federfithrend durch die Autorin der
vorliegenden Arbeit erstellt und durch Stefan Metzger und Wolfgang Hommel fachlich
unterstiitzt wurde.

Remco Poortinga-van Wijnen und Daniela Péhn: Deliverable D15.3 Operational GE-
ANT Trust Broker Pilot Instance [PvWP16]: Diese Projektdokumentation beschreibt
den erweiterten Prototypen, der fiir einen méglichen operativen Einsatz im GEANT-
Umfeld verwendet werden kann. Dieses Dokument wurde federfithrend durch die Au-
torin der vorliegenden Arbeit erstellt, wihrend Michael Grabatin insbesondere fiir die
Programmierung zustdndig war. Remco Poortinga-van Wijnen hat die Projektleitung
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der Activity iibernommen.

Diese Aufzdhlung der Vorveroffentlichungen zeigt, dass manche Ideen, Abbildungen und
Bezeichnungen in vorab erschienen Publikationen prasentiert wurden. Dies ist insbesondere
in den Kapiteln 3,4, 5 und 6 der Fall. In Kapitel 3 wird der aktuelle Stand beziiglich For-
schung, praktischen Ansétzen, Level of Assurance und Protokollen aufgezeigt. Der in dieser
Arbeit beschriebene State of the Art bildete die Grundlage in den oben genannten wissen-
schaftlichen Veréffentlichungen. Kapitel 5 erweitert den im GEANT-TrustBroker und in den
gemeinsamen Verdffentlichungen beschriebenen Ansatz, wie oben beschrieben. Auf Grund
der Managementplattform und ihrer Werkzeuge werden Workflows und Datenhaltung erwei-
tert. Die Trusted Third Party ist die Managementplattform der Managementarchitektur, die
weitere Funktionalititen bereitstellt, wie beispielsweise ein Trust Management, Unterstiit-
zung von dynamisch virtuellen Féderationen und eine Féderationsverwaltung. Das Conver-
sion Rule Repository, welches hilft Benutzerinformationen zu konvertieren, wird generisch
angelegt, um mehrere Implementierungen und auch Protokolle zu unterstiitzen. Die Imple-
mentierung des GEANT-TrustBrokers dient als Grundlage die Realisierbarkeit des Ansatzes
in Kapitel 6 zu beweisen. Dazu wurde die Projektimplementierung um die Werkzeuge generi-
sches Conversion Rule Management und Trust Management erweitert. Im jeweils zugehorigen
Abschnitt dieser Arbeit wird dieses Zusammenspiel detailliert ausgefiihrt.

1.5. Abgrenzung zu verwandten Forschungsarbeiten

Verschiedene Arbeiten sowohl des MNM-Teams als auch in anderen akademischen und indus-
triellen Forschungseinrichtungen sind die Voraussetzung fiir die Anwendung des Federated
Identity Managements. Im Folgenden werden weitere Arbeiten kurz vorgestellt, die einen
engen Zusammenhang mit dieser Arbeit haben:

e Michael Grabatin [Gral4] beschreibt in seiner Masterarbeit Federated Identity Mana-
gement eine Trusted Third Party. Die vorliegende Arbeit geht iiber diese u.a. durch
die Autorin betreute Arbeit hinaus und definiert verschiedene Managementfunktiona-
litdten, ein Trust Management sowie generische Konvertierungsregeln.

e Wolfgang Hommel [Hom07] untersucht in seiner Dissertation Federated Identity Ma-
nagement. Die vorliegende Arbeit setzt im Gegensatz zu Hommels Arbeit nicht auf
vorhandene Vertrauensbeziehungen voraus. Hommel stellt die Integration von FIM in
die lokalen Systeme dar und bildet somit die logische Basis fiir die vorliegende Arbeit.

e Helmut Reiser [Rei08] definiert in seiner Habilitation ein Framework fir foderiertes
Sicherheitsmanagement. Hierbei wird zusétzlich Federated Identity Management ein-
gesetzt, um ein effizientes verteiltes Management von Benutzern und Berechtigungen
auf Applikationsebene zu erreichen. Reiser baut somit auf den in Hommels Arbeit
entstandenen Losungen auf und bettet sie in einem Rahmenwerk ein.
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e Latifa Boursas [Bou09] beschreibt in ihrer Dissertation Trust und Reputation Mana-
gement in foderierten, dynamischen Umgebungen. In der vorliegenden Arbeit wird die
zuséatzliche Verwendung von Metadaten vorausgesetzt, wodurch Boursas Ergebnisse als
erganzende Vertrauensebene eingesetzt werden konnen.

e Michaels Schiffers [Sch07] untersucht in seiner Dissertation das Management dynami-
scher virtueller Organisationen im Rahmen des Grid Computings. Virtuelle Organisa-
tionen sind beziiglich des Identity Managements mit Foderationen vergleichbar.

e Mikael Linden [Lin09] analysiert in seiner Dissertation Federated Identity Manage-
ment, u.a. am Beispiel der finnischen Féderation Haka. Er legt, dhnlich wie Wolfgang
Hommel, die logische Basis fiir die vorliegende Arbeit.
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Auf Grund der Tatsache, dass Inter-FIM auf I1&AM und FIM aufbaut, werden zum Ver-
stdndnis dieser Arbeit die grundlegenden Aspekte der folgenden Technologien in den Ab-
schnitt 2.1 und 2.2 erklart:

Identity & Access Management: [&AM ist die Weiterentwicklung des organisationsinter-
nen User Managements zur Nutzung gemeinsamer Datenbesténde und zur Unterstiit-
zung vorhandener Geschéftsprozesse.

Federated ldentity Management: FIM dient dem darauf aufbauenden, organisationsiiber-
greifenden Austausch von Benutzerinformationen.

Hierfiir gibt es bereits ausgereifte Konzepte und technische Losungen, jedoch ist ein Ver-
stdndnis dieser Technologien grundlegend fiir diese Arbeit. Zusétzlich werden allgemeine An-
forderungen, die sich aus aktuell vorhandenen Foderationen ableiten, von Wolfgang Hommels
Dissertation [Hom07] (Kapitel 2) iibernommen. Ferner wird in 2.2.4 das MNM-Dienstmodell
auf FIM bezogen erklart, um es bei den einzelnen Szenarien und spéter in Kapitel 5 erneut
aufzugreifen.

Inter-Federation Identity Management ist eine noch relativ junge Disziplin, wodurch bis-
lang viele Begriffe noch nicht einheitlich definiert sind. In Abschnitt 2.3 werden daher zur
Begriffsbildung die grundlegenden technischen und organisatorischen Aspekte des Inter-
FIMs erldutert. Inter-FIM ist die Expansion von FIM auf mehrere Foderationen, so dass
der Austausch von Benutzerinformationen iiber Foderationsgrenzen hinaus méglich ist. Fiir
Inter-FIM existieren ebenfalls bereits Konzepte und Losungen, jedoch sind diese noch nicht
ausgereift.

Um die bereits existierenden Losungsanséitze fiir Federated und Inter-Federated Identity
Management miteinander zu vergleichen sowie deren Stidrken und Schwéchen herausarbeiten
zu konnen, wird in diesem Kapitel ein Kriterienkatalog definiert. Dessen Komponenten wer-
den dafiir aus konkreten Szenarien abgeleitet. Das Identitdtsmanagement in den Communi-
ties, welches sich in den Communities stark untereinander von den eingesetzten Technologien
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und Anforderungen unterscheiden, wird im Anschluss ebenfalls beschrieben. Eine grundle-
gende Betrachtung der Wirtschaft und des User-Managed Access im so genannten User Cen-
tric Identity Management (UCIM), welches die Einbindung des Nutzers betont, runden den
Uberblick ab. Die Themenbereiche Inter-FIM (Abschnitt 2.3.6), Wirtschaft (Abschnitt 2.5),
Forschungsgruppen mit VOs in Grid sowie die Service Provider Federation (SP-Federation)
bei Common Language Resources and Technology Infrastructure (CLARIN) (Abschnitt 2.4)
und UMA (Abschnitt 2.6) werden jeweils anhand von Szenarien veranschaulicht. Bei der
Auswahl und Darstellung der Szenarien wird insbesondere, wie in Tabelle 2.1 zu sehen, auf
ein breites Spektrum an Anforderungen und Realitdtsndhe geachtet.

Art H Ausprigung

FIM in NRENs Foderation in NRENs | Inter-Féderation eduGAIN
FIM in VOs Grid-Umfeld SP-Foderation von CLARIN
FIM in der Wirtschaft Sektoriibergreifendes, fiktives Szenario

FIM aus Nutzersicht UMA

Tabelle 2.1.: Auswahl an Foderationen fiir die Szenarien
Die Szenarien sind unter folgenden Gesichtspunkten zusammengestellt worden:

e Die praktische Notwendigkeit von dynamischen virtuellen Féderationen sowie einer
Architektur zur Automatisierung etablierter Workflows wird verdeutlicht.

e Die Szenarien decken ein breites Spektrum an Anforderungen ab, indem sie die Sicht-
weise von Beteiligten an Féderationen und Inter-Féderationen aus dem Hochschulum-
feld, UCIM, Forschungsgruppen und aus der Wirtschaft aufzeigen.

e Alle Eigenschaften und Anforderungen an die Komponenten zur Automatisierung und
zur Etablierung von dynamischen virtuellen Féderationen lassen sich anhand der Sze-
narien veranschaulichen.

Zwar bietet keines der Szenarien eine schnelllebige Struktur, wie sie bei dynamischen
virtuellen Foderationen méoglich ist, trotzdem werden die wichtigen Eigenschaften und An-
forderungen durch die Szenarien abgedeckt. So wird durch das Inter-FIM Szenario u.a.
ein langfristiger Ansatz aufgezeigt, der die Basis fiir dynamische Kooperationen darstellen
soll. Im Anschluss an die Szenarien folgt die jeweilige Ableitung der Anforderungen an die
eingesetzte Technologie. Hierbei wird Wert auf die Integration in die bereits existierende
Infrastruktur gelegt.

Die ermittelten Anforderungen werden im Abschnitt 2.7 zusammengefasst und um zu-
satzliche Aspekte erginzt, die teilweise aus den aktuellen Forschungsarbeiten in Abschnitt 3
abgeleitet werden kénnen. Die Anforderungen werden anschliefend gewichtet und in tabella-
rischer Form als Anforderungskatalog in Abschnitt 2.8 dargestellt, so dass bei der Bewertung
aktueller Forschungsansétze und der zu entwickelten Architektur darauf Bezug genommen
werden kann. Die gewéhlte Vorgehensweise des Kapitels wird in Abbildung 2.1 graphisch
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Kapitel 2 — Szenarien und Anforderungsanalyse
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2.1. Identity & Access Management

dargestellt.

2.1. Ildentity & Access Management

Definition 1. Identity Access Management

Identity € Access Management ist die lokale Komponente fiir das Identifizieren, Au-
thentifizieren und Autorisieren von Nutzern in der Heimatorganisation.

Das Identity € Access Management behandelt das Identifizieren, Authentifizieren und
Autorisieren von Nutzern. In der Heimatorganisation existiert ein zentraler Datenbestand,
Identity Repository (IR) genannt, mit allen relevanten Benutzerdaten und Berechtigungen
zu den eigenen Systemen (vgl. [Hom07]). Die Speicherung der Benutzerdaten wird {iber
Verzeichnisdienste gelost, in der Praxis meist LDAP-basierte Enterprise Directory Services,
da LDAP auch ein Transmission Control Protocol (TCP)/Internet Protocol (IP)-basierte
Request-Response-Protokoll fir die Kommunikation zwischen Client und Server definiert,
was die Interoperabilitit zwischen verschiedenen LDAP-fihigen Komponenten garantiert.
Eintrdge und Berechtigungen werden meist nicht direkt angelegt, sondern indirekt iiber
autorative Datenquellen, wie beispielsweise Personalverwaltungssystemen. Falls eine Person
multipel gespeichert wurde, miissen die Daten zundchst aggregiert und korreliert werden.
Der Datenabgleich zwischen den verschiedenen Datenquellen und Datenabnehmern findet
iiber Konnektoren statt.

[&AM konzentrieren sich somit auf die Datenhaltung der organisationsinternen Identity-
Daten und die Anbindung daran. Identitdts-Management-Systeme reichern die Informatio-
nen aus den Verwaltungssystemen mit weiteren Informationen wie Benutzername und Pass-
wort an und verteilen die daraus entstandenen digitalen Identitdten an organisationsinterne
Dienste. Durch das zentrale Vorhalten der Benutzerdaten stellt das I&AM sicher, dass alle
Dienste dieselben, konsistenten Informationen benutzen. Fiir den Nutzer bietet das I&AM
den Vorteil nur einen Benutzernamen fiir alle organisationsinternen Dienste zu bendtigen.
Die zentrale Datenhaltung kann gebiindelt fiir mehrere Organisationen geschehen, wie im
IntegraTUM-Projekt [HKPT08] bei der Etablierung eines I&AM fiir die Technische Uni-
versitdt Miinchen (TUM) und das Leibniz-Rechenzentrum (LRZ) zu sehen. Wichtig fiir die
Realisierung sind technische Schnittstellen zwischen den verschiedenen Systemen.

Durch das Vorhalten von personenbezogenen Daten auf dem zentralen System ist der
Datenschutz ein wichtiger Aspekt im 1&AM, der gesetzlichen Auflagen unterliegt:

Datensparsamkeit. Die Service Provider sind zur Datensparsamkeit angehalten.

Einverstandnis. Bevor Informationen iiber den Benutzer an einen Dienst gesendet werden,
muss das Einverstédndnis des Betroffenen eingeholt werden.
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Selbstauskunft. Der Anwender soll die Méglichkeit haben, stets eine Selbstauskunft zu be-
kommen. Diese beinhaltet das Einsehen der gespeicherten Daten und die Information
iiber deren Verarbeitung durch die eingesetzten Systeme.

Korrektur. Der Anwender muss falsche Daten korrigieren kénnen.

Einverstandnis widerrufen. Sein Einverstdndnis muss der Nutzer jederzeit widerrufen kon-
nen.

Dokumentation und ZweckmaBigkeit. Der Datenschutz muss dokumentiert werden und
die Verarbeitung der Daten muss zweckméfBig erfolgen.

2.2. Federated Identity Management

Definition 2. Federated Identity Management

Federated Identity Management sind Management-Architekturen, die verteilte - fode-
rierte - Benutzerverwaltung realisieren.

Waihrend Identity & Access Management lokal sehr gut funktioniert, musste eine Losung
bei Kooperationen, beispielsweise wenn Nutzer der Organisation A wegen eines Projekts
auf das Wiki der Organisation B zugreifen wollen, gefunden werden. In einfachen Féllen
kénnen die Nutzer von Organisation A in das &AM der Organisation B iibernommen wer-
den, was zu erhohtem Pflegeaufwand fithrt. Wenn mehrere Entitdten kollaborieren, ist die
Variante des Federated Identity Managements effizienter und besser skalierbar, wie bereits
Wolfgang Hommel [Hom07] (Abschnitt 4.11) in seiner Dissertation beschrieben hat. FIM
bezeichnet Management-Architekturen, die eine verteilte Benutzerverwaltung ermoglichen.
Jeder Benutzer ist dabei mindestens einer Heimatorganisation, Identity Provider genannt,
zugeordnet. Die Anbieter externer Dienste werden als Service Provider bezeichnet, die iiber
FIM-Protokolle Benutzerinformationen abrufen kénnen. Aus Verstdndnisgriinden werden die
Grundprinzipien kurz beschrieben.

Im Federated Identity Management werden organisationstiibergreifend personenbezogene
Daten iibermitteln, wobei sowohl die beteiligten Organisationen als auch die Benutzer da-
von profitieren. Zum einen wird fiir die Organisationen die Datenqualitdt erhéht, indem nur
an einem zentralen Punkt die benutzerbezogenen Informationen gepflegt werden miissen.
Gleichzeitig wird die Effizienz gesteigert, was wiederum die Benutzerfreundlichkeit steigert.
Der Benutzer muss sich nur das Benutzerkonto seiner Heimatorganisation merken und hat
nicht fiir jede Kooperation zusétzliche Benutzerkonten. Durch SSO wird eine einzige Pass-
worteingabe bendtigt, um auch auf Dienste von anderen Organisation zuzugreifen. Ferner
ist der Datenschutz leichter einzuhalten.
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Nutzer

IdP Austausch von SP
Benutzerinformationen

Abbildung 2.2.: Dreieck aus Nutzer, Service Provider und Identity Provider

2.2.1. Rollen im Federated Identity Management

Somit ergibt sich ein Dreieck aus Nutzer und den beteiligten Organisationen, aufgeteilt in die
Rollen Identity Provider und Service Provider, wie in Abbildung 2.2 zu sehen. Dabei kann
eine Organisation sowohl die Rolle des Identity Provider als auch die des Service Provider
einnehmen.

Nutzer: Die Nutzer gehoren einer oder mehreren Organisationen an. Die Informationen {iber
einen Nutzer sowie dessen Berechtigungen sind als Attribute in seiner Heimatorganisa-
tion gespeichert. Attribute bilden Tupel aus Attributnamen und Wertemenge. Manche
Attribute sind verpflichtend (mandatory), wie beispielsweise Benutzername, andere
sind hingegen optional. Der Nutzer ist einer oder mehreren Rollen zugeordnet, welche
parametrisiert sind. Je nach Rolle werden dem Nutzer zusétzliche, bestimmte Attribu-
te zugeschrieben. Damit der Nutzer erfolgreich einen Dienst nutzen kann, sendet die
Heimatorganisation dem Service Provider eine Teilmenge an Benutzerinformationen.

Identity Provider (IdP): Der Identity Provider stellt die autorative Quelle fiir Authentifizie-
rungsbestitigung und in der Regel die primitive Quelle fiir Autorisierungsbestétigung
dar. Ferner ist der IdP fiir allgemeine Attributsauskiinfte zusténdig. Jeder Nutzer be-
sitzt mindestens einen Identity Provider. Je nach Anzahl bzw. Architektur der IdPs in
einer Foderation besteht ein zentrales oder dezentrales FIM. In einem zentralen FIM
existiert ein einziger IdP, der die Identitdten aller Nutzer einer Foderation verwal-
tet. Im Gegensatz dazu befinden sich in einem dezentralen FIM, wie in den meisten
Foderationen im Research & Education (R&E)-Umfeld, mehrere Identity Provider.

Service Provider (SP): Der Service Provider bietet einen oder mehrere Dienste an. Damit

der Nutzer den Dienst in Anspruch nehmen kann, sendet sein IdP bestimmte Infor-
mationen an den SP. Optional werden Benutzerinformationen von der nachfolgend
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erlauterten AA abgerufen. Durch diesen Abruf von Attributen wird der Service Provi-
der auch als identity data consumers bezeichnet. Die Akzeptanz der bezogenen Daten
héngt vom Vertrauensverhéltnis zwischen IdP und SP ab. Falls das Vertrauen nicht
ausreicht, schldgt im primitivsten Fall die Nutzung des Dienstes fehl.

Neben diesen drei Hauptakteuren, kénnen sowohl die bereits erwdhnten Attribute Autho-
rities als auch so genannte TTPs in der Interaktion eine Rolle spielen:

Attribute Authority (AA) Attribute Authorities sind immer dann erforderlich, wenn die
Benutzerinformationen des Nutzers auf mehrere IdPs verteilt sind. Der wesentliche
Unterschied zu Identity Providern besteht darin, dass AAs nicht zur Authentifizierung
verwendet werden, sondern zuséitzliche Benutzerinformationen liefern. Diese kénnen
zur Autorisierung herangezogen werden. Ferner sind die Nutzer organisatorisch starker
an ihren Identity Provider gebunden.

Trusted Third Party (TTP) Diese dritten Parteien, denen mehrere Teilnehmer vertrauen,
bieten FIM-spezifische Dienste fir die beteiligten Entitdaten, aber nicht Nutzern, einer
Foderation an. Dies kann zum Beispiel die Verwaltung der Metadaten sowie die Public
Keys bzw. Public-Key-Infrastruktur (PKI)-Zertifikate der beteiligten Entitédten oder
die Bestatigung der Korrektheit von Benutzerattributen sein. Die Dienste sind in der
Mehrheit sicherheitskritisch.

2.2.2. Organisatorische Komponenten und Trust Management des Federated
Identity Managements

Definition 3. Foderation

Féderation ist ein Zusammenschluss von mehreren Identity Providern, Service Providern
und meist Trusted Third Parties zum Zweck des Federated Identity Managements.

Eine Foderation ist eine Einheit an Organisationen, die ein Auftraggeber-Auftragneh-
mer-Verhéltnis haben, wodurch ein Service Provider Zugriff auf die Benutzerinformationen
bekommt. Dafiir muss untereinander eine geeignete Vertrauensbeziehung zum Zweck des
FIM-basierten Datenaustausches aufgebaut werden. Die Qualitdt und Verfiighbarkeit der Da-
ten wird iiber vertragliche Vereinbarungen zwischen den Organisationen in den Féderationen
geregelt. Die Organisationen haben ein gewisses Vertrauen untereinander und kénnen sowohl
die Rolle eines IdPs als auch eines SPs annehmen. Eine Féderation besteht aus mindestens
einem Identity Provider und einem Service Provider. Diese Organisationseinheiten sind im
Hochschulumfeld meist auf nationaler Ebene angesiedelt, wie beispielsweise die AAI des
DFN-Verein, die laut [Ter16] aus 218 IdPs und 255 SPs innerhalb von Deutschland besteht.

Foderationen kénnen unterschiedliche Strukturen aufweisen, wie Mikael Linden [Lin09]
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aufzeigt:

Ad hoc federation. Bilaterale Kooperationen zwischen Organisationen, die einer Féderation
beitreten mdochten.

Hub-and-spoke federation. Eine grofle Organisation im Zentrum, die die Regeln der Fode-
rationen zum Vorteil der eigenen Organisation bestimmt. Die weiteren Organisationen
sind iiber transitives Vertrauen miteinander verbunden.

Identity network. Eine unabhéngige Organisation fokussiert sich auf die technischen und
administrativen Aspekte der Foderation. Im einfachsten Fall besteht zwischen allen
Teilnehmern direktes Vertrauen, wodurch der Circle of Trust vollvermascht ist. Da
diese Losung schlecht skaliert, schlieffit haufig jede Organisation mit der TTP einen
Vertrag und vertraut jeder anderen Organisation, die ebenfalls einen solchen Vertrag
besitzt (brokered trust). Die TTP kann hierbei ein Konsortium sein.

Die meisten Foderationen im Hochschulumfeld in Europa haben die Auspridgung eines
Identity networks, u. a. auch die DFN-AAI. Theoretisch wéren auch andere Strukturen, wie
vollvermaschte Foderationen moglich. Dies ist aber logistisch supoptimal. In einer Hub-and-
spoke federation und in einem Identity network ist die Organisation in der Mitte fiir die
organisatorischen Aspekte und fiir den Betrieb der fiir die Féderation notwendigen Infra-
struktur oder Werkzeuge zustandig.

Zur Formalisierung der Vertrauensbeziehungen in Fdderationen kénnen einzelne SLAs
abgeschlossen werden, die Bedingungen an die iibermittelnden Daten, deren Qualitidt und
Verfiigharkeit stellen. Beispielsweise schliefit der DFN-Verein mit SPs und IdPs innerhalb
der DFN-AAT Vertrige, die u.a.

e die Qualitdtsanforderungen an das Identity-Management,
e die Ausgestaltung der technischen Schnittstellen,
e den Austausch von Attributen

e und das Vorgehen bei Verstéfen regeln.

Ferner setzt der DFN-Verein voraus, dass alle Personen, die in die Einrichtung aufgenom-
men werden, eine digitale Identitdt mit Attributen, die der Rolle der Person entsprechen,
erhalten. Anderungen miissen zeitnahe erfolgen und das Attributschema der Féderation un-
terstiitzt werden. Auflerdem miissen die Prozesse soweit schriftlich dokumentiert sein, dass
das Sicherheitsniveau aus der Dokumentation ableitbar ist [DFN10]. Zudem konnen Partner
einer bilateralen Kooperation ergénzende Vertrédge aushandeln, was insbesondere fiir kom-
merzielle Partner essentiell ist. Der IdP kann zusétzlich zu den in Abschnitt 2.1 beschriebe-
nen Konditionen bestimmte Sicherheitsmafinahmen fordern und Vorschriften beziiglich dem
Umgang mit personenbezogenen Daten machen.
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2.2.3. Klassifikation

Zur Klassifikationen von Féderationen wird die Morphologie aus der Dissertation von Micha-
el Schiffers [Sch07] erweitert, die die Ausprédgungen von virtuellen Organisationen beschreibt.
Diese Morphologie bildet die Grundlage zur Klassifikation von Fdéderationen, wie in Abbil-
dung 2.3 zu sehen. Verschiedene Aspekte sind zu Merkmalen und Ausprégungen logisch
zusammengefasst, die teilweise abhéngig voneinander sind.

Kooperation der Foderation. Dieses Merkmal beschreibt die Art der Kooperation, d. h. die

Kooperationsstruktur, die Anzahl der Teilnehmer sowie die Gruppenstruktur. Die An-
zahl der Teilnehmer ist abhéngig von der Gruppenstruktur. So besitzen allgemein offene
Gruppen keine feste Anzahl der Teilnehmer, wihrend abgeschlossene Gruppenstruktu-
ren sowohl einfache als auch bilaterale Kooperationen erlauben. Die Kooperationsstruk-
tur Ad hoc Féderation wiederum bietet sich vor allem fiir allgemein offene, komplexe
Netzwerke an, wahrend ein Identity Network wie in den meisten existierenden nationa-
len Foderationen eine etwas festere Struktur bendtigt. Die Kooperationsstruktur hat
wiederum Auswirkungen auf die Art des Vertrauens.

Kooperationsstruktur. Die Struktur fiigt der Bindungsintensitdt die Festlegung ge-
meinsamer Rahmenbedingungen hinzu. Sie kann die Auspriagungen Ad hoc, Hub-
and-spoke sowie Identity network annehmen.

Anzahl der Teilnehmer. Die Griéfle der Kooperation ist ein entscheidender Aspekt bei
des Informationsaustausches. Bei bilateralen Kooperationen koénnen die Benut-
zerdaten noch bei beiden Organisationen vorgehalten werden, wahrend einfache
Netzwerke eine groflere Reichweite haben. Komplexe Netzwerke sind mit aktuell
vorhandenen Foderationen kaum abzubilden.

Gruppenstruktur. Foderationen bzw. Kooperationen kénnen allgemein offen sein, wie
bei OpenID Connect. Diese offenen Gruppenstrukturen weisen gleichzeitig einen
hohen Grad an Dynamik auf. Der Beitritt weiterer Organisationen kann zugleich
mit Einschrankungen bedacht sein, beispielsweise durch ein Genehmigungsverfah-
ren der Foderationsverwaltung. Gleichzeitig gibt es abgeschlossene Foderationen,
die keine dynamischen Elemente enthalten.

Dimensionen der Foderation. Die Dimension der Féderation gliedert sich auf in eine rdgum-
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liche und eine organisatorische Komponente, die nicht voneinander abhéngen miissen.
Ein Beispiel, wo diese Abhéngigkeit vorhanden ist, stellen nationale Foderationen wie
die DFN-AAT und die internationale Inter-Féderation eduGAIN dar.

Raumliche Dimension. Kooperationen und somit auch Foderationen unterscheiden
sich anhand ihrer rdumlichen Ausdehnung. Neben lokalen Kooperationen gibt
es regionale, nationale und internationale Zusammenarbeiten.

Organisatorische Dimension. Die Mikro-Ebene spiegelt die Betrachtungsweise einer
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Abbildung 2.3.: Klassifikation von Féderationen
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einzelnen Organisation wieder. Die meso-Auspriagung beschéftigt sich mit der
Kooperation mehrerer Organisationen, d.h. Féderation. Die Betrachtungsweise
der makro-Ebene zeigt die Kooperation mehrerer Kooperationen, wie in einer
Inter-Foderation.

Rahmenbedingungen. Die Rahmenbedingungen bestehen aus den Aspekten Dauer der Fo-

deration, der Art der Zusammenarbeit, die Kooperationsform und den Grindungspro-
zess. Die Dauer der Féderation basiert auf der Art der Zusammenarbeit. Wahrend bei
der Zusammenarbeit auf Grund von FIM von einer unbefristeten Féderation auszu-
gehen ist, ist die Dauer von Projekt-Foderationen auf die Projektlaufzeit beschrankt.
Dies hat zudem Auswirkungen auf den Grindungsprozess. Fine Griindung einer unbe-
fristeten Foderation wird starker geplant als eine Projekt-Foderation, die auf Grund
des Bedarfs entsteht. Spontan ereignisgesteuerte Féderationen sind in der Regel mit
der Eigenschaft einer Ad hoc Féderation verkniipft. Die Koordination erfolgt insbeson-
dere bei langfristigen Foderationen explizit, wihrend eine implizite Koordination eher
bei kurzlebigen Foderationen anzunehmen ist.

Dauer der Foderation. Die Dauer der Foderation ist unterschiedlich. Nationale Fo-
derationen sind beispielsweise unbefristet, wihrend Projekt-Féderationen nur fiir
die Dauer eines Projektes anhalten. Ferner kann es eine zeitliche Begrenzung,
unabhéngig von einer Projektdauer, geben.

Zusammenarbeit. Diese Dimension wurde im Rahmen dieser Arbeit hinzugefiigt. Die
Zusammenarbeit zwischen den Organisationen ist unterschiedlicher Natur. In na-
tionalen Féderationen bezieht sich die Zusammenarbeit auf FIM, wahrend in Pro-
jekten und Communities das gemeinsame Erreichen eines bestimmten Zieles mit
Hilfe von Identity Management im Vordergrund steht.

Koordination. Bei einer expliziten Koordination wird die Integration einer institutio-
nellen Koordinationsinstanz befiirwortet, wiahrend bei einer impliziten Koordina-
tion eine rein lokale Abstimmung vorliegt.

Griindungsprozess. Der Griindungsprozess ist meist geplant, er kann jedoch auch spon-
tan ereignisgesteuert oder bei Bedarf geschehen. Je dynamischer der Griindungs-
prozess ist, desto hoher sind in der Regel die Automatisierungsanforderungen.

Aspekte des Vertrauens. Es gibt mehrere Aspekte, die unter dem Merkmal Vertrauen zu-
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sammen gefasst sind. Der Circle of Trust hdngt auch von der Kooperation der Fode-
ration ab. Wenn beispielsweise die Gruppenstruktur abgeschlossen ist, hat der Circle
of Trust (CoT) die Auspriagung statisch. Bei einer komplexen Anzahl der Teilnehmer
wird der CoT virtuell ausfallen, da keine vollstandigen Informationen iiber andere Mit-
glieder moglich sind. Bei einer Bindungsintensitat mit der Auspragung Absprache ist
wiederum ein virtueller CoT tblicher als bei einer Kapitalbeteiligung. Direktes Ver-
trauen impliziert einen statischen oder dynamischen CoT.
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Circle of Trust. Ein weiterer, neuer Aspekt ist der CoT, wie von Latifa Boursas [Bou09]
beschrieben. Dieser kann statisch, dynamisch oder auch virtuell sein. Ein stati-
scher CoT impliziert, dass Mitglieder iiber einen bestimmten Zeitraum nicht die
Kooperation verlassen oder neu hinzukommen. Im Gegensatz dazu konnen in ei-
nem dynamischen CoT Organisationen dynamisch zur Kooperation hinzustoflen
und so die Mitgliederzahl verdndern. Virtuelle Aspekte werden vor allem dann be-
merkbar, wenn Mitglieder indirekt in der Kollaboration involviert sind und somit
keine vollsténdigen Informationen iiber andere Mitglieder besitzen.

Bindungsintensitat. Die Bindungsintensitit beschreibt den Grad, zu dem die Teilneh-
mer einer Kooperation bzw. Féderation ihre Autonomie aufgeben. Die Bindungs-
intensitat kann ebenfalls zwischen zwei kooperierenden Organisationen betrachtet
werden. Sie kann die Auspragungen Absprache, Vertrag und Kapitalbeteiligung an-
nehmen.

Vertrauen. Zuletzt wird das Vertrauen zwischen Organisationen betrachtet. Dieses
kann bilateral, direkt, sein, wenn beide Organisationen Teil eines CoT sind oder
wenn sie Geschéftsbeziehungen miteinander pflegen. Indirektes, transitives Ver-
trauen kann tiber eine dritte Person, beispielsweise ein Geschéftspartner, der beide
Organisationen kennt, vorliegen.

Hub-and-spoke Féderation
Identity network

Kooperationsstruktur

Anzahl der Teilnehmer

Kooperation der Féderation

(" Struktur der Dimension ) (offen mit Einschrankungen )
Gruppenstruktur
abgeschlossen

Ritumliche Dimension }——={_national )

( Dimensionen der Féderation )

FOrganibaturiache Dimension H Intra-Foderation ]

(_ Charakteristiken von Foderationen ) (" Daver der Foderation }—={ unbefristet )

FIM
(_Rahmenbedingungen )
\[ Koordination )—>{_explizit )
(_ Griindungsprozess }—={_ geplant )

(Circle of Trust }——={_statisch )

(B intensitit }—>( Vertrag )

Aspekte des Vertrauens

Vertrauen

Abbildung 2.4.: Klassifikation von Féderationen in NRENs

Foderationen in NRENs haben folgenden Auspriagungen (vgl. Abbildung 2.4):
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e Die Kooperationsstruktur entspricht meist einem Identity network, aber auch Hub-
and-spoke Foderationen sind moglich.

e Die Anzahl der Teilnehmer ist meist fest durch die nationale Begrenzung auf R&E.

e Folglich ist die Gruppenstruktur zwischen offen mit Einschrénkungen und abgeschlos-
sen. Es konnen weitere Organisationen eintreten, wenn sie von der Féderationsverwal-
tung aufgenommen werden. Durch die Beschrinkung auf das NREN und R&E ist der
Teilnehmerkreis jedoch begrenzt.

e Die rdumliche Dimension beschrinkt sich auf das Land und ist somit national.
o Wihrenddessen ist die organisatorische Dimension eine Intra-Foderation.
e Die Foderation ist auf unbefristete Dauer ausgelegt.

e Die Zusammenarbeit ist, aus Foderationssicht, auf FIM ausgelegt, wahrend einzelne
Kooperationen Projekte bearbeiten.

e Die Koordination der Foderation erfolgt meist explizit durch die Féderationsverwal-
tung, in Deutschland beispielsweise durch die DFN-AAIL

e Die Griindung der Foderation ist folglich geplant, allerdings aus Griinden des dafiir
vorhandenen Bedarfs.

e Jede teilnehmende Organisation hat in der Regel einen Vertrag mit der Foderations-
verwaltung. Die Kooperationen zwischen einzelnen Organisationen kénnen trotzdem
alle drei Ausprigungen, von Absprache bis hin zu SLA mit finanziellen Bedingungen,
annehmen.

e Das Vertrauen in der Foderation ist, bedingt durch die geschlossene Form, eher statisch.

e Parallel dazu ist das Vertrauen zwischen einzelnen teilnehmenden Organisationen meist
direkt, kann jedoch ebenfalls indirekt ausfallen.

Die dargestellte Klassifikation wird in dieser Arbeit eingesetzt, um die unterschiedlichen
vorgestellten Foderationsarten genauer zu klassifizieren.

2.2.4. Dienstmodell und der Management-Aspekt

Im Folgenden werden die Begriffe des Dienstes und des Managements ndher erlautert, um im
Kapitel 5 erneut darauf zuriick zu greifen und die zu entwickelnde Losung daran beschreiben
zu konnen.
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Dienstmodell

Der Begriff des Dienstes ist fiir diese Arbeit aus unterschiedlichen Griinden elementar. Zum
einen bieten Service Provider Dienste fiir Nutzer von IdPs an, zum anderen betreiben Fode-
rationen und Inter-Foéderationen Dienste. Beide Arten von Diensten miissen bei der Konzep-
tion beachtet werden, insbesondere wenn unabhéingige Dienste etabliert werden sollen. Dies
zeigt bereits, dass es unterschiedliche Sichtweisen auf Dienste geben kann. Der Begriff des
Dienstes kann unterschiedlich ausgelegt werden, wie u.a. von Gabi Dreo Rodosek [Rod02]
aufgezeigt.

Aus den unterschiedlichen Auslegungen lassen sich zwei grundséatzliche Aspekte heraus-

stellen. Zum einen gibt es den statischen Aspekt, der die charakteristischen Eigenschaften
eines Dienstes beschreibt. Zum anderen existiert der dynamische Aspekt, der den Dienst als
Funktion der Zeit oder anderen Kausalgefiigen betrachtet.
Der dynamische Aspekt des Dienst-Begriffs wird insbesondere beim Dienstlebenszyklus deut-
lich. Zunéchst muss ein Dienst in der Planungsphase geplant werden. Der Dienstanbieter un-
terbreitet beispielsweise einem Dienstinteressenten ein Angebot tiber die Diensterbringung
und das dariiber verfigbare Leistungsspektrum. Ein Interessent priift in der Regel mehrere
Angebote, daher bendtigt es in dieser Phase unterschiedliche Analysen. Diese betreffen bei-
spielsweise den Schwerpunkt des Bedarfs oder die verfiigbaren Komponenten. Folglich werden
die vorher skizzierten statischen Aspekte des Dienstes analysiert und festgelegt, die in dieser
Arbeit anschlieffend néher beschrieben werden. In der Verhandlungsphase wird ein Vertrag
zwischen dem Interessenten und dem Anbieter ausgehandelt. Dieser betrifft die vorher in
der Planung besprochenen Aspekte und endet in der Regel mit dem Abschluss eines Ver-
trags. Die Bereitstellungsphase konzentriert sich auf die Realisierung der vorher vertraglich
vereinbarten Dienstfunktionalitit. Dazu gehoren die Bereitstellung der Ressourcen, Installa-
tion, Konfiguration und das Testen des Dienstes. Der Kunde nimmt am Ende dieser Phase
den Dienst ab. Anschliefend wird der Dienst in der Betriebsphase in Betrieb genommen.
Neben dem tatséchlichen Betrieb des Dienstes sind hier auch Managementaufgaben wich-
tig, wie z. B. der Betrieb eines Helpdesks oder einer Hotline. Laut Heinz-Gerd Hegering et
al. [HAN99] wird der Betrieb aus Managementsicht in den Routinebetrieb, den Stérungsbear-
beitungsbetrieb und den Anderungsbetrieb aufgeteilt. Alle drei Betriebsmodelle betrachten
unterschiedliche betriebliche Ablaufe, die fiir den Betrieb eines Dienstes notwendig sind. Die
Anpassungsphase beschéftigt sich mit Anderungen der Dienstfunktionalitéit, der Dienstim-
plementierung und des Dienstmanagements. Im Gegensatz zum Anderungsbetrieb werden
in der Anpassungsphase grundsétzliche planerische Eingriffe am Dienst vorgenommen. Dies
kann zum Beispiel die Einstellung eines Dienstes sein. Allgemein héngt diese Phase eng mit
der Planungsphase und der Verhandlungsphase zusammen und hat Auswirkungen auf die
Bereitstellung und den Betrieb. Der Dienstlebenszyklus endet mit der Auflésungsphase, in
der die verwendeten Ressourcen wieder frei gegeben werden.

Der statische Dienstaspekt wird im Folgenden néher betrachtet, da er die Dienst-Eigen-

schaften allgemein und FIM-spezifisch darlegt. Das Dienstmodell des MNM Teams (vgl.
[GHH'01] und [GHK™01]) befasst sich mit den managementspezifischen Aspekten beim Or-
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ganisationsmodell in Hinblick auf Dienste und Dienstschnittstellen. Aus dem Modell sollen
zum einen die Begriffe, die fiir ein dienstorientiertes Management verwendet werden, mog-
lichst eindeutig aus dem Modell abzuleiten sein. Andererseits sollen konkrete Szenarien durch
die Festlegung von Entitaten, Rollen, Interaktionen und Beziehungen modellierbar sein.

Basismodell

Das MNM-Dienstmodell bietet mehrere Sichten auf einen Dienst. Das Basismodell definiert
die Rollen der Dienstleister (provider), Nutzer (user) und Kunden (consumer). Diese Rol-
len werden der Dienstleisterseite bzw. der Dienstnehmerseite zugeteilt. Eine Doméne wird
verwendet, um die Zustdndigkeitsbereiche festzulegen und zu beschreiben. Der Kunde geht
iiber den Dienst eine vertragliche Beziehung mit dem Dienstleister ein. Dabei ist der Kunde
tiber ein Customer Service Management (CSM) in den Managementinteraktionen involviert.
Der Dienstnutzer greift tiber einen speziellen Dienstzugang auf die Nutzungsfunktionalitét
eines Dienstes zu. Der Provider nimmt den Gegenpart zum Kunden ein, der sich um die
Dienstimplementierung und das Dienstmanagement kiimmert. Der Dienst selbst ist keiner
Seite zugehorig.

Im FIM-spezifischen Basismodell werden die Akteure des FIMs den Seiten Dienstnehmer,
Dienstleister sowie seitenunabhéngig zugeteilt. Der SP erbringt gegeniiber dem Nutzer einen
Dienst, jedoch benétigt der Service Provider vom Identity Provider die Nutzerdaten, was als
eigenstandiger Dienst betrachtet werden kann. In der Gesamtiibersicht wird der IdP trotz-
dem der Dienstnehmerseite zugeordnet, da aus der Nutzersicht argumentiert wird und um
die Unterschiede besser zu verdeutlichen. Die Seiten sehen wie folgt aus (vgl. Abbildung 2.5):

Dienstnehmerseite: Auf Seiten des Dienstnehmers befinden sich der user und der identity
provider. Der Identity Provider ist nicht direkter customer, sondern der Nutzer steht
im Vordergrund, wihrend der IdP die Benutzerinformationen weiter gibt. Der Identity
Provider gehort iiblicherweise einer Foderation, identity provider federation, zu.

Seitenunabhiangig: Ebenso, wie im MNM-Basismodell, befindet sich der service in der Mit-
te der Abbildung und ist seitenunabhéngig. Der Service wird vom Service Provider
betrieben und vom Nutzer verwendet. Zusédtzlich kann sich eine attribute authority,
die zusétzliche Benutzerinformationen liefert, auf dieser Ebene befinden. Die AA kann
einer Foderation zugehoren, beispielsweise der SP Foderation oder der IdP Foderation.
Je nach Vorgehen ist die Attribute Authority entweder beim Nutzer, beim SP, beim
IdP oder bei der Foderation angesiedelt.

Dienstleisterseite: Neben dem service provider ist gegebenenfalls eine service provider fe-
deration auf der Dienstleisterseite. Der SP kann eine Heimatféderation, die Service
Provider Foderation, haben, jedoch ist es auch moglich, dass der SP mehreren oder
keinen Foderationen angehort.
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Abbildung 2.5.: Basismodell fiir Federated Identity Management
Dienstsicht

Der Dienst wird in der Dienstsicht ndher spezifiziert, um ein kongruentes Verstandnis zu
erzielen. Dieser bietet eine Funktionalitdt, die einem Dienstnehmer iiber eine Schnittstelle
zur Verfiigung gestellt wird, vgl. [Rod02] und [GHH'01]. Die Dienstgiite wird dabei vorab
festgelegt. Die angebotene Funktionalitidt besteht aus der Nutzungsfunktionalitidt an sich
sowie der Managementfunktionalitit. Wesentlich fiir die Funktionalitit ist dabei die Menge
der Interaktionen zwischen Dienstleisterseite und Dienstnehmerseite, die dem eigentlichen
Zweck des Dienstes entsprechen. Alle iibrigen Interaktionen werden der Managementfunk-
tionalitat zugeordnet. Dazu gehoéren u.a. eine Hotline und der Support des Dienstes. Die
Interaktionen konnen auf Anwendungstransaktionen, Protokolltransaktionen und Workflows
abgebildet werden. Die zusétzlichen Rollen des FIM-spezifischen Basismodells sind ebenfalls
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Abbildung 2.6.: Dienstsicht fiir Federated Identity Management

in der Dienstsicht (vgl. Abbildung 2.6) eingebunden:

Dienstnehmerseite: Der identity provider registriert den user, der einen service client ver-
wendet, um auf einen Dienst zuzugreifen. Der IdP besitzt ein lokales [6/A M, um seine
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Nutzer zu verwalten. Diese vier Komponenten gehoren der Dienstnehmer-Doméne an.
Zusétzlich kann es eine identity provider federation geben, die ihre IdPs kontrolliert
und bei der sich IdPs registrieren miissen. Die Informationen aus dem Identity & Ac-
cess Management werden fiir den Service Provider bendtigt, um die Authentifizierung
und gegebenenfalls die Autorisierung beim Dienst sicher zu stellen.

Seitenunabhidngig: In der Mitte und somit seitenunabhéngig stehen der Dienst und alle
Komponenten, die dazu gehoren.

e Das Zentrum der unabhéngigen Ebene bildet der service, der vom Nutzer genutzt
wird. Das service agreement begriindet die Dienstnutzung.

e Wihrenddessen bilden die usage functionality, QoS parameters und management
functionality die Basis fiir den Dienst. Die Funktionalitdt des Dienstes kann bei-
spielsweise eine zuséatzliche Benutzerverwaltung oder die Nutzung eines Dienstes
sein. Qualitdtsmerkmale eines Dienstes werden hier beispielhaft als Verfiigbar-
keit und Erreichbarkeit angegeben. Als Managementfunktionalitdt kann z. B. der
Status des Kontos gelten.

e Der Nutzer greift {iber den Service Client auf den service access point zu. Der
service access point liefert den Zugriff auf die Funktionalitdt des Dienstes und
somit auf den Dienst selbst.

e Durch den localisation service erhalt der service access point die Information iiber
den IdP des Nutzers, der im localisation service verfiighar sein muss. Zusétzlich
kann eine attribute authority angebunden sein.

Dienstleisterseite: Auf der Dienstleisterseite existiert die Dienstleister-Doméne, bestehend
aus service provider, service implementation und die service management implemen-
tation. Diese Komponenten sind fiir die Funktionalitdt bzw. das Management und die
Qualitatssicherung des Services zustdndig. Folglich stellt der SP eine service imple-
mentation bereit, die von der service management implementation verwaltet wird.

Implementierungssicht

Die Dienstimplementierung realisiert primér die Nutzungsfunktionalitdt des vereinbarten
Dienstes. Dabei wird eine Nutzungsschnittstelle implementiert, um Zugriff auf die Funktio-
nalitdt des Diens<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>