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R�SUM�. Cet article pr�sente MAS4AT, un syst�me multi-agent coop�ratif et auto-adaptatif 
pour le d�clenchement dÕalertes lors de la d�tection de comportements suspects dans le cadre 
de la surveillance maritime. Ce syst�me est con�u et d�velopp� dans le cadre du projet 
europ�en I2C qui vise � mettre en Ïuvre une nouvelle g�n�ration de syst�mes de surveillance 
maritime, capables dÕaider les op�rateurs humains (i) � identifier les comportements 
anormaux de navires, (ii) � �valuer la suspicion associ�e � ces comportements et (iii) � 
d�clencher des alertes sÕils repr�sentent des menaces. Cet article introduit le projet I2C puis 
se consacre plus particuli�rement � la pr�sentation de MAS4AT et � ses capacit�s 
dÕapprentissage par renforcement.  

ABSTRACT. This paper introduces MAS4AT, a cooperative and self-adaptive multi-agent system 
for abnormal behaviour detection and alert triggering in maritime surveillance. MAS4AT is 
designed and implemented in the context of the I2C project, a FP7 European project in which 
we are involved, which aims at implementing a new generation of maritime surveillance 
system able to permanently track and monitor all type of ship tracks in vulnerable trading 
lanes in order (i) to detect abnormal ships behaviours, (ii) to analyse it and, (iii) to trigger 
alerts if these behaviours correspond to threatening situations. This paper presents I2C and 
then focuses on MAS4AT and its learning abilities by reinforcements. 

MOTS-CL�S : surveillance maritime, I2C, MAS4AT, d�clenchement dÕalertes, apprentissage, 
SMA auto-adaptatif. 

KEYWORDS: maritime surveillance, I2C, MAS4AT, alert triggering, learning, self-adaptive 
MAS.  
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1. Introduction 

LÕactivit� maritime sÕest fortement d�velopp�e ces derni�res ann�es et sert de 
support � de nombreuses activit�s illicites telles que la contrebande (de drogue, 
dÕarmes, de biens), la p�che dÕesp�ces prot�g�es par des quotas et des 
r�glementations, la pollution (d�gazage en pleine mer)É Il est devenu n�cessaire 
que les organismes impliqu�s dans la surveillance maritime disposent de syst�mes 
efficaces pour les aider � identifier ces activit�s illicites. 

Les syst�mes de surveillance maritime (SSM) doivent aider les op�rateurs 
humains impliqu�s dans la surveillance � observer de mani�re efficace un espace 
maritime large, � identifier les anomalies de comportement des navires �voluant 
dans lÕespace en question, et � d�clencher des alertes document�es si ces anomalies 
am�nent � penser que les navires ont un comportement suspect. Plus pr�cis�ment, 
les SSM doivent offrir les fonctionnalit�s suivantes : 

Ð couverture (surveillance) permanente et large des espaces maritimes sensibles 
(zones portuaires, lignes commerciales de forte activit�, zones c�ti�res, zones de 
p�ches) � lÕaide de radars et de capteurs efficaces, d�ploy�s sur des plateformes fixes 
ou mobiles ; 

Ð int�gration en temps r�el des informations issues de ces radars et capteurs ; 

Ð d�tection automatique dÕanomalies de comportement de navires �voluant dans 
les zones surveill�es ; 

Ð d�clenchement dÕalertes si lÕanalyse des anomalies associ�es aux navires 
am�ne � penser que ces derniers sont suspects, voire mena�ants ; 

Ð documentation des alertes pour permettre aux autorit�s de prendre rapidement, 
et en information compl�te, des d�cisions dÕintervention sur le terrain afin de traiter 
les menaces que repr�sentent les navires en question ; 

Ð interface adapt�e pour les op�rateurs humains impliqu�s dans la surveillance 
maritime. 

Ë lÕheure actuelle, aucun syst�me existant (Garcia et al, 2011 ; H�brard, 2011) 
ne supporte lÕensemble de ces fonctionnalit�s et les op�rateurs humains impliqu�s 
dans la surveillance maritime ne disposent que dÕoutils assez incomplets pour les 
aider � d�tecter des comportements suspects de navires et � d�clencher des alertes. 
En outre, les progr�s techniques significatifs r�alis�s autour des capteurs de 
surveillance et des techniques dÕint�gration de donn�es font quÕil est maintenant 
envisageable de recevoir en temps r�el des donn�es dÕobservation pr�cises pour des 
zones de surveillance cibl�es, de les int�grer, de les analyser et de d�clencher des 
alertes pour signaler des comportements suspects de navires.  



 

Le projet europ�en I2C1 a pour objectif de d�finir et mettre en Ïuvre un tel SSM. 
La partie du projet pr�sent�e dans cet article concerne la d�tection automatique 
dÕanomalies et le d�clenchement dÕalertes. CÕest une des fonctionnalit�s 
fondamentales du projet I2C.  

Cette proposition sÕappuie sur lÕutilisation conjointe dÕun moteur de r�gles pour 
la d�tection dÕanomalies et dÕun syst�me multi-agent (SMA) pour lÕanalyse de ces 
anomalies et le d�clenchement dÕalertes aupr�s des op�rateurs humains (appel�s 
op�rateurs dans la suite de lÕarticle) impliqu�s dans la surveillance maritime. Avant 
de discuter de lÕint�r�t de ce couplage il convient de rappeler que, dans le domaine 
de la surveillance maritime, les notions dÕalerte et dÕanomalie ne doivent pas �tre 
confondues. Une anomalie est un �v�nement anormal qui se produit pour un navire 
et qui r�sulte bien souvent du non-respect dÕune r�glementation ; elle ne donne 
cependant pas n�cessairement lieu au d�clenchement dÕune alerte, qui combine 
g�n�ralement plusieurs anomalies associ�es � un navire.  

Le couplage dÕun moteur de r�gles et dÕun SMA se justifie car il sÕagit dÕune 
part, de prendre en compte la r�glementation maritime et de d�tecter des anomalies 
de comportement de navires en accord avec cette r�glementation. Utiliser un moteur 
de r�gles pour mener � bien cette phase de d�tection est ad�quat car le formalisme 
des r�gles est bien adapt� � lÕexpression de la r�glementation maritime. Mais il 
sÕagit dÕautre part dÕanalyser les anomalies d�tect�es, de cumuler leur importance 
(i.e. leur poids), de d�clencher des alertes, et dÕ�ventuellement apprendre 
lÕimportance de ces anomalies lorsque les alertes d�clench�es (ou pas) ne sont pas 
pertinentes du point de vue de lÕop�rateur. Ces combinaisons dÕanomalies sont 
nombreuses et ne sont pas toujours les m�mes pour des navires diff�rents (par 
exemple, pour un bateau de plaisance ou pour un tanker) : il est impossible, ou en 
tout cas tr�s difficile, pour un concepteur de les pr�voir a priori lors de la conception 
du syst�me. La capacit� dÕapprentissage est �galement une caract�ristique cl� car 
lÕimportance des anomalies est difficile � caler d�finitivement lors de la conception 
du syst�me mais sÕapprend plut�t au fur et � mesure de leur apparition. Ces �l�ments 
nous am�nent donc � pr�coniser lÕutilisation dÕun syst�me multi-agent adaptatif pour 
r�aliser la lev�e dÕalertes pertinentes. 

Plus pr�cis�ment, cet article d�taille le syst�me MAS4AT (Multi Agent System 
for Alert Triggering) pour lÕanalyse des anomalies, lÕapprentissage de leur 
importance et le d�clenchement dÕalertes pertinentes. MAS4AT re�oit du moteur de 
r�gles les anomalies d�tect�es. Il �value num�riquement le comportement des 
navires en fonction de lÕimportance de ces anomalies et d�clenche des alertes si cette 
valeur num�rique est sup�rieure � un seuil dÕalerte. Ces alertes sont ensuite 
transmises aux op�rateurs impliqu�s dans la surveillance maritime ; ces derniers les 
valident ou les invalident. Les alertes invalid�es sont retourn�es au SMA qui 
d�clenche une phase dÕapprentissage par auto-adaptation afin de modifier 

                        
1. Integrated System for Interoperable sensors & Information sources for Common abnormal 
vessel behaviour detection and Collaborative identification of threat (http://www.i2c.eu) 
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lÕimportance quÕil associe aux anomalies. Les op�rateurs peuvent �galement 
indiquer au SMA les alertes non d�clench�es. Dans ce cas, le SMA va �galement 
mettre en Ïuvre une phase dÕapprentissage pour les anomalies concern�es. Ce SMA 
est un vrai plus pour I2C puisquÕil permet de d�clencher des alertes pertinentes 
aupr�s des op�rateurs. Il a les deux avantages suivants : 

Ð  Il propose une repr�sentation math�matique de la suspicion associ�e aux 
navires ; il en r�sulte des repr�sentations graphiques, compr�hensibles par 
lÕop�rateur, du comportement des navires vis � vis du seuil dÕalerte.  

Ð  Il propose �galement une repr�sentation math�matique de lÕimportance des 
anomalies et supporte lÕapprentissage par auto-adaptation de cette importance.  

Cet article est organis� comme suit. La section 2 fait un rapide �tat de lÕart des 
travaux r�alis�s dans le domaine de la surveillance, quÕelle soit maritime ou non. 
Elle positionne �galement notre contribution et notamment le type dÕapprentissage 
de MAS4AT La section 3 donne lÕarchitecture de la solution I2C. La section 4 d�crit 
le SMA auto-adaptatif MAS4AT en pr�sentant tour � tour les agents d�di�s � 
lÕ�valuation du comportement des navires et ceux d�di�s � la repr�sentation des 
anomalies et de leurs valeurs. La section 5 traite de lÕapprentissage mis en Ïuvre 
dans MAS4AT. Elle introduit les algorithmes dÕapprentissage des valeurs des 
anomalies. Elle reporte �galement les r�sultats dÕapprentissage obtenus dans les 
diverses simulations r�alis�es. Enfin, la section 6 fait le bilan du travail r�alis� et 
donne les principales pistes pour nos prochains travaux. 

2. �tat de lÕart 

Le syst�me MAS4AT �tant un des composants du syst�me de surveillance 
maritime (SSM) I2C, la section 2.1 examine les principaux syst�mes de surveillance 
existants. La section 2.2 est consacr�e � un �tat de lÕart sur les approches et 
techniques dÕapprentissage. Comme d�fendu en introduction, MAS4AT dispose de 
capacit�s pour apprendre lÕimportance des anomalies. En effet, les valeurs associ�es 
� ces anomalies sont une repr�sentation des connaissances des op�rateurs impliqu�s 
dans la surveillance maritime. Il est difficile de donner une valeur initiale � ces 
anomalies et il est pertinent dÕapprendre leur valeur en fonction de leurs apparitions 
et de leurs combinaisons avec dÕautres anomalies. 

2.1. Syst�mes de surveillance  

Dans le domaine de la surveillance, quel que soit le contexte (surveillance 
maritime, m�dicale (Li et al., 2011), sociologique (Gupta et al., 2011) ou dans le 
domaine de la s�curit� des r�seaux (Shi et al., 2011), les syst�mes peuvent �tre 
class�s en deux cat�gories. Nous distinguons tout dÕabord les syst�mes de 
surveillance qui mod�lisent les comportements autoris�s � lÕaide par exemple de 
r�seaux de neurones, et qui indiquent comme anormal tout comportement qui nÕest 



 

pas d�crit dans le mod�le (Fok et al., 2011 ; Celik et al., 2011) Ces syst�mes 
consid�rent les comportements inconnus comme des comportements anormaux, ce 
qui nÕest pas n�cessairement vrai dans le contexte de la surveillance maritime 
(DCNS, 2010). La deuxi�me cat�gorie de syst�me mod�lise plut�t les 
comportements interdits en se basant sur la l�gislation du domaine dans lequel ils 
sÕappliquent (par exemple la l�gislation maritime). Cette l�gislation est d�crite sous 
forme de r�gles construites par des experts du domaine et qui traduisent les 
infractions relatives au domaine. Les syst�mes adoptant cette philosophie identifient 
donc les comportements anormaux en fonction des �v�nements observ�s dans les 
zones surveill�es (Tan, 2005 ; Jakob et al., 2010 ; Gupta et al., 2009 ; Nilsson et al., 
2008). Ces syst�mes sont pertinents pour la d�tection dÕanomalies correspondant � 
des comportements inattendus. Mais ils sont inad�quats et doivent �tre am�lior�s 
dans le contexte de la surveillance maritime pour trois raisons principales. 

Ð Premi�rement, la plupart du temps, le comportement anormal dÕun navire est le 
r�sultat de la violation de plusieurs r�gles et chaque infraction consid�r�e 
ind�pendamment nÕest pas n�cessairement une anomalie en soi et ne provoque pas le 
d�clenchement dÕalertes. Malheureusement, les syst�mes bas�s sur des r�gles ne 
permettent pas cette distinction.  

Ð Deuxi�mement, la l�gislation maritime est tr�s complexe et les alertes peuvent 
en outre �tre d�pendantes du type du navire. Tout cela rend la r�glementation 
maritime difficile � mod�liser sous forme de r�gles.  

Ð Troisi�mement, en se basant uniquement sur une approche � base de r�gles, il 
nÕest pas possible de d�couvrir les nouveaux comportements des criminels, qui sont 
de plus en plus imaginatifs quand il sÕagit de contourner la loi. Un syst�me de 
surveillance maritime doit �tre capable dÕidentifier de nouveaux comportements 
anormaux, et donc de d�couvrir les nouvelles strat�gies mises en Ïuvre par les 
criminels (Auslander et al., 2011). 

Concernant les syst�mes de surveillance et de d�tection des comportements, il 
faut �galement citer les syst�mes bas�s sur les techniques de reconnaissance de 
chroniques (Dousson, 1994 ; Cram, 2010) ou dÕintentions (Cohen et al., 2008). La 
reconnaissance de chroniques est utilis�e pour d�tecter des �v�nements ponctuels 
qui sont li�s par des contraintes temporelles se produisant dans un contexte donn�. 
(Dousson, 1994). Ces �v�nements et les contraintes associ�es sont g�n�ralement 
repr�sent�s sous la forme de graphes qui constituent une base de connaissance pour 
le syst�me. Bien que pertinente, cette technique est difficilement utilisable dans 
notre contexte car les �v�nements se produisant dans le domaine de la surveillance 
maritime ne sont pas n�cessairement connus � lÕavance. Nous avons affaire � un 
syst�me fortement dynamique dans lequel des �v�nements peuvent appara�tre ou 
dispara�tre et le syst�me de surveillance doit pouvoir sÕadapter et d�couvrir par lui-
m�me ces changements. La reconnaissance dÕintention porte elle sur lÕanalyse des 
actions dÕun objet et des changements quÕil provoque dans lÕenvironnement en vue 
de d�terminer son objectif (Sadri, 2010). Cette technique se base sur la formalisation 
de biblioth�ques pour �tablir des comparaisons avec les traces observ�es. Cette 



 

!

formalisation exhaustive peut sÕav�rer difficile dans le domaine de la surveillance 
maritime en raison de la complexit� de la l�gislation associ�e. 

2.2. Apprentissage 

En mati�re dÕapprentissage automatique, il existe plusieurs techniques comme 
lÕapprentissage supervis� (Venturini, 1994), non supervis� (Hinton, 1999) ou par 
renforcement (Kaelbling et al., 1996). 

Dans le cas dÕun apprentissage supervis�, le syst�me sÕappuie sur une base de 
connaissances construite par un expert du domaine consid�r� pour associer des 
donn�es fournies en entr�e � une des classes d�finie dans la base de connaissance. Si 
le syst�me ne trouve aucune classe, il associe ces nouvelles donn�es � une classe 
qualifi�e dÕinconnue. Cette technique est tr�s utilis�e en reconnaissance de formes 
(Pao, 1989 ; Jurafsky et al., 2000).  

Dans le cadre dÕun apprentissage non supervis�, le syst�me d�couvre, � partir de 
donn�es fournies en entr�e, les classes par lui-m�me, cÕest-�-dire sans lÕaide dÕun 
expert. Le syst�me analyse les donn�es quÕil re�oit en se basant sur des groupes 
dÕattributs ou de fonctions quÕil est capable dÕobserver (Barlow, 1989). LÕutilisateur 
de la base de connaissance doit ensuite analyser les r�sultats pour d�terminer la 
nature de chaque classe alors identifi�e. LÕapprentissage non supervis� est souvent 
utilis� lorsquÕil sÕagit de traiter de vastes corpus de donn�es quÕil faut �valuer et 
classer, comme par exemple, les donn�es relatives � lÕ�valuation du trafic sur des 
r�seaux informatiques (Zander et al., 2005) ou les donn�es relatives � la 
classification des prot�ines (Andrade et al., 1993). 

Enfin, nous distinguons lÕapprentissage par renforcement dans lequel les effets 
dÕune action sur lÕenvironnement sont pris en compte. La base de connaissances est 
capable de se r�organiser en fonction de ces actions et de modifier les classifications 
�tablies. LÕalgorithme dÕapprentissage qui sert de support � cette r�organisation va 
utiliser les retours en provenance de lÕenvironnement pour am�liorer la classification 
de la base de connaissances (Sutton et al., 1998). Bien souvent les syst�mes � base 
dÕagents sont utilis�s pour mettre en Ïuvre ce type dÕapprentissage (Lauer et al., 
2000). En effet, les agents peuvent prendre des d�cisions en fonction de leurs 
objectifs, communs ou individuels, et observer lÕimpact direct sur leur 
environnement. En fonction des b�n�fices ou des inconv�nients quÕils en retirent, les 
agents peuvent choisir de modifier leur classification ou non.  

Parmi les m�thodes dÕapprentissage par renforcement, nous pouvons retenir les 
algorithmes de Q-Learning et de TD-Learning (Watkins et al., 1992 ; Sutton, 1988) 
ou encore les r�seaux de neurones gr�ce aux m�canismes de r�tro-propagation de 
lÕerreur et dÕ�lagage (Coulom, 2002). LÕinconv�nient de ces m�thodes est 
principalement le co�t en temps de calcul. De plus, de tels syst�mes peuvent �tre 
complexes � impl�menter en raison des m�canismes de d�cision parfois mal connus 
(Kaelbling et al., 1996).  



 

LÕapprentissage par renforcement est le type dÕapprentissage que nous utilisons 
dans le syst�me I2C. En effet, les alertes d�clench�es par le SMA MAS4AT sont 
soumises � un op�rateur impliqu� dans la surveillance maritime. Le r�le de cet 
op�rateur est de valider ou invalider ces alertes. Les alertes valid�es sont 
document�es et transmises aux autorit�s qui vont d�cider dÕ�ventuelles interventions 
sur le terrain tandis que les alertes invalid�es ou les alertes non relev�es sont 
transmises � MAS4AT pour quÕil apprenne les valeurs quantifiant lÕimportance des 
anomalies impliqu�es dans ces alertes.  

3. Le syst�me de surveillance maritime I2C 

Cette section pr�sente lÕarchitecture du syst�me de surveillance maritime I2C. 
Elle introduit tout dÕabord les principaux composants de ce syst�me et indique 
ensuite comment MAS4AT interagit avec ces diff�rents composants.  

3.1. Architecture dÕI2C 

LÕarchitecture du syst�me I2C est pr�sent�e en figure 1. I2C est principalement 
compos� dÕune s�rie de capteurs (senseurs) retournant des informations issues des 
zones maritimes surveill�es, dÕun ensemble de bases de donn�es donnant des 
informations sur les conditions maritimes et les navires �voluant dans les zones 
surveill�es, dÕune plateforme de visualisation intelligente, appel�e SITU, dÕun 
moteur de r�gles responsable de la d�tection dÕanomalies de comportement des 
navires et du syst�me multi-agent MAS4AT responsable de la lev�e dÕalertes. 

Figure 1. Architecture du syst�me I2C 
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Plus pr�cis�ment, le composant SITU int�gre et fusionne les informations issues 
des diff�rentes sources disponibles, � savoir les capteurs et les bases de donn�es, 
avec pour objectif de visualiser, sur une carte maritime, la repr�sentation en temps 
r�el des navires �voluant dans la zone surveill�e. Ces informations sont ensuite 
envoy�es au moteur de r�gles dont le but est de d�tecter les anomalies correspondant 
� des comportements suspects. Le moteur de r�gles int�gre la l�gislation maritime et 
mod�lise sous la forme de r�gles les anomalies pouvant �tre d�tect�es et les 
conditions de d�tection de ces anomalies. Par exemple, la r�gle suivante exprime la 
d�tection dÕune anomalie de vitesse sur un navire qui se d�place trop rapidement 
dans une zone portuaire : 

IF speed > 15 AND area = "Harbour" THEN Detect(Speed_anomaly) 

 

Ces anomalies sont ensuite envoy�es � MAS4AT dont le but est de lever des 
alertes pertinentes � lÕintention des op�rateurs impliqu�s dans la surveillance 
maritime. Ceux-ci valident ou invalident ces alertes. Les alertes valid�es sont 
envoy�es aux autorit�s qui vont d�cider dÕ�ventuelles interventions sur le terrain. 
Les alertes invalid�es sont renvoy�es � MAS4AT pour une phase dÕapprentissage. 
LÕop�rateur peut �galement signaler � MAS4AT une alerte quÕil per�oit mais qui nÕa 
pas �t� lev�e par le SMA. Dans ce cas, lÕop�rateur signale au SMA cette alerte non 
lev�e et ce dernier d�clenche une phase dÕapprentissage. 

3.2. R�le de MAS4AT 

Le moteur de r�gles est combin� au SMA auto-adaptatif MAS4AT qui supporte 
les trois fonctionnalit�s suivantes. Premi�rement, il �value et repr�sente 
graphiquement le comportement des navires en leur associant une valeur num�rique 
qui cumule lÕimportance des anomalies identifi�es par le moteur de r�gles. 
Deuxi�mement, il l�ve des alertes en direction des op�rateurs impliqu�s dans la 
surveillance maritime si cette valeur est sup�rieure � un seuil donn�. Enfin, il 
apprend par auto-adaptation lÕimportance de ces anomalies quand il re�oit des 
op�rateurs des alertes invalid�es, i.e. des alertes d�clench�es de mani�re erron�e ou 
des alertes non d�clench�es (non d�tect�es par le SMA). Dans ce cas, MAS4AT 
modifie les valeurs quÕil associe aux anomalies et qui repr�sentent leur importance. 

4. Le syst�me multi-agent MAS4AT  

Cette section introduit dÕabord lÕarchitecture du syst�me MAS4AT. MAS4AT 
int�gre deux principaux sous-syst�mes : lÕOperative Multi-Agent System (OpMAS) 
et le Parameter Adjustment Multi-Agent System (PaMAS). Le syst�me multi-agent 
OpMAS, d�crit en section 4.2, mod�lise les navires �voluant dans la zone de 
surveillance. Il est en charge de g�rer le niveau de suspicion des navires et de lever 
des alertes. Le syst�me multi-agent PaMAS, d�taill� en section 4.3, mod�lise les 
anomalies associ�es aux navires. Il a pour r�le dÕattribuer aux anomalies une valeur 



 

repr�sentant leur importance ; il peut aussi �tre sollicit� pour apprendre lÕimportance 
des anomalies en fonction de leur apparition dans le monde r�el. 

4.1. Architecture de MAS4AT 

La figure 2 ci-dessous introduit cette architecture. Plus pr�cis�ment, le sous-
syst�me OpMAS (Operative Multi-Agent System) regroupe un ensemble dÕagents-
navires, chacun repr�sentant un navire surveill� par I2C dans le monde r�el. Pour 
chaque agent-navire est associ�e une valeur appel�e SBv (Ship Behaviour value) qui 
repr�sente le niveau de suspicion associ� au navire. SBv est calcul�e en combinant 
les diff�rentes anomalies associ�es au navire. Une alerte est lev�e par OpMAS si 
cette valeur est plus grande quÕun seuil donn�.  

Le sous-syst�me PaMAS (Parameter Adjustment Multi-Agent System) compl�te 
OpMAS et mod�lise les anomalies sous forme de valeurs num�riques en utilisant 
deux types dÕagents : les agents-anomalies et les agents-param�tres. Les agents-
anomalies repr�sentent les anomalies associ�es aux navires. La valeur de ces 
anomalies est d�crite par trois param�tres, chacun repr�sent�s par un agent-
param�tre (Mano et al., 2010). Ainsi, PaMAS distingue la valeur que prend 
lÕanomalie lors de son apparition (param�tre Init), la valeur que prend lÕanomalie 
lorsquÕelle persiste dans le temps (param�tre Incr) et enfin la valeur que prend 
lÕanomalie apr�s sa disparition (param�tre Decr). 

Figure 2. Architecture de MAS4AT 

4.2. Les agents-navires dans OpMAS 

Comme indiqu� pr�c�demment, chaque agent-navire repr�sente un navire 
�voluant dans la zone sous surveillance et est dot� dÕun comportement lui permettant 
dÕatteindre ses objectifs. Cette section d�crit ce comportement en distinguant les 
capacit�s individuelles des agents-navires de leur comportement collectif ; ces 
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comportements sont les briques de base des algorithmes dÕapprentissage introduits 
en section 5.1.  

4.2.1 Capacit�s individuelles des agents- navires 

Un agent-navire est dot� de capacit�s lui permettant (i) de calculer la valeur de 
son comportement et de la repr�senter sous forme de courbe, (ii) de d�clencher une 
alerte si cette valeur est sup�rieure � un seuil fix� par les op�rateurs impliqu�s dans 
la surveillance maritime, et (iii) de d�clencher une phase dÕapprentissage des valeurs 
dÕanomalies si lÕalerte d�clench�e est incorrecte ou si une alerte nÕa pas �t� 
d�clench�e alors que cÕ�tait n�cessaire.  

4.2.1.1 �valuation et repr�sentation du comportement 

La valeur de comportement dÕun agent-navire, appel�e SBv (Ship Behaviour 
value), repr�sente la suspicion associ�e � son comportement. Elle est calcul�e en 
tenant compte des anomalies envoy�es par le moteur de r�gles par la fonction 
suivante : 

LÕid�e est de cumuler lÕimportance des diff�rentes anomalies associ�es � un 
navire en sÕappuyant sur les valeurs des param�tres des anomalies en question et en 
prenant en compte le temps et le nombre dÕapparitions de ces anomalies. Comme 
indiqu� pr�c�demment, les param�tres de lÕanomalie sont au nombre de trois : ils 
repr�sentent la valeur initiale de lÕanomalie lorsquÕelle appara�t, la valeur quÕelle 
prend lorsquÕelle persiste dans le temps, et la valeur quÕelle prend lorsquÕelle 
dispara�t (cette valeur correspond � lÕeffet de dissipation de lÕanomalie ; on garde 
ainsi trace un certain temps quÕune anomalie sÕest produite). Plus pr�cis�ment, pour 
chaque anomalie relative � un agent-navire, la fonction additionne : 1) le nombre de 
fois o� lÕanomalie sÕest produite multipli� par la valeur de son param�tre Init 
(Init(ai)) et 2) le nombre de pas de temps o� lÕanomalie perdure (nb(ÔIncrÕ,ai)) 
multipli� par la valeur de son param�tre Incr (Incr(ai)). Elle retranche ensuite au 
r�sultat de cette addition le nombre de pas de temps (nb(ÔDecrÕ,ai)) o� lÕanomalie 
consid�r�e nÕest pas per�ue multipli� par la valeur de son param�tre Decr (Decr(ai)). 

Le niveau dÕanomalie dÕun navire r�sultat de son comportement peut �tre 
repr�sent� comme une fonction math�matique. Il est ainsi possible, � un instant 
donn�, cÕest-�-dire pour une situation donn�e, (i) dÕindiquer la valeur dÕun point de 
la courbe et (ii) de donner lÕin�quation relative au seuil dÕalerte fix� par les 
op�rateurs.  



 

Par exemple, la figure 3 illustre lÕexemple dÕun navire dont le comportement est 
compos� de lÕanomalie a1 entre pas0 et pas13, puis des anomalies a1 et a2 entre 
pas14 et pas19. Les cercles repr�sentent la valeur calcul�e du comportement du 
navire � un instant donn�. Les cercles blancs repr�sentent lÕapparition dÕanomalies 
tandis que les noirs ne sont pas li�s � lÕapparition dÕ�v�nements suspicieux. 

Ainsi, dans lÕexemple de la figure 3, � pas5, nous avons pour valeur de SBv : 
1*Init(a1)+5*Incr(a1). En effet, � pas5, a1 est apparu 1 fois (un cercle blanc 
repr�sente lÕapparition de a1) et a dur� 5 pas de temps (5 cercles noirs repr�sentent 
le fait que a1 perdure). A pas11, a1 est apparu deux fois et a perdur� de 9 pas de 
temps et a disparu pendant 2 pas de temps (avant de r�appara�tre). Ë pas18, � la fois 
a1 et a2 sont pr�sentes et donc combin�es. Au total, lÕanomalie a1 est apparue 3 fois, 
a persist� durant 12 pas de temps et a disparue 4 pas de temps avant de r�appara�tre. 
De son c�t�, a2 est apparue 1 fois et a persist� durant 4 pas de temps. Ë chacun de 
ces pas de temps, lÕagent-navire peut construire lÕin�quation qui correspond � sa 
situation comportementale vis-�-vis du seuil dÕalerte fix� par les op�rateurs. 

Figure 3. Calcul du comportement dÕun navire 

4.2.1.2 D�clenchement dÕalerte et apprentissage 

En plus de savoir �valuer et repr�senter la valeur de son comportement, un 
agent-navire a �galement la capacit� de d�clencher une alerte aupr�s des op�rateurs 
si la valeur du comportement du navire quÕil repr�sente est sup�rieure au seuil 
dÕalerte (qui est en fait le seuil de d�clenchement).  

Un agent-navire a aussi la capacit� de d�clencher lÕapprentissage par auto-
ajustement des valeurs des anomalies qui lui sont associ�es. Plus pr�cis�ment, un 
agent-navire peut solliciter les agents-anomalies concern�s qui vont eux-m�mes 
d�clencher lÕapprentissage par auto-ajustement des valeurs de leurs param�tres Init, 
Incr et Decr. Les diff�rents algorithmes dÕapprentissage sont donn�s en section 5.1. 
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4.2.1.3 Capacit�s dÕinteraction 

Enfin, pour pouvoir mettre en Ïuvre les capacit�s pr�sent�es pr�c�demment 
(calcul de comportement, d�clenchement dÕalertes, phase dÕapprentissage), un 
agent-navire doit pouvoir interagir avec trois composants de I2C � savoir : 

Ð Le moteur de r�gles, pour recevoir les anomalies d�tect�es ; ces anomalies sont 
utilis�es pour calculer la valeur du comportement du navire (ces valeurs sont dans 
PAMAS). 

Ð PAMAS, pour conna�tre les valeurs des anomalies mais aussi pour lancer une 
phase dÕapprentissage par auto-adaptation de ces valeurs. 

Ð Les op�rateurs impliqu�s dans la surveillance maritime, qui re�oivent les 
alertes lev�es par OpMAS et qui, apr�s v�rification, les valident ou les invalident. 
Les op�rateurs peuvent �galement directement solliciter les agents-navires 
dÕOpMAS pour leur indiquer des alertes non identifi�es. 

4.2.2 Comportement collectif des agents-navires 

Un agent-navire coop�re de mani�re directe, par envoi de messages, avec 
dÕautres agents-navires puisquÕil peut leur demander des informations telles que leur 
niveau de suspicion (i.e. leur valeur SBv de comportement), ou leur indiquer son 
niveau de suspicion. Il peut �galement indiquer sÕil a d�clench� une alerte afin que 
les navires qui partagent avec lui des anomalies ou qui naviguent dans son voisinage 
puissent recalculer leur valeur de comportement et �ventuellement d�clencher une 
alerte. Ce comportement coop�ratif de d�clenchement dÕalerte est important pour 
d�terminer lÕensemble des navires impliqu�s dans une alerte. 

Les agents-navires peuvent aussi coop�rer de mani�re indirecte. Cela est 
important dans le contexte de la surveillance maritime afin de prendre en compte les 
activit�s ill�gales r�alis�es par plusieurs navires dont le comportement individuel est 
normal, mais dont le comportement collectif est anormal. Dans un tel cas de figure, 
le moteur de r�gles est inutile puisquÕil ne d�tecte aucune anomalie (individuelle). 
Pour pallier ce probl�me, OpMAS introduit la notion de stigmergie comme 
m�canisme de d�tection. Un agent-navire peut donc marquer sa position dans 
lÕenvironnement dans le but dÕinformer les autres navires dÕun �v�nement qui peut 
les int�resser. Tout comme dans les cas des traces de ph�romones des fourmis, ces 
marques sont peu co�teuses en ressources et sÕav�rent �tre des sources 
dÕinformations utiles et pr�cieuses (Tsankova, 2004). Une marque est d�pos�e par 
un agent-navire ; elle poss�de une valeur critique et un taux de persistance 
(dÕ�vaporation) traduisant sa dur�e de vie. Quand un autre agent-navire per�oit une 
marque, il peut � son tour lÕutiliser si n�cessaire dans le calcul de sa valeur de 
comportement et �ventuellement d�clencher une alerte. 



 

4.3. Les agents-anomalies et agents-param�tres dans PAMAS 

Cette section d�crit les capacit�s individuelles et les comportements collectifs 
des agents-anomalies et des agents-param�tres. Ces capacit�s individuelles et ce 
comportement collectif sont les briques de base des algorithmes dÕapprentissage 
introduits en section 5.1. 

4.3.1. Capacit�s individuelles des agents-anomalies  

Les agents-anomalies disposent des capacit�s individuelles relatives � 
lÕajustement des valeurs de leurs param�tres. Les agents-anomalies peuvent 
d�clencher lÕajustement de tous leurs param�tres. Cette capacit� est utile en phase 
dÕapprentissage car les agents-anomalies concern�s par une alerte invalid�e vont �tre 
sollicit�s par lÕagent-navire correspondant pour auto-adaptation de leurs valeurs. Les 
agents-anomalies vont alors solliciter leurs agents-param�tres pour quÕils sÕajustent 
(i.e. changent leurs valeurs Init, Incr et Decr). Les agents-anomalies peuvent 
�galement d�terminer sÕil y a eu un ajustement de leurs param�tres. SÕil nÕy a pas eu 
dÕajustement, ils peuvent d�cider dÕen imposer en fonction des ajustements r�alis�s 
par les autres agents-anomalies des alertes dans lesquels ils sont impliqu�s. Ils 
peuvent donc : 

Ð demander lÕajustement de leurs agents-param�tres, 

Ð calculer et communiquer leur importance, en tenant compte des poids de leurs 
agents-param�tres,  

Ð calculer et communiquer leur criticit�, qui r�sulte de la criticit� des agents-
param�tres qui les composent. 

4.3.2. Capacit�s individuelles des agents-param�tres  

Les agents-param�tres disposent des capacit�s individuelles suivantes : 

Ð SÕajuster i.e. auto-ajuster leur valeur �voluant dans un intervalle d�finissant 
lÕespace de recherche du param�tre d�fini a priori par lÕop�rateur. Ils utilisent pour 
cela un Adaptive Value Tracker (Lemouzy et al., 2011). Un AVT est un syst�me 
multi-agent capable dÕestimer la valeur dÕune variable donn�e en fonction de retours 
per�us dans son environnement. 

Ð Choisir de sÕajuster, en fonction de leurs ajustements pass�s (prise en compte 
de lÕhistorique des ajustements) et de la demande formul�e par lÕop�rateur qui peut 
�tre : (i) il faut monter au-dessus du seuil ou (ii) il faut descendre en dessous du 
seuil. Ë lÕissue de ce choix, les agents-param�tres d�clenchent ou non lÕajustement. 

Ð Communiquer leur valeur � leur anomalie. 

Ð Calculer et communiquer leur importance au sein de lÕanomalie afin de mener 
au mieux lÕauto-ajustement. L�, cÕest le nombre de fois o� une anomalie sÕest 
produite, le temps quÕelle a dur� ou le temps quÕil a fallu avant quÕelle ne se dissipe, 
qui est pris en compte.  
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Ð Calculer et communiquer leur criticit�, qui est une valeur num�rique 
repr�sentant la latitude quÕils ont � sÕajuster en accord avec leur espace de recherche. 
Cette latitude peut �tre tr�s faible si, par exemple, la valeur du param�tre est tr�s 
proche de la borne sup�rieure de lÕintervalle d�finissant son espace de recherche et 
que le retour de lÕop�rateur lui demande de monter (au dessus du seuil). 

4.3.3. Comportement collectif des agents-anomalies et agents-param�tres 

Au m�me titre que les agents-navires coop�rent entre eux de mani�re directe, par 
envoi de messages, pour se communiquer leur niveau de suspicion, les agents-
anomalies coop�rent entre eux pour se communiquer leur criticit�. Ainsi, lorsque les 
agents param�tres de toutes les anomalies concern�es par une situation dÕapprentissage 
refusent de sÕajuster, les agents-anomalies vont d�signer collectivement, � partir de 
lÕ�change de leur criticit�, celles(s) qui va (vont) se d�vouer pour ajuster leur 
param�tres : cÕest (ce sont) lÕ (les) agent-anomalie(s) le (les) moins critique(s) qui 
demandera (demanderont) lÕajustement de leur agents-param�tres. 

De mani�re analogue, les agents-param�tres coop�rent aussi entre eux de 
mani�re directe, par envoi de messages, pour se communiquer leur importance et 
leur criticit�. LÕimportance est prise en compte lors de lÕajustement dÕun agent-
param�tre car plus un agent est important, plus une modification de sa valeur va 
avoir des cons�quences significatives. La criticit� est �galement prise en compte lors 
dÕun ajustement, notamment lorsque les agents param�tres de toutes les anomalies 
concern�es par une situation dÕapprentissage refusent de sÕajuster. Dans ce cas, les 
agents-param�tres vont d�signer collectivement, � partir de lÕ�change de leur 
criticit�, celui (ceux) qui va (vont) se d�vouer pour auto-ajuster sa (leur) valeur(s) : 
cÕest (ce sont) lÕ (les) agent(s)-param�tres(s) le (les) moins critique(s) qui sÕauto-
ajustera (sÕauto-ajusteront). 

5. Apprentissage dans MAS4AT : mise en Ïuvre et �valuation 

Cette section pr�sente dÕabord les algorithmes dÕapprentissage d�velopp�s dans 
le syst�me multi-agent MAS4AT. Elle explicite ensuite comment ce SMA a �t� mis 
en Ïuvre. Elle d�crit enfin les premi�res exp�rimentations effectu�es en pr�sentant 
deux principaux cas dÕ�tude et les r�sultats obtenus. Cette derni�re section analyse 
plus particuli�rement les r�sultats de lÕapprentissage et notamment la convergence et 
lÕajustement. 

5.1. Algorithmes dÕapprentissage 

Un des objectifs de MAS4AT est lÕapprentissage par les agents de PaMAS des 
valeurs des anomalies d�tect�es et transmises par le moteur de r�gles. Cet 
apprentissage se fait lorsquÕune alerte lev�e par OpMAS est invalid�e par un 
op�rateur (alerte erron�e) ou lorsque lÕop�rateur d�tecte une alerte non lev�e par 
MAS4AT. LÕajustement consiste � ajuster la valeur des param�tres de chaque 



 

anomalie impliqu�e dans lÕalerte correspondante. Plus pr�cis�ment, les agents-
param�tres de PaMAS sÕauto-ajustent pour que leurs valeurs soient en ad�quation 
avec le retour de lÕop�rateur. Cependant, m�me si lÕajustement repose 
essentiellement sur les agents-param�tres, chaque type dÕagent de MAS4AT 
participe � lÕajustement, chacun avec un r�le particulier. 

5.1.1. Les agents-navires dans lÕapprentissage 

Comme nous lÕavons vu en section 4, le r�le des agents-navires est de 
repr�senter, dans lÕenvironnement de MAS4AT, les navires r�els surveill�s par le 
syst�me I2C. Ces agents re�oivent des anomalies en provenance du moteur de 
r�gles, calculent la valeur SBv du comportement des navires quÕils repr�sentent et 
d�clenchent une alerte lorsque cela est n�cessaire, i.e. lorsque que SBv d�passe un 
seuil dÕalerte. LorsquÕune alerte est erron�e ou non lev�e et quÕun retour n�gatif (i.e. 
lÕalerte lev�e est invalid�e ou une alerte non lev�e est d�tect�e) est renvoy� par 
lÕop�rateur, les agents-navires provoquent alors un ajustement selon lÕalgorithme 
suivant. 

 
Algorithme Ajustement 
D�but 

Parall�liser 
| appeler AjustementAnomalies 
Fin parall�lisation 
SBv = somme(valeur_agents-param�tres) 
Si SBv == SBvAnterieur Alors 
| appeler AjustementAnomaliesMinimal 
Fin Si 

Fin 

Algorithme 1. Les agents-navires dans lÕajustement 

Cet algorithme indique que lorsquÕun retour n�gatif est re�u, lÕagent-navire 
lÕayant re�u diffuse ce retour aux agents-anomalies concern�s en leur demandant de 
sÕajuster. Les agents-anomalies sÕajustent (cf. section 5.1.2.) et renvoient leurs 
nouvelles valeurs � lÕagent-navire qui va v�rifier si la nouvelle valeur SBv calcul�e 
est conforme au retour op�rateur, cÕest-�-dire au-dessous du seuil dÕalerte si une 
alerte non valide a �t� d�clench�e, ou au-dessus du seuil dÕalerte si lÕop�rateur a 
indiqu� � MAS4AT quÕil aurait d� d�clencher une alerte. Pour �viter le sur-
apprentissage, les agent-navires prennent en compte la nouvelle valeur de SBv et la 
transmettent aux op�rateurs. Un nouvel ajustement sera demand� aux agents-
anomalies uniquement apr�s r�ception dÕun nouveau feedback. Cependant, si cette 
nouvelle valeur de comportement est �gale � la valeur de comportement avant 
ajustement, les agents-navires vont forcer lÕajustement dÕau moins un des 
param�tres des anomalies impliqu�es. Ce cas de figure correspond au cas o� 
lÕensemble des agents-param�tres des anomalies concern�es par une situation 
dÕapprentissage ont refus� de sÕajuster (cf. 4.3.2 : capacit� choisir de sÕajuster). 
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5.1.2. Les agents-anomalies et les agents-param�tres dans lÕapprentissage 

Les agents-anomalies repr�sentent la valeur des anomalies envoy�es par le 
moteur de r�gles aux agents-navires. Plus pr�cis�ment, cette valeur est d�crite 
comme la combinaison des trois agents-param�tres Init, Incr et Decr (cf. section 
4.3.). Lors de la phase dÕapprentissage, les agents-anomalies vont utiliser 
lÕalgorithme ci-dessous. 

Algorithme AjustementAnomalies 
D�but 

Parall�liser 
| appeler AjustementParam�tres 
Fin parall�lisation 

 Fin 

Algorithme 2a. Les agents-anomalies dans lÕajustement 

Suite � lÕajustement des agent-param�tres, les agent-anomalies transmettent leurs 
valeurs aux agent-navires qui vont calculer la nouvelle valeur de SBv. Si cette valeur 
nÕa pas chang�, lÕagent-navire concern� va consid�rer quÕaucun ajustement nÕa �t� 
fait. Il va donc d�clencher un ajustement minimal et forcer lÕajustement dÕau moins 
un des agents-anomalies impliqu�s, selon lÕalgorithme suivant. 

 
Algorithme AjustementAnomaliesMinimal 
D�but 

Calculer criticit� agents-anormalies 
D�signer lÕ(s) agent(s)-anomalie(s) le(s) moins critique(s) 
Appeler AjustementParam�tresMinimal 

 Fin 

Algorithme 2b. Ajustement minimal des agent-anomalies 

Lorsque les agent-param�tres re�oivent une demande dÕajustement de la part de 
leur agent-anomalie, lÕalgorithme suivant est utilis�.  

 
Algorithme AjustementParam�tres 
D�but 

Calculer SensAdjust = retourOp�rateur * dynamique * importance +  
                                     (1 - dynamique) * SensAdjustPr�c�dent 
Si (signe(SensAdjust) == retour) Alors 
| Ajuster 
Fin Si 

Fin 

Algorithme 3a. Ajustement des agents-param�tres 



 

Les agents-param�tres se basent sur le retour re�u de lÕop�rateur et sur 
lÕhistorique de leur �volution pour d�cider de proc�der ou non � lÕajustement. Si 
aucun retour nÕest fait par lÕop�rateur, les agents-param�tres vont consid�rer un 
retour positif implicite. Cela leur permet de renforcer leur confiance dans la valeur 
quÕils attribuent � leur param�tre propre. En revanche, lors de la r�ception dÕun 
retour n�gatif, les agents-param�tres vont consulter lÕhistorique de leur �volution 
pour prendre la d�cision dÕajustement ou non. 

LÕhistorique de lÕ�volution dÕun agent-param�tre est un indicateur des derni�res 
actions de lÕagent. Cela peut �tre vu comme la pr�f�rence de lÕagent � augmenter ou 
diminuer sa valeur en fonction des retours re�us. Cet historique est repr�sent� par le 
terme (1 - dynamique) * SensAdjustPr�c�dent. La variable dynamique repr�sente la 
dynamique de lÕenvironnement et va permettre de pond�rer lÕimportance que lÕon 
souhaite donner � la situation courante par rapport aux situations pass�es. La 
variable SensAdjustPr�c�dent est la pr�f�rence de lÕagent � augmenter ou abaisser sa 
valeur. On associe � ce r�sultat le calcul retourOp�rateur * dynamique * 
importance. La variable retourOp�rateur est lÕaction demand�e � lÕagent-param�tre, 
i.e. augmenter ou abaisser la valeur globale de lÕanomalie. La variable importance 
indique la part prise par lÕagent dans la situation courante ; cette valeur pond�re son 
action. Le r�sultat de cette expression permet donc � lÕagent-param�tre de prendre 
une d�cision sur lÕaction � effectuer. En effet, si le signe de SensAdjust est celui du 
retour per�u, alors lÕagent ajuste sa valeur. Dans le cas contraire, lÕagent ne fera rien 
car cela va � lÕencontre de sa pr�f�rence. Ainsi, si un retour n�gatif demandant 
dÕabaisser la valeur globale est re�u par un agent qui a eu tendance � augmenter sa 
valeur, cet agent pr�f�rera ne pas agir et laisser faire les agents plus aptes � aller 
dans le sens demand�. Une fois que tous les agents-param�tres ont pris une d�cision, 
et particip� ou non � lÕajustement de lÕanomalie, les nouvelles valeurs sont envoy�es 
� lÕagent-anomalie correspondant. 

 
Algorithme AjustementParam�tresMinimal 
D�but 

Calculer criticit� agents-param�tres 
D�signer lÕ(s) agent(s)-param�tre(s) le(s) moins critique(s) 
Ajuster 

 Fin 

Algorithme 3b. Ajustement minimal des agent-param�tres 

Si chaque agent-param�tre de lÕanomalie d�cide de ne pas sÕajuster car le retour 
demande un ajustement inverse � leurs pr�f�rences, on est dans le cas dÕun 
ajustement minimal. Les agents-param�tres vont alors �changer leurs criticit�s. Cet 
indicateur, g�r� par lÕAdaptive Value Tracker, va permettre aux agents-param�tres 
(i) de d�terminer celui (ou ceux) qui est (sont) le(s) moins contraint(s) et (ii) de 
forcer son (leur) ajustement(s). Cette technique permet dÕ�viter une boucle infinie au 
niveau des agents-navires. En effet, si aucun param�tre dÕaucune anomalie ne 
sÕajuste, la nouvelle valeur SBv calcul�e ne sera pas diff�rente de sa valeur 
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pr�c�dente. LÕagent-navire demandera alors � nouveau aux agents-param�tres, et 
donc aux agents-anomalies, de sÕajuster car la valeur SBv nÕa pas �volu� et nÕest 
toujours pas conforme au retour re�u. Ainsi, on �vite de d�stabiliser le syst�me. 
LÕalgorithme dÕajustement minimal des param�tres est lÕalgorithme 3b. 

5.2. Exploitation de MAS4AT 

Le fonctionnement de MAS4AT prend en compte diff�rents �l�ments. Dans un 
premier temps, il faut un environnement et des navires qui agissent dans cet 
environnement. De plus, un moteur de r�gles doit �tre capable dÕobserver ces 
navires et dÕanalyser leurs comportements pour envoyer des anomalies au SMA. 
Enfin, un op�rateur doit �tre capable de comparer les alertes lev�es par le SMA avec 
ce quÕil se passe dans lÕenvironnement afin de valider ou invalider les alertes lev�es, 
et dans ce dernier cas, retourner une erreur � MAS4AT. Nous avons donc construit 
une plateforme de simulation prenant en compte ces diff�rents �l�ments pour nous 
permettre de tester et dÕ�valuer le fonctionnement de MAS4AT. Comme nous 
pouvons le voir dans la figure 4, cette plateforme de simulation est constitu�e de 
trois composants en plus du syst�me MAS4AT : le G�n�rateur de Sc�nario, le 
Moteur de R�gles et lÕOp�rateur. 

Figure 4. Architecture globale de la plateforme de simulation 

Le G�n�rateur de sc�narii construit un nombre donn� de navires et dÕanomalies 
diff�rents. Ensuite, un sc�nario al�atoire est cr�� et associ� � chaque navire. Un 
sc�nario est une suite non pr�visible dÕanomalies qui se produisent sur un navire. Le 
g�n�rateur est cependant construit de mani�re � �viter des sc�narios improbables. 
Toutes les donn�es cr��es sont aussi des connaissances partag�es avec les deux 
autres composants de la plateforme de simulation en tant que connaissance partag�e. 



 

Le Moteur de R�gles simule le fonctionnement du moteur de r�gles du syst�me 
I2C. Pour chaque navire, ce composant va lire s�quentiellement le sc�nario associ� 
et transmettre les anomalies per�ues au syst�me MAS4AT. Chaque anomalie 
repr�sente dans I2C le r�sultat dÕune analyse par le simulateur du moteur de r�gles et 
le d�clenchement dÕune r�gle particuli�re. Ce sont les valeurs de ces anomalies que 
devront apprendre les agents de MAS4AT et qui seront utilis�es pour calculer la 
valeur du comportement des navires. 

LÕOp�rateur est le composant qui simule lÕanalyse et le retour des op�rateurs 
humains impliqu�s dans la surveillance maritime. Au sein de la plateforme de 
simulation, lorsquÕune alerte est lev�e par MAS4AT, elle est envoy�e au composant 
Op�rateur qui va comparer les valeurs des anomalies qui constituent lÕalerte avec les 
valeurs r�elles. Dans le cas o� lÕalerte a �t� lev�e de mani�re erron�e, lÕOp�rateur 
envoie un retour n�gatif � MAS4AT. Sinon, aucun retour nÕest envoy� et le SMA 
lÕinterpr�tera comme un retour positif. Le composant Op�rateur est aussi capable de 
signaler au SMA quÕune alerte aurait due �tre lev�e � un instant donn� et que rien 
nÕa �t� fait, ce qui est aussi interpr�t� comme un retour n�gatif par MAS4AT. 

Cette plateforme a �t� con�ue pour remplacer les diff�rents �l�ments qui 
constitueront le syst�me I2C final et qui seront en lien direct avec le syst�me multi-
agent. Ainsi, outre les entr�es et les sorties n�cessaires � son fonctionnement, chaque 
composant est un module ind�pendant qui peut �tre ais�ment retir� et remplac� dans 
la plateforme de simulation. Ë terme, chaque module pourra alors �tre supprim� et 
le syst�me multi-agent sera interfac� avec lÕ�quivalent au sein de I2C. 

5.3. �valuation de lÕapprentissage 

5.3.1. Indicateurs pour lÕ�valuation 

LÕobjectif principal de MAS4AT est de lever des alertes pertinentes � lÕattention 
des op�rateurs du syst�me I2C. Pour ce faire, les agents-anomalies sont capables 
dÕapprendre les valeurs des anomalies quÕils repr�sentent en accord avec les retours 
des op�rateurs. Ë la lumi�re de cet objectif, nous avons choisi de mesurer 
lÕapprentissage de MAS4AT en observant la convergence du syst�me vers un �tat 
stable. Cette convergence, que lÕon pourrait qualifier de globale, est le r�sultat de la 
convergence locale des agents-anomalies vers les valeurs quÕils ont � apprendre. Un 
�tat stable du syst�me est un �tat dans lequel lÕop�rateur nÕenvoie plus de retours 
n�gatifs � MAS4AT. Pour avoir une �valuation plus pr�cise, nous allons nous baser 
sur le nombre de retours mais aussi sur lÕ�cart entre la valeur apprise par chaque 
agent-param�tre et la valeur � apprendre. Nous allons pouvoir ainsi �valuer la 
vitesse dÕajustement et la justesse de lÕapprentissage effectu�.  

Lors des tests que nous avons effectu�s, nous avons sp�cifi� les bornes inf�rieure 
et sup�rieure de lÕespace de recherche pour les valeurs des agents-param�tres. Ainsi 
les valeurs � apprendre par les agents-param�tres sont comprises entre 0 et 100. 
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5.3.2. Cas dÕ�tudes 

Deux principaux cas ont �t� �tudi�s. Dans un premier temps, nous avons test� 
MAS4AT dans un environnement contenant 1 anomalie et 10 navires. Ainsi, les 
sc�narios construits pour chacun des dix navires ne contiennent quÕune seule 
anomalie pouvant se produire plusieurs fois. La figure 5 montre le r�sultat de 
lÕapprentissage des agents-param�tres correspondant.  

 
Figure 5. Convergence locale des agents-param�tres 

Sur cette figure, nous pouvons apercevoir la convergence des valeurs apprise par 
chacun des param�tres vers la valeur r�elle � apprendre. Cette premi�re observation 
simple nous a permis de v�rifier que les algorithmes dÕajustement permettaient de 
trouver la valeur souhait�e pour un agent-anomalie. En moyenne, sur une s�rie de 50 
jeux de tests, entre 20 et 40 retours de lÕOp�rateur sont n�cessaires pour que 
lÕajustement des agents-param�tres m�ne aux valeurs correctes des agents-
anomalies. Ces r�sultats sont int�ressants car ils nous permettent de valider 
lÕajustement et nous pouvons nous assurer du fonctionnement de lÕauto-ajustement 
des agents de MAS4AT. 

Dans un second temps, nous avons �valu� le syst�me avec 10 anomalies et 10 
agents. La figure 6 indique la convergence globale du syst�me vers un �tat stable. 
Nous pouvons observer la stabilisation du syst�me, cÕest-�-dire que les valeurs des 
anomalies sont suffisamment proches des valeurs r�elles.  

 

 



 

 
Figure 6. Convergence globale des agents-anomalies et agents-param�tres 

Cet �tat se traduit par lÕabsence de retours n�gatifs en provenance des op�rateurs. 
Dans le cas des simulations avec 10 navires et 10 anomalies diff�rentes, le syst�me 
converge vers un �tat stable avec entre 50 et 200 retours n�gatifs (sur un jeu de 50 
tests). Le nombre de retours n�cessaires est relativement �lev�, mais cela sÕexplique 
par les algorithmes dÕajustement utilis�s. En effet, ceux-ci doivent encore �tre 
optimis�s pour prendre en compte des situations comme celle qui a eu lieu au pas de 
temps 4000. On peut voir sur la courbe de la figure 6 que les agents-anomalies 
�taient relativement proches des valeurs � trouver mais quÕun retour n�gatif a 
provoqu� un ajustement qui a augment� lÕ�cart entre les valeurs estim�es par les 
agents-param�tres et les valeurs � trouver, au lieu de le r�duire. Cela sÕexplique par 
les valeurs initiales des param�tres, �loign�es des valeurs cibles. Ainsi, les premiers 
retours re�us par les agents provoquent de grands pas dÕajustement. Ces r�sultats 
nous permettent cependant de valider le fonctionnement des algorithmes 
dÕajustement des agents de MAS4AT dans des situations o� on trouve plusieurs 
navires et plusieurs anomalies. Il nous faut maintenant nous concentrer sur 
lÕoptimisation de ces algorithmes, notamment pour prendre en compte le d�but de 
lÕapprentissage. 

6. Conclusion 

Cet article a pr�sent� MAS4AT, un syst�me multi-agent (SMA) pour le 
d�clenchement dÕalertes dans le cadre de la surveillance maritime. MAS4AT 
fonctionne en couplage avec un moteur de r�gles d�tectant les anomalies de 
comportement de navires �voluant dans une zone maritime sous surveillance. 
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MAS4AT calcule le comportement des navires en cumulant lÕimportance associ�e 
aux diff�rentes anomalies qui leur sont associ�es et d�clenche une alerte � 
destination dÕop�rateurs humains impliqu�s dans la surveillance maritime lorsque ce 
comportement est �valu� comme mena�ant. Les op�rateurs valident ou invalident 
ces alertes qui sont document�es et transmises aux autorit�s pour intervention, ou 
bien retourn�es au SMA pour une phase dÕapprentissage. Dans ce cas, le SMA 
ajuste par auto-adaptation les valeurs des anomalies afin de prendre en compte les 
retours des op�rateurs humains. Ce syst�me est con�u et d�velopp� dans le cadre du 
projet europ�en I2C.  

Deux raisons principales nous font penser que lÕapproche adopt�e dans I2C pour 
la surveillance maritime est pertinente. La premi�re repose sur le couplage du 
moteur de r�gles et du SMA. Le moteur de r�gles permet de mod�liser les 
comportements anomaux � travers un ensemble de r�gles repr�sentant la l�gislation 
maritime. Se limiter � utiliser un moteur de r�gles est cependant insuffisant car (i) il 
nÕest pas possible de d�crire toute la l�gislation maritime � travers des r�gles, (ii) il 
nÕest pas possible de faire une analogie avec anomalie et alerte, et (iii) tous les 
comportements anormaux ne sont pas connus ou mod�lisables sous forme de r�gles. 
Le SMA est introduit pour pallier ces insuffisances et notamment pour d�clencher 
une alerte si le cumul des anomalies est sup�rieur � un seuil dÕalerte donn�, mais 
aussi pour d�couvrir des comportements collectifs anormaux alors que les 
comportements individuels qui les composent sont consid�r�s comme normaux. La 
deuxi�me raison repose sur le type dÕapprentissage utilis� dans I2C. En effet, cet 
apprentissage par renforcement qui tient compte des retours effectu�s par les 
op�rateurs humains impliqu�s dans la surveillance maritime est reconnu comme 
�tant adapt� dans le cas dÕun SMA (Tan, 1993). 

Plus pr�cis�ment, les contributions de lÕarticle sont les suivantes : 

Ð La sp�cification des capacit�s individuelles et comportements coop�ratifs des 
agents-navires, agents-anomalies et agents-param�tres de MAS4AT. Nous avons 
plus particuli�rement mis lÕaccent sur les propri�t�s et les capacit�s sp�cifiques aux 
agents en leur permettant dÕajuster les valeurs des param�tres. 

Ð Les algorithmes dÕapprentissage de ces diff�rents agents. Nous avons 
d�velopp� la m�thode de d�cision des agents lors de la r�ception dÕun feedback et 
explicit� en quoi lÕauto-ajustement des agents-param�tres permet dÕapprendre les 
valeurs cibles. 

Ð Une impl�mentation de MAS4AT coupl�e � un simulateur de sc�nario, 
dÕanomalies et de retours effectu�s par des op�rateurs humains. La plateforme 
SIM4AT a �t� d�velopp�e pour pallier au manque de donn�es r�elles et son 
architecture est expliqu�e dans lÕarticle, ainsi que ses interactions avec MAS4AT. 

Ð Une premi�re �valuation de lÕapprentissage des agents de MAS4AT. Les 
premiers r�sultats obtenus lors de lÕ�valuation de lÕapprentissage montrent que les 
algorithmes dÕajustement con�us et d�velopp�s pour les diff�rents agents permettent 
dÕapprendre les valeurs des anomalies de mani�re satisfaisante, cÕest-�-dire quÕils 



 

permettent la diminution de retours n�gatifs des op�rateurs au cours de la 
simulation. Ces r�sultats nous permettent aussi de valider la mod�lisation et la 
m�thode dÕajustement d�termin�e. En effet, les agents-param�tres sont capables de 
sÕauto-ajuster en se basant uniquement sur les retours des op�rateurs. Chaque action 
des diff�rents agents aura un impact sur la valeur de comportement des agents-
navires et provoquera un retour, quÕil soit n�gatif ou positif. Nous pouvons ainsi 
valider lÕutilisation dÕun apprentissage par renforcement en utilisant des SMA. 

Nos travaux futurs vont dans un premier temps, cÕest-�-dire � court terme porter 
sur lÕoptimisation des algorithmes dÕajustement pour r�duire le nombre de retours 
n�cessaires � lÕapprentissage des valeurs des anomalies. Nous allons pour cela 
�tudier la possibilit� dÕassocier des poids diff�rents aux anomalies. LÕimplantation 
actuelle ne consid�re en effet que des anomalies ayant le m�me poids, i.e. la m�me 
importance. Nous allons r�fl�chir � la pertinence de prendre en compte des 
anomalies dÕimportance diff�rente et voir si ce nouveau crit�re am�liore 
lÕapprentissage dans MAS4AT. Nous allons �galement confronter lÕapprentissage 
dans MAS4AT � des cas r�els de surveillance maritime. Cela sera probablement 
possible dans le courant de lÕann�e 2013 lorsque les diff�rents capteurs fixes ou 
mobiles d�ploy�s dans I2C seront compl�tement op�rationnels. Cela permettra de 
valider le passage � lÕ�chelle de MAS4AT.  

Enfin, nous allons � plus long terme essayer de voir dans quelle mesure le SMA 
pourrait faire des retours au moteurs de r�gles en lui proposant de nouvelles 
anomalies ou de nouvelles r�gles quÕil pourrait int�grer.  
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