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Resumo

Este trabalho pretende situar os repositérios digitais no seio da Preservacao Digital e analisar
como estes podem ser considerados dignos de confianga por parte dos seus utilizadores.
Nesse sentido sdo abordadas normas e outros documentos com requisitos que tém como fim a
certificacdo, como elementos que promovem e reforcam a confianca nos repositérios digitais,
sendo proposta uma comparagdo entre o TRAC, a ISO 16363:2012 e o NESTOR. Neste ambito é
igualmente apresentado o RODA, repositdrio orientado para a preservacdo digital a longo
prazo, aventando-se a sua avaliacdo com base nos requisitos propostos pelos referidos
documentos.

PALAVRAS-CHAVE:

Preservac¢do Digital; Repositério Digital; Objecto Digital; Confiancga; Certificagao; OAIS; TRAC;
ISO 16363:2012; NESTOR; RODA; Informacdo Electrénica
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Abstract

This work aims to place the digital repositories within the Digital Preservation subject, and
analyze how these can be considered trustworthy by their users. In this sense, it addresses
standards and other documents that present requirements as an end for certification, and as
elements that promote and strengthen the trust in digital repositories, also including a
comparison proposal between the TRAC, the ISO 16363:2012, and the NESTOR standards. Also
in this context is presented the RODA, a long-term preservation-oriented digital repository,
venturing its assessment based on the requirements proposed by the said documents.

KEYWORDS :

Digital preservation; Digital Repository; Digital Object; Trust ; Certification; OAIS; TRAC;
1ISO6363:2012; NESTOR; RODA; Electronic Information
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1 - Introducao

“Unfortunately, we cannot guarantee the continued preservation and accessibility
of digital information generated in this context of rapid technological advances.
Despite our information technology investments, there is a critical, cumulative
weakness in our information infrastructure. Long-term preservation of digital
information is plagued by short media life, obsolete hardware and software, slow
read times of old media, and defunct Web sites. Indeed, the majority of products
and services on the market today did not exist five years ago. More importantly,
we lack proven methods to ensure that the information will continue to exist, that
we will be able to access this information using the available technology tools, or
that any accessible information is authentic and reliable.”

Podemos constatar que os principais problemas decorrentes da producdo, utilizacdo e
manutencdo de informacdo electronica passam pela auséncia de percepcdo
social/organizacional ou, pelo contrario, pelo excessivo sentido de individualizacdo, perda de
informacdo operacional, perda de informacdo-memoéria e perda de valor evidencial, o que
compromete a responsabilizacdo de conduta e actividades. Outros problemas passam pela
dificuldade de gestdo dessa informacdo, a nivel do seu armazenamento, recuperacdao e
localizagdo, identificacdo e controlo. Do ponto de vista técnico, os problemas surgem em
termos de obsolescéncia tecnoldgica, do hardware, do software, dos formatos, dos suportes
de armazenamento, dos danos e desgaste fisicos, e ainda do fendmeno do bit rot, ou
corrupgdo de dados no suporte’. Estes problemas levam a ilegibilidade, impossibilidade de
acesso e mesmo desaparecimento fisico dos objectos digitais.

Sabendo que esta informacgao é operacionalmente necessaria durante periodos mais ou menos
longos, torna-se necessdrio empreender ac¢des para manter a sua legibilidade. Verifica-se no
caso dos formatos, que um formato de ficheiro pode ser ultrapassado por outro ou tornar-se
mais complexo, que o formato ndo “pega” (ndo é utilizado pela possivel comunidade de
interesse) ou as empresas ndo criam software compativel, ou que o formato falha, estagna, ou
j@ ndo é compativel com os sistemas actuais. No caso do software, este pode falhar
comercialmente ou inclusivamente a empresa que o produz ser adquirida por um competidor
que o retira do mercado. Entre os elementos que afectam os suportes e o hardware contam-se
a instabilidade do material, as condicbes ambientais de armazenamento, os efeitos de
manuseamento e utilizacdo, desastres naturais, as falhas infra-estruturais e a manutencao
inadequada. A obsolescéncia do hardware é uma constante desta industria devido aos avancos
tecnoldgicos a nivel de velocidade do processador, densidade dos chips de memoéria,
capacidade dos periféricos de armazenamento, velocidade de processamento de imagem e
velocidade de transmissdo. Tais alteragdes levam a rapida substituicdo dos suportes, ndo sé
devido a maior rapidez, capacidade e produtividade disponiveis, mas também devido ao cada
vez maior nimero de fungdes oferecidas. Elementos como a diminuicdo do tamanho fisico, o

! CHEN, Su-Shing - The paradox of digital preservation. p. 1.
2 Cft. SALTER, Jim - Bitrot and atomic COWSs; Wikipedia contributors — Bit rot; e RAYMOND, Eric - Bit rot.




aumento da capacidade e diminui¢do do custo por unidade de armazenamento, as tendéncias
em termos de fragilidade, estabilidade, seguranca e duracdo antes da obsolescéncia, levam a
novas e melhores aplicagdes de software, que aumentam a probabilidade de obsolescéncia do
equipamento anterior’. Enquanto os fabricantes de todas estas tecnologias competem,
emergem, unem-se ou desaparecem, torna-se cada vez mais dificil a manutencdo dos
conteudos digitais ao longo do tempo.

Num mundo em rapido desenvolvimento tecnolégico terdo as instituicdes responsaveis pelo
patrimonio digital a capacidade de assegurar a sua preservacdo, fornecer o acesso e permitir a
utilizacdo da documentacdo a longo prazo? Conseguirdo estas instituicdes assegurar aos
documentos digitais as mesmas caracteristicas de fidedignidade, integridade e autenticidade
face aos tradicionais documentos em papel? Poderdo os autores e utilizadores dos repositorios
digitais, as entidades financiadoras de projectos digitais, e a comunidade em geral, confiar na
capacidade das instituicGes para gerir e preservar a documentacgao digital?

Sendo estas caracteristicas abordadas ao longo deste trabalho, impde-se a definicdo de cada
uma delas. Considera-se assim que, a integridade de um documento de arquivo refere-se a
este permanecer completo e inalterado. No caso dos objectos digitais, esta inalterabilidade é
percepcionada como inexisténcia de modificacdes ndo intencionais (humanas ou técnicas). A
autenticidade diz respeito a garantia de prova de que o documento de arquivo é aquilo que
pretende ser, de ter sido produzido ou enviado pelo alegado produtor ou remetente, e de ter
sido produzido ou enviado no alegado momento de producdo ou envio. Tal implica a
possibilidade de confirmar a sua origem ou proveniéncia e percurso. A usabilidade ou
disponibilidade prende-se com o facto de o documento ser utilizavel, ou seja, que pode ser
localizado, recuperado, apresentado e interpretado. A fidedignidade (ou confiabilidade) é a
propriedade do documento que é digno de crédito enquanto representacdo completa e fiel
das transacgGes, actividades ou factos que atesta. Esta caracteristica esta intimamente ligada
com a confianca, assunto que sera abordado mais profundamente em capitulo préprio.*

Estas sdo algumas questbes que se tém vindo a colocar nas ultimas trés décadas, desde que
varias organizagbes assumiram definitivamente a sua adesdo aos formatos digitais para a
produgdo, gestdo e guarda dos seus documentos, sejam eles nado-digitais ou digitalizados. A
questdo da confianga é central quando se trata de informagdo em suporte digital, e a tentativa
de responder a questdes como as anteriores trouxe para o debate na comunidade cientifica a
necessidade de assegurar a confiabilidade dos repositérios digitais.

Pretende-se neste trabalho:

e demonstrar que os repositérios digitais ndo sdao apenas um veiculo de transmissao de
informacdo, mas que também sdo uma solucdo de sistematizacdo de preservacao digital;

e demonstrar que a certificacdo pode ser uma solugdo possivel para garantir a confiabilidade
dos repositdrios digitais;

* BARBEDO, Francisco; CORUJO, Luis; SANT’ANA, Mario — Recomendacdes para a producdo de planos de
preservagao digital, p. 29-31.
* NP 4438-1:2005, Informag3o e Documentagio - Gestdo de documentos de arquivo, p. 14-15.




e apresentar a comparacdo entre alguns documentos normalizadores com critérios que
pretendem ser veiculo de certificagdo (TRAC; ISO 16363:2012; NESTOR);

e demonstrar qual o grau de cumprimento do RODA (Repositério de Objectos Digitais
Auténticos) perante os critérios desses documentos.

A abordagem perspectivada para este trabalho foi de caracter essencialmente diacrdnico, e do
geral para o particular. Pretende-se assim inferir dos desenvolvimentos registados ao longo
das ultimas décadas na area da Preservacdo Digital, a demonstracdo que os repositérios
digitais confidveis sdo o corolario sistémico que pretende dar resposta ao conjunto de
problemas cada vez mais complexos referentes a ingestdo, gestdo, manutencdo, preservagao e
garantia de acesso a informacdo digital a longo prazo. Por esse motivo se considera igualmente
que a apresentacdo que parte da conservagdo em geral, passa pelas problematicas da
preservacdo digital, pelos repositdrios digitais, e dentro destes o Modelo de Referéncia OAIS,
como caminho e aprofundamento para a certificacdo de repositorios que se pretendem
confidveis, no ambito dos quais surge o RODA, sistema em constante evolugdo,
desenvolvimento e actualizacdo como forma de cumprimento dos requisitos de certificagao
pelos quais é avaliado. Assim, a organizacdo deste trabalho estd configurada da seguinte
forma: considerando o primeiro capitulo esta Introdugdo, o segundo capitulo aborda a
problematica da preservacdo no ambito digital e o objecto em que se foca a preservacgdo
digital. Nesse ambito apresentam-se as estratégias e o quadro tedrico de referéncia de
preservacdo de objectos digitais, e finalmente com o Modelo de Informacdo de Preservacgdo
Digital. Este capitulo permite introduzir a preservacdo de objectos digitais, de forma que no
terceiro capitulo se demonstre que a preservacdo sistematizada desses objectos s6 é
verdadeiramente passivel em repositérios digitais. Nesse sentido aborda-se a questdo do
conceito e definicdo dos repositdrios. Sendo o termo repositério algo vago e, numa altura que
estrangeiros avaliam a producdo cientifica portuguesa (nalguns casos referentes a disciplinas
do saber com caracteristicas especificas, como é o exemplo da Histéria), tendo por base
critérios mais ligados a quantidade do que a qualidade das publicacbes, os repositérios de
artigos cientificos assumem real importancia, devendo haver cuidado no que diz respeito aos
atributos de descricdo, usados para referenciagdo dos artigos cientificos, como forma de
atenuar de certa forma o problema de publicar sem ser em inglés. Este capitulo refere-se aos
repositorios digitais, aos ambitos de utilizacdo, como repositérios/arquivos digitais (ndo
deixando de lado a questdo do Acesso Aberto), e as particularidades dos repositérios
institucionais e tematicos e ainda das Bibliotecas Digitais. O quarto capitulo apresenta o
Modelo de Referéncia OAIS, com os seus modelos de Ambiente Externo, de Informacgdo, e o
Funcional. De igual forma abordam-se areas para desenvolvimento de normas relacionadas
com o modelo OAIS, algumas das quais intimamente ligadas a Certificacao, questdo esta que é
aprofundada no quinto capitulo relativo a Confianca. Este capitulo aborda conceptualmente a
confianca, particularmente quando derivada de documentos normalizadores, com atributos,
requisitos, critérios e métricas para auditoria, avaliacdo, planeamento e certificacdo de
repositérios, sem esquecer o ponto de vista dos utilizadores dos repositdrios digitais, na
medida em que tais documentos devem ser reconhecidos pela(s) comunidade(s) de
produtores e utilizadores. Factores como definicdo de estratégias e andlise de riscos,
monitoriza¢do, auditoria e certificagdo sdo aspectos que promovem a confianca, e que fazem
parte da preservacao digital, e, logo, dos repositorios digitais. Um dos possiveis cumulos da




confianca nos repositérios digitais seria a gestdo e manutencdo a médio-longo prazo das
propriedades arquivisticas de documentos de arquivo com assinatura electrénica. O sexto
capitulo aborda o RODA, falando da sua origem, evolu¢do e elementos constituintes. Este
repositério digital teve como base o modelo de referéncia OAIS (abordado no quarto capitulo)
e foi alvo de avaliagdo por parte de um documento normalizador para auditoria e certificagao
(TRAC), abordado no quinto capitulo. O conteldo destes capitulos vai permitir apresentar uma
comparacgao entre trés documentos para certificagcdo (TRAC, ISO 16363:2012 e NESTOR), e sera
acompanhada de um quadro comparativo anexo e que foi produzido no dmbito deste
trabalho. Ainda neste capitulo proceder-se-a a apresentacdo dos resultados da avaliagdo do
RODA com base nestes mesmos documentos.




2 - Preservacao Digital

O assustador texto de Terry Kuny A Digital Dark Ages? Challenges in the Preservation of
Electronic Informations, de 1997, representa uma tomada de consciéncia, no inicio da eufdrica
expansdo da Internet, simbolo da preponderancia que as tecnologias electrénicas da
informagdo e comunicagao estavam a assumir nos varios dominios da vida das pessoas, das
organizagles, da sociedade. Contra a sedutora utopia anunciada pelos evangelistas e gurus
informaticos, Kuny anunciava sensatamente que era necessario estudar o impacto destas
tecnologias na Sociedade e garantir a preservacdo da Histéria e do patrimdnio criado nesta
Era, sob o risco de se perder a sua meméria. Afirmando que nao existiam solugdes sustentadas
para os problemas da preservacao digital, o autor apontava linhas de accdo a seguir e que
especialistas e profissionais estavam habilitados para garantir que ndo entrariamos numa
Idade das Trevas Digital.

Precisamos entdo de saber o que significa preservagao digital, qual o seu objecto, e de que
forma opera sobre esse objecto.

Conway afirma que “simply defining what preservation means in the digital imaging

%7 0 conceito de preservacdo digital requer assim uma analise dos

environment is a challenge
termos utilizados a luz da area cientifica. Esta abordagem assentarda em normas e bibliografia
indicada ao longo do texto. Ndo se insere no ambito deste trabalho a pretensdo de analisar a
evolucdo dos modelos tedricos nem dos paradigmas ligados a preservacao e conservacao, uma

vez que se considera que esse estudo, por si s6, requer um trabalho dedicado e auténomo.

Preservacao ...

O conceito de Preservacdo é utilizado muitas vezes de maneira indiscriminada, gerando-se
confusdao com outros termos como Conservacdao e Restauro, sendo necessario a distincao
destes trés termos. Azevedo Pinto refere que, “Relativamente a definicdo de preservagdo e
conservagdo, é um facto a associagdo destes conceitos, sobretudo no ultimo quartel do século
XX.”” De acordo com Maria Luisa Cabral:

“Durante muito tempo, preserva¢do significava o restauro das espécies
correspondendo, portanto, a uma interven¢do pontual, desarticulada do
contexto mais geral, que tinha em vista a prossecu¢Go dos objectivos da
biblioteca que sdo fundamentalmente facultar o acesso a informagéo...)"”®

Verifica-se entdo que o tratamento era feito erraticamente e sem qualquer planeamento,
sugerindo uma postura de “apagar os pequenos fogos didrios” sem qualquer estratégia de

> KUNY, Terry - A digital dark ages?, 1999.

6 CONWAY, Paul - Preservation in the digital world, 1996.

7 PINTO, Maria Manuela Azevedo — PRESERVMAP, p. 33.

® CABRAL, Maria Luisa — Amanh3 é sempre longe de mais, p. 17.




fundo. Adicionalmente, a conservag¢ao impunha-se a preservacao, sendo mesmo sua parte
integrante, como se atesta no Traditional restoration techniques: a RAMP study’:

“There are two types of action in the conservation of materials:
(a) Preventing deterioration (preservation)
(b) Repairing damage (restoration)”

A publicagdo portuguesa, em 1992, dos Principios para a Preserva¢Go e Conservagho de
Espécies Bibliogrdficas da IFLA™ (original de 1986) ja indica que a “Preservagéo engloba todos
os aspectos financeiros e de gestdo incluindo a armazenagem em todos os aspectos, questdes
de pessoal, politica, técnica e métodos envolvidos na preservagéo de espécies bibliogrdficas e a
informag¢do que elas contenham”; a Conservagao “engloba politicas e prdticas especificas
necessdrias a proteccdo das espécies bibliogrdficas relativamente a deteriorac¢do, destruicdo e
envelhecimento, incluindo os métodos e as técnicas propostas pelo pessoal técnico”; e o
Restauro “diz respeito as técnicas e critérios utilizados pelo pessoal técnico envolvido no
processo de tratamento de espécies bibliogrdficas, deterioradas pelo tempo, uso ou outros
factores”. Constata-se assim, e de acordo com Maria Luisa Cabral, que “(...) Aos poucos, foi-se
compreendendo que esta intervengdo, espécie a espécie, constituia uma corrida contra o

tempo, corrida que os técnicos de biblioteca perdiam sempre. (...)"**

. Estes termos comegam
assim a ser tratados como problematicas independentes mas que fazem parte de uma politica

especifica da prépria biblioteca e das preocupacgbes de quem as gere.

Analogamente, no Dicionario de Terminologia Arquivistica, publicacdo portuguesa de 1993 que
visava ser o equivalente portugués do Dictionary of Archival Terminology do Conselho
Internacional de Arquivos (ICA) de 1984 e 1988, a Conservacdo surge com duas definicdes:
“Funcgdo do arquivo que consiste em assegurar a custodia e preservagdo dos arquivos, e como
Conjunto de medidas de intervengdo sistemdtica e directa nos documentos com o objectivo de

»12

impedir a sua degrada¢do, sem alterar as caracteristicas fisicas dos suportes”. Refere

também que Preservacdo é o “conjunto de medidas de gestdo tendentes a neutralizar

potenciais factores de degradagdo dos documentos”®

, € que Restauro é o conjunto de técnicas
utilizadas para a recuperagdo dos suportes e/ou eliminacdo dos danos causado na
documentac¢do pelo tempo, uso ou outros factores. Implica intervengdo e tratamento do

documento.

No ambito destes dois documentos, Manuela Azevedo Pinto na sua obra PRESERVMAP, de
2009, identifica uma sintonia nas definicdes do termo Preservacdo™, no que se refere a
associacdo do termo gestdo a preservacgao.

No quadro normativo nacional, ja no século XXI, sdo dignas de meng¢do a norma de
Terminologia Arquivistica NP 4041%, de 2005, e a Norma de Gestio de Documentos de

° VINAS, Vicente; VINAS, Rute - Traditional restoration techniques, p. 2.

10 DUREAU, J. M.; CLEMENTS, D. W. G. — Principios para a preservacgado e conservacao de espécies
bibliograficas, 1992.

! CABRAL, Maria Luisa — Amanh3 é sempre longe de mais, p. 17.

12 ALVES, Ivone [et al.] — Dicionario de terminologia arquivistica, p. 23-24.

B3 ALVES, Ivone [et al.] - Dicionério de terminologia arquivistica, p. 76.

“ PINTO, Maria Manuela Azevedo — PRESERVMAP, p. 31.
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Arquivos NP 4438, de 2005, correspondente a norma ISO 15489:2001°. A NP 4041 apresenta a
Preservacdo como sendo a “aplicacdo de medidas e procedimentos tendentes a prevenir a
degradag¢do fisica dos documentos e a garantir a sua seguran¢a contra acidentes e
intrus6es”’, o que é corroborado pela definicdo de preservacdo fornecida pela NP 4438, ou
seja, “processos e operagbes necessdrias para assegurar a sobrevivéncia de documentos
auténticos através do tempo”™. No que se refere & Conservacdo, a NP 4041, define-a como
“funcdo primordial do servico de arquivo que tem por objectivo assequrar a manutenc¢éo das
caracteristicas essenciais dos arquivos/documentos de modo a garantir a sua eficdcia através
do tempo. Exerce-se mediante recurso a avaliagdo, recolha, custddia, preservagdo,
conservagdo fisica, restauro e tratamento arquivistico”™’. A mesma Norma indica que o
Restauro é o “conjunto de técnicas utilizadas na recuperacdo e/ou consolidacéo dos suportes.
Implica intervengédo e tratamento do documento”.

A publicacdo do Diciondrio do Livro em 2008 apresenta a definicdo de Conservagdo como o
“conjunto de técnicas que, através de materiais de boa qualidade, tém como finalidade

preservar o objecto””’

, € liga-o a preservagdo e protec¢do. Esta definicdo é aprofundada na
definicdo de Conservacao de Documentos, “nome dado ao conjunto de processos que visam a
estabilizagdo mecdnica e quimica dos materiais constituintes do documento grdfico. Conjunto
de medidas destinadas a manter em boas condigdes um acervo bibliogrdfico ou outro, com
vista a garantir que se mantenha a sua forma original. Acgdes iniciais para conter o processo
de degradacdo de um documento; centram-se em operacdes de protec¢do ao documento,
como limpeza e manutengdo de condigcées ideias de armazenamento que contribuam para
garantir a sua integridade (...)”*. O mesmo Dicionario definiu preservacdo como a “fungéo de
providenciar cuidados adequados a proteccdo e manuten¢do do acervo bibliogrdfico e
documental de qualquer espécie, com vista a manter a sua forma original. Medidas colectivas e
individuais tomadas no respeita a reparagdo, restauro, protec¢do e manutengdo do patrimonio
bibliogrdfico””. Por sua vez o Restauro é definido como uma “interven¢do levada a cabo sobre
um bem cultural degradado ou danificado, determinada pela necessidade de conservar a
informagdo historica de que ele é veiculo e de lhe restituir a funcionalidade no todo ou em
parte. No caso dos materiais grdficos, consiste em eliminar de um livro ou documento os
estragos causados pelo tempo, manuseamento e incuria do homem; é um trabalho complexo e
delicado, que vai do simples desmanchar, lavar, desacidificar, remendar, refor¢car o papel e
fortalecer as folhas ao refazer da encadernagdo; o respeito crescente dos biblidfilos pelo estado
original da obra, torna-os cada vez mais reticentes em rela¢éGo a reparag¢do dos livros antigos e

724

prudentes na aquisicdo de espécies restauradas, cujo resultado final ndo teve éxito””. Remete

ainda para a Substituicdo de partes danificadas, para a Reconstrugao e Reparagao.

> NP 4041:2005, Informagdo e Documentacgdo - Terminologia arquivistica: Conceitos basicos.

%150 15489-1: 2001, Information and documentation - Records management.

Y NP 4041:2005, Informagdo e Documentagdo - Terminologia arquivistica: Conceitos basicos, p. 14.
'8 NP 4438-1:2005, Informagdo e Documentagdo - Gestdao de documentos de arquivo, p. 10.

¥ NP 4041:2005, Informacdo e Documentacdo - Terminologia arquivistica: Conceitos basicos, p. 11.
NP 4041:2005, Informacdo e Documentacdo - Terminologia arquivistica: Conceitos basicos, p. 14.
21 FARIA, Maria Isabel; PERICAO, Maria da Graca - Dicionério do Livro, p. 303.

2 FARIA, Maria Isabel; PERICAO, Maria da Graca - Dicionério do Livro, p. 303-304.

2 FARIA, Maria Isabel; PERICAO, Maria da Graca - Dicionério do Livro, p. 997.

24 FARIA, Maria Isabel; PERICAO, Maria da Graca - Diciondrio do Livro, p. 1081.
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Nesta panoramica podemos ver a evolucdao terminoldgica, tentando-se fazer uma destrinca
conceptual. Para, Manuela Azevedo Pinto estas definicGes revelam um “enfoque na custddia,
na protec¢Go fisica, (..) na manuten¢Go da forma original, necessidade de controlo
ambiental/ou tratamento fisico e/ou quimico®”, sendo ainda necessario distinguir claramente
0 que é preservagao e o que é conservagao e a sua relagao, uma vez que “(...) esta relagdo

726

caracterizou-se pela inexisténcia de contornos claros e objectivos””. Neste sentido a autora

avanga com uma definicdo de Preservacdo, que considera ser:

“intrinseca a fungdo de Gestdo, seja a nivel institucional, seja a nivel intermédio
(...), devendo ser pensada no longo prazo e em termos de politicas, planos e
programas, recursos e estrutura orgdnica/funcional que os suporte, tendo,
consequentemente, implicagées quer na fixagdo da MissGo da organizagdo,
quer nos objectivos (estratégicos e operacionais), quer nas metas fixadas, quer,
ainda, nas acgbes/actividades e projectos planeados para os efectivar.””

Ainda segundo a autora, apds definida a estratégia de preservacdo, sera a sua concretizagdo
ou operacionalizagcdo que vai contar com os contributos do dominio da componente técnica,
da Conservagao, com a aplicagao de procedimentos, medidas e técnicas de protecgdo de cariz
mais preventivo, e o Restauro, que, de forma complementar, lidaria com o tratamento e
recuperacao. Esta definicao vai de encontro ao estipulado por Conway:

“Preservation is the acquisition, organization, and distribution of resources to
prevent further deterioration or renew the usability of selected groups of
materials. The essence of preservation management is resource allocation (...)
Preservation management includes an ongoing, iterative process of planning and
implementing prevention activities (e.g., maintaining a stable, safe, and secure
environment, ensuring disaster preparedness, and building a basic collection-
level maintenance program) and renewal activities (e.g., undertaking
conservation treatments, replacing the content of library materials, or
reformatting them on microfilm).”*®

Cremos que, independentemente de qualquer modelo empirico e/ou tedrico ou de qualquer
paradigma, estas definicdes especificam declaramente os termos em apreco.

... Digital

Por seu lado, o termo digital, assumido como adjectivo da preservacdo, afigura-se como de
dificil concordancia numa defini¢cdo Unica por parte dos cientistas da computac¢do. De acordo
com Rothenberg, normalmente diz respeito a um conjunto de dispositivos de transmissao,
processamento ou armazenamento de sinais digitais que usam valores discretos
(descontinuos). No contexto em que nos apresentamos, geralmente significa qualquer meio de
representacdo de sequéncias de valores simbdlicos discretos - cada valor tem dois ou mais
estados inequivocamente distintos - para que estas sequéncias possam, pelo menos em
principio, ser acedidos, manipulados, copiados, armazenados, e integralmente transmitidos

> PINTO, Maria Manuela Azevedo — PRESERVMAP, p. 32.
*® PINTO, Maria Manuela Azevedo — PRESERVMAP, p. 33.
27 PINTO, Maria Manuela Azevedo — PRESERVMAP, p. 34.
28 CONWAY, Paul - Preservation in the digital world, 1996.
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por meios mecanicos com elevado grau de fiabilidade.” Pelo contrario, os sistemas n3o-
digitais (ou analdgicos) utilizam um intervalo continuo de valores para representarem
informacdo. Embora as representagOes digitais sejam discretas, a informagdo representada
pode ser discreta, como numeros, letras, ou icones, ou continua, como sons, imagens, outras
medidas de sistemas continuos.*® Outros exemplos de sistemas digitais s3o, para além dos
sistemas bindarios electrénicos que utilizam na computacdo e na electrdnica, por exemplo, o
abaco, os fardis, os semaforos, o cédigo de morse, o Braille...

Bannat-Berger dos Archives de France, afirma que o dominio do digital se caracteriza por:

“Evolutions d’une rapidité spectaculaire, capacité de traitement en constante
augmentation, progression géométrique des capacités de stockage et de transport,
obsolescence des technologies.”*

Esta definicdo ndo nos traz muito conforto para entender o que é a preservagao digital, uma
vez que parece ser oposta a pretensdo do que a preservagao se propde fazer, mas serve de
ponto de partida para encontrar a resposta para essa questdo na literatura.

Encontramos tanto a nivel internacional como nacional um conjunto de defini¢Ges:

Margaret Hedstrom [1997] - planeamento, alocagdo de recursos e aplicagdo de métodos e
tecnologias de preservacdo necessdarias para garantir que a informacdo digital de valor, seja
esta nadodigital ou produto de digitalizacdo, se mantém continuadamente acessivel e
utilizavel, sendo que com o uso do termo continuadamente pretende afastar-se do idealismo e

absolutismo do termo "permanente".*?

BEAGRIE, Neil & GREENSTEIN, Daniel (1998) - processo distribuido que inclui um conjunto de
diferentes partes interessadas que lidam com recursos digitais em determinadas fases do seu
ciclo de vida. Para aumentar as probabilidades da preservagao digital e reduzir custos, as
diferentes partes interessadas necessitam de estar mais conscientes de como o seu
envolvimento com um recurso digital influencia o seu ciclo de vida.*

CEDARS - RUSSEL, Kelly & SERGEANT, Derek (1999) - armazenamento, manutengdo e acesso a
longo prazo de um objecto digital, normalmente como consequéncia da aplicacdo de uma ou
mais estratégias de preservacao, incluindo a preservacdao de tecnologia, a emulacdo, ou a
migracdo de dados.*

Rothenberg (2000) - a dificuldade da definicdo de uma estratégia de preservagao viavel
prende-se em parte com a nossa falha de compreensdo e avaliacgdo das questdes de
autenticidade a volta das entidades informacionais digitais e a implicacdo dessas questdes em
possiveis solugcdes técnicas para o problema da preservagdao digital. O impacto da

> ROTHENBERG, Jeff - Preserving authentic digital information, p. 52.

*TOCCl, Ronald; WIDMER, Neal; MOSS, Gregory - Digital systems: principles and applications, 2007.

! BANAT-BERGER, Francoise [et al.] - L’archivage numérique a long terme, p. 23.

32 HEDSTROM, Margaret - Digital preservation: a time bomb for digital libraries.

* BEAGRIE, Neil; GREENSTEIN, Daniel — A strategic policy for creating and preserving digital collections,
p. 5.
¥ RUSSEL, Kelly; SERGEANT, Derek - The CEDARS project : implementing a model for distributed digital
archives, 1999.
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autenticidade na preservacao manifesta-se em termos de usabilidade, nomeadamente quando
uma entidade informacional preservada sé pode ser usada nos ambitos pretendidos ou
requeridos somente se a sua autenticidade estiver preservada. Nao existe uma definicdo de
preservac3o digital que garanta a salvaguarda de todas as caracteristicas de tais identidades.*

APBAD - Manifesto para a Preservagdo Digital, Cecilia Henriques (2002) — “capacidade do
objecto preservado cumprir com as suas fung¢bes para que foi produzido, no dmbito da sua
utilizagc@o, ou seja, a manutenc¢do da autenticidade e acessibilidade do e ao objecto preservado,
o que implica compromissos de investimento durante todo o ciclo de vida do documento, caso
contrdrio redundard em perdas irremedidveis e inutilizacéo do esfor¢o anterior.”®

IFLA - H. Hofman (2002) - pode ser descrita de duas formas vdlidas, necessarias e
complementares, porque identificam os aspectos ou requisitos a considerar na preservacao de
objectos digitais: uma definicdo abrangente que leva em conta os aspectos intelectuais e que
pretende assegurar a autenticidade, usabilidade e acessibilidade dos objectos digitais durante
o tempo necessdrio; e outra mais especifica e referente a aspectos técnicos com o intuito de
garantir a sobrevivéncia tecnoldgica dos objectos e informagao digitais enquanto forem
necessarios.”’

Research Libraries Group & Online Computer Library Center, Report (RLG/OCLC) Beagrie, M.
Bellinger, R. Dale, M. Doerr, M. Hedstrom, M.Jones, A. Kenney, C. Lupovici, K. Russell, C. Webb
and D. Woodyard, (2002) - gestdo de actividades necessdrias para garantir tanto a manutencao
a longo prazo de dados digitais como o acesso continuado dos seus conteldos. Se a discussdo
se refere a um destes em especifico, deve utilizar um termo mais preciso.*®

UNESCO - Webb, C. (2003) - Processos ligados a manutengdo de informacdo e outros tipos de
patrimonio digital. Neste ambito ndo se refere a técnicas de cépia ou digitalizacdo de itens
nado-digitais, mesmo que seja para fins de preservacdo. No entanto o produto destas
digitalizagdes pode constituir-se em patrimdnio a preservar.>

Maria Manuela Gomes de Azevedo Pinto (2005) — “garantir os requisitos e objectivos
referentes a producgdo, tendo em conta as vdrias partes interessadas e implicagées de vdria
ordem que dela decorrem.”*

Miguel Ferreira (2006) — “capacidade de garantir a acessibilidade e autenticidade suficiente da
informagdo digital para que possa ser interpretada num plataforma tecnoldgica diferente
daquela em que foi criada. Trata-se da actividade responsdvel pela garantia da comunicagéo

entre emissor e receptor através do espaco e do tempo.”**

» ROTHENBERG, Jeff - Preserving authentic digital information, p. 54-55.

3 HENRIQUES, Cecilia - Preservacdo digital: uma perspectiva arquivistica, p. 79-81.

7 HOFMAN, Hans - Can bits and bytes be authentic? preserving the authenticity of digital objects, p. 1.
%% BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p. 3.

** WEBB, Colin [et al.] - Guidelines for the preservation of digital heritage, p. 20.

a0 PINTO, Maria Manuela Gomes de Azevedo — Do «efémero» ao «sistema de informagdo», p. 55.

*! FERREIRA, Miguel - Introduc3o a preservacio digital, p. 24.
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Digital Curation Centre (DCC) e Digital Preservation Europe (DPE) (2007) - define-se como um
exercicio de gestdo de risco com o objectivo de converter a incerteza da manutencdo da
usabilidade de objectos digitais auténticos em riscos quantificaveis.*?

ALA (2007 e 2009) - combina politicas, estratégias e ac¢Ges que garantam a apresentagao mais
precisa do conteludo auténtico ao longo do tempo, independentemente dos problemas de
corrupgao dos ficheiros, falha de suportes e avango tecnoldgico, aplicando-se a conteudo
nadodigital ou digitalizado.**

Digital Preservation Coalition - BEAGRIE, Neil; JONES, Maggie (2008) - todas as accles
necessdarias para a manutencao do acesso aos materiais digitais para além dos limites da falha
de suportes ou avango tecnoldgico. Esses materiais podem ser documentos de arquivo
produzidos no ambito das actividades de negdcio da organizacdo, materiais nadodigitais
criados para um fim especifico, ou resultados de projectos de digitalizaggo.**

Faria & Pericdo (2008) - utiliza a definicdo de Webb que considera como “o conjunto de
actividades ou processos responsdveis pela garantia de acesso continuado a longo prazo a
informagdo e patrimoénio digitais, consistindo na capacidade de garantir a acessibilidade
suficiente da informagGo, para que possa ser interpretada no futuro numa plataforma

tecnoldgica diferente da que lhe deu origem.”*

Rafael Antdénio (2008) — “politica, servicos e prdticas que pretendem garantir o acesso
»n46

fidedigno a longo prazo dos recursos digitais.
InterPARES 2 (20077?) - o processo especifico de manutencdo de materiais digitais durante e ao
longo de varias geracdes de tecnologia ao longo do tempo, independentemente de onde se
encontram.”’

Interpares 3 (20117?) - o processo especifico de manutenc¢do de materiais digitais durante e ao
longo de varias geracdes de tecnologia ao longo do tempo, independentemente de onde se
encontram. Conjunto de ac¢des de gestdo e técnicas necessarias para ultrapassar as alteragdes
tecnoldgicas e a fragilidade dos suportes garantindo o acesso e interpretacao dos documentos
digitais durante o tempo considerado necessario.*®

DGARQ (2011) - e finalmente a definicdo apresentada no documento do qual partilhamos a
autoria, segundo o qual a preservacao digital assume trés vectores: referentes a conjuntos de
actividades cuja finalidade é, por um lado, aumentar a vida util da informagdo de arquivo
(iARQ), salvaguardando a utilizagdo operacional e protegendo-os das falhas de suportes, perda
fisica e obsolescéncia tecnoldgica, por outro, promover a acessibilidade continuada aos

*> MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment, p. 20.
3 MARYNIAK, Cathy [et al.] - Definitions of digital preservation, p. 2.

a BEAGRIE, Neil; JONES, Maggie — Preservation management of digital materials: a handbook.
*> FARIA, Maria Isabel; PERICAO, Maria da Graca - Diciondrio do livro, p. 997.

** ANTONIO, Julio - O sistema de gestdo documental, p. 187.

* _InterPARES 2 Project Glossary, p. 18.

* _InterPARES 3 Project Glossary.

15




conteldos, e ainda assistir na preservacdo do conteudo intelectual, forma, estilo, aparéncia e
funcionalidade.”

A andlise destas definicdes permite verificar que a maioria dos autores identifica a necessidade
de um plano de gestdo sistematizado, com processos especificos, e que inclua a definicdo de
politicas, gestdao de recursos, estratégias de aplicagdo de métodos e actividades definidas, com
o objectivo de manter a autenticidade, usabilidade, e garantir acessibilidade fidedigna e
continuidade da informacdo e/ou patriménio digital, independentemente da evolugdo
tecnoldgica, falhas de suporte, corrupcgao de ficheiros, tendo em conta os objectivos das partes
interessadas e as implicacdes administrativas, legais, politicas e econdmico-financeiras. Tal
requer que as partes interessadas, os diversos atores, desde o emissor até ao receptor,
adquiram consciéncia de como o seu envolvimento, por muito particular que seja, com os
objectos digitais se ramifica ao longo do seu ciclo de vida, devendo esse envolvimento implicar
um compromisso de investimento continuado que aumente as perspectivas da preservacdo e a
reducdo dos seus custos.

Para além disso estas defini¢des:

e consideram como digna de preservagdo ndo sé os materiais nado-digitais mas também os
produtos de projectos de digitalizacdo, estabelecendo o objecto da preservagao digital;

o referem os objectivos que se pretendem atingir com a preservacao digital, que indicamos
como manter a autenticidade, usabilidade, e garantir acessibilidade fidedigna e
continuidade da informagdo e/ou patriménio digital, tendo em conta os objectivos das
partes interessadas e as implicacbes administrativas, legais, politicas e econdémico-
financeiras;

e identificam as razGes na origem da necessidade de promover a preservac¢do digital, como
riscos decorrentes da evolucao tecnolégica, falhas de suporte, corrupc¢ao de ficheiros;

e inferem a necessidade de identificar os diversos envolvidos ha comunidade de interesse e o
seu papel no ambito do ciclo de vida e, por consequéncia, no ambito da preservacdo digital.

Ainda no que se refere a estas defini¢des, elas evidenciam o que Chen ja referia em 2001:

“Traditionally, preserving things meant keeping them unchanged; however, our
digital environment has fundamentally changed our concept of preservation
requirements. If we hold on to digital information without modifications, accessing
the information will become increasingly more difficult, if not impossible. Even if
we could find a physical medium to contain unaltered digital data permanently,
formats for recording the information would change and the hardware and

software needed to recover the information would become obsolete.”*°

Thibodeau, em 2002, referia mesmo que:

*> BARBEDO, Francisco; CORUJO, Luis; SANT’ANA, Mario — Recomendacdes para a producio de planos
de preservacdo digital, p. 8.
*% CHEN, Su-Shing - The paradox of digital preservation, p. 5.
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“Digital preservation is not a simple process of preserving physical objects but one
of preserving the ability to reproduce the objects. The process of digital
preservation, then, is inseparable from accessing the object. You cannot prove that
you have preserved the object until you have re-created it in some form that is

appropriate for human use or for computer system applications.”*

Tal permite-nos corroborar a afirmagao feita em 2011 por Carla Ferreira:

“o facto de serem necessdrias plataformas tecnoldgicas diferentes daquelas
utilizadas no momento da criagéo do documento original. Quer isto dizer que o
objectivo da preservacgdo digital ndo passa tanto pela preservacGo do suporte
fisico (como acontece com a preservagdo tradicional), mas sim por garantir que a
informacgéo nele contida permanega acessivel e auténtica ao longo do tempo.” >

Existem ainda dois elementos a ter conta, em relacdao a estas definicdes: em primeiro lugar
oferecem uma gama diversa de termos do que consideram material a preservar; em segundo
lugar, algumas defini¢Ges incluem estratégias especificas para a preservagdo desse material.

O Objecto da Preservacao Digital

Definicoes e Caracteristicas

No que concerne a existéncia dos termos, documento, digital information, contents, records,
digital resources, digital object, bytestream, digital materials, ela reflecte a afirmacdo de
Azevedo Pinto, referente ao enfoque na area de estudo e investigacdo que é a preservacao
digital, como consciencializa¢do do desafio digital:

“Aos termos documento/livro sucedem-se agora termos como digital materials,
»n53

digital object e digital resources.
Em 1997 o ICA publica o Estudo 8: Guide for Managing electronic records from an archival
perspective®® em que define um documento de arquivo como informac3o registada produzida
ou recebida no inicio, condu¢do ou conclusdo de uma actividade institucional ou individual e
que compreende conteldo, contexto e estrutura suficientes para fornecer prova dessa
actividade independentemente do formato ou suporte. A caracteristica distintiva dos
documentos de arquivo electrdnicos é que o conteldo é registado num suporte e em simbolos
(digitos binarios) cuja leitura e compreensado requer um computador ou tecnologia similar.

>t THIBODEAU, Kenneth - Overview of technological approaches to digital preservation and challenges in
coming years, p. 12.

> FERREIRA, Carla - Preservacdo da informaco digital, p. 15.

>* PINTO, Maria Manuela Azevedo — PRESERVMAP, p. 121.

>* |CA Committee on Electronic Records - Guide for managing electronic records from an archival
perspective.
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Nesse mesmo ano o DLM Forum® publica Guidelines on best practices for using electronic
information, onde define

“Electronic record A record where the information is recorded in a form that is
756

suitable for retrieval, processing and communication by a digital computer.
Neste documento sdo também indicados os elementos constitutivos dos documentos
electrénicos: o Conteldo (que pode incluir varios tipos de dados, desde texto, tabelas,
imagens, som, links), a Estrutura (légica e fisica), o Contexto (que pode incluir metainformacao
técnica e descritiva), Apresentacdo (esta é cada vez mais abordada separadamente do
documento de arquivo, na medida em que a informacdo é independente de como vai ser
apresentada).

E digno de nota que no dmbito do Programa SIADE (Sistemas de Informagdo de Arquivo e
Documentos Electronicos) que decorreu entre 1997 e 2002, fruto de um protocolo de
cooperacdo entre Instituto dos Arquivos Nacionais/ Torre do Tombo (IAN/TT) e o Instituto de
Informdtica (ll), sdo produzidos dois documentos. As Recomenda¢bes para a Gestdo de
Documentos de Arquivo Electrdnicos — 1:Contexto de Suporte, de 2000 ja definem:

“Documento de arquivo electronico — Documento de arquivo produzido,
transmitido e mantido com recurso a equipamentos electrdnicos.

Documento electrénico — Documento produzido, transmitido e mantido com
recurso a equipamentos electrénicos.”’

Esta ultima definicdo é confirmada mais tarde, pelo Projecto InterPARES (/nternational
Research on Permanent Authentic Records in Electronic Systems)®®, que lanca em 2001 o The
InterPares Glossary>®, em que surgem defini¢des como:

“Digital component - A digital object that is part of an electronic record, or of a
reproduced electronic record, or that contains one or more electronic records, or
reproduced electronic records, and that requires specific methods for preservation.
Electronic record - A record that is created (made or received and set aside) in
electronic form.”

> 0 DLM Forum foi fundado em 1994 pela Comiss3o Europeia. E uma associagdo que tem como
membros os Arquivos Publicos e outros interessados em arquivos, documentos e gestdo de informacdo
de toda a Unido Europeia. A associacdo é aberta a todos. A sua sigla significava “Données Lisibles par
Machine” até que, na sua Conferéncia de 2002 em Barcelona, se decidiu alterar o significado para
'Document Lifecycle Management’. Cft. DLM Forum - European Commission Introduction: The DLM-
Forum, MoReq and the European Commission, p. 1-2.

>® UNIAO EUROPEIA. Comisso - Guidelines on best practices for using electronic information, p. 50.

> BARBEDO, Francisco; GOMES, Eugénia; HENRIQUES, Cecilia - Recomendagdes para a gestdo de
documentos de arquivo electrénicos, p. 47.

20 Projecto InterPARES desenrola-se entre 1999 e 2001 e estava focado em estabelecer requisitos de
autenticidade de documentos inactivos produzidos e mantidos em grandes bases de dados e sistemas
de gestdo documental criados por organismos governamentais, cft. DURANTI, Luciana - The long-term
preservation of authentic electronic records, 2001.

> INTERPARES Project. Glossary Task Force - The InterPARES glossary, 2001.
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Ainda no mesmo ano é publicado o MoReq (Model Requirements for the Management of
Electronic Records) Specification, no ambito do programa IDA (Interchange of Data between
Administrations) da Comissdo Europeia, através do DLM Forum e corrobora as defini¢cGes
anteriormente indicadas:

“Electronic document - A document which is in electronic form. Note: use of the
term electronic document is not limited to the text-based documents typically
generated by word processors. It also includes e-mail messages, spreadsheets,
graphics and images, HTML/XML documents, multimedia and compound
documents, and other types of office document.(...)

Electronic record - A record which is in electronic form. Note: it can be in
electronic form as a result of having been created by application software or as a
result of digitisation, e.g. by scanning paper or microform.”*

As fontes utilizadas pelo MoReq para estas definicdes sdo as Functional Requirements for
Electronic Records Management Systems® do Public Record Office, actual The National
Archives.

Em 2002 o Programa SIADE avanca com as Recomendac¢bes para a gestdo de documentos de
arquivo electrénicos - 2. Modelo de requisitos para a gestdo de arquivos electrénicos®. Este
documento é a tradugdo e adaptagcdo do MoReq a realidade portuguesa, incluindo as duas
defini¢Oes.

Nesse mesmo ano Kenneth Thibodeau define objecto digital como um objecto de informacao,
de qualquer tipo de informacgdo ou qualquer formato, que estd expresso em forma digital. Para
o autor, os componentes digitais de um objecto sdao os objectos légicos e fisicos necessarios a
reconstituicdo do objecto conceptual, e esses componentes ndo se limitam necessariamente
aos objectos que contém o conteldo de um documento, na medida em que os componentes
digitais podem conter dados necessarios para a estrutura ou apresentacdo do objecto
conceptual.®®

A Digital Preservation Coalition (DPC), com o seu The Handbook®, que vai actualizando desde
2002, apresenta defini¢Ges para alguns destes termos:

“Digital Materials - A broad term encompassing digital surrogates created as a
result of converting analogue materials to digital form (digitisation), and "born
digital" for which there has never been and is never intended to be an analogue
equivalent, and digital records.”

“Digital Publications - "Born digital" objects which have been released for public
access and either made available or distributed free of charge or for a fee. They

® UNIAO EUROPEIA. Comissdo — MoReq specification, p. 104.

®1 A ltima vers3o disponivel é de 2002. cft REINO UNIDO. Public Record Office - Requirements for
electronic records management systems: 1: Functional Requirements.

2 HENRIQUES, Cecilia [et al.] - RecomendacBes para a gestdo de documentos de arquivo electrénicos:
SIADE 2. Modelo de requisitos para a gestdo de arquivos electrdnicos.

® THIBODEAU, Kenneth - Overview of technological approaches to digital preservation and challenges in
coming years, p. 6.

% BEAGRIE, Neil ; JONES, Maggie — Preservation management of digital materials: a handbook.
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may consist of networked publications, available over a communications network
or physical format publications which are distributed on formats such as floppy or
optical disks. They may also be either static or dynamic.”

“Documentation - The information provided by a creator and the repository which
provides enough information to establish provenance, history and context and to
enable its use by others.”

“Electronic Records - Records created digitally in the day-to-day business of the
organisation and assigned formal status by the organisation. They may include for
example, word processing documents, emails, databases, or intranet web pages.”

A UNESCO langa em 2003 Charter on the Preservation of the Digital Heritage, e as Guidelines for
the Preservation of Digital Heritage® que definem Heranga Digital como recursos Unicos do
conhecimento e expressdo humanos, e que engloba recursos culturais, educacionais, cientificos
e administrativos, assim como informacdo técnica, legal, médica ou outra, criada digitalmente
ou digitalizada a partir de recursos analégicos. Quando os recursos sao nadodigitais ndo existe
outro formato que ndo seja o objecto digital. Os materiais digitais incluem textos, bases de
dados, imagem estadtica e em movimento, sons, graficos, software e pdaginas web, dentro de
uma grande e crescente variedade de formatos. Sdo frequentemente efémeros e necessitam de
producdo, manutencio e gestdo premeditados para serem conservados.®

O ICA (International Council on Archives) apresenta o seu estudo 16 Documentos de Arquivo
Electronicos: Manual para Arquivistas em 2005, cuja versdo em portugués é uma traducdo do
original, adaptada a realidade portuguesa. A traducdo foi efectuada em tempo recorde por um
grupo de trabalho reunido pelo Instituto dos Arquivos Nacionais/Torre do Tombo, e do qual
tivemos oportunidade de fazer parte. Nesse estudo, documento de arquivo é definido como
“Informacdo registada, produzida ou recebida no inicio, conducdo ou conclusdo de uma
actividade de um individuo ou organizagao, e que compreende suficiente contelddo, contexto e
estrutura para fazer prova dessa actividade. Este amplo conceito cobre os varios tipos de
documentos de arquivo produzidos em sistemas burocrdticos. Os documentos de arquivo
podem surgir sob formas e representacbes diferenciadas. Normalmente sdo representados
como objectos de informacdo logicamente delimitados, ou seja, como objectos discretos. No
entanto surgem cada vez mais documentos de arquivo sob a forma de objectos distribuidos,
como sejam bases de dados relacionais e documentos compostos.”®’

No ano seguinte, tanto a IFLA (International Federation of Library Association), com
Networking for digital preservation: current practice®® in 15 National Libraries, como o projecto
InterPARES 2%° com o The InterPARES 2 Project Glossary’®, apresentam definicdes de digital
objects, digital records, digital publications.

® WEBB, Colin [et al.] - Guidelines for the preservation of digital heritage, p. 13.

® ONU. UNESCO - Charter on the preservation of the digital heritage, p. 75.

%7 |CA Committee on Electronic Records - Documentos de arquivo electrénicos: manual para arquivistas,
p. 11.

68 VERHEUL, Ingeborg - Networking for digital preservation, p. 20-21.

® 0O InterPARES 2 (2002 — 2007) concentrou-se em questdes de confiabilidade, exactiddo e
autenticidade dos documentos de arquivo durante todo o seu ciclo de vida, e examinou os documentos
de arquivo produzidos em ambientes dinamicos no decurso de actividades artisticas, cientificas e
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Apresentamos finalmente os conceitos definidos pela DGARQ (Direc¢do-Geral de Arquivos) nas
Recomendag¢bes para a Produgcdo de Planos de PreservagcdGo Digital em 2008, do qual
partilhamos a autoria, em que o Documento de Arquivo Electrénico surge como uma entidade
légica detentora de conteudo, contexto e estrutura que lhe garanta ter um significado
especifico, sendo o Objecto Digital a sua componente fisica, podendo assim um Documento de
Arquivo Electrdénico, independentemente do formato, ser composto por um ou mais Objectos
Digitais. Assim, somente é possivel preservar um documento de arquivo electrénico se forem
realizadas ac¢des sobre os objectos digitais que o comp&em.”

A estas definigdes acrescentam-se as considera¢gdes emanadas da versdo de 2011 do mesmo
documento, do qual também fomos autor, referentes ao sistema de informacgdo, considerado
como uma estrutura aplicacional especializada na contencdo e gestdo de dados e/ou
informacgdo. Neste documento sdo apresentadas dois tipos de representagao que a informacgao
de arquivo (iARQ) pode assumir, uma referente ao sistema de informagdo, mediado
tecnologicamente e habitualmente ligado a aplicacdo de metodologias e ferramentas de bases
de dados, estando aqui incluidos os sistemas multimédia como sistemas de informagdo
geografica (SIG), sistemas de webconference, etc., e outro tipo de representacao relativo aos
Documentos de Arquivo Electronicos (DAE), que sdo objectos discretos legiveis de forma
equivalente aos seus analogos em suporte analdgico, e que sdo documentos produzidos com
recurso a aplica¢gdes de produtividade (MS Office, CAD/CAM, etc.). De notar que os sistemas
de informacdo podem conter ou gerir documentos de arquivo electrénico, como é o caso dos
sistemas electronicos de gestdo documental, habitualmente constituidos por um sistema
baseado em bases de dados que gere, manipula e referencia documentos produzidos e
recebidos pela organizacdo.”

Assim é consensual o resumo que Manuela Azevedo Pinto apresenta em 2009, de que existem
novos materiais que apelida de materiais digitais, que sdo produzidos no ambito das
actividades do dia-a-dia das organiza¢des e individuos e fazem parte da sua memdria, que
podem ser nadodigitais ou resultado de digitalizacdo mas ndo existem noutro meio que ndo o
digital, que incluem qualquer tipo de informagdo e formato, conquanto seja em cédigo binario,
que envolvem um processo de codificacdo/descodificacdo entre cédigo humano e cdodigo
binario, sendo necessario um computador” para tal, que pode estar em linha ou fora de linha,
que pode existir em diversos formatos e suportes, que necessita de elementos para a sua

governamentais on-line. Cft. DURANTI, Luciana; PRESTON, Randy, eds. - InterPARES 2: Experiential,
interactive and dynamic records.

7 _ InterPARES 2 Project glossary.

' BARBEDO, Francisco [et al.] - Recomendacdes para a producdo de planos de preservagao digital,
2008, p. 4.

7> BARBEDO, Francisco; CORUJO, Luis; SANT’ANA, Mario — Recomendagbes para a produgdo de planos
de preservacgao digital, 2011, p. 5.

® Na nossa opinido trocariamos aqui o termo computador pelo conceito Sistema Intermedidrio, isto €, o
conjunto de dispositivos - software e hardware - que foram utilizados para criar o documento e que
serdo igualmente necessdrios para ler e apresentar esse mesmo documento. Este conceito é mais
comodo face a profusdo de dispositivos que tém surgido no mercado, e que, seja por nomes puramente
comerciais ou por categorias tecnoldgicas, ndo se assumem como computadores.
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referenciacdo baseados no seu conteldo, contexto, estrutura e apresentacdo, e que exigem
requisitos de autenticidade, fidedignidade, integridade e usabilidade/inteligibilidade.”

Para além destas caracteristicas, podemos ainda reconhecer a sua versatilidade e dinamismo,
na medida em que neles podem ocorrer operacdes, muitas vezes sem intervencdo humana’,
como por exemplo a data mudar automaticamente. Para além disso, podem ser complexos, na
medida em que podem integrar diversas componentes digitais, como o caso de um ficheiro de
texto com uma imagem embebida, sendo entdo composto por duas componentes: o texto (os
dados de caracteres) e aquele que reproduz a imagem (mapa de bits). Estes componentes
podem ou ndo estar armazenados no mesmo ficheiro fisico, como é o caso dos sitios web.
Outra caracteristica prende-se com a sua linearidade/n3o linearidade. A linearidade verifica-se
quando, ao ser transposto para suporte analdgico, ndo perde informacdo significativa (na
pratica ha sempre informagao, como o nome do ficheiro, e metainformagdo perdidas). A nao-
linearidade verifica-se quando a transposicdo é impossivel, como é o caso de imagens em
movimento e sons.

Camadas constituintes do Objecto

Aludindo a defini¢cdo de objecto digital, é irresistivel a referéncia a abordagem multicamada de
Thibodeau’®, um conceito que deu origem a vérias adapta¢des, das quais apresentamos trés.
Assim, para este autor:

All digital objects are entities with multiple inheritance; that is, the properties of
any digital object are inherited from three classes. Every digital object is a physical
object, a logical object, and a conceptual object, and its properties at each of
those levels can be significantly different. A physical object is simply an inscription
of signs on some physical medium. A logical object is an object that is recognized
and processed by software. The conceptual object is the object as it is recognized
and understood by a person, or in some cases recognized and processed by a
computer application capable of executing business transactions.

Ou seja, como objectos fisicos, sdo constituidos por "inscricdes" (geralmente os estados
bindrios "activo" ou "inactivo") no objecto que serve de suporte, sejam eles suportes dpticos
ou suportes magnéticos. Mesmo os objectos digitais que se encontram em linha na “Nuvem”
ou no "ciberespaco" tém que existir em suportes fisicos localizaveis em algum sitio. De acordo
com Miguel Ferreira, o objecto fisico constitui aquilo que é passivel de ser interpretado pelo
hardware, que transforma os simbolos inscritos no suporte fisico num conjunto de dados
passiveis de serem manipulados pelo software.”’

Como objectos légicos, ou seja, um cédigo processavel pelo software, e a sua existéncia num
dado momento depende das inscricdes fisicas, mas ndo estd vinculada a um suporte em
particular. Para Miguel Ferreira:

74 PINTO, Maria Manuela Azevedo — PRESERVMAP, p. 125-126

7> BARBEDO, Francisco - Arquivos digitais: da origem a maturidade, p. 7-8.

’® THIBODEAU, Kenneth - Overview of technological approaches to digital preservation and challenges in
coming years, p. 6.

7 FERREIRA, Miguel — Introdugio a preservacdo digital, p. 22.
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“Esse conjunto de dados encontra-se organizado sequndo as regras decretadas pelo
software utilizado na criagdo do objecto digital. Essas regras ou estruturas de dados

constituem aquilo que vulgarmente se designa por formato de um objecto digital.
w78

Como objectos conceptuais que tém um significado para o ser humano, contrariamente aos
objectos logicos ou materiais que os codificam num determinado momento (os objectos
conceptuais podem ser reconhecidos como o resultado apresentado ao utilizador). Para que
isso aconteca é necessdrio que o software assuma a responsabilidade de preparar o objecto
légico para ser apresentado a uma pessoa, para que o computador converta os sinais digitais
em sinais analdgicos que serdo apresentados ao utilizador através de periféricos de saida.”

Como ja foi dito surgiram adaptacgdes, das quais damos conta em seguida.

A UNESCO, pela mao da National Library of Australia, nas Guidelines for the Preservation of
Digital Heritage, sugere ainda a existéncia de uma quarta camada a ter em conta para efeitos
de preservacao do objecto digital, e que é definida pelos grupos de elementos essenciais que
contém a mensagem, a finalidade ou as caracteristicas pelas quais se decidiu preservar o
material, referindo que a maioria dos objectos digitais contém uma camada adicional a
considerar, na medida em que muitos sdo composto por vdrios elementos, alguns dos quais
s3o mais importantes do que outros em levar a esséncia da mensagem do objecto.®

Azevedo Pinto defende esta adaptacdo afirmando que as caracteristicas, ou “significant
properties”, pelas quais se decidiu preservar o material podem incluir os aspectos relacionados
com a autenticidade e o ciclo de vida, que garantem o acesso a futuros utilizadores a prépria
informacdo, ou esséncia, e a metainformacdo, que a descreve, representa e garante as
condi¢des da sua preservacdo a longo prazo.®!

Também Miguel Ferreira, em 2006 sugere a existéncia de uma quarta camada, diferente da
indicada pelo documento da UNESCO:

“Ndo obstante, cada ser humano acaba por fazer uma interpretagdo individual do
objecto recebido. Essa interpretacGo serd aqui designada por objecto
experimentado.”®

Segundo o autor, apesar de ser teoricamente possivel captar e preservar o objecto
experimentado, as estratégias de preservacdo por ele apresentadas ndo abordam seriamente
esta questao.

O modelo multicamadas apresentado pela Direction des Archives de France, com apoio da
Bibliothéque Nationale de France e do Centre National d’Etudes Spatiales (CNES) refere-se a

’® FERREIRA, Miguel — Preservagao de longa duragao de informagdo digital no contexto de um arquivo
histérico, p. 15.

7 FERREIRA, Miguel — Introducdo a preservacdo digital, p. 22-23.

% WEBB, Colin [et al.] - Guidelines for the preservation of digital heritage, p. 36.

#1 PINTO, Maria Manuela Azevedo — PRESERVMAP, p. 131.

82 FERREIRA, Miguel — Preservagao de longa duragao de informacao digital no contexto de um arquivo
histérico, p. 16.
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informacao digital e € composto por cinco camadas, a saber a camada fisica, a camada binaria,
a camada de codificacdo, a camada elemento, e a camada objecto.

Assim, a camada fisica é o tipo de suporte usado para registar os bits, e esta frequentemente
ligado a uma tecnologia de gravacio que define também o formato de registo da informag3o.%

A camada bindria descreve a organizacdo dos bits (tamanho® e ordem de dados®), ligado ao
nivel Iéxico. Esta camada mascara as caracteristicas especificas do suporte fisico, tais como
formatos de pacotes registados fisicamente, espagos entre os registos, cddigos de correcgdo
de erros.®®

A camada de codificacdo permite passar de uma representacdo de dados para outra e
descreve a estrutura do tamanho dos bits ou conjuntos de bits, estando ligado ao nivel
sintactico. Esta camada permite transformar os bits de um ou vdrios bytes em informacgao
basica que pode consistir num caractere alfabético®”, um sinal de pontuacdo, um algarismo,
um nome, uma representacdo da cor de um pixel numa imagem.®

A camada elemento descreve o que significa um conjunto de bits, tendo entdo a ver com o
significado da estrutura utilizada. O conhecimento do tipo de codificagdo ndo é suficiente,
devendo saber também a correspondéncia na tabela "cédigo €= significado utilizado".*
Trata-se de um nivel semantico basico, uma vez que se limita a dar um primeiro significado a

uma estrutura.”

A camada objecto descreve como sdo reunidos os elementos e os seus significados, e a
informacdo adquire aqui sentido. Para serem inteligiveis, os objectos, que normalmente sdo
armazenados em ficheiros, necessitam de um conjunto de softwares para poderem ser
interpretados e de materiais para poderem ser representados. S3o aplicagdes que permitem as
interacgdes possiveis entre objectos e informacgdo: criagdo, manipulagdo, modificacao,
interpretacdo, destruicdo.” Por exemplo, para visualizar um objecto, um ficheiro no formato
“.docx”, precisamos da versdo correcta da aplicacdo Word da Microsoft, das fontes (tipo de
letra) utilizadas nesse ficheiro e um computador com um ecra.

® BANAT-BERGER, Francoise [et al.] - L’archivage numérique a long terme, p. 28.

® Refere-se a sequéncia de bits de tamanho fixo que é processado em conjunto numa maquina. Esses
tamanhos podem ser de 8 bits, 16 bits, 32 bits, 64 bits, dependendo do sistema intermediario utilizado.
% Refere-se 4 ordem utilizada para representar os dados ou os bits. Podem ser guardados por ordem
crescente do seu "peso numérico", chamado Little-Endian, ou por ordem crescente do seu "peso
numérico”, chamado Big-Endian. Por exemplo, o nimero 12 é representado em cddigo bindrio 1100
numa forma e 0011 noutra.

¥ BANAT-BERGER, Francoise [et al.] - L’archivage numérique a long terme, p. 29-30.

¥ por exemplo, para a representacio de caracteres, temos codificacdes simples, como o ASCII para os
caracteres do alfabeto inglés, em que cada caracter esta codificado em 7 bits, ou a ISO 8859-1:1998 para
os caracteres do alfabeto latino, em que cada caracter estd codificado em 8 bits (1 byte ou octeto), e
temos codificagdes complexas, como o UTF-8 que é utilizado normalmente para codificar os caracteres
das tabela UNICODE, e que pode utilizar 1 a 6 bytes ou octetos, isto &, de 8 a 48 bits.

8 BANAT-BERGER, Francoise [et al.] - L’archivage numérique a long terme, p. 30-31.

8 por exemplo, no caso dos caracteres UNICODE, tem a ver com as varias tabelas que definem, para um
valor numérico (a posicdo no cddigo), tendo em conta como foi codificado, o sinal grafico (o glifo)
correspondente a representar.

% BANAT-BERGER, Francoise [et al.] — L’archivage numérique a long terme, p. 31.

°! BANAT-BERGER, Francoise [et al.] — L’archivage numérique a long terme, p. 32.
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Pode-se aventar a relacdo entre estas camadas com os trés niveis de problemas de
comunicago apresentados por Shannon® (1949):

e O problema técnico: Ligada ao grau de exactiddo da transmissdo da mensagem;

e O problema semantico: Ligada ao grau de precisdao da “comunica¢do” do significado;

e O problema da eficdcia: Ligada ao grau de sucesso com que o significado “comunicado”
afecta o comportamento do destinatario.

Assim o problema técnico referia-se a passagem do objecto fisico para o objecto légico, na
medida em que estd ligado a exactiddo da comunicacdo de um conjunto discreto de simbolos,
inscritos ou registados num suporte, como um conjunto de dados codificado processavel por
um software. O problema semantico prender-se-ia com a passagem do objecto ldgico ao
objecto conceptual, na medida em que esta relacionado com a identificacdo, ou aproximacao
suficientemente satisfatdria, na interpretacao do significado pelo receptor, em comparagao
com o significado pretendido do remetente, ou seja, que o software consegue apresentar o
conjunto de dados por ele processado como algo devidamente reconhecivel pelo receptor
(humano). Finalmente, o problema da eficacia reportar-se-ia a passagem do objecto

%) ligado ao grau de

conceptual ao objecto experimentado (tal como referido por Ferreira
sucesso com que o significado transmitido ao receptor resulta na conduta desejada de sua
parte, ou seja, se o consumidor compreende a intengdo da mensagem e consegue usufruir

dela, utilizando-a e adaptando-a as suas intengdes.

Estratégias de Preservacao

Tendo como base esta perspectiva, Thibodeau considera que é necessario identificar quais os
objectivos que se pretendem alcancar com a preservacao digital, para podermos seleccionar a
melhor estratégia de preservacgdo digital. Esta seleccdo deve ter em conta quatro critérios, a
exequibilidade, a sustentabilidade, a viabilidade e a pertinéncia. O primeiro critério requer
hardware e software capazes de implementar a estratégia, o segundo critério significa que a
estratégia pode ser utilizada a longo prazo ou que ha garantias para considerar outra
estratégia no futuro que substitua a utilizada actualmente. A sustentabilidade de cada
estratégia tem componentes internos e externos em que os primeiros estdo relacionados com
a imunidade ou isolamento da estratégia face a obsolescéncia tecnoldgica, e os segundos com
a capacidade de se relacionar com outras estratégias, em termos de pesquisa e disseminacao,
que continuard a evoluir. O terceiro critério tem a ver com a necessidade da implementacdo
ser feita dentro de limites aceitaveis de dificuldade e custos, e o ultimo critério prende-se com
os tipos de objectos a preservar e os objectivos especificos da preservacgdo. Relativamente aos
tipos de objectos a preservar, pode-se definir um espectro de possibilidades que vai desde a
preservacdo da tecnologia até a preservacdo dos objectos que sdo produzidos usando
tecnologias da informac3o digitais.**

9 SHANNON, Claude; WEAVER, Warren — The mathematical theory of communication, p. 4.

% Cft. FERREIRA, Miguel — Preservacio de longa durac3o de informac3o digital no contexto de um
arquivo historico, p. 16.

** THIBODEAU, Kenneth - Overview of technological approaches to digital preservation and challenges in
coming years, p. 15-16.
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Esta divisdo entre estratégias de preservacdo da tecnologia, ligadas ao objecto fisico e/ou
légico, e estratégias de preservacdo do objecto (objecto conceptual) é consentanea com a
sistematizacdo apresentada por Lee [et al] em 2002 que classifica as estratégias de
preservagdo de acordo com duas perspectivas, uma mais conservadora em que se preserva o
ambiente tecnolégico original para descodificar a informagao digital no futuro, e outra ligada a
superacdo do problema da obsolescéncia técnica dos formatos dos ficheiros.”*

Na primeira abordagem estes autores incluem uma das técnicas de preservacdo identificadas
em 1996 pela Task Force on Archiving of Digital Information da Research Libraries Group (RLG)
e da Commission on Preservation and Access (CPA)*, a Preservagdo de Tecnologia, e a
Emulagdo, tal como referida por Rothenberg” em 2000. A segunda abordagem inclui a
Migrac3o, também referida pela Task Force on Archiving of Digital Information da RLG/CPA®, e
o Encapsulamento, referido por Waugh, [et al.]*® em 2000.

Thibodeau apresenta uma grelha em que mapeia as estratégias de preservagdo, tendo em
conta em que um dos eixos representa, num dos extremos, a incidéncia da estratégia de
preservacdo no objecto fisico e/ou légico, e no outro extremo a incidéncia da estratégia de
preserva¢do ou no objecto conceptual. No outro eixo, e de acordo com Ferreira:

“No eixo vertical as vdrias estratégias sdo dispostas mediante o seu grau de
especificidade, i.e., se sdo estratégias apenas aplicdveis a uma dada classe de
objectos digitais ou se se tratam de estratégias genéricas, passiveis de ser
administradas a qualquer classe de objectos digitais.”*®

Thibodeaux aduz assim varias metodologias de preservagao digital, agrupadas em trés grandes
conjuntos’®, sendo o primeiro a preservagio de tecnologia, que pretende manter os dados em
formatos e suportes especificos e utilizar a tecnologia originalmente associada a esses
formatos e suportes para aceder aos dados e reproduzir os objectos [Emulagdo, Chips
programaveis, Manutencdo da Tecnologia original]. No meio, as estratégias que migram
formatos de dados a medida que a tecnologia evolui, permitindo o uso de tecnologia actual
para a pesquisa, acesso e reproducdo. [Computador Virtual Universal, Maquina Virtual,
Reengenharia de Software, Visualizadores, Conversao para formatos do mesmo tipo de dados,
Pedra de Rosetta, Normalizagio de formatos, Migracdo de versdes]. E finalmente a
preservacdo dos objectos, com estratégias focadas na preserva¢do das caracteristicas
significativas dos objectos e que sdo definidas explicita e independentemente de qualquer

% LEE, Kyong-Ho [et al.] - The state of the art and practice in digital preservation, p. 95.

% WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on archiving
of digital information.

” ROTHENBERG, Jeff - Preserving authentic digital information.

% WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on archiving
of digital information, http://www.dpconline.org/advice/preservationhandbook/organisational-
activities/storage-and-preservation.

% WAUGH, Andrew [et al.] - Preserving digital information forever.

1% FERREIRA, Miguel — Preservac3o de longa duracdo de informacdo digital no contexto de um arquivo
histérico, p. 16.

%' THIBODEAU, Kenneth - Overview of technological approaches to digital preservation and challenges
in coming years, p. 19.
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software ou hardware especifico. [Arquivos Persistentes e Formatos de
importacdo/exportacdo de objectos].

O autor enfatiza, no entanto, que os métodos que apresenta ndo incluem todos os que foram
propostos ou testados para a preservacgao digital, nomeadamente métodos que se focam na
metainformacdo. Por outro lado, para alguns ele apresenta métodos que ainda nao foram
mencionados como estratégias de preservagdo, como forma de demonstrar a robustez da
grelha por ele apresentada, para demonstrar que é preciso estar aberto as possibilidades que
o desenvolvimento tecnoldgico estd constantemente a criar, e finalmente para se verificar que
a preservagdo em ambiente digital n3do é somente para transmitir informacgao
diacronicamente, mas também a nivel de fronteiras no espago, na tecnologia e instituicdes,
pelo que os métodos a desenvolver como estratégia devem permitir a transmissdo de
informag&o confidvel e com autenticidade de forma transversal a essas fronteiras.'®

Por sua vez, a UNESCO'® (2003) divide as estratégias em cinco tipos:

e Estratégias de investimento, que envolvem investimento de empenho no inicio: utilizacdo
de normas; extrac¢do e estruturacdo de dados; encapsulamento; restringir o nimero de
formatos a gerir; abordagem ligada a mdquina virtual universal;

e Estratégias a curto prazo: preservacao de tecnologia; retrocompatibilidade e migracao de
versdes; migra¢do (também funciona a longo prazo);

e Estratégias de médio-longo prazo: migragdo; visualizadores; emulagdo; maquina virtual
universal;

e Estratégias alternativas: abordagens ndo-digitais, recupera¢do de dados;

Combinacdo de estratégias.

O Digital Preservation Coalition (DPC) faz a sua divisdo entre estratégias primarias (a Migracdo
e a Emulacdo) e estratégias secundarias (Preserva¢do de tecnologia, Adesdo a Normas,
Retrocompatibilidade, Encapsulamento, Conversdao para Formato Analdgico Estavel,
Arqueologia Digital):

“Primary preservation strategies as defined here are those which might be
selected by an archiving repository for medium to long-term preservation of digital
materials for which they have accepted preservation responsibility. Secondary
preservation strategies are those which might be employed in the short to medium
term either by the repository with long-term preservation responsibility and/or by

those with a more transient interest in the materials.”**

192 THIBODEAU, Kenneth - Overview of technological approaches to digital preservation and challenges

in coming years, p. 18.
193 WEBB, Colin [et al.] - Guidelines for the preservation of digital heritage, p. 122-123.

14 BEAGRIE, Neil ; JONES, Maggie — Preservation management of digital materials: a handbook.
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Miguel Ferreira apresenta'®

as seguintes estratégias de preservacdo: a Preservacdo da
Tecnologia, o Refrescamento, a Emulacdo, a Migracdo/Conversdo, que inclui Migracdo para
Suportes Analdgicos, Actualizacdo de Versdes, Conversdo para Formatos Concorrentes,
Normaliza¢do, Migracao a-pedido e a Migracao Distribuida, o Encapsulamento, e a Pedra de

Rosetta Digital.

Face a toda esta pandplia de métodos e estratégias, e propostas de tipologias das mesmas,
decidiu-se apresentar de forma mais aprofundada as estratégias identificadas pela DGARQ™®,

num documento do qual partilhamos a autoria:

e A preservacdo de tecnologia refere-se a conservagdo e manutenc¢do de todo o hardware e
software necessarios a correta apresentagdo dos 0D, focando-se entdo na preservagao

do objecto digital na sua forma original'®

, € ndo no objecto conceptual. As desvantagens
desta estratégia passam pela inevitabilidade da obsolescéncia acabar por afectar qualquer
plataforma tecnoldgica’®, pelas dificuldades colocadas pela gestdo do espaco fisico, pela
manutencao e custos de operacdo™’, e ainda porque o acesso a informac3o fica limitado ao
local fisico onde se encontra o hardware e software, com os condicionalismos acrescidos

que daf advém no dmbito da reutilizagdo da informaggo.'*

e A emulagdo prende-se com a utilizagdo de uma aplicagao de software - o emulador - para
reproduzir o comportamento de uma plataforma de hardware e/ou software, numa outra

plataforma que, em condi¢des habituais, seria incompativel.'*?

Esta estratégia é vantajosa
na medida em que permite a preservagao fiel das caracteristicas e funcionalidades do
objecto digital original™ e, apesar de estar centrada na preservacio do objecto légico no
seu formato original, ndo padece dos principais problemas da estratégia de preservacao de
tecnologia (Ex.: envelhecimento do hardware)."™* As suas desvantagens passam pelo risco
do emulador também se tornar obsoleto'” e a sua utilizacdo presume que, a médio-longo

prazo, os utilizadores saibam operar adequadamente aplicacdes e sistemas operativos ndo

1% FERREIRA, Miguel — Introduc3o a preservacdo digital, p.32-45 e FERREIRA, Miguel — Preservac3o de

longa duragdo de informacao digital no contexto de um arquivo histdrico, p. 22-34.

1% BARBEDO, Francisco; CORUJO, Luis; SANT’ANA, Mério — Recomendaces para a produgio de planos
de preservacdo digital, 2011, p. 47 e 52-55.

107 ¢t BEARMAN, David - Collecting software: a new challenge for archives & museums; WATERS,
Donald; GARRETT, John - Preserving digital information, report of the task force on archiving of digital
information; SWADE, Doron - Preserving software in an object-centred culture; HENDLEY, Tony —
Comparison of methods and costs of digital preservation.

1% FERREIRA, Miguel — Preservacdo de longa duracdo de informac3o digital no contexto de um arquivo
histérico, p. 22.

1% HENDLEY, Tony — Comparison of methods and costs of digital preservation.

LEE, Kyong-Ho, [et al.] - The state of the art and practice in digital preservation.

THIBODEAU, Kenneth - Overview of technological approaches to digital preservation and challenges
in coming years.

12 ROTHENBERG, Jeff - Avoiding technological quicksand.

LEE, Kyong-Ho, [et al.] - the state of the art and practice in digital preservation.

FERREIRA, Miguel — Preservacdo de longa duragdo de informacdo digital no contexto de um arquivo
histérico, p. 22.

> THIBODEAU, Kenneth - Overview of technological approaches to digital preservation and challenges
in coming years.
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existentes ha muito. (Ex.: num futuro préximo serd dificil conceber que os utilizadores
116

estejam aptos a enfrentar as particularidades do sistema operativo MS-DOS).
A estratégia de monitorizagdo pressupde a existéncia de processos de verificagdo manual,
semiautomatica e automadtica dos objectos digitais, sendo as duas primeiras op¢des mais
racionais por questdes de custos. As principais questdes em que se centram as
preocupacdes da monitorizagdo tém a ver com o tempo médio de prevaléncia de uma
versdo de aplicacdo informatica (3 anos), tempo de vida estimado dos suportes de
armazenamento; retrocompatibilidade do software assegurada pelos fabricantes (em
média 3 versdes anteriores).

A estratégia de encapsulamento implica a preservac¢do do objecto digital, juntamente com
toda a informacgdo considerada necessdria e suficiente para garantir o desenvolvimento
futuro de software aplicacional para conversdo, visualizagdo ou emulagdo (por exemplo, a
descricdo formal e detalhada do formato de ficheiro do objecto a preservar).!’’ Esta
estratégia estd direccionada para os objectos que terdo interesse apenas num futuro
longinquo, permitindo o adiamento da responsabilidade de preservacao, apesar de o nivel
de complexidade dos objectos obrigar a existéncia de especificagdes complexas, que, se
incompletas, podem conduzir a um efeito desastroso para a preservacao do objecto digital.

A transferéncia de formatos e suportes diz respeito a passagem de documentos contidos
num determinado suporte ou formato para outro suporte ou formato mais actualizado™?,
num processo que reorganiza os elementos de informacdao que constituem os objectos
digitais."'® Esta estratégia tem essencialmente a ver com a preservacdo do contetdo
intelectual, isto &, com a preservacdo do objecto conceptual e a verificagdo frequente da

integridade dos suportes fisicos.*

O objectivo desta estratégia é evitar a obsolescéncia
tecnoldgica, mantendo os objectos digitais compativeis com as tecnologias atuais, para
121 Esta

estratégia pressupde processos de refrescamento a nivel de suportes (por exemplo: de

garantir a sua interpretagdo sem ter de recorrer a artefactos menos convencionais.

Disquete para CD-R ou de CD-R para DVD-R), nos casos em que existam e sejam utilizados
estes suportes, a migracdao entre formatos (por exemplo: de Word 97 para Word 2000), e a
transposicdo conjunta de formatos e suportes. As desvantagens apresentadas por esta
estratégia derivam da probabilidade de algumas propriedades dos objectos digitais nao
serem correctamente transportadas para o formato de destino adoptado®, da
incompatibilidade que pode existir entre os formatos de origem e destino, da inadequacao

116

FERREIRA, Miguel — Preservacdo de longa duracdo de informacdo digital no contexto de um arquivo

histérico, p. 22.

117

PAISES BAIXOS. Nationaal Archief - Digital preservation testbed white paper: migration: context and

current status.

118

WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on

archiving of digital information.

119
120
121

LAWRENCE, Gregory W. [et al.] - Risk management of digital information.
RUSSELL, Kelly - Digital Preservation and the CEDARS project experience.
FERREIRA, Miguel — Preservagdo de longa duragdo de informacdo digital no contexto de um arquivo

histérico, p. 26.

122

Cft. HESLOP, Helen; DAVIS, Simon; WILSON, Andrew - An approach to the preservation of digital

records; HEDSTROM, Margaret - Digital preservation: problems and prospects.
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do software de conversio e da obsolescéncia de formatos.””® Para além disso, este
processo, no ambito da transposicdo para novos formatos, acarreta sempre perda de
informagcdo em termos da estrutura, da metainformacao e, por vezes, do conteudo, pelo
gue se deve recorrer a estratégias que incluam a documentacdo exaustiva de todo o
processo de migracao (metainformagao) que demonstre o que se perdeu, quando e como
se perdeu. Este cuidado pretende evitar que as perdas ndao comprometem a autenticidade
e fidedignidade do documento. No ambito da transferéncia de formatos existem algumas
variantes, que passam pela actualizagdo de versdes, caracterizada pela actualizagdo dos
formatos utilizando software retrocompativel (por exemplo, a utilizacdo do Word 6 para
actualizar um documento criado com o Word 5), a conversao para formatos concorrentes,
que permite superar o risco de descontinuidade de formatos, convertendo o objecto digital
para formatos semelhantes, independentemente da aplicagdo informatica utilizada na sua
criagdo (por exemplo, converter um documento Word para PDF), a normalizagdo, que
corresponde a migragdo para um numero restrito de formatos compativeis, o que podera
evitar futuras problemas a nivel de direitos de autor ou pagamento de royalties, e,
finalmente promove, também, a interoperabilidade entre sistemas distintos.

Ainda dentro das estratégias de preservacao deve-se ter em atenc¢do a elementos como a
analise de riscos, o registo de formatos e a metainformacdo. A andlise de riscos é um conjunto
de actividades no ambito da gestdo de risco, e que pretende identificar as ameacas e o risco de
ocorréncias, para assim prever as mais provaveis e tomar decisdes sobre a melhor forma de se
precaver contra elas mediante a aplicacdo dos métodos mais adequados.’** O DRAMBORA'®,
que serd aprofundado no capitulo 5, é um exemplo de metodologia e ferramenta para
efectuar a analise de risco nos repositodrios digitais. O registo de formatos pretende recolher
informacdo relacionada com os formatos de ficheiro, nomeadamente a sua estrutura e
ambiente de hardware e software, assim como outros componentes técnicos necessarios para
suportar o acesso de longo prazo aos documentos de arquivo electrdnicos e outros objectos
digitais de valor cultural, histérico ou de negdcio, garantindo que no futuro, seja possivel a
existéncia de aplicagdes que interpretem os ficheiros e permitam aceder a informacao neles
contida. Exemplo disso é o PRONOM'*®

servicos de preservacdo digital, desenvolvido pelo Arquivo Nacional do Reino Unido. Outros
127

, um registro técnico de acesso via web para apoiar os

projectos sdo o Global Digital Format Registry (GDFR)
Digital Format Registry (UDFR)**®
do GDFR numa plataforma comum. No que respeita a metainformacgdo, na sua acepgdo mais

e, mais recentemente, o Unified
, que pretende unificar as fun¢des e recursos do PRONOM e

basica trata-se de informacdo sobre informacdao, mais concretamente, dados estruturados
sobre informacgdo capturada no sistema de arquivo, e que permite a descri¢ao dos atributos do
documento de arquivo electrénico, fornecendo-lhe significado, contexto e organizagdo, o que

123 Cft. FERREIRA, Miguel; BAPTISTA, Ana Alice; RAMALHO, José Carlos - A foundation for automatic

digital preservation; LAWRENCE, Gregory W. [et al.] - Risk management of digital information; RAUBER,
Andreas; ASCHENBRENNER, Andreas - Part of our culture is born digital: on efforts to preserve it for
future generations.

124 WEBB, Colin [et al.] - Guidelines for the preservation of digital heritage, p. 52-53.

MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment.

REINO UNIDO. National Archives — PRONOM: The technical registry.

HARVARD UNIVERSITY. Harvard Library - Global Digital Format Registry.

UNIVERSITY OF CALIFORNIA. Curation Center - Unified Digital Format Registry.
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permite a producdo, gestao e utilizacdo de documentos de arquivo ao longo do tempo, assim
como nos, e através dos, dominios em que sdo produzidos. Uma vez que os documentos
electréonicos sdo dependentes do sistema intermediario, a metainformagcdo permite a
contextualizacdo dos objectos digitais no ambito da sua producdo, gestdo e preservacgao. Esta
revela-se assim, importante para a preservagao digital, na medida em que, ao estar associada
aos objectos digitais, permite para cada um desses objectos digitais, a sua referencia¢do Unica
e persistente, a sua localizacdo e recuperacdo expedita, a criacdo do seu historico, e o registo
das transformacgdes neles realizados.

A questdo da metainformacdo serd abordada mais adiante, principalmente no capitulo 4.

Quadro Tedrico de Referéncia
No que se refere a preservagao digital é preciso falar ainda do quadro tedrico de referéncia,
isto é, os fundamentos intelectuais que a sustentam.

A publicacdo, em 1996, do relatério “Preserving digital information: Report of the task force on

7129 nela Research Libraries Group (RLG) e Commission on

archiving of digital information
Preservation and Access (CPA), fruto de um grupo de trabalho constituido dois anos antes, com
o objectivo de investigar o que era necessario para garantir a preservacdo a longo prazo e
acesso continuado aos documentos electrénicos tornou-se um marco que ajudou a definir a
conceitos-chave, requisitos e desafios."*® Esse grupo de trabalho propds o desenvolvimento de
um sistema nacional de arquivos digitais que assumissem a responsabilidade do
armazenamento e acesso de informacdo digital a longo prazo; apresentou o conceito de
repositério digital confidvel e definiu o seu papel e responsabilidades; identificou cinco
caracteristicas da integridade da informacao digital (conteldo, fixidez
[inalterabilidade/estabilidade], referenciacdo, proveniéncia e contexto), que foram
posteriormente incorporadas na definicdo de Informagdo de Descricdo de Preservacdo do

Modelo de Referéncia OAIS (Open Archival Information System)™!

e definiu a migracdao como
uma fungdo essencial nos arquivos electrdnicos. Os conceitos e as recomendagdes descritas no
relatério estabeleceram as bases para pesquisas e iniciativas de preservacdo digital

posteriores.’*

O Modelo de Referéncia OAIS foi desenvolvido em 2002 com a inten¢do de normalizar a pratica
da preservagao digital e fornecer um conjunto de recomendagdes para implementagdo de
programas de preservacdo. O OAIS diz respeito a todos os aspectos técnicos do ciclo de vida de
um objecto digital, desde a Ingestdo, Armazenamento, Gestdo de Dados, Administracao,
Acesso e Planeamento de preservacdo. O modelo também aborda questdes ligadas a
metainformacdo, recomendando cinco tipos de metainformacdo para cada objecto digital:
informacdo de referenciacao (identificagdo); informacdo de proveniéncia (incluindo o histdrico
de preservagao), o contexto, fixidez (indicadores de autenticidade), e de representacdo

129 WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on

archiving of digital information.

3% MCGOVERN, Nancy - Principles and good practice for preserving data. p. 5-6.

EUA. CCSDS - Reference model for an Open Archival Information System (OAIS).

CONWAY, Paul - Preservation in the age of google: digitization, digital preservation, and dilemmas,
p.66-67.
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(formatac3o, estrutura de ficheiro, e o que "confere sentido ao bitstream de um objecto").**®

Este modelo de referéncia vai ser aprofundado no capitulo 4.

A publicacdo de Trusted Digital Repositories: Attributes and Responsibilities em 2002, fruto da
colaboracdo, iniciada dois anos antes, entre o Research Libraries Group (RLG) e Online
Computer Library Center (OCLC), permitiu identificar as caracteristicas para repositorios
digitais para organiza¢Oes de investigacdo, baseando-se e consolidando o Modelo OAIS. Este
documento define Repositdrio Digital Confidavel como aquele cuja missdo é fornecer acesso a
longo prazo de confianca de recursos digitais geridos, a sua Comunidade Designada, na
actualidade e no futuro.

O Repositdrio Digital Confidvel deve incluir sete atributos: conformidade com o modelo de
referéncia OAIS, a responsabilidade administrativa, a viabilidade organizacional,
sustentabilidade financeira, adequacdo tecnoldgica e de procedimentos, a seguranca do
sistema, a responsabilidade (accountability) de procedimentos. O Modelo de Repositério
Digital Confiavel descreve as relagGes entre esses atributos. O relatdrio também recomenda o
desenvolvimento colaborativo da certificacdo de repositérios digitais, modelos de redes de
cooperacdo e partilha de pesquisa e informagdo sobre a preservacdo digital referente aos

direitos de propriedade intelectual.”*

Em 2004, H. Gladney propde outra abordagem para a
preservacdo de objectos digitais que prevé a criacdo de "Objectos digitais Confidveis”, que
podem dar conta da sua prdpria autenticidade, uma vez que integram um registo do seu
histérico de utilizagdo e modificacGes, permitindo que futuros utilizadores possam verificar a
validade do contetido do objecto.*®

O International Research on Permanent Authentic Records in Electronic Systems (InterPARES) é
uma iniciativa de pesquisa colaborativa liderada pela Universidade de British Columbia, que se
foca nas questdes de preservacdao de documentos digitais auténticos a longo prazo. A pesquisa
estd a ser realizada por grupos de discussdo de varias instituicdes dos vdrios continentes, com
o objectivo de desenvolver teorias e metodologias que sirvam como base para estratégias,
normas, politicas e procedimentos necessarios para garantir a trustworthiness [confianca]**, a
reliability [credibilidade]®*’

electrénicos a longo prazo.138 O Projecto InterPARES desenrola-se numa primeira fase, entre

e accuracy [precisdo/exactiddo] dos documentos de arquivo

1999 e 2001, e estava focado em estabelecer requisitos de autenticidade de documentos
inactivos produzidos e mantidos em grandes bases de dados e sistemas de gestdo documental
criados por organismos governamentais.139 O InterPARES 2 (2002 — 2007) concentrou-se em
guestdes de confiabilidade, exactiddao e autenticidade dos documentos de arquivo durante

33 CORNELL UNIVERSITY; ICPSR; MIT - Digital preservation management: implementing short-term

strategies for long-term problems.

3% BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities.

GLADNEY, HENRY - Trustworthy 100-year digital objects: evidence after every witness is dead.
trustworthy (adj) able to be trusted as being honest, safe, or reliable

http://www.macmillandictionary.com/thesaurus-category/british/Reliable-and-trustworthy.

7 Reliable (adj) a reliable person is someone who you can trust to behave well, work hard, or do what

you expect them to do. http://www.macmillandictionary.com/thesaurus-category/british/Reliable-and-

trustworthy.

3% SUDERMAN, Jim - Principle-based concepts for the long-term preservation of digital records.

DURANTI, Luciana - The long-term preservation of authentic electronic records, 2001.
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todo o seu ciclo de vida, e examinou os documentos de arquivo produzidos em ambientes
dindmicos no decurso de actividades artisticas, cientificas e governamentais online.**® A
terceira fase (InterPARES 3) foi iniciada em 2007. O seu objectivo é utilizar o conhecimento
tedrico e metodoldgico criado pelo InterPARES e outros projectos de investigacdo de
preservacdo para desenvolver as orientac¢oes, planos de ac¢do e programas de formagdo sobre
preservacdo a longo prazo de documentos de arquivo auténticos para pequenas e médias

organizacdes de gestdo documental e arquivo.'*!

As Recomendagdes para a Produgdo de Planos de Preservagdo Digital**

, tem como objectivo a
produgdo de um documento estratégico que contenha politicas, procedimentos e
praticas/actividades para a constituicdo de uma estrutura técnica e organizacional que permita
preservar e gerir de forma continuada os objectos digitais, por forma a manté-los utilizaveis,
do ponto de vista administrativo e eventualmente patrimonial durante o periodo de tempo
considerado necessdrio. Tal passa pela identificacdo e caracterizacdo da informacdo digital
produzida pelo organismo, identificacdo dos procedimentos a realizar para evitar a
obsolescéncia tecnoldgica e perda de informagao, e defini¢ao das responsabilidades relativas a
execucao desses procedimentos dentro da organizagao. Isto implica a categorizacao dessa
informacdo de acordo com necessidades operacionais e identificacdo dos prazos de

conservacgao das classes de informacao identificadas.

Esta andlise incide sobre entidades como os Sistemas onde é produzida e/ou armazenada a
informacdo digital, os actores que agem sobre esses sistemas e qual o seu papel. Também
verificard o conteuddo informacional, a relacdo entre os vdrios sistemas do ponto de vista
informacional e funcional, e finalmente informa¢do sobre a plataforma tecnoldgica,
nomeadamente o sistema intermedidrio, formatos, procedimentos e infrastruturas de
seguranca do sistema e da informacao.

A implementacdo, execucdo e monitorizacdo de um Plano de Preservacdo Digital passa pela
atribuicdo de novas responsabilidades e tarefas num quadro de actividade transversal
continuada da organiza¢do que se coadune com uma gestao da mudanca.

O resultado implica a identificacdo, racionalizacdo e melhor utilizagdo continuada da
informacao digital no ambito das actividades da organizagao, pelo conhecimento de entidades
como os sistemas de informacdo, os agentes e os seus papéis, e as relagdes entre tais
entidades no ambito organizacional e funcional, pelo desenvolvimento e ampliacdo de
competéncias, conhecimento e infrastruturas referentes a preservagdo digital e que permitam
o desenvolvimento de outros projectos, racionaliza¢ao de recursos derivada da eliminagao da
informac3o desnecessaria.'*

140 DURANTI, Luciana; PRESTON, Randy, eds. - International research on permanent authentic records in

electronic systems (InterPARES) 2: experiential, interactive and dynamic records.

1t LASZLO, Krisztina; MCMILLAN, Timothy, YUHASZ, Jennifer - The InterPARES 3 project: implementing
digital records preservation in a contemporary art gallery and ethnographic museum, p. 4.

142 BARBEDO, CORUJO, SANT’ANA — Recomendacdes para a producdo de planos de preservacdo digital,
2011.

143 BARBEDO, Francisco; MARTINS, Silvia — Preservacao digital.
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Para concluir o Estado da Arte da Preservacao Digital?

Katia Thomaz**

resume as preocupacdes e desafios identificados e abordados por varios
autores, no que se refere a preservacdo de documentos de arquivo electrénico nas seguintes

categorias”‘r’:

1. Falta de politicas de avaliagdo: O impacto causado pela definicdo dos critérios de seleccdo é
muito importante no ambiente digital. O documento digital que ndo for seleccionado nas
fases iniciais do seu ciclo de vida ird provavelmente perder-se ou tornar-se inutil no futuro;

2. Falta de politicas de descricdo: A natureza complexa da tecnologia exige uma abordagem
descritiva e detalhada, ou seja, metainformacao de objectos digitais para a manutencdo. A
metainformacdo de elementos internos e externos dos documentos tornou-se crucial;

3. Vulnerabilidade fisica: O Hardware e os suportes de armazenamento sdo inerentemente
instaveis e, sem a instalagido e manutencdo adequada, eles podem deteriorar-se
rapidamente, mesmo que externamente ndao parecam estar danificados;

4. Vulnerabilidade légica: O ambiente digital é sensivel a mudancas (algumas sdo derivadas
das proprias necessidades de gestdo) o que pode comprometer a integridade, a
autenticidade e a histdria dos objectos digitais;

5. Elevada obsolescéncia tecnoldgica: O ciclo de renovagao tecnoldgica é curto (3-5 anos) por
oposicdo a décadas e séculos associados a preservagdo de objectos fisicos;

6. Elevada dependéncia tecnolégica: Todos os objectos digitais requerem hardware e
software especificos para serem acedidos e cada um desses elementos geralmente requer
contratos, que sdo geralmente dificeis de negociar;

7. Dificuldade no recrutamento de pessoal devidamente qualificado: A tecnologia envolvida
no acesso a objectos digitais requer uma significativa diversidade de actividades que sdo
realizadas por poucos especialistas.

No que se refere aos requisitos de preservacdo, a autora aponta o estudo de Bullock'*

acerca
do modelo de referéncia OAIS, que identifica ac¢des ou requisitos a cumprir no ambito da

preservacao digital de documentos de arquivo:

“ THOMAZ, Katia P - Critical factors for digital records preservation.

Cft. BEAGRIE, Neil ; JONES, Maggie — Preservation management of digital materials: a handbook;
BRAND, Stewart - Escaping the digital dark; BULLOCK, Alison - Preservation of digital information: issues
and current status; CONWAY, Paul - Preservation in the digital world; UNIAO EUROPEIA. Comissdo —
MoReq specification: Model Requirements for the Management of Electronic Records, 2001;
HEDSTROM, Margaret - Digital preservation: a time bomb for digital libraries; ICA Committee on
Electronic Records - Guide for managing electronic records from an archival perspective; LUSENET, Yola
de - Digital heritage for the future; WEBB, Colin [et al.] - Guidelines for the preservation of digital
heritage; REINO UNIDO. Public Record Office - Management, appraisal and preservation of electronic
records: principles; ROTHENBERG, Jeff - Ensuring the longevity of digital information; THIBODEAU,
Kenneth - Building the archives of the future; WATERS, Donald; GARRETT, John - Preserving digital
information, report of the task force on archiving of digital information.

146 BULLOCK, Alison - Preservation of digital information: Issues and current status.
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1.

A fixacdo do objecto como um todo discreto: Os limites de um objecto digital ndo sao
claros, especialmente um objecto composto criado pela reunido de diferentes suportes ou
através da ligagdo a varios recursos existentes numa rede;

Preservar a presenca fisica: Refere-se a manter o ficheiro de computador, a série de 1s e Os
gue sdo a base de um objecto digital;

Preservar o conteldo: Refere-se a manter a possibilidade de aceder o contelddo no seu
nivel mais baixo (por exemplo, texto ASCIl) sem os embelezamentos de variagdes de fontes
e funcgdes de layout;

Preservar a apresentacdo: Refere-se a manter a aparéncia original de um objecto digital. As
especificacdes de layout também devem ser preservadas, especialmente quando
contribuem significativamente para a compreensdo e interpretacio do conteudo.
Especificacbes de layout incluem os diferentes rostos de fontes e tamanhos, o uso do
espacos em branco, colunas, notas marginais, cabecalhos, rodapés, paginacao, e assim por
diante, por vezes separados do conteudo;

Preservar a funcionalidade: Refere-se a manter os aspectos dinamicos de um objecto digital
(por exemplo, componentes de multimédia, o formato de hipertexto, a capacidade de gerar
automaticamente conteudo dindmico a partir armazenamentos de dados, fungbes de
navegacao e tabelas de conteudo interactivo);

Preservar a autenticidade: Refere-se a assegurar um objecto digital contra alteragGes ndo
autorizadas e monitorizando o objecto digital através de multiplos ciclos de "cépia" para
garantir que cada cdpia é uma versao aceitavel do original;

Localizar e referenciar o objecto original ao longo do tempo: Trata-se de ser capaz de
corresponder a uma citagao a um objecto digital, e para distingui-lo de outras versdes ou
edicdes;

Preservar a proveniéncia: Refere-se a afirmar a origem e a cadeia de custddia de um
objecto e contribui para defini-lo como um todo. Isto ajuda a confirmar que o trabalho é
auténtico e o seu conteldo esta intacto;

Preservar contexto: Refere-se a descrever a dependéncia de hardware e software de um
objecto digital, e seu modo de distribuicdo e ligacdes a outros objectos digitais.

A literatura aborda ainda, na perspectiva da autora, as fungdes de arquivo, tendo por base o

147,

modelo referéncia OAIS™":

Ingestdo: A entidade OAIS que contém os servicos e fungdes para aceitar SIPs dos
produtores, preparando AIPs para o armazenamento, e assegurando que os AlPs e a sua
Informacdo Descritiva de apoio sdo integrados no OAIS;

Armazenamento de arquivo: A entidade OAIS que contém os servicos e funcbes de
armazenamento e recuperacdo de AlPs;

147

EUA. CCSDS - Reference model for an Open Archival Information System (OAIS).
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3.

Com base nestes dados**, nas variaveis organizacionais definidas por Chiavenato

Gestdo de dados: A entidade OAIS que contém os servicos e funcdes para preencher,
efectuar a manutengdo, e o acesso a uma ampla variedade de informagdo. Alguns exemplos
desta informacgado sdo catalogos e inventarios sobre o que pode ser recuperado a partir de
armazenamento de arquivo, algoritmos de processamento que podem ser executados em
dados recuperados, estatisticas de acesso ao consumo, facturagdo do consumidor, pedidos
com base em eventos, controlos de seguranca e cronogramas OAIS, politicas e
procedimentos;

Administracdo: A entidade OAIS que contém os servicos e funcdes para o controlo do
funcionamento do dia-a-dia das outras entidades funcionais do OAIS;

Planeamento de Preservagdo: A entidade OAIS que contém os servigos e fungdes para a
monitorizacdo da ambiente OAIS e para fornecer recomendagdes para garantir que as
informacgGes armazenadas permanecem acessiveis a Comunidade Designada, a longo prazo,
mesmo que o ambiente computacional original se torne obsoleto;

Acesso: A entidade OAIS que contém os servigos e fungdes para aceder a informagao
arquivistica custodiada e servicos relacionados.

%9 o Modelo

de Referéncia OAIS™® e outras teorias gerais da gestdo™', Katia Thomaz desenvolve um

Modelo de Contextualizagdo de Objectos digitais.

Este modelo de Contexto inclui 12 varidveis de organizacgao.

Objecto Digital de Arquivo: objecto digital criado no ambito de uma actividade, como fim e
gue faz prova do mesmo, e mantido para o acesso futuro;

. Suporte de armazenamento: diferentes tipos de materiais fisicos em que sdo gravados e

armazenados os objectos digitais de arquivo, como disquetes, disco rigidos, fitas
magnéticas e discos opticos;

Software de Apresentagdo: software que é necessario para apresentar toda ou parte de um
objecto digital de arquivo, de um modo que as pessoas possam compreender;

Equipamento de Processamento: hardware que é necessario para processar os suportes de
armazenamento e executar o software de apresentagao;

Actividade de Manutengdo: ac¢ao da organizagdo que visa a manter correctamente - em
ordem, em execu¢ao, actualizado, etc. - o objecto de arquivo digital, o suporte de
armazenamento, software de apresentacdo, o hardware de processamento e instalacao;

148
149
150
151

EUA. CCSDS - Reference model for an Open Archival Information System (OAIS).
CHIAVENATO, Idalberto — Teoria geral da administracao.
EUA. CCSDS - Reference model for an Open Archival Information System (OAIS).

Cft BLAU, Peter; SCOTT, W Richard - Formal organizations: a comparative approach; BOWDITCH,

James; & BUONO, Anthony; STEWART, Marcus - A primer on organizational behavior; CHAMPION, Dean
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6. Actividade de Negdcio: uma accdo da organizacdo que visa o exercicio do negdcio da
organizagao;

7. Funciondrio: a pessoa, por vezes, um técnico ou um empregado menos qualificado, que
realiza a actividade de manutencao;

8. Produtor: uma pessoa ou um sistema cliente que produz o objecto digital de arquivo a ser
armazenado;

9. Consumidor: a pessoa ou sistema cliente interessado no objecto digital de arquivo;

10.Terceiros: a pessoa ou organizacdo que faz os produtos, presta servicos, ou certifica

(afirmar por declaragdo formal que é auténtico, preciso, genuino) um objecto digital,
tecnologia e instalagdes;

11.InstalagGes: um espaco fisico onde estd o hardware de processamento ou suportes de
armazenamento;

12.Gestdo: uma estrutura de organizacdo necessdria para executar as actividades de
manutencdo e de negdcios;

13.Ambiente: todas as condig¢des, circunstancias e influéncias envolventes, e que afectam o
desenvolvimento da organizacgao.

Ambiente Envolvente
Actividade
de Negdcio

Objecto
Digital

Consumidor

Figura 1 - Modelo de Contextualizagdo de Objectos digitais (Thomaz, 2012)
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As relagdes entre as varidveis da organizacdo mostram como o centro depende da periferia. Na
verdade, o objecto de arquivo digital depende do suporte de armazenamento, onde é
registado, do software de apresentagdo que o interpreta, no hardware de processamento que
o |é e processa, da interaccdo entre a actividade de Manutencdo, Actividade de Negdcios,
funcionario, Produtor, Consumidor, terceiros e as Instalagdes que o gerem, da gestdo para
estabelecer politicas de preservacao e, finalmente, do ambiente no qual ele é mantido.

O Modelo de Informacdo comeca com a Gestdo a gerir as diversas varidveis de organizagdo
interna. O Produtor realiza uma ou mais Actividades de Negdcio que geram zero ou mais
Grupos de Documentos de Arquivo, e alguns deles sdo definidos como Grupos de Preservagao
a Longo Prazo. Um Grupo de Preservacdo a Longo Prazo contém um ou mais Documentos de
Arquivo, e alguns desses sdo Documentos de Arquivo Electrénicos. Um Documento de Arquivo
Electrénico é composto de um ou mais Objectos Digitais que sao registados em vdrios Suportes
de Armazenamento e sdo apresentados por Software de Apresentacdo especifico, ambos
processados por Hardware de Processamento compativel. Este complexo tecnoldgico -
Suportes de Armazenamento, Software de Apresentacao e Hardware de Processamento - é
mantido por uma ou mais Actividades de Manutencao realizadas por um ou mais Funcionarios.
Ele também suporta uma ou mais Actividades de Negdcios que suportam um ou mais
Consumidores. E possivel verificar a influéncia do Ambiente sobre todas as varidveis de
organizacdo interna em termos de mudanca / evolugdo, incluindo a prdpria Administragdo.

Existem alguns aspectos a destacar no Modelo de Informacao:

e a transicdo de Grupos de Documentos de Arquivo para Grupos de Preservagao a Longo
Prazo, que envolveria uma tomada de decisao complexa;

e a multiplicidade do Documento de Arquivo e a delimitacdo dos Objectos Digitais que
compdem o Documento de Arquivo;

e as actividades de manutencdo, quando ndao reunem informacdo suficiente sobre os
componentes tecnolégicos, podem levar ao colapso do modelo; e

a dificuldade em avaliar a influéncia do Ambiente sobre as varias varidveis organizacionais.

Além disso, a associacdo do Modelo de Informagcdo com os factores de preservacdo digital
fornece uma ampla compreensdo do que é necessdrio para garantir a preservacdo cuidadosa
de Documentos de Arquivo Electrénicos a longo prazo, tendo em conta as trés categorias
funcionais de metainformag3o identificados pelo Working Group on Preservation Metadata: **>

1. Descritiva: facilitar a descoberta da origem e a identificacdo;
2. Administrativa: apoio a gestdo de origem dentro de uma colecc¢ao;

3. Estrutural: unir os componentes de objectos de informagdo complexos.

132 DALE, Robin [et al.] - Preservation metadata for digital objects: a review of the state of the art: a

white paper.
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O Modelo de Informacgao da Preservacdo Digital e os factores associados oferecem uma visao
holistica do ambiente digital e fornecem ao profissional e / ou pesquisador da Informacdo uma
analise mais precisa dos seus componentes. Qualquer instancia especifica de um arquivo
digital encontra-se espelhada no modelo de informacdo, permitindo que cada aspecto
mencionado seja objecto de implementacdo e estudo detalhado, de modo que o pesquisador
ou profissional ndo omita qualquer componente ou perca o sentido do todo.

Este Modelo de Informagdao reconhece a natureza altamente distributiva dos documentos
digitais na organizacdo e a necessidade de implementacdo de politicas e procedimentos
eficazes para apoiar a sua preservagao no local. Entre as classes envolvidas na preservagao
digital de longo prazo, além do convencional tridngulo hardware-software-dados, também
considera o funcionario, o fornecedor, o fabricante, o certificador, o Suporte de
armazenamento, a sala de informatica, a sala de armazenamento, a Administragdo [gestdo] e
do Meio Ambiente. H4 também uma grande quantidade de factores de preservacdo digital no
interior das categorias, que terdo de ser tidos em conta, ndo importa qual a posicdo da
categoria no Modelo de Informacao.

No geral, o Modelo de Informagdo da Preservacgdo Digital e os factores associados oferecem
uma orientag¢ao para:

e obtencdo de um amplo entendimento das varidveis organizacionais envolvidas na
preservacdo e acesso aos documentos digitais a longo prazo;

e descrever e comparar estratégias de preservacao digital actuais e futuras;

e proporcionar uma base que pode ser expandida por outros esforgcos para lidar com a
preservacao a longo prazo dos documentos de arquivo que ndo estao em formato digital
(por exemplo, papel, microfilme, etc.); e

e orientar a identificacdo e produgao de novas normas.

Os principais resultados da investigacdo - Modelo de Informacdo da Preservagdo Digital,
factores associados e comparagdes com outros aspectos-chave da literatura preservagao
digital - representam abordagens inovadoras e originais, e podem constituir ferramentas Uteis
para a gestdao de preservacgao digital, uma vez que permitem a avaliagao dos riscos associados
a necessaria tomada de decisdo. Por exemplo, quando um programa de preservacao digital é
planeado, os factores negligenciados revelariam automaticamente os riscos correspondentes,
ou seja, os factores, questbes desafiadoras, as exigéncias de preservacdo e / ou fungbes de
arquivamento que eram debilmente ou ndo considerada. A incerteza reina na auséncia de
informac;z?\o.153 Em contraste, a informagdo transforma a incerteza em risco, ou seja, na
probabilidade de ocorréncia de um certo efeito negativo. O risco pode ser melhor previsto e
gerido quando ha informagdes suficientes e precisas. Estas ferramentas, uma vez que
representam o actual estado-da-arte, devem ser constantemente revistas e actualizadas, para
gue possam ser adaptadas a novas solugdes desenvolvidas pela evolugao das tecnologias e dos
processos.

153 GIDDENS, Anthony - As consequéncias da modernidade.
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Finalmente, a investigacdo progrediu da teoria a prdtica, uma vez que este caminho fornece
instrumentos de eficdcia concreta. Este facto é relevante, dada a urgéncia de investigacao,
discussoes e praticas relacionadas aos temas do patriménio e da memdria.
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3 - Repositorios Digitais

Quando em Junho de 2007, a UNESCO avanca com o documento Towards an Open Source
Repository and Preservation System - Recommendations on the Implementation of an Open
Source Digital Archival and Preservation System and on Related Software Development, no
ambito do programa Memory of the World. Neste documento declara o seguinte:

“for simple digital objects, the solution to digital preservation is relatively well
understood, and that what is needed are affordable tools, technology and training
in using those systems. {...)

there is no ultimate, permanent storage media, nor will there be in the foreseeable
future. It is instead necessary to design systems to manage the inevitable change
from system to system. The aim and emphasis in digital preservation is to build
sustainable systems rather than permanent carriers. (...)

It is only in finding a solution to this problem that a sustainable approach will be
found to meet the needs of many communities.” *>*

Assim, o relatério considera que um sistema de preservacdo operacional deve ter em conta
todas as questGes relativas aos repositérios digitais, e que se os repositdrios de preservagao
forem bem planeados, tais sistemas utilizardo solu¢Ges de preservacgdo digital ja desenvolvidos
sem incorrer nos custos da sua criacdo. A forma como as comunidades, fornecedor e
distribuidores open source atingem esses objectivos serve de modelo de como um repositério
digital sustentdvel deve funcionar, de forma constante, e ser actualizado e desenvolvido de
acordo com as necessidades. De igual modo, muitas instituicdes culturais, arquivos e
organismos de ensino superior tém participado nas comunidades de software open source
para influenciar a seu favor, e a favor de todo o sector, a direc¢do do desenvolvimento desse
software.

Owen (2007) refere que a solugdo para o problema da preservagdo do patrimdnio digital seria
o estabelecimento de um novo tipo de instituicdo patrimoniais para materiais digitais,
juntamente com o reconhecimento de que as instituicdes patrimoniais ja existentes devem
continuar a tarefa de preservar o patrimdnio pré-digital, especialmente aquele ligado a alta
cultura e a cultura oficial. Este novo tipo de instituicdes, que poderiam ser nomeadas de
Repositérios de Patrimonio Digital, seriam instituicdes de memaria para a sociedade digital,
englobando objectos digitais de todos os ambitos (incluindo os seus processos de criacdo e
utilizacdo subjacentes) através dos quais a sociedade se expressa (o tecido digital da
sociedade). Sdo novas instituices ao lado de arquivos, bibliotecas e museus, que se baseiam
mais em processos de utilizacdo e sociais do que na producdo nacional, que se baseiam em
critérios de seleccdao debatidos publicamente, que se baseiam em investimentos financeiros
publicos de recolha, armazenamento e manutengdo, e que cooperam com o sector privado em
termos de servicos de indexac3o e acesso.™”

14 BRADLEY, Kevin; LEl-Junran; BLACKALL, Chris - Towards an open source repository and preservation

system, p. 3.
> OWEN, John Mackenzie — Preserving the digital heritage: roles and responsibilities for heritage
repositories. p. 49.
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Nesse mesmo ano, Bradley corrobora essas afirmacées, defendendo que o actual paradigma
de preservacdo digital conceptualiza os objectos digitais como partes de uma relacdo
complexa, que modifica continuadamente o seu conteddo e a sua forma, necessitando
constantemente de interagir de novas maneiras com sistemas complexos. Para o autor, a
preservacdo é cada vez mais considerada como acesso sustentado por parte dos repositorios e
arquivos digitais, sendo que a ferramenta critica neste processo, e que é fulcral em qualquer
debate actual acerca da preservacao digital, é o repositdrio digital, que idealmente guarda os
materiais, fornece acesso, controla as altera¢des, e mantém a autenticidade do item durante o
periodo de tempo considerado necessario para cada caso particular.”®

Refere ainda que num ambiente digital sustentdvel, ocorre o mesmo debate inclusivo, e aqui o
termo é utilizado para significar a construcdao de uma infrastrutura economicamente vidvel,
tanto socialmente como tecnicamente, para manter dados valiosos sem perdas ou degradagao
significativas. Tal inclui toda a composicdo sociotécnica do repositdrio, o valor a curto e longo
prazo do material, os custos de empreender uma ac¢do, e o reconhecimento de que ndo sao as
tecnologias que mantém os objectos digitais, mas sim as instituicdes, utilizando a tecnologia
existente. Para ele ndo é possivel preservar informagdo digital sem uma infrastrutura
organizacional, econdmica, social, estrutural e técnica sustentdvel, nem é sensato preservar
informag&o sem valor sustentado.™’

Assim, de acordo com a perspectiva de Carla Ferreira (2011), verifica-se no inicio do séc. XXI
uma alterac¢ao do paradigma na preservacao digital em que esta:

“deixa de estar centrada em ac¢bes imediatas, como a preserva¢do dos suportes,
para se concentrar em acgbes a longo prazo e em infra-estruturas técnicas e
sociais que assegurem a perenidade dos documentos digitais. Por esta altura,
assume principal destaque a investiga¢do na drea dos repositorios digitais e dos
metadados de preservagdo.”®

Os repositérios digitais passam a ser o foco da preservacao digital na medida em que estes sdao
vistos como a garantia do armazenamento e autenticidade dos conteudos digitais. Os
repositérios digitais vao integrar as problematicas e solu¢des técnicas referentes a preservacao
e autenticidade da informacdo digital, que so6 faz sentido guardar tendo em vista o seu acesso
aos publicos. A utilizacdo do plural tem implicito que se tratam de publicos com perfis,
interesses e necessidades informacionais diferenciadas. A interoperabilidade tem aqui um
lugar importante, na medida em que esses publicos integram-se ndo soé individuos, mas
também instituicdes que, por intermédio dos seus sistemas aplicacionais, pretendem aceder e
captar a informacao que necessitam e que se encontra nesses repositoérios.

Conceito e Definicao
Pretendemos entdo perceber a que se refere o conceito de repositério digital e que
interpretagdes existem deste termo.

1> BRADLEY, Kevin— Defining digital sustainability, p. 155-156.

BRADLEY, Kevin— Defining digital sustainability, p. 157.
FERREIRA, Carla - Preservagao da informacao digital : uma perspectiva orientada para as bibliotecas
p. 13.
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Conseguimos identificar o conceito de Repositdrio Digital no Relatério publicado em 1996 pela
Task Force on Archiving of Digital Information da Commission on Preservation & Access
(CPA)/RLG. Esta Task Force:

“envisions the development of a national system of digital archives, which it
defines as repositories of digital information that are collectively responsible for
the long-term accessibility of the nation’s social, economic, cultural and

intellectual heritage instantiated in digital form.”*°

O conceito de repositério de informacgdo digital surge aqui no ambito dos arquivos digitais.

Em Margco de 2000 o RLG e o Online Computer Library Center (OCLC) iniciaram uma
colaboracdo para estabelecer quais as caracteristicas de um repositorio digital para
organismos de investigacdo, baseando-se no Modelo de Referéncia OAIS, que se abordara no
capitulo 4. Foi criado um grupo de trabalho para identificar as caracteristicas e as
responsabilidades dos repositdrios digitais confidveis para coleccdes heterogéneas de grande
escala, detidas por organizagGes culturais. Tal deu origem, em 2002, ao documento Trusted
Digital Repositories: Attributes and Responsibilities. Para eles:

“Repository: An organization that intends to maintain information for access and
7160

use
Em Portugal, em 2003, Saramago refere que para as instituicdes que pretendem criar
repositérios digitais a longo prazo poderem dar resposta ao problema dos custos da
preservacdo devem existir discussdes e consensos ao mais alto nivel. A autora considera
repositérios digitais os arquivos e bibliotecas digitais que decidiram manter e preservar os seus
recursos ou que tém a capacidade de armazenar os recursos de outrem, fornecendo ou nao
acesso a utilizadores externos.’®

Wheatley (2004) considera necessario identificar as finalidades da preservagdo digital no
repositério digital para compreender o processo necessario para garantir a preservacao a
longo prazo dos objectos colocados no repositério, convém antes de mais perceber o que se
entende efectivamente por preservacdo, sendo que as finalidades funcionais se podem
resumir a dados que podem ser mantidos no repositério sem degradacdo, perda ou alteragGes
maliciosas; dados que podem ser localizados, extraidos do arquivo e entregues a um utilizador;
dados que podem ser interpretados e compreendidos pelo utilizador; e que essas finalidades
devem atingidas a longo prazo.'®

O autor aborda ainda a questdo da estrutura do repositdrio, no sentido de garantir que o
conteudo do repositdrio sobreviva a evolugao tecnoldgica, ou mesmo ao proprio repositorio
ou instituicdo que o custodia. Para ele, o método ou estratégia passa pelo planeamento por
camadas e a escolha de tecnologias estaveis na construcao do repositério. Assim, tal como a

159 WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on

archiving of digital information, p. IIl.

1%0 BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p. 59.

SARAMAGO, Maria de Lurdes — Preservacdo digital de longo prazo: estado da arte e boas praticas em
repositdrios digitais, p. 5.

162 WHEATLEY, Paul - Institutional repositories in the context of digital preservation.
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Informacao de Representacdo precisa de ser monitorizada e actualizada tendo em conta o
impacto que a obsolescéncia tecnoldgica tem nela, os repositérios necessitam eles préprios de
se modificar e desenvolver ao longo do tempo. Tal modificagdo pode ser necessaria para
garantir o funcionamento continuado do arquivo face as tecnologias que utiliza se tornarem
obsoletas, mas também pode derivada da solicitagdo de novos ou diferentes servigos no
ambito da utilizagcdo. A necessidade da sobrevivéncia do repositdrio a longo prazo tem que
acarretar a ideia de que partes significativas do repositdrio terdo que sofrer modificacdes.

‘ Camada Aplicacional ‘

‘ Camada da Base de Dados ‘

‘ Camada de Armazenamento ‘
Figura 2 - Abstrac¢do de Repositdrio

A figura, apresentada pelo autor, apresenta uma abstrac¢do das camadas do repositério. Ao
planear cuidadosamente as interfaces entre estas camadas, as tecnologias usadas nas proprias
camadas (principalmente nas camadas superior e inferior) podem ser modificadas sem grande
impacto para o repositério no seu todo. A medida que os paradigmas técnicos, funcionais e de
utilizador da computag¢do moderna se vdao modificando (e vdo entrando e saindo do estado de
graca), temos que que estar cientes de que as aplicacGes delas dependem também mudarao.
Assim, as interfaces externas de visualizagdo actuais ndo sobreviverdao mais de cinco anos na
sua presente forma, e muito menos cem anos. Escolher um planeamento de alto nivel correcto
pode simplificar esta modificacdo inevitavel e talvez prevenir qualquer perda de dados no
processo. Ao observar as varias implementacdes de repositdrios institucionais na web verifica-
se a existéncia de varios com avisos relativos ao adicionar conteddo em sistemas que podem
encerrar sem qualquer esperanca de migracdo dos dados para um sistema que o substitua. Os
perigos da n3o abordagem desta questdo sdo por demais evidentes.'®?

No ambito do Digital Repositories Programme do Joint Information Systems Committee (JISC),
é publicado o Digital Repositories Review em 2005, que define, de forma que considera pouco
satisfatdria, que uma gama cada vez maior de dareas de actividade dentro do ambiente da
informacdo refere-se aos depdsitos de colecgcdes de conteldos como "repositérios"”, numa
perspectiva em que os repositdrios sdo assim considerados colecgdes de objectos digitais.*®*

Esta entidade considera que para encorajar a comunicagao entre estas dreas de actividade e
promover a interoperabilidade, é necessdrio definir as caracteristicas dos repositérios e
procurar uma abordagem comum e coerente, na medida que a utilizacdo generalizada de um
termo leva a um aumento da diversidade de significados.’®

Neste ambito o JISC financiou, entre 2006 e 2013, o Repositories Support Project (RSP), uma
iniciativa que visava contribuir para o desenvolvimento da capacidade, conhecimentos e

183 WHEATLEY, Paul - Institutional repositories in the context of digital preservation.

HEERY, Rachel; ANDERSON, Sheila - Digital repositories review, p. 1.
HEERY, Rachel; ANDERSON, Sheila - Digital repositories review, p. 1.
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competéncias no ambito dos repositérios de instituicdes de ensino superior do Reino Unido.
Nesse sentido define que:

“A digital repository is a mechanism for managing and storing digital content. (...)

Digital repositories may include a wide range of content for a variety of purposes
and users. What goes into a repository is currently less an issue of technological or
software ability, and more a policy decision made by each institution or
administrator.”*®®

Em 2006 o Working Group on Trusted Repositories Certification do NESTOR - Network of
Expertise in long-term STORage, com participacdes de vdrias bibliotecas e arquivos alemaes e
austriacos produziram a primeira versdo do seu Catalogue of Criteria for Trusted Digital
Repositories, afirmando que um repositério digital se define como uma organizagdo
(consistindo em sistemas de pessoas e técnicas) que assume a responsabilidade da
preservacao e acessibilidade a longo prazo dos objectos digitais, assegurando a sua usabilidade
por parte de um grupo-alvo especifico, ou "Comunidade Designada". O conceito de "longo
prazo" neste conceito significa para além das modificacGes tecnoldgicas (de hardware e
software) e também modificagGes a sua Comunidade Designada. Mais uma vez, esta defini¢cdo

de repositério digital baseia-se na apresentada no Modelo de Referéncia OAIS.”®

A segunda versao, de 2008, acrescenta que:

“The digital repository can be an element within a larger institution which also
archives conventional objects. The connections between analogue and digital

objects should be maintained and represented accordingly in the search.”®

Miguel Ferreira no seu livro, Preservacgao Digital, de 2006, refere que:

“Repositdrio digital. Sistema de informagdo responsdvel por gerir e armazenar
material digital.”**°

O International Federation of Library Associations and Institutions (IFLA), publica, em 2008,
Networking for Digital Preservation: Current Practice in 15 National Libraries, onde define:

“Digital repository or electronic repository is the system (or combination of
systems) that provides long-term storage and preservation of and permanent

access to digital objects.””’

Arellano refere em 2008 que:

“Um repositdrio digital é um servico de armazenamento de objetos digitais que
tem a capacidade de manter e gerenciar materiais por longos periodos de tempo e

168 jISC — What is a Repository?. In Repositories Support Project (RSP).

DOBRATZ, Susanne [et al.] — NESTOR catalogue of criteria for trusted digital repositories, p. 2.
BERGMEYER, Winfried - NESTOR criteria catalogue of criteria for trusted digital repositories, p. 4.
FERREIRA, Miguel - Introducdo a preservacgao digital, p. 71.

VERHEUL, Ingeborg - Networking for digital preservation, p. 21.
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prover o seu acesso apropriado. (...) O propdsito dos repositdrios estaria dirigido a

dois aspectos: o acesso e o armazenamento.“*"*

Para este autor:

“Os repositorios digitais compreendem um conjunto de ferramentas necessdrias
»172

para os produtores, disseminadores e usudrios de documentos digitais.
Torna-se claro que os repositérios digitais, na sua esséncia, sdo sistemas de informagdo que
tém o intuito de gerir e armazenar coleccbes de objectos digitais. Esses sistemas de
informagdo sdo da responsabilidade de um organismo ou instituicdo, que vai definir a
finalidade, os objectivos, os tipos e caracteristicas dos objectos que armazena, tendo em conta
as necessidades e expectativas da comunidade de interesse, potenciais clientes do repositério
digital.

Tal é demonstrado pela afirmacgdo do Digital Curation Centre (DCC) e o Digital Preservation
Europe (DPE), que em 2007 criam a ferramenta Digital Repository Audit Method Based on Risk
Assessment (DRAMBORA), de que os repositdrios formam um cruzamento de interesses de
diferentes comunidades de pratica: bibliotecas digitais, investigacdo, ensino, e-ciéncia,
publicacdes, exploracdo de dados comerciais, gestdo de documentos de arquivo, preservacao.
A motivacdo destas comunidades para criar repositérios pode diferir e os servicos chave que
os repositérios podem fornecer abrangem varias areas funcionais, como o acesso avango a
recursos, novas formas de publicacdo e revisdo de pares, gestdo de informacdao empresarial
(sistemas de gestdo de conteddos e de documentos de arquivo); partilha de dados
(reutilizacdo de dados de investigacdo, objectos de ensino-aprendizagem, etc.); preservagao de

recursos digitais a longo prazo.'”?

Ambitos de Utilizacio

Teremos entdo que verificar o que a literatura cientifica e técnica nos diz acerca dos ambitos
de utilizacdo dos repositdrios digitais, sem no entanto deixar de falar da profusdo
terminoldgica e conceptual, ja verificada pelo JISC, e dos tipos de repositorios que vao
surgindo, de acordo com o Digital Repositories Programme.

Repositérios e (/ou) Arquivos Digitais

Precisamos entdo de voltar ao Relatério da Task Force on Archiving of Digital Information, de
1996, que considera que os repositérios de informacao digital a que se refere estariam ligados
no ambito de um sistema de arquivo nacional através de dois mecanismos de certificacdo, em
que o primeiro diz respeito aos repositérios que afirmam cumprir fungdes de arquivo devem
fazer prova de que sdo quem dizem ser, cumprindo ou excedendo os requisitos e normas de
um programa independente de certificacdo de arquivos, e o segundo refere-se aos arquivos
digitais certificados que devem ter disponivel um mecanismo a prova de falhas criticas,
mecanismo esse que deve ser suportado pela vontade, recursos econdmicos e direitos legais

' MARDERO ARELLANO, Miguel - Critérios para a preservagio digital da informaco cientifica, p. 124.

MARDERO ARELLANO, Miguel - Critérios para a preservacdo digital da informac3o cientifica, p. 125.
MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment — DRAMBORA,
p. 15-16.
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da organizagao, e que permite um repositério de arquivo certificado executar uma fungao de
salvaguarda agressiva para salvar informacao digital com importancia cultural.

Adicionalmente, o mesmo relatdrio da Task Force faz a distingdo entre Arquivos Digitais e
Bibliotecas Digitais define arquivo digital estritamente em termos funcionais como repositérios
de informacdo digital que sdo colectivamente responsdveis pela garantia através da utilizacao
de vdrias estratégias de migracao, a integridade e acessibilidade a longo prazo do patriménio
social, econdmico, cultural e intelectual existente em forma digital. Os arquivos digitais
distinguem-se das bibliotecas digitais, por estas serem repositérios que recolhem e fornecem
acesso a informacao digital, mas sem a obrigacdo de assegurarem o armazenamento e acesso
a longo prazo dessa informacao, podendo assim, em termos funcionais, ser consideradas ou
ndo arquivos digitais. O documento assinala que muito do trabalho acerca das bibliotecas
digitais ndo aborda as questdes arquivisticas de garantia de armazenamento e acesso a longo
prazo. Paralelamente, os arquivos digitais abarcam as fung¢des das bibliotecas digitais no que
se refere a seleccdo, obtencdo, armazenamento, e fornecimento de acesso a informacao
digital. Muitos dos requisitos por eles definidos para arquivos digitais justapdem-se aos das
bibliotecas digitais.””

Face a esta distincdo entre estes dois tipos de repositdrios, considero importante introduzir
algumas definicdes fornecidas pelo Modelo de Referéncia OAIS'"
capitulo 4. Este documento de 2002, considera:

, 0 qual serd aprofundado no

“Open Archival Information System (OAIS) - an archive, consisting of an
organization of people and systems, that has accepted the responsibility to
preserve information and make it available for a Designated Community.

(...) The information being maintained has been deemed to need Long Term
Preservation, even if the OAIS itself is not permanent. Long Term is long enough to
be concerned with the impacts of changing technologies, including support for
new media and data formats, or with a changing user community. Long Term may

extend indefinitely.””®

Estas definicdes sdao importantes porque, desde a sua emergéncia, tornaram-se
incontornaveis, na medida em que a maioria dos documentos futuros passa a menciona-las,

mesmo que por comparacdo. E o caso do documento, ja abordado, do RLG/OCLC, de 2002, o
Trusted Digital Repositories: Attributes and Responsibilities:

“OAIS Reference Model uses “digital archive” to mean the organization
responsible for digital preservation; this paper uses “archive” in place of
“repository” only when “archive” is taken directly from the OAIS Model.” "’

174 WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on

archiving of digital information, p. 8.

7> EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): blue book. p. 1-1.
WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on
archiving of digital information, p. III.

77 BEAGRIE, Neil, [et al.] - Trusted digital repositories: attributes and responsibilities, p. 3.
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Em 2003 é criada a Task Force on Digital da RLG-NARA (National Archive and Records
Administration), que publica o Trustworthy Repositories Audit & Certification: Criteria and
Checklist (TRAC) em 2007, e refere que os termos repositério digital e arquivo digital sdo
muitas vezes utilizados de forma indistinta, sendo que o OAIS utiliza arquivo quando se refere
a um organizacdo que pretende preservar informagdo para acesso e utilizagdo de uma
Comunidade Designada, e que o documento Trusted Digital Repositories: Attributes and
Responsibilities prefere o termo repositério digital. No entanto o TRAC defende que estes dois
termos nao se devem confundir seja com as bibliotecas digitais, que coligem e fornecem
informacao digital, mas que podem nao se responsabilizar pela preservagao a longo prazo, seja
pelos arquivos de dados, que se comprometem com a preservacao a longo prazo, mas que
limitam as suas colecgdes a conjuntos de dados estatisticos.’”® Esta sera a mesma definigdo

que a Cornell University Library utiliza no seu tutorial em linha, desde a sua criagdo em 2003.'”°

Assinalam assim a existéncia de uma equivaléncia entre Repositério Digital, usado pelo
RLG/OCLC, e Arquivo Digital, tal como indicado no Modelo de Referéncia OAIS, e que
diferenciam de Bibliotecas Digitais e Arquivos de Dados, definindo este conceitos.

Neste ano, a Association of Research Libraries (ARL) marca o surgimento de repositérios
institucionais como:

“a new strategy that allows universities to apply serious, systematic leverage to
accelerate changes taking place in scholarship and scholarly communication, both
moving beyond their historic relatively passive role of supporting established
publishers in modernizing scholarly publishing through the licensing of digital
content, and also scaling up beyond ad-hoc alliances, partnerships, and support
arrangements with a few select Faculty pioneers exploring more transformative

new uses of the digital medium.” **°

Por seu lado a UNESCO, ainda em 2003, tentando escapar as ambiguidades no entendimento
da definicdo dos conceitos de arquivo e repositorio para os gestores de documentos de
arquivo e para os especialistas das Tecnologias [Digitais] da Informacdo, invoca o termo
Programa de Preservacgdo, para substituir os termos arquivo digital e repositério digitais, no
sentido de conjunto articulado de operagdes com o objectivo de preservar materiais digitais, e
que inclui todas as responsabilidades da preservacao, desde a politica, a estratégia, até a
execugdo.™®

A equivaléncia entre Repositdrio Digital e Arquivo Digital é reforgada por Lavoie, que em 2004,
afirmava que a defini¢cdo de sistema de informacdo de arquivo no Modelo de Referéncia OAIS
enfatiza as func¢des principais dos repositérios, a de preservar informacao, ou seja, garantir a
sua continuidade (persisténcia) a longo prazo, e a de fornecer acesso a informagdo arquivada

178 AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 75.

CORNELL UNIVERSITY LIBRARY; ICPSR; MIT LIBRARIES - Digital preservation management:
implementing short-term strategies for long-term problems.

189 | YNCH, Clifford - Institutional repositories: essential infrastructure for scholarship in the digital age, p.
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de uma forma consistente com as necessidades dos utilizadores principais do OAIS, ou da
Comunidade Designada.’®

O mesmo autor (2005), especifica mais tarde que:

“The OAIS information model is a conceptualization of the information objects taken
7183

into, stored, and disseminated by a digital preservation repository.
No Digital Repositories Review de 2005, o JISC, elabora sobre um conjunto de questdes que
reflectem a diversidade de significados que, até a data, tinham sido utilizados para o termo
Repositérios Digitais, dos tipos de repositérios digitais existentes, e que caracteristicas o
distinguiriam dos outros tipos de colec¢Ges de objectos digitais: sera o repositorio gerido como
um repositorio institucional? Ou repositério tematico? Qual o contetido do repositério? E um
repositério de e-prints? Um repositério de dados? Um repositério de objectos de ensino-
aprendizagem? Sera o objectivo do repositdrio a preservagio, acesso ou gestdo de dados? *#*

Assim defendem que o que caracteriza um repositério é o facto de o conteudo ser depositado,
seja pelo produtor, o proprietario ou por terceiros, da sua arquitectura gerir tanto o contetdo
como a metainformacdo, de ser capaz de oferecer um conjunto minimo de servigos basicos,
tais como a ingestdo, disseminacdo, pesquisa e controlo de acesso, e, finalmente, ser
sustentdvel e confidvel, com um bom suporte e administragao.

Em 2005 Barbedo, abordando a questdo dos Arquivos Digitais, considera que a Norma OAIS,
embora chamada de Open Archival Information System, o seu espectro de aplicagdo ndo se
limita ao material de arquivo, até porque, ao ser a base das experiéncias executadas por
organizacGes ligadas a biblioteconomia no ambito da preservacdo digital, o termo arquivo é
deturpado. O autor considera, no entanto, que esta norma tem uma importancia fulcral em
termos terminoldgico-conceptuais, de principios e métodos utilizados no desenvolvimento de
repositdrios de informacao digital e 3 sua preservacdo e acessibilidade.’®

Defende que, no sentido de definir o termo de Arquivo Digital é necessario complementar a
definicdo fornecida pelo Modelo de Referéncia OAIS:

“O Arquivo Digital é pois uma estrutura que compreende tecnologia, recursos
humanos e um conjunto de politicas para incorporar, gerir e acessibilizar numa
perspectiva continuada objectos digitais de natureza arquivistica.”**

Paralelamente, Azevedo Pinto, e no ambito de uma investigacdo que decorria em 2005 e que
incidia sobre programas e projectos de gestao e preservacgao digital, evoca a seguinte duvida:

“Bibliotecas digitais, arquivos digitais, repositorios. Serd nitida a fronteira? Onde

comega um e acaba o outro?”*®’

182 LAVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 3.
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Face a este panorama conceptual e terminoldgico, a autora constata:

“a ocorréncia do termo arquivo/repositério digital como elemento agregador de e-
prints, e-journals, e-mails, pdginas web, ou simples registos de actos
administrativos em bases de dados (...)"%

Esta investigacao consistiu no levantamento efectuado por Azevedo Pinto, a nivel mundial, de
iniciativas, planos, programas e projectos desenvolvidos no periodo compreendido entre 1995
e 2007. Um dos ambitos do levantamento era a identificacdo da percepcdo que os diversos
promotores dessas accdes tinham acerca do tipo de repositério que tinham em vista
desenvolver, ou gerir, sendo que os valores identificados pela autora, por ordem decrescente,
foram: repositdrio digital; varios; arquivo digital; biblioteca digital; repositdrio institucional;
repositorio cultural; arquivo; sitio web especializado; biblioteca; sitio web/plataforma de
acesso; sitio web de referéncia; repositério de preservacdo; museu/sitios arqueoldgicos;
repositério de e-learning.’®

Neste dmbito a autora refere em 2009 que se verifica o dominio do termo repositério digital,
qgue se sobrepde aos termos de primeira vaga (arquivo e biblioteca digitais), e que, na sua
opinido, engloba repositérios institucionais, de e-learning e culturais. Para a autora, e tendo
em conta as necessidades de preservagao, estes repositorios ultrapassam separagdes que, ela
considera ndo terem fundamentacdo tedrica, mesmo quando exista e esteja subjacente as
ac¢Oes mapeadas. Autora defende ainda que a posicdo emergente dos repositdrios ligados ao
e-learning e a preservagdo se deve a evolucdo das preocupacdes das comunidades de
interesse nelas envolvidas.” A autora sustenta ainda que o segundo lugar do tipo "varios"
confirma a existéncia de parcerias e de consdrcios de entidades com o fim de resolverem
problemas comuns, mas sem conseguir encontrar necessidades de especificacdo ou evolucao

no que se prende com o tipo de sistema de informag3o que gerem e a sua (re)estruturacdo.’”

Com base nisso refere a existéncia de uma diversidade e dificuldade de especificacdo de
conceitos e dos termos que melhor os definem.?

Nesse sentido defende que a dificuldade em definir e distinguir entre biblioteca digital, arquivo
digital, repositério institucional e a generalizacdo do uso do termo repositério ligada ao
surgimento de parcerias e consércios com o fim de diminuir as diferencas institucionais,
remetem para a "importdncia da inclusdo da preserva¢do na fundamentagdo epistemoldgico-
tedrica que sustenta a drea cientifica da Ciéncia da Informagéo".'”

Embora a opinido aqui veiculada ndo coincida com esta autora, e ndo sendo as questdes
epistemoldgicas o cerne deste trabalho, considero que a investigacao referenciada constitui
um estudo incontornavel do estado da arte desse periodo.
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Ndo é convincente o argumento de Manuela Pinto, particularmente quando especialistas das
Tl e com experiéncia tedrico-pratica no ambito de repositdrios digitais define, a nosso ver,
clara e pertinente, repositérios digitais, tendo por consideragdo, os seus fins para os quais sao

utilizados.™*

Outro exemplo que reforca claramente a nossa opinido surgem pela mao de José
Carlos Ramalho, que ja em 2007, perante a profusdo de termos (Bibliotecas Digitais, Arquivos
Digitais, Repositérios Digitais, Biblioteca Electrdnica, Biblioteca Virtual), define e distingue as
Bibliotecas Digitais dos Arquivos Digitais, considerando que estes ultimos se diferenciam por
conterem essencialmente fontes primarias de informacgao (cartas, processos judiciais, registos
paroquiais, etc.) produzidos directamente por um individuo ou organiza¢do) em lugar das
fontes secundarias normalmente encontradas numa biblioteca (livros, etc.), terem os seus
conteudos organizados em grupos, isto é, os itens sdao agrupados por proveniéncia (individuo
ou instituicdo criador) e ordem original (ordem mantida pelo criador) e ndo catalogados
individualmente como nas bibliotecas e terem conteddos Unicos, na medida em que os
registos de um arquivo sao Unicos e ndo podem ser encontrados ou consultados noutro local
que n3o seja o seu arquivo, enquanto um livro pode ser encontrado em varias bibliotecas.'®

A ferramenta DRAMBORA (2007), que refere as diferentes acepc¢Ges do termo Repositdrio
Digital, aponta que a especificidade da definicdo dada pelo Modelo de Referéncia OAIS se
prende com a manutenc¢do da compreensibilidade do material digital a longo prazo, mas que a
maioria dos repositdrios tinha, a data, somente preocupacdes ligadas ao acesso e utilizacdo a
curto-médio prazo, ndo tendo recursos ou obrigacdes, ou responsabilidades para preservacao
a longo prazo, pelo que os critérios e atributos para certificagdo de repositérios ndo estdo
orientados para eles, mas podem-lhes ser uteis.’*

7 e Julie Allinson™® verificam que muitos

De facto, também autoras como Astrid Recker'
repositérios ndo reconhecem a preservacdo como a sua funcdo principal, derivado do
desconhecimento das ameacas e perdas que podem ocorrer no futuro e por considerarem

mais premente a necessidade de aumentar o contetdo nos repositérios.

Em 2008 o Digital Preservation Europe (DPE), lanca o PLATTER (Planning Tool for Trusted
Electronic Repositories), que partindo de uma referéncia similar ao DRAMBORA, refere
diferentes utilizacdes do termo Repositdrio Digital e que passam por identificar colecdes
digitais que implementam um modelo (OAIS) ou protocolo (OAI-PMH), ou uma organiza¢do
responsavel pela gestdo de material digital para uma dada Comunidade Designada de
utilizadores finais, ou, finalmente, um conjunto de servicos ligados a aquisicdo, gestao e
disseminacdo de material digital, de especial relevancia quando os servicos sdao geridos por
vérias instituicdes que trabalham numa estrutura federada.’”

De igual forma, reconhecem a existéncia de repositérios de varios tipos, e que terdo interesse
no seu documento:
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“common to repositories of many types — for example national libraries and
archives, institutional repositories, subject-based repositories and scientific data
archives.”®

Astrid Recker (2010) defende que o termo “repositdrio” é ambiguo, pelo que os repositdrios
considerados como tal pelos varios documentos com critérios de certificacdo de repositérios,
sdo arquivos digitais de longo prazo, e que um subgrupo desses arquivos digitais podem ser
repositérios tematicos ou institucionais. No entanto, estes podem ndo ter capacidade ou
vontade de fornecer servicos de preservacao a longo prazo, sendo assim arquivos de curto ou
médio prazo, em que o termo "arquivo" é visto como uma cole¢do de informacdo.”®

Em 2011 o CCSDS publica o Audit and Certification of Trustworthy Digital Repositories, onde se
enfatiza, mais uma vez, a relagdo entre os termos Repositério Digital e Arquivo Digital,
enquanto repositérios com responsabilidades e funcionalidades de preservacao a longo prazo.
Outro elemento distintivo face aos outros repositérios prende-se com as necessidades (e
expectativas) da Comunidade de Interesse, que pode ser uma Unica e generalista, ou entdo
podem ter vdrias comunidades designadas, como necessidades altamente especializadas, cada
uma necessitando de diferentes funcionalidades ou apoio do repositério.””

Apesar desta aparente ambiguidade, surge no panorama internacional, intimamente
relacionados com os esforcos de certificacdo e garantia de fidedignidade nos repositérios,
propostas que permitem a identificacdo tipoldgica e caracterizacdo dos repositérios digitais,
por parte dos mesmos. Nesse sentido, o PLATTER (2008) apresenta, no ambito da planificacdo
das finalidades, objectivos, e metas de desempenho, uma abordagem que permite caracterizar
o repositério em termos de Objectivo e Fungbes, Dimensdo, Funcionamento e caracteristicas
do material custodiado, solugdes técnicas e implementagdes escolhidas.”®® Outras propostas
ligadas a projectos e grupos de trabalho com valéncias similares serdo apresentadas nos
capitulos 4 e 5.

Em Janeiro de 2007, o Center for Research Libraries (CRL) organizou uma reunido de projectos
de desenvolvimento de normas e mecanismos de apoio a auditoria, certificacdo e acreditacao
de repositérios. Esta reunido, em que também participaram o Digital Curation Center (DCC), o
Digital Preservation Europe (DPE) e o NESTOR (Network of Expertise in Long-term STOrage of
Digital Resources) resultou no desenvolvimento de um conjunto comum de critérios que todos
os repositdrios de preservagdo digital devem seguir, independentemente da sua missao,

204

modelo de negdcio e fonte de financiamento.”” Estes serdo apresentados no capitulo 5.
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Em 2012 é publicado em Portugal o relatério Estado da Arte em Preservacdo Digital®®, no
ambito do projecto Repositdrio Cientifico de Acesso Aberto de Portugal (RCAAP), que faz uma
panoramica geral do tema da preservacdo digital, e contextualizando-o no ambito dos
repositérios de acesso aberto.

O autor refere ainda a existéncia de um debate entre os que defendem a importancia da
preservacdo nos repositdrios para aumentar a sua fidedignidade e aqueles que defendem a
prioridade em aumentar o volume de conteldos, considerando os repositorios como apenas
um meio de acesso, de entre varios, e que a preservacao deve ser assumida pelos editores dos

artigos cientificos.?®

Repositorios de Acesso Aberto

Numa abordagem muito sintética acerca dos Repositdrios de Acesso Aberto, apoiamo-nos na
explicacdo de Mary M. Case (2003), segundo a qual a Open Archives Initiative (OAl) desenvolve
e promove normas de interoperabilidade que pretendem facilitar a dissemina¢do dos
conteudos. O OAl Metadata Harvesting Protocol permite que servigos de terceiros recolham
metainformagdo normalizada de varios repositérios e efectuem pesquisas sobre a
Metainformacgao angariada para identificar e recuperar documentos. Para autora, embora
muitos partidarios do OAI defendam o acesso livre, (ou seja, a existéncia de obras gratuitas na
Internet), o enquadramento e as normas tecnoldgicas fundamentais do OAl sdo independentes
tanto do tipo de conteldo oferecido, como dos modelos econdmicos que envolvem esse
contetido.””’

O Protocolo Open Archives Initiative Protocol for Metadata Harvesting (OAI-PMH) é um
protocolo desenvolvido pela Open Archives Initiative a partir de 1999, utilizado para distribuir
e recolher metainformacao principalmente no que concerne a descritores de documentos.

Neste ambito, Miguel Ferreira®® refere que os repositérios de acesso aberto foram
inicialmente concebidos como um modo de fornecer acesso imediato e amplo a trabalhos de
investigacdo cientifica, mas tém vindo a assumir o papel de curadores dessa producdo
cientifica, obrigando a adopc¢ao de politicas e ferramentas especificas para a sua preservacao e
curadoria. O autor indica que o primeiro repositdrio de acesso aberto, o arXiv, surge no inicio
da década de 90 do século passado nos EUA e foi concebido inicialmente como um arquivo
para preprints.”®

Repositdrios Institucionais e/ou Tematicos

N3do querendo cingir-nos somente ao repositério digital como “Arquivo Digital” dedicado a
preservacdo a longo prazo, e por considerarmos que a abordagem acerca dos repositérios
digitais nao ficaria completa sem elucidar sobre as especificidades Repositérios Institucionais e

2% FERREIRA, Miguel, SARAIVA, Ricardo; RODRIGUES, Eloy - Estado da arte em preservac3o digital.
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as Bibliotecas Digitais tentaremos analisar estudos de autores que se debrucaram sobre esta
area.

Segundo Miguel Ferreira, a generalizagao do uso de tecnologias digitais nas universidades e
centros de investigacdo e as alteracdes que tém decorrido nas formas de armazenamento,
acesso e partilha da informacgdo das actividades cientificas, desde dados primarios até artigos
de revistas, levaram a um crescimento de dimensdo e complexidade, em sintonia com a
evolucdo do meio cientifico. Pela importancia e valor dessa informacdo, ela deve ser
preservada para garantir a maximizagdo no investimento, a reutilizagdo do conhecimento,
garantir a sua fiabilidade e para conservar a meméria organizacional.?*°

O Relatério da Task Force on Archiving of Digital Information CPA/RLG, 1996 refere que as
instituicdes de investigacdo cientifica e académicas necessitam de uma infrastrutura
apropriada capaz de apoiar um sistema de arquivos digitais:

“Long-term preservation of digital information on a scale adequate for the
demands of future research and scholarship will require a deep infrastructure
capable of supporting a distributed system of digital archives.”*"!

Crow (2002) define repositérios institucionais como colec¢des digitais que capturam e
preservam os resultados da produgdo intelectual das comunidades universitarias. Para este
autor estes repositorios sdo essenciais para estimular a inovagdo nas comunica¢des nas areas
académicas e como indicador da qualidade da instituicdo, medida em termos de visibilidade,
prestigios e valor para o publico.?*

Esta ideia é corroborada por Lynch (2003), que considera, como ja vimos anteriormente, que o
desenvolvimento de repositérios digitais se trata de uma nova estratégia que permite as
universidades aplicar uma alavancagem séria e sistematica que acelere as mudancgas que tém
vindo a ocorrer na comunica¢cdao académica e de investigacdao, que estdo a ultrapassar o seu
papel historicamente passivo de apoio aos editores ja estabelecidos, ao modernizar as
publicacGes académicas pelo licenciamento de conteudo digital, e ir para além das aliancgas e
parcerias ad-hoc e apoiar acordos com algumas Faculdades pioneiras na exploracao de novas

utilizagdes mais transformadoras do suporte digital.”*?

Este autor apresenta a seguinte defini¢do:

“..a university-based institutional repository is a set of services that a university
offers to the members of its community for the management and dissemination of
digital materials created by the institution and its community members. It is most
essentially an organizational commitment to the stewardship of these digital
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materials, including long-term preservation where appropriate, as well as
7214

organization and access or distribution.
Nesse mesmo ano, e mais concretamente no Brasil, Café, juntamente com Arellano e outros
(2003), defendem que:

“Um repositorio institucional é a reunido de todos os repositorios temdticos
»215

hospedados em uma organizagdo.
Arellano (2008) ira mais tarde diferenciar varios tipos de repositérios digitais, avancando com
definicGes para cada um deles: os repositérios tematicos dizem respeito a uma drea do
conhecimento; os repositdrios institucionais sdo sistemas de informagdo que armazenam,
preservam e disseminam a producdo intelectual das instituicdes e comunidades cientificas em
formato digital; os repositérios centrais fornecem servigos de reunido de dados coligidos de
bibliotecas digitais, repositérios tematicos e repositdrios institucionais, a nivel nacional ou
internacional.”*®
Curiosamente Kingsley*”’ (2008) e Astrid Recker’® (2010) diferenciam repositérios
institucionais e repositérios temadticos. O primeiro autor refere que nos repositérios
institucionais, as politicas de seleccdo e retencdo de material, bem como o foco e organizagdo
geral do repositério, é determinado pela instituicdo, enquanto nos repositorios tematicos as
politicas de depdsito sdo determinadas pelas comunidades de investigacdo. A autora alema
reforca esta ideia considerando que os repositérios institucionais e tematicos diferem na
aceitacdo que tém por parte das respectivas comunidades alvo. Ela considera também que a
definicdo de repositérios institucionais de Lynch também se aplica aos repositorios tematicos,
excepto que estes prestam servicos a uma comunidade de académicos que nao esta
delimitada institucionalmente, mas pelo seu trabalho na mesma drea cientifica. Finalmente,

219 (2007), muito embora n3o aborde os repositérios tematicos, detalha

ela considera que Salo
varias razbes pelas quais os investigadores hesitam em depositar contelddos em repositdrios

institucionais.

Wheatley (2004) parte da definigao repositérios institucionais dada por Lynch, considerando
que:

“The term institutional repository implies a community based service although this
is interpreted by repository developers in different ways. Some embody a cross-
subject, cross-department service which requires flexibility to meet the
requirements of many different types of users. Some focus more specifically on a

214

2

215

LYNCH, Clifford - Institutional repositories: essential infrastructure for scholarship in the digital age, p.

CAFE, L., [et al.] - Repositdrios institucionais: nova estratégia para publicacdo cientifica na rede, p. 13.
MARDERO ARELLANO, Miguel - Critérios para a preservacdo digital da informac3o cientifica, p. 124.
KINGSLEY, Danny - Those who don’t look don’t find: disciplinary considerations in repository
advocacy, p. 3.

218 RECKER, Astrid - The preservation of digital objects in german repositories: three case studies, p. 10.
SALO, Dorothea - Inkeeper at the roach motel.

216
217

219

55




particular subject and possibly type of material to be archived, while still delivering
7220

an institution-wide service.
O autor considera que, muito embora o termo repositdrio institucional sugira um contexto de
ensino superior, nem sempre é o caso, visto que as instituicdes com necessidades de
armazenamento, preservag¢do e fornecimento de acesso a materiais digitais podem necessitar
de ter os seus proprios repositérios, algo que, para o autor, sera cada vez menos incomum.
Para ele, o termo repositdrio institucional pode referir-se simplesmente a uma instancia de um
repositério institucional ou ao software que torna possivel a existéncia do repositdrio
institucional.?*!
O JISC, no Digital Repositories Review 2005, apoiando se em Lynch, considera que um dos
principais motores para criagdo de repositdrios, sejam repositérios institucionais ou
repositérios tematicos, é a melhoria do acesso na comunicacdo a nivel académico. Nesse
ambito defendem que os repositérios devem suportar o "acesso aberto". Para eles, os
Repositoérios de Acesso Aberto distinguem-se por fornecer acesso aberto ao seu conteldo (a
menos que haja limitaces legais) e 8 metainformag&o para extracgdo (colheita) [Harvest].?*
Na optica do Repositories Support Project (RSP) os repositérios digitais tém um grande
potencial para servicos de valor agregado e oferecem um leque de beneficios aos
investigadores, instituicdes, e comunidade de investigacdo a nivel global. Para eles, os
repositérios de acesso aberto oferecem vantagens adicionais, ao recolher os resultados da
investigacdo cientifica que ja foram pagos e torna-los acediveis em linha e gratuitamente, o
que é vantajoso para autores, investigadores, instituicGes e para o processo de investigacao,
na medida em que permite uma melhor gestdao dos resultados dos produtos intelectuais e
libertar (leia-se facilitar) o processo de disseminacdo.??

O documento do JISC revela ainda que um numero significativo de registos em repositérios
institucionais sdo compostos apenas por metainformacdao, sem qualquer ligacdo ao texto
completo. Isto parece ser devido ao cuidado especial relativamente a direitos de autor e
direitos de propriedade intelectual. Os administradores de repositérios e os autores tém
relutancia em entrar em conflito com os editores sobre direitos de autor por isso ndo incluem
texto completo, quando houver duvida sobre direitos de autor. Além disso, alguns repositdrios
apenas incluem hiperligacBes para o texto completo para as entradas publicadas e / ou de
autoria, enquanto o autor fizer parte da instituicgo.”**

Para o JISC, outro elemento que diferencia os repositdrios das outras colec¢des, sdo as
motiva¢des subjacentes a sua criacdo, na medida em que resultam de um cruzamento de
interesses de diferentes comunidades de pratica: bibliotecas digitais, pesquisa, aprendizagem,
e-ciéncia, edicdo, gestdo documental, preservagdo. A motivacdo do foco nos repositorios
difere nessas comunidades, e os servicos essenciais que os repositorios podem proporcionar
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variam ao longo de areas que passam pela melhoria do acesso aos recursos, por novas
modalidades de publicacdo e revisdao por pares, pela gestdo da informacdo organizacional
(sistemas de gestdo de documentos de arquivo e de gestdo de conteldo), pela partilha de
dados (reutilizacdo dos dados de investigacdo e dos objectos de aprendizagem), e pela
preservacdo dos recursos digitais. Sustentam esta ideia atentando a definicdo dada por Lynch
que, segundo eles, denota uma énfase na importancia desses servicos e ndo num produto de
software ou tipo de contetdo especifico.?*

0 JISC??® sugere ainda uma simples tipologia de repositérios:

e por tipo de conteldo, onde engloba dados primdrios de pesquisa, dados de pesquisa
derivados, artigos académicos pré-publicados, artigos avaliados pelos pares em versdes
finais de revistas ou actas de conferéncias, teses em formato electrénico, publicagcGes
originais como relatdrios técnicos institucionais ou departamental, objectos de ensino-
aprendizagem, documentos de arquivo da organizagdo, como processos de alunos e de
funciondrios, licencas, etc.;

e por area de cobertura, que pode ir desde o pessoal (arquivo pessoal do autor), revista (o
resultado do produto de uma revista ou grupo de revistas), até departamental,
institucional, interinstitucional (regional), nacional e mesmo internacional;

e por fungdo principal do repositério, que inclui o realce no acesso aos recursos (pesquisa e
localizagdo de recursos), acesso aos recursos por temas; preservacao de recursos digitais;
novas formas de disseminacdo (ou publicacdo), gestdo de bens da instituicdo, e partilha e
reutilizacdo de recursos;

e por grupo de utilizadores alvo, que vai desde os discentes aos professores e investigadores.

Na esteira de Crow, Helen Hockx-Yu (2006) sustenta que um repositorio institucional armazena
e torna acessivel os bens educacionais, de pesquisa e associados de uma instituicdo, e que
embora a maioria dos repositdrios institucionais existentes a data eram repositérios de
publicagGes electrdnicas [e-prints] que fornecem acesso aberto aos resultados da investigacdo
cientifica da instituicdo, o seu conteddo ndo tem que se limitar a esses artigos publicados,
podendo incluir dados primarios de pesquisa, materiais de ensino-aprendizagem e outros tipos
de contetido.””’

A autora considera a falta de consenso quanto ao nivel de responsabilidade que os
repositdrios digitais devem ter pela preservacdo na medida em que alguns defendem que os
fins dos repositdrios institucionais de acesso aberto se limitam ao acesso, utilizagdo e impacto,
por considerarem que a preservacdao dos artigos cientificos da instituicdo que foram
publicados é uma responsabilidade da editora e das bibliotecas de depdsito legal, ndo devendo
ser assim, uma motivagdo para o arquivo desses materiais. Do outro lado, surgem os

%2> HEERY, Rachel; ANDERSON, Sheila - Digital repositories review, p. 2.

HEERY, Rachel; ANDERSON, Sheila - Digital repositories review, p. 13-14.
HOCKX-YU, Helen — Digital preservation in the context of institutional repositories, p. 1.
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vaca z u unco u v
defensores da preservacado a longo prazo como uma das funcdes que deve ser abordada logo
de inicio pelos repositdrios institucionais.??

Arellano (2008) apoia-se em Lynch, ao afirmar que as universidades, por todo o mundo, tém
adoptado esta forma de publicacdo para divulgar os resultados das pesquisas cientificas e
desenvolvem politicas institucionais para legitimagdo dos seus repositorios de acesso aberto

como detentores de produgdo cientifica reconhecida.’”’

h?** no contexto da infrastrutura dos

Por sua vez Carla Ferreira (2011) baseia-se em Lync
repositérios digitais, indicando que no contexto da preservacao, estes fornecem mecanismos
para identificacdao persistente dos documentos, uniformizacdao de formatos e atribuicdo de
metainformacdo descritiva, de localizacdo, gestdao de direitos de autor e das altera¢des sobre
os documentos, ac¢des estas que sdo garantia de uma boa gestdo das mudancas tecnoldgicas,
aplicacdo de estratégias de preservagdo e automatizagdo de processos. A autora da o exemplo
da migracgdo, que assim se torna mais simples, rapida e menos dispendiosa quando aplicada a
documentos com caracteristicas comuns.?*

Miguel Ferreira (2012) refere que se verifica, tanto a nivel nacional como a nivel externo, a
existéncia de repositérios institucionais que recolhem uma grande percentagem da producdo
cientifica dos seus membros, informacdo essa que ndo é publicada externamente, pelo que os
repositérios se tornam o local original, principal e mesmo Unico de publicacdo, defendendo

por isso que a preservagdo digital deve ser uma preocupacao futura destes repositérios.?*?

Este autor refere ainda que apds o surgimento das plataformas para repositérios
desenvolveram-se ferramentas de preservacdo, que vao desde a elaboracdo de planos de
preservacdo, politicas de extraccdo de metainformacdo de preservacdo de ficheiros,
juntamente com arquitecturas que permitem a ligagdo modular destas ferramentas. Para o
autor, a diversidade de projectos e iniciativas que tém decorrido neste dominio demonstram o
aumento da notoriedade e relevancia que tem tido a preservacdo e curadoria no contexto dos
repositérios institucionais.”*?

Ernesto Candeias Martins®**

(2013) considera o Repositério como imagem de marca e objecto
de aprendizagem em meio digital. Parte do conceito de ‘repositério’ como lugar onde se
guarda algo, armazena Dados e/ou trabalhos cientificos em rede informatica / sistema digital.
Neste ambito a utilidade do Repositdrio Cientifico repousa na actividade de aprender e
partilhar. Para o autor, os repositérios sdo lugares criados para depositar / armazenar os

objectos de aprendizagem que demonstram ter qualidade de conteudos, uma adequacgdo dos

2 HOCKX-YU, Helen — Digital preservation in the context of institutional repositories, p. 3.

MARDERO ARELLANO, Miguel - Critérios para a preservagdo digital da informagdo cientifica, p. 124-
125.

230 LYNCH, Clifford - Institutional Repositories: Essential Infrastructure for Scholarship in the Digital Age,
p. 6-7.
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229

FERREIRA, Carla - Preservacdo da Informacdo Digital : uma perspectiva orientada para as bibliotecas,
p. 72.

2 FERREIRA, Miguel, SARAIVA, Ricardo; RODRIGUES, Eloy - Estado da arte em preservacio digital, p. 8.
FERREIRA, Miguel, SARAIVA, Ricardo; RODRIGUES, Eloy - Estado da arte em preservacao digital, p. 29.
MARTINS, Ernesto - O repositdrio: imagem de marca e objeto de aprendizagem em meio digital.
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objectivos, uma retroalimentacdo e adaptabilidade, capacidade de motivar e gerar interesse
em quem pesquisa. O repositério online pretende consolidar competéncias na procura/busca
de objectos de aprendizagem, efectivar a socializacdo activa entre investigadores, docentes,
alunos e utentes da comunidade educativa, tendo relevancia no contexto das instituicdes do
ensino superior. O Repositério sera o objecto de aprendizagem nas bibliotecas digitais
especializadas, onde se deposita e se gere os recursos digitais.

O autor considera ainda os repositdrios institucionais, que diz serem sitios na Web que
recolnem, preservam e difundem a produgdo cientifica académica duma instituicdo,
permitindo o acesso a objectos digitais que contém, com os seus meta-dados. O objectivo
destes repositérios é favorecer a difusdo dos conteldos académicos da instituicdo, dar
visibilidade a investigacdo realizada na instituicdao pelos seus membros, facilitar a conservagao
e preservacao dos objectos documentais criados, armazenados e organizados. Trata-se de uma
forma de difusdo nos sistemas digitais de difundir a sua producdo cientifica por areas de
conhecimento.

Bibliotecas Digitais

O termo Biblioteca digital foi utilizado pela primeira vez em 1994 pela Digital Libraries
Initiative da NSF (National Science Foundation), DARPA (Defense Advanced Research Projects

Agency) e NASA (National Aeronautics and Space Administration).”*®

De acordo com Candela (2011):

“Vannevar Bush®® devised “a device in which an individual stores all his books,
records, and communications, and which is mechanized so that it may be

consulted with exceeding speed and flexibility.”**’

Arms (2000) ?* define bibliotecas digitais como:

“a managed collection of information, with associated services, where the
information is stored in digital formats and accessible over a network. A key part
of this definition is that the information is managed. (...) Digital libraries contain
diverse collections of information for use by many different users.”

O autor identifica semelhangas e diferengas entre as bibliotecas digitais e as bibliotecas ditas
tradicionais:

” In some ways, digital libraries are very different from traditional libraries, yet in
others they are remarkably similar.{(...) They still create information that has to be
organized, stored, and distributed. They still need to find information that others
have created, and use it for study, reference, or entertainment. However, the form

23 FOX, Edward - The digital libraries initiative - update and discussion.

BUSH, Vannevar - As we may think.

CANDELA, Leonardo; CASTELLI, Donatella; PAGANO, Pasquale - History, evolution and impact of
digital libraries, p. 2.

238 ARMS, William - Digital libraries.
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in which the information is expressed and the methods that are used to manage it
are greatly influenced by technology and this creates change.”

Para além disso enumera ainda um conjunto de aspectos positivos decorrentes das bibliotecas
digitais, na medida em que facilitam e aumentam a utilizagdo da biblioteca sem ter que sair da
secretdria, estando apenas dependentes de um computador e rede, que sdo utilizados para
pesquisa e descoberta da informagdo, que podem ser partilhadas e disponibilizadas a todos,
sem custos de duplicacdo fisica ou de inacessibilidade. A informagdo pode actualizar-se
facilmente e leva ao surgimento de novos tipos de informacdo, como bases de dados, que
podem registar e disseminar informa¢do passivel de ser analisada e manuseada de uma
maneira melhor e mais facil do que a pesquisa em suporte papel.

A DELOS, uma rede de exceléncia sobre Bibliotecas Digitais parcialmente financiada pela
Comissdao Europeia no quadro do Programa de Tecnologias da Sociedade da Informacao,
produziu em 2001, um Brainstorming Report em que defende que:

“Digital libraries should enable any citizen to access all human knowledge any
time and anywhere, in a friendly, multi-modal, efficient, and effective way, by
overcoming barriers of distance, language, and culture and by using multiple

Internet-connected devices.”**

Na sua perspectiva:

“The potential exists for digital libraries to become the universal knowledge
repositories and communication conduits of the future, a common vehicle by
which everyone will access, discuss, evaluate and enhance information of all
forms. Furthermore, we see the potential for digital libraries to become the
strongest shield of humanity protecting its historic, cultural and scientific artefacts
from time, natural disasters, thieves, vandals and terrorists.”**

Saramago(2003), baseando-se na rede DELOS, define Biblioteca digital como:

“uma colecgdo de recursos electronicos de informagdo proveniente de uma
»241

variedade de fontes, incluindo a Web.
A autora refere que sdo estruturas de bibliotecas digitais cuja criacdo espelha os modelos das
bibliotecas convencionais, museus, arquivos e repositdrios digitais, e que podem armazenar
qualquer tipo de recurso digital, cumprindo com as fun¢bes de divulgacdo e acesso a longo
prazo.’#

Saramago parte das orientacdes dadas pela rede DELOS, para definir uma biblioteca digital
guanto aos seus objectivos, que sdo a oferta de servigos integrados para acesso a recursos em

39 DELOS ASSOCIATION - Digital libraries: future directions for a european research programme, p. 5.

IOANNIDIS, Yannis - Digital libraries at a crossroads, p. 265.

SARAMAGO, Maria de Lurdes — Preservacao digital de longo prazo: Estado da Arte e Boas Praticas em
Repositdrios Digitais, p. 10.

2 SARAMAGO, Maria de Lurdes — Preservacgdo digital de longo prazo: Estado da Arte e Boas Praticas
em Repositoérios Digitais, p. 16.
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colecgdes culturais ou cientificas, podendo basear-se em sistemas tradicionais ou em novas
estruturas que aproveitam as potencialidades do ambiente tecnolégico.”*

De acordo com a autora, a funcionalidade dos servigcos integrados assenta em pressupostos
como as necessidades de informacdo de grande qualidade, que esteja relacionada em fontes
diversas e dispersas, que seja heterogénea, cujas fontes sejam ricas e fidveis, seja multimédia,
e com uma comunidade de utilizadores definida, e composta por utilizadores motivados. A
orientacdo deve ser dada por dominios do conhecimento, com acessos em vdrias linguas, e
sempre baseada no espirito colaboragdo que se consubstancie em protocolos de cooperagao.

Quanto aos propdsitos e tempo de vida, Saramago refere que as bibliotecas sdo procuradas no
ambito da investigacdo e aprendizagem, devendo fornecer acesso a informacdo preservada a
médio-longo prazo, de acordo com as necessidades dos utilizadores.?*

Borbinha (2004), no &mbito da iniciativa BND — Biblioteca Nacional Digital**® da BN — Biblioteca
Nacional de Portugal, identifica os principais problemas no depdsito de obras digitais em
bibliotecas patrimoniais, no ambito de conteudos concebidos apenas para a Internet, muitas
vezes assentes em sistemas de publicacdo digital complexos e sofisticados, no ambito de
contetddos concebidos para distribuicdo tanto pela Internet como pelos meios tradicionais,
produzidos em ambiente digital mas de complexidade menor que os anteriores, e no ambito
de conteudos concebidos somente para distribuicdo tradicional, como a impressdao, mas que a
parte final do processo é desenvolvida recorrendo a processos digitais.”*

O autor chega mesmo a defender que:

“na realidade toda a informagdo e conteudos que circulam hoje em dia na nossa

sociedade existiram algures em formato digital. Levando esta constata¢do as suas

ultimas consequéncias, devemos ent@o reconhecer que os problemas do depdsito

e preservacdo digital ndo devem ser encarados jé como uma excep¢éo, mas talvez

como a regra.”*"’
Arellano (2008) defende que a relacdo e especificidades entre as bibliotecas digitais e os
repositérios digitais, definindo ambos os termos, considerando os repositérios digitais como
responsdveis colectivamente pela garantia da integridade e acesso de longo prazo do
patrimoénio da sociedade, por intermédio de estratégias de preservagao, enquanto que a
biblioteca digital é um repositdrio que colige e fornece acesso a informagdo digital, sem a
obrigacao de garantir o armazenamento a longo prazo e o acesso a informacao, pelo que, em
seu entender, muitas bibliotecas digitais podem ou ndo ser repositérios digitais, mas os
repositérios digitais realizam algumas fun¢des da biblioteca digital (seleccdo, obtencdo,

* SARAMAGO, Maria de Lurdes — Preservacgao digital de longo prazo: Estado da Arte e Boas Praticas em

Repositdrios Digitais, p. 16.

244 SARAMAGO, Maria de Lurdes — Preservacdo digital de longo prazo: Estado da Arte e Boas Praticas em
Repositérios Digitais, p. 17.

**> PORTUGAL. Biblioteca Nacional — BND: Biblioteca Nacional Digital.

2% BORBINHA, José — Depdsito e preservacdo na Biblioteca Nacional Digital, p. 1.

> BORBINHA, José — Depdsito e preservacdo na Biblioteca Nacional Digital, p. 1.
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armazenamento e fornecimento de acesso), pelo que pode ser considerados parte da infra-
248

estrutura de servicos das bibliotecas digitais.
Este autor, apoiando-se em Arms (2000), refere que uma biblioteca digital pode incluir
sistemas de software aplicacional para estruturar uma coleccdo digital, gerindo e
administrando os recursos digitais antes do seu depésito e publicacdo. Tais ferramentas
influenciam a forma de preserva¢cdo dos documentos e custos associados. A gestdo dos
sistemas informaticos das bibliotecas digitais ndo se limita as funcbes e actividades das
bibliotecas tradicionais (aquisicdo, seleccdo, classificagdo, armazenamento), incluindo as
questdes ligadas a interoperabilidade dos acervos digitais em termos de arquitecturas,
metainformacdo, e formatos normalizados, que ja sdo tidas em conta no desenvolvimento
destes sistemas para fins e comunidades especificas.”*

Em 2011 é publicado um Modelo de Referéncia da Biblioteca Digital, no contexto de uma
parceria entre a DELOS e a DL.org: Coordination Action on Digital Library Interoperability, Best
Practices and Modelling Foundations, que define: Biblioteca Digital, Sistema de Biblioteca
Digital e Sistema de Gestdo de Biblioteca Digital. Assim, para eles, Biblioteca digital é uma
organizacao potencialmente virtual, que colecta, gere e preserva a longo prazo, de forma
aprofundada, conteldos digitais enriquecidos, e que oferece funcionalidades especializadas
sobre esse conteldo as comunidades de utilizador alvo, com qualidade especificada de acordo
com politicas definidas aprofundadamente. Um sistema de biblioteca digital é um sistema
software baseado numa arquitectura para distribuicdo e que fornece todas os elementos
necessarios para uma biblioteca digital. Os utilizadores interagem com uma biblioteca digital
através do respectivo sistema de biblioteca digital. O sistema de gestdo de biblioteca digital é
um sistema genérico de software que fornece a infrastrutura de software apropriada para
produzir e administrar um sistema de biblioteca digital que incorpora o conjunto de
funcionalidades consideradas fundamentais para as bibliotecas digitais, e integrar software
adicional que fornega funcionalidades mais refinadas, especializadas ou avangadas.?”’

Para Carla Ferreira (2011) uma das missdes das bibliotecas é a preservacdo da memdria
colectiva, garantindo o acesso as gerac¢oes futuras da documentacao literaria e cientifica, pelo
que a preservagao digital deve ser considerada uma actividade complementar aos servigos
prestados pelas bibliotecas, numa perspectiva diferente da preservacao tradicional, em que a
gestdo das colecgBes digitais assume uma importancia maior no ambito da gestdo das
colecgdes.”

A autora, baseando-se em Gladney, refere que a maioria dos bibliotecédrios considera que a
preservacao digital incorre em problemas que passam pela incapacidade de definir por onde
comegar a acgao, pela falta de conhecimentos especializados, a inexisténcia de ferramentas
confidveis e de facil utilizacdo, e também a incapacidade de determinar custos.””?

**8 MARDERO ARELLANO, Miguel - Critérios para a preservagio digital da informac3o cientifica, p. 124.

MARDERO ARELLANO, Miguel - Critérios para a preservac3o digital da informac3o cientifica, p. 122.
CANDELA, Leonardo [et al.] - The digital library reference model, p. 17.

FERREIRA, Carla - Preservacdo da informacao digital: uma perspectiva orientada para as bibliotecas,
p. 17.

32 Cft GLADNEY, Henry — Preserving digital information, p. 44.
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Mas a autora considera que, apesar disso, o contexto digital ndo pode ser sindnimo de
ameaca, mas uma oportunidade para as bibliotecas, se redefinirem e assumirem-se como
instituicdes incontorndveis da Sociedade da Informacdo. As tecnologias da informacdo
ajudardo a cumprir a sua missdao de fornecimento de acesso e preservacao da informacao,
aumentando e melhorando a sua disseminagdo, devendo para tal identificar os problemas que

a informac3o digital coloca aos processos de preservacdo.”’

Witten em 2010 define bibliotecas digitais como:

“focused collections of digital objects, including text, video and audio, along with
means for access and retrieval, and for selection, organization and
maintenance.”**

Perla Innocenti ao propor, em 2011, uma abordagem holistica da interoperabilidade de
politicas em bibliotecas digitais e repositorios digitais, afirma:

“(...)without a policy framework a digital library is little more than a container for

content.”*®

Para concluir o Estado da Arte dos Repositorios Digitais

E inegdvel a constatacdo de que os repositérios digitais, ao garantir o armazenamento e
autenticidade dos conteudos digitais, se tornam o cerne da preservacdo desses conteldos.

De igual forma, considera-se que a verdadeira distingdo quanto a nomenclatura e utilizacdo de
repositérios digitais s6 podera ser feita através dos documentos de politica e estratégia de
cada um, numa ldégica de transparéncia e garantia de fidedignidade em relacdo aos seus
agentes e utilizadores.

Miguel Ferreira em 2012 verifica que:

“No panorama internacional, tém vindo a registar-se mdultiplas atividades,
iniciativas e projetos, em especial nos ultimos cinco anos. Sdo iniciativas com
origens e dmbitos diversificados, desde projetos menor dimenséo promovidos por

grupos de investigagdo até projetos de grande dimensédo internacional.”**

Estas actividades incluem iniciativas no ambito da certificacdo de repositdrios digitais, que
serdo abordadas nos capitulos 4 e 5, e outras também indicadas por Miguel Ferreira: o
desenvolvimento de softwares e/ou plataformas de repositérios como o EPrints, DSpace e o
Fedora Commons; projectos e arquitecturas de preservagao para repositérios como o CASPAR,
o CRiB, o PANIC, o PLANETS, o PRESERV e Keepit, o RepoMMan e REMAP, o Seamless Flow, o

23 FERREIRA, Carla - Preservacdo da informacéo digital: uma perspectiva orientada para as bibliotecas,

p. 18.

>* WITTEN, lan; BAINBRIDGE, David; NICHOLS, David - How to build a digital library, p. XVI.

> INNOCENTI, Perla [et al.] - Towards a holistic approach to policy interoperability in digital libraries
and digital repositories, p. 111.

256 FERREIRA, Miguel, SARAIVA, Ricardo; RODRIGUES, Eloy - Estado da arte em preservacao digital, p. 44.
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SHAMAN, o SHERPA DP, e o SCAPE; estratégias para a preservacao em repositérios, como o
Modelo de Referéncia OAIS e o PREMIS, o CAIRO; e Ferramentas que auxiliam no planeamento
de preservagao, como o AONS I/, o PLATO, e o PRONOM ROAR.

Mais recentemente, a Unido Europeia para os projectos de investigacdo europeus até 2020,
esta a introduzir politicas Open Access, onde os dados gerados pelos projectos podem ser
armazenados em repositérios digitais.”’

Para o autor, muito embora se verifigue uma crescente consciencializacdo e interesse
relativamente a preservagao digital, sdo poucos os repositdrios onde se verifique a existéncia
de politicas, estratégias e ac¢Oes de preservacdo formalizadas e consolidadas. Tal situacdo
decorre da inexisténcia de enquadramento juridico apropriado em termos de preservagao
digital, que defina, entre outros, responsabilidades em termos de preserva¢do, curadoria e

interoperabilidade entre repositdrios.?®

Nesse sentido Miguel Ferreira termina o relatdrio sugerindo linhas de orientacdo para
promover e facilitar os processos de preservagdo e curadoria em repositdrios de acesso aberto
em Portugal, que passam pela constituicdo de grupos de interesse na drea, analise a politicas,
procedimentos e estratégias de preservacdo e que permitam identificar recursos e custos
envolvidos, condicionalismos legais e éticos no ambito dos repositdrios digitais portugueses,
producdo de um projecto que visa dotar os repositérios com ferramentas para a preservagao
digital, cooperando com iniciativas e projectos revelantes para as boas praticas nesta drea,
produzir documentos e ac¢des de sensibilizacdo e formagdo e suporte, com casos exemplares
(nomeadamente no que se refere a utilizacdo de formatos de ficheiro que facilite a
preservacdo d longo prazo), tanto para gestores de repositorios como responsaveis
institucionais.”*’

>7cft. UNIAO EUROPEIA. Comiss3o - Guidelines on data management in Horizon 2020; UNIAO

EUROPEIA. Comissdo - Guidelines on best practices for using electronic information; G8 SCIENCE
MINISTERS STATEMENT: news story.

% EERREIRA, Miguel, SARAIVA, Ricardo; RODRIGUES, Eloy - Estado da arte em preservacio digital, p. 44;
UNIAO EUROPEIA. Comiss3do — Online survey on scientific information in the digital age.

259 FERREIRA, Miguel, SARAIVA, Ricardo; RODRIGUES, Eloy - Estado da arte em preservacao digital, p. 44-
45,
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4 - 0 Modelo OAIS

Entre 1994 e 1996 o grupo de trabalho sobre preservagao de informacgao digital patrocinado
pela RLG e pela CPA comegou a abordar a questdo dos arquivos digitais sustentdveis. Este
trabalho teve continuidade, pela mdo da Consultative Committee for Space Data Systems
(CCSDS), que da origem a um projecto de elaboragdo de uma norma de armazenamento a
longo-prazo de dados digitais gerados no ambito das missdes espaciais. O grupo de trabalho
era constituido por representantes da NASA (Estados Unidos), do Centre National d'Etudes
Spatiales (CNES) da Franga, do British National Space Centre (BNSC) do Reino Unido, e da
Agéncia Espacial Europeia (ESA), entidades com experiéncia no tratamento, armazenamento,
descricao e fornecimento de acesso de informagao digital. A andlise preliminar efectuada por
esse grupo permitiu concluir que o problema, ndo sendo especifico dos dados digitais das
missdes espaciais, devia ser integrado num trabalho de desenvolvimento de normas. Tal levou
a reunido de um grande numero de organizagdes, como arquivos, bibliotecas e empresas que
lidavam com a problemdtica da preservacdo da informacgdo digital. Por outro lado, a
investigacdo, andlise e feedback nesta drea revelaram a necessidade de um entendimento
comum que desse origem a um modelo de referéncia conceptual, terminoldgico e funcional
que fosse consensual.

Neste ambito em 2002, foi definido, como recomendac¢do do CCSDS, o Modelo de Referéncia
para um Sistema de Informacdo Aberto de Arquivo, ou simplesmente Modelo OAIS. O termo
"aberto" significa que a norma foi desenvolvida num férum aberto a todas as comunidades®®’;
tal ndo quer dizer que nao havera restricbes de acesso a informacao arquivada. Esta
recomendacdo do CCSDS foi publicada no ano seguinte como a Norma ISO 14721:2003. Em
2012 é publicada uma vers3o revista pela CCSDS, agora como Pratica Recomendada®®’, com o
apoio de onze entidades-membro e 28 entidades observadoras, e que da origem a ISO

14721:2012.

O modelo OAIS fornece uma visdo coerente do problema do arquivo e da preservacao digital,
definindo um conjunto de conceitos e fungdes que sdo os elementos basicos essenciais para a
sua compreensao. Para tal apresenta uma terminologia completa que ndo se destina a
substituir terminologias existentes, mas pretende manter o modelo num nivel geral de
abstraccdo independente de qualquer contexto de aplicacdo especifico, para torna-lo
reutilizdvel e aplicavel a todas as dreas, sectores e tipos de informacgao digital. De acordo com
Saramago (2003), esta terminologia neutra visa facilitar o intercambio entre os diferentes
actores”® e definir as diferentes responsabilidades entre esses actores.

O arquivo é definido neste modelo como "uma organizagdo encarregada de preservar
informacdo para permitir o acesso e utilizacdo por parte de uma comunidade-alvo de

260 LAVOIE, Brain - The open archival information system reference model: introductory guide, p. 3; EUA.

CCSDS - Reference model for an Open Archival Information System (OAIS): blue book.

2L EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): magenta book.
SARAMAGO, Maria de Lurdes — Preservagao digital de longo prazo: estado da arte e boas praticas em
repositdrios digitais, p. 58.
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utilizadores.?®® Reconhece-se nesta definicdo as fungdes principais dos repositérios de arquivo,
a conservacdo e a comunicacdo da informacdo”®’, mas salienta a necessidade de garantir a sua
inteligibilidade, e, portanto, a sua usabilidade.

Resumindo, e de acordo com Lavoie, o uso do termo OAIS, ou do termo arquivo no contexto
do modelo OAIS, refere-se a um sistema de arquivo dedicado a preservacao e disponibilizacdo
de informacgdo digital a longo prazo, bem como o cumprimento de seis responsabilidades ou
obrigacdes®®, que serdo abordadas com mais profundidade no capitulo 5.

O modelo de referéncia OAIS consiste em trés partes distintas, porém relacionadas, centradas
em torno do conceito de um arquivo tipo OAIS. A primeira parte descreve o ambiente externo
no qual o OAIS opera; a segunda parte descreve as entidades funcionais ou mecanismos
internos, que cumprem, de forma colectiva, as responsabilidades de preservagdao do OAIS. A
terceira parte descreve os objectos de informacdo que sao ingeridos, geridos, e disseminados
pelo OAIS.*®

O Modelo de Ambiente Externo

O modelo de ambiente externo que rodeia o Arquivo OAIS é composto por trés intervenientes
com os seguintes papéis*®’, a saber:

OAIS

Produtor s === Consumidor

(arquivo)

Administrador

Figura 3 - O Modelo de Ambiente de um OAIS

e O produtor, que fornece a informacdo a preservar. As interaccGes entre o OAIS e o
produtor sdo definidas num Acordo de Submissdo de informacdo entre as duas entidades, e
que identifica os Pacotes de Submissdo de Informacgdo (SIP) com os dados que o produtor

solicita que sejam preservados no OAIS, juntamente com a metainformacao associada’®, o

263 Cft. “an organization (...) of people and systems that has accepted the responsibility to preserve
information and make it available for a Designated Community.” in EUA. CCSDS - Reference model for an
Open Archival Information System (OAIS): magenta book; LAVOIE, Brain - The Open Archival Information
System reference model: introductory guide, p. 4.

%% This definition emphasizes two primary functions for an archival repository: first, to preserve
information — i.e., to secure its long-term persistence — and second, to provide access to the archived
information, in a manner consistent with the needs of the OAIS’s primary users, or Designated
Community.” In LAVOIE, Brain - The Open Archival Information System reference model: introductory
guide, p. 3.

263 LAVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 4.
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calenddrio das Sessdes de Submissdao de Dados, o tipo de suportes ou de transmissao de
dados e o modelo de dados em que se baseiam essas Sessdes de Submissdo de Dados,
incluindo os componentes légicos dos SIPs (Objectos de Contelddos de Dados, Informagdo
de Representacio, PDI; Informacdo de “Empacotamento” e informacdo de Descricdo).?* Tal
Acordo de Submissdo inclui ainda informagao sobre as restricGes de acessos aos dados e
requisitos de aplicagdo das medidas?’®, e procedimentos e protocolos que permitem o OAIS
verificar com o Produtor a chegada e completude das SessGes de Submissdao de Dados, ou
questiona-lo acerca dos contetidos da mesma.>”*

e O Administrador ou Gestor’’?, que fornece a politica geral do arquivo OAIS e efectua o
controlo de gestdo. O gestor distingue-se da administracdo (entidade funcional de
administragdo) por o primeiro ndo estar envolvido nas actividades e operag¢des do dia-a-dia
do arquivo; A Gestdo fornece e/ou aprova os Estatutos e Objectivos do OAIS, que
determinam a extensdo dos grupos de Produtores e Consumidores que o Arquivo pretende
atender. A titulo de exemplos de interaccdo entre a Gestdao e o OAIS sdo o financiamento e
fornecimento de orientagdes para utilizacao dos recursos, a avaliagdo do cumprimento dos
objectivos a longo-prazo e dos riscos a que tanto o OAIS como a informagao custodiada
estdo expostos, pela politica de precos dos servicos fornecidos, pela resolugdo de conflitos
entre produtores, consumidores e administracdo interna do OAIS, e finalmente pelo
estabelecimento de procedimentos que assegurem a utilizagdo do OAIS dentro da sua
esfera de influéncia.””

e O consumidor, que procura e adquire informacdo que se encontra preservada no arquivo
OAIS. A informacgdo que o OAIS pretende preservar tem que ter interesse para os potenciais
consumidores, cliente, ou Comunidade Designada.”’”* Por norma é o arquivo OAIS que
define a Comunidade Designada alvo, podendo ser objecto de acordo com os financiadores
e outras partes interessadas. As interac¢Ges entre os consumidores e o OAIS s3do de varios
tipos e incluem perguntas de servico de apoio/”helpdesk”, solicitacio de manuais,
pesquisas de catdlogo e informacdo sobre estados de encomendas/pedidos. O
procedimento de encomendas/pedidos reveste-se de especial interesse para o Modelo de
Referéncia OAIS, uma vez que lida com o fluxo que existe entre o OAIS e os consumidores,
da informac3o custodiada.’’”> O consumidor estabelece um Acordo de encomendas/pedidos
de informagdao com o OAIS, e que identifica um ou mais AIPs de interesse, como esses AlPs
devem ser transformados e mapeados em DIPs e como estes DIPs serdo “empacotados” na

269

9.
270

EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): magenta book, p. 2-

EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): magenta book, p. 2-

10.

L EUA. CCSDS - Reference Model for an Open Archival Information System (OAIS): magenta book, p. 2-

10.
720 termo original, Management, é traduzido por Lurdes Saramago como Gestor, enquanto outros
autores luséfonos, como Miguel Ferreira, utilizam o termo Administragao.
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Sessdo de Disseminacdo de Dado. O Acordo de encomendas/pedidos estabelece ainda os
prazos de entrega, o numero de SessGes de Disseminacao de Dados, informacdo sobre a
entrega (nome, endereco), direitos de informacao (restri¢cdes de utilizagcdo, consumidores
autorizados, ou taxas) e os precos acordados. As encomendas/pedidos podem efectuar-se
ad-hoc ou serem programadas com base num evento que o despolete.

O modelo de referéncia define uma classe especial de consumidores referida como
Comunidade Designada: O conjunto de consumidores que se presume compreender de forma
independente a informacao arquivada, tal como se encontra preservada e disponibilizada pelo
OAIS. Estes utilizadores principais sdo a Comunidade Designada do OAIS.””® E o ambito da
Comunidade Designada que determina tanto o conteddo do OAIS como a forma em que os
conteldos sdo preservados, de modo a que permanecam a disposicdio da Comunidade
Designada de maneira independentemente compreensivel. Entende-se o termo
independentemente compreensivel como o acesso, compreensdo, e interpretagdo da
informacdo do OAIS sem necessidade de recorrer a estratégias, interpretes, ou mesmo aos
produtores especializados. A definicdo do ambito da Comunidade Designada é um aspecto
critico do processo de preservacdo de um arquivo OAIS, uma vez que, quanto mais amplo for o
ambito da Comunidade Designada, maiores serdo os requisitos de metainformacao
necessarios para a manutencdo da informac3o digital a longo prazo.?”’ De notar que o dmbito
Comunidade Designada ndo é necessariamente estatico: nada que impede que a Comunidade
Designada mude ao longo do tempo. Estas alteracGes podem ser em termos de Caracteristicas
dindmicas da Comunidade Designada incluir o seu alcance, bem como as expectativas dos seus
membros em relagdo ao acesso e utilizacdo do contetddo do OAIS.

Os conceitos Gestao, Produtores, Consumidores, e Comunidade Designada, bem como um
OAIS, representam papéis mais funcionais do que organizacionais, pelo que todos estes papéis
podem ser partes de uma Unica estrutura organizacional, ou distribuidos por varias
organizacbes. O ponto essencial ndo é a separacdo fisica de um papel de outro, mas sim, a
separacdo légica das funcbes de tomada de decisdo e os interesses das partes interessadas

ligadas & maioria das actividades de preservacdo digital.””®

0 Modelo de Informacao do OAIS

O Modelo de Referéncia OAIS apresenta um modelo de informacgdo que se apoia na linguagem
UML (Unified Modeling Language) de representacdo de objectos, num diagrama de classes.
Uma classe descreve as responsabilidades, o comportamento e o tipo de um conjunto
partilhado de propriedades do objecto. Uma classe é um conceito abstracto que representa
objectos concretos. Estes objectos concretos chamam-se instancia da classe. Neste ambito, a
Informacao define-se como qualquer tipo de conhecimento que pode ser transmitido, que é
sempre representado por um tipo de dados.?”
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0 Objecto de Dados

O objecto de dados de conteuldo (ou seja, uma sequéncia de bits) pode ser constituido por um
Unico ficheiro digital, - por exemplo, um documento em formato PDF; também podem incluir
varios ficheiros, como um sitio web que consiste em texto (ficheiros HTML) e imagens estaticas
(GIF ou JPEG). O ponto fulcral é que o OAIS é responsavel pela preservacdo a longo prazo do
objecto de dados de conteldo, assim como da sua disponibilizacdo sob uma forma que seja
independentemente compreensivel para a Comunidade Designada.?*°

O objecto de dados pode ser expresso como um objecto fisico (por exemplo, uma pedra da
Lua), juntamente com alguma informagdo de Representagdo, ou pode ser expressa como um
objecto digital (ou seja, uma sequéncia de bits), juntamente com a informacdo de
Representacdo dando sentido aos bits.”®

0 Objecto de Informacao

Para preservar a informacao digital, como um ficheiro, que é constituida por cédigo bindrio, é
indispensavel saber, por exemplo, o tipo de formato, o cddigo dos caracteres. Essa informacgao
consta no Objecto de Informacdo. Para o Modelo de Referéncia OAIS, o Objecto de Informacao

é a combinacdo de Dados com Informacdo de Representagdo.?®’

O Objecto da Informagao é
assim composto pelo objecto de dados fisicos ou digitais, e a Informacdo de representacdo,

que permite a interpretacdo completa dos dados em informag3o significativos.?*

A Informacdo de Representacao

Para cumprir com a segunda responsabilidade - disponibilizar o objecto de dados de contetdo
de uma forma que seja independentemente compreensivel pela Comunidade Designada - o
objecto de dados de conteldo deve ser acompanhada por uma quantidade adequada de
informac3o de Representagdo.?®*

A Informacdo de Representacdo é a informacdo que mapeia um objecto de dados em

conceitos mais significa'civos285

, permitindo a interpretacdo/compreensdo dos dados para
obter a informac¢do. Assim podemos dizer que os dados interpretados utilizando a sua

Informac3o de representacdo “fornecem” Informacdo?®®, como se pode ver na figura seguinte.
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Objecto de

Objecto de Interpretével Informagdo de
Fornece

Dados usando a sua Representagdo Informagao

Figura 4 - Obtencao de Informagao a partir dos Dados

A informacdo de Representagdo que acompanha um objecto digital, ou sequéncia de bits, é
usado para dar significado adicional. Normalmente mapeia os bits em tipos de dados
comumente reconhecidos e agrupa-os com base nestes tipos de dados. Associa estes grupos a
significados de alto nivel: inclui a descricdo das maneiras, possivelmente complexas, de como
os objectos estdo interrelacionados®®’.

“Representation Information might include a description of the hardware and
software environment needed to display the Content Data Object and/or access its
contents; it might also summarize the appropriate interpretation of the Content
Data Object. For example, if the Content Data Object is an ASCII file of numbers,
Representation Information might indicate that the numbers correspond to
average daily air temperature readings for Manhattan, measured in degrees
Celsius, for the period 1972 — 2000.7%®”

Para que esse Objecto de Informacao seja preservado com éxito, é fundamental que o OAIS
identifigue e compreenda claramente o objecto de dados e a sua Informacdo de
Representacdo associada. No caso da informacdo digital, isso significa que o OAIS deve
identificar claramente os bits e a Informacdo de Representacdo relativa a esses bits. Esta
transparéncia necessaria ao nivel dos bits € uma caracteristica que distingue a preservacdo da
informacao digital, e vai contra as concep¢des orientadas a objectos que tentam esconder
essas questdes de implementagdo.”

O ambito da Comunidade Designada tem impacto na quantidade de metainformacdo
necessdria para suportar o processo de preservagao, no que se refere a Informagdo de
Representacdo. Normalmente quanto mais abrangente for o ambito da Comunidade
Designada, menos especializada serd a base de conhecimento ligada a essa comunidade, o que
se traduz na assung¢do por parte do OAIS de que a Comunidade Designada possui menos
informacao relevante para interpretar e compreender a informacdo arquivada. Se a base de
conhecimento for menos especializada sera necessdria mais informacgao de representagao para
garantir que a informacgdo preservada continua processavel e compreensivel a longo prazo
para a Comunidade Designada.”®

A Informacdo de Representacdo é um Objecto de Informacdo que pode ter seu préprio objecto
de dados e sua prdpria Informagdo de Representagdo associada a compreensdo de cada
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objecto de dado.” O conjunto de objectos resultante pode ser referido como uma rede de
representacdo.”” Ou seja, a Natureza recursiva da informacdo de representacdo, composta
pelos seus dados e pela sua informacao de representagao, resulta numa rede de objectos de
informac3o de representacio.””

Como se referiu anteriormente, o objecto digital € em si composto por uma ou mais
sequéncias de bits. O objectivo do Objecto de Informagdo de Representagdo é converter as
sequéncias de bits em informagdo mais significativa. Isto é feito através da descricdo do
formato, ou conceitos de estrutura de dados, os quais serdo aplicadas as sequéncias de bit e
que por sua vez resultam em valores mais significativos, tais como caracteres, nimeros, pixéis,
matrizes, tabelas, etc.”®*

A Informacdo Estrutural refere-se a esses tipos comuns de dados informaticos, agregacgdoes
destes tipos de dados e regras de mapeamento que mapeiam desde dos tipos de dados
subjacentes até aos conceitos de mais alto nivel necessarios para entender o Objecto Digital.
Estas estruturas sao normalmente identificadas pelo nome ou pela posicao relativa dentro das
sequéncias de bit associados. A Informacdo Estrutural é muitas vezes referida como o
"formato" do objecto digital.**

A Informagdo Semantica diz respeito a informacdo adicional acerca da linguagem utilizada
qguando o objecto digital é interpretado como uma sequéncia de caracteres de texto, e descrito
como tal na Informac3o Estrutural, que deve ser fornecida.”®® Ird incluir significados especiais
associados com todos os elementos da informagdo estrutural, as operagdes que podem ser
executadas em cada tipo de dados, e suas inter-relacdes.”” A Informacdo semantica associada
com partes de alguma informac3o codificada digitalmente é independente do formato.”®

A Informacdo de Representacdo pode conter Outra Informacdo de Representacdo. Isso quer
dizer que a taxonomia de Informacdo de Representa¢do aqui apresentada estd longe de estar
completa.”® A Informacdo relativa as relacdes entre a Informac3o Semantica e a Informaco
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estrutural, ou acerca do software necessario para processar um ficheiro de base de dados deve
considera-se como Outra Informac3o de Representac¢do.’”

A Informacdo Estrutural, a informacdo semantica e a Outras Informacdes de Representacdo
sdo subtipos e componentes da Informacdo de Representacdo.*

Taxonomia dos Objectos de Informacao

Existem muitos tipos de informacgdo envolvidos na preservacao a longo prazo de informagao
dum OAIS. Cada um destes tipos pode ser encarado como um Objecto de Informacgao
completo, na medida em que contém um objecto de dados e Informacdo de representacao

32 0s objectos sdo classificados pelo seu contetido e

adequada para compreender os dados.
fungdo no funcionamento de um OAIS, incluindo objectos de Informagdo de Conteudo,
objectos de Informacdo de Descricdo de Preservacdao, objectos de Informacdo de

“Empacotamento”, e objectos de Informag&o de Descrigdo.>®

Informacdo de Contetido

A Informacgao de Conteldo é o conjunto de informagdo que é o objecto alvo de preservagao
pelo OAIS*®™. Decidir o que é a Informag3o de Contelido pode n3o ser 6bvio e poderd ter de ser
negociado com o produtor’®. A Informagdo de Contetido consiste no objecto de dados de
conteudo e a Informagdo de representagdo associada necessaria para tornar o objecto de
dados de contetido compreensivel para a Comunidade Designada.>*®

O OAIS necessita de ter bastante Informacgao de Representagao associada aos bits do objecto
de dados de conteuddo na Informacdo de Conteudo para que ele considere que os membros da
Comunidade Designada possam entrar na Rede de Representagdo com conhecimentos
suficientes para comecar a interpretar a Informacgao de Representacdo de forma precisa.

Uma funcdo importante do OAIS é decidir que partes da Informacdo de Contelddo sdo o
objecto de dados de conteldo e que partes sao da Informacdo de Representacdo. Este aspecto
é fundamental para uma compreens3o clara do que estd a ser preservado.*”’

Informagao de Descrigdo de Preservagdo
O OAIS deve garantir a existéncia de informac¢do para apoiar a confianga, o acesso e o contexto
da Informagdo de Conteudo durante um periodo de tempo indefinido. O conjunto especifico
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de Objectos de informacdo que sdo necessarios para esta funcdo, é chamado colectivamente
de Informac3o de Descri¢3o de Preservacdo (PDI).>® A Informac3o de Descri¢io de Preservacio
deve incluir a informagdo que é necessaria para preservar adequadamente a Informacao de

Conteldo especifica ao qual ele estd associado®”

, para garantir claramente a sua identificacao
e compreender o ambiente em que ela foi criada.’’ Ele esta especificamente voltado para
descrever os estados passados e presentes da Informagdo de Conteudo, garantindo que é
inequivocamente identificavel, e garantir que n3o tenha sido alterado inadvertidamente.*"! Por
esse motivo, sé se pode avaliar a Informacgdo de Descri¢do de Preservagao apds se ter definido

312

claramente a Informagdo de Conteldo.”” A Informacdo de Descricdo de Preservacdo divide-se

em cinco tipos de informacao de preservacao:

1. Proveniéncia: refere-se a origem ou a fonte da Informacdo de Contelddo, quem teve a sua
custddia desde a sua origem, e a sua histdria (incluindo a histéria da sua tramitagdo)®”,
quaisquer alteracdes que possam ter ocorrido desde a sua origem, proporcionando um
registo de auditoria para a Informacdo de Conteudo. Isso dd aos futuros utilizadores alguma
garantia quanto a provavel fiabilidade da Informac¢do de Conteldo, uma vez que contribui
como evidéncia que suporte a Autenticidade. A Proveniéncia pode ser encarada como um
tipo especial de informacdo de contexto.®™

2. Contexto: descreve as relacdes da Informacdo de Conteldo com o seu ambiente/outras
informacdes fora do Pacote de Informacdo.*” Isto inclui a razdo por que a Informacgdo de
Conteudo foi criada e como se relaciona com outros objectos de Informag¢do de Conteudo
existentes noutros lugares.*'®

3. Referenciacdo: identifica e, se necessario descreve, um ou mais mecanismos usados para
fornecer um ou mais identificadores ou sistemas de identificadores, que podem ser
utilizados como identificadores Unicos da Informac3o de Conteldo.*” Também fornece
esses identificadores que permitem que sistemas externos referenciem, de forma
inequivoca, essa Informagdo de Contelddo em particular. Exemplos desses sistemas incluem
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sistemas de taxonomia, sistemas de referenciacdo e sistemas de registo. No modelo de
referéncia OAIS a maioria (se ndo a totalidade) dessas informacbes sdo replicadas em
Descricdes de Pacotes, que permitem que aos consumidores aceder a Informagdo de
Conteudo de interesse.”®

4. Fixidez (integridade): proporciona um envelope ou escudo protector contra qualquer

° Fornece as

alteracdo do Contelddo de Informacdo que ndo esteja documentada.*
verificacbes de integridade de dados ou chaves de validacdo / verificacdo utilizados para
assegurar que o Objecto de Informacdo de Conteudo especifico ndo foi alterado de forma
ndao documentada. Inclui esquemas especiais de codificacdo e detecgdo de erros que sdo
especificas das instancias dos Objectos de contetdo. Ndo inclui mecanismos de preservacao
da integridade fornecidos pelos servicos subjacentes ao OAIS, proteccdo contra erros
fornecidos pelos suportes e dispositivos usados pelo armazenamento de arquivo. Pode
indicar a qualidade minima do servico para esses mecanismos.*”® Trata-se de Informac3o de

inalterabilidade e ndo de integridade dos suportes e sistemas de armazenamento

5. Privilégios de Acesso: reflectem os direitos de acesso, incluindo a preservacgao, distribuicao
e utilizacdo da Informacdo de Conteldo.*” Identifica as restricdes de acesso relativos a
Informacdo de Conteudo, incluindo o enquadramento legal, termos de licenciamento e
controlo de acesso. Contém as condicdes de acesso e de distribuicdo estabelecidas no
ambito do Acordo de Submissao, relacionadas tanto com a preservagao (pelo OAIS) como
com a utilizacdo final (pelo consumidor). Também inclui as especificacbes para a aplicagdo
das medidas relativas a direitos.*”> A Informacdo de Direitos de Acesso surge somente na
edicdo do Modelo de Referéncia OAIS de 2012.

O OAIS precisa de decidir de forma explicita qual a definicio exacta de Informacdo de
Conteudo, de modo a ser capaz de garantir que ele também possui a PDI necessaria para
preservar a Informacdo de Conteldo. Apds a definicdo da Informacdo de Conteudo é possivel
avaliar a Informac3o de Descri¢cdo de Preservacdo.’”

Informacdo de “Empacotamento”

A Informacgdo de “Empacotamento” refere-se a informagao que junta, identifica e relaciona, de
forma real ou légica, a Informagdo de Descrigdo de Preservacdo e Informacdo de Conteudo.**
Refere ou liga os componentes do pacote numa entidade identificavel num dado suporte.**
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A Informacdo de “Empacotamento” ndo precisa necessariamente ser preservada pelo OAIS
uma vez que nao contribui para o conteldo da informagdo ou o PDI. No entanto, existem
casos em que o OAIS necessita de reproduzir a submissdo original de maneira exacta. Neste
caso, a Informag3o de Contetdo é definida para incluir todos os bits submetidos.?*

O OAIS também deve evitar guardar PDI ou Informacdo de Conteldo somente nas convengdes
de nomenclatura de estruturas de directdrios ou nome de ficheiros. Estas estruturas sdo mais
susceptiveis de ser utilizados como Informagcdo de “Empacotamento”. A Informacgdo de
“Empacotamento” ndo é preservada por todas as MigracGes Digitais. Todas as informacdes
gravadas em nomes de ficheiros ou estruturas de directérios podem ser perdidas quando a
Informacdo de “Empacotamento” é alterada. O assunto da Informacgdo de “Empacotamento” é
uma questdo importante para a migracao de Informacdo dentro de um OAIS para suportes
mais recentes.*”’

Informagao de Descricdo

O OAIS tem que fornecer ferramentas para permitir aos consumidores localizar informacgao de
interesse potencial, analisar essa informacao e solicitar a informacdo desejada. Isto é realizado
através de um Objecto de Informagdo especial chamado Informacdo de Descricdo, que contém
os dados que servem como entradas para documentos ou aplicativos chamados Instrumentos
Auxiliares de Acesso. ***

A Informacdo de Descrigdo é utilizada para o consumidor descobrir qual o pacote que contem
a Informacdo de Conteudo pretendida, podendo ir desde um simples titulo descritivo do
Pacote de Informagdo que surge numa mensagem, até a um conjunto completo de atributos
de metainformac3o pesquisaveis numa base de dados de pesquisa.?*

A Informacdo de Descricdo deriva geralmente da Informacdo de Conteddo e da PDI. A
Informacgao de Descrigdo pode ser vista como um indice para permitir um acesso eficiente ao
Pacote de informagdo associado através dos Instrumentos Auxiliares de Acesso associados. Os
Instrumentos Auxiliares de Acesso sao documentos ou aplicativos que podem ser usados para
localizar, analisar, recuperar ou solicitar informacdo ao OAIS.**

O Modelo de Referéncia também fornece uma descrigdo de alto nivel dos objectos digitais
geridos pelo arquivo.**
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Pacotes de Informacgao

Toda a submissdo de informagdo que um produtor efectua no OAIS e toda a disseminagao de

332 Estas

informacdo para um Consumidor ocorre como uma ou mais transmissdes discretas.
transmissdes ocorrem utilizando um Pacote de Informacdo>>, a estrutura conceptual de apoio
a preservagdo da informacéo a longo prazo®*, ou seja, e como se pode ver na figura seguinte,
um contentor conceptual que contém dois tipos de objectos de informacdo: a Informacdo de

335

Conteudo e a Informacdo de Descricdo de Preservagao.”™ O Pacote de Informacdo pode ser

associado a dois outros tipos de objectos de informacdo®**: a Informacio de

“Empacotamento”, que encapsula®*’ e delimita®®

o pacote, e a Descricdo do Pacote, que o
identifica®® para permitir o acesso eficiente.**® Existem varios tipos de pacotes de informac3o,
que sdo utilizados no ambito do processo de arquivamento. Estes pacotes de informacdo
podem ser usados para estruturar e armazenar a informacdao custodiada no OAIS, para
transportar a informagao necessdria do produtor ao OAIS, ou para o transporte de informagao
solicitada entre o OAIS e os consumidores Existem diferentes requisitos de informacdo para

cada uma dessas funcgdes.>**

» Informagdo de
Informacgdo de

Descrigdo de
Contetido g

Informagdo

Informagdo de “Empacotamento” Informagdo de

Pacote 1 Descrigdo sobre o

pacote 1

Figura 5 - O Pacote de Informagdo

Em resumo:
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“The information components described above — Content Information (the Content
Data Object and Representation Information), Preservation Description
Information (Reference, Context, Provenance, and Fixity Information), Packaging
Information, and Descriptive Information collectively form the Archival
Information Package, which in turn represents the combination of the preserved
digital information and a complete set of associated metadata.”**

E necessario distinguir entre um pacote de informagdo que é preservado por um OAIS e os
pacotes de informacdo que sdo submetidos a, ou disseminados a partir de, um OAIS. Estes
pacotes variantes sdo necessarios para reflectir o facto de que alguns pedidos a um OAIS terao
informacao de Representacdao ou PDI insuficiente para atender aos requisitos de preservagao
do OAIS. Além disso, eles podem ser organizados de forma muito diferente do modo como o
OAIS organiza a informagdo que estd a preservar. Finalmente, o OAIS pode fornecer
informacdao aos Consumidores que ndo inclui toda a informacdao de Representag¢ao ou todo o
PDI com a Informacdo de Contetdo associada a ser disseminada.**

Dentro dos Pacotes de Informacgdo podemos distinguir trés tipos ou variantes, tendo em conta
a sua fungdo, a saber: o Pacote de Submissao de Informagdo (SIP), o Pacote de Informacdo de
Arquivo (AIP), e o Pacote de Disseminac¢do de Informacdo (DIP). Embora sejam todos pacotes
de informacdo, eles diferem em conteldo obrigatério e na multiplicidade das associacdes

entre classes contidas.344

As definicdes destes tipos de pacotes baseiam-se em fung¢do do
processo de arquivamento, que usa o pacote, e a conversdo de um pacote para outro a

medida que vai avancando no processo de arquivamento.**®

e O SIP é o pacote enviado por um produtor para um OAIS. A sua forma e conteludo
detalhado é normalmente negociado entre o produtor e o OAIS.>*

“The concept of the SIP emphasizes the fact that information may not be
7347

preserved in the exact form in which it is submitted by the Producer.
A maioria dos SIPs inclui Informa¢do de Conteudo e alguma PDI que, tal como a sua
Informacdo de Representagdo, pode considerar-se incompleta para cumprir com os
requisitos de preservacdo da Informacdo.**® Podem ser necessarios vérios SIPs para
fornecer um conjunto completo de Informag3o de Contetido e PDI associado.>*

*2 | AVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 14.
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“the Producer may provide the information in a format not supported by the OAIS,
necessitating migration to another format prior to inclusion in the archival
store.”?*°
A informacdo de descricdo associada a um SIP sera provavelmente fornecida antes da

submissdo do SIP ao OAIS, mas pode ser fornecida a qualquer momento.**

e O AIP, com fun¢des de preservacdo, é fruto da transformacio de um ou mais SIPs. E
composto por um conjunto completo de PDI da Informagdo de Conteldo a que se refere,
podendo também conter uma coleccdo de outros AIPs. A sua Informacdo de
“Empacotamento” tem que estar em conformidade com as normas internas OAIS e pode

352

variar uma vez que é gerido pelo OAIS.”" A informacdo de descri¢do associada a um AIP

pode ser extensa e serd gerida pelo OAIS para que os consumidores possam encontrar e
solicitar a Informag&o de Conteutdo do seu interesse.**

e O DIP é fornecido em resposta de um pedido de um Consumidor, e contendo parte ou todo

3% A Informac3o fornecida pode ou n3o incluir a

355

o conteudo de um AIP ou colecgdo de AlPs.
totalidade da Informacdo de Representacao ou da PDI*””, mas a forma de apresentagdo tem
gue ter em conta os requisitos do suporte e do Consumidor. Adicionalmente, a Informacao
de “Empacotamento” tem que estar presente numa forma em que o Consumidor possa

3¢ A Informagdo de “Empacotamento”

distinguir claramente a informacdo que solicitou.
pode assumir vdrias formas, dependendo do suporte usado para disseminacdo e as
exigéncias dos consumidores. A informac¢do de descrigdao associada com um DIP pode ser
fornecida em qualquer momento antes, durante ou depois da transferéncia do DIP. O seu
objectivo é dar ao consumidor informacao suficiente para reconhecer o DIP entre possiveis
pacotes semelhantes. Pode haver mais do que uma descri¢dao de texto com um nome ou
titulo, como transportado pela Informacao de “Empacotamento”, através do qual o DIP

pode ser reconhecido.*’

O conteudo de informacdo exacto do SIP e do DIP e a sua relacdo com o AIP correspondente
dependem dos acordos celebrados entre o Arquivo e seus produtores e consumidores.**®

39| AVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 11.
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Embora a implementacao do AIP possa variar de arquivo para arquivo, a especificacdo do AIP
como um contentor que contém toda a informacdo necessdria para permitir a preservacdo de
longo prazo e o acesso a informacao custodiada pelo Arquivo permanece vélida.**

A figura 6 **® mostra as ligagdes dos varios elementos abordados no ambito do Modelo de

Informacgao apresentado no Modelo de Referéncia OAIS.

Base de __|Informagdo de
Conhecimento Descrigdo
O?J‘?Cto | Pacote de
Digital — | Submissio
__|Informagdo de de Informacdo
Conteudo
|| Objecto N Objecto de | | Pacote de Pacote d~e
de Dados Informagdo Informagdo Informa?ao
de Arquivo
Informagdo de
— Descrigdo de — Pacote de
Objecto Preservagao L Disseminac§~o
Fisico de Informacdo
Informagdo de I
Representagdo || Informacdo de
\j Empacotamento

Figura 6 - O Modelo de Informagao OAIS

O Modelo Funcional do OAIS

Para além do modelo de informacdo, o Modelo de referéncia OAIS, inclui o modelo funcional,
gue identifica e descreve o conjunto central de mecanismos com que um arquivo OAIS cumpre
a sua missdao de preservar e disponibilizd-la a Comunidade Designada. Estes mecanismos sdo
resumidos no modelo funcional OAIS e incluem um conjunto de seis servicos ou componentes
funcionais de alto nivel, que em conjunto, cumprem com o papel duplo de preservar e

fornecer acesso a informac3o custodiada.*”
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O OAIS pode ser dividido em seis entidades funcionais e interfaces relacionadas. Como se pode
ver na seguinte figura, as linhas de conexdo das entidades identificam fluxos de informacdo.>*

Inform aggn
de descrigao

O

= o ~+cao "W

L
C
Inform agan o
de descriggo n
5
Respasta de u
m
i
d
1]
r

GESTAD

Figura 7 - O Modelo Funcional OAIS

O Papel de cada uma das entidades é o seguinte:

e Entidade Funcional de Ingestdo aceita os Pacotes de Submissdo de Informacdo (SIPs) de

Produtores (ou de elementos internos sob o controlo da Entidade Funcional de

Administragdo) e prepara os conteldos para armazenamento e gestdo dentro do Arquivo.

As fungdes de Ingestdo incluem a recepc¢do dos SIPs

dos SIPs***, gerar um pacote de informacdo de arquivo (AIP), gerar Informac3o Descritiva*®®

363

, efectuar o controlo de qualidade

5

pela extraccdo de informagdo descritiva dos AlPs, coordenagdo das actualizagBes para as

entidades funcionais de Armazenamento de arquivo e de Gestdo de Dados.**
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"In short, the Ingest function serves as the OAIS’s external interface with
Producers, managing the entire process of accepting custody of submitted
information and preparing it for archival retention.”*’

Entidade Funcional de Armazenamento de Arquivo®®® fornece os servicos e fungdes de
armazenamento, manutenc¢do e recuperacdo do AIP. As fun¢bGes de armazenamento de
arquivo incluem a recepgao do AIP da entidade funcional de Ingestao e adicionamento do
mesmo no armazenamento permanente®®, gestdo da hierarquia de armazenamento®”°
para responder as exigéncias de qualidade de servico das entidades utilizadoras,
refrescamento dos suportes nos quais estdao armazenados as informacgdes custodiados pelo
Arquivo OAIS®™, realizacdo de verificagdes de rotina e de erro®’?, fornecimento de recursos
para recuperacdo de desastres®, envio do AIP para a entidade funcional de Acesso para

resolucao de encomendas.

“Note that the Archival Storage function has no direct external interface;
interaction with Archival Storage is confined to the OAIS’s internal high-level

services.”*’*

Entidade Funcional de Gestdo de Dados fornece os servigos e fungdes de preenchimento,
manutencdo e acesso a Informagdo Descritiva que identifica e documenta a informacao
custodiada pelo Arquivo e dados administrativos utilizados para gerir o Arquivo OAIS. As
fungdes de gestdo de dados incluem a administra¢do da base de dados do arquivo OAIS
(mantendo as definicdes de esquema e de visualizacdo, e integridade referencial)®”,
realizacdo das actualizacGes a base de dados (carregamento de nova Informacdo Descritiva
ou dados administrativos do Arquivo)*®, realiza¢do de consultas sobre os dados de gest3o
de dados para gerar respostas a consultas’”’, e elaboracdo de relatérios a partir das
respostas a consultas.’”®

367
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LAVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 8.
O termo original, Archival Storage, é traduzido por Lurdes Saramago como Repositdrio, enquanto

outros autores luséfonos, como Miguel Ferreira, utilizam o termo Repositério de Dados.
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Entidade Funcional de Acesso fornece os servicos e funcdes de apoio aos consumidores na
verificacdo da existéncia, descricdo, localizacdo e disponibilidade das informagoes
armazenadas no OAIS e permite aos consumidores a solicitacdo e recepgao de produtos de
informaggo.>”

“it is the primary mechanism by which the OAIS meets its responsibility to make its
2380

archived information available to the user community.
As fungdes de acesso incluem a comunicacdo com os consumidores para receber
pedidos®®, a aplicacdo de controlos para restringir o acesso a informagdo de protecgdo
especial®®’, a coordenacdo da execucdo de pedidos para conclusdo com é&xito®®, gerar
respostas (Pacotes de disseminacdo de informac3o, respostas a consultas, relatérios)® e
entregar as respostas aos Consumidores.*®

Entidade Funcional de Administracdo fornece os servicos e funcgdes referentes ao
funcionamento global do sistema de arquivo,

“as well as coordinating the activities of the other five high-level OAIS services.”*®

As funcdes de administracdo incluem a solicitacdo e negociacdo de acordos de submissao
com os produtores®”, auditoria de submissdes para assegurar que cumprem as normas do
Arquivo388, controlo e fornecimento de mecanismos para restringir ou permitir o acesso
fisico (portas, fechaduras, guardas) a elementos do arquivo, conforme determinado pelas
politicas de Arquivo.*®® As fun¢des de engenharia de sistemas incluem a manutencdo da
gestdo de configuracdo do hardware e software do sistema®®, monitorizar e aperfeicoar as
operacBes do Arquivo®®, inventariar, reportar e migrar / actualizar os contetdos do
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392

Arquivo.”* Outras fungdes incluem o estabelecimento e manutencdo de normas e politicas

394

de arquivo®®, fornecimento de suporte ao cliente®*, activar pedidos/solicitagdes

armazenadas.>”

“Administration serves as the central hub for the OAIS’s internal and external
interactions: it communicates directly with the five other OAIS high-level services —
Ingest, Archival Storage, Data Management, and Access, as well as the OAIS’s
external stakeholders — Producers, Consumers and Management. #39%

Entidade Funcional de Planeamento de Preservagdo fornece os servicos e fungdes de
monitorizagdo do ambiente envolvente do OAIS e fornecimento de recomendacdes e
planos de preservacdo para assegurar que a informag¢dao armazenada no OAIS permanece
acessivel e compreensivel pela Comunidade Designada a longo prazo, mesmo que o
ambiente informatico inicial se tiver tornado obsoleto, ou mesmo se ocorrerem:

“shifts in the scope or expectations of the Designated Community.”*”’

As funcGes de planeamento de preserva¢do incluem avaliar o conteddo do Arquivo e
recomendar actualizacdes periddicas de informacdes de arquivo®®, recomendar a migracio
de informacdo depositada no Arquivo®”, desenvolver recomenda¢des para normas e
politicas do Arquivo®®, fornecer relatérios periddicos de analise de risco®, monitorizar
alteracdes ao ambiente tecnoldgico’”, monitorizar alteracdes nas necessidades de servicos
e conhecimento de base da Comunidade Designhada®®, desenhar modelos de pacote de
informacdo*®, desenvolver planos de migrac3o detalhados, protétipos de software e planos
de teste para permitir a implementacio de metas de migracdo da Administracdo®®,
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proporcionar assisténcia no planeamento e revisao para especializar esses modelos em SIPs
e AIPS para submissdes especificas.*®

e Os Servicos Comuns sdo considerados como constituindo uma outra entidade funcional
neste modelo. Esta entidade é tdo profunda que, para maior clareza, ndo é mostrada na

7 Estes servigos incluem servigos do sistema operativo que fornecem os servigos

figura.
basicos necessarios para operar e administrar a plataforma aplicacional e fornecer uma
interface entre o software aplicativo e a plataforma®®, servicos de rede que fornecem os
recursos e mecanismos para suportar aplicagdes distribuidas que necessitam de acesso a
dados e a interoperabilidade das aplicagbes em ambientes heterogéneos ligados em

rede’®

, servicos de seguranga que fornecem recursos e mecanismos para proteger a
informacdo sensivel e tratamento no sistema de informacdo. O nivel apropriado de
proteccdo é determinado com base no valor da informacgdo para os utilizadores finais da
aplicacdo e a percepcdo de ameacas a ele.**°

“In summary, the OAIS encompasses six high-level functional components which,
taken together, constitute the mechanisms by which the OAIS preserves
information over the long-term and makes it available to the Designated
Community. An OAIS-type archive will implement each of these services, in one
form or another, in the course of building a complete archival system.”*'!

Este modelo parece ser reminiscente do modelo de comunica¢do desenvolvido por Shannon
(1948) e a que se junta Weaver (1949) e que levou ao desenvolvimento da Teoria da

Informagdo. Assim:
e Afonte de informacdo teria como equivalente o Produtor, por produzir a mensagem;

e A mensagem referir-se-ia aos pacotes de informacgao SIPs, AIPs e DIPs, como dados ou
informacdo de que é enviada para o destinatario de forma verbal, escrita, registada, ou
visual;

e O canal, que inclui as entidades funcionais de gestdo de dados, de armazenamento de
arquivo ou repositério de dados, e de planeamento de preservacao, e que garantem que 0s
dados ou a informacdo sdo adaptados para a sua transmissao.

e O transmissor equivaleria a entidade funcional de Ingestdo, que codificaria a mensagem;

% EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): magenta book, p. 4-
2.

“7 EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): magenta book, p. 4-
3.
%% EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): magenta book, p. 4-
3e4d-4.

99 EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): magenta book, p. 4-
4.

9 EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): magenta book, p. 4-
4e4-5.

“L LAVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 10.
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e O receptor ou descodificador, a entidade funcional de Disseminacdo, que descodifica ou
reconstréi a mensagem para ficar compreensivel ao destinatario.

e O destinatdrio, que corresponde ao consumidor.

e O ruido, aqui considerado como elemento de degradacdo da informacdo e da prdpria
transmissdo dos dados, é antecipado, evitado, mitigado e tratado pela intervencdo das
entidades funcionais de planeamento de preservacao e de Administragao.

Outras semelhancas entre o modelo de Shannon e o modelo OAIS prendem-se com o facto de
ambos ndo especificarem as questdes ligadas com o contexto (de producgdo, transmissdo,
recepcdo) nem diferenciarem suportes de transmissdo.**?

Por outro lado a entidade funcional de Disseminacdo também adquire propriedades de
transmissor aquando do feedback dos consumidores, embora o feedback ndo tenha sido
abordado no modelo de Shannon, por ndo ser bidireccional. Para além disso, o modelo de
Shannon ndo leva em consideracdo o dinamismo da dimensdo Tempo, algo que tem suma
importancia no Modelo OAIS, evidenciada na existéncia da entidade funcional de planeamento
de preservacdo, por influir no risco de obsolescéncia da informac¢do armazenada.

OAIS e a Normalizacao
O modelo identificou um conjunto de d4reas para desenvolvimento de normas relacionadas
com o modelo OAIS, que dizem respeito, em particular, as relagcdes arquivo-produtor, bem
como a certificacdo de arquivos. Também serviu de referéncia para o desenvolvimento de
muitas aplicacbes de software.

As dreas de normalizacdo incluem interfaces entre Arquivos OAIS, metodologia de submissdo
(ingestdo) utilizada pelo Arquivo, submissdo (ingestdo) de fontes de informacéo digital para o
Arquivo, fornecimento (dissemina¢do) de fontes digitais pelo Arquivo, submissdo de
metainformacdo digital ou fontes de dados fisicos para o Arquivo, normas de sintaxe para a
identificacdo de fontes digitais dentro do Arquivo, protocolos de pesquisa e localizacdo de
metainformacdo sobre fontes de dados fisicos e digitais, acesso a suportes que permita a
substituicdo de sistemas de gestdo de suporte sem necessidade de regravar o suporte, suporte
fisicos em especifico, migracdo de informagdo para vérios formatos e suportes, praticas de
gestdo documental, préticas de certificacdo de Arquivos. Para além da norma OAI-PMH, que
abordamos anteriormente, apresentam-se de seguida outras iniciativas.

Metainformacao de preservacao

Embora o modelo ndo define esquemas de metainformacdo, apresenta um modelo de
informag¢do que serve de base a definicdo de varias normas relativas a metainformacgao.
Exemplos disso s3o o projecto CURL Exemplars in Digital Archives (CEDARS)*, o projecto

*2 No caso do OAIS, este tanto pode ser aplicado em repositérios em suporte digital como em suporte

analdgico, como se pode constatar nos exemplos em EUA. CCSDS - Reference model for an Open
Archival Information System (OAIS): blue book, p. A1-A27.
13 DAY, Michael - CEDARS guide to preservation metadata.
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Networked European Deposit Library (NEDLIB)*'*, National Library of Australia (NLA)*" e
especialmente o PREMIS (PREservation Metadata: Implemetation Strategies). Este grupo esta
na origem de um esquema de metainformacao bastante detalhado e abrangente.

O OCLC e o RLG patrocinaram actividades de desenvolvimento de consensos em duas areas
relacionadas com o modelo de referéncia OAIS. A primeira area abordou os requisitos de
metainformac3o associados a preservacdo de informagdo digital a longo prazo.**® Isto resultou
na publicacdo, em 2001, de um Livro Branco intitulado Preservation Metadata for Digital
Objects: A Review of the State of the Art*’, resultante do trabalho do grupo de trabalho
internacional de especialistas que analisava a preservacgao digital na perspectiva do patrimonio
cultural. Nessa publicacdo é introduzido o conceito de metainformacdo de preservacdo,
definindo a sua importancia no ambito da preservacao digital a longo prazo, e apresenta ainda
uma analise e sistematiza¢do de uma série de esquemas de metainformacgao de preservagao ja
existentes, nomeadamente do NLA e dos projectos CEDARS e NEDLIB, com o objectivo de
identificar pontos convergentes e divergentes. Um dos aspectos que consideramos de maior
importancia é a utilizagdao dos conceitos do modelo de referéncia OAIS como ponto de partida

para o esquema.

O Livro Branco forneceu o contexto para o desenvolvimento do relatério A Metadata

18 em 2002, em que 0 mesmo grupo

Framework to Support the Preservation of Digital Objects
de trabalho apresentava um quadro abrangente de metainformacgdo de preservagdo, que
identificava e descrevia os tipos de informacdao que podiam ser utilizados para apoiar a
preservacdo da informacdo digital. Este quadro apresentava-se como uma estrutura
conceptual expandida para o modelo OAIS, juntamente com um conjunto de elementos
“protdtipo" de metainformacdao, mapeados para a estrutura conceptual e reflectindo os
conceitos e requisitos de informacdo estabelecidos no modelo de referéncia OAIS. O quadro
aprofundou a definicdo dos componentes de informacdo constitutivos de um AIP, e clarificou

como é que a metainformag3o de preservagdo oferece suporte ao processo preservagio.*™®

Na continuidade deste trabalho, a OCLC e a RLG estabeleceram um segundo grupo de
trabalho, Preservation Metadata: Implementation Strategies, ou PREMIS, composto por
representantes de bibliotecas, museus, organismos governamentais e do sector privado de
varios paises com experiéncia no desenvolvimento de repositérios para preservagao digital a
longo prazo.*”® Usando como ponto de partida do quadro de metainformacdo de preservagio
apresentada pelo outro grupo de trabalho, desenvolveu recomendag¢des para um conjunto
implementavel de elementos "centrais" de metainformacdo de preservacao, apoiados por um
dicionario de dados, e amplamente aplicaveis dentro da comunidade da preservacdo digital e

414 LUPOVICI, Catherine; MASANES, Julien - Metadata for the long term preservation of electronic

publications.

> AUSTRALIA. National Library of Australia - Preservation metadata for digital collections.

LAVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 14.
DALE, Robin - Preservation metadata for digital objects : a review of the state of the art : a white
paper.

48 LAVOIE, Brain [et al.] - Preservation metadata and the OAIS information model: a metadata
framework to support the preservation of digital objects.

1% LAVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 15.
LAVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 15.
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suportados por recomendacdes e orientagdes para codificacdo, armazenamento e gestdo de
metainformacdo dentro de um sistema de arquivo digital OAIS. O PREMIS lancou em 2005 o
relatério Data Dictionary for Preservation Metadata: Final Report of the PREMIS Working
Group** que inclui o Diciondrio de Dados PREMIS 1.0, um recurso abrangente e pratico para a
implementacdo de metainformacgdo de preservagdao em sistemas de arquivo digital, o relatério
de acompanhamento, que fornece contexto, modelo de dados, pressupostos, tdpicos
especiais, glossario, exemplos de utilizacdo, e o esquema XML desenvolvido para apoiar o uso
do Diciondrio de Dados. Apds a publicagdo do Dicionario de Dados o grupo de trabalho foi
substituido pelo PREMIS Maintenance Activity, apoiado pela Biblioteca do Congresso dos
Estado Unidos, e que foi incumbido de manter o Dicionario de Dados e coordenar esforcos
para aprofundar a compreensdo de metainformagdo de preservagdo e tdpicos relacionados.

422

Este trabalho resultou na publicacdo da versao 2.0 do PREMIS em Marc¢o de 2008."° Seguiram-

se alteracdes incrementais ao Dicionério de Dados e esquema XML na versdo 2.1*2 em 2011 e

424
2

na versao 2. no ano seguinte. Mais recentemente, na PREMIS Implementation Fair no

iPres2013 in Lisboa, comecaram a ser discutidas as alteracGes a serem incluidas no PREMIS
3.425

Confianca e Certificacao

A segunda iniciativa patrocinada pela OCLC / RLG que criou um grupo de trabalho composto
por especialistas internacionais para abordar as caracteristicas de um repositdrio digital
confiavel, com o objectivo de enumerar as caracteristicas que, em conjunto, servissem para
inspirar, na Comunidade Designada, a confianca de que o repositorio é de facto capaz de
preservar e disponibilizar a parte da informacdo académica e cultural sob sua custddia.**®
Partindo dos conceitos e modelos apresentados na norma OAIS, publicaram em 2002 o
relatério Trusted Digital Repositories: Attributes and Responsibilities.””” Este documento
apresenta um quadro de atributos e responsabilidades para repositdrio digital confiavel,
fidveis e sustentaveis, capazes de lidar com a variedade de materiais mantidos por grandes e
pequenas instituicdes de patrimdnio cultural e de investigacdo. O quadro era suficiente amplo
para acomodar uma heterogeneidade de situagBes, arquitecturas tecnoldgicas e
responsabilidades institucionais, facultando uma base para as expectativas de um repositorio
confidvel. Este documento foca atributos organizacionais e técnicos de alto nivel e apresenta
modelos potenciais para a certificagao repositdrio digital. Outro aspecto deste documento é o
facto de ndo tecer consideragbes sobre a natureza especifica dos repositdrios e arquivos
digitais rapidamente emergentes, tendo em vez disso, reiterado o apelo a certificacdo de
repositérios digitais, recomendando o desenvolvimento de programas de certificacdo e
articulacao de critérios auditaveis.

Baseando-se nos conceitos do modelo de referéncia OAIS, e em particular, na definicdo de um
repositorio digital confidvel identificada no relatério do RLG/OCLC, foi estabelecido um grupo

2L CAPLAN, Priscilla [et al.] - - Data dictionary for preservation metadata: final report of the PREMIS

working group.

22 GUENTHER, Rebecca [et al.] - PREMIS data dictionary for preservation metadata, v 2.0.
GUENTHER, Rebecca [et al.] - PREMIS data dictionary for preservation metadata, v 2.1.
GUENTHER, Rebecca [et al.] - PREMIS data dictionary for preservation metadata, v 2.2.

2> PREMIS — 2013 PREMIS Implementation Fair (PIF) minutes.

6 LAVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 15.
BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities.
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de trabalho constituido por individuos de uma variedade de origens institucionais e
geograficas, a Task Force on Digital Repository Certification, sob o patrocinio do National
Archives and Records Administration (NARA) e a RLG. O grupo de trabalho identificou
"elementos certificdveis" de um repositdério digital, e desenvolveu um plano para o
estabelecimento de organismos, politicas e procedimentos competentes para certificagcdo de

% Em 2005 o grupo de trabalho publicou um projecto de lista de

repositérios digitais.
verificagdo para certificar repositdrios digitais com o nome de An Audit Checklist for the
Certification of Trusted Digital Repositories®® e convidou a comunidade de interesse a
comentar sobre este projecto de documento. A versao final resultou em 2007 no Trustworthy
Repositories Audit & Certification: Criteria and Checklist (TRAC)**°

os resultados de projectos do CRL, com a inten¢do de apresentar o seu trabalho para o

, que reflecte esse feedback e

processo de normalizacdo no seio da Organizacdo Internacional de Normalizagdo (ISO). Esta
intencdo foi levada a cabo pela CCSDS, que partindo do TRAC, publica em 2011 as
recomendagdes Audit and Certification of Trustworthy Digital Repositories®! e Requirements
for Bodies Providing Audit and Certification of Candidate Trustworthy Digital Repositories®®,
actualmente, cuja segunda versdo data de Marco de 2014.*** A primeira recomendacdo é
aprovada como norma ISO 16363:2012** em 2012 e a segunda encontra-se actualmente em
fase de anélise como ISO/PRF 16919.%*

Digno de nota é ainda o desenvolvimento na Alemanha, onde o Ministério da Educacdo e
Investigacdo reuniu representantes de bibliotecas, arquivos, museus, instituicbes de
investigacdo, organismos editoriais e especialistas em software e da drea da certificagdo num
grupo de trabalho para a certificacdo de repositorios digitais e que deu origem ao projecto
Network of Expertise in long-term STORage and Accessibility of Digital Resources in Germany
(NESTOR)*®, com o fito de criar um catalogo de critérios de fidedignidade e preparar a
certificacdo de repositérios digitais de acordo com procedimentos nacionais e internacionais,
nomeadamente no modelo de referéncia OAIS. Partindo de documentos como o DINI

7 do DINI (Iniciativa Alem3 para a Informag3o

Certificate for document and publication services
de Rede), o relatdrio "Trusted Digital Repositories: Attributes and Responsibilities", e no
trabalho que estava a ser desenvolvido pelo NARA/RLG no dmbito da produgdo do TRAC,

publicou em 2006 a primeira versdo do NESTOR Catalogue of Criteria for Trusted Digital

8 L AVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 16.

AMBACHER, Bruce [et al.] - An audit checklist for the certification of trusted digital repositories - draft
for public comment.

30 AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist.
EUA. CCSDS - Audit and certification of trustworthy digital repositories. magenta book.

EUA. CCSDS - Requirements for bodies providing audit and certification of candidate trustworthy
digital repositories. magenta book, V.1.

3 EUA. CCSDS - Requirements for bodies providing audit and certification of candidate trustworthy
digital repositories: magenta book, V.2.

%150 16363:2012 - Space data and information transfer systems -- Audit and certification of
trustworthy digital.

435 ISO/PRF 16919 - Space data and information transfer systems - Requirements for bodies providing
audit and certification of candidate trustworthy digital repositories.

3% BERGMEYER, Winfried - NESTOR criteria catalogue of criteria for trusted digital repositories.
ALEMANHA. DINI Working Group “Electronic Publishing” — DINI certificatedocument and publication
services.
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3 tanto em alem3o como em inglés, e a segunda versdo data de 2008 (a tradug3o

Repositories
inglesa é publicada em 2009). Com base neste trabalho, o grupo de trabalho DIN Working
Group “Trusted Archives - Certification” desenvolveu a norma DIN 31644 “Information and
documentation- Criteria for trustworthy digital archives” **°, o que permitiu o desenvolvimento

do Nestor Seal for Trustworthy Digital Archives.**

A inten¢do do desenvolvimento de um processo de certificagcdo e acreditagdo num contexto
internacional e com um conjunto unificado de critérios esbarrou em pequenas mas
importantes diferengas entre os critérios da lista de requisitos de auditoria do TRAC e Catalogo
de Critérios do NESTOR. Por enquanto, tém demonstrado ser impraticdvel um Unico conjunto
normalizado de critérios e regras aplicaveis por razdes geopoliticas**, pelo que somente os
critérios identificados no TRAC entraram no processo de normalizagdo que deu origem a
norma ISO 16363:2012.**

As questGes da confianga, da certificagdo e dos instrumentos de apoio a essa certificacdo serdo
abordadas mais profundamente no capitulo 5.

Interface Produtor-Arquivo

Outra iniciativa do CCSDS abordou o desenvolvimento de uma descricdo normalizada sobre a
interface Produtor-Arquivo: ou seja, as interac¢des que ocorrem entre os produtores e um
arquivo OAIS. Esta abordagem levou a publicagdo em 2004 da norma Producer-Archive
Interface Methodology Abstract Standard (PAIMAS).*** A norma divide o processo de
transferéncia de informacdo do produtor para o OAIS num conjunto de fases distintas, e
fornece uma descricao detalhada do resultado esperado de cada fase, bem como o conjunto
de ac¢des que devem ocorrer para produzir esse resultado. Este quadro serve como base para
a identificacdo de dreas dentro da interface do Produtor-Arquivo que beneficiariam com
normas, recomendacdes e boas-praticas mais aprofundadas, e também fornece uma base para
o desenvolvimento de processos automatizados e aplicacbes de software que apoiem o
processo de transferéncia de informagdo. Por fim, a norma oferece uma apresentagdo mais
detalhada das responsabilidades e fung¢des das entidades funcionais de Ingestdo e de
Administracdo do OAIS.*** A Norma deu origem a 1SO 20652:2006"*°, sendo uma contribuicdo
importante para dar forma a transferéncia de informacdo do produtor para o OAIS num
processo consistente e bem compreendido. Isto é particularmente atil em termos de
desenvolvimento de uma compreensdo mutua entre produtores e arquivos no que diz respeito
as suas responsabilidades e expectativas, enquanto participantes do processo de ingestdo. A

38 DOBRATZ, Susanne [et al.] — NESTOR catalogue of criteria for trusted digital repositories.

3% ALLIANCE FOR PERMANENT ACCESS TO THE RECORDS OF SCIENCE NETWORK (APARSEN) - Report on
peer review of digital repositories, p. 10; KEITEL, Christian - DIN Standard 31644 and NESTOR
certification.

*% HARMSEN, Henk [et al.] - Explanatory notes on the NESTOR seal for trustworthy digital archives;
KEITEL, Christian - DIN Standard 31644 and NESTOR certification.

*1 AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 5.
ISO 16363:2012 - Space data and information transfer systems - Audit and certification of
trustworthy digital.

3 EUA. CCSDS - Producer-archive interface methodology abstract standard: magenta book.

LAVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 16.
ISO 20652:2006 - Space data and information transfer systems -- Producer-archive interface :
methodology abstract standard.
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interface do Produtor-Arquivo estd actualmente sob a forma de um projecto de norma, e foi
disponibilizado aos interessados na comunidade de preservacdo digital para analise e
comentario.

Metainformacao Estrutural

No levantamento de actividades em curso voltadas para a preservacdo a longo prazo de
materiais digitais, ndo é incomum encontrar o termo "compativel com OAIS" usado em relagdo
a um sistema de arquivo digital. Os arquitectos da Metadata Encoding and Transmission
Standard (METS)*® , um documento sobre o formato de XML de apoio a gestdo e intercdmbio
de objectos digitais, destacam a sua potencial utilizacgdo como uma implementacdao do
conceito de SIP ou um DIP. Tendo nascido no ambito do projecto Making of America II**
(1998), é uma norma de codificacdo cujo schema XML foi projectado para a produgdo de
informacdo que expresse a estrutura hierarquica dos objectos digitais, registar os nomes e as
localizagdes dos ficheiros que compdem esses objectos, e registar a metainformacdo
descritiva, administrativa e estrutural associada. A dltima vers3o, 1.10*® data de Setembro de

2013, e em Setembro de 2014 vao ser discutidas as bases da versao 2.0.
Para Concluir o Estado da Arte do OAIS

O modelo trata igualmente da migracdo da informacao digital para novos suportes e formatos,
propondo uma tipologia da migracao e analisa os riscos inerentes a cada tipo de migracao
proposta. Analisa também a questdo dos diferentes tipos cooperagao possiveis entre os
arquivos electrénicos. Estes tipos de cooperagdo podem ir desde um simples acordo referente
as normas de empacotamento dos SIPs e DIPs até a partilha de recursos materiais e
aplicacionais. A cooperagdo entre os arquivos digitais € uma questdao essencial na medida em
que constitui uma forma de consolidagdo de normas e ferramentas utilizadas e pode ser um
factor decisivo em termos de reducdo de custos.**

Segundo Lavoie:

“The OAIS reference model is a conceptualization of the environment, functional
components, and information objects associated with a system designed to effect

the long-term preservation of digital materials.”*°

No entanto Allinson considera que o modelo:

“OAIS is not an architectural model. It is an ontology, a terminology underlying a
7451

shared view and, as such, provides a means of communication [...].
De facto, o modelo OAIS nado define qualquer implementacdo. Tal implementacdo estara, em
parte, dependente da tecnologia e ferramentas disponiveis. A implementacdo da infrastrutura
de hardware e software do arquivo evoluird ao longo do tempo em resposta a evolugdo e

8 METS - Metadata Encoding and Transmission Standard.

HURLEY, Bernard [et al.] - The Making of America Il testbed project: A digital library service model.
*® METS — METS schema v1.10.

*49 BANAT-BERGER, Francoise [et al.] — L’archivage numérique a long terme, p. 55-56.

LAVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 14.
ALLINSON, Julie - OAIS as a reference model for repositories: an evaluation, p. 11.
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desaparecimento das tecnologias, enquanto que o modelo OAIS deve continuar valido,
servindo como guia essencial para a implementacdo. Note-se também quem absoluto, o
modelo OAIS ndo esta especificamente destinado aos especialistas das Tecnologias da
Informacado Digital: deve permitir que todos os envolvidos, directa ou indirectamente, num
processo de arquivo digital compreendam a légica geral e possam participar nele de forma
efectiva.*?

“However, the reference model provides a starting point for implementation, in
the sense that it characterizes the high-level responsibilities, services, and
informational requirements that the implemented system must, in one form or
another, incorporate.”453

O modelo também fornece uma base geral que cobre a conservacdo de informacdo que ndo
esteja em formato digital (arquivos em papel, mas também coleccGes de objectos na area da
arqueologia, amostras de laboratério, maquetes de arquitectura, etc.). Isto é importante
porque, nos proximos anos, parecendo evidente que os arquivos terdo de se adaptar ao
mundo digital, os documentos em papel ndo vdo desaparecer completamente. Alguns
produtores de informa¢dao podem transmitir objectos digitais enquanto outros oferecem
documentos em formato analdgico. Durante um periodo transitdrio, que podera ser bastante
longo, os arquivos serdo, portanto, obrigados a gerir tanto informacdo em formato digital
como em forma fisica.***

O modelo OAIS fornece ainda uma estrutura para descrever e comparar arquitecturas e o
funcionamento de servicos de arquivos digitais. E também um ponto de partida para uma nova
geracdo de normas especializadas que lidam com os varios aspectos dos repositorios digitais.

O OAIS fornece uma visdo abstracta e geral do problema, aplicdvel a vérios contextos, o que
resultou numa rapida adopcgdo por parte de um vasto leque de comunidades profissionais:
arquivos institucionais, bibliotecas, aerondutica, pesquisa espacial.**®

O modelo de referéncia OAIS tem sido muito bem-sucedido na consolidacdo da compreensao
dos requisitos fundamentais para garantir a persisténcia a longo prazo de materiais digitais. A
percepcdo partilhada desses requisitos € uma condicdo necessdria para a construcdo de
sistemas de arquivo digitais bem-compreendidos, sustentdveis, e, finalmente, confiaveis.*®

Finalmente, na medida em que o modelo é amplamente reconhecido e utilizado, é um guia
essencial para o desenvolvimento de software aplicacional livre e comercial no dambito dos
arquivos digitais.””” O modelo OAIS é uma base fundamental para a reflexdo em cada empresa
ou organizacgdo para a implementacio de um arquivo digital.**®

2 BANAT-BERGER, Francoise [et al.] — L’archivage numérique a long terme, p. 41-42.

LAVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 14.
BANAT-BERGER, Francgoise [et al.] — L’archivage numérique a long terme, p. 42.
BANAT-BERGER, Francgoise [et al.] — L’archivage numérique a long terme, p. 56.
LAVOIE, Brain - The Open Archival Information System reference model: introductory guide, p. 17.
BANAT-BERGER, Francgoise [et al.] — L’archivage numérique a long terme, p. 42.
BANAT-BERGER, Francgoise [et al.] — L’archivage numérique a long terme, p. 56.
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5 - Confianca e Certificacao
O relatério da RLG/CPA Task Force on Archiving of Digital Information (1996) referindo-se a
guestdo da confianca no ambito dos arquivos digitais afirma que:

“For assuring the longevity of information, perhaps the most important role in the
operation of a digital archive is managing the identity, integrity and quality of the
archives itself as a trusted source of the cultural record. Users of archived
information in electronic form and of archival services relating to that information
need to have assurance that a digital archives is what it says it is and that the
information stored there is safe for the long term.”*”’

%0 refere que a autenticacdo de objectos preservados

Thibodeau, apoiando-se em Lynch (2000)
é acima de tudo uma questdo de confianca e que existem maneira de reduzir o risco que
acarreta confiarem alguém, mas no fundo, precisamos de confiar numa pessoa, organizacao,
sistema ou método que exerce controlo sobre a transmissdo de informacdo pelo espaco,
tempo ou fronteiras tecnoldgicas. Para ele, mesmo no caso dos objectos fisico duraveis, como

tabuas de argila, temos de crer, que confiar, que ninguém as substituiu por falsificacdes.*®

De acordo com o relatério Trusted Digital Repositories: Attributes and Responsibilities (2002) a
Arquivistica e a Informatica tém definido uma série de conceitos e termos de base para definir
as caracteristicas dos repositérios digitais seguros. No ambito de projectos de produgdo,
gestdo e utilizacdo de objectos digitais, podem encontrar-se termos como “credivel" [Reliable],
"responsavel" [Responsible], "fidedigno ou digno de confian¢a" [Trustworthy ] e "auténtico"
[Authentic]. O debate terminoldgico é particularmente evidente no ambito do desempenho,
dos sistemas militares e das companhias aéreas, deu origem a novas abordagens, experiéncias,
literatura, aplicacBes e ferramentas’® que ajudam na definicdo de caracteristicas, e o
desenvolvimento e manutencdo de sistemas seguros de repositérios digitais.*®®> Mas o que
qguerem dizer com os termos "arquivos confidveis" ou "repositério confiavel"?

Para dar resposta a estas questdes, serd necessario abordar:
- 0 conceito (confianca, confiabilidade, fidedignidade, etc.);
- 0 seu significado no ambito dos repositérios digitais;

- que instrumentos existem para garantir ou pelo menos para reforcar a confianca e
fidedignidade dos repositérios digitais.

% WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on

archiving of digital information, p. 23.

460 LYNCH, Clifford - Authenticity and integrity in the digital environment.

THIBODEAU, Kenneth - Overview of technological approaches to digital preservation and challenges
in coming years, p. 14.

2 BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p. 8.

BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p. 8.
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Conceitos

Confianca

Embora o conceito de confianga seja utilizado comumente, e seja amplamente estudado em
varias disciplinas, ainda ndo foi alcancado um consenso total sobre a sua definicdo no ambito
de relacdes sociais que incorporam confianca e, mais concretamente, em sistemas
perpetuadores de confianga ***. Autores como Rousseau’® e Gambetta®®® consideram que o
conceito de confianca é dificil de definir ou medir, na medida em que se revela um termo vago
e com uma defini¢do evasiva. Definir confianga no ambito dos repositérios digitais tem é uma
questdo subjectiva que esta dependente do contexto de utilizagao.

As definicdes de "confianga" [trust] que se encontram nos dicionarios incluem a "crenca”
[confidence] ou o “crédito” [reliance] em alguma qualidade ou atributo de uma pessoa ou

%7 para Simmel*® estes termos est3o ligados com a

coisa, ou a verdade de uma afirmacdo.
“fé”, enquanto que Luhman®®, admitindo a relacdo entre esta e “confianca”, destingue-as
afirmando que a confianca é algo que estd relacionada com o risco e que sé pode ser
compreendida em relagdo a ele. Isto prende-se com a percep¢ao de que as nossas actividades
ou decisdes podem ter como consequéncia acontecimentos ou resultados imprevistos, em vez
de algo ligado a sorte, fado ou fortuna. Assim, apesar de tanto a confianca e a crencga se
referirem a expectativas que podem ser frustradas ou desencorajadas, esta consciéncia das
circunstancias de risco ndo existe no ambito da crenga, que para Luhman, tem a ver com uma
atitude mais ou menos tida como certa de que as coisas familiares permanecerdo estaveis.
Para este autor, numa situag¢do de confianca, o individuo mede as consequéncias e possiveis
perigos, analisa as alternativas, calcula o risco, e, em situacdo de frustracdo assume
parcialmente a responsabilidade e pode arrepender-se de ter depositado confianca em alguém

ou algo.

Esta distingdo entre confianca e crenca, e entre risco e perigo é assumida por Giddens*’®, mas
refere que a confianca ndo se limita a um estado continuo, sendo um tipo especifico de crenca
[confidence].*"*
[confidence] e perigo, na medida em que este existe em circunstancias de risco, sendo

Este autor considera que ndo existe conexdo intrinseca entre crenga

relevante para a definicio deste. Face a Gambetta e Dunn*’?, que defendem que que a
confianga é um dispositivo para se lidar com a liberdade dos outros, Giddens acrescenta que o
requisito principal para a confianca é a falta de informacgao plena, informacao esse que adviria
de actividades continuadamente visiveis, processos transparentes, conhecidos e

*** YOON, Ayoung - End-users’ trust in data repositories: definition and influences on trust development,

p. 22.

465 ROUSSEAU, Denise [et al.] - Not so different after all: across-discipline view of trust.

GAMBETTA, Diego - Can we trust trust?.

Cft. MERRIAN-WEBSTER DICTIONARY. In Merriam Webster Web site; trust in INFOPEDIA. Dicionérios
Porto Editora; confianca In INFOPEDIA. Dicionarios Porto Editora; fidedigno In INFOPEDIA. Dicionrios
Porto Editora; fidvel In INFOPEDIA. Dicionarios Porto Editora.

468 SIMMEL, Georg — The philosophy of Money.

LUHMANN, Niklas - Familiarity, confidence, trust: problems and alternatives.

GIDDENS, Anthony - As consequéncias da modernidade.

GIDDENS, Anthony - As consequéncias da modernidade, p. 34.

GAMBETTA, Diego - Can we trust trust?; DUNN, John - Trust and political agency, no mesmo volume.
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compreendidos.*”® O autor avanca a seguinte definicdo de confianca: “crenca [confidence] na
credibilidade [reliability] de uma pessoa ou sistema, tendo em vista um dado conjunto de
resultados ou eventos, em que essa crenca expressa uma fé na probidade ou amor de um
outro, ou na correcdo de principios abstratos (conhecimento técnico)”.*’* Assim, a confianca
existe na medida em que se considera que toda a actividade humana é criada socialmente (e
ndo pela natureza ou por influéncia divina), e que a accdo humana tem como intuito a
transformac3o, derivada do dinamismo das institui¢des sociais modernas.*”> Adicionalmente,
Giddens refere que o risco pressupde o perigo, entendido como uma ameaga aos resultados
pretendidos e que a confianga serve para reduzir ou minimizar os perigos a que estao sujeitos
tipos especificos de actividade.*’® Assim, assumir um "risco calculado" é estar consciente das
ameacgas decorrentes de uma linha de acg¢do, e, quando os padrdes de risco sdo
institucionalizados no interior de estruturas abrangentes de confianga, desenvolve-se conceito

|”

de risco “aceitdvel” — minimizacdo do perigo — que é fulcral para a manutencdo da

confianca.*”” Tal parece vir na linha de Yakel, que recupera a definigdo de Rousseau:

“A psychological state comprising the intention to accept vulnerability based upon
27478

positive expectations of the intentions or behavior of another.
Neste ambito, Giddens avanca com a definicdo de seguranca que considera ser a situagcdo em
gue o conjunto de perigos estd neutralizado ou minimizado e cuja experiéncia se traduz num
equilibrio de confianca e risco aceitavel.*’
Apresentando uma evolugdo da definicdo de Confianca, Yoon (2014), baseia-se em Rousseau
(1998) para sustentar a existéncia de dois pré-requisitos: o risco, ou probabilidade
percepcionada de perda, ligado ao conceito de incerteza que pode resultar da falta de
informacdo e da existéncia de vulnerabilidades; e a interdependéncia, neste caso entre a
entidade que confia e a entidade que é objecto de confianga.**°

Quanto as dimensdes da confianga, a autora refere que existem diferentes tipos, dependendo
de diferentes factores:

e Confianca baseada no calculo, com base numa escolha racional derivada de informacdo
credivel sobre a boa intencdo do outro, e que pode ser fornecida pela reputacdo ou
certificacao;

e Confianga Relacional, derivada da interac¢dao repetida ao longo do tempo entre as duas
partes;

% GIDDENS, Anthony - As consequéncias da modernidade, p. 35.

GIDDENS, Anthony - As consequéncias da modernidade, p. 36.

GIDDENS, Anthony - As consequéncias da modernidade, p. 36.

GIDDENS, Anthony - As consequéncias da modernidade, p. 36.

GIDDENS, Anthony - As consequéncias da modernidade, p. 36 e 37.

YAKEL, Elizabeth [et al.] - Trust in digital repositories, p. 144, cft. ROUSSEAU, Denise [et al.] - Not so
different after all: across-discipline view of trust, p. 395.

79 GIDDENS, Anthony - As consequéncias da modernidade, p. 37.

YOON, Ayoung - End-users’ trust in data repositories: definition and influences on trust development,
p. 22; ROUSSEAU, Denise [et al.] - Not so different after all: across-discipline view of trust, p. 395.
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e Confianga baseada na instituicdo, sentimento de seguranca de quem confia, por causa das
garantias de estrutura, tais como salvaguardas, regulamentos ou o sistema legal.

Nos dois primeiros tipos, a fiabilidade e a confianga em interac¢Ges anteriores cria e aumenta
as expectativas ou crencas positivas de quem confia acerca da entidade que é objecto de
confianca.*®

Nesse sentido podemos considerar que as instituicdes ligadas ao patriménio cultural sdo
fidedignas, na medida em que sdo responsaveis pelos materiais e objectos que compdem esse
patriménio, e também pela sua guarda, pelas condicdes de acesso e de garantia de
preservacdo a longo prazo. A confianga nestas instituicGes baseia-se no conhecimento,
experiéncia e pratica demonstravel pela salvaguarda de objectos fisicos. Mas no ambito do
patriménio digital, dadas as suas caracteristicas e desafios apresentados na sua preservacao,
esta confianca e garantia de fidedignidade sdo mais dificeis de alcancar, e muitas das
instituicdes culturais, como bibliotecas, museus e arquivos, ndao estao actualmente preparadas
para cumprirem com as suas fungdes tradicionais de armazenamento, preservacao e de
garantir a acessibilidade, no ambito do patrimdnio digital, tendo que recorrer a servigos
especializados de entidades externas.

O relatério Trusted Digital Repositories: Attributes and Responsibilities *** refere que no ambito
dos repositorios digitais confidveis, se aplicam trés niveis de confianga:

1. Como as instituigdes culturais conquistam a confianga das suas comunidades designadas;
2. Como as instituicdes culturais confiam nos fornecedores externos;

3. Como os utilizadores confiam nos documentos que lhes sdo fornecidos por um
repositério.*®

A confianga no primeiro nivel decorre da reputacdo que tem origem na experiéncia
demonstrada e da expectativa que o publico tem de que essas entidades vao continuar a
garantir o acesso a informacdo de forma confidvel, através do desenvolvimento continuo de
sistemas que suportam o acesso a longo prazo aos materiais.

A confianga no segundo nivel decorre da comprova¢do de confiabilidade através do
cumprimento das responsabilidades contratuais e da demonstra¢do de sensibilidade com as
questdes da comunidade, principalmente num quadro de certificagdo com base em critérios
ou atributos que as entidades externas que fornecem servicos devem cumprir, para
alcangcarem um nivel de reputacdo elevado.

A confianga no terceiro nivel decorre da capacidade de garantir a autenticidade, integridade e
fidedignidade da informacdo digital fornecida ao utilizador. Isto passa pela garantia de
deteccdo de qualquer modificacdo ao documento digital, seja ela intencional ou acidental, que
o documento recebido foi o solicitado e que se pode verificar que se trata exactamente do

81 YOON, Ayoung - End-users’ trust in data repositories: definition and influences on trust development.

p.22-23.
82 BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities.

8 BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p. 9.
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mesmo objecto que foi anteriormente depositado no repositério digital. Exemplos disso sdao
fornecidos por Gladney*®: a utilizacdo de tecnologias como técnicas de deteccdo de erros
sistemas de criptografia, e normas e boas praticas relativas a metainformacao.

O grupo de trabalho NESTOR (2008) refere que a confiabilidade ou fidedignidade de um
sistema reside na capacidade deste operar de acordo com os seus objectivos e especificacdes,
ou seja, que faz aquilo que diz fazer. Do ponto de vista da seguran¢a das tecnologias da
informacdo, ela tem como base integridade, a autenticidade, a confidencialidade e a
disponibilidade dos objectos digitais. A Seguranca no ambito das tecnologias da informacao é
assim o pré-requisito mais importante para repositérios digitais de confian¢a.”®® Desta forma a
confidencialidade (ou seguranga) diz respeito aos privilégios e permissdes inerentes a
utilizacdo dos recursos de informacdo.*®

A literatura referente a confianca e organizacdes na darea da gestdo e dos sistemas de
informacdo consagra-se as questdes da confianca dos funcionarios/colaboradores e da
confianca das partes interessadas externas na organizacdo. Yakel*® parte das perspectivas da
confianca organizacional no ambito da gestdo, e da aceitacdo da tecnologia no ambito dos
sistemas/tecnologias da informac&o, focando-se em trés factores:

1. Confianca das partes interessadas na organizacgao;
2. Garantias da Estrutura; e
3. Factores Sociais.

O primeiro factor apresenta quatro dimensdes: a benevoléncia, ou percep¢do que os clientes
tém de que a organizacdao demonstra boa vontade para com o cliente; a integridade, ou
percepcdo que a organizacdo é honesta e trata as partes interessadas com respeito; a
identificacdo ou percepcdo de que significa que a organizacdo compreende e internaliza os
interesses das partes interessadas; e transparéncia, ou partilha de informacao relevante para a
confianca das partes interessadas

O segundo factor refere-se a sensacdo de seguranca emanada de garantias, redes de
seguranga, ou outras estruturas impessoais inerentes a um contexto especifico’®®, focando-se
em aspectos como o aval dado por terceiros, garantias (ac¢des por parte da organizagdo que
os interessados entendem como mitiga¢do de riscos), e a reputagao.

O terceiro factor estd ligado a influéncia social de trés tipos: Colegas ou Pares, Mentores ou
colegas mais experiente, e finalmente, as InstituicGes.

a8 GLADNEY, Henry - Perspectives on trustworthy information.

BERGMEYER, Winfried - NESTOR criteria catalogue of criteria for trusted digital repositories, p. 9.
DOBRATZ, Susanne; SCHOGER, Astrid - Trustworthy digital long-term repositories: the NESTOR
approach in the context of international developments, p. 212; DOBRATZ, Susanne; SCHOGER, Astrid;
STRATHMANN, Stefan - The NESTOR catalogue of criteria for trusted digital repository evaluation and
certification.

87 YAKEL, Elizabeth [et al.] - Trust in digital repositories, p. 145-148.

%8 GEFEN, David; KARAHANNA, Elena; STRAUB, Detmar W. - Trust and TAM in online shopping: an
integrated model. MIS Quarterly. Minneapolis, Mn. ISSN: 02767783. Vol. 27, n2. 1 (2003), p. 51-90, apud
YAKEL, Elizabeth [et al.] - Trust in digital repositories.
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A Confianca no Ambito dos Repositérios Digitais

Como ja vimos anteriormente, o Relatério RLG/CPA Task Force on Archiving of Digital
Information (1996)** defende que para serem confidveis, os arquivos digitais tém que
demonstrar que conseguem preservar a informag¢do e a sua autenticidade a longo prazo,
enfatizando as competéncias e objectivos das organizacdes “confidveis”, em termos de
armazenamento, migra¢do e fornecimento de acesso a informagdo. A necessidade de
demonstragao decorre do facto de que o estabelecimento de um clima de confianca junto dos
varios intervenientes, desde os produtores aos consumidores, que interagem com o
repositério ndo é suportavel somente pela afirmacdo de capacidade de garantia de acesso
continuado & informac3o.*®

A produgdo do relatério Trusted Digital Repositories: Attributes and Responsibilities® pelo
grupo de trabalho patrocionado pela OCLC / RLG em 2002, e de que ja se falou no capitulo 4,
desperta o interesse de Granger, que no mesmo ano, tece alguns comentarios no ambito do
exposto deste relatério:

“The report:
Proposes a definition of a trusted digital repository;
Identifies the primary attributes of a trusted digital repository;
Articulates a framework for the development of a certification program;
Identifies the responsibilities of an OAIS-compliant digital repository;
Informs the RLG/OCLC communities of other developments necessary to
implement a reliable repository; and,

Provides formal recommendations for future work.”**

O Trusted Digital Repositories: Attributes and Responsibilities (2002) apresentam assim a
necessidade de repositérios digitais confidveis, que definem:

“A trusted digital repository is one whose mission is to provide reliable, long-term
access to managed digital resources to its designated community, now and in the
future.”*”?

Este documento considera também que os repositdrios digitais confidveis/fidedignos/de
confianca podem assumir diferentes formas, que podem ir desde a opcdo de construir
repositérios locais por parte de algumas instituicdes, até a op¢do de gerir apenas os aspectos

489 WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on

archiving of digital information.

0 cft. SARAMAGO, Maria de Lurdes — Preservagao digital de longo prazo: estado da arte e boas praticas
em repositérios digitais; AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification:
criteria and checklist, p. 94; BECKER, Christoph - Trustworthy preservation planning; FERREIRA, Miguel,
SARAIVA, Ricardo; RODRIGUES, Eloy - Estado da arte em preservacgao digital.

91 BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities.

GRANGER, Stewart - Digital preservation and deep infrastructure.

BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p. I.
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légicos e intelectuais de um repositério, contratualizando o seu armazenamento e
494

manutencdo a uma entidade externa.
A questdo tem eco em Portugal, logo no ano seguinte, pela mdo de Saramago (2003), que
adopta ainda a defini¢do da RLG/OCLC:

“Um repositdério de recursos digitais confidvel é aquele cuja missdo consiste em
fornecer acesso a longo prazo a recursos digitais de uma designada comunidade
no presente e no futuro de forma permanente e garantida.”**

A autora, bebendo do relatério do RLG/OCLC de 2002, refere que independentemente da
infrastrutura de base adoptada, para atingir os seus objectivos, um repositério digital deve
corresponder a um conjunto de expectativas que passam pela sua existéncia no Ambito de um
sistema organizacional que viabilize a preservagdo da informagdo e o préprio repositério a
longo prazo, que aceite a responsabilidade da manutencao dos recursos digitais a longo prazo
de acordo com os interesses dos depositantes e dos actuais e futuros utilizadores, que
demonstre a responsabilidade e sustentagao financeira, que o seu planeamento seja de acordo
com as recomendagdes e normas internacionais referentes a gestdo, acesso e seguranca a
longo prazo dos recurso digitais depositados, que defina metodologias para avaliacdo da
qualidade dos sistemas de acordo com as expectativas de confiabilidade da comunidade, e que
mantenha politicas, praticas e desempenhos auditdveis e aferidas por entidades

independentes.**

Hockx-Yu (2006) refere que a confianca é um assunto que se pode tornar uma barreira
importante para repositdrios institucionais e aumentar a complexidade da preservacao digital,
e ndo estd somente relacionada com a longevidade dos objectos digitais armazenados dentro
do repositério, mas também com a sustentabilidade financeira do préprio repositério e as
questdes humanas ligadas a competéncia e confiabilidade.*’

Se para o NESTOR (2006 e 2008), a seguranga das tecnologias da informagdo é assim o pré-
requisito mais importante para os repositérios digitais de confianga®®, o TRAC vem criticar
esta definicdo, defendendo que é preciso olhar ndo sé para o sistema aplicativo de
preservacdo digital, mas para todo o sistema em que a informacdo digital é gerida, incluindo a
organizacdo que opera o repositério®®, as praticas de gestdo de objectos digitais, a infra-
estrutura tecnoldgica e a seguranga dos dados, que devem ser satisfatérios e adequados para

500

cumprir a missdo e os compromissos do repositério.”” Por outro lado, o NESTOR considera

qgue a implementacdo de critérios ou requisitos para o desenvolvimento de um repositério

9 BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p. 5.

SARAMAGO, Maria de Lurdes — Preservagao digital de longo prazo: estado da arte e boas praticas em
repositdrios digitais, p. 71.

*% SARAMAGO, Maria de Lurdes — Preservacgao digital de longo prazo: estado da arte e boas praticas em
repositdrios digitais, p. 71. Cft. BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and
responsibilities, p. 5.

497 HOCKX-YU, Helen — Digital preservation in the context of institutional repositories, p. 5.

DOBRATZ, Susanne [et al.] — NESTOR catalogue of criteria for trusted digital repositories, p. 3.
BERGMEYER, Winfried - NESTOR criteria catalogue of criteria for trusted digital repositories, p. 5.

9 AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 3.
AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 3.
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digital de longo prazo que seja confidvel tem que ser verificada a luz dos objectivos gerais do

! Nesta linha o TRAC afirma que um repositério digital confidvel requer

sistema.”
monitoriza¢do, planeamento e manutengdo constantes, bem como acgdes e implementagdo
de estratégias conscientes, no ambito da percepcado e avaliacdo das ameacas e riscos dentro
dos seus sistemas.”® Para o NESTOR tal requer um processo de varias fases, que vdo da
concepcdo, planeamento e especificagdo, Execugdo e implementacao e Avaliagdo, sempre num
quadro de gest3o de qualidade para monitorizar o processo °*> e que permita a adequacdo das
medidas para cumprimento dos critérios. O TRAC refere que a demonstragdo de resultados de
auditoria ao publico -transparéncia- dard origem a uma maior confianca e auditorias objectivas
adicionais, conducentes a possivel certificacdo, irdo promover ainda mais a confian¢a no

>% para o NESTOR, tal é feito pela publicacdo de

repositério e no sistema que o suporta.
documentagdo pertinente para este processo, na medida em que ajuda a aumentar a
transparéncia e, logo, a confianca nele depositada.”® Finalmente, o TRAC n3o esquece um
aspecto considerado muito importante: alcangar o estatuto de confidvel ndo é uma realizagdo
de uma so vez - alcangada e esquecida. Para manter o estatuto de confianga, um repositdrio

terd que empreender um ciclo regular de auditoria e / ou certificagdo.>®

A certifica¢do € ja abordada na conclusdo do relatorio da Task Force (2002), que afirma que um
componente essencial da infrastrutura de arquivo digital é a existéncia de um numero
suficiente de organiza¢Oes de confianca capazes de armazenar, migrar e fornecer acesso as
colecgdes digitais, sendo necessdrio um processo de certificacdo de arquivos digitais para criar
um clima de confianga generalizado relativo a preservac¢do de informacao digital, uma vez que
os arquivos digitais certificados devem ter o direito e o dever de exercer func¢des de
salvaguarda activa, como um mecanismo de salvaguarda para preservar informacgdo digital
valiosa que estd em risco de destruicdo, negligéncia ou abandono pelo actual depositario®”.
Esta necessidade de demonstrar e de formas de avaliar/auditar a confiabilidade do repositério
transparece em Saramago (2003), que afirma:

“I...] um elemento da maior importdncia serd a existéncia de um processo de
certificagdo de repositdrios digitais que assegure um clima de seguranga no que
diz respeito ao futuro da preservacdo digital.”®

Seamus Ross e Andrew Mc Hugh referem mesmo que é evidente que a certificacdo seja uma
marca que ajuda os utilizadores a determinar o nivel de confianca razoavel que podem ter

>' BERGMEYER, Winfried - NESTOR criteria catalogue of criteria for trusted digital repositories, p. 6.

AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 3.
BERGMEYER, Winfried - NESTOR criteria catalogue of criteria for trusted digital repositories, p. 6.
AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 4.
BERGMEYER, Winfried - nestor criteria catalogue of criteria for trusted digital repositories, p. 38.
AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 4.
WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on
archiving of digital information, p. 40.

>% SARAMAGO, Maria de Lurdes — Preservacgao digital de longo prazo: estado da arte e boas praticas em
repositdrios digitais, p. 9.
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num repositorio digital em particular, e que a auditoria é um passo fundamental para verificar
se existem condicBes para certificar esse repositdrio.””

Para o NESTOR:

“A [trusted], long-term digital repository is a complex interrelated system”*°,

sendo a confianga uma necessidade inerente a comunidade na qual o repositério digital se
insere, quer para os seus utilizadores, quer para os produtores de informacdo e conteudos,
guer para as entidades financiadoras que cedem os seus recursos, ou 0s proprios repositoérios.
Por essa razdo a avaliacdo/certificacdo deve ter em conta as necessidades e expectativas das
partes interessadas, o que também assegura um maior grau de validacdo universal, adequacao
pratica para a utilizacdo do dia-a-dia, e também uma base ampla de aceitacdo dos resultados
obtidos.”"!

O PLATTER (2010) refere que o conceito de confianga tem uma definigdo mais clara, no sentido
em que um repositdrio é considerado de confianca de se conseguir demonstrar a sua
capacidade para cumprir com as suas fungoes, e se essas funcbes satisfazem um conjunto
minimo de critérios acordados que se supde serem exigidos a todos os repositdrios confidveis.
O requisito de comprovacdo de conformidade é essencial, na medida que se assume que a
conquista de confianca esta intimamente ligado a processos de auditoria e certificacdo.’*?
Ross>™® e DRAMBORA®" referem um conjunto de elementos que constituem evidéncia para
qualquer processo de avaliagdo transparente, e que podem ir desde evidéncia documental
(como mandato de organizacdo e da missdo; exemplo de contratos de depdsito, descri¢cdes de
fungdes, organogramas e curriculos dos funcionarios, planos de negdcios e relatérios
financeiros anuais; documentos de politica e manuais de procedimentos, documentos de fluxo
de trabalho, planos de arquitectura técnica, relatérios de manutencdo, e os resultados
publicados de outras auditorias, registo de riscos, etc.), observacdo de praticas, testemunhos
de varios agentes (Administradores, gestores da infrastrutura, gestores dos macroprocessos do
repositério, depositantes e consumidores de informacéo)

Para Prieto’™

, a confianca tem muitas interpretacdes e é um factor importante numa
variedade de transacg¢des, concluindo que os repositdrios digitais podem ser fidedignos por
aderirem a normas tecnoldgicas, praticas aceites e mecanismos para autentica¢do de autoria e
precisdo do seu conteludo, mas, em ultima analise, sdo as percepg¢des das suas partes
interessadas - tanto os que depositam como os que usam o conteudo - que desempenham um

papel central em assegurar a fidedignidade de um repositério digital.>*®

309 ROSS, Seamus; HUGH, Andrew - The role of evidence in establishing trusting repositories.

BERGMEYER, Winfried - NESTOR criteria catalogue of criteria for trusted digital repositories, p. 6.
BERGMEYER, Winfried - NESTOR criteria catalogue of criteria for trusted digital repositories, p. 1.
DINAMARCA. Statsbiblioteket; UNIVERSITY OF GLASGOW. HATII - Repository planning checklist and
guidance (PLATTER), p. 8.

> ROSS, Seamus; HUGH, Andrew - The role of evidence in establishing trusting repositories.
MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment p. 29-30.
PRIETO, Adolfo - From conceptual to perceptual reality: trust in digital repositories.

PRIETO, Adolfo - From conceptual to perceptual reality: trust in digital repositories, p. 596 e p. 603.
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Prieto, sustentando-se na definicdo da missdo dos repositdrios fornecida pelo documento
Trusted Digital Repositories: Attributes and Responsibilities®’, refere que os repositdrios
digitais podem assumir diversas formas, e as suas comunidades de utilizadores (depositantes e
consumidores dos recursos digitais) podem também variar, tal como as suas necessidades, ou
as suas praticas de trabalho, pelo que estas devem ser tidas em conta para tornar o repositdrio
confiavel. Tal concorrerd para que a percepgdo de confianca das comunidades de utilizador
aumente a possibilidade de um repositdrio ter sucesso entre os depositantes e utilizadores de
contetido.”*®

Para o autor, os repositdrios digitais confidveis podem ser classificados como 'de confianga"
no ambito do processo de certificagdo principalmente porque eles cumprem ou excedem as
expectativas e as necessidades das comunidades de utilizadores para os quais foram
projectados. Isto passa pelo reconhecimento de normas e boas praticas relevantes para a sua
comunidade e empresas do ramo da gest3o e seguranga da informac&o.’*® O autor considera
gue esta definicdo também reconhece que componentes, como as normas, seguran¢a e um
sistema de auditorias desempenham papéis importantes no desenvolvimento de uma
infrastrutura de repositdrio concebido para alcancar um estatuto de fidedignidade aos olhos
dos gestores de conteldo, produtores e utilizadores. Da mesma forma isso implica estabelecer
metodologias para avaliagdo do sistema que atendam as expectativas da comunidade de

520

confiabilidade™”, bem como cumprir com as suas responsabilidades de forma aberta e

explicita relativamente depositantes e utilizadores.>*

O TRAC refere ainda que um repositério digital confidvel deve ter estratégias de preservacao
documentadas. No entanto, um repositdrio digital confidvel ndo pode simplesmente dizer que
o fara; deve demonstrar as suas politicas, praticas e procedimentos. Nesse sentido, o
repositorio deve ser capaz de demonstrar que tomou decisGes relevantes sobre os formatos
aceitaveis, a existéncia de fluxos de trabalho automatizados e/ou manuais com abrangéncia
para encaminhar objectos digitais adequados, o desenrolar de acc¢des de preservacao
antecipadas e/ou aplicadas relativamente a AlPs individuais ou de grupos de AlPs, a existéncia
de politicas, procedimentos e praticas de armazenamento de arquivo que garantam a captura
e armazenamento de arquivo eficaz e de confianca, e que déem resposta as mudancgas
tecnoldgicas inevitaveis, e que detém meios independentes para verificar o contelddo do
repositdrio previsto com base num rastreio seguro dos objectos digitais recebidos.?*?

A pesquisa de Yakel conseguiu ainda concluir que as fungdes do repositério sdo indicadores de

confianca; que a transparéncia é de facto um factor de confianga®?; que a disciplina/area do

saber e o nivel de especializacdo afectam a percepcdo de confianca®**; que o segundo factor

> BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p I.

PRIETO, Adolfo - From conceptual to perceptual reality: trust in digital repositories, p. 595.

PRIETO, Adolfo - From conceptual to perceptual reality: trust in digital repositories, p. 603; Cft.
AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 6.

>20 cft. BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p. 5.

PRIETO, Adolfo - From conceptual to perceptual reality: trust in digital repositories, p. 595.
AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 85.
Cft. SCHUMANN, Natascha - Tried and trusted: experiences with certification processes at the GESIS
Data Archive.

>2% Cft. PRIETO, Adolfo - From conceptual to perceptual reality: trust in digital repositories, p. 598-599.
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anteriormente apresentado (Garantias da estrutura), deve ainda incluir os aspectos de
garantia de preservacdo (Preservacdo implica que determinados regimes estdo em vigor para
garantir o acesso continuo aos dados) e a sustentabilidade (sustentabilidade implica que o
repositério tomou as medidas para se estabelecer organizacionalmente com as estruturas de
governanga, financeiras e legais adequadas.); e, finalmente, que Reputagao institucional é
deveras importante.525 Constata-se assim que a confianga no repositério é um factor separado
e distinto de confianca nos dados®*®. Vendo a confianca como parte integrante da relagdo
entre as comunidades designadas e repositdrios digitais, tal reflecte a qualidade das outras
operagOes de repositorio.

27 que um repositério se torna digno de

Podemos concluir, de acordo com RAMALHO
confianca pela via da reputacdo, documentando todo o ciclo de vida dos Objectos Digitais que

custodia e seguindo requisitos para auditoria e certificagao.
Responsabilidades

O Trusted Digital Repositories: Attributes and Responsibilities (2002) também apresenta as
Responsabilidades de um repositério digital confidvel, que divide em Responsabilidade
Organizacional de alto nivel e de Curadoria e Responsabilidades Operacionais. A primeira
responsabilidade deve ser entendida a trés niveis basicos: as organizacbes devem primeiro
identificar os requisitos que tém que cumprir; em segundo lugar devem identificar outras
organizacGes com as quais podem partilhar essas responsabilidades; em terceiro lugar devem
identificar quais as responsabilidades que podem partilhar e como. Os principais factores a ter
em conta neste ambito sdo:

O ambito das Coleccgodes;

A gestao da Preservacgao e do Ciclo de Vida;

O vasto leque de partes interessadas;

A propriedade material e outras questoes legais;

As implicacbes dos custos.>*®

As Responsabilidades Operacionais baseiam-se na recomendagdo, emanada pelo relatdrio CPA
/ RLG (1996) de encetar um didlogo entre as organizac¢des e as entidades competentes acerca
das normas, critérios e mecanismos necessdrios para certificar os repositérios de informacao
digital como arquivos®>’, e nas responsabilidades identificadas pelo Modelo de Referéncia
OAIS®®, as quais acrescenta o papel crucial que os repositérios digitais confidveis

> YAKEL, Elizabeth [et al.] - Trust in digital repositories, p. 153.

Cft. PRIETO, Adolfo - From conceptual to perceptual reality: trust in digital repositories, p. 599.
RAMALHO, José Carlos - RODA: Repositério de Objectos Digitais Auténticos.

BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p. 17.

WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on
archiving of digital information, p. IV.

> EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): magenta book, p. 3-
1.
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desempenham na promocdo das normas desta area>*’, no sentido de realizar economias de

escala e reducdo de custos, assegurando a criacdo de patrimonio digital de acordo com os

procedimentos e praticas de preservacdo digita

.32 Resumidamente, as responsabilidades

referenciadas sdo:

>3 Deve

Negociar e aceitar informacdo adequada da parte dos produtores da informacao.
negociar os critérios que ajudam na determinacdo dos tipos de informacdo que estd

disposta ou é obrigada a aceitar;>**

Obter um nivel de controlo da informacao fornecida suficiente para garantir a preservagao
a longo prazo;**

Definir quais as comunidades que devem ser consideradas parte da Comunidade Designada
do repositério e assegurar que conseguem compreender a informacdo fornecida;>*®

Assegurar que a informagdo a preservar é compreensivel para a Comunidade Designada,
sem necessidade de recursos especiais, tal como o apoio dos especialistas que a
produziram;**’

Promover Boas Praticas na criacdo de recursos digitais, seguindo politicas e procedimentos
fundamentados documentalmente e que assegurem que a informagdo é
preservada/protegida contra todas as contingéncias razoaveis, no ambito de uma estratégia
aprovada;>®

Disponibilizar a informacdo preservada a Comunidade Designada e possibilitar a sua
divulgacdo tanto como cépias ou de forma a associd-la aos objectos de dados originais
ingeridos com elementos que provem da sua autenticidade.>**

Banat-Berger (2009) identifica estas responsabilidades com as dos arquivos ditos tradicionais,

mas acrescenta aspectos ligados aos riscos derivados da perda da inteligibilidade da
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BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p. 21.

BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p. 31.

EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): Magenta Book, p. 3-
EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): Magenta Book, p. 3-
EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): Magenta Book, p. 3-
EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): Magenta Book, p. 3-
EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): Magenta Book, p. 3-

EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): Magenta Book, p. 3-

EUA. CCSDS - Reference model for an Open Archival Information System (OAIS): Magenta Book, p. 3-
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informacdo electrénica, e pela falta de dominio de conteddos estaveis num ambiente
instavel.”*

Esta-se assim em condi¢Ges de afirmar que esta estrutura de atributos e responsabilidades
para comprovar a confiabilidade e a confianca dos repositérios digitais, é claramente
influenciada pelo relatério da CPA/RLG de 1996, que, como ja se viu anteriormente, pretendia
que os repositérios deveriam cumprir com requisitos de certificagdo que garantissem prova de
gue cumpriam a sua funcao de arquivo, e que tal certificacdo incluiria a existéncia de um plano
de sucessdo em que um outro repositério de arquivo certificado salvaguardasse o patrimdnio
cultural digital:

“The current repository may be a digital library, another digital archives, or some
other individual, organizational, public or private source of digital information.
Without the operation of a formal certification program and a fail-safe
mechanism, preservation of the nation’s cultural heritage in digital form will likely
be overly dependent on marketplace forces, which may value information for too

short a period and without applying broader, public interest criteria.”**

Certificacao

Tendo abordado o conceito de confianca e o que significa no ambito dos repositdrios digitais,
verifica-se que a certificacdo é o caminho a seguir para garantir ou pelo menos para reforgar a
confianca e fidedignidade dos repositdrios digitais. Falta agora referir as abordagens ou
modelos e ainda os instrumentos que existem actualmente para o suporte da certificacdo.

O Trusted Digital Repositories: Attributes and Responsibilities (2002) considera também que
existem pelo menos dois modelos vidveis para a certificacdao de repositérios digitais confidveis:
o modelo de auditoria, aplicavel a entidades que guardam documentos governamentais,
especialmente os documentos de arquivo electrénicos; e o modelo de normas, que opera em
varios arquivos e bibliotecas, em que as instituicdes envolvidas nestas actividades aderem as
normas estabelecidas pelos 6rgdos competentes, enquanto outras entidades "certificam" o
produto ou servigo através da sua aceitacdo e / ou uso do mesmo. No entanto, muito embora
ambos os modelos funcionem bem, ndo conseguem resolver completamente a variedade de
actividades, funcdes e responsabilidades relacionadas com os repositérios digitais.”**

O Trusted Digital Repositories: Attributes and Responsibilities (2002) sublinha a identificacdo
de quatro abordagens gerais para certificacdo, por Bruce Ambacher (NARA), no dmbito do
Archival Workshop on Ingest, Identification, and Certification Standards (AWIICS) em 1999:

543

individual, programa, processo e dados.”™ O primeiro diz respeito a certificacdo ou acreditagdo

540

42.
541

BANAT-BERGER, Francoise [et al.] — L’archivage numérique a long terme. Les débuts de la maturité, p.

WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on
archiving of digital information, p. 9.

>*2 BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p. 33.

>*3 ARCHIVAL WORKSHOP PROGRAM COMMITTEE - Archival workshop on ingest, identification, and
certification standards (AWIICS) draft report.
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dos profissionais a titulo individual; o segundo refere-se a certificacdo com base num conjunto
de auto-avaliacdo com base numa lista de requisitos normalizados e inspec¢des por entidades
de acreditacdo referentes as dareas de competéncia/autoridade legal, a autoridade de
administracdo, recursos financeiros, pessoal, instalacdes, desenvolvimento de colecgbes,
preservacdo, acesso e divulgacdo do acervo; o terceiro, ou seja, o Processo de certificacdo
avalia os métodos e procedimentos que podem ser submetidos a orientagdes quantitativas ou
gualitativas para a adesdo aos requisitos internos e externos; o ultimo, a certificacdo de dados
aborda a persisténcia ou a confiabilidade de dados ao longo do tempo e seguranca de dados. A
Certificacdo para persisténcia de dados inclui o controlo interno e externo de qualidade,
manuais de procedimentos e documentacdo dos processos de migracdo de dados, criacdo e
manutencdo de metainformagdo, a actualizacdo de dados ou ficheiros, e autenticacdo de
novas coépias.

Com base em elementos de certificacdo referentes a cada um destas quatro abordagens, os
participantes do workshop AWIICS criaram uma lista preliminar de requisitos com vista ao
desenvolvimento de um programa de certificacdo passivel de fornecer confianca®** no ambito
do esforco de normalizacdo referente ao modelo de referéncia OAIS. Tanto o conceito de lista
de verificacdo como os elementos certificdveis previstos no workshop servem de base a um
qguadro de certificacao.

Instrumentos de suporte a Certificagao

Como ja foi referido anteriormente, o Relatério RLG/CPA Task Force on Archiving of Digital
Information (1996) considera ainda que os repositdrios de informacéo digital a que se referem
estariam ligados no ambito de um sistema de arquivo nacional através de dois mecanismos:
um programa de certificacdo independente de arquivos baseado em normas e critérios, e que
os arquivos digitais certificados teriam um mecanismo de seguranga critica para garantir a
recuperacdo da informac3o digital de valor cultural.>*

O Trusted Digital Repositories: Attributes and Responsibilities (2002) considera que os
repositérios digitais confidveis, independentemente das situacdes e responsabilidades
institucionais, devem ter as suas caracteristicas expectaveis enquadradas em termos de:

e Conformidade com o Modelo de Referéncia OAIS;
e Responsabilidade administrativa;

e Viabilidade Organizacional;

e Sustentabilidade financeira;

e Adequacdo tecnoldgica e procedimental;

e Seguranca do sistema

>* ARCHIVAL WORKSHOP PROGRAM COMMITTEE - Certification of digital archives and preservation

methodology: certification input document.
45 WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on
archiving of digital information, p. III.
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e Prestacdo de contas procedimental (ligada a certificacdo).”*

As relacBes entre os atributos dos repositdrios digitais confidveis (TDR) sdo retratadas no
modelo de Cornell (figura 8).*’ A conformidade OAIS estd implicita no diagrama. Para
McGovern®®, o Trusted Digital Repositories: Attributes and Responsibilities (2002) destaca a
importancia do contexto organizacional e coloca a tecnologia dentro desse contexto. Este
posicionamento reconhece que a tecnologia deve estar adaptada ao ambito e as necessidades
de cada programa de preservacao digital. O modelo de Cornell para repositérios digitais
confiaveis adicionou uma " fronteira de arquivos digitais " para os atributos dos repositérios
digitais confidveis porque uma organizacdo pode manter mais que uma instancia de
repositérios, devendo neste caso as camadas exteriores poderem ser coordenadas
transversalmente pela organizacdo, e varias organizacGes podem unir-se para gerir um
repositério (por exemplo, um consércio).

Modelo de repositdrios digitais confidveis

1.Responsabilidade Administrativa

2. viabilidade organizacional

a de arquivos digitais

3 Sustentabilidade
financeira

4.Adequacdo tecnoldgica e
procedimental
5. Seguranga do sistema

6. Prestacdo de contas pbrocedimental (certificacdo)

Figura 8 - O Modelo Cornell para Atributos de Repositérios Digitais Confidveis

Tanto este modelo como o conceito de lista de verificacdo e os elementos certificaveis
previstos no workshop servem de base a um quadro de certificacao identificados no AWIICS,
tiveram como consequéncia uma série de instrumentos de suporte a certificagdo que serdo
agora apresentados.

>46 BEAGRIE, Neil [et al.] - Trusted digital repositories: attributes and responsibilities, p. 13.

CORNELL UNIVERSITY LIBRARY; ICPSR; MIT LIBRARIES — Attributes of a TDR. In Digital preservation
management: http://dpworkshop.org/dpm-eng/foundation/tdr/index.html.

>*® MCGOVERN, Nancy - A digital decade: where have we been and where are we going in digital
preservation?.
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Certificacao e Auditoria: o TRACe alIS0O 16363:2012

Como vimos no capitulo anterior, o Modelo de Referéncia OAIS e o Relatério do RLG/OCLC
levou ao desenvolvimento do An Audit Checklist for the Certification of Trusted Digital
Repositories - Draft for Public Comment pela Task Force on Digital Repository Certification do
RLG/NARA, e, com base neste, o TRAC.

De acordo com An Audit Checklist for the Certification of Trusted Digital Repositories - Draft for

I** apelidou o conjunto das seguintes caracteristicas ou

Public Comment e o TRAC, Cornel
atributos apresentados pelo relatério do RLG/OCLC (2002) - responsabilidade administrativa,
viabilidade organizacional, sustentabilidade financeira e prestacdo de contas procedimental
(certificagao) - como Infra-estrutura Organizacional. De acordo com Cornell, "a infrastrutura de
uma organizacdo estd melhor consagrada nas suas politicas e procedimentos"”, e
documentacdo da infra-estrutura organizacional estd integrada em trés niveis distintos:
Estrutura de politica [policy framework], politicas e procedimentos [policies and procedures],

>0 Os atributos ou caracteristicas

planos e estratégias [plans and strategies] (Cornell, 2004).
organizacionais sdo indicadores de planeamento, prontiddo, capacidade de lidar com as suas
responsabilidades e confiabilidade abrangentes de um repositério digital.>>* A 1SO
16363:2012552, gue, como ja se relatou anteriormente, teve origem no TRAC, apresenta a
mesma configuracdo. A informagdo desta norma vai ser referenciada pelo documento
homonimo do CCSDS, o Audit and Certification of Trustworthy Digital Repositories - Magenta
Book™?, do qual emana. Apesar de se fazer uma comparag3o entre estes dois documentos em

capitulo préprio, apresenta-se aqui a sua organizagao.

Para o An Audit Checklist for the Certification of Trusted Digital Repositories - Draft for Public
Comment, o TRAC (e a ISO 16363:2012), a Infrastrutura Organizacional inclui elementos como
Governancga [Governance], Estrutura organizacional [Organizational structure], Mandato ou
finalidade [Mandate or purpose], Ambito [Scope], Funcdes e responsabilidades [Roles and
responsibilities], enquadramento da Politica [Policy framework], Sistema de Financiamento
[Funding system], Questdes financeiras, incluindo activos [Financial issues, including assets],
contratos, licengas e passivos [Contracts, licenses, and liabilities], Transparéncia
[Transparency]®*. Verifica-se na 1SO 16363:2012 a admissdo de que o enquadramento da
Politica se prende com a Preservacdo [Preservation Policy Framework].”>

Tanto o An Audit Checklist for the Certification of Trusted Digital Repositories - Draft for Public
Comment como o TRAC organizam as métricas ou critérios da Infrastrutura Organizacional nas
seguintes secgoes:

>* CORNELL UNIVERSITY LIBRARY; ICPSR; MIT LIBRARIES — Attributes of a TDR. In Digital Preservation
Management: http://dpworkshop.org/dpm-eng/foundation/tdr/index.html.

>%0 AMBACHER, Bruce [et al.] - An audit checklist for the certification of trusted digital repositories, p. 8;
AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 9.

>>! AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 9.
ISO 16363:2012, Space data and information transfer systems - Audit and certification of trustworthy
digital. Geneva: I1SO.

>>¥ EUA. CCSDS - Audit and certification of trustworthy digital repositories: magenta book.

AMBACHER, Bruce [et al.] - An audit checklist for the certification of trusted digital repositories: draft
for public comment, p. 8; AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification:
criteria and checklist, p. 9.

>>> EUA. CCSDS - Audit and certification of trustworthy digital repositories: magenta book.
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“A1 Governance and organizational viability

A2 Organizational structure and staffing

A3 Procedural accountability and policy framework
A4 Financial sustainability

A5 Contracts, licenses, and liabilities”>°

Por sua vez, a ISO 16363:2012, apresenta as suas “métricas normativas” ligadas a

Infrastrutura Organizacional, com a seguinte organizacao:

“3.1 Governance and Organizational Viability

3.2 Organizational Structure and Staffing

3.3 Procedural Accountability and Preservation Policy Framework
3.4 Financial Sustainability

3.5 Contracts, Licenses, and Liabilities” >’

O An Audit Checklist for the Certification of Trusted Digital Repositories - Draft for Public
Comment aborda as fungOes, processos e procedimentos do repositério estabelecendo as
métricas ou critérios ligados a ingestdo e aquisicdo de material digital, as condi¢cées minimas
para preservacdo de AlPs a longo prazo, as melhores, mais actuais e estratégias de preservacao
documentadas e implementadas para garantir o acesso a longo prazo, aos requisitos minimos
de metainformagdo necessdria para localizagdo e gestdo dos objectos digitais, e a
funcionalidade de acesso dos repositorios. Esses critérios sdo organizados nas seguintes
secgoes:

“B1. Ingest/acquisition of content

B2. Archival storage: management of archived information
B3. Preservation planning, migration, & other strategies
B4. Data management

B5. Access management” >
O TRAC inclui nas responsabilidades de gestdao de objectos digitais de um repositério alguns
aspectos '"organizacionais" e técnicos relacionados com essas responsabilidades,
nomeadamente a fase inicial da ingestdo que aborda aquisicdo dos conteudos digitais, a fase
final da ingestdao que coloca os conteudos digitais adquiridos nos pacotes de informacgao de
arquivo (AlIPs), utilizados pelo repositdrio para a preservacdo a longo prazo, as estratégias de
preservacdo sélidas, actuais e documentadas, juntamente com mecanismos para as manter
actualizadas face a evolugdo tecnoldgica, as condi¢cdes minimas necessdrias que garantam a
preservacdo a longo prazo da AlP, o nivel basico de metainformagdo que permita a localizagcdo
e gestdo dos objectos digitais no sistema, a capacidade do repositdrio de produzir e disseminar
versdes exactas e auténticas dos objectos digitais:

> AMBACHER, Bruce [et al.] - An audit checklist for the certification of trusted digital repositories: draft

for public comment, p. 8; AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification:
criteria and checklist, p. 9.

>>’ EUA. CCSDS - Audit and certification of trustworthy digital repositories: magenta book.

AMBACHER, Bruce [et al.] - An audit checklist for the certification of trusted digital repositories: draft
for public comment, p. 14-31.
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“B1. Ingest: acquisition of content

B2. Ingest: creation of the archivable package

B3. Preservation planning

B4. Archival storage & preservation/maintenance of AlPs
B5. Information management

B6. Access management.”>>°

Quanto a I1SO 16363:2012, esta adopta o titulo Preservacdo de AIP para os atributos que o
TRAC define como Armazenamento de Arquivo e a preservacdao ou manutencao de AlP:

“4.1 Ingest: Acquisition of Content
4.2 Ingest: Creation of the AIP

4.3 Preservation Planning

4.4 AIP Preservation

4.5 Information Management

4.6 Access Management”>®°

O An Audit Checklist for the Certification of Trusted Digital Repositories - Draft for Public
Comment aborda as questdes referentes a Comunidade Designada e a usabilidade da
informacdo, desenvolvendo métricas ou critérios ligados a existéncia de documenta¢cdo com
vista a prova e transparéncia, a metainformacdo que seja significativa para a Comunidade
Designada, com vista a que a informacdo possa ser utilizavel pelas partes interessadas, e que
essa informacdo seja compreensivel. Esses critérios sdo abordados nas seguintes secgdes:

“C1. Documentation
C2. Descriptive metadata appropriate to the Designated Community
C3. Use & usability

C4. Verifying understandability

7561

De notar que este conjunto de elementos ndo se encontra reunido em sec¢do prépria no TRAC
ou na ISO13636:2012, pelo que os critérios que dele fazem parte encontram-se espalhados
pelos grupos ligados a Infrastrutura Organizacional e a Gestdo de Objectos Digitais desses dois
documentos.

Tanto o An Audit Checklist for the Certification of Trusted Digital Repositories - Draft for Public
Comment como TRAC agrupam os requisitos de tecnologias, de infra-estrutura técnica e de
seguranca nos critérios para avaliar a adequacao da infra-estrutura técnica do repositério e sua
capacidade de atender as exigéncias de gestdo de objectos e de seguranga do repositério e dos
seus objectos digitais, nomeadamente os requisitos gerais de infra-estrutura do sistema, as
tecnologias adequadas, com base nos requisitos da infra-estrutura do sistema, com critérios
adicionais que especifiguem a utilizacdo de tecnologias e estratégias adequadas a(s)
comunidade(s) designada(s) do repositério, de sistemas de seguranca, desde servidores,
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AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 21-

EUA. CCSDS - Audit and certification of trustworthy digital repositories: magenta book.
AMBACHER, Bruce [et al.] - An audit checklist for the certification of trusted digital repositories: draft
for public comment, p. 32-38.
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firewalls ou routers até sistemas de proteccdo contra incéndios e deteccdo de inundacgdes, e
ainda sistemas que envolvam ac¢des humanas:

No An Audit Checklist for the Certification of Trusted Digital Repositories - Draft for
Public Comment:

“D1. System infrastructure
D2. Appropriate technologies
D3. Security” >®

No TRAC:

“ C1. System infrastructure
C2. Appropriate technologies
C3. Security” **®

Neste grupo, a que a ISO 16363:2012 vai chamar de Gestdo de Risco da Infrastrutura e de
Seguranga [Infrastructure and Security Risk Management], ficam unidas as infrastruturas e as
tecnologias no ambito da gestdo de risco da infrastrutura técnica e aborda a Seguranca
também na perspectiva da Gestdo de Risco, demonstracao da necessidade de uma cultura de
avaliagdo de risco como forma de garantir o funcionamento e servigo de confianga:

“5.1 Technical Infrastructure Risk Management
» 564

5.2 Security Risk Management
De acordo com Yakel, a ISO 16363:2012 apresenta um conjunto de fungdes ligados a seleccao,
processamento de dados, preservacao, a adoptar pelos repositérios com a finalidade de serem
considerados dignos de confianga.>®
Segundo a autora, esta norma defende que as comunidades designadas tém um papel activo
na verificacdo dos seus critérios e, logo, na construcao de confianca. A titulo de exemplo, a
seccdo 3.3.2 afirma que a politica de preservacao pode incluir informacdo acerca do nivel de
compreensibilidade esperado pela Comunidade Designada do repositdrio para cada AIP. De
igual forma, a seccdo 4.2.5.2. remete para uma reaccdao por parte da Comunidade
Designada.”®®
Yakel verifica ainda que, apesar da ISO 16363:2012 nao corresponder quanto a forma exacta
de cumprir os requisitos de auditoria, esta norma fornece sugestGes quanto aos tipos de
provas que considera aceitdveis para o cumprimento dos critérios definidos. No entanto, essas
sugestdes variam entre o muito especifico e o muito genérico. Por exemplo, a sec¢do 3.1.3
requer uma politica de colec¢do e avanga com a definicdo de uma politica de colec¢do como

>%2 AMBACHER, Bruce [et al.] - An audit checklist for the certification of trusted digital repositories: draft

for public comment, p. 39-44.

°63 AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 43-
49.
>%* EUA. CCSDS - Audit and certification of trustworthy digital repositories: magenta book.
YAKEL, Elizabeth [et al.] - Trust in digital repositories, p. 145.

YAKEL, Elizabeth [et al.] - Trust in digital repositories, p. 145.
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sendo tanto a ac¢do como a prova pretendida para o cumprimento deste critério. Em
contraste, a seccdo 4.1.1 lista uma variedade de tipos possiveis de provas para demonstrar a
identificacdo das Propriedades da Informacdo, que vdo desde declaragdes de missdo até
documentos de politica de preservacdo e fluxos de trabalho. Estes materiais de prova
concernem a vdrias fung¢bes do repositério a diferentes niveis (administrativo, operacional,
etc.).”®’

A prépria norma defende que a comunica¢do dos resultados da auditoria ao publico, o que
considera ser um acto de transparéncia, gera mais confianca, e mais auditorias objectivas,
promovendo ainda mais confianga no repositdrio e no sistema que o suporta.568 Assim, e para
Yakel, a reputacdo institucional é fundamental, porque ela é construida ao longo do tempo e
reflecte o reconhecimento de comportamento especifico, acumulado por parte de uma
organizacdo das partes interessadas.’®

Sendo a Certificagdo pela I1SO 16363:2012 um exemplo de autenticacdo de certificados
emitidos por entidades externas, ela reforca a afirmagdo da importancia no reconhecimento
do valor em saber se uma organizacdo esta certificada de acordo com as normas ou outros
controlos que podem ser relevantes para uma auditoria.’”

Seguindo o raciocinio de Yakel, no ambiente do repositério, as garantias sdo vistas como
declaracgdes, exibidas nos sitios web dos repositério, relativas aos dados preservagio e / ou
sustentabilidade da organizacdo. No ambito da ISO 16363:2012, embora a seleccdo, a
metainformacado e o processamento de dados, sejam fun¢des de repositério, considera-se que
a preservacao e a sustentabilidade sao mecanismos de garantia estrutural, na medida em que
aumentam a sensacdo de seguranca e a formagdo de redes de seguranca.’!

Em resumo, dois dos factores de confianca directa - a identificacdo com os interesses das
partes interessadas, e a transparéncia - parecem estar alinhadas com a ISO 16363:2012. Além
disso, espera-se que os aspectos de seguranca estrutural (certificados emitidos por entidades
externas e as garantias derivadas da preservacdo e sustentabilidade), que dizem respeito a ISO
16363:2012 e ao processo de certificacdo possam estimular a confianca nos repositérios
digitais.””

O Catdlogo de Critérios Alemao: NESTOR e o Certificado DINI

Como ja se referiu, o NESTOR foi desenvolvido com o objectivo de ser catdlogo de critérios de
fidedignidade e preparar a certificacdo de repositdrios digitais de acordo com procedimentos
nacionais e internacionais. No ambito nacional, os critérios considerados cruciais situam-se no
ambito do quadro juridico, na existéncia de recursos financeiros e humanos adequados nos
organismos publicos, nas estruturas organizacionais nacionais e no estado de desenvolvimento
em matéria de preservacdo digital a longo prazo a nivel nacional. A tradugdo das varias versdes
tem como objectivo ser abordado e normalizado também no contexto internacional.

*7 YAKEL, Elizabeth [et al.] - Trust in digital repositories, p. 145

EUA. CCSDS - Audit and certification of trustworthy digital repositories: magenta book, p. 2-1
YAKEL, Elizabeth [et al.] - Trust in digital repositories, p. 147
EUA. CCSDS - Audit and certification of trustworthy digital repositories: magenta book, p. 2-2
YAKEL, Elizabeth [et al.] - Trust in digital repositories, p. 147
YAKEL, Elizabeth [et al.] - Trust in digital repositories, p. 148
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A producdo dos critérios do NESTOR baseou-se em principios como a abstrac¢do, para
poderem ser validos para utilizagdo num maior espectro de repositdrios, e a conformidade
com a terminologia OAIS, de onde emana a maioria dos termos utilizados no ambito dos
repositérios digitais.””> Becker chama a atencdo para os aspectos ligado ao planeamento a
longo prazo, mecanismos ligados a mudanga, e ainda a definicdo das propriedades
significativas dos objectos digitais a preservar.”’* Para além destes principios, Dobratz e
Schoger®” sistematizam outros como é o caso da necessidade de existéncia de documentagdo
adequada aos objectivos, especificagdes e implementagdo dos repositérios; o incentivo a
transparéncia, através da publicagdo de documentacédo dirigida as partes interessadas internas
ou externas ao repositdrio, sem pbébr em causa a confidencialidade de determinadas
informagGes; a adequagdo dos critérios aos casos concretos dos repositérios; e a
mensurabilidade ndo apenas no aspecto quantitativo, mas também de qualidade.

No ambito destes principios, o catalogo proposto pelo NESTOR estrutura-se em torno de trés
dimensdes:

e O quadro organizacional do repositério;
e A gestdo dos objectos; e
e Ainfraestrutura e seguranca tecnoldgicas.”’®

Para além do NESTOR, foram também desenvolvidos outros projectos no quadro de
certificacdo de repositérios digitais na Alemanha. Como se verificou anteriormente, o grupo de
trabalho de Electronic Publishing do DINI desenvolveu, a partir de 2002, um processo de
certificacdo no ambito dos repositdrios institucionais, partindo de critérios como a qualidade
de servico, a visibilidade, interoperabilidade e recurso a normas. Esta certificacdo estabeleceu
um conjunto de requisitos minimos para os repositdrios e instituicdes de que estes fazem
parte, abrangendo aspectos como politicas de servidor, questdes legais, disponibilidade e

> Este processo de certificagdo inicia-se com o preenchimento

sustentabilidade a longo prazo.
do formulédrio/questionario de auditoria, cujas respostas eram posteriormente avaliadas por
um especialista da informacdo e um perito em tecnologia, que verificavam se a certificacdo
podia ser concedida. A verificacdo engloba a andlise da documentagdo institucional e dos
servicos, a existéncia de compromissos assumidos em termos da sua politica, missdo e
definicdo de objectivos, da manutengao das caracteristicas dos objectos a preservar, e ainda
das questdes legais como as permissGes de utilizacdo. Adicionalmente verificam a existéncia
de preocupacdo em apoiar os autores, em investir numa politica de indexa¢do, nao
esquecendo também a disponibilizacdo e acesso a longo prazo. O certificado DINI teve trés

edi¢des, em 2004, 2007 e 2010.>® A implementacdo deste certificado pretende promover o

>3 BERGMEYER, Winfried - NESTOR criteria catalogue of criteria for trusted digital repositories, p. 7.

BECKER, Christoph - Trustworthy preservation planning.

DOBRATZ, Susanne; SCHOGER, Astrid - Trustworthy digital long-term repositories: the NESTOR
approach in the context of international developments.

>76 BERGMEYER, Winfried - NESTOR criteria catalogue of criteria for trusted digital repositories, p. 10-37.
DOBRATZ, Susanne; SCHOLZE, Frank. - DINI institutional repository certification and beyond.
ALEMANHA. DINI Working Group “Electronic Publishing” - DINI-certificatedocument and publication
services; BERGMEYER, Winfried - NESTOR criteria catalogue of criteria for trusted digital repositories, p.
7; RECKER, Astrid - The preservation of digital objects in german repositories: three case studies.
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aumento da visibilidade, o reconhecimento e importancia dos servicos prestados por estes
repositorios, e simultaneamente incentivar o acesso livre.””

A distincdo entre o certificado DINI e projectos como NESTOR ou o TRAC prende-se, na
perspectiva de Dobratz, pelo facto destes estarem mais focados no estabelecimento de
critérios para a certificacdo da confiabilidade dos repositdrios digitais no contexto da
preservacdo digital a longo prazo, pelo facto de pretender sobretudo especificar requisitos e
padrées minimos a cumprir pelas instituicGes, ao nivel dos documentos e publicagcGes
institucionais, estando mais focado na qualidade dos préprios servigos, na sua visibilidade e
interoperabilidade.

No entanto, e apds a produgdo da segunda versdao do NESTOR, o grupo de trabalho DIN
Working Group “Trusted Archives - Certification” desenvolveu, em colabora¢dao com o DIN
Institute, a norma DIN 31644 “Information and documentation- Criteria for trustworthy digital
archives” publicada em 2012 *®, que fixou os critérios para o estabelecimento da confianca em
arquivos digitais.®®* Tal norma o que permitiu o desenvolvimento do Nestor Seal for
Trustworthy Digital Archives.”®

A norma é composta por 34 critérios baseados em quatro principios: Documentacdo das
actividades do repositério, transparéncia, adequacao as necessidades das partes interessadas,
e mensurabilidade dos critérios. Estes critérios dividem-se igualmente em trés grupos:

e Organizacdo do Repositdrio digital;
e Gestdo de objectos a preservar;
e Infrastrutura e seguranca.’®

Para a obtencdo do Nestor Seal for Trustworthy Digital Archives, o repositério deve requerer a
avaliacdo por parte do NESTOR, e cada um das partes nomeara representantes para contactos.
O NESTOR define a calendarizacao do processo, e o repositério comeca por fazer a auto-
avaliacdo, utilizando o formuldrio de verificacdo e as instru¢des para cada critério. A aplicacao
de cada critério deve ser verificada para o caso em questdo, podendo excluir-se alguns
critérios desde que tal exclusdo seja justificada devidamente. Depois de determinar quais os
critérios aplicdveis, o repositério deve dar resposta de forma aprofundada e comprovada
documentalmente, e é classificada com base numa escala de 4 niveis referente ao grau de
cumprimento:

e 0 (ainda n3o foi accionado);

e 3 (planeado);

>’ DOBRATZ, Susanne; SCHOLZE, Frank. - DINI institutional repository certification and beyond.

> ALLIANCE FOR PERMANENT ACCESS TO THE RECORDS OF SCIENCE NETWORK (APARSEN) - Report on
peer review of digital repositories, p. 10; KEITEL, Christian - DIN Standard 31644 and NESTOR
certification.

*8! KEITEL, Christian - DIN Standard 31644 and NESTOR certification.

>822 HARMSEN, Henk [et al.] - Explanatory notes on the NESTOR seal for trustworthy digital archives;
KEITEL, Christian - DIN Standard 31644 and NESTOR certification.

*83 KEITEL, Christian - DIN Standard 31644 and NESTOR certification.
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e 6 (planeado em detalhe);
e 10 (implementado).

Apds a auto-avaliagcdo, a documentacdo é entregue ao responsavel do NESTOR pelo processo,
que verificarad se a informagdo fornecida corresponde aos critérios, se é consistente, e se as
solugGes oferecidas sdao apropriadas para as tarefas e objectivos do repositério. Caso nao haja
questdes, este emitira um relatério, que sera verificado pelo segundo revisor do NESTOR, que
decidira a atribuicdo do Certificado. De seguida o gabinete NESTOR e o repositério sdo
informados, e caso este Ultimo ndo concorde com a decisdo, pode apelar ao grupo de trabalho
de certificagdo do NESTOR. O Selo tem validade aquando da publicacdo do relatdrio, das
respostas e dos documentos no seu sitio web e apds o NESTOR o acrescentar ao registo de
repositérios certificados. O Selo indica 0 ano em que foi emitido e formalmente, a sua validade
é indefinida, dependendo de futuras revisdes e reavaliagdes.”®

Os 10 Principios

Uma das primeiras tentativas de conseguir um compromisso entre varias entidades ligadas a
definicdo de critérios ou requisitos comuns que os repositérios digitais deveriam identificar
como objectivos a atingir para serem considerados confidveis, levou a que em Janeiro de 2007,
o Center for Research Libraries (CRL) organizasse uma reunido de projectos de
desenvolvimento de normas e mecanismos de apoio a auditoria, certificacdo e acreditacdo de
repositérios. Esta reunido, em que também participaram o Digital Curation Center (DCC), o
Digital Preservation Europe (DPE) e o NESTOR resultou no desenvolvimento de um conjunto
comum de critérios a que todos os repositérios de preservacao digital, independentemente da
sua missdao, modelo de negdcio e fonte de financiamento, devem seguir585:

1. Compromete-se com a manutencdo continuada de objectos digitais para a(s) sua(s)
comunidade(s) identificada (s);

2. Demonstra aptiddo organizacional (financeira, de pessoal, de estrutura, de processos) para
cumprir 0 seu compromisso;

3. Adquire e mantém os direitos contratuais e legais necessdrios e cumpre com as suas
responsabilidades;

4. Tem um quadro de politica eficaz e eficiente;

5. Adquire e ingere objectos digitais com base em critérios enunciados que correspondem aos
seus compromissos e capacidades;

584

6.
> CENTER FOR RESEARCH LIBRARIES (CRL) - Ten principles; MCHUGH, Andrew [et al.] — Digital
repository audit method based on risk assessment — DRAMBORA, p. 16; BERGMEYER, Winfried - NESTOR

criteria catalogue of criteria for trusted digital repositories, p. 53.

HARMSEN, Henk [et al.] - Explanatory notes on the NESTOR seal for trustworthy digital archives, p. 3-
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6. Mantém / garante a integridade, a autenticidade e a usabilidade dos objectos digitais que
detém ao longo do tempo;

7. Cria e mantém metainformacdo necessaria acerca das ac¢des tomadas sobre os objectos
digitais durante a preservagao, e acerca do contexto dos processos de produg¢ao, suporte ao
acesso e utilizacdo anteriores a preservacao;

8. Cumpre com os requisitos de disseminacao exigidos;
9. Tem um programa estratégico de planeamento e ac¢des de preservacao;

10.Tem uma infrastrutura técnica adequada para a manutencdo e seguranca continuadas dos
objectos digitais;

Becker nota que apenas um dos dez principios refere-se directamente ao equipamento
puramente técnico, ilustrando que, para os signatarios destes dez principios, a confianga tem
de ser alcancada a varios niveis, que se estendem desde questdes organizacionais e de
planeamento estratégico até aos modelos de informag3o e aos requisitos de utilizagdo.”*

Avaliacao de Repositorios: Data Seal of Approval

Em 2010 o instituto Data Archiving and Networked Services (DANS), fundado pelo Netherlands
Academy of Arts and Sciences (KNAW) e Netherlands Organization for Scientific Research
(NWO), publicou as orientagdes que servem de base para obtencdo do Digital Seal of Approval
(DSA) por parte dos repositdrios, e que é concedido pelo Data Seal of Approval Board.”’

Este Data Seal of Approval pretende fornecer garantias aos produtores e financiadores de que
os dados e materiais associados estdo armazenados de forma confidvel e que permanecerdo
disponiveis para reutilizacdo e o seu investimento ndao se perderd. Permite ainda que os
consumidores de dados possam avaliar os repositérios onde sdo mantidos os dados, e apoia os
repositdrios de dados no armazenamento e distribuicdo de dados eficientes.’®®

O DSA esta assim orientado para a avaliagcdo de repositdrios na sua especificidade, e ndo para
a auditoria e certificacdo de organizagdes, sendo a avaliacdo totalmente realizada a distancia,
sem a necessidade da visita de qualquer auditoria externa.’® Estas orienta¢des, que foram
actualizadas em 2013, contém 16 requisitos para auto-avaliacdo e verificacdo pelos pares
escolhidos pelo Data Seal of Approval Board, relacionados com a criacdo, armazenamento e
(re)utilizacdo de dados digitais.”®® Tal requere que os candidatos apresentem documentagdo

591

gue comprove publicamente o cumprimento de cada um dos requisitos.”” Os pares que fazem

a verificacdo sdo escolhidos pelo Data Seal of Approval Board, terdo que comentar as

>% BECKER, Christoph - Trustworthy preservation planning, p. 17-18.

MITCHAM, Jenny; HARMAN, Catherine - ADS and the Data Seal of Approval — case study for the DCC.
DATA SEAL OF APPROVAL BOARD — DSA Website
http://datasealofapproval.org/en/information/about/.

>89 FERREIRA, Miguel, SARAIVA, Ricardo; RODRIGUES, Eloy - Estado da arte em preservacao digital;
SCHUMANN, Natascha - Tried and trusted: experiences with certification processes at the GESIS data
archive.

>% DATA SEAL OF APPROVAL BOARD — DSA guidelines 2014-2015, p. 5.

>! DATA SEAL OF APPROVAL BOARD — DSA guidelines 2014-2015, p. 6.

587
588

116




respostas, confirmando os documentos apresentados como elemento de prova e o nivel de
cumprimento ou rejeita-lo justificando as suas razdes. O processo de comentario / resposta
continuara até que os pares que fazem a verificagdo decidam positivamente. Em caso de
litigio, o requerente pode interpor recurso ao Data Seal of Approval Board.>*?

De acordo com Mithcham e Harman®®, dos 16 requisitos, trés referem-se aos produtores de
dados, dez a qualidade do prdéprio repositério de dados, e os restantes trés a utilizacao (e
utilizadores) dos dados digitais no arquivo. Cada um dos requisitos deve ser avaliado numa
escala de 0 (zero) a 4 (quatro), em que a primeira traduz-se em requisito «ndo aplicavel» e o
ultimo significa que “o requisito foi totalmente implementado no ambito das necessidades do

repositério” em apreco.”**

European Framework for Audit and Certification of Digital Repositories

Uma outra tentativa de compromisso para desenvolvimento de um quadro amplamente aceite
de requisitos basicos relevantes para todos os repositorios confidveis, ocorreu em 2010 com a
assinatura de um memorando de entendimento pelos seguintes grupos de trabalho ligados a
certificacdo de repositdrios digitais: CCSDS/ISO Repository Audit and Certification Working
Group (RAC); Data Seal of Approval Board (DSA); e DIN Working Group “Trusted Archives -
Certification” ligados ao NESTOR. Este memorando deu origem ao European Framework for
Audit and Certification of Digital Repositories.>®

O quadro pretende apoiar as organizacdes na obtencdo de certificagdo adequada como
repositérios digitais confidvel e estabelece trés niveis de exigéncia no ambito da avaliacao:

e Certificacdo Basica: auto-avaliagdo com base nos 16 requisitos do Data Seal of Approval
(DSA);

e Certificacdo avangada: Certificagdo Basica e auto-avaliagdo adicional verificada
externamente com base nos requisitos da norma ISO 16363:2012 ou DIN 31644;

e (Certificacdo Formal: Validacdo da auto-certificacdo com uma auditoria externa oficial com
base na ISO 16363:2012 ou DIN 31644.>%°

A atribuicdo destes certificados permitird que os repositérios apresentem um dos trés

simbolos (a acordar) nas suas paginas web e noutros documentos, para além de quaisquer

outras marcas de certificacdo do DSA, DIN ou 1S0.>”’

*%2 DATA SEAL OF APPROVAL BOARD — DSA guidelines 2014-2015, p. 5.

MITCHAM, Jenny; HARMAN, Catherine - ADS and the Data Seal of Approval — case study for the DCC.
DATA SEAL OF APPROVAL BOARD — DSA guidelines 2014-2015, p. 8.

GIARETTA, David; HARMSEN, Henk; KEITEL, Christian — Memorandum of understanding to create a
european framework for audit and certification of digital repositories.

>% ALLIANCE FOR PERMANENT ACCESS TO THE RECORDS OF SCIENCE NETWORK (APARSEN) - Report on
peer review of digital repositories, p. 10.

397 GIARETTA, David; HARMSEN, Henk; KEITEL, Christian — Memorandum of understanding to create a
european framework for audit and certification of digital repositories.
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No entanto, nada impede que os repositérios realizem auditorias internas ou até externas,
devendo ter procedimentos documentados sobre todas as actividades realizadas em torno do
repositério, possuir registos e evidéncias de todas as actividades realizadas, identificar
potenciais riscos e delinear planos de contingéncia caso esses riscos ndo possam ser evitados,
e finalmente, monitorizar o meio ambiente e definir planos de preservagao digital (i.e. ser pré-

activo e ndo reactivo).598

Aplicacao de Critérios e Certificacdo

Tanto o TRAC como o NESTOR apresentam um conjunto de aspectos relacionados com a
aplicacdo dos seus critérios no ambito de uma auditoria e/ou num processo de certificagdo.

O TRAC aconselha a utilizagdo da lista de verificacdao para Auditoria e Certificacgdo como uma
ferramenta para a avaliacdo objectiva, seja ela feita internamente ou por um auditor externo e
objectivo, e independentemente de saber se é realizada para a recolha e avaliacdo de
informacdo ou como parte de um processo de certificacdo. A Auditoria é a base para a
comparagdo das capacidades de um repositdrio digital confidvel face a um conjunto de
critérios fundamentais. A certificacdo é mais um passo que alguns repositorios tomam para o
reconhecimento formal e objectivo no plano internacional ou de rede. O resultado de uma
auditoria deve ser considerado no contexto em que foi realizada.”®

Segundo este documento, a aplicagdo dos critérios deve ter em conta o contexto da
instituicdo, sua miss3o, prioridades e compromissos assumidos,®® e deve articular os principios
de aplicacdo de quaisquer critérios: documentacdo, como evidéncia dos objectivos, do
projecto, das especificagbes e da implementacdo do repositdrio; a transparéncia interna e
externa para aumentar a fidedignidade; a adequac¢do da auditoria a realidade a avaliar; e
mensurabilidade com base em indicadores de confianga.®®!

Ainda de acordo com o TRAC, um processo de certificacdo deve fornecer ferramentas para
permitir o planeamento, a auto-avalia¢do e auditoria externa. Deve reconhecer normas e boas
praticas pertinentes para a comunidade do repositério, e os sectores da gestdo de informacdo
e da gestdo da seguranca.®® E importante ter uma norma internacional que especifique
critérios face aos quais serdo avaliados os repositérios, mas os processos de auditoria e
certificacdo serdo provavelmente implementado de maneiras diferentes para satisfazer as
necessidades ou o contexto legal nacionais.’®

>% FERREIRA, Miguel - Certificag3o de repositérios digitais in Seminario (r)evolucdo da informagio

publica : preservar, certificar e acessibilizar.

>%9 AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 5.
AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 6.
AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 6-
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593 AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist, p. 7.
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Para o NESTOR a aplicacdo dos critérios deve ser documentada, para poder ser avaliada,
transparente, para aumentar o nivel de confianca, adequada a realidade das tarefas,
objectivos do repositério digital, e mensuravel, com a referéncia dos indicadores®.

Avaliacao de Riscos: DRAMBORA

A questdo acerca do risco transparece em Portugal pela mdo de Saramago (2003) que refere
gue o repositorio digital deve gerir os riscos que ameacam os recursos digitais, sejam eles
derivados de “calamidades naturais” [sic] e sabotagens, da vulnerabilidade dos suportes, ou
ainda dos riscos decorrentes das estratégias de preservacdo.®®

Nesse ambito, em 2007, o Digital Curation Centre (DCC) e o Digital Preservation Europe (DPE)
criam a ferramenta Digital Repository Audit Method Based on Risk Assessment (DRAMBORA).
Baseando-se nas listas e catalogos de critérios ja existentes®®, permite a identificacdo das
competéncias, pontos fortes e fracos do sistema, através da andlise dos objectivos e tarefas, e
também dos riscos, cuja execucdo é medida em termos de ameacas de ocorréncias [impacto
negativo] e oportunidades [Risco de ndo ocorréncias]®”, e ainda das medidas implementadas
para a gestdo desses riscos no dmbito de um repositério digital.

O documento DRAMBORA refere que:

“(...) Work has continued over the past several years to define attributes of such
Trusted (or Trustworthy) Digital Repositories, and the criteria that might be used
to audit them. Note that trustworthy here is used in a specialist sense.”*®

Este documento confirma a importancia dada anteriormente, pelo relatério da CPA/RLG de
1996 e pelo documento da RLG/OCLC de 2002, no que diz respeito a certificacdo de confianca
e fiabilidade dos repositérios para preservagdo a longo prazo, e admite que a maioria dos
repositérios ndo tém as responsabilidades orientadas para o acesso e utilizacdao a longo prazo.

Ross e McHugh (2006) consideram que a pretensdo deste documento era evidenciar, com base
em demonstragdes praticas, a existéncia de atributos que indicassem e medissem a qualidade
dos repositdrios, através de um processo de auditoria baseado na analise da documentacdo
organizacional, na observacdo e no testemunho.®”

O DRAMBORA assume que a Preservacao Digital é um exercicio de gestdo de risco para
converter a incerteza da manutengao da usabilidade dos objectos digitais auténticos em riscos
quantificaveis. Tal implica fazer tudo para mitigar os riscos que impedem a sua capacidade de

%% BERGMEYER, Winfried - NESTOR criteria catalogue of criteria for trusted digital repositories, p. 7-8.

SARAMAGO, Maria de Lurdes — Preservacgao digital de longo prazo: estado da arte e boas praticas em
repositdrios digitais p. 75.

606 DALE, Robin; GORE, Emily - Process models and the development of trustworthy digital repositories,
p. 17.

7 MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment, p. 11-12.
MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment, p. 10.

ROSS, Seamus; HUGH, Andrew - The role of evidence in establishing trusting repositories.
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fornecer acesso a informacao digital auténtica, sendo que a medida de sucesso do trabalho de
um repositdrio é a “qualidade” da informacdo que dissemina aos seus utilizadores.®*°

Sendo o risco algo intrinseco ao que o repositério digital faz, a andlise de risco e as técnicas de
gestdo de risco dardo suporte a gestdo em geral e também as suas actividades fundamentais
de preservacio e conservacdo.®*!

O DRAMBORA, como ferramenta de auditoria, pretende ser um complemento aos esforcos de
avaliacdo do repositorio do TRAC e do NESTOR, guiar os auditores por uma série de tarefas
categorizadas de acordo com as caracteristicas e actividades da organizacdo. Pretende
incentivar os repositério a:

1. Identificar contexto de gestdo de risco;

2. ldentificar e classificar riscos com implicagdes mais profundas a continuidade do negécio
em cada uma das suas actividades;

3. Verificar possibilidades de ocorréncia e potencial impacto;

4. Determinar o sucesso de antecipar, evitar, mitigar e tratar riscos;
5. Definir medidas para responder e gerir riscos;

6. Avaliar as respostas ao risco.®*?

Estas fases implicam sempre a manutencdo da documentacdo de prova (evidencial) para
assegurar que as conclusdes da avaliagio®? sdo verificaveis no ambito de uma estratégia de
gestdo de risco, com o objectivo de determinar se o repositério fez todos os esforcos para
evitar e conter os riscos que possam impedir a sua capacidade de receber, preservar e
fornecer acesso a informacao digital auténtica, e contextualmente compreensivel, sintactica e
semanticamente, com o fim ultimo de prevenir perdas, melhorar o desempenho, a qualidade
dos servicos e a seguranca.®™

A conclusdo da auditoria vai traduzir-se numa compreensido documentada/fundamentada da
sua missao, fins, objectivos e actividades e bens intrinsecos a eles. Tal incluird a producao de
um catalogo de riscos pertinentes, categorizados de acordo com o tipo e relacdo entre eles e
que permitird uma identificagcdo interna dos sucessos e lacunas da organizagdo, para permitir a
alocacdo ou redireccionamento de recursos para responder as situacdes mais problematicas.
Tudo isto permitirda a preparacdo do organismo para auditoria externa, seja pelo TRAC,
NESTOR ou CCSDS.*"

De acordo com o DRAMBORA, uma premissa fundamental subjacente nos Dez Principios, ja
abordados anteriormente, é que os requisitos de preservacao devem ser adaptados as

610 MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment, p. 20.

MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment, p. 21.
MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment, p. 17.
MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment, p. 24.
MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment, p. 18.
MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment, p. 25.
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necessidades e meios da comunidade do repositério, pelo facto de estes ndo serem todos
iguais em termos de finalidades e dimens30.%*° Por outro lado, tem que ser feita uma distincio
entre repositérios que sdo entidades préprias daqueles que fazem parte de uma organizagao
maior, no sentido de definir (ou mesmo delegar) responsabilidades e fun¢Ges no ambito da

®17 A fim de apoiar estas diferentes situacdes na pratica de auditoria, o kit de

gestdo dos riscos.
ferramentas de auto-avaliacdo definiu 8 classes funcionais de actividades de um repositdrio
digital agrupado em Actividades operacionais [Core] e actividades de suporte [Suporte]: para
representar as fungdes basicas de um repositério digital: aquisicdo e ingestdao, conservagdo e
armazenamento, descri¢cao e gestdao de metainformacao, acesso e disseminacgdo; e as fungdes
gue podem ser encontrados em qualquer organizacdo: organizacdo e gestdo, recursos
humanos, gestdo de finangas, apoio tecnoldgico e seguranga. De acordo com o DRAMBORA, a
definicdo das principais actividades, bens/recursos e a identificacdo dos riscos relacionados
com estes, traz uma maior flexibilidade para os auditores escolherem a drea do trabalho do

repositério onde detém responsabilidades.®*®

O DRAMBORA afirma ainda que as categorias ou classes ligadas a Seguranga da infrastrutura
técnica tém um significado relativamente maior para os repositérios digitais, na medida em
que os principais bens/recursos do negdcio do repositdrio - a informacio digital que preserva -
sdo fortemente dependentes de uma infrastrutura técnica sélida e segura.®*

O DRAMBORA permite uma autoconsciéncia documentada de objectivos, actividades e
recursos, verificando se os recursos estao bem investidos e posicionados para o sucesso; uma
compreensdo documentada dos riscos, o que facilita a gestdo e alocacdo de recursos e
conhecimento da gravidade dos riscos; a definicdo de meios de gestdo de risco e sua
implementacdo, através de estratégias apropriadas para prevencdao, o tratamento,
transferéncia e tolerancia, bem como a mecanica da sua implementacdo. Este processo, que
deve ser repetido com regularidade, fornecera oportunidades para estabelecer e alcancar
metas quantificaveis, facilitando o desenvolvimento continuo de todos os aspectos da
actividade organizacional; e, finalmente, uma base para auditoria externas, para futura
acreditacdo e certificacdo.

McHugh, Ross e Innocenti (2008) referem que o DRAMBORA pretende uma abordagem do tipo
base-topo, no sentido de permitir aos repositérios adaptarem a avaliacdo interna ao seu
contexto especifico, ao passo que as propostas do TRAC e do NESTOR partem de abordagens
topo-base, com o objectivo de estabelecer consensos quanto aos requisitos a cumprir por um
repositério digital que pretenda ser considerado confidvel, revelando uma adaptabilidade mais
dificil tendo em conta a grande variedade de repositérios existente. Para estes autores, tanto o
TRAC como o NESTOR néo distinguem claramente a auditoria da certificagdo — na medida em
gue a primeira, podendo ser precursora da segunda, tem caracteristicas distintas —, e também

®® MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment, p. 16.

MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment, p. 16-17.
MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment, p. 17.
MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment, p. 17.
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ndo definem claramente as responsabilidades que devem ser atribuidas aos elementos
envolvidos nestes processos.®*

Ou seja, e de acordo com o PLATTER (2010), enquanto os grupos de trabalho do TRAC e do
NESTOR produziram listas de requisitos com critérios especificos que os repositdrios deveriam
cumprir e comprovar documentalmente com o fim de obter certificacdo, a ferramenta
DRAMBORA guia os repositdrios durante um exercicio de avaliagdo de risco que lhes permite
auto-avaliar a sua capacidade para cumprir os seus objectivos. Cada método tem aspectos
fortes e fracos. As listas de requisitos sdo mais concretas e especificas, logo mais apropriadas
para o processo de certificagdo, mas sdo algo rigidas e pode revelar-se dificil de serem
aplicadas a totalidade dos repositérios digitais que pretendem obter o estatuto de
fidedignidade. Por seu lado, a ferramenta DRAMBORA é extremamente flexivel porque avalia
um repositorio relativamente aos objectivos autodefinidos, e ndo a requisitos definidos
externamente. No entanto isto significa que a sua fidedignidade esta dependente da qualidade
desses mesmos objectivos.®*'.

Um compromisso adequado seria permitir que os repositdrios identificassem os seus préprios
objectivos dentro de um quadro amplamente aceite de requisitos bdsicos relevantes para
todos os repositdrios confidveis.®> Como ja se abordou anteriormente, esse compromisso
resultou no desenvolvimento de um conjunto de 10 critérios comuns pelo CRL, o DCC, o DPE e
o NESTOR®®, e mais recentemente, no European Framework for Audit and Certification of
Digital Repositories.®**

No ambito da ferramenta DRAMBORA, esses principios determinam uma classificacdo dos
riscos identificados pelo processo de avaliacdo. Para as listas de requisitos representam um
esquema de classificagdo acordado para os requisitos a serem verificados.®*

Concepg¢ao e Planeamento de Repositorios: o PLATTER

O interesse na incorporacao dos Dez Principios626 ou requisitos na concep¢do e planeamento
de um repositdrio que se pretende confidvel logo de inicio deu origem, em 2010, ao Planning
Tool for Trusted Electronic Repositories (PLATTER). O ciclo de planeamento PLATTER descreve
um conjunto semi-formalizado de etapas destinadas a facilitar os processos de definicao e
apresentagao dos objectivos organizacionais, e a implementacdo e avaliacdo das medidas

529 MICHUGH, Andrew [et al.] - Bringing self-assessment home: repository profiling and key lines of

enquiry within DRAMBORA.

%! DINAMARCA. Statsbiblioteket; UNIVERSITY OF GLASGOW. HATII - Repository planning checklist and
guidance, p. 8.

%22 DINAMARCA. Statsbiblioteket; UNIVERSITY OF GLASGOW. HATII - Repository planning checklist and
guidance, p. 9.

623 CENTER FOR RESEARCH LIBRARIES (CRL) - Ten principles; MCHUGH, Andrew [et al.] — Digital
repository audit method based on risk assessment — DRAMBORA, p. 16; BERGMEYER, Winfried - NESTOR
criteria catalogue of criteria for trusted digital repositories, p. 53.

%24 GIARETTA, David; HARMSEN, Henk; KEITEL, Christian — Memorandum of understanding to create a
european framework for audit and certification of digital repositories.

62> DINAMARCA. Statsbiblioteket; UNIVERSITY OF GLASGOW. HATII - Repository planning checklist and
guidance, p. 9.

%26 CENTER FOR RESEARCH LIBRARIES (CRL) - Ten principles; MCHUGH, Andrew [et al.] — Digital
repository audit method based on risk assessment — DRAMBORA, p. 16; BERGMEYER, Winfried - NESTOR
criteria catalogue of criteria for trusted digital repositories, p. 53.
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destinadas a conhecé-los. O PLATTER foi concebido para apoiar abordagens tanto através de
lista de requisitos, como uma auditoria com base na andlise de risco.®?’

O processo é ciclico, e as sec¢des individuais correspondem em muitos aspectos, a etapas do
processo de analise de risco DRAMBORA. As etapas do PLATTER s3o:

Planeamento estratégico;

Definigdo de objectivos ou principios - planeamento operacional;

Implementar o planeamento;
e Apresentar, rever e reformular implementacdo.®*®

O processo definido no PLATTER leva a producdo de nove Planos Objectivos Estratégicos: o
Plano de Negécio, o Plano de Recursos Humanos, o Plano de Dados (especificacdes de objectos
de dados, metainformacgdo, estruturas dos macroprocessos), o Plano de Aquisicdo (relacdo
com os fornecedores e depositadores), Plano de Acessos, Plano de Preservacdo, Plano do
sistema Tecnoldgico, Plano de Sucessdo, Plano de Emergéncia.629

A ferramenta PLATTER estd preocupada exclusivamente com a gestdo dos objectivos e metas
do repositério. Nao é considerada como ferramenta para estabelecer a confianca e ndo se
destina a competir com outras iniciativas nessa area.®*

Em resumo, pode-se afirmar que, enquanto os catdlogos de critérios TRAC e NESTOR estdo
orientadas para serem uma lista de requisitos para a certificacao, as ferramentas PLATTER e
DRAMBORA orientam os planeadores do repositério e apoiam-nos com mecanismos de
avaliacdo e melhoria de alto-nivel.®*!

O ponto de vista dos utilizadores

Perante esta panodplia de instrumentos, falta perguntar como é que utilizadores, da
Comunidade Designada, das partes interessadas, vdo adquirindo/ganhando confianca nos
repositérios, e ainda se estes consideram que as ac¢les executadas pelos repositérios digitais,
no ambito de auditorias e certificagcbes de fidedignidade, lhes conferem fiabilidade. Autores
como Ross e McHugh (2006) ®*?, Prieto®® e mais recentemente, Elizabeth Yakel, Ixchel Faniel,

®27 DINAMARCA. Statsbiblioteket; UNIVERSITY OF GLASGOW. HATII - Repository planning checklist and
guidance, p. 44.

528 DINAMARCA. Statsbiblioteket; UNIVERSITY OF GLASGOW. HATII - Repository planning checklist and
guidance, p. 17.

%2 DINAMARCA. Statsbiblioteket; UNIVERSITY OF GLASGOW. HATII - repository planning checklist and
guidance, p. 20.

%% DINAMARCA. Statsbiblioteket; UNIVERSITY OF GLASGOW. HATII - repository planning checklist and
guidance, p. 44.

831 BECKER, Christoph - Trustworthy preservation planning, p. 24 .
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Adam Kriesberg, Ayoung Yoon®**, referem a necessidade de estudar a [percepcdo de]
confianca dos utilizadores no que se refere aos repositorios digitais.

Como ja se teve oportunidade de verificar, para Prieto, os repositorios digitais confidveis
podem ser classificados como" de confianca" no ambito do processo de certificagcdo
principalmente porque eles cumprem ou excedem as expectativas e as necessidades das
comunidades de utilizadores para os quais foram projectados e pelo reconhecimento das
normas e boas praticas relevantes para a sua comunidade.®®

Este autor conclui assim que é importante, entdo, a estudar as percepcbes de confianca das
comunidades de utilizadores como factores essenciais para o sucesso dos repositorios digitais.
Os mecanismos e protocolos devem ter em conta o papel central que desempenham no
sucesso do repositério digital, seja ele criado como repositério institucional, biblioteca digital,
arquivo digital, ou qualquer outro modelo. Ao aumentar e fortalecer as percepcbes de
confianca detidas pela comunidade de utilizadores, o conceito e o potencial do repositdrio
digital confidvel pode se tornar uma realidade ainda maior.

Yakel, ao abordar a questdao da confianga das partes interessadas externas na organizacao, ao
analisar a ISO 16363:2012, afirma que, muito embora esta norma tenha a ver claramente com
as acc¢oes do repositério, exige, em muitos casos, que a Comunidade Designada reconhega que
sdo acc¢les fidedignas conducentes a criacdo de confiancga (critérios 3.3.2 e 4.2.5.2), e também
gue confirme que sdo respeitados principios subjacentes ao repositério, como a transparéncia
(critérios 3.1.3  4.1.1).%%

Nos factores considerados por esta autora, os quais ja foram referidos neste capitulo, ela
identifica que, no ambito do factor da confianca das partes interessadas, a dimensao da
identificacdo é verificada nesta norma no requisito referente a compreensdo da Comunidade

%7 e a dimens3do da transparéncia se verifica nos requisitos referentes & partilha de

Designada
resultados de auditoria.?® Para o segundo factor (garantias de estrutura), ela dd como
exemplo da aprovacdo/certificacdo dada por terceiros, o Data Seal of Approval e a certificagdo
ISO da norma ISO 16363:2012, citando mesmo esta norma quando refere que é importante
reconhecer que existe valor em saber se uma instituicio é certificada de acordo com as

normas ou cumpre com outros controlos que podem ser relevantes para uma auditoria.®*

Esta autora também sugere que a Identificacdo, ou compreensdo da Comunidade Designada,

pode ser considerada uma métrica de verificagdo para a Comunidade Designada perceber o

640

quao bem o repositério compreende suas necessidades. No entanto refere que o

634 YAKEL, Elizabeth [et al.] - Trust in digital repositories.
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Trustworthy repositories audit & certification: criteria and checklist, p.21-22; EUA. CCSDS - Audit and
certification of trustworthy digital repositories: magenta book, p. 3-5 e 3-6.

%38 YAKEL, Elizabeth [et al.] - Trust in digital repositories, p. 146. Cft. AMBACHER, Bruce [et al.] -
Trustworthy repositories audit & certification: criteria and checklist p. 25-26; EUA. CCSDS - Audit and
certification of trustworthy digital repositorie: magenta book, p. 2-1; 3-6; 3-9 - 3-10.

539 EUA. CCSDS - Audit and certification of trustworthy digital repositories: magenta book, p. 2-2.
YAKEL, Elizabeth [et al.] - Trust in digital repositories, p. 150.
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estabelecimento de métricas para o objectivo de compreensdao da Comunidade DesignadaC da
ISO 16363:2012 pode ser muito complexo e cheia de nuances. E importante compreender
como as partes interessadas constroem confianga, na medida em que tal pode ajudar a
reforcar as iniciativas de repositérios para estabelecer a confianca e é um factor para o
repositério atingir a meta de ser considerado confiavel.®**

2 30 investigar como os utilizadores definem" confianga" em relacdo aos

Ayoung Yoon
repositérios digitais, e quais os factores que influenciam utilizadores na construcdo de
confianga e / ou manté-la. A autora defende que a definicdo de confianca por parte dos
utilizadores é em grande medida baseada numa falta de decepc3o, ou veracidade®” quando se

trata do contexto especifico de repositdrios de dados.

Em relagdo aos factores que influenciam o desenvolvimento de confianca nos repositérios por
parte dos utilizadores, foram identificados os seguintes: caracteristicas organizacionais,
comunidades de utilizadores (recomendagdes e uso frequente), experiéncias passadas, os
processos de repositério (documentagdo, limpeza de dados e verificacdo de qualidade), e a
percepcdo que os utilizadores tém dos papéis do repositério.®**

Para a autora, os esforcos de identificacdo de atributos e de desenvolvimento de ferramentas
de certificagdo reconheceram sempre o papel da comunidade de utilizadores e sugeriram

645

formas de os envolver no processo de criagdo de repositérios digitais fidedignos.”™ No entanto

os estudos nesta area sdo reduzidos.

A autora conclui que se o primeiro passo é perceber a confianca dos utilizadores, o passo
seguinte envolve o desenvolvimento de uma métrica para medir a confianca que os
utilizadores depositam nos repositdrios. A confianga é um conceito complexo de medir, mas a
existéncia de uma medicdo normalizada da confianca dos utilizadores pode ajudar a
demonstrar como é que o repositério ganhou a confianca dos utilizadores e também como sdo
considerados fontes confidveis de informacdo. A autora sugere ainda que se deva estudar a
confianca dos utilizadores nos dados.®*

Para concluir o estado da arte em Certificacao de Repositdrios Digitais

De acordo com Miguel Ferreira®’, o recurso a ferramentas como o TRAC permite identificar
pontos fortes, pontos fracos e formas de mitigar riscos e potenciais pontos de falha A
publicacdo dos resultados das auditorias (internas ou externas) e restante documentacdo,

%1 YAKEL, Elizabeth [et al.] - Trust in digital repositories, p. 154.

YOON, Ayoung - End-users’ trust in data repositories: definition and influences on trust development.
Truthfulness no original; cft truthfulness In Infopédia [Em linha]. Porto: Porto Editora, 2003-2014.
[Consult. 2014-05-03]. Disponivel na WWW: <URL: http://www.infopedia.pt/ingles-
portugues/truthfulness>.1. Veracidade; 2. Autenticidade; 3. boa fé ;4. exatiddo; 5. Fidelidade; 6.
Autenticidade

4 YOON, Ayoung - End-users’ trust in data repositories: definition and influences on trust development,
p. 31.

643 YOON, Ayoung - End-users’ trust in data repositories: definition and influences on trust development,
p. 21.

®% YOON, Ayoung - End-users’ trust in data repositories: definition and influences on trust development,
p. 32.

7 FERREIRA, Miguel - Certificagdo de repositdrios digitais.
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confere maior confiabilidade ao repositério aos olhos de terceiros, indo ao encontro do
principio da transparéncia.

Actualmente ndo existem entidades certificadoras de repositérios pela I1SO 16363:2012,
estando somente o DSA e o DINI a dar os primeiros passos como entidades certificadoras com
0s seus conjuntos de critérios de certificagao.

Os instrumentos de suporte a certificacdo analisados neste capitulo tém motivado o
desenvolvimento de vdrias outras ferramentas, e a adaptagao de aplicagdes informaticas, com
o objectivo de auxiliar as organizacdes no planeamento dos seus repositérios, principalmente
no que concerne ao estabelecimento e incremento da confianga entre a comunidade de
interesse. S3o disso exemplo a ferramenta PLATO, que serd abordada no ambito do capitulo 6,
ou o projecto DCAPE-Distributed Custodial Archival Preservation Environments®*®, que n3o teve
posteriores desenvolvimentos.

No caso de Portugal, a comunidade académica tem acompanhado as tendéncias internacionais
no desenvolvimento e implementag¢do de repositdrios institucionais. Apesar de ndo estarem
ainda em pratica medidas concretas para a realizagdo de auditorias e certificacdo desses
repositérios, ha consciéncia, por parte da comunidade envolvida, da necessidade de
estabelecimento de politicas formais de preservagdo, assegurando as caracteristicas de
autenticidade, integridade, e acessibilidade dos documentos digitais, e simultaneamente
desenvolvendo elementos que permitam o incremento da confiabilidade dos repositérios,
abrindo o caminho para futuros processos de certificacdo.®*

A manutenc¢do da assinatura digital.

Adicionalmente aventa-se aqui a possibilidade da certificacdo de repositérios digitais permitir
uma evolugdo positiva nas situacdes ligadas ao risco que acarreta a utilizagdo de documentos
de arquivo electrénico com assinatura electrénica como elemento probatdrio a longo prazo. A
assinatura electréonica qualificada constitui um meio de autenticagdo digital equiparavel a
autenticacdo através da assinatura convencional (escrita), mas, ao contrdrio desta, tem um
prazo de validade limitado, de acordo com as especificagcbes e critérios de cada entidade
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certificadora.”™ Ora estando a leitura da assinatura electrénica dependente de um sistema

intermedidrio, é possivel que a evolugdo tecnoldgica leve a obsolescéncia do software e

1 por

hardware que interpreta a assinatura, o que retira validade probatéria ao documento.
outro lado os certificados digitais que suportam a assinatura digital®®?, e que sdo emitidos por
uma entidade certificadora®® que garante n3o sé a associacdo de uma assinatura digital com
um determinado individuo como a autenticidade e inviolabilidade da assinatura digital,

assumem a manutengao da autenticidade do documento através da inalterabilidade da

*® HOU, Chien-Yi; WOICIK, Caryn; MARCIANO, Richard - Trusted digital repository design: a policy-driven

approach.

649 FERREIRA, Miguel, SARAIVA, Ricardo; RODRIGUES, Eloy - Estado da arte em preservacao digital.

®*% DECRETO-LEI 290D/99 de 2 de Agosto; DECRETO-LEI 68/2003 de 3 de Abril; DECRETO-LEI 165/2004
de 6 de Julho; DECRETO-LEI 116-A/2006 de 16 de Junho; DECRETO-LEI 88/2009 de 9 de Abril.

1 MARTINS, Francisco — Preservac3o digital: novos desafios na justica.

%2 DECRETO REGULAMENTAR 25/2004 de 15 de Julho.

®53 DECRETO-LEI 116-A/2006 de 16 de Junho.
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informacdo a nivel légico. Como a obsolescéncia tecnoldgica pode tornar o objecto
ininterpretavel e mesmo inacessivel, sera necessario aplicar medidas de preservacao digital,
medidas essas que, ndo alterando o objecto digital a nivel conceptual, produzem alteragGes a
nivel l6gico, o que constitui uma quebra da garantia fornecida pela assinatura digital.

E da nossa opinido que apenas através da sistematizacdo das medidas de preservacdo digital
em sede de um plano de preservagao digital, apoiando-se em repositérios digitais certificados
qgue assegurem a evidéncia do valor probatdrio dos documentos, serd possivel resolver o
conflito entre a obsolescéncia dos certificados das assinaturas digitais e o valor evidencial a
longo prazo dos documentos que contém essas assinaturas digitais. Neste ambito verifica-se a
necessidade de reformular e repensar o conceito de autenticidade e integridade que esta na
base da legislacdo sobre a assinatura electrdnica, na medida em que, de acordo com Miguel
Ferreira:

“num contexto digital, a autenticidade ndo terd tanto que ver com o demonstrar
I 7654

que um objecto € original, mas sim, que estd conforme o origina
A solugdo proposta requer igualmente legislacdo que confirme e legitime a existéncia de um
repositério digital certificado com responsabilidades na custddia e emissdo de cdpias
certificadas dos documentos nele ingeridos e geridos. Nesse ambito a Direc¢dao-Geral de
Arquivos, actual Direc¢ao-Geral do Livro, dos Arquivos e das Bibliotecas, apresentou em 2011
uma proposta para Servicos de Arquivo Confidveis: preservacdo de informacdo digital
auténtica e autenticada, que implicaria a possibilidade de certificar repositérios de acordo com
referenciais normativos internacionais e inclui-los no texto da lei de forma a criar opgdes
efectivas para preservacao digital, a possibilidade de credenciar instituicdes certificadoras, de
acordo com normativos internacionais, de forma a terem competéncias para reconhecer
repositérios como certificados, a aceitacao de cdpias certificadas como documentos com valor
probatdrio idéntico a “originais” desde que custodiados por um repositério certificado, a
possibilidade de assinatura digital ser extraida no momento da ingestdo do documento no
repositério certificado através de um processo totalmente documentado através da criacao de
metainformacgao emitida pelo repositério (mantendo o documento “original” com a assinatura
digital, embora sem preservac¢do associada), e a regulamentac¢do como solucdo (adicional) de
preservacao digital a longo prazo para documentos assinados digitalmente dos TAS — Servicos
de Arquivo Confidveis, de acordo com o indicado pelo grupo de trabalho European Electronic

Signature Standardization Initiative (EESSI) ®>°

®* FERREIRA, Miguel — Preservac3o de longa duragdo de informac3o digital no contexto de um arquivo

histérico, p. 37.
855 NILSSON, Hans [et al.] - Final report of the EESSI expert team.
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6 - Repositorio de Objectos Digitais Auténticos (RODA)

O Repositério de Objectos Digitais Auténticos tem origem no projecto homdnimo, e do qual
fizemos parte, desenvolvido entre 2006-2008, pelo Instituto de Arquivos Nacionais/Torre do
Tombo (IAN/TT), depois elevado a Direcgdo-Geral de Arquivos (DGARQ), que foi fundido mais
recentemente na Direc¢dao-Geral do Livro, Arquivos e Biblioteca (DGLAB). A missdo desta
instituicdo inclui responsabilidade pela identificacdo e preservacao de documentacdo de valor
histérico como meio de garantir e fomentar a meméria individual e colectiva nacional e
assegurar o valor evidencial da documenta¢do produzida pela Administragcdo Publica. Tal
documentacdo inclui informacdo digital produzida no ambito das iniciativas do Governo
Electrénico para agilizar e assegurar um servico mais rapido, completo e transparente para os
cidaddos. Por esse motivo o IAN/TT considerava necessario desenvolver processos,
ferramentas e recursos capazes de dar resposta as necessidades de preservacdo dessa
informacgdo digital, num processo sustentado e pré-activo que permitisse dar resposta as
solicitacbes governamentais e comunitarias no sentido do governo electrénico. Os
financiadores originais do RODA foram o POAP (Programa Operacional da Administracdo
Pdblica), um instrumento financeiro nacional, financiado pela Unido Europeia (75%), e a
Direc¢do-Geral de Arquivos (25%). O POAP visava a inovagdo organizacional, a simplificacdo
dos procedimentos administrativos, melhorando a qualidade dos servicos publicos e formacgao
de pessoal na administragao central.

O Projecto

O projecto RODA, que contou com a colaboracdo informatica da Universidade do Minho, tinha
como finalidade desenvolver e promover uma solugdo tecnoldgica, ultimada na construcdo de
um protétipo de repositdrio digital que desse origem a ideias e a um conhecimento mais

|656

concreto de como construir um repositdrio de preservacao digital real™” capaz de incorporar,

descrever e dar acesso a todo o tipo de informagdo digital produzida no contexto da
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Administracao Publica.”’ Foram planeadas trés macro-fases, a saber Andlise e Planeamento,

Prototipagem e, Teste e Disseminacdo, cada uma composta por varias tarefas.®*®

O projecto considerou como objectivos primarios o desenvolvimento e a definicio de:
requisitos funcionais para um arquivo digital, clientes e aplicacGes a integrar; modelos
conceptuais, légicos e de dados de um arquivo digital; Identificacao e seleccao de esquemas de
metainformagdo para as diferentes camadas de metainformagdo; Requisitos técnicos e
organizacionais; prototipo dum arquivo digital para preservar objectos digitais susceptiveis de
conservacgao definitiva; elaboracdo de uma ferramenta, enquanto mdédulo da anterior, capaz
de se "acoplar" com sistemas de gestdao documental existentes na AP e assegurar fungbes de
preservacao digital numa perspectiva de gestao administrativa.

Foram também identificados objectivos secunddrios, como a definicdo de uma politica de
arquivo para os objectos digitais produzidos pela Administracdo Publica nacional (avaliacdo e

%% BARBEDO, Francisco - RODA+: estratégia para a formac3o de uma comunidade, p. 5.

BARBEDO Francisco [et al.] - RODA: Repositério de Objectos Digitais Auténticos.
FARIA, Luis e CASTRO, Luis — RODA Repositério de Objectos Digitais Auténticos — relatério final,p. 5.
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seleccdo); a definicdo de uma politica de preservacdo para o arquivo digital; a criacdo ou
identificacdo de modelos de financiamento viaveis para suportar o Arquivo Digital; a definicdo
de uma taxionomia de propriedades significativas para cada uma das classes de objectos
consideradas.

O protodtipo foi planeado tendo por base as funcionalidades indicadas no modelo de referéncia
OAIS, e em conformidade com a METS (Metadata Encoding & Transmition Standard), a EAD
(Encoded Archival Description), a PREMIS (PREservation Metadata: Implementation Strategies),
e as recomendacdes do InterPares.®*

Posteriormente a producdo do protétipo foi desenvolvido um sistema de repositério, de
acordo com os principios e requisitos refinados na fase anterior.

Foram consideradas trés classes de objectos digitais: documentos de texto estruturado,
imagens estaticas bidimensionais e bases de dados relacionais (MS SQL Server, MS Access,
PostgreSQL, MySQL e ODBC genérico), para os quais foram definidos formatos de preservagao,
respectivamente o PDF/A-1°%° o TIFF*®* e o DBML.?®> O estudo das taxonomias também
permitiu verificar que a preservac¢do de bases de dados implica a separacgdo logica e fisica dos
dados relativamente ao sistema que os gere, pelo que é necessdrio metainformacdo acerca
dos formuldrios e relatérios existentes no sistema que continha os dados da base de dados.

Metainformacao no RODA

A metainformacdo escolhida no ambito do projecto dizia respeito as camadas de
metainformacdo descritiva, que cumpre o propdsito de os materiais estarem bem organizados
e facilmente localizdveis, estando assim ligada a funcao de acesso, a metainformacao técnica,
para detectar eventuais falhas no processo de preservacdo e auxiliar a tomada de decisdo
quanto a estratégia de preservacdo a implementar, metainformacdo estrutural, ligada ao
processamento e interpretacdao do objecto de forma coerente e correcta, e metainformacao

de preservagdo, referente a garantia de autenticidade. Os esquemas de metainformacdo

663

identificam-se com o EAD versdo de 2002”"°, para a metainformacao descritiva, o PREMIS 1.0

(PREservation Metadata: Implementation Strategies)®® para a metainformacdo de

663 para a metainformac¢do técnica para caracterizar

666

preservagdao, o Esquema NISO Z39.86

imagens digitais, e o esquema METS (Metadata Encoding & Transmition Standard)”" e ainda o
667

esquema RDF (Resource Description Framework)””’ para a metainformacgao estrutural.

659 BARBEDO, Francisco - RODA+: estratégia para a formacdo de uma comunidade, p. 5e p. 7.

ISO 19005-1:2005, Document management — Electronic document file format for long-term
preservation: Part 1: Use of PDF 1.4 (PDF/A-1).

%! ADOBE - TIFF developer information site.

HENRIQUES, Marta [et al.] - Bidirectional conversion between XML documents and relational data
bases.

%83 Encoded Archival Description.

CAPLAN, Priscilla [et al.] - Data dictionary for preservation metadata: final report of the PREMIS
working group.

%8> ANSI/NISO Z39.87-2006, Data Dictionary - Technical metadata for digital still images.

METS - Metadata Encoding and Transmission Standard.

RDF - Resource Description Framework.
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Assim, o RODA considera como esquemas de metainformacado primarios o EAD e o PREMIS. O
EAD permite descrever as Entidades Intelectuais, isto é, as representacbes, e as relacGes
hierdrquicas, sustentadas nos respectivos planos de classificacdo, sendo o nivel mais baixo de
descricao permitido o documento composto ou documento simples. Por sua vez o PREMIS,
guarda metainformacao relativa a preservacdo digital, descrevendo representac¢des, agregado
de ficheiros necessdrios para renderizar a entidade intelectual, e ainda os ficheiros que
constituem essa entidade Intelectual, e que sdo o verdadeiro alvo dos processos de
preservacdo. O PREMIS inclui ainda dados acerca dos Eventos, que registam as ac¢les que
ocorrem sobre os objectos e o resultado dessas mesmas ac¢Ges, mas também sobre os
Agentes responsaveis pela execucdo das ac¢bes que produzem os referidos Eventos. Mas uma
vez que o PREMIS é um esquema generalista que ndo guarda metainformacdo técnica
especifica acerca de qualquer tipo de ficheiro, é necessario utilizar um esquema de
metainformacdo técnico especifico para cada tipo de ficheiros alvo de preservacdo, o que no
caso das imagens digitais estaticas é o esquema NISO Z39.87. De igual forma, é usado ainda
outro tipo de metainformacéao estrutural para objectos digitais constituidos por varios ficheiros
que devem estar organizados por uma determinada ordem e/ou agrupamento. Neste caso, o
esquema METS guarda a informacgdo sobre a ordem das imagens (paginas) e também sobre a
divisdo em subgrupos (organizacdo interna) dos ficheiros de uma representacdo, tendo a
funcdo de ponto de acesso a esta representacdo, permitindo a navegacdo pelos varios
ficheiros da representacdo de uma forma ordenada. Este esquema transparece como um
envelope que acompanha pacotes de submissdo de informagdo (SIP). O RDF é utilizado para
criacdo de relagbes entre objectos de descricdo, preservacdo e representacoes.

Baseando-se no projecto INTERPARES, definiu-se a migracdo como estratégia fundamental de
preservacdo, utilizando conversores para migrar os formatos em perigo de obsolescéncia. Tal
assume que a autenticidade dos objectos digitais ndo se possa basear na sua originalidade,
mas na sua fidelidade relativamente ao original. Tal implica que a garantia de fidelidade
requeira a avaliagao dos objectos digitais aquando de cada migra¢ao, devendo estas migragdes
ser bem documentadas, nomeadamente no que diz respeito a perdas, por forma a manter a
sua autenticidade. O registo das tarefas ligadas a preservacdo fica guardado no RODA,

seguindo o esquema PREMIS.%®

Plataforma de Desenvolvimento

A seleccdo da plataforma de desenvolvimento levou a uma andlise de projectos de
arquitecturas de repositérios que fossem open-source, destacando-se o DSpace e o Fedora.
Estes candidatos foram avaliados e comparados tendo por base os requisitos funcionais do
RODA. Estes requisitos estdo divididos em trés tipos distintos, ligados aos macroprocessos
identificados no Modelo de Referéncia OAIS - Ingestdo, Gestdo, Disseminac¢do — e cada um
deles indicava um componente do RODA que comprovaria a cumprimento do requisito. A
avaliacdo e comparagdo verificaram que o DSpace implementa mais requisitos do que o
Fedora, o que levou a pensar que seria o mais apropriado. No entanto, verificou-se que o
DSpace apresentava uma estrutura de dados interna demasiado especifica que dificultava a
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possibilidade de o adequar as necessidades do RODA, como a inclusdo dos esquemas de
metainformacdo escolhidos. Tal rigidez, oposta a flexibilidade do Fedora, derivada da auséncia
de ferramentas ou servicos, levou a que a equipa do RODA opta-se pela segunda opgdo. A
escolha do Fedora obrigou a um maior trabalho de implementacdo das funcionalidades a
adicionar, quando em comparag¢do com uma solugdo menos genérica.

Assim, o RODA esta organizado em varias entidades funcionais de acordo com o modelo de
referéncia OAIS, e a sua arquitectura interna baseia-se na arquitectura do FEDORA Commons,
uma plataforma de cédigo-aberto que disponibiliza um conjunto de servicos basicos que
permitem o desenvolvimento de repositérios digitais altamente parametrizaveis. Os servigos
disponibilizados pelo Fedora Commons sdo responsaveis por tarefas elementares ao nivel das
entidades funcionais de Gestdo de Dados e de Armazenamento de arquivo, e incluem a
capacidade de ingerir, aceder e eliminar objectos digitais, bem como estabelecer relagdes
entre estes através de mecanismos ontoldgicos baseados em RDF. O Fedora inclui um motor
de pesquisa capaz de indexar o contelddo dos varios objectos armazenados permitindo assim a
sua posterior localizagdo e recuperagdao. O RODA guarda um registo de todas as acgbes
desenvolvidas em torno do repositério. Essa informagdo é armazenada numa base de dados e
em ficheiros armazenados no sistema de ficheiros. Toda esta camada de componentes é
apelidada de Servigos de Dados RODA (RODA Data Services).

Sobre os servigos anteriormente descritos foram desenvolvidos métodos remotos mais
complexos que implementam a ldgica de negdcio do repositério, como o RODA Core Services.
O RODA Core Services é responsdvel pela execuc¢do de tarefas como lidar com o fluxo do
processo de ingestdo, formas avancadas de consulta ao repositério e execugdo de fungbes
administrativas no repositério. Estes métodos encontram-se acessiveis através de varios Web
services organizados de acordo com o modelo de referéncia OAIS. Isso permite integracdo de
sistemas ja existentes na organizacdo, que poderdo depositar ou consultar informacdo
disponivel no repositério. Além disso, esta APl permite a criacdo de novas ferramentas de
ingestdo que criam e depositam SIPs de forma automdatica no RODA.

A interface com o utilizador é assegurada pelo componente RODA Web User Interface (RODA
WUI). Este componente faz uso dos servicos disponibilizados pelo RODA Core e apresenta uma
interface grafica que permite aos produtores, consumidores, arquivistas, e administradores de
sistema interagir com o repositério. Os subcomponentes que constituem RODA WUI s3o
baseados no Google Web Toolkit.

O mecanismo de autentica¢ao implementado pelo RODA assenta no recurso a um servidor
LDAP (Lightweight Directory Access Protocol).

Paralelamente ao RODA Core Services existe um conjunto de servicos de migracdo e servicos
relacionados com as acgOes de preservacdo e manuteng¢ao, como a normalizagdo de formatos,
verificacdo de integridade, despiste de virus, tarefas administrativas, activacdo de alertas,
calculo de estatisticas, etc. As ferramentas de preservacao digital permitem a validacdo e
caracterizacao dos objectos digitais, comparac¢do entre objectos originais e os derivados da sua
conversdo, processos de migracdo para vdrios formatos, que incluem a identificacdo do
formato e outras propriedades do objecto digital.
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A Gestao da Preservacao dentro do RODA é gerida por uma agenda de tarefas em que um
utilizador especial, ou seja, o especialista de preservacdo, pode definir o conjunto de regras
que desencadeiam ac¢Ges de preservacdo especificas. As ac¢Oes de preservagdo respeitam
uma APl comum, por isso a criacdo e instalacdo de novas ac¢des no repositério é tdo simples
como copiar o ficheiro de programa para pasta correta no servidor. Estas ac¢Ges podem
invocar servigos remotos, mas devem ser implementados localmente por uma questdo de
conformidade com os requisitos. Estas ac¢des devem lidar com todos os pedidos de servigos
remotos e lidar com todas as possiveis excep¢des que possam ocorrer.

A agenda de tarefas permite que o perito de preservagdao configure as regras que irdo
seleccionar objectos relevantes para uma intervencao de preservacdo, bem como o
agendamento da prépria intervencao.

Uma das caracteristicas do RODA como sistema distribuido é a possibilidade de ser implantado
de diferentes maneiras, desde correr todos os componentes num servidor, até correr cada
componente num sistema diferente. A implantacdao do RODA em diversos sistemas aumenta o
seu desempenho e seguranga.

Pacotes de Informacao

Assim, o FEDORA considera a unidade de informacdao como o objecto, pelo que toda a
informacao, incluindo a metainformacao, tera que fazer parte de um ou mais objectos. Um
objecto estd estruturado em 4 partes: o PID, ou identificador Unico e persistente; a Descrigdo,
necessaria para a gestao interna dos objectos, e que inclui as propriedades do Objecto e a
metainformacdo acerca das suas Relag¢Oes; Itens, o conjunto de metainformacao contido no
objecto e Servigos, as funcionalidades associadas ao objecto, nomeadamente o servico de
disseminacio, que disponibiliza o acesso as propriedades e aos objectos.®®

Com base nesta estrutura, cada SIP que o RODA ingere é composto por uma ou mais
representagdes, um registo de metainformacdo descritiva por cada representagio®” e
restante metainformagdo de preservacdo e técnica (se existente). Todos esses ficheiros sdo
acompanhados de um envelope METS para lhes dar ordem e estrutura. Todos esses ficheiros
sdo comprimidos num ficheiro ZIP, que constitui o SIP.®"

Antes do SIP ser incorporado no RODA, passa por uma série de teste depois de ser
descomprimido, e que incluem o despiste de virus, validagao sintactica e estrutural, verificacdo
de completude do SIP e integridade dos ficheiros, validacdo da metainformacao descritiva e de
preservacdo, verificagdo de existéncia das representagles, verificagdo de permissdes do

produtor, normalizagdo dos formatos.

669

34.
670

FARIA, Luis e CASTRO, Luis — RODA Repositério de Objectos Digitais Auténticos — relatorio final, p. 32-

Uma vez que o esquema EAD é utilizado para descrever uma coleccdo inteira de representacdes,
verifica-se que cada registro EAD ndo descreve somente uma representacdo. Assim a equipa do RODA
optou por um subconjunto do esquema EAD, o EAD-C, suficiente para descrever uma representagdo, ou
seja, um elemento <c> e todos os seus sub-elementos.

671 FERREIRA, Miguel - RODA: descri¢do do sistema, p34; FARIA, Luis [et al.] - RODA : a service-oriented
repository to preserve authentic digital objects, p. 3-4.
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Apods ser validado, o SIP é entdo desmontado e cada um dos seus componentes é integrado no
repositdrio. Findo este procedimento, o SIP torna-se um AIP e estd pronto para ser
disseminado para potenciais consumidores que tém autorizacdo para aceder a essa
informacao.

O consumidor tem a possibilidade de pesquisar as colec¢des disponiveis para visualizar ou
descarregar as representac¢Ges digitais custodiadas no repositério. Com esse fim, sdo utilizados
diferentes mddulos aplicacionais para visualizagdo ou disseminac¢do, tendo em conta o tipo do
objecto digital.

Modelo de Dados

O modelo de Dados do RODA distingue trés tipos de objectos: Objectos de Descricdo (OD),
Objectos de Representacdo (OR) e Objectos de Preservacdo (OP).

O AIP é ilustrativo do modelo de dados do RODA, verificando-se ser atomistico e baseado no
modelo definido pelo PREMIS. Com efeito, cada Entidade Intelectual é descrita por um registo
de metainformacdao EAD-C, designado por objecto de descricdo. Estes objectos de descricao
relacionam-se hierarquicamente entre si de forma a constituir uma descricdo completa de um
Fundo de arquivo, mas sdo mantidos separadamente dentro do modelo de conteudo Fedora
Commons. Estas rela¢gdes sdao criadas usando o mecanismo de ligacdo RDF fornecido pelo
Fedora.

Adicionalmente, cada objecto de descricdo do tipo documento ou documento composto
possui relagdes com um ou mais objectos de representacdo. Um objecto de representagdo é
um objecto Fedora que incorpora todos os ficheiros e sequéncias binarias que constituem uma
representacao digital.

Finalmente, cada um destes objectos encontra-se relacionado com um terceiro tipo de
objectos designados por objectos de preservagdo. Estes tém como objectivo documentar a
proveniéncia da representacdo digital e o historial de eventos de preservacao que ocorreram
no interior do repositério. Os objectos de preservacdo podem ser de quatro tipos distintos:
objecto, evento, evento com relacionamento, e agente.

Os objectos de preservacao do tipo objecto registam a estrutura da representagao e
informacdo técnica sobre os ficheiros que as constituem. Os objectos do tipo agente
descrevem qualquer pessoa, organizagao ou aplicacdo de software que tenha sido responsavel
pela realizacdo de um evento. Por sua vez, um evento agrega toda a informacao relativa a uma
accdo de preservagao (e.g. verificacdo de integridade, migracgdo, etc.), bem como o resultado
da mesma (e.g. sucesso, insucesso, etc.).

Os objectos do tipo evento com relacionamento sdo utilizados para documentar eventos que
originam as novas representa¢des. Exemplos disto s3ao os eventos de migracdo. Trata-se de
eventos que sdo aplicados a uma representacao e cujo resultado é uma nova representacao
derivada da primeira.
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Verifica-se assim que o RODA implementa totalmente o macroprocesso de Ingestdao que nao
so valida SIPs, mas também cuida de todo o processo de negociacdo entre o arquivo e os
produtores da informagdo. O RODA também é responsavel pelo Acesso, fornecendo diferentes
formas de pesquisa e navegacdo sobre a metainformacdo disponivel, bem como visualizacio /
transferéncia de objectos digitais armazenados. Também foram desenvolvidos componentes
de Administracdo que permitem que os arquivistas alterem a metainformacdo descritiva e
definam regras para as intervencées de preservacdo, como agendamento de verificacdo de
integridade de todos os objectos digitais armazenados, iniciar o processo de migra¢do de
determinadas classes/ formatos de representacdo, ou controlar quais utilizadores ou grupos
estdo autorizados a realizar certas ac¢des dentro do repositério.®”

Planeamento de Preservacao: o CRiB

Embora o RODA cubra a maior parte dos componentes funcionais descritas no modelo de
referéncia OAIS, ainda faltava um componente muito importante, o Planeamento de
Preservacdo.®”

Assim a equipa do RODA tomou proveito do projecto CRiB (Conversion and Recommendation
of Digital Object Formats), desenvolvido na Universidade do Minho com a intencdo de ajudar
organizacbes no planeamento e execucdo de operacdes de preservacdo baseada na
migracdo.®”* Trata-se de uma Arquitectura Orientada ao Servico (SOA) suportada por Web
Services que permite aos actuais repositorios realizar migra¢des de formatos, determinar a
guantidade de informacdo perdida numa migracdo, documentar a intervencdo de preservagao
e obter sugestdes de alternativas de migracao adequadas ao problema de preservagao em
causa.’’””> O Planeamento da Preservacgdo é suportado por um servico de recomendacdo que
toma decisdes informadas sobre as melhores opcdes de migracdo disponiveis e toma em
consideracao as necessidades individuais de cada instituicao cliente. O componente de
execucao de preservacgao é tratado por um grande conjunto de servicos de migracao que pode

6

ser constituido para gerar fluxos de migracdo mais complexos.®’® Apresentamos

resumidamente os seus componentes constituintes:

- O Identifier Format, que é um servico capaz de identificar a codificacdo subjacente a uma
representacao digital, garantindo que as aplicagbes clientes responsaveis pela preservacdo de
objectos digitais sejam capazes de identificar, caracterizar e validar a integridade dos seus
objectos sem intervencdo humana. Além disso, permite que as descricdes de formato sejam
uniformizadas em todos os componentes do CRiB de acordo com o vocabuldrio controlado

672 RAMALHO, José Carlos [et al.] - RODA and CRiB a service-oriented digital repositor; BARBEDO,

Francisco - RODA+: estratégia para a formag¢do de uma comunidade, p. 7.

%73 RAMALHO, José Carlos [et al.] - RODA and CRiB a service-oriented digital repositor.

FERREIRA, Miguel; BAPTISTA, Ana Alice; RAMALHO, José Carlos - A foundation for automatic digital
preservation.

®’> FERREIRA, Miguel, BAPTISTA, Ana Alice, RAMALHO, José Carlos - CRIB : a service oriented architecture
for digital preservation outsourcing.

876 RAMALHO, José Carlos [et al.] - RODA and CRiB a service-oriented digital repositor.
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definido pelo registro de formatos PRONOM desenvolvido pelos Arquivos Nacionais do Reino
Unido;®”’

O Obsolescence Notifier é responsavel pela monitorizagdo do nivel de (falta de) utilizacdo dos
formatos reconhecidos. Quando um determinado formato estd em risco de se tornar obsoleto
(por exemplo, quando é publicada uma nova versdo de um formato), este componente fara
accionar os eventos de preserva¢ao adequados.

O Service Registry gere a metainformagdo de suporte a descoberta de servigos, baseada na
norma UDDI (Universal Description, Discovery and Integration), informando o CRiB dos servicos
de migracao disponiveis e prontos a serem utilizados.

O Migration Broker esta responsavel pela invocacdo de servicos de migracdo e pela medicao
da performance de cada um desses servicos em termos de disponibilidade, estabilidade,
escalabilidade, débito e custo.

O Object Evaluator verifica a quantidade de informacgao perdida na migracao, tendo por base
multiplos critérios de avaliacdo e propriedades significativas, como por exemplo, o contetudo
textual, dimensOes da pdgina, nimero de paginas, layout gréfico, tamanho da fonte, etc. Este
componente emite de relatérios para o cliente, baseados no PREMIS Data Dictionary (Event
Entity), indicando a data e hora da intervencdo, descricdo dos agentes envolvidos, tipo de
evento (e.g. migracdo) e o resultado da intervencao.

O Format Evaluator informa o sistema sobre o estado dos formatos digitais ao nivel de cota de
mercado, nivel de suporte, existéncia de especificacdo aberta, etc., para o Migration Advisor
decidir quais os formatos mais adequados para a preservacdo a longo prazo. Utiliza como
fontes de informacdo bases de dados com factos sobre formatos e outras fontes dinamicas de
informacdao como o PRONOM Registry ou o Google Trends.

O Migration Advisor é o responsavel pelo planeamento da preservacdo. Para tal gera
sugestdes de alternativas de migracdo, combina os requisitos de cada organizacdo cliente
(como a importancia atribuida a cada propriedade significativa) com o conhecimento que
acumula sobre a qualidade de cada conversor usado para migracdo, em termos de
desempenho, perda de informagdo associada e estado de cada formato.

O CRiB apresenta-se como uma plataforma de avaliagdo, recomendagcdo e selec¢do de
alternativas de migracdo, que presta servicos de conversdo/migracdo e avaliagdo dos
resultados dessa conversdes/migracdes. Adicionalmente, produz relatérios para anexacdo a
metainformagdo de preservagdo, que servem como documentagdo da intervengdo e garantem
a autenticidade. Permite a reducdao de custos, sugerindo alternativas de migracdao e
efectuando a avaliagdo automadtica das intervencgdes de preservacao. Permite ser extensivel
através da utilizagcdao de novos servigos de conversdo e avaliagdo, e fornece servigos que vao
desde a publicagdo e venda de servicos de conversdo/migracdo até benchmarking de
conversores/migradores. Em suma, o CRiB oferece um grande conjunto de servicos de
preservacdo que podem ser utilizados por qualquer instituicdo, aplicagdo ou utilizador
individual cliente, com o fim de manter as suas colec¢Ges de objectos digitais em codificacGes

%7 REINO UNIDO. National Archives — PRONOM: The technical registry.
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interpretdveis e actuais garantindo que o risco de perda das caracteristicas representacionais
importantes é minimo.

Presentemente: Desafios e Oportunidades

Terminado o financiamento do POAP, o projecto foi adaptado para se tornar um verdadeiro
projecto open source, do qual fazemos parte no ambito do Conselho de Disseminagdo
Formacdo, no sentido de oferecer aos utilizadores uma solugdo facil de instalar e de testar
(maquina virtual), listas de discussdo e documentacdo de suporte, modalidades de apoio
gratuito ou pago. Para os desenvolvedores, fornece orientagdes sobre o desenvolvimento e
tradugdo, construcdo facil, disponibilidade no GitHub, listas de discussdo de apoio, muita
documentac3o e um sitio web da comunidade.®’®

Actualmente o RODA apresenta-se em conformidade com o OAIS e a TRAC e com normas
abertas (EAD, PREMIS, METS, NISO Z39.87, etc,). Este repositério permite a preservagao a
longo prazo da legibilidade e acessibilidade de forma independente de qualquer software ou
hardware especifico, garantindo a Fidedignidade e autenticidade dos registos digitais na
migracdo através de geragdes sucessivas de tecnologias de informagdo. A sua arquitectura é
escalavel, na medida em que o sistema de plug-in e agendamento permite acrescentar e
alterar funcionalidades ao sistema. Tal permite acomodar uma crescente ingestdo de
informacdo, incorporar e preservar informacdo digital especifica, nomeadamente 3audio e
video digital (cujos formatos de preservacdo definidos foram WAV®® e MPEG2®®,
respectivamente), informacdo herdada de sistemas obsoletos, bases de dados de grande
porte, e com flexibilidade para gerir diversos formatos de ficheiros e acomodar a
complexidade de registos criados por varias aplicagdes e para lidar com a evolugdo continua da
tecnologia. Outras caracteristicas incluem a capacidade de assegurar que os utilizadores
podem aceder a informacdo digital que estdo autorizados a ver e que a informacdo de acesso
restrito sé se encontra disponivel para os utilizadores com direitos e privilégios de acesso
adequados, a capacidade de se integrar com sistemas externos, e a de permitir a ingestdo de
informacdo digital de quatro formas diferentes: em linha, fora de linha, por FTP e integracdo
com software de gestdo documental de terceiros.®®

Os actuais problemas aos quais a equipa e a comunidade do RODA estdo sensiveis, prendem-
se com as questdes de escalabilidade, derivada da quantidade de informagdo que cresce
exponencialmente; da monitorizacdo do mundo, no sentido de sistematizar e automatizar a
aquisicao de informacdao para detectar obsolescéncia; da sistematizacdo do planeamento,
ligada a responsabilizacdo e a provar no futuro que foram tomadas as melhores decisGes
possiveis; da automatizacdo dos processos, tendo em conta o numero, heterogeneidade e

complexidade dos objectos tornam todas as tarefas morosas e o suporte reduzido®®.

%78 RODA Community.

EUA. Library of Congress - WAVE Audio File Format.

EUA. Library of Congress - MPEG-2 Encoding Family.

BARBEDO, Francisco - RODA+: estratégia para a formagao de uma comunidade, p. 7-8.
FARIA, Luis - Desafios praticos a preservacgdo digital: RODA e SCAPE.
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O Projecto SCAPE

Com vista a encontrar solugdes para estas questdes, o RODA foi integrado no projecto SCAPE,
projecto europeu do 72 programa-quadro, que comecou em 2011 e termina em 2014. No
ambito deste projecto pretende-se, no que se refere ao RODA, desenvolver infrastrutura e
ferramentas escalaveis, criar uma framework para workflows de preservacdo e integrar com
um sistema de planeamento e monitorizacdo.***

Tal permitira que no futuro sejam possiveis processos de Ingestdo por colec¢des, permitindo
assim a optimizagdo de tarefas para executar numa plataforma escalavel, a integracdo com
ferramentas de planeamento de preservagdo em que a Ingestdo accionard o planeamento e
levard a execuc¢do automadtica do plano de preservacdo; também permitird a monitorizacdo
continua, em que a Ingest3o serd uma fonte de informag3o do Macroprocesso de Vigilancia®®*,
e monitorizar os eventos que podem desencadear mudancas no planeamento.®®

O SCAPE Preservation Environment

O SCAPE definiu uma arquitectura para a gestdo de armazenamento e de gestdo de dados, e o
planeamento, monitorizacdo e operacGes (ou accbes) de preservagcdo, chamada SCAPE
Preservation Environment (SPE). Esta arquitectura permite a preservagdo da informagéo digital
a longo prazo através da monitorizagdo continua de elementos internos e externos que
influem na preservacdo e definir as melhores ac¢des a tomar para a preservacao dos objectos
digitais custodiados.®®

monitorizagdo da envolvente

ambiente o
e utilizadores
envolvente e I

utilizadores

Vigilancia

eeventos
monitorizagao

de acgles

monitorizagdo de contey criar ou reavaliar

acesso, planos

colheita,
ingestao

Planeamento

Operacionalizagdo

Repositdrio

executar plano implementar
de accdo plano

Figura 9 - Ciclo de Vida da Preservagdo Digital (SCAPE)

Nesta ldgica, e baseando-se num ciclo de vida da preservagdo apresentado na figura 9, o
repositério (o RODA), relaciona-se com o ambiente envolvente e os seus utilizadores através
das funcionalidades de acesso, colheita [harvest], e ingestdo de informacdo. Neste ambito
verificam-se dois tipos de monitorizagdo que vao alimentar o Macroprocesso de Vigilancia, e
que sdo a monitorizagdo da envolvente e utilizadores e a monitorizagdo de contelido e eventos
no repositério. Este dados recolhidos pelo Macroprocesso de Vigilancia permitem criar ou

®3 EARIA, Luis - Desafios praticos a preservac3o digital: RODA e SCAPE.

Macroprocesso de Vigilancia - Watch no original.
FARIA, Luis - Ingest with RODA : the present and the future of repository ingest.
FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 2.
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reavaliar os planos existentes no Macroprocesso de Planeamento®’

, planos esses que sdo
implementados no Macroprocesso de Operacionalizacdo®®®, que executard o plano de acco.

No meio destes trés macroprocessos influem as Politicas.

Com base neste ciclo de vida, o SCAPE Preservation Environment apresenta um conjunto de
servicos para a monitorizacdo do conteudo, nomeadamente a ferramenta de software C3PO
(Clever, Crafty, Content Profiling of Objects), que usa metainformacdo extraida a partir de
ficheiros de um acervo digital, agregando-os e analisando-os para gerar perfis de contetdo®®,
ou seja, uma visdo agregada das caracteristicas de conteudo, necessario para apoiar o
Macroprocesso de Vigilancia. Além disso, a ferramenta analisa o conteldo e permite a
selecgdo de conteldos (datasets) representativos, que sdo necessarios para o Macroprocesso

de Planeamento.®®

No ambito do Macroprocesso de Vigilancia apresenta o SCOUT, um sistema de observacdo de
preservacdo digital que fornece uma base de conhecimento ontoldgica para centralizar todas
as informagdes necessarias para detectar riscos e oportunidades de preservacdo®’ e notifica
sempre que algum evento significativo no mundo lhe puder trazer danos ou oportunidades. As
fontes de informagdo do SCOUT incluem os registos de Formatos e catdlogos de software,
repositérios digitais e arquivos web, objectivos e politicas organizacionais, experiéncias,

%2 Ao ser notificado sobre os riscos e

simulagdes e o conhecimento humano adquirido.
oportunidades, o responsavel pelo planeamento da preservacdo define um plano de
preservacdo para os resolver, e envia-o para o repositdrio para ser executado. O progresso da

execucdo do plano é monitorizado pelo SCOUT.**

Para o Macroprocesso de Planeamento, é utilizado o PLATO 4, uma ferramenta para o
planeamento de preservacdo de forma sistematica. Ele permite a definicdo de objectivos de
preservacao, critérios e restricdes necessarias para a tomada de decisdo e ajuda na avaliagdo
de todas as alternativas de ac¢do, alcancando a melhor solucdo bem definida, documentando
todo o raciocinio por trads das decisGes, e proporcionando a rastreabilidade, uma das bases
para manter a autenticidade de recursos digitais®®* que permite produzir os planos de

%5 0 PLATO define os requisitos de planeamento com base na

preservacdo fidedignos.
informacdo do Macroprocesso de Vigilancia, nos perfis de conteludo, politicas, riscos e
oportunidades, informacdo da envolvente, e avalia alternativas, baseando-se nos dados acerca

de acgdes alternativas e amostras representativas de conteddo. Apds esta fase, faz a avaliacdo

%7 Macroprocesso de Planeamento — Planning no original.

688 Macroprocesso de Operacionalizagdo — Operations no original.

689 KULMUKHAMETOQV, Artur; PETROV, Petar - C3PO Clever, Crafty Content Profiling of Objects; PETROV,
Petar; BECKER, Christoph - Large-scale content profiling for preservation analysis.

% EARIA, Luis - Supporting the preservation lifecycle in repositories.

FARIA, Luis - Supporting the preservation lifecycle in repositories.

FARIA, Luis [et al.] - Automatic preservation watch using information extraction on the Web : a case
study on semantic extraction of natural language for digital preservation.

693 KRAXNER, Michael [et al.] - The SCAPE planning and watch suite: supporting the preservation lifecycle
in repositories.

%% EARIA, Luis - Supporting the preservation lifecycle in repositories.

KRAXNER, Michael [et al.] - The SCAPE planning and watch suite: supporting the preservation lifecycle
in repositories.
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dos resultados e produz o plano de preservacio.®® O plano de preservagdo documenta todas
as evidéncias que levam a adopcdo da estratégia escolhida para preservar o conteudo,
incluindo um fluxo de trabalho que pode ser executado pelo repositério numa plataforma
escolhida.®’

O resultado do planeamento de preservacdo é um plano de ac¢do que, além de documentar o
processo em si, define as ac¢des necessdrias a executar no conteddo. Caso as acgdes a
executar nos conteudos levantem preocupacdes de viabilidade devido ao volume de contetudo
ou a intensidade de accdo de computacao, serd necessario ter em consideracao as plataformas
escaldveis. A plataforma SCAPE®® fornece orientagdes sobre como implementar essa
plataforma para apoiar a execucio de ac¢des de preservacio em larga escala.®

No que respeita ao Macroprocesso de Operacionalizacdo, responsavel pela alteracdo dos
conteudos do repositério de acordo com os planos de preservacao resultantes da actividade
do Macroprocesso de Planeamento’®, ele é suportado por um sistema de gestdo de workflow
bastante utilizado na area cientifica da biologia, o Taverna. Este sistema permite a execugao de
workflows complexos que reunem componentes de preservacdao, como é o caso das
ferramentas de descri¢do/caracterizacdo, migracdo e garantia de qualidade. A pesquisa feita
no dambito do SCAPE permitiu verificar como executar workflows complexos em larga escala™,
sendo que a escolha como implementacao de referéncia recaiu no Taverna por ser mais facil
de reproduzir do que os sistemas complexos necessarios para execugdo em larga escala.”®

A figura seguinte esquematiza como funcionam os componentes entre si.

Criar ou reavaliar
planos

monitorizagdo de
contelido, eventos
e acgoes

Implementar
plano

executar plano
de accdo

Figura 10 - Implementacao de referéncia do SCAPE Preservation Environment

%% BECKER, Christoph; KULOVITS, Hannes; RAUBER, Andreas - Trustworthy preservation planning with

Plato.

697 FARIA, Luis - Supporting the preservation lifecycle in repositories.

SCHMIDT, Rainer - An architectural overview of the SCAPE preservation platform.
FARIA, Luis - Supporting the preservation lifecycle in repositories.

FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 2.
SCHMIDT, Rainer - An architectural overview of the SCAPE preservation platform.
FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 5.
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Para além destes componentes funcionais, o SCAPE produziu um conjunto de documentos,
qgue considera parte do SCAPE Preservation Environment, nomeadamente as Politicas, sejam
estas passiveis de ser compreendidas por humanos ou politicas de controlo para as maquinas,
e que servem de suporte as actividades automatizadas de monitorizacao; orientacdes para
Boas Praticas no ambito da migracao de repositérios de longo prazo em larga escala, da
preservacdo de dados de investigacdo cientifica e da preservacdo ao nivel do bit, e que sdo
relevantes no contexto da ISO 16363:2012, do Data Seal of Approval e do NESTOR; Relatérios
SCAPE que abordam aprofundadamente cada um dos componentes funcionais do SCAPE
Preservation Environment, e que podem ajudar as organizagdes no processo de
implementacdo do sistema.””

7% FERREIRA, Miguel [et al.] - SCAPE Report on compliance validation, p. 5.
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7 - Comparacgao e aplicacdo de Documentos Certificacdao

O Quadro Comparativo

O quadro comparativo, que se apresenta no fim deste trabalho e que se encontra dividido em
trés anexos, inspirou-se conceptualmente no esbo¢co de mapeamento de comparacgao entre o
TRAC, o NESTOR, DRAMBORA, 1SO27001 e as orientagées da OCDE para a seguranca dos

7% No entanto, tendo em conta o aviso

sistemas de informacdo elaborado por Katia Thomaz.
no ambito do projecto SHAMAN, de que tal trabalho continha algumas imprecisdes’®, e ainda
o facto de tal avaliagdo nao incluir a I1ISO 16363:2012 e ultima versdo do NESTOR, o quadro
comparativo foi elaborado de raiz. Assim sendo, esta comparacdo é uma proposta, sujeita a
critica e aperfeicoamentos posteriores, mas que pretende trazer economias, e um trabalho de
auditoria mais eficiente, e talvez partir para um documento com recomendagdes e requisitos
para auditoria e certificagdo de repositérios digitais que integre os melhores aspectos dos

documentos alvo de comparagao.

Comparacao dos requisitos/ critérios TRAC, ISO, NESTOR

O TRAC é uma lista de requisitos para auditoria, orientada para a auditoria interna e externa.
Pode ser usado para o estabelecimento de metas, planeamento, construcdao de politicas, e
avaliagdo. Foca-se nos repositérios de preservagao.

A ISO 16363:2012, ao contrario do TRAC, permite as organizagOes obterem uma certificacdo de
confianca dos seus repositorios a nivel internacional. Com o estabelecimento desta nova
norma, 0s arquivos passam a ter objectivos mensurdveis para alcangar a confianca dos seus
repositérios e os utilizadores possuem uma forma para determinar se um arquivo em
particular corresponde as suas necessidades.

O NESTOR é um catdlogo com referéncias e notas, desenvolvido a partir de uma perspectiva e
prioridades e motivos especificos derivados do contexto alemdo em termos de restricbes
legais, o funcionamento das instituicGes publicas (em termos de recursos financeiros e
humanos), as decisGes organizacionais a nivel nacional. Pode ser usado para o planeamento,
constru¢do/montagem e avaliagdo. O NESTOR 1 e 2 sdo semelhantes em termos de cobertura
e nivel de detalhe. Ndo fornecem detalhes de implementagcdo. Com base em Hofstede, pode-
se supor que a maior necessidade de controlo de incerteza e reducdao de ambiguidade por
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parte da Alemanha™", a estatuicdo de regras como fonte de autoridade impessoa e a

uniformizacdo de procedimentos como mecanismo de coordenacdo das actividades da

79% Katia Thomaz A draft TRAC-DRAMBORA mapping RLG/NARA TRAC with NESTOR CCTDR, DCC/DPE
DRAMBORA, 1SO27001 and OECD guidelines.

75 INNOCENTI, Perla [et al.] - SHAMAN requirements analysis report (public version) and specification of
the SHAMAN assessment framework and protocol, p. 61, nota de rodapé 19.

706 HOFSTEDE, Geert — Culturas e organizagdes, p. 139.

707 HOFSTEDE, Geert — Culturas e organizagoes, p. 173-174.
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organizacdo’ = sera a explicacdo para a necessidade da Alemanha produzir um documento

diferente dos produzidos internacionalmente.

Um elemento a ressalvar é a existéncia do requisito de gestdo de qualidade, ao nivel do
Enquadramento Organizacional, nas duas versdées do NESTOR (ponto 5), que ndo aparece
explicitado nos outros documentos. Curiosamente, a primeira versao deste documento incluia
neste ponto o requisito de que o repositdrio teria que reagir a alteragdes substanciais, que no
entanto passa para o ponto 4 (como 4.5), que se refere adequagdo organizacional ao
repositério digital. Outra diferenga entre as versdes do NESTOR é a explicitagdao dos aspectos
que integram o &mbito da Gestdo de Objectos, na primeira versio’®” (integridade,
autenticidade, disponibilizacdo, confidencialidade e metainformacdo destes elementos). A
sustentabilidade destes aspectos, em conjunto com a rastreabilidade e capacidade de
referenciacdo dos objectos e ainda a facilidade de interpreta¢dao a longo prazo, requer um
acompanhamento para além do que é normalmente entendido por seguranca de TI.

O TRAC,aIS0 16363:2012 e o NESTOR

Comparativamente ao TRAC, a ISO 16363:2012 apresenta, em alguns aspectos, uma maior
granularidade, fazendo com que alguns requisitos TRAC tenham dado origem a mais critérios.

A nivel de topo apresentam ambos a mesma subdivisdo em 3 sec¢des, e dentro das duas
primeiras secgdes, as subsecc¢des sdo também idénticas. Tal sé ndo acontece na ultima secgdo,
porque a ISO 16363:2012 integra agora o conceito de gestdo de risco (5 Infrastructure And
Security Risk Management) e retine numa sé subseccdo (5.1 Technical Infrastructure Risk
Management) os critérios que o TRAC apresentava em duas subseccbes (C1. System
Infrastructure e C.2 Appropriate technologies).

O TDR/ISO 16363:2012 sugere 109 indicadores enquanto o TRAC fornece apenas 84. Esta
discrepancia reflecte sobretudo um maior foco, por parte do TDR/ISO 16363:2012, em
consolidar os termos adoptados, ao nivel da preservacdo digital, de modo a corresponder aos
critérios de uma norma 1SO. Assim sendo, alguns indicadores foram englobados dentro de
outros ou expandidos (ex.: o indicador TRAC A. 2 é expandido no TDR/ISO 16363:2012 em mais
dois indicadores: 3.1.2.1 e 3.1.2.2.); suprimidos (ex.: o indicador TRAC A 4.2) e acrescentados
(ex.. o TDR/ISO 16363:2012 acrescenta o indicador 4.3.4)

O NESTOR, por sua vez apresenta a mesma divisdo em trés sec¢bes, mas nao utiliza
subsecgdes. Consideramos, para efeitos de andlise e de comparagdo, que os critérios resumem
o conjunto de requisitos que agrupam, excepto os critérios 8 e 14 que, ndo tendo nivel
inferior, correspondem eles préprio a um requisito. Assim, a titulo de exemplo, consideramos
que o critério 1 resume ou engloba os requisitos 1.1 e 1.2. Desta forma, quando se abordar os
critérios, estaremos igualmente a abordar os requisitos que dele fazem parte. Dai que no caso
da comparacdo e da avaliacdo ela tenha sido feita acima de tudo tendo em conta os requisitos.

708 HOFSTEDE, Geert — Culturas e organizagoes, p. 168, 178 e seg.

7% DOBRATZ, Susanne [et al.] - NESTOR catalogue of criteria for trusted digital repositories, p. 15.
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Comparacao entre critérios/métricas TRAC e ISO 16363:2012

Na nossa perspectiva, dos 85 requisitos do TRAC, somente 7 ndo sao claramente transportados
para a ISO 16363. Comparativamente, a ISO 16363:2012 ndo transporta do TRAC requisitos
especificos sobre a existéncia de politicas e procedimentos de solicitacdo e utilizacdo do
feedback de produtores e utilizadores (critério A3.5), sobre a revisdo e ajustamento anuais do
plano de negdcio (critério A4.2), sobre a preservacdo de quaisquer identificadores Unicos
associados aos objectos digitais antes da ingestdo (critério B2.6), sobre a aplicacdo de
estratégias de preserva¢do documentadas (critério B4.1), sobre a implementacdo de politicas
de acesso documentadas que incluem o registo de todas as ac¢des de acesso que se
enquadram nos requisitos do repositorio e dos produtores/responsaveis pelo depdsito da
informacdo, e que devem ser coerentes com os acordos de depdsito estabelecidos para os
objectos armazenados (critérios B6.2 e B6.4). No que se refere a estes trés ultimos requisitos,
que dizem respeito a aplicacdo e implementagdo, a ISO 16363:2012 apenas solicita a existéncia
do plano de estratégia documental preservacdo digital e a existéncia de estratégias
documentadas (critérios 3.1.2 e 4.3.1) e o cumprimento das politicas de acesso, que, em
conjunto com os procedimentos, devem permitir a disseminacdo de objectos digitais
rastredveis aos originais com provas da sua autenticidade (4.6.1 e 4.6.2), requerendo apenas o
registo de falhas e anomalias no acesso e erros nos dados ou respostas aos utilizadores
(4.6.1.1e4.6.2.1).

Por seu lado, a ISO 16363:2012 apresenta requisitos que nao sao explicitados no TRAC. Dois
desses referentes ao governo e viabilidade organizacional (subseccdo 3.1), prendem-se com a
existéncia de um documento de Plano de Estratégia de Preservagdo que estipule uma
abordagem a longo prazo para o desenvolvimento da sua missdo (critério 3.1.2) e um
documento de politica que especifica o tipo de informacdo que a entidade detentora do
repositério pretende preservar, manter, gerir e fornecer ao acesso (3.1.3). Curiosamente, o
primeiro critério abordado contém subcritérios que ja constam no TRAC, mesmo que sé em
parte, como é o caso do requisito relativo a monitorizacdo e colmatacdo das falhas de
financiamento (A4.5), que consideramos estar incluido no requisito referente a monitorizagao
do ambiente organizacional para verificar a necessidade de executar planos de sucessao, de
contingéncia e / ou acordos de garantia (3.1.2.2). Ainda na seccdo da infrastrutura
organizacional, a norma ISO 16363:2012 requer, no que se refere a responsabilidade e
responsabilizacdo procedimental e enquadramento da politica de preservacgdo (subseccdo 3.3),
a existéncia de politicas de preservacado que estejam em consonancias com o cumprimento do
Plano de Estratégia de Preservagao (3.3.2).

O maior numero de requisitos originais da ISO 16363:2012 surge na sec¢do de Gestdo de
Objectos Digitais (seccdo 4), muito por virtude da existéncia de muitos subrequisitos. Assim,
guanto a aquisicdo de conteddo no ambito da Ingestdo (subseccdo 4.1), é requerido que o
repositério tenha procedimentos para identificar e registar as caracteristicas (propriedades) da
informacdo, em conjunto com a informac¢do de conteldo (ou conteudo da informacdo) a
preservar (4.1.1.1 e 4.1.1.2) e especificagdes para reconhecer e analisar os SIPs (4.1.3).
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Para efeitos de criagdo dos AIPs no ambito da ingestdo (subseccdo 4.2) a I1SO 16363:2012
requer adicionalmente que o repositério tenha uma definicdo adequada para a andlise e
preservacdo a longo prazo dos AIPs (4.2.1) e ainda a documentagdo do processo de eliminagdo
final dos SIPs (4.2.3), se bem que este ultimo depende de um subrequisito (critério 4.2.3.1) que
tem equivaléncia num requisito mais abrangente do TRAC (critério B2.4). Acerca dos
identificadores Unicos dos AlPs, é requerido pela ISO 16363, no que respeita a regras para a
sua geracao, a existéncia de documentacao sobre os processos ligados a alteracdo, e listagem
e verificagdo de duplicagdo desses identificadores (critérios 4.2.4.1.3 e 4.2.4.1.4), e adequagao
do sistema de identificadores as necessidades presentes e futuras (critério 4.2.4.1.5). Ainda
sobre os identificadores Unicos, o servico de ligacdo/resolucdo deve permitir encontrar o
objecto digital independentemente da sua localizagao fisica (4.2.4.2). Quanto aos recursos
para garantir a qualidade da autoridade da informacao de representagdo dos objectos digitais,
surgem duvidas quanto a equivaléncia entre o requisito do TRAC sobre o registo da Informacao
de Representacdo ingerida (incluindo formatos) (critério B2.8) e o seu desdobramento nos
requisitos da 1SO 16363:2012, quanto a ferramentas ou métodos para identificar o tipo de
ficheiro de todos os objectos de dados ingeridos e definir qual a informacdo de Representacdo
necessaria para tornar os objectos de dados compreensiveis para a Comunidade Designada
(critérios 4.2.5.1 e 4.2.5.2). Ainda no dmbito da qualidade da autoridade da Informagdo de
Representacdo, a ISO 16363:2012 requer a garantia de acesso a informacdo de representacao
necessaria e de que ela esta persistentemente associada aos objectos de dados relevantes
(critérios 4.2.5.3 e 4.2.5.4). No que respeita ao planeamento de preservacdo (sec¢do 4.3), a ISO
16363:2012 solicita mecanismos para criacdo, identificacdo e angariacdo de Informacao
Representac¢do adicional em situa¢des de alteragdes de planos de preservagdao derivado de
monitorizagdo (4.3.3.1). A preservacdo dos AlIPs (subsec¢do 4.4) fornece algumas duvidas
guanto a equivaléncia entre o requisito referente as especificacdes de como os AlPs devem ser
armazenados até ao nivel dos bits (4.4.1), e o requisito de implementacdo de estratégias de
armazenamento e migracdo dos AlIPs (B4.2), embora o requisito da I1SO 16363:2012 se
justifique pela necessidade de garantir que a informacgdo contida nos AlPs possa ser extraida a
longo prazo. O registo de acgdes e procedimentos administrativos relevantes para o
armazenamento e preservacao dos AlPs requer, segundo a ISO 16363:2012 a existéncia de
procedimentos (documentados) para todas as ac¢des tomadas sobre os AlPs, e demonstragado
de que tais accGes estdo de acordo com as especificagdes definidas para essas ac¢des (4.4.2.1
e 4.4.2.2). No ambito da gestdo de acesso (subseccdo 4.6), existem duvidas entre a
equivaléncia do critério referente a necessidade de conformidade com as politicas de acesso
(4.6.1) com o critério referente a necessidade de documentar e comunicar a(s) sua(s)
comunidade(s) designadas que opcbes de acesso e de entrega existem (B6.1), apesar ndo
restarem duvidas quanto a equivaléncia com o requisito que diz respeito a necessidade do
sistema de gestdo de acesso implementar totalmente a politica de acesso (B6.5).

Para a gestdo de risco a nivel de infrastruturas e seguranca (seccdo 5), a ISO 16363:2012 obriga
a identificacdo e documentacdo dos processos criticos que afectam a capacidade de cumprir
com as suas responsabilidades obrigatdérias no ambito da gestdo dos riscos das operagoes e
objectivos de preservac¢do associados a infra-estrutura do sistema do repositério (5.1.1.6), mas
apresenta-nos duvidas quanto a equivaléncia total, entre os requisitos da I1SO 16363:2012
relativos a procedimentos, compromisso e financiamento para substituir hardware e software
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qguando a avaliagdo indica a necessidade de o fazer (5.1.1.1.4 e 5.1.1.1.8) com os requisitos do
TRAC referentes a existéncia de tecnologias de hardware e software adequados aos servigos
que presta as suas comunidades designadas e de procedimentos para receber notificagGes e
monitorizar e avaliar quando sdo necessarias mudancas de tecnologia de hardware (C2.1 e
C2.2), porque a ISO 16363:2012 solicita adicionalmente compromissos e financiamento para
por em pratica a substituicdo, enquanto o TRAC somente aborda a verificagcdo e avaliagcdo da
sua necessidade (ou ndo.). Na nossa perspectiva, dos 109 requisitos da ISO 16363, somente 18
nao sdo identificados claramente no TRAC.

Comparacao entre critérios/métricas TRAC e NESTOR

Comparando o TRAC com o NESTOR, ndo encontramos correspondéncia directa de 44
requisitos do TRAC no NESTOR. A titulo de exemplo, e no que se refere a estrutura da
organizacdo e recursos humanos (subseccdo A2), o TRAC requer a existéncia de programas de
desenvolvimento profissional que fornece aos funcionarios as habilitagdes e competéncias
necessarias (A2.3), enquanto o NESTOR s6 indica a necessidade de recursos humanos com
qualificagbes necessdrias (4.2). No ambito da responsabilidade e responsabilizacdo
procedimental e enquadramento da politica de preservagao (subsec¢do A3), o TRAC especifica
a necessidade da existéncia de procedimentos e politicas em vigor, e os mecanismos para a
sua revisdo e actualizagdo, em que se incluem politicas escritas que especificam os direitos
legais necessarios para preservar os conteudos digitais ao longo do tempo e que comprovem a
aquisicdo desses direitos, para garantir a solicitagdo e utilizacdo do feedback de produtores e
utilizadores (critérios A3.2, A3.3 e A3.5). Ainda nesta linha o TRAC prevé a existéncia de um
histérico que relate todas as alteragbes ao funcionamento e tecnologia do repositério,
referindo as implicacbes dessas alteragdes na preservacdo do contelddo digital, e um
compromisso com a transparéncia, responsabilidade e responsabilizacdo, que se verifica em
termos de definicdo, recolha e apresentacdo de anadlises a integridade da informacdo, em sede
de programas de auto-avaliacdo e certificacdo periddica (critérios A3.6, A3.7, A3.8, A3.9). O
NESTOR por comparacdo, somente requer a definicdo das finalidades do repositério, o
cumprimento da legislagdo e regras contratualizados e procedimentos ligados a gestdo de
qualidade (critérios integrados nos grupos 1, 3, 4 e 5 do NESTOR). Na mesma sec¢do, a questdo
da sustentabilidade financeira (A4), sdo requerido planos de negdcios analisados e ajustados
periodicamente, numa perspectiva de transparéncia e conformidade com normas e praticas de
accountability e auditoria, o que inclui andlise de riscos, beneficios, investimentos e despesas,
para monitorizar e colmatar falhas de financiamento (critérios A4.2, A4.4, A4.5). O NESTOR
requer apenas financiamento assegurado (4.1). No ambito dos contratos, licengas e passivos
(A5), o TRAC requer que os contratos especifiquem, documentem e transfiram todos os
direitos de preservacdo necessarios, caso contrario terd que definir politicas que abordem
possiveis questdes e perdas ligadas a conteldo cujos direitos ndo estejam clarificados (A5.2,
A5.5). Em contraposicdo, o NESTOR somente requer a existéncia de contratos entre o
repositério digital e os produtores, devendo o repositério agir de acordo com o
contratualizado e com a legislagdo em termos de tarefas de arquivo e de utilizagdo (3.1 a 3.3).
Surgem-nos duvidas referentes ao facto do requisito do TRAC para conseguir identificar e
administrar quaisquer restricbes a utilizacdo de conteddo do repositério (A5.4), tenha
equivaléncia no critério do NESTOR referente a aquisicdo de metainformacdo que registe os
direitos e condicbes de utilizagcdo (12.6).
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Em termos de Gestdo de Objectos Digitais, todas as subsec¢des do TRAC tém requisitos que
nao tém equivaléncia especifica com o NESTOR. Assim, relativamente a aquisicdo de conteudo
no ambito da Ingestdo (subsecgdo B1), o TRAC requer especificamente respostas adequadas ao
produtor/depositador em pontos predefinidos do processo de ingestdo, provas de quando a
responsabilidade de preservagdo do conteudo dos SIPs é formalmente aceite, tendo para isso
que existir registos das ac¢des e processos relevantes para a preservacao (B1.6, B1.7 e B1.8). O
NESTOR sé refere a garantia da integridade e autenticidade e aceitacdo dos objectos digitais de
acordo com critérios definidos (6, 7 e 9). Numa perspectiva mais alargada poderiamos
englobar todos os requisitos desta subseccdo no requisito do NESTOR relativo ao
desenvolvimento de critérios para a seleccdo dos objectos digitais (1.1). No que se refere a
criagcdo de AIPs no ambito da ingestdo (subsecgdo B2) o TRAC apresenta requisitos de registos
gue comprovem a aceita¢do do contetddo do SIP como integrante em AlIPs ou a sua eliminagdo,
devendo preservar a ligacdo entre os AlPs e os identificadores tGnicos que os conteddos dos SIP
tenham previamente a ingestdo, garantindo a existéncia de recursos para o acesso a
informacdao de Representacao de autoridade adequada e sistemas de registo de formatos
(critérios B2.4, B2.6, B2.7). Para tal é necessario verificar a integralidade e exactiddo do AIP
quando é gerado, registando todos os procedimentos ligados a criagdo do AIP que possam
influenciar a preservagdo (critérios B2.11 e B2.13). O NESTOR somente requer a garantia de
integridade, autenticidade dos objectos digitais, e a definicdo dos AlPs, do seu processo de
criacdo, de armazenamento, legibilidade, e implementagdo de estratégias que garantam a sua
preservacdo (6, 7, 10), e a identificacdo Unica e permanente dos objectos e as suas relagdes
(12.1). No ambito do Planeamento da Preservacdo (sec¢do B3), o TRAC requer mecanismos de
monitorizacdo e notificagdo de obsolescéncia ou inviabilidade da Informacdo de
Representacdo (incluindo formatos), e ainda a prova da eficacia do seu plano de preservagao.
(critério B3.2 e B3.4). O NESTOR somente solicita metainformacdo técnica e a existéncia de um
plano de preservacdo (12.5 e 8). No que respeita ao Armazenamento de arquivo e a
manutencdo dos AlIPs (subseccdo B4) o TRAC requer a utilizagcdo de estratégias de preservacgao
documentadas e o registo de todas acg¢des ligadas ao armazenamento de arquivo que sejam
relevantes para a preservacdo (B4.1 e B4.5). O NESTOR somente requer um plano estratégico
para as medidas de preservacdo (8) e ndo especifica registos para as accbes de
armazenamento. Para a gestdo da Informacdo (subsecgdo B5), o TRAC solicita a defini¢do de
requisitos minimos de metainformac¢do que permitam a Comunidade Designada recuperar e
identificar os recursos que pretendam (B5.1), enquanto o NESTOR apenas requer o registo de
metainformacgao adequada (12.2, 12.3, 12.4, 12.5, 12.6). Ainda nesta sec¢do, os requisitos do
TRAC para a gestdo de Acesso (subseccdo B6) abordam a necessidade de documentar e
informar a Comunidade Designada acerca das opc¢bes de acesso disponiveis, de registo de
todas acgGes de acesso, e da definicdo e implementacgdo de politicas de acesso consistentes
com os contratos de depdsito e exigéncias dos produtores/depositantes e do repositério (B6.1,
B6.2, B6.4). Ainda neste ambito o TRAC requer o registo das falhas de acessos e que os
recursos humanos verifiquem episddios de "negacdo de acesso" incorrectos, comprovativos de
gue o processo que gera o DIP esta completo e correto em relagdo ao pedido, e que todos os
pedidos de acesso resultam numa resposta de aceitacdo ou rejeicdo. (B6.6, B6.7, B6.8, B6.9). O
NESTOR somente requer a definicdo de critérios para a utilizagdo dos objectos digitais e o
acesso adequado aos objectos digitais por parte da Comunidade Designada (11 e 2).
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Em termos de tecnologias, infra-estrutura técnica e seguranca (sec¢do C) o TRAC requer, em
termos de infrastrutura do sistema (subseccdo C1), a garantia de funcionamento em sistemas
operativos e softwares infrastruturais bem suportados, suporte esse que se estende para o
hardware e software que garante controlo de funcionalidade de backups para os servigos e
recursos geridos pelo repositério (C1.1 e C1.2). Assim o repositério tem que gerir o numero e
localizagdo de cépias de todos os objectos digitais, garantindo a sincronizagdo dessas coépias,
tem que reportar todos os casos de corrupcdo ou perda de dados, e as medidas tomadas de
correcgdo/substituicdo, e definir processos para mudanca de suportes de armazenamento e /
ou de hardware (C1.3, C1.4, C1.6 e C1.7). O NESTOR apenas requer a adequacdo da
infrastrutura tecnoldgica as necessidades de gestdo dos objectos e de seguranca, com o fim de
proteger o repositdrio e objectos digitais (13.1, 13.2 e 14), ndo abordando questdes ligadas ao
suporte da infrastrutura, de gestdo de cépias, medidas para corrupg¢do ou perda de dados, ou
mesmo mudanca de tecnologia. Quanto as questdes da seguranca (subseccdo C3), o TRAC
requer a definicdo de fungdes, responsabilidades e autorizagGes relacionadas com a gestdo de
mudan¢a no sistema, e documentacao para gestdo de risco e planos de recuperagao de
desastres, que incluam no minimo, cépias fora do sistema (C3.3 e C3.4). O NESTOR apenas
aborda a implementac¢do de requisitos de seguranca no ambito do sistema de seguranca e a
protec¢do do repositério e dos objectos digitais (13.2 e 14).

Em relacdo ao NESTOR, alguns critérios parecem estar englobados em todos os requisitos de
uma subseccdo do TRAC. E o caso da definicdo de critérios para a seleccdo de objectos digitais
(1.1) que parece incluir todos requisitos da gestao de contetdo no ambito da ingestdo (B1), da
garantia de acesso da Comunidade Designada aos objectos digitais (2.1) e a definicdo dos DIPs
e a garantia da transformacdo dos AIPs em DIPs (11.1 e 11.2), que integram a generalidade dos
requisitos de gestdo de acesso (B6), a documentac¢do de todos os seus elementos de acordo
com um processo definido (5.2), e os requisitos ligados a implementacdo dos necessidades de
gestdo dos objectos por parte da infrastrutura (13.1), ligados a infrastrutura do sistema (C1), a
definicdo dos DIPs e a garantia da transformacdo dos AIPs em DIPs (11.1 e 11.2). Desta feita,
somente a necessidade de um plano estratégico para as medidas de preservacdo (critério 8)
parece ndo ter equivaléncia no TRAC, que somente requer estratégias de preservacgao
documentadas (B3.1 e B4.1) e mecanismos de altera¢do de planos de preservacdo tendo em
contas as ac¢Oes de monitorizacdo (B3.3).

Comparacao entre critérios/métricas NESTOR e ISO 16363:2012

A comparacao entre a ISO 16363:2012 e o NESTOR permitiu verificar a existéncia de 50 em 109
requisitos do ISO 16363:2012 que ndo aparecem claramente no NESTOR. Quanto a
infrastrutura organizacional (sec¢do 3), surgem logo duvidas que concernem a governanga e
viabilidade organizacional (subsecg¢do 3.1). Tais duvidas dizem respeito a equivaléncia entre os
requisitos de relativos a existéncia de um Plano Estratégico de Preservagdo que defina a
abordagem do repositério para desenvolver a sua missdo a longo prazo (3.1.2) e o requisito do
NESTOR relativo ao planeamento a longo prazo (4.4), mesmo que, na nossa perspectiva, ndo
haja duvidas quanto a relagcdo com outro requisito do NESTOR de existéncia de um plano
estratégico para a preservacgao técnica no repositério (8). Outra equivaléncia que traz dividas
é a relativa ao requisito referente a existéncia de uma politica de colec¢do que estipule o tipo
de informacdo que ird preservar, manter, gerir e fornecer acesso (3.1.3), em relacdo ao
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requisito do NESTOR referente ao desenvolvimento de critérios de seleccao dos objectos
digitais. No que se refere a estrutura organizacional e recursos humanos (subseccdo 3.2), a ISO
16363:2012 requer a existéncia de programas de desenvolvimento profissional que fornecam
aos funcionarios as habilitacdes e competéncias necessdrias (3.2.1.3), enquanto o NESTOR sé
indica a necessidade de recursos humanos com qualificagdes necessarias (4.2). No ambito da
responsabilidade e responsabilizagdo procedimental e enquadramento da politica de
preservacdo (subsec¢do 3.3), a ISO 16363:2012 especifica a necessidade da existéncia de
politicas de preservagao, de procedimentos e politicas em vigor, e os mecanismos para a sua
revisdo e actualizacdo para garantir o cumprimento do plano estratégico de preservacgao
(critérios 3.3.2, 3.3.2.1). Ainda nesta linha a ISO 16363:2012 prevé a existéncia de um histdrico
que relate todas as alteragdes ao funcionamento e tecnologia do repositério, referindo as
implicacOes dessas altera¢Ges na preservacdo do conteudo digital, e um compromisso com a
transparéncia, responsabilidade e responsabilizacdo, que se verifica em termos de definicao,
recolha e apresenta¢do de analises a integridade da informagdo, em sede de programas de
auto-avaliacdo e certificacdo periddica (critérios 3.3.3, 3.3.4, 3.3.5, 3.36). O NESTOR por
comparacdo, somente requer a definicdo das finalidades do repositdrio, o cumprimento da
legislacdo e regras contratualizados e procedimentos ligados a gestdo de qualidade e a
existéncia de um plano estratégico para medidas de preservacdo técnica (critérios integrados
nos grupos 1, 3, 4, 5 e 8 do NESTOR). Na mesma sec¢do, a questdo da sustentabilidade
financeira (subsecg¢do 3.4), sdo requeridos procedimentos de acordo com uma perspectiva de
transparéncia e conformidade com normas e praticas de accountability e auditoria, o que
inclui analise de riscos, beneficios, investimentos e despesas, para monitorizar e colmatar
falhas de financiamento (critérios 3.4.2, 3.4.3). O NESTOR requer apenas financiamento
assegurado (4.1). No ambito dos contratos, licengas e passivos (subseccdo A5), a ISO
16363:2012 requer que os contratos especifiquem, documentem e transfiram todos os direitos
de preservagdo necessarios, caso contrario terd que definir politicas que abordem possiveis
questdes e perdas ligadas a contetdo cujos direitos ndo estejam clarificados (3.5.1.1, 3.5.1.4).
Em contraposicdo, o NESTOR somente requer a existéncia de contratos entre o repositdrio
digital e os produtores, devendo o repositério agir de acordo com o contratualizado e com a
legislacdo em termos de tarefas de arquivo e de utilizacdo (3.1 a 3.3). Surgem-nos duvidas
referentes ao facto do requisito da ISO 16363:2012 para conseguir identificar e administrar
quaisquer restricGes a utilizagdo de conteldo do repositério (3.5.2), tenha equivaléncia no
critério do NESTOR referente a aquisicdo de metainformacdo que registe os direitos e
condi¢Ges de utilizagdo (12.6).

Em termos de Gestdo de Objectos Digitais, todas as subsec¢des da I1SO 16363:2012 tém
requisitos que ndo tém equivaléncia especifica com o NESTOR. Assim, relativamente a
aquisicdo de conteudo no ambito da Ingestdo (subseccdo 4.1), a ISO 16363:2012 requer
especificamente procedimentos de identificacdo das propriedades da informac¢do que ira
preservar, por forma a garantir um histérico do conteddo da informacdo (informacdo de
conteudo) e das propriedades de Informacdo a preservar (4.1.1.1, 4.1.1.2). De igual forma
devem existir especificagbes adequadas para o reconhecimento e analise dos SIPs, e respostas
adequadas ao produtor/depositador em pontos predefinidos do processo de ingestio e
registros das accbes e processos de administracdo relevantes para a aquisicdo de conteudo
(4.1.3,4.1.7, 4.1.8). O NESTOR somente aborda a necessidade de aceitar objectos digitais com
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base em critérios predefinidos e de identificar as caracteristicas dos objectos digitais que sao
significativos para a preservag¢do da informacdo (9 e 9.2) e ainda de registo de metainformacéo
referente aos objectos digitais (12.2, 12.3, 12.5, 12.6). No que se refere a criagdo de AIPs no
ambito da ingestdo (subseccdo 4.2), a ISO 16363:2012 requer uma definicdo associada de cada
AIP preservado, que seja apropriada para analisar o AIP e apto para as necessidades de
preservacdo a longo prazo, devendo o repositério ter que documentar a eliminacgdo final dos
SIPs, e procedimentos documentados para situacdes em que o SIP ndo é incorporado no AIP
ou rejeitado, referindo o que ocasionou tal situagdo (4.2.1, 4.2.3, 4.2.3.1). Ainda nesta linha é
requerido um sistema de identificadores Unicos e persistentes, adequado para atender as
necessidades actuais e previstas, com documentacdo que descreva todos os processos
utilizados para possiveis alteracGes a esses identificadores, listas completas de todos esses
identificadores e fazer verificagcbes pontuais para duplicagdes, e um sistema de servigos de
ligacdo / resolucdo confidvel, de forma a encontrar o objecto independentemente da sua
localizagdo fisica (4.2.4.1.3, 4.2.4.1.4, 4.2.4.1.5, 4.2.4.2). De igual modo, sdo necessarios
recursos para garantir a existéncia de Informacdo de Representacdo com qualidade de
autoridade dos objectos digitais, por forma a determinar a informacdo de Representacdo
necessaria para tornar os dados do objecto compreensiveis por parte da Comunidade
Designada, garantir o acesso a informagdo de representacdo necessdria, e que esta esteja
persistentemente associada aos objectos de dados (4.2.5, 4.2.5.2, 4.2.5.3, 4.2.5.4). A ISO
16363:2012 considera necessario ainda para a criacdo de AIPs no ambito da ingestdo, a
verificacdo da integralidade e exactiddo dos AIPs aquando da sua criagdo, e o histérico das
accOes e processos administrativos relevantes para a criacdo dos AlPs. (4.2.8 e 4.2.10). O
NESTOR somente requer a garantia de integridade e autenticidade dos objectos digitais, e a
definicdo dos AIPs, do seu processo de criacdo, de armazenamento, legibilidade, e
implementacdo de estratégias que garantam a sua preservac¢do (6, 7, 10), e a identificacdo
Unica e permanente dos objectos e as suas relagdes (12.1).

No ambito do Planeamento da Preservacao (sec¢do 4.3), a ISO 16363:2012 requer mecanismos
de monitorizacao e notificacao relativos ao seu ambiente de preservacao, que alertem para a
inadequacdo da Informacdo de Representa¢do quando a informagdo custodiada deixe de ser
compreendida por parte da Comunidade Designada, para criar, identificar ou angariar
Informacao de Representacdo adicional quando necessario, e ainda prova da eficdcia do seu
plano de preservagao. (critérios 4.3.2, 4.3.2.1, 4.3.3.1 e 4.3.4). O NESTOR somente solicita
metainformacao técnica e a existéncia de um plano de preservacdo (12.5 e 8) e a garantia que
a Comunidade Designada consegue interpretar os objectos digitais (2.2). No que respeita a
preservacdo dos AlIPs (subseccdo 4.4) a ISO 16363:2012 requer a preservacdo da informacdo
de contelddo dos AIPs, o registo de todas acc¢Ges e processos administrativos que sejam
relevantes para o armazenamento e preservacdo dos AlPs, sendo que deve especificar os
procedimentos referentes a essas acgdes, e comprovativos de que tais ac¢des vdo ao encontro
dessas especificacOes (4.4.1.1, 4.4.2, 4.4.2.1 e 4.4.2.2). O NESTOR somente requer um plano
estratégico para as medidas de preservacdo (8) e ndo especifica registos para as ac¢des de
armazenamento, excepto altera¢des feitas nos objectos digitais pelo repositdrio (12.4). Para a
gestdo da Informacdo (subsec¢do 4.5), a ISO 16363:2012 solicita a definicdo de requisitos
minimos de metainformacdo que permitam a Comunidade Designada recuperar e identificar
os recursos que pretendam (4.5.1), enquanto o NESTOR apenas requer o registo de
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metainformacdo adequada (12.2, 12.3, 12.4, 12.5, 12.6). Ainda nesta secgdo, os requisitos da
ISO 16363:2012 para a gestao de Acesso (subseccdo B6) abordam a necessidade do registo das
falhas de acessos e verificacdao de episédios de anomalias, e registar e agir sobre indicagdes de
erros nos dados ou nas respostas aos pedidos dos utilizadores. (4.6.1.1, 4.6.2.1). O NESTOR
somente requer a definicdo de critérios para a utilizagdo dos objectos digitais e o acesso
adequado aos objectos digitais por parte da Comunidade Designada (11 e 2). Numa
perspectiva mais abrangente, poderiamos englobar o conjunto dos requisitos desta subseccdo
da ISO 16363:2012 em trés requisitos do NESTOR, relativos a garantia de acesso aos objectos
digitais por parte da Comunidade Designada, na definicio dos DIPs e na garantia da
transformacdo dos AIPs em DIPs (2.1, 11.1, 11.2). Em termos de gestdo de riscos de infra-
estrutura e segurancga (sec¢do 5), a ISO 16363:2012 requer, em termos de gestdo de risco da
infrastrutura técnica (subseccdo 5.1), a identificacdo e gestdo dos riscos decorrentes das
operacdes e metas de preservacdo associadas a infra-estrutura do sistema, suporte para o
hardware e software que garanta controlo de funcionalidade de backups para os servigos e
recursos geridos pelo repositério (5.1.1, 5.1.1.2). Assim o repositério tem que reportar todos
os casos de corrupcdo ou perda de dados, e as medidas tomadas para a sua
correccdo/substituicdo, processos para registrar e agir, com base numa avaliagdo do risco-
beneficio, a disponibilidade de novas actualizacbes de seguranca, devendo identificar e
documentar os processos criticos que afectam sua capacidade de cumprir com as suas
responsabilidades, tem que definir processos para mudancga de suportes de armazenamento e
/ ou de hardware, e gerir o nimero e localizacdo de cdpias de todos os objectos digitais,
garantindo a sincronizacdo dessas cépias (5.1.1.3.1, 5.1.1.4, 5.1.1.5, 5.1.1.6, 5.1.2, 5.1.2.1). O
NESTOR apenas requer a adequacao da infrastrutura tecnolégica as necessidades de gestdo
dos objectos e de seguranca, com o fim de proteger o repositério e objectos digitais (13.1, 13.2
e 14), ndo abordando questGes ligadas ao suporte da infrastrutura, de gestdo de copias,
medidas para corrupc¢do ou perda de dados, ou mesmo mudanca de tecnologia. De uma forma
geral poderiamos incluir a globalidade dos requisitos desta subsec¢do nos requisitos do
NESTOR relativos a formalizagdo de todos os seus elementos com base num processo definido
e a implementacao das exigéncias da gestdo de objectos por parte da infrastrutura tecnolégica
(5.2 e 13.1). Quanto as questdes da gestdo de riscos de seguranca (subseccdo 5.3), a I1SO
16363:2012 requer a definicdo de fungdes, responsabilidades e autorizagdes relacionadas com
a gestao de mudanga no sistema, e documentagao para gestdao de riscos e planos de
recuperacdo de desastres, que incluam no minimo, cépias fora do sistema (5.2.3 e 5.2.4). O
NESTOR apenas aborda a implementac¢do de requisitos de seguran¢a no ambito do sistema de
seguranca e a proteccdo do repositério e dos objectos digitais (13.2 e 14).

Em relacdo ao NESTOR, alguns critérios parecem estar englobados em todos os requisitos de
uma subseccdo da 1SO 16363. E o caso da definicdo de critérios para a seleccdo de objectos
digitais (1.1) que parece incluir todos os requisitos da gestdo de contelddo no ambito da
ingestdo (4.1 da ISO), da garantia de acesso da Comunidade Designada aos objectos digitais
(2.1) e a definigdo dos DIPs e a garantia da transformacdo dos AIPs em DIPs (11.1 e 11.2), que
integram a generalidade dos requisitos de gestdao de acesso (4.6 da ISO), a documentacdo de
todos os seus elementos de acordo com um processo definido (5.2), e os requisitos ligados a
implementacdo das necessidades de gestdo dos objectos por parte da infrastrutura (13.1),
ligados a infrastrutura do sistema (5.1 da ISO). Por outro lado surgem duvidas de que o
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requisito referente ao registo de metainformacdo estrutural dos objectos digitais (12.3) tenha
equivaléncia directa nos requisitos da ISO 16363, referentes a necessidade de ferramentas e
métodos que definam a informacdo de Representacdo necessdria para garantir a
compreensibilidade dos dados dos objectos pela Comunidade Designada, com o devido acesso
a informacdo de Representagdo necessaria, e resultante garantia de que a informacgdo de
Representacdo estd associada aos objectos de dados de forma persistente (4.2.5.2, 4.2.5.3,
4.2.5.4)

Aplicagdao ao RODA
TRAC

No ambito do TRAC, e tomando em consideracdo a avaliagdo de conformidade com os critérios
da lista de verificagdo referida, e na qual participdmos no ambito do projecto RODA, considera-
se que os critérios da sec¢do A (Infrastrutura Organizacional) ndo se aplicam directamente ao

sistema aplicacional do RODA, mas a organizacdo que é o seu detentor.”*

No entanto, tomou-
se como exemplo a DGLAB, primeira detentora do RODA, e sendo esta organizagdo uma
instituicdo estatal ligada a drea do patrimdnio, e que tem a sua disposi¢cdo recursos para
garantir a salvaguarda do patrimoénio arquivistico nacional em formato electrdnico,
consideramos que cumpre estes requisitos. Tal cumprimento é verificivel pelas evidéncias na
legislagdo nacional, como a Lei organica da instituicdo, a Lei de Bases de Patrimdnio Cultural e
legislacdo sobre a proteccao de dados, seguranca do Estado, direitos de autor e conexos,
acesso e reutilizagdo de documentos da Administracdo Publica, acesso ao patrimdnio
arquivistico e outros regimes especificos de acesso, acessibilidades para cidaddos com
necessidades especiais, comércio electrénico, assinatura electrénica e valor probatdério dos
documentos electrénicos, declaragdo de compromisso com a preservac¢ao a longo prazo, com a
gestdo e com o acesso a informacdo digital, disponivel a todas as partes interessadas. A nivel
normativo incluem-se as normas e recomendacdes adoptadas, como por exemplo ISO
14721:2003 (OAIS), I1SO 17799:2005 (seguranca), ISO 20652:2003 (pré-ingestdo), I1SO 9000
(qualidade), 1SO 27001:2013 (seguranga). Outros documentos passam pela Declaragdo de
missdo, acordos de depdsito, contratos com fornecedores de servigos ao repositério e licengas
de software. Em termos de documentos de politica podemos referir a politica de aquisicao,
politica de preservacdo’™, politica de acesso, compromisso de transparéncia, plano de
contingéncia/recuperacdo de desastres, plano de sucessdo e o plano de backups e copias. De
especial relevancia sdao ainda os recursos humanos, com a identificagdio das competéncias
necessarias para operar o repositério em termos dos compromissos assumidos e a
demonstracdo de que o pessoal detém essas competéncias, a descricdo de fungdes, definicdo
de papéis e responsabilidades. Neste ambito inclui-se também a formagdo. A garantia de
recursos financeiros requer planos de negdcio a curto e longo prazo sustentados por
orcamentos e relatdrios financeiros e de auditoria, que incluam exposicdo a cendrios de
contingéncia e desastre. O sistema esta também dotado de manuais de procedimentos para
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actualizacdo do sistema, procedimentos de ingestdao’™, procedimentos de administracdo

que incluem tarefas ligadas a preservacdo e a metainformacdo descritiva/pesquisa’,

15 procedimento de avaliagdo da integridade do repositério e

procedimentos de disseminac¢do
resposta a situacBes de erro/risco e procedimento de avaliacdo da inteligibilidade (sendo que
este sdao da responsabilidade da entidade funcional de Planeamento de Preservagdo — CRIB e

agora PLATO).

No que respeita a seccdo B (Gestdo de Objectos Digitais) e a seccdo C (Tecnologias,
Infrastrutura Técnica e Seguranga) surgem como principais evidéncias os documentos de
exploracdo e a documentacdo do sistema. Os documentos de exploracdo incluem relatdrios de
auditoria externa e de auto-avaliacdo, documentacdo sobre as decisdes e/ou ac¢bes tomadas,
relatérios de ingest3o’*®, de administracdo’"’ e disseminagdo’*® (que também est3o registados
nas rotinas de auditoria do sistema). Do ponto de vista de arquitectura, infrastrutura técnica e
seguranca, inclui-se a Documentacdo do sistema, incluindo questdes como a caracterizacao
dos AlPs, a conversdo de SIPs em AlIPs e de AIPs em DIPs, a criagdo de identificadores Unicos e
persistentes, a seguranca de riscos e de permissdes, controlos de acesso, controlo e
sincronizacdo de cépias (mesmo que estejam fora do sistema), a documentacdo dos
fornecedores indicadora do ciclo de vida do hardware, e finalmente os inventdrios de backup,
software e hardware.

A avaliacdo feita com base no TRAC considera entdao que o RODA cumpre todos os requisitos
relativos a aquisicdo de conteudo, planeamento de preservacdo, armazenamento de arquivo e
preservacdo/manutencdo dos AlPs, e gestdo de Informacdo (subsec¢des B1, B3, B4, B5). Na
subseccdo B2, de criacao de pacotes de arquivo no ambito da Ingestao, a avaliacao efectuada
ao RODA antes do inicio do Projecto SCAPE considerou que o critério B2.10 ndo era cumprido
porque a rede de informacgdo necessaria para documentar o cumprimento do requisito de
inteligibilidade do conteddo da informacdo e de assegurar o nivel contratualizado de
inteligibilidade dependia inteiramente da especificidade dos objectos de informacao, pelo que
necessitava de ser criada e adaptada como parte de um projecto proprio, sendo tal
especialmente aplicavel a tipos de objecto complexos tais como bases de dados, podendo ser
utilizadas ferramentas de andlise interna (a ndo ser que essa informacao seja fornecida a priori
pela metainformac3o existente).”*® A avaliagdo actual considera que a actual versdo do RODA
cumpre este requisito, uma vez que se recorre ao feedback dos utilizadores para verificar se a
metainformacgdo descritiva dos conteudos ingeridos é compreensivel, sendo o resultado do
processo de validagdo manual/semantico da metainformacdo descritiva registado no sistema e
ligado a metainformacao referente ao SIP, executando-se um processo para teste de cada AIP
ingerido e registando o resultado no sistema. Quando se constata que o conteldo do objecto
ndo consegue ser apresentado de forma compreensivel, o SIP é rejeitado e os produtores sdo
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notificados, ficando os sistemas a aguardar a ingestdao de um novo SIP. De igual forma, mas j3a
no que respeita a gestdo de Acesso (subseccdo B6), a avaliacdo efectuada ao RODA antes do
inicio do Projecto SCAPE considerou existirem dois critérios que ndo sdao cumpridos, referentes
ao registo e analise das falhas de acessos e demonstracao de resultados de todos os pedidos
de acesso (critérios B6.6 e B6.9), uma vez que essa versdo do sistema RODA ainda ndo

20 No entanto, o ecossistema SCAPE

implementava integralmente essa funcionalidade.
desenvolveu funcionalidades que permitem o cumprimento dos requisitos de registo e analise
das falhas de acesso e outras anomalias (critério B6.6), através do registo de todas as acgbes
de autenticagao, sendo tal registo facilmente inspeccionado pelos administradores do sistema,
e também de permitir o registo e resolucdo de problemas relatados pelos utilizadores acerca
de erros de respostas ou nos dados (critério B6.9), através da notificagao dos administradores
do sistema aquando de certas ocorréncias e também pela existéncia de canais de feedback

para os utilizadores reportarem quaisquer problemas nos dados ou no repositdrio.

Em termos de Infrastrutura do sistema (subseccdo C1) a avaliacdo efectuada ao RODA antes do
inicio do Projecto SCAPE considerou que o repositério nao tinha as funcionalidades de gestdo
do numero e localizagdo de copias de todos os objectos digitais, nem os mecanismos para
assegurar que as multiplas copias dos objectos digitais estdo sincronizadas (critérios C1.3 e
C1.4), mas que tais tarefas eram desempenhas pela organizacdo fora do sistema, uma vez que
guardava as copias dos objectos digitais e respectiva metainformacdo. Actualmente estes
requisitos sdao cumpridos directamente pela existéncia de uma cdpia-matriz do objecto digital
no sistema, e indirectamente através das cdpias feitas pelo sistema de backup, que faz a
gestdo da sua localizagdo. O critério C1.8, referente ao processo de gestdo de mudancga
documentado, é sobretudo um procedimento predominantemente organizacional, que precisa
de ser implementado na respectiva instituicdo, constituindo evidéncia os documentos ligados
a gestdo de mudanca, como a politica de preservacdo’?, o plano de contingéncia/recuperagdo
de desastres, o plano de sucessdo, o plano de backups e cépias, os planos de negécio
sustentados por orcamentos e relatérios financeiros e de auditoria, que incluem a exposicdo a
cenarios de contingéncia e desastre, e ainda os procedimentos para actualizacdo, manuais
para ingest3o’?, e para administragdo.””® O critério C.1.9, que diz respeito & existéncia de um
processo para testar o efeito de alteragGes criticas ao sistema, esta dependente da actuacgdo
de pessoal operador do sistema para se considerarem aspectos especificos de configuracao
local, apesar das actualizagGes do sistema passarem por um rigoroso procedimento de testes
para assegurar que ndo afectam o seu funcionamento. Este procedimento é realizado em
parte durante o ciclo de lancamento dos componentes de fonte aberta, mas, de acordo com o
estipulado pela organizagdo, precisa de ser repetido no local por pessoal operador do sistema
para se considerarem aspectos de configuracdo local. Também o critério C1.10 sobre a
existéncia de um processo para integrar novas actualizacdes de seguranca do software com
base numa avaliagdo de risco/beneficio, € cumprido parcialmente, porque tais actualizagGes
sdo feitas intencionalmente de modo manual, de acordo com os procedimentos para
actualizacdo definidos pelo organismo. Estas devem ser primeiro instaladas num sitio de pré-
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producdo antes de se aplicarem a aplicacdo principal. Adicionalmente os sistemas operativos
actuais ja produzem notificacdes e registam quaisquer ac¢Ges tomadas para melhorar a
seguranca através de actualiza¢Oes. A subseccdo referente a Tecnologia adequada (subsecgao
C2) é cumprida totalmente, na medida em que se constata a existéncia de hardware e
software apropriados para os servigos que fornece, e a tecnologia SCOUT para a vigilancia de
preservacdo notifica o utilizador quando ocorrem ndo-conformidades. O ecossistema SCAPE,
através do SCOUT e do PLATO, monitoriza o hardware e software, verificando o consumo de
recursos para verificagdo de necessidades e alternativas existentes para a actualizagdo.
Paralelamente, existe um quadro de referéncia para o desenvolvimento do RODA. Finalmente,
os critérios referentes a subsec¢do C3 (Seguranca) sdo comprovados através da documentacao
indicada anteriormente para secgao A (Infrastrutura Organizacional).

IS0 16363:2012

A recentissima (a data da produgdo deste trabalho) avaliagao de conformidade apresentada no
ambito do projecto SCAPE refere-se apenas a perspectiva tecnoldgica, pelo que existe um
conjunto significativo de critérios cuja verificacdo ndo pode ser feita fora do contexto da
organizagao responsavel pelo repositério ou da infrastrutura tecnolégica onde este assenta,
pelo que ndo foi tida em conta na sua avaliac;éo.724 Para o Projecto SCAPE, tais requisitos
precisam de ser abordados pelas entidades que adoptarem o SCAPE Preservation Environment,
mas referem-se somente a questdes organizacionais, ndo remetendo para o suporte técnico
do ecossistema, muito embora sejam tratados nos recursos referentes as questées de Politica

% por ser essencialmente uma avaliagio no dmbito do ecossistema de

e de boas praticas.
preservacdo desenvolvido pelo referido projecto europeu, foca-se por um lado, no pacote de
software que integra ndo s6 o RODA, mas também num ambiente de execucgdo, servigcos de
planeamento e observacdo, e por outro, nas politicas de controlo de preservacao, orientacdes

726 verificando-se que o termo “repositério” utilizado em quase

para boas praticas e relatérios
todos os critérios existentes na ISO 16363:2012 (apenas um requisito o ndo menciona
explicitamente, 0 4.2.4.1.3) se reporta ao SCAPE Preservation Environment e ndo a organizagao
responsavel pelo repositdrio digital. No entanto, e tal como na avaliagao feita no dmbito do
TRAC, tomou-se como exemplo a DGLAB, primeira detentora do RODA, pelo que se pretende
aventar algumas diferencas de resultados da avaliacdo feita no ambito deste trabalho e da

avaliagdo de conformidade no dambito do projecto SCAPE, e que serdo especificados.

Assim a avaliagdo de conformidade do SCAPE considera que a maioria dos critérios
apresentados na seccdo 3 (Infrastrutura Organizacional) estad fora do ambito da sua analise
(todos os critérios referentes as subsec¢bes do Governo e Viabilidade Organizacional (3.1),
Estrutura Organizacional e Recursos Humanos (3.2), Sustentabilidade Financeira (3.4), e quatro
dos sete requisitos da seccdo Responsabilidade e Responsabilizagio’” Procedimental e
Quadro de Politica de Preservacdo (3.3)), existindo trés totalmente suportados (referentes a

72* EERREIRA, Miguel [et al.] - SCAPE Report on compliance validation, p. 7.

FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 23.
FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 1, 4, 7, 23.
Responsabilidade e Responsabilizagdo — Accountability no original.
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politicas de preservacdo (3.3.2), transparéncia e Responsabilidade e Responsabilizacdo de
todas as accbes (3.3.4) e verificagcbes de integridade (3.3.6)), um parcialmente suportado
(ligado ao rastreio e gestao de direitos e restricdes de propriedade intelectual (3.5.2)), e cinco
ndo suportados (ligados a gestdo dos contratos estabelecidos com os produtores (3.5.1 e
dentro deste desde o 3.5.1.1 até ao 3.5.2.2)). Na sua perspectiva, a totalidade dos requisitos
que consideram estar fora do ambito da sua analise referem-se a politicas e procedimentos,
que sdo abordados em documentos da sua autoria’®, que podem servir de referéncia para
qualquer organizagdo que pretenda adoptar boas praticas na produgdo de politicas de
preservacdo.’”® Estes documentos descrevem um enquadramento de politica de preservagio
gue consiste em trés niveis que vao desde a Politica de Orientacdo de alto nivel, passando pela
definicdo e descri¢ao de Politicas de Procedimentos de Preservagao, até a instrugdes concretas

730 Referem também

de suporte ao workflow automatizado definidas nas Politicas de Controlo.
gue os requisitos ndo suportados poderiam ser considerados fora do ambito da sua analise,
uma vez que os acordos ou contratos de depdsitos sdo estabelecidos fora do sistema
tecnolégico, mas uma vez que existem sistemas de repositorio que fornecem suporte para
1 Quanto ao

requisito parcialmente suportado (3.5.2), o ecossistema SCAPE inclui uma ac¢do que verifica as

admissdo de acordos de depdsito, optaram por considera-los ndo suportados.

permissGes referentes a cada AIP em relacdo as restricdes definidas na metainformacao
descritiva, resultando a emissdo de um aviso ao proprietario do repositério quando as
permissBes no estdo correctamente definidas.”*

No ambito da norma ISO 16363:2012, a nossa avaliagdo considera que todos os critérios
referentes a secgdo 3 (Infrastrutura Organizacional) sdo cumpridos, uma vez que a organizagao
apresenta a documentacdo que o comprova. E o caso especifico do Plano de Preservacdo
Digital referente ao critério 3.1.2, a Declaracdo de missdo e documentos de politica de
preservacdo’™ e de politica de acesso, como declaracdo de compromisso com a preservacio a
longo prazo, com a gestdo e com o acesso a informacdo digital, disponivel a todas as partes
interessadas e que inclui a declaragdo global das propriedades do objecto digital/classe de
objecto digital a preservar, referentes aos critérios 3.1.3 e 3.3.2. Assim, consideramos que 0s
requisitos que a analise produzida no ambito do projecto SCAPE considerou como fora do
ambito, parcialmente suportadas (3.5.2) e ndo suportadas (3.5.1 e dentro deste desde o
3.5.1.1 até ao 3.5.2.2), sdo inteiramente suportados se tivermos em conta a avaliacdo do RODA
no seio da organizacgao.

No que se refere a sec¢do 4 da norma, ligada a gestdo dos objectos digitais, o SCAPE considera
gue 0 seu ecossistema suporta todos os requisitos com excep¢ao de um requisito que
consideraram nao suportado e de outro considerado fora do ambito da analise. O requisito
nao suportado refere-se a descricdo de como os AlPs sdo construidos a partir dos SIPs (4.2.2),
ligado a subseccdo da criacdo do AIP no ambito da Ingestdo (4.2), na medida em que somente

72% FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 22.

FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 23.

BECHHOFER, Sean [et al.] — SCAPE Final version of policy specification model; SIERMAN, Barbara;
JONES, Catherine; ELSTR@M, Gry — SCAPE Catalogue of preservation policy elements.

1 FERREIRA, Miguel [et al.] - SCAPE Report on compliance validation, p. 11 e 22.

FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 11.

HENRIQUES, Cecilia — RODA: politica de preservagao digital.
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fornece tal informacao ao nivel do cédigo-fonte do RODA, notando que é necessario produzir

tal documentacdo.”*

O requisito considerado fora do ambito diz respeito a existéncia de
procedimentos para todas as ac¢Ges tomadas sobre os AlPs (4.4.2.1), ligado a subsecc¢do
referente a Preservacdo de AlPs (4.2.4), na medida em que teria a ver com questfes de

documentos de procedimentos e variam de organismo para organismo.’*®

Quanto a secc¢do referente a gestdo dos objectos digitais, a nossa avaliagdao considera que o
RODA cumpre plenamente com os requisitos no ambito da aquisicdo de conteldo,
planeamento de preservacgdo, preserva¢do dos AlPs, e gestdo da informacdo (secgdes 4.1, 4.3,
4.4 e 4.5). A titulo de exemplo, sdo apresentados os documentos referentes aos esquemas de

metainformac3o, a politica de preservacio’*®

, 0s acordos de depdsito e documentagdo acerca
do workflow, o plano de preservagdo e os relatérios de rotina de auditoria, como evidéncias
dos critérios referentes aos procedimentos e registos ligados as Propriedades da Informagao e
Informacdo de Conteudo critérios 4.1.1.1 e 4.1.1.2), documentacdo técnica acerca dos
formatos e acerca dos elementos que constituem o SIP, como o relatério do RODA’®’, para o
critério referente ao reconhecimento e analise dos SIPs (critério 4.1.3), o Plano de Preservagao
Digital com a referenciacao de utilizagcdo de servicos de registo de formatos e de monitorizacao
da evolucdo tecnolégica, para suprir necessidades de Informacdo de Representacdo adicional
(critério 4.3.3.1), documentagdo com indicacdo de todas ac¢Ges possiveis de executar sobre os
AlPs e rotinas de auditoria que demonstrem a execucdo e os resultados dessas ac¢des (como é
o caso do Documento de politica de preservacdo digital”*® e do manual de procedimentos de

administracdo’™) (critérios 4.4.2.1 e 4.4.2.2).

No que se refere a criagdo do AIP no ambito da ingestdo (subsec¢do 4.2), evidencia-se a
politica de preservacdo’®® que garante a recuperacdo, identificacdo e gest3o dos AIPs a longo
prazo (critério 4.2.1), a descricdo das convengdes para atribuicdo de identificadores uUnicos e
persistentes, prova da sua aplicagdo (ex. relatdrios automaticos do sistema), compromisso de
producdo de relatdrios que descrevam o processo de implementacdo de alteragbes ao sistema
de identificadores (quando tal se verifique, documentacdo que especifique a estratégia usada
para fazer o mapeamento entre o ID original (como a metainformacdo de proveniéncia) e o
atribuido pelo repositério, quando o SIP ja traz um identificador Unico (critérios 4.2.4.1.3,
42414, 42415 e 4.2.4.2), os documentos de politica de ingestdo, o manual de
procedimentos de ingestdo’*" e a documentacdo técnica do sistema que permita definir a
informacdo de representacdo necessaria para a sua compreensao, acesso e ligacdo persistente
ao objecto ao qual diz respeito (critérios 4.2.5.2, 4.2.5.3, 4.2.5.4). No que respeita ao requisito
referente a descricdo de como os AlPs sdo construidos a partir dos SIPs (4.2.2), consideramos
gue a documentacao técnica produzida no ambito do desenvolvimento inicial do RODA, como
a descrigao do sistema, inclui questdes como a caracterizagdo dos AlPs, a conversdo de SIPs em

4 FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 14 e 23.

FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 18 e 23.

HENRIQUES, Cecilia— RODA: politica de preservacao digital.

FARIA, Luis, CASTRO, Luis — RODA Repositdrio de Objectos Digitais Auténticos — relatério final.
HENRIQUES, Cecilia— RODA: politica de preservacao digital.

CORUIJO, Luis — RODA: manual de procedimentos de administragado.

HENRIQUES, Cecilia — RODA: politica de preservagao digital.
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AlIPs e de AIPs em DIPs, constituindo evidéncia de conformidade com o referido requisito.
Podemos mesmo aventar que o cddigo-fonte constitui ele préprio um documento evidencial
de descri¢cdo da construgdo de AlPs a partir dos SIPs. Ainda dentro desta secg¢do, e ao contrario
do que se verificou na avaliacdo efectuada ao RODA antes do inicio do Projecto SCAPE’*,
verifica-se o cumprimento dos requisitos referentes a garantia de compreensao da informacgdo
de conteudo (critérios 4.2.7, 4.2.7.1, 4.2.7.2, 4.2.7.3), uma vez que se recorre ao feedback dos
utilizadores para verificar se a metainformacdo descritiva dos conteddos ingeridos é
compreensivel (4.2.7), sendo o resultado do processo de validagdo manual/seméantico da
metainformacdo descritiva registado no sistema e ligado a metainformacao referente ao SIP
(4.2.7.1), executando-se e registando no sistema o resultado de um processo para teste de
cada AIP ingerido (4.2.7.2). Caso se verifique que a Informac¢do de Conteldo ndo consegue ser
renderizada (isto é, apresentada de forma compreensivel), o SIP é rejeitado e os produtores
sdo notificados, ficando os sistema a aguardar a ingestdo de um novo SIP (4.2.7.3). De igual
forma, mas ja no ambito dos requisitos de gestdo de acesso (subsec¢do 4.6), constata-se que
apds a avaliagio efectuada ao RODA antes do inicio do Projecto SCAPE’*®, foram
implementadas medidas no sentido do RODA cumprir plenamente com os critérios de registo
e analise das falhas de acesso e outras anomalias (critério 4.6.1.1), através do registo de todas
as acgdes de autenticacdo, sendo tal registo facilmente inspeccionado pelos administradores
do sistema, e também permitir o registo e resolucdo de problemas relatados pelos
utilizadores, referente a erros de respostas ou nos dados (critério 4.6.2.1), através da
notificacdo dos administradores do sistema aquando de certas ocorréncias e também pela
existéncia de canais de feedback para os utilizadores reportarem quaisquer problemas nos
dados ou no repositério.

A avaliacdo do SCAPE no dambito da I1SO 16363:2012 considerou que a maioria dos requisitos
integrados na seccao 5, referente a gestao de risco a nivel de infrastrutura e de seguranca, esta
fora do ambito da andlise, particularmente a totalidade dos quatro requisitos da subseccdo de
Gestdo de Risco de Seguranga (5.2). Assim, na subseccdo ligada a Gestdo de Risco da
Infrastrutura Técnica, consideraram a existéncia de um requisito parcialmente suportado
(ligado a gestdo de riscos das suas operagbes e finalidades de preservacdo ligadas a
infrastrutura do sistema (5.1.1), e de novo fora do ambito de andlise (ligados a utilizacdo de
hardware adequado para os servigcos que fornece (5.1.1.1.1), procedimentos, compromissos e
recursos para substituicdo de hardware e de software (critérios 5.1.1.1.4 e 5.1.1.1.8), registo e
producdo de relatérios para a administracdo acerca de todas as ocorréncias de corrupgao de
dados (5.1.1.3.1), processo para integrar novas actualizacbes de seguranca do software com
base numa avaliagdo de risco/beneficio (critério 5.1.1.4), definicdo de processos para
substituicdo de suportes de armazenamento e hardware (5.1.1.5), identificacdo e
documentacdo de processos criticos que afectam a capacidade de cumprir com as
responsabilidades obrigatdrias (5.1.1.6), formalizagdo do processo de mudancga (5.1.1.6.1), e
existéncia de processos para teste e afericdo dos efeitos da mudanca (5.1.1.6.2)) sendo os
restantes dez requisitos totalmente suportados.

72 BARBEDO, Francisco - RODA+: estratégia para a formac¢do de uma comunidade.
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O requisito 5.1.1 foi considerado parcialmente suportado pelo facto de alguns dos seus
subrequisitos estarem fora do ambito do analise, por dizerem respeito a questdes ligadas com
o hardware utilizado, com a organizacdo e financiamento’*, como é o caso dos critérios
5.1.1.1.4, 5.1.1.1.8. Quanto ao requisito 5.1.1.3.1 o SCAPE admite que o sistema é capaz de
notificar os administradores por correio electrénico, quando ocorrem erros, e o registo de
ocorréncias é feito numa plataforma que é independente do repositério.””® Quanto ao
requisito 5.1.1.4, referem estar relacionado com a existéncia de procedimentos escritos,
embora a generalidade dos sistemas operativos actuais notifique e registe quaisquer acg¢des
tomadas para melhorar a seguranca através de actualizagdes.”*® Os restantes requisitos da
subseccdo 5.1 sdo considerados fora do ambito da analise por, na opinido do SCAPE, ndo
estarem relacionados com o sistema. Quanto aos requisitos totalmente suportados que se
encontram na subsec¢do 5.1, o SCAPE sublinha o papel do SCOUT, software abordado
anteriormente, porque alarga a capacidade de monitorizacdo do repositério de preservacao no
que respeita as mudangas de tecnologia’*’, mas também surgem mengdes ao Plato (5.1.1.1.3,
5.1.1.1.6, 5.1.1.1.7) e ao plano de desenvolvimento do RODA (5.1.1.1.5). No que se refere aos
requisitos da subsecc¢do 5.2, o SCAPE considera estarem todos fora do ambito da analise, mas
refere que a implementagdo da 1S027001:2013’* favorece grandemente a garantia de
conformidade com os requisitos ligados a gestdo de riscos de seguranca, e no caso especifico
do critério 5.2.3 refere que o ecossistema SCAPE suporta a gestdo de permissdes, fungdes,
grupos e utilizadores com grande nivel de granularidade, pelo que qualquer politica de
autorizacbes pode ser facilmente implementada.’*

No que diz respeito a sec¢do de gestdo de risco a nivel de infrastrutura e de seguranca (sec¢ado
5), a nossa avaliagdo evidencia a existéncia, no ambito da organizdo em apreco, de hardware
apropriado para os servicos que fornece (5.1.1.1.1), de documentagdo como planos de
investimentos, inventdrios de software e hardware, documentacdao de fornecedores, de
procedimentos, compromissos e recursos para substituicdio de hardware e de software
(critérios 5.1.1.1.4 e 5.1.1.1.8), documentac¢do que constata as obrigacGes do repositério e as
tarefas necessdrias para o seu cumprimento, definindo os procedimentos considerados vitais
para o repositério (critério 5.1.1.6). Para além disso constata-se que o sistema envia
notificagcbes de ocorréncia de erros aos administradores por correio electrénico e o registo de
ocorréncias é feito numa plataforma que é independente do repositorio (5.1.1.3.1). O requisito
identificado com a definicdo de processos para mudanca de hardware e suportes de
armazenamento (5.1.1.5) integra-se nos procedimentos definidos para a actualizacdo do
parque informatico da organizacdo. No entanto, é de referir que o RODA ndo contém
especificamente um processo automatico para integrar novas actualizagdes de seguranga do
software com base numa avaliacdo de risco/beneficio (critério 5.1.1.4), porque tal tarefa é
executada intencionalmente, de acordo com os procedimentos para actualizacdo definidos
pelo organismo, de modo manual, sendo primeiro instaladas num sitio web de pré-producdo

7% FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 19.

FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 20.

FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 20.

FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. 23.

ISO 27001:2013, Information technology - Security techniques - Information security management
systems — Requirements.

7% FERREIRA, Miguel [et al.] - SCAPE Report on compliance validation, p. 21.
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antes de se aplicarem a aplicacdo principal. Adicionalmente os sistemas operativos actuais ja
produzem notificacdes e registam quaisquer ac¢cdes tomadas para melhorar a seguranca
através de actualizagdes. O requisito referente a identificacdo e formalizacdo de processos
criticos que afectam a capacidade de cumprir com as responsabilidades obrigatérias (5.1.1.6)
tem como evidéncias os documentos de procedimentos de ingest3o’*°, de administragdo’", de
disseminacdo’*?, avaliagdo da integridade do repositdrio e resposta a situagdes de erro/risco, e
procedimento de avaliacdo da inteligibilidade, aos quais se acrescentam os relatérios com
registos de ac¢les produzidos pelo sistema. O requisito referente ao processo de gestdao de
mudanca documentado que identifica todas as alteragcdes em processos criticos que possam
afectar a capacidade do repositdrio de cumprir com as suas obrigagdes (critério 5.1.1.6.1) diz
respeito a um procedimento predominantemente organizacional que precisa de ser
implementado na respectiva instituicdo, constituindo evidéncia documentos ligados a gestado
de mudanca, como a politica de preservacdo”?, o plano de contingéncia/recuperacdo de
desastres, o plano de sucessdo, o plano de backups e cépias, os planos de negdcio sustentados
por orcamentos e relatdrios financeiros e de auditoria, que incluem a exposi¢do a cenarios de
contingéncia e desastre, e ainda os procedimentos para actualizacdo, manuais para
ingestdo’, e para administracdo.’*

O cumprimento do requisito relativo a avaliacdo do efeito de altera¢Ges aos processos criticos
do repositorio (critério 5.1.1.6.2) esta dependente da actuacdo de pessoal operador do
sistema para se considerarem aspectos especificos de configuracdo local, apesar das
actualizagdes do sistema passarem por um rigoroso procedimento de testes para assegurar
gue ndo afectam o seu funcionamento, e de tal procedimento ser realizado parcialmente
durante o ciclo de lancamento dos componentes de fonte aberta. Finalmente, as
funcionalidades que dizem respeito aos requisitos de gestdo do nimero e localizacdo de cdpias
de todos os objectos digitais e aos mecanismos para assegurar que quaisquer multiplas cépias
dos objectos digitais estdo sincronizadas (critérios 5.1.2 e 5.1.2.1), e que ndo tinham sido

% anterior ao projecto SCAPE, sdao agora cumpridas

implementadas na versao do RODA
directamente pela existéncia de uma cdpia-matriz do objecto digital no sistema, e
indirectamente através das cdpias feitas pelo sistema de backup, que faz a gestdo da sua
localizagdo. Quanto a gestdo de risco de seguranga (5.2), o cumprimento dos requisitos é
evidenciado pela existéncia de documentacdo normativa que passa pelas normas e
recomendagdes adoptadas, como por exemplo I1ISO 17799:2005 (seguranga) e I1ISO 27001:2013
(seguranca). Outra documentagdo que constitui evidéncia inclui o plano de
contingéncia/recuperacdo de desastres, plano de sucessdo, plano de backups e copias,
documentacdo acerca dos recursos humanos, com a identificagdo das competéncias
necessarias para operar o repositorio em termos dos compromissos assumidos e a
demonstracao que o pessoal detém essas competéncias, a descricdo de funcdes, definicdo de

papéis e responsabilidades. Finalmente, é digna de meng¢do a documentagdo referente a

7> CORUJO, Luis — RODA: manual de procedimentos de ingest3o.

CORUJO, Luis — RODA: manual de procedimentos de administracao.

CORUJO, Luis — RODA: manual de procedimentos de disseminacgao.
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recursos financeiros, como planos de negdécio a curto e longo prazo sustentados por
orcamentos e relatdrios financeiros e de auditoria, que incluam exposicdo a cendrios de
contingéncia e desastre, e manuais de procedimentos para actualizacdo do sistema,
procedimento de avaliacdo da integridade do repositério e resposta a situagdes de erro/risco,
e procedimento de avaliagdo da inteligibilidade.

Resumindo, e de acordo com a avaliacdo feita no ambito do projecto SCAPE”’, o RODA
suporta totalmente 69 (sessenta e nove) requisitos da I1SO 16363:2012, considerando que 31
(trinta e um) requisitos estdo fora do ambito da avaliagdo por dizerem respeito a questGes
ligadas a instituicdo, e que ndao podem ser cumpridas somente do ponto de vista tecnolégico
nem verificaveis fora do quadro organizacional. Paralelamente a isto, consideram que 2 (dois)
requisitos sdo parcialmente suportados pelo RODA, que somente ndo suporta 6 (seis)
requisitos, o que da um nivel de conformidade sensivelmente na ordem nos 90 por cento (ndo
contabilizando os requisitos da norma que consideram ser referentes a organizacdo).

Tal levou a que o projecto SCAPE identificasse os pontos fracos do RODA a abordar para
garantir que este repositdrio atinga a conformidade total no dmbito de um processo de
certificagdo com base na ISO 16363:2012. Esses elementos sdo:

e Capacidade e gerir e manter os contratos ou acordos de depdsito através dos
interfaces de utilizador do repositério;

e Suporte para rastreamento dos direitos de propriedade intelectual;

e Melhorar a documentacgdo técnica, especialmente a que concerne a conversdo de SIPs

para AlPs;
e Capacidade de auxiliar o gestor do repositério na realizacdo de uma melhor gestao de
. 758
risco.
NESTOR

No ambito do NESTOR, a avaliacdo verifica que o RODA cobre a totalidade dos requisitos
indicados, muito por causa da documentagdo produzida em termos de objectivo (critério 1)
requisitos minimos de garantia de acesso (critério 2), compilacio de legislacdo e de
compromissos contratuais (critério 3), documentagdo sobre recurso humanos e financeiros,
planeamento a longo prazo e gestdo de mudancga (critérios 4 e 8), normas, recomendagdes e
manuais de procedimentos (critério 5), procedimentos que garantem a integridade e
autenticidade dos objectos digitais (critérios 6 e 7), documentos de politica de aquisicdo
(critério 9), politica de armazenamento/preservacdo (critério 10) e politica de acessos (critério
11), documentacgédo técnica do sistema, seguranca do sistema e esquemas de metainformacao
(critérios 12, 13, 14). Os relatérios, rotinas de auditoria, documentos de auto-avaliacdo,
registos de aquisi¢des, resultados de monitorizagdao, em suma, os documentos produzidos no
ambito da exploracdo do sistema, permitem confirmar que o RODA cumpre os requisitos do
NESTOR no funcionamento do dia-a-dia.

> FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation, p. IV e 21-24.

7% FEERREIRA, Miguel [et al.] - SCAPE Report on compliance validation, p. 23-24.
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Conclusao a comparacao e a aplicacao

A classificacdo de um repositério como confidvel passa necessariamente pela andlise da
percepcdo da sua comunidade de interesse, ja que a missao dos repositérios é servir um grupo

79 Todavia, a autora salienta

particular ou a Comunidade Designada, como aponta Yoon (2014).
gue a medicdo dessa percepcdo é muito complexa, constituindo ainda um campo aberto a
estudos futuros, para o qual a generalidade dos projectos de estabelecimento de programas

de auditoria e certificacdo ainda ndo encontraram critérios claramente definidos.

Por outro lado, ainda que seja possivel identificar pontos comuns aos varios projectos para a
certificacdo de repositdrios digitais confidveis, ainda ndo foi possivel estabelecer um conjunto
de requisitos para um Unico programa de auditoria e certificagdo, sob as mesmas regras. Como
se verificou, as tentativas de comparagdo internacional entre os critérios e métodos propostos
pelo DCC/DPE, RLG/NARA e NESTOR, em 2007 e em 2011 pelo CCSDS/ISO; Data Seal of
Approval Board (DSA); e DIN NESTOR, apenas foi possivel estabelecer um consenso quanto a
um conjunto de dez principios basicos para a confiabilidade dos repositérios e os niveis de
certificagdo no ambito de um European Framework for Audit and Certification of Digital
Repositories. Contam-se como constrangimentos os quadros juridico-legais de cada pais, os
sistemas institucionais, os estados de desenvolvimento de cada um, entre outros, que levam a
gue, actualmente, seja ainda dificil desenvolver e aplicar uma norma internacional comum.

Com o presente trabalho pretendemos fazer uma brevissima comparagao entre os critérios do
TRAC, NESTOR e I1SO 16363:2012, destacando os elos de contacto e as diferencas entre eles,
embora sem pretensdes de assentar “os critérios basicos” para a confiabilidade dos
repositérios tal como foi tentado executar em 2007, como atras referido. Ainda assim,
partilha-se algumas ideias quanto a formulagdo geral de cada documento.

Assim, a nosso ver, o TRAC e a ISO 16363:2012 valorizam a necessidade de comprovar
documentalmente os mais variados procedimentos — o que se reflecte no apelo a redaccdo de
politicas - de modo a que estejam reunidas as condi¢Ges para uma auditoria externa imediata,
ou seja, que haja mecanismos independentes de verificagcdo, indicando varias vezes que essa
deve ser uma das preocupac¢des dos repositérios digitais. Outra finalidade da necessidade de
provar documentalmente todos os processos é a protecgdo legal, na medida em que o
repositério demonstra que agiu conforme os procedimentos definidos pelos planos existentes,
actuando no cumulo das suas competéncias. J& no NESTOR, em contrapartida, embora tenha
sido elaborado com vista a auditoria e certificacdo, raras vezes surge a consciéncia desse fim.

Por outro lado, é visivel que o TRAC e a ISO 16363:2012 enfatizam a necessidade de prever
situacOes de erro e de falha a varios niveis, desde as caracteristicas fisicas do objecto ao
sistema do repositério, como modo de prevenir e evitar os perigos, garantindo sempre que o
repositério constitui uma fonte segura e confiavel de depdsito e obtencdo de informacdo e
que os servigos podem ser assegurados por um longo prazo.

Por ultimo, o TRAC e a ISO 16363:2012 sdo frequentemente mais pormenorizados do que o
NESTOR, uma vez que o grau de granularidade é maior. Exemplo disso é a identificacdo dos

> YOON, Ayoung - End-users’ trust in data repositories: definition and influences on trust development.
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requisitos relativos as infrastruturas e a seguranca tecnoldgica, em que o NESTOR trata
somente de enumerar as ideias gerais deste ambito que devem presidir a um repositorio, de
onde resultam apenas quatro critérios, enquanto que o TRAC e a ISO 16363:2012 fornecem
uma explicitacdo mais detalhada de como devem ser cumpridas essas ideias que, ndo sendo
directamente formuladas, constituem a base de acg¢do (vinte e quatro critérios no caso da I1SO
16363:2012).

Deve contudo, ser salientado que o TRAC e a ISO 16363:2012, por si so, ndo sdo suficientes
para assegurar a aplicacdo pratica de programas de auditoria e certificacdo. E ainda necessario
aprofundar questdes relacionadas com as praticas desses processos, nomeadamente definir
competéncias e responsabilidades das entidades que neles deverdo ser envolvidas, como é o
caso dos auditores, estando para esse efeito em producdo a ISO 16919, que pretende fixar os
requisitos dos membros das futuras equipas a integrarem programas de certificacdo de
repositérios digitais confiaveis.

Assim, e apesar de alguns testes feitos a aplicacdo da ISO 16363:2012, pode considerar-se que
o processo de certificacdo é apenas ainda informal. Deve também ser pensada a forma de
articulagdo destas normas com outras ja existentes ligadas a gestdo da qualidade,
nomeadamente a ISO 9001.

Ha, portanto, um trabalho a desenvolver nesta area no futuro, pois os processos de auditoria e
certificacdo constituem, apesar das diferentes abordagens e projectos em curso, uma
ferramenta de desenvolvimento e aumento da confiangca nos repositorios digitais. A
certificacdo passa por anadlise de questdes tanto técnicas como qualitativas, envolvendo
aspectos como a responsabilidade das organizacGes, a sua viabilidade e sustentabilidade em
meios humanos e financeiros, a permanente adequacdo e desenvolvimento tecnoldgico, a
seguranca nos acessos e na preservacao a longo prazo, o estabelecimento de procedimentos
fidveis para assegurar a manutengao das caracteristicas e valores intrinsecos aos documentos,
bem como a qualidade e adequacao dos servigos prestados.

Além de encorajar a competicdo entre instituicdes, no sentido da constante melhoria, a
certificacdo produz evidéncia de qualidade para utilizadores e instituicées, e induz a maior
confianca na capacidade das organizacbes tomarem medidas para minimizar os riscos
inerentes aos sistemas tecnoldgicos e digitais.
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8 - Conclusao

A pesquisa e este trabalho deram a oportunidade de abordar e apresentar um conjunto de
pontos que estdo intimamente ligados a informagdo digital, documentos digitais, objectos
digitais e sua preservagdo, mas também aos repositérios e sua confiabilidade e confianca neles
depositada.

Aparenta ser progressivamente do conhecimento geral que a informac¢do digital, pela sua
dependéncia de sistemas intermedidrios (compostos por software e hardware), e
caracteristicas de versatilidade e complexidade, derivadas da sua composicdo em diversos
componentes, e diferentes formas de registo e armazenamento, é ameagada por problemas
qgue vao desde:

e a auséncia da percep¢do social/organizacional de posse ou, pelo contrario, excessivo
sentido de individualizacao;

e a perda de informacgdo operacional e de informagdao-memaria e perda de valor evidencial,
conduzindo a que a responsabilizacdo de conduta e actividades figuem comprometidas;

e dificuldades de gestdo a nivel de armazenamento, identificagdo, recuperacdo, localizagao, e
controlo;

e rapida obsolescéncia tecnoldgica, seja nos formatos, no software, ou nos suportes,
constatavel pela ilegibilidade, impossibilidade de acesso e mesmo desaparecimento fisico,
incerteza de retrocompatibilidade das aplicagGes informaticas, concorréncia comercial;

e a instabilidade dos materiais, condicdes ambientais de armazenamento, os efeitos de
manuseamento e utilizacdo, desastres naturais, falhas de infrastrutura, manutencdo
inadequada;

e avancos tecnoldgicos que obrigam a rapida substituicdo de hardware, e que advém da
competicdo entre fabricantes, da diminuicdo do tamanho e do custo das unidades de
armazenamento, do aumento da capacidade de armazenamento, e das tendéncias em
termos de fragilidade, estabilidade, seguranca e duragao antes da obsolescéncia.

Face a estes problemas apresentam-se solucdes, que vao desde a inac¢do a gestdao documental
tradicional baseada no papel, mas que ndo sdo solugdes crediveis, e por outro lado temos um
conjunto de respostas crediveis, que se centram na gestdao dos documentos electrénicos como
documentos principais em ambiente electrénico.

A gestdo da informacdo digital requer assim medidas, estratégias consignadas num plano de
preservacao que responsabilize e implique todos os elementos da organizacdo que promove a
sua gestao.

Ao contrario da conservagdo dos documentos em suportes ditos tradicionais ou analdgicos, e
qgue tem como objectivo que os documentos permanecam sem quaisquer alteragdes,
recorrendo ao restauro e a prevengdo e recuperagdo dos suportes deteriorados, a preservagao
digital pretende garantir o acesso a informacdo electrénica e a sua autenticidade
independentemente do formato, software e hardware usados na sua producdo ou utilizacao
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para que foi concebida de origem, para que ela possa ser utilizada a longo prazo, sem qualquer
constrangimento fisico de plataforma, legal, patrimonial, etc.

No entanto a preservagdo digital implica um trabalho de definicdo das caracteristicas dos
documentos electrénicos e de sistematizacdo a priori a sua producdo. Para além das questdes
intelectuais, organizacionais, sociais, etc. ligadas as necessidades ou inten¢des que conduziram
a sua produgdo, é necessdrio definir as suas caracteristicas significativas a nivel técnico,
semantico e de eficdcia de comunicacdo, ligadas essencialmente a parte fisica, parte légica, e
parte conceptual do objecto.

Para melhor seleccionar a estratégia de preservacdo a ser aplicada, é preciso ter em conta os
critérios de exequibilidade, a sustentabilidade, a viabilidade e a pertinéncia, e ainda elementos
como a analise de riscos, o registo de formatos e a metainformacao.

Tudo isto conduz-nos para a definicdo de um modelo sistémico de preservagdo digital, tal
como indicado por Thomaz.”® Esse modelo, ou as finalidades e objectivos do mesmo, sdo
identificdveis com os repositérios digitais que tém como objectivo e finalidade a preservagao e
fornecimento de acesso a informacdo digital a longo prazo, e que se apelidam de Arquivos
Digitais.

Ou seja, instituicdes com responsabilidades na manuten¢do do Patrimdnio digital’®!

e que
garantem o seu acesso e utiIizagéom, utilizam mecanismos/ferramentas (tecnologia) para
efectivar a gestdo e armazenamento dos contetdos digitais.”®® Essas ferramentas s3o usadas

pelos produtores, disseminadores e utilizadores dos documentos digitais.

Se um Sistema Aberto de Informacdo de Arquivo (OAIS) (e sem nos esquecermos das
consideracgdes de von Bertalanffy’®* e Luhmann’®®, Checkland’®® acerca dos sistemas abertos) é
conceptualizado como um arquivo que consiste num conjunto de pessoas e sistemas, e que

tem como responsabilidade de preservar informacdao e disponibilizd-la a Comunidade

767

Designada™’, esta definicdo é suficiente aberta para agregar qualquer repositério ou arquivo,

independentemente da tecnologia utilizada e do tipo de informacdo (analdgica ou digital) que

gere.”®®

7% THOMAZ, Katia P - Critical factors for digital records preservation.

OWEN, John Mackenzie — Preserving the digital heritage: roles and responsibilities for heritage
repositories. p. 49.

762 BEAGRIE, Neil et al - Trusted digital repositories: attributes and responsibilities, p. 59.

JISC — What is a repository? In Repositories Support Project (RSP); DOBRATZ, Susanne et al. — NESTOR
catalogue of criteria for trusted digital repositories, p. 2.
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Assim, no caso especifico da informacdo digital, constata-se a existéncia do bindmio
mecanismo (tecnologia de informagdo) €= sistema (de informagdo)’®, em que este Gltimo é
mais abrangente. Dito de outra forma, o repositério digital com fun¢Ges de Arquivo Digital é
um sistema de informacdo que é constituido por “uma estrutura que compreende tecnologia,
recursos humanos e um conjunto de politicas para incorporar, gerir e acessibilizar numa
perspectiva, continuada objectos digitais de natureza arquivistica’’®”, sendo isto que a

distingue de repositérios digitais com outras finalidades e objectivos.

Neste ambito surge o RODA como arquivo nacional digital, através do qual a entidade
coordenadora e auditora da politica arquivistica nacional, a Direc¢do-Geral de Arquivo, actual
DGLAB pretende ter capacidade para incorporar documentos electrénicos de forma controlada
assegurando a sua gestao ao longo do tempo e a sua acessibilizagdo aos utilizadores, dando
assim resposta efectiva a necessidades de depdsito, gestdo e autenticidade de informacdo
electrénica. Sendo desenvolvido pela DGLAB (entdo Direccdo-Geral de Arquivos), com a
colaboragdo informatica da Universidade do Minho, este projecto acarretou o
desenvolvimento progressivo de funcionalidades basicas e soélidas e ir progressivamente
aumentando estas funcionalidades de forma a receber maiores tipologias de objectos digitais e
futuramente, dar resposta e apoio directo a organiza¢des que possuam objectos digitais mas
ndo disponham de recursos especializados nesta area. Este repositorio digital foi construido
tendo como base o OAIS e documentos técnicos produzidos no ambito do projecto
InterPARES. A base do repositério RODA assenta na plataforma FEDORA, utilizando varios
esquemas de metainformagdo como o EAD, PREMIS, METS e NISO Z39.87. O RODA é hoje em
dia um projecto open source, dotado de arquitectura escalavel e que permite a integracao,
gestdo, preservacdo e acessibilizacdao de bases de dados relacionais, texto estruturado,
imagens fixas, dudio e video digital. Com uma comunidade crescente, principalmente a nivel
internacional, o RODA é considerado o repositério digital open source mais avancado do
mundo, podendo tal ser constatado pela forma como foi integrado e utilizado num projecto
europeu do 792 programa-quadro, o SCAPE, e do qual se pretende desenvolver infrastrutura e
ferramentas escalaveis, criar uma framework para workflows de preservagao e integrar com

um sistema de planeamento e monitorizacdo.’””*

Face ao exposto no magistral Modelo de Referéncia OAIS, verifica-se uma total identificacao

entre o RODA e os Modelos conceptualizados nesta norma, a saber, Modelo de Ambiente
Externo, Modelo Funcional, e Modelo de Informacao.

Assim, é facil de identificar os intervenientes e as entidades funcionais e interfaces
relacionadas propostas na norma OAIS com as definidas e desenvolvidas no ambito no RODA,
nomeadamente a entidade funcional de Planeamento de Preservagao.

Ao mesmo tempo, é analogamente verificavel a existéncia no RODA dos conteudos e
metainformacgdo (descritiva, administrativa, estrutural, técnica, de preservagdo) que esta
identificada no Modelo de Informacdo do OAIS, e que se referem as diversas classes de

7% JISC — What is a repository?. In Repositories Support Project (RSP); FERREIRA, Miguel - Introdugdo a

preservacao digital, p-71; VERHEUL, Ingeborg - Networking for digital preservation, p. 21.
77° BARBEDO, Francisco — Arquivos digitais: da origem a maturidade, p. 12.

"L EARIA, Luis - Desafios praticos a preservac3o digital: RODA e SCAPE.
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objectos, a taxonomia dos objectos de informacéo e os Pacotes de Informacéo (SIP, AIP, DIP)
por eles constituidos.

E se o espectro de aplicacgdo do Modelo OAIS extravasou o objecto de informagdo de
arquivo’’?, podemos considerar que tal se deveu ao facto do trabalho desenvolvido em torno

deste Modelo de Referéncia, em termos de Metainformacgao estrutural’”® e de preservagéom,

7% tém como fim o

de especificacdo das Interfaces’”> e para auditoria e certificacdo
desenvolvimento de todo uma estrutura de normalizacdo com o fito de aumentar a

confiabilidade e as garantias de confianc¢a nos repositdrios digitais.

Esta necessidade de afirmar que o repositério digital é de confianca surge como tentativa de
fazer o contraponto aos perigos e riscos derivados da especificidade da informacdo digital.
Implica portanto anteceder-se a estes, identifica-los e medi-los, para que nao haja desvios dos
resultados expectados, e devem estar baseados no ambito do risco calculado e “aceitavel”,
como elemento de minimiza¢do do perigo.””’

A confianga baseia-se em expectativas em relagao as inten¢ées ou comportamento de outros,
seja ela fornecida pela interaccdo continuada entre as partes, seja pelo sentimento de
seguranca derivado das estruturas que sustentam uma instituicdo, seja ela derivada da
informag&o credivel que se constitui pela reputagio demonstravel/certificagdo.””®

No caso especifico dos repositérios digitais aplicam-se assim trés niveis de confianca,
referentes a forma como conquistam a confianca das suas comunidades designadas, como
confiam nos fornecedores externos, e como os utilizadores confiam na informacgdo fornecida
pelo repositério””.

Assim, para atingir os seus objectivos, um repositdrio digital deve corresponder a um conjunto
de expectativas que passam pela sua existéncia no dmbito de um sistema organizacional que
viabilize a preservacdo da informacdo e o préprio repositério a longo prazo, que aceite a
responsabilidade da manutencdo dos recursos digitais a longo prazo de acordo com os
interesses dos depositantes e dos actuais e futuros utilizadores, que demonstre a
responsabilidade e sustentacdo financeira, que o seu planeamento seja de acordo com as
recomendagles e normas internacionais referentes a gestao, acesso e seguranca a longo prazo
dos recurso digitais depositados, que defina metodologias para avaliacdo da qualidade dos

72 BARBEDO, Francisco - Arquivos digitais: da origem a maturidade, p. 11-12.

METS - Metadata Encoding and Transmission Standard.

GUENTHER, Rebecca et al. - PREMIS Data Dictionary for Preservation Metadata, v 2.2.

ISO 20652:2006, Space data and information transfer systems - Producer-archive interface:
methodology abstract standard.

776 AMBACHER, Bruce et al. - Trustworthy repositories audit & certification: criteria and checklist; 1SO
16363:2012, Space data and information transfer systems - Audit and certification of trustworthy digital;
ISO/PRF 16919, Space data and information transfer systems - Requirements for bodies providing audit
and certification of candidate trustworthy digital repositories; DOBRATZ, Susanne [et al.] — NESTOR
catalogue of criteria for trusted digital repositories.

777 GIDDENS, Anthony - As consequéncias da modernidade, p. 35-37.

YOON, Ayoung - End-users’ trust in data repositories: definition and influences on trust development,
p. 22-23; ROUSSEAU, Denise et al. - Not so different after all: across-discipline view of trust, p. 395.
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sistemas de acordo com as expectativas de confiabilidade da comunidade, e que mantenha
politicas, praticas e desempenhos auditaveis e aferidas por entidades independentes.”®

Tudo isto desemboca num processo de auditoria e certificacdo, baseadas normas tecnolégicas,
praticas aceites e mecanismos para autenticacdo de autoria e precisdo do seu contetido’®,
para a qual deve ser desenvolvidos critérios e/ou requisitos cujo cumprimento seja fonte de

confianca.

Para estes processos de auditoria, certificacdo e analise de risco, tém concorrido uma série de
documentos, que em geral, enquadram as caracteristicas expectaveis dos repositérios digitais

em:
. Conformidade com o Modelo de Referéncia OAIS;

o Responsabilidade administrativa;

. Viabilidade Organizacional;

o Sustentabilidade financeira;

. Adequacdo tecnoldgica e procedimental;

o Seguranca do sistema

o Prestacdo de contas procedimental (ligada a certificacdo.

Sdo assim exemplos, o TRAC e a I1SO 16363:2012, o NESTOR; os 10 Principios, o Data Seal of
Approval, o European Framework for Audit and Certification of Digital Repositories, todos estes
no ambito da certificacdo, o DRAMBORA referente a avaliacdo de risco, e o PLATTER, como
ferramenta para planificacdo de repositérios digitais de confianga.

E se no ambito da certificacdo emergem tantos documentos com requisitos para auditoria e
certificacdo, que, malgrado as tentativas de compromisso entre as entidades dos quais
emanam, acabam por ser concorrenciais. Dai termos considerado importante aventurarmo-
nos numa comparac¢ao entre os documentos que ponderdmos serem os mais utilizados, ou
mais amplamente anunciados: o TRAC, a ISO 16363:2012 e o NESTOR. Esta comparacao
permitiu apurar que o TRAC é um trabalho de charneira, que sistematizou as recomendacgées
mais significativas fornecidas pelos estudos académicos produzidos até entdo, e contem um
conjunto de requisitos a serem usados no ambito de auditorias. A ISO 16363:2012 revela-se
um digno sucessor do TRAC, estendendo o nimero de requisitos, tendo sido desenvolvido por
meio de andlises técnicas a repositdrios, que entretanto verifica ter uma expansado tanto no
numero, como nas funcionalidades. Este documento foi produzido como norma internacional
a ser utilizada para obtengao, por parte das organizagGes detentoras de repositorios digitais,

78 SARAMAGO, Maria de Lurdes — Preservac3o digital de longo prazo: estado da arte e boas praticas em

repositdrios digitais, p. 71. Cft. BEAGRIE, Neil et al - Trusted digital repositories: attributes and
responsibilities, p. 5.
781 PRIETO, Adolfo - From conceptual to perceptual reality: trust in digital repositories, p. 596 e p.603.
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de certificacdo de confianca a nivel internacional, requerendo a existéncia de mecanismos
independentes de verificacdo e de prova documental de todos os procedimentos. Por seu lado,
o NESTOR é produto das especificidades do contexto alemao, principalmente no ambito
explicito da gestao de qualidade e da seguranca Tl. Comparativamente, o NESTOR é menos
pormenorizado que o TRAC e a ISO 16363:2012, e, na nossa opinido, estes documentos
aparentam englobar implicitamente a maioria dos requisitos no documento alemao. Com base
nessa opinido, consideramos que seria possivel evoluir para uma situacdo de consenso que
desse origem a uma nova norma internacional que integrasse as disposi¢des de ambos, no
sentido de superar os constrangimentos derivados da especificidade juridico-legal de cada
pais.

Foi também nesse sentido que se procedeu a avaliagdo do RODA, aplicando nesse processo
esses documentos, com o fito de verificar se o RODA seria digno de confianga para quem o
utiliza de acordo com os fins a que este repositério se propde cumprir.

No entanto, e apesar do que a pesquisa e este trabalho verificaram, é dificil garantir que o
cumprimento dos requisitos, acompanhado por processos de auditorias internas e externas
tendo como fim a certificacdo, leve a que, de forma automadtica, os utilizadores confiem nos
repositérios digitais. Sdo conhecidos exemplos de certificagdgo que redundam em
procedimentos cristalizados, e que, por vezes, a sua formalizacdo nada tem a ver com as
praticas exercidas. E dada a evolugdo tecnoldgica, seja em termos de sistema intermediario,
seja em termos de formatos e tipologias de informacdo electrdnica, é dificil garantir que o
nivel de cumprimento dos requisitos se mantenha. Para que tal se verifique, é necessario que
haja um investimento constante em Pesquisa, Desenvolvimento e Inovacdo, na renovacao do
parque tecnoldgico e na formacgdo dos recursos humanos que gerem o sistema. Tudo isto
implica sustentabilidade financeira e vontade da gestao de topo. E, obviamente, de auditorias
internas e externas constantes, e com resultados transparentes. Tudo isto permitird que a
qualidade das praticas e do servico prestados aos varios utilizadores, clientes, Comunidade
Designada (os resultados) iguale, ou mesmo supere, a reputacdo existente. E assim permitir
que o nome do repositdrio, do organismo responsavel e a informagdao que ele recebe, gere,
mantem e fornece possam ser eles préprios considerados sindnimos de confianca.

170




Referéncias Bibliograficas

ADOBE - TIFF developer information site [Em linha]. Adobe Systems Incorporated, 2002
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://partners.adobe.com/public/developer/tiff>

ALLIANCE FOR PERMANENT ACCESS TO THE RECORDS OF SCIENCE NETWORK (APARSEN) -
Report on peer review of digital repositories [Em linha]. V.1.0. [S..]: APARSEN, 2012. [Consult.
11 Nov. 2013]. Disponivel na Internet: <URL: http://www.alliancepermanentaccess.org/wp-
content/uploads/downloads/2012/04/APARSEN-REP-D33_1B-01-1_0.pdf>

ALEMANHA. Deutsche Initiative fiir Netzwerkinformation (DINI) Working Group “Electronic
Publishing” — DINI certificate document and publication services [Em linha]. v.3.0. Gottingen.
DINI: Niedersachsische Staats: Universitatsbibliothek Gottingen, 2010. [Consult. 11 Nov. 2013].
Disponivel na Internet: <URL: http://edoc.hu-berlin.de/series/dini-schriften/2010-3-
en/PDF/dini-zertifikat-2010-3-en.pdf >

ALLINSON, Julie - OAIS as a reference model for repositories: an evaluation [Em linha]. v 0.5.
[S.I.]: UKOLN: JISC, 2006. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.ukoln.ac.uk/repositories/publications/oais-evaluation-200607/Drs-OAIS-

evaluation-0.5.pdf>

ALVES, Ivone [et al.] - Dicionario de terminologia arquivistica. Lisboa: Instituto da Biblioteca
Nacional e do Livro, 1993. ISBN 972-565-146-4

AMBACHER, Bruce [et al.] - An_audit checklist for the certification of trusted digital
repositories: draft for public comment [Em linha]. Mountain View, Calif.: RLG-NARA Task Force

on Digital Repository and Certification; 2005. [Consult. 11 Nov. 2013]. Disponivel na Internet:
<URL: http://library.oclc.org/cdm/ref/collection/p267701coll33/id/408>

AMBACHER, Bruce [et al.] - Trustworthy repositories audit & certification: criteria and checklist
[Em linha]. [S.l.]: RLG-NARA Task Force on Digital Repository and Certification: CRL: OCLC,
2007. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.crl.edu/sites/default/files/attachments/pages/trac_0.pdf>

ANSI/NISO Z39.87: 2006, Data Dictionary - Technical metadata for digital still images.
ANSI/NISO

ANTONIO, Jdlio - O sistema de gestdo documental: oportunidade do software livre nos

municipios portugueses [Em linha]. Lisboa: [s.n.], 2008. Tese para obtencdo do grau de

Mestrado em Ciéncias da Documentacdo e Informacdo pela Faculdade de Letras da
Universidade de Lisboa. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://hdl.handle.net/10451/1739>.

ARCHIVAL WORKSHOP PROGRAM COMMITTEE - Archival Workshop on Ingest, Identification,
and Certification Standards (AWIICS) draft report [Em linha]. College Park, Md.: NARA, 1999;

171




rev. 20 Abr. 2004. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://nssdc.gsfc.nasa.gov/nost/isoas/awiics/>

ARCHIVAL WORKSHOP PROGRAM COMMITTEE - Certification of digital archives and
preservation methodology: certification input document. In Archival Workshop on Ingest,
Identification, and Certification Standards (AWIICS) draft report [Em linha]. College Park, Md.:
NARA, 1999; rev. 20 Abr. 2004. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://nssdc.gsfc.nasa.gov/nost/isoas/awiics/CertifBase.ppt>

ARMS, William - Digital libraries [Em linha]. [S.l.]. M.L.T. Press, 2000. [Consult. 11 Nov. 2013].
Disponivel na Internet: <URL: http://www.cs.cornell.edu/wya/diglib/MS1999/index.html>.
ISBN 0-262-01180-8

AUSTRALIA. National Library of Australia - Preservation metadata for digital collections [Em
linha]. [S..]: NLA: PANDORA Australia's Web Archive, 1999. [Consult. 11 Nov. 2013]. Disponivel
na Internet: <URL: http://pandora.nla.gov.au/pan/25498/20020625-
0000/www.nla.gov.au/preserve/pmeta.html>

BANAT-BERGER, Francoise [et al.] — L’archivage numérigue a long terme. les débuts de la

maturité. Paris: Direction des Archives de France; La Documentation francaise, 2009. ISBN 978-
2-11-006942-9

BARBEDO, Francisco - Arquivos digitais: da origem a maturidade. Cadernos BAD. [Em linha]. N2
2 (2005) p. 6 — 18 [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.bad.pt/publicacoes/index.php/cadernos/article/view/810>. ISSN 0007-9421

BARBEDO, Francisco - RODA+: estratégia para a formacdo de uma comunidade. Lisboa: DGLAB,

2012. Acessivel na Direccao-Geral do Livro, dos Arquivos e das Bibliotecas, Lisboa, Portugal.

BARBEDO, Francisco; CORUJO, Luis; SANT'ANA, Mdério — Recomendacdes para a producdo de
planos de preservacdo digital [Em linha]. V2.1. Lisboa: Direc¢do-Geral de Arquivos, 2011,

[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL: http://arquivos.dglab.gov.pt/wp-
content/uploads/sites/16/2014/02/Recomend_producao_PPD_V2.1.pdf>.

BARBEDO Francisco [et al.] — RODA: Repositdrio de Objectos Digitais Auténticos. In Actas do 92
Congresso Nacional de Bibliotecarios, Arquivistas e Documentalistas [Em linha]. Ponta Delgada:
APBAD, 2007. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.bad.pt/publicacoes/index.php/congressosbad/article/view/535>

BARBEDO, Francisco; GOMES, Eugénia; HENRIQUES, Cecilia - Recomendacdes para a gestdo de
documentos de arquivo electrénicos — SIADE 1: contexto de suporte [Em linha]. Lisboa:

Instituto dos Arquivos Nacionais/Torre do Tombo: Instituto de Informatica, 2000, [Consult. 11
Nov. 2013]. Disponivel na Internet: <URL:  http://arquivos.dglab.gov.pt/wp-
content/uploads/sites/16/2013/10/siade_cadernol.pdf>. ISBN 972-8107-59-5

BARBEDO, Francisco; MARTINS, Silvia — Preservacdo digital. Nacdo e Defesa. Lisboa: Instituto
de Defesa Nacional. ISSN 0870-757X. 52 série, n2133 (2012) p. 167-177.

172



http://nssdc.gsfc.nasa.gov/nost/isoas/awiics/

BARBEDO, Francisco [et al.] — Recomendacdes para a producdo de planos de preservacdo
digital [Em linha]. V1.0. Lisboa: Direcgao-Geral de Arquivos, 2008, [Consult. 11 Nov. 2013].
Disponivel na Internet: <URL:

http://www.adporto.pt/ficheiros_a_descarregar/PlanoPreservacaoDigital_v1.0.pdf>.

BEAGRIE, Neil; GREENSTEIN, Daniel — A strategic policy for creating and preserving digital

collections : a report to the Digital Archiving Working Group. London: British Library Research
and Innovation Centre, 1998. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.ukoln.ac.uk/services/elib/papers/supporting/pdf/framework.pdf>. ISBN 0-7123-
9714-0

BEAGRIE, Neil ; JONES, Maggie — Preservation management of digital materials: a_ handbook
[Em linha]. [s.I]: DPC, 2008, [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.dpconline.org/advice/preservationhandbook>. ISBN 978-0712308861

BEAGRIE, Neil, [et al.] - Trusted digital repositories: attributes and responsibilities, an RLG-

OCLC report [Em linha]. Mountain View, Calif.: RLG, 2002, [Consult. 11 Nov. 2013]. Disponivel
na Internet: <URL:
http://oclc.org/content/dam/research/activities/trustedrep/repositories.pdf>.

BEARMAN, David - Collecting software: a new challenge for archives & museums. Archival
Informatics Technical Report [Em linha]. Vol. 1, n2 2 (1987). [Consult. 11 Nov. 2013]. Disponivel
na Internet: <URL: http://www.archimuse.com/publishing/bearman_col_soft.html>. ISSN
1042-1459

BECHHOFER, Sean [et al.] — SCAPE Final version of policy specification model [Em linha].
[S.l.:s.n.], 2013. [Consult. 16 Set. 2014]. Disponivel na Internet: <URL: http://www.scape-
project.eu/wp-content/uploads/2013/08/SCAPE_D13.1_UNIMAN_V1.0.pdf >

BECKER, Christoph - Trustworthy preservation planning [Em linha]. Vienna: [s.n], 2010. Tese

para obtencdo do grau de Doutor em Ciéncias Técnicas pela Faculdade de Informdtica da
Universidade Técnica de Viena. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://nbn-resolving.de/urn/resolver.pl?urn=urn:nbn:de:0008-2011061603>

BECKER, Christoph; KULOVITS, Hannes; RAUBER, Andreas - Trustworthy preservation planning
with Plato. ERCIM news [Em linha]. [S.l.] N2 80 (2010), p.24-25 [Consult. 11 Nov. 2013].
Disponivel na Internet: <URL: http://ercim-news.ercim.eu/images/stories/EN80/EN8O-
web.pdf>. ISSN 0926-4981

BERGMEYER, Winfried - NESTOR criteria catalogue of criteria for trusted digital repositories
[Em linha]. v.2. Frankfurt am Main: Network of Expertise for Long-Term STORage and Long-

Term Accessibility of Digital Resources in Germany (NESTOR) Working Group Trusted
Repositories - Certification, 2009. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://files.d-nb.de/nestor/materialien/nestor_mat_08_eng.pdf>.

BERTALANFFY, Ludwig von — General system theory: foundations, development, applications.
New York: George Braziller, 1969. ISBN 978-0-8076-0453-3

173




BLAU, Peter; SCOTT, W Richard - Formal organizations: a comparative approach. Stanford,
Calif.: Stanford University Press, 2003. ISBN 978-0-8047-4890-2

BORBINHA, José — Depdsito e preservacdo na Biblioteca Nacional Digital. In 82 Congresso
Nacional de Bibliotecdrios, Arquivistas e Documentalistas — Nas encruzilhadas da informacdo e
da cultura: (re)inventar a profissdo: actas [Em linha]. Lisboa: APBAD, 2004. [Consult. 2013-09-
24] Disponivel na Internet : <URL:
http://www.bad.pt/publicacoes/index.php/congressosbad/article/view/645/642>.

BOWDITCH, James; BUONO, Anthony; STEWART, Marcus - A primer on organizational
behavior. 7% ed. New York: John Wiley & Sons, 2007. ISBN 978-0-4700-8695-7

BRADLEY, Kevin — Defining digital sustainability. Library Trends [Em linha]. Vol. 56, n2 1 (2007),
p. 148-163. [Consult. 11 Nov. 2013]. Disponivel na Internet:
<URL:https://www.ideals.illinois.edu/bitstream/handle/2142/3772/Bradley561.pdf?sequence
=2>. ISSN 1559-0682

BRADLEY, Kevin; LEIl, Junran; BLACKALL, Chris - Towards an open source repository and
preservation system [Em linha]. Paris: UNESCO, 2007. [Consult. 11 Nov. 2013]. Disponivel na
Internet: <URL: http://unesdoc.unesco.org/images/0015/001547/154761e.pdf>

BRAND, Stewart - Escaping the digital dark. Library Journal [Em linha]. Vol. 124, N22 (1999), p.
46-48. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.rense.com/general38/escap.htm>

BULLOCK, Alison - Preservation of digital information: issues and current status. Network
Notes [Em linha]. N2 60 (1999). [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://epe.lac-bac.gc.ca/100/202/301/netnotes/netnotes-h/notes60.htm>. ISSN 1201-4338.

BUSH, Vannevar - As we may think. The Atlantic Monthly [Em linha]. Jul. (1945). [Consult. 14
Mar. 2013]. Disponivel na Internet: <URL:
http://www.theatlantic.com/magazine/print/1945/07/as-we-may-think/303881/>

CABRAL, Maria Luisa - Amanhd é sempre longe demais: cronicas de preservacdo &
conservacao. Lisboa: Gabinete de Estudos A&B, 2002. ISBN 972-98827-1-1

CAFE, L. [et al.] - Repositdrios institucionais: nova estratégia para publicagdo cientifica na rede.
In Anais do XXVI Congresso brasileiro de ciéncias da comunicacdo [Em linha]. Belo Horizonte:
INTERCOM. 2003. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.intercom.org.br/papers/nacionais/2003/www/pdf/2003_ENDOCOM_TRABALHO _
cafe.pdf >

CANDELA, Leonardo; CASTELLI, Donatella; PAGANO, Pasquale - History, evolution and impact
of digital libraries. In IGLEZAKIS, loannis, ed. lit.; SYNODINOU, Tatiana-Eleni, ed. lit.; KAPIDAKIS,
Sarantos, ed. lit. - E-Publishing and digital libraries: legal and organizational issues.[Em linha].
Hershey, Pa.: IGI Global, 2011. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.researchgate.net/publication/229422428 History_Evolution_and_Impact_of Digi
tal_Libraries/links/09e415110d91b1c40f000000>. ISBN 978-1-60960-031-0

174




CANDELA, Leonardo [et al.] - The digital library reference model. [Em linha]. V1.0. [S.l.]: DL.org,
2011. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL: http://bscw.research-
infrastructures.eu/pub/bscw.cgi/d222816/D3.2b%20Digital%20Library%20Reference%20Mod
el.pdf>

CAPLAN, Priscilla [et al.] - Data dictionary for preservation metadata: final report of the PREMIS
Working Group [Em linha]. [S.l.]: OCLC/RLG PREMIS Working Group: LOC, 2005. [Consult. 11
Nov. 2013]. Disponivel na Internet: <URL: http://www.loc.gov/standards/premis/v1/premis-
dd_1.0_2005_May.pdf>

CASE, Donald — Looking for information. 22 ed. London: Academic Press: Elsevier, 2007. ISBN
978-0-12-369430-0

CASE, Mary — Framing the issue: open access. ARL: a bimonthly report [Em linha]. N2 226 (Fev.
2003), pp 8-11. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.arl.org/component/content/article/6/1229>. ISSN 1050-6098

CENTER FOR RESEARCH LIBRARIES (CRL) - Ten principles [Em linha]. Chicago: Center for
Research Libraries (CRL), (2007?) [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.crl.edu/archiving-preservation/digital-archives/metrics-assessing-and-
certifying/core-re>.

CHAMPION, Dean - Sociology of organizations. New York: McGraw-Hill, 1975. ISBN 978-0-07-
010492-1

CHECKLAND, Peter; HOLWELL, Sue — Information, systems and information systems: making
sense of the field. Chichester: Wiley, 2005. ISBN 978-0471-95820-8

CHEN, Su-Shing - The paradox of digital preservation. Computer [Em linha]. Vol. 34, n2. 3 (Mar.
2001), p. 2-6. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.fpdigital.com/resources/306-the-paradox-of-digital-preservation>. ISSN  0018-
9162

CHIAVENATO, Idalberto — Teoria geral da administracdo. 62 ed. Rio de Janeiro: Ed. Campus,
2006. ISBN 978-85-352-0849-8

CONWAY, Paul - Preservation in the digital world. [Em linha]. [S.l.]: Council on Library and
Information Resources, 1996. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.clir.org/pubs/reports/conway2/>. ISBN 1-887334-49-1

CONWAY, Paul - Preservation in the age of google: digitization, digital preservation, and
dilemmas. The library quarterly [Em linha] Vol. 80, n2 1 (2010), p.61-79 [Consult. 11 Nov.
2013]. Disponivel na Internet: <URL: http://deepblue.lib.umich.edu/handle/2027.42/85223>.
ISSN 0024-2519

CORNELL UNIVERSITY LIBRARY; INTER-UNIVERSITY CONSORTIUM FOR POLITICAL AND SOCIAL
RESEARCH (ICPSR); MIT LIBRARIES - Digital preservation management: implementing short-
term strategies for long-term problems (digital preservation management workshops and

175




tutorial) [Em linha]. Cambridge, Ma.: MIT Libraries, 2003, actual. 2014. [Consult. 6 Mar. 2014].
Disponivel na Internet: <URL: http://www.dpworkshop.org/>

CORUJO, Luis — RODA: manual de procedimentos de disseminacdo. V. 1.1. [S.l.]: Direc¢ao-Geral
de Arquivos, 2009

CORUJO, Luis — RODA: manual de procedimentos de ingestdo. V. 1.0. [S.l.]: Direc¢do-Geral de
Arquivos, 2009

CORUJO, Luis — RODA: manual de procedimentos de administracdo. V. 1.0. [S.l.]: Direccdo-
Geral de Arquivos, 2009

CORUIJO, Luis — RODA: manual de procedimentos de gestdo de planos de classificacdo. V. 1.0.

[S.L.]: Direc¢ao-Geral de Arquivos, 2009

CROW, Raym - The case for institutional repositories: a SPARC position paper [Em linha].

Washington, DC.: Scholarly Publishing & Academic Resources Coalition, 2002. [Consult. 11 Nov.
2013]. Disponivel na Internet: <URL:
http://www.sparc.arl.org/sites/default/files/ir_final_release_102.pdf>

DALE, Robin [et al.] - Preservation metadata for digital objects : a review of the state of the art

: a white paper [Em linha]. [S.l.]: OCLC/RLG Working Group on preservation metadata, 2001.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.oclc.org/content/dam/research/activities/pmwg/presmeta_wp.pdf?urlm=161396
>

DALE, Robin; GORE, Emily - Process models and the development of trustworthy digital
repositories. Information standards quarterly [Em linha]. Vol. 22, n? 2, (2010): p.14-19.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.niso.org/apps/group_public/download.php/4247/FE_Dale_Gore_Trustworthy Re
positories_isqv22no2.pdf>. ISSN 1041-0031

DATA SEAL OF APPROVAL BOARD — DSA Website [Em linha]. [S.l.]: DSA, [20137?]. [Consult. 11
Nov. 2013]. Disponivel na Internet: <URL: http://datasealofapproval.org/>

DATA SEAL OF APPROVAL BOARD — DSA guidellines 2014-2015 [Em linha]. v.2. [S.l.]: DSA, 2013.
Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://datasealofapproval.org/media/filer_public/2013/09/27/guidelines_2014-2015.pdf>

DATA SEAL OF APPROVAL; ESTADOS UNIDOS. CCDSDS Repository Audit and Certification
Working Group; ALEMANHA. DIN Working Group "Trustworthy Archives — Certification" —
European framework for audit and certification of digital repositories [Em linha]. [S.l.]: DAS:
CCSDS: DIN. [20107?]. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.trusteddigitalrepository.eu/>

DAY, Michael - CEDARS guide to preservation metadata [Em linha]. Leeds: CEDARS, 2002.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.webarchive.org.uk/wayback/archive/20050410120000/http://www.leeds.ac.uk/c
edars/guideto/metadata/guidetometadata.pdf>.

176




DECRETO-LEI n2 290-D/99. D.R. | Série. 176 Suplemento (1999-08-02) 4990 (2-10)
DECRETO-LEI n2 62/2003. D.R. | Série. 79 (2003-04-03) 2170-2185

DECRETO-LEI n® 165/2004. D.R. | Série. 157 (2004-07-06) 4072-4073

DECRETO-LEI n® 116-A/2006. D.R. | Série. 115 22 Suplemento (2006-06-16) 4330 (4-8)
DECRETO-LEI n® 88/2009. D.R. | Série. 70 (2009-04-9) 2159-2175

DECRETO REGULAMENTAR n2 25/2004. D.R. | Série. 165 (2004-07-15) 4269-4278

DELOS ASSOCIATION - Digital libraries: future directions for a european research programme:

DELOS brainstorming report [Em linha]. San Cassiano: DELOS Network of Excelence. 2001.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL: http://delos-
noe.isti.cnr.it/activities/researchforum/Brainstorming/1st-ws.html|>

DINAMARCA. Statsbiblioteket; UNIVERSITY OF GLASGOW. Humanities Advanced Technology
and Information Institute (HATII) - Repository planning checklist and guidance (Planning tool
for trusted electronic repositories - PLATTER) [Em linha]. [S.I.]: DPE: HATII, 2008. [Consult. 11
Nov. 2013]. Disponivel na Internet: <URL:
http://www.digitalpreservationeurope.eu/platter.pdf>

DLM Forum - European Commission introduction: the DLM-Forum, MoReq and the European
Commission [Em linha]. [S.l.]: DLM-Forum, [2005?]. Consult. 11 Nov. 2013]. Disponivel na
Internet: <URL: http://dImforum.typepad.com/History_of DLM_Forum_and_MoReq.pdf>

DOBRATZ, Susanne [et al.] — NESTOR catalogue of criteria for trusted digital repositories [Em

linha]. v.1. Frankfurt am Main: Network of Expertise for Long-Term STORage and Long-Term
Availability of Digital Resources in Germany, 2006. [Consult. 11 Nov. 2013]. Disponivel na
Internet: <URL: http://files.d-nb.de/nestor/materialien/nestor_mat_08-eng.pdf>.

DOBRATZ, Susanne; SCHOGER, Astrid; STRATHMANN, Stefan - The NESTOR catalogue of
criteria for trusted digital repository evaluation and certification. JODI: journal of digital
information [Em linha]. Vol. 8, n2 2. (2007). [Consult. 11 Nov. 2013]. Disponivel na Internet:
<URL: http://journals.tdl.org/jodi/index.php/jodi/article/view/199/180>. ISSN 1368-7506

DOBRATZ, Susanne; SCHOGER, Astrid - Trustworthy digital long-term repositories: the NESTOR
approach in the context of international developments. Research and advanced technology for

digital libraries [Em linha]. Vol. 4675, (2007), p. 210-222. [Consult. 11 Nov. 2013]. Disponivel
na Internet: <URL: http://link.springer.com/chapter/10.1007%2F978-3-540-74851-9_18>. ISSN
978-3-540-74850-2

DOBRATZ, Susanne; SCHOLZE, Frank. - DINI institutional repository certification and beyond.
Library hi tech [Em linha]. Vol 24, n2 4 (2006), p. 583-594. [Consult. 11 Nov. 2013]. Disponivel
na Internet: <URL: http://www.emeraldinsight.com/journals.htm?articleid=1583893>. ISSN
0737-8831

DUNN, John - Trust and political agency. In GAMBETTA, Diego, ed. lit. - Trust: making and
breaking cooperative relations. [Em linha] Oxford: Basil Blackwell, 1988. [Consult. 24 Nov.

177




2013]. Disponivel em WWW: <URL:
http://www.nuffield.ox.ac.uk/users/gambetta/Trust_making%20and%20breaking%20cooperat
ive%20relations.pdf>. ISBN 0-631-15506-6

DURANTI, Luciana - The long-term preservation of authentic electronic records. In Proceedings
of the 27th very large data bases conference [Em linha]. Roma: Morgan Kaufmann. 2001.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.vldb.org/conf/2001/P625.pdf>. ISBN 1-55860-804-4

DURANTI, Luciana, ed. lit.; PRESTON, Randy, ed. lit. - International research on permanent

authentic records in electronic systems (InterPARES) 2: experiential, interactive and dynamic

records [Em linha]. Padova: Associazione Nazionale Archivistica Italiana, 2008. [Consult. 11
Nov. 2013). Disponivel na Internet: <URL:
http://www.interpares.org/display_file.cfm?doc=ip2_book_complete.pdf>.

DUREAU, J.M.; CLEMENS D. W. G. - Principios para a preservacao e conservacdo de espécies

bibliograficas. Lisboa: Biblioteca Nacional, 1992. ISBN 972-565-155-3

Encoded Archival Description [Em linha] [S.l.]: Library of Congress, 2002 [Consult. 11 Nov.

2013]. Disponivel na Internet: < http://www.loc.gov/ead>

ESTADOS UNIDOS DA AMERICA. Consultative Committee for Space Data Systems - Audit and
certification of trustworthy digital repositories - magenta book [Em linha]. Washington, DC.:
National Aeronautics and Space Administration, 2011. [Consult. 11 Nov. 2013]. Disponivel na

Internet: < http://public.ccsds.org/publications/archive/652x0m1.pdf>.

ESTADOS UNIDOS DA AMERICA. Consultative Committee for Space Data Systems - Producer-
archive interface methodology abstract standard - magenta book [Em linha]. Washington, DC.:
National Aeronautics and Space Administration, 2004. [Consult. 11 Nov. 2013]. Disponivel na

Internet: < http://public.ccsds.org/publications/archive/651x0m1.pdf >.

ESTADOS UNIDOS DA AMERICA. Consultative Committee for Space Data Systems - Reference
model for an open archival information system (OAIS) - blue book [Em linha]. Washington, DC.:
National Aeronautics and Space Administration, 2002. [Consult. 11 Nov. 2013]. Disponivel na
Internet: <http://public.ccsds.org/publications/archive/650x0b1s.pdf>.

ESTADOS UNIDOS DA AMERICA. Consultative Committee for Space Data Systems - Reference
model for an open archival information system (OAIS) - magenta book [Em linha]. Washington,

DC.: National Aeronautics and Space Administration, 2012. [Consult. 11 Nov. 2013]. Disponivel
na Internet: <URL: http://public.ccsds.org/publications/archive/650x0m2.pdf>

ESTADOS UNIDOS DA AMERICA. Consultative Committee for Space Data Systems -
Requirements for bodies providing audit and certification of candidate trustworthy digital

repositories - magenta book [Em linha]. V. 1. Washington, DC.: National Aeronautics and Space
Administration, 2011. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://public.ccsds.org/publications/archive/652x1m1s.pdf >

178




ESTADOS UNIDOS DA AMERICA. Consultative Committee for Space Data Systems -
Requirements for bodies providing audit and certification of candidate trustworthy digital

repositories - magenta book [Em linha]. V. 2. Washington, DC.: National Aeronautics and Space
Administration, 2014. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://public.ccsds.org/publications/archive/652x1m2.pdf >

ESTADOS UNIDOS DA AMERICA. Library of Congress - MPEG-2 encoding family. In Sustainability
of digital formats planning for Library of Congress collections [Em linha]. [S.L.]: Library of
Congress, 2012, rev. 13 Fev. 2014. [Consult. 11 Mar. 2014. Disponivel na Internet: <URL:
http://www.digitalpreservation.gov/formats/fdd/fdd000335.shtml>

ESTADOS UNIDOS DA AMERICA. Library of Congress - WAVE audio file format. In Sustainability
of digital formats planning for Library of Congress collections [Em linha]. [S.L.]: Library of
Congress, 2012, rev. 17 Out. 2013. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.digitalpreservation.gov/formats/fdd/fdd000001.shtml>

FARIA, Luis - Desafios praticos a preservagdo digital: RODA e SCAPE. In Semindrio o ambiente

digital aberto : desafios e impactos [Em linha]. Braga: Biblioteca Lucio Craveiro da Silva, 2011.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://repositorium.sdum.uminho.pt/handle/1822/17853>

FARIA, Luis - Ingest with RODA : the present and the future of repository ingest. In Digital
preservation summit 2011 [Em linha]. Hamburg, Alemanha. ,2011. [Consult. 11 Nov. 2013].
Disponivel na Internet: <URL: http://repositorium.sdum.uminho.pt/handle/1822/17847>

FARIA, Luis - Supporting the preservation lifecycle in repositories. In International conference

on open repositories [Em linha]. [S.l.], 2013. [Consult. 11 Nov. 2013]. Disponivel na Internet:

<URL: http://or2013.net/sessions/supporting-preservation-lifecycle-repositories>

FARIA, Luis, CASTRO, Luis — RODA Repositorio de Objectos Digitais Auténticos: relatério final
[em linha ]. Lisboa: Direccao Geral de Arquivos e Universidade do Minho, 2007 [Consult. 11

Nov. 2013]. Disponivel na Internet: <URL: http://arquivos.dglab.gov.pt/wp-
content/uploads/sites/16/2013/10/roda_relatorio.pdf>

FARIA, Luis [et al.] - RODA : a service-oriented repository to preserve authentic digital objects.
In International conference on open repositories [Em linha]. [S.l.:s.n.], 2009. [Consult. 11 Nov.
2013]. Disponivel na Internet: <URL: http://hdl.handle.net/1822/9408>

FARIA, Luis [et al.] - Automatic preservation watch using information extraction on the Web: a
case study on semantic extraction of natural language for digital preservation. In International
conference on preservation of digital objects iPRES 2013 [Em linha]. [S.l.:s.n.], 2013. [Consult.
11 Nov. 2013]. Disponivel na Internet: <URL:
http://repositorium.sdum.uminho.pt/handle/1822/25214>

FARIA, Maria Isabel; PERICAO, Maria da Gragca - Diciondrio do livro: da escrita _ao_livro
electrénico. Coimbra: Edigdes Almedina, 2008. ISBN 978-972-40-3499-7

179




FERREIRA, Carla - Preservacdo da informacdo digital : uma perspectiva orientada para as
bibliotecas [Em linha]. Coimbra : [s.n], 2011. [Consult. 11 Nov. 2013]. Tese de Mestrado em
Informacgdo, Comunicacdo e Novos Media apresentada a Faculdade de Letras da Universidade
de Coimbra. Disponivel na Internet: <URL:http://hdl.handle.net/10316/15001>

FERREIRA, Miguel — RODA: descricdo do sistema. V. 0.5. [S.l.]: Direccdo-Geral de Arquivos, 2009

FERREIRA, Miguel - Introducdo a preservacdo digital : conceitos, estratégias e actuais

consensos [Em linhal. Guimardes: Escola de Engenharia da Universidade do Minho, 2006.
[Consult. 24 Nov. 2013]. Disponivel em WWW: <URL:http://hdl.handle.net/1822/5820>. ISBN
972-8692-30-7

FERREIRA, Miguel — Preservacdo de longa duracdao de informacdo digital no contexto de um

arquivo histdrico. [Em linha]. Guimarades : [s.n.], 2009. Tese de doutoramento em Tecnologias e

Sistemas de Informacdo (Sociedade da Informacdo) apresentada a Escola de Engenharia da
Universidade do Minho. [Consult. 24 Nov. 2013]. Disponivel na Internet:
<URL:http://repositorium.sdum.uminho.pt/handle/1822/9563>.

FERREIRA, Miguel - Certificacdo de repositérios digitais. In Seminario (r)evolucdo da

informacdo publica : preservar, certificar e acessibilizar [Em linha]. Lisboa; DGARQ, 2011.
[Consult. 24 Nov. 2013]. Disponivel na Internet:
<URL:http://repositorium.sdum.uminho.pt/handle/1822/19412>

FERREIRA, Miguel; BAPTISTA, Ana Alice; RAMALHO, José Carlos - A Foundation for automatic
digital preservation. Ariadne [Em linha]. N2 48 (2006). [Consult. 24 Nov. 2013]. Disponivel na
Internet: <URL:http://www.ariadne.ac.uk/issue48/ferreira-et-al>. ISSN 1361-3200

FERREIRA, Miguel, BAPTISTA, Ana Alice, RAMALHO, José Carlos - CRIB : a service oriented
architecture for digital preservation outsourcing. In Actas XATA: XML: aplicaces e tecnologias

associadas, Portalegre, 2006. [Consult. 24 Nov. 2013]. Disponivel na Internet:
<URL:http://repositorium.sdum.uminho.pt/handle/1822/4457>. ISBN 972-99166-2-4

FERREIRA, Miguel, SARAIVA, Ricardo; RODRIGUES, Eloy - Estado da arte em preservacdo digital:
Relatdrio sobre o estado da arte em preservacdo digital desenvolvido no ambito do projeto
Repositério Cientifico de Acesso Aberto de Portugal (RCAAP) [Em linha]. [S.l.]: RCAAP:
Universidade do Minho, 2012. [Consult. 24 Nov. 2013]. Disponivel em WWW: <URL:
http://repositorium.sdum.uminho.pt/handle/1822/17049>

FERREIRA, Miguel [et al.] — SCAPE Report on compliance validation. [S.l.:s.n.], 2014.

FOX, Edward - The digital libraries initiative: update and discussion. Bulletin of the America
Society of Information Science [Em linha]. Vol. 26, N2 1, (1999). [Consult. 24 Nov. 2013].
Disponivel em WWW: <URL: http://www.asis.org/Bulletin/Oct-99/fox.html>. ISSN 1550-8366

G8 SCIENCE MINISTERS STATEMENT: news story. In GOV.UK [Em linha] 2013. [Consult. 16 jun.
2013]. Disponivel na Internet: <URL:https://www.gov.uk/government/news/g8-science-
ministers-statement>

180




GAMBETTA, Diego - Can we trust trust? In GAMBETTA, Diego, ed. lit. - Trust: making and
breaking cooperative relations. [Em linha] Oxford: Basil Blackwell, 1988. [Consult. 24 Nov.
2013]. Disponivel em WWW: <URL:
http://www.nuffield.ox.ac.uk/users/gambetta/Trust_making%20and%20breaking%20cooperat
ive%20relations.pdf>. ISBN 0-631-15506-6

GLADNEY, Henry - Perspectives on trustworthy information. Digital document quarterly. [Em
linhal. Vol. 1, n2 1 (2002). [Consult. 24 Nov. 2013]. Disponivel na Internet: <URL:
http://www.hgladney.com/ddq_1_1.htm>. ISSN 1547-8610

GLADNEY, Henry — Preserving digital information [Em linha]. New York : Springer. 2007.
[Consult. 24 Nov. 2013]. Disponivel em WWW: <URL:
http://link.springer.com/book/10.1007%2F978-3-540-37887-7>. ISBN 978-3-540-37887-7

GLADNEY, Henry - Trustworthy 100-year digital objects: evidence after every witness is dead.
Journal ACM transactions on information systems [Em linha]. Vol. 22, n2 3 (2004), p. 406—436.
[Consult. 24 Nov. 2013]. Disponivel na Internet:
<URL:http://dl.acm.org/citation.cfm?doid=1010614.1010617>. ISSN 1046-8188

GIARETTA, David; HARMSEN, Henk; KEITEL, Christian — Memorandum of understanding to
create a european framework for audit and certification of digital repositories [Em linha]. [S.l.]:
DAS: CCSDS: DIN. 2010. [Consult. 24 Nov. 2013]. Disponivel na Internet: <URL:
http://www.trusteddigitalrepository.eu/Site/Memorandum%200f%20Understanding.html>

GIDDENS, Anthony - As consequéncias da modernidade. S3o Paulo: UNESP, 1991. ISBN 85-
7139-022-3

GRANGER, Stewart - Digital preservation and deep infrastructure. D-Lib magazine. Vol. 8, n22
(2002). [Consult. 11 Nov. 2013]. Disponivel na Internet:
<URL:http://www.dlib.org/dlib/february02/granger/02granger.html>. ISSN 1082-9873

GUENTHER, Rebecca [et al.] - PREMIS data dictionary for preservation metadata [Em linha]. V.
2.0. [S.l.]: PREMIS Editorial Commitee: LOC, 2008. [Consult. 11 Nov. 2013]. Disponivel na
Internet: <URL: http://www.loc.gov/standards/premis/v2/premis-2-0.pdf >

GUENTHER, Rebecca [et al.] - PREMIS data dictionary for preservation metadata [Em linha]. V.
2.2. [S.l.]: PREMIS Editorial Commitee: LOC, 2011. [Consult. 11 Nov. 2013]. Disponivel na
Internet: <URL: http://www.loc.gov/standards/premis/v2/premis-2-2.pdf >

GUENTHER, Rebecca [et al.] - PREMIS data dictionary for preservation metadata [Em linha]. V.
2.1. [S.l.]: PREMIS Editorial Commitee: LOC, 2011. [Consult. 11 Nov. 2013]. Disponivel na
Internet: <URL: http://www.loc.gov/standards/premis/v2/premis-2-1.pdf >

HALL, Richard; TOLBERT, Pamela - Organizations: structure, processes, and outcomes. 10th ed.
Upper Saddle River, N.J.: Pearson, 2009. ISBN 978-0132448406

HARMSEN, Henk [et al.] - Explanatory notes on the NESTOR seal for trustworthy digital
archives [Em linha]. Frankfurt am Main, Alemanha: Network of Expertise for Long-Term

STORage and Long-Term Availability of Digital Resources in Germany, 2013. [Consult. 11 Nov.

181




2013]. Disponivel na Internet: <URL: http://files.d-
nb.de/nestor/materialien/nestor_mat_17_eng.pdf>

HARVARD UNIVERSITY. Harvard Library - Global Digital Format Registry [Em linha]. Cambridge,
MA, EUA: Harvard Library, [2013?]. [Consult. 24 Nov. 2013]. Disponivel na Internet: <
URL:http://library.harvard.edu/preservation/digital-preservation_gdfr.html>

HEDSTROM, Margaret - Digital preservation: a time bomb for digital libraries. Computers and
the humanities. [Em linha]. Vol. 31, n2 3 (1997), p. 189-202. [Consult. 6 Mar. 2014] Disponivel
na Internet: <URL: http://www.uky.edu/~kiernan/DL/hedstrom.html>. ISSN 1572-8412

HEDSTROM, Margaret - Digital preservation: problems and prospects. Digital Library Network
(DLnet) [Em linha]. N2 20 (2001). [Consult. 6 Mar. 2014] Disponivel na Internet: <URL:
http://www.dl.slis.tsukuba.ac.jp/DLjournal/No_20/1-hedstrom/1-hedstrom.html>.

HEERY, Rachel; ANDERSON, Sheila - Digital repositories review [Em linha]. [S.L.]: Joint
Information Systems Committee, 2005. [Consult. 24 Nov. 2013]. Disponivel na Internet: <URL:

http://www.jisc.ac.uk/uploaded_documents/digital-repositories-review-2005.pdf>.

HENDLEY, Tony — Comparison of methods and costs of digital preservation: British Library

research and inovation report 106 [Em linha]. [S.l.]: British Library Research and Innovation
Centre, 1998. [Consult. 24 Nov. 2013]. Disponivel na Internet:
<URL:http://www.ukoln.ac.uk/services/elib/papers/tavistock/hendley/hendley.html>. ISBN 0-
7123-9713-2

HENRIQUES, Cecilia - Preservacgdo digital: uma perspectiva arquivistica. In BORBINHA, José L.
[et al.] - Manifesto para a preservacdo digital. [Em linha]. [Lisboa: APBAD, 2002]. [Consult. 24
Nov. 2013]. Disponivel na Internet: <URL:
http://www.apbad.pt/CadernosBAD/Caderno22002/Borbinha.pdf >

HENRIQUES, Cecilia [et al.] - Recomendacdes para a gestdo de documentos de arquivo

electrdnicos: SIADE 2. modelo de requisitos para a gestdao de arquivos electrénicos [Em linha].

Lisboa: Instituto dos Arquivos Nacionais/Torre do Tombo: Instituto de Informatica, 2002.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL: http://arquivos.dglab.gov.pt/wp-
content/uploads/sites/16/2013/10/siade_caderno2.pdf>.

HENRIQUES, Cecilia — RODA: politica de preservacdo digital. V. 1.0. [S.l.]: Direccao-Geral de
Arquivos, 2009

HESLOP, Helen; DAVIS, Simon; WILSON, Andrew - An approach to the preservation of digital
records [Em linha]. Camberra: National Archives of Australia, 2002. [Consult. 11 Nov. 2013].
Disponivel na Internet: <URL: http://www.naa.gov.au/Images/An-approach-Green-
Paper_tcm16-47161.pdf>.

HOFMAN, Hans - Can bits and bytes be authentic? Preserving the authenticity of digital
objects. In IFLA annual Conference, 2002 -- IFLA conference proceedings [Em linha)]. Glasgow:
IFLA, [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://eprints.erpanet.org/39/01/hofman_glasgow02.pdf>.

182




HOCKX-YU, Helen — Digital preservation in the context of institutional repositories [Em linha].
Program: electronic library and information systems [Em linha]. Vol. 40, n23 (2006). [Consult.
11 Nov. 2013]. Disponivel na Internet: <URL: http://eprints.rclis.org/8189/>. ISSN 0033-0337

HOFSTEDE, Geert — Culturas e organizacdes. [S.l.]: Edi¢cdes Silabo, 2003. ISBN 0-07-707474-2

HOU, Chien-Yi; WOICIK, Caryn; MARCIANO, Richard - Trusted digital repository design: a
policy-driven approach. In Archiving conference: final program and proceedings: 2001 [Em

linha]. [S.l.]:Society for Imaging Science and Technology. [Consult. 11 Nov. 2013]. Disponivel na
Internet: <URL: http://salt.unc.edu/DCAPE/docs/Conferences/archiving_2011.pdf>

HURLEY, Bernard [et al.] - The Making of America |l testbed project: A digital library service

model [Em linha]. Washington, D.C.: Council on Library and Information Resources, 1999.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.clir.org/pubs/reports/reports/pub87/pub87.pdf>. ISBN 1-887334-72-6

INFOPEDIA. Dicionarios Porto Editora [Em linha] [2013?]. Porto Editora. [Consult. 16 jun. 2013].
Disponivel na Internet: <URL: http://www.infopedia.pt/>

INNOCENTI, Perla [et al.] - Towards a holistic approach to policy interoperability in digital
libraries and digital repositories. The international journal of digital curation [Em linha]. Vol. 6,
n2 1 (2011), p. 111-124. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.ijdc.net/index.php/ijdc/article/view/167>. 124 ISSN 1746-8256

INNOCENTI, Perla [et al.] - SHAMAN requirements analysis report (public version) and
specification of the SHAMAN assessment framework and protocol [Em linha]. [S.l.]: SHAMAN
Project, 2009. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:http://shaman-
ip.eu/sites/default/files/SHAMAN_D1.2_Requirements%20analysis%20report_0.pdf>

INTERNATIONAL COUNCIL ON ARCHIVES. Committee on Electronic Records - Guide for
managing electronic records from an archival perspective [Em linha]. Paris: ICA, 1997 [Consult.
24 Nov. 2013]. Disponivel em WWW: <URL: http://www.ica.org/download.php?id=1631>.
ISBN 0-9682361-0-3

INTERNATIONAL COUNCIL ON ARCHIVES. Committee on Electronic Records - Documentos de
arquivo electrénicos: manual para arquivistas [Em linha]. Paris; Lisboa: International Council on
Archives: Instituto dos Arquivos Nacionais/Torre do Tombo, 2005. [Consult. 24 Nov. 2013].
Disponivel em WWW: <URL: http://arquivos.dglab.gov.pt/wp-
content/uploads/sites/16/2013/10/ica_estudol16.pdf>.

INTERPARES Project. Glossary Task Force - The InterPARES glossary [Em linha]. Vancouver:
Interpares, 2001 [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.interpares.org/ip1/ipl_documents.cfm?cat=gtf>.

INTERPARES Project - InterPARES 2 terminology database [Em linha]. Vancouver: InterPARES,
[20067]. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.interpares.org/ip2/ip2_terminology_db.cfm>.

183




INTERPARES Project - InterPARES 3 terminology database [Em linha]. Vancouver: InterPARES,
[20127]. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.interpares.org/ip3/ip3_terminology_db.cfm>.

IOANNIDIS, Yannis - Digital libraries at a crossroads. International journal on digital libraries
[Em linha]. Vol. 5, n? 4 (2005), p. 255-265. [Consult. 11 Nov. 2013]. Disponivel na Internet:
<URL: http://link.springer.com/article/10.1007%2Fs00799-004-0098-4>. ISSN 1432-1300

ISO 15489-1: 2001, Information and documentation -- Records management: Part 1: General.
Geneva. ISO

ISO 16363:2012, Space data and information transfer systems: Audit and certification of

trustworthy digital. Geneva. ISO

ISO/PRF 16919, Space data and information transfer systems - Requirements for bodies

providing audit and certification of candidate trustworthy digital repositories. Geneva. 1ISO

ISO 19005-1:2005, Document management — Electronic document file format for long-term
preservation — Part 1: Use of PDF 1.4 (PDF/A-1). Geneva. I1SO

ISO 20652:2006, Space data and information transfer systems - Producer-archive interface:

Methodology abstract standard. Geneva. ISO

ISO 27001:2013, Information technology - Security techniques - Information security

management systems — Requirements. Geneva. I1SO

HENRIQUES, Marta [et al.] - Bidirectional conversion between XML documents and relational
data bases. In International conference on CSCW in design [Em linha]. [S.l.:s.n.], 2002. [Consult.
11 Nov. 2013]. Disponivel na Internet: <URL:
http://repositorium.sdum.uminho.pt/handle/1822/601>

JISC - Repositories Support Project [Em linha]. [S.I.] : JISC, [2006-20137]. [Consult. 11 Nov.
2013]. Disponivel na Internet: <URL: http://www.rsp.ac.uk/>.

KEITEL, Christian - DIN standard 31644 and NESTOR certification. In Cultural heritage on line
international conference 2012 [Em linha]. Florence: Fondazione Rinascimento Digitale, 2012.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://93.63.166.138:8080/dspace/handle/2012/99 >

KINGSLEY, Danny - Those who don’t look don’t find: disciplinary considerations in repository

advocacy [em linha]. [S.l.:s.n.] [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://hdl.handle.net/1885/46229>.

KRAXNER, Michael [et al.] - The SCAPE planning and watch suite : supporting the preservation
lifecycle in repositories. In International conference on preservation of digital objects iPRES
2013 [Em linhal. [S.l.:s.n.], 2013. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://repositorium.sdum.uminho.pt/handle/1822/25215>

184




KULMUKHAMETOV, Artur; PETROV, Petar - C3PO Clever, Crafty Content Profiling of Objects
[Em linha]. [S.I.]: Vienna University of Technology [20127?], rev. 25 Fev. 2014. [Consult. 11 Mar.
2014]. Disponivel na Internet: <URL: http://ifs.tuwien.ac.at/imp/c3po>

KUNY, Terry - A digital dark ages? Challenges in the preservation of electronic information. In
IFLA Council and General Conference, 63, 1997 - IFLA conference proceedings [Em linha]. [S.l.]:
IFLA, [1997?]. [Consult. 6 Mar. 2014]. Disponivel na Internet: <URL:
http://archive.ifla.org/IV/ifla63/63kunyl.pdf>.

LASZLO, Krisztina; MCMILLAN, Timothy, YUHASZ, Jennifer - The InterPARES 3 project:
implementing digital records preservation in a contemporary art gallery and ethnographic
museum. In Annual conference of the International Documentation Committee of the
International Council of Museums [Em linha]. Atenas: CIDOC, 2008. [Consult. 6 Mar. 2014].
Disponivel na Internet: <URL:

http://www.interpares.org/display_file.cfm?doc=ip3_canada_dissemination_cp_laszlo_et-
al_cidoc_2008.pdf>

LAVOIE, Brain - The Open Archival Information System reference model: introductory guide
[Em linha]. Dublin, Ohio: Digital Preservation Coalition: Online Computer Library Center, 2004.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.dpconline.org/index.php?option=com_docman&task=doc_download&gid=347>

LAVOIE, Brain [et al.] - Preservation metadata and the OAIS information model: a metadata
framework to support the preservation of digital objects [Em linha]. Dublin, Ohio: OCLC/RLG
Working Group on preservation metadata, 2002. [Consult. 11 Nov. 2013]. Disponivel na
Internet: <URL:
http://www.oclc.org/content/dam/research/activities/pmwg/pm_framework.pdf?urim=16139
1>

LAVOIE, Brain; GARTNER, Richard - Preservation metadata [Em linha]. v.1. [S.L]: Digital
Preservation Coalition: Oxford University Library Services: Online Computer Library Center,
2005. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.dpconline.org/docs/reports/dpctw05-01.pdf>

LAWRENCE, Gregory W. [et al.] - Risk management of digital information: a file format

investigation [Em linha]. Washington, DC.: Council on Library and Information Resources, 2000.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.clir.org/pubs/reports/reports/pub93/pub93.pdf>. ISBN 1-887334-78-5

LEE, Kyong-Ho, [et al.] - The state of the art and practice in digital preservation. Journal of
research of the National Institute of Standards and Technology [Em linha]. Vol. 107, n2 1
(2002), p. 93-106. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
https://ia600705.us.archive.org/23/items/jresv107n1p93/jresvi07n1p93_Alb.pdf>. ISSN
2165-7254

LUHMANN, Niklas — Introduction to systems theory. Cambridge: Polity Press, 2013. ISBN 978-0-
7456-4572-8

185




LUHMANN, Niklas - Familiarity, confidence, trust: problems and alternatives. In: GAMBETTA,
Diego, ed. lit. - Trust: making and breaking cooperative relations. [Em linha] Oxford: Basil
Blackwell, 1988. [Consult. 24 Nov. 2013]. Disponivel em WWW: <URL:
http://www.nuffield.ox.ac.uk/users/gambetta/Trust_making%20and%20breaking%20cooperat
ive%20relations.pdf>. ISBN 0-631-15506-6

LUPOVICI, Catherine; MASANES, Julien - Metadata for the long term preservation of electronic
publications [Em linha]. The Hague: NEDLIB Consortium, 2000. [Consult. 11 Nov. 2013].

Disponivel na Internet: <URL:
http://www.kb.nl/sites/default/files/docs/NEDLIBmetadata.pdf>. ISBN 90-6259-146-9

LUSENET, Yola de - Digital heritage for the future. Cadernos BAD. Lisboa. ISSN 0007-9421. N2 2
(2002) p.15-27.

LYNCH, Clifford - Institutional repositories: essential infrastructure for scholarship in the digital
age. ARL: a bimonthly report [Em linha]. N2 226 (Fev. 2003), p. 1-7. [Consult. 11 Nov. 2013].
Disponivel na Internet: <URL: http://www.arl.org/component/content/article/6/1229>. ISSN
1050-6098

LYNCH, Clifford - Authenticity and integrity in the digital environment: an exploratory analysis
of the central role of trust. In Authenticity in a digital environment [Em linha]. Washington,

DC.: Council on Library and Information Resources, 2000. [Consult. 11 Nov. 2013]. Disponivel
na Internet: <URL: http://www.clir.org/pubs/reports/pub92/pub92.pdf/view>. ISBN 1-887334-
77-7

MARDERO ARELLANO, Miguel - Critérios para a preservacdo digital da informacdo cientifica

[Em linha]. Brasilia: [s.n.], 2008. Tese submetida ao programa de Pés-Graduagado em Ciéncia da
Informacao do Departamento de Ciéncia da Informa¢cdao e Documentacdo da Universidade de
Brasilia como requisito parcial para obtencdo do grau de Doutor em Ciéncia da Informacao.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://repositorio.unb.br/handle/10482/1518>

MARTINS, Ernesto - O repositdrio: imagem de marca e objeto de aprendizagem em meio
digital. In lll Conferéncia do IPCB sobre o livre acesso ao conhecimento cientifico — O desafio
da publicacdo em meio cientifico: como, onde, porqué? — Livro de resumos [Em linha]. Castelo

Branco: Instituto Politécnico de Castelo Branco, 2013. [Consult. 11 Nov. 2013]. Disponivel na
Internet: <URL: http://repositorio.ipcb.pt/handle/10400.11/1766>. ISBN 978-989-8196-28-6

MARTINS, Francisco — Preservac¢do digital: novos desafios na justica. Revista do Ministério
Publico [Em linha]. N2 131 (2012) p. 171-189. [Consult. 11 Nov. 2013]. Disponivel na Internet:
<URL: http://rmp.smmp.pt/wp-content/uploads/2012/10/8.RMP_N131_FRANCISCO-
MARTINS.pdf>

MARYNIAK, Cathy [et al.] - Definitions of digital preservation [Em linha]. Chicago: ALA, 2007.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.ala.org/ala/mgrps/divs/alcts/resources/preserv/defdigpres0408.pdf>.

186




MCGOVERN, Nancy - A digital decade: where have we been and where are we going in digital
preservation? RLG DigiNews [Em linha]. Vol. 11, n? 1 (2007). [Consult. 11 Nov. 2013].
Disponivel na Internet: <URL: http://deepblue.lib.umich.edu/handle/2027.42/60441>. ISSN
1093-5371

MCGOVERN, Nancy - Principles and good practice for preserving data: interuniversity

Consortium for Political and Social Research working paper [Em linha]. 2009. [Consult. 24 Nov.
2013]. Disponivel em WWW: <URL:
http://www.ihsn.org/home/sites/default/files/resources/IHSN-WP003.pdf>.

MCHUGH, Andrew [et al.] — Digital repository audit method based on risk assessment:
DRAMBORA [Em linha]. [S.l.]: DCC: DPE, 2007. [Consult. 24 Nov. 2013]. Disponivel em WWW:
<URL: http://www.repositoryaudit.eu/download>. ISBN 978-1-906242-00-8

MCHUGH, Andrew [et al.] - Bringing self-assessment home: repository profiling and key lines of
enquiry within DRAMBORA. The international journal of digital curation. Vol. 3, n2 2 (2008) p.
130-142. [Consult. 24 Nov. 2013]. Disponivel em WWW: <URL:
http://dx.doi.org/10.2218/ijdc.v3i2.64>. ISSN 1746-8256

MERRIAN-WEBSTER DICTIONARY. In Merriam Webster web site [Em linha]. 2013. [Consult. 16
jun. 2013]. Disponivel na Internet: <URL: http://www.merriam-webster.com/>

METS - Metadata Encoding and Transmission Standard [Em linha]. [S.l.]: LOC, 2007, actual.
20107?. [Consult. 24 Nov. 2013]. Disponivel em WWW: <URL:
http://www.loc.gov/standards/mets/mets-home.html>

METS — METS schema [Em linha]. V1.10 [S.l.]: LOC, 2013. [Consult. 24 Nov. 2013]. Disponivel
em WWW: <URL: http://www.loc.gov/standards/mets/mets.xsd>

MIRANDA, Geraldo — Organizacdo e métodos. 52 ed. Sdo Paulo: Atlas, 1981

MITCHAM, Jenny; HARMAN, Catherine - ADS and the Data Seal of Approval: case study for the
DCC. In DCC online. [Em linha]. [S.l.]: DCC, 2011. [Consult. 24 Nov. 2013]. Disponivel em WWW:
<URL: http://www.dcc.ac.uk/resources/case-studies/ads-dsa>

NILSSON, Hans [et al.] - Final report of the EESSI expert team [Em linha], [S.l.]: European
Electronic Signature Standardization Initiative, 1999. [Consult. 24 Nov. 2013]. Disponivel em
WWW: <URL: http://cryptome.org/eessi.htm>

NP 4041: 2005, Informacdo e Documentacdo - Terminologia arquivistica. Conceitos basicos.
IPQ

NP 4438-1:2005, Informa¢dao e Documentacao - Gestdo de documentos de arquivo: parte 1:

Principios Directores. IPQ

OWEN, John Mackenzie — Preserving the digital heritage: roles and responsibilities for heritage
repositories [Em linha]. In Preserving the digital heritage : principles and policies. The Hague:

UNESCO: European Commission on Preservation and Access, 2007. [Consult. 03 Mar. 2014].
Disponivel em WWW: <URL: www.ica.org/download.php?id=613>. ISBN 978-90-6984-523-4

187




PAISES BAIXOS. Nationaal Archief - Digital preservation testbed white paper: migration:
context and current status [Em linha]. The Hague: ICTU, 2001. [Consult. 11 Nov. 2013].
Disponivel na Internet: <URL:

http://www.nationaalarchief.nl/sites/default/files/docs/kennisbank/migration_0.pdf>

PETROV, Petar; BECKER, Christoph - Large-scale content profiling for preservation analysis. In
International Conference on Preservation Of Digital Objects iPRES 2012 [Em linha]. [S.l.:s.n.]
2012. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://ifs.tuwien.ac.at/~petrov/publications/c3po-poster-ipres12.pdf>

PINTO, Maria Manuela Gomes de Azevedo — Do «efémero» ao «sistema de informacdo» : a
preservacdo na era digital. Paginas a&b [Em linha]. N2 15 (2005), p.53-178. [Consult. 11 Nov.
2013]. Disponivel na Internet: <URL: http://hdl.handle.net/10216/13432>. ISSN 0873-5670.

PINTO, Maria Manuela Gomes de Azevedo - Gestdo da informacgao e preservacao digital: uma
perspectiva portuguesa de uma mudanca de paradigma. In Nuevas perspectivas para la

difusion y organizacion del conocimiento: actas del IX Congreso Isko-Espafia [Em linha].
[S.l.:;s.n.], 2009. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://dialnet.unirioja.es/servlet/articulo?codigo=2923189>. ISBN 978-84-8363-397-7

PINTO, Maria Manuela Gomes de Azevedo - PRESERVMAP: um roteiro da preservacdo na era
digital. Porto: Edigbes Afrontamento; CETAC.MEDIA, 2009. ISBN 978-972-36-1070-3

PORTUGAL. Biblioteca Nacional — BND: Biblioteca Nacional Digital [Em linha]. Lisboa:
Biblioteca Nacional, 2002, [actual. 20147?]. [Consult. 25 Mar. 2014]. Disponivel na Internet:
<URL: http://bnd.bn.pt>

PREMIS — 2013 PREMIS Implementation Fair (PIF) minutes [Em linha]. Lisboa: PREMIS: LOC,
2013. [Consult. 6 Mar. 2014]. Disponivel na Internet: <URL:
http://www.loc.gov/standards/premis/premis-implementation-fair-minutes-2013.docx>

PRIETO, Adolfo - From conceptual to perceptual reality: trust in digital repositories. Library
Review [Em linha]. Vol.58, n2 8 (2009), p. 593-606. [Consult. 25 Mar. 2014]. Disponivel na
Internet: <URL: http://www.emeraldinsight.com/journals.htm?articleid=1810441>. ISSN 0024-
2535

RAMALHO, José Carlos - Repositdrios digitais. In Pesquisa de informacdao e inteligéncia
artificial: 32 Tertulia em Inteligéncia Artificial (TelA) [Em linha]. Porto: [s.n.], 2007. [Consult. 11
Nov. 2013]. Disponivel na Internet: <URL:
http://repositorium.sdum.uminho.pt/handle/1822/7382>

RAMALHO, José Carlos - RODA : repositério de objectos digitais auténticos. In_(R)evolucdo da
informacdo publica : preservar, certificar e acessibilizar. Lisboa: Direcdao-Geral de Arquivos,
Torre do Tombo, 2011. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://hdl.handle.net/1822/17849>

188




RAMALHO, José Carlos [et al.] - RODA and CRiB a service-oriented digital repository. In
International conference on preservation of digital objects iPRES 2008. [S.l.:s.n.], 2008.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL: http://hdl.handle.net/1822/8226>

RAUBER, Andreas; ASCHENBRENNER, Andreas - Part of our culture is born digital: on efforts to
preserve it for future generations. TRANS - Internet-Zeitschrift fiir Kulturwissenschaften [Em
linhal. N2 10, (2001). [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.ifs.tuwien.ac.at/~aola/publications/trans10>. ISSN 1560-182X

RAYMOND, Eric - Bit rot. In The Jargon File [Em linha] Version 4.4.7. Actual. 29 Dez. 2003.
[Consult. 6 Jan. 2014]. Disponivel na Internet: <URL:http://www.catb.org/jargon/html/B/bit-
rot.html>.

RECKER, Astrid - The preservation of digital objects in german repositories: three case studies.

Cologne: NESTOR, 2010. Tese de Mestrado em Biblioteca e Ciéncias da Informacdao da
Faculdade de Ciéncias da Informacdo e Comunicacdo da Escola Superior Técnica de Coldnia
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.langzeitarchivierung.de/Subsites/nestor/SharedDocs/Downloads/edition/03_reck
er.pdf>

REINO UNIDO. Public Record Office - Management, appraisal and preservation of electronic
records: principles [Em linha]. 2™. ed. Kew: Public Record Office, 1999. [Consult. 11 Nov. 2013].
Disponivel na Internet: <URL:
http://collections.europarchive.org/tna/20080108103210/http:/www.nationalarchives.gov.uk
/documents/principles.pdf>.

REINO UNIDO. Public Record Office - Requirements for electronic records management

systems: 1: functional requirements [Em linha]. Kew: Public Record Office, 2002. [Consult. 11
Nov. 2013]. Disponivel na Internet: <URL:
http://www.nationalarchives.gov.uk/documents/requirementsfinal.pdf>

REINO UNIDO. National Archives — PRONOM: the technical registry [Em linha]. Kew: The
National Archives. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.nationalarchives.gov.uk/PRONOM/Default.aspx>

RDF - Resource Description Framework [Em linha]. [S.l.]: World Wide Web Consortium, 2004,
[Consult. 24 Nov. 2013]. Disponivel em WWW: <URL: http://www.w3.org/RDF/>

RODA Community [Em linha]. [S.l.]: KEEP Solutions, 2012. [Consult. 24 Nov. 2013]. Disponivel
em WWW: <URL: http://www.roda-community.org/>

ROSS, Seamus; HUGH, Andrew - The role of evidence in establishing trusting repositories. D-Lib
magazine. Vol. 12, n27/8 (2006). [Consult. 11 Nov. 2013]. Disponivel na Internet:
<URL:http://www.dlib.org/dlib/july06/ross/07ross.html>. ISSN 1082-9873

ROTHENBERG, Jeff - Avoiding technological quicksand: finding a viable technical foundation for

digital preservation: a report to the Council on Library and Information Resources [Em linha]

Washington, D.C.: Commission on Preservation and Access: Council on Library and Information

189




Resources, 1999. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.clir.org/pubs/reports/rothenberg/reports/rothenberg/pub77.pdf>. ISBN 1-
887334-63-7

ROTHENBERG, Jeff - Ensuring the longevity of digital information [Em linha]. Washington D.C.:
Commission on Library and Information Resources, 1999. [Consult. 11 Nov. 2013]. Disponivel
na Internet: <URL: http://www.clir.org/pubs/archives/ensuring.pdf>

ROTHENBERG, lJeff - Preserving authentic digital information. In Authenticity in a digital
environment [Em linha]. Washington, D.C.: Council on Library and Information Resources,
2000. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.clir.org/pubs/reports/pub92/pub92.pdf/view>. ISBN 1-887334-77-7

ROUSSEAU, Denise [et al.] - Not so different after all: across-discipline view of trust. Academy
of management review [Em linha]. Vol.23, n? 3 (1998), p. 393—-404. [Consult. 26 Fev 2014].
Disponivel na Internet:
<URL:http://portal.psychology.uoguelph.ca/faculty/gill/7140/WEEK_3_Jan.25/Rousseau,%20Si
tkin,%20Burt,%20%26%20Camerer_AMR1998.pdf>.ISSN 1930-3807

RUSSEL, Kelly; SERGEANT, Derek - The CEDARS project: implementing a model for distributed
digital archives. RLG DigiNews [Em linha], vol. 3, n2 3 (1999). [Consult. 26 Fev. 2014].

Disponivel na Internet:
<URL:http://webdoc.gwdg.de/edoc/aw/rlgdn/preserv/diginews/diginews3-3.html>. ISSN
1093-5371

RUSSELL, Kelly - Digital preservation and the CEDARS project experience. New review of
academic librarianship. [Em linha]. Vol. 6, n2 1 (2000), p. 139-154. [Consult. 26 Fev. 2014].
Disponivel na Internet:
<URL:http://www.tandfonline.com/doi/pdf/10.1080/13614530009516805>. ISSN 1740-7834

SALO, Dorothea - Inkeeper at the roach motel. Library trends [Em linha]. Vol.57, n2 2 (2008).
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://digital.library.wisc.edu/1793/22088>. ISSN 1559-0682

SALTER, Jim - Bitrot and atomic COWSs: inside “next-gen” filesystems. In Ars technical [Em
linha], 2014. [Consult. 30 Jan. 2014] Disponivel  na Internet:  <URL:
http://arstechnica.com/information-technology/2014/01/bitrot-and-atomic-cows-inside-next-
gen-filesystems/>.

SARAMAGO, Maria de Lurdes — Preservacdo digital de longo prazo: estado da arte e boas

praticas _em repositorios digitais. Lisboa: [s.n], 2003. Tese de mestrado em Estudos de

Informacdo e Bibliotecas Digitais apresentada ao Instituto Superior de Ciéncias do Trabalho e
da Empresa.

SHANNON, Claude — A mathematical theory of communication. The Bell system technical
journal [Em linha]. Vol. 27, n2 3 (1948), p. 379-423; Vol. 27, n2 4 (1948), p. 623—656. [Consult.
11 Nov. 2013]. Disponivel na Internet: <URL: http://wwwa3.alcatel-lucent.com/bstj/vol27-

190




1948/articles/bstj27-3-379.pdf> e  <URL: http://wwwa3.alcatel-lucent.com/bstj/vol27-
1948/articles/bstj27-4-623.pdf>

SHANNON, Claude; WEAVER, Warren — The mathematical theory of communication. 1%. ed.
Urbana, Il.: University of lllinois Press, 1949.

SCHMIDT, Rainer - An architectural overview of the SCAPE preservation platform In
International conference on preservation of digital objects iPRES 2012 [Em linha]. 2012.
[Consult. 11 Nov.  2013]. Disponivel  na Internet:  <URL: http://ipres-
conference.org/ipres12/sites/ipres.ischool.utoronto.ca/files/iPres%202012%20Conference%20
Proceedings%20Final.pdf>. ISBN 978-0-9917997-0-1

SCHUMANN, Natascha - Tried and trusted: experiences with certification processes at the
GESIS data archive. IASSIST quarterly [Em linha]. Vol. 36, n2 3/4, (Fall - Winter 2012). P. 23-27.
[Consult. 6 Mar. 2014]. Disponivel na Internet: <URL:
http://iassistdata.org/downloads/iqvol36_34 schumann_0.pdf>

SIERMAN, Barbara; JONES, Catherine; ELSTR@M, Gry — SCAPE Catalogue of preservation policy
elements [Em linha]. [S.l.:s.n.], 2014. [Consult. 16 Set. 2014]. Disponivel na Internet: <URL:
http://www.scape-project.eu/wp-content/uploads/2014/02/SCAPE_D13.2_KB_V1.0.pdf>

SIMMEL, Georg — The philosophy of money [Em linha]. 3 ed. New York: Routledge, 2004.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://www.eddiejackson.net/web_documents/Philosophy%200f%20Money.pdf>. ISBN 0-203-
48113-5

SUDERMAN, Jim - Principle-based concepts for the long-term preservation of digital records. In
Proceedings of the 1st international digital preservation interoperability framework

symposium. [Em linha]. New York: ACM, 2010. [Consult. 6 Mar. 2014]. Disponivel na Internet:
<URL: http://dl.acm.org/citation.cfm?doid=2039263.2039270>. ISBN 978-1-4503-0110-7

SWADE, Doron - Preserving software in an object-centred culture. In HIGGS, Edward, ed. lit. -
History and electronic artefacts, Oxford: Clarendon Press, 1998. ISBN 978-0-19-823633-7, p.
195-206

THIBODEAU, Kenneth - Building the archives of the future: advances in preserving electronic
records at the NARA. D-Lib magazine. Vol. 7, n2 2 (2001). [Consult. 11 Nov. 2013]. Disponivel
na Internet: <URL: http://www.dlib.org/dlib/february01/thibodeau/02thibodeau.html>. ISSN
1082-9873

THIBODEAU, Kenneth - Overview of technological approaches to digital preservation and
challenges in coming years. In The state of digital preservation: an international perspective

[Em linha]. Washington, D. C.: Council on Library and Information Resources, 2002. [Consult.
26 Fev. 2014). Disponivel na Internet: <URL:
http://www.clir.org/pubs/reports/reports/pub107/pub107.pdf>. ISBN 1-887334-92-0

THOMAZ, Katia - Critical factors for digital records preservation. Journal of information,

information technology, and organizations [Em linha]. Vol. 1 (2006), p. 21-41 [Consult. 26 Fev.

191




2014]. Disponivel na Internet: <URL: http://jiito.org/articles/JIITOv1p021-041Thomaz12.pdf>.
ISSN 1557-1327

THOMAZ, Katia - A draft TRAC-DRAMBORA mapping RLG/NARA TRAC with NESTOR CCTDR,
DCC/DPE DRAMBORA, 15027001 and OECD guidelines [Em linha]. [S.l.:5.n.:20087]. [Consult. 11
Nov. 2013]. Disponivel na Internet: <URL:

http://wiki.digitalrepositoryauditandcertification.org/pub/Main/DocAnalyses/ComparisonChar
t.doc>

THOMAZ, Katia; SOARES, Antonio José - A preservacdo digital e o modelo de referéncia Open
Archival Information System. DataGramaZero: revista de ciéncia da informacdo [Em linha]. Rio
de Janeiro. Vol. 5, n2 1 (2004). [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://dgz.org.br/fev04/Art_01.htm>. ISSN 1517-3801

TOCCI, Ronald; WIDMER, Neal; MOSS, Gregory - Digital systems: principles and applications.
102 ed. [S.l.]: Prentice Hall, 2007. ISBN 0-13-173969-7

UNESCO - Charter on the preservation of the digital heritage. In Records of the General
Conference 32™ session: vol. 1, Resolutions [Em linha]. Paris, UNESCO, 2003. [Consult. 11 Nov.
2013]. Disponivel na Internet: <URL:
http://unesdoc.unesco.org/images/0013/001331/133171e.pdf#page=80>

UNIAO EUROPEIA. Comisséo - Guidelines on best practices for using electronic information [Em
linha]. Luxemburg: DLM Forum; Office for Official Publications of the European Communities,
1997. [Consult. 26 Fev. 2014]. Disponivel na Internet: <URL:
http://ec.europa.eu/archives/ISPO/dIm/documents/guidelines.html>. ISBN 92-828-2285-0

UNIAO EUROPEIA. Comissdo - Guidelines on data management in Horizon 2020 [Em linha].
v.1.0 Luxemburgo: DLM Forum: Office for Official Publications of the European Communities,
2013. [Consult. 26 Fev. 2014]. Disponivel na Internet: <URL:
http://ec.europa.eu/research/participants/data/ref/h2020/grants_manual/hi/oa_pilot/h2020-
hi-oa-data-mgt_en.pdf>.

UNIAO EUROPEIA. Comiss3o - Guidelines on open access to scientific publications and research
data in Horizon 2020 [Em linha]. v.1.0 Luxemburg: DLM Forum: Office for Official Publications
of the European Communities, 2013. [Consult. 26 Fev. 2014]. Disponivel na Internet: <URL:

http://ec.europa.eu/research/par Fev.
icipants/data/ref/h2020/grants_manual/hi/oa_pilot/h2020-hi-oa-pilot-guide_en.pdf>

UNIAO EUROPEIA. Comissdo — MoReq specification: Model Requirements for the Management

of Electronic Records [Em linha]. Brussels: Office for Official Publications of the European

Communities, 2001. [Consult. 11 Nov. 2013]. Disponivel na Internet:
<URL:http://ec.europa.eu/archival-policy/moreq/doc/moreq_en.pdf>. ISBN 92-894-1290-9

UNIAO EUROPEIA. Comissdo — Online survey on scientific information in the digital age [Em

linhal. Luxemburg: Office for Official Publications of the European Communities, 2012.
[Consult. 11 Nov. 2013]. Disponivel na Internet: <URL: http://ec.europa.eu/research/science-

192




society/document_library/pdf_06/survey-on-scientific-information-digital-age_en.pdf>. ISBN
978-92-79-23170-4

UNIVERSITY OF CALIFORNIA. Curation Center - Unified Digital Format Registry [Em linha] [S.L]:
The Regents of the University of California, 2012. [Consult. 11 Nov. 2013]. Disponivel na
Internet: <URL: http://www.udfr.org/>

VERHEUL, Ingeborg - Networking for digital preservation: current practice in 15 national
libraries - IFLA Publications 119 [Em linha]. Munich: Saur: IFLA, 2006. [Consult. 11 Nov. 2013].
Disponivel na Internet: <URL:http://www.ifla.org/files/assets/hq/publications/ifla-
publications-series-119.pdf>. ISBN 3-598-21847-8.

VINAS, Vicente; VINAS, Rute - Traditional restoration techniques: a RAMP study. Paris:
UNESCO, 1988.

WATERS, Donald; GARRETT, John - Preserving digital information, report of the task force on
archiving of digital information [Em linha]. Washington D.C.; Mountain View, Ca.: Commission
on Preservation and Access: Research Libraries Group, 1996. [Consult. 11 Nov. 2013].
Disponivel na Internet: <URL:
http://www.clir.org/pubs/reports/reports/pub63watersgarrett.pdf>. ISBN 1-88733450-5

WAUGH, Andrew [et al.] - Preserving Digital Information Forever. In Proceedings of the DL
2000 5™. ACM conference on digital libraries [Em linha]. New York: ACM, 2000. [Consult. 11
Nov. 2013]. Disponivel na Internet: <URL: http://dl.acm.org/citation.cfm?id=336659>. ISBN 1-
58113-231-X

WEBB, Colin [et al.] - Guidelines for the preservation of digital heritage [Em linha]. [S.l.]:
UNESCO, 2003. [Consult. 11 Nov. 2013]. Disponivel na Internet: <URL:
http://unesdoc.unesco.org/images/0013/001300/130071e.pdf>.

WHEATLEY, Paul - Institutional repositories in the context of digital preservation [Em linha].

[S.L.]: Digital Preservation Coalition, 2004. [Consult. 11 Nov. 2013]. Disponivel na Internet:
<URL: http://www.dpconline.org/docs/DPCTWf4word.pdf>

Wikipedia contributors — Bit rot. In Wikipedia, the free encyclopedia [Em linha]. actual. 8 Out.
2013. [Consult. 6 Jan. 2014]. Disponivel na Internet: <URL:
http://en.wikipedia.org/wiki/Bit_rot/>

WITTEN, lan; BAINBRIDGE, David; NICHOLS, David - How to build a digital library [Em linha].
2" Ed. [S.1.]: Morgan Kaufmann Publishers: Elsevier, 2010. [Consult. 11 Nov. 2013]. Disponivel
parcialmente na WWW: <URL:
http://books.google.pt/books?id=HiJNbEy5f70C&Ipg=PP1&dg=how%20t0%20build%20a%20di
gital%20library%20witten&pg=PP1#v=0nepage&q&f=false>. ISBN 978-0-12-374857-7

YAKEL, Elizabeth [et al.] - Trust in digital repositories. International journal of digital curation
[Em linha)]. Vol. 8, n? 1, (2013), p. 143-156. [Consult. 6 Abril. 2014]. Disponivel na Internet:
<URL: http://www.ijdc.net/index.php/ijdc/article/view/8.1.143>. ISSN 1746-8256

193




YOON, Ayoung - End-users’ trust in data repositories: definition and influences on trust
development. Archival science. [Em linha]. Vol. 14, n2 1 (2014), p. 17-34 [Consult. 6 Abril.

2014]. Disponivel na Internet: <URL: http://link.springer.com/article/10.1007%2Fs10502-013-
9207-8>. ISSN 1573-7519

194




ANEXOS

195







Anexo 1 - Tabela comparativa do TRAC

TRAC

1SO 16363:2012

NESTOR 1

NESTOR 2

AUDIT & CERTIFICATION CRITERIA> A. Organizational
Infrastructure

3 ORGANIZATIONAL INFRASTRUCTURE

AUDIT & CERTIFICATION CRITERIA> A. Organizational
Infrastructure> Al. Governance & organizational
viability

3.1 GOVERNANCE AND ORGANIZATIONAL
VIABILITY

Al.1 Repository has a mission statement that reflects a
commitment to the long-term retention of,
management of, and access to digital information.

3.1.1 The repository shall have a mission
statement that reflects a commitment to the
preservation of, long term retention of,
management of, and access to digital
information.

1.2 The digital repository
assumes responsibility for
long-term preservation of the
information represented by
the digital objects.

1.2 The digital repository
assumes responsibility for
long-term preservation of the
information represented by
the digital objects

A1.2 Repository has an appropriate, formal succession
plan, contingency plans, and/or escrow arrangements
in place in case the repository ceases to operate or the
governing or funding institution substantially changes
its scope.

3.1.2.1 The repository shall have an
appropriate succession plan, contingency
plans, and/or escrow arrangements in place
in case the repository ceases to operate or
the governing or funding institution
substantially changes its scope.

4.5 Continuation of the
preservation tasks is ensured
even beyond the existence of
the digital repository.

4.6 Continuation of the
preservation tasks is ensured
even beyond the existence of
the digital repository

AUDIT & CERTIFICATION CRITERIA > A. Organizational
Infrastructure > A2. Organizational structure & staffing

3.2 ORGANIZATIONAL STRUCTURE AND
STAFFING

A2.1 Repository has identified and established the
duties that it needs to perform and has appointed staff
with adequate skills and experience to fulfill these
duties.

3.2.1 The repository shall have identified and
established the duties that it needs to
perform and shall have appointed staff with
adequate skills and experience to fulfill these
duties.

4.3 Appropriate organisational
structures exist for the digital
repository.

5.1 All processes and
responsibilities have been
defined.

4.3 Appropriate organisational
structures exist for the digital
repository.

5.1 All processes and
responsibilities have been
defined.

A2.2 Repository has the appropriate number of staff to
support all functions and services.

3.2.1.2 The repository shall have the
appropriate number of staff to support all
functions and services.

4.2 Sufficient numbers of
appropriately qualified staff
are available

4.2 Sufficient numbers of
appropriately qualified staff
are available
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TRAC

1SO 16363:2012
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A2.3 Repository has an active professional
development program in place that provides staff with
skills and expertise development opportunities.

3.2.1.3 The repository shall have in place an
active professional development program
that provides staff with skills and expertise
development opportunities.

AUDIT & CERTIFICATION CRITERIA> A. Organizational
Infrastructure> A3. Procedural accountability & policy
framework

3.3 PROCEDURAL ACCOUNTABILITY AND
PRESERVATION POLICY FRAMEWORK

A3.1 Repository has defined its designated
community(ies) and associated knowledge base(s) and
has publicly accessible definitions and policies in place
to dictate how its preservation service requirements
will be met.

Partly the 3.3.1 The repository shall have
defined its Designated Community and
associated knowledge base(s) and shall have
these definitions appropriately accessible.

1.3 The digital repository has
defined its designated
community(ies).

1.3 The digital repository has
defined its designated
community(ies).

A3.2 Repository has procedures and policies in place,
and mechanisms for their review, update, and
development as the repository grows and as
technology and community practice evolve.

Partly 3.3.2 The repository shall have
Preservation Policies in place to ensure its
Preservation Strategic Plan will be met.

A3.3 Repository maintains written policies that specify
the nature of any legal permissions required to
preserve digital content over time, and repository can
demonstrate that these permissions have been
acquired when needed.

[Partly] 3.5.1.3 The repository shall have
written policies that indicate when it accepts
preservation responsibility for contents of
each set of submitted data objects. [???7?]

A3.4 Repository is committed to formal, periodic
review and assessment to ensure responsiveness to
technological developments and evolving
requirements.

3.3.2.1 The repository shall have mechanisms
for review, update, and ongoing development
of its Preservation Policies as the repository
grows and as technology and community
practice evolve.

5.3 The digital repository
reacts to substantial changes

4.5 The digital repository
reacts to substantial changes

A3.5 Repository has policies and procedures to ensure
that feedback from producers and users is sought and
addressed over time.
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A3.6 Repository has a documented history of the
changes to its operations, procedures, software, and
hardware that, where appropriate, is linked to relevant
preservation strategies and describes potential effects
on preserving digital content.

3.3.3 The repository shall have a documented
history of the changes to its operations,
procedures, software, and hardware.

A3.7 Repository commits to transparency and
accountability in all actions supporting the operation
and management of the repository, especially those
that affect the preservation of digital content over
time.

3.3.4 The repository shall commit to
transparency and accountability in all actions
supporting the operation and management of
the repository that affect the preservation of
digital content over time.

A3.8 Repository commits to defining, collecting,
tracking, and providing, on demand, its information
integrity measurements.

3.3.5 The repository shall define, collect,
track, and appropriately provide its
information integrity measurements.

A3.9 Repository commits to a regular schedule of self-
assessment and certification and, if certified, commits
to notifying certifying bodies of operational changes
that will change or nullify its certification status.

3.3.6 The repository shall commit to a regular
schedule of self-assessment and external
certification.

AUDIT & CERTIFICATION CRITERIA> A. Organizational
Infrastructure> A4. Financial sustainability

3.4 FINANCIAL SUSTAINABILITY

A4.1 Repository has short- and long-term business
planning processes in place to sustain the repository
over time.

3.4.1 The repository shall have short- and
long-term business planning processes in
place to sustain the repository over time.

4.1 Adequate financing of the
digital repository is secured.

4.1 Adequate financing of the
digital repository is secured

A4.2 Repository has in place processes to review and
adjust business plans at least annually.

A4.3 Repository’s financial practices and procedures
are transparent, compliant with relevant accounting
standards and practices, and audited by third parties in
accordance with territorial legal requirements.

3.4.2 The repository shall have financial
practices and procedures which are
transparent, compliant with relevant
accounting standards and practices, and
audited by third parties in accordance with
territorial legal requirements.
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A4.4 Repository has ongoing commitment to analyze
and report on risk, benefit, investment, and
expenditure (including assets, licenses, and liabilities).

3.4.3 The repository shall have an ongoing
commitment to analyze and report on
financial risk, benefit, investment, and
expenditure (including assets, licenses, and
liabilities).

A4.5 Repository commits to monitoring for and
bridging gaps in funding.

3.1.2.2 The repository shall monitor its
organizational environment to determine
when to execute its succession plan,
contingency plans, and/or escrow
arrangements. [Em parte]

AUDIT & CERTIFICATION CRITERIA> A. Organizational
Infrastructure> A5. Contracts, licenses, & liabilities

A5.1 If repository manages, preserves, and/or provides
access to digital materials on behalf of another
organization, it has and maintains appropriate
contracts or deposit agreements.

3.5.1 The repository shall have and maintain
appropriate contracts or deposit agreements
for digital materials that it manages,
preserves, and/or to which it provides access.

3.1 Legal contracts exist
between producers and the
digital repository.

3.1 Legal contracts exist
between producers and the
digital repository

A5.2 Repository contracts or deposit agreements must
specify and transfer all necessary preservation rights,
and those rights transferred must be documented.

3.5.1.1 The repository shall have contracts or
deposit agreements which specify and

transfer all necessary preservation rights, and
those rights transferred shall be documented.

A5.3 Repository has specified all appropriate aspects of
acquisition, maintenance, access, and withdrawal in
written agreements with depositors and other relevant
parties.

3.5.1.2 The repository shall have specified all
appropriate aspects of acquisition,
maintenance, access, and withdrawal in
written agreements with depositors and
other relevant parties.

3.2 In carrying out its archiving
tasks, the digital repository
acts on the basis of legal
rulings.

3.2 In carrying out its archiving
tasks, the digital repository
acts on the basis of legal
arrangements

A5.4 Repository tracks and manages intellectual
property rights and restrictions on use of repository
content as required by deposit agreement, contract, or
license.

3.5.2 The repository shall track and manage
intellectual property rights and restrictions on
use of repository content as required by
deposit agreement, contract, or license.

12.6 The DR acquires adequate
metadata to record the
corresponding usage rights
and conditions. ???

12.6 The DR acquires adequate
metadata to record the
corresponding usage rights
and conditions. ???
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A5.5 If repository ingests digital content with unclear
ownership/rights, policies are in place to address
liability and challenges to those rights.

3.5.1.4 The repository shall have policies in
place to address liability and challenges to
ownership/rights.

AUDIT & CERTIFICATION CRITERIA> B. Digital Object
Management

4 DIGITAL OBJECT MANAGEMENT

AUDIT & CERTIFICATION CRITERIA> B. Digital Object
Management> B1. Ingest: acquisition of content

4.1 INGEST: ACQUISITION OF CONTENT

1.1 The digital repository has
developed criteria for the
selection of its digital objects.

1.1 The digital repository has
developed criteria for the
selection of its digital objects

B1.1 Repository identifies properties it will preserve for
digital objects.

4.1.1 The repository shall identify the Content
Information and the Information Properties
that the repository will preserve.

9.2 The digital repository
identifies which characteristics
of the digital objects are
significant for information
preservation.

9.2 The digital repository
identifies which characteristics
of the digital objects are
significant for information
preservation.

B1.2 Repository clearly specifies the information that
needs to be associated with digital material at the time
of its deposit (i.e., SIP).

4.1.2 The repository shall clearly specify the
information that needs to be associated with
specific Content Information at the time of its
deposit.

9.1 The digital repository
specifies its transfer objects
(Submission Information
Packages, SIPs).

9.1 The digital repository
specifies its transfer objects
(Submission Information
Packages, SIPs).

B1.3 Repository has mechanisms to authenticate the
source of all materials.

4.1.4 The repository shall have mechanisms
to appropriately verify the identity of the
Producer of all materials.

7.1 Ingest: the digital
repository ensures the
authenticity of the digital
objects.

7.1 Ingest: the digital
repository ensures the
authenticity of the digital
objects.

B1.4 Repository’s ingest process verifies each
submitted object (i.e., SIP) for completeness and
correctness as specified in B1.2.

4.1.5 The repository shall have an ingest
process which verifies each SIP for
completeness and correctness.

6.1 Ingest: the digital
repository ensures the
integrity of the digital objects.

6.1 Ingest: the digital
repository ensures the
integrity of the digital objects

B1.5 Repository obtains sufficient physical control over
the digital objects to preserve them.

4.1.6 The repository shall obtain sufficient
control over the Digital Objects to preserve
them.

9.3 The digital repository has
technical control of the digital
objects in order to carry out
long-term preservation
measures.

9.3 The digital repository has
technical control of the digital
objects in order to carry out
long-term preservation
measures.
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B1.6 Repository provides producer/depositor with
appropriate responses at predefined points during the
ingest processes.

4.1.7 The repository shall provide the
producer/depositor with appropriate
responses at agreed points during the ingest
processes.

B1.7 Repository can demonstrate when preservation
responsibility is formally accepted for the contents of
the submitted data objects (i.e., SIPs).

3.5.1.3 The repository shall have written
policies that indicate when it accepts
preservation responsibility for contents of
each set of submitted data objects.

B1.8 Repository has contemporaneous records of
actions and administration processes that are relevant
to preservation (Ingest: content acquisition).

4.1.8 The repository shall have
contemporaneous records of actions and
administration processes that are relevant to
content acquisition.

AUDIT & CERTIFICATION CRITERIA > B. Digital Object
Management > B2. Ingest: creation of the archivable
package

4.2 INGEST: CREATION OF THE AIP

B2.1 Repository has an identifiable, written definition
for each AIP or class of information preserved by the
repository.

4.2.1.1 The repository shall be able to identify
which definition applies to which AIP.

10.1 The digital repository
defines its archival objects
(Archival Information
Packages, AlPs).

10.1 The digital repository
defines its archival objects
(Archival Information
Packages, AlPs).

B2.2 Repository has a definition of each AIP (or class)
that is adequate to fit long-term preservation needs.

4.2.1.2 The repository shall have a definition
of each AIP that is adequate for long-term
preservation, enabling the identification and
parsing of all the required components within
that AIP.

10.1 The digital repository
defines its archival objects
(Archival Information
Packages, AIPs).

10.1 The digital repository
defines its archival objects
(Archival Information
Packages, AlIPs).

B2.3 Repository has a description of how AlPs are
constructed from SIPs.

4.2.2 The repository shall have a description
of how AIPs are constructed from SIPs.

10.2 The digital repository
takes care of transforming the
transfer objects (SIPs) into
archival objects (AIPs).

10.2 The digital repository
takes care of transforming the
transfer objects (SIPs) into
archival objects (AIPs).
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B2.4 Repository can demonstrate that all submitted
objects (i.e., SIPs) are either accepted as whole or part
of an eventual archival object (i.e., AIP), or otherwise
disposed of in a recorded fashion.

4.2.3 The repository shall document the final
disposition of all SIPs.

4.2.3.1 The repository shall follow
documented procedures if a SIP is not
incorporated into an AIP or discarded and
shall indicate why the SIP was not
incorporated or discarded.

B2.5 Repository has and uses a naming convention that
generates visible, persistent, unique identifiers for all
archived objects (i.e., AlPs).

4.2.4 The repository shall have and use a
convention that generates persistent, unique
identifiers for all AlPs.

12.1 The digital repository
uniquely and permanently
identifies its objects and their
relationships.

12.1 The digital repository
uniquely and persistently
identifies its objects and their
relationships.

B2.6 If unique identifiers are associated with SIPs
before ingest, the repository preserves the identifiers
in a way that maintains a persistent association with
the resultant archived object (e.g., AIP).

B2.7 Repository demonstrates that it has access to
necessary tools and resources to establish authoritative
semantic or technical context of the digital objects it
contains (i.e., access to appropriate international
Representation Information and format registries).

4.2.5 The repository shall have access to
necessary tools and resources to provide
authoritative Representation Information for
all of the digital objects it contains.
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B2.8 Repository records/registers Representation
Information (including formats) ingested.

4.2.5.1 The repository shall have tools or
methods to identify the file type of all
submitted Data Objects.

4.2.5.2 The repository shall have tools or
methods to determine what Representation
Information is necessary to make each Data
Object understandable to the Designated
Community. [????]

4.2.5.3 The repository shall have access to the
requisite Representation Information. [???7?]
4.2.5.4 The repository shall have tools or
methods to ensure that the requisite
Representation Information is persistently

associated with the relevant Data Objects.
[????]

12.3 The digital repository
acquires adequate metadata
for structural description of
the digital objects.

12.5 The digital repository
acquires adequate metadata
for technical description of the
digital objects.

12.3 The digital repository
acquires adequate metadata
for structural description of
the digital objects.

12.5 The digital repository
acquires adequate metadata
for technical description of the
digital objects.

B2.9 Repository acquires preservation metadata (i.e.,
PDI) for its associated Content Information.

4.2.6 The repository shall have documented
processes for acquiring Preservation
Description Information (PDI) for its
associated Content Information and acquire
PDI in accordance with the documented
processes.

12.4 The digital repository
acquires adequate metadata
to record the changes made by
the digital repository to the
digital objects.

12.6 The digital repository
acquires adequate metadata
to record the corresponding
usage rights and conditions.

12.4 The digital repository
acquires adequate metadata
to record the changes made by
the digital repository to the
digital objects.

12.6 The digital repository
acquires adequate metadata
to record the corresponding
usage rights and conditions.
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B2.10 Repository has a documented process for testing
understandability of the information content and
bringing the information content up to the agreed level
of understandability.

4.2.7 The repository shall ensure that the
Content Information of the AlPs is
understandable for their Designated
Community at the time of creation of the AIP.
4.2.7.1 Repository shall have a documented
process for testing understandability for their
Designated Communities of the Content
Information of the AlPs at their creation.
4.2.7.2 The repository shall execute the
testing process for each class of Content
Information of the AlPs.

4.2.7.3 The repository shall bring the Content
Information of the AIP up to the required
level of understandability if it fails the
understandability testing.

2.2 The digital repository
ensures that the designated
community can interpret the
digital objects.

2.2 The digital repository
ensures that the designated
community can interpret the
digital objects.

B2.11 Repository verifies each AIP for completeness
and correctness at the point it is generated.

4.2.8 The repository shall verify each AIP for
completeness and correctness at the point it
is created.

B2.12 Repository provides an independent mechanism
for audit of the integrity of the repository
collection/content.

4.2.9 The repository shall provide an
independent mechanism for verifying the
integrity of the repository collection/content.

6.1 Ingest: the digital
repository ensures the
integrity of the digital objects.

6.1 Ingest: the digital
repository ensures the
integrity of the digital objects.

B2.13 Repository has contemporaneous records of
actions and administration processes that are relevant
to preservation (AIP creation).

4.2.10 The repository shall have
contemporaneous records of actions and
administration processes that are relevant to
AIP creation.

AUDIT & CERTIFICATION CRITERIA > B. Digital Object
Management > B3. Preservation planning

4.3 PRESERVATION PLANNING

B3.1 Repository has documented preservation
strategies.

4.3.1 The repository shall have documented
preservation strategies relevant to its
holdings

4.4 The digital repository
engages in long-term planning.
8 The digital repository has a
strategic plan for its technical
preservation

4.4 The digital repository
engages in long-term planning.
8 The digital repository has a
strategic plan for its technical
preservation
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B3.2 Repository has mechanisms in place for
monitoring and notification when Representation
Information (including formats) approaches
obsolescence or is no longer viable.

4.3.2 The repository shall have mechanisms in
place for monitoring its preservation
environment.

4.3.2.1 The repository shall have mechanisms
in place for monitoring and notification when
Representation Information is inadequate for
the Designated Community to understand the
data holdings.

B3.3 Repository has mechanisms to change its
preservation plans as a result of its monitoring
activities.

4.3.3 The repository shall have mechanisms
to change its preservation plans as a result of
its monitoring activities.

5.3 The digital repository
reacts to substantial changes

4.5 The digital repository
reacts to substantial changes

B3.4 Repository can provide evidence of the
effectiveness of its preservation planning.

4.3.4 The repository shall provide evidence of
the effectiveness of its preservation activities.

AUDIT & CERTIFICATION CRITERIA > B. Digital Object
Management > B4. Archival storage &
preservation/maintenance of AlPs

4.4 AIP PRESERVATION

B4.1 Repository employs documented preservation
strategies.

B4.2 Repository implements/responds to strategies for
archival object (i.e., AIP) storage and migration.

4.4.1 The repository shall have specifications
for how the AIPs are stored down to the bit
level.

10.4 The digital repository
implements strategies for the
long-term preservation of the
AlPs.

10.4 The digital repository
implements strategies for the
long-term preservation of the
AlPs.

B4.3 Repository preserves the Content Information of
archival objects (i.e., AlPs).

4.4.1.1 The repository shall preserve the
Content Information of AlPs.
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B4.4 Repository actively monitors integrity of archival
objects (i.e., AIPs).

4.4.1.2 The repository shall actively monitor
the integrity of AlIPs.

6.2 Archival Storage: the digital
repository ensures the
integrity of the digital objects.
7.2 Archival Storage: the digital
repository ensures the
authenticity of the digital

10.3 The digital repository
guarantees the storage and
readability of the AlPs.

6.2 Archival Storage: the
digital repository ensures the
integrity of the digital objects.
7.2 Archival Storage: the
digital repository ensures the
authenticity of the digital
10.3 The digital repository
guarantees the storage and
readability of the AlPs.

B4.5 Repository has contemporaneous records of
actions and administration processes that are relevant
to preservation (Archival Storage).

4.4.2 The repository shall have
contemporaneous records of actions and
administration processes that are relevant to
storage and preservation of the AlPs.

AUDIT & CERTIFICATION CRITERIA > B. Digital Object
Management > B5. Information management

4.5 INFORMATION MANAGEMENT

B5.1 Repository articulates minimum metadata
requirements to enable the designated community(ies)
to discover and identify material of interest.

4.5.1 The repository shall specify minimum
information requirements to enable the
Designated Community to discover and
identify material of interest.

B5.2 Repository captures or creates minimum
descriptive metadata and ensures that it is associated
with the archived object (i.e., AIP).

4.5.2 The repository shall capture or create
minimum descriptive information and ensure
that it is associated with the AIP.

12.2 The digital repository
acquires adequate metadata
for formal and content- based
description and identification
of the digital objects.

12.2 The digital repository
acquires adequate metadata
for formal and content- based
description and identification
of the digital objects

B5.3 Repository can demonstrate that referential
integrity is created between all archived objects (i.e.,
AlPs) and associated descriptive information.

4.5.3 The repository shall maintain bi-
directional linkage between each AIP and its
descriptive information.

12.7 The assignment of
metadata to the digital objects
is guaranteed at all times.

12.7 The package structure is
preserved at all at all times

B5.4 Repository can demonstrate that referential
integrity is maintained between all archived objects
(i.e., AIPs) and associated descriptive information.

4.5.3.1 The repository shall maintain the
associations between its AIPs and their
descriptive information over time.

12.7 The assignment of
metadata to the digital objects
is guaranteed at all times.

12.7 The package structure is
preserved at all at all times
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AUDIT & CERTIFICATION CRITERIA > B. Digital Object
Management > B6. Access management

4.6 ACCESS MANAGEMENT

2.1 The digital repository
ensures its designated
community can access the
digital objects.

11.1 The digital repository
defines its usage objects
(Dissemination Information
Packages, DIPs)

11.2 The digital repository
ensures transformation of AlPs
into DIPs.

2.1 The digital repository
ensures its designated
community can access the
digital objects.

11.1 The digital repository
defines its usage objects
(Dissemination Information
Packages, DIPs)

11.2 The digital repository
ensures transformation of AlPs
into DIPs.

B6.1 Repository documents and communicates to its
designated community(ies) what access and delivery
options are available.

4.6.1 The repository shall comply with Access

Policies. [??7?]

B6.2 Repository has implemented a policy for recording
all access actions (includes requests, orders etc.) that
meet the requirements of the repository and
information producers/depositors.

B6.3 Repository ensures that agreements applicable to
access conditions are adhered to.

3.3 With regard to use, the
digital repository acts on the
basis of legal requirements.

3.3 With regard to use, the
digital repository acts on the
basis of legal arrangements.

B6.4 Repository has documented and implemented
access policies (authorization rules, authentication
requirements) consistent with deposit agreements for
stored objects.

B6.5 Repository access management system fully
implements access policy.

4.6.1 The repository shall comply with Access

Policies.

6.3 Access: the digital
repository ensures the
integrity of the digital objects.

6.3 Access: the digital
repository ensures the
integrity of the digital objects.

B6.6 Repository logs all access management failures,
and staff review inappropriate “access denial”
incidents.

4.6.1.1 The repository shall log and review all
access management failures and anomalies.
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B6.7 Repository can demonstrate that the process that
generates the requested digital object(s) (i.e., DIP) is
completed in relation to the request.

4.6.2.1 The repository shall record and act
upon problem reports about errors in data or
responses from users. [????]

B6.8 Repository can demonstrate that the process that
generates the requested digital object(s) (i.e., DIP) is
correct in relation to the request.

4.6.2.1 The repository shall record and act
upon problem reports about errors in data or
responses from users. [???77]

B6.9 Repository demonstrates that all access requests
result in a response of acceptance or rejection.

4.6.2.1 The repository shall record and act
upon problem reports about errors in data or
responses from users. [????]

B6.10 Repository enables the dissemination of
authentic copies of the original or objects traceable to
originals.

4.6.2 The repository shall follow policies and
procedures that enable the dissemination of
digital objects that are traceable to the
originals, with evidence supporting their
authenticity.

7.3 Access: the digital
repository ensures the
authenticity of the digital
objects.

7.3 Access: the digital
repository ensures the
authenticity of the digital
objects.

AUDIT & CERTIFICATION CRITERIA > C. Technologies,
Technical Infrastructure, & Security

5 INFRASTRUCTURE AND SECURITY RISK
MANAGEMENT

AUDIT & CERTIFICATION CRITERIA > C. Technologies,
Technical Infrastructure, & Security > C1. System
infrastructure

5.1 TECHNICAL INFRASTRUCTURE RISK
MANAGEMENT

5.2 The digital repository
documents all its elements

based on a defined process.

13.1 The IT infrastructure
implements the object
management demands.

5.2 The digital repository
documents all its elements
based on a defined process.
13.1 The IT infrastructure
implements the object
management demands.

C1.1 Repository functions on well-supported operating
systems and other core infrastructural software.

5.1.1 The repository shall identify and
manage the risks to its preservation
operations and goals associated with system
infrastructure.[????]

C1.2 Repository ensures that it has adequate hardware
and software support for backup functionality
sufficient for the repository’s services and for the data
held, e.g., metadata associated with access controls,
repository main content.

5.1.1.2 The repository shall have adequate
hardware and software support for backup
functionality sufficient for preserving the
repository content and tracking repository
functions.
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C1.3 Repository manages the number and location of
copies of all digital objects.

5.1.2 The repository shall manage the
number and location of copies of all digital
objects.

C1.4 Repository has mechanisms in place to ensure
any/multiple copies of digital objects are synchronized.

5.1.2.1 The repository shall have mechanisms
in place to ensure any/multiple copies of
digital objects are synchronized.

C1.5 Repository has effective mechanisms to detect bit
corruption or loss.

5.1.1.3 The repository shall have effective
mechanisms to detect bit corruption or loss.

6.2 Archival Storage: the digital
repository ensures the
integrity of the digital objects.

6.2 Archival Storage: the
digital repository ensures the
integrity of the digital objects.

C1.6 Repository reports to its administration all
incidents of data corruption or loss, and steps taken to
repair/replace corrupt or lost data.

5.1.1.3.1 The repository shall record and
report to its administration all incidents of
data corruption or loss, and steps shall be
taken to repair/replace corrupt or lost data.

C1.7 Repository has defined processes for storage
media and/or hardware change (e.g., refreshing,
migration).

5.1.1.5 The repository shall have defined
processes for storage media and/or hardware
change (e.g., refreshing, migration).

C1.8 Repository has a documented change
management process that identifies changes to critical
processes that potentially affect the repository’s ability
to comply with its mandatory responsibilities.

5.1.1.6.1 The repository shall have a
documented change management process
that identifies changes to critical processes
that potentially affect the repository’s ability
to comply with its mandatory responsibilities.

5.3 The digital repository
reacts to substantial changes

4.5 The digital repository
reacts to substantial changes

C1.9 Repository has a process for testing the effect of
critical changes to the system.

5.1.1.6.2 The repository shall have a process
for testing and evaluating the effect of
changes to the repository’s critical processes.

5.3 The digital repository
reacts to substantial changes

4.5 The digital repository
reacts to substantial changes

C1.10 Repository has a process to react to the
availability of new software security updates based on
a risk-benefit assessment.

5.1.1.4 The repository shall have a process to
record and react to the availability of new
security updates based on a risk-benefit
assessment.

5.3 The digital repository
reacts to substantial changes

4.5 The digital repository
reacts to substantial changes

AUDIT & CERTIFICATION CRITERIA > C. Technologies,
Technical Infrastructure, & Security > C2. Appropriate
technologies
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C2.1 Repository has hardware technologies appropriate
to the services it provides to its designated
community(ies) and has procedures in place to receive
and monitor notifications, and evaluate when
hardware technology changes are needed.

5.1.1.1 The repository shall employ
technology watches or other technology
monitoring notification systems.

5.1.1.1.1 The repository shall have hardware
technologies appropriate to the services it
provides to its designated communities.
5.1.1.1.3 The repository shall have
procedures in place to evaluate when
changes are needed to current hardware.
5.1.1.1.4 The repository shall have
procedures, commitment and funding to
replace hardware when evaluation indicates
the need to do so. [???7]

5.3 The digital repository
reacts to substantial changes

4.5 The digital repository
reacts to substantial changes

C2.2 Repository has software technologies appropriate
to the services it provides to its designated
community(ies) and has procedures in place to receive
and monitor notifications, and evaluate when software
technology changes are needed.

5.1.1.1 The repository shall employ
technology watches or other technology
monitoring notification systems.

5.1.1.1.5 The repository shall have software
technologies appropriate to the services it
provides to its designated communities.
5.1.1.1.6 The repository shall have
procedures in place to monitor and receive
notifications when software changes are
needed.

5.1.1.1.7 The repository shall have
procedures in place to evaluate when
changes are needed to current software.
5.1.1.1.8 The repository shall have
procedures, commitment, and funding to
replace software when evaluation indicates
the need to do so.[????]

5.3 The digital repository
reacts to substantial changes

4.5 The digital repository
reacts to substantial changes

AUDIT & CERTIFICATION CRITERIA > C. Technologies,
Technical Infrastructure, & Security > C3. Security

5.2 SECURITY RISK MANAGEMENT
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C3.1 Repository maintains a systematic analysis of such
factors as data, systems, personnel, physical plant, and
security needs.

5.2.1 The repository shall maintain a
systematic analysis of security risk factors
associated with data, systems, personnel, and
physical plant.

14 The infrastructure protects
the digital repository and its
digital objects.

14 The infrastructure protects
the digital repository and its
digital objects.

C3.2 Repository has implemented controls to
adequately address each of the defined security needs.

5.2.2 The repository shall have implemented
controls to adequately address each of the
defined security risks

13.2 The IT infrastructure
implements the security
demands of the IT security
system.

13.2 The IT infrastructure
implements the security
requirements of the IT security
system

C3.3 Repository staff have delineated roles,
responsibilities, and authorizations related to
implementing changes within the system.

5.2.3 The repository staff shall have
delineated roles, responsibilities, and
authorizations related to implementing
changes within the system.

C3.4 Repository has suitable written disaster
preparedness and recovery plan(s), including at least
one off-site backup of all preserved information
together with an off-site copy of the recovery plan(s).

5.2.4 The repository shall have suitable
written disaster preparedness and recovery
plan(s), including at least one off-site backup
of all preserved information together with an
offsite copy of the recovery plan(s).
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A Organisational framework

A. Organizational Infrastructure

1 The DR has defined its goals.

1.1 The DR has developed criteria for the
selection of its digital objects.

4.1 INGEST: ACQUISITION OF CONTENT

B. Digital Object Management> B1. Ingest: acquisition of
content

1.2 The DR assumes responsibility for long-
term preservation of the information
represented by the digital objects.

3.1.1 The repository shall have a mission statement that
reflects a commitment to the preservation of, long term
retention of, management of, and access to digital
information.

Al.1 Repository has a mission statement that reflects a
commitment to the long-term retention of, management of,
and access to digital information.

1.3 The DR has defined its designated
community/communities.

Partly the 3.3.1 The repository shall have defined its
Designated Community and associated knowledge base(s)
and shall have these definitions appropriately accessible.

A3.1 Repository has defined its designated community(ies) and
associated knowledge base(s) and has publicly accessible
definitions and policies in place to dictate how its preservation
service requirements will be met.

2 The DR grants its designated
community/communities adequate access
to the information represented by the
digital objects.

2.1 The DR ensures its designated
community/communities can access the
digital objects.

4.6 ACCESS MANAGEMENT

B. Digital Object Management > B6. Access management
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2.2 The DR ensures that the designated
community/communities can interpret the
digital objects.

4.2.7 The repository shall ensure that the Content
Information of the AIPs is understandable for their
Designated Community at the time of creation of the AIP.
4.2.7.1 Repository shall have a documented process for
testing understandability for their Designated
Communities of the Content Information of the AlPs at
their creation.

4.2.7.2 The repository shall execute the testing process for
each class of Content Information of the AlPs.

4.2.7.3 The repository shall bring the Content Information
of the AIP up to the required level of understandability if it
fails the understandability testing.

B2.10 Repository has a documented process for testing
understandability of the information content and bringing the
information content up to the agreed level of
understandability.

3 Legal and contractual rules are observed.

3.1 Legal contracts exist between producers
and the digital repository.

3.5.1 The repository shall have and maintain appropriate
contracts or deposit agreements for digital materials that
it manages, preserves, and/or to which it provides access.

A5.1 If repository manages, preserves, and/or provides access
to digital materials on behalf of another organization, it has
and maintains appropriate contracts or deposit agreements.

3.2 In carrying out its archiving tasks, the DR
acts on the basis of legal arrangements.

3.5.1.2 The repository shall have specified all appropriate
aspects of acquisition, maintenance, access, and
withdrawal in written agreements with depositors and
other relevant parties.

A5.3 Repository has specified all appropriate aspects of
acquisition, maintenance, access, and withdrawal in written
agreements with depositors and other relevant parties.

3.3 With regard to use, the DR acts on the
basis of legal arrangements.

B6.3 Repository ensures that agreements applicable to access
conditions are adhered to.

4 The organisational form is appropriate for
the DR.

4.1 Adequate financing of the digital
repository is secured.

3.4.1 The repository shall have short- and long-term
business planning processes in place to sustain the
repository over time

A4.1 Repository has short- and long-term business planning
processes in place to sustain the repository over time.

4.2 Sufficient numbers of appropriately
qualified staff are available.

3.2.1.2 The repository shall have the appropriate number
of staff to support all functions and services.

A2.2 Repository has the appropriate number of staff to
support all functions and services.
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4.3 Appropriate organisational structures

exist for the DR.

3.2.1 The repository shall have identified and established
the duties that it needs to perform and shall have
appointed staff with adequate skills and experience to
fulfill these duties.

A2.1 Repository has identified and established the duties that
it needs to perform and has appointed staff with adequate
skills and experience to fulfill these duties.

4.4 The DR engages in long-term planning.

4.3.1 The repository shall have documented preservation
strategies relevant to its holdings

B3.1 Repository has documented preservation strategies.
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4.5 The DR reacts to substantial changes.

3.3.2.1 The repository shall have mechanisms for review,
update, and ongoing development of its Preservation
Policies as the repository grows and as technology and
community practice evolve.

4.3.3 The repository shall have mechanisms to change its
preservation plans as a result of its monitoring activities.
5.1.1.1 The repository shall employ technology watches or
other technology monitoring notification systems.
5.1.1.1.3 The repository shall have procedures in place to
evaluate when changes are needed to current hardware.
5.1.1.1.4 The repository shall have procedures,
commitment and funding to replace hardware when
evaluation indicates the need to do so.

5.1.1.1.6 The repository shall have procedures in place to
monitor and receive notifications when software changes
are needed.

5.1.1.1.7 The repository shall have procedures in place to
evaluate when changes are needed to current software.
5.1.1.1.8 The repository shall have procedures,
commitment, and funding to replace software when
evaluation indicates the need to do so.

5.1.1.6.1 The repository shall have a documented change
management process that identifies changes to critical
processes that potentially affect the repository’s ability to
comply with its mandatory responsibilities.

5.1.1.6.2 The repository shall have a process for testing
and evaluating the effect of changes to the repository’s
critical processes.

5.1.1.4 The repository shall have a process to record and
react to the availability of new security updates based on
a risk-benefit assessment.

A3.4 Repository is committed to formal, periodic review and
assessment to ensure responsiveness to technological
developments and evolving requirements.

B3.3 Repository has mechanisms to change its preservation
plans as a result of its monitoring activities.

C1.8 Repository has a documented change management
process that identifies changes to critical processes that
potentially affect the repository’s ability to comply with its
mandatory responsibilities.

C1.9 Repository has a process for testing the effect of critical
changes to the system.

C1.10 Repository has a process to react to the availability of
new software security updates based on a risk-benefit
assessment

C2.1 Repository has hardware technologies appropriate to the
services it provides to its designated community(ies) and has
procedures in place to receive and monitor notifications, and
evaluate when hardware technology changes are needed.
C2.2 Repository has software technologies appropriate to the
services it provides to its designated community(ies) and has
procedures in place to receive and monitor notifications, and
evaluate when software technology changes are needed.
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4.6 Continuation of the preservation tasks is
ensured even beyond the existence of the
DR.

3.1.2.1 The repository shall have an appropriate
succession plan, contingency plans, and/or escrow
arrangements in place in case the repository ceases to
operate or the governing or funding institution
substantially changes its scope

A1.2 Repository has an appropriate, formal succession plan,
contingency plans, and/or escrow arrangements in place in
case the repository ceases to operate or the governing or
funding institution substantially changes its scope.

5 The digital repository undertakes
appropriate quality management.

5.1 All processes and responsibilities have
been defined.

3.2.1 The repository shall have identified and established
the duties that it needs to perform and shall have
appointed staff with adequate skills and experience to
fulfill these duties.

A2.1 Repository has identified and established the duties that
it needs to perform and has appointed staff with adequate
skills and experience to fulfill these duties.

5.2 The DR documents all its elements based
on a defined process.

5.1 TECHNICAL INFRASTRUCTURE RISK MANAGEMENT

C. Technologies, Technical Infrastructure, & Security > C1.
System infrastructure

B Object management

6 The DR ensures the integrity of the digital
objects during all processing stages.

6.1 Ingest: the DR ensures the integrity of
the digital objects.

4.1.5 The repository shall have an ingest process which
verifies each SIP for completeness and correctness.
4.2.9 The repository shall provide an independent
mechanism for verifying the integrity of the repository
collection/content.

B1.4 Repository’s ingest process verifies each submitted object
(i.e., SIP) for completeness and correctness as specified in
B1.2.

B2.12 Repository provides an independent mechanism for
audit of the integrity of the repository collection/content

6.2 Archival Storage: the DR ensures the
integrity of the digital objects.

4.4.1.2 The repository shall actively monitor the integrity
of AIPs

5.1.1.3 The repository shall have effective mechanisms to
detect bit corruption or loss.

B4.4 Repository actively monitors integrity of archival objects
(i.e., AIPs).

C1.5 Repository has effective mechanisms to detect bit
corruption or loss

6.3 Access: the DR ensures the integrity of
the digital objects.

4.6.1 The repository shall comply with Access Policies

B6.5 Repository access management system fully implements
access policy.

7 The DR ensures the authenticity of the
digital objects during all processing stages.

7.1 Ingest: the DR ensures the authenticity of
the digital objects.

4.1.4 The repository shall have mechanisms to
appropriately verify the identity of the Producer of all
materials.

B1.3 Repository has mechanisms to authenticate the source of
all materials.
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7.2 Archival Storage: the DR ensures the
authenticity of the digital objects.

4.4.1.2 The repository shall actively monitor the integrity
of AIPs

4.4.2 The repository shall have contemporaneous records
of actions and administration processes that are relevant
to storage and preservation of the AlPs.

B4.4 Repository actively monitors integrity of archival objects
(i.e., AIPs).

7.3 Access: the DR ensures the authenticity
of the digital objects.

4.6.2 The repository shall follow policies and procedures
that enable the dissemination of digital objects that are
traceable to the originals, with evidence supporting their
authenticity.

B6.10 Repository enables the dissemination of authentic
copies of the original or objects traceable to originals.

8 The DR has a strategic plan for its
technical preservation measures.

3.1.2 The repository shall have a Preservation Strategic
Plan that defines the approach the repository will take in
the long-term support of its mission.

4.3.1 The repository shall have documented preservation
strategies relevant to its holdings.

9 The DR accepts digital objects from the
producers based on defined criteria.

9.1 The DR specifies its submission
information packages (SIPs).

4.1.2 The repository shall clearly specify the information
that needs to be associated with specific Content
Information at the time of its deposit.

B1.2 Repository clearly specifies the information that needs to
be associated with digital material at the time of its deposit
(i.e., SIP).

9.2 The DR identifies which characteristics of
the digital objects are significant for
information preservation.

4.1.1 The repository shall identify the Content Information
and the Information Properties that the repository will
preserve.

B1.1 Repository identifies properties it will preserve for digital
objects.

9.3 The DR has technical control of the
digital objects in order to carry out long-term
preservation measures.

4.1.6 The repository shall obtain sufficient control over
the Digital Objects to preserve them.

B1.5 Repository obtains sufficient physical control over the
digital objects to preserve them.

10 Archival storage of the digital objects is
undertaken to defined specifications.

10.1 The DR defines its archival information
packages (AIPs).

4.2.1.1 The repository shall be able to identify which
definition applies to which AIP.

4.2.1.2 The repository shall have a definition of each AIP
that is adequate for long-term preservation, enabling the
identification and parsing of all the required components

B2.1 Repository has an identifiable, written definition for each
AIP or class of information preserved by the repository.

B2.2 Repository has a definition of each AIP (or class) that is
adequate to fit long-term preservation needs
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within that AIP.

10.2 The DR takes care of transforming the
submission information packages (SIPs) into
archival information packages (AIPs).

4.2.2 The repository shall have a description of how AlPs
are constructed from SIPs.

B2.3 Repository has a description of how AlPs are constructed
from SIPs.

10.3 The DR guarantees the storage and
readability of the archival information
packages (AIPs).

4.4.1.2 The repository shall actively monitor the integrity
of AlPs

B4.4 Repository actively monitors integrity of archival objects
(i.e., AIPs).

10.4 The DR implements strategies for the
long-term preservation of the archival
information packages (AIPs).

3.1.2 The repository shall have a Preservation Strategic
Plan that defines the approach the repository will take in
the long-term support of its mission.

4.3.1 The repository shall have documented preservation
strategies relevant to its holdings.

B4.2 Repository implements/responds to strategies for
archival object (i.e., AIP) storage and migration.

11 The DR permits usage of the digital
objects based on defined criteria.

11.1 The DR defines its dissemination
information packages (DIPs).

4.6 ACCESS MANAGEMENT

B. Digital Object Management> B6. Access management

11.2 The DR ensures transformation of
archival information packages (AIPs) into
dissemination information packages (DIPs).

4.6 ACCESS MANAGEMENT

B. Digital Object Management> B6. Access management

12 The data management system is capable
of providing the necessary digital repository
functions.

12.1 The DR uniquely and permanently
identifies its objects and their relationships.

4.2.4 The repository shall have and use a convention that
generates persistent, unique identifiers for all AIPs.

B2.5 Repository has and uses a naming convention that
generates visible, persistent, unique identifiers for all archived
objects (i.e., AIPs).

12.2 The DR records adequate metadata for
formal and content-based description and
identification of the digital objects.

4.5.2 The repository shall capture or create minimum
descriptive information and ensure that it is associated
with the AIP.

B5.2 Repository captures or creates minimum descriptive
metadata and ensures that it is associated with the archived
object (i.e., AIP).
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12.3 The DR records adequate metadata for
structural description of the digital objects.

4.2.5.2 The repository shall have tools or methods to
determine what Representation Information is necessary
to make each Data Object understandable to the
Designated Community. ???

4.2.5.3 The repository shall have access to the requisite
Representation Information. ???

4.2.5.4 The repository shall have tools or methods to
ensure that the requisite Representation Information is

persistently associated with the relevant Data Objects.
[??7]

B2.8 Repository records/registers Representation Information
(including formats) ingested.

12.4 The DR records adequate metadata to
record all the changes made by the digital
repository to the digital objects.

4.2.6 The repository shall have documented processes for
acquiring Preservation Description Information (PDI) for
its associated Content Information and acquire PDI in
accordance with the documented processes.

B2.9 Repository acquires preservation metadata (i.e., PDI) for
its associated Content Information.

12.5 The DR acquires adequate metadata for
technical description of the digital objects.

4.2.5.1 The repository shall have tools or methods to
identify the file type of all submitted Data Objects.

B2.8 Repository records/registers Representation Information
(including formats) ingested.

12.6 The DR acquires adequate metadata to
record the corresponding usage rights and
conditions.

4.2.6 The repository shall have documented processes for
acquiring Preservation Description Information (PDI) for
its associated Content Information and acquire PDl in
accordance with the documented processes.

A5.4 Repository tracks and manages intellectual property
rights and restrictions on use of repository content as required
by deposit agreement, contract, or license.[??7?7?7?]

B2.9 Repository acquires preservation metadata (i.e., PDI) for
its associated Content Information.

12.7 The package structure is preserved at
all times.

4.5.3 The repository shall maintain bi-directional linkage
between each AIP and its descriptive information.
4.5.3.1 The repository shall maintain the associations
between its AIPs and their descriptive information over
time.

B5.3 Repository can demonstrate that referential integrity is
created between all archived objects (i.e., AIPs) and associated
descriptive information.

B5.4 Repository can demonstrate that referential integrity is
maintained between all archived objects (i.e., AIPs) and
associated descriptive information.

C. Infrastructure and Security

13 The IT infrastructure is adequate.

13.1 The IT infrastructure implements the
object management requirements.

5.1 TECHNICAL INFRASTRUCTURE RISK MANAGEMENT

C. Technologies, Technical Infrastructure, & Security > C1.
System infrastructure
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13.2 The IT infrastructure implements the 5.2.2 The repository shall have implemented controls to C3.2 Repository has implemented controls to adequately
security requirements of the IT security adequately address each of the defined security risks address each of the defined security needs.
system.
14 The infrastructure protects the digital 5.2.1 The repository shall maintain a systematic analysis of | C3.1 Repository maintains a systematic analysis of such factors
repository and its digital objects. security risk factors associated with data, systems, as data, systems, personnel, physical plant, and security needs.
personnel, and physical plant
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3 ORGANIZATIONAL INFRASTRUCTURE

AUDIT & CERTIFICATION CRITERIA> A.
Organizational Infrastructure

3.1 GOVERNANCE AND
ORGANIZATIONAL VIABILITY

AUDIT & CERTIFICATION CRITERIA> A.
Organizational Infrastructure> Al.
Governance & organizational viability

3.1.1 The repository shall have a mission
statement that reflects a commitment to
the preservation of, long term retention

of, management of, and access to digital
information.

Al.1 Repository has a mission statement
that reflects a commitment to the long-
term retention of, management of, and
access to digital information

1.2 The digital repository assumes
responsibility for long-term preservation
of the information represented by the
digital objects.

1.2 The digital repository assumes
responsibility for long-term preservation
of the information represented by the
digital objects

3.1.2 The repository shall have a
Preservation Strategic Plan that defines
the approach the repository will take in
the long-term support of its mission.

4.4 The digital repository engages in
long-term planning [??7?7?]

8 The digital repository has a strategic
plan for its technical preservation
measures.

4.4 The digital repository engages in
long-term planning.[???7?]

8 The digital repository has a strategic
plan for its technical preservation

3.1.2.1 The repository shall have an
appropriate succession plan,
contingency plans, and/or escrow
arrangements in place in case the
repository ceases to operate or the
governing or funding institution
substantially changes its scope.

A1.2. Repository has an appropriate,
formal succession plan, contingency
plans, and/or escrow arrangements in
place in case the repository ceases to
operate or the governing or funding
institution substantially changes its
scope.

4.5 Continuation of the preservation
tasks is ensured even beyond the
existence of the digital repository.

4.6 Continuation of the preservation
tasks is ensured even beyond the
existence of the digital repository

3.1.2.2 The repository shall monitor its
organizational environment to
determine when to execute its
succession plan, contingency plans,
and/or escrow arrangements.

A4.5. Repository commits to monitoring
for and bridging gaps in funding. [em
parte]

4.5 Continuation of the preservation
tasks is ensured even beyond the
existence of the digital repository.

4.6 Continuation of the preservation
tasks is ensured even beyond the
existence of the digital repository
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3.1.3 The repository shall have a
Collection Policy or other document that
specifies the type of information it will
preserve, retain, manage, and provide
access to.

1.1 The digital repository has developed
criteria for the selection of its digital
objects. [??7?]

1.1 The digital repository has developed
criteria for the selection of its digital
objects [???7?]

3.2 ORGANIZATIONAL STRUCTURE AND
STAFFING

A2. Organizational structure & staffing

3.2.1 The repository shall have identified
and established the duties that it needs
to perform and shall have appointed
staff with adequate skills and experience
to fulfill these duties.

A2.1. Repository has identified and
established the duties that it needs to
perform and has appointed staff with
adequate skills and experience to fulfill
these duties

A2.2. Repository has the appropriate
number of staff to support all functions
and services.

4.3 Appropriate organisational

structures exist for the digital repository.

5.1 All processes and responsibilities
have been defined.

4.2 Sufficient numbers of appropriately
qualified staff are available

4.3 Appropriate organisational
structures exist for the digital repository.
5.1 All processes and responsibilities
have been defined.

4.2 Sufficient numbers of appropriately
qualified staff are available

3.2.1.1 The repository shall have
identified and established the duties
that it needs to perform.

A2.1. Repository has identified and
established the duties that it needs to
perform and has appointed staff with
adequate skills and experience to fulfill
these duties

4.3 Appropriate organisational

structures exist for the digital repository.

5.1 All processes and responsibilities
have been defined.

4.3 Appropriate organisational
structures exist for the digital repository.
5.1 All processes and responsibilities
have been defined.

3.2.1.2 The repository shall have the
appropriate number of staff to support
all functions and services.

A2.2. Repository has the appropriate
number of staff to support all functions
and services.

4.2 Sufficient numbers of appropriately
qualified staff are available

4.2 Sufficient numbers of appropriately
qualified staff are available

3.2.1.3 The repository shall have in place
an active professional development
program that provides staff with skills
and expertise development
opportunities.

A2.3. Repository has an active
professional development program in
place that provides staff with skills and
expertise development opportunities.

3.3 PROCEDURAL ACCOUNTABILITY AND
PRESERVATION POLICY FRAMEWORK

A3. Procedural accountability & policy
framework
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3.3.1 The repository shall have defined
its Designated Community and
associated knowledge base(s) and shall
have these definitions appropriately
accessible.

A3.1. Repository has defined its
designated community(ies) and
associated knowledge base(s) and has
publicly accessible definitions and
policies in place to dictate how its
preservation service requirements will
be met.

1.3 The digital repository has defined its
designated community(ies).

1.3 The digital repository has defined its
designated community(ies).

3.3.2 The repository shall have
Preservation Policies in place to ensure
its Preservation Strategic Plan will be
met.

3.3.2.1 The repository shall have
mechanisms for review, update, and
ongoing development of its Preservation
Policies as the repository grows and as
technology and community practice
evolve.

A3.2. Repository has procedures and
policies in place, and mechanisms for
their review, update, and development
as the repository grows and as
technology and community practice
evolve.

3.3.3 The repository shall have a
documented history of the changes to its
operations, procedures, software, and
hardware.

A3.6. Repository has a documented
history of the changes to its operations,
procedures, software, and hardware
that, where appropriate, is linked to
relevant preservation strategies and
describes potential effects on preserving
digital content.

3.3.4 The repository shall commit to
transparency and accountability in all
actions supporting the operation and
management of the repository that
affect the preservation of digital content
over time

A3.7. Repository commits to
transparency and accountability in all
actions supporting the operation and
management of the repository,
especially those that affect the
preservation of digital content over
time.

225




1SO 16363:2012

TRAC

NESTOR 1

NESTOR 2

3.3.5 The repository shall define, collect,
track, and appropriately provide its
information integrity measurements.

A3.8 Repository commits to defining,
collecting, tracking, and providing, on
demand, its information integrity
measurements.

3.3.6 The repository shall commit to a
regular schedule of self-assessment and
external certification.

A3.9 Repository commits to a regular
schedule of self-assessment and
certification and, if certified, commits to
notifying certifying bodies of operational
changes that will change or nullify its
certification status.

3.4 FINANCIAL SUSTAINABILITY

A4. Financial sustainability

3.4.1 The repository shall have short-
and long-term business planning
processes in place to sustain the
repository over time.

A4.1. Repository has short- and long-
term business planning processes in
place to sustain the repository over
time.

4.1 Adequate financing of the digital
repository is secured.

4.1 Adequate financing of the digital
repository is secured

3.4.2 The repository shall have financial
practices and procedures which are
transparent, compliant with relevant
accounting standards and practices, and
audited by third parties in accordance
with territorial legal requirements.

A4.3. Repository’s financial practices and
procedures are transparent, compliant
with relevant accounting standards and
practices, and audited by third parties in
accordance with territorial legal
requirements.

3.4.3 The repository shall have an
ongoing commitment to analyze and
report on financial risk, benefit,
investment, and expenditure (including
assets, licenses, and liabilities).

A4.4. Repository has ongoing
commitment to analyze and report on
risk, benefit, investment, and
expenditure (including assets, licenses,
and liabilities).

3.5 CONTRACTS, LICENSES, AND
LIABILITIES

A5. Contracts, Licenses and Liabilities
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3.5.1 The repository shall have and
maintain appropriate contracts or
deposit agreements for digital materials
that it manages, preserves, and/or to
which it provides access.

A5.1 If repository manages, preserves,
and/or provides access to digital
materials on behalf of another
organization, it has and maintains
appropriate contracts or deposit
agreements.

3.1 Legal contracts exist between
producers and the digital repository.

3.1 Legal contracts exist between
producers and the digital repository

3.5.1.1 The repository shall have
contracts or deposit agreements which
specify and transfer all necessary
preservation rights, and those rights
transferred shall be documented.

A5.2 Repository contracts or deposit

agreements must specify and transfer all
necessary preservation rights, and those
rights transferred must be documented.

3.5.1.2 The repository shall have
specified all appropriate aspects of
acquisition, maintenance, access, and
withdrawal in written agreements with
depositors and other relevant parties.

A5.3 Repository has specified all
appropriate aspects of acquisition,
maintenance, access, and withdrawal in
written agreements with depositors and
other relevant parties.

3.2 In carrying out its archiving tasks, the
digital repository acts on the basis of
legal rulings.

3.2 In carrying out its archiving tasks, the
digital repository acts on the basis of
legal arrangements

3.5.1.3 The repository shall have written
policies that indicate when it accepts
preservation responsibility for contents
of each set of submitted data objects.

A3.3. Repository maintains written
policies that specify the nature of any
legal permissions required to preserve
digital content over time, and repository
can demonstrate that these permissions
have been acquired when needed.[????]
B1.7. Repository can demonstrate when
preservation responsibility is formally
accepted for the contents of the
submitted data objects (i.e., SIPs).

1.1 The digital repository has developed
criteria for the selection of its digital
objects.

1.1 The digital repository has developed
criteria for the selection of its digital
objects.

3.5.1.4 The repository shall have policies
in place to address liability and
challenges to ownership/rights.

A5.5 If repository ingests digital content
with unclear ownership/rights, policies
are in place to address liability and
challenges to those rights
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3.5.2 The repository shall track and
manage intellectual property rights and
restrictions on use of repository content
as required by deposit agreement,
contract, or license.

A5.4 Repository tracks and manages
intellectual property rights and
restrictions on use of repository content
as required by deposit agreement,
contract, or license.

12.6 The DR acquires adequate
metadata to record the corresponding
usage rights and conditions. ????

12.6 The DR acquires adequate
metadata to record the corresponding

4 DIGITAL OBJECT MANAGEMENT

B. Digital Object Management

4.1 INGEST: ACQUISITION OF CONTENT

B.1 Ingest: acquisition of content

4.1.1 The repository shall identify the
Content Information and the
Information Properties that the
repository will preserve.

B1.1. Repository identifies properties it
will preserve for digital objects.

9.2 The digital repository identifies
which characteristics of the digital
objects are significant for information
preservation.

9.2 The digital repository identifies
which characteristics of the digital
objects are significant for information
preservation.

4.1.1.1 The repository shall have a
procedure(s) for identifying those
Information Properties that it will
preserve.

4.1.1.2 The repository shall have a
record of the Content Information and
the Information Properties that it will
preserve.

4.1.2 The repository shall clearly specify
the information that needs to be
associated with specific Content
Information at the time of its deposit.

B1.2. Repository clearly specifies the
information that needs to be associated
with digital material at the time of its
deposit (i.e., SIP).

9.1 The digital repository specifies its
transfer objects (Submission Information
Packages, SIPs).

9.1 The digital repository specifies its
transfer objects (Submission Information
Packages, SIPs).

4.1.3 The repository shall have adequate
specifications enabling recognition and
parsing of the SIPs.

4.1.4 The repository shall have
mechanisms to appropriately verify the
identity of the Producer of all materials.

B1.3. Repository has mechanisms to
authenticate the source of all materials.

7.1 Ingest: the digital repository ensures
the authenticity of the digital objects.

7.1 Ingest: the digital repository ensures
the authenticity of the digital objects.
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4.1.5 The repository shall have an ingest
process which verifies each SIP for
completeness and correctness.

B1.4. Repository’s ingest process verifies
each submitted object (i.e., SIP) for
completeness and correctness as
specified in B1.2.

6.1 Ingest: the digital repository ensures
the integrity of the digital objects.

6.1 Ingest: the digital repository ensures
the integrity of the digital objects

4.1.6 The repository shall obtain
sufficient control over the Digital Objects
to preserve them.

B1.5. Repository obtains sufficient
physical control over the digital objects
to preserve them (Ingest: content
acquisition).

9.3 The digital repository has technical
control of the digital objects in order to
carry out long-term preservation
measures.

9.3 The digital repository has technical
control of the digital objects in order to
carry out long-term preservation
measures.

4.1.7 The repository shall provide the
producer/depositor with appropriate
responses at agreed points during the
ingest processes.

B1.6. Repository provides
producer/depositor with appropriate
responses at predefined points during
the ingest processes.

4.1.8 The repository shall have
contemporaneous records of actions
and administration processes that are
relevant to content acquisition.

B1.8. Repository has contemporaneous
records of actions and administration
processes that are relevant to
preservation.

4.2 INGEST: CREATION OF THE AIP

B.2 Ingest: creation of the archivable
package

4.2.1 The repository shall have for each
AIP or class of AlPs preserved by the
repository an associated definition that
is adequate for parsing the AIP and fit
for longterm preservation needs.

4.2.1.1 The repository shall be able to
identify which definition applies to
which AIP.

B2.1. Repository has an identifiable,
written definition for each AIP or class of
information preserved by the repository.

10.1 The digital repository defines its
archival objects (Archival Information
Packages, AlPs).

10.1 The digital repository defines its
archival objects (Archival Information
Packages, AlPs).

4.2.1.2 The repository shall have a
definition of each AIP that is adequate
for long-term preservation, enabling the
identification and parsing of all the
required components within that AIP.

B2.2. Repository has a definition of each
AIP (or class) that is adequate to fit long-
term preservation needs.

10.1 The digital repository defines its
archival objects (Archival Information
Packages, AlPs).

10.1 The digital repository defines its
archival objects (Archival Information
Packages, AlPs).
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4.2.2 The repository shall have a
description of how AIPs are constructed
from SIPs.

B2.3. Repository has a description of
how AIPs are constructed from SIPs

10.2 The digital repository takes care of
transforming the transfer objects (SIPs)
into archival objects (AIPs).

10.2 The digital repository takes care of
transforming the transfer objects (SIPs)
into archival objects (AIPs).

4.2.3 The repository shall document the
final disposition of all SIPs.

4.2.3.1 The repository shall follow
documented procedures if a SIP is not
incorporated into an AIP or discarded
and shall indicate why the SIP was not
incorporated or discarded.

B2.4. Repository can demonstrate that
all submitted objects (i.e., SIPs) are
either accepted as whole or part of an
eventual archival object (i.e., AIP), or
otherwise disposed of in a recorded
fashion. [em parte]

4.2.4 The repository shall have and use a
convention that generates persistent,
unique identifiers for all AlPs.

B2.5. Repository has and uses a naming
convention that generates visible,
persistent, unique identifiers for all
archived objects (i.e., AIPs).

12.1 The digital repository uniquely and
permanently identifies its objects and
their relationships.

12.1 The digital repository uniquely and
persistently identifies its objects and
their relationships.

4.2.4.1 The repository shall uniquely
identify each AIP within the repository.

B2.5. Repository has and uses a naming
convention that generates visible,
persistent, unique identifiers for all
archived objects (i.e., AIPs).

12.1 The digital repository uniquely and
permanently identifies its objects and
their relationships.

12.1 The digital repository uniquely and
persistently identifies its objects and
their relationships.

4.2.4.1.1 The repository shall have
unique identifiers.

B2.5. Repository has and uses a naming
convention that generates visible,
persistent, unique identifiers for all
archived objects (i.e., AlIPs).

12.1 The digital repository uniquely and
permanently identifies its objects and
their relationships.

12.1 The digital repository uniquely and
persistently identifies its objects and
their relationships.

4.2.4.1.2 The repository shall assign and
maintain persistent identifiers of the AIP
and its components so as to be unique
within the context of the repository.

B2.5. Repository has and uses a naming
convention that generates visible,
persistent, unique identifiers for all
archived objects (i.e., AIPs).

12.1 The digital repository uniquely and
permanently identifies its objects and
their relationships.

12.1 The digital repository uniquely and
persistently identifies its objects and
their relationships.

4.2.4.1.3 Documentation shall describe
any processes used for changes to such
identifiers.
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4.2.4.1.4 The repository shall be able to
provide a complete list of all such
identifiers and do spot checks for
duplications.

4.2.4.1.5 The system of identifiers shall
be adequate to fit the repository’s
current and foreseeable future
requirements such as numbers of
objects.

4.2.4.2 The repository shall have a
system of reliable linking/resolution
services in order to find the uniquely
identified object, regardless of its
physical location.

4.2.5 The repository shall have access to
necessary tools and resources to provide
authoritative Representation
Information for all of the digital objects
it contains.

B2.7. Repository demonstrates that it
has access to necessary tools and
resources to establish authoritative
semantic or technical context of the
digital objects it contains (i.e., access to
appropriate international
Representation Information and format
registries).

4.2.5.1 The repository shall have tools or
methods to identify the file type of all
submitted Data Objects.

B2.8 Repository records/registers
Representation Information (including
formats) ingested. [???]

12.3 The digital repository acquires
adequate metadata for structural
description of the digital objects.
12.5 The digital repository acquires
adequate metadata for technical
description of the digital objects.

12.3 The digital repository acquires
adequate metadata for structural
description of the digital objects.
12.5 The digital repository acquires
adequate metadata for technical
description of the digital objects.
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4.2.5.2 The repository shall have tools or
methods to determine what
Representation Information is necessary
to make each Data Object
understandable to the Designated
Community.

B2.8 Repository records/registers
Representation Information (including
formats) ingested. [???]

4.2.5.3 The repository shall have access
to the requisite Representation
Information.

4.2.5.4 The repository shall have tools or
methods to ensure that the requisite
Representation Information is
persistently associated with the relevant
Data Objects.

4.2.6 The repository shall have
documented processes for acquiring
Preservation Description Information
(PDI) for its associated Content
Information and acquire PDl in
accordance with the documented
processes.

B2.9 Repository acquires preservation
metadata (i.e., PDI) for its associated
Content Information.

12.4 The digital repository acquires
adequate metadata to record the
changes made by the digital repository
to the digital objects.

12.6 The digital repository acquires
adequate metadata to record the
corresponding usage rights and
conditions.

12.4 The digital repository acquires
adequate metadata to record the
changes made by the digital repository
to the digital objects.

12.6 The digital repository acquires
adequate metadata to record the
corresponding usage rights and
conditions.

4.2.6.1 The repository shall have

documented processes for acquiring PDI.

B2.9 Repository acquires preservation
metadata (i.e., PDI) for its associated
Content Information.

12.4 The digital repository acquires
adequate metadata to record the
changes made by the digital repository
to the digital objects.

12.6 The digital repository acquires
adequate metadata to record the
corresponding usage rights and
conditions.

12.4 The digital repository acquires
adequate metadata to record the
changes made by the digital repository
to the digital objects.

12.6 The digital repository acquires
adequate metadata to record the
corresponding usage rights and
conditions.
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4.2.6.2 The repository shall execute its
documented processes for acquiring PDI.

B2.9 Repository acquires preservation
metadata (i.e., PDI) for its associated
Content Information.

12.4 The digital repository acquires
adequate metadata to record the
changes made by the digital repository
to the digital objects.

12.6 The digital repository acquires
adequate metadata to record the
corresponding usage rights and
conditions.

12.4 The digital repository acquires
adequate metadata to record the
changes made by the digital repository
to the digital objects.

12.6 The digital repository acquires
adequate metadata to record the
corresponding usage rights and
conditions.

4.2.6.3 The repository shall ensure that
the PDl is persistently associated with
the relevant Content Information.

B2.9 Repository acquires preservation
metadata (i.e., PDI) for its associated
Content Information.

12.4 The digital repository acquires
adequate metadata to record the
changes made by the digital repository
to the digital objects.

12.6 The digital repository acquires
adequate metadata to record the
corresponding usage rights and
conditions.

12.4 The digital repository acquires
adequate metadata to record the
changes made by the digital repository
to the digital objects.

12.6 The digital repository acquires
adequate metadata to record the
corresponding usage rights and
conditions.

4.2.7 The repository shall ensure that
the Content Information of the AlPs is
understandable for their Designated
Community at the time of creation of
the AIP.

B2.10 Repository has a documented
process for testing understandability of
the information content and bringing
the information content up to the
agreed level of understandability.

2.2 The digital repository ensures that
the designated community can interpret
the digital objects.

2.2 The digital repository ensures that
the designated community can interpret
the digital objects.

4.2.7.1 Repository shall have a
documented process for testing
understandability for their Designated
Communities of the Content Information
of the AlPs at their creation.

B2.10 Repository has a documented
process for testing understandability of
the information content and bringing
the information content up to the
agreed level of understandability.

2.2 The digital repository ensures that
the designated community can interpret
the digital objects.

2.2 The digital repository ensures that
the designated community can interpret
the digital objects.

4.2.7.2 The repository shall execute the
testing process for each class of Content
Information of the AlPs.

B2.10 Repository has a documented
process for testing understandability of
the information content and bringing
the information content up to the
agreed level of understandability.

2.2 The digital repository ensures that
the designated community can interpret
the digital objects.

2.2 The digital repository ensures that
the designated community can interpret
the digital objects.
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4.2.7.3 The repository shall bring the
Content Information of the AIP up to the
required level of understandability if it
fails the understandability testing.

B2.10 Repository has a documented
process for testing understandability of
the information content and bringing
the information content up to the
agreed level of understandability.

2.2 The digital repository ensures that
the designated community can interpret
the digital objects.

2.2 The digital repository ensures that
the designated community can interpret
the digital objects.

4.2.8 The repository shall verify each AIP
for completeness and correctness at the
point it is created.

B2.11 Repository verifies each AIP for
completeness and correctness at the
point it is generated

4.2.9 The repository shall provide an
independent mechanism for verifying
the integrity of the repository
collection/content.

B2.12 Repository provides an
independent mechanism for audit of the
integrity of the repository
collection/content.

6.1 Ingest: the digital repository ensures
the integrity of the digital objects.

6.1 Ingest: the digital repository ensures
the integrity of the digital objects.

4.2.10 The repository shall have
contemporaneous records of actions
and administration processes that are
relevant to AIP creation.

B2.13 Repository has contemporaneous
records of actions and administration
processes that are relevant to
preservation (AIP creation).

4.3 PRESERVATION PLANNING

B.3 Preservation Planning

4.3.1 The repository shall have
documented preservation strategies
relevant to its holdings.

B3.1. Repository has documented
preservation strategies

4.4 The digital repository engages in
long-term planning.

8 The digital repository has a strategic
plan for its technical preservation

4.4 The digital repository engages in
long-term planning.

8 The digital repository has a strategic
plan for its technical preservation

4.3.2 The repository shall have
mechanisms in place for monitoring its
preservation environment.

B3.2. Repository has mechanisms in
place for monitoring and notification
when Representation Information
(including formats) approaches
obsolescence or is no longer viable.
B3.3 Repository has mechanisms to
change its preservation plans as a result
of its monitoring activities.
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4.3.2.1 The repository shall have
mechanisms in place for monitoring and
notification when Representation
Information is inadequate for the
Designated Community to understand
the data holdings.

B3.2. Repository has mechanisms in
place for monitoring and notification
when Representation Information
(including formats) approaches
obsolescence or is no longer viable.

4.3.3 The repository shall have
mechanisms to change its preservation
plans as a result of its monitoring
activities.

B3.3 Repository has mechanisms to
change its preservation plans as a result
of its monitoring activities.

5.3 The digital repository reacts to
substantial changes

4.5 The digital repository reacts to
substantial changes

4.3.3.1 The repository shall have
mechanisms for creating, identifying or
gathering any extra Representation
Information required.

4.3.4 The repository shall provide
evidence of the effectiveness of its
preservation activities

B3.4. Repository can provide evidence of
the effectiveness of its preservation
planning

4.4 AIP PRESERVATION

B.4 Archival storage & preservation/
maintenance of AIPs

4.4.1 The repository shall have
specifications for how the AIPs are
stored down to the bit level.

B4.2. Repository implements/responds
to strategies for archival object (i.e., AIP)
storage and migration [???7?]

10.4 The digital repository implements
strategies for the long-term preservation
of the AlPs.

10.4 The digital repository implements
strategies for the long-term preservation
of the AlPs.

4.4.1.1 The repository shall preserve the
Content Information of AlPs.

B4.3 Repository preserves the Content
Information of archival objects (i.e.,
AlPs).

235




1SO 16363:2012

TRAC

NESTOR 1

NESTOR 2

4.4.1.2 The repository shall actively
monitor the integrity of AlPs.

B4.4 Repository actively monitors
integrity of archival objects (i.e., AIPs).

6.2 Archival Storage: the digital
repository ensures the integrity of the
digital objects.

7.2 Archival Storage: the digital
repository ensures the authenticity of
the digital

10.3 The digital repository guarantees

the storage and readability of the AlPs.

6.2 Archival Storage: the digital
repository ensures the integrity of the
digital objects.

7.2 Archival Storage: the digital
repository ensures the authenticity of
the digital

10.3 The digital repository guarantees
the storage and readability of the AlPs.

4.4.2 The repository shall have
contemporaneous records of actions
and administration processes that are
relevant to storage and preservation of
the AlPs.

B4.5 Repository has contemporaneous
records of actions and administration
processes that are relevant to
preservation (Archival Storage).

4.4.2.1 The repository shall have
procedures for all actions taken on AlPs.

4.4.2.2 The repository shall be able to
demonstrate that any actions taken on
AIPs were compliant with the
specification of those actions.

4.5 INFORMATION MANAGEMENT

B.5 Information Management

4.5.1 The repository shall specify
minimum information requirements to
enable the Designated Community to
discover and identify material of
interest.

B5.1 Repository articulates minimum
metadata requirements to enable the
designated community to discover and
identify material of interest.

4.5.2 The repository shall capture or
create minimum descriptive information
and ensure that it is associated with the
AlP.

B5.2 Repository captures or creates
minimum descriptive metadata and
ensures that it is associated with the
archived object (i.e., AIP).

12.2 The digital repository acquires
adequate metadata for formal and
content- based description and

identification of the digital objects.

12.2 The digital repository acquires
adequate metadata for formal and
content- based description and
identification of the digital objects
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4.5.3 The repository shall maintain bi-
directional linkage between each AIP
and its descriptive information.

B5.3 Repository can demonstrate that
referential integrity is created between
all archived objects (i.e., AlPs) and
associated descriptive information.

12.7 The assignment of metadata to the
digital objects is guaranteed at all times.

12.7 The package structure is preserved
at all at all times

4.5.3.1 The repository shall maintain the
associations between its AIPs and their
descriptive information over time.

B5.4 Repository can demonstrate that
referential integrity is maintained
between all archived objects (i.e., AIPs)
and associated descriptive information.

12.7 The assignment of metadata to the
digital objects is guaranteed at all times.

12.7 The package structure is preserved
at all at all times

4.6 ACCESS MANAGEMENT

B.6 Access Management

2.1 The digital repository ensures its
designated community can access the
digital objects.

11.1 The digital repository defines its
usage objects (Dissemination
Information Packages, DIPs)

11.2 The digital repository ensures
transformation of AIPs into DIPs.

2.1 The digital repository ensures its
designated community can access the
digital objects.

11.1 The digital repository defines its
usage objects (Dissemination
Information Packages, DIPs)

11.2 The digital repository ensures
transformation of AIPs into DIPs.

4.6.1 The repository shall comply with
Access Policies.

B6.1 Repository documents and
communicates to its designated
community(ies) what access and delivery
options are available.[??7?]

B6.5 Repository access management
system fully implements access policy.

6.3 Access: the digital repository ensures
the integrity of the digital objects.

6.3 Access: the digital repository ensures
the integrity of the digital objects.

4.6.1.1 The repository shall log and
review all access management failures
and anomalies.

B6.6 Repository logs all access
management failures, and staff review
inappropriate “access denial” incidents.

4.6.2 The repository shall follow policies
and procedures that enable the
dissemination of digital objects that are
traceable to the originals, with evidence
supporting their authenticity.

B6.10 Repository enables the
dissemination of authentic copies of the
original or objects traceable to originals.

7.3 Access: the digital repository ensures
the authenticity of the digital objects.

7.3 Access: the digital repository ensures
the authenticity of the digital objects.
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4.6.2.1 The repository shall record and
act upon problem reports about errors
in data or responses from users.

B6.7 Repository can demonstrate that
the process that generates the
requested digital object(s) (i.e., DIP) is
completed in relation to the request.
B6.8 Repository can demonstrate that
the process that generates the
requested digital object(s) (i.e., DIP) is
correct in relation to the request.
B6.9 Repository demonstrates that all
access requests result in a response of
acceptance or rejection.

5 INFRASTRUCTURE AND SECURITY RISK
MANAGEMENT

C. Technologies, Technical Infrastructure
& Security

5.1 TECHNICAL INFRASTRUCTURE RISK
MANAGEMENT

C1. System Infrastructure
C.2 Appropriate technologies[???]

5.2 The digital repository documents all
its elements based on a defined process.
13.1 The IT infrastructure implements
the object management demands.

5.2 The digital repository documents all
its elements based on a defined process.
13.1 The IT infrastructure implements
the object management demands.

5.1.1 The repository shall identify and
manage the risks to its preservation
operations and goals associated with
system infrastructure.

C1.1 Repository functions on well-
supported operating systems and other
core infrastructural software.

238




1SO 16363:2012

TRAC

NESTOR 1

NESTOR 2

5.1.1.1 The repository shall employ
technology watches or other technology
monitoring notification systems.

C2.1 Repository has hardware
technologies appropriate to the services
it provides to its designated
communities and has procedures in
place to receive and monitor
notifications, and evaluate when
hardware technology changes are
needed.

C2.2 Repository has software
technologies appropriate to the services
it provides to its designated
community(ies) and has procedures in
place to receive and monitor
notifications, and evaluate when
software technology changes are
needed.

5.3 The digital repository reacts to
substantial changes

4.5 The digital repository reacts to
substantial changes

5.1.1.1.1 The repository shall have
hardware technologies appropriate to
the services it provides to its designated
communities.

C2.1 Repository has hardware
technologies appropriate to the services
it provides to its designated
communities and has procedures in
place to receive and monitor
notifications, and evaluate when
hardware technology changes are
needed.

5.3 The digital repository reacts to
substantial changes

4.5 The digital repository reacts to
substantial changes

5.1.1.1.2 The repository shall have
procedures in place to monitor and
receive notifications when hardware
technology changes are needed.

C2.1 Repository has hardware
technologies appropriate to the services
it provides to its designated
communities and has procedures in
place to receive and monitor
notifications, and evaluate when
hardware technology changes are
needed.

5.3 The digital repository reacts to
substantial changes

4.5 The digital repository reacts to
substantial changes
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5.1.1.1.3 The repository shall have
procedures in place to evaluate when
changes are needed to current
hardware.

C2.1 Repository has hardware
technologies appropriate to the services
it provides to its designated
communities and has procedures in
place to receive and monitor
notifications, and evaluate when
hardware technology changes are
needed.

5.3 The digital repository reacts to
substantial changes

4.5 The digital repository reacts to
substantial changes

5.1.1.1.4 The repository shall have
procedures, commitment and funding to
replace hardware when evaluation
indicates the need to do so.

C2.1 Repository has hardware
technologies appropriate to the services
it provides to its designated
communities and has procedures in
place to receive and monitor
notifications, and evaluate when
hardware technology changes are
needed.[????]

5.3 The digital repository reacts to
substantial changes

4.5 The digital repository reacts to
substantial changes

5.1.1.1.5 The repository shall have
software technologies appropriate to
the services it provides to its designated
communities.

C2.2 Repository has software
technologies appropriate to the services
it provides to its designated
community(ies) and has procedures in
place to receive and monitor
notifications, and evaluate when
software technology changes are
needed.

5.3 The digital repository reacts to
substantial changes

4.5 The digital repository reacts to
substantial changes

5.1.1.1.6 The repository shall have
procedures in place to monitor and
receive notifications when software
changes are needed.

C2.2 Repository has software
technologies appropriate to the services
it provides to its designated
community(ies) and has procedures in
place to receive and monitor
notifications, and evaluate when
software technology changes are
needed.

5.3 The digital repository reacts to
substantial changes

4.5 The digital repository reacts to
substantial changes
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5.1.1.1.7 The repository shall have
procedures in place to evaluate when

changes are needed to current software.

C2.2 Repository has software
technologies appropriate to the services
it provides to its designated
community(ies) and has procedures in
place to receive and monitor
notifications, and evaluate when
software technology changes are
needed.

5.3 The digital repository reacts to
substantial changes

4.5 The digital repository reacts to
substantial changes

5.1.1.1.8 The repository shall have
procedures, commitment, and funding
to replace software when evaluation
indicates the need to do so.

C2.2 Repository has software
technologies appropriate to the services
it provides to its designated
community(ies) and has procedures in
place to receive and monitor
notifications, and evaluate when
software technology changes are
needed.[????]

5.3 The digital repository reacts to
substantial changes

4.5 The digital repository reacts to
substantial changes

5.1.1.2 The repository shall have
adequate hardware and software
support for backup functionality
sufficient for preserving the repository
content and tracking repository
functions.

C1.2 Repository ensures that it has
adequate hardware and software
support for backup functionality
sufficient for the repository’s services
and for the data held, e.g., metadata
associated with access controls,
repository main content.

5.1.1.3 The repository shall have
effective mechanisms to detect bit
corruption or loss.

C1.5 Repository has effective
mechanisms to detect bit corruption or
loss

6.2 Archival Storage: the digital
repository ensures the integrity of the
digital objects.

6.2 Archival Storage: the digital
repository ensures the integrity of the
digital objects.

5.1.1.3.1 The repository shall record and
report to its administration all incidents
of data corruption or loss, and steps
shall be taken to repair/replace corrupt
or lost data.

C1.6 Repository reports to its
administration all incidents of data
corruption or loss, and steps taken to
repair/replace corrupt or lost data.
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5.1.1.4 The repository shall have a
process to record and react to the
availability of new security updates
based on a risk-benefit assessment.

C1.10 Repository has a process to react
to the availability of new software
security updates based on a risk-benefit
assessment

5.1.1.5 The repository shall have defined
processes for storage media and/or
hardware change (e.g., refreshing,
migration).

C1.7 Repository has defined processes
for storage media and/or hardware
change (e.g., refreshing, migration).

5.1.1.6 The repository shall have
identified and documented critical
processes that affect its ability to comply
with its mandatory responsibilities.

5.1.1.6.1 The repository shall have a
documented change management
process that identifies changes to critical
processes that potentially affect the
repository’s ability to comply with its
mandatory responsibilities.

C1.8 Repository has a documented
change management process that
identifies changes to critical processes
that potentially affect the repository’s
ability to comply with its mandatory
responsibilities..

5.3 The digital repository reacts to
substantial changes

4.5 The digital repository reacts to
substantial changes

5.1.1.6.2 The repository shall have a
process for testing and evaluating the
effect of changes to the repository’s
critical processes.

C1.9 Repository has a process for testing
the effect of critical changes to the
system.

5.3 The digital repository reacts to
substantial changes

4.5 The digital repository reacts to
substantial changes

5.1.2 The repository shall manage the
number and location of copies of all
digital objects.

C1.3 Repository manages the number
and location of copies of all digital
objects

5.1.2.1 The repository shall have
mechanisms in place to ensure
any/multiple copies of digital objects are
synchronized.

C1.4 Repository has mechanisms in place
toensure any/multiple copies of digital
objects are synchronized.

5.2 SECURITY RISK MANAGEMENT

C.3 Security
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5.2.1 The repository shall maintain a
systematic analysis of security risk
factors associated with data, systems,
personnel, and physical plant.

C3.1 Repository maintains a systematic
analysis of such factors as data, systems,
personnel, physical plant, and security
needs.

14 The infrastructure protects the digital
repository and its digital objects.

14 The infrastructure protects the digital
repository and its digital objects.

5.2.2 The repository shall have
implemented controls to adequately
address each of the defined security
risks.

C3.2 Repository has implemented
controls to adequately address each of
the defined security needs

13.2 The IT infrastructure implements
the security demands of the IT security
system.

13.2 The IT infrastructure implements
the security requirements of the IT
security system

5.2.3 The repository staff shall have
delineated roles, responsibilities, and
authorizations related to implementing
changes within the system.

C3.3 Repository staff have delineated
roles, responsibilities, and authorizations
related to implementing changes within
the system

5.2.4 The repository shall have suitable
written disaster preparedness and
recovery plan(s), including at least one
off-site backup of all preserved
information together with an offsite
copy of the recovery plan(s).

C3.4 Repository has suitable written
disaster preparedness and recovery
plan(s), including at least one off-site
backup of all preserved information
together with an off- site copy of the
recovery plan(s).
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