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PROLOGO

El dnico procedimiento posible para la transformacion de bienes y
servicios en bienestar general, es |a tecnologia. Es este producto, tal vez, la
expresion maxima de la cultura de un pais, puesto que por su intermedio se
satisfacen las demandas indispensables de sus ciudadanos.

Por fratarse de un vocablo de aparicion reciente, en el terreno del
pensamiento econdmico y social, y mas atn, en &l campo publicitario, no es
necesario aferrarse a una logica de “Real Academia” ni defender con
tenacidad una u otra definicion, pero, en el caso de documentos
conceptuales ¢ doctrinarios, ¢ de caracter politico, deberia precisarse
cuidadosamente el valor de la palabra.

Es mas o menos evidente que el término tecnologia se asocia al
adelanto y a la innovacion. En nuestra definicion de tecnolegia, entonces,
consideraremos, implicitamente que aquélla debe tener valor propio para
serlo y que la que habiendo sido superado, ¥ por lo tanto su valor de cambio
desaparecido, aun puede tener valor de uso en un marco sccial y econémico
adecuado.

Ofro aspecto importante de [a cuestion tecnolégica es que la
tecnologia no es Unica para la solucién de un problema productivo. Cada



sociedad puede encontrar una solucion diferente acorde con sus
posibilidades cientifico - técnicas y con el perfil de su demanda.

Ademas, es preciso decir que en tanto el avance del conocimiento
cientifico exige fa originalidad como valor de legitimacion, en el campo del
desarrollo tecnoldgico la originalidad no es demasiado importante y la copia,
pecado capital del cientifico, se acepta como un medio valido para la

fabricacion y la obtencion de un paquete tecnolégico o de una tecnologia.

Términos tales como “incorporacién de tecnologia administrativa o
informatica” que poseen significado simbdlico para mucha gente, no parecen
ser categorias Utiles para el desarrollo de pensamiento de base y cuando se
termina de explicar, resulta que aquella expresion pretenciosa se puede
reemplazar por “compramos algunas PC's”.

La trascendencia de los medios de produccién es tan cbvia que no es
necesario profundizar en los efectos sociales de su existencia y la
consiguiente magnitud de conflictos que los acompafian en toda la gama de
materias.

Algunos conceptos que se manejan en el tratamiento serio de esta
cuestion no encuentran significado en el manejo social cotidiano y, sin

embargo, son representativos del fenémeno tecnoldgico. Algunos de ellos:



transferencia de datos, regisiro de tecnologia, investigacion aplicada, know
how, empresa de tecnologia, firma elecirénica, entre otras.

El ocasiones el uso comdn de la palabra tecnologia no pasa de un
sinonimo de, entre otras palabras, herramienta, método, técnica, informética,
computadora, software, hardware y otras cosas por el estilo.

El presente nos coloca frente al desmesurado desafio de encontrar
respuesias a problemas de naturaleza practicamente desconocida en los
diversos terrenos del devenir social. El derecho no escapa a esa demanda,
complicado adicionalmente por la lentitud con que la nave de su doctrina
responde al timén. Y aun por las dificultades naturales, culturales y politicas
que representa poner en vigencia una norma novedosa sobre un asunto
especializado de cierta complejidad.

Es curioso comprobar que los abogados, que asignamos particular
importancia a las opiniones autorizadas y escuchamos con respeto las
pericias técnicas en el contexto de una causa judicial, que tenemos notoria
influencia sobre los planteos y las decisiones, no consideramos ni valoramos
de igual manera las observaciones que hacen esos mismos especialistas
cuando se refieren a temas que se consideran privativos del derecho.



El progreso cientifico y técnico tiene interacciones con una gran
cantidad de factores que inciden en la vida de una comunidad, y acarrea
cambios radicales en los procesos productivos y en los servicios.

Resulta posible pensar, en consecuencia, en una concepcion
integrada y coherente entre el campo tecnoldgico y la organizacion, donde la
dinamica esté dada por la existencia de informacin rigurosa donde apoyar
toda reconceptualizacion del producto o del servicio que se habra de ofrecer.

Se ha sostenido que muchos de los problemas contemporaneos
provienen de dos factores: la exclusion de la ciencia y de la técnica de la
cultura general, y la costumbre de estudiar las situaciones fragmentandolas
en problemas parciales, creyendo poder resolverlos independientemente
unos de otros y analizandolos preferentemente de manera monodisciplinaria.

La introduccién de una computadora en el ambito de la justicia, en
cambio, es capaz de replantear inmediatamente los modelos de realizar el
trabajo y este cuestionamiento extenderse a la organizacion; la suma de
ambos puede dar elementos imprescindibles para las reformas normativas,
todo lo cual crea nuevas necesidades de formacion de recursos humanos,
asi como de espacios fisicos.



El futuro ya no sera, parafraseando a Bertrand Rusell, lo que podria
haber sido. Este tema es un buen ejemplo de este aserto.



INTRODUCCION

En este trabajo se intenta mostrar la situacion en la que se halla el
derecho en el marco de esta nueva sociedad de la informacion, en donde las
distancias no existen, las fronteras se desdibujan y las culturas se fusionan,
todo ello al ritmo de la vertiginosidad y agilidad que posee el ciclo del

conocimiento.

Asistimos a un cambio de paradigma en el derecho, pudiendo afirmar
que su generacion no proviene exclusivamente de incorporar a la disciplina
cada logro o avance de la interminable e incesante produccion cientifico -
tecnoldgica, sino del proceso universal de globalizacion que abarca todas las
actividades humanas.

La dispersidn de las redes digitales a través de todo el planeta ha
puesto en evidencia que los sistemas juridicos de las naciones, considerados
aisladamente, son ineficaces para dar respuesta a las situaciones que
plantea esta fenomenologia: la humanidad transita el camino hacia la aldea
global, que se presenta como inevitable e ineludible en una profecia
determinista.



A partir de las nuevas tecnologias digitales, ¢l hombre se encuentra
frente a la exigencia de hacerlas converger y, por ello, estd comenzando a
desenvolverse en la interfaz entre lo fisico y lo virtual, en un metamundo en el

que es incapaz de escindirse de los artefactos que crea.

El mundo virtual y globalizado que generaron las redes ofrece
posibilidades casi tan inagotables como la imaginacidn humana, y a medida
que nos internemos en ese mundo, todavia casi inexplorado, se presentaran
situaciones que deberan ser analizadas a la luz del derecho.

Ei objetivo que se pretende con el frabajo que expondremos es
introducimos dentro del tema del documente informatico, haciendo un breve
repaso de su aceptacion internacional e internacional.

Sin lugar a dudas, es un tema extenso y complejo del cual resta
mucho por conocer, pero estamos ciertos de que siempre un camino de mil
leguas ha comenzado con un paso y que, segin ensefiaba Aristételes,
aquello que debamos aprender lo aprenderemos haciendo.



lll. EL NUEVO PARADIGMA

3.1. Metamorfosis del caos.

Durante las ultimas décadas se ha abierto camino a un concepto
nuevo: la nocion de inestabilidad dinamica asociada al cacs. La palabra caos
hace pensar en desorden, imposibilidad de previsién.

La actividad creadora de esa inestabilidad dinamica hace que nos
encontremos en presencia del camino cualitativo mas importante que jamas
haya habido en la historia de la humanidad. Esta abrumadora transformacion
cientifica y tecnoldgica, que puede ser considerada esperanzadora ©
apocaliptica, ha sido mas evidente en los Ultimos sesenta afios y nos
presenta un mundo en el que no podemos desdefar su fundamental
influencia en la comprension y explicacion de cualquier disciplina que tenga
por objeto el analisis del hombre en su contexto social y temporal.

A los seres humanos nos gusta rotular las épocas y los periodos de la
historia, y muchos ya han sugerido que la Edad Contemporanea, que
comenzo en 1789 con la Revolucion Francesa, debe ceder paso a ofras
denominaciones, debido a la aceleracion de sucesos, para permitir nombres
acordes a la época en la Que vivimos.



Asi, muchos han rotulado a nuestra época como la Era Nuclear o Era
Atomica, en virtud de la disposicion de esa increiblemente dual tecnologia;
otros, como la Era Espacial, por los avances en el conocimiento del espacio

exterior y otros cuerpos celestes.

Por otro lado, se le ha dado una denominacion mas orientada a la
politica internacional, primero como la Era de la Guerra Fria y luego, con la
caida del comunismo en la ex Unién de Republicas Socialistas Soviéticas,
como la Era de la Posguerra Fria, que desemboco en una (nica potencia
dominante y que otros, en uma interpretacion sociopolitica, quieren
denominarla como la Era del Poscomunismo o como la Era de la Sociedad
Poscapitalista.

Finalmente, ofros prefieren calificarla como la era Genética, por las
significativas revoluciones en ese campo a partir del hallazgo de la clave
genética del ADN, tal vez el descubrimiento cientifico mas imporiante del

siglo. Otras en cambio, la designan como la Era del Orden al Caos.

También podemos decir, segun el autor que consultamos, que nos
encontramos en la Era de la Informacién o de la Postinformacion o en [a era
del Conocimiento, las que ofrecen posibilidades de explosiones creativas a
‘partir de la informacion disponible, merced a la inmediatez y rapidez de



interaccion en las redes que permiten el acceso masivo a ese conocimiento,
entendido éste mas alla del mejor conocimiento asequible o conocimiento
cientifico que, por supuesto, no es el Unico posible.!

Podriamos alegar que estamos viviendo la era del Aprendizaje debido
a la enarme cantidad de coas que se aprenden en poco fiempo, al punio de
la exacerbacion de la cuestion, pues se puede afirmar que un alto porcentaje
de la poblacion esta actualmenie en oficios que no existian cuando nacieron.

O quizas se pueda decir, por ejemplo, que estamos en presencia de la
Era del Fin del Trabajo, en vista de que se ha afirmado que en los préximos
afos nuevas y mas sofisticadas tecnologias informaticas basadas en la
informacion y en el empleo de los ordenadores llevaran a la civilizacion a
situaciones cada vez mas préximas a la desaparicion del trabajo.

En realidad, no importa como denominemos a este particular tiempo
que nos toca vivir, ni tampoco interesa si su impronta es negativa o positiva,
lo importante es visualizar de que manera el desarrollo cientifico y

tecnolégico influye en la transfiguracion acelerada de nuestra civilizacion.

Las telecomunicaciones, las computadoras y el mundo digital que

éstas han generado, estan creciendo a un ritmo tan veloz como el de la

1 Poper, In search of a better world, Lectures and essays from thirty years. P. 8 a 75.



vertiginosidad del cambio del conocimiento humano, y es dificil establecer
cual de ellos dos es la génesis del otro.

Nunca en tan corto lapso, la humanidad estuvo tan expuesta a
cambios tan contundentes como los que vivimos desde la mitad del siglo XX,
pareciendo incluso que hasta el mismo cambio, cambia.

Si bien es cierto; la tecnologia es esencialmente pragmatica, dado que
no constituye un instrumento para investigar la realidad ni es su fin la
bisqueda del conocimiento y la verdad, ésta aln restringiéndonos al rasgo
epistemologico de considerarla investigacion acerca de la validez de
determinado conocimiento, asi como de la interrelacidn con otros saberes,
crea nuevas realidades y modifica al mundo, al extremo de concebir nuevos
universos; como por ejemplo, pueden considerarse la realidad virtual o las
comunidades virtuales.

En si misma, la tecnologia es solo una herramienta, un instrumento,
pero como toda nueva herramienta nos fuerza a cambiar el que hacemos y
no dnicamente como lo hacemos.

Bajo la denominacion de “tecnologia de la informacién” se abarca todo
aquello que implique la creacion, procesamiento y transmision de sefales
digitales y esta conformada por hardware, software, cibernética, sistemas de



informacion, redes, chips inteligentes, criptografia, roboética, inteligencia
artificial y realidad virtual.

3.2. Sociedad y Tecnologia de la Informacion.

En el tltimo medio siglo se han producido avances tecnolégicos de tal
magnitud que provocaron cambios sociales y culturales que pueden ser

considerados como €l advenimiento de una era posterior a la “Era Industrial”.

Si bien suele asociarse el nacimiento de la “Era de la Informacion® o
de la “Sociedad de la Informacion®, con la dispersion de las redes de
computadoras en forma relativamente masiva, puede decirse que la
transformacion comienza cuando la manufactura deja de ser el pilar
econdmico de los paises industrializados.

De hecho, esta transformacion augura nuevas formas de concebir el
poder. Al adquirir un papel preponderantemente en las sociedades, la
informacion (y su control} se torna una fuente dominante de poder en la
evolucion sociopolitica del hombre. Las tecnologias de la informacion y las
telecomunicaciones estén afectando las formas de gobierno y su
organizacion, asi como la estructuracion de las sociedades, al tiempo que se
producen variaciones en la constitucion de las elites de poder.



Del mismo modo en que los valores sociales se van moldeando bajo la
presion de los avances tecnoldgicos y la valoracion que las sociedades
asignan a la informacion y a las actividades intelectuales, se va modificando
la apreciacion del poder y el modo de ejercerlo.

El poder politico, en su forma actual, también tiende a resentirse. Las
tecnologias digitales pueden proveer las herramientas para una ciudadania
mas comprometida que tenga la posibilidad de una participacién mas directa
en las decisiones de gobierno y pueda de ese modo llegar a prescindir de sus
representantes parlamentarios. Asimismo, estas tecnologias pueden
constituirse en una poderosa herramienta que permita la descentralizacion
del poder en unidades cada vez mas pequeias.

3.3. El Derecho y el Paradigma de lo Digital.

A menudo oimos hablar de digital o digitalizar, e incluso mencionamos
estos términos con frecuencia; es probable que en esas ocasiones no
sepamos con exactitud a que nos estamos refiriendo. El vocablo “Digital®
hace referencia a digito o numero y es la manera de representar informacion

numéricamente, en notacion binaria, es decir, mediante ceros y unos.



Digitalizar significa traducir sefiales de texto, imégenes, sonido o video
a lenguaje binario o bits, que cuando se reproducen a gran velocidad, se

obtiene una réplica, en apariencia, exacta al original.

La digitalizacion permite la comprension y transmisién de gran
cantidad de informacién a muy bajo costo, con alta fidelidad y a una gran
velocidad.

Los especialistas en megatendencias, como Toffler, Naisbitt o
Negroponte, sugieren un mundo distinto, desigual y cambiante a partir de la
incorporacion del concepto de digitalizacién y pronostican cambios
fundamentales en |a concepcion de la sociedad. Han dicho que la “tecnologia
digital es la llave de la culminacion exitosa de la infraestructura de la
informacion y también es la tecnologia que reinventara la manera en que |a

gente vivira, trabajara y se divertird".2

En este presente en que la hiperconexion, la hipercomunicacion y el
conocimiento aparecen como fundamentos, pareciera que uno de los
mayores beneficios que ofrece la tecnologia es la libertad relativa que
pueden tener las personas, porque en un mundo telecomunicado

digitalmente los individuos seran libres de frabajar en cualquier lugar del

2 Naisbitt, Global paradox. P. 61.
Toffler. Las guerras del futuro. P. 338.
Negroponte. Being digital. P. 232 y 233.



planeta, dado que sus computadoras y sus recursos de interconexion
personal les permitiran estar en contacto con su estudio, offcina, fabrica o
negocio, cualquiera que sea el lugar en donde estén.

La posibilidad que ofrece el mundo digital de permitir diferentes
elaboraciones o0 exposiciones y profundizaciones de los temas, de acuerdo
con el criterio personal de cada lector, ha sido denominada interactividad
digital y es la piedra angular de la comunicacion del futuro, en donde la
actitud de quien se informa dejara de ser pasiva. Los usuarios podran
seleccionar la informacion conforme a sus necesidades y evitaran asi ser
cargados con una enorme canfidad de datos inttiles e innecesarios.

Otra vertiente de la digitalizacion es la acumulacion de la informacion y
del conocimiento. Nunca antes la humanidad se ha encontrado en esta
situacién, en la que millones de personas pueden acceder a tanto
conocimiento acumulado.

Es indudable que la digitalizaciéon permite esta nueva manera de
acceso al conocimiento, pero también debemos reconocer que esto conlleva
un impacto social negativo al provocar la vulneracion de derechos. Toda la
esfructura social se resiente ante las asimetrias evidentes entre quienes

poseen acceso a la infraestructura de la informacion y quienes no. Estas



situaciones de desigualdad se generan tanto entre distintas naciones del
mundo como dentro de un mismo pais.

La digitalizacion esta cambiando al mundo y no podemos ser
indiferentes a este proceso, lo llamativo es que la digitafizacién no estara
limitada solamente a Ia infarmacidn, sino que se hara extensiva, también a
objetos de todo tipo, como la ropa, las edificaciones u otros objetos.

3.4. La vision autopoiética de la Teoria Pura.

Es menester aclarar que en la utilizacion de la metéfora autopoiética
no se intenta revisar ni cuestionar la teoria de Kelsen. Solo se pretende
comprender sus procesos con el auxilio de un mecanismo de conocimiento,

sin hacer juicios de valor respecto de su categoria formal.

Dada la trascendencia universal de la teoria pura del derecho de
Kelsen, utilizaremos |la metafora autopoiética con el doble propésito de
interpretar y comprender esta teoria y justificar la utilizacién eficiente de la
teoria sistematica en la disciplina.

Se debe tener presente que el derecho no es un sistema ni tampoco
un fenémeno autopoiético, sino que utilizamos estas metaforas para

comprender su fenomenologia.
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Es en tal sentido que visualizaremos a la teoria pura como un sistema
cerrado en acople estructural con la sociedad y con el contexto y que el

derecho puede reconocerse a si mismo asemejando entornos.

Kelsen ha dicho que el derecho “tiene la particularidad de que regula
su propia creacion y aplicacion. La constitucién regula la legislacion, o sea la
creacion de normas juridicas generales bajo la forma de leyes. Las leyes
regulan a su vez, los actos creadores de normas juridicas particulares. Por
uitimo, los actos por los cuales las sanciones son ejecutadas, aplican las

normas juridicas sin crear otras nuevas”. 3

Esto nos permite reconocer a la teoria pura como un proceso
auterreferencial a través del cual el derecho intenta mantener y reproducir su
propia identidad. Al autorreferenciarse con la sociedad, el derecho logra el fin
que es necesario para ello; reproducirse a si miSmo en su propia imagen.

Intentaremos ahora, explicar la teoria pura, siguiendo la siguiente
figura; pues si bien, el derecho es la interfaz entre la sociedad y su contexto,
el derecho ya no es mas considerado como una categoria eterna y absoluta.
Se reconoce que su contexto varia segun las épocas y que el derecho

* Kelsen. Teoria pura del derecho. P. 43y 44.
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positivo es un fenémeno condicionado por las circunstancias del tiempo y de

lugar.

JURIDICO

LENGUAJEDE
LAREALIDAD

(o]

DISENOCE
SCLUCIONES
JURIDICAS
NORMAS Y]
ACTCS
v JURIDIOCS
[ ESTRUCTURACICN ]__
ORDEN
JURIDICO

Lo que interesa a los fines de esie analisis es, en realidad, la salida de

la sociedad constituida por su orden social. Sin los valores el mundo carecer

de sentido, y para evitar la etema discusién acerca de ellos se admitira su

diversidad y se aceptara que constituyen términos primitivos que se acuerda

no discutir.
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El orden social es el lenguaje propio de la sociedad (lenguaje de
valores, en terminos de medios - fines) y constituye €l lenguaje (input) objeto
de la teoria pura del derecho, que lo transforma en metalenguaje (lenguaje
juridico).

En el andlisis sistematico (visién autopoiética) de 1a teoria pura, en el
input de | sistema operante se debe encontrara un proceso que formule
aquefla transformacion de lenguajes. En ofras palabras, un mecanismo que
traduzca el lenguaje del orden social en lenguaje juridico, o lo que es lo
mismo, el lenguaje de la realidad social en un tiempo y lugar determinados, al
de la realidad juridica. Si no se inventara la realidad juridica, es decir, si no
hubiera una traduccion del lenguaje de la naturaleza y del orden social
(producto de la sociedad) se tendria una dnica realidad y no habria una
distincién entre orden social y orden juridico: Ia Gnica realidad, el (inico objeto
posible dei conocimiento cientifico seria la naturaleza, o sea, en este campo,
los fendmenos psicofisiologicos, sometidos a la causalidad.

Asi en términos kantianos, la nocién de causalidad no aparece como
una idea frascendente y en ello se fundamenta Kelsen para formular la
traduccién de la causalidad natural a las categorias logicas de la teoria pura
en el deber ser, como un concepto genérico: el deber ser considerade como
idea trascendente.
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El lenguaje juridico de interpretacion del orden social genera un
lenguaje en términos de deber ser, mientras que el lenguaje de interpretacion
de la realidad debe transformarse en términos juridicos auterreferenciados a
|la teoria pura. La determinacion del deber ser constituye un procedimiento de
creacion intelectual tedrico, es decir, un modelo de representacion del mundo
social, externo al derecho. Esto significa pasar del ser al deber ser. ‘la
expresion debe ser que figura en la regla del derecho indica solamente el
sentido especifico de la relacion establecida “por toda ley social entre una
condicion y su consecuencia; esta relacion tiene €] caracter de imputacion.
En otros términos el debe ser, tiene aqui un sentido puramente légico y esta
desprovisto de toda significacion moral o juridica, ya que la imputacion es
una categoria y no una nocién moral o juridica’.*

Como el deber ser constituye un modelo de representacion de los
conflictos de intereses de la sociedad en lenguaje juridico, la teoria pura del
derecho preve un proceso de creacion de soluciones. Es pues, el punto de
partida de un procedimiento y su caracter es esencialmente formal y
dinamico. Solo la validez< de las normas de un orden juridico puede ser
deducida de su norma fundamental. Su contenido esta determinado en cada
caso por un acto particular que no es una operacion mental, sino un acto de
voluntad, costumbre o procedimiento legislativo, si se trata de normas

* Kelsen. Teorla pura del derecho. P. 85y 86.
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generales; decision judicial, acto administrativo o acto juridico de derecho
privado, si se trata de normas individuales.

La salida de este proceso lo constituyen, entonces, las normas
juridicas, los fallos, los actos administratives, para ser considerados validos
deben derivar de la norma fundamental.

El orden juridico es el resultado de aplicar el derecho al orden social.
Es el lenguaje de salida del derecho, pero no se debe de confundir la
configuracién con las normas que lo conforman, para evitar que cualquier
modificacion de éstas se traduzcan en una modificacién estructural del orden
juridico.

La vision aufopoiética permite corroborar las afirmaciones de la teoria
pura, en el sentido de que el derecho es la interfaz entre una sociedad y el su
contexto y tiene por fin inducir la conducta de los hombres. El derecho, de
este modo, se autorreferencia, se autoclausura y traduce un orden social a
un orden juridico y se constituye asi en un medio de la sociedad en un tiempo
y un lugar.
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[V. LA SEGURIDAD EN LAS REDES ABIERTAS

4,1, El paradigma vigente.

Las nuevas tecnologias digitales, que han irrumpido en redes abiertas
de telecomunicaciones, han permitido el desarrollo y rapido crecimiento de
Internet, como icono representativo de esas redes y de numerosos servicios

disponibles a través de ellas.

El crecimiento de Internet fue constante al principio, pero pronto se
desarrollo sin control; por ende, es facil advertir que actualmente Internet
experimenta un crecimiento exponencial. Esta circunstancias puede ser

abalizada mediante la imagen del bucle de retroaccion positiva.

Esta red de comunicacion inicid con unos pocos investigadores que
habian interconectado sus ordenadores entre si, a €llos se les unieron, mas
tarde, un grupo de aficionados. Asi la red, fue tornandose un ambito
sumamente Otil y atractivo para el desartollo de telecomunicaciones
fidedignas y a bajo costo, lo cual favorecié el incremento de computadoras
interconectadas. Actualmente, es casi impensable el no estar conectado a

infemet.
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El impacto sociojuridico y cultural de este fendmeno es un tema
complejo en virtud de sus implicaciones, por su magnitud y masividad, y por
las proyecciones que se prevén para el desarrollo de esa red a corto plazo.

Su consecuencia fundamental es la de reconfigurar la topologia de un
planeta que se esta modificando y comienza a desdibujar fronteras.

Todas ia servicios y prestaciones que ofrecen las tecnologias digitales
han transformado los habitos y la forma de vida de las personas, pero si bien,
por un lado, han abierto una brecha que posibilita la vulneracion de derechos,
garantias y libertades fundamentales, por otra parte posibilitan el surgimiento
de nuevos horizontes para el conocimiento y la comunicacion entre los
pueblos, a la vez que permiten el crecimiento de pequefias comunidades
acotadas y limitadas a un determinado mercado. Pero para que esto sea
posible, se debe otorgar proteccion a estos medios para que puedan ser
considerados confiables.

4.2. Lanecesidad de proteccidn juridica.

Es innegable que Internet se ha transformado en una inmensa fuente
de informacion de acceso universal que ejercer una importante influencia en
la educacién y en el ambito sociocultural, a la vez que presenta buenas

perspectivas en el ambito del comercio.
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Se trata de un importante foro donde se desarrollan numerosas
actividades, la mayoria de las cuales son realizadas con fines legitimos y
provechosos; pero, cbviamente, también se lievan a cabo actividades ilicitas
y conductas socialmente no aceptables. Por ello, el tema de la seguridad en
las redes es un tdpico fundamental en los ambitos académicos

internacionales, tanto tecnolégicos como juridicos.

Como se ha puntualizado antericrmente, la primera respuesta a la
necesidad de proteccion en las redes fueron las técnicas criptograficas que
permiten proteger la informacion e impiden que los sistemas sean utilizados o
accedidos por personas no autorizadas o con fines ilicitos. Pero, por ofra
parte, ello facilita las actividades delictivas en las redes al transformar las
comunicaciones en inexpugnables, No se debe perder de vista que, en todos
los casos, esta presente el interés legitimo de los Estados de velar por la
seguridad y el orden publicos y el resguardo de las naciones.

Bésicamente, el problema de la seguridad en las redes es un tema
que, por la magnitud de sus consecuencias y las proyecciones que se prevén
en el futuro desarrollo de ellas, se ha tornado estratégico para los gobiernos
en fodo el mundo.
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Con este ultimo objetivo los Estados, han tomado decisiones
estratégicas para otorgar mayor seguridad a las redes, fundamentalmente
tratando de delinear un marco normativo adecuado que brinde seguridad

juridica con el fin de fomentar el desarrollo de actividades a través de la red.

Uno de los aspectos fundamentales de la seguridad en la red, es el de
aquellas cuestiones que comportan atentados contra la seguridad y el orden
publicos y la consecuente posibilidad de hacer efectivo o no el cumplimiento
de la ley, en materia de extradicion o persecucion de los responsables.

En [a comunidad ciberespacial no existen valores constantes, puesto
que la diversidad de culturas que las componen hace imposible la
determinacién de estandares. En consecuencia, los valores mutan
permaneniemente y se generan, en forma ciclica y continua, crisis y caos
regulatorios propios de esa comunidad virtual global que propician formas
especiales de autorregulacion.

indudablemente los hechos que mas alertan respecto del potencial de
internet como foro de actividades ilicitas con aquellos en que, ademas de
reproducirse escritos o imagenes obscenas se utilizan los chats o los grupos
de debate para tomar contacto con menores.
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Normalmente lo wusuarios de intemet estan identificados
electrénicamente, ya sea por la direccion de identificacion de la pagina de la
WWW (URL) o mediante la direccion de correo electrénico 0 un mensaje de
grupo de debate, pero Ia tecnologia ha posibilitado, ademas, la utilizacién del
correo electronico o de los grupos de debate de manera absolutamente

anonima.

En realidad, si bien es conveniente el anonimato para que las
personas puedan expresar libremente sus ideas, es importante tener en
cuenta que quien es libre de expresar sus ideas debe ser, asimismo,
responsable por sus acciones. En este sentido, entonces, adquiere
importancia la localizacion juridica.

Para el caso de la utilizacion del correo electrénico, y en orden a
conciliar el anonimato con la necesidad de identificacion del emisor para
posibilitar la localizacién de cualquier presunto delincuente en los casos de
actividades ilicitas o contenidos nocivos, existen algunas propuestas.

Una de ellas es la reglamentacion de la utilizacién de seudénimos que
hagan posible una ulterior reconstruccion de la verdadera identidad del
emisor y que, de ese modo, hagan posible su localizacion juridica. Otra de
las propuestas es que los remitentes anonimos hagan constar detalles sobre
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su identidad al proveedor de servicios de internet, quien debera de
resguardarios.

Para el caso de los chats y de los grupos de debate, las soluciones
propuestas se encaminan a exigir a los proveedores de estos servicios que
aseguren, en todo momento, la intervencion de un moderador; el cual seria el
encargado de monitorear el contenido de ese grupo de conversacién, para
cerciorarse de que no se viertan contenidos licitos.



21

V. FIRMA ELECTRONICA

5.1, Antecedentes.

El concepto historico de firma vy, a la vez, el mas amplio y genérico, ha
sido el de cualquier rasgo hecho con la intencién de expresar el
consentimiento a la manifestacion de voluntad vertida en el instrumento.

Ahora bien, desde el punto de vista del derecho, se le ha otorgado
valor juridico a las distintas representaciones de esa autenticacion o
confirmacion de la identidad de la persona, de acuerdo con las sociedades y
con los diversos momentos histéricos.

Basicamente, la firma sirve a los siguientes propositos, los que, por
supuesto, no se agotan en esta enumeracion:

a) Consentimiento. La firma expresa el consentimiento sobre lo escruto o la
intencion de asignarle efectos juridicos.

b) Solemnidad. El hecho de firmar un documento llama a la reflexion al
firmante respecto del significado juridico del acto que realiza y en
consecuencia, esta solemnidad tiende a evitar la asuncion de
compromisos de manera inconsciente.

c) Prueba. Una firma autentica el cuerpo de escritura que le precede al
identificar a su signatario, Cuando el signatario coloca al pie de un
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Las presentaciones tecnoldgicas que brinda la firma electronica la
constituyen en un medio idéneo para cumplir con el fin propuesto:

a) Autenticidad del signatario. Con la utilizacion de la criptografia de clave
plblica {que funciona sobre la base de un par de claves), se garantiza la
autenticidad del signatario; es decir, se asegura de que el emisor es quien
dice ser.

b} No es un acto por omision. El proceso tecnolégico de firmar
electrénicamente un mensaje es un acto afirmativo. Por lo tanto, se
garantiza que quien firme es consciente de sus consecuencias, a la vez
que permite reflejar [a voluntad del firmante.

¢) No repudio. Ademas de garantizar la identidad del emisor y la integridad
del instrumento, estos métodos brindan el servicios de no repudio que es
utilizado entre emisor y receptor. Es un medio de prueba que permite
repeler la negativa tanto de haber recibido como de haber enviado el
mensaje.

Tales consideraciones ponen de manifiesto que estos métodos
aportan la confiabilidad necesaria como para ser utilizados en el trafico
juridico.

5.2. Criptografia.

La creciente expansién y difusion de las redes de comunicaciones
evidencié que debia protegerse toda la informacién personal que fluia por
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ellas, porque ante la falta de esa proteccion se veia amenazada la privacidad
de los individuos.

Las redes informaticas son especialmente vulnerables, debido a
ciertas caracteristicas en su estructura; en primer lugar, ho existe una
conexion fisica directa entre el emisor y el receptor; en segundo lugar, no se
puede asegurar la inmediata transmision entre ambos, y, por ultimo, no se
puede garantizar que ésta llegue a producirse.

Para que tal proteccion pudiera hacerse efectiva fue necesario recurrir
a la criptografia que es, actualmente, la herramienta mas promisoria para
lograr la seguridad y confiabilidad en las comunicaciones electronicas y, de
este modo, favorecer el pleno desarrollo del potencial de las redes abiertas.

Las técnicas criptograficas, necesarias para brindar seguridad a los
sistemas, son utilizadas, entre ofros, para los siguientes propositos
fundamentales:

1. Mantener la confidencialidad del mensaje, es decir, hacer que la
informacion transmitida a través de una red o almacenada en un sistema
informatico sea totalmente ilegible para quien no posea la clave para
hacerla legible.
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. Garantizar la autenticidad del emisor/ireceptor, es decir, permitir al
destinatario asegurarse de que €l mensaje fue enviado realmente por
quien dice ser.

. Asegurar la infegridad de la informacion, de manera que ésta no pueda
ser modificada o alterada, intencional o accidentalmente. EI mensaje
debe llegar a destino sin aiteraciones en su contenido o en el orden de la
recepcion de las unidades.

. Permitir el no repudio, para poder probar fehacientemente que el usuario
ha enviado o recibido un mensaje, de modo que ninguna de las dos
partes pueda alegar que no efectud la transmision de datos.

. Posibilitar el control de acceso, de modo que solo los usuarios
autorizados y debidamente identificados puedan obtener permiso de
acceso al sistema y a determinado datos.

. Garantizar las disponibilidad, es decir, asegurar que la informacion y los
sistemas se encuentren disponibles cuando sean requeridos. El objetivo
s asegurar la continuidad operativa de los sistemas.

La criptografia clasica se ocupaba sélo de la confidencialidad, pero no

ofrecia garantias de que el mensaje recibido era el que realmente habia sido

enviado y que emisor y receptor eran quienes decian ser.

En 1976, Diffie y Hellman introdujeron la criptografia de clave publico,

que se ocupo también de los otros dos aspectos.
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La diferencia entre la criptografia clasica y la de clave publica radica
en la seguridad. La primera goza de una seguridad probable, mientras que la
segunda debe contar con una seguridad matematicamente demostrable.

El objetivo de la seguridad en las redes no debe de ser (inicamente el
de proteger los datos transmitidos sino, también, evitar el acceso a los
diversos elementos de la red que pudieran ser atacados.

En cuanto a las clasificaciones de los métodos criptogréficos, una de
ellas es la que se basa en las claves utilizadas y se desglosa en métodos

simétricos y asimetricos.

El criptosistema (o familia de funciones) de cifrado asimétrico o de
clave publica, utiliza un par de claves. Una es piiblica y la otra es secreta o
privada. Cada clave efectia una transformacion univoca sobre el mensaje y
es funcién inversa de la ofra, de modo que cada par de claves puede
descifrar sélo lo que su par correspondiente cifro.

Para implementar un criptosistema de clave publica, dada una familia
de funciones unidireccionales tramposas, cada usuario elige una clave

publica, mientras que la trampa necesaria para invertirla es su clave privada.
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La criptografia de clave piblica es la uiilizada para firmar
electrénicamente y posibilita que cada mensaje enviado lleve la firma
electrénica del usuario (analoga a la oldgrafa), para permitir que el receptor
tenga certeza sobre |a identidad del emisor y la integridad del mensaje. Las
firmas electronicas deben ser faciles de hacer y faciles de verificar, per
dificiles de falsificar,

Los esquemas de firma electrénica suelen ser muy lentos en su
transmision y, en ocasiones, la longitud de la firma suele ser similar o mayor
al mensaje mismo; por ende, en la practica se utiliza la funcidn hash antes de
firmar un mensaje. Esta funcidn consiste en aplicar a un mensaje de longitud
variable, una representacion de longitud fija del propio mensaje, que se
denomina valor hash. La funcién también se utiliza para realizar un digesto o
resumen de un documento y poder hacer publico ese resumen, sin revelar el
contenido del documento de} que procede el mensaje. De este modo, €l
problema de la longitud se soluciona si en lugar de firmar el mensaje
completo, se firma sélo su resumen.

El procedimiento de firmar electronicamente, en términos muy
sencillos, es el siguiente.-

1. Un usuario A calcula su ribrica cifrando el mensaje que desea enviar con
su clave privada.



2. Luego, A determina su firma para ese mensaje s6lo con encriptar, con la
clave puablica de B, la ribrica que acaba de determinar.

3. B, recupera el mensaje y para verificar la firma electronica de A, calcula ia
rabrica de éste por medio de su clave privada.

El procedimiento de firmar elecironicamente un mensaje utilizando la
funcion hash consiste en que si un usuario A desea enviar un mensaje al
usuario B, junto con su firma, lo que haré es enviar el mensaje encriptado, y
como firma enviara la ribrica encriptada.

En suma, cada clavé efectiia una transformacion univoca sobre los
datos y es funcion inversa de la otra, por lo que una clave sdlo puede
descifrar [0 que su par encriptd y a la inversa, esa decir, que la clave puede

ser utilizada en ambas direcciones.

En otras palabras, el mensaje encriptado se ftransforma en un
documento que ninguna otra persona pudo haber generado. Asimismo,
podemos afirmar que la firma electronica es mas segura que la oldgrafa,
puesto que ademas de asegurar que el mensaje fue realmente generado por
quien lo envia, garantiza que ninguna parte de €l ha sido modificada.

Las técnicas de encriptacion requieren la realizacion de operaciones
matematicas complejas que demandan un gran procesamiento. Con objeto
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de optimizar los tiempos de codificacion y de decodificacion de mensaje, se
han desarrollado dispositivos de hardware especiales. Se frata de chips
ubicados dentro de la computadora, que tiene funciones especificas.

Es interesante mencionar el modo en que funciona el sistema. La
clave individual esta depositada por partes, en dos fideicomisos, junto con el
nimero de serie. En cualquier momento, el gobiemo puede reclamar a los
fideicomisos, con los recaudos legales pertinentes, las claves que tienen en
clipper chip. Cada vez que se entabla una comunicacion, se establece una
clave de sesion con la que se cifra la informacién; pero, al mismo tiempo, se
transmite una campo de acceso de defensa de la ley, con la identificacion del

chip y la clave de sesion cifrada bajo la clave individual y la estructural.

Las diferentes técnicas criptograficas pueden ser utilizadas en
situaciones juridicamente relevantes, como la firma simultanea de un contrato
bilateral, el correo con acuso de recibo o fa proteccion del software.

El protocolo de intercambio de secretos se utiliza cuando dos
personas quieren intercambiar dos secretos, los cuales han sido previamente
encriptados, mediante la utilizacion del criptosistema RSA. De este modo, si
cada uno de ellos llega a conocer la factorizacion de la clave del otro, ambos
pueden recuperar el secreto de la otra parte.
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La firma simuitanea de un contrato permite que ambas partes puedan
firmar un contrato en el mismo momento en una red, de modo que ninguna
de las pueda romper el protocolo y disponer de la firma de la otra parte sin
haber firmado el contrato previamente.

Por su parte €l correo con acuso de recibo, constituye otra codificacion
del protocolo de intercambio de secretos.

En conclusion, como ya hemos sefialado, desde el punto de vista
tecnolégico, la criptografia, como disciplina, aporta las técnicas para lograr
que la informacion fransmitida por las redes sea confiable, para lo cual
transforma el mensaje a enviar, de legible a ilegible. A su vez, permite
averiguar si el mensaje recibido fue realmente el enviado y si quien lo envia
es quien dice ser. Desde el punto de vista juridico — palitico, estas dos
posibilidades que ofrece la criptografia, es decir, la firma electrénica y la
encriptacion, presentan dos aristas bien definidas que han sido analizadas
independientemente, debido a que una de ellas tiene implicaciones juridicas
y politicas polémicas, puesto que en la intervienen valores, mientras que la
otra favorece la coacciono de la ley, en virtud de que su uso posibiiita
conocer las identidades del emisor y del receptor del mensaje.
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Ofra de las aplicaciones précticas de Ia criptografia es la utilizada por
el correo electronico que, actualmente, la aplicacion de mayor difusion y de
mayor utilidad en las redes para diversos propdsitos.

Asimismo, cabe mencionar la imporiancia de la criptografia en
aplicaciones bancarias y financieras, en la mayor parte de las cuales es
sustancial poder identificar perfectamente al emisor y al receptor, aunque no
es imprescindible mantener la confidencialidad de los datos transmitidos.

5.3. Trabajo legislativo realizado sobre la materia.

A continuacion se mencionan una serie de iniciativas internacionales
sobre la materia, que ponen de relieve la preocupacion de la mayoria de las
naciones por brindar un marco normativo adecuado a la creciente utilizacion
de las redes digitales para la realizacién de negocios y otorgar asi seguridad
juridica a un medio ampliamente difundido.

La necesidad de hacerlo confiable se ve refiejada en 1as numerosas
legislaciones, proyectos de leyes o enunciacion de pautas que han
comenzado a elaborarse en todo el mundo, los cuales versan, en forma
genérica, sobre autenticacion, integridad y confidencialidad de la informacién.
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Todos estos son objefivos esenciales para la implementacion y utilizacion de

la firma electrénica y encriptacion.

a)

b)

Unién Europea. Los lineamientos generales en torno de los cuales se
enmarcan los proyectos normativos sobre firma electronica, encriptacion y
promocion del comercio electronico; estan contenidos en diversas
Directivas, Resoluciones y Comunicaciones del Parlamento y del Consejo

Europeo.

Entre estos podemos citar a los siguientes.- Resolucidén del Parlamento
Europeo de 1996, la cual se dirige a encuadrar en un marco normativo
adecuado la seguridad de la informacion, la confidencialidad, la firma
electrénica y la proteccion de la privacidad; la Resolucién del Consejo de
Ministros de [a Unién Europea, las cuales son una serie de medidas para
asegurar la integridad y autenticacion de instrumentos transmitidos
electrénicamente; la Comunicacion del Comité Econdmico y Social y del
Comité de las Regiones al Parlamento Europeo y al Consejo Europeo,
que consiste en establecer la politica encaminada a garantizar la libre
circulacién de las tecnologias y los productos de encriptacion e insté al

desarrallo de un marco politico al efecto.

Organizacion para la Economia, Cooperacion y Desarrollo. El 27 de

marzo de 1997, se establecieron los principios que sirvieron de base a los
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paises miembros para la formulacion de sus propias politicas
relacionadas con el uso de la criptografia. Estos lineamientos, si bien no
son obligatorios, constituyen el primer intento a escala internacional de
aportar politicas orientadas en varios aspectos de fa criptografia.

Naciones Unidas. Destacan los trabajos realizados por la Comisién de las
Naciones Unidas en la Ley Comercial Internacional, en la Camara de

Comercio Internacional, la Cooperacion Economica de Asia - Pacifico.

Alemania. El 20 de diciembre de 1996, el gobierno aleman presento al
Parlamento una legislacién sobre firma electronica. Ella contiene los
detalles técnicos del uso de firmas electrénicas en Alemania, asi como las
normas para el funcionamiento de las autoridades de certificacion, Ia
validez de los certificados, los componentes fécnicos uiilizados para
firmas electronicas y otros asuntos similares.

La ley de firma electronica regula los certificados de las claves y la
autoridad certificadora. Permite el seudonimo, pero prevé su identificacion
real por orden judicial. A la firma electronica se le define como sello
digital, con una clave privada asociada a la clave piblica certificada por
un certificador.
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Australia. En octubre de 1997, el gobierno lanzé un proyecto destinado al
andlisis y desarrollo de un marco juridico para la autenticacion de
usuarios online. Las conclusiones al respecto fueron plasmadas en
informes y estudios posteriores.

Austria. En 1997 un grupo de expertos se reunié con el objeto de preparar
un proyecto de ley sobre firma electronica, el reporte se dio a conocer en
1998 bajo la denominacion “Reporte del proyecto austriaco de ley sobre
firma electronica, ley de computadoras y seguridad®, que ha sido la base
de todas las discusiones sobre la materia en ese pais.

Bélgica. En mayo de 1997 el Consejo de Ministros de Bélgica establecio
la necesidad de una adaptacion de la legislacion belga a los desafios de
la nueva sociedad de la informacién.

Brasil. Este pais aln no cuenta con la legislacion especifica sobre firma
electrénica, aunque un grupo de expertos del Colegio de Abogados de
Brasii ha preparado un anteproyecto de ley sobre documentos
electrénicos y firma electrénica.

Canada. Varias son las iniciativas sobre 1a materia en este pais; entre
ellas se han realizado diversos estudios sobre aspectos legales relativos

a la seguridad de la informacion electronica. Se ha desarrollado la
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infraestructura para un adecuado funcionamiento de la firma electronica,
mediante la provision de los servicios de confidencialidad a los
administrados y la utilizacion del comercio electronico.

Cofombia. En este pais es incipiente [a legislacién en materia de comercio
electronico o implementacion de firma electrénica, [as propuestas al
respecto han sido elaboradas sobre la base de la ley modelo en comercio
electronico de la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional.

Corea del Sur. Se evidencia aqui un activo trabajo en la promocion del
comercio electrénico. Asi existe una serie de proyectos de ley que tienen
por fin la consecucion de ese objetivo y ya se han sancionado normas en
ese sentido. El 1 de julio de 1993 entré en vigencia la ley basica de
comercio electronico que tiene por objeto otorgar efectos juridicos a las
transacciones hechas por medios electronicos, al tiempo que brinda un
entorno seguro y confiable. Para ello se ha establecido ef Programa para
la Promoci6n del Comercio Electrénico.

Dinamarca. El anteproyecto de ley sobre firma electrénica tiende a regular
tanto a ésta como al funcionamiento de las autoridades certificadoras en
las comunicaciones publicas y privadas. Se adopta la tecnologia de la
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criptografia como la mas adecuada para firmar mensajes
electronicamente.

m) Espaia. El 29 de febrero de 2000 enird en vigencia e} real decreto

1906/1999, aprobado el 17 de diciembre de 1999. La norma reglamenta la
contratacion electrénica bajo la modalidad de contrato de adhesion. Asi
mismo, e 17 de septiembre de 1999 se aprobo el real decreto ley 14/1993
por medio del cual se regula la firma electrénica y el régimen al cual
deben de ajustarse las autoridades de certificacion.

Estados Unidos de América. La ley federal sobre la seguridad de datos
electronicos dictada en marzo de 1997, cuenta con una normativa
tendiente a posibilitar el desarrollo de la infraestructura necesaria para la
utilizacién de los productos de encriptacion basados en clave publica que
aseguren a los individuos y al comercio la fransmision digital de
informacion confidencial, ala vez que prevé su autenticidad e integridad.

Estados Unidos es el pais en donde estd mas avanzada la legislacion
sobre firma electrénica. El valor probatorio de la firma electrénica ya ha
sido admitido en Utah, en donde su uso se basa en un criptosistema
asimétrico, definido como un algoritmo que proporciona una pareja de

claves segura. Sus objetivos, son facilitar el comercio por medio de
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mensajes electronicos fiables, minimizar las incidencias de la falsificacion
de firmas digitales y el fraude en el comercio electrénico.

Finlandia. En lineas generales, puede decirse que los intentos de
legislacion en Finlandia corresponden al lipp de normativas de
configuracion simple. En ellos solo se prevé la autorizacion genérica para
la utilizacion de la firma electronica, a la que se le otorga iguales efectos
que la afirma olggrafa.

Francia. En septiembre de 1998 el Consejo de Estado emitié un informe
por medio del cual se reconoce la necesidad de adaptacion de la
legislacion francesa en orden a otorgar efectos juridicos a la firma
electronica y se insta al reconocimiento de las autoridades certificantes
tanto nacionales como del resto de la Unién Europea.

India. En diciembre de 1998 se sancioné en este pais la ley sobre
tecnologia de la informacion que contiene previsiones relacionadas con €l
comercio y firmas electrénicas.

ltalia. El avance normativo sobre este tema ha llevado a este pais a la
implementacién de estandares técnicos en firma electronica, publicados e!
15 de abril de 1999 en un boletin oficial.
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Japon. El Consejo para la Promocion del Comercio Electronico de Japon,
elabord el 7 de abril de 1997 un anteproyecto que establece estandares
provisionales para cada uno de los items que generalmente se
consideran lineamientos formales. Se trata de pautas sobre autoridades
de certificacion, certificados, servicios de criptografia para la generacién
de las claves publicas y privadas, generacion y validacién de la firma
electrénica, encriptacion para la confidencialidad de la informacion,

generacion y validacién de claves de confidencialidad, efc.

Malasia. En 1997, por medio de la ley 562 se incorporé al ordenamiento
juridico la firma electrénica y se regulé la actividad de las autoridades de
certificacion y su licenciamiento.

Per(. A partir de mayo de 2000 esta en vigencia la ley 27.269 de firmas y
certificados digitales, que equipara los efectos de aquéllas a los de la
firma manuscrita. Considera que una firma electrénica es cualquier
simbolo basado en medios electronicos utilizado o adoptado por una
parte con la intencion precisa de vincularse o autenticar un documento y
que cumple todas o algunas de las funciones caracteristicas de una firma
manuscrita.

Singapur. En junio de 1998 se aprobd la ley de firmas electrénicas y
digitales, registros electronicas y comercio electrnico.
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5.4. Trabajo Legislativo en México.

El 7 de junio de 2000 entré en vigencia el decreto por el cual se
reforma el Cddigo Civil, el Cddigo Federal de Procedimientos Civiles, el
Codigo de Comercio y la Ley Federal de Proteccion al Consumidor. Con
estas modificaciones se regula la oferta por medios electronicos y Opticos y

se preve |a utilizacion de cualquier otra tecnologia.

Autoriza el otorgamiento de instrumentos publicos por medios
digitales, siempre que el fedetario piblico haga constar en el propio
instrumento los elementos a través de los cuales se atribuye dicha
informacién y conserve bajo su resguardo una versién integra del
instrumento.

La reforma al Codigo de Procedimientos Civiles tiene por objeto,
incorporar los medios digitales como medios de prueba.

Con relacion al Codigo de Comercio, establece que los confrafos
celebrados por medios electronicos u opticos se consideraran perfeccionados
desde el momento en que se reciba la aceptacion de la propuesta.
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Resulta también de profundo interés la Norma Oficial Mexicana
NOM-151-SCFI-2002, publicada en el Diario Oficial de la Federacion el 4 de
junio de 2002, que se refiere a las practicas comerciales y los requisitos que
deben de observarse para la conservacién de mensajes de datos; dada su
importancia para el tema en estudio me permito transcribirla:

‘NORMA Oficial Mexicana NOM-151-SCFI-2002, Précticas comerciales -
Requisitos que deben observarse para la conservacion de mensajes de
datos.
Al margen un sello con el Escudo Nacional, que dice: Estados Unidos
Mexicanos.- Secretaria de Economia.

La Secrefaria de Economia, por conducto de la Direccion General de
Normas, con fundamento en los articulos 34 fracciones Xl y XXX de la Ley
Organica de la Administracion Publica Federal; 39 fraccion V, 40 fracciones
Il y XVill, 47 fraccion IV de la Ley Federal sobre Metrologia y Normalizacién,
y 23 fracciones | y XV del Reglamento Interior de esta Secretaria, y

CONSIDERANDO

Que es responsabilidad del Gobiemo Federal procurar las medidas que sean
necesarias para garantizar que los servicios que se comercialicen en territorio
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nacional contengan los requisitos necesarios, con el fin de garantizar los
aspectos de informacion para lograr una efectiva proteccion def consumidor;

Que con fecha 28 de septiembre de 2001 el Comité Consultivo Nacional de
Normalizacion de Seguridad al Usuario, Informacion Comercial y Préacticas de
Comercio aprobd la publicacion del proyecto de Norma Oficial Mexicana
PROY-NOM-151-SCFi-2002, Practicas comerciales - Requisitos que deben
observarse para la conservacion de mensajes de datos, lo cual se realizé en
el Diario Oficial de la Federacion el 16 de noviembre del mismo afio, con
objeto de que los interesados presentaran sus comentarios,

Que durante el plazo de 60 dias nalurales contados a pariir de la fecha de
publicacion de dicho proyecto de Norma Oficial Mexicana, la Manifestacion
de Impacto Regquilatorio a que se refiere el articulo 45 de la Ley Federal sabre
Metrologia y Normalizacion estuvo a disposicion del publico en general para
su consulta; y que dentro del mismo plazo, los interesados presentaron sus
comentarios al proyecto de norma, fos cuales fueron analizados por el citado

Comite Consultivo, realizandose las modificaciones procedentes;

Que con fecha 20 de marzo de 2002 el Comité Consultivo Nacional de
Normalizacion de Seguridad al Usuario, Informacion Comercial y Practicas de
Comercio, aprobé por unanimidad la norma referida;
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Que la Ley Federal sobre Metrologia y Normalizacion establece que las
Normas

Oficiales Mexicanas se constifuyen como el instrumento idéneo para la
proteccion de los intereses del  consumidor, se  expide
la siguiente Norma Oficial Mexicana NOM-151-SCFI-2002, Practicas
comerciales - Requisitos que deben observarse para la conservacion de

mensajes de dalos.

Meéxico, D.F., a 20 de marzo de 2002.- Ef Director General, Miguel Aguilar
Romo.- Rubrica,

NORMA OFICIAL MEXICANA NOM-151-SCFi-2002, PRACTICAS
COMERCIALES-REQUISITOS QUE DEBEN OBSERVARSE PARA LA
CONSERVACION DE MENSAJES DE DATOS
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Transitorio

0. Introduccion

De conformidad con lo dispuesto por los articulos 40 de la Ley Federal sobre
Metrologia y Normalizacion en relacién con el 49 del Codigo de Comercio, la
Secretaria de Economia debera emitir una Norma Oficial Mexicana que
permita el cumplimiento de la obligacion, a cargo de los comerciantes que
utilicen mensajes de datos para realizar actos de comercio, de conservar por
el plazo establecido en dicho Codigo, el contenido de fos mensajes de datos
en que se hayan consignado contrafos, convenios o compromisos que den
nacimiento a derechos y obligaciones; y cuyo contenido debe mantenerse
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integro e inalterado a partir del momento en que se gener6 por primera vez
en su forma definitiva, debiendo ser accesible para su ufterior consulta,

1. Objetivo

La presente Norma Oficial Mexicana establece los requisitos que deben
observarse para la conservacion del contenido de mensajes de dafos que
consignen contratos, convenios 0 compromisos y que en consecuencia
originen ef surgimiento de derechos y obligaciones.

2. Campo de aplicacion

La presente Norma Oficial Mexicana es de observancia general para los
comerciantes que deban conservar los mensajes de dafos en que se
consignen coniratos, convenios 0 compromisos que den nacimienfo a
derechos y obligaciones, asi como para todas aquellas personas con quienes
los comerciantes otorguen o pacten dichos contratos, convenios o
COMPIomisos.

3. Definiciones
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3.1 Aceptacion de autoria

A la propiedad de un algoritmo de firma digital que permite atribuir a una
persona fisica o moral la autoria de un mensaje de datos inequivocamente.

3.2 Acto de comercio

A todo acto que la legislacion vigente considera como tal.

3.3 Autenticacion

Al proceso en virtud del cual se constata que una entidad es fa que dice sery
que lal situacion es demosirable ante terceros.
3.4 Archivo parcial

Al mensaje de datos representado en formato ASN.1, conforme al apéndice
de la presente Norma Oficial Mexicana.

3.5 ASN.1
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A la version 1 de Abstracts Sintax Notation (Nolacion Abstracta de
Sintaxis).

3.6 Bits

A la unidad minima de informacion que puede ser procesada por una

computadora.

3.7 Bytes

A la secuencia de 8 bits.

3.8 Clave publica

A la cadena de bits perteneciente a una entidad particular y susceptible de
ser conocida publicamente, que se usa para verificar las firmas electronicas

de la entidad, la cual esta mateméticamente asociada a su clave privada,

3.9 Clave privada
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A la cadena de bits conocida Unicamente por una entidad, que se usa en
conjunto con un mensaje de datos para la creacién de la firma digital,

relacionada con ambos efementos.

3.10 Certificado digital

Al mensaje de datos firmado electrénicamente que vincula a una entidad con
una clave publica.

3.11 Cédigo

Al Cédigo de Comercio.

3.12 Cadigo de error

A la clave indicativa de un suceso incorrecto.

3.13 Comerciantes
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A las personas fisicas 0 morales a los que la legislacion les oforga tal
caracter.

3.14 Compromiso

A cualquier acto juridico diferente del contrato o del convenio, que genere
derechos y obligaciones.

3.15 Confidencialidad

Al estado que existe cuando la informacion permanece controlada y es
profegida de su acceso y distribucion no auforizada.

3.16 Contrato

Al acuerdo de voluntades que crea o transfiere derechos y obligaciones.

3.17 Convenio

Al acuerdo de voluntades que crea, transfiere, modifica o extingue derechos y
obligaciones.
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3.18 Constancia del prestador de servicios de certificacion

Al mensaje de dafos representado en formato ASN.1, conforme al Apéndice
de la presente Norma Oficial Mexicana.

3.19 Criptografia

Al conjunto de técnicas matematicas para cifrar informacion.

3.20 Destinatario

A aquella entidad a quien va dirigido un mensaje de datos.

3.21 Emisor

A aquella entidad que genera y transmite un mensaje de dafos.

3.22 Entidad

A las personas fisicas o morales.

148836
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3.23 Expediente electronico

Al mensaje de datos representado en formato ASN.1, conforme al Apéndice
de la presente norma oficial mexicana.

3.24 Firma digital

A la firma electronica que esté vinculada al firmante de manera dnica,
permitiendo asf su identificacion, creada utilizando medios que aquél pueda
mantener bajo su exclusivo control, estando vinculada a los datos a que se
reflere de modo que cualquier cambio ulterior de los mismos Sea detectable.
La firma digital es una especie de firma electronica que garantiza la
autenticidad e integridad y la posibilidad de detectar cualquier cambio ulterior.

3.25 Firma electronica

A los datos en forma electrénica consignados en un mensaje de datos, 0
adjuntados, o logicamente asociados al mismo, que puedan ser utilizados
para identificar al firmante en relacion con el mensaje de datos e indicar que
dicho firmante aprueba la informacion recogida en el mensaje de datos. La
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firma efectronica establece fa relacion entre fos datos y la identidad del
firmante.

3.26 Formato

A la secuencia claramente definida de caracteres, usada en ¢! intercambio o

generacion de informacion.

3.27 Legislacion

A fas normas juridicas generales y abstractas emanadas del Congreso de la
Union, asi como la normatividad emanada del Poder Ejecutivo.

3.28 Mensaje de datos

A la informacién generada, enviada, recibida, archivada o comunicada a
través de medios electrénicos, dpticos o cualquier ofra tecnologia.

3.29 Objetos

A las definiciones del lenguaje ASN. 1
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3.30 Original

A la informacion contenida en un mensaje de dafos que se ha mantenido
integra e inalterada desde el momento en que se generb por primera vez en

su forma definitiva.

3.31 Prestador de servicios de certificacion

A la entidad que presta los servicios de certificacion a que se refiere la

presente Norma Oficial Mexicana.

3.32 Red

Al sistema de telecomunicaciones entre computadoras.

3.33 Resumen o compendio

Al resultado de aplicarle a un mensaje de datos una funcion de criptografia
del tipo hash.
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3.34 Sello del prestador de servicios de certificacion

Al mensaje de datos representado en formato ASN.1, conforme al Apéndice

de la presente Norma Oficial Mexicana.

3.35 Secrefaria

A la Secretaria de Economia.

4. Disposiciones generales

8.5. Los comerciantes deberdn conservar los mensajes de datos de
acuerdo al método que se describe en el Apéndice de la presente
Norma Oficial Mexicana.

5.6. La informacion que se desee conservar se podra almacenar en uno o
varios archivos diferentes y/o en una o varias computadoras.

4.3 Sin penuicio de lo que dispongan olros ordenamientos juridicos
aplicables, cuando se pretenda conservar en un medio electronico,
oéptico o de cualquier otra tecnologia, informacién derivada de un acto
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de comercio, que se encuentre soportada en un medio fisico similar o
distinto a aquélics, los comerciantes podran optar por migrar dicha
informacion a una forma digital y, observar para su conservacion en
forma digital, las dispasiciones & que se refiere la presente Norma
Oficial Mexicana. La migracion de la informacion debera ser cotejada
por un tercero legalmente aulorizado, que constatard que dicha
migracion se realice integra e inalterablemente tal y como se genero
por primera vez en su forma definifiva. El tercero legalmente
autorizado debera ser una persona fisica o moral que cuente con la
capacidad tecnoldgica suficiente
y cumpla con los requisitos legales aplicables.

4.4 Los programas de computo (software) para la conservacion de los
mensajes de datos deberan dar cumplimiento a lo establecido por la
presente Norma Oficial Mexicana.

3. Elementos que intervienen en la conservacion de mensajes de
datos

5.1 Para la emision de la firma electronica y/o digital, asi como e prestador
de servicios de certificacion, deberan observar los requisitos que la
normatividad aplicable sefiale para su operacion.
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5.2 La constancia emitida por el prestador de servicios de certificacion
deberéd observar los términos establecidos en el Apéndice de la
presente Norma Oficial Mexicana.

8.3 Los programas informéticos en y con los que se almacenen los
mensajes de datos a los que se refiere la presente Norma Oficial
Mexicana, utilizaran los formatos para mensajes de datos en los

términos establecidos en ef Apéndice def mismo.

6. Vigilancia

La vigilancia de la Norma Oficial Mexicana estaré a cargo de la Secretaria
conforme a sus atribuciones y la legisiacion aplicable.

7. Apéndice Normativo

INTRODUCCION

En este Apéndice normativo se presentan los elementos necesarios para la
implantacion de la presente Norma Oficial Mexicana; la descripcion del
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algoritmo de conservacion de informacién y la definicion ASN.1 de los objefos
usados.

Se describe brevemente el algoritmo y se mugsiran dos archivos de texto que
serén usados para construir los objetos ASN.1 resultantes de aplicar la
presente ~ Norma  Oficial Mexicana a estos dos  archivos.
Los objetos ASN.1 creados son mostrados a través de un vaciado
hexadecimal de su contenido en formato BER. Se incluyen las claves de
criptografia que se usaron en la creacion de los ejemplos con el proposito de
que se pueda verificar fa implantacidn de fa presente Norma Oficial Mexicana.

E!l contenido de los archivos, las definiciones pertenecientes al lenguaje
ASN.1 y los archivos ASN.1 aparecen con el tipo Courier New. Cuando se
use el nombre de un objeto ASN.1 dentro del texto, éste aparecera en
italicas. Como referencia se presenta el juego de caracteres ISO 8859-1
(Latin 1).

FORMACION DE ARCHIVOS PARCIALES

Para formar un archivo parcial se crea un mensaje en formato ASN.1 que
contiene (I) el nombre del archivo del sistema de informacion en el que esté o
estuvo almacenado el contenido del archivo, (ll) el tipo del archivo, y () el
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contenido del mismo; con el objetivo de guardar la relacion logica que existe
entre estos tres elementos.

OBTENCION DE LOS COMPENDIOS O RESUMENES DIGITALES

Se calcula el compendio o resumen digital del archivo o archivos parciales
resulfado del proceso anterior, usando el aigoritmo MDS.

INTEGRACION DEL EXPEDIENTE ELECTRONICO

Para conformar un expediente electronico se creara un mensaje ASN.1 que
contiene (i) el nombre del expediente, que debe de coincidir con el nombre
con el que se identifica en el sistema de informacién en donde esta o estuvo
almacenado, (ll) un indice, que contiene el nombre y el compendio de cada
archivo parcial que integra el expediente, (lli) la identificacion del operador
del sistema de conservacion, y (V) su firma digital de acuerdo a la definicion
correspondiente en [a presente Norma Oficial Mexicana.

OBTENCION DE LA CONSTANCIA DEL PRESTADOR DE
SERVICIOS DE CERTIFICACION
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Para la obtencion de la constancia el sistema de conservacion deberé usar el
protocolo de aplicacién descrito en este apéndice para enviar el expediente al
prestador de servicios de certificacion, quien
emitird una constancia en formato ASN.1 y la regresara al sistema de
conservacion, haciendo uso del mismo profocolo.

El expediente opcionalmente podré enviarse como un anexo de correo
electrénico, siendo aplicables en este caso los protocolos Internet
correspondientes.

También podré usarse la transmision via Web siempre que el expediente se
reciba como un archivo y siempre que se utilice un directorio protegido por
nombre de usuario y contrasefia. Para ello, la forma en que lo envie debera
ser como la siguiente;

<fam actian="url del ama generador de oconstancias v
-data">
Expediente: <input type="file"
<dnmput type="submit" value="Cotener
</ form>

La constancia deberd regresar al cClienfe como un archivo de tipo mime
application/octet-stream.

' Los MIME Types (Multipupose Intemet Mail Extensions) son la manera estandar de mandar contenido a
través de la red.
Los tipos MIME especifican tipos de datos, como por ejemplo texto, imagen, audio, elc.
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El prestador de servicios de certificacién podré recibir, si asf lo acuerda con
sus clientes, medios fisicos conteniendo los archivos correspondientes a los
expedientes.

FORMACION DE LA CONSTANCIA

El prestador de servicios de certificacion formara una constancia en formato
ASN.1 que contendra (1) el nombre del archivo en donde esté almacenada la
constancia, (ll) el expediente enviado por el sistema de conservacion, (flfj
fecha y hora del momento en que se crea la constancia, (1V) la identificacion
del prestador de servicios de certificacion y (V) su firma digital de acuerdo a
la definicidn correspondiente de esta Norma Oficial Mexicana.

METODO DE VERIFICACION DE AUTENTICIDAD

La verificacion de la autenticidad de una constancia se realizara por medio
del uso de un sistema de verificacion que lleve a cabo los pasos
siguientes:

1 verificar la finna digital del prastador de servicios de certificacion en la

constancia;
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verificar [a firma digital del operador del sistema de conservacion en el
expediente contenido en la constancia, y

recalcular el compendio de él o los archivos parciales y verificar que
coincidan con los compendios asentados en el expediente.

Definicion ASN.1
NCI-NOM-000-8ECOFI DEFINLTIONS :e=
BEGIN

NombreOP ::= PrintableString

TipoOP ::= OBJECT IDENTIFIER

EmisorOPF ;:= IdentificadorUsuvario
IdUsuarioQP ::= IdentificadorUsuario

md5 OBJECT IDENTIFIER ::

rsaEncryption OBJECT IDENTIFIER ::
mdSHithRSARncryption OBJECT IDENTIFIER ::

{ 12 840 113549 2 5}
{ 1 2 840 113549 1 1 1}
{ 12 840 1213545 1 1 4}

-- Identificador de objeto a utilizar para lag Normag Oficialea Mexicanase

mex OBJECT IDENTIFIER ::= { 2 37 137 }

nom OBJECT IDENTIFIER ::= { mex 179 }

- Identificadores de objeto a utilizar para tipos de archivos

am

nomArchivos OBJRCT IDENTIFIER ::= {nom 197}

nomABinario OBJECT IDENTIFIER ::s {nomArchivos 1}
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nomATexte  OBJECT IDENTIFIER ::= vos 2} -- Extensiones
ROWMAT-TXT  OBJECT IDENTIPIER ::= {ncmATexto 1} -- .ext
NOMAT-TEX  OBJECT IDENTIFIER ::= {nomATexto 2} -- .tex
nOMAT-PS ~ OBJECT IDENTIFIER ::= {nomATexto 3} -- .ps
ROWAT-HTML OBJECT IDENTIFIER ::= {nomATexto 4} -- .htm .html
nomAAudio  OBJECT IDENTIFIER ::= {nomArchivos -- Extensiones
nOMAA-AU OBJECT IDENTLFIER ::= {nomAAudio 1} -- .au
nomAA-WAV ~ OBJECT IDENTIFIER ::= {nomAaudio 2} -- .wav
NOWAA-MP3  OBJECT IDENTIFIER ::= {nomAAudio 3} -- .mp3
nomAA-RAM  ORJECT IDENTIFIER ::= {nomAAudio 4} -- .ram

nomAVideo OBJECT IDENTIFIER :
nomAV-MPEG OBJECT IDENTIFIER ::= {nomAVideo 1} -- .mpg .mpeg
nomAV-DVD  OBJECT IDENTIFIER ::= {nomAVideo 2} -- PENDIENTE
NOMAV-MOV ~ OBJECT IDENTIFIER ::= {nomAvVideo 3} -- .mov .gt .movie .moov

{nomArchivos 4} Extensiones

w
wonoy

nomalmagen OBJECT IDENTIFIER ::= {nomArchivos S} Extensiones
nomAI-JPEG OBJECT IDENTIFIER ::= {nomAImagen 1}~ .jpeg .jpg
nomAI-GIF  OBJECT IDENTIFIER ::= {nomAlmagen 2}-- .gif
nomAI-BMP  OBJECT IDENTIFIER ::= {nowAImagen 3}-- .bmp
nomAMicrosoft OBJECT IDENTIFIER ::= {nomArchivos 6}-- Extensiones
{nomAMicrosoft :} .doc

NOmMAM-WORD OBJECT IDENTIFIER ::
NOmAM-W6 OBJECT IDENTIFIER :: -WORD 1}
NOMAM-W97 OBJECT IDENTEIER ::= {nomAMWORD 2}
nomAM-W2000  OBJECT IDENTIFIER :: -WORD 3}
nowaM-PPT OBJECT IDENTIFIER ::= {nomAMicrosoft 2} .ppt

{nomAMicrosoft 3} .x1s
{nomaMicrosoft 4} .pst
{nomAMicrosoft 5} .mdb

NomAM-EXCEL  OBJECT IDENTIFIER ::
nomAM-OUTLOOK OBJECT IDENTIFIER ::
nomAM-ACCESS OBJECT IDENTIFIER ::

-- Identificadores de objeto a utilizar para identificacion de

-

nomidentificacion OBJECT IDENTIFIER ::= {nom 373}

nomiPersonaFisica OBJECT IDENTIFIER := {nomldentificacion 1}
nomlF-NOMBRE ~ OBJECT IDENTIFIER ::= {nomiPersonaFisica 1}
nomiF-IFE OBJECT IDENTIFIER ::= {nomiPersonafFisica 2}



nomlF-CURP OBJECT IDENTIFIER ::= {nomiPersonaFisica 3}
nomlF-PASAPORTE OBJECT IDENTIFIER ::= {nomlPersonaFisica 4)
nomiF-CEDULAFISCAL OBJECT IDENTIFIER ::= {nomiPersonaFisica 5}

nomiPersonaMoral OBJECT IDENTIFIER ::= {nomidentificacion 2}
nomiIM-NOMBRE ~ OBJECT IDENTIFIER ::= {nomlPersonaMoral 1}
nomiM-CURP OBJECT IDENTIFIER ::= {nomlPersonaMoral 2}
nomIM-CEDULAFISCAL OBJECT IDENTIFIER ::= {nomiPersonaMoral 3}

NombrePersonafisica /= SEQUENCE { nombreldP  PrintableString,
apellido1/dP  PrintableString,
apellido2/dP  PrintableString}

ldentificadorPersona ;= SEQUENCE { nombreidP
ombrePersonaFisica, tipoldP OBJECT IDENTIFIER, contenidoldP
PrintableString}

NumeroCertificado ::= PrintableString

ldentificadorUsuario ;.= SEQUENCE { personaFisicaMoral OBJECT
IDENTIFIER, nombreRazonSocialldU CHOICE {NombrePersonaFisica,
PrintableString},
tipoldU OBJECT IDENTIFIER, contenidoldU  PrintableString,



Expediente ::= SEQUENCE { nombre-expediente PrintableString,
indice SET OF Entrada-al-indice, id-usuario  ldUsuarioOP,
firma-usuario FirmaUsuarioOP}

Sello ;== SEQUENCE { estampa-de-tiempo UTCTime, emisor
EmisorOP,  folio-usuario Folio-UsuarioOP}

Constancia o= SEQUENCE {nombre-de-la
constanciaNombreConstanciaOP, expediente  Expediente, marca-de-

tiempo Sello, firma-constancia  FirmaConstanciaOP}
END

En ¢l programa ASN.1 se definen primeramente los identificadores de
objeto necesarios para identificar los tipos de archivo que se podran
almacenar observando la presente Norma Oficial Mexicana; estas
definiciones podrian ser objeto de revisiones periodicas para incluir
nuevos formatos, luego los objetos necesarios para almacenar los
archivos 0 mensajes de datos que seran conservados.

A lo largo del programa se definen diferentes objetos ASN.1 cuyo uso
dentro del programa aclara su funcion.
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Eil campo firma-usuario del objeto expediente es la firma digital de fos
campos nombre-expediente, indice e id-usuario concatenados en ese
orden, vistos como una secuencia de bytes.

En el objeto sello, el campo estampa-de-tiempo es Ja fecha y hora en
formato GMT o IMT con la cual se cred el sello, emisor es el
representante del prestador de servicios de certificacion que esté
creando el sello
y folio-usuario s un nimero secuencial ascendente para cada usuario
registrado del prestador de servicios de certificacion. Es decir, cada
usuano llevara un registro numerado consecutivamente de cada
operacion que registra el prestador de servicios de certificacion.

El objeto Constancia contiene un campo nombre-de-la-constancia que
almacena el nombre del archivo de computadora donde se guardara
dicha constancia en el sistema de informacion del prestador de
servicios de ceriificacion, expediente que es de tipo Expediente y es la
informacion que Se registra con el prestador de servicios de
certificacion con un sello emitido por elfa, este sello contiene la fecha y
la hora de! momento en que se crea la Constancia. El campo firna-
constancia es la firma digital de los campos nombre-de-la-constancia,



expediente, marca-de-tiempo concatenados en ese orden y visios
como una secuencia de bytes.

El ejemplo de cedificacién esté organizado de Ja siguiente forma: primero
se presentan dos archivos que se desea conservar, a continuacion se
construyen cada uno de los objetos ASN.1 correspondientes, (i) los
archivos parciales, (l) el expediente que esta almacenado en un
archivo de nombre “docusuario.ber’ y (M) la Constancia que esté en el
archivo “recibo.ber’. Los nombres de los archivos que almacenan al
expediente, constancia y archivos parciales estan almacenados en los
campos nombre-expediente, nombre-de-fa-constancia y fitulo

respectivamente (ver Definicion ASN. 1).

Enseguida se presenta el contenido de los objefos ASN.1
coirespondientes. La linea

== S====s = = === representa
el principio y el fin del archivo respectivamente y no forma parte del
archivo.

Los objetos ASN.1 que se presentan estén en formato BER y se muestra
un vaciado hexadecimal comentado.
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Archivo “mensaje.txt”

— e -
- 1 P—1—1

Archivo de texto utilizado para ejemplificar Ja creacion de documentos de
usuario y constancias de la Oficialia de Partes. Este es uno de dos
archivos que se utilizaran en dicho ejemplo.

Archivo ‘menssjel.ixt”

Segundo archivo de texto que se utilizara en la creacion de un ejemplos
para mostrar un documento usuario y una constancia de la oficialia de
partes.
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Archivo parcial “arpl.ber”

(1 2 1 3+ % 3 2 3 T ¥ 7 & ¢ § 3 ¥ ¢ & % ¢ ¥ § 3 3 3 F & ¢ £ ¥ F 7 X % ¥ F &7 7 )
30 d7 /*ArchivoParcial*/
0b 64 65 6e 73 61 6a
09 75 821 09 81 33 81
81 bc /*contenido*/
00 41 72 63 68 €9 76
64 6f 20 70 61 72 61
72 65 61 63 69 6f ee
75 73 75 61 72 69 6f 20 79 20 63 6f 6e 73 74 61 6e 63 69 61 73 20 64
6c 61 20 4f 66 69 63 6% 61 6¢C 69 61 20 64 65 20 50 61 72 74 65 73 2e
74 20 75 6e 6f 20 64 65 20 64 6f 73 20 61 72 63 68 69
73 65 20 75 74 69 6¢c 69 7a 61 72 61 6e 20 65 6e 20
65 6d 70 6c 6f 2e 0a

78
/*tipo:nomAT

74 /*titulo:mensaje.txt®/
=TXT*/

6f
20
20

20
65
64

64
6a
65

65 20 74
65 6d 70
20 64 6f

65 78
6C 69
63 75

74 6f 20
66 €639 63
6d 65 6e

75
61
74

74
72
6f

69
20
73

6C 69
6C
20 64

61

Archivo parcial “arp2.ber”

/*ArchivoParcial*/
6d 65 6e 73 61 6a 65
75 81 09 81 33 81 45
97 /*contenido*/
53 65 67 75 6e 64

31 2e 74 78 74 /*titulo:mensajel.txt*/
04 01 /*tipo:nomAV  -MPEG*/

6f 20 61 72 6 3 68 €9 76 6f 20 €4 65 20 74 65 78

71 75
65 61
61 20
61
éc

65
63
6d
72
§1

20
69
6f
69
20

73
6t
73
6f
6f

65
6e
74
20
€6

20
20
72
79
€9

75
64
61
20
63

74
65
72
75
69

69
20
20
6e
61

6c
75
75
61
6C

34
6e
6e
20
69

==

7a
20
20
63
61

61
65
64
6f
20

72 61 20 65 6e
6a 65 70 6d 6¢
6f 63 75 6d 65
6e 73 74 61 6e
64 65 20 70 61

Expediente "“docusuario.ber”

20 ec 61
6f 73 Oa
6e 74 6f
63 69 61
72 74 65

El expediente en formato BER correspondiente a los archivos
parciales que aparecen arriba es:

e e e e e e e e e, e e e e -

e R Lk R =
30 82 01 4b /*expediente electrénicaisuario:*/
13 of 64 6f 63 75 6d 65 6e 74 6f 20 23 20 34 35 36 /*nombre
electrénico:documento # 456%/
31 S5e /*indice:*/

30 24 /*Bntradaal-Indice:*/

13 08 61 72 70 31 2e 62 65 72 /*titulo:arpl.ber*/

30 21 /*resumen:*/

30 0c /*algoritmoresumen:*/

06 0B 2a 86 48 86 £7 04 02 05 /d&ntificador de Objeto: mds5*/
05 00 /*NULL*/
03 11 00 23 e7 4a 8a be ds 60 dd ec 07 5¢ 66 44 29 71 c2 [/*resumen’

30 2d /*Entradaal-Indice:*/

-expediente
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13 08 61 72 70 32 2e 62 65 72 /*titulo:arp2.ber+/

30 21 /*recwmen:*/
30 0c /*algoritmoresumen:*/
06 08 2a 86 48 86 £7 0d 02 05 /*Identificador de Objeto: mds=*/

05 00 /*NULL*/

03 11 00 8c cO 81 bO ce 66 e3 b7 90 5z 96 05 e8 238 13 20 /*resumer

30 64 /*idusuario*/
06 08 75 81 09 81 33 82 75 01 /*peronaMoralFisica: nomIPersonaFisica*/
30 1c /*nombreRazonSocialidy:*/
13 08 52 61 79 6d 75 6e 64 6f /*Raymundo*/
13 07 50 65 72 61 6c 74 61 /*Peralta*/
13 D7 48 65 72 72 65 72 6l*Herrera*/
06 09 75 81 09 81 33 82 75 01 03 /*tipopldU: nomIEIRP*/
132 2f 41 71 75 69 20 76 61 20 6¢c 61 20 43 6c 61 76 65 20 55 6e €9
63 61 20 64 65 20 52 65 67 639 73 74 72 6f 20 64 65 20 50 6f 62 6¢C 61 63 69
6f 6e /*contenidoldU:Aqui va l&£lave Unica de Registro de Poblacion*/
30 72 /+firmausuario:*/
30 0d /*algoritmoFirma:*/
06 09 2a 86 48 86 £7 04 01 01 04 /*Identificador de Objeto:
md5WithRSAEncryption*/
05 00 /*NULL*/
03 61/*firma:*/
00 6f U6 26 71 0Oe 7a 2a 55 33 £2 el cc 1b 44 de 3a 40 e9 b3
0d 87 ee 32 5d 90 5b 7c b2 29 72 56 d8 57 88 6d e4 37 c2 7b 95 2f 32 f8 72
15 87 ce 95 71 39 66 3c b2 d7 25 76 08 15 49 07 <f 2c 87 04 87 f5 f3 dé 31
c3 do 13 16 1b B fc f2 6b 73 63 2¢c 37 el ce d6 Oa a7 b4 30 57 df 96 c5 64

30 98
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Constanc¢ia “recibo.ber”

Finalmente la constancia del prestador de servicios de certificacidén contiene 1
copia del expedientemas la estampa de tiempo y la identificacién del prestado.
de servicios de certificacién que la generd.

FFr > P = ¥ ¥ F 2 3 2 ¢ 3 3 F 2 F L =¥ 3 ¥t 3 ¢ 3 F P ¥y & &L FY1T T
30 82 02 f6 /*Constancia de la Oficialia de Partes*/
13 0a 72 65 63 69 62 6f 2e 62 65 72 /*pombme-la-constancia:redbo.bert/
30 82 01 4b /*expediente electrénieasuvario:*/
13 O0f 64 6f 63 75 6d 65 6e 74 6f 20 23 20 34 35 36 /*nombre -expedienc

electrénico:documento # 456*/
31 5e /*indice:*/
30 2d /*Entradaal-Indice:*/
13 08 61 72 7W1 2e 62 65 72 /*titulo:arpl.ber*/
30 21 /*resumen:*/
30 0Oc /*algoritmoresumen:*/
06 08 2a 86 48 86 £7 0d 02 05 /*Identificador de Objeto: md:
05 00 /*NULL*/
03 11 00 22 e7 4a 8a be d5 60 dd ec 07 5c 66 44 28 71 ¢2
/*reaumen*/
30 2d /*Entradaal-Indice:*/
13 08 61 72 70 32 2e 62 65 72 /*titulo:arp2.ber*/
30 21 /*resumen:*/
30 Oc /*algoritmoresumen:*/
06 08 2a 8e48 86 £7 0d 02 05 /*Identificador de Objeto: mds¥
05 00 /*NULL*/



74

03 81 81 /*firma:*/
00 94 ¢c1 94 4a 8c 32 59 5d Sf b8 2¢ f8 6¢ fc £4 47 b 0 1f 24 81
b9 ad ba 2d db 7e ¢8 43 f4 25 Se cf d6 40 a9 2¢e £8 d0 02 59 la b2 99 95 76
e 56 ee f6 €8 4b ee 0b 45 3d 3f SO 86 12 £4 74 f4 17 59 2f e5 45 d2 49 de
d6 ec £7 e6 58 54 £8 da c2 8e a8 6b 9f d3 0f el cd 87 de 2d 38 85 ee 56 cd
03 53 ¢9 c6 49 £ 3 36 b3 a6 d9 03 3a dé6 e7 16 db 6d 82 B89 54 93 84 92 f9 2b
5f 63 10 le e6 bb 94 78

et 1 R 1 3 e e

Claves privadas usadas para firmar

Con el propdsito de poder verificar los objetos ASN.1 definidos en este
documento se incluyen fas claves privadas que fueron usadas para
generar las firmas de los documentos mencionados. Durante el
proceso de generacion de claves no se genero la clave publica y ya se
ha perdido la informacion de generacion
de dichas claves. Las claves y los resultados presentados pueden ser
usadas Unicamente para verificar los formatos de este ejemplo.

Clave privada de usuario:

Front End de Comunicaciones (FEC, referencia de implantaciéon
para el prestador de
servicios de certificacion)

Introduccion

El FEC es un programa desarroflado para manejar las comunicaciones en
aplicaciones con arquitectura clienfe/servidor, fue disefiado pensando
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en aplicaciones que requieran intercambiar mensajes en tiempo real.
Se puede usar la definicion de este sistema para especificar el
protocolo de comunicacion entre los clientes del prestador de servicios
de certificacion y los sistemas que se indican en la presente Norma
Oficial Mexicana. La Secretaria de Economia debera contar con un
sistema de referencia para que el o los prestadores de servicios de
certificacion tengan un estandar contra el cual verificar que la
implantacién de la norma es comecta.

Los objetivos del FEC son:

’ Simplificar la programacion de los sistemas con arquitectura
cliente/servidor, de tal manera que al desarrollar un sistema se dejen a un
lado los detalles relacionados ai manejo de las comunicaciones y el esfuerzo
se centre en los detalles propios del sistema.

. Lograr un ambiente de operacion flexible que permita la interaccion de
programas desarrollados en distintas plataformas, sistemas operativos y
lenguajes.

s Optimar el uso de los recursos y permitir que los sistemas que lo usen

operen en tiempo real.

El FEC se encarga de realizar algunas tareas que, en la arquitectura
cliente/servidor firadicional, serian realizadas por el servidor, por

efemplo:
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. Autenticar a los clientes que desean establecer comunicacion con

algtin servidor.

. Notificar la conexién o desconexion de un cliente af servidor

adecuado.
i Notificar a los clientes si un servidor esta o no en servicio.

. Verificar continuamente el estado de los clientes y servidores

conectados.

Es por ello que su uso proporciona las siguientes ventajas:

’ Provee de fransparencia en la localizacién de clientes y servidores.
A Simplifica la programacion de servidores.

' Permite la interaccion de programas desarrolfados en distintas
plataformas.

. Minimiza el uso de recursos de la red de comunicaciones.
Esquema de operacion

El modelo basico de operacion del FEC se muestra en la figura 1, en ella
Se esquematiza un programa cliente, el FEC y un programa servidor.
El esquema de operacion es simple: el FEC se encarga de aceptar las
conexiones de los clientes, autentificar y, en caso de que el servicio al
que se deseen conectar se encuentre en operacion, avisar a este

ultimo de la conexion def cliente.
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I\ I I

Cliente FEC

Figura 1. Esquema basico de operacion del FEC

En este esquema los clientes no establecen comunicacion directa con el
servidor, en {ugar de elio envian sus mensajes a través del FEC, éste
los toma y los entrega al servidor adecuado.

Del mismo modo, el FEC recibe los mensajes del servidor y los entrega al
cliente indicado por éste.

Visto a grandes rasgos, una vez realizada la autenticacion de clientes y
servidores, la labor del FEC se limita a regisfrar y fransmitir los
mensajes de los clientes al servidor adecuado y viceversa, es decir, el

FEC es unicamente un mecanismo de enlace entre clientes y
servidores.

Servidor
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Sistema No.1
Clientes
Sistemna No.1

Sistema No. 3
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En la figura 2 se muestra un esquema de la operacion del FEC
Comunicaciones en el FEC
Manejo de Comunicaciones en el FEC

A fin de minimizar el trafico en la red de comunicaciones y permitir e
intercambio de informacion entre programas desarrollados en distintos
lenguajes y sistemas operativos, el FEC utiliza un protocolo de
comunicacién abierto.

En este protocolo fodos los mensajes constan de dos partes: encabezado

y cuerpo, como se muestra en la figura 3.

Figura 3. Todos los mensajes estan formados por encabezado y
cuerpo

Tanto el encabezado como el cuerpo de los mensajes se construyen con
Jos tipos de datos bésicos de todos los lenguajes de programacion:
char, int, short, string.

Es importante mencionar que el protocolo utilizado permite, a partir de los
tinos de datos mencionados y respetando ciertas reglas (similares a
las de las expresiones regulares), construir cualquier tipo de mensaje.
La nica restriccion para que los programas intercambien informacion
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es que acuerden de anfemano el “formato” de los mensajes que se

enviaran durante la operacion.
Encabezado de los Mensajes

En el profocolo del FEC, fa iongitud del encabezado de un mensaje
depende del destinatario, por ejemplo, en los mensajes que envian los
clientes y servidores hacia el FEC, asi como los mensajes que envia
el FEC a los clientes, el encabezado tiene una longitud de 4 bytes con
la estructura que se muestra en la figura 4.

Encabeza
do

FEC®
Clieate

Figura 4. Encabezado de un mensaje FEC Cliente
A continuacion se explican los campos que lo forman:

. Destino. Servidor o Cliente a quien se desea enviar el mensaje (1
byte).
«  Accion. Instruccion o procesamiento que se desea realizar (1 byte).

. Tamafio. Longitud en bytes del cuerpo del mensaje, sin incluir el
encabezado (2 bytes).
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Por ofra parte, el encabezado de los mensajes que el FEC envia a los
servidores tiene una longitud de 12 bytes y la estructura que se
muestra en la figura 5.

Los efementos que conforman este encabezado son:

. Origen, Cliente que envia el mensgje (1 byte).

. Accidn. Instruccion o procesamiento que se desea realizar (1 byte).

. Afio, Mes, Dia. Fecha en que el FEC recibid el mensaje (2 bytes cada
campo).

. Hora. Hora en que el FEC recibi6 el mensaje.

. Tamano, Longitud en bytes del cuerpo del mensaje, sin incluir el
encabezado (2 bytes).

La existencia de estos dos tipos de encabezado se debe a la necesidad de
llevar un regisiro detallado de los mensajes que se transfieren a los
servidores a través del FEC, ademas de proveer un cierto grado de
segunidad. Es por ello que antes de transferir un mensaje a un
servidor, el FEC debe colocarle una estampa de tiempo que certifique
la fecha y hora en que se recibid.

Encab

FEC=> - Oxm 'lm+ Ao m uw u
ibje  1bye 2bye 2byte 2bje 2byte
Servid

o Figura 8. Encabezado de un mensaje FEC => Servidor
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Cuerpo de los mensajes

Esta parte del mensaje es de longitud vaniable y puede construirse como
una expresion regular a partir de los tipos de datos mencionados
anteriormente.

El elemento Accion en el encabezado de un mensaje indica la solicitud de
que Se ejecute una determinada instruccion o procesamiento. En
algunos casos, para realizar dicha Accion se requiere de informacion
adicional. £l contenido e interpretacion del cuerpo de un mensaje
depende de la Accion indicada en su encabezado, es decir, el cuerpo
de un mensaje debe respetar un “formato” previamente establecido
entre quien lo envia y quien debe ejecutar la accion solicitada,

Como este “formato” se establece de antemano entre los interesados,
cuando se recibe un mensaje basta conocer la Accion del encabezado
para deducir la forma en que debe interpretarse el cuerpo, es decir, su
‘formato”.

El formato" de un mensaje es una secuencia de tipos de datos basicos
que describe su contenido. Para facilitar la lectura e interpretacion de
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estas secuencias, a cada tipo de dato se le ha asignado un simbalo, el
cual se muestra a continuacion? :

Tamano en
bytes

Tigo
de

dato
Char
Int
Short
String
N

>l 2l &) 5 8| g g

&%NA‘

Nota: Dado que el protocolo de comunicacién del FEC es abierto, foda la
informacion vigja en formato de red.

Interpretacion del formato de un mensaje

Para reafirmar la idea de ‘“formato"”, a continuacion se muestra el “formato”
del encabezado y cuerpo de aigunos mensajes ulilizados por el

profocolo del FEC.

' Formato del encabezado de 4 bytes: “%c%c%d". En una trama de
bytes con este formato viajan tres datos. El primer y sequndo dalo vienen en

zElﬁmdcdams!ﬁngquesemneiaendmotocobmﬁmGuna longitud fija e incluye el caracter de fin de cadena. Es muy
fmportante que se considere la longitud de cada tipo de dato af desamollar su software, sotwetodo si utiiza un sistema
operativo diferenta a Linux.



el primer y segundo bytes de la trama respectivamente.

El valor del tercer dato debe obtenerse de los dos Uitimos bytes de Ia trama.
Lo anterior puede deducirse de la tabla donde se muestra la longitud de los
elementos que conforman los mensajes?® .

- Formato del encabezado de 12 bytes: “%c%c%d%d%d%d%d". En
una trama de bytes con este formato contiene siete datos. Los dos primeros
tienen una longitud de un byte y los restantes 5 de dos bytes cada uno.

. Formato del mensaje Greeting “%s %I". Este mensaje se uliliza para
avisar a un servidor de la conexion de un cliente. Contiene dos datos: e!
nombre del cliente en una cadena de longitud indefinida, pero terminada con
ef carécter de fin de cadena, y a continuacion su clave en un valor de 4 bytes.

. Formato del mensaje Login: “%s". Se utiliza cuando un cliente envia
su login a un servidor, contiene una cadena con la informacion.

. Formato cualquiera: “%c %d %I %s n(%c %d %l %s)". Este formato
contiene un numero variable
de datos. Podemos deducir que primero viene un dato que ocupa un
byte (es decir un valor entre 0 y 255), después un dato que ocupa 2
bytes, luego uno que ocupa 4 bytes, a continuacién una cadena cuya

? Yome en cuenta las longitudes de los tipos de datos mostrados en (3 tabla de la seccion antesior y ademds recuerde que o
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longitud se desconoce y después una serie de “n" elementos, este
nuamero n" es un valor
de 4 byles. A continuacién vienen ‘n" elementos de un byte, ‘n"
elementos de 2 bytes,’n” elementos de 4 bytes y finalmente “n”
cadenas.

Este dltimo formato muestra el potencial del protocolo de comunicacion, el
cual permite construir mensajes de longitud y contenido variable.

Construccién de mensajes

Dado que el campo Accién en el encabezado de un mensaje tiene una
longitud de 1 byfe, existen Unicamente 255 acciones vaélidas en la
operacién de un sistema.

Aunque cada aplicacién es la encargada de determinar el nimero de
acciones que requiere y la informacion que deberia incluirse en el
cuerpo de los mensajes a enviar, resuffa evidente que existe un
conjunto de acciones comunes a todos los sistemas que interactien
con el FEC (por ejemplo los mensajes para establecer o terminar la
conexion con el FEC); es por ello que algunos de los 255 posibles

datos vigjan en formalo da red, es decir, una vaz obienidos debseran transfomarse al formato de la computadoda receptora.
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mensajes estan reservados a estas acciones comunes a todos los

sistemas. En esta seccion se indican cuéles son estos mensajes

reservados y se dan ejemplos de su construccion.

Mensajes reservados

En esta seccion se muestran los mensajes que deben usar los programas

que se desee establecer comunicacion con el FEC y el formato de

éstos el hecho de que no aparezca un formato asociado a un tipo de

mensaje indica que no se requiere informacion adicional para realizar

la accion solicitada, es decir, este tipo de mensajes tienen un cuerpo

nulo. En la siguiente seccidn se muesira la manera de construirlos.

Mensajes reservados para el FEC

Accion Nombre Form Descripcién
ato
238 CONFP Confinma a un clente que su contraseia fue cambiada
ASSWD exifosamente
243 DEADS Avisa a un cliente que el servidor ha dgjado de
RVYR operar
244 BYE Avisa a un servidor que un cliente se desconecté
245 AREYO Pregunta & un cliente/servidor si opera

UALIVE

correctamante
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247 GREET %s% Avisa a un servidor de la conexién de un cliente.
ING | Incluye nombre y clave dei cliente

249 CHPS Avisa a un clienfe que su conlrasefia no pudo ser
Worat cambiada
L

251 LOGIN Avisa a un cliente que su conexion fue rechazada
FAIL

252 NOSER EJ servidor al que desea conectarse esta fuera de
VICE savicio

253 LOGGE %d Avisa a un cliente que su conexin fue aceplada
D

254 LOGIN Solicita a un cliente su clave de usuario para
REQ autenticarto

255 PASSW Solicita a un clienfe su confrasefla para
REQ autenticaria

Mensajes comunes a fodos los clientes

Nombre For Descripcién
¢ ma
¢ to
i
6
]
0 LoGout Avisa al FEC del fin de la conexibn
1 LOGIN %s Envia clave de usuario al FEC
2 PASSWD %S Envia contrasefia al FEC
7 IAMALIVE Avisa al FEC que opera sin problemas
1 CONEXION Solicita conexion al FEC
6
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NS

CHANGEPAS %s Solicita cambio de conitrasefia, envia fueva
S contrasefia al FEC

=

Ejemplos de construccion de mensajes

Para lograr que nuestro protocolo sea abierto debemos enviar los datos en
una forma tal que cualquier computadora pueda interpretarios
adecuadamente. Por ejemplo, cuando una computadora envia un
entero de 32 bits a otra. E! hardware se encarga de transportar los bits
desde la primer computadora a la segunda sin cambiar el orden, sin
embargo, no todas las computadoras almacenan los enteros de 32
bits de la misma manera.

En algunos casos la direccion mas baja de memoria contiene el byte
menos significativo del enfero (formato Little Endian). En ofros, la
direccion mas baja de memoria contiene el byte mas significativo del
entero (Formato Big Endian). Estas dos maneras de almacenar datos
se ilustran en la figura 6¢ .

4Enlaligmafielcont(midodec:ada(Jytei’-ehﬂrept&seniadoen formato hexadecimal inicamente con fines ilustrativos, esto
1o significa que en el protocolo los valores deban enviarse en formato hexadecimal.
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Intemet resueive el problema del orden de los bytes al definir un estandar
de red que debe utilizarse para intercambiar datos. Las computadoras

que intercambian informacion deben convertir sus dafos de la

representacion local a la representacion esfandar de red artes de

enviarfos. Al recibir datos deben convertirlos de la representacion

estandar de red a la representacion local.

BIG ENDIAN
00 | 00 | 00 | 01
061 00§ 00 ff
00 | 00 | O1 t4
BYTE 0 1 2
MENSAJE ENCABEZADO

LITTLE VALOR
01 00 @0 00 1

ff 00 00 00 255
f4 01 00 00 500

CUERPQ

Figura 6. Diferentes Representaciones de Datos

El ssténdar de red de Internet indica que primero debe enviarse el byte

mas significativo de un entero, es decir, si uno considera los byfes

sucesivos de un paquete viajando de una computadora a olra, los

enteros en ese paquefe tienen su byte mas significativo cerca del

inicio y el byte menos significativo cerca del final del paquete.
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Nuestro protocolo utiliza el esténdar de red de Internet para intercambiar
informacién. En la figura 7 represenfamos los mensajes necesarios
para que un cliente establezca comunicacién con el FEC siguiendo el
esténdar antes mencionadoS . No olvide que los valores deben
enviarse en formato de red.

Destino Accion Tamaho

CONEXION t 3 0
LOGIN 1 1 3 m i 1 ] z i
PASSWD 1 2 7 m i p a s s
IMALIVE 1 7 0

Byte 0 1 2.3

Figura 7. Construccion de Mensajes para Conectarse al FEC
Secuencia de Conexion
Recepcion y transmision de mensajes en el FEC

La secuencia de recepcion y transmision de mensajes en el FEC se
muestra en ia figura 8.

El mecanismo es el siguiente:

sObsenrequeenelmmpoDesﬁnosehemt)lomﬂoel\ralor"i'.e@;:oincticaquestsquiemesl.ablewroomun‘u-z:(:ionct:nun
servidor cuya clave de identificacion es “1° Todos los servidores conectades al FEC tenen asignsda una dave de
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1. Elcliente C envia al FEC un mensaje destinado al servidor S, este
mensaje tiene un encabezado de 4 bytes.

2. EIFEC recibe el mensaje y analiza el encabezado para determinar a
quién debe fransferirio, incluye en el encabezado original una estampa de
tiempo y lo envia al destinatario adecuado.

3. Elservidor S recibe un mensaje del FEC cuyo encabezado es de 12
bytes, en él se indica quien lo origind y a que hora se recibi6 en el FEC.
4. Elservidor S envia un mensaje dirigido al cliente C, este mensaje

tiene un encabezado de 4 bytes.

5 EIFEC recibe el mensaje del Servidor S, analiza el encabezado,

determina a quién debe transferirio y lo envia.

1 2 3
4 bytes 000K 12 bytes 2000008
e _—>
E
4bytes | 0000 C 4 bytes | o000
4+— 44—
5 4

Figura 8. Secuencia de transmision y recepcion de Mensajes en el
FEC

Conexion entre un Cliente y el FEC

El intercambio de mensajes que debe llevarse a cabo para que un cliente

establezca conexion con el FEC se esquematiza en la figura 9.
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CLENTE TEVPO FEC

Sdlicita conesién
’ T 7 .
OONEXION Sk Liagn
<
Ermia Login
—>
LOGIN
Sdlicita Password
4_
Envia Password PASSWDREQ
»
PASSWORD Conexitn
Aceptada/Rechazada
b
LOGGEY
LOGINFAIL
v LOGINREQ

MENSAJES PARTICULARES DE LA APLICACION
Figura 9. Esquema de conexion de un cliente con el FEC

Protocolo de comunicacion entre el software de almacenamiento
y el prestador de
servicios de certificacion

Se define el protocolo para solicitar una constancia como el procedimiento

Siguiente:

1. Elusuario genera, a partir de sus mensajes de datos los archivos
parciales necesarios para hacer con ellos un expediente el cual enviaré al
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prestador de servicios de certificacion. Solicitud de conexion por parte del
usuario anfe el prestador de servicios de certificacion e identificacion entre
eflos usando un esquema seguro de identificacion con certificados digitales
(este praceso puede darse mediante un esquema de clave de usuario y
contrasefia en una primera etapaj.
2. Elprestador de servicios de certificacion genera una Constancia a
partir del Expediente recibido, dicha constancia se registra en las bases de
datos del prestador de servicios de certificacion y se envia una copia de ese
mensaje ASN.1 al usuario.
3. Elusuario almacena su Constancia como considere conveniente.
MENSAJES TIPO FEC

Mensajes del usuario al prestador de servicios de certificacion.

Nomb Form Descripcion Posible
re ato respuesta
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SolCo
nsta

n{%c)

Envio de un Expedienie a la
OFP.

El campo % contiene un
identificador del documento
(por  sesion) para la
transmision.

El campo %d puede tener los
siquientss valores:

0- Primer y dnico envio

1 - Primero de varios envios

2 - Envio intermedio

3 - Ultimo envio

El campo n(%c) representa el
Expediente  como una
secuencia de caracleres, en
formato ASN.1

ConstaOP/
DocNoVal

Mensajes del prestador de servicios de certificacion al usuario

Nomb

Form
ato

Descripcién
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a0P

nf%c

La OP envia una Constancia al usuano.

El campo %! contiene un ientificador del documento (por
sasidn) para la transmisidn, éste es el mismo valor que ef
enviado por el usuanio en el mensaje SolConsta.

El campo %d puede tener fos siguientes valores:

0 - Primer y unico envio

1 - Primero de varios envios

2 - Envio intermedio

3 - Ultimo envio

El campo n{%c) represenia el Consfancia como una
secuencia de caracteres, on formato ASN. 1

DocN
oVal

Contiene un cbdigo de error que indica el motivo por ef cual
no se flevo & cabo fa creacidn de la constancia solicitada.
Los posibles vafores son:

-1 Error en los lipos de datos bésicos

-2 Expediente electronico ds usuerio incompleto

-3 Algontmo de resumen o compendio de fima
desconocido

4 Identificador de usuario invélido

-3 Firma de usuano invalida

Juego de caracteres ISO 8859-1 (Latin 1)

E c Code Name Description
i ha {codigo) {nombre) (descripcién)
I r (en decimai)
i 2 - Normal space

! 33 - Exclamation

’ 34 quot Double quote

# 35 - Hash or pound

$ 36 - Dollar
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% 37 Percent
& 38 Ampersand
' 39 Apostrophe
( 40 Open bracket
) 41 Close bracket
£ 42 Astenk
+ 43 Plus sign
) 4 Comma
- 45 Minus sign
46 Period
/ 47 Forward siash
0 48 Digit 0
1 49 Digit 1
2 50 Digit 2
3 51 Digit 3
4 52 Digit 4
5 53 Digit §
] L2 Digit 6
7 55 Digit 7
8 56 Digit 8
9 57 Digit 9
58 Colon
; 59 Semicolon
< 60 Less than
= 61 Equals
> 62 Greather than
? 63 Question mark
@ 64 At sign
A 65 A
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Open square brackef

Backslash

Close square bracket

Pointer

67

70
71

2
73
4
73
76

78
79

81

87

ot




98

Underscore

Grave accent

Left brace

97

100

102
103
104
103
106
107
108
109
110
111
112
13
114
115
116
17
118
119
120
121
122

101

123
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I 124 . Vertical bar

} 125 Right brace

g 126 - Tiide
160 nbsp Non-breaking space

i 161 iexcl Inverted exclamation

¢ 162 cent Cent sign

£ 163 pound Pound sign

o 164 curren Currency sign

¥ 165 yen Yen sign

i 166 bevbar Broken ber

§ 167 soct Section sign

- 168 um! Umiaut or diasresis

© 169 copy Copyright sign

L 170 ordf Femining ordinal

« 171 laquo Left angle quoles

3 172 not Logical not sign
173 shy Soft hyphan

® 174 reg Registered trademark

- 175 macr Spacing macron

’ 176 deg Degree sign

i 177 plusmn Plus-minus sign

2 178 sup2 Superscript 2

: 179 sup3 Superscript 3
180 acute Spacing acute

U 181 micro Micro sign

i 162 para Paragraph sign
183 mugdot Middle dot

] 184 codil Spacing cedilia

A 185 sup1 Superscript 1
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° 186 ordm Masculine ordinal
» 187 raquo Right angle quotes
Yo 188 frac14 One quarter
189 frac12 One haif

Y% 190 frac34 Three quarters

) 191 iquest Inverted question mark
A 192 Agrave A grave

A 193 Aactte A acute

A 194 Acirc A circumflex

A 195 Atilde A lilde

A 196 Aumi A umlaut

A 197 Anng Aring
£ 198 AElig AE ligature

3 199 Ceedil C cedilia

E 200 Egrave E grave

— 201 Eacute E acute

E 202 Ecirc E circumfiex

E 203 Eumt E umiaut

l 204 lgrave | grave

f 205 lacute f acute

i 206 Icirc  circumflex

I 207 tumt | umiaut

b 208 ETH ETH

N 209 Mtiide N tiide

0 210 Ograve O grave

0 211 Qacute O acute

0 212 Ocirc 0 circumflex

0 213 Otilde O tikdle

0 214 Curmi O umlaut
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¥ 215 times Muttiplication sign
2 216 Oslash O slash

U 217 Ugrave U grave

U 218 Vscute U acute

1] 219 Ucire U circumfiex
i} 220 Uumi U umlaut

Y 221 Yacute Y acute

p 222 THORN THORN

8 223 szlig shap s

4 224 agrave a grave

E 225 gacute 8 acufe

3 226 acirc & circumfiex
] 227 alikle a tilde

& 228 aumi a umiaut

] 229 anng aring

2 230 aelig ae ligature
¢ 231 ceedil ¢ cedilla

é 232 egrave egrave

é 233 pacute e acufe

é 24 ecirc & circumflex
é 235 eumn 6 urmiaut

i 236 igrave i grave

i 237 jacute facute

I 238 icirc i circumiiex
i 239 iumi i umiaut

0 240 eth et

i 241 ntiiole n tiide

) 242 ograve ograw

6 243 oacufe 0 acule
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& 244 ocirc o cireumilex

§ 245 otiide o tilde

0 246 oum| o umiaut

+ 247 divide division sign

248 oslash o slash

u 249 ugrave ugrave

t 250 uactite u acute

a 251 wcirc U circumfiex

] 252 uuml u umiaut

y 253 yacute y acute

b 254 thom thom

y 255 yumi y umlaut
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Ley Federal sobre Metrologia y Normalizacion.
” Reglamento de la Ley Federal sobre Metrologia y Normalizacion.
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8. Concordancia con normas internacionales
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- La presente Norma Oficial Mexicana no tiene concordancia con norma
interacional por no existir referencia alguna al momento de su elaboracion.

TRANSITORIO

UNICO.- La presente Norma Oficial Mexicana entraré en vigor una vez que
la Secretaria de Economia por conducto de la Direccion General de
Nomas, publique en el Diario Oficial de la Federacion el aviso
mediante el cual dé a conocer la existencia de infraestructura para
llevar a cabo Ja evaluacion de la conformidad en los términos de la Ley
Federal sobre Metrologia y Normalizacion y su Reglamento.

México, D.F., a 20 de marzo de 2002.- El Director General, Migue! Aguilar
Romo.- Rubrica.™

5.5. Implicaciones juridicas.

Como puede observarse, la firma electronica esta comenzando a ser
utiizada en muchos paises del mundo. La préctica demuestra que éste es un
medio seguro y poco costoso de autenticar mensajes y asegurar su
integridad y confidencialidad. Ello prueba que puede reemplazar de modo
confiable a la firma olografa y generar asi un entorno favorable para la
promocion del comercio electrénico.

Existen sustanciales ventajas tales como:
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a) Su disponibilidad instantanea en la cantidad deseada para ser trabajada
directamente por el receptor.

b) Larapidez de su envio.

¢) Los costos practicamente insignificantes de su transmision.

Existen diversas denominaciones para este tipo de firma electronica,
como firma digital y autenticacion electronica. Estas expresiones tienen, en
realidad, diferentes significados y suelen ser definidas del siguiente modo:

a) Firma electronica. Por su parte este concepto se refiere, usualmente, al
identificador que va adosado (atachado) o légicamente asociado a un
mensaje electronico, documento o datos, y los propasitos para los cuales
fue incluido implican el concepto juridico de firma. Un ejemplo de firma
electronica es el nombre tipeado al final de un mensaje de correo
electrdnico, a pesar de sus deficiencias e seguridad. Esta no requiere,
necesariamente, ratificar ninguna porcion de informacion; simplemente
indica Ia intencion de! signatario. ©

b) Firma digital. Puede ser definida como una firma electronica realizada
mediante la transformacion de un registro electrénico utilizando
criptosistemas asimetricos y funcién hash, de modo que la persona que
tiene el mensaje de arigen y la clave publica el signatario puede

S Diario Oficial de fa Federacion.
% Viviana Sarra, Andrea. Comercio electronico y derecho. P. 389,
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determinar si la transformacion se efectud por medio de la clave privada
que se corresponde con la clave pablica que €l tiene y si el mensaje
original fue alterado desde que se hizo la transformacion.”

¢) Autenticacion electronica. Esta expresion se refiere al método tecnoldgico

utilizado para confirmar una porcion de informacion.®

Cabe destacar que actualmente se estan estudiando los denominados
‘métodos de autenficacion biométrica”. La biometria se refiere a la
identificacion de una persona en entornos digitales por medio de los
caracteres humanos congénitos, como la escritura, las huellas dactilares,
el timbre de ia voz o la retina del ojo. Las tecnologias biométricas
requieren de una infraestructura similar a la utilizada para la firma digital,
de modo de correlacionar de manera segura las caracteristicas fisicas
con la persona.

Por el momento, uno de los métodos mas seguros de firmar
electrénicamente es el de la criptografia de clave publica, denominada
usuaimente firma electrénica. En los paises que cuentan con
legislaciones sobre la materia, ésta tiene una amplia gama de
aplicaciones, algunas de las cuales enumeramos a continuacion:

7

Idem.
¥ ldem,
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a) Comunicaciones oficiales; por ejemplo, para llamados a licitaciones
plblicas, declaracién de impuestos o transmision de documentos con
implicaciones juridicas.

b} Relaciones contractuales en redes informaticas abiertas; por ejemplo,
transacciones financieras o compraventa por medios electrénicos.

c) ldentificacion y autorizacion; por ejemplo, autorizacion para
conectarse @ un determinado sistema de computadoras o©
identificacion de servidores.

d) Utilizacién dentro de sistemas o redes cerradas; por ejemplo, intranet,

e) Utilizacién con propositos personales.

56. Infraestructura de la firma electronica en los ordenamientos

juridicos.

Aunque a primera vista pueda parecer suficiente la existencia de un
directorio de claves plblicas y un ente que fiscalice que su composicion no
sea alterada, se requiere, en realidad, de todo un sistema de controles que
ha sido denominado infraestructura de clave publica o infraestructura de firma
electrénica, que es el verdadero soporte para que la firma electrénica pueda
ser ufilizada en las relaciones juridicas.
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En lineas generales, esta infraestructura tiene como objetive brindar la
mayor seguridad posible y generar la consecuente confiabilidad para los
usuarios. Eflo se logra por medio del disefio, generacion e implementacion de
un sistema con suficientes controles como para garantizar la reduccion del
riesgo hasta niveles muy bajos, con el aseguramiento de las siguientes
condiciones:

a) Que la clave puiblica del emisor no haya sido cambiada y que
efectivamente se corresponda con su clave privada.

b) Que las técnicas de encriptacion ufilizadas sean confiables.

¢) Que las diferentes tecnologias de encriptacion utilizadas para generar las
claves sean interoperables.

d} Que los directorios de claves sean actualizados rapidamente,
incorporando las bajas de aquellas que hubieren sido comprometidas.

e) Que haya sido probada fehacientemente la identidad de los usuarios
(titulares de las claves).

5.7. Arquitectura del Sistema,

Por lo general, los esquemas de la infraestructura de clave pablica
estan basados en una relacidn jerarquica de entidades y se prevén
certificaciones cruzadas. Estas son aquellas en las que hay emision
reciproca de certificados entre participantes y pueden darse en cualquier
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nvel de la estructwra jerdrquica de los integrantes del sistema.

Convencionalmente, la arquitectura de un sistema como el mencionado esta

disefiada de la manera que se explica a continuacion:

1) Autoridad de aprobacion de politicas. Es la autoridad que establece las
politicas que regiran todo el sistema. Sus funciones son:

a) Establecer los estandares a los que deberd de ajustarse la
autoridad de politicas de certificacion en el establecimiento de su
politica;

b) Aprobar las politicas emitidas por dicha autoridad; y,

¢) Emitir los certificados para la autoridad de politicas de certificacion.

2) Autoridad de politicas de certificacién. Es la autoridad que determina las
tecnologias a utilizar y las practicas de sequridad de todos los integrantes
del sistema. Sus funciones son

a) Establecer las politicas para el funcionamiento de las autoridades
de certificacion.
b) Enmitir los certificados para las autoridades certificadoras.

3) Autoridades de certificacion. Son las instituciones que tienen a su cargo la
emision de certificados y la confeccion y mantenimiento de los directorios
de claves publicas. Su actividad estd normada por [as politicas
establecidas por la autoridad de politicas de certificacion. Sus funciones

son.
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a) Emitir cerlificados para otras autoridades de certificacion;

b) Emitir certificados paras las autoridades registrantes;

c) Emitir certificados para los usuarios finales; y,

d) Mantener actualizados los directorios de claves publicas vigentes y
revocadas.

4) Autoridades registrantes. Son instituciones de inferior rango que las
autoridades de certificacion, encargadas de facilitar las pruebas de
identificacion y de comprobar la identidad de los potenciales usuarios.
Sus funciones son:

a) Realizar los procedimientos de regisiro para las autoridades de
certificacion, y

b) Controlar la identidad del usuario cuando se lleva a cabo el
registro.

¢} No esta dentro de sus funciones emitir certificados.

5) Usuarios. Son las personas fisicas o juridicas que utilizan las claves.
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CONCLUSION

Sin duda, la incorporacion de las nuevas tecnologias de la informacion
hace que, en muchas ocasiones, los conceptos juridicos tradicionales
resulten poco idoneos para interpretar las nuevas realidades.

El avance de su implantacion en todas nuestras actividades ha
provocado cambios de tal magnitud que podemos afirmar que la sociedad
actual esta inmersa en la era de la revolucion informética.

Este avance no es solo cualitativo, sino de algo més importante, que
podemos acceder a todo tipo de informacion y obtener con ello el beneficio
correspondiente.

La informacion ha sido calificada como un auténtico poder de las
sociedades avanzadas, ya tenia su importancia en la antigiiedad, pero con el
desarrollo de la informatica, su valor ha crecido de forma tal que se dirige a
un futuro prometedor para unos e incierto para otros.

Las viejas insfituciones juridicas que, a través de los siglos han ido
incorporando nuevas realidades sociales, cuando fienen que hacerlo
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respecto a estas nuevas tecnologias, en cierto modo ofrecen cierta reficencia
y las admiten con reservas.

Hemos comprendido que la informatica es un instrumento al servicio
del derecho. Contribuye a acelerar y hacer més eficiente algunas labores
fradicionales del jurista. Pero es mas que un instrumento en la medida que
oftece resultados que no serian pasibles de otro modo.

Asi ocurre cuando tratamos de adaptar el concepio de firma, tal como
antiguamente se concebia, al nuevo campo de las transferencias
electronicas. El objetivo que se pretende con el frabajo que acabamos de
exponer es infroducimos dentro del tema del documento informatico,
haciendo un breve repaso de su aceptacion internacional e internacional,

La firma es definida en la doctrina como el signo personal distintivo
que, permite informar acerca de la identidad del autor de un documento, y
manifestar su acuerdo sobre el contenido del acto.

La Real Academia de la Lengua, la define como “nombre y apellido o
titulo de una persona que ésta pone con rabrica al pie de un documento
escrito de mano propia o ajena, para darle autenticidad, para expresar que se
aprueba su contenido o para obligarse a lo que en &l se dice”.
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La firma electrdnica supone una serie de caracteristicas afadidas al
final de un documento. Es elaborada seglin procedimientos criptograficos y
lleva un resumen codificado del mensaje, y de la identidad del emisor y

receptor.

Una firma electronica es simplemente cualquier método simbolo
basado en medios electronicos utilizado o adoptado por una parte con la
intencion actual de vincularse o autenticar un documento, cumpliendo todas o
algunas de las funciones caracteristicas de una firma manuscrita.

Las firmas electronicas consisten basicamente en la aplicacion de
algoritmos de encriptacién a los datos, de esta forma, s6lo seran reconocibles
por el destinatario, el cual ademas podra comprobar la identidad del
remitente, la integridad del documento, la autoria y autentificacion,
preservando al mismo tiempo la confidencialidad.

La seguridad del algoritmo va en relacion directa a su tipo, tamafio,
tiempo de cifrado y a la no viglacion del secreto.

Los criptosistemas de clave publica, son los mas idéneos como firma
electronica, estan basados en el uso de un par de claves asociadas: una
clave privada, que se mantiene en secreto y una clave publica, libremente
acoesible por cualguier persona. Este par de claves estan matematicamente
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relacionado de tal forma que solo con la clave publica correspondiente a la
clave privada utlizada para firmar puede verificarse el mensaje firmado;
ademas técnicamente son muy resistentes, se calcula en miles de siglos fa
duracién media que tardaria el ordenador més potente para poder romper la
clave. Su mecanismo de guardarse y en la certificacion de la clave publica
por la autoridad certificadora.

Entre los objetivos de (a firma electrénica esta el conseguir una
universalizacion de un estandar de firma electronica.

De las anteriores definiciones y exposicion realizada podemos inferir
las siguientes caracteristicas:

a) Debe permitir la identificacion del signatario.

b) No puede ser generada mas que por el emisor del documento,
infalsificable e inimitable.

c) Las informaciones que se generen a partir de la signatura electronica
deben ser suficientes para poder validara, pero insuficientes para
falsificaria.

d) La aposicion de una signatura debe ser significativa y va unida
indisociablemente al documento a que se refiere.

e} No debe existir difacion de tiempo ni de lugar eptre aceptacion por el
signatario y la aposicién de la signatura.
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En el desarrollo de este tema hemos tratado de dar una idea de los
cambios tan importantes que ha experimentado la firma desde sus crigenes
hasta nuestros dias y como debemos fratar de adaptar estos cambios a la
realidad social y dejar la puerta abierta a futuros cambios y ofras nuevas
tecnologias que sin duda vendran.

Las nuevas fecnologias de la informacion y las comunicaciones,
unidas a ofras técnicas dan fiabilidad al documento electrénico y tratan de
fograr una mayor seguridad mediante el desarrollo y extensitn de remedios
técnicos y procedimientos de control basados en la criptografia.

Esta mayor seguridad que se pretende con una adecuacion normativa
nos conduciran hacia la autenticacion electrénica.

El miedo que existe hacia estas nuevas tecnologias de la informacion
no esté en la electrénica, ni en las comunicaciones sino a su mala utilizacion
debido a la no formacion y adecuacion de las personas y medios a fa realidad
social,

La firma electronica con las garantias exigidas por una cada vez mas
necesaria seguridad juridica, puede abrir un prometedor camino que deje en
entredicho la eficacia real de la fe publica tradicional.
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PROYECTO DE LEY DE FIRMA ELECTRONICA
EXPOSICION DE MOTIVOS

La comunicacion entre los seres humanos, particularmente las
comunicaciones a distancia se han facilitado conforme avanza la fecnologia.
E! telégrafo, el teléfono, la radio, la television, el fax, cada uno a su tiempo,
han representado importantes pasos en materia de comunicacién humana, y
han conformado una base tecnologica de mucha capacidad, la cual ha
iniciado una verdadera revolucién en las comunicaciones y el desarrolio de
las sociedades contemporaneas. Por su misma naturaleza, requiere cada vez
mas de mecanismos agiles y eficientes pero también seguros de

comunicacion.

Esta cadena de logros tecnoldgicos en materia de comunicacion ha
alcanzado un punto muy alto con la extension de la red internacional o
Internet (red de redes), la cual ha ampliado exponencialmente las
posibilidades y facilidades de comunicacién entre los seres humanos. Es,
definitivamente, un medio que no puede ser ignorado por ninguna persona,
mucho menos por el sector comercial alrededor de todo €l orbe. Y en efecto,
no lo ha sido. Los expertos coinciden en afirmar que la Sociedad de la
Informacion ha encontrado en Intemmet el canal de flujo ideal, por sus
preciados atributos: rapido, barato, y cada vez mas extendido y eficiente.
Cada vez mas empresas deciden incursionar en el mercado virtual, y asan
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sus comunicaciones externas en ella; igualmente, con mas pausa y mesura
pero con la misma decision, los operadores financieros comienzan a utilizar
el nuevo medio. Y no podria ser de otra forma ya que en el mercado virtual
adquieren ventajas comparativas que sencillamente no existen en el mundo
fisico, siendo la reduccion de costos uno de sus principales beneficios. Es
notable que este tipo de instrumento accesible actualmente a una parte de la
poblacion, era accesible hasta hace pocos afios, Gnicamente a las
corporaciones mas poderosas del planeta. La pequeiia y mediana empresa
ven en efecto en la Internet fa posibilidad de un acceso sin precedentes a la
informacion y los mercados mundiales a un costo reducido, y con tendencia a
bajar, no a subir, a medida que fa red de redes se extiende en todo el orbe.
Estamos presenciando una verdadera revolucion en el acceso al
conocimiento, a la informacién y la comunicacion con consecuencias apenas
imaginables para el futuro de la humanidad.

Para las economias en desarrollo como la nuestra, el maximizar los
beneficios que ofrece el comercio electrénico es un imperativo; pero también
es lograr una posicién de vanguardia en fa fransferencia de tecnologia e
informacion, con base al potencial que tiene nuestro pais en cuanto a
recursos humanos calificados en el area informatica, tecnoldgica y
profesional, en general.
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Desde el punto de vista juridico esta revolucion tecnologica e
nformatica ha significado un reto compiejo y desafiante: dotar de seguridad
juridica el trafico, tanto de informacion como de bienes y servicios. La
contratacién electronica debe ser objeto de regulacion, en forma muy
cuidadosa, para que [as nuevas tecnologias de la informacion no se vuelvan
inoperantes. Uno de los temas esenciales a tratar, si no el mas importante, es
el def reconocimiento legal de la Firma Electronica. No es posible concebir un
creciente desarrollo del ambito electronico, y la incursion de ofro tipo de
transacciones juridicas en la red, si no se provee de la adecuada seguridad
para el normal desempefio de estas actividades. La Firma Electronica es un
mecanismo concebido en funcidn de esta meta prevaleciente, y es objetivo
del presente proyecto regular la de forma tal, que existan los elementos
juridicos fundamentales para su desarrollo en un contexto razonable.

Este proyecto de ley es coherente con el derecho intemacional en
tema de ambito electrénico, con el proposito de obtener la adecuada
seguridad y certidumbre en las transacciones electronicas basadas en la red
de redes. La importancia que reviste la uniformidad respecto al tratamiento
de los aspectos mas importantes sobre comercio electronico, es insoslayable.
La regulacion propuesta pretende mantener la armonia con los elementos
principales de la regulacion internacional sobre el tema, brindando el marco
juridico adecuado y viable para la contratacion electrénica, y en general, las
refaciones juridicas basadas en la comunicacion mediante medios
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informéaticos o telematicos, sean o no de indole comercial. Esto se haria
entonces, esencialmente, a través del reconocimiento de eficacia, desde el
punto de vista probatorio, de la Firma Electronica vinculada a un proveedor
de servicios de certificacion.

Debe despejarse cualquier duda respecto de la validez juridica como
prueba del documento electronico, el cual, de conformidad con nuestra
legislacion procesal civil, es admisible como prueba en sede jurisdiccional.

En concreto, para lograr los objetivos supracitados es preciso: regular
el reconocimiento legal expreso de fa Firma Electronica; determinar los
efectos de la misma; el reconocimiento del principio de equivalencia funcional
por medio del cual se confiere al documento electrénicamente firmado los
mismos efectos que se le imputan al documento escrito; acoger el “principio
de neutralidad tecnclogica”, de forma tal que fa normativa no limite el
mecanismo de Firma Electronica a una sola tecnologia; establecer reglas
minimas en materia de conservacion, envio y recepcion de mensajes de
datos para aquellos casos en que las partes no hayan estipulado reglas
especiales.

LEY DE FIRMA ELECTRONICA
TITULO
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PRINCIPIOS Y NORMAS GENERALES
CAPITULO PRIMERO
DISPOSICIONES GENERALES

ARTICULO 1.- La presente Ley tiene por objetivo regular el usc y el
reconocimiento juridico de la Firma Electronica, otorgandole la misma validez
y eficacia juridica que el uso de una firma manuscrita u ofra analoga que
conlleve manifestacion de voluntad, asi como el autor izar al Estado para su

utilizacion.

ARTICULO 2.- Para los propdsitos de la presente Ley se establecen
las siguientes definiciones:

1.- Acreditacion: La acreditacion es el procedimiento mediante el cual un
organismo autorizado reconoce formalmente que una entidad 0 empresa es
competente para realizar tareas especificas.

2- Acreditacion voluntaria del prestador de servicios de certificacion:
Resolucion que establece los derechos y obligaciones especificos para la
prestacion de servicios de certificacion y que se emite, a peticion del
interesado, por el Organo Rector y ia Autoridad Competente de acreditacion,
de conformidad con lo previsto en esta Ley, su reglamento y {a normativa

intencional aplicable.
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3.- Certificado Digital: Es la certificacion digital que vincula unos datos de
verificacién de firma a un signatario y confirma su identidad.

4.- Certificado Digital Reconocido: Es el certificado que cumple con los
requisitos establecidos en 1a presente Ley y su reglamento, y que vincula un
documento digital con determinada persona como su signatario, mediante un
proceso seguro de certificacion y es expedido por un prestador de servicios
de certificacion acreditado por el Organo Rector y la autoridad competente de

acreditacion.

5.- Datos de creacion de firma: Son los datos Unicos, como codigos o claves
criptograficas privadas, que el signatario utiliza para crear la Firma Digital.

6.- Datos de verificacién de firma: Son los datos como cddigos o claves
criptograficas publicas, que se utilizan para verificar {a Firma Digital.

1.- Dispositivo de creacion de firma: Es un mecanismo que sirve para aplicar
los datos de creacidn de firma.

8.- Dispositivo de verificacion de firma: Es un mecanismo que sirve para
aplicar los datos de verificacion de firma.
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9.- Dispositivo seguro de creacion de firma: Es el mecanismo de creacion de
firma que cumple adicionalmente con los requisitos establecidos en la
presente Ley y su reglamento.

10.- Documento; Significa informacién que se encuentra almacenada en un
medio tangible, o que se guarda en un medio electronico o de cualquier otra
naiuraleza, y que se puede recuperar o reproducir en una forma perceptible e
inteligible.

11.- Firma Electrénica: Es el conjunto de datos, anexos a otros datos o datos
asociados funcionalmente, utilizados como medio para identificar
formalmente al autor o a los autores del documento que la recoge.

12.- Fima Electrénica Avanzada; Es la Firma Electronica Certificada por un
prestador de servicios de certificacion debidamente acreditado ante la
autoridad competente de acreditacion.

13.- Informacién: Es aquel mensaje comunicado mediante datos, textos,
imégenes, sonidos, codigos, programas, informacion almacenada en bases
de datos, aplicaciones, o similares.

14.- Iniciador: Es quien envia un mensaje de datos, esté 0 no suscrito

digitalmente.
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15.- Informacion integra: Se entendera por integra aguella informacion que
haya permanecido completa e inalterada, sin menoscabo de cualquier adicion
0 cambio, inherente al proceso de comunicacion, almacenamiento, archivo o
presentacién. Et grade de fiabilidad requerido sera determinado a la luz de
los fines para los que se genero la informacion y de todas las circunstancias
del caso.

16.- Intermediario; Es aquella persona, fisica o juridica, que actuando por
cuenta de otra, envie, reciba, almacene dicho mensaje o preste algin ofro
servicio con respecto a él.

17.- Mensaje de datos: Es la informacion generada, enviada, recibida,
almacenada, o comunicada por medios digitales, electronicos, Gpticos ©
similares.

18.- Prestador de servicios de certificacion o entidad certificadora: Es la
persona fisica o juridica que expide certificados.

19.- Procedimiento seguro: Es el procedimiento empleado con el proposito de
verificar que una Firma electronica es atribuible a determinada persona como
su signatario, o para detectar cambios y errores en un documento digital,
incluyendo cualquier proceso que implique el uso de algoritmos matematicos,
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cadigos, sistemas de encriptamiento, y cualquier otro medio o tecnologia de
identificacion o reconocimiento.

20.- Producto de Firma Electronica: Es el instrumento y sus componentes
especificos, destinados a la prestacion de servicios de Firma Electrénica por
el prestador de servicios de certificacion o para la creacion o verificacidn de
Firma Electrénica.

21.- Receptor. Es la persona a quien el signatario dirige el mensaje 0
documento electrénico.

22.- Signatario: Es la persona fisica o juridica que cuenta con un mecanismo
de creacion de firma, que actla en nombre propio 0 con poderes de
representacion de ofra persona fisica o juridica.

23- Sistema: Es el conjunto de elementos independientes pero
interrelacionados entre si para conseguir un proposito comin,

24 - Sistema de informacion: Es un conjunto de elementos ordenado utilizado
para generar, enviar, recibir, almacenar o procesar de alguna forma
mensajes de datos.



124

ARTICULO 3.- En la presente Ley se utilizara el término electrnico
sntendido como cualquier informacién codificada en digitos.

CAPITULO Ii
RECONOCIMIENTC JURIDICO DE LA FIRMA ELECTRONICA

ARTICULO 4.- La Firma Electronica Avanzada, deberd crearse
mediante un dispositivo seguro de creacion de firma.

ARTICULO 5.- La Firma Electronica Avanzada, siempre que esté
basada en un certificado electronico reconocido y que haya sido producida
por un dispositivo seguro de creacion de firma, tendra respecto de los datos
consignados en forma digital, el mismo valor juridico que la firma manuscrita
en refacion con los consignados en papel. Cuando la ley exija la presentacion
o existencia de un documento escrito debidamente firmado, tal requisito sera
plenamente satisfecho por un documento electronico, si el mismo ha sido
firmado mediante una Firma Electronica Avanzada, creada por un dispositivo
seguro de creacién de firma. Se presumira que fa Firma Eiectronica
Avanzada y el medio de creacion de firma con el que ésta se produzca,
relnen las condiciones necesarias para producir los efectos indicados en
este apartado cuando el certificado reconocido es emitido por un prestador

de servicios de certificacion acreditado.
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ARTICULO 6.- Cuando una ley requiere que un documento o fima
ssté certificado o autenticado notarialmente por un abogado, ¢ de cualquier
glra forma reconacido, verificado o certificado, tal requisito se tendra por
cumplido si una firma electronica avanzada de un notario publico, abogado,
funcionario publico, o cualquier ofra persona autorizada y competente para
efectuar tales actos, es puesta o vinculada al documento o firma electrénica o
Firma Electrénica avanzada.

CAPITULO N
USOQ DE LA FIRMA ELECTRONICA Y LOS DOCUMENTOS
ELECTRONICOS POR EL ESTADO

ARTICULO 7.- Se autoriza a los Poderes Legislativo, Ejecutivo y
Judicial, , asi como a los organismos publicos descentralizados para la
utilizacién de la Firma Electronica avanzada y los documentos electronicos
firmados electronicamente en sus relaciones internas, entre ellos y con los
particulares, de conformidad con las previsiones de esta Ley y su reglamento.

TiTuLo |l
DE LOS SERVICIOS DE CERTIFICACION ELECTRONICA
CAPITULO |
DEL ORGANO RECTOR
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ARTICULO 8.- Para la debida vigilancia y aplicacion de la presente
Ley; se creara un organismo publico descentralizado denominado Centro
Estatal de Ciencia y Tecnologia.

ARTICULO 9.- EI Poder Ejecufivo, a través del Centro Estatal de
Ciencia y Tecnologia, utilizara un sistema de acreditacion voluntario, en el
ambito de los prestadores de servicios de certificacion de Firma Electranica
Avanzada, coordinando para ello con la Autoridad de Acreditacion, la cual
sera un ente con participacion activa y equilibrada de los sectores
involucrados. La autoridad de acreditacion mediante la funcién de
acreditacion, reconoce formalmente que una organizacion es competente
para llevar a cabo tareas especificas de acuerdo a los requisitos de normas
nacionales e internacionales, que permitan lograr un adecuado grado de
seguridad y confianza que proteja debidamente, los derechos de los
usuarios, para lo cual deberad llevar a cabo el proceso de evaluacion
correspondiente, un registro de las entidades acreditadas y velar por que se
cumplan los requisitos establecidos por esta Ley y su reglamento.

CAP{TULO I
CERTIFICADOS DIGITALES
ARTICULO 10.- Los certificados digitales se vinculan con una persona
confirmando su identidad, los cuales deberan contener al menos:
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1.- Los datos que identifiquen individuaimente al firmante.
2.- Los datos que identifiquen a la entidad de certificacion.
3.- Nimero de serie del certificado.

4.- Fecha de emisién y plazo de vigencia.

5. Los demas que el reglamento establezca.

ARTICULO 11.- Los certificados digitales se podran cancslar y revocar
en los siguientes casos:
1.- A solicitud del titular de la firma.
2.- Por expiracion del plazo.
3.- Por cese de operaciones de la entidad de certificacion.
4.- Por muerte del fitular de la Firma Digital.
5.- Por incumplimiento contractual con la entidad de certificacion.
6.- Las demas que el reglamento establezca.

TiTULO I}
LOS DISPOSITIVOS DE FIRMA ELECTRONICA AVANZADA
Y LA EVALUACION DE SU CONFORMIDAD CON
LA NORMATIVA APLICABLE
CAPITULO UNICO

ARTICULO 12.- Los dispositivos seguros de creacion de Fima
Electronica para considerarse como tales deberan cumplir con:
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1.- Garantizar que los datos utilizados para la generacion de firma puedan
producirse s6lo una vez y asegurar, razonablemente, su secreto, dentra de
las posibilidades o limitaciones tecnologicas.

2- Que exista seguridad razonable de que dichos datos no puedan ser
alterados o falsificados con la tecnologia existente en un momento dado.

3.- Que los datos de creacion de firma puedan ser protegidos con fiabilidad
por el signatario contra la utilizacion por otros,

4.- Que ol dispasitivo utilizado no altere los datos o el documento que deba
firmarse, ni impida que éste se muestre al sighatario antes del proceso de

firma.

ARTICULO 13.- Los dispositivos de verificacion de Firma Electronica
Avanzada deben garantizar al menos lo siguiente:
1.- Que la firma se verifique de forma fiabie y el resultado de la verificacion
figure correctamente.

2.- Que el verificador pueda, en caso necesario, establecer de forma fiable Ia
integridad de los datos firmados y detectar si han sido modificados.

3.- Que aparezca correctamente la identidad d el signatario.
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4.- Que se verifique de forma fiable el certificado.

5- Que pueda detectarse cualquier cambio relativo a su seguridad e
integridad.

ARTICULO 14 .- Las disposiciones de esta Ley no deberan entenderse
en el sentido de prohibir la existencia de sistemas de Firma Elecirénica
basados en convenios expresos entre las partes, las que podran a través de
un contrato fijar sus derechos y obligaciones, y fas condiciones técnicas y de
cualquier ofra clase, bajo las cuales reconoceran su autoria sobre un
documento digital o mensaje de datos que envien, ¢ la recepcion de un
mensaje de datos de su contraparte.

ARTICULOS TRANSITORIOS

ARTICULO PRIMERO. La presente Ley entrara en vigor al dia
siguiente de su publicacion el Periddico Oficial del Estado.

ARTICULO SEGUNDO. El reglamento de la Presente Ley debera
expedirse en un plazo no mayor a sesenta dias naturales, contados a partir
del siguiente de su entrada en vigor.
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ARTICULO TERCERO. EI Centro Estatal de Ciencia y Tecnologla
debera de comenzar sus funciones a los tres dias de haber sido publicada Ia
presente Ley en el Periddico Oficial del Estado y su reglamento interior
debera de ser aprobado y publicado en el mismo instrumento de
comunicacion gubernamental siete dias después de haber iniciado sus

operaciones.
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