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Abstract. En este trabajo se pretende mostrar la emulacién de elementos de
networking tales como switches y routers interactuando con maquinas virtuales
que emplean sistemas operativos diversos como ser Windows, Mac OS X, Linux
en diferentes distribuciones, etc. A tal efecto se emplea una plataforma de
software libre denominada GNS3 (Graphical Simulator Network 3). Después de
hacer un analisis mas pormenorizado de dicha plataforma con sus programas
asociados se mostrara un ejemplo de laboratorio en donde se simula una red de
una empresa que se conecta con otras dos sucursales mediante enlaces punto a
punto, como podria ser el caso de una red de un banco (la casa central con dos
sucursales).
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1 Introduccion

En los ultimos afios el enorme crecimiento registrado en el ambito del networking,
sobre todo teniendo en cuenta el avance vertiginoso de forma exponencial de Internet,
ha traido aparejado un importante incremento de las estructuras de hardware. Por esta
razén y dada la necesidad de reducir fisicamente estas enormes estructuras es que ha
nacido un nuevo paradigma denominado Virtualizacion [1]. Clésicamente si por
ejemplo se requeria montar una granja de servidores, era necesario contar con muchas
cajas fisicas en donde cada caja constituia un servidor brindando un determinado
servicio. Con la virtualizacién en cambio en una sola caja fisica se podrian albergar
multiples servidores ldgicos con la consiguiente disminucion de las estructuras de
hardware. Pero claro, esto no resulta gratuito, se requieren procesadores con alta
potencia de computo (varios nicleos para procesamiento paralelo) y mucha capacidad
de memoria RAM, como asi también gran capacidad de almacenamiento de disco
rigido. De esta manera nace el concepto de Virtual Machine [2], en castellano maquina
virtual, es decir de una estructura légica que emula los componentes basicos de
hardware (disco duro, cpu, ram, placas de red, lector de dvd, audio, video, etc.) y que
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corre un determinado sistema operativo. La maquina virtual es en esencia software que
utiliza los recursos de hardware de una maquina principal denominada 4ost. Cuando se
instala una maquina virtual en una maquina host, para el usuario ésta se ve como si
fuera una maquina fisica mas con las mismas caracteristicas de una maquina host, en
donde los recursos a asignar a la maquina virtual son totalmente configurables. La
maquina virtual instalada en una maquina host se denomina comiinmente guest. Por lo
tanto, la maquina virtual utiliza un sistema operativo, denominado también guest que
puede ser Windows, Mac OS X o cualquiera distribucion de Linux. Existen varias
plataformas que permiten crear maquinas virtuales, entre las mas populares tenemos
VirtualBox de Oracle [3], VMware Workstation [4], gemu [5] (que es nativa en los
sistemas Linux), etc. Pero no s6lo las computadoras con sus correspondientes sistemas
operativos pueden ser virtualizadas, sino que el concepto de virtualizacion se extiende
también a los elementos de internetworking, como ser los switches, en donde por citar
un ejemplo las vians (Virtual Lans) constituyen switches 16gicos que conforman redes
LAN independientes que estdn en una misma estructura fisica, es decir en un tnico
switch fisico. El GNS3 [6] ademas de permitir trabajar con los distintos elementos de
networking y las maquinas virtuales, basicamente computadoras, incorpora un nuevo
paradigma que es la posibilidad de incorporar Appliances [7]. Un appliance consiste en
una estructura de hardware que puede emularse a través de una maquina virtual y ser
utilizada en una plataforma de simulacion, como el GNS3, comportandose como si se
tratara del equipo fisico real, con la consiguiente reduccion de costos, ya que en realidad
se tiene una virtualizacion del equipo real, pero que da la apariencia de estar trabajando
con el equipo fisico real verdadero. Asi por ejemplo podemos tener Appliances de
costosos equipos simulados en esta plataforma y también resulta beneficioso para las
empresas porque aumentan sus ventas.

1.1  Ventajas y desventajas de emplear una plataforma GSN3 frente a la
utilizacion de hardware de red real

Con el GNS3 podemos emular el comportamiento de una red real utilizando recursos
de software (Appliances) en vez de los costosos equipos de hardware tal como lo
hariamos en forma tradicional. Por lo tanto, algunas de las ventajas que podriamos citar
son las siguientes:

e Realizar pruebas de diferentes topologias complejas de red previa a la puesta en

produccion del equipamiento real.

e Probar actualizaciones y cambios de configuraciones de software en los equipos
virtualizados antes de realizarlas en equipos reales y productivos, evitando
complicaciones e inconvenientes en la infraestructura real de los clientes.

o Facilitar la ensefianza y el aprendizaje al poder crear laboratorios virtuales idénticos
a los entornos reales, permitiendo a los estudiantes reproducir los diferentes
escenarios en sus computadoras personales.

Por otro lado, como desventajas de la plataforma GNS3 podriamos citar las siguientes:
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e No se puede probar ni medir la performance de la infraestructura real de red ya que
la misma al estar virtualizada presenta una degradacion natural con respecto a la
estructura original.

e Se requiere de un hardware bastante potente para emular configuraciones complejas
de red, esto significa concretamente gran poder de procesamiento y de memoria
RAM.

2 Descripcion de la plataforma GNS3 y sus programas asociados

El GNS3 es un simulador grafico de redes que permite emular dispositivos de la linea
CISCO. Entre los dispositivos que pueden emularse tenemos routers, switches,
firewalls y el mayor valor agregado lo constituye la implementacion de maquinas
virtuales. En la figura 1 observamos la pantalla principal de trabajo de la plataforma:

& Unsaved project - GNS3 s - o X
File Edit View Control Device Annctate Tools Help %

M EAOREY TN F=i=r] T XY

! # | Topelogy Summary 8 x
(e S0 |

g Maquinas virtuales, Clouds

Servers Summeary. o x
& Locl

le >
Console & x

| GNS3 management consale,

| Running GNS3 version 1.4.6 on Windows (64-bit) with Python 3.4.3Qt 5.5.1,
Copyright (<) 2006-2016 GNS3 Technologies,

i Use Help -> GNS3 Doctor o detect comman issues.

|

Fig. 1. Pantalla principal de trabajo de la plataforma GNS3

Segun la Fig. 1 podemos elegir distintos tipos de routers, switches, maquinas virtuales
o Firewalls. Entre los routers, se recomienda el uso de las siguientes plataformas:
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¢3640, c3660, c3725, c3745, y ¢7200. El programa asociado a la emulacion de los
routers CISCO se denomina Dynamips [8].
2.1  Configuracion

La configuraciéon del GNS3 se lleva a cabo editando las preferencias, en donde se
encuentran los siguientes elementos a destacar (ver Fig. 2):

General 10S router templates

Server

Packet capture
VPCS
Dynamips

105 routers

) <3600 fromL... i General

W) c3640onVM... | L
EIVEL

a €3660 on VM... Platform:

3725 Irrage:
ldle-PC:

c3725 From GME3 Wha-Whiiare 11

W

3725
c3725-adventerprisek9-mz.124-15.T14.ima
x60c0%3a0

105 on UNIX
10U Devices

Sartup-config:
Memories and disks

Clsers\mraiotGNSIhcanfigsiios_hase_st:

QEMU = - ’ RAM:; 128 MiB

MWRAR: 256 KiE
Qemu VMs [#0 memony: 5%

VirtualBox PCRMCIS diskD: 0 MiB
VirtualBox VM= PERACIA, disk1: 0 miB
Auto delete: True
VMware

Adapters
VMware VMs Slot 0; GT26100-FE

Slot 1: MRA-TFE-TX

i ' L]

MNew Decompress Delete

Cancel

Fig. 2. Configuracion de las preferencias de la plataforma GNS3

1. Server: en el server se guardara toda la configuracion, puede elegirse la opcion local,
server que emplea la direccion de local host 127.0.0.1 y puerto TCP 8000, GNS3
Virtual Machine server, que emplea una como servidor una maquina virtual que
suministra GNS3 o remote server, que permite configurar un servidor externo.
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2. I0S Routers: desde aqui se selecciona el IOS del router CISCO correspondiente; las
posibles plataformas se ven en la Fig.2

3. Qemu VMs, Virtual Box VMs, VMware VMs: desde aqui se seleccionan las diferentes
maquinas virtuales a emplear en las topologias de red. En el desarrollo experimental
que explicaremos mas adelante utilizamos VMware Workstation.

3 Disefio de una experiencia de laboratorio empleando GNS3

Se sintetizara mediante el GNS3 la siguiente topologia de red:

129 L\r
vm

85_M1

Vmnet17

Adapter VMnet17

199 fo70
>
s1/0 s1/1
192.168.2.196 /30 DCEJW .201 oo 192.168.2.200 /30
198
Vmnet18 P Vmnet19

DTE
e 126 4 s1/0 <~ 5
Adapter VMnet1s  f0/0 fojo  Adapter VMnet19

10.20.24.128 /25
10.20.12.96 /27

10.20.13.128 /26

‘ 129

85_M3

Fig. 3. Topologia de red a implementar mediante GNS3

En esta topologia tenemos tres routers cisco 3725 (denominados A, B y C). El router A
enlaza con los routers B y C mediante un enlace punto a punto simulado a través de una
conexion back to back (conexion sincronica empleando un cable DTE y un DCE en
cada extremo del router). Tenemos tres redes LAN y dos redes WAN en la topologia.
Las direcciones de red y de hosts con sus respectivas mascaras son las siguientes:

LANA |10.20.13.128 /26 | WAN A-B | 192.168.2.196 /30
LANB | 10.20.12.96 /27 WAN A-C | 192.168.2.200 /30
LANC | 10.20.24.128 /25

Table 1. Direcciones y mascaras de las redes LAN y WAN de la Fig. 3
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Routers LAN f0/0 WAN s1/0 WAN sl/1
A 10.20.13.190 /26 192.168.2.197 /30 | 192.168.2.201 /30
B 10.20.12.126 /27 192.168.2.198 /30
C 10.20.24.254 /25 192.168.2.202 /30
Magquinas Virtuales | IP host
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85 Ml 10.20.13.129 /26
85 M2 10.20.12.97 /27
85 M3 10.20.24.129 /25

Table 2. Direcciones de hosts y mascaras correspondientes a la topologia de la Fig. 3

Los switches denominados Vmnetl7, Vmnetl8 y Vmnetl9, corresponden a switches
virtuales que utiliza el Vmware y su explicacion la daremos en el siguiente apartado.

4 Desarrollo de la experiencia

En este apartado se aportara la experiencia de vislumbrar la interaccion del mundo del
networking con las maquinas virtuales. Para ello primero haremos una sintesis
preliminar de las herramientas utilizadas y finalmente presentaremos las capturas mas
relevantes de los resultados obtenidos.

4.1 Herramientas utilizadas

Para la sintesis de la topologia de red mencionada con anterioridad emplearemos los
siguientes elementos de hardware y software:

— Servidor HP Proliant DL-120 G6 con 12 GB de RAM

— Sistema operativo host Windows 10

— Plataforma de software GNS3 version 1.5.1

— VMware Workstation 12 Pro version 12.1.1 build-3770994

— Tres routers 3725

— Tres maquinas virtuales con sistema operativo Debian version 8.5 sin entorno
grafico, denominadas 85 VM1, 85 VM2 y 85 VM3.

— Tres switches virtuales denominados VMnetl7, VMnet18 y VMnet 19 aportados
por la aplicacion VMware Workstation.

Cada router 3725 posee las siguientes placas de hardware:

1. Slot 0: una NM-1FE-TX, identificada como f0/0
2. Slot 1: una NM-4T, identificadas como s1/0, s1/1, s1/2 y s1/3

La configuracion de cada maquina virtual es la siguiente:
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Virtual Machine Settings X
Hardware  Qptions
Device Surnmary Memary
r Specify the amount of memory allocated to this virtual
e lETIOTY 256 MB machine. The memary size must be a multiple of 4 MB.
[ Processors 1 %
miHard Disk (SCSI) 20GB Memory for this virtual machine: 256 : MB
*,/CD/DVD (IDE) Using file C:\UsersCarlos\Document. ..
Network Adapter  Custom (VMnet17) &4 GB
USE Controller Present nEe
'8'-" Sound Card Auto detect P
m Serial Port Using named pipe \\. \pipe‘gns3_vm... i @ Maximum recommended memory
!Display Auto detect X
4GB {Memory swapping may
SR <l occur beyond this size.)
1e8 2664 MB
512 MB
4 [ Recommended memory
256 ME
512 MB
128 MB
64 MB < [ Guest OS5 recommended minimum
£ 54 MB
16 MB
& MB
4 MB
Gndd. = Remove
Cancel Help

Fig. 4. Configuracion de hardware correspondiente a la Maquina Virtual 85 VM1

Observesé que se han asignado s6lo 256 MB de ram a cada Maquina virtual (no se hace
uso del entorno grafico, ya que no resulta necesario para esta experiencia). Las
configuraciones para las maquinas virtuales 85 VM2 y 85VM_3 es idéntica a la de
la85 VM1 excepto que ambas maquinas se encuentran conectadas a los switches
virtuales VMnet 18 y VMnet 19 respectivamente.

4.2  Configuracién de los routers CISCO 3725

En todos los routers se ha configurado RIP version 2, ya que estamos trabajando con
subnetting. A continuacion se muestran las tablas de ruteo correspondientes a cada
router:
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Fig. 5. Tablas de ruteo correspondientes a los routers A, By C

4.3  Vinculacion de los elementos de red con las maquinas virtuales

Para establecer la comunicacion entre los dispositivos de red y las maquinas virtuales,
en este caso los routers, se debe emplear un cloud como elemento auxiliar. En la solapa
Ethernet del cloud se elige con qué interface de red se van a vincular los routers con las
maquinas virtuales. Como las maquinas virtuales en VMware estan asociadas
precisamente a los switches denominados VMnet, es qué se eligen estas interfaces.
Cabe destacar que para que todo esto funcione apropiadamente deberan configurarse
las placas de red tanto desde el GNS3, como desde el VMware. A tal efecto el VMware
posee un editor de redes que simplifica mucho esta tarea. Con posterioridad, al cloud
puede cambiarse el simbolo que lo identifica, siendo en este caso el mas apropiado el
de un switch.
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Fig. 6. Configuracion del Cloud VMnet17

Idéntica situacion debera realizarse para vincular las dos maquinas restantes 85 VM2
y 85 VM3, es decir hay que crear dos clouds mas y asociarlas respectivamente a las
interfaces de red vinculadas a los switches VMnet18 y VMnet19 respectivamente.

4.4  Resultados alcanzados

A continuaciéon, mostramos tres capturas realizadas desde cada maquina virtual
enviando ping hacia las otras maquinas virtuales. Con esto se corrobora el

funcionamiento del laboratorio.
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Fig. 7. Prueba de Ping entre las maquinas virtuales

Conclusiones y trabajo futuro

. A través del GNS3 es posible conectar una estructura virtual de red con redes fisicas

por medio de los clouds, lo que hace a esta plataforma sumamente potente.

. Esta es una presentacion sencilla en donde se pretende mostrar la enorme

performance de este simulador e insistimos se pone el énfasis en la interaccion con
las maquinas virtuales, que otros simuladores no pueden realizar, como por ejemplo
el paquet tracer de CISCO.

. Se avizora un enorme futuro para la implementacion de redes basadas en IPvo6.
. Lo tnico negativo a destacar es que para hacer un uso fructifero de GNS3 debe

tenerse un hardware poderoso y mucha RAM, se aconseja un minimo de 16 Gb.
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