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Resumen

Desde el afio 2012 se trabaja en la
investigacion relacionada con la protec-
cion de la privacidad de los votantes en
un sistema de e-Voting. En ese sentido,
se plantea que debe ser de mayor nivel
la proteccion del anonimato que la que
se le otorgue al proceso electoral, dado
que este ultimo debe ser protegido por
un periodo finito de tiempo, mientras
que el anonimato debe asegurarse inde-
finidamente.

En consecuencia, se considera pro-
bado que el nivel de seguridad para el
anonimato debe ser incondicional, es
decir que serd seguro ain cuando un
criptoanalista cuente con tiempo y re-
cursos ilimitados. En cambio, puede
aceptarse que al proceso de eleccion se
le otorgue un nivel de seguridad compu-
tacional de razonable magnitud, tenien-
do en cuenta que luego de unas pocas
horas, los resultados seran conocidos
publicamente.

Fundamentalmente, los avances se
relacionan con optimizaciones obteni-
das sobre el protocolo Non-Interactive
Dining Cryptographers (NIDC, [1]) el
cudl es un derivado de [2], que incorpo-
ra caracteristicas asincronas.

En el presente documento se expo-
nen los avances realizados en los ulti-
mos doce meses en el ambito de la pro-
teccion del anonimato y se enuncian las
acciones futuras a desarrollar.

Palabras clave: Anonimato, e-Voting,
Non—Interactive Dining Cryptograp-
hers, Seguridad Incondicional.

Contexto

Por Resolucion N° 488/14 del Consejo
Directivo de la Facultad de Ciencias
Exactas y Naturales de la Universidad
Nacional de La Pampa se acredita el
Proyecto de Investigacion: "Aspectos de
Seguridad en Proyectos de Software",
que se desarrolla en el ambito de la
FCEyN de la UNLPam. El mismo es
dirigido por el Doctor German Antonio
Montejano y codirigido por el Magister
Pablo Marcelo Garcia e incluye a la
Licenciada Silvia Gabriela Bast y la
Profesora Estela Marisa Fritz como in-
vestigadoras.

El Proyecto surge desde la linea de In-
vestigacion “Ingenieria de Software y
Defensa Cibernética”, presentada en [3],
y que a su vez se enmarca en el Proyec-
to “Ingenieria de Software: Aspectos de
alta sensibilidad en el ejercicio de la
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Profesion de Ingeniero de Software” de
la Facultad de Ciencias Fisico - Mate-
maicas y Naturales de la Universidad
Nacional de San Luis (UNSL)
(http://www.sel.unsl.edu.ar/pro/proyec/
2012/index.html) y que incluye acciones
de cooperacion con la Universidad Fede-
ral de Minas Gerais (UFMG, Brasil).
Entre tales acciones debe mencionarse
que Jeroen van de Graaf, PhD., Docente
de UFMG, y el Dr. German Montejano
(UNSL) fueron orientadores del Mg. Pa-
blo Garcia en el desarrollo de su tesis de
maestria titulada “Optimizacion de un
Protocolo Dining Cryptographers Asin-
crono”, defendida en 2013. Durante el
desarrollo de la misma se generaron una
serie de publicaciones de avances parcia-
les, como por ejemplo [4], [5], [6], [7] ¥
[8].

Introduccion

El voto electronico como alternati-
va al método manual tradicional presen-
ta partidarios y detractores, en propor-
ciones similares. Ambas posturas pro-
ponen argumentos razonables.

En consecuencia, la implementa-
cion de sistemas de voto electronico
exige que el escrutinio asociado refleje
de manera indiscutible la voluntad de
los ciudadanos y que, simultdneamente,
los electores vean garantizada su priva-
cidad de manera indefinida.

En particular, desde este proyecto se
presta maxima atenciéon a las conse-
cuencias que puede acarrear, para cual-
quier votante, el hecho de que su voto
se conozca. Fundamentalmente, a las
précticas deshonestas que se derivan de
conocimiento de esa informacion. Tales
précticas pueden producirse con o sin el
aval del elector. Por ejemplo, si un ciu-
dadano pudiera probar que votd a un
determinado partido politico, podria
obtener una contraprestacion. Del mis-
mo modo, si un sector detecta que un
votante votd a otra opcion, podria llevar

a cabo acciones que perjudiquen al
mismo.

Como consecuencia de lo anterior,
la investigacion otorga maximo interés
a los protocolos que garanticen el ano-
nimato incondicional y no exijan la
concurrencia online de la totalidad de
los participantes. NIDC cumple con
ambos requisitos; es por este motivo
que se trabajé en la optimizacion de
algunos aspectos de la propuesta origi-
nal:

e Nuevo protocolo antifraudes,
basado en logaritmos discre-
tos y commitments de Peder-
sen, que se presenta en [4] y
que mantiene el nivel de se-
guridad original, (basado en
BCX), con una mayor efi-
ciencia en el uso de los re-
cursos

e Esquema alternativo de al-
macenamiento de sufragios
basado en canales paralelos
de slots, que exige menor
cantidad de almacenamiento
ofreciendo para otorgar un
nivel de seguridad determi-
nado. Este esquema se pre-
senta originalmente en [7].

e Implementacion de multiples
redes NIDC en serie o para-
lelo con fines similares al pa-
rrafo anterior ([8]).

Lineas de Investigacion, Desa-
rrollo e Innovacion

El grupo de trabajo investiga, basi-
camente sobre tres campos relaciona-
dos:

e Proteccién del anonimato de
los votantes en sistemas de
voto electronico ([9]).

e Integridad de los datos de un
sistema de e-Voting ([10]).

e Integridad de las bases de da-
tos pertenecientes a un siste-
ma de gestion de aprendizaje

((11D).

855



Resultados y Objetivos

En el ambito de la proteccion de la
privacidad, este grupo de trabajo ha
realizado las siguientes publicaciones:

[12]: Presenta una técnica
basada en almacenamiento
de sufragios basada en cana-
les paralelos de slots, expo-
niendo una serie de formulas
matematicas que describen el
comportamiento del mismo.
[13]: Este documento expone
un método sistematico de
eleccion de los parametros
optimos para la implementa-
cion de un esquema del tipo
descripto en el parrafo ante-
rior.

[14]: Muestra una generali-
zacion del enfoque basado en
canales paralelos y muestra
los resultados obtenidos con
la implementaciéon de un si-
mulador de actos elecciona-
1108.

A futuro, se pretende llevar a cabo
las siguientes acciones:

Implementacion de una apli-
cacion experimental que
permita observar el compor-
tamiento de los modelos
propuestos en las publica-
ciones producidas, tanto en
lo referido a la proteccion de
la privacidad como a la se-
guridad de las bases de datos
relacionadas con un sistema
de voto electronico.
Continuar con el releva-
miento de  aplicaciones
orientadas al voto electroni-
co, con el fin de detectar fa-
lencias y proponer mejoras.

e Ampliar el simulador de ac-
tos eleccionarios para su ge-
neralizacion y publicacion
online.

Formacion de Recursos Huma-
nos

En el marco del presente proyecto se
presentan los siguientes puntos relacio-
nados con la formacion de recursos hu-
manos:

e Pablo Garcia realizé una estadia
de un afo en la Universidade
Federal de Minas Gerdis
(UFMQG), aprobando seminarios
de posgrado y trabajando en el
grupo “Criptografia Tedrica y
Aplicada”, dirigido por Jeroen
van de Graaf, PhD.

e Pablo Garcia defendio su tesis
para obtener el grado de
Magister en Ingenieria de
Software de la Universidad
Nacional de San Luis, bajo la
direccion de Jeroen van de
Graaf, PhD (UFMG) y Dr.
Germén Montejano (UNSL). La
tesis se titulo: “Optimizacion de
un Esquema Dining Cryptogra-
phers Asincrono” y recibio la
calificacion de sobresaliente.

e Silvia Bast estd desarrollando su
tesis para obtener el grado de
“Especialista en Ingenieria de
Software”. Su plan de trabajo
fue aprobado y se planea su
defensa para mayo de 2016. La
tesis se titula: “Sistemas de E-
Voting: Integridad de Datos” y
esta dirigida por el Dr. German
Montejano (UNSL) 'y el
Magister Pablo Garcia
(UNLPam).

e Pablo Garcia esta desarrollando
su tesis para obtener el grado de
“Especialista en Ingenieria de
Software”. Su plan de trabajo
fue aprobado y se planea su
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defensa para septiembre de
2015. La tesis se titula:
“Anonimato en sistemas de Voto
Electronico” y es dirigida por
Jeroen van de Graaf, PhD
(UFMG) y Dr. German
Montejano (UNSL).

e Silvia Bast y Pablo Garcia
completaron el cursado de la
totalidad de los créditos exigidos
en el Doctorado en Ingenieria
Informatica en la Facultad de
Ciencias Fisico Matematicas y
Naturales de la Universidad
Nacional de San Luis (UNSL).

e Estela Fritz esta desarrollando su
tesis para obtener el grado de
“Especialista en Tecnologias
Informaticas aplicadas en
Educacién”. Su plan de trabajo
fue aprobado y se planea su
defensa para octubre de 2016.
La tesis se titula “Propuesta de
clasificacion de software libre
utilizado en la ensefianza de la
programacion” 'y es dirigida por
Mg. Alejandra Zangara (UNLP).
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