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1. Resumen. Los esquemas de encripcién por fujo o

cadena de bits son mas adecuados para
Esta linea de investigacion persigue el ser montados en pldbamas “livianas”
andlisis y estudio del periodo de recursion Ccomo celulares y tablets. Inclusive su
de los algoritmos Triviunjl,2] y Trivium sencila implementacién en hardware los
Toy[3]- ambos pertenecientes a los Convierte en grandes soluciones para
Registros No lineales de Desplazamiento satisfacer las demandas de seguridad y
(NLSFR)- para lograr la completa Velocidad de nuestra sociedad.
fundamentacion  matematica de  su

robustez criptologica como generadores El Trvum se ha dado a conocer al
de secuencias seudoaleatorias. resultar finalista en el e-Stream en el afio

) 2005 [4]. No se conocen ataques efectivos
El uso del correo electronico, home contra é€l, inclusive al ser sometido a
banking, redes sociales, la ampla diferentes técnicas de criptoanalisis [5, 6,

difusion de la telefonia movil y el acceso 7]

a redes de computadoras de manera

inaldmbrica  han  aumentado  los  Sin embargo @n hay problemas abiertos,
requerimientos de confidenciaidad de la Por ejemplo no se conoce la forma de

informacion dado que la transmision se determinar el periodo de recursion de las
realiza por canales inseguros. secuencias seudoalea-torias que genera.

Algunos esquemas de cifrado/descirado, Por elo nos hemos planteamos realizar
aunque provean la seguridad requerida €stos estudios desde la teoria de los
para dotar de confidenciaidad a la campos finitos y los regstros de
informacién que protegeran no consiguen desplazamientos lineales (LFSR) y no
satisfacer la demanda de velocidad que Ineales (NLSFR) [8].

les es requerida. La gran potencia de

procesamiento y el tiempo que se requiere

para tal fin los hace perdedores en esta

carrera contra el tempo.

Pagina 848 de 1158


https://core.ac.uk/display/76482663?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1
mailto:acastro@iese.edu.ar
mailto:marcelocipriano@iese.edu.ar
mailto:edumalvacio@gmail.com

WICC 2014 XVI Workshop de Investigadores en Ciencias de la Computacion

2. Palabras Claves.

Secuencias seudoaleatorias. Cifrado de
flujo. Stream Ciphers. Trivium.

3. Contexto.

El Laboratorio de Investigacion en
Técnicas Criptografcas y Seguridad
Teleinformatica  (CRIPTOLAB)  perte-

nece a la Escuela Superior Técnica “Gral
Div. Manuel N. Savio” (EST), Facultad

de Ingenieria, del Instituto Universitario
del Ejército Argentino (IUE) en el area
del Posgrado en Criptografia y Seguridad
Informatica que se dicta en esta
institucion, junto a otros posgrados Yy
carreras de grado en ingenieria.

El desarrollo cientifico y tecnologico es
relevante a nivel estratégico y es por elo
que tanto las Fuerzas Armadas en general
como el Ejército en particular.

Resultados parciales de esta investigacion
han sido presentados en CACIC 2013, y
tal presentacibn fue premiada como
“mejor exposicion” del Workshop de
Seyuridad Informatica. Asimismo  dicho
trabajo ha sido seleccionado entre los
mejores del mencionado congreso Yy
hemos sido invitados a incluirlo en el
nimero regular del Journal of Computer
Science and Technology Vol. 14 (No. 1,
Abril 2014).

Ademas hemos podido, recientemente,
dar entidad propia a esta linea de
investigacion al poder incluirla dentro de
los proyectos de la ESF IUE bajo el
nombre de Stream CipheEstudio de las
propiedades y wulnerabiidades de
generadores seudoaleatorios de cadenas
ciirantes de la familia del trivium.

Como tal tiene posibiidades de ser
inscripta en la reciente ampliacion de la
convocatoria del Ministerio de Ciencia,
Técnica e Innovacion Productiva, para
proyectos de  investigacion, como
consecuencia de la creacion del Instituto
Universitario del Ejército.

4. Introduccion.
4.1. Generalidades

Hoy en dia es ampliamente conocido el
uso de Linear Feedback Shit Register
(LFSR) para generar secuencias pseudo-
aleatorias con periodo y complejidad
ineal controladas. El estudio de los
LFSRs comenzd alrededor de los afios
60 [9] y continué durante mucho tiempo.
En la actualidad se cuenta con una
importante cantidad de resuttados vy
aplicaciones [10]: para el disefio de
algoritmos criptologicos, para el analisis
de la complejdad de una secuencia
binaria, para coédigos correctores de
errores, para generacion de claves, etc.

Sin embargo, debido a su naturaleza
ineal, los LFSRs resultan ser por si solo

inseguros: es sabido que cuando 2n bits
(consecutivos) de la secuencia de salda
de un LFSR es conocida, toda la sucesion
resulta ser  totalmente predecible.

Asimismo, disefios de sistemas basados
en LFSRs intentan agregar no linealdad

combinando entre otras cosas sus salidas
a través de una funcibn no lineal, sin

embargo esto tampoco ofrece la seguridad
deseada.

Los Noninear Feedback Shift Register
(NLFS), wuna generalzacion de los
anteriores, resultaron estar por mucho
tempo postergados. Mientras que la
teoria detras de los LFSRs es sélda y
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bien entendida, muchos problemas
fundamentales relacionados con los
NLFSRs son problemas abiertos, uno de
elos por ejemplo, es determinar el
periodo (0 una cota del periodo) de la
secuencia de salda de un NLFSR.

En los dtimos afios ha comenzado a
aparecer lteratura en torno a estos
registros no lineales y también sistemas
de cifrado en cadena (stream ciphers) que
utizan de alguna manera NLFSRs, tal es

el caso de la famila TRIVIUM (De

Canniere-Preneel), BIVIUM, CUADRI-

VIUM.

El Trivum Toy es un Registro de

Desplazamiento Retroalimentado no
Linealmente (NLFSR). Consta de tres
registros desplazables no lineales de

longitudes 31, 28 y 37, es decir un total
de 96 bits, con una clave de 31 bits y un
vector de inicializacion de al menos 28
bits, obteniendo una cantidad de claves y
vectores para su uso d® Dits,

5. Resultados y Objetivos.

5.1. Resultados intermedios de la linea
de Investigacion.

Hemos podido reducir la estructura del
Trivium obteniendo el llamado Trivium
Toy, respetando la filosofia de
contruccién y sin disminuir sensiblemente
la fortaleza del mismo.

Hemos comprobado empiricamente que
las secuencias seudoaleatorias que genera
el Trvum Toy pasa los test de
seudoleatoriedad  aceptados por la
comunidad cientffica: los test del NIST, la
bateria de test “Die Hard” y ‘“Die
Hardest”.

Hemos hecho ademas un andlisis de
velocidad de los dos algortmos: les
hemos solictado a ambos la misma
cantdad de bits de wuna secuencia
seudoaleatoria. ElI Toy es signif-
catvamente mas veloz que el Trivium
orignal, para ser mas  precisos,
aproximadamente tres veces mas veloz
que el trivium original.

5.2. Etapa actual

Estamos levando adelante el analisis
matematico de los polinomios asociados
al Trivum y al Trivium Toy. Hemos
factorizado ambos polinomios y estamos
computando la cantdad de secuencias
gue cada algoritmo permite generar y la
longitud de las mismas secuencias.

Ademas estamos estudiando otras
propiedades de los polinomios de manera
gque nos permtan observar otras

caracteristicas de los generadores, por
ejemplo la posibiidad de personalizacion
0 no de los mismos.

Los alumnos que se han sumado al
laboratorio estan llevando a hardware el
Trivium Toy para poder evaluar su
performance en un sistema genérico de
compuertas  programables. De esta
manera comenzar a indagar la posiiidad
de montar este generador en diversos
dispositivos movies con requerimientos

de comunicaciones cifradas, tanto para
uso miitar como civil.

5.3. Etapa final.

Si se pueden alcanzar los resultados

descritos en 5.2 cabe la posibiidad de
poder responder algunos de los problemas
abiertos que el Trivium.
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Obtenidos estos resutados podremos
extender los mismos al resto de la famiia
de Stream Ciphers que comparten la
misma estructura.

Ademas poder calcular la cantidad de

claves débies que generan secuencias de

periodo corto, para alertar sobre ellas e
impedir su uso, si se las puede halar.

Publicaremos estos resultados en los
proximos meses. ES nuestra intencion
poder hacerlo en el CACIC 2014.

6. Formacionde Recursos
Humanos.

Ademas de los investigadores que forman
parte de nuestro laboratorio, se han
sumado Eduardo Malvacio, Santiago
Storni y José Ignacio Ariznabarreta, los
tres alumnos del dtimo afio de la carrera
de Ingenieria de nuestra universidad.
Como asi también el Ing. Néstor Tapia,
egresado de nuestra universidad 'y
estudiante de posgrado de Criptografia y
Seguridad Teleinforméatica, también en
nuestra casa de estudios.
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