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Capitulo 1

Introduccién general

1.1 Motivaciones y objetivos

La confidencialidad es una parte integral en las diferentes facetas de cada persona donde
las experiencias mas cotidianas conllevan muchas veces a exposiciones de informacion que
es de caracter individual. En este sentido, las personas manipulan elementos del comdn
como documentos de identificacion, nimero de seguro social, nidmeros de cuentas
bancarias, entre otra informacién que es de uso propio y que sirve para desenvolverse en la
sociedad. En este aspecto, la seguridad de la informacion permite mantener la privacidad
del atributo al que hace referencia cada uno de estos elementos personales mientras se

emplean como unidades de identificacion o uso particular en la vida cotidiana.

En otro contexto, en el campo de la informacion tecnolégica y en las ciencias de las
comunicaciones, la seguridad de informacion se volvié un factor imprescindible tanto para
el emisor cuanto para el receptor en un proceso de comunicacion. En este sentido, se trata
de salvaguardar, transmitir y recuperar datos asegurando un proceso de protecciéon que
evita la falsificacion y previene la intrusion de personas no autorizadas. Esta linea puede
comprender temas muy amplios de la informatica como la criptografia, control de acceso,
protocolos, software [1.1], etc., temas que se deben dominar para implementar aplicaciones
reales de manejo de datos. En esta area los sistemas criptograficos estan muy bien

establecidos y en un estado muy avanzado de aplicacion.
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Actualmente, la tendencia global es la miniaturizacion de los dispositivos asi como
un incremento de la capacidad de almacenamiento y de procesamiento. Estos elementos
apuntan a mejorar las velocidades de transmision de grandes volimenes de datos en
internet. Frente a estos requerimientos, las tecnologias Opticas se posicionan como
principales candidatas para procesar importantes voliumenes de informacion a velocidades
superiores a las manejadas electrénicamente. En términos de seguridad, a estos datos se los
debe proteger para mantener su confidencialidad en los procesos de transmision. Por lo
tanto, es de gran interés generar técnicas Opticas optimizadas que cumplan con esta

funcion.

Las comunicaciones digitales y el procesamiento dptico de datos han tenido una
estrecha relacion. El desarrollo de la ciencia de las comunicaciones y su descripcion en la
teoria de sistemas y tratamiento de sefiales establecieron sistemas eficaces para la
transmision de datos. Por otra parte, el rapido desarrollo del laser y del semiconductor
permitié acoplar dispositivos dpticos y opto-electronicos para implementar arquitecturas en

el area de las telecomunicaciones oOpticas y el procesamiento éptico de informacion.

Referente a lo anterior, el trabajo realizado por Marechal y Croce [1.2] fue quizas la
primera contribucion clara de la analogia entre un instrumento Optico formador de
imagenes y un sistema de red de comunicaciones. Se dedujo que sus representaciones
matematicas eran las mismas y que los dos dispositivos bajo ciertas condiciones pueden
considerarse como sistemas lineales invariantes [1.3]. De esta manera, se establecio que
ambos mecanismos servian como medios para llevar, transferir o transformar informacion

en el dominio del espacio o en el dominio del tiempo.

En el campo de la Optica, el esquema introducido por Marechal y Croce hacia
principios de los afios cincuenta [1.2], conocido hoy como el sistema 4f [1.4], [1.5], es la
arquitectura mas directa para realizar procesamiento Optico de informacion. Este arreglo
experimental de simple descripcion matematica es el arreglo basico més usado para
realizar procesados dpticos coherentes referentes a las experiencias de filtrado espacial,

reconocimiento de patrones, correlacion Optica, etc. Estas aplicaciones se basan en
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variaciones de los elementos involucrados en cualquiera de los tres planos principales del

sistema 4f: plano de entrada, de frecuencias y de salida.

El mayor atractivo que presentan los sistemas oOpticos sobre los sistemas
electronicos es el gran volumen de informacion compleja (amplitud y fase) que pueden
procesar en paralelo y transmitir a velocidades muy grandes. Ademas, el uso de materiales
fotosensibles de alta resolucion permite que dicha informacion pueda ser almacenada en
materiales de registro de pequefias dimensiones. Usufructuando estas caracteristicas, por
varias décadas los investigadores han dedicado sus mayores esfuerzos en implementar
arquitecturas de procesamiento éptico de informacion teniendo presente los aspectos
fundamentales en la proteccion de los datos.

Se han desarrollado técnicas de seguridad Optica que permiten realizar procesos de
codificacion o encriptacion, verificacion y autenticacion de datos. De la misma manera, se
han realizado avances en arquitecturas que permiten emplear patrones biométricos como
técnica de seguridad. Del mismo modo, se han implementado multiples variantes de los
esquemas basicos de codificacién permitiendo generar llaves de seguridad que tienen como
variables dependientes la amplitud, fase, polarizacion, longitud de onda, posicion espacial
y pardmetros frecuenciales, dando altos niveles de seguridad por los grados de libertad

involucrados.

El éxito de estas técnicas dpticas de seguridad radica en la transformacion de los
datos en una distribucién de ruido blanco estacionario. Una distribucion aleatoria es muy
dificil de duplicar y su propagacion o transformada de Fourier dan como resultado una
distribucion de speckle [1.6]. Estas distribuciones luminosas tienen la propiedad de ser
portadores aleatorios de informacion. El primer registro donde se plantea la idea de
codificar informacién mediante la modulacion por un difusor aleatorio fue realizado por

Frangon [1.7].

Ya que un difusor matematicamente puede ser expresado como [t(x,y)|e’® ),
donde t(x,y) es una funcién de transmision y ¢(x,y) es una funcion aleatoria de valores
de fase distribuidos uniformemente en el rango —m y m, el difusor puede ser de amplitud o

fase. Estos elementos pueden ser empleados para el desarrollo de técnicas Opticas de
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seguridad como llaves de codificacion. La ventaja principal de las mascaras de fase sobre
las mascaras de amplitud es que bajo iluminacion convencional no pueden ser registradas
por detectores que son sensibles en intensidad, adicionando un nivel de seguridad cuando
se adosan a un objeto de amplitud.

Uno de los primeros trabajos que usufructud este hecho fue realizado por Javidi y
Horner en 1994 [1.8]. En esta experiencia, una mascara de fase es adosada a un objeto de
amplitud que representa un elemento de identificacion personal. Este elemento es sometido
a verificacion usando un correlador éptico de transformada conjunta (JTC) [1.9]. Cualquier
intento de remover la mascara de fase destruye el patron correcto de identificacion dando

como resultado una verificacion incorrecta.

Un afio mas tarde, Refregier y Javidi presentan el trabajo pionero en el area de la
encriptacion optica [1.10]. El sistema propuesto, emplea una codificacion de fase aleatoria
en el plano del objeto y en el plano de Fourier (llave de seguridad) de un procesador optico
en configuracion 4f. Esta arquitectura de encriptacion de doble méscara de fase mostro
como la codificacion convierte la informacion de entrada en una sefial de ruido blanco
estacionario. La informacion original Unicamente es recuperada haciendo uso del

conjugado en fase de la llave de seguridad.

Posteriormente, se presentaron los resultados dpticos experimentales de esta técnica
aplicada a la encriptacion de imagenes [1.11]. Aqui se evaluo el rendimiento del sistema
Optico como herramienta de seguridad y se analiz6 el comportamiento del mismo ante la
presencia de diferentes tipos de ruido y distorsiones de la llave de encriptacion. Estos
resultados posicionaron a la arquitectura de codificacion optica como un sistema robusto y

confiable para resguardar datos.

Sucesivamente, se emplearon memorias Opticas holograficas como medios de
registro en el sistema de codificacion 4f [1.12]. En esta propuesta, para objetos de fase se
mostré que si las dos mascaras de encriptacién son estadisticamente independientes las
imagenes codificadas se registran como ruido blanco estacionario en la memoria
hologréfica. Esta caracteristica no permite recuperar la informacion sin el conocimiento de

las méascaras de fase correctas.



1.1 Motivaciones y objetivos 5

Hasta este momento, la técnica introducida por Refregier y Javidi para codificar
informacidn, necesitaba del complejo conjugado de la llave de seguridad para recuperar los
datos originales. Fue hasta que se emplearon cristales fotorrefractivos como medio de
registro que se logrd generar la fase conjugada de la imagen codificada [1.13]. Esto

permitio realizar los procesos de encriptacion/desencriptacion en tiempo real.

A pesar de este avance, las técnicas de encriptacion oOptica no tenian una
vinculacion definida con los sistemas digitales de comunicacion. Esto se concretd con el
desarrollo del elemento mas importante que impulsé el procesado Optico coherente. El
desarrollo de dispositivos de cristales liquidos programables bidimensionales LCLV
(liquid crystal light valve) [1.14] ha remplazado actualmente a la placa holografica en los
correladores oOpticos, redes de interconexiones opticas y en otras aplicaciones, permitiendo
que estas arquitecturas operen a tiempo real. Los progresos tecnoldgicos permitieron
implementar moduladores espaciales de luz SLM (spatial light modulator) [1.15] y otros
dispositivos de modulacion [1.16]. En los SLM, los pixeles actian independientemente
modulando la amplitud y la fase de la luz. La modulacion de los pixeles es controlada
electronicamente convirtiendo la informacion digital en un medio para manipular

caracteristicas presentes en el dominio de la dptica.

De esta manera, las interfaces optoelectronicas dan viabilidad a los sistemas de
procesamiento éptico a tiempo real, entre ellos, los sistemas Opticos de codificacion. Asi,
las técnicas de encriptacion Optica dejan de ser sistemas puramente anal0gicos y se
convierten en sistemas hibridos o sistemas opto-digitales que aprovechan las ventajas que

ofrece cada una de estas lineas de desarrollo.

Con estos avances, se realiza la primera encriptacion empleando holografia digital
[1.17]. En esta propuesta, tanto la imagen encriptada cuanto la llave de seguridad se
registran en forma de hologramas digitales [1.18]. Para recuperar la informacidn original,
la etapa de decodificacion es implementada haciendo uso del holograma digital de la llave
de seguridad y calculos numericos para realizar el proceso de decodificacion. En esta linea,

la vinculacion entre los sistemas opto-electronicos y digitales se realiz6 usando un SLM en
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los dispositivos de seguridad optica [1.19] y un OA-SLM (Optically Addressed Spatial
Light Modulator) [1.20].

Actualmente, la combinacion de las técnicas de encriptacion éptica, moduladores
espaciales de luz, camaras CCD, técnicas de holografia digital, junto a desarrollos de
software/hardware, permiten que las técnicas Opticas de seguridad continGen
desarrollandose como sistemas hibridos. Su implementacion mediante sistemas opto-
digitales brinda la posibilidad de transmitir por un canal de comunicacion la llave de
seguridad y la informacion codificada que ha sido almacenada holograficamente en un
medio de registro plano (CCD). El usuario tiene la posibilidad de recuperar la informacion

digitalmente 6 en forma analdgica.

Por otro lado, los céalculos numéricos no s6lo han contribuido para que los sistemas
de encriptacion dptica hayan tenido un avance significativo desde su primera propuesta.
Las herramientas digitales se han usado para evaluar su desempefio y robustez desde el
punto de vista del criptoanalisis [1.21]. Estos estudios determinan qué sistema se comporta
adecuadamente ante posibles situaciones de intrusion. Es de enfatizar, que estos analisis no
serian posibles sin el uso de herramientas computacionales, ya que para evaluar el buen
comportamiento de un sistema de encriptacion, el sistema analégico de codificacion debe
ser modelado matematicamente constituyendo un prototipo virtual [1.22]. De esta forma, la
“experimentacion” sobre este sistema permite apreciar la seguridad y confiabilidad del

sistema real [1.23].

Consecuentemente, el desarrollo en el area de la encriptacion Optica muestra la
viabilidad de sistemas que operan con interfaces entre el procesamiento Optico y el
procesamiento digital. También, ha mostrado que las tecnologias digitales son
herramientas fundamentales para probar y generar configuraciones Opticas optimizadas
para procesar informacion de manera segura. Al implementar estas arquitecturas en
sistemas opticos virtuales, se pueden definir rendimientos optimos del sistema analogico a
partir del andlisis de su modelo. Esto conduce al disefio de arquitecturas de encriptacion
mas eficientes. Ademas, se reducen costos de implementacion de pruebas experimentales y

se reducen tiempos de ejecucidon. Por otro lado, al considerar aplicaciones de los sistemas
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de codificacién oOptica en comunicaciones digitales, el comportamiento del sistema total
(canal de informacién clasico o canal de comunicacion [1.24]) puede ser evaluado
directamente. Las reconstrucciones de la informacion se realizan de manera digital y se
pueden realizar post-procesados de informacion. La limitacion de los sistemas Opticos
virtuales es el tiempo de célculo de los algoritmos que definen cada elemento dptico. Sin

embargo, este tiempo de calculo es menor al de la experimentacion de prueba y error.

Los aspectos mencionados han motivado a enmarcar esta Tesis en el ambito de la
Optica virtual. Como objetivo general, se busca optimizar los procesos involucrados en la
transmision de datos codificados en un canal de informacion clésico. Esto se refiere al
proceso de encriptacién aplicado a la informacion enviada, al proceso de desencriptacion
aplicado a la informacién codificada recibida y al proceso de transmision de datos
codificados por un canal de comunicacion. Para cumplir esta tarea, el desarrollo de
sistemas Opticos virtuales de encriptacion permitird “experimentar” y generar variaciones
optimizadas de las técnicas conocidas de seguridad Optica. Esto conduce a la
implementacion digital de sistemas Opticos analdgicos y asegurar su buen funcionamiento
ejecutando los procesos concernientes a la validacion de los modelos matematicos
computacionales [1.25]. Esto ultimo implica verificar los resultados arrojados por el
sistema optico virtual comparando con resultados de algunas experiencias analdgicas
conocidas. Se espera de manera general que los resultados obtenidos aporten
significativamente al area de la encriptacién Optica perfeccionando la operatividad de los

procesos épticos aplicados en la proteccién de los datos.

Algunos de los objetivos especificos propuestos son los siguientes. Buscar
alternativas que solucionen la problemética de la técnica convencional de multiplexado en
medios de registros planos. Convencionalmente, el uso de esta técnica presenta el
problema de la degradacién en la informacion recuperada. Esto hace que los procesos de
trasmision de grandes cantidades de informacién sean ineficientes. Por lo tanto, es de gran
relevancia presentar una solucion. Si bien en la literatura se han reportado varios trabajos
de esta técnica, no existe un estudio sistematico del mismo. Esencialmente se busca

desarrollar una técnica que permita manejar un mayor volumen de datos encriptados de
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forma dptima. Este aspecto es relevante para el manejo de multiple informacion en un

canal de informacion clésico.

Por otro lado, contrario a realizar una variante de los parametros Opticos para
generar funciones que definan nuevas llaves de seguridad en un sistema de encriptacion
(como se hace regularmente), se propone generar un proceso alternativo que permita
optimizar el proceso de transmision en el canal de comunicacion. Esto permitira definir un
protocolo diferente al usado en las transmisiones convencionales de informacion
codificada. Esto requiere que se modifique la transmisién de la pareja, “imagen encriptada-
llave de seguridad”. Encontrar un nuevo método para recuperar la informacién original que
no implique el uso de esta pareja, definira un grado mayor de seguridad en los sistemas
convencionales de encriptacion ante posibles intrusiones. Con estos planteamientos, se
pretende completar la optimizacion en la operatividad de los procesos involucrados en un

canal de informacion clasico o en un proceso de comunicacion.
1.2 Esquema general

Esta Tesis consta de siete capitulos cuyos lineamientos generales se describen a

continuacion.

En el Capitulo 2 se presentan las arquitecturas basicas de encriptacion Optica. Se
describe en detalle el sistema de codificacion de doble mascara de fase en configuracion 4f.
Se explica la arquitectura de encriptacion usando cristales fotorefractivos como medio de
registro y se describen brevemente otras dos arquitecturas de seguridad éptica, el sistema
de doble méscara de fase en configuracion JTC y un sistema de encriptacion que esta
regido por parametros en el dominio de Fresnel. En la parte final del capitulo se introduce

de forma general el concepto de Optica virtual y su aplicacion en sistemas de codificacion.

En la parte inicial del Capitulo 3 se retoma el concepto de dptica virtual. Seguido de
esto, se describen los fundamentos tedricos para implementar elementos dpticos virtuales
tales como lentes, difusores, pupilas, etc. Posteriormente, se implementan los tratamientos
discretos de la propagacion en el espacio libre usando el espectro angular de las ondas

planas y la integral de Fresnel. Estas implementaciones constituyen los elementos dpticos
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virtuales. Por lo tanto, se debe demostrar el buen funcionamiento del arreglo de varios de
estos elementos en la conformacion de wun sistema Optico virtual (SOV).
Consecuentemente, se implementan en estos SOV experiencias de procesamiento éptico de
informacion de diferente complejidad y se cotejan los resultados con los valores teéricos
esperados de las experiencias analdgicas conocidas. Finalmente, se describe la

implementacidn de una arquitectura de encriptacion Optica en configuracién 4f en un SOV.

En el Capitulo 4 se introducen los conceptos basicos, ventajas y deficiencias del
multiplexado de imagenes encriptadas en un sistema de codificacion 4f. Seguidamente, se
analiza el deterioro de las imagenes recuperadas a partir de un multiplexado de imagenes
encriptadas registradas en un medio de registro plano. Se examinan los dos tipos de
solapamiento de informacion que representan una deficiencia en esta técnica al manejar
grandes volimenes de informacién. Finalmente, se introduce la técnica de modulacién
theta como otra forma de realizar multiplexado de informacién. Se muestra su
funcionamiento realizando dos aplicaciones en sistemas Opticos virtuales, la composicién

de color y multiplexado de datos.

En el Capitulo 5 se plantea una nueva arquitectura que es una opcion para
solucionar la problematica de la degradacion de imagenes recuperadas presente en la
técnica de multiplexado. Esta es la técnica de encriptacion de eventos dindmicos, la cual
hace uso de un sistema de codificacién en configuracion 4f, de la modulacion theta
aplicada sobre la informacion codificada y del multiplexado. La combinacion adecuada de
estos tres procesos produce varias etapas adicionales en el proceso de encriptacion y en el
proceso de desencriptacion. Se describen estas etapas y se realizan consideraciones para su
implementacién. Finalmente se comentan aspectos de la seguridad del sistema.

En el Capitulo 6 se presentan tres aplicaciones de la técnica de encriptacion de
eventos dindmicos. Por primera vez, se introduce el concepto de una pelicula encriptada
mediante métodos Opticos. De esta manera, se presenta la aplicacion de encriptacion de
escenas dindmicas monocromaticas, escenas policromaticas de diferente extension vy
multiples escenas para la aplicacion en procesos multiusuario. Estas experiencias muestran

como este sistema de codificacion funciona adecuadamente en el manejo multiple de datos.
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La recuperacion de la informacion en estas aplicaciones optimizan los procesos en un canal
de informacion clasico. Con la arquitectura propuesta se puede procesar, codificar,
transmitir y decodificar mayor cantidad de informacion en comparaciéon a las técnicas

actuales de encriptacion.

Finalmente, en el Capitulo 7 se presenta una nueva estrategia para generar llaves de
seguridad a partir de transformaciones lineales aplicadas sobre una imagen fuente. Se
muestran las transformaciones de traslacion, reflexion, rotacion, contraccion o
escalamiento y shearing que al unirlas en un proceso iterativo forman un proceso para
generar imagenes con caracteristicas pseudo-aleatorias. Se presentan andlisis originales de
la sensibilidad de estas Ilaves de seguridad. Se discute la aleatoriedad de las imagenes
generadas y se muestra la aplicacion de estas imagenes como llaves de encriptacion en un
SOV de doble mascara de fase en configuracion 4f. Finalmente se comprueba cémo el
proceso de generacion de estas llaves de seguridad permite cambiar el protocolo de

transmision en un proceso de comunicacion convencional.
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Capitulo 2

Técnicas opticas de encriptacion

2.1 Introduccioén

Los sistemas de encriptacion dptica desarrollados en las Gltimas dos décadas tienen como
objetivo principal dar proteccién a los datos de cualquier indole que sean relevantes para
una persona o entidad en particular. De ahora en adelante, se referird como informacion a
cualquier clase de datos transmisibles por medio de un canal de comunicacion, tales como
sefiales, imagenes, textos, codigos, etc., los cuales son relevantes para quien de ahora en

adelante se referird como el usuario final.

Para introducir los SOV como herramientas de estudio en el area de la encriptacion
Optica, inicialmente se hace una revision de las técnicas de seguridad mas representativas
que han permitido el avance en esta disciplina. Se enfatiza en el sistema de codificacion de
doble mascara de fase en configuracién 4f y las aplicaciones presentadas en esta Tesis son
realizadas en este sistema. Por otro lado, se sefialan algunas contribuciones relevantes

mostrando el estado actual de esta linea de investigacion.

Este capitulo inicia con la Seccién 2.2 describiendo el sistema de encriptacion de
doble méascara de fase en configuracién 4f, posteriormente en la Seccion 2.3 se describe la
arquitectura de encriptacion que emplea cristales fotorrefractivos como medio de registro.
En la Seccion 2.4 se describen brevemente otras dos arquitecturas de codificacion, el

sistema de doble mascara de fase basado en configuracion JTC y la arquitectura de
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codificacién de doble méascara de fase en el dominio de Fresnel. Por Gltimo, en la Seccidn

2.5 se introduce el concepto de dptica virtual que se desarrollara en el Capitulo 3.

2.2 Sistema de encriptacion de doble mascara de fase en

configuracion 4f

El trabajo realizado por Refrégier y Javidi [2.1] abrio el camino para el desarrollo de
maltiples propuestas en el area de la seguridad Optica. Esta contribucion fue la idea
primigenia de lo que hoy son los sistemas Opticos de encriptacion, sus variantes
implementadas en sistemas opto-digitales y los sistemas Opticos virtuales de encriptacion.
En su primera propuesta, mostraron simulaciones numéricas y los conceptos matematicos
necesarios para desarrollar la idea de codificar una imagen, sugiriendo que la experiencia

podria ser implementada tanto Opticamente cuanto electronicamente.

Basicamente, estos autores plantearon que para codificar una imagen de entrada, la
informacion de amplitud y de fase que contiene su espectro debian ser modificadas, ya que
a partir de cualquiera de estas dos cantidades es posible obtener informacion de la imagen
original por medio de una transformada inversa de Fourier. Con este propésito, se
adicionaron dos mascaras de fase aleatorias al procesador optico 4f, una adosada al objeto
de entrada y otra ubicada en el plano de Fourier. De esta manera, en el plano de salida se
obtiene una imagen de ruido blanco estacionario. La etapa de encriptacién de esta

propuesta esta esquematizada en la Figura 2.1.

En el plano de entrada el objeto O(x,y) es multiplicado por una méscara de fase
my(x,y) que matematicamente puede ser expresada como m, = exp[i@,(x,y)], donde
@o(x,y) es una distribucidn aleatoria de fase con valores uniformemente distribuidos en el
rango —m a . A la transmitancia de entrada se le realiza inicialmente una transformada de
Fourier usando la lente L; de distancia focal f. En el plano de Fourier, el espectro

resultante es multiplicado por una segunda mascara de fase m (x¢, yr), expresada como
my = explig; (xf,yf)]. Finalmente, a este producto se le realiza una altima transformada

de Fourier usando la lente L, de distancia focal f, obteniendo en el plano de salida el

objeto encriptado E (xg, ¥o)-
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Figura 2.1: Sistema Optico de encriptacion de doble mascara de fase. Etapa de encriptacion. S es la fuente de
iluminacién del sistema, L; y L, son lentes de distancia focal f, O es el objeto de entrada, m, es la primera
mascara de fase, m, es la llave de seguridad y E es la imagen encriptada.

La imagen codificada es una cantidad compleja de amplitud y fase que puede ser

representada matematicamente como:
E(x0,y0) = {0(—x, —y) expligo(—x, =y)1} & h(xo,¥0) (2.1)

donde ® denota la operacién de convolucion, los signos negativos indican la inversion de
coordenadas, h(xoyo) = F{exp[ips(x;, 7)1} es la respuesta impulso de la llave de

seguridad m, (x¢, y¢) y F es la transformada de Fourier.

Para recuperar la informacion se realiza la etapa de desencriptacion mostrada en la
Figura 2.2. Esta consiste de un procesador 4f. Inicialmente, la imagen encriptada E (xq yo)
es iluminada con una onda plana S. El espectro generado por la lente L; es multiplicado en
el plano de Fourier por el complejo conjugado de la llave de seguridad m, (xf,yf) que esta
de forma invertida. Finalmente una segunda lente L, realiza la transformada de Fourier de
este producto para encontrar la imagen original en el plano de salida del sistema de

desencriptacion.

Matematicamente, el campo complejo de la imagen decodificada puede ser

expresado como:

Or(x,y) = F{F[E (x0.y0)] exp[—ig1 (—xr, —y)]} (2.2)
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Note que a la llave de seguridad m, (xf,yf) en la Ecuacion (2.2) se le ha aplicado la
operacion de conjugacion de fase y que estd de manera invertida denotandola en funcion de
coordenadas negativas. Usando el teorema de convolucion y sustituyendo la Ecuacion (2.1)
en la Ecuacion (2.2), el campo complejo de la imagen recuperada puede ser escrito como:

Ox(%,y) = FIFIO(=x, =y)mo(—x, =y)Imy (=x5, —y)mi(=x, —yy)}  (23)

Se puede observar como la llave de seguridad m{(—xf,—yf) realiza la
compensacion de las fases introducidas en la etapa de codificacién. Por otro lado, se puede
notar que al usar una llave de seguridad incorrecta, no se realiza una compensacion
adecuada, como resultado se obtendra la convolucion entre el objeto recuperado y un

producto de fases aleatorias, en otras palabras, la imagen permanecera encriptada.

Figura 2.2: Sistema 6ptico de encriptacion de doble mascara de fase. Etapa de desencriptacion. S es la fuente
de iluminacion del sistema, L; y L, son lentes de distancia focal f, E es la imagen encriptada, m; es la fase
conjugada de la Ilave de seguridad que se encuentra invertida y Oy es el campo complejo recupereado.

Ahora, si se emplea la llave de seguridad correcta, la amplitud compleja del objeto

recuperado estara dada por:

Or(x,y) = 0(x,y) expligo(x,y)] (2.4)

Ya que se registra en un detector de intensidad, la distribucion recuperada puede ser

escrita como:

OrOk = [0(x,)I? (2.5)
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La primera comprobacién experimental de esta técnica [2.2] se realizé empleando
una placa holografica como medio de registro. La informacion codificada es almacenada
por medio de un haz de referencia produciendo un registro holografico de la imagen
encriptada.

Se puede observar que esta propuesta inicial y su implementacion experimental
traen complicaciones en la etapa de decodificacion. No es practico tener que invertir la
Ilave de seguridad y tener que realizarle el complejo conjugado. De esta manera se

restringe su aplicabilidad mostrandola sin versatilidad para aplicaciones en tiempo real.

En este sentido, en la siguiente seccidn se muestra la implementacion del sistema de
codificacion en configuracion 4f usando materiales fotorrefractivos como medio de registro
[2.3]. La inclusion de estos materiales permitié realizar aplicaciones en tiempo real de las
etapas de codificacion/decodificacion y mostrd la técnica de encriptacion oOptica con un
mayor grado de versatilidad presentdndose como una potencial aplicacién para asegurar

grandes volimenes de informacion.

2.3 Sistema de encriptacion con registro en memorias

holograficas

Algunos cristales electro-0pticos al ser iluminados con un haz de luz no uniforme liberan
electrones que migran por difusion o por el efecto fotovoltaico a través de la red cristalina
[2.4], [2.5]. Estos electrones son atrapados nuevamente en las regiones del cristal que no
han sido iluminadas produciendo una distribucion de carga espacial que modula el indice
de refraccion a través del efecto electro-6ptico. Como resultado, se forma un holograma de
volumen. Estos cristales fotorrefractivos tienen una gran sensibilidad, una alta capacidad
de multiplexado, son materiales reversibles en su uso y no necesitan de un proceso quimico
para acceder a la informacion registrada. Estas caracteristicas los hacen adecuados para el

procesamiento optico de informacion.

Algunas de las aplicaciones mas importantes de estos materiales se han realizado en

técnicas de interferometria a tiempo real [2.6], reduccion de speckle por integracion de
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imagenes [2.7], amplificacion oOptica [2.8], holografia dinamica [2.9],[2.10] y la generacion

continta de un frente de onda de fase conjugada [2.11], [2.12].

Las técnicas de encriptacion optica también se han beneficiado de estos materiales
al incluirlos en las arquitecturas épticas de encriptacion/desencriptacion. Aprovechando
sus inherentes caracteristicas, los cristales fotorrefractivos han sido empleados para generar
el frente de onda conjugado de la imagen encriptada en un proceso de decodificacion. Otra
importante aplicacion es el uso como memorias holograficas para registrar maltiples
iméagenes codificadas [2.13]. Para recuperar cualquiera de los datos registrados en el medio
fotorrefractivo, se emplea la llave de seguridad asignada al dato encriptado mientras la

informacién restante se mantiene codificada.

En la Figura 2.3 estan esquematizadas las etapas de encriptacion/desencriptacion
usando un cristal fotorrefractivo. Una onda plana representada por la fuente S ilumina la
entrada de un procesador 4f realizando el proceso de codificacion descrito en parrafos
anteriores. Ahora, el campo complejo R, el cual contiene la informacion de la imagen
encriptada, interfiere con una onda de referencia s sobre el material fotorrefractivo,
modulando la informacion encriptada. A la salida del cristal se genera el haz conjugado s*,
este se refleja en el espejo M, y se produce una onda contrapropagante al haz de referencia.
Al interactuar nuevamente en el cristal fotorrefractivo forma la conjugacion de fase del

campo complejo de la imagen encriptada, generandose R*.

El campo contrapropagante recuerda las distorsiones introducidas en la fase de la
onda luminosa al propagarse por el sistema Optico. Al volver el haz conjugado por el
mismo camino y al interactuar con los mismos elementos dispersores compensara los
cambios de fase del campo incidente. Asi, las aberraciones en el sistema Optico son
corregidas vy las diferencias de fase debido al proceso de encriptacion son compensadas Si

se usa la llave de seguridad correcta.

El proceso de decodificacion en la Figura 2.3 es analogo a iluminar con el haz de
referencia la fase conjugada de la imagen codificada, tal como se muestra en la imagen de

la Figura 2.4. Esta configuracion se considera cuando se trabaja en SOV 0 en
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reconstrucciones digitales. Esto produce el mismo resultado que al emplear un cristal

fotorrefractivo para realizar la conjugacién de fase.

Imagen
Decodificada

Imagen
Codificada

Figura 2.3: Etapa de encriptacion/desencriptacion usando un cristal fotorrefractivo. S es la fuente de
iluminacion, BS;, BS,, BS; son divisores de haz, M; , M, son espejos y CCD es una camara de registro. El
sistema consiste de dos lentes L, y L, de distancia focal f. O es el objeto de entrada, m, es la primera
maéscara de fase y m, es la llave de seguridad. C es el cristal fotorrefractivo, E es el objeto encriptado en el
cristal, R es el campo complejo que pasa a través del sistema Optico, s* es complejo conjugado del haz
incidente s y R* es la fase conjugada de R.

Haciendo referencia a la Figura 2.4 y siguiendo el procedimiento descrito para
decodificar informacion en un sistema 4f, a la imagen encriptada de fase conjugada
E*(x0,y0) se le realiza la transformada de Fourier empleando la lente L, de distancia focal
f. En el plano de Fourier de la primera lente, el espectro resultante es multiplicado por la
llave de decodificacion m;(xs,y;). Finalmente se realiza una Gltima transformada de
Fourier usando la lente L, para obtener a la salida del sistema el objeto correctamente

decodificado.

Matematicamente, el campo recuperado Oy en el plano de salida es una cantidad

compleja que puede ser representado como:

Or(x,) = F{F[E"(xo,y0)| explios (%7, 7)) (2.6)

donde = representa la operacién de conjugacién de fase. Note que la llave de seguridad
my (xf,yf) no se le ha realizado el complejo conjugado y no esta invertida manteniendo

sus coordenadas positivas en la notacion.



20 2 Técnicas Opticas de encriptacion

Figura 2.4: Etapa de desencriptacion iluminando la imagen encriptada de fase conjugada. El sistema esta
compuesto de dos lentes L; y L, de distancia focal f. E* es la imagen codificada de fase conjugada, S es la
fuente de iluminacién, m, es la llave de encriptacién y O es el campo complejo del objeto recuperado.

Sustituyendo en la Ecuacion (2.6) el complejo conjugado de la Ecuacion (2.1), el

campo complejo recuperado puede ser escrito como:

Or(x,y) = 0" (x,y) exp[—ipy(x,y)] (2.7)

Ya que el medio de registro es un detector de intensidad, la distribucion recuperada

estd dada por:
OrOf = |0(xo,}’0)|2 (2.8)

De esta manera, un objeto en el plano de entrada puede ser codificado en forma de

ruido blanco estacionario y el usuario autorizado puede recuperar la informacion

empleando Unicamente la llave de seguridad m; (xf, yf) en la etapa de decodificacion.

La aplicacion en tiempo real de un sistema de encriptacion con cristales
fotorrefractivos es de interés debido a que son elementos reversibles en su uso. Por otro
lado, se tiene un réapido tiempo de acceso a la informacion codificada en el orden de los
sub-milisegundos permitiendo una lectura de manera casi instantdnea y en paralelo.
Ademas, gracias a la relacion biunivoca que existe entre el haz de lectura y la informacién
almacenada mediante la condicion de Bragg [2.14], es posible una reconstruccion selectiva
de la informacion codificada sin solapamiento de los diferentes registros. Finalmente, la

informacion que ha sido almacenada en este medio puede ser usada como una base de
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datos debido a la alta densidad del material, logrando realizar aplicaciones de verificacion

0 reconocimiento de patrones.

A pesar de estas grandes ventajas, las técnicas de encriptacion Optica fueron
encaminadas a que la informacién codificada y las llaves de seguridad pudieran ser
enviadas al usuario final por canales de transmision abiertos o privados para su uso en
internet. En este sentido, se ha explorado la inclusion de otras tecnologias como
moduladores espaciales de luz (SLM) [2.15] y otras técnicas de registro, como la
holografia digital [2.16]. Estas técnicas permiten darle al usuario final facilidades para

acceder digitalmente a la informacion codificada dpticamente.
2.4 Otras arquitecturas de encriptacion optica

Ademaés del sistema de codificacion de doble mascara de fase en configuracion 4f, se han
desarrollado arquitecturas basadas en otras configuraciones de procesamiento éptico de
informacion. Todas estas arquitecturas de codificacion y sus variantes tratan de

implementar aplicaciones eficientes para el manejo seguro de datos.

2.4.1 Sistema de encriptacion de doble mascara de fase basado

en un correlador de transformada conjunta

Se deben mencionar algunas contribuciones que han permitido el avance de la encriptacién
Optica realizando la proteccion de la informacion en otras configuraciones diferentes a la
arquitectura de codificacion 4f. Una de estas técnicas es el sistema de encriptacion de doble
mascara de fase llamado JTC [2.17] basado en un correlador de transformada conjunta
[2.18].

Paralelo a los avances realizados con el sistema de codificacion 4f, se han realizado
estudios centrados en analizar la eficiencia de las propuestas relacionadas con esta técnica
de seguridad, evaluando su resistencia ante ataques abordados desde el criptoanalisis
[2.19]-[2.22].
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Principalmente, a partir de estos estudios se establecid que la técnica de seguridad
en configuracion 4f presentaba gran sensibilidad ante defectos de alineacion del sistema
Optico, ya que al tener que registrar valores complejos se requiere un haz de referencia para
implementar un registro holografico. Como alternativa se desarroll6 una técnica de
codificacion de doble méascara de fase basada en la configuracion de un correlador de

transformada conjunta (JTC).

Etapa de
Encriptacion

Etapa de
Desencriptacion

Figura 2.5: Etapa de encriptacion y etapa de desencriptacion de un sistema de doble méascara de fase
basado en una arquitectura JTC. La etapa de encriptacion consiste de una lente L; de distancia focal f. O es
el objeto de entrada, m, es la mascara de fase adosada al objeto y m, es la llave de seguridad. JPS es el
espectro conjunto de potencia encriptado y es registrado digitalmente en intensidad. La etapa de
desencriptacion consiste de un procesador 4f. L, y L, son lentes de distancia focal f. En el plano de entrada
se encuentra la llave de seguridad m,. En el plano de salida se obtiene el objeto correctamente decodificado
en la posicion (x' = a,y’ = 0).

La etapa de codificacion y la etapa de decodificacion de esta técnica estan
esquematizadas en la Figura 2.5. En el proceso de encriptacion se emplea una lente L; que

produce la transformada de Fourier del plano de entrada donde se ubica el objeto a
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encriptar y la llave de codificacion. El objeto se encuentra adosado a una mascara de fase
aleatoria y el conjunto que esta desplazado respecto al origen en la posicién x = —a puede
expresarse como O (x,y)my(x,y) @ 6(x + a,y). Del mismo modo, la llave de seguridad
es expresada como m4(x,y) ® 6(x — a,y). Es decir, el objeto y la llave de encriptacién
estan separados una distancia 2a respecto sus centros. La imagen encriptada es el espectro
del plano de entrada que es registrado en un detector de intensidad y es Ilamado espectro

conjunto de potencia encriptado descrito por las siglas JPS.

Para recuperar la informacion, se emplea un procesador éptico 4f ubicando en el
plano de entrada la llave de seguridad m;en la misma posicion que en el registro. En el
plano de Fourier de la primera lente L; se encuentra el JPS el cual es iluminado con la
transformada de Fourier de la llave de seguridad. Al campo complejo resultante se le
realiza una Gltima transformada de Fourier usando la lente L, para encontrar en el plano de
salida el objeto correctamente decodificado. Ya que la imagen de salida puede estar
superpuesta con el orden central, se debe garantizar la separacion adecuada entre la imagen
de entrada y la llave de seguridad [2.23] para que en la etapa de desencriptacion la

difraccion del JPS permita visualizar correctamente la imagen decodificada.

Es de notar que el resultado de la etapa de desencriptacién consiste de cuatro
términos donde Gnicamente uno revela la informacidn correctamente decodificada. Esto es,

considerando que mateméaticamente en el plano de entrada se tiene:

T(X;Y) = O(x,y)mo(x,y) ® 6(x + a'J’) +m1(x'y) ® 6(x - a!:V) (29)

donde & representa la operacion de convolucion y 6(-) denota la distribucion de delta de
Dirac, los cuatro términos en el plano de Fourier de la lente L; en la etapa de

decodificacion pueden ser expresados como:

Or(x,y") = [0(=x', =y Imy(—x', —y)] ® [0"(x', yImy(x', y)] ® my(—x', —y")
R5x'+ay)+m(—x,—-y)®5(x'+ay)
+ [0(=x, =y Imo(—x", =y ® 6(x'— a,y) + [0"(x', y )mj (x', ¥ "]
Q@ my(—x',—y) @ my(—x',—y) & §(x"+ 3a,y")
(2.10)
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En la Ecuacion (2.10), la intensidad del tercer término produce la informacion del
objeto original en la posicién (x' = a,y’ = 0), por otro lado, el primer, segundo y cuarto
término representan ruido en la etapa de recuperacion, el primer y segundo término estan
solapados en la posiciéon (x' = —a, y' = 0), mientras que el cuarto término esta ubicado en

la posicion (x' = —3a,y’' = 0).

Es importante destacar la diferencia en las etapas de recuperacion de los sistemas
de encriptacion en arquitectura 4f y en arquitectura JTC. En la arquitectura JTC, en el
plano de entrada en el proceso de desencriptacion se ubica la llave de seguridad mientras
que en el plano de Fourier de la primera lente la imagen encriptada. Por otro lado, en la
arquitectura 4f, en el plano de entrada en el proceso de desencriptacion se posiciona el
objeto encriptado mientras que en el plano de Fourier de la primer lente la llave de
seguridad. Por altimo, para recuperar adecuadamente la informacion, por las caracteristicas
holograficas de la arquitectura JTC, no es necesario hacer uso de un haz de referencia ni
tampoco realizar la operacion del complejo conjugado a la Ilave de seguridad o en su

defecto, la operacion de complejo conjugado a la informacidn encriptada.

Aunque la arquitectura de codificacion de doble mascara de fase en configuracion
JTC aporta ciertas ventajas de implementacion, se debe tener presente que las técnicas de
holografia y holografia digital estin muy bien establecidas. Ellas han permitido realizar
importantes aplicaciones en metrologia, espectroscopia, telecomunicaciones, entre otras,
posicionandolas como técnicas eficaces para procesar y almacenar grandes flujos de
informacion. Desde que J. Goodman y R.W. Lawrence desarrollaron la holografia digital
[2.24], se han implementado técnicas que manejan adecuadamente el campo complejo del
frente de onda, recuperando la fase por medios digitales en fracciones de segundo. De esta
manera, se han realizado experiencias en microscopia holografica digital [2.25] en
holografia digital a color en aplicaciones biologicas [2.26], [2.27] y en holografia digital

empleando corrimientos de fase [2.28].

En este sentido, estas aplicaciones que utilizan la holografia digital contribuyen a
no dejar de lado al sistema de codificacion de doble méscara de fase en configuracion 4f,

sino que por el contrario, estimulan a analizar més a fondo sus posibles variantes y a
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proponer nuevas estrategias de encriptacion opticas que tienen como soporte a esta técnica

(ver Apéndice A).

2.4.2 Sistema de encriptacion de doble mascara de fase en el

dominio de Fresnel

Algunos autores han introducido variantes al sistema de codificacion 4f definiendo nuevos
parametros de seguridad del sistema de encriptacion. Un buen ejemplo se encuentra en
[2.29], [2.30], donde las llaves de seguridad se encuentran ubicadas en el dominio de
Fresnel. La implementacion experimental de esta técnica se realizd registrando tres
imagenes diferentes en un cristal fotorrefractivo usando un multiplexado angular [2.31].
Las posiciones de las mascaras de fase en el sistema Optico pueden ser consideradas como
Ilaves adicionales que el usuario debe tener para poder recuperar adecuadamente la

informacidn original. De esta manera se hace mas seguro el proceso de desencriptacion.

El montaje basico de un sistema de codificacion en el dominio de Fresnel se
muestra en la Figura 2.6. La etapa de encriptacion consiste en iluminar con una onda plana
S al objeto de entrada O(x,y). ElI campo difractado se propaga en la region de Fresnel
hasta encontrar la primera llave de codificacion m,(x’, y"), ubicada a una distancia d; del
plano del objeto. Consecutivamente continla hasta la lente L; de distancia focal f pasando
a través de ella hasta encontrar la segunda mascara de fase m,(x",y'") ubicada a una
distancia d, de su plano focal posterior propagandose luego el campo complejo resultante
hasta dicho plano. Finalmente la lente L, de distancia focal f, realiza una transformada de

Fourier para obtener la imagen encriptada E (xg, yg)-

Para realizar el proceso de decodificacion y recuperar nuevamente la informacion
original, es necesario usar el complejo conjugado de la informacién encriptada y ubicar en
las posiciones correctas las llaves de decodificacion my(x', y") y m;(x",y"") con el fin de

compensar los cambios de fase originados por el sistema Optico de encriptacion.
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Etapa de
Encriptacion

Etapa de
Desencriptacion

\;E
dy

O

Figura 2.6: Etapa de encriptacion y etapa de desencriptacion de un sistema de doble méscara de fase en el
dominio de Fresnel. S es la onda plana de iluminacidn, O es el objeto a codificar, d; es la distancia medida
desde el objeto a la primera mascara de fase mg y d, es la distancia entre la segunda mascara de fase m, y el
plano de Fourier de la lente Lq, E es la imagen encriptada, Oy es el objeto recuperado.

Para recuperar la informacion, se ilumina con una onda plana el complejo
conjugado de la imagen encriptada E (xg,y,) Y se le realiza una primera transformada de
Fourier mediante la lente L; de distancia focal f. Posteriormente, el espectro se propaga en
el dominio de Fresnel una distancia d, hasta encontrar la mascara de fase m, (x",y'"). El
campo resultante continda propagandose hasta la lente L, para luego llegar a la méascara de
fase my(x’, y") ubicada a una distancia d; del plano de salida. Finalmente se propaga hasta

el plano de salida donde se recupera la imagen correctamente desencriptada.

El valor agregado de esta técnica radica en controlar los parametros de ubicacion de
las mascaras de fase que conforman la llave de seguridad. Si se colocan las méascaras en
planos incorrectos, la compensacion de la fase no sera realizada de manera adecuada y la

informacion permanecera codificada.

Dentro de esta linea de sistemas alternativos de codificacion de doble méascara de

fase, se encuentra el que emplea Unicamente parametros de propagacion ubicando las
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maéscaras de codificacion en diferentes planos del dominio de Fresnel sin usar lentes en el
sistema &ptico de encriptacion [2.32]. Otras contribuciones relacionadas con el uso de
distancias de posicionamiento de las mascaras de fase junto con la dependencia de la
longitud de onda en el dominio de Fresnel son presentadas en [2.33]-[2.35], mientras que
en el dominio fraccional de Fourier en [2.36]-[2.39]. Principalmente, el cambio de la
ubicacion de las dos mascaras de fase en el plano de Fourier, en planos fraccionales de
Fourier o en planos de Fresnel hace que se cambien los anchos de banda de las frecuencias
espaciales de la informacion encriptada dependiendo de la configuracién utilizada. De esta
manera, las variaciones de posicion de cada llave de codificacion actian como variables
que definen pardmetros de seguridad que son relevantes a la hora de recuperar la

informacidn original.
2.5 Sistemas opticos-digitales en la encriptacion

Como se ha discutido en la referencia [2.40], la inherente naturaleza bidimensional de un
sistema Optico permite aceptar grandes bloques de datos para ser procesados en paralelo,
ofreciendo ventajas unicas sobre los procesadores electrénicos. En un procesador 6ptico,
todos los puntos de una imagen son procesados a la vez y no punto a punto como en un
sistema electronico. Esto ofrece una velocidad de procesamiento casi instantanea. Ademas,
ya que la transformada de Fourier se puede implementar de forma simple en un sélo
blogue por medio de una lente, se pueden disefiar sistemas que realicen operaciones

complejas de correlacién, convolucion, diferenciacion, filtrado, etc.

Por otro lado, los sistemas basados en la déptica de Fourier son inherentemente
analdgicos teniendo dificultades para alcanzar altos grados de exactitud y precision como
cualquier sistema analdgico eléctrico o mecanico. Un sistema oOptico analégico puro por si
mismo no puede tomar decisiones como lo hace un sistema electronico, por ejemplo,
realizar una comparacion de varios conjuntos de elementos con una determinada base de
datos y arrojar una estadistica en un tiempo estimado. Este tipo de operaciones no pueden
ser realizadas por sistemas Opticos puros sin la ayuda de interfaces electronicas.
Consecuentemente, un sistema optico no se puede programar en un sentido convencional y

a manera comparativa, se asemeja al hardware en un computador. Por otro lado, al querer
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aplicar el procesado Optico a otros datos de entrada que sean diferentes a imagenes, se
deben emplear moduladores espaciales de luz para convertir las sefiales eléctricas a sefiales
Opticas. Finalmente para el procesado Optico se requiere luz con un alto grado de

coherencia.

En vista de lo anterior, las debilidades de un sistema éptico pasan a ser las
fortalezas de algunos sistemas electronicos-digitales. Por ejemplo, la precision, exactitud,
control, flexibilidad de programacion, etc. Por estos motivos, es razonable la idea de

aprovechar de forma optimizada las ventajas que ofrecen cada una de estos sistemas.

Aun se puede afirmar que los métodos dpticos son los mas rapidos para realizar
operaciones bidimensionales, sin embargo, el progreso incesante del formato digital los ha
desplazado en muchas aplicaciones de interés. En la actualidad es muy poco frecuente
encontrar sistemas puramente analogicos sin la influencia de sistemas electrénicos. La
mayoria de sistemas de procesado de sefiales dependen de tecnologias Opticas y
tecnologias digitales. Esto brinda el beneficio adicional de obtener precision, exactitud y
programacion en las tareas especificas a desarrollar. Usualmente las imagenes constituyen
la informacion a ser procesadas y la mayoria de las veces han interactuado con un sistema

Optico previo a su manipulacion digital.

Por lo tanto, la idea de combinar tecnologias electronicas o digitales con sistemas
Opticos es una forma de usufructuar las caracteristicas del paralelismo y rapido procesado
de informacion que brindan las arquitecturas Opticas. Del mismo modo, permite
aprovechar las ventajas de los sistemas electronicos-digitales programables para realizar
actividades complejas, por ejemplo, tareas mas eficientes de analisis de resultados que
arrojen datos para la retroalimentacion de variables que sirven en la optimizacion del

sistema optico.

En este sentido, el campo de la encriptacion Optica ha obtenido ventaja de las
interfaces analdgicas-digitales. Las arquitecturas de codificacion pasaron a ser sistemas
hibridos o sistemas opto-digitales. En la literatura se han propuesto variantes en la forma
de registro en los sistemas de codificacion las cuales van encaminadas a que las técnicas de

seguridad Optica puedan ser utilizadas en canales clasicos de informacion.
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Posteriormente al uso de materiales fotorrefractivos, las técnicas de registro
mediante holografia digital vincularon las arquitecturas de encriptacion y el procesamiento
digital de datos. Como se menciond, esto se mostré en la primera implementacién del
sistema de codificacion 4f empleando holografia digital [2.41] y el empleo de moduladores
SLM [2.42]. Los procesos de recuperacion se lograron realizar electrénicamente después
de transmitir la informacion encriptada por canales de comunicacion digital. Esto facilit6 el
desarrollo de varias propuestas de encriptacion basadas en la implementacion sobre
sistemas hibridos haciendo uso de tecnologias optoelectronicas y técnicas opto-digitales
[2.43].

En otro aspecto, los tratamientos digitales permitieron desarrollar estudios para
identificar vulnerabilidades de los sistemas de codificacion ante ataques basados en
fundamentos del criptoanalisis [2.44]-[2.50]. De esta manera, se plante6 una nueva
estrategia de investigacion basada en la implementacion de sistemas opto-digitales y
sistemas Opticos virtuales. Estos altimos han permitido proponer nuevas arquitecturas de
codificacion. Su metodologia de implementacion presenta la ventaja de poder realizar
analisis complejos por medio de herramientas computacionales (hardware y software)
[2.51]-[2.56]. Las experiencias analdgicas para replicar estos estudios conllevarian tiempos
excesivos. En este sentido, en relacion al criptoanalisis la “experimentacion” mediante los
sistemas opticos virtuales facilita la basqueda de arquitecturas optimizadas resistentes a
ataques convencionales. Esto permite economizar tiempo y recursos frente a la misma
busqueda en el laboratorio, brindando un proceso de seleccién eficiente de los parametros

Opticos involucrados en las configuraciones analdgicas.

En esta linea se debe enfatizar que los sistemas dpticos virtuales son conceptos de
la fisica dOptica que tienen una teoria bien establecida sobre la cual se soportan. Los
algoritmos computacionales que definen cada elemento virtual son implementados de
manera robusta dependiendo de la aplicacion especifica a desarrollar. La idea fundamental
de esta estrategia de trabajo, es que el sistema &ptico virtual brinde cabalmente
informacion del comportamiento analdgico real ante cambios de los parametros dpticos.
De esta manera se evalla su funcionamiento bajo condiciones especificas y permite

recolectar datos significativos para la adecuada implementacion experimental.
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En el capitulo siguiente se introducen los sistemas opticos virtuales aplicados de

manera general al procesamiento Optico de informacion. En capitulos posteriores se

aplicaran a experiencias especificas de encriptacion éptica.
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Capitulo 3

Sistemas opticos virtuales en el procesamiento

de informacion

3.1 Introduccion

En la parte final del capitulo anterior se abordd el concepto de sistema Optico virtual
(SOV). Para entender en mas detalle el significado de este concepto se deben emplear los
fundamentos bésicos de sistema, modelado y simulacién [3.1]-[3.3]. Un sistema virtual
debe comportarse segin los fundamentos matematicos que describen al sistema analdgico
implementado y se debe tener la certeza que la informacion obtenida de la
“experimentacion” sean datos de confianza. No es suficiente generar las funciones
matematicas en un lenguaje de programacion y realizar su calculo numérico. Dentro de la
implementacién es necesario analizar minuciosamente el comportamiento y los resultados

del sistema virtual para afirmar que representa adecuadamente al sistema real bajo estudio.

El sistema anal6gico modelado es un conjunto de elementos cuyas propiedades se
desean conocer mas a fondo. La finalidad es desarrollar experiencias optimizadas o
comprender mas la naturaleza de los fendmenos involucrados. Por lo tanto, la seleccion y
definicion de lo que constituye el sistema virtual debe estar guiado por el uso que se va a

hacer de él.

En un experimento virtual no es posible tener en cuenta todas las variables
analdgicas que se pueden presentar. Muchas veces los métodos experimentales suelen estar
bajo la influencia de entradas inaccesibles, llamadas entradas de perturbacion. Por ejemplo,
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al trabajar con una fuente altamente coherente, se producira el efecto inherente del speckle
el cual es muy dificil de minimizar, otro ejemplo podrian ser las vibraciones en una mesa
hologréfica las cuales no se pueden controlar, etc. De la misma manera, gran parte de las
salidas que son Utiles del sistema no son accesibles por medidas directas. Estas suelen
denominarse estados internos del sistema. En este sentido, el experimentador debe
restringirse a seleccionar los detalles méas significativos sin descartar variables que

conduzcan a la pérdida de generalidad de la experiencia analogica.

Alguna razones para adquirir esta estrategia de trabajo usando sistemas virtuales
estan asociadas muchas veces con problemas practicos en la realizacion de un experimento
real [3.2]. Para dar un ejemplo, el experimento podria ser demasiado costoso, demasiado
peligroso o el sistema sobre el que se desea experimentar podria ain no existir. Otras
razones estan asociadas al hecho que el conocimiento ganado sugiere mejoras para el
sistema analdgico. De la misma manera, los sistemas virtuales pueden ser usados para
reforzar o verificar soluciones analiticas, ademas permite experimentar con nuevos disefios
antes de la implementacion experimental y hace posible que los sistemas puedan ser

empleados por personas no calificadas, entre otras [3.3].

Inicialmente, para construir un sistema virtual, se debe plantear el concepto de
modelo. Este puede considerarse como un sistema abreviado que refleja las propiedades
mas relevantes del sistema real. Si se implementa un modelo lo suficientemente realista del
sistema analdgico se lo podra emplear para investigar y responder preguntas sobre su
comportamiento. Esto implica que se le puede aplicar un “experimento” sin realizar

experimentos sobre el sistema mismo.

Los sistemas representados mediante modelos matematicos en un lenguaje de
programacion se denominan a menudo prototipos virtuales [3.2]. El proceso de construir,
optimizar e investigar sobre tales modelos se le puede llamar “experimentacion virtual”.

Algunas veces, el término “modelado fisico” también es empleado dentro este contexto.

El marco de esta Tesis esta desarrollado sobre el concepto de sistemas Opticos
virtuales y su aplicacion especifica sera al estudio de sistemas Opticos de encriptacion.

Estudiar un sistema Optico bajo el concepto de SOV significa que todos los elementos
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analdgicos de la arquitectura son implementados digitalmente adoptando las bases tedricas
de los conceptos involucrados en el procesamiento dptico de informacion. Bajo esta vision,
los procesos de propagacion, procesos de difraccion u otros procesos relevantes seran
implementados estrictamente en el marco de la dptica virtual. Se restringe la aplicacion a
sistemas opticos que cumplen los requerimientos para los cuales la teoria escalar de la

difraccion tiene validez.

Para implementar en un SOV una arquitectura de encriptacién, en primera medida
se deben entender las descripciones matematicas del fendmeno de propagacion en el
espacio libre y su correspondiente discretizacion. En segunda instancia se deben conocer
las representaciones discretas de los elementos 6pticos involucrados en las arquitecturas de
codificacion como lentes, pupilas, difusores, etc. para realizar su implementacién digital.
Por ultimo se debe asegurar el buen funcionamiento de la articulacion de estas
componentes realizando experimentos virtuales de algunas experiencias conocidas de
procesamiento Optico de informacion comparando los resultados obtenidos con lo

reportado en la teoria.

Consecuentemente, en este capitulo se describen los conceptos necesarios para
implementar elementos Opticos virtuales que permitan modelar y analizar sistemas épticos
analogicos de diferente complejidad. En la Seccidén 3.2, se presentan los fundamentos
basicos de difraccién y la discretizacidn de la propagacion de ondas planas en el espacio
libre. EI primer tratamiento discreto de este fenémeno es implementado sobre el espectro
angular de ondas planas. El segundo tratamiento discreto es realizado sobre las
aproximaciones de Fresnel y Fraunhofer del principio de Huygens-Fresnel. En la Seccién
3.3 se enuncian las expresiones basicas para implementar digitalmente lentes, pupilas
oOpticas, redes de amplitud sinusoidales y difusores Opticos. En la Seccién 3.4 se muestra la
concordancia entre los resultados de la teoria y los obtenidos mediante las arquitecturas de
procesamiento Optico implementadas en SOV. Las experiencias van desde la simple
propagacion en el espacio libre de un campo complejo, un sistema formador de imagenes,
arquitecturas para formar speckle objetivo y subjetivo, etc., hasta la reconstruccion de un
holograma digital. Por Gltimo, en la Seccion 3.5 se describe el proceso para implementar

digitalmente el sistema de codificacion de doble mascara de fase en configuracion 4f.
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3.2 Representacion discreta del proceso de propagacion

en el espacio libre

En la década del 80 del siglo XIX, Kirchhoff realizé el desarrollo matematico con el cual
demostro que las hipotesis propuestas en la formulacion del principio de Huygens-Fresnel
[3.4] son resultados que surgen naturalmente de las ecuaciones de Maxwell que describen
el comportamiento ondulatorio de la luz [3.5], [3.6]. Para realizar esta demostracion,
Kirchhoff plante6 dos condiciones de contorno para resolver satisfactoriamente el
problema de difraccion de una abertura en una pantalla opaca plana infinita. Sin embargo,
se comprobo que las condiciones de contorno de Kirchhoff eran incompatibles. Tiempo
después Sommerfeld modificaria las condiciones de Kirchhoff para evitar dicha
incompatibilidad [3.7], [3.8] y dar las bases sélidas para el desarrollo de la teoria escalar de

la difraccion.

Los planteamientos matematicos realizados por Rayleigh-Sommerfeld explican con
mucha precision una gran cantidad de fendmenos Opticos, sin embargo esta teoria no
funciona de manera general en todos los casos. Esto es debido a que se asume un
tratamiento escalar de la luz, es decir, se manipula una sola componente del campo
electromagnético, desacoplando el campo eléctrico y el campo magnético para tratarlos
independientemente y por igual. No obstante, la teoria escalar de la difraccion presenta
resultados muy precisos si se cumplen las siguientes condiciones: 1) el tamafio del objeto
que difracta es grande en comparacion con la longitud de onda de la luz y 2) el plano de
observacion del campo difractado no se encuentra demasiado cerca de la abertura,
aproximadamente a una distancia mayor a cuatro veces la longitud de onda de la luz. De
esta manera, esta teoria y sus aproximaciones permiten realizar un analisis preciso de los
sistemas Opticos que cumplen con estas condiciones como, por ejemplo, en los sistemas de
formacion de iméagenes, reconocimiento de patrones, tratamiento Optico de sefiales,

encriptacion dptica de informacion, entre otros.

Sin duda, las experiencias mencionadas tienen como fenémeno principal a la

propagacion del campo complejo de un frente de onda. Por esta razon, a continuacion se
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presentan los conceptos necesarios para realizar su implementacién como un elemento

Optico virtual.
3.2.1 Espectro angular de ondas planas

La amplitud compleja de cualquier perturbacion 6ptica monocromatica propagandose en el

vacio o en un medio dieléctrico homogéneo obedece a la ecuacion de Helmholtz:
(V2+kHUF) =0 (3.1)

donde V? es el operador Laplaciano, k es el nimero de onda igual a 27/, A es la longitud
de onda y U(#) es una amplitud compleja, funcién de la posicién #, y es igual a

E(#)e/®™, donde E(7) y ®(#) son la amplitud y la fase del fasor, respectivamente.

Un primer modo de resolver el problema de difraccion es dar solucion a esta
ecuacion haciendo uso de la nocion del espectro angular de las ondas planas [3.10], [3.11],
[3.12]. Este método frecuencial presenta la propagacion del campo complejo de una onda

plana como un sistema lineal en el sentido de la teoria de las sefiales.

Para abordar este tratamiento se considera el campo complejo de una onda
U(x,y,z) propagandose en la direccion z. La representacion del campo de la onda a la

distancia z = 0, en términos de su transformada de Fourier, esta dada por:

U(x,y,0) = ﬁA(ﬁc,fy,o)e/'z”(fxﬁfy”dﬁc df, (3.2)
donde

A(f.. f,,0) = ﬁ U(x,y, 0)e 7 2nUxx+hyY) dx dy (3.3)

La expresion A(fx,fy, 0) es llamado el espectro angular de U(x,y,0) y la cantidad

A(ﬁc,fy,o)eﬂ”(fx“fyy) en la Ecuacion (3.2) es una onda plana en el plano z = 0, con

frecuencias espaciales f, y f, . Las frecuencias espaciales estan definidas en términos de las
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componentes del vector de onda k, dadas por k; = a;2m/A. Esta onda plana se propaga

segun los cosenos directores a;, donde i = x,y,z, los cuales estan definidos como

ay =AMy ay, =, ya, = (1 - 22f2 - /12]3,2)1/2 y la relacion de sus cuadrados esta dada

por ai +aj +af = 1.

Ahora, el campo de la onda a una distancia z en términos de su espectro angular

esta dado por:

Ulx,y,z) = ffA(ﬁ“fy,z)eﬂﬂ(fxﬂfyy)dﬁc df, (3.4)

Sustituyendo la Ecuacién (3.4) en la Ecuacion (3.1) lleva a la ecuacién:

[ee] dz |
I/ {EA(fx'fwz) + [k + am (52 + EZ)]A(A:E,Z)}BJZH(’C HH)df, df, = 0

(3.5)

que tiene como solucién:

2(f2+£,%)

Alf £y 2) = A(f £, 00V (36)

De esta manera, si el campo de entrada U(x, y, 0) es conocido, su espectro angular
A(fx,fy,o) puede ser calculado y posteriormente el campo U(x,y,z) difractado a la

distancia z puede ser determinado usando la Ecuacion (3.6) y la Ecuacion (3.4).

Ahora, los limites de integracion pueden ser acotados a una region circular:
47.[2(&2 +ﬁ/2) < kZ (37)

siempre y cuando z sea mucho mayor que la longitud de onda de tal manera que las ondas
evanescentes no sean tenidas en cuenta. Esto implica tener una frecuencia de corte de
modulo f. = 1/4 indicando que dentro de la teoria escalar de la difraccion, la onda
electromagnética difractada no puede llevar informacion correspondiente a detalles

menores que A.
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Bajo estas condiciones se muestra que la propagacion en un medio homogéneo es
equivalente a un filtro lineal espacial en dos dimensiones con una funcion de transferencia
que esta dada por:

H(fx,fy) — {ejz\/kz—4n2(fx2+fy2) 47T2(fx2 + fyz)kz 8

0 en otro caso

De esta manera, la propagacion de una onda en la direccion z en el campo cercano

y en el campo lejano es correctamente descrita por la propagacion del espectro angular.

Si F[ 1y F ! ] denotan la transformada de Fourier y la transformada inversa
de Fourier, respectivamente, el campo complejo de la onda en el plano z puede ser escrito

como.
Ux,y,z) = F! [T[U(x, y, 0)]ejkz i _a;l (3.9)

La Ecuacion (3.9) representa la amplitud compleja de una onda plana viajando en la
direccidn especificada por los cosenos directores. En este caso, el efecto de la propagacién
es modificar las fases relativas de las ondas segin la cantidad exp(jkz,/1 — af — a}) sin

cambiar sus amplitudes.
3.2.2 Aproximaciones del principio de Huygens-Fresnel

Un segundo método para calcular la difraccién del campo complejo de una onda se obtiene
al realizar algunas aproximaciones sobre el principio de Huygens-Fresnel. La
aproximacion de Fresnel y la aproximacion de Fraunhofer son expresiones matematicas
menos complejas que permiten calcular los patrones de difraccion mas facilmente y de

manera muy precisa [3.13]-[3.15].
3.2.2.1 Aproximacion de Fresnel

La aproximacion de Fresnel consiste en tomar los tres primeros términos de la expansion
en series de Taylor de la distancia » medida entre un punto en el plano del objeto y un

punto en el plano de observacion para aproximar ondas esféricas por superficies
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cuadraticas en la Ecuacion (3.10) que representa al campo complejo del objeto a la

distancia z:

1 ([ z .
U(xo;YO,Z) :ﬁff U(x,y,O)r—ZeJk dxdy (310)

donde U(x,y, 0) es el campo de entrada, U(x,, Yo, z) €s el campo de salida, k es el niUmero

de onda igual a 2rt/A, A es la longitud de onda y r es la longitud del vector desde el punto

(x,y,0) al punto (xg, ¥, Z).
Tomando los tres primeros términos del desarrollo en series de r se tiene que:

r=1[z%+ (xo—x)?+ (¥ —y)?)V2 =z (1 + %) (3.11)

donde, g = (xo — x)? + (v, — ¥)?/z%. El cuarto término y los que le siguen se pueden

despreciar ya que son mucho menores que la longitud de onda A.

El error introducido por despreciar los términos de orden superior y al aproximar
r = z en el denominador en la Ecuacion (3.10) es considerablemente pequefio. Por otro
lado, pequefios cambios en el argumento de la exponencial hace que la funcién varie
rapidamente produciendo cambios significativos. Por lo tanto, se reemplaza la Ecuacion
(3.11) en la funcion exponencial. De esta manera, la Ecuacion (3.10) puede ser reescrita

como:

jkz "
jﬁz ff U(x,y,0)exp {]Z [(xo — )% + (yo — y)z]}dxdy

U(xp,y0,2) =

(3.12)
El siguiente término en la expansion de series de Taylor estima la magnitud del

error maximo en la fase dado por:

1
Epax < gzgzk (3.13)
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Esta relacion establece que la aproximacion de Fresnel no es lo suficientemente
buena en problemas donde E,,,, sea mas grande que 1 radian. Para una abertura de 1 cm,
una region de observacion de 1 cm, una longitud de onda de 500 nm, se obtendrén
mediciones precisas en el plano de observacion ubicado a una distancia z >> 25 cm. Sin
embargo, esta condicion en la parte experimental puede ser flexible y no tan restrictiva
como su valor tedrico. Una explicacion para este hecho puede ser dada en términos del

método de fases estacionarias [3.16]-[3.19].

Separando las variables que representan las coordenadas de los planos de entrada y
salida en la Ecuacion (3.12) se tiene que el campo de salida puede ser expresado usando

una integral de Fourier de la siguiente manera:

(xo‘l'}’o)

e]kz 2+
U(xOIyO'Z) _]_ f.f U(x vy, 0)6 2z e ]2”(fxx+ny)dxdy

(3.14)
donde las frecuencias espaciales f, y f, estan definidas por:
X0 Yo
k=7, ¥ h=73 (3.15)

Se referencia a la Ecuacion (3.12) y la Ecuacion (3.14) como la integral de

difraccion de Fresnel.
3.2.2.2 Aproximacion de Fraunhofer

Esta aproximacion describe el frente de onda a una distancia lejana del plano del objeto
(campo lejano). La condicion sobre la distancia de propagacion z > k(x? + y2)/2 permite
aproximar en la Ecuacion (3.14) el factor de fase exp[jk(x? + y?)/2z] a la unidad. Por lo
tanto, el campo complejo difractado puede ser encontrado directamente usando una
transformada de Fourier de la distribucion en el plano de entrada como:

elkz (xo +y

U(xg,Vo,2) = me’ f f U(x,y,0) e 727+ dxdy (3.16)
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donde f, y f, son frecuencias espaciales que estan dadas por las expresiones de la
Ecuacion (3.15). Bajo esta aproximacion la intensidad es proporcional al cuadrado del
modulo de la cantidad U(xg,yy,z) eliminandose los factores de fase cuadraticos y
coincidiendo con el cuadrado del moédulo de la transformada de Fourier del objeto
difractado.

Se debe notar que si se emplea un elemento 6ptico que compense el factor de fase
cuadratico antes de la difraccion del objeto no es necesario usar esta aproximacion. Este es
el caso de una lente convergente (ver Seccién 3.3.1). Este elemento dptico (segun la
posicion en que se encuentre respecto al objeto) actia como un filtro que elimina o
compensa el factor de fase cuadratico que acompafia al objeto de entrada en la Ecuacion
(3.14).

Para implementar un elemento dptico virtual es necesario realizar una descripcion,

de cada uno de los fendmenos que se quiere modelar, en forma discreta.

3.2.3 Implementacion del espectro angular de ondas planas
usando la transformada rapida de Fourier (FFT)

Al hacer referencia a la Figura 3.1, el espectro angular de las ondas planas que relaciona el
campo U(x,y,z) con el campo U(x,y,0) puede ser implementado usando la transformada

rapida de Fourier discretizando y truncando las variables del espacio y de las frecuencias

de la siguiente manera [3.20]:

x =n,Ax

y =mdy (3.17)
fr = mAf;
fy = myAf,

donde, Ax, Ay, Af, y Af, son los intervalos de muestreo en el plano del objeto y en el
plano de las frecuencias, respectivamente, n,., n,,, m, y m, son nimeros enteros que estan

en el rango [0, M-1] siendo M el numero total de elementos discretos del campo difractado

en el plano de frecuencias.
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De esta manera, un objeto U(x, y, 0) en el plano de entrada sera representado como
U(n,Ax,n,Ay,0). Del mismo modo, su espectro angular A(f;, f,,0) en el plano de
frecuencias sera representado como A(mfox,myAfy, 0). Para evitar confusion, se emplea
la notacion reducida U(n,, n,, 0) para el objeto en el plano de entrada y A(m,,m,,0) para

su espectro en frecuencias.
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Figura 3.1: Representacion discreta de las variables en el plano objeto y en el plano de frecuencias.

Por lo tanto, de forma discreta, el espectro angular del objeto de entrada puede ser

expresado como:

A(m,,m,,0) = AxAyz z U(n,,ny, O)e_jZn(Af"Axnxm”AfyAy"ymV) (3.18)

ny ny

asi, el campo de la onda a la distancia z esta dado por:

jz |k2—4n2(Afim2+Afim?)
U(nx,ny,z) = AfAf, ZzA(mx,my,O)e \/ Y
My my % ejZn(Afoxnxmx+AfyAynymy)
(3.19)

Escogiendo una region rectangular en el dominio de Fourier tal que se cumplan las

relaciones:

|kl = 2m|fe| < k

(3.20)
|k, | = 2m|f,| <k
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se pueden expresar las frecuencias maximas de corte como |f,

= |f;’max = 1/)\

A menudo las frecuencias maximas f, Yy f, ~ son conocidas. Teniendo en
cuenta el numero total de elementos discretos M = M, = M,,, que contienen al campo
difractado, escogiendo los muestreos de frecuencias Af = Af, = Af, y remplazando en las

relaciones:

fx fy
M, = =—ax M. = =ZLmax 3.21

Se encuentra que:

1

Af::Z?z

(3.22)

Ahora, si p =Ax =Ay y Af = Af, = Af,, para poder aplicar correctamente la

FFT dentro del rango aceptable de las aproximaciones, se debe cumplir que:
pAf = 1 (3.23)
N

donde N es el tamafio de la matriz de frecuencias que contiene la transformada de Fourier.
Con esta condicion, las ecuaciones (3.18) y (3.19) pueden ser expresadas en términos de la

transformada discreta de Fourier como:

N-1 N-1

A(my,my,0) =p? > Y Ul my, 0)e ™ 7 (manymy) (3.24)

ny=0n,=0

N-1 N-1

U(nyny,z) = (Af)? Z Z A(my,m,, z)el W smatyms) (3.25)

my=0m, =0

donde

A(my,my, z) = A(m,,m,, o)e"ZJ"Z“‘"Z("f3 mikAfyms) (3.26)
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Las Ecuaciones (3.24) y (3.25) tienen un comportamiento regular con N al usar la
FFT para calcular las transformadas discretas de Fourier [3.21], [3.22]. El uso de la FFT
provoca un efecto de aliasing o llamado también efecto Nyquist, atribuido a que se realiza
una convolucion circular en vez de una convolucion lineal dando lugar a una superposicion

de replicas periddicas del espectro del objeto difractado [3.23].

Para reducir este efecto el campo de entrada puede ser colocado en una matriz de
ceros mas grande (zero padded). Comunmente para evitar errores en la medida se toma una
matriz que tiene el doble de tamafio del campo discreto de entrada. Es aconsejable escoger
un numero que sea potencia de dos para que se ejecute mas rapidamente el algoritmo de la
FFT.

Por ultimo, la Ecuacion (3.25) tiene la forma de una transformada inversa discreta
de Fourier excepto por un factor de normalizacion. Como (pAf)? = 1/N?, pueden
omitirse estos factores en los célculos y al final de las operaciones, la Ecuacion (3.25) debe

ser multiplicado por el factor 1/N?.

Resumiendo, el elemento virtual que realiza la propagacion del espectro angular

puede ser implementado de la siguiente manera:

1. Realizar la representacion discreta del campo complejo de entrada definiendo un

tamafo de muestreo espacial y un tamafio de muestreo en frecuencia.

2. Calcular el espectro angular del campo complejo de entrada usando la FFT segin la
Ecuacion (3.24).

3. Calcular el espectro angular del campo complejo a una distancia de propagacion z

segun la Ecuacion (3.26).

4. Calcular el campo complejo a la distancia de propagacion z usando la FFT segun la
Ecuacion (3.25).

De esta forma se implementa digitalmente el fendmeno de propagacién usando dos
FFT. Este elemento virtual tiene la ventaja que puede describir la propagacion en todas las

regiones del espacio. Por otro lado, debido a que en todos los planos de propagacion se
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conserva el mismo valor de muestreo, presenta la desventaja de consumir altos recursos
computacionales para su aplicacién donde intervienen distancias de propagacion muy

grandes.

3.2.4 Implementacion de la integral de Fresnel usando la
transformada rapida de Fourier (FFT)

De la misma manera que la discretizacion del espectro angular, la integral de difraccion de
Fresnel puede ser evaluada y discretizada usando la transformada rapida de Fourier [3.24].

Haciendo referencia a la Figura 3.2, las variables discretizadas y truncadas en el plano del

objeto y en el plano de observacién de la onda difractada estan dadas por:

x =n,A,

y =k, (3.27)
Xo = My Doy
Yo = myAOy

donde Ax y Ay, son los intervalos de muestreo en el plano del objeto, Ay, y Ay, son los

intervalos de muestreo en el plano de observacion y n,, n,, m, y m,, son nimeros enteros

y1

que estan en el rango [0, M-1] siendo M el nimero total de elementos discretos.
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Figura 3.2: Representacion discreta de las variables en el plano objeto y el plano de difraccion.

Al sustituir las relaciones de la Ecuacion (3.27) en la Ecuacion (3.15) se encuentra

que las frecuencias espaciales son expresadas como:
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mxAOx m

fe = Az y fy:

Ag
Az

y (3.28)

Ahora, al reemplazarlas en la Ecuacion (3.14) y al realizar una analogia con los

pesos complejos de la transformada discreta de Fourier:

, n,m, n,m,
—j2
expl j n< M, + i, >l (3.29)

se deben cumplir las relaciones:

Az Az
DoxBy= M. y AOy y= M. (3.30)
x y

De esta forma, el campo difractado a una distancia z es representado por la

ecuacion:
My 1 M ! A +ny y) zn(nxmx+nme)
U(m,,m,,z) = BAA, Z Z U(nx,ny,O)e/k 2 e\ M My
ny=0 n,=0
(3.31)
donde g es el factor:
" )
ﬁ _ e] 4 e]k (monxz-i'Zmony) (3.32)
jAz

Es de mencionar que las condiciones de la Ecuacion (3.30) hacen que se cumpla el
teorema del muestreo de Nyquist-Shannon. Estas condiciones deben ser siempre respetadas

al discretizar y usar transformadas rapidas de Fourier.

De forma directa, la aproximacion de Fraunhofer establece que la distancia de
propagacion es mas grande que el factor cuadratico en la exponencial que acompaiia al
objeto difractado. Esto es, en la Ecuacion (3.14), z » k(x? + y?)/2, aproximacion que
hace que el factor de fase cuadratico exp[jk(x? + y?)/2z] dentro de la integral sea igual a

la unidad. De la misma manera, en el proceso de discretizacion y asumiendo que se
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trabajan con matrices cuadradas, M, = M,, = N, en la Ecuacion (3.31), la difraccion en el

campo lejano que representa el campo difractado a una distancia z queda expresada como:

. N-1 N-1
elkz (mxA0x+myA0y)
U(my,my,z) = A A, Y jAz T z 2 U(ny,ny,0)e (s tmymy )

ny=0n,=0

(3.33)

Resumiendo, el elemento virtual que realiza la propagacion usando la integral de

Fresnel puede ser implementado de la siguiente manera:

1. Realizar una discretizacion del campo complejo de entrada definiendo un tamafio de

muestreo espacial.
2. Encontrar el factor g dado por la Ecuacion (3.32).

3. Calcular el campo complejo a la distancia de propagacion z usando la FFT segln la
Ecuacion (3.31).

De esta forma se implementa digitalmente el fenémeno de propagacién usando una
FFT. Este elemento virtual tiene la ventaja que no requiere altos recursos computacionales
para trabajar a distancias grandes de propagacion. El tamafio de muestreo en los planos de
propagacion es variable y no necesita relleno de ceros para su ejecucion, por lo tanto
funciona eficientemente a estas distancias. Sin embargo, tiene restricciones para trabajar en
el campo cercano (discusion que no se abordara en este documento ver [3.16]-[3.19]). Ya
que los experimentos que se realizan en esta Tesis incumben distancias de propagacion del
orden de las distancias focales (f > 5 cm) se puede usar este elemento virtual sin

restricciones.

3.3 Implementacion de elementos 6pticos virtuales

En la seccion anterior se implementd el fendmeno de propagacion en el espacio libre como
un elemento virtual. Ahora, se implementan algunos componentes Opticos que se
emplearan en esta Tesis para construir las arquitecturas analogicas de encriptacion en
SOV.
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3.3.1 Lente optica

El elemento mas importante en un procesador Optico formador de imagenes es la lente.
Este componente Optico puede ser estudiado desde la teoria de trazado de rayos y en forma

general con la formulacion de la 6ptica ondulatoria.

Como se mostrd, bajo la aproximacion de Fraunhofer la transformada de Fourier
del objeto es formada cuando la distancia de observacion del patron difractado es lo
suficientemente grande. Esto produce que el factor cuadratico dentro de la integral de la

Ecuacidn (3.14) se aproxime a la unidad.

Ahora, si se emplea un elemento dptico que compense este factor de fase cuadratico
antes de la difraccion, se puede formar la transformada de Fourier del objeto a una
distancia menor y no necesariamente en el campo lejano. En otras palabras, no se requiere
usar la aproximacion de Fraunhofer. Este es el caso de una lente convergente la cual actla
como un filtro lineal que elimina o compensa este factor de fase. El objeto también puede
ser colocado en el plano focal anterior de la lente formando en el plano focal posterior la
transformada de Fourier escalada. Esta magnificacion es proporcional a la longitud de onda
y a la distancia focal [3.25], [3.26].

En base a lo anterior, se puede decir que la lente es un elemento Optico que realiza
una transformacion de fase en el campo complejo que incide sobre ella. Idealmente, la
transformacion de fase de una lente perfecta (infinita y sin aberraciones) puede ser escrita

como:

) k22
t(x,y) = efkhoe Jap Tty ) (3.34)

donde A, es el espesor maximo de la lente, k = 2w /A es el nimero de onda, f es la
distancia focal de la lente y x e y son las coordenadas del plano de la lente. La extension
finita de la abertura de la lente puede ser tomada en cuenta definiendo una funcion pupila

(ver Seccidn 3.3.2) P(x,y) definida por:

_ (1 dentro de la apertura de la lente.
Plxy) = {O en otro caso. (3:35)
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La deduccion de la Ecuacion (3.34) y la convencion de signos empleada, implican
adoptar un signo para la distancia focal f. Asi, se pueden expresar lentes de diferente tipo:
lentes doble convexas, plano convexas y menisco positivas las cuales tienen una focal f
positiva. En este caso se representa una onda esférica convergiendo hacia un punto ubicado
atrés de la lente. Por otro lado, la distancia focal f también permite expresar lentes doble
concavas, plano cdncavas y menisco negativas con una focal f negativa. En este caso se

representa una onda esférica divergiendo hacia un punto ubicado al frente de la lente.

Una lente puede ser modelada como un elemento virtual discretizando las variables
espaciales de la siguiente manera:

x =m,A,

y =myA,

(3.36)

donde, Ax, Ay son los intervalos de muestreo en el plano de la lente y donde m, y m, son
nimeros enteros que estdn en el rango [0, N-1], donde N representa la longitud de
elementos que tiene el vector en el eje x 0 en el eje y en el plano de la lente. Remplazando
las variables discretas y asumiendo lentes delgadas realizando la aproximacion e/*4o ~ 1

en la Ecuacion (3.34) se obtiene la expresion:
ik 2a2. 242
L(mx,my) =e Tgp(miditmyby) (3.37)
De esta forma, el elemento 6ptico virtual L(mx, my) representa una lente dptica.

3.3.2 Pupilas épticas

Las aberturas que limitan la cantidad de rayos o que limitan el campo complejo de una
onda emergente en un punto determinado son llamadas pupilas épticas. En un sistema
Optico la pupila del sistema juega un papel fotométrico limitando la cantidad de
iluminacién que pasa por un determinado punto obstruyendo y recortando un campo
emergente. En una arquitectura optica es necesario tener en cuenta las curvaturas, posicion
y dimension de la pupila ya que influyen sobre las aberraciones del sistema. Ademas

producen el importante efecto de limitar la resolucion del sistema Optico [3.27].
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Generalmente para un sistema que estd compuesto de varias lentes la pupila de salida del
sistema es la imagen de la pupila de entrada a través de la totalidad del sistema.

La funcion pupila es una funcion matematica que describe el comportamiento
general de la pupila que fisicamente, de la manera mas simple, es una transmitancia que
tiene valores iguales a la unidad en una abertura y de transmitancia cero fuera de ella. Su
forma esta definida por una funcion bidimensional f(x,y). De esta forma, la funcion

pupila P(x,y) puede ser expresada como:

_ (1 dentrode la abertura f(x,y)
P(xy) { 0 en otro caso (3.38)
Por ejemplo, una abertura circular esta definida por la funcion:
0 |\/x2+y2| > w
floy) = (3.39)
1 |\/x2+y2| <w
que generalmente es representada por una trasmitancia de amplitud como:
.79
ta(q) = circ (W) (3.40)

donde q es la coordenada radial en el plano de la abertura 'y w es su radio.

Otro ejemplo es una abertura rectangular de lados w, y w,, la cual esta definida por

la funcion:

1 w,<x<w,
0 —w,>x>w,

fey)=y1 w,<y=<w, (3.41)
kO—Wy>y>wy

que generalmente es representada por una trasmitancia de amplitud como:

ad )rect 2 (3.42)
2w, 2w,

ty(x,y) =rect (
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Aqui, es conveniente mencionar que para las expresiones anteriores y para las
expresiones de las secciones siguientes se entenderd que las variables en el espacio
coordenado estan discretizadas segun la Ecuacion (3.36) y que cada elemento es
implementado digitalmente en arreglos matriciales para formar un elemento optico virtual.
De esta forma, por medio de la Ecuacion (3.39) y la Ecuacion (3.41), se implementa como

un elemento virtual una pupila circular o una pupila rectangular, respectivamente.
3.3.3 Red de amplitud sinusoidal

En la préactica, un objeto difractivo puede ser mas complejo que aberturas en una pantalla
opaca finita con transmitancia unitaria en la abertura y transmitancia cero fuera de ella. En
una abertura se puede introducir una atenuacion espacial como, por ejemplo, una
transparencia fotogréafica absorbente que tenga valores reales de transmitancia t,(x,y)
entre cero y la unidad. Del mismo modo, se pueden introducir patrones espaciales de

corrimiento de fase por medio de placas transparentes de diferente grosor.

Un ejemplo de estos elementos difractantes es una red de amplitud sinusoidal

delgada definida por la funcion de transmitancia:

1 m X Y
ta(x,y) = > + > cos(Zm/Ox)] rect (ﬁ) rect <ﬁ) (3.43)

En este caso, la red es limitada por una abertura cuadrada de ancho 2w. El pardmetro m

representa el cambio de amplitud entre picos y o es la frecuencia espacial de la red.

La implementacion de este tipo de elementos opticos se realiza de la misma manera
que los elementos Opticos anteriores, las variables espaciales se discretizan segun la
Ecuacion (3.36) y se implementan digitalmente en arreglos matriciales para formar un

elemento virtual.
3.3.4 Difusores aleatorios

Un difusor aleatorio puede ser considerado como un conjunto de elementos dispersores de
diferente forma y tamafio que introducen cambios de fases aleatorios en la luz incidente.

Para implementar estos elementos virtualmente, se considera que la funcion que describe el
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difusor es una funcion aleatoria que puede tomar valores entre el rango [0,1] los cuales son
convertidos a valores de fase pura por medio de una asignacion dependiendo del nimero
de bits con que se esté trabajando (cuantizacion). Por ejemplo, si se esta trabajando con 8

bits, el difusor puede ser representado por un elemento que tiene una distribucion de fase

aleatoria uniformemente distribuida en el rango de -7 a @ con 256 valores discretos de

fase.

Ya que los difusores son implementados con una funcion de generacion de nimeros
aleatorios, las dos caracteristicas basicas de estos elementos son la pseudo-aleatoriedad y la
impredictibilidad. La aleatoriedad pura es muy dificil de alcanzar, no obstante, siempre se
trabajan con aproximaciones muy buenas de un conjunto de nudmeros aleatorios con
secuencias largas donde no existe una manera para predecir el siguiente nimero de la
secuencia. Existen varias maneras para generar secuencias de esta clase, los algoritmos
computacionales regularmente usan generadores congruenciales cuadraticos, métodos

aditivos, métodos mixtos, métodos mezcla, entre otros [3.28], [3.29].

1
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Figura 3.3: Difusor éptico en un SOV. (a) Fase del difusor, (b) Autocorrelacion de las fases y (¢c) Promedio
angular de valores de fase.

Las propiedades de pseudo-aleatoriedad de los difusores empleados se pueden
verificar por medio de la funcién de autocorrelacion y un promediado angular de
intensidades (ver Seccion B.3.1). Matematicamente un difusor R puede ser expresado
como:

R = [t(x,y)|e? ) (3.44)

donde t(x,y) es la funcion de transmision y ¢(x,y) es una funcion aleatoria de fase que

tiene valores entre - r a m distribuidos uniformemente en el plano. Nétese que la funcién
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de transmision t(x,y) define si el difusor es de amplitud, t(x,y) # 1, o Gnicamente de

fase pura, t(x,y) = 1.

La Figura 3.3 (a) muestra la fase de un difusor. En la Figura 3.3 (b) se muestra su
autocorrelacién donde se observa claramente un pico el cual ha sido normalizado a la
unidad. Debido a las caracteristicas del difusor, la operacion de autocorrelacion evidencia
un pico angosto y agudo el cual predice que existe la mayor similitud en las posiciones de
las fases s6lo cuando coinciden las dos distribuciones. En caso contrario, se obtendrd una

superficie de ruido y no se observara ningan pico pronunciado.

La Figura 3.3 (c) muestra el resultado del promediado angular de las fases
normalizadas. Se puede notar como el promedio tiende a 1/2 a lo largo de todas los pixeles
que tienen la misma coordenada angular. Esto indica que las fases estan uniformemente
distribuidas en todo el plano del difusor. La misma media se obtiene al hacer promediados

en diferentes direcciones.

Por lo tanto, el resultado de la autocorrelacion muestra que las fases son
estadisticamente independientes y el resultado del promediado angular muestra que las
fases estéan distribuidas uniformemente sobre todo el plano.

De la misma manera que en las secciones anteriores, se aplica el argumento para
implementar este componente Optico como un elemento virtuales. Esto es, las variables

espaciales de la Ecuacion (3.44) son truncadas y discretizadas segun la Ecuacion (3.36).

A continuacion se exponen algunos resultados obtenidos de diferentes arquitecturas
de procesamiento Optico implementadas en SOV. Cada arquitectura fue realizada con la

articulacion de los elementos vistos en esta seccion.

3.4 Sistemas oOpticos virtuales y su aplicacion en sistemas

de difraccion e interferencia

Se ha presentado un conjunto de elementos Opticos con su representacion matematica y su
correspondiente discretizacion con el fin de modelar elementos Opticos virtuales que

permitan implementar y analizar sistemas épticos analdgicos. Los sistemas implementados
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pueden ser empleados como herramientas para experimentar con variantes de arquitecturas
Opticas de diferente complejidad. El analisis del comportamiento de estos sistemas ante la
variacion de parametros oOpticos brinda la posibilidad de encontrar configuraciones que
tengan grados eficientes de operatividad. De esta forma se optimizan tiempos de ejecucion
y se investiga eficientemente soluciones experimentales que pueden llegar a tener analisis

matematicos complejos.

A continuacion se presentan un conjunto de experiencias Opticas que tienen como
objetivo corroborar y afianzar el uso de los elementos Opticos virtuales y la combinacion
de los mismos. Se muestran resultados ya conocidos que tienen un soporte tedrico ya
establecido. Los resultados arrojados por los SOV deben estar acordes a lo encontrado en
la literatura. Esto es usado como método de calibracién y caracterizacion.

Inicialmente se considera un proceso de propagacion libre usando el propagador
virtual basado en la discretizacion de la integral de Fresnel. Posteriormente, se realiza un
SOV que encuentra la transformada optica de Fourier haciendo uso de una lente
convergente. En este caso se realizan los procesos de propagacion-lente-propagacion.
Seguido a esto, se implementa una variante cambiando la ubicacién del objeto de entrada a
una distancia Z, y cambiando la ubicacion del plano de observacién de la imagen a una
distancia Z., asi se produce un sistema virtual formador de imégenes. Seguida a esta
experiencia, se realiza la difraccion de una red de amplitud sinusoidal. Posteriormente, se
aumenta el nivel de complejidad al introducir un difusor virtual en el plano del objeto en el
sistema de propagacion libre. Esto formara una distribucion de speckle. Consecutivamente,
en el sistema formador de iméagenes se introducira un difusor en el plano del objeto y una
pupila de multiples aberturas en el plano de la lente para formar una distribucion de
speckle modulada. Finalmente, la verificacion de los SOV termina con la reconstruccion de
un holograma digital usando los dos elementos virtuales de propagacion (espectro angular

e integral de Fresnel). Este apartado es mostrado en el Apéndice A.

A los valores de los resultados obtenidos de las siguientes experiencias se les ha
aplicado la operacion de redondeo. Los valores del muestreo del plano de salida son

definidos por la Ecuacion (3.23) y la Ecuacion (3.30) segun el algoritmo usado para el
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elemento virtual de propagacion. Estos valores definen la precision en el plano de
observacion. Por ejemplo, si el tamafio de muestreo de entrada es de 10 um, la longitud de
onda de 632.8 nm, se realiza una observacion a una distancia de 150 mm y si la matriz que
contiene la distribucién de salida es de tamafio 4096x4096, el tamafio del pixel de salida es

de 2.3 um y resulta en la precision del sistema.
3.4.1 Propagacion en el espacio libre

Estrictamente hablando, la propagacion es la base fundamental del disefio vy
funcionamiento de los SOV. Su aplicacion se encuentra implicita en todos los sistemas
implementados. Se debe hacer énfasis que se trabaja en el campo lejano Unicamente.
Consecuentemente se puede aplicar cualquier elemento virtual de propagacion. Por este
motivo es importante evaluar el comportamiento de los SOV a estas distancias de

propagacion.

Figura 3.4: Propagacion en el espacio libre de una abertura circular. O es el plano del objeto, U es el plano
del campo complejo propagado y z es la distancia de propagacién medida desde el plano objeto.

Como primer ejemplo se ha tomado la distribucion de difraccion de una pupila que
tiene una abertura circular. Haciendo referencia a la Figura 3.4, la pupila es representada
matematicamente por la Ecuacién (3.40). Su patron de difraccion en la region de
Fraunhofer tiene forma de circulos concéntricos. El primer minimo forma el disco de Airy

cuyo radio esta dado por [3.30]:

q=122-— (3.45)
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donde A es la longitud de onda, z es la distancia de propagacién y w es el radio de la
abertura circular. La amplitud compleja de la distribucién en la region de Fraunhofer puede

ser expresada como:

k 2 2

U(r) = ek e g il [2]1 Uewr/2) (3.46)
JjAz kwr/z

donde r es la coordenada radial en el plano de observacion. La intensidad en la region de

Fraunhofer esta determinada por el producto de la Ecuacion (3.46) por su conjugado.

La experiencia Optica virtual consiste en iluminar con una longitud de onda de
632.8 nmuna abertura circular de didmetro 300 um y observar el patron de difraccién a
una distancia de 80 mm. EI sistema realiza la propagacion en el espacio libre del frente de

onda proveniente del objeto de entrada.

7

N Z

(@) (b)

Figura 3.5: Propagacion en el espacio libre de una abertura usando un sistema dptico virtual. (a) intensidad y
(b) fase del patrén obtenido.

En la Figura 3.5 se muestra la intensidad y la fase, respectivamente, del patron
difractado por la abertura circular. Con estos parametros épticos el valor teorico del
didmetro del disco de Airy determinado por la Ecuacion (3.45) es de 411.7 um vy el
obtenido al medir el diametro del disco de Airy en el patron obtenido por el SOV es de
aproximadamente 410.3 um. Esto corrobora que bajo la teoria escalar de difraccion, el

fendmeno de difraccion es bien descrito si se implementa la experiencia en un SOV.

Ahora bien, la propagacion en el espacio libre de un campo de entrada hasta formar
su transformada de Fourier no es de gran utilidad experimentalmente debido a que se

forma en la region de Fraunhofer o a distancias de propagacion z muy grandes
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produciendo un espectro ensanchado que esta escalado con la cantidad Az. Como se ha
mencionado, la transformada de Fourier puede ser observada a distancias menores si el
objeto de entrada es iluminado por una onda esférica que converge hacia el observador o si

una lente positiva es apropiadamente situada entre el observador y el objeto.
3.4.2 Transformada 6ptica de Fourier

Un caso particular del uso de una lente positiva para procesar informacién es colocandola
entre el observador y el objeto de entrada a una separacién igual a su distancia focal. Este
sistema realiza la transformada Optica de Fourier y es implementado en un SOV de la
siguiente manera: el frente de onda de entrada se propaga, segun la Ecuacion (3.31), una
distancia igual a la distancia focal de la lente, el campo complejo resultante interactta con
la lente dptica virtual representada por la Ecuacion (3.37). Finalmente, haciendo uso
nuevamente del proceso discretizado de la Ecuacion (3.31), el frente de onda emergente de
la lente se vuelve a propagar una distancia igual a la distancia focal. Cuando el objeto de
entrada es ubicado en el plano frontal de la lente, la curvatura de fase desaparece dejando
la relacion exacta de la transformada de Fourier formada en el plano focal posterior de la
lente [3.31].

Figura 3.5: Transformada de Fourier de una abertura circular realizada por una lente. O es el plano del
objeto, L, es el plano de la lente, F es el plano del plano de Fourier y f es la distancia focal de la lente.
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En la Figura 3.5 se muestra la representacion de una abertura circular de diametro
300 um que es iluminada con una longitud de onda de 632.8 nm y que es colocada en el

plano focal frontal de una lente que tiene una distancia focal de 150 mm.

En el plano posterior de la lente se encuentra la transformada de Fourier de la
abertura circular la cual sirve para evaluar el comportamiento del sistema oOptico virtual. La
Figura 3.6 (a) muestra la intensidad y la Figura 3.6 (b) la fase de la transformada de
Fourier de la abertura circular. Se puede observar que este SOV reproduce muy bien esta
experiencia de difraccion cuya teoria predice que el valor del primer minimo que define el
radio del disco de Airy esta dado por la Ecuacion (3.45). El valor tedrico encontrado para
el didmetro del disco de Airy usando los pardmetros Opticos antes mencionados es de 772
um, mientras que el valor obtenido en el SOV es aproximadamente de 770 um. .

Figura 3.6: Transformada de Fourier realizada por un sistema Optico virtual. (a) intensidad y (b) fase del
patrén obtenido.

De esta experiencia se puede observar como los circulos concéntricos del patrén de
la fase y del patron de intensidad empiezan a perder levemente su forma circular. Este
efecto es atribuido a la discretizacion en los bordes de la abertura que tienden a una linea
escalonada y no a una linea continua, por lo tanto, los bordes de la pupila producen este

efecto que se ve reflejado en la amplitud y en la fase de la transformada de Fourier.

Este sencillo ejemplo sirve para caracterizar las lentes dpticas virtuales y los

elementos virtuales que realizan la propagacién en el espacio libre.
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3.4.3 Sistema formador de imagenes

Teniendo presente la seccion anterior, si el objeto es colocado a una distancia mayor que la
distancia focal, se obtendra un sistema formador de imégenes, la imagen ideal producida
por un sistema 6ptico limitado por la difraccion y libre de aberraciones, es una version
escalada e invertida de la imagen original. El efecto que produce la difraccién en la imagen
observada es la pérdida de detalles finos del objeto debido a la convolucién de la imagen
ideal con el patron de difraccion de Fraunhofer de la pupila de la lente. Esto resulta en la
pérdida de fidelidad de la imagen original [3.31].

Segln la Optica geométrica, y haciendo referencia a la Figura 3.6, la imagen se

formara siguiendo la relacion:

1 1 1

Sy 3.47
7" 7, (3.4

donde f es la distancia focal de la lente, Z, es la distancia medida desde la lente al plano

del objeto y Z es la distancia medida desde la lente al plano de observacién de la imagen.

Figura 3.6: Esquema de un sistema formador de imagenes implementado en un SOV. O es el plano del
objeto, L, es el plano de la lente, | es el plano de la imagen, f es la distancia focal de la lente Z, es la distancia
medida desde la lente al plano del objeto y Z es la distancia medida desde la lente al plano de observacion
de la imagen.
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Para implementar esta configuracién como un SOV, el objeto de entrada es ubicado
a una distancia de 300 mm de la lente y es iluminado con una longitud de onda de 632.8
nm. La implementacion de este sistema implica emplear la Ecuacion (3.31) para propagar
una distancia Z,, posteriormente el campo resultante interacciona con la lente optica virtual
representada por la Ecuaciéon (3.37) y finalmente se hace uso de la Ecuacion (3.31)

propagando una distancia Z.

La lente tiene una distancia focal de 150 mm, por lo tanto, la formula gaussiana
para las lentes indica que la imagen del objeto se formard a una distancia de 300 mm
medida desde el plano de la lente. Para esta configuracion la imagen serd real, invertida y

del mismo tamanio.

La Figura 3.7 (a) muestra el objeto de entrada y las Figuras 3.7 (b)-(d) muestran las
imagenes observadas a tres distancias diferentes medidas desde el plano de la lente. Estas
distancias son 250 mm, 350 mm y 300 mm, respectivamente. La magnificacion del sistema
estd dada por M = —Z./Z,, donde el signo negativo significa que la imagen es invertida.
La Figura 3.7 (b) es la distribucion de intensidad observada a una distancia de 250 mm, es
decir, 50 mm menos del punto de formacion de la imagen. Se nota como la distribucién
observada es de menor tamafio que la imagen original. Por lo contrario, la Figura 3.7 (c) es
el frente de onda observado a una distancia de 350 mm, es decir 50 mm mas alla del punto
de formacion de la imagen. Aqui se puede notar como esta distribucion es de mayor
tamafio que la imagen original representando una mayor propagacién o un desenfoque

abrupto.

Figura 3.7: Sistema formador de iméagenes usando un sistema oOptico virtual. () Imagen original, imagen
observada a una distancia de (b) 250 mm, (c) 350 mm y (d) 300 mm medida desde el plano de la lente.
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Notese como la Ecuacion (3.47) no ha sido introducida explicitamente en las
Ecuacion (3.31) o Ecuacion (3.37). No obstante, los resultados obtenidos con los SOV, que
trabajan con la teoria escalar de la difraccion, estan acordes al tratamiento geométrico de
las lentes (como debe ser) [3.31]. Esto muestra que los sistemas oOpticos virtuales
implementados son apropiados para estudiar procesos referentes a sistemas formadores de
imagenes y otras arquitecturas experimentales que involucren lentes y procesos de

propagacion.
3.4.4 Difraccion de una red de amplitud sinusoidal

En esta seccidn se implementa un SOV que realiza la difraccién de una red delgada de

amplitud. Su transmitancia esta definida por la Ecuacion (3.43):

ta(&,n) = % + %cos(vaof)] rect (%) rect (%) (3.48)

donde vy es la frecuencia espacial de la red. Se asume que esta limitada por una abertura
cuadrada de ancho 2w y que el cambio de amplitud entre picos consecutivos es la unidad,

m=1.

Al realizar los siguientes célculos: la transformada de Fourier de la funcién
periddica expresada en corchetes, la transformada de Fourier de la funcion rectangulo, al
emplear el teorema de convolucion y teniendo en cuenta la condicion vy > 1/w, la
distribucion de intensidad del campo difractado en la region de Fraunhofer puede ser

escrita como:

2

I(x,y) [A ) 2<2wy){_ 2<2wx>+1_ Z[ZW( N /1)]
xX,y) = 24z sinc o sinc e 4smc o X +voAz
1 2w
+ Zsmc2 [Z (x — VOAZ)]}. (3.49)

donde A es el area que limita la red. Esta funcion es observada en la Figura 3.14 donde se

muestra el orden cero y dos érdenes difractados. El pico esta normalizado a la unidad.
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Figura 3.14: Intensidad normalizada de la difracciéon de Fraunhofer de una red delgada sinusoidal descrita
por la Ecuacion (3.43).

En la Figura 3.14 se puede observar que la mayor parte de la energia es enviada al
orden cero. También se puede observar que parte de la energia va a los dos ordenes de
difraccion, por otro lado se debe mencionar que otra parte de la energia es absorbida por la
red [3.32].

La separacion espacial del primer orden de difraccion desde el orden central esta
dada por la relacion voiz, mientras que el ancho de los I6bulos difractados estad dado por
Jz/w. Estas relaciones deben ser verificadas al implementar esta experiencia en un SOV.

En la experiencia virtual, se ha usado una red delgada sinusoidal de tamafio 1.3 mm
con un pitch de aproximadamente de 260 um. Esta red es iluminada con una longitud de
onda A = 632.8 nm y el plano de observacion esta a una distancia de 150 mm. Los

resultados de esta experiencia son mostrados en la Figura 3.15.

147 pm

l—>|

o)

372 um

@ (b)

Figura 3.15: Difraccion de una red de amplitud delgada sinusoidal. (a) Red de amplitud limitada por una
funcion rectangulo, (b) difraccion de la red sinusoidal a una distancia de 150mm.
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Con los valores de los pardmetros Opticos antes mencionados y aplicando las
relaciones para la separacion entre el orden central y el primer orden difractado se
encuentra que el valor tedrico es de aproximadamente 370.1 um, mientras que el ancho de
los I6bulos del orden central y difractado tienen un valor tedrico de 148.3 um. El valor
encontrados en la experiencia Optica virtual para la separacion entre el orden central y el
primer orden difractado es de 372 um. El valor encontrado para el ancho de los I6bulos del
orden central y los 6rdenes difractados es de 147 um. Estos valores concuerdan con gran
precision con los valores teéricos, mostrando un buen comportamiento de esta experiencia

implementada en un SOV.
3.4.5 Distribuciones de speckle

Cuando una superficie rugosa (rugosidad comparable con la longitud de onda de la
radiacion incidente) es iluminada por una fuente coherente se forma una distribucion
aleatoria en el espacio de aspecto granular. Esta granularidad Optica o speckle, esta
relacionado con un fendmeno de interferencia aleatoria cuya descripcion requiere de un
analisis puramente estadistico [3.33]. El speckle puede ser colectado en el plano de
observacion después de una propagacion libre (speckle objetivo) o en el plano de
observacion luego de propagarse a través de una lente (speckle subjetivo). Estas
distribuciones derivan de la superposicién de ondas generadas por la superficie en todas las
direcciones interfiriendo constructiva o destructivamente conformando asi la distribucion

de speckle.

La dimension promedio de un grano de speckle, 5t puede ser calculada evaluando
las dimensiones de la region de coherencia [3.34] o por la funcién de autocorrelacion de la
intensidad en el plano de observacion. Estos valores pueden ser calculados para la
geometria de propagacion libre o para la geometria de formacion de iméagenes [3.35]. En
los dos casos, la dimension promedio del grano de speckle es definido por el semiancho del

I6bulo central de la correspondiente funcion de autocorrelacion.

Se encuentra que la dimensidn transversal promedio de un grano de speckle &t esta

dada aproximadamente por:
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p
5t = 1.2272 (3.50)

donde A es la longitud de onda del haz de iluminacion, z es la distancia entre la superficie y
el plano de observacion y q es el diametro de la superficie iluminada. La distribucién de
speckle observada esta magnificada en un factor de escala Az y sera constante si las fases
relativas que difracta el objeto o el medio de propagacion no cambian con el tiempo. En
caso contrario, se llamara speckle dinamico [3.36]. En la Ecuacion (3.50), cuando se usa
una lente para colectar la distribucion de speckle, el didmetro q es remplazado por el
diametro de la abertura circular de la pupila de la lente siempre y cuando sea de menor
tamafo que el area de iluminacién. En caso contrario g seguira siendo el didmetro del area

iluminada.

Un ejemplo de un patron de speckle subjetivo modulado se muestra en la siguiente
seccion, por ahora se genera un speckle objetivo usando un SOV. Teniendo en cuenta la
Figura 3.8, en el plano de entrada del sistema de propagacién libre de la Seccién 3.4.1 se
coloca un difusor que tiene las caracteristicas descritas en la Seccion 3.3.4. Adosado al
difusor se encuentra una pupila con una abertura circular, Ecuacion (3.40), que limita el

area de iluminacion.

Xo

8

U

Figura 3.8: Formacion de una distribucion de speckle objetivo. O es el plano del objeto donde se encuentra
el difusor, U es el plano de observacion y z es la distancia de propagacion.

Teniendo en cuenta lo anterior, se ilumina un area circular del difusor de 5.1 mm de

diametro con una longitud de onda de 632.8 nm. El frente de onda difractado se observa a
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una distancia de propagacion de 300 mm. Una version magnificada de la distribucion de
speckle es mostrada en la Figura 3.9 (a). La Figura 3.9 (b) muestra el l16bulo central del
resultado de la autocorrelacion de la intensidad del speckle. Esta funcion define el tamafio

promedio del grano de speckle.

El resultado de los calculos tedricos predice que la dimension transversal del grano
de speckle en esta configuracion empleando los parametros Opticos antes mencionados es
de aproximadamente 5t ~ 45.2 um. Al medir el ancho del 16bulo central obtenido en la

autocorrelacion de la distribucion de intensidad de speckle es 5t =~ 46.3 pm.

(@) (b)

Figura 3.9: Distribuciéon de speckle objetivo obtenida usando un SOV. (a) versién aumentada de la
distribucion de speckle. (b) I6bulo central de la funcién de autocorrelacion que determina la dimension
transversal promedio del grano de speckle.

Es notable el acuerdo que tienen los resultados con las predicciones teoricas para
los tamafios promedio de los granos de speckle tratandose de un proceso estocastico el cual

es reproducido muy bien por el SOV implementado.

3.4.6 Distribuciones de speckle moduladas

El uso de las distribuciones de speckle como portadores aleatorios de informacién ha
permitido que se desarrollen aplicaciones en el area de metrologia dptica, filtrado espacial,
transmision de datos, entre otras. Al colocar en contacto el objeto con un difusor, la
informacidn del objeto es modulada distribuyéndose de forma aleatoria en todo el plano de
observacion produciendo un amplio espectro de frecuencias espaciales. Una descripcion
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detallada de las aplicaciones de las distribuciones de speckle como herramienta para

procesar informacion puede ser encontrada en [3.37].

Una parte importante de estas aplicaciones surge cuando el speckle exhibe una
modulacion interna de la cual se puede extraer informacidén metroldgica. Cuando se emplea
una pupila de doble o multiples aberturas en cualquiera de los dos planos, en el plano del
objeto en un sistema de propagacion libre o en el plano de la lente en un sistema formador
de imagenes, la distribucion de speckle en el plano de observacion se encuentra modulada
por franjas de Young. Este sistema puede ser implementado en un SOV. La Figura 3.10
muestra la arquitectura para reproducir esta modulacion interna en los granos de speckle
debido a la presencia de una pupila con mdaltiples aberturas en el plano de la lente. En esta
experiencia se evalla Unicamente el tamafio promedio del grano de speckle con el fin de
mostrar el comportamiento del sistema dptico virtual. Para un analisis méas detallado de

esta arquitectura se puede acudir a la referencia [3.38].

Figura 3.10: Arquitectura para reproducir un speckle modulado. O es el plano del objeto, L; es la lente de
distancia focal f, | es el plano de observacion, P es la pupila, Z, es la distancia medida desde la lente al plano
del objeto y Z- es la distancia medida desde la lente al plano de observacién de la imagen.

La experiencia virtual consiste en iluminar con una longitud de onda de 632.8 nm
un difusor de fase ubicado a 300 mm de una lente de 200 mm de distancia focal. En el
plano de la lente se encuentra la pupila de la Figura 3.11 y el plano de observacion se ubica

a una distancia de 600 mm.
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Figura 3.11: Representacidn esquematica de una pupila con cuatro aberturas de diametro D localizadas sobre
los vértices de un cuadrado de lado d.

La pupila en el plano de la lente estd formada por varias aberturas de didmetro
D=2.37 mm con sus centros localizados sobre los vértices de un cuadrado de lado d=4.7
mm. El tamafio del grano de speckle producido por cada una de las aberturas estard
determinado por la Ecuacion (3.42). El resultado de los calculos tedricos predice que la
dimension transversal del grano de speckle en esta configuracion empleando los
parametros Opticos antes mencionados es 6t = 195 um. Al medir el ancho del 16bulo central
de la autocorrelacion de la intensidad de las distribuciones resultantes al iluminar una

abertura de la pupila es 6t =~ 201 pum.

De esta experiencia, también podemos observar la modulacién introducida por las
franjas de Young sobre los granos de speckle. Al usar diferentes configuraciones para la
pupila ubicada en el plano de la lente se obtienen las imagenes de la Figura 3.12 y las
imagenes de la Figura 3.13. Cada una de estas distribuciones tiene dimensiones

de ~3x3 mm?2.

Figura 3.12: Speckle modulado. Cada imagen es obtenida usando la arquitectura de la Figura 3.10
empleando los pares de aberturas: (&) a; y a,, (b) a; Yaz y (C) a1 Y a,.
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En la Figura 3.12 (a) se muestran los resultados al dejar transmitir la luz por los
pares de aberturas a, y a;, donde j = 2,3,4, respectivamente. Por otro lado, las imagenes
de la Figura 3.13 muestran las distribuciones de speckle moduladas cuando se usan dos,

tres y cuatro aberturas en la pupila, respectivamente.
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Figura 3.13: Speckle modulado. Cada imagen es obtenida usando la arquitectura de la Figura 3.10. En cada
caso se deja transmitir luz de las aberturas (a) a, y a3, (b) a1, a; y a3 y (C) a4, ay, azy ay.

Se puede observar que a medida que se va aumentando el nimero de aberturas en la
pupila, el speckle modulado presenta microestructuras que tienen relacién con su geometria
[3.39]. Un tratamiento mas detallado de estas estructuras de speckle que tienen un alto

grado de modulacion puede ser encontrado en [3.40].

Finalmente, la Gltima aplicacion para asegurar el buen funcionamiento de los SOV,
es presentada en el Apéndice A. Esta aplicacion consiste en la reconstruccion de un
holograma digital usando los elementos que describen la propagacién de un frente de onda

en el espacio libre.

De estas experiencias virtuales, se puede concluir que los resultados obtenidos de
un SOV estan acordes con lo establecido en la teoria de cada experiencia analogica. Por lo
tanto, se puede afirmar que los elementos Opticos virtuales y su articulacion funcionan
correctamente y puede ser empleados como herramientas para evaluar sistemas opticos que

se encuentren dentro del rango de validez de la teoria escalar de la difraccion.
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3.5 Implementacion de un sistema de encriptacion en

configuracion 4f en SOV

En las secciones anteriores se ha mostrado el desempefio eficiente al articular elementos
Opticos virtuales para describir arquitecturas de procesamiento de informacion. Estas
experiencias reafirman a los SOV como una herramienta apropiada para realizar estudios
de arquitecturas de diferente complejidad. Algunos casos particulares son las técnicas de

encriptacion optica descritas en el Capitulo 2.

Ya que las aplicaciones de los siguientes capitulos estan basadas en el sistema de
codificacién de doble méascara de fase en configuracion 4f, se detalla su implementacion en
un sistema éptico virtual. Haciendo referencia a la Figura 3.14, un sistema de encriptacion
en configuracion 4f consiste de dos lentes iguales separadas una distancia 2f. El objeto de
entrada es adosado a un primer difusor m,. La lente L; realiza una primera transformada
de Fourier y el espectro resultante interactta con la llave de seguridad m; gue se encuentra
en el plano de frecuencias. Finalmente la lente L, realiza un ultima transformada de

Fourier para obtener el objeto encriptado E.

Figura 3.14: Sistema de encriptacion en configuracion 4f. Etapa de encriptaciéon. S es la fuente de
iluminacion, m, es la primera mascara de fase, m, es la llave de seguridad, L, y L, son lentes de distancia
focal f, O es el objeto de entrada y E es la imagen encriptada.

Esta configuracion es implementada satisfactoriamente en un sistema Optico virtual

realizando es siguiente procedimiento:

1.  El objeto de entrada se multiplica por un difusor de fase m, descrito por la Ecuacion
(3.44) para obtener la transmitancia compleja de entrada.
2. Se aplica la Ecuacion (3.31) para propagar la transmitancia de entrada una distancia

igual a la distancia focal de la lente L;.
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3. El frente de onda resultante del item (2) interacciona con una lente dptica virtual
representada por la Ecuacion (3.34).

4.  Se realizar nuevamente el proceso del item (2) siendo el resultado del item (3) el
campo de entrada.

5.  El frente de onda resultante del item (4) es multiplicado por la llave de seguridad m,
descrita por la Ecuacion (3.44). Esta vez se emplea otra funcion aleatoria de
fase ¢ (x,y) para generar la llave de seguridad.

6.  Se aplican nuevamente los procesos descritos en los items (2), (3) y (4) para obtener

la informacion encriptada en el plano focal de la lente L.

Para decodificar la informacion, se emplea la arquitectura de la Figura 3.15. Este es
un sistema 4f compuesto de dos lentes de igual distancia focal separadas 2f. Esta vez, en el
plano de entrada se coloca el complejo conjugado de la imagen encriptada. De la misma
forma que el proceso de codificacion, la lente L, realiza una primera transformada de
Fourier y el espectro resultante interactda con la llave de seguridad m; que se encuentra en
el plano de frecuencias. Finalmente la lente L, realiza una ultima transformada de Fourier

para obtener el objeto original.

Figura 3.15: Sistema de encriptacion en configuracién 4f. Etapa de desencriptacion. S es la fuente de
iluminacién, Ly y L, son lentes de distancia focal f, E*es la fase conjugada de la imagen encriptada y O es
el objeto recuperado.

De la misma forma que para la etapa de codificacion, esta proceso es implementado

en un SOV siguiendo el siguiente procedimiento:

1. Se realiza la conjugacion de fase de la imagen encriptada para definir la
transmitancia compleja de entrada.

2. Se aplica la Ecuacion (3.31) para propagar la transmitancia de entrada una distancia
igual a la distancia focal de la lente L;.
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3. El frente de onda resultante del item (2) interacciona con una lente dptica virtual
representada por la Ecuacion (3.34).

4.  Se realizar nuevamente el proceso del item (2) siendo el resultado del item (3) el
campo de entrada.

5.  El frente de onda resultante del item (4) es multiplicado por la llave de seguridad m,
descrita por la Ecuacion (3.44).

6.  Se aplican nuevamente los procesos descritos en los items (2), (3) y (4) para obtener

la informacion encriptada en el plano focal de la lente L,.

De esta forma concluye la implementacion en SOV de la etapa de encriptacion y la
etapa de desencriptacion de un sistema de codificacion en configuracién 4f.

Evidentemente, el uso de estos elementos virtuales brinda una ventaja sustancial
para estudiar sistemas Opticos complejos. Se puede experimentar una y otra vez variando
los parametros Opticos del sistema. Esto conducird a explorar arquitecturas con grados
eficientes de operatividad lo cual conlleva a un ahorro de tiempo en pruebas de ensayo y
error en el laboratorio. Por otro lado, la comprension acabada del comportamiento del
sistema analdgico permitira conocer sus virtudes y alcances, dando pie para explorar
nuevas arquitecturas épticas. En el caso particular de las técnicas de encritpacion éptica, el
uso de los sistemas Opticos virtuales sera determinante para encontrar una configuracion
que aventaje a las técnicas convencionales de codificacidn. De este modo, esta herramienta
sera fundamental para optimizar los procesos concernientes a la codificacion y

decodificacién de datos en un canal clasico de informacion.
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Capitulo 4

Multiplexado de informacion encriptada en medios

de registro planos

4.1 Introduccion

En el Capitulo 3 se presentd el concepto de sistemas Opticos virtuales. En el marco de la
validacion de modelos se implementaron eficientemente arquitecturas Opticas de
experiencias conocidas. Se comprob6 que el modelado de arquitecturas Opticas en SOV es
una herramienta valiosa para estudiar sistemas oOpticos de diferente complejidad. En este
sentido, las arquitecturas de encriptacion presentadas en el Capitulo 2 pueden ser
implementadas usando los elementos virtuales desarrollados. Particularmente se
implementé en un SOV la arquitectura de codificacion de doble mascara de fase en

configuracién 4f.

La eficiencia y robustez del sistema 4f han sido ampliamente estudiadas [4.1]-[4.8].
Sin embargo, se ha encontrando que bajo ciertas condiciones presenta debilidades ante
diversos tipos de ataques que tienen como fundamentos el criptoanalisis [4.9]. Una de estas
intrusiones consiste en tener acceso al sistema de codificacion manipulandolo para
descifrar la llave de encriptacion. El intruso aplica una sefial delta de Dirac en la entrada
del sistema y el resultado en el plano de Fourier es el espectro de la funcién delta
multiplicado por la llave de encriptacion. Tras una nueva transformada de Fourier, en el
plano de salida se obtiene el espectro de la llave de codificacion. De esta manera, se

compromete la seguridad del sistema por medio de una transformada inversa de Fourier.
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Un proceso iterativo es usado para reconstruir la llave de seguridad y poder decodificar
otra informacién resguardada con la misma llave y el mismo sistema de encriptacion. En
otros ataques la intrusion se realiza empleando un conjunto de imagenes especialmente
cifradas con el sistema de encriptacion. Con estas imagenes es posible obtener las méascaras

aleatorias empleadas en el plano de entrada y en el plano de Fourier del sistema 4f.

En general, los diferentes tipos de ataques a este sistema se centran en obtener la
Ilave de seguridad ubicada en el plano de Fourier. Cominmente se asume un conocimiento
a priori de la arquitectura de codificacion. Algunos de estos procedimientos son efectivos y
otros son poco practicos en su implementacion ya que el nimero de pruebas de ensayo y
error aumenta a medida que la llave de seguridad estd compuesta de un nimero mayor de
elementos dispersores. Es decir, estos ataques evidencian debilidades Unicamente cuando
el sistema de encriptacion es muy simple, por ejemplo, cuando se emplea una unica llave

de seguridad para codificar diferente informacion.

Consecuentemente, una manera de reforzar la seguridad del sistema es usar llaves
de encriptacién de gran tamafio que tengan un nimero grande de elementos dispersores y
emplear una Unica llave para cada informacion que se va a encriptar. Otra forma de
aumentar la seguridad es realizar variantes sobre la arquitectura dptica de encriptacion. De
esta manera se definen nuevas funciones para las llaves de codificacion. Por ejemplo, se
pueden generar llaves de seguridad relacionadas con parametros del sistema, como
longitud de onda, polarizacidn, distancias de propagacion en el domino de Fresnel o en

planos fraccionales de Fourier, etc.

Otro modo de reforzar la seguridad de los sistemas de encriptacion es emplear el
concepto de multiplexado de informacidn codificada. Por medio de esta técnica se pierde la
relacién biunivoca entre la imagen y su version encriptada haciendo ineficientes los
ataques del criptoandlisis. EI multiplexado de informacion codificada presenta gran
relevancia al aumentar la cantidad de datos transmitidos de manera segura, genera
diferentes canales de informacion y maultiples niveles de acceso para procesos

multiusuarios. El multiplexado de informacién es una técnica que se maneja ampliamente
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en el area de procesamiento de sefiales, en comunicaciones Opticas y que ha sido adoptada
en las técnicas Opticas de seguridad.

Es de mencionar que el registro multiple de hologramas en medios de volumen ha
sido ampliamente estudiado evaluando eficiencias de difraccion y selectividad angular
[4,10]-[4.12]. En estos analisis, se destacan las ventajas que tiene un medio de registro en
volumen como los cristales fotorrefractivos. Por ejemplo, estos materiales presentan un
buen comportamiento en la reconstruccién de hologramas a partir de un multiplexado
realizado con diferentes longitudes de onda [4.13]. También permiten que los minimos
cambios en el angulo del haz de registro/lectura, guarden/reconstruyan eficientemente
diferentes hologramas [4.14]. Aprovechando esta caracteristica de selectividad angular, se
han presentado montajes experimentales que permiten multiplexar informacion codificada

en estos medios de volumen [4.15], [4.16].

Sin embargo, existen escasas referencias donde se aborda la problematica referente
al multiplexado de informacion codificada en medios de registro planos (camara CCD),
especificamente, en el sistema de codificacién de doble méascara de fase en configuracion
4f. De hecho, no existe referencia alguna de una técnica que permita suplir dichas
deficiencias.

Se puede considerar que uno de los dispositivos opto-electronicos que permite
realizar la interfaz con el area digital es la cAmara CCD. Este dispositivo digitaliza la
informacién procesada analdgicamente por medios Opticos para que los datos sean
procesados y transmitidos en formato digital. Particularmente, uno de estos procesos es el
multiplexado de informacion encriptada. Consecuentemente, es importante realizar un
estudio de sus bondades y problematicas ya que influyen directamente en las etapas

involucradas en un canal de informacioén clasico o una red de comunicaciéon convencional.

Estos ultimos estan compuestos basicamente por un emisor, un receptor y un canal
de transmision. Si en la etapa del emisor se aplica un proceso de encriptacion Optica, la
informacion encriptada debe ser digitalizada y enviada por un canal de transmision como
cualquier archivo comdn. La informacion que recibe el receptor esta codificada y necesita

de un proceso de recuperacion o etapa de decodificacion. Lo mas habitual es que los datos
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enviados sean desplegados en una computadora en forma de un archivo multimedia, texto,
imagen, sonido o video, por lo tanto, es justificable que la etapa de reconstruccion sea un
proceso digital usando sistemas Opticos virtuales o tecnologias basadas en
software/hardware. En este sentido, es importante tener un estudio acabado del
comportamiento del multiplexado de informacion codificada en medios de registro planos.
Este interviene en la proteccion que realiza el emisor, influye en el proceso de transmision
de datos y finalmente se ve reflejado en la eficiencia al recuperar la informacion, proceso

realizado por el receptor.

En este capitulo se desarrollan algunos aspectos de la técnica de multiplexado de
informacion encriptada. La vision de abordar esta técnica radica en la potencial
optimizacion de un canal de informacion clasico, esto se refiere a los procesos de
transmision y recepcion de datos encriptados. Inicialmente, se presenta un estudio de la
técnica de multiplexado de imagenes codificadas en un sistema de encriptacion en
configuracion 4f. Cada imagen encriptada es registrada en un medio de registro plano,
particularmente se hard énfasis en los inconvenientes que presenta esta técnica al usar
medios que no son de volumen. Por otro lado, es conocido que multiplexar sefiales en
electronica (transmitir mas de un mensaje al mismo tiempo en un canal digital) y el
almacenamiento por multiplexado en Optica (guardar mas de una imagen en un mismo
medio de registro), requieren que las sefiales o imagenes puedan ser moduladas
apropiadamente [4.17]. En este sentido, al final de este capitulo se introduce la técnica de

modulacion theta como estrategia para modular las sefiales Opticas codificadas.

De esta forma, el presente capitulo se divide en seis secciones. En la Seccion 4.2 se
introducen los conceptos basicos, ventajas y deficiencias del multiplexado de imagenes
encriptadas en el sistema de codificacion 4f. En la Seccion 4.3 se estudian los dos tipos de
solapamiento de informacion que se pueden encontrar en la etapa de desencriptacion a
partir de un multiplexado lineal. En la Seccién 4.4 se realiza un estudio del deterioro de la
informacidn recuperada a partir del multiplexado lineal. Finalmente, en la Seccion 4.5 se
introduce la técnica de modulacion theta que se usa como estrategia de modulacion de
informacion codificada. El introducir esta técnica permitird suplir las deficiencias

expuestas en las primeras secciones de este capitulo.
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4.2 Multiplexado de informacion

Desde que las técnicas Opticas aparecieron como herramientas practicas para guardar de
manera segura informacion se han realizado importantes avances en la optimizacion de
diferentes disefios y arquitecturas que brindan la posibilidad de manejar grandes

vollimenes de datos.

Una aplicacion importante en el area de la encriptacion Optica es la técnica de
multiplexado. Esta técnica tiene como principio basico el almacenamiento multiple de
informacion encriptada en un Gnico medio de registro. La técnica de multiplexado
proporciona la opcion de guardar y transmitir multiple informacién a diferentes usuarios y
la posibilidad de manejar niveles de acceso. Al mismo tiempo, incrementa el grado de
seguridad de los sistemas convencionales de encriptacion ya que se verifica que esta
técnica mejora la robustez y vuelve inmune a los sistemas convencionales ante ataques de

texto cifrado y de texto plano [4.9].

La gran diversificacion de los esquemas experimentales tiene su origen en que los
sistemas Opticos de codificacion son sensibles al cambio de parametros opticos, como la
polarizacion, la longitud de onda, el posicionamiento de la llave de seguridad, etc.,
permitiendo implementar diferentes estrategias de multiplexado. Entre las contribuciones
que emplean esta técnica, se encuentran: multiplexado usando la longitud de onda [4.18],
multiplexado por traslaciones de la llave de seguridad [4.19], multiplexado modificando el
estado de polarizacion de la luz [4.20], multiplexado usando multiples aperturas que

cambian entre exposicion [4.21].

A continuacion se restringe la aplicacion de la técnica de multiplexado de

informacidn encriptada a un sistema optico de codificacion en configuracion 4f.
4.2.1 Multiplexado de imagenes encriptadas en un sistema 4f

El sistema de encriptacion en configuracion 4f es implementado en un SOV seguln

los lineamientos de la Seccion 3.5. De forma general, el multiplexado M (x,, y,) de dos o
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maés datos encriptados en un sistema optico de encriptacion puede ser representado de la

forma:

N
M(x,¥0) = Z Eyn (X0, ¥0) (4.1)
m=1

donde N es el numero total de iméagenes encriptadas E,,(xy, Vo). En particular, el
multiplexado de informacion de imagenes encriptadas en una arquitectura 4f se realiza

sumando las imagenes codificadas obtenidas en el sistema descrito en la Seccién 2.2.

Haciendo referencia al esquema de la Figura 4.1, inicialmente en el plano de
entrada de un procesador 4f es ubicado un objeto 04 (x,y) multiplicado por una primera
maéscara de fase e!?o™¥), La primera lente de distancia focal f produce la transformada de
Fourier de la transmitancia del plano de entrada que posteriormente es multiplicada por la
llave de encriptacion e‘?1®?)  a segunda lente de distancia focal f concluye el proceso
de encriptacion realizando una Gltima transformada de Fourier obteniéndose asi en el plano
de salida el primer objeto codificado. Realizando este proceso para m objetos de entrada,

se obtienen m objetos encriptados.

Figura 4.1: Encriptacion de m objetos usando el sistema de doble mascara de fase en configuracion 4f. El
sistema consiste de dos lentes de distancia focal f, 0,, representa el objeto a encriptar, e!?o es la primera
mascara de fase, e!* es la llave de seguridad con la cual se codifica 0,, y E,, es el objeto encriptado.
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Se debe notar que cada objeto de entrada es multiplicado por una primera mascara
de fase e!?o™¥) que es idéntica en todos los casos, a diferencia de la segunda méscara de

fase e!¥m(¥) que es diferente para codificar cada objeto.

Matematicamente, para un sistema convencional de encriptacion en arquitectura 4f

la amplitud compleja de cada imagen encriptada E,,, (xq, yo) puede ser escrita como:
Ep (x0,y0) = F{F[0,, (x, y)e'#o®)]eiom )} (4.2)

donde 0,,(x,y) es la imagen de entrada, e!?>*¥) es la primera mascara de fase,
el¥m(?) es |a segunda mascara de fase o la llave de codificacion, y F representa la

transformada de Fourier.

El multiplexado de informacion encriptada se obtiene realizando la suma de cada
una de las imagenes encriptadas de la Ecuacion (4.2). De esta manera, el multiplexado en

un sistema convencional 4f puede ser escrito como:

N
M4f(x0,y0) = Z f{;p[om (x, y)ei(Po(x,Y)]ei<Pm(u,v)} (4.3)

m=1

De la misma forma, si se quisiera extender esta técnica a otra arquitectura de
encriptacion, por ejemplo, para el sistema de encriptacion de doble mascara de fase en

configuracién JTC, el término E,, (xg, yo) de la Ecuacion (4.1) debe ser escrito como:

Em (xO' yO) = :F[Tm (X, y)]{T[Tm (X, y)]}* :]PSm (xO' yO) (44)

donde JPS,,(xq,yo) €s el espectro conjunto de potencia definido en la Seccion 2.4.1,
T,.(x,y) es el plano de entrada dado por la Ecuaciéon (2.9) y el signo = representa la
operacion de conjugacion de fase. De esta manera, el multiplexado en un sistema de

codificacion en configuracion JTC puede ser expresado como:

N
Mjrc (x0,y0) = Z JPSp (x0,Y0) (4.5)
m=1
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Por lo tanto, la técnica de multiplexado es aplicable de forma general a cualquier
sistema de encriptacion Optica. En cada caso, la imagen encriptada estaré definida segun la

arquitectura especifica de codificacion.

Haciendo énfasis en el sistema de encriptacion de doble mascara de fase en
configuracion 4f, a partir del multiplexado M,s(x,y,) dado por la Ecuacion (4.3), se
puede recuperar correctamente cualquier informacion multiplexada empleando la llave de

encriptacion adecuada.

El proceso de recuperacion en esta arquitectura esta esquematizado en la Figura 4.2.
Para recuperar el objeto k a partir de un multiplexado, inicialmente en la entrada de un
procesador 4f se ubica el complejo conjugado de la cantidad M, (x,y). Una primera lente
realiza la transformada de Fourier de la entrada y el espectro resultante es multiplicado por
la llave de codificacion ei?*®¥)  Finalmente, una segunda lente realiza una nueva

transformada de Fourier para obtener el objeto desencriptado.

My

u—f e f >ie f e f—H

Figura 4.2: Etapa de desencriptacion del objeto k a partir de un multiplexado de iméagenes encriptadas con el
sistema de doble méscara de fase en configuracion 4f.

La amplitud compleja del objeto k recuperado puede ser escrita como:
OTk (x0,y0) = T{T[sz(x, y)]ei‘l’k(u,v)} (4.6)

Remplazando el multiplexado de la Ecuacion (4.3), después de un cambio de

coordenadas Yy realizando las transformadas de Fourier, se tiene:

N
OTk (xo'yo) = 0]’; (x, y)e_kﬂo(x'y) + Z [Om (x' y)ei‘l’o(x,}’)]* ® T[e_i</’mk (u,v)]

m=1
m#k

4.7)
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donde e~iPmk W¥) = g=ilemv)=@(wV)] Ya que es un sistema sin magnificacion, las
coordenadas del objeto recuperado (xg,y,) Y las coordenadas del objeto de entrada (x,y)

son las mismas.

Se puede observar que la amplitud compleja del objeto recuperado O, (xo, yo) tiene

informacion del objeto desencriptado correctamente Oy, (x, y) mas un término adicional de
superposicién de imagenes representado por la sumatoria en la Ecuacion (4.7). Este
término produce superposicion de informacion y es uno de los principales impedimentos

para multiplexar grandes volumenes de imagenes codificadas.

Particularmente, se pueden presentar dos casos de solapamiento de informacion. 1)
la superposicion de la informacion de interés con informacion correctamente
desencriptada. 2) la superposicion de informacion de interés con informacién

incorrectamente desencriptada.

En la siguiente seccion se presenta un analisis de cada uno de estos dos casos en
términos de la energia total de los objetos encriptados. La importancia de este enfoque
radica en que el contenido energético de cada informacion procesada influye directamente
en la cantidad de ruido de una imagen recuperada. Esto implica que el aplicar la técnica
convencional de multiplexado se imponen condiciones y restricciones sobre la informacion
que se quiere transmitir. Evidentemente este hecho es un problema que se debe considerar
ya que las caracteristicas de la informacion transmitida no deberian ser un elemento de
exclusion para aplicar una técnica de seguridad. En los capitulos siguientes se presenta una

solucion para evitar este fenémeno.

4.3 Solapamiento de informacion recuperada

La mayoria de los sistemas 6pticos de encriptacion que son variantes de la configuracién 4f
basan su efectividad principalmente en el uso de dos méascaras de fase aleatorias. Teniendo
en cuenta que el elemento méas importante de esta configuracion de codificacion es la llave
de encriptacion, se analiza la aplicacion de la técnica de multiplexado para dos casos
particulares. 1) la llave de seguridad e ") es |a misma para encriptar cada objeto de

entrada, esto implica la existencia de superposicion de iméagenes desencriptadas
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correctamente. 2) la llave de seguridad e!¥m(?) es diferente para encriptar cada objeto de
entrada, esto implica la existencia de superposicion de imagenes desencriptadas

incorrectamente.
4.3.1 Solapamiento de informacion recuperada correctamente

Si en el proceso de encriptacion se emplea una Unica llave de seguridad, es decir
elom(Wv) = oiv1(wv) o] multiplexado en un sistema convencional 4f puede ser expresado

como:

N
M4f(x0,y0) = Z g:{}'[()m (x, y)eitpa(x,y)]ei<p1(u,v)} (4.8)

m=1

donde 0,,(x,y) es laimagen de entrada, e'?o*¥) es la primera méscara de fase y ei?1®v)
es la llave de seguridad del sistema de encriptacion 4f. Notese que cada imagen encriptada

ha sido codificada con la mascara de fase e!#1 @),

Haciendo referencia a la Figura 4.2 para el proceso de decodificacién, en el plano
de entrada del sistema 4f se ubica la fase conjugada del multiplexado dado por la Ecuacion
(4.8). De esta forma, la amplitud compleja del objeto recuperado O, (xo,y,) puede ser

escrita como:
0y,, (X0, ¥0) = F{F[Mj;(x,y)]e 1"} (4.9)

Sustituyendo la Ecuacion (4.8) y realizando las transformadas de Fourier en la

Ecuacion (4.9) se tiene:

N
Z {:F [Om (x, y)ei(l)o(X.Y)]}*e—i(p1(u.v)ei<pl(u’u)

m=1

OTm (xOJ }’o) = T{

N (4.10)

Or (X0, ¥0) = 2 [0 (x, )€1 20N’
m=1

Desarrollando la sumatoria, el campo complejo puede ser escrito como:
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0y, (50, ¥0) = 07 (6, )€ 001 4 wos 4 07, (x, y)e ™00 44 03 (x, y)e 1005
(4.11)

La Ecuacion (4.11) tiene la contribucion de todas las amplitudes complejas de los
objetos 0; (x,y), con k = 1,2 ..., N, multiplicadas por un factor de fase e "> *¥), De esta
manera, la intensidad del objeto recuperado, O, (xo,y0)0; (x0,¥o) puede ser escrita

como:

N-1

-1 N
> 006 10; (6, y)

k=1Il=k+1

N
0y, (x0,¥0) 0y, (X0,¥0) = z 0;(x,y)0/(x,y) + 2Re
=

(4.12)

donde N es el nimero de imagenes encriptadas multiplexadas.

En el lado derecho de la igualdad en la Ecuacion (4.12) se puede identificar la
contribucion de dos términos. EIl primer término representado por la primera sumatoria
tiene todos los valores positivos y es la contribucion de las intensidades de los objetos
correctamente recuperados. El segundo término es la parte real de los productos cruzados
de los términos 0, 0;. Se puede comprobar que la sumatoria sobre estos Gltimos siempre

va a ser menor que la suma sobre los términos 0;0;", resultando valores positivos ya que

son valores de intensidad. A continuacion se describe un ejemplo para este primer caso.

(@) (b) (© (d)

Figura 4.3: Imagenes binarias a encriptar en un sistema de codificacion 4f.

Usando un SOV de encriptacion 4f, cada una de las imagenes de la Figura 4.3 es
codificada con la misma llave de seguridad e?#1(¥) se asume que el registro se realiza en
un medio plano (CCD) y que el multiplexado se hace digitalmente. La expresién para el

multiplexado estd dada por la Ecuacion (4.8) con N = 4. Al recuperar la informacion a
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partir de este multiplexado y al usar la Unica llave de encriptacion, la informacion

decodificada estara dada por la Ecuacion (4.12).

Si esta experiencia se implementa experimentalmente, el registro de cada imagen
codificada deberia hacerse aplicando la técnica de holografia digital (ver Apéndice A). Ya
que se esta trabajando con sistemas dpticos virtuales, se asume el caso ideal donde se
registra el campo complejo en la salida del sistema 4f para luego realizar el multiplexado
computacionalmente. En sistemas épticos virtuales la imagen obtenida de la etapa de
encriptacion tiene amplitud y fase directamente, por lo tanto, se asume una recuperacion

ideal del campo complejo de la imagen encriptada a partir de un registro hologréafico.

En la Figura 4.4 se muestran los dos términos de la Ecuacion (4.12) y la imagen

recuperada a partir del multiplexado usando la tnica llave de seguridad e‘?1(?),

Figura 4.4: Solapamiento de informacion recuperada a partir de un multiplexado de cuatro imagenes
encriptadas usando una Unica llave de seguridad. Las imagenes (a) y (b) son los términos del lado derecho de
la igualdad de la Ecuacion (4.12) y (c) es la imagen recuperada con solapamiento de informacion.

Se puede observar en la Figura 4.4 (c), como la adicion del segundo término en la
Ecuacion (4.12) realza ciertos sectores en la imagen recuperada. La imagen desencriptada a
partir de un multiplexado usando una Unica llave de seguridad, no sélo estd compuesta por
la contribuciéon de las imagenes correctamente decodificadas, Figura 4.4 (a), sino que

existe el término adicional mostrado en la Figura 4.4 (b).
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El solapamiento de informacion correctamente decodificada a partir de un
multiplexado de imégenes encriptadas y registradas en un medio de registro plano es un
problema que impide que se manejen grandes volimenes de informacion sin que exista
deterioro en la informacion recuperada. Notese que esta forma convencional de realizar el
multiplexado no permite usar una Unica llave de seguridad para decodificar maltiples
objetos. El solapamiento de informacion es evidente produciendo un deterioro indeseado

en cualquier imagen de interés.

De la Ecuacion (4.10) se puede observar que la compensacion de fases es realizada
correctamente por la llave Unica de seguridad. Sin embargo, toda la informacion
decodificada se encuentra superpuesta en un mismo plano. La idea méas directa para
solucionar este inconveniente es usar diferentes llaves de seguridad para codificar cada
imagen. Esto conduce al segundo caso de solapamiento de informacion que se presenta en

la siguiente seccion.
4.3.2 Solapamiento de informacién recuperada incorrectamente

Si en el proceso de encriptacion en un sistema 4f se emplea una llave de seguridad
diferente, e!?= %) para codificar cada objeto 0,,(x,y), siendo m = 1,2 ..., N, la imagen
recuperada con una de las Ilaves de seguridad a partir de un multiplexado estara degradada
en calidad. Esto es debido a la superposicion de informacién en forma de ruido presente en
la etapa de recuperacion. Para este caso, el multiplexado de informacion encriptada puede

ser expresado como:

N
My (x0,¥0) = Z j:{g:[om (x, y)eiwo(x,y)]eiwm(um}

m=1

(4.13)

donde ei?o(*¥) es la primera mascara de fase y e!¥m(®?) es |a llave de seguridad con la
cual se codifica el objeto 0,,(x,y). Notese que la variable m varia en el objeto y en la

Ilave de seguridad.

En la etapa de desencriptacion, el campo complejo recuperado O,, (xo,yo) a partir

del multiplexado de la Ecuacién (4.13) puede ser expresado como:



94 4 Multiplexado de informacién encriptada en medios de registro planos

0, (x0,¥0) = F{F[Mzs(x, y)]e x4} (4.14)

Remplazando la Ecuacion (4.13) y calculando las transformadas de Fourier en la

Ecuacion (4.14), se obtiene:

N
D Fl0nCoy)eire ]} emiom e @.15)

m=1

Ork(inyO) = T

donde e~ i®mk W) = p=ilom W¥)—@k )]

Ahora, realizando las transformadas de Fourier y extrayendo de la sumatoria el k-

ésimo término (imagen decodificada correctamente con la llave de seguridad e!?x®v)) se

tiene:

N
0y, (x0,0) = Ojc(x, y)e™ o) + Z [0 (x, y)ei#0 ] @ F[e=ime ()]
m=1

m+k

(4.16)

La amplitud compleja recuperada O, (xo,yo) contiene el campo complejo del k-

ésimo objeto 0; (x,y) multiplicado por el factor de fase e~i%°*¥) mas el término de la
sumatoria que representa objetos que aun siguen encriptados. Debido a que las mascaras de
fase son estadisticamente independientes entre si, la fase e ~‘¢mk ?) en |a Ecuacion (4.16)
hace que los objetos O,,(x,y) permanezcan codificados y se adicionen al objeto

recuperado como distribuciones de ruido blanco estacionario.

La intensidad O, (xo, y0)Or, (X0, o) puede ser escrita como:

Or, (x0,¥0) 07, (x0,¥0) = O (x,¥) Oy (x, ) + O (x, y)e 2o (xg, o)

+0y (x,¥)e e Iy (x0, ¥o) + 1 (X0, Yo) Tk (X0, Vo)
(4.17)

donde
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N
i (%0, ¥0) = Z [0 (x, 7)€ ™2 EN]" @ Flemiome @] (4.18)

m=1
m#k

con e—ifpmk (u,v) — e—i[<pm (u,v)—(pk(u,y)].

En la Ecuacion (4.17) se pueden identificar cuatro términos. El término
0y (x,¥)0,(x,y) es la intensidad de la k-ésima imagen recuperada, mientras que la suma
del segundo y tercer término O;; (x, y)e = o E) 1 (xg, yo) + Ok (x, ¥)e o EY1 (x0,v,) €5
la contribucion del producto del objeto original y el ruido r,. Esta suma se puede
simplificar a 2Re[0,’; (x, y)e‘i"’o("'”r,j(xo,yo)]. Por Gltimo esta el término de “ruido puro”
que es la suma de las imagenes que han sido desencriptadas incorrectamente al usar la
llave ei?x®) El ruido puro 73 (xg,y0)7(x0,¥o) adicionado a la k-ésima imagen

recuperada de un multiplexado puede ser expresado como:

N
1 (%0, Y071 (X0, ¥0) = Z {[Om (xo,yo)ei‘Po(xo'Yo)]* X j:[e—i<pmk (u,v)]}
m=1

m+k

N
x Z ([0 (xo, yo) €10 G070)]" @ F[eiome )]}

m=1

m#k
(4.19)
Obsérvese que en la Ecuacion (4.18), cuando se encripta una Unica imagen, no
existen términos para 1 (xg, Vo), €s decir, no existe ruido debido a un multiplexado.
Empiezan a aparecen términos de ruido dados por la Ecuacién (4.18) o Ecuacion (4.19)
cuando se multiplexan como minimo dos imagenes. Notese también que los términos en
las sumatorias de estas ecuaciones aumentan a medida que se aumentan los objetos
multiplexados, consecuentemente, al multiplexar un mayor nimero de objetos representara
un grado mayor de ruido produciendo un deterioro en la calidad de la imagen decodificada

correctamente.

Esto se puede observar nuevamente con un ejemplo en un SOV de encriptatacion

4f. Esta vez se han multiplexado cinco objetos con diferentes llaves de seguridad ei¢m @),
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con m = 1,2,...,5. El objeto 0, (x,y) se recupera con su llave de seguridad e!¥x®¥) g
partir del multiplexado. El resultado es la Ecuacion (4.17) evaluada para N = 5. En la
Figura 4.5 se muestran las imagenes de los términos de la Ecuacion (4.17). La intensidad
del objeto recuperado O, (x9,y0)0r, (xo,¥o) tiene la contribucion de la imagen
correctamente decodificada, Figura 4.5 (a), a la cual se le adiciona las otras dos imagenes,
Figura 4.5 (b) y Figura 4.5 (c), que contribuyen Gnicamente en el deterioro de la imagen.
Estos dos ultimos términos adicionan ruido de fondo gobernado por la imagen de la Figura
4.5 (c) que representa el término de ruido puro o ruido de multiplexado de iméagenes

incorrectamente desencriptadas.

05 (x, y)e ™20t (xo, o)
L+ 0 (x, )e 0 Vn, (xo, o) !

0r(x,¥) 0y (x,y) 7% (X0, Y07 (X0, ¥0) Ork(xoryo)or*k(thyO)

Figura 4.5: Términos que componen la imagen recuperada a partir de un multiplexado de cinco imagenes
encriptadas. Las imagenes (a), (b) y (c) son los términos de la derecha de la Ecuacion (4.17) y (d) es la
imagen recuperada con superposicion de ruido.

De estos analisis también se comprueba que el deterioro en la imagen tiene una
dependencia directa con la cantidad de energia que tienen los objetos encriptados en el
multiplexado. En el proceso de desencriptacion se tiene que el término de ruido puro
1 (%0, o)1 (x0, ¥o) tiene valores energéticos altos o bajos que se adicionan a la imagen
recuperada segun la relacion que exista entre la energia de la imagen original desencriptada
y la suma total de energias del resto de imagenes multiplexadas. Esto quiere decir que si
esta Ultima cantidad es mayor que la energia de la imagen original recuperada, el ruido de
multiplexado se destacara cada vez en la etapa de decodificacion. En caso contrario, la

imagen recuperada no tendra un alto grado de deterioro.



4.4 Deterioro de la informacion recuperada a partir de un multiplexado de imagenes encriptadas 97

4.4 Deterioro de la informacion recuperada a partir de

un multiplexado de imagenes encriptadas

Para corroborar las afirmaciones con que se finalizd la seccidn anterior, se realiza
una serie de pruebas en el SOV esquematizado en la Figura 4.6. Este usa el sistema de
codificacion 4f para encriptar multiples objetos (ver Seccién 3.5), cada uno de ellos con
una llave de seguridad diferente. Después de obtener todas las imagenes codificadas se

aplica el proceso de multiplexado en forma digital.

Yo
X0
\
0, el(f)o . . . L?l Multiplexado
N
Omeizp" : ,i(p . Epn, Z Ey (x0, ¥0)
: : : : =
0 g 0 @/}
ONei(po ei(PN EN

Figura 4.6: Esquema de sistema Optico virtual para multiplexar 300 objetos. El sistema consiste de dos lentes
de distancia focal £, 0, representa los objetos a encriptar, donde k = 1,2 ...,300, e’¢° es la primera mascara
de fase, e‘?* es la llave de seguridad con la cual se codifica cada objeto y E, es el objeto encriptado. Al final
del proceso de encriptacion se realiza el multiplexado de imagenes encriptadas.

Todos los objetos son imagenes de 256 niveles de gris, tienen tamafio 512x512 y se
supone un detector de intensidad de 8 bits para tener en cuenta la saturacion en el registro.
El primer objeto es la palabra “CIOP” y las 299 imagenes restantes son planos constantes,
es decir, todos los pixeles de la imagen tienen un dnico valor de niveles de gris ng (ver
Figura 4.7). La caracteristica en comun de estas 299 iméagenes es que tienen la misma

energia total. Para cada caso la energia de las 299 imagenes es 512x512xn,.
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(@) (b) (© (d)

Figura 4.7: Objetos a encriptar y multiplexar. (a) Imagen de la palabra “CIOP”, (b) imagen de niveles de
gris ng=32, (c) imagen de nivel de gris ng=128 y (d) imagen de nivel de gris de n;=255.

La prueba consiste en el siguiente procedimiento. Tomando como referencia la
Figura 4.6, inicialmente se realiza un multiplexado de dos imégenes encriptadas con dos
llaves de seguridad diferentes. Posteriormente, se recupera con la llave de seguridad
correcta la primera imagen (palabra “CIOP”) a partir de este multiplexado. Finalmente, se
evalla la semejanza de la imagen recuperada con una imagen de referencia aplicando la
métrica de la raiz cuadrada del error cuadratico medio (RMSE) (ver Apéndice B). Luego se
realiza el mismo procedimiento multiplexando tres imagenes encriptadas con tres llaves de
seguridad diferentes y luego recuperando la primera imagen con la llave de seguridad
correcta. Este procedimiento se realiza aumentando de a una imagen encriptada en el
multiplexado, asi, hasta multiplexar 300 objetos. Es decir, que se obtienen 299

multiplexados diferentes.

El procedimiento anterior se realiza para tres casos diferentes. 1) multiplexando la
palabra “CIOP” y las imagenes de planos constantes de ng=32 (Figura 4.7 (b)). 2)
multiplexando la palabra “CIOP” y las imagenes de planos constantes de ng=128 (Figura
4.7 (c)). 3) multiplexando la palabra “CIOP” y las imégenes de planos constantes de
ng=255 (Figura 4.7 (d)). En los tres casos se usa el mismo conjunto de Ilaves de seguridad,
de esta manera se asegura un analisis del ruido en funcién de la energia total de las

imagenes multiplexadas.

Los resultados de estos analisis son mostrados en la Figura 4.8. En las curvas de
RMSE se puede observar la dependencia de la calidad de la imagen recuperada en términos
del nimero de imagenes multiplexadas. Es de notar que el primer valor de las curvas es

cero debido a que la imagen de referencia es la imagen recuperada de un sistema de
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encriptacion 4f, es decir, se codifica y se recupera la palabra “CIOP” y se toma como

imagen de referencia.

Las tres curvas tienen el mismo comportamiento y saturan a un valor diferente
dependiendo directamente de la energia total de las imagenes multiplexadas la cual es
determinada por el nivel de gris ny correspondiente a cada caso. El color de cada curva de
error RMSE, negro, azul y fucsia indican los valores de niveles de gris ng=255, n;=128 y
ng=32, respectivamente de las 299 imagenes encriptadas y multiplexadas junto a la palabra
“CIOP”.

%
%

0.6
% , ng=255
« n,=128
0.2,
ng=32
0.

0 50 100 150 200 250 300
Numero de imagenes multiplexadas

Figura 4.8: Comportamiento del RMSE que muestra la dependencia con el nimero de imagenes encriptadas
multiplexadas y la intensidad total de los objetos multiplexados, donde ngq es el nimero de nivel de gris del
plano constante que representa cada imagen multiplexada diferente a la palabra “CIOP”.

Otra informacion relevante es referente a la intensidad del RMSE. Notese que para
un mismo namero de imagenes encriptadas y multiplexadas, los valores de RMSE indican
un deterioro en calidad dependiente de ng. Segun las curvas, es de esperarse que al usar
imagenes de mayor energia (ng grande) se obtenga una imagen recuperada con un grado
mayor de deterioro. Por el contrario, al emplear imagenes con menor energia (ng pequefio),
el ruido no sobresaldra sobre la imagen recuperada. Por otro lado, ya que las curvas saturan
a un valor constante, indica que se afecta el contraste de las imagenes recuperadas
(dependiente también de la energia de entrada). El valor de saturacion en las curvas RMSE

indica si la imagen deteriorada es de alto o bajo contraste.

Este comportamiento es verificado en la Figura 4.9. Aqui se pueden observar los
resultados de las imagenes recuperadas de la palabra “CIOP” a partir de tres multiplexados.

Cada uno de estos es de cinco imagenes encriptadas de tamafio 512x512. De las cinco
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imagenes encriptadas, cuatro imagenes tienen todos sus pixeles constantes. Para el primer
multiplexado, cuatro imagenes son de valor ng=32. Para el segundo multiplexado, cuatro
imagenes son de valor ng=128 y para el tercer multiplexado, cuatro imagenes son de valor
ng=255. La imagen de la Figura 4.9 (a) es recuperada del primer multiplexado (imagenes
ng=32). La imagen de la Figura 4.9 (b) es recuperada del segundo multiplexado (imagenes
ng=128). La imagen de la Figura 4.9 (c) es la imagen recuperada del tercer multiplexado

(imagenes ng=256).

(@) (b)

Figura 4.9: Imagenes desencriptadas de un multiplexado de cinco imagenes las cuales cuatro tienen
todos sus pixeles constantes de valor a) n;=32, b) ng=128 y ¢) ny=255.

Se puede observar que el ruido en la Figura 4.9 (a) presenta menor contraste y un
grado menor de deterioro en su calidad en comparacion a la Figura 4.9 (b) y la Figura 4.9
(c). La saturacion en estas imagenes se debe entender como que cada punto blanco
brillante ha llegado a un valor maximo de 255. Debido a que la recuperacién se realiza
digitalmente, las imagenes recuperadas pueden ser sometidas a un proceso de recuperacion
donde no se incluya la saturacion, de esta forma resultara la imagen con ruido speckle
superpuesto. También se debe aclarar que estos resultados han tenido en cuenta un proceso
de discretizacion y cuantizacion a 8 bits en el registro de la CCD. Esto quiere decir que la

amplitud compleja de cada imagen encriptada tiene unicamente 256 valores discretos.

Al retomar el ejemplo, se observa que a medida que se aumentan las intensidades
de las imagenes de entrada, las iméagenes recuperadas presentan un ruido mas denso en el
proceso de desencriptacion. Este es uno de los motivos por el cual al multiplexar imagenes

en niveles de gris de altos contenidos frecuenciales (las cuales suman generalmente una
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contribucion energética grande) produce mayor pérdida en la calidad de la imagen
recuperada en comparacion a cuando se realiza un multiplexado de imagenes binarias

sencillas (cddigos, letras, etc).

En el ejemplo anterior se usaron imégenes constantes en el proceso de
multiplexado. La intensidad del ruido en la imagen recuperada (sea nivel de gris o binaria)
depende directamente de la intensidad total multiplexada. Esto demuestra que el
multiplexado impone algun tipo de restriccion relacionada con la cantidad de informacion

que se esta codificando.

Ahora lo que se estudia es si la energia promedio de la suma de todas las imagenes
de entrada produce el mismo comportamiento para el ruido en la etapa de recuperacion,
independientemente si la energia total tiene contribuciones de imagenes que aportan poco o
bastante a este promedio energético total.

Con este fin, se realiza un nuevo experimento virtual, el procedimiento es el mismo
descrito para el ejemplo anterior. Esta vez, las 299 iméagenes multiplexadas con la palabra
“CIOP” son las que se muestran en la Figura 4.10. La Figura 4.10 (a) es la imagen de la
palabra “CIOP”, la Figura 4.10 (b) es una permutacion de los pixeles de la palabra “CIOP”
y la Figura 4.10 (c) es una imagen degradada de niveles de gris que tiene la misma energia
total que la palabra “CIOP”. Estas tres imagenes tienen en comun su energia total.

(@) (b) (©

Figura 4.10: Iméagenes a encriptar empleadas para realizar los multiplexados de la Figura 4.11

El primer multiplexado se realiza con 300 imagenes codificadas de la palabra

“CIOP”, cada imagen se encripta con una llave de seguridad diferente e~ix®v) E|
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segundo multiplexado se realiza con una imagen encritpada de la palabra “CIOP” y 299
imagenes encriptadas que son permutaciones de los pixeles de la imagen mostrada en la
Figura 4.10 (b), nuevamente cada imagen se encripta con una llave de seguridad diferente
e~i9x(v) Finalmente, el tercer multiplexado se realiza con una imagen encritpada de la
palabra “CIOP” y 299 imégenes encriptadas que son permutaciones de los pixeles de la
imagen mostrada en la Figura 4.10 (c), nuevamente cada imagen se encripta con una llave

de sequridad diferente e ~i#x v,

% 50 100 150 200 250 300
NuUmero de imagenes multiplexadas

% 50 100 150 200 250 300
NUmero de imagenes multiplexadas

_________________________________________________________________________________________
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Figura 4.11: Iméagenes recuperadas de un multiplexado de diez imagenes encriptadas y curvas de error
RMSE de una imagen recuperada a partir de multiplexados de 2 a 300 imagenes encriptadas.

Los resultados son mostrados en la Figura 4.11. Las curvas de error RMSE de la
Figura 4.11 (b) son calculadas entre la imagen de referencia (palabra “CIOP” recuperada

sin multiplexar la informacion) y la imagen observada recuperada de un multiplexado de 2
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a 300 iméagenes encriptadas. Se puede observar que las curvas I, 11 y 11l tienen el mismo

comportamiento y saturan a un mismo valor.

Ahora, las imagenes de la Figura 4.11 (a), son recuperadas de un multiplexado de
diez objetos encriptados. Se puede observar como se presenta un ruido del mismo orden
superpuesto sobre cada imagen decodificada. Por otro lado, obsérvese como al comparar
estas imagenes recuperadas con la imagen de la Figura 4.9 (b) o Figura 4.9 (c), presentan
menos ruido a pesar que las imagenes de la Figura 4.11 (a) han sido recuperadas de un
multiplexado de diez imagenes, a diferencia de las imagenes de la Figura 4.9 que han sido
recuperadas de un multiplexado de cinco imagenes. La presencia de méas densidad de ruido
es debido a que las intensidades totales de las imagenes encriptadas y multiplexadas
involucradas en los resultados de la Figura 4.9 son mayores que las intensidades totales de
las imagenes encriptatadas y multiplexadas involucradas en los resultados de la Figura
4.11.

Notese también de esta comparacion que la curva fucsia en la Figura 4.8 tiene
aproximadamente el mismo valor de saturacién que las curvas de la Figura 4.11 (b).
Comparando la calidad de cada imagen, la cota de saturacién se ve reflejada en el contraste
de las imagenes recuperadas: a mayor valor de cota méas contraste. Regularmente, estos

valores son normalizados para una mejor visualizacién de la informacion recuperada.

Para el ejemplo anterior se usaron imagenes que en promedio tienen la energia total
de la palabra “CIOP”. Independientemente que sean binarias o en niveles de gris, el
comportamiento de las curvas RMSE es el mismo y la Unica relacion en comun es esta
energia total. Notese también que es independiente de las frecuencias espaciales que pueda
producir el objeto de entrada ya que no se tiene en cuenta un objeto en particular para las

pruebas.

En este sentido, se realiza un ultimo testeo con imagenes de niveles de gris. El
procedimiento es el mismo descrito para los dos ejemplos anteriores. Inicialmente, se
realiza un primer multiplexado donde la primera imagen encriptada es la palabra “CIOP” y
las imagenes restantes son imagenes encriptadas que tienen diferentes distribuciones de

niveles de gris con diferentes histogramas (imagenes cotidianas). El segundo multiplexado
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se realiza con la palabra “CIOP” encriptada y las imégenes restantes son permutaciones
aleatorias de los pixeles de cada imagen usada en el primer multiplexado, de esta manera
se conserva la misma energia total. Y por Gltimo se realiza un tercer multiplexado donde la
primera imagen encriptada es la palabra “CIOP” y las imagenes restantes son imagenes de
niveles de gris uniformemente distribuidas en el rango de 0 a 255 y que tienen la misma
energia total promedio del primer y segundo multiplexado. Los resultados de esta

experiencia virtual, se pueden observar en la Figura 4.12.

RMSE 02

b 50 100 150
Numero de imagenes multiplexadas

RMSE 02/

% 50 100 150
NUmero de imagenes multiplexadas

: : RMSE 02/
e

% 50 100 150
NuUmero de imagenes multiplexadas

——————————————————————————————————————————————————————————————————————————————————————————

Figura 4.12: Imagenes recuperadas de un multiplexado de cinco imagenes encriptadas y curvas de error
RMSE de una imagen recuperada a partir de multiplexados de 2 a 300 imagenes encriptadas.

Las imagenes de la Figura 4.12 (a) son recuperadas de un multiplexado de cinco
imagenes encriptadas. Al compararlas con las imagenes de la Figura 4.11 (a), presentan
mayor degradacion pese a que han sido recuperadas de un multiplexado de cinco iméagenes



4.4 Deterioro de la informacion recuperada a partir de un multiplexado de imagenes encriptadas 105

encriptadas, a diferencia de las imégenes de la Figura 4.11 (a) que han sido recuperadas de
un multiplexado de diez iméagenes encriptadas. Nuevamente esto se puede relacionar con el

unico parametro de variacion, el promedio total de la energia multiplexada.

Las curvas de error RMSE de la Figura 4.12 (b), tienen el mismo comportamiento y
saturan a un mismo valor independientemente de las imagenes usadas. Esto comprueba
irrefutablemente que la relevancia del ruido en un multiplexado depende directamente de
las energias de las imagenes multiplexadas. Los tres ejemplos mostrados soportan esta

hipétesis.

Estos andlisis son de gran importancia ya que explican el comportamiento de la
calidad de las imagenes recuperadas respecto a la energia promedio de las imagenes
encriptadas en un medio de registro plano. Estos resultados demuestran que existe una
deficiencia al aplicar esta técnica en algunos aspectos.1) la cantidad de informacion que se
quiere transmitir en un multiplexado se ve restringida, ya que a mayor nimero de imagenes
encriptadas multiplexadas mayor grado de deterioro en la imagen recuperada. 2) el
contenido energeético de la imagen influye directamente en el ruido del multiplexado,
consecuentemente, las mismas caracteristicas de la informacion a transmitir definen el
grado de deterioro en la etapa de recuperacion. Desde este enfoque, la técnica
convencional de multiplexado en medios de registro planos es ineficiente para la

transmision de grandes volumenes de informacion.

Los anteriores resultados permiten concluir lo siguiente. 1) el ruido promedio de
multiplexado adicionado a una imagen desencriptada no tiene dependencia con la forma
del objeto de entrada si al cambiar la forma se conserva la energia total de la imagen. Esto
se comprueba con los resultados obtenidos al usar las permutaciones aleatorias de la
palabra “CIOP” y las permutaciones de las imagenes en niveles de gris las cuales no tienen
una forma definida. Lo Unico que tienen en comun es una energia total promedio. 2) la
densidad y distribucion del ruido de multiplexado no depende del nimero de pixeles de la
imagen de entrada que interacciona con la primera mascara sino de su energia total. Esto se
comprueba al evaluar el ruido de las imagenes recuperadas al multiplexar imagenes

binarias y al multiplexar imagenes en niveles de gris. Cada uno de estos multiplexados
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tiene la misma energia total pero el nimero de pixeles involucrados en el proceso de
encriptacion es mayor cuando se codifica imagenes de niveles de gris. Sin embargo, los

ordenes del ruido obtenido son independientes de este hecho.

Los anteriores resultados son soportados por la Ecuacion (4.19). EI ndmero de
términos de la sumatoria del ruido aumenta con la cantidad de imagenes multiplexadas, lo
cual indica que existen mas términos sobre los cuales se distribuye la energia de entrada en
el proceso de recuperacion. Si se emplea la llave de seguridad correcta, en la Ecuacion
(4.17) siempre estara la imagen correctamente decodificada, sin embargo, si existen
muchos términos de ruido de multiplexado la calidad de la imagen recuperada estara
comprometida. El deterioro depende explicitamente de la cantidad de energia que
contribuya en cada término de ruido. Por lo tanto, a mayor energia total multiplexada,

mayor serd el deterioro en la imagen recuperada.

En resumen, el solapamiento de informacion esta presente al aplicar la técnica
convencional de multiplexado de imagenes encriptadas en un medio de registro plano. Las
iméagenes recuperadas se ven afectadas por el ruido debido a dos casos: 1) la superposicion
de imagenes desencriptadas correctamente al usar una uUnica llave de codificacion e!®m
para encriptar todos los objetos o 2) la superposicion de imagenes desencriptadas
incorrectamente al usar diferentes llaves de codificacion e!m para encriptar todos los

objetos. En los dos casos, las imagenes recuperadas muestran un deterioro visual.

Consecuentemente para incrementar el nimero de datos procesados en un
multiplexado lineal se tiene la necesidad de crear una nueva estrategia para evadir estos
dos tipos de solapamiento de informacién. Pese a esta necesidad, no se han presentado
soluciones eficientes para solucionar este problema que permita recuperar eficientemente

grandes volumenes de informacion.

Teniendo en cuenta este objetivo se introduce la técnica de modulacion theta la cual
es presentada en la siguiente seccion como una herramienta para multiplexar informacion y
como técnica de modulacion para evadir la problematica del solapamiento presente en un

multiplexado de imégenes encriptadas en un medio de registro plano.
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4.5 Técnica de modulacién theta

La técnica de modulacion theta [4.22] es ampliamente conocida y ha sido empleada para
realizar procesamiento oOptico de informacion, algunas aplicaciones han sido en
pseudocoloreado, composicion de color, multiplexado de informacion, filtrado de
componentes espaciales y frecuenciales [4.22]-[4.27], entre otras. La idea basica de estas
propuestas es realizar una codificacion de la informacion de sectores de una imagen por
medio de la modulacion de una estructura periédica de amplitud. De esta manera, se
consigue una separacion simple en el espacio de frecuencias ya que este tipo de redes
difractan en posiciones que no se solapan sobre el plano de Fourier. Esto brinda la ventaja
de poder modificar el espectro de frecuencias por medio de un filtrado espacial. Sin
embargo, el precio a pagar es un incremento de resolucion del material de registro y un

incremento de ancho de banda espacial.

(€) () (9) (h)
Figura 4.13: Descomposicidn de una imagen en 8 bits. (a) 1, (b) 2, (c) 3, (d) 4, () 5, (f) 6, (g) 7 y (h) 8 bits.

Para su aplicacion, un objeto de entrada puede ser seccionado en sub-objetos de
diferentes caracteristicas, por ejemplo, una imagen puede ser separada en areas de diferente
forma, también se pueden crear sub-objetos que contengan un rango determinado de
niveles de gris, o sub-objetos que definan el namero de bits de la imagen, tal como se
muestra en la Figura 4.13 donde una imagen ha sido seccionada en 8 bits. Al aplicar la

técnica de modulacion theta cada una de estas secciones es modulada por una red periodica
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de amplitud en el dominio espacial. De esta forma, la difraccion del objeto modulado
producird un espectro que consiste de un orden central y dos ordenes difractados. Esto

gracias a la modulacion de la red periodica sinusoidal de amplitud.

Consecuentemente, el objeto O(x,y) puede ser representado como una
composicion de sub-objetos {04 (x,y), 0;(x,y), -+, 0,(x,y)}, los cuales son modulados
por redes {Gi(x,y;uq,v1),G2(x,y; Uy, v5), -+, Gy (x, y;u,,vy,)}, donde u, y v, son las

frecuencias espaciales de la red en las direcciones del eje x y del eje y, respectivamente.

Matematicamente cada red sinusoidal de amplitud puede ser expresada como:

1
G, y; Uy, vy) = {E + %cos[Zn(unx + vny)]} rect (g) rect (%) (4.20)

donde m es la amplitud entre picos consecutivos, a, b, son las dimensiones que limitan la
red en el eje x y en el eje y, respectivamente y u,,, v, son las frecuencias espaciales de la

red en las direcciones del eje x y del eje y, respectivamente.

Por lo tanto, el objeto total modulado I, puede ser escrito como una suma del

producto de cada red periddica G, y el sub-objeto 0,,. Esto es:

n
Iy(x,y) = Z Ok (x,y) Gy (%, y; U, Vi) (4.21)
k=1

En la Figura 4.14 se muestra la representacion de un objeto modulado I,,(x, y) por

cinco redes periddicas de amplitud.

Figura 4.14: Objeto modulado por redes periddicas de amplitud. (a) Objeto modulado por cinco redes
periddicas de amplitud de diferente frecuencia y direccidn. (b) Parte aumentada de la imagen modulada.
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El objeto fue seccionado en cinco sub-objetos 0y (x,y), con k = 1,2...,5, donde
cada uno contiene un intervalo de niveles de gris de la imagen original. Posteriormente
cada sub-objeto fue modulado con una red periddica de amplitud de diferente frecuencia y
orientacion G, (x,y; u, vy ). Finalmente fue recompuesto para obtener el objeto original

modulado en diferentes secciones del plano.

Al introducir esta imagen theta modulada en un procesador 4f de dos lentes de igual
distancia focal f, en el plano de Fourier de la primera lente se encontrard el plano de
filtrado donde se puede manipular la informacion para recuperar convenientemente

cualquier informacion que ha sido modulada con las redes de amplitud.

Yr
.
f Fooee
f el

f
0

Figura 4.15: Técnica de modulacion theta en un sistema 4f. S es la fuente de iluminacion, L, y L, son lentes
de distancia focal f, I, es la imagen theta modulada, F es el plano de filtrado y O es el objeto recuperado sin
modulacion.

Tal como se muestra en la Figura 4.15, en el plano de Fourier se producird un orden
central y dos oOrdenes difractados los cuales pueden ser filtrados independientemente. Si
uno de estos dérdenes se deja transmitir (representado por el circulo rojo), tras una nueva

transformada de Fourier se obtendra el objeto de entrada sin modulacion.

Para un conjunto de sub-objetos que componen una imagen theta modulada
representada por la Ecuacion (4.21), matematicamente, su espectro en frecuencias en el

plano de Fourier puede ser escrito como:



110 4 Multiplexado de informacién encriptada en medios de registro planos

n

Fliu(,y)] = z FOk (x, ¥)] ® FlGk (x, 5 ug, vip)] (4.22)
k=1
donde F es la transformada de Fourier y @ es el operador de convolucion. Debido a que la

transformada de Fourier de las redes periddicas puede ser expresada como:

FlGe(x,y;up, vi)l = F {% + %COS[ZT((unx + vny)]} R F [rect (Z) rect (%)]

(4.23)

se tiene que la Ecuacion (4.22) puede ser escrita como:

n

1
Flly(x,y)] = Z {[Ed(fx,fy) + %5(]; +up f, + i) +%5(}; —up f, — vk)]

=1
® ab sinc(afy)sinc(bf,) @ F[0 (x, y)]}
(4.24)

donde f, =x/Az y f, =y/Az son frecuencias espaciales. De esta forma, la
contribucion de cada espectro de los sub-objetos modulados (un orden central y dos
6rdenes difractados) estan superpuestos en el plano de Fourier. EI orden central esta dado

por:

- ab
Scentral = z % Sinc(afx)SinC(bfy) Q F[Or(x, y)] (4.25)
k=1

y las parejas de Ordenes difractados estan determinados por:

n

abm
Sdifractados = Z X {sincla(f, +w)lsinc[b(f, + vi)]
k=1

+ sincla(f, — uk)]sinc[b(fy - vk)]} Q FlO, (x,v)]
(4.26)
La Ecuacion (4.25) indica que los drdenes centrales estan superpuestos y esta
contenida toda la informacion de cada una de las secciones de los objetos. Si se filtra el

orden central, al hacer una nueva transformada de Fourier se recupera el objeto completo
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sin modulacidon. De la Ecuacién (4.26) se puede observar que cada orden difractado estara
distribuido en posiciones diferentes del plano de frecuencias. Cada orden contiene la
informacién particular que ha sido modulada por la red periodica sinusoidal. Al dejar

transmitir un Unico orden difractado se recuperara esa informacion sin modulacion.

En la Figura 4.16 se muestra el espectro de un objeto theta modulado por cinco
redes de diferente orientacion e igual frecuencia. Como se puede observar, las frecuencias
de las redes periodicas hacen que los érdenes difractados estén a una posicion equidistante
del orden central. Como se mencion0, la superposicion de los espectros de los sub-objetos
estd determinada por la Ecuacion (4.25) y cada par de ordenes difractados en el plano de

Fourier estan determinados por la Ecuacion (4.26).

Figura 4.16: Difraccion de un objeto modulado por cinco redes periddicas
de amplitud de diferente orientacidn e igual frecuencia.

A continuacién se presentan dos procedimientos para procesar informacion usando

esta técnica de modulacion y usando el concepto de multiplexado de informacion.
4.5.1 Composicién de color

Una aplicacion directa de la técnica de modulacion theta es la técnica de multiplexado de
informacion. Como se mostrd en la seccion anterior, la entrada puede ser modulada por
varias redes periodicas sinusoidales de amplitud. Este procedimiento puede ser asemejado
al multiplexado de diferentes caracteristicas del objeto de entrada las cuales pueden ser

moduladas y multiplexadas para luego ser recuperadas y procesadas independientemente.
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En la contribucion realizada por Armitage y Lohmann [4.22] se presenta la técnica
de modulacion theta para realizar la produccion de color de una imagen a partir de
transparencias binarias. EI esquema del montaje experimental original es mostrado en la
Figura 4.17 y la técnica se basa en un procesador oOptico en configuracion 4f. Este
procedimiento consiste en modular un objeto de entrada con redes de Ronchi. El plano de
filtrado se encuentra en el plano focal posterior de la primera lente donde se filtra un orden
difractado para recuperar el objeto sin modulacion, tal como se explico en la seccién

anterior.

p— f b f b f s f—

Ok

Fig. 2. Optical arrangement for theta demodulation. S =

source; M = plane for modulated object; F = Fraunhofer

plane, the place for the demodulation mask; B = image plane,
where the demodulated object appears.

Figura 4.17: Arreglo experimental de la técnica de modulacién theta introducida por Armitage y Lohmann,
imagen tomada de la referencia [4.22].

En la presente seccion se implementa en un SOV la experiencia de Armitage y
Lohmann con el fin de ejemplificar los resultados obtenidos con la técnica de modulacion
theta para la construccion de color. Esta técnica serd empleada en capitulos subsecuentes
para generar secuencias policromaticas. Se aclara que se reproduce el sistema Optico
analogico empleado por Armitage y Lohmann explicando Unicamente lo que se considera
relevante y realizando algunos analisis propios para las aplicaciones practicas realizadas en
esta Tesis. Para el lector interesado en profundizar en el detalle del origen de estas

experiencias se recomienda ver las referencias [4.22]-[4.24].

La experiencia virtual consiste del siguiente procedimiento. Inicialmente, para
realizar el procesado de una imagen policromatica, se considera que el objeto esta
compuesto de tres canales de color que son separados para ser procesados
independientemente. De esta forma cada canal de color modulado por una red periodica

sinusoidal de amplitud puede ser expresado como:
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IM(x'y' C) = Oc(x'y)Gc(x'y; umvc) (427)

donde ¢ =1, 2,3 representan las componentes de color de la imagen. En este texto se
trabajaran imagenes compuestas de canales de color rojo (R), verde (G) y azul (B),
Ilamadas imégenes RGB. En la Figura 4.18 se ejemplifica la composicion digital de color
para una imagen RGB. Las imégenes (a), (b) y (c) son los canales rojo, verde y azul,
respectivamente, representadas como imagenes binarias. La imagen (d) es la composicion

de color usando los tres canales.

(© (d)

Figura 4.18: Composicion de color de una imagen usando tres canales independientes rojo verde y azul. (a)
canal de color rojo, (b) canal de color verde, (c) canal de color azul y (d) imagen con composicion de color
usando (a), (b) y (c).

Si bien el ejemplo anterior es sobre imagenes binarias, que representan colores
puros, la aplicacion puede ser extendida a colores compuestos de combinaciones de valores
de niveles de gris en 8 bits en los tres canales de color. Esto define precisamente imagenes

de 256 colores, 24 bits de color, etc.

Al considerar las tres componentes de color como tres mensajes independientes se
puede referir como si fuera un multiplexado de tres sefiales. Es decir, el color compuesto
puede ser visto como el multiplexado de los canales RGB, donde cada uno puede ser theta
modulado independientemente. En este sentido, todos los sub-elementos del color verde
por ejemplo, constituyen juntos una sefial, la cual en principio puede ser completamente

independiente y ser modulada con redes de diferentes orientaciones si se quisiera.

En la experiencia virtual, cada componente de color es iluminada con una Unica
longitud de onda para realizar el procesamiento dptico. Una de las razones para realizar
este procedimiento son las aberraciones cromaticas presentes al realizar un procesado de
los tres canales con una fuente policromatica o al iluminar cada canal de color con una

longitud de onda diferente. Esto se observa en la Figura 4.19.
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La superficie de la Figura 4.19 es el espectro obtenido a partir de un SOV que
realiza la transformada de Fourier de una red periddica sinusoidal de amplitud usando una
lente de 150 mm. La red esta contenida en un 4rea de 1.3x1.3 mm?y tiene un pitch de
aproximadamente 184 um. Esta red es iluminada con longitudes de onda A; = 633 nm,
A; =514 nm y A3 = 405 nm. Cada patron de difraccion es normalizado y superpuesto en
esta superficie.

1

| A, =633nm
1: A, =514 nm
. ; A3 =405 nm

Figura 4.19: Difraccién de una red periddica de amplitud usando luz monocromética de diferentes
longitudes de ondas A,. Las superficies normalizadas son superpuestas observando el solapamiento de los
ordenes difractados de una red periddica sinusoidal iluminada con longitudes de onda A; = 633 nm,
Ay =514 nmy A3 = 405 nm.

Notese como el ancho de los I6bulos de los 6rdenes difractados tienen diferentes
tamafios y como estdn ubicados en posiciones distintas respecto al orden central. La
iluminacién de esta red con luz policromética que contiene diferentes longitudes de onda,
Ac=1,73 produce ordenes de difraccion de varios tamafos que se superponen en el plano de
Fourier. Esto se debe a que las frecuencias de la red (u.,v.), la longitud de onda de
iluminacion A, y la distancia focal de la lente f, definen el tamafio de los Ordenes
difractados segun la relacion Af/w. Del mismo modo, estos parametros definen la
distancia de separacion medida desde el orden central a cada orden difractado segun la
relacion Af (u? + v2)'/2. Por lo tanto, si se quiere realizar un procesado optico con luz

policroméatica se deben usar filtros para cada longitud de onda eliminando las

contribuciones de las otras dos restantes.
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Volviendo a la aplicacion del procesamiento de imagenes de color por canales
independientes. Cada componente de color es modulada con una red de diferente
orientacion para obtener imagenes descritas por la Ecuacion (4.27). Cada componente de

color theta modulada es ubicada en el procesador éptico 4f de la Figura 4.20.

y
1 i
i
i

Figura 4.20: Técnica de modulacion theta implementada en un SOV. S es la fuente de iluminacion, L, y L,

son lentes de distancia focal f, I, es el canal de color theta modulado, F es el plano de filtrado y O es el
canal de color recuperado sin modulacién.

En el plano de Fourier de la lente L; de distancia focal f, se introduce la imagen
theta modulada de cada color. El espectro consiste de un orden central y dos érdenes
difractados definidos por las frecuencias espaciales de la red, la distancia focal de la lente y
la longitud de onda de iluminacion. Posteriormente uno de estos érdenes es filtrado en el
plano de Fourier F, finalmente, la lente L, realiza una transformada de Fourier para

obtener la componente de color sin modulacion.

(@)

Figura 4.21: Composicion de color de una imagen usando tres canales cromaticos, rojo, verde y azul. El
procesado optico se ha realizado en un SOV en configuracion 4f. (a) Canal de color rojo, (b) canal de color
verde, (c) canal de color azul y (d) imagen con composicion de color usando (a), (b) y (c).
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Realizando este proceso en un SOV para los tres canales de color se obtienen los
resultados mostrados en la Figura 4.21. Las iméagenes (a), (b) y (c) son los canales de color
procesados por separado y la composicion se logra uniendo los tres canales cromaticos

para obtener la imagen de la Figura 4.21 (d).
4.5.2 Multiplexado de informacion

Desde el punto de vista del procesamiento de informacion, los aspectos mas relevantes de
la técnica de modulacién theta tienen lugar en el proceso de demodulacion al recuperar
caracteristicas de la imagen a partir de la etapa de filtrado. Esta técnica puede ser usada
para generar “niveles” de acceso en la recomposicion de la imagen. En este sentido, se

puede hablar de multiplexado.

Nuevamente, en un SOV en configuracion 4f se realiza la implementacion para el

multiplexado de informacion.

‘A
ot
ON-7-U8 g

(@) (b)

Figura 4.22: Modulacion de imagenes con redes de diferente orientacion. (a) imagen original, (b) imagen
thetamodulada y (c) transformada de Fourier del objeto modulado.

La Figura 4.22 (a) muestra una imagen de tres niveles de gris, la imagen es
segmentada en seis partes, nubes, sol, techo, puerta, ventanas y pared. Cada seccion es
modulada por una red de amplitud periddica de diferente orientacion e igual frecuencia.
Posteriormente el objeto es recompuesto como lo muestra la Figura 4.22 (b). El objeto
theta modulado es la entrada en el SOV 4f. Al encontrar el espectro del objeto, en el plano
de filtrado se logran visualizar seis parejas de ordenes difractados correspondientes a cada
segmento modulado como lo muestra la Figura 4.22 (c). En el plano de filtrado se puede

observar como cada par de parejas de oOrdenes difractados tienen diferente forma
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correspondiendo cada una a los objetos que representan las nubes, el sol, el techo, la

puerta, las ventanas y la pared.

En el plano de Fourier de la primera lente del SOV 4f (Figura 4.20), se pueden
disefiar todo tipo de mascaras para filtrar la informacién de interés. En este caso se han
empleado aperturas circulares que limitan las frecuencias de cada orden difractado, como

se observa en las Figuras 4.23 (a), (b) y (c).

(d) () )

Figura 4.23: Proceso de filtrado de drdenes difractados por un objeto teheta modulado. (a), (b) y (c) filtrado
de dos érdenes, tres 6rdenes y seis ordenes, respectivamente. (d), (e) y (f) imagenes recuperadas a partir de
los ordenes filtrados mostrados en (a), (b) y (c), respectivamente.

De esta experiencia virtual se pude observar que la informacion multiplexada se
encuentra en el plano de frecuencias donde se generan “niveles” de acceso a los segmentos
de cada imagen modulada. Al filtrar los dos 6rdenes mostrados en la Figura 4.23 (a) se
recupera el techo y la pared de la casa, Figura 4.23 (d). Al filtrar los tres 6rdenes de la
Figura 4.23 (b) se recupera el techo la pared y el sol, Figura 4.23 (e). Por ultimo, al filtrar
los seis Ordenes de la Figura 4.23 (c) se obtiene toda la imagen sin modulacion, Figura 4.23

(f).

Las experiencias de filtrado espacial han mostrado que al limitar la informacién

transmitida en el plano de frecuencias se puede realizar operaciones tipicas de deteccion de
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bordes o realces de detalles en la imagen, etc. También es conocido que regularmente
filtrar en el plano de frecuencias de una imagen lleva a la pérdida de detalles finos en el
objeto recuperado. Esto mismo ocurre en las Figuras 4.23 (d), (e) y (f). Aqui se pueden
notar los efectos de pérdidas de bordes en todas las imagenes recuperadas, también son
visibles la superposicion de bordes de otros objetos que contribuyen en el campo complejo
que se deja transmitir en la etapa de filtrado, por ultimo se presenta el efecto de franjas de

Moiré en los bordes de las imagenes recuperadas.

Las dos experiencias virtuales expuestas en los dos ejemplos anteriores muestran la
gran ventaja de la técnica de modulacion theta en la descomposicion de un objeto en el
plano de frecuencias y la recomposicion del objeto sin modulacion filtrando los 6rdenes de
difraccion. Ahora, recordando las deficiencias que posee un multiplexado lineal, se puede
pensar en aprovechar la gran ventaja de re-direccionamiento de frecuencias que realiza la
técnica de modulacion theta para evadir la presencia de solapamiento de informacién en un

multiplexado de imagenes encriptadas.

La insercién de esta técnica de modulacion theta en el sistema de encriptacién de
doble méascara de fase en configuracion 4f resulta en una técnica novedosa que permite
transmitir un mayor volumen de informacion sin que existan restricciones referentes al
objeto que se va a encriptar. Por otro lado, brinda la ventaja adicional de poder recuperar la
informacién sin solapamiento al filtrar cada orden de difraccion. Consecuentemente,
optimizar la capacidad de transmision de imégenes en un multiplexado y asegurar una
eficiente recuperacion de la informacion significa una optimizacion en la etapa del emisor
y en la etapa de recepcion en un sistema de comunicaciones clasico. Esto abre un amplio
abanico de aplicaciones que hasta el momento no eran posibles de realizar con los sistemas

convencionales de encriptacion.
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Capitulo 5

Técnica de encriptacion de eventos dinamicos

5.1 Introduccion

Se ha enfatizado que el procesado dptico coherente de informacién ha contribuido al
desarrollo de las comunicaciones en tiempo real y en la transmision de imagenes, ademas,
el avance significativo de las redes de comunicaciones ha permitido aumentar la cantidad
de informacién soportada por los canales de comunicacion. En la actualidad se requiere
que estos grandes volumenes de datos sean resguardados requiriendo que en los procesos
de transmisién se asegure la informacion de forma tal que al ser interceptada por usuarios

no autorizados no se revelen datos confidenciales.

Como se ha expuesto, las tecnologias Opticas son grandes candidatas para procesar
y transmitir grandes volimenes de datos de manera segura. Existen diferentes arquitecturas
de encriptacion con las cuales se puede resguardar informacion usando como llaves de
seguridad diferentes grados de libertad del sistema dptico (longitud de onda, polarizacién,
distancias de propagacion, etc.), parametros que se deben conocer para recuperar los datos

encriptados.

Hasta ahora, los estudios realizados en la proteccion de datos por métodos opticos
se han limitado a trabajar con eventos estaticos o informacion representada por imagenes,
codigos, textos, etc. Antes del desarrollo aqui propuesto, no existian reportes de una
técnica Optica eficiente que permitiera encriptar una escena en movimiento y recuperarla a

tiempo real.
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La contribucion mas cercana fue realizada por Alfalou y Mansour [5.1]. Estos
autores proponen la encriptacion de tres iméagenes combinandolas linealmente con
parametros de mezclado que producen otras imagenes codificadas. Estas refuerzan la
seguridad en la transmision de la informacion en un canal de comunicacion digital. Con un
proceso inverso en la etapa de desencriptacion, reconstruyen una escena de tres imagenes
que representa la escena en movimiento. Mé&s alla de esta referencia no se encuentran
registros de encriptacion y transmision de informacion de eventos que evolucionan en el

tiempo.

La importancia de transmitir eventos dinamicos reproducibles en aplicaciones
multimedia acoplando texto, imagen, sonido y video radica en la necesidad de transmitir
informacion que permita una comunicacion méas eficiente y mas minuciosa en la
descripcion de un evento o multiples eventos, es decir, existe la necesidad de transmitir
ideas complejas que con una simple imagen no se pueden representar. En este sentido, es
muy importante desarrollar una técnica que brinde la posibilidad de manejar y transmitir

grandes volumenes de datos en forma confidencial.

En el Capitulo 4 se presentd la técnica de multiplexado como una opcion para
codificar grandes volimenes de informacién. Sin embargo, se mostré que esta técnica
presenta solapamiento de informacion cuando se recupera una imagen a partir del
multiplexado. Esto impone restricciones sobre la informacidn que se va a encriptar ya que
el ruido en la imagen recuperada depende de la cantidad de energia total de la informacion
multiplexada. Para resolver esta dificultad se usufructué la caracteristica de re-

direccionamiento de las frecuencias espaciales que genera la técnica de modulacién theta.

La propuesta que se plantea en este capitulo combina la arquitectura convencional
de codificacién 4f y la técnica de modulacion theta. El objetivo consiste en modular cada
imagen encriptada con redes sinusoidales de amplitud de diferente orientacion y diferente
frecuencia. De esta manera, en la etapa de desencriptacion se introducira un plano de
filtrado donde se puede recuperar convenientemente cada elemento de informacién
encriptada y evitar asi cualquiera de los dos tipos de solapamiento de informacion

presentes en un multiplexado convencional. Al procedimiento desarrollado se lo denomina
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técnica de encriptacion de eventos dindmicos y constituye una contribucion original en esta

linea de investigacion.

En la Seccidn 5.2 se presenta las etapas que involucran la técnica de encriptacion de
eventos en una arquitectura 4f. En la Seccion 5.3 se formula su implementacion.
Finalmente, en la Seccion 5.4 se plantean algunas consideraciones relativas a la seguridad

del sistema propuesto.

5.2 Sistema de encriptacion de eventos dinamicos en la

arquitectura 4f

Un evento dindmico es una situacion que evoluciona en el tiempo. Un conjunto de
imagenes visualizadas consecutivamente y en forma sincronizada contituye una escena en
movimiento. La técnica de encriptacion de eventos dindmicos permite codificar y
decodificar esta secuencia sincronizada de imagenes. El usuario al aplicar el proceso de

desencriptacion reproduce la escena en movimiento y en tiempo real.

Para llevar a cabo este procedimiento, la técnica de encriptacién de eventos
dindmicos se divide en cinco etapas: 1) etapa de encriptacion, 2) etapa de modulacion, 3)
etapa de multiplexado, 4) etapa de filtrado y sincronizacion y 5) etapa de desencriptacion.
Estos cinco procesos que se describen a continuacion, posibilitan codificar varias imagenes

y evitan el solapamiento de informacién en las imagenes recuperadas.
5.2.1 Etapa de encriptacion

Se ha seleccionado como protocolo de encriptacion el sistema convencional de
codificacion de doble méascara de fase basado en una arquitectura 4f. Como se explicé en la
Seccion 2.2, este sistema emplea dos mascaras de fase con valores distribuidos
uniformemente en el rango entre 0 y 2m. La primera se sitda en el plano del objeto y la
segunda se ubica en el plano de Fourier de la primera lente actuando como llave de

seguridad.
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La etapa de encriptacion consta de un Unico sistema de codificacion 4f con el cual
se encripta cada una de las imagenes de la secuencia dindmica. La encriptacion de la
escena se puede hacer de dos maneras, usando una Unica llave de seguridad para codificar
todas las imagenes o usando una llave de seguridad diferente para codificar cada imagen de
la pelicula. Estos dos casos son exactamente los mismos que conducen al solapamiento de

informacion en la técnica convencional de multiplexado (Capitulo 4).

Yo
X
Ey
Ik ei(p" Ek
In ei(po ei<l’n En

u—f »>ie f »>ie f »>ie f—n
Figura 5.1: Etapa de encriptacion de un evento dinamico. El sistema es un sistema 4f compuesto de dos
lentes de distancia focal f, I, es la k-ésima imagen de la secuencia dinamica, e'?° es la primera mascara de
fase, e'#* es la k-ésima llave de seguridad y E, es la k-ésima imagen encriptada.

Haciendo referencia a la Figura 5.1, la k-ésima imagen encriptada de la escena

dindmica puede ser descrita mateméaticamente como:
Ey (x0,¥0) = F{F[L(x, y)e!?o®)]eivrn)} (5.1)

donde I, (x, y) es una imagen de la pelicula, e!?o*¥) es |a primera mascara de fase,
el¥m(w?) g |a llave de codificacion, E; (x,, o) €s la imagen encriptada y F representa la

transformada de Fourier.

Si en esta instancia se realiza un multiplexado convencional de las imagenes

encriptadas, se producira degradacion en la informacion recuperada en la etapa de
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decodificacion, tal como se mostré en la Seccidn 4.3 y en la Seccion 4.4. Para dar solucion
a este problema se introduce en el sistema de encriptacién la técnica de modulacion theta.

5.2.2 Etapa de modulacion

Al utilizar la técnica de modulacion theta introducida en la Seccion 4.5, se modulan las
imagenes codificadas con redes sinusoidales de amplitud, antes de aplicar la operacion de

multiplexado.

La modulacion realizada por una red de amplitud puede ser interpretada como un
proceso de discretizacion. Ya que la informacion encriptada es una distribucion de speckle,
se debe asegurar un minimo de dos franjas por grano de speckle en la modulacion de la
imagen encriptada. Segun el teorema de muestreo de Nyquist-Shannon [5.2], esta
condicidn de discretizacion asegura que la informacion puede ser transmitida y recuperada

a partir de la imagen modulada.

La aplicacion de la técnica de modulacion theta sobre las imagenes encriptadas
antes del multiplexado, permite recuperar cada imagen codificada a partir de un proceso de
filtrado de los 6rdenes difractados (ver Seccion 5.2.4). También brinda la ventaja adicional
de poder recuperar cada imagen sin la influencia de las imagenes restantes que aln se

mantienen encriptadas.

La transmitancia de la red de amplitud sinusoidal G (xq, yo; Uk, vi) que modula la

k-ésima imagen encriptada E}, (x,, yo)es representada por la ecuacion:

1 m X0 Yo
— + —cos[2m (u, xo + vkyo)]} rect (Z) rect (?) (5.2)

Gr (X0, Vo5 Uk, Vi) = {2 >

donde mes la amplitud entre maximos sucesivos de la red, a, b, son las
dimensiones que la limitan y (u,,v,) son sus frecuencias espaciales. La separacion entre
maximos de cada franja d; satisface la relacion d; < S;, donde S, es el promedio
transversal del tamafio de speckle, el cual es inversamente proporcional al tamafio de la

pupila de salida del sistema.
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De esta manera, la k-ésima imagen encriptada modulada Ej ,,, puede ser expresada
como:

Ej (X0, ¥0) = Ek (x0, ¥0) Gk (X0, Y05 Ug, Vi) (5.3)

La Figura 5.2 muestra una version ampliada del proceso de modulacion theta

descrito por la Ecuacion (5.3).

%

(@) (b) (©

Figura 5.2: Version amplificada de la modulacién de una imagen encriptada. (a) imagen encriptada
Ej(x0,¥0), (b) Red periddica de amplitud Gy (xo, yo; ux, vi) Y (€) imagen encriptada modulada Ej ,, (xo, ¥o)-

En sintesis, se codifica cada imagen de la pelicula y posteriormente se modula
mediante una red periodica de amplitud. A medida que se codifican las imagenes, van
siendo moduladas por redes que tienen diferentes frecuencias espaciales y diferentes
direcciones. Una vez realizado este proceso se procede con la operacion de multiplexado

de las imagenes encriptadas moduladas.
5.2.3 Etapa de multiplexado

Inmediatamente después de aplicar la modulacion a cada imagen encriptada, se realiza un
proceso de multiplexado y adicionalmente se efectla una operacion de conjugacion de

fase. Estas operaciones pueden ser expresadas como:

*

n
M*(x9,y0) = Z Ey (x0,¥0) G (X0, Yo; U, Vi) (5.4)
=1

Dado que el medio de registro es un detector plano, estas operaciones se realizan
digitalmente. La operacion de conjugacion de fase, se efectia cambiando el signo de la

parte imaginaria del multiplexado.
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En la Figura 5.3 (d) se muestra una versién amplificada del multiplexado de tres
imagenes encriptadas moduladas. En las Figuras 5.3 (a), (b) y (c) cada distribucion de
speckle ha sido modulada por una red de amplitud de diferente orientacion y diferente

frecuencia espacial, respectivamente.

|
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()
Figura 5.3: Multiplexado de imagenes encriptadas moduladas. (a), (b) y (c) son versiones amplificadas de

tres imagenes encriptadas moduladas por diferentes redes de amplitud y (d) es la versién amplificada del
multiplexado resultante de sumar (a) (b) y (c).

(b)

Finalmente, al usuario se le envia por medio de un canal de comunicacion el
multiplexado M*(x,,y,) Yy una copia de la llave o llaves de seguridad. El usuario podra
acceder a la informacién aplicando una etapa de sincronizacion, una etapa de filtrado

secuencial y una etapa de desencriptacion convencional 4f.

En la implementacién analdgica, se pueden presentar dos estrategias para la
modulacion. La primera requiere usar redes fisicas para modular el frente de onda antes de
realizar un registro holografico. Finalmente, los hologramas digitales pueden ser
multiplexados. La segunda estrategia consiste en realizar los registros de cada imagen
encriptada mediante holografia digital. A partir de estos hologramas se recupera la
informacién compleja encriptada, se modula digitalmente y se procede con la operacién de
multiplexado. Esta Ultima estrategia es la adoptada con SOV, donde se asume una
recuperacion completa del campo complejo de cada holograma digital de las imagenes

encriptadas.
5.2.4 Etapa de sincronizacion y filtrado secuencial

Cuando el usuario ha recibido el multiplexado y la llave o Ilaves de seguridad, procede a la

etapa de recuperacion de la informacion. Haciendo referencia a la Figura 5.4, la etapa de
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filtrado y sincronizacién consta de un procesador 4f donde la primera lente de distancia
focal f realiza el espectro del multiplexado exhibiendo en el plano de Fourier parejas de

ordenes difractados.

Figura 5.4: Etapa de filtrado y sincronizacion. Procesador 4f con ambas lentes de distancia focal f, M™ es el
multiplexado, F es el plano de filtrado y E* es el complejo de la imagen encriptada recuperada.

Como se analiz6 en la Seccion 4.5, la transformada de Fourier de una imagen
modulada con una red de amplitud sinusoidal descrita por la Ecuacion (5.2) produce dos
ordenes de difraccion. La distancia que separa a cada orden difractado y el orden cero es
Af (uz + v)/2, donde, (uy,v,) son las frecuencias espaciales de la red, 4 es la longitud

de onda de la luz y f es la distancia focal de la lente.

Como se observa en la Figura 5.4, los érdenes producidos por las diferentes redes
se encuentran separados entre si y distribuidos sobre el plano de Fourier. En ese sentido, la
informacion de las distintas imagenes encriptadas de la pelicula ha sido separada y

exceptuando al orden central, no hay presencia de solapamiento de informacion.

El espectro en el plano de filtrado puede ser expresado como:

N

FIM*(x,y)] = z {az_b sinc(afx)sinc(bfy) + %{sinc[a(fx + uk)]sinc[b(fy + vk)]
k=1
+sincla(f, — uk)]sinc[b(fy — vk)]}%} Q FlE; (x,y)] (5.5)

El proceso de filtrado consiste en dejar transmitir un orden de cada pareja de
Ordenes difractados. Este procedimiento se realiza mediante una mascara o una pupila

representada por la Ecuacion (3.40) que se ubica en el plano de filtrado F, como lo muestra
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la Figura 5.4. Finalmente, el complejo conjugado de la imagen encriptada se obtiene al

realizar una transformada de Fourier del campo transmitido.

El proceso de sincronizacion consiste en seleccionar la informacion del plano de
filtrado en el orden cronoldgico correcto. La secuencia para escoger los drdenes
difractados puede servir como llave de seguridad. Si esta secuencia no se aplica
correctamente, las imagenes recuperadas en la etapa de desencriptacion formaran una

escena dindmica que no tiene un movimiento natural.

Volviendo a la Figura 5.4, las mascaras circulares dejan transmitir uno de los
ordenes de difraccion. Estos 6rdenes son representados por los dltimos dos términos en la
Ecuacion (5.5).

Asi, un orden filtrado puede ser descrito como:

b
Se(xp,yp) = %{Sinc[a(fx +w)]sinc[b(f, + vi)|} ® FIE; (x,9)] (5.6)

0 con signos de resta en la funcion sinc. Al aplicar el teorema de convolucién, la Ecuacién

(5.6) puede ser reescrita de la forma:

Sk(xp,y7) = F (& exp[—i2n(u,x + v, y)]rect (Z) rect (%)} E; (x, y)) (5.7)

A partir de la Ecuacion (5.6), la etapa de sincronizacion y filtrado esta definida por
la variable k que escoge los 6rdenes de una manera cronoldgica correcta para reconstruir la

escena en movimiento.

Finalmente la lente L, realiza una ultima transformada de Fourier del orden

transmitido para recuperar el complejo conjugado de la imagen encriptada, esto es:

F{Sp Gy} = C(=x,—y)Ef(—x,—y) (5.8)

donde C(—x, —y) es la imagen invertida de:

C(x,y) = %exp[—iZn(ukx + v, y)]rect (g) rect (%) (5.9)
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En la Ecuacion (5.8) se recupera la imagen encriptada de forma invertida y con fase
conjugada. Analogicamente el factor C(—x, —y) esta relacionado con la posicion donde se
filtro el orden de difraccion en el plano de Fourier y contribuye Unicamente con un factor

de fase en la reconstruccion.

Para recuperar la informacion original se procede a desencriptar la informacion con

el sistema convencional de decodificacion 4f.

5.2.5 Etapa de desencriptacion

En esta etapa de recuperacion, se realiza digitalmente la inversion de la imagen
E;(—x,—y). Posteriormente, se emplea un procesador 4f para desencriptar la informacion

de la escena dindmica.

La Figura 5.5 muestra el esquema para recuperar todas las imagenes de la secuencia

dindmica.0

L,

E;: elPn

n

u—f—»«—f »ie f e f—n

Figura 5.5: Etapa de desencriptacion de un evento dindmico. E; es la k-ésima imagen encriptada recuperada
de la etapa de filtrado, e'¢* es la k-ésima llave de seguridad y la k-ésima imagen desencriptada es I, .

La imagen encriptada E; (x,y) se ubica en el plano de entrada del procesador 4f. La

primera lente genera su espectro interactuando con la llave de seguridad e!#x®¥) asignada
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a esa imagen encriptada. Posteriormente, una segunda lente realiza una Ultima
transformada de Fourier y se produce el campo complejo I, (xo,y,). Este proceso es
realizado para cada una de las imagenes encriptadas obtenidas del proceso de filtrado y

sincronizacion.

El campo complejo de la imagen recuperada en el proceso de desencriptacion puede

ser escrito como:
I, (%0, Y0) = F({F [l (x, y)e#o &N} e =i0sm @) (5.10)

donde e~ i¥km (WY) = o~ilok@¥)=em @)l Se ha colocado en forma general el producto de
la llave de desencriptacion e‘?=®%) con la llave de encriptacion e!?x®v) Se puede notar
que cada objeto recuperado es correctamente decodificado sélo si las llaves de encriptacion
y desencriptacion son iguales. En caso contrario, la imagen decodificada se vera como otra
imagen encriptada, ya que la Ecuacién (5.10) tiene la misma forma que la Ecuacion (5.1).
Cuando la llave de seguridad no realiza la compensacion de fase adecuada, es decir,

cuando ¢, (u,v) # @, (u,v), el objeto permanece encriptado.

Ahora, cuando se usa la llave de seguridad correcta en la Ecuaciéon (5.10), la
amplitud compleja del objeto decodificado es I, (xo, ¥o) = [I, (x, ¥)e'?*?]". De esta

forma se recupera el objeto original. La intensidad de cada objeto recuperado es:
L, (x0, Y0) I7, (x0, ¥0) = Ly (x, ¥) 1 (x,¥) (5.11)

De esta manera, todas las imagenes de la escena dindamica que fueron encriptadas,
moduladas y multiplexadas, se recuperan de a una por vez en el orden cronoldgico correcto

con la adecuada sincronizacion y haciendo uso de una Unica llave de seguridad.

Con esta ultima etapa finaliza la técnica de encriptacion de eventos dinamicos. Este
método representa una solucion al problema de un Unico usuario con una sola llave de
encriptacion tratando de visualizar un conjunto de imagenes encriptadas. Sin la red externa
gue modula cada imagen encriptada y sin el subsecuente proceso de filtrado y
sincronizacion, la visualizacion de cada imagen por separado seria infructuosa ya que para

cada imagen desencriptada existiria la superposicion de las iméagenes restantes.
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Adicionalmente, debe mencionarse que se reconstruye toda la secuencia con la misma

calidad. Esto es demostrado en las aplicaciones expuestas en el Capitulo 6.

Esta técnica conlleva a la idea de que cada imagen recuperada puede ser asociada a
un fenébmeno que evoluciona en el tiempo. Desplegando consecutivamente las imagenes
recuperadas en un orden secuencialmente correcto y sincronizado se logra reconstruir la
pelicula del fenémeno dindmico. En este sentido, por medio de esta técnica se desarrolla el
primer concepto de una pelicula encriptada por medios épticos.

5.3 Consideraciones generales de implementacion

Como se mostro en la seccion anterior, la técnica propuesta consiste de cinco etapas: 1)
etapa de encriptacion, 2) etapa de modulacion, 3) etapa de multiplexado, 4) etapa de

sincronizacion y filtrado secuencial y 5) etapa de desencriptacion.

Cada una de ellas se implementé como un SOV realizando las consideraciones que

se exponen a continuacion.
5.3.1 Extension finita de las lentes en un SOV

En los SOV se consideran lentes delgadas que tienen un didametro finito y constante.
El tamafio de la pupila de la lente es asignada dependiendo de los pardmetros del SOV,
estos son: el muestreo de entrada, distancia focal y longitud de onda. Al incluir la pupila se
limita las componentes del campo que la lente acepta. Esto se asemeja a colocar de forma

analogica una pupila para eliminar contribuciones de luz espurias.

Como se esta evaluando la técnica de encriptacion propuesta y se compara con las
técnicas convencionales, en los SOV el didametro de la pupila de la lente es ajustada para
todas las aplicaciones al valor constante de 1 cm. Asi, las distribuciones incidentes en el
plano de la lente que tengan un area de difraccion por fuera de ese didametro se veran

limitadas.

De esta manera, por ejemplo, se permite comparar el sistema de encriptacion 4f

implementado con solo transformadas rapidas de Fourier, implementado como un SOV
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convencional o como un SOV utilizando redes de modulacion. En la Figura 5.6 se muestra

el resultado de esta comparacion.

®

Figura 5.6: Imégenes encriptadas al emplear: (a) un sistema de encriptaciébn implementado con
transformadas rapida de Fourier, (b) un SOV de encriptacion 4f y (c) un SOV de encriptacién de eventos
dinamicos. (d), (e) y (f) muestran las imagenes recuperadas a partir de las imagenes de (a), (b) y (c),
respectivamente.

Las Figuras 5.6 (a), (b) y (c) muestran una porcién aumentada de una imagen
encriptada en los tres sistemas. Se ha colocado una abertura circular para tenerla de

referencia y poder comparar puntos equidistantes en estas tres imagenes.

La Figura 5.6 (a) muestra la distribucion resultante para una imagen encriptada
usando unicamente transformadas rapidas de Fourier. A partir de este resultado se recupera
el objeto original sin ruido mostrado en la Figura 5.6 (d). Este sistema considera que todo
el campo difractado se vuelve a recuperar al final del proceso de encriptacion. Esto es
equivalente a tener lentes infinitas donde no existen pérdidas de frecuencias de ningun tipo.
Por otro lado, las Figura 5.6 (b) y Figura 5.6 (c), obtenidas usando SOV, son ligeramente
distintas, estas imagenes han sido ajustadas en contraste, ya que la red de difraccion
periddica limita el 50 % del campo. En los dos SOV se considera la extension finita de las

lentes. La diferencia es producida por el uso de las redes de modulacién que hace que las
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interferencias aleatorias produzcan distribuciones de speckle levemente diferentes. Las
imagenes recuperadas a partir de estos sistemas son las imagenes de la Figura 5.6 (e) y
Figura 5.6 (f). Note como esta ultima presenta mas ruido speckle. Sin embargo, se mostrara
que las imagenes recuperadas con el sistema propuesta tienen una calidad constante al

multiplexar méas de dos iméagenes.

Otra consideracion de suma importancia y que se debe analizar se vincula con las

redes de modulacion.
5.3.2 Escalamiento del objeto para su modulacién

Una buena modulacién por parte de las redes de amplitud hace que se transmita
correctamente la informacién del objeto a los érdenes difractados. Esta consideracion debe
ser tomada en cuenta en la parte analégica como en la implementacion con SOV. Una
correcta modulacion con redes de amplitud permite recuperar el objeto encriptado con
mejor calidad. Por supuesto, siempre se tiene como referencia el ruido que es obtenido en

la encriptacion de una Unica imagen.

Para realizar una modulacién adecuada en un SOV se debe hacer un escalamiento
de la imagen que se va a modular. Por ejemplo, esto equivale a representar por ejemplo, un
objeto encriptado de tamafio 5 mm en una matriz de 512x512 pixeles o en una matriz de
4096x4096 pixeles. Las dos matrices representan las mismas dimensiones fisicas, pero
después de su transmision digital, la mejor imagen recuperada se obtendra de la mejor
modulacion, en este caso de la matriz de 4096x4096 pixeles. Realizar el escalamiento

adecuado permite producir una mejor modulacion con las redes de amplitud.

Para aplicar este procedimiento, se debe asegurar que las distribuciones escaladas
brindan la informacion fisica correcta. Esto se puede comprobar analizando el diametro del
disco de Airy d = 1.22Af /R que forma la difraccion de una apertura circular de diametro

2R donde A es la longitud de onda de la luz y f es la distancia focal de la lente.

Para hacer esto, en un SOV se obtienen los patrones de difraccion de una apertura
usando tres lentes de diferente distancia focal, f=100 mm, f=150 mm y f=200 mm. La

abertura tienen un radio de ~ 0.3 mm y es iluminada con una longitud de onda de 632.8
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nm. La difraccion es obtenida en una matriz de 512x512 pixeles y la distribucién escalada
en una matriz de 4096x4096 pixeles. Los resultados se muestran en la Figura 5.7.

El contraste de las imagenes ha sido aumentado para realizar la medicion del disco
de Airy en pixeles en cada caso. La primera fila muestra las distribuciones obtenidas en
matrices de tamafio 512x512 pixeles. La segunda fila muestra las distribuciones obtenidas
en matrices de tamafio 4096x4096 pixeles. Note el escalamiento al usar cada lente de
diferente distancia focal. Note también que para las dos filas los patrones correspondientes

a la misma distancia focal son los mismos.

A=632.8 nm, s;;=12 um, R=0.3 mm, tamafio de imagenes 512x512

f=100 mm f=150 mm =200 mm

X: 257 Y: 236

O)

X:257Y:278

X:257Y: 241

( X: 257 Y: 246
X: 257 Y: 268

X:257Y:273

d=0.2573 mm
Valor Teoérico: 21.4449 pixeles
Medicion: 22 pixeles.

d=0.3860 mm
Valor Teoérico: 32.1673 pixeles
Medicion: 32 pixeles.

d=0.5147 mm
Valor Tedrico: 42.8898 pixeles
Medicion: 42 pixeles.

1=632.8 nm, siz=12 um, R=0.3 mm, tamafio de imagenes 4096x4096

f=100 mm

f=150 mm

f=200 mm

( X: 2048 Y:1963
X:2048 Y: 2135

X: 2048 Y:1920

O))

X:2048 Y:2178

O)}
N

d=0.2573 mm
Valor Tedrico: 171.5591 pixeles
Medicion: 172 pixeles.

d=0.3860 mm
Valor Tedrico: 257.3387 pixeles
Medicion: 258 pixeles.

X: 2048 Y: 2221 |
d=0.5147 mm

Valor Teérico: 343.1182 pixeles
Medicidn: 344 pixeles.

Figura 5.7: Difraccién de una abertura circular. Las distribuciones de la primera fila son representadas en
una matriz de 512x512 pixeles. Las distribuciones de la segunda fila son representadas en una matriz de
4096x4096 pixeles. s;, es el muestreo de entrada, 4 es la longitud de onda

La medicién ha sido realizada ubicando los pixeles sobre la imagen que definen el

didmetro del disco de Airy y han sido comparados con el valor tedrico que también es
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representado en pixeles, como lo muestra la Figura 5.7. Con esta experiencia se comprueba

que se puede producir la distribucién escalada que representa la misma informacion fisica.

De esta forma, se puede proceder con la etapa de modulacion. Por ejemplo, un
grano de speckle que se representa por 4 pixeles en una matriz de 512x512 ahora es

representado por 32 pixeles en una matriz de 4096x4096 como lo muestra la Figura 5.8.

(@) (b) (c)
Figura 5.8: Distribuciones de speckle en una matriz de: (a) 512x512 pixeles, (b) 2048x2048 pixeles y (c)
4096x4096 pixeles.

Note el pixelado de los granos de speckle a medida que la matriz se hace mas
pequefia. Cabe enfatizar que no se debe confundir este proceso con una mejora de la
imagen. En una experiencia analdgica, el detector digitaliza la sefial optica y se realiza un
proceso de cuantizacion y no se puede obtener méas informacion que la colectada. No
obstante, es valido asegurar que el proceso de modulacién digital se puede hacer

correctamente para los datos ya registrados, que es lo que se esta discutiendo en este punto.

El procedimiento anterior es importante para que el usuario final pueda recuperar la
informacidn original con la mejor calidad posible. Se debe enfatizar que la reconstruccion
analdgica esta restringida por la resolucion del medio que despliega la informacién. Esto
implica contar con un dispositivo de alta resolucion para desplegar el multiplexado de
informacion encriptada, lo cual impone un limite a la aplicacion. Sin embargo, seria
factible usar un sistema hibrido para la reconstruccion de la informacion. Se puede realizar
la etapa de filtrado y sincronizacion en forma digital y desplegar en un SLM la
informacion encriptada recuperada de esta etapa para proceder con un proceso de
desencriptacion convencional. Al realizar este procedimiento se dispone de la capacidad de

modular adecuadamente la informacién en forma digital.
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5.3.3 Optimizacion de las redes de modulacion

La etapa de modulacion consiste en introducir una red periodica de amplitud sinusoidal
que module las imagenes encriptadas. EI campo complejo a la distancia z puede ser escrito
como:

jkz Tk b
Ux,y) = jﬁejﬁ(xzﬂz) {a? sinc(af,)sinc (bfy)

+ azb{sinc[a(fx + uk)]sinc [b (fy + vk)] +sinc[a(fx - uk)]sinc [b (fy - vk)]}}
(5.12)

Al tratarse de una red de amplitud sinusoidal, que puede ser producida por un
patron de interferencia de bajo contraste, su transmitancia varia suavemente y producen
solo un par de 6rdenes difractados, uno a cada lado del orden central. Esto se observa en
los tres términos de la Ecuacion (5.12). Ya que la transmitancia varia entre 0 y 1, el valor
1/2 en la Ecuacion (5.2) asegura que no existan transmitancias negativas. Este valor define
la eficiencia de difraccion del orden central que es del 25% de la energia incidente
mientras que la de los d6rdenes difractados es del 6.5%. El resto de la energia es absorbida
por la red.

Al realizar una modulacion en forma digital se debe asegurar la buena modulacion
del objeto encriptado, como se explico en la seccion anterior. En un SOV la modulacion
depende del namero de valores de amplitud que se tenga por franja. Al tener mas valores
mejor serd la modulacion. Consecuentemente, se recupera mejor la informacion en el

proceso de desencriptacion.

Una red de amplitud optimizada tiene un nimero mayor de valores por franja que
modula el mismo grano de speckle. Esto se puede ver en los resultados de la Figura 5.9. En
ella se muestra la modulacién de una imagen encriptada representada en una matriz de
4096x4096 pixeles y 8192x8192 pixeles, respectivamente. La frecuencia de la red es la
misma en ambos casos, pero al tener la representacion del objeto en frecuencias en una

matriz mas grande, el nGmero de pixeles por franja sera mayor. Asi, el namero de pixeles
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por franja en la matriz de 8192x8192 pixeles duplica al de la matriz de 4096x4096. Esto
produce una mejor modulacion de los granos de speckle como se observa en la Figura 5.9

(b) en comparacion a la Figura 5.9 (a).

Figura 5.9: Recuperacion de informacion de una imagen encriptada representada en diferentes tamafios de
matriz. Imagen encriptada modulada en una matriz de: (a) 4096x4096, (b) 8192x8192. (c) y (d) imégenes
recuperadas de (a) y (b), respectivamente.

En la Figura 5.9 (c) se puede observar que el objeto recuperado tiene mas ruido
speckle que el de la Figura 5.9 (d). Una modulacion con franjas bien definidas, como la
Figura 5.9 (b), direcciona correctamente la informacién hacia los ordenes difractados sin
dispersarse en el resto del plano de frecuencias. En cambio, al no ser uniforme la
modulacion como en la Figura 5.9 (a), la informacion en el plano de filtrado se dispersara
en mayor medida fuera de los ordenes de difraccion. Por lo tanto, al filtrar un orden y al
recuperar la informacion, las frecuencias que no fueron direccionadas correctamente

adicionaran ruido speckle en el proceso de reconstruccién de la imagen.
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En los SOV, las frecuencias de las redes con las cuales se trabajan resultan
restringidas por los parametros 6pticos del sistema segun la relacion d = Af (ui + v2)'/?,
donde d es la distancia entre el orden difractado y el orden central, (u,v,) son las
frecuencias espaciales de la red, 4 es la longitud de onda de la luz y f es la distancia focal
de la lente. Al ajustar el area del plano de filtrado, en la etapa de sincronizacion vy filtrado
secuencial se encuentra que existe una relacion entre los parametros opticos del sistema y
el nimero de lineas por milimetro de las redes. Los valores encontrados deben tenerse en
cuenta en el caso de una implementacion experimental. Asi, una determinada separacién de
un orden difractado del orden central, se obtiene a partir de una combinacién dada de
valores del muestreo de entrada (tamafio finito del display), de la distancia focal de las
lentes y de la longitud de onda de iluminacion, los cuales definen el nimero de lineas/mm

de cada red de amplitud sinusoidal.
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Figura 5.10: Relacion entre parametros opticos del sistema y nimero de lineas por milimetros de la red.

Asi, por ejemplo, la grafica en la Figura 5.10 muestra que si el orden difractado mas
alejado se encuentra a ~ 38 mm, para un muestreo de entrada de ~15 pm, lentes de 100 mm
y una longitud de onda de 632.8 nm, el nimero de lineas/mm de la red es 600. Ahora, si se
cambia la distancia focal a 150 mm y se conservan los otros parametros oOpticos, se
requerirad una red de difraccion de 400 lineas/mm para que el orden difractado mas alejado
se encuentre a la misma distancia de ~ 38 mm. Consecuentemente, para difractar a

distancias mas cercanas se necesitaran redes con menor nimero de lineas/mm. Estos
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aspectos considerados permiten tener una vision integral de los elementos necesarios para

una implementacion ya sea analdgica o en SOV.
5.4 Comentarios sobre la seguridad del sistema

No existe una técnica de encriptacién que provea una seguridad absoluta en la proteccion
de datos. Evidentemente este es un tema que podria abordarse y desarrollarse
exhaustivamente para encontrar las condiciones bajo las cuales la aplicacion de la técnica
de encriptacion de eventos dinamicos no brinda el grado de seguridad adecuado. Sin
embargo, al ser una técnica nueva de encriptacion, no existe en la literatura un

procedimiento o un protocolo para atacarla.

Cabe comentar algunos aspectos generales de la seguridad. La técnica de
encriptacion de eventos dindmicos se sustenta en los procesos de multiplexado que hace
que los sistemas convencionales de encriptacion sean mas resistentes ante diversos ataques
del criptoanalisis. No obstante, el grado de seguridad en la técnica propuesta, bajo ciertas

condiciones, podria no ser mayor a la seguridad obtenida en un sistema convencional 4f.

Esto es debido al re-direccionamiento que permite codificar un mayor volumen de
informacidn hace que la etapa de decodificacién se comporte como multiples sistemas 4f.
A partir de cada orden difractado se recupera una imagen con la llave de seguridad
correcta. En este sentido, la seguridad no se incrementa y aqui es donde el sistema podria
ser vulnerado como un sistema de encriptacion convencional. Sin embargo, como se
menciono, se necesitaria otro protocolo, ya que se debe acceder a la etapa interna del
sistema de decodificacién y ademas acceder a la etapa de sincronizaciéon y filtrado

secuencial.

Se ha sefialado que la secuencia para seleccionar cada orden de difraccion también
actua como parametro de seguridad. Por lo tanto, el usuario no autorizado deberia hacer un
barrido completo sobre el plano de filtrado para poder aplicar cada ataque convencional.
Sin mencionar que esta etapa de filtrado es otro sistema éptico que puede presentar
variantes como por ejemplo, un parametro que introduzca una magnificacién de los

ordenes difractados en el plano de Fourier. En este sentido, la técnica propuesta es mas
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segura al hacer que los ataques del criptoandlisis no puedan funcionar adecuadamente. Se
necesitaria otra estrategia para tratar de dilucidar si existe alguna manera que permita
efectivizar estos ataques convencionales sobre la técnica de encriptacion de eventos

dinamicos.

Dentro de las consideraciones realizadas, también se encuentran los tamafios de las
Ilaves de codificacion. Ya que se necesitan que las llaves de seguridad sean de tamafios
grandes, la seguridad del sistema es resistente ante algunos ataques convencionales, por
ejemplo ante una busqueda exhaustiva de la llave de codificacién o un ataque de fuerza

bruta.

Desde el punto de vista del criptoanalisis, se estima que el tiempo para encontrar
una llave de seguridad que tienen una dimensién de ~ 10%° (posibles combinaciones),
realizando un ataque de fuerza bruta, esta en el orden de 1.6x10" afios. Esto es realizando
un millén de procesos de encriptacién por microsegundo en un sistema DES (Data
Encryption Standar) de 56 bits [5.3]. Por lo tanto, al considerar ese tiempo de ejecucion, un
ataque que realice una busqueda exhaustiva de la llave de seguridad no es una opcién
valida para vulnerar el sistema de encriptacion propuesto. Esto resulta al considerar que si
la llave de encriptacion es, por ejemplo, de tamafio 512x512 pixeles de 8 bits, esto equivale

a tener una llave de seguridad de tamafio 281212 Aj

aplicar un ataque de busqueda
exhaustiva, el tiempo de ejecucion seria incalculable, para encontrar la combinacién

correcta de fases que permita decodificar una secuencia dinamica.

Adicionalmente se considera que se usan llaves de seguridad descartables. Entonces
a cada usuario se le puede asignar una llave de seguridad que le permite recuperar una
Unica escena dinamica. Si el usuario requiere mas informacién, se le vuelve a enviar dicha
informacién codificada con otra llave de encriptacion. De esta forma, si se intercepta
alguna llave de codificacion, esa llave no servira para recuperar otra informacion

codificada con el mismo sistema de seguridad.
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Capitulo 6

Encriptacion de eventos dinamicos:

Aplicaciones

6.1 Introduccion

La técnica de encriptacion de eventos dinamicos implementada en el Capitulo 5 brinda la
posibilidad de encriptar dpticamente diferentes tipos de sefiales. Por medio de esta técnica
se pueden transmitir eficientemente grandes volimenes de informacién como videos,
varias secuencias de texto, textos dindmicos, sefiales compuestas de imagenes y sonido,

etc., representando un avance significativo en esta linea de investigacion.

De forma general, se debe tener presente la calidad de recuperacion de las sefiales
encriptadas por métodos Opticos. En el procesado Optico coherente de informacion siempre
se va a tener la presencia del ruido de speckle, por lo tanto, la recuperacion de las sefiales
no va a tener un cien por ciento de fidelidad. A menos que las sefiales se vean reducidas
desde un principio a un flujo de bits, donde se pueden realizar procesos de deteccién y
compensacion de errores en la transmision, eliminacion de ruidos, etc., las imagenes

recuperadas no son fieles reproducciones de los objetos originales.

Es claro que la aplicacion final de un sistema justifica su implementacion, por lo
tanto, si se requiere transmitir imagenes o sonidos en alta definicion de manera segura, lo
mas probable es que las técnicas de encriptacion optica y en general el procesado dptico
coherente no sean los procedimientos mas adecuados para esta tarea. Por el contrario, Si

con la recuperacion de datos de calidad aceptable, por ejemplo cddigos, textos, etc., se
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consigue obtener una informacion relevante, es muy probable que la encriptacion optica y
el procesado Optico coherente suplan eficientemente las necesidades requeridas. Por
ejemplo, un sistema de correlacion dptica permite identificar patrones de una escena, sin
embargo esta técnica no brinda detalles de la escena misma, no obstante se ha aplicado en

procesos industriales y hasta en aplicaciones militares.

En este sentido, las técnicas de seguridad Optica pueden ser aplicadas donde el
ruido inherente de speckle sea permisible. Por ejemplo, en la transmisién de un breve
mensaje de sonido que defina una instruccion especifica o cddigos que permitan acceder a
informacidén mas delicada. En otro ejemplo, la conjuncion de las técnicas de encriptacion
con el procesamiento de patrones biométricos hace que aquellas resulten mas relevantes

para realizar procesos de verificacion de identidad, control de acceso, etc.

Bajo estos lineamientos, la informacién que se manipula en las aplicaciones
siguientes ya no son elementos estaticos (imagen o textos Unicos). En este caso, la
informacién manipulada de relevancia son secuencias dinamicas compuestas de un
conjunto de imagenes que constituyen una o varias escenas en movimiento. Cada escena
representa un mensaje importante para un usuario en particular el cual requiere que su

transmision por un canal digital mantenga su grado de confidencialidad.

Este capitulo presenta tres aplicaciones especificas de la técnica de encriptacion de
eventos dinamicos. Cada una de estas aplicaciones permite resguardar, transmitir y
recuperar mayor volumen de informacion que las técnicas actuales de encriptacion. La
Seccion 6.2 presenta la aplicacion de encriptacion de eventos dindmicos de secuencias
monocromaticas. La Seccion 6.3 detalla la aplicacion de esta técnica en secuencias

policromaticas y por Gltimo la Seccién 6.4 muestra su aplicacion en procesos multiusuario.

6.2 Encriptacion de escenas dinamicas monocromaticas

En esta seccién se presenta la encriptacion de una secuencia de imagenes monocromaticas
que representan un evento dindmico que evoluciona a través del tiempo. Cada imagen de la

escena contiene informacion de 8 bits por pixel y cada una tiene 512x512 pixeles. Los
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cinco procesos que componen la técnica de encriptacion de eventos dindmicos fueron

implementados en un SOV.
6.2.1 Descripcion general

En esta seccion se introduce el concepto de encriptar 6pticamente un evento dinamico. La
pelicula se compone de varios marcos codificados correspondientes a una situacion que
evoluciona en el tiempo representando una escena en movimiento. Cada una de las
imagenes que componen la escena ha sido codificada en el sistema de encriptacion en
configuracion 4f. Todos los cuadros se codificaron con una unica mascara de fase que
actia como llave unica de seguridad. Convencionalmente por medio de la operacion de
multiplexado se puede almacenar la informacion de la pelicula en un Gnico elemento para
su transmision. Como se analizé en el Capitulo 4, la recuperacion de la informacion a
partir de este multiplexado implica la existencia de solapamiento de informacion de dos
tipos. 1) La existencia de superposicion de imagenes correctamente decodificadas al usar
una unica llave de encriptacion, hecho descrito por la Ecuacién (4.12). 2) La existencia de
superposicién de una imagen correctamente decodificada con ruido de imagenes
incorrectamente recuperadas, hecho descrito por la Ecuacion (4.17). En este sentido, si no
se realiza un pre-procesado a los marcos encriptados antes de realizar el proceso de
multiplexado, las imagenes recuperadas estaran degradadas en calidad por la superposicion

de informacion.

Teniendo en cuenta estas consideraciones, se aplica la técnica de modulacion theta
presentada en la Seccion 4.5 antes de realizar el multiplexado. De esta forma, cada imagen
encriptada es modulada con redes periodicas de amplitud las cuales son descritas por la
Ecuacion (4.20). Posteriormente estas imagenes encriptadas theta moduladas son
multiplexadas por medios digitales. Al usuario final se le transmite la Unica llave de
encriptacion y el paquete multiplexado. Finalmente, en la etapa de recuperacion, una etapa
apropiada de sincronizacion y filtrado secuencial realizada sobre el espectro del
multiplexado logra obtener las imagenes encriptadas sin la influencia de la modulacion. De

esta forma se recuperan correctamente los marcos de la pelicula en su posicion original
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después de un proceso convencional de decodificacion. La escena de movimiento original

es recuperada Unicamente cuando el usuario posee la llave de seguridad correcta.
6.2.2 Descripcion del método

Se ha seleccionado como protocolo de encriptacion al sistema de codificacion de doble
mascara de fase en configuracion 4f. Haciendo referencia a la Figura 6.1, inicialmente, la
imagen 0, (x,y) es multiplicada por una primera mascara de fase e!?o*¥) posteriormente
la lente L; de distancia focal f realiza una primera transformada de Fourier, el espectro
resultante es multiplicado por una segunda mascara de fase e'?1&*/) y finalmente la lente
L, realiza una nueva transformada de Fourier para obtener el objeto encriptado E; (xg, yo)-
Este procedimiento es realizado para todas las imagenes que componen la secuencia en

movimiento.

— f—»m— f—n e— f—»m— f—n

Figura 6.1: Encriptacion de una secuencia dindmica monocromatica compuesta de n imagenes. 0y, es la k-
esima imagen de la escena en movimiento, e'?° es la primera mascara de fase, L; y L, son lentes de
distancia focal f, e'?1 es la segunda mascara de fase y E|, es la k-esima imagen encriptada.

Como se describié en el Capitulo 2, cada una de las imagenes encriptadas es

representada matematicamente por la Ecuacion (2.1):
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By (x0,Y0) = {0x (=x, —y) explipo(=x, =)} ® Flexpifio (xr,y)]}  (6.1)

donde @ denota la operacion de convolucion, los signos negativos indican la inversion de
coordenadas de la funcién correspondiente y F es la operacion de transformada de Fourier.
Luego del proceso de encriptacion, a las imagenes codificadas se les aplica la técnica de
modulacion theta. Posteriormente son multiplexadas y finalmente se realiza una operacion

de conjugacion de fase.

Operacion de Iméagenes encriptadas
modulacion theta moduladas

Multiplexado de
imagenes encriptadas

Z

Figura 6.2: Técnica de modulacion theta, técnica de multiplexado y operacion de conjugacion de fase. E,
representa la k-esima imagen encriptada, G, es la red sinusoidal de amplitud, M es el multiplexado de
imagenes encriptadas moduladas, * representa la operacion de conjugacion de fase y M* es la fase conjugada
de M.

Haciendo referencia a la Figura 6.2, la primera imagen codificada E; (xq,yo) €S
multiplicada por una red sinusoidal de amplitud Gy (xg, yo; u1,v1) de frecuencias espaciales
(uq,v1). Este procedimiento es realizado para todas las imagenes encriptadas de la
secuencia dindmica y el resultado son iméagenes encriptadas moduladas como lo muestra la
tercera columna de la Figura 6.2. Se puede notar mediante una ampliacion de estas
imagenes que la estructura de los granos de speckle esta modulada como minimo con dos

franjas por grano de speckle para que la informacion pueda ser transmitida y recuperada
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correctamente. Finalmente, todas las imégenes encriptadas moduladas son multiplexadas

digitalmente para luego aplicar una operacion de conjugacion de fase.

Este conjunto de operaciones puede ser expresado como:

*

n
M*(xo,y0) = z Ey (x0, Y0) Gk (X0, Yo5 Uy, Vi) (6.2)
i=1

donde M (xy,y,) es el multiplexado de las imagenes encriptadas Ej (xp,Vy) que son
moduladas con las redes periodicas de amplitud Gy (xq, Yo; Uk, vy). De esta manera, al
usuario final se le envia por medio de un canal de comunicacién digital el multiplexado,

M*(xo,v,) Y la llave de seguridad e?®1*rYf),

Cabe aclarar que el registro de los patrones encriptados pueden realizarse mediante
holografia digital [6.2] (ver Apéndice A). A la informacién recuperada de los hologramas
digitales se le aplica una modulacion theta para luego proceder con la operacion de
multiplexado. Siempre teniendo presente que las redes periddicas de modulacion deben de
tener varios valores de amplitud por franja y que debe haber en promedio por lo menos dos

franjas que modulen el grano de speckle.

Volviendo a la aplicacion con el SOV, la técnica de multiplexado brinda la ventaja
de poder transmitir multiples imagenes encriptadas de la escena dinamica en un unico
patrén complejo. Por otro lado, la aplicacién de la técnica de modulacién theta sobre las
imagenes encriptadas antes de aplicar la técnica de multiplexado brinda la ventaja
adicional de poder separar el espectro de la informacion modulada en un plano de filtrado.

De esta manera, el proceso de recuperacion de la informacion consiste de dos
etapas fundamentales: 1) recuperar la informacion sin modulacién de cada imagen
encriptada teniendo en cuenta el orden de encriptacion y 2) realizar el proceso de
decodificacion de las imagenes de la escena dindmica que ya debera estar sincronizada en
un orden cronoldgico correcto. Esto con el fin de poder recuperar la pelicula en su orden

natural.
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La primera etapa se muestra en la Figura 6.3. Este esquema representa la etapa de
filtrado y sincronizacion. Aqui se recupera la informacion encriptada sin modulacion

seleccionando adecuadamente la informacion separada en el plano de filtrado.

Mascaras de Fase conjugada de
amplitud imagenes encriptadas

Plano de Filtrado

Figura 6.3: Proceso de filtrado secuencial para recuperar la informacion encriptada sin modulacién. M* es el
multiplexado enviado al usuario, L; y L, son lentes de distancia focal f, F es el plano de filtrado, E}, es el
campo complejo de la imagen encriptada a la cual se les debe realizar un proceso de inversion.

Inicialmente el usuario introduce el multiplexado en un procesador 4f, la primera
lente L; realiza una transformada de Fourier separando la informacién encriptada en el
plano de filtrado. Dependiendo de las frecuencias espaciales y la orientacion de las redes
periddicas de modulacién, los érdenes difractados tendran una posicion espacial sin

solapamiento en este plano.

En el caso de la Figura 6.3, los 6rdenes difractados estan distribuidos sobre lineas
circulares. En este caso, una red de franjas con orientacién inicial vertical se hace rotar
diferentes angulos de tal manera que los dérdenes no se solapen. Para generar ordenes
difractados sobre otra circunferencia de mayor radio, se aumenta convenientemente la
frecuencia de la red y se procede a rotarla. El proceso se repite hasta modular todos los

marcos encriptados de la escena en movimiento. Para la reconstruccion de la escena
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dinamica se debe mantener este orden para conservar la secuencia cronoldgica que
permitird ver en orden natural la escena en movimiento. Por otro lado, para optimizar el
area disponible en el plano de filtrado, se pueden variar las orientaciones de las redes de
amplitud y se pueden variar sus frecuencias espaciales. Estos pardmetros se ajustan para
maximizar el nimero de oOrdenes difractados que pueden confinarse en una éarea

determinada del plano de filtrado.

Matematicamente, el espectro en el plano de filtrado puede ser expresado por la
Ecuacion (5.5):

N
FIM*(x,y)] = Z {az_b sinc(aﬂc)sinc(bfy) + %b{sinc[a(ﬁc + uk)]sinc[b(jg, + vk)]
k=1

+sincla(f, — uk)]sinc[b(fy — vk)]}%} & FlE;(x,y)]

(6.3)

La etapa de filtrado espacial se realiza utilizando méascaras de amplitud circulares
esquematizadas en la tercera columna de la Figura 6.3. Cada orden filtrado es representado
por la Ecuacion (5.6). El proceso de sincronizacion permite seleccionar la informacion en
el orden cronolégico correcto para recuperar en la etapa de desencriptacion la escena
dinamica original. De esta manera, todo el proceso de reconstruccion que experimenta el

usuario es en tiempo real.

La segunda etapa del proceso de recuperacién consiste de un sistema de
desencriptacion convencional en configuracion 4f. Haciendo referencia a la Figura 6.4, el
complejo conjugado de una imagen encriptada sin modulacion se ubica en la entrada de un
procesador 4f. La lente L, de distancia focal f genera el espectro que es multiplicado por la
llave de seguridad e!®1®¥), Por Gltimo, la lente L, de distancia focal f realiza una nueva
transformada para encontrar en el plano de salida el campo complejo de la imagen
recuperada O, (xg,v,). Este proceso es realizado para cada una de las imagenes

encriptadas sin modulacion obtenidas a partir del proceso de filtrado.

El campo complejo de la imagen decodificada en el proceso de desencriptacion esta

descrito por la Ecuacion (5.10):
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Ork (in yO) = T({T[Ok (x' y)ei(Po(ny)]}*e_i(pkm (u,v)) (64)

Al usar la llave de seguridad correcta, la amplitud compleja del objeto decodificado

es 0,, (X0, ¥0) = [0k (x,¥)e'?°?]" y la intensidad esta dada por:

Oy, (x0,¥0) 07, (%0, ¥0) = Or (x,¥) 0 (x,¥) (6.5)

De esta forma se desencriptan las imagenes de la secuencia dinamica de a una por
vez en el orden cronoldgico correcto con la adecuada sincronizacion y haciendo uso de una

Unica llave de seguridad.

— f—»m— f—n — f—»m— f—>|

Figura 6.4: Etapa de recuperacion de la informacion. Se emplea un procesador 4f cuyas dos lentes L; y L,
tienen distancia focal f. En el plano de Fourier de la lente L; se encuentra la llave de seguridad e'“1 y en el
plano de Fourier de la lente L,se recupera el objeto 0, el cual es registrado en intensidad.

Se demuestra asi que el método desarrollado constituye una solucion al problema
de visualizar un conjunto de iméagenes encriptadas mediante el empleo de una Unica llave
de seguridad a partir de un multiplexado. Sin el uso de las redes de amplitud que modulan
las imagenes encriptadas y sin el subsecuente proceso de filtrado, la visualizacion de cada
marco estaria degradada. Adicionalmente, esta técnica permite reconstruir cada imagen
codificada con la misma calidad, caracteristica que no se presenta en las imagenes
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desencriptadas a partir de un multiplexado convencional de iméagenes encriptadas, segun se
detall6 en el Capitulo 4.

En la seccidn siguiente se discuten los resultados obtenidos a partir del SOV. Se
realiza un analisis de la calidad de las imagenes recuperadas de una secuencia dindmica y
se comparan con los sistemas convencionales de encriptacion. Los estadisticos empleados
para ello son el maximo de la relacion sefial ruido (PSNR) y la raiz cuadrada del error
cuadratico medio normalizado (NRMSE) (ver Apéndice B).

6.2.3 Discusion de resultados

En el experimento virtual se han tomado 22 imagenes de una pelicula original las cuales
han sido sometidas al proceso descrito anteriormente. A continuacion del proceso de
desencriptacion, el despliegue de las iméagenes para su visualizacion se sincroniza a razén
de 10 marcos por segundo para obtener una pelicula de 2.2 segundos, (ver Apéndice C.2).
Después del proceso de recomposicion, se puede observar un movimiento fluido de las
imagenes correctamente recuperadas. Por el contrario, al reproducir la pelicula sin la llave
correcta de decodificacion, se obtiene una secuencia de imagenes incorrectamente
desencriptadas las cuales son patrones de speckle de-correlacionados. En la Figura 6.5 se
muestra la imagen numero diez de la pelicula original. La Figura 6.5 (a) muestra la imagen
desencriptada correctamente y la Figura 6.5 (b) muestra la imagen recuperada

incorrectamente.

(b)

Figura 6.5: Resultados de la recuperacion de informacion al emplear: (a) la Ilave de seguridad correcta y (b)
una llave de seguridad incorrecta. La llave de seguridad correcta desencripta todas las imagenes de la escena
dinamica. La llave de seguridad incorrecta no recupera informacion y las imagenes se mantienen encriptadas.
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Para realizar el experimento se utilizé un objeto de 5.7x5.7 mm? y una longitud de
onda de iluminacion de 632.8 nm. Las lentes delgadas empleadas en el proceso tienen
distancia focal de 100 mm. El érea del plano de filtrado es de 45x45 mm?, cada orden
difractado tiene diametro de 5.7 mm y la separacion entre Ordenes adyacentes es en

promedio 6.5 mm. Esta tltima medida es relativa a la direccion y frecuencia de cada red.

Notese que al tener todas las lentes la misma distancia focal, el plano de filtrado es
un plano imagen del plano de la llave de seguridad. Asi es posible filtrar un orden y hacer
que interaccione directamente con la llave de codificacion y recuperar la informacion sin la
necesidad de realizar dos transformadas de Fourier adicionales. Sin embargo, para explicar
adecuadamente la técnica de encriptacion de eventos dindmicos se trabajan con estas dos

transformadas de Fourier.

Al emplear los pardmetros Opticos mencionados y atendiendo a la optimizacion del
espacio en el plano de filtrado, las redes de difraccién resultan con un espaciado maximo
de 7 um o 142 lineas/mm. Asi, el orden de difraccion més cercano dista 9 mm del orden
central. Y si el orden mas alejado se ubica a 28.2 mm, el espaciado de las redes debe de ser
de 2.25 um o tener 445 lineas/mm, por lo tanto, para que la informacion sea transmitida a
los 6rdenes de difraccién, como minimo, el grano de speckle debe tener tamafio promedio
de 14 pm.

Si el haz ilumina un diametro promedio de la imagen de entrada de 5.7 mm, el
grano de speckle tendra en promedio 13.5 um. Si el objeto es de menor tamafio actla
entonces como una pupila de menor didmetro formando un grano de speckle méas grande.
En este caso, su tamafio es calculado con la funcion de autocorrelacion que define la region
de coherencia [6.3]-[6.4].

Al tener menos franjas en un grano de speckle se tienen mas valores de fase por
franja, por lo que en promedio contribuye a que los 6rdenes difractados contengan la
informacién relevante para realizar una buena reconstruccién. En un SOV la buena
modulacion de las redes depende del nimero de franjas que tenga en promedio el grano de

speckle. Usar redes de frecuencias muy altas influye en la calidad de las imagenes
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recuperadas tal como se mostro en la Seccion 5.3.3. Consecuentemente, es de importancia

evaluar la calidad de cada informacion desencriptada.

Para realizar este analisis se aplican las métricas de NRMSE y PSNR barriendo cada
imagen en diferentes direcciones. La ventaja de esta propuesta radica en que las medidas
extraidas de cada imagen tienen un grado de dispersion en cada direccion respecto al valor
promedio de cada estadistico utilizado. Esto no lo brindan directamente las métricas al
comparar dos imagenes ya que arrojan un unico valor sin saber realmente que representa
respecto a toda la imagen. Este andlisis que muestra dispersion de los datos se realizara
Unicamente para la aplicacidn en secuencias monocromaticas. La razon es que el procesado
en color y la aplicacion multiusuario estdn basados en esta primera experiencia, por lo

tanto, el comportamiento de estos dos ultimos es similar.

Para establecer la calidad de una imagen recuperada después de aplicarle un
determinado proceso, (este caso, el de desencriptacién) se compara una imagen de
referencia y la imagen observada después de la decodificacién. A cada imagen de
referencia y la observada se le realiza un promediado de intensidades de los pixeles que
estan en una direccion de angulos iguales respecto al centro de la imagen (ver Apéndice
B). Y a los valores que contribuyen a cada promediado angular de intensidades en una
determinada direccién se les aplican las dos métricas antes mencionadas. Se emplea como
imagenes de referencia a aquellas que se desencriptan de un sistema convencional de
codificacion de doble méascara de fase en configuracién 4f y como objetos observados se
toman las imégenes de la escena dindmica desencriptadas al utilizar la técnica de

encriptacion de eventos dinamicos.

Cada medida de las métricas en todas las direcciones arroja una curva a la cual se le
puede encontrar el grado de dispersion respecto al valor promedio. Al realizar el diagrama
de cajas (DC) de la informacién de NRMSE y PSNR en todas las direcciones angulares se
interpreta la calidad de todas las imagenes recuperadas con la técnica de encriptacion de
eventos dinamicos. Es primordial hacer un analisis estadistico detallado, ya que la técnica

propuesta debe asegurar que brinda ventajas sobre el multiplexado convencional.
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Al realizar el procedimiento descrito anteriormente para las 22 iméagenes
recuperadas mediante la técnica de encriptacion de eventos dindmicos, se obtienen los
resultados de la Figura 6.6. Cada una de estas graficas muestra el DC del NRMSE
encontrado entre la imagen de referencia y la imagen recuperada de la técnica propuesta.
Cada DC muestra la dispersion de los datos graficados en color azul, donde el marcador (x)
indica que hasta ese punto se han realizado el 99% de las medidas. Los marcadores con
signo (+) indican el valor minimo y el valor maximo de cada medida y el marcador en
cuadro rojo indica el valor promedio de la métrica en cada imagen.

La gréafica de la Figura 6.6 (a) muestra el DC del NRMSE entre las imagenes de
referencia y las imagenes de la secuencia dindmica recuperadas cuando se usa la llave de
seguridad correcta. Este caso corresponde a la Figura 6.5 (a) y a todas las imagenes de la
pelicula. Los valores han sido normalizados a la unidad con constante de normalizacion
0.2, lo que indica que el RMSE es muy pequefio indicando una gran similitud con las

imagenes recuperadas del sistema convencional de encriptacion 4f.
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Figura 6.6: Raiz cuadrada del error cuadratico medio normalizado de las imagenes recuperadas de la pelicula
con (a) la llave correcta de seguridad y (b) la llave incorrecta de seguridad.

Notese como la media del NRMSE se mantiene constante a lo largo de todas las
imagenes recuperadas concluyendo que se recuperan las imégenes con una calidad
uniforme. Obsérvese que la dispersién en la informacion de cada NRMSE esta por encima
del valor promedio, indicando que la imagen recuperada tiene la presencia de zonas que
difieren mucho de la imagen de referencia. Esto es de esperarse y se le puede atribuir al

ruido de speckle que siempre estd presente en los procesos opticos. Por ultimo, los valores
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atipicos que estan por fuera del limite superior o limite inferior del DC no superan el 1% y

no contribuyen al comportamiento general de las medidas de NRMSE y PSNR.

La gréfica de la Figura 6.6 (b) muestra el DC del NRMSE entre las imagenes de
referencia y las imagenes recuperadas de la secuencia dinamica cuando se usa una llave de
seguridad incorrecta. Este caso corresponde a la Figura 6.5 (b) y a todas las imagenes de la
pelicula. Se observa que el valor de NRMSE de todas las imégenes es en promedio
constante y es mucho mayor que los valores de NRMSE de la Figura 6.6 (a). Notese
también como la dispersién de los valores es homogénea y simétrica en cada DC indicando
que la distribucion estadistica de las imagenes recuperada es constante. Esto se le puede
atribuir a que todas las imagenes recuperadas siguen encriptadas y tienen una distribucion

que siguen la misma estadistica de un patron de speckle.
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Figura 6.7: Pico de la relacion sefial ruido en dB de las imagenes recuperadas de la secuencia dindmica con
(a) la llave correcta de seguridad y (b) la llave incorrecta de seguridad.

Para complementar las medidas de NRMSE, se acude a la métrica de PSNR. Cuanto
mas alto sea el valor de PSNR se asegura que mejor es la calidad del objeto recuperado. Al
comparar dos imagenes, los valores de PSNR estan usualmente entre 30 dB y 50 dB. En
estos rangos se puede identificar el objeto original con alta calidad, valores por debajo
indican que la imagen recuperada tiene calidad inferior en comparacion a la imagen de

referencia.
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En la gréfica de la Figura 6.7 (a) se muestra el DC del PSNR entre las imagenes de
referencia y las imagenes de la secuencia dindmica recuperadas cuando se usa una llave de
seguridad correcta. La dispersion de los valores de PSNR indica que existen sectores de
baja y alta calidad. Esto se le puede atribuir al ruido de speckle, por ejemplo en los sectores
oscuros de la imagen se puede encontrar ruido. El valor PSNR indicara aquellos sectores de
baja calidad.

Ya que el valor medio del PSNR estd dentro de los rangos de buena calidad, se
puede afirmar que las imagenes recuperadas del proceso de desencriptacion de eventos
dindmicos son muy aceptables. Los resultados son comparables a aquellos del sistema

convencional de encriptacion de doble mascara de fase en configuracion 4f.

Otra informacion relevante que brinda el PSNR en todas las imégenes es la
tendencia del aumento de este valor con el orden de las imagenes recuperadas. Este
aumento se le puede atribuir a la modulacién de las redes periddicas de amplitud. La
informacién se encuentra mejor modulada al tener mas elementos de fase por franjas.
Como es de esperarse digitalmente, una red periddica de mayor frecuencia espacial tienen
menos valores de amplitud por franja, estas son las que difractan en posiciones mas
alejadas del orden central en el plano de filtrado a diferencia de franjas de menor
frecuencia que difractan en posiciones mas cercanas al orden central. De esta forma, se
deduce que ya que el PSNR aumenta con el orden de la imagen recuperada, inicialmente la
modulacién de las imagenes encriptadas se ha realizado con redes de frecuencias altas. A
medida que va aumentando el numero de imagenes encriptadas se va reduciendo la
frecuencia de la red de modulacion. Este detalle no se aprecia a simple vista, sin embargo
las medidas de PSNR permiten deducir estos pequefios cambios que afectan la calidad de

las imégenes desencriptadas.

Por ultimo, la gréfica de la Figura 6.7 (b) muestra el diagrama de cajas del PSNR
entre las imagenes de referencia y las imagenes de la secuencia dindmica recuperadas
cuando se usa una llave de seguridad incorrecta. Se puede observar como la media del
PSNR de todas las imagenes esta por debajo de los valores aceptables de calidad. Por lo

tanto, al usar una llave de seguridad incorrecta se degrada completamente la calidad de las
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imagenes recuperadas. Los valores de PSNR estan distribuidos homogéneamente y son
simeétricos en el DC. De la misma manera que para el NRMSE, la dispersion de los valores
no es muy grande indicando que las imagenes recuperadas tienen una distribucién que

tiene una estadistica constante (speckle).

Evidentemente, cuando se usa la llave correcta de seguridad, la informacién
recuperada con la técnica de encriptacion de eventos dindmicos permite desencriptar la
informacion a partir de un multiplexado de 22 imagenes. No ocurre asi en un multiplexado
convencional donde se degrada la informacion recuperada. Este hecho se puede observar
en las gréficas de la Figura 6.8, al comparar las dos curvas de NRMSE y PSNR de las
imagenes desencriptadas al utilizar los dos sistemas, a partir de un multiplexado
convencional y a partir de la técnica de encriptacion de eventos dindmicos desarrollada.
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Figura 6.8: Curvas de NRMSE y PSNR de las imagenes recuperadas al aplicar: (a), (b) la técnica de
convencional multiplexado y (c), (d) la técnica de encriptacién de eventos dindmicos.

Notese en la Figura 6.8 (a) y en la Figura 6.8 (b) como la calidad de las imagenes

recuperadas en la técnica de multiplexado convencional se degrada a medida que se
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aumenta el numero de imagenes encriptadas. Por el contrario, como se observa en Figura
6.8 (c) y Figura 6.8 (d), con la técnica propuesta, la calidad de las imagenes recuperadas se

mantiene en un valor promedio constante

En la Figura 6.9 se muestra la comparacion de las imagenes recuperadas a partir de
las tres técnicas, el sistema de codificacion de doble méascara de fase en configuracion 4f,

un multiplexado convencional y al utilizar la técnica de encriptacion de eventos dindmicos.

(b)

Figura 6.9: Comparacion de imagenes recuperadas de los sistemas de encriptacion: (a) de doble mascara de
fase en configuracion 4f, (b) multiplexado convencional de informacion y (c) técnica de encriptacion de
eventos dindmicos.

Indudablemente se pueden observar los beneficios que tiene emplear la técnica de
encriptacion de eventos dinamicos en procesos que requieren transmitir grandes volumenes
de informacién. Esta técnica asegura que no existe un deterioro considerable en la
informacién recuperada. En la técnica propuesta no se muestra una dependencia de la
calidad de cada imagen recuperada respecto al nimero de imagenes multiplexadas, tal

como ocurre en la técnica de multiplexado convencional.

Finalmente, en la Tabla 6.1 se muestra en detalle los valores de los pitch de las
redes usadas para realizar el experimento virtual. Estos valores sirven como base para una
posible implementacion analogica junto a los parametros opticos del sistema dptico virtual.
En la Tabla 6.1 también se muestra la correspondiente distancia de separaciéon de los
ordenes de difraccidn respecto al orden central y la relacion que existe entre las medias de
las métricas NRMSE, PSNR de las imagenes recuperadas, relacionando las caracteristicas

de la red de modulacién con la calidad de las imagenes recuperadas.
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Imagenes de Distancia desde el ord Métricas de imagenes Métricas de imagenes
la secuencia di istancia desde et oraen recuperadas con recuperadas con
L ifractado al orden central . . -
dindmica mascara de fase correcta mascara de fase incorrecta
Imagen Pitch (um) | d(mm) NRMSE | PSNR (dB) NRMSE | PSNR (dB)
1 2.3 28.1742 0.17 29.98 0.54 19.43
2 2.6 24.4824 0.16 30.35 0.53 19.53
3 2.9 21.6747 0.14 31.92 0.58 18.69
4 3.1 20.1244 0.14 32.16 0.51 19.76
5 2.3 28.1742 0.15 31.42 0.53 19.57
6 2.6 24.4824 0.14 32.10 0.52 19.68
7 2.9 21.6747 0.13 32.24 0.56 19.04
8 3.1 20.1244 0.13 32.57 0.53 19.58
9 2.6 24.4824 0.12 33.23 0.42 21.65
10 2.9 21.6747 0.14 31.67 0.50 20.07
11 3.1 20.1244 0.12 33.72 0.53 19.50
12 2.6 24.4824 0.12 33.31 0.60 18.48
13 2.9 21.6747 0.12 33.57 0.63 18.03
14 3.1 20.1244 0.12 33.62 0.56 19.03
15 3.1 20.1244 0.12 34.24 0.62 18.12
16 3.8 16.5950 0.12 34.31 0.56 19.02
17 4.4 14.5119 0.10 34.95 0.53 19.59
18 3.1 20.1244 0.11 34.17 0.59 18.60
19 3.8 16.5950 0.10 35.04 0.50 19.96
20 4.4 14.5119 0.11 34.35 0.59 18.55
21 3.8 16.5950 0.10 36.21 0.49 20.17
22 4.4 14.5119 0.10 36.83 0.62 18.19

Tabla 6.1: Relacion entre las métricas NRMSE, PSNR de las imagenes recuperadas, el pitch de cada red de
amplitud usada en la modulacién y la distancia de separacion de los 6rdenes de difraccion respecto al orden
central

De la Tabla 6.1 se puede observar como en promedio, a medida que la distancia de
separacion de los orden difractados se reduce, la calidad de las imagenes recuperadas
aumenta, esto indica que al modular digitalmente la informacion encriptada para una cierta
configuracion de parametros épticos, a menor pitch o mayor numero de lineas por
milimetro, la informacion recuperada tendra menos calidad que al usar redes de pitch méas

grande o menor numero de lineas por milimetro.

En resumen, se ha desarrollado el concepto de encriptacién/desencriptacion de
eventos dindmicos permitiendo desplegar fendmenos que evolucionan en el tiempo. Se
mostré que la técnica realiza un “etiquetado” de cada imagen encriptada para evadir el
efecto de solapamiento de informacién presente en sistemas convencionales de
multiplexado de imagenes encriptadas registradas en medio planos. El “etiquetado” que se

evidencia en el plano de filtrado permite seleccionar apropiadamente informacion
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encriptada para recuperarla sin superposicion. Finalmente, aplicando la sincronizacion
adecuada y al usar la llave de seguridad correcta es posible reconstruir y desplegar el

movimiento natural del fenémeno dinamico.

En la seccidn siguiente se utilizan las ventajas que posee la técnica de encriptacion

de eventos dindmicos en la aplicacion al procesado de secuencias dinamicas a color.
6.3 Encriptacion de escenas dinadmicas policromaticas

En la seccion anterior se present6 la aplicacion de la técnica de encriptacion de eventos
dinamicos en secuencias monocromaticas compuestas de imagenes en niveles de gris de 8
bits. La salida debia estar sincronizada para reconstruir el movimiento de la escena en el
orden cronoldgico correcto a partir de la seleccion adecuada de informacién en la etapa de
filtrado. Esta aplicacion desplegd correctamente la informacién en tiempo real y en ese
sentido ofrece nuevas perspectivas en la rama de encriptacion Optica. Posibles extensiones
del método sugieren diversas experiencias como el uso de transformaciones unitarias en
reemplazo de la transformada de Fourier, incorporacion de marcas de agua, adicion de
niveles de acceso, modulacion de un objeto con redes de diferente periodicidad,
recomposicion parcial de informacién, estudios sistematizados de la influencia del ruido, el
rol de la coherencia parcial, entre otras. En este punto, la extension natural de la técnica
conduce hacia su aplicacién para encriptar/desencriptar secuencias policromaticas en

tiempo real.
6.3.1 Descripcion general

Cada imagen que compone la secuencia policromatica es un arreglo matricial de MxNx3
pixeles de color. Cada pixel tiene componentes correspondientes al rojo, verde y azul
constituyendo una imagen RGB. Los canales cromaticos de la imagen RGB son iméagenes
en niveles de gris las cuales al ser desplegadas en un monitor que soporta estas tres
componentes produce una imagen de 22* colores, es decir, cada pixel puede soportar hasta

24 bits de informacion.
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En afios recientes, algunos esquemas de encriptacion de imégenes a color [6.5]-
[6.7] han sido propuestos y analizados. En ciertos casos, la estrategia de trabajo consiste en
procesar por separado cada uno de sus canales cromaticos, realizar el proceso de
encriptacion, enviar la informacion al usuario y recuperar las imagenes a color realizando
la composicion con los canales procesados. En otras situaciones experimentales, se
emplean sistemas opto-electronicos para combinar los canales cromaticos, en estos casos
se aumenta el nimero de elementos Opticos del sistema impidiendo implementaciones a
tiempo real. El problema basico de la implementacion a tiempo real, radica en ajustar la
magnificacion en la méscara de fase para compensar las aberraciones cromaticas cuando se

trabaja con fuentes de iluminacién compuestas de varias longitudes de onda.

Es importante resaltar que la propuesta que se presenta en esta seccién emplea una
Unica llave de codificacion para encriptar los canales RGB de cada escena dinamica. Por
otro lado, es de notar que la magnificaciobn cromatica es resuelta procesando
independientemente los tres canales de color. De esta manera, indirectamente se esti
evitando el multiplexado de varios canales cromaticos en un Unico medio de registro. Esto
permite la posibilidad de recombinar en tiempo real las imagenes recuperadas
correspondientes a cada color, sin adicionar elementos Opticos que contribuyan a su
degradacion. Por lo tanto, se prefiere hacer tres procesados épticos en paralelo y realizar la
composicion de las imagenes RGB al final del proceso en la etapa de desencriptacion.

6.3.2 Descripcion del método

El método consiste en aplicar en paralelo el procedimiento descrito en la Seccién 6.2.2
para una secuencia monocromatica a los tres canales de color RGB de la secuencia
dinamica policromatica. De esta forma, cada una de las imagenes que componen la escena
a color es descompuesta en sus tres canales cromaticos como lo muestra la Figura 6.10. Un
pixel de color rojo de la imagen de la Figura 6.10 (a) se obtiene con las componentes (255,
0, 0), un pixel de color verde de la Figura 6.10 (b) se obtiene con (0, 255, 0) y un pixel de
color azul de la Figura 6.10 (c) se obtiene con (0, 0, 255). La ausencia de color (color
negro) se obtiene cuando las tres componentes de un pixel son 0 (0, 0, 0). Mediante la
mezcla por adicion de los tres canales de color primarios se obtiene la imagen de la Figura
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6.10 (d) donde se pueden observar pixeles que tienen contribuciones de cada color

monocromatico.

(@) (b) (© (d)

Figura 6.10: Componentes de color de una imagen RGB. Componente de color (a) rojo, (b) verde y (c) azul.
Al desplegar las tres componentes en un dispositivo que soporte imagenes RGB se mostrara la imagen a

color (d).
Cada una de las componentes de las imagenes RGB que constituyen la secuencia
dinamica es codificada en un sistema de encriptacion de doble méscara de fase en

configuracién 4f, tal como lo muestra la Figura 6.11.
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Figura 6.11: Etapa de encriptacion de una secuencia policromatica. L; y L, son lentes de distancia focal f,
Oy, €s la componente de color C: R, G, B del objeto O,,, e'?0 gs la primera mascara de fase, e'®1, es la llave

de seguridad, E.,,. es la componente de color encriptada.
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Las componentes de color O, .(x,y), donde C: R, G, B, de todas las imagenes de la

escena en movimiento han sido encriptadas con una Unica mascara de fase e!?17¥7) que
actla como llave Unica de seguridad para codificar y decodificar la informacion. Al final
del proceso se obtienen las tres secuencias a color encriptadas, compuestas de las imégenes

E,.(x0,¥0). Notese que la representacion de cada color se visualiza con la ausencia de las

otras dos componentes y no como un canal monocromatico. De hecho en la experiencia,
las imagenes de componentes de color puro son representadas por imagenes binarias tal
como se hace en las experiencias de pseudocoloreado. En la experiencia analégica cada
componente es una imagen en niveles de gris o una transparencia que deja transmitir

diferentes intensidades de luz representando una componente de color monocromatica.

Seguido al proceso de encriptaciéon, se aplica la técnica de modulacion theta a cada
una de las componentes cromaticas encriptadas. Finalmente, por medio de la operacion de
multiplexado se guarda la informacion de cada canal de color encriptado en un dnico
elemento. De esta forma se obtienen tres multiplexados independientes.

Operacion de Imagenes encriptadas
modulacion theta moduladas

—> \
Multiplexado de
c Gy .

imagenes encriptadas

N

Z

Figura 6.12: Técnica de modulacion theta, técnica de multiplexado y operacion de conjugacion de fase. Ej,.
es la imagen encriptada de una componente de color, C: R, G, B , G, es la red sinusoidal de amplitud, M es el
multiplexado de cada canal de color y (*) es la operacién de conjugacion de fase.
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En referencia a la Figura 6.12, las imagenes encriptadas E,,, . (xo, ¥o) son moduladas

con las redes de amplitud G, (xo, yo; Uk, Vi ). De esta forma, todas las imagenes encriptadas

y moduladas son multiplexadas para luego realizarles la operacién de conjugacion de fase.

Este conjunto de operaciones puede ser expresado como:

*

N
M¢(x0,y0) = z E;;lc(x()'y()) Gi (X0, Vo5 Ui, Vi) (6.6)
k=1

Al usuario final se le envia por medio de un canal de comunicacion digital las
cantidades M (xo, yo), M (xo, ¥o), Mz (x0, o) Y la llave de seguridad e‘?1*77f) para que
pueda recuperar la informacion en tiempo real. Es de aclarar que el usuario debe poseer
tres copias de la llave de seguridad. Debido a que las Ilaves no son fisicas, si no en formato

digital, su copia no representa ningln inconveniente.

La etapa de recuperacién consiste en realizar un proceso de filtrado de informacion
que debe estar acompafiada de una sincronizacién adecuada. La sincronizacion debe ser en
los tres canales cromaticos simultaneamente para poder recombinarlos a tiempo real y

poder visualizar la secuencia a color en el orden cronolégico correcto.

Es de notar que los esquemas de cada etapa de encriptacion son similares a los de la
secuencia monocromatica, por lo que la etapa de filtrado para cada canal cromatico puede
ser representada por el esquema de la Figura 6.13 que muestra el proceso para cada canal
de color. En la entrada de la etapa de filtrado se ubica el complejo conjugado de cada uno
de los multiplexados cromaticos, esto es M;(xq,v), C:R,G,B. Una transformada de
Fourier revelara los ordenes difractados para cada etapa de filtrado de los tres
multiplexados. Posteriormente, se aplican las mismas mascaras que permiten seleccionar y
transmitir un orden ubicado en la misma posicién en los tres planos de filtrado asegurando
la misma sincronizacién en los tres canales. Finalmente, por medio de otra transformada de
Fourier aplicada a cada orden trasmitido de cada canal, se obtiene el complejo conjugado
de las imagenes encriptadas E;(x,y) (posterior a una operacion de inversion). Esto es

representado por la Ecuacion (5.8) para cada canal de color.
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El Gltimo paso de la etapa de desencriptacidn consiste en recuperar cada uno de los
canales imégenes de la escena dindmica, al utilizar un proceso convencional de

decodificacion en arquitectura 4f. Este proceso esta esquematizado en la Figura 6.13.

r— f—>|<— f—N re— f—>|<— f—n

Figura 6.13: Etapa de recuperacién de la informacion cromética de una imagen. L; y L, son lentes de
distancia focal f, e'“1 es la llave de seguridad, E;,. es la componente de color encriptada y 0,,,. s la
componente de color C: R, G, B recuperada del objeto 0, .

Finalmente, el proceso de recuperacién concluye con la recomposicion de las

iméagenes a color para visualizar la escena dindmica policromética

€Y (c)

Figura 6.14: Componentes de color de una imagen RGB recuperada al utilizar la técnica propuesta.
Componente de color (a) rojo, (b) verde y (c) azul. Al desplegar las tres componentes en un dispositivo que
soporte imagenes RGB se mostrara la imagen a color (d).

(b) (d)
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La Figura 6.14 muestra el resultado de las imégenes recuperadas al procesar
independientemente los tres canales cromaticos de la Figura 6.10 al utilizar la técnica de
encriptacion de eventos dinamicos. Las Figuras 6.14 (a), (b) y (c) muestran las
componentes de color rojo, verde y azul, respectivamente y en la Figura 6.14 (d) se
muestra la imagen resultante al combinar las imégenes de los tres canales de color
recuperados. Noétese que las cuatro imégenes de la Figura 6.14 exhiben el fendmeno de

speckle al igual que en un sistema 6ptico real.

En resumen, el proceso completo conlleva a la clara visualizacién de cada imagen
de color sin la influencia de las otras de la escena dindmica. El usuario recibe la
informacion de los tres multiplexados cromaticos junto a la Unica llave de seguridad. El
éxito del procedimiento recae en la sincronizacion automatica la cual estd implicita como
un sistema adicional en la estacion de desencriptacion. Ademas, la adecuada
sincronizacién en la seleccién del orden cronoldgico de las imagenes y la seleccion
adecuada de la informacion de cada canal de color en el plano de filtrado, permiten la

correcta reconstruccion de la pelicula de color a tiempo real.

Debe enfatizarse que la técnica de encriptacion de eventos dinamicos evita el
solapamiento de informacion recuperando las iméagenes a partir de cada orden seleccionado
en la etapa de filtrado donde la informacion de toda la escena dinamica es desplegada sin
superposicién. Esto se cumple si las redes de modulacion difractan sus 6rdenes con una

separacion suficiente tal que no se superponen.

Se comprueba que el método desarrollado es aplicable para encriptar secuencias
dindmicas policromaticas. Sin el uso de las redes periodicas de amplitud que modulen las
imagenes encriptadas cromaticas y sin el subsecuente proceso de filtrado, la visualizacion
de cada imagen a color estaria degradada. En este sentido, se realiza un analisis de la
calidad de las imagenes recuperadas de la secuencia policromatica y se comparan con los
resultados obtenidos al emplear sistemas convencionales de encriptacion. Los estadisticos
empleados para este analisis son el pico de la relacién sefial ruido PSNR y la raiz cuadrada

del error cuadréatico medio normalizado NRMSE.
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6.3.3 Discusion de resultados

Los procesos que involucran la encriptacion y recuperacion de una escena dinamica han
sido implementados en un SOV. En el experimento virtual se han tomado 30 imagenes a
color de una pelicula original sometida al proceso descrito anteriormente. Se realizan dos
ejemplos que contienen escenas dindmicas diferentes. El primero consiste en cilindros
moviéndose y el segundo una animacion de un pajaro bebedor. El despliegue de las
imagenes recuperadas para su visualizacién se sincroniza a 10 imagenes por segundo para

obtener una pelicula de color de 3 segundos (ver Apéndice C.3)

Para realizar el experimento se emplearon los mismos parametros de la secuencia
monocromatica, el objeto de entrada es de tamafio 5.7x5.7 mm?, la longitud de onda de
iluminacién es de 632.8 nm y las lentes involucradas en todo el proceso tienen distancia
focal de 100 mm. Por lo tanto, se tienen los mismos valores que en la experiencia de la
secuencia monocromatica para el area del plano de filtrado, el diametro de los 6rdenes y la
distancia entre ellos.

Red Pitch (um) Lineas/mm
1 2.2 445
2 2.6 389
3 2.9 343
4 3.1 318
5 3.8 262
6 4.4 229
7 5.2 191
8 7.0 142

Tabla 6.2: Pardmetros de las redes periddicas de amplitud usadas para encriptar 30 iméagenes a color. Al
iluminar cada imagen encriptada modulada con una longitud de onda de 632.8 nm y al usar lentes de 100 mm
en todos los procesos involucrados, el tamafio del plano de filtrado tiene un area de 45x45 mm?

Notese que ahora cada pelicula es constituida por 30 imagenes de color, es decir 8
imagenes mas que la secuencia monocromatica y se utilizan los mismos parametros
Opticos. Esto implica que para la misma area del plano de filtrado se ubica un mayor
numero de Ordenes de difraccion. Esto se logra optimizando las relaciones entre el pitch y
el angulo de rotacion de la red cuando se realiza la modulacién. Los calculos indican que
para optimizar el espacio disponible de 45x45 mm? del plano de filtrado, son necesarias

ocho redes de diferente pitch asociadas a 30 pares de ordenes de difraccion, cada uno de
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érea 5.7x5.7 mm?. Los valores de los pitch de las ocho redes de modulacién se muestran en
la Tabla 6.2.

Asi, los tres canales de color de las imagenes que constituyen cada pelicula son
encriptadas con una Unica llave de seguridad y moduladas con las ocho redes descriptas en
de la Tabla 6.2. Las redes se rotan entre ~8° y ~172° para difractar 6rdenes en diferentes
posiciones. La separacion maxima del orden difractado al usar la red de menor pitch es ~28
mm vy la separacién minima del orden difractado al usar la red de mayor pitch es de ~9
mm. Las distancias son medidas desde el orden central. Posteriormente a la modulacion se
realiza la operacion de multiplexado y conjugacion de fase para finalmente enviarle al

usuario los tres canales de color multiplexados y la llave Unica de seguridad.

Para recuperar la informacion se aplica la sincronizacion correcta en los tres canales
de color y se aplica el proceso de desencriptacion en cada canal. Consecutivamente a un
proceso de recomposicion se puede observar un movimiento fluido de las imagenes
desencriptadas al utilizar la llave de seguridad correcta. Por el contrario, al usar una llave
de seguridad incorrecta, se obtiene una secuencia de imagenes que aun estan encriptadas.

Estas imagenes son patrones de speckle de color sin ninguna correlacion.

En la Figura 6.15 se muestran imagenes de dos escenas diferentes recuperadas al
aplicar la técnica propuesta. La Figura 6.15 (a) muestra una imagen de la pelicula de
cilindros en movimiento recuperada al utilizar la llave de seguridad correcta y (b) al usar la
Ilave de seguridad incorrecta. La Figura 6.15 (c) muestra una imagen de la pelicula del
pajaro balanceadndose desencritpada al usar la llave de seguridad correcta y (d) al utilizar la

Ilave de seguridad incorrecta.

En la Figura 6.15 se puede observar la presencia de ruido de speckle cuyo color
depende de las componentes cromaticas que tenga la imagen original. Por ejemplo, en la
imagen del pajaro existen mas componentes del color verde frente a las contribuciones del
amarillo y cian, asi el color predominante del speckle al desencriptar incorrectamente la
imagen es el color verde. De la misma forma, el speckle de fondo en la imagen
correctamente decodificada tiende a tener este color. Por el contrario, en la imagen

recuperada de los cilindros se puede notar una distribucién mas uniforme de colores
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indicando que las componentes de la imagen tienen en promedio el mismo porcentaje de

componentes de color.

(b)

(c) (d)

Figura 6.15: Iméagenes recuperadas de las secuencias policrométicas. Recuperacién de la pelicula de
cilindros en movimiento usando (a) llave de seguridad correcta y (b) llave de seguridad incorrecta.
Recuperacion de la pelicula del pajaro balanceandose usando (c) llave de seguridad correcta y (d) llave de
seguridad incorrecta.

En términos de calidad, es importante cuantificar el ruido de todas las imagenes

recuperadas utilizando las métricas de NRMSE o PSNR.

En la Figura 6.16 se muestran los valores del pico de la relacion sefial-ruido de las
30 imagenes recuperadas de la secuencia del pajaro balanceandose. Para encontrar estos
valores, cada imagen recuperada mediante la técnica de eventos dinamicos es comparada
con la imagen recuperada de un sistema convencional 4f. Esta Ultima es tomada como

imagen de referencia en el calculo de las métricas.

Se puede observar en la Figura 6.16 que la calidad de las imagenes recuperadas es
buena presentando un PSNR alto cuando se desencripta con la llave de seguridad correcta,
a diferencia de cuando se emplea una llave de seguridad incorrecta. En este Gltimo caso se

obtiene un valor de PSNR bajo.
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Figura 6.16: Pico de la relacion sefial-ruido de la imagenes recuperadas de los tres multiplexados
cromaticos. La escena analizada es el pajaro balancedndose usando. PSNR al usar (a) la llave de seguridad
correcta y (b) la llave de seguridad incorrecta en el proceso de desencriptacion.

Notese que el comportamiento de los tres canales de color es similar al
comportamiento de la Figura 6.7, donde se muestra la calidad de las imagenes recuperadas
de la secuencia monocromatica. De la misma manera, se puede notar como el PSNR
aumenta a medida que las imagenes se modulan con una red de menor pitch, a diferencia
de las primeras imagenes recuperadas las cuales son moduladas con redes de pitch de

mayor valor.

Ahora bien, haciendo referencia nuevamente a la Tabla 6.2, se debe observar que
los valores del pitch de cada red, junto a los pardametros del sistema 6ptico (longitud de
onda y distancia focal de las lentes involucradas) definen estrictamente las condiciones
para que no se presente solapamiento de los érdenes difractados en el plano de filtrado.
Esto implica una dependencia con el angulo de rotacion de cada red. Los parametros de la
Tabla 6.2 aseguran que el orden central esta separado una distancia considerable de los
ordenes difractados mas cercanos. Esto evita que las frecuencias del orden central

degraden los 6rdenes que estan mas cercanos.

Debe sefialarse que todos los parametros dpticos son establecidos para que se
realice una transmision de una secuencia dinamica de hasta 30 imagenes. El espacio en el
plano de filtrado fue optimizando usando los valores de la Tabla 6.2 ubicando la mayor

cantidad de érdenes sin solapamiento.
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Ahora, si se quiere transmitir una escena dindmica de mayor extension, seria poco
practico cambiar los pardmetros dpticos y caracteristicas de los procesos involucrados en la
estacion de desencriptacion de todos los usuarios para poder visualizar una escena de
mayor extension. Ademas, usar redes de mayores frecuencias produciria cambios en el area
del plano de filtrado teniendo que readecuar el sistema para realizar una buena
sincronizacion. En este sentido, se requiere conservar los parametros y el rango de los pitch
de las redes de modulacién para tener la misma area del plano de filtrado. En otras
palabras, se requiere que el mismo sistema optico ya pre-establecido en las estaciones de

encriptacion y de desencriptacién soporte secuencias dinamicas de diferente extension.

Con este objetivo, se investiga la posibilidad de realizar secuencias dinamicas
policromaticas de mayor extension sin variar el area de filtrado, aumentando el nimero de
orden difractados y asegurando que no exista solapamiento entre sus componentes

espectrales.

La pupila en el sistema dptico de encriptacion limita el contenido espectral de cada
imagen codificada. N6tese que el plano de filtrado y el plano de la llave de seguridad en el
sistema de encriptacion son planos imagen. Por lo tanto, las frecuencias espectrales de las
imagenes encriptadas pueden ser limitadas tanto en la region de filtrado como en la region

de la llave de seguridad.

Debido a que cada imagen de entrada esta adosada a una primera mascara de fase
e!?0™y) |a informacion en el plano de la llave de seguridad esta uniformemente
distribuida en todo el plano. Ademas, aprovechando las caracteristicas de redundancia al
realizar una modulacion aleatoria con la primera mascara de fase, es permisible reducir el
tamario de la pupila en el plano de la llave de seguridad. Esto reduce el diametro de los
ordenes difractados en el plano de filtrado. Los dos procesos son equivalentes y se pueden
llevar a cabo de dos maneras. 1) Limitando la llave de codificacién y obtener asi 6rdenes
mas pequefios. 2) Realizar la codificacion con toda la Ilave de encriptacion y limitar con

mascaras de menor tamafo los 6rdenes difractados.

Por la naturaleza aleatoria del proceso de encriptacion, limitar cualquiera de los dos

planos genera resultados con distribuciones de ruido del mismo orden sobre la imagen
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recuperada y no existe mejora en la calidad al usar un método o el otro. Por lo tanto, se
decide limitar en el plano de la Ilave de seguridad. Esta estrategia, si bien reduce el nimero
de elementos de la llave de codificacion, el sistema se mantiene seguro por la operacion de

multiplexado.

Para realizar la aplicacidn a escenas de mayor extension, se usan diferentes tamarios
de pupilas circulares en el plano de filtrado. La frecuencia de cada red de modulacion es
seleccionada tal que las componentes espectrales de cada imagen no se superpongan entre
ellas en el plano de filtrado. De esta forma, el uso de diferentes tamafios de pupilas permite
controlar la extension de la pelicula ubicando un nimero mayor de 6rdenes en la misma
area de este plano. Este procedimiento permite recomponer una pelicula de mayor longitud

con el mismo sistema 6ptico.

El tamafio de la pupila determina la frecuencia de corte para el contenido espectral
de la imagen de entrada, consecuentemente si se aumenta la extension de una pelicula los
detalles del objeto se veran afectados en la recuperacion de informacién. Este punto es

evaluado en el siguiente ejemplo para dos objetos policromaticos de diferente complejidad.

La primera escena dindmica posee pocos detalles y consiste de seis cilindros en
movimiento, los cuales cambian su forma a medida que aumenta la longitud de la pelicula.
La pelicula de mayor detalle consiste en un pajaro balancedndose hasta tomar agua un par
de veces. En ambos casos, a medida que decrece el tamafio de la pupila, incrementa el
grano de speckle que contribuye a la degradacion de las imagenes recuperadas. Por otro
lado, el mismo corte de frecuencias realizado por la disminucidn del diametro de la pupila,
impone una restriccion sobre la calidad de las imagenes recuperadas limitando la extension
de la escena dinamica. Los diametros de las pupilas en el plano de la llave de encriptacion
para lograr la extension de 3 segundos, 4.8 segundos y 12.6 segundos son de ~5.70 mm,
~4.27 mm y ~2.85 mm, respectivamente. Se debe notar que para aumentar la extension de
una pelicula y recuperarla exitosamente, se debe asegurar en la etapa de desencriptacion
que el tamafio de la mascara de filtrado sea variable, conservando los parametros Opticos
del sistema original. Si bien se debe aumentar el nimero de redes de modulacion con

diferente pitch para difractar un nimero mayor de 6rdenes en posiciones distintas del plano
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de filtrado, no se presenta la necesidad de cambiar los parametros opticos del sistema en la
etapa de recuperacion.

Las imégenes de la Figura 6.17 (), (c) y (e) se han recuperado de tres peliculas de

3 segundos, 4.8 segundos y 12.6 segundos de duracion.
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Figura 6.17: Calidad de las imagenes recuperadas en secuencias dinamicas policromaticas de diferente
extension. Las imagenes (a), (c) y (e) son desencriptadas al utilizar la llave de seguridad correcta de escenas a
color de 3 segundos, 4.8 segundos y 12.6 segundos de duracion, respectivamente. Las curvas (b), (d) y (f)
son el pico de la relacion sefial ruido en dB de las imagenes recuperadas de la secuencia dindmica a color de
3 segundos, 4.8 segundos y 12.6 segundos de duracidn, respectivamente.
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Los valores de las curvas de PSNR de las Figuras 6.17 (b), (d) y (f) conservan su
comportamiento pero decrecen en valor cuando la extension de la pelicula va aumentando
y por lo tanto la calidad de las imagenes recuperadas disminuye. Esto es de esperarse ya
que al recortar frecuencias en el plano de la llave de codificacion se pierde informacion
relevante del objeto en la reconstruccion y se adiciona ruido de speckle. Este
comportamiento es corroborado con las imagenes recuperadas mostradas en las Figura 6.17
(@), (c) y (e). Por lo tanto, si se aumenta la extension de la pelicula encriptada, el precio a
pagar es la pérdida de detalles en las imagenes recuperadas. La optimizacion de este
procedimiento serd una perspectiva para futuras contribuciones, teniendo como objetivo

aumentar la extension de la pelicula conservando fijos los pardmetros dpticos del sistema.

La pérdida de detalles en el objeto recuperado al aumentar la extension de la
pelicula puede ser observada de una mejor forma al encriptar una secuencia donde el
objeto tenga detalles méas finos. La segunda escena consiste en un pajaro balanceandose
una y otra vez. Los detalles como los ojos del pajaro, las lineas que definen el sombrero y
la forma de la tetera se pierden a medida que se aumenta la extension de la pelicula. Al
igual que en el ejemplo anterior se codificaron escenas de 3 segundos, 4.8 segundos y 12.6
segundos de duracién, aplicando pupilas de diferentes tamafios en el plano de la llave de
encriptacion. Las pupilas fueron de diametro ~5.70 mm, ~4.27 mm y ~2.85 mm,

lograndose la extension mas larga con el diametro de pupila mas pequefio.

Las imagenes de la Figura 6.18 (a), (c) y () muestran una de las imagenes
recuperadas de las tres peliculas del pajaro balanceandose de 3 segundos, 4.8 segundos y
12.6 segundos, respectivamente. Las curvas de las Figuras 6.18 (b), (d) y (f) muestran los

valores de PSNR para cada una de estas imagenes.

Se puede observar que el comportamiento de las curvas de PSNR de la Figura 6.18
es similar al comportamiento de las curvas de PSNR de la Figura 6.17. El mismo anélisis
de la dependencia de la calidad de la imagen en relacion a la frecuencia de las redes aplica

en este caso.

Al comparar estos dos conjuntos de curvas deberia notarse que la calidad de las

imagenes de los objetos de mayor detalle se ve mas degradada al incrementar la longitud
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de las peliculas. Notese como los valores de las curvas de PSNR son menores en las
graficas de la Figura 6.18 en comparacion las gréficas de la Figura 6.17.
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Figura 6.18: Calidad de las imagenes recuperadas en secuencias dinamicas policromaticas de diferente
extension. Las imagenes (a), (c) y (f) han sido recuperadas usando la llave de seguridad correcta y pertenecen
a secuencias dindmicas de 3 segundos, 4.8 segundos y 12.6 segundos de duracion, respectivamente. Las
curvas (b), (d) y (f) son el pico de la relacién sefial ruido en dB de las imagenes recuperadas de la secuencia
de 3 segundos, 4.8 segundos y 12.6 segundos de duracién, respectivamente.
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También se puede notar como los detalles de los ojos del pajaro y las lineas que
definen la forma de la tetera practicamente se han perdido en la Figura 6.18 (e), pero no
ocurre en la imagen de la Figura 6.18 (a) donde se puede aun definir detalles de la escena.
Por el contrario, al realizar esta misma comparacion de las imagenes de la Figura 6.17 (a) y
Figura 6.17 (e), los detalles gruesos de la imagen en la escena de los cilindros ain definen
la escena en general y resulta una pérdida menor de calidad en las imagenes recuperadas al

extenderse la longitud de la pelicula.

Estas dos experiencias permiten concluir que el introducir una pupila que controle
la extension de la pelicula es factible la informacion transmitida no es relevante en cuanto
a la fidelidad de los detalles. Si esto no es posible, lo mas probable es que se tengan que
generar con la técnica propuesta conjuntos de multiplexados de secuencias de corta

longitud para ampliar la informacion transmitida.

Mas alla de la optimizacion del espacio del plano de filtrado y de la extensién de la
duracion de una escena dindmica, se debe sefialar que indudablemente el avance
significativo de la técnica de encriptacion de eventos dinamicos radica en permitir
multiplexar mas volumen de informacion y recuperar con mejor calidad que un
multiplexado convencionales de informacion encriptada. Se suprime la superposicién de
informacidn en la desencriptacion y se elimina el uso de multiples llaves de codificacion.
Esto es muy importante ya que en un canal de transmision clasico se esta optimizando la
cantidad de Ilaves de seguridad que se requieren transmitir para recuperar la informacion

con la misma calidad.

En la Figura 6.19 se muestran las curvas de NRMSE de las imagenes desencriptadas
de una escena policromatica a partir de un multiplexado convencional y la técnica de
encriptacion de eventos dindmicos al usar la llave correcta de seguridad. Se puede observar
que las curvas presentan un crecimiento en el NRMSE en las tres componentes de color a
medida que aumentan el nimero de imagenes multiplexadas. Este caso corresponde a las
imagenes recuperadas de un multiplexado convencional. Por el contrario, en Figura 6.19
(b) se muestra un NRMSE constante en las imagenes recuperadas a partir de la técnica de

encriptacion de eventos dinamicos.
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Figura 6.19: Curvas de NRMSE de las imagenes recuperadas al usar (a) la técnica convencional de
multiplexado y (b) la técnica de encriptacion de eventos dinamicos.
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Figura 6.20: Comparacion de imagenes recuperadas de los sistemas de encriptacion (a) de doble mascara de
fase en configuracién 4f, (b) multiplexado convencional de informacién y (c) técnica de encriptacion de
eventos dindmicos.

Por altimo, en la Figura 6.20 se muestra una comparacién al recuperar una imagen
de la secuencia dinamica en el sistema de codificacion de doble méscara de fase en
configuracion 4f, Figura 6.20 (a) y Figura 6.20 (d); al recuperar la misma imagen de un
multiplexado de treinta imagenes usando la técnica de multiplexado convencional, Figura

6.20 (b) y Figura 6.20 (e); y al recuperar la misma imagen de un multiplexado de treinta
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imagenes usando la técnica de encriptacion de eventos dinamicos, Figura 6.20 (c) y Figura
6.20 (f).

En resumen, se ha presentado una aplicacion de la técnica de encriptacion de
eventos dindmicos a secuencias dindmicas de color. La técnica se basa en aplicar la técnica
de modulacién theta a cada canal cromatico de las imagenes de entrada que han sido
encriptadas con una unica llave de seguridad. A diferencia de otros métodos de
procesamiento a color, cada canal cromatico no se multiplexa en un Unico medio de
registro. Esto permite que los canales de color se sincronicen simultaneamente durante el
proceso de filtrado y etapa de decodificacion realizando la composicion del color y la

reconstruccion de la escena en movimiento en tiempo real.

Esta técnica desarrollada es promisoria ya que aumenta la capacidad de
multiplexado de imagenes encriptadas. También asegura la misma calidad de recuperacion
en las imagenes y evita la degradaciéon debido a la superposicion de informacién. Todas
estas cualidades optimizan los procesos involucrados en un canal de informacién clasico.
Por un lado, el emisor puede enviar mayores volimenes de informacion teniendo la certeza
que la informacidn no resultara degradada como ocurre al usar la técnica de multiplexado
convencional. Por otro lado, se optimiza la recuperacion de la informacién segin se ha
demostrado en los andlisis realizados. Esto es muy importante para el receptor ya que tiene
la confianza de recibir la informacidn requerida y de manera segura con altos grados de
confidencialidad. Por altimo, el usuario final s6lo necesita una Unica llave de seguridad y
el multiplexado para recuperar toda la informacion. Gracias a esto, se reduce directamente
la cantidad de datos requeridos para recuperar la informacion original ahorrando tiempos
de transmision, manejos de multiples llaves, etc. Estas ventajas no las ofrecen los sistemas

convencionales de encriptacion.

6.4 Aplicacion de la técnica de encriptacion de eventos

dinamicos a un proceso multiusuario

A continuacion se presenta una Ultima aplicacion dirigida a procesos multiusuario que

sigue la linea de encriptacion de eventos dinamicos. Se propone la idea original de
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multiplexar varias peliculas encriptadas y transmitirlas a maltiples usuarios, donde cada

pelicula es decodificada exitosamente con una llave de seguridad distinta [6.8].
6.4.1 Descripcion general

Como se expuso en el Capitulo 4, los procesos de encriptacion que emplean operaciones de
multiplexado exhiben un ruido inherente en la etapa de recuperacion por la presencia del
solapamiento de informacion. En estos procesos convencionales se emplea una llave para
encriptar cada imagen, sin embargo el proceso de desencriptacion revela la correcta
recuperacion de los datos encriptados pero degradados por el ruido debido a las imagenes
incorrectamente desencriptadas. En principio, el usar diferentes llaves de seguridad que no
estén correlacionadas entre si hace posible multiplexar un gran ndmero de imagenes
encriptadas, sin embargo, el ruido reduce severamente el nimero de imagenes recuperadas

que tienen una calidad aceptable.

La importancia del multiplexado recae en poder realizar el registro multiple de
datos y transmitirlos como un Unico elemento permitiendo que en la etapa de
decodificacion el frente de onda reconstruido contenga la informacion asociada a todos los

datos encriptados.

Un modelo de un proceso de multiplexado ideal deberia ser capaz de encriptar una
gran cantidad de imagenes y poder recuperar cada una de ellas libre de ruido. Como se ha
expuesto en las secciones anteriores, se ha propuesto la técnica de encriptacion de eventos
dinamicos, una nueva técnica de multiplexado, que elude el ruido debido al solapamiento
de informacion. Este método ha permitido realizar aplicaciones en la encriptacion de

secuencias monocromaticas y policromaticas.

En esta seccion se extiende su aplicacion a un esquema para codificar y decodificar
informacién incluyendo la posibilidad de transmitir diferentes escenas dindmicas que han
sido codificadas con diferentes llaves de seguridad. Para recuperar exitosamente la
informacidn de una escena, el usuario debe tener el multiplexado y la llave de seguridad

asignada para desencriptar cada escena de movimiento.
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6.4.2 Descripcion del método

Mediante la técnica de encriptacion de eventos dindmicos se desarrolla la aplicacion de
transmitir informacion encriptada a multiples usuarios. EI esquema sigue el protocolo del
sistema de codificacion de doble méscara 4f, la técnica de modulacion theta y la técnica de

multiplexado de imagenes encriptadas moduladas.

En esta aplicacion multiusuario se emplean diferentes llaves de seguridad para
codificar cada secuencia dindmica. A un conjunto de usuarios se le transmite en comun la
informacion multiplexada y a cada usuario en particular se le envia una llave diferente de
decodificacion. De esta manera, a partir de un multiplexado, los usuarios pueden
desencriptar una secuencia dinamica por cada llave de codificacion. Al usuario se le podra
enviar otra llave de seguridad diferente a la primera para que pueda desencriptar otra

secuencia dindmica a partir del mismo multiplexado, si asi lo requiere.

Para ejemplificar el proceso se emplean tres secuencias monocromaticas de igual
extension. Surge del analisis de la seccion anterior, que se pueden codificar sin dificultades
30 imagenes en un multiplexado y recuperarlas con una calidad uniforme. En este sentido,
empleando la encriptacion de eventos dinamicos se codifican tres secuencias dinamicas,

cada una constituida de 10 iméagenes.

La primera etapa de esta técnica es el proceso de encriptacion y se esquematiza en
la Figura 6.21. Cada una de las imagenes O, (x,¥) ... Oy, (x,¥), Op, (%,y) ... Op,(x,¥) Y
O, (x,¥) .0, (x,y), de las tres secuencias dinamicas es multiplicada por una primera
mascara de fase e/?o&r¥7), La lente L, realiza una primera transformada de Fourier y el
espectro resultante es multiplicado por cada llave de seguridad correspondiente. Mediante
la llave ee(rYf) eiwn(ryr)  olectryr) | se codifican las imagenes correspondientes a
los objetos 0,(x,y), O0,(x,y) y O.(x,y), respectivamente. Finalmente se realiza una

ultima transformada de Fourier usando la lente L, para encontrar las imagenes encriptadas

Eq, (X0, ¥0) - Eq, (X0, ¥0)s Ep, (X0, ¥0) - Ep, (X0, ¥0), Ec, (X0, ¥0) - Ec, (X0, ¥0)-
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0 ei(Po Ea1
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Figura 6.21: Esquema de aplicacién multiusuario. Etapa de encriptacion. L; y L, son lentes de distancia
focal f, O, ... Og,, 'Obl ...'Obl y ch ... 0., son imagenes de las tres secuencias (a, by c), e*?° es la primera
mascara de fase, e'?e, e'“> y e’ son las llaves de seguridad para codificar cada pelicula y E,, ...Eq,,
Ep, . Ep, Y E., ... E., son las imagenes encriptadas de las tres secuencias dinamicas.

Después de este proceso, todas las imagenes codificadas son moduladas por redes
periddicas de amplitud de diferente pitch para luego ser multiplexadas y realizar la

operacion de conjugacién de fase. El patron resultante de estas tres operaciones que se le

envia a los multiples usuarios se expresa:

*

P

M (0, y0) = [ DD B, G o) Gs, (80, Y05 i Vi) (6.7)
S=a,b,c m=1

donde p es el nimero de imagenes que constituyen cada una de la secuencia

dinamica S. Por lo tanto, a cada uno de los tres usuarios se les envia la cantidad M*(x, yo)

y una UOnica llave de seguridad diferente, e@ar¥s) — el@s&ryp)  Qi0clxpyy)

respectivamente, tal que cada usuario solo desencripta su secuencia dinamica asignada.

En la etapa de desencriptacion, el plano de filtrado exhibe parejas de orden
difractados que son filtrados teniendo en cuenta la etapa de sincronizacion para cada

pelicula. Esta vez se coloca atencion a la secuencia de filtrado. Esta toma relevancia
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presentandose como un parametro adicional de encriptacion. Si no se conoce la secuencia
adecuada, la pelicula de cada usuario no puede ser reconstruida en un orden cronoldgico
correcto. Consecuentemente, al usuario se le debe enviar por otro canal la secuencia que
tiene que introducir en el proceso de desencriptacion. En los ejemplos anteriores este
pardmetros se consideraba implicito en la etapa de recuperacion al ser un Gnico usuario,
ahora, cada usuario tendra acceso a todo el plano de filtrado donde existe informacion que
no puede recuperar con su llave de acceso. Por lo tanto, para la adecuada seleccion de
informacidn es relevante esta secuencia de filtrado. Se aumentan asi los grados de libertad

del sistema para recuperar la informacién adecuadamente.

La etapa final para recuperar la informacion es esquematizada en la Figura 6.22.
Las imagenes encriptadas de todas las secuencias dindmicas son desencriptadas
secuencialmente segun la sincronizacion que debe introducir cada usuario para recuperar el
orden cronoldgico natural de la pelicula transmitida. En general, la imagen encriptada es la
entrada del procesador 4f. La lente L; realiza una primera transformada de Fourier, el
espectro resultante de cada imagen es multiplicada con la llave de seguridad asignada a

cada usuario y finalmente la lente L, produce la imagen desencriptada.

E;zkl Oarl
t e -----A . eiqaa __________ . :
E; 0.,
ay Ll Lz Ark
Ei;l Obrl
| R N . ei(pb __________ . R
E*
b Ly L,
E;,
P | R R . el(pc __________ .
E} 0)
Cn L1 LZ Crn
N—f—»m— f—>| N—f—»m— f—>|

Figura 6.22: Esquema de aplicacion multiusuario. Etapa de desencriptacion. L; y L, son lentes de distancia
focal f, Eg, ..Eg,, Ej, --Ep y Ef ...E; son las imagenes encriptadas recuperadas de la secuencia de

filtrado. (a, b y c), e, e y i< son las llaves de seguridad de las tres escenas.
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A continuacion se presenta el andlisis de los resultados obtenidos de la aplicacion
multiusuario apelando a las métricas de PSNR y RMSE para evaluar la calidad de las tres

secuencias recuperadas.
6.4.3 Discusion de resultados

Para mostrar la validez de la propuesta de la aplicacion de la técnica de encriptacion de
eventos dindmicos a un sistema multiusuario se considera un ejemplo donde participan tres
personas autorizadas. El procedimiento descrito en la anterior seccion es utilizado para
encriptar y multiplexar tres peliculas en el mismo medio de registro. Cada pelicula es
codificada usando tres llaves de seguridad diferentes, e'?a, > y e, de esta manera se

generan accesos a la informacién por canales independientes.

Cada pelicula esta constituida por 10 imagenes las cuales estan sincronizadas a seis
marcos por segundo, es decir, cada pelicula tiene 1.67 segundos de duracion. Los
parametros de las redes periodicas de amplitud empleadas se especifican en la Tabla 6.3. El
tamafio de las imagenes tienen un area ~ 6.97 mm?, se uso una fuente de iluminacién de
longitud de onda de 632.8 nm y las lentes involucradas en el sistema Optico virtual en las
diferentes etapas tienen una distancia focal de 150 mm. De esta manera, con las redes
empleadas para la modulacién, el plano de filtrado tiene un area de ~ 56x56 mm?,
finalmente, los oOrdenes difractados son filtrados con pupilas de diametro ~6.97 mm.
Nuevamente se enfatiza que el speckle esta presente en todo el proceso realizado con
sistemas Opticos virtuales. Para estos parametros oOpticos, el orden mas alejado del orden
central se encuentra a ~34.5 mm al usar la red de menor pitch. El orden difractado mas

cercano obtenido al usar la red de mayor pitch se encuentra a ~11 mm del orden central.

Red Pitch (um) Lineas/mm
1 2.8 364
2 3.2 315
3 3.6 280
4 3.9 260
5 4.7 214
6 5.3 187
7 6.4 156
8 8.6 116

Tabla 6.3: Parametros dpticos de las redes periddicas de amplitud usadas para encriptar 3 escenas dindmicas,
de 10 imagenes monocromaticas.
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A los tres usuarios se les debe enviar el mismo patrén multiplexado de imagenes
encriptadas moduladas y la correspondiente llave de seguridad para poder recuperar las
imagenes de una determinada secuencia en la etapa de decodificacion. A la secuencia de
sincronizacion se le puede dar relevancia y generar asi secuencias sofisticadas de filtrados.
También pueden ser secuencias predeterminadas las cuales el usuario puede testear en la
estacion de decodificacion, como si se tratara de canales de video en un televisor cuando se

conecta un decodificador.

En la Figura 6.23 se muestra el plano de filtrado obtenido al aplicarle una
transformada de Fourier al complejo conjugado del multiplexado de iméagenes encriptadas
moduladas de las tres secuencias dindamicas. NOtese como esta optimizado el espacio en el
plano de filtrado en comparacion a la disposicion de circulos concéntricos mostrados en la
Figura 6.3. Y obsérvese como las frecuencias del orden central afectarian a los ordenes

adyacentes si no se dejara un espacio prudente entre estos y el orden central.

Plano de filtrado

56 mm

Figura 6.23: Etapa de Filtrado y sincronizacion. M es el multiplexado que se le envia a los tres usuarios.
FTes la transformada de Fourier. Se puede observar que escoger aleatoriamente los 6rdenes en el plano
de filtrado recuperaria una escena de movimiento en un orden temporal incorrecto.

Se concluye que al sistema se le adiciona un grado de seguridad al introducir el
parametro de la secuencia de filtrado. EI nimero total de combinaciones posibles para
formar una secuencia dinamica de 10 iméagenes a partir del plano de filtrado de 30 parejas
de 6rdenes difractados es del orden de ~1x10™, un niimero relativamente importante. Si se
tiene en cuenta el orden de las 30 imagenes en una Gnica secuencia, existen ~2.65x10%

formas de organizar la escena dinamica.
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En esta aplicacion, si un usuario desea acceder a otra informacion que contiene el
multiplexado debera requerir la llave de codificacién y la secuencia de filtrado que permite
recuperar la informacidn original. Por el contrario, si la informacion no se encuentra en el
paquete multiplexado, el usuario podra conservar la llave de codificacion asi como el orden
de la secuencia y se le transmitira un nuevo multiplexado que contiene la informacion

requerida.

Al tener en cuenta estas consideraciones, el usuario logra recuperar exitosamente
una secuencia dindmica con la correspondiente llave de seguridad. La Figura 6.24 muestra
tres imagenes diferentes las cuales corresponden a una de las imagenes de cada escena
desencriptada por cada usuario (ver Apéndice C.4). Por otro lado, si se emplea una llave de
seguridad diferente a las llaves de seguridad autorizadas, se recupera sélo ruido en todo el
proceso de desencriptacion, ya que todas las imagenes de las tres escenas se mantienen
encriptadas. Esto se puede observar en la Figura 6.25, donde un usuario ha tratado de

recuperar informacién de un multiplexado original con una llave de seguridad incorrecta.

(b)

Figura 6.24: Imagenes desencriptadas al utilizar la correcta llave de seguridad. Secuencia dindmica
recuperada por (a) el primer usuario, (b) el segundo usuario y (c) el tercer usuario.

Figura 6.25: Imagen desencriptada al usar una llave de seguridad incorrecta. La escena resultante es un
conjunto de patrones de speckle que no estan correlacionados.
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Ahora, es importante evaluar la calidad de las tres secuencias recuperadas a partir
de un multiplexado de imagenes encriptadas moduladas. Es de esperarse que el
comportamiento general de las curvas de PSNR repita el de las curvas de PSNR de la
experiencia en color y de la experiencia monocromatica discutida en las secciones
anteriores. También aqui se verifica que las imégenes recuperadas al usar la técnica de

encriptacion de eventos dinamicos tienen poca degradacion.
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Figura 6.26: Pico de la relacion sefial-ruido de las imagenes recuperadas por diferentes usuarios al usar sus
llaves de seguridad asignadas. A partir del multiplexado que es igual para cuatro usuarios, tres de ellos tienen
una llave de seguridad correcta que decodifica una escena dinamica. El cuarto usuario ha usado una llave de
seguridad incorrecta con la cual no recupera ninguna escena.

Por otro lado, de esta experiencia se puede evaluar el comportamiento de la etapa

de decodificacion cuando los usuarios tratan de recuperar con la Unica llave de seguridad

asignada, todas las secuencias encriptadas y multiplexadas. En la Figura 6.26 se muestra
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las curvas de la métrica de PSNR de las imagenes recuperadas en la aplicacion
multiusuario. En la curva de la Figura 6.26 (a), el primer usuario ha tratado de desencriptar
todas las imagenes del multiplexado. La curva de PSNR revela que solo ha conseguido
recuperar las primeras 10 imagenes asignadas a esa llave de seguridad, mientras que las 20
imagenes restantes no han sido recuperadas manteniéndose encriptadas. De la misma
manera, en las curvas de las Figuras 6.26 (b) y 6.26 (c), se puede observar como el
segundo Y el tercer usuario recuperan Unicamente las 10 imagenes de las secuencias a las
que tiene acceso su respectiva llave de seguridad. Por el contrario, la curva de la Figura
6.26 (d) revela que un usuario ha empleado una llave de seguridad incorrecta con la cual

no recupera ningun tipo de informacion, mostrando las curvas de PSNR valores muy bajos.

Estos resultados comprueban que la técnica de encriptacion de eventos dindmicos
permite generar canales de acceso a partir de un Unico multiplexado. Con esta técnica se
logra recuperar la informacién encriptada de una secuencia dindmica sin degradacion y con
valores muy aceptables de PSNR indicando medidas de calidad permisible en las imagenes

recuperadas.
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Capitulo 7

Generacion de llaves de seguridad para

técnicas de codificacion optica

7.1 Introduccion

A lo largo de este trabajo se ha enfatizado que gracias a la inherente caracteristica de los
procesadores dpticos para manejar informacién en paralelo es posible procesar y encriptar
Opticamente grandes flujos de datos. Esto permite almacenar o transmitir informacién de
manera segura brindando acceso Unicamente a personas autorizadas [7.1], [7.2]. Esta tarea
es realizada eficientemente por las arquitecturas de encriptacion déptica mostradas en el
Capitulo 2. La mayoria de estas arquitecturas cumplen con tres criterios basicos necesarios
para ser un sistema de encriptacion eficiente, seguro y accesible para el usuario final. 1)
Las funciones que definen las llaves de seguridad deben ser dificiles de encontrar. 2) Los
datos encriptados y transmitidos deben ser manipulables para comunicaciones en internet.
3) El proceso de desencriptacion debe ser relativamente sencillo para los usuarios

autorizados que tengan las llaves correctas de decodificacion.

Estas técnicas de encriptacion optica basan su efectividad en el uso de funciones
que definen las llaves de codificacion. Estas interactian y transforman la informacion a un
formato ilegible para que pueda ser transmitida de manera segura. Las mascaras de fase
empleadas en las técnicas de encriptacidn Optica, pueden ser creadas a partir de difusores
aleatorios, por ejemplo para formar un patron de speckle que puede ser usado como llave

de seguridad [7.3]. Se menciond en la Seccion 3.3.4 que un difusor aleatorio puede ser
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considerado como un conjunto de elementos dispersores con distribuciones aleatorias de
posicion, forma y tamafio que introducen cambios aleatorios de fases (distribuidas
uniformemente entre 0 y 2x) en la luz. Este elemento que se define como la mascara de
seguridad, es el elemento principal que debe tener el usuario para recuperar la informacién

original.

En los Gltimos afios se han propuesto diferentes técnicas para codificar informacion.
Para constituir llaves de seguridad, se ha recurrido a variaciones de los pardmetros opticos
de las arquitecturas de encriptacion (polarizacién, longitud de onda, distancias de
propagacion, modificacion espacial de la llave de codificacion, etc.). Estas variaciones
permiten reforzar la seguridad de los sistemas de codificacion aumentando los grados de
libertad en el proceso de recuperacion facilitando la implementacion de técnicas de

multiplexado de informacion encriptada [7.4]-[7.13].

Por otro lado, también se ha centrado la atencion en el difusor aleatorio. Se han
reportado contribuciones donde se logra generar mascaras de fase por diferentes métodos.
Por ejemplo, se ha propuesto una técnica de cifrado donde la llave de encriptacion es
creada por un generador de nUmeros pseudoaleatorios [7.14]-[7.16]. Otra propuesta
consiste en generar llaves de seguridad a partir de sistemas dindmicos en régimen cadtico,
gue en conjuncién con un sistema de sincronizacion permite modificarla a una frecuencia
muy alta, dificultando el acceso a la informacion por el corto tiempo de vida de la méascara
de codificacion [7.17]. En otra contribucion, se implementd un método dptico para generar
secuencias de numeros pseudoaleatorios realizando transformaciones geométricas [7.18]
sobre una imagen fuente [7.19]. Cada distribucion pseudoaleatoria fue empleada para
codificar digitalmente un mensaje por medio de una suma modular de orden n. El proceso
de decodificacion del menaje original consiste en una resta modular de orden n entre el
mensaje codificado y la imagen pseudoaleatoria. La ventaja de la suma modular es que
produce un conjunto de valores en un rango determinado, ademas no es posible obtener de
forma directa los nimeros que fueron sumados. Empleando el teorema de Bézout [7.20] es
posible encontrar un conjunto de ecuaciones lineales que permiten decodificar el mensaje

cuando las ecuaciones sean resueltas. Sin embargo, se presenta una combinatoria de
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ecuaciones diferenciales para cada uno de los pixeles, que dificulta severamente su

resolucion.

Todas estas contribuciones buscan establecer protocolos de codificacion que

brinden proteccidn a la informacion transmitida al usuario final.

Estrictamente hablando, las méscaras de codificacion generadas por difusores
aleatorios no pueden ser duplicadas fielmente debido a que el mismo proceso de
duplicacion es fuente de ruido. Para realizar una réplica fidedigna de la méascara de fase, el
usuario debe poseer el difusor y el sistema &ptico bajo las mismas condiciones
experimentales. Esto se asemeja a tratar de replicar una distribucion de speckle en dos
ambientes controlados diferentes [7.21], es muy dificil de conseguir. Por otro lado, si las
llaves de codificacion son superficies rugosas tangibles, como por ejemplo vidrios
esmerilados, necesariamente al usuario se le debe transmitir fisicamente la llave de
encriptacion. Esto hace ineficiente los procesos de decodificacion hablando en términos de
practicidad. Resulta oneroso transmitir grandes volimenes de datos encriptados si cada

informacidn codificada tiene asociada por lo menos una llave fisica de encriptacion.

Estos motivos tornan conveniente que las llaves de codificacion sean manipuladas
en un formato digital. Adicionalmente, esto permite usar un sistema opto-electronico para
su despliegue en un sistema analdgico. Las tecnologias de moduladores espaciales de luz
SLM [7.22] han permitido realizar grandes avances en la dptica. Las aplicaciones con estos
dispositivos utilizan la rapida velocidad de reconfiguracién para controlar la amplitud, fase
y polarizacion de un campo incidente. Este proceso es realizado Unicamente al desarrollar
secuencias programables en el SLM [7.23]-[7.26]. En la encriptacion Optica, esta
tecnologia permite desplegar una y otra vez una determinada distribucién aleatoria de fase
por medio de una interfaz A/D (analogo/digital). Esto permite controlar caracteristicas de
la luz por medio de comandos digitales. Si bien los SLM representan una ventaja en los
procesos de encriptacion también representan una herramienta para vulnerar la seguridad
del sistema. Por ejemplo, se podria usar un SLM para probar llaves de fase recuperadas de
algoritmos heuristicos [7.27]. De todas formas es un elemento opto-electrénico primordial

para avanzar en las diversas aplicaciones de procesamiento optico de informacion.
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La propuesta més atractiva, de las mencionadas anteriormente concernientes a la
manipulacion de las mascaras de fase, es la generacion Optica de secuencias de nimeros
pseudoaleatorios [7.18]. Sin embargo, realizar un montaje Optico para realizarlos
experimentalmente en cada estacion de decodificacion aumentaria considerablemente los
costos del sistema, sin mencionar lo impréctico que resultaria para el usuario final su
manipulacion. Una alternativa es usufructuar y optimizar esta técnica realizando su

implementacién digital.

Los avances originales mostrados en este capitulo muestran la optimizacion de la
implementacion puramente digital de la técnica de generacion de numeros
pseudoaleatorios por métodos O&pticos usando transformaciones geométricas. Esta
herramienta desarrollada permite generar imagenes pseudoaleatorias regidas por los
parametros de las transformaciones afines aplicadas. Estas imagenes son convertidas en
mascaras de fase y pueden ser usadas como llaves de seguridad en un proceso de
codificacion de cualquier sistema de encriptacion y pueden ser desplegadas en un SLM
teniendo presente su rango de funcionamiento. Esto Gltimo es posible debido a que el
proceso propuesto emplea una suma modular de orden n controlable para generar

secuencia que tengan cualquier rango de niveles de gris.

Por otro lado, al usar un SOV de encriptacion 4f y la técnica de generacién de
llaves de seguridad usando transformaciones afines, se desarrolla un protocolo de
codificacion gue no transmite directamente la Ilave de encriptacion al usuario final como
se hace regularmente. El protocolo permite que el mismo usuario pueda generar su llave de
seguridad directamente en la estacion de desencriptacion. Se optimiza asi la seguridad en
los métodos actuales de transmision de informacion encriptada. Una ventaja adicional de
esta estrategia es la reduccion en el tamafio de los elementos necesarios para recuperar la

informacion original, lo que representa un proceso de transmision mas eficiente.

En el Capitulo 5 se desarroll6 la técnica de encriptacion de eventos dindmicos que
permite encriptar multiples datos y recuperar la imagen con la misma calidad mediante una
unica llave de codificacion, sin la necesidad de usar maultiples llaves. Se recuperan asi

multiples datos sin la influencia del solapamiento de informacion. Se observo en la
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aplicacion multiusuario que usar diferentes llaves de codificacion genera niveles de acceso
a la informacion. En este sentido, la técnica que se propone en este capitulo es aplicable a
la desarrollada en el Capitulo 5. Simplemente donde se emplee un difusor aleatorio, se
puede utilizar una imagen pseudoaleatoria obtenida con la técnica propuesta. Los

resultados aqui mostrados se limitan al uso de la técnica a un SOV de encriptacion 4f.

El presente capitulo se avoca a la solucion de dos inconvenientes presentes en el
proceso de transmision de informacion encriptada. 1) transmitir la llave de seguridad por
un anico canal hace vulnerable al sistema ante posibles intrusos. 2) el uso de diferentes
Ilaves de seguridad para codificar cada objeto viene acompafiado de un aumento en el
tamafio de los elementos necesarios para recuperar la informacion. Presentar una solucion
eficiente a estos problemas optimiza significativamente el proceso de transmision en un

canal de informacion clésico.

Inicialmente, en la Seccién 7.2 se presentan las transformaciones geométricas en
coordenadas homogéneas desde el punto de vista del procesamiento de iméagenes.
Posteriormente, en la Seccion 7.3 se expone la representacion matricial de la
transformacion de traslacion, reflexion, rotacion, contraccion o escalamiento y shearing.
En la Seccion 7.4 se explica el proceso de generacién de imagenes pseudoaleatorias al
emplear transformaciones afines (PGI,.). En la Seccion 7.5 se realiza una breve discusion
de la aleatoriedad de las iméagenes generadas en el PGI,,. En la Seccion 7.6 se muestra la
aplicacion de estas imagenes como llaves de seguridad en un SOV de encriptacion 4f.
Finalmente, en la Seccion 7.7 se muestran las ventajas adicionales que el nuevo protocolo

desarrollado para recuperar la informacion original presenta sobre los actuales.

7.2 Transformaciones geomeétricas en coordenadas

homogéneas

En esta seccion se presentan los fundamentos basicos de las transformaciones aplicadas a
una imagen para generar secuencias pseudoaleatorias. Una transformacién lineal es una
operacion que se le realiza a un elemento de un sub-espacio para transformarlo en un

elemento de otro sub-espacio. En ocasiones los vectores son facilmente interpretados
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dentro de un determinado contexto grafico, otras veces es necesario transformar los

vectores para manipularlos més facilmente.

Las transformaciones lineales junto a las transformaciones afines y las
transformaciones proyectivas son ampliamente usadas en diferentes campos de la ciencia e
ingenieria, por ejemplo en robdtica [7.28]-[7.29], en vision por ordenador [7.30], etc. Aqui
solo se trabaja Unicamente con transformaciones lineales o afines. Las transformaciones
proyectivas son mas complejas que las dos primeras y por lo tanto no se emplearan para las

aplicaciones subsecuentes.

En el &rea del procesamiento de imagenes, las transformaciones lineales modifican
la forma y el tamafio de una imagen aplicando diferentes tipos de transformaciones sobre la
base vectorial en la que se encuentre. Las transformaciones lineales se caracterizan
principalmente por mantener el origen de coordenadas en un punto fijo del plano,
preservan las rectas, conservan el paralelismo y las conicas presentes en la imagen.
Algunos ejemplos de transformaciones lineales son las rotaciones, contracciones,
dilataciones, reflexiones y homotecias. Al aplicarle una transformacion lineal a una imagen
los vectores de su base se modifican y reubican los puntos de la imagen (pixeles) segun las
componentes del vector transformado. La Figura 7.1 (a) muestra una grilla con vectores de
base en color rojo y la Figura 7.1 (b) muestra una transformacion lineal de rotacion cuyos

vectores de base transformados estan en color celeste

g

(@) (b)

Figura 7.1: Transformaciones lineales. (a) Grilla cuadrada con vectores de base en color rojo y (b) rotacion
de la grilla cuadrada mostrando los vectores de la base transformados en color celeste.
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Del mismo modo, las transformaciones afines preservan las rectas, conservan el
paralelismo y las conicas presentes en una imagen, sin embargo, generalmente el origen de
coordenadas es desplazado después de la transformacion lineal. Ejemplos de
transformaciones afines son las rotaciones, contracciones dilataciones, reflexiones y
homotecias, acompafiadas de una traslaciéon. La Figura 7.2 (a) muestra una grilla con
vectores de base en color rojo y la Figura 7.2 (b) muestra una transformacion afin
compuesta de una rotacion una contraccion y una traslacion. Se puede observar como la
grilla cuadrada en la Figura 7.2 (b) es mas pequefia y ha sido trasladada de su origen de

coordenadas.

Y,T_) }’,T_)

X X

(@) (b)

Figura 7.2: Transformaciones afines. (a) Grilla cuadrada con vectores de base con flechas de color rojo, (b)
transformacion afin de (a) compuesta de una rotacién, una contraccién y una traslacién.

El vector desde el origen a un punto transformado (x, y) puede ser representado en
el espacio por medio de coordenadas homogeéneas de la forma (kx, ky, k), para cualquier k
distinto de cero [7.31]. Consecuentemente, un punto puede tener infinitas representaciones
en estas coordenadas. Por ejemplo, el punto (5,4) puede ser representado en coordenadas
homogéneas como (5,4,1),(10,8,2),(5/2,2,1/2),(15,12,3), etc. En otras palabras, un
punto (kx,ky,k) en coordenadas homogeneas representa al punto (x/k,y/k). La

convencion que sera usada para realizar las aplicaciones en este capitulo es k = 1.

Por lo tanto, una transformacion lineal de un vector (u,v, 1) puede ser expresado

de la siguiente manera:

(x,yv,1)=ww,v,1A (7.2)
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donde (x,y,1) son las coordenadas homogéneas transformadas y A es un operador que
actua sobre el vector (u, v, 1). Debido a la forma lineal de las transformaciones, A se puede

expresar convenientemente en forma matricial como:
a;; a;z O
A= (a21 Ao 0) (72)
az azp 1

asi, la Ecuacién (7.1) puede ser escrita como:

a;1 a;z O
(,y,)=w@,v,1)|a;y a;y 0 (7.3)
azg; as; 1

La aplicacion repetitiva en una transformacion compuesta de varias

transformaciones lineales serd el producto de los operadores de cada transformacion
individual las cuales obedecen al algebra matricial.

7.3 Representacion matricial de transformaciones afines

Las transformaciones afines pueden ser representadas mediante operadores que actlan
sobre los vectores de una base para transformar una imagen de entrada. A continuacion se
define la representacion matricial de las transformaciones de traslacion, reflexion, rotacion,

contraccion y shearing.
7.3.1 Transformacion de traslacion

La traslacion es una transformacion rigida o isométrica congruente con la forma original de
la imagen. Esta es la que combinada con otras transformaciones lineales o por si misma,
forman una transformacion afin. El operador de traslacion T mueve los vectores de base en
el plano coordenado. Cada punto o pixel de la imagen es trasladado una distancia constante
en una direccion determinada por las componentes del vector transformado. La notacion

para el operador matricial que realiza una traslacion esta dada por:

1 0 0
T = (0 1 0> (7.4)
T, T, 1



7.3 Representacién matricial de transformaciones afines 201

donde Ty, T, son los parametros de traslacion en pixeles en la direccion x e y,
respectivamente. Aplicando T a un vector fila (u,v,1), las componentes del vector

transformado (x, y, 1) estan dadas por:

x=u+T, (7.5)

y=v+T,
Se puede observar que cuando los parametros de traslacion son iguales a cero, los
vectores de la base permanecen inalterados. Por otro lado, cuando los pardmetros de

traslacion son positivos, la imagen es trasladada en pixeles el valor del parametro.

Como ejemplo, asignar valores positivos de los parametros T, y T, hacen que la
imagen resultante se traslade como la Figura 7.3 (a), (b) y (e). Asignar valores negativos de
los pardmetros de traslacion hace que la imagen resultante se mueva como la Figura 7.3
(c), (d) y (f). Valores combinados de T, y T, hacen que la imagen resultante se desplace

como las Figuras 7.3 (g) y (h).

(©) (d)

(€) ® (@) (h)

Figura 7.3: Transformacion afin de traslacion. Los parametro de traslacion (Tx,Ty) son: (a) (0,100), (b)
(100,0), (c) (0,-100), (d) (-100,0), (e) (100,100), (f) (-100,-100), (g) (-100,100), (h) (100,-100).
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7.3.2 Transformacion de reflexion

La reflexion es una transformacion rigida o isométrica congruente con la forma original de
la imagen. Esta transformacion es representada por el operador R. En forma matricial

puede ser expresada como:

i, 0 0
R= (0 i, 0) (7.6)
0 0 1
donde i, e i, son los parametros de reflexion que pueden tomar valores 1 6 -1. El valor
negativo produce la imagen reflejada segun el eje x o el eje y, respectivamente. Al aplicar
la matriz R sobre el vector (u,v, 1), las componentes del vector transformado (x,y, 1)
pueden ser expresadas como:
X = Ul
(7.7)

y =i,

La Figura 7.4 muestra el resultado de una transformacién de reflexion aplicada a

una imagen en el eje Xx.

(b)
Figura 7.4: Reflexion de una imagen. (a) Parametro afin de reflexion i, = 1, (b) parametro afin de reflexion
i =—1.

7.3.3 Transformacién de rotacién

La rotacion es una transformacion rigida donde se mantiene la forma y el tamafio de las
imagenes. La rotacion puede ser en sentido horario o en sentido anti-horario. El operador

matricial @ que realiza una rotacién puede ser expresado como:
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cosd —sinf 0
0 = (sin 60 cos@ 0) (7.8)
0 0 1

donde 4 es el angulo de rotacién medido respecto al centro de la imagen. Este valor puede
toma valores entre 0 y 2z radianes. Al aplicar @ sobre un vector (u, v, 1), las componentes
del vector transformado (x, y, 1) pueden ser expresadas como:

x =ucosf + vsinf

7.9
y = —usinf + vcos6 (7:9)

La Figura 7.5 (a) muestra el resultado de aplicar sobre una imagen una
transformacion de rotacion con 8 = 45°, mientras la Figura 7.5 (b) muestra el resultado al
aplicar una transformacion de rotacion con 8 = —45°. Note que las dimensiones de la

matriz resultante aumentan de tamafio para visualizar la imagen transformada.

Figura 7.5: Rotacidn de una imagen. (a) Imagen rotada con el pardmetro afin 8 = 45. (b) Imagen rotada con
el parametro afin § = —45.

7.3.4 Transformacion de contraccidon o escalamiento

La contraccién o escalamiento es una transformacion no rigida que cambia el tamafio de la
imagen. El operador de contraccién € que realiza un escalamiento esta determinado por la

siguiente matriz:

0 0
s, 0) (7.10)
0
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donde S, y S, son parametros de escalamiento en el eje X y eje y, respectivamente. Al

aplicar € sobre un vector (u,v,1), las componentes del vector transformado (x,y,1)

tienen la forma:

(7.11)

En la Figura 4.9 (b) se muestra una contraccion en las dos direcciones de la imagen
de la Figura 4.9 (a). En la Figura 4.9 (c) se muestra un escalamiento en la direccion del eje

X y una contraccion de la imagen en la direccion del ejey.

(b)

Figura 7.6: Contraccion de una imagen. (a) Imagen sin modificar, pardmetros afines de contraccion
(Sx,Sy) = (1,1), (b) y (c) imagenes transformadas con parametros de contraccion (S,,S,) = (0.7,0.9) y
(8%, Sy) = (1.2,0.9), respectivamente.

7.3.5 Transformacion de shearing

El shearing es una transformacion no rigida que mueve un lado de la imagen en el eje x 0
eje y mientras el otro lado permanece fijo. Se puede interpretar como un afilamiento de la
imagen o una distorsion. No obstante se la llamara por su nombre en inglés para evitar la

incorrecta traduccion. El operador matricial Sh puede ser expresado como:

1 Sh, 0
Sh = <th 1 0) (7.12)
o 0 1

donde Sh, y Sh, son los parametros de shearing. Al aplicar Sh sobre un vector (u,v, 1),

las componentes del vector transformado (x, y, 1) tienen la forma:
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x =u+ vSh, (7.13)
7.13

y =uSh, +v
En la Figura 7.7 (a) se muestra como el lado izquierdo y el derecho de la imagen se
van inclinando manteniendo fijos los puntos extremos inferiores. Por otro lado, en la
Figura 7.7 (b) se muestra como el lado superior e inferior de la imagen se van inclinando

manteniendo fijos los puntos extremos laterales.

(@) (b)
Figura 7.7: Shearing de una imagen. (a) Imagen modificada con parametros de shearing (Sh,, Shy) =
(0.5,0) y (b) con parametros (Shy, Sh,) = (0,0.5).

A continuacidn se describe el proceso que combina estas transformaciones afines

para generar imagenes pseudoaleatorias.
7.4 Generacion de imagenes pseudoaleatorias

El proceso de generacién de iméagenes pseudoaleatorias por transformaciones afines
(PGl,), consiste de una suma de modulo n, entre dos imagenes que han sido
transformadas geométricamente. Una imagen de entrada Ilamada imagen fuente, es
transformada por operadores de traslacion, reflexion, rotacion, contraccion y shearing. Este
proceso se aplica para la misma imagen dos veces con diferentes pardmetros afines para

proceder finalmente con la suma modular. La imagen resultante es llamada imagen AT

(Ta¢)-
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En el PGl , la imagen fuente es transformada en una imagen AT usando los
parametros de las transformaciones afines. Ahora, si este procedimiento es realizado N

veces, tomando como imagen fuente en cada PGI, la imagen AT obtenida de un PGI

anterior, el resultado sera indicado como Iflltv). El subindice N indica que la imagen
resultante es producto de aplicar N procesos PGI,; . A esta distribucién se la puede llamar

imagen AT de orden N. Por ejemplo, después de aplicar cinco PGI,, a una imagen inicial,

se indicara el resultado final como IS’) y se referira a ella como imagen AT de orden cinco.

El PGI,; es realizado de la siguiente manera: inicialmente se tiene una imagen I,
que por simplicidad, es duplicada para obtener la imagen idéntica I,. A estas dos imagenes,
I, e I,, se les realiza un conjunto de transformaciones con parametros afines diferentes. El
resultado de cada una de estas transformaciones aplicadas sobre las dos imagenes I; e I,

son sumadas en modulo n. La imagen resultante de la suma modular es entonces la

distribucion 1§? que seré la nueva imagen de entrada del PGI,, siguiente.

)

Para generar una imagen I,, de orden N, es decir I,,”,

se necesitan los siguientes

parametros:

1) Ty1,Ty1, T2 Y Ty, asociados a la operacion de translacion.
2) ix1,1y1,ix2 € Iy, asociados a la operacion de reflexion.

3) 6, y 0, asociados a la operacion de rotacion.

4) Sx1,Sy1,Sx2 Y Sy, asociados a la operacion de escalamiento.

5) Shy1,Shy1,Shy, Yy Shy,, asociados a la operacion de shearing.

yl

Los subindices (1 o 2) en cada parametro indican que imagen de entrada (I; o I,) es
transformada. En total, se involucran veinte parametros, considerando la base n de la suma
modular y el nimero de iteraciones N del PGI,,. Con estos parametros se pueden generar
univocamente una imagen AT (I, ). Se debe notar que el mismo conjunto de parametros
afines es usado en cada iteracion del proceso. También se debe destacar que el parametro

de la suma modular n es quien controla el rango de valores en niveles de gris que tienen las



7.4 Generacién de imagenes pseudoaleatorias 207

N . .
I(gt) generadas. De esta manera al cambiar n se puede controlar el nimero de fases de la

Ilave de codificacion generada a partir de estas imagenes pseudoaleatorias.

La forma lineal y la manera repetitiva de aplicar las transformaciones afines en un
PGl permiten expresar el proceso entero como una unica transformacion de la imagen
fuente. En el PGI, intervienen las transformaciones de traslacion, reflexién, rotacion,
contraccion y shearing. ElI nimero total de permutaciones del orden de aplicacion de sus

operadores matriciales es 5!, es decir 120 permutaciones posibles que generan imagenes

1% diferentes.

Se debe mencionar que al usar una imagen fuente simétrica segun el eje x o eje y, se
reduce el numero de permutaciones posibles de los operadores. Para este tipo de imagenes
una transformacion afin de reflexion no contribuye ya que no se altera la imagen con la

transformacion. Para este caso el nUmero de permutaciones de aplicacion de los operadores

se reduce a 4! 0 24 permutaciones posibles las cuales generan imagenes ICEItV ) diferentes.

Para dar un ejemplo, si se considera el operador A, actuando sobre el vector

(u, v, 1), el vector transformado (x, y, 1) estara dado por:
x,y, 1) =uv DA, (7.14)

donde el operador A, es una de las 120 permutaciones posibles del orden de aplicacion de

las 5 transformaciones afines. Si se toma una de estas permutaciones, por ejemplo:
A, =R-C-Sh-T-0 (7.15)

los operadores que componen esta transformada actuaran de izquierda a derecha, primero
actuara el operador de reflexion R sobre el vector (u,v,1). Posteriormente, sobre este
resultado, actuard el operador de contraccion € y asi sucesivamente hasta actuar el
operador de rotacion @. Esto es equivalente a representar el operador A, como una Unica

matriz:
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lySy-cosO +iy-Sy-Shy,-sin@ i.-S, Sh,-cosf-i,-S,-sinf 0
A, =1L, S, sinf +i,-S, Sh,-cos@ i,-S,-cosf-i,-S, Sh, sinf 0
T-cos@ +T,sinf T, cos@ — T -sin6 1

(7.16)

actuando directamente segun la Ecuacion (7.14). Esto producira una imagen AT que sera

diferente al resultado de aplicador cada operador en posicion diferente.

Consecuentemente, debido a que las permutaciones transforman de manera

diferente una imagen, se debe conocer el orden correcto de aplicacion de cada operador
™

at

para replicar una misma imagen de orden 0 que es lo mismo, replicar correctamente la

Ilave de seguridad.

Analizando las 120 permutaciones de aplicacion de los cinco operadores, se pueden
encontrar valores de los parametros afines para los cuales el orden de aplicacion de los
operadores no tiene importancia y produce una misma distribucién, estos valores son:

( e =1y
Sx =Sy (7.17)
Ay = Az = - = Apzo 6 = 180°
Shx = —Shy
T,=00T, =0

Se debe procurar no usar alguno de estos valores en los parametros afines. De esta
forma tiene relevancia el orden de aplicacion de cada operador. Esto brinda un grado mas
de seguridad si un usuario no autorizado pretende generar la misma distribucion

pseudoaleatoria, pero no conoce la forma de aplicacion de cada transformacion afin.

Se va a suponer que el orden de aplicacion de los operadores afines en el PGI,; es:
A;=C-0-R-Sh-T (7.18)

De esta forma, el operador A, puede ser escrito matricialmente de la forma:

lySy-cosO—i, S, Shy-sin@ i,-S,-Sh,-cos@-i, S, -sinf 0
A, =18, sinf+1i,-S, Shy,-cosf i,-S,-cos@ +i,-S, Sh, sind 0
T, T, 1

(7.19)
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Note que los operadores A, de la Ecuacion (7.16) y la Ecuacion (7.19) son
diferentes. En esta Ultima ecuacion los parametros de traslacion T, T, no son modificados
por otros parametros afines. Esto brinda la ventaja de poder decorrelacionar en el eje x 0 en

el eje y las imagenes que se van a sumar en forma modular.

Tomando la transformacion de la Ecuacion (7.19), las coordenadas del vector

transformado (x, y, 1) pueden ser expresadas como:

X = u(ix Sy cosO-i, S, Sh, -sin@) +v(ix Sy, -sinf + i, -S, - Sh, -cosH) + T,
y =u(ix * Sy *Shy, -cosO -1, S, -sin9) +v(iy S, -cos@ +i,-S,Sh, -sin@) +T,
(7.20)
La distribucion resultante de cada proceso es de menor o mayor tamafio que la
imagen fuente y depende exclusivamente de la combinacién de los parametros afines. Por
lo tanto, la aplicacion del PGI,, permite generar de forma controlada imagenes
pseudoaleatorias. Se puede controlar el rango de valores de cada distribucion con la suma
modular y con las operaciones de contracciébn o escalamiento se pueden obtener
distribuciones pseudoaleatorias del tamafio necesario para encriptar una imagen de un

tamafio preestablecido.

En la Figura 7.8 se muestra la generacion de distribuciones pseudoaleatorias con el
proceso descrito en parrafos anteriores. Los parametros afines estan dados en la Tabla 7.1 y
son aplicados segun la Ecuacién (7.18). La Figura 7.8 (a) es la imagen fuente y las

iméagenes de la Figura 7.8 (b) - Figura 7.8 (f) son el resultado de sucesivas iteraciones del
®

at /!

PGl . Se puede observar como en la imagen correspondiente a la iteracion N =1 (I
se genera una distribucién donde la imagen fuente es aun reconocida. A medida que se
incrementa el numero de iteraciones la imagen progresivamente va adquiriendo
caracteristicas pseudoaleatorias como se puede observar en las iméagenes Figura 7.8 (c) -
Figura 7.8 (f). Esta “aleatoridad” es esencial para poder encriptar informacién y sera

analizada en la Seccién 7.5.
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(d) (e) ()

Figura 7.8: Imégenes generadas por transformaciones afines para diferentes 6rdenes de iteracion. (a) Imagen

fuente, (b) 17, (¢) I, (d) 1,

9 15
© 1D, (015>

at

Imagen Reflexion Traslacion Rotacién Contraccion ~ Shearing  Modulo  Iteracion

fuente (ix.dy) (Tx,Ty) ) (Sx,Sy) (Shx,Shy) (n) (N)
1 1,2) (0,0 -10 (1,1) (0.05,0.05) 256 15
2 (-1,1) (1,1) 0 (1,1) (0,0

Tabla 7.1: Pardmetros afines usados para generar los resultados de la Figura 7.8

A continuacién, se realiza un estudio del comportamiento de estas distribuciones

pseudoaleatorias cuando la imagen fuente se ve contaminada o alterada. Ya que la

aplicacion de estas imagenes i

. €S en sistemas de encriptacion, estos estudios seran

determinantes para evaluar su eficiencia como llaves de seguridad.

En primera medida se analiza cuando la imagen fuente pierde informacion en
algunos de sus pixeles, ya sea por el proceso de transmision o por otro proceso que
deteriore la imagen. Un segundo andlisis considera que la imagen fuente ha sido restaurada
eliminando el ruido del primer caso. Un tercer analisis considera una imagen fuente que ha
sido contaminada con ruido de speckle de diferentes varianzas y finalmente, se considera
que la imagen fuente ha sido transmitida al usuario en diferentes formatos de compresion.
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Estos estudios estdn encaminados a evaluar la técnica propuesta para ser aplicada en
sistemas de codificacion.

(V)

at

7.4.1 Sensibilidad de las imagenes I, .’ ante la pérdida de

informacion de pixeles en la imagen fuente

La pérdida de pixeles en la imagen fuente produce valores nulos donde antes existia
informacion. Este es un ruido tipico llamado “pimienta”. En la imagen se pierden pixeles
de forma aleatoria y se puede considerar que la imagen esta contaminada. La Figura 7.9 (b)
muestra una imagen que ha sufrido pérdida de informacién presentandose como puntos

negros en la imagen. En la Figura 7.9 (c) se muestra la Iéf) obtenida al usar una imagen

fuente sin pérdida de informacion y en la Figura 7.9 (d) se muestra la Iéf) al usar la imagen

fuente con pérdida de informacion.

(©) (d)

Figura 7.9: Generacion de imagenes AT con pérdida de informacién en la imagen fuente. (a) Imagen con
pérdida de pixeles, (b) regién aumentada, (c) imagen I{Ef) obtenida de la imagen fuente sin pérdida de pixeles
y (d) imagen I(S) obtenida de la imagen fuente con pérdida de 10000 pixeles.
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Note la similitud entre la imagen de la Figura 7.9 (c) y la Figura 7.9 (d). A pesar de

que la imagen fuente ha perdido una cantidad importante de pixeles, tienen una gran
@

’atl

similitud. Si la pérdida de informacién fuera poca, las dos imagenes AT de orden tres

serian casi idénticas.

Para observar mejor este comportamiento, inicialmente se han generado 15
imagenes I, usando los pardmetros de la Tabla 7.2. La imagen fuente sin contaminacion es
™

at !

la Figura 7.8 (a). Las con N =1,2,...,15, generadas a partir de esta imagen sirven
como distribuciones de referencia. Posteriormente, la imagen fuente es contaminada y se
generan nuevamente 15 imagenes I,.. EI nimero de pixeles contaminados introducidos
aleatoriamente en la imagen varian de 1 hasta 10000 pixeles. Esto es solamente el ~ 4% de
una imagen de tamafio 512x512. Finalmente, se evalla la similitud entre las imagenes AT

de referencia y las imagenes AT obtenidas al contaminar la imagen fuente.

Imagen Reflexion Traslacion Rotacion Contraccién Shearing Mdadulo Iteracion

fuente (ix.dy) (Tx,Ty) (0) (Sx,Sy) (Shx,Shy) (n) (N)
1 (1,-1) (10,0) 2 12) (0,0) 256 15
2 (1,1) (-5,5) 0 (1,1) (0,0)

Tabla 7.2: Parametros afines usados para generar los resultados de la Figura 7.9.

La gréfica de la Figura 7.10 muestra la raiz del error cuadratico medio (RMSE) en
funcién del namero de pixeles perdidos en la imagen fuente y en funcion del orden de
iteracion N del PGI,;.

10000

10 5000

5
Orden de 00 N° de pixeles
iteracion N perdidos

Figura 7.10: Superficie de RMSE obtenida entre cada orden de las imagenes AT obtenidas a partir de la
imagen fuente original y las imagenes AT obtenidas a partir de la imagen fuente que tiene pérdida de
informacion aleatoria de 1 a 10000 pixeles.
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La superficie de RMSE revela un valor de saturacion a partir de un numero
determinado de pixeles y un dado orden de iteracion N. Se calcula que a partir de la
contaminacion de 400 pixeles de una imagen de tamafio 512x512 pixeles y con un orden de
iteracion N =9 o superior, las distribuciones obtenidas son totalmente diferentes a las
distribuciones de referencia. Esta observacion es muy importante ya que indica que si la
imagen es contaminada en ~ 0.15 %, después de aplicar nueve procesos PGI,; no se puede

replicar la distribucion pseudoaleatoria.

Para verificar esto, se evallan los picos de correlacion cruzada entre la Iﬂs) de

referencia (obtenida de la imagen fuente sin pérdida de pixeles) y las ISS) obtenidas a
partir de la imagen fuente con pérdida de O pixeles (auto-correlacion), 16 pixeles, 100
pixeles, 256 pixeles, 400 pixeles y 10000 pixeles. Los resultados son mostrados en Figura

7.11. Note como después de perder 400 pixeles en la imagen original, las graficas del pico

de correlacion son superficies de ruido estacionario. Esto muestra la decorrelacion entre la
15)
Iat

125) obtenida de una imagen fuente original y la obtenida de una imagen fuente con

400 pixeles perdidos.

Figura 7.11: Correlacidn cruzada entre la 1[25) obtenida de la imagen fuente sin pérdida de pixeles y las 16(125)
obtenidas de la imagen fuente con pérdida de pixeles de (a) O pixeles (auto-correlacion), (b) 16 pixeles, (c)
100 pixeles, (d) 256 pixeles, (€) 400 pixeles y (f) 10000 pixeles.
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En la Figura 7.11, se puede observar como la intensidad de los picos de correlacion
cruzada van disminuyendo a medida que aumenta la pérdida de pixeles en la imagen
fuente. Notese también como las variaciones de los coeficientes de correlacion comienzan

a fluctuar cada vez mas, indicando una decorrelacion.

El comportamiento de las intensidades maximas de cada superficie de correlacién
es graficado en la Figura 7.12. La intensidad de los picos de correlacion cruzada no sélo
disminuye, la funcion de correlacion también tienden a una distribucion de fluctuaciones

de valor medio constante.

0'40 2000 4000 6000 8000 10000

Numero de pixeles perdidos

Figura 7.12: Méaximos de la correlacion cruzada entre la 1225) obtenida de una fuente sin pérdida de
informacién y la 15:5)

obtenida con pérdida de informacion entre 1 y 10000 pixeles.

Esto demuestra que la generacidn de imagenes AT es un proceso extremadamente
sensible a cambios producidos sobre la imagen fuente. Al usar estas distribuciones como
méscaras de fase en un sistema de encriptacion, al usuario autorizado se le debera
transmitir esta imagen con una contaminacion menor a ~ 0.15%. La imagen transmitida
junto a los parametros afines permitird reconstruir la llave de seguridad en la estacion de
desencriptacion. Si la imagen fuente es transmitida con una contaminacién superior a este
porcentaje se estima que a partir de un orden de iteracion N =9 las distribuciones
pseudoaleatorias no serviran como llaves de decodificacion. Esto brinda un grado adicional

de la técnica propuesta el cual se analizara en la Seccion 7.6.
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(V)

at

7.4.2 Sensibilidad de las imagenes I;.° al usar una imagen

fuente restaurada

La adicion de pixeles nulos representa un deterioro y una contaminacién en la imagen
fuente. Sin embargo, la imagen puede ser procesada digitalmente mediante filtros para
obtener una imagen restaurada. Estos filtros pueden ser aplicados sobre la imagen en el
dominio espacial y en el dominio de frecuencias. En el dominio espacial estén los filtros de
orden entre los cuales se destacan los filtros de mediana, moda, filtro maximo vy filtro
minimo. También se pueden aplicar filtros de medias lineales como la media (filtro paso
bajo espacial), media geométrica, media arménica, media contra-armonica, de Gauss y
filtros de medias no lineales como el Outlier. Por otro lado, en el dominio de las
frecuencias se pueden aplicar filtros paso bajo, paso banda, paso alto y rechazo de banda.
Un estudio del ruido presente en imagenes y las técnicas de filtrado se encuentra en [7.32]-
[7.34].Para el ruido que consiste de minimos de intensidad, es conveniente emplear un
filtro de orden maximo el cual elimina el ruido pimienta o pixeles negros. Sin embargo,
unicamente funciona cuando el ruido es exclusivamente tipo pimienta y el efecto global es

que la imagen procesada tiende a ser mas clara.

(b)
Figura 7.13: Filtrado de la imagen fuente. (a) Imagen fuente con pérdida de informacion y (b) imagen
restaurada con un filtro de orden méximo.

En la Figura 7.13 se muestra un ejemplo de la aplicacién de este filtro. Aqui, la
Figura 7.13 (a) es una imagen que ha perdido 10000 pixeles y la Figura 7.13 (b) es la
imagen restaurada. Claramente la imagen filtrada es un resultado de excelente calidad sin

el ruido de pimienta.
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Ahora, al usar la imagen restaurada como imagen fuente en el proceso PGI,; se

encuentra que la 125) obtenida a partir de esta imagen es totalmente diferente a la I‘SS) de

referencia (distribucidn generada con la imagen fuente sin ruido).

Para evaluar si existe dependencia con la cantidad de pixeles filtrados, se restaurd

una imagen fuente con pérdida de 16 pixeles, 100 pixeles y 256 pixeles. Con cada imagen

p 1 . .
fuente restaurada se genero una Ic(ztS)' Posteriormente, se encontraron las correlaciones

(15)
at

Los resultados de estas correlaciones cruzadas son mostrados en la Figura 7.14. Se puede

cruzadas entre la I,,”” de referencia y la 1§§5) obtenida de cada imagen fuente restaurada.
observar que no existe correlacion entre estas imagenes a pesar que la imagen restaurada
posee la mayoria de caracteristicas generales de la imagen original. Sin embargo, no es

suficiente para realizar una réplica de la distribucion pseudoaleatoria.

(@) (b) (©)

Figura 7.14: Correlacion cruzada entre la 1;}5) de referencia y la Iﬂs) obtenida de la imagen fuente

restaurada. Esta imagen tenia pérdida de informacion de (a) 16 pixeles, (b) 100 pixeles y (c) 256 pixeles.

Es evidente la efectividad de los filtros para procesar y restaurar digitalmente
imagenes. Sin embargo, cuando son empleadas como entradas en el PGI,, generan otro
conjunto de distribuciones pseudoaleatorias diferentes a las obtenidas con la imagen fuente
original. Esto estd acorde con el analisis de la seccion anterior, ya que filtrar una imagen
producira cambios globales que afectan la mayoria de los pixeles. Notese que no se refiere
a si un nivel de gris cambia mas o menos, se refiere a la cantidad de pixeles que ya no son

iguales. De esta forma, no es relevante si dos pixeles tiene valores de nivel de gris igual a
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128 y 127, ellos dos son diferentes de la misma forma que dos pixeles de niveles de gris 1
y 255.
(N)

at

7.4.3 Sensibilidad de las imagenes I;.° al usar una imagen

fuente con ruido speckle

El ruido speckle puede estar presente en varios procesos contaminando las imagenes
fuente. Este ruido es adicionado a la imagen I de la forma J = I + ml, donde m es una
funcion de ruido aleatorio uniformemente distribuida con media cero y varianza v. Este
caso es de particular interés, un usuario no autorizado puede llegar a recuperar todos los
parametros afines, pero quizas no tenga acceso a la imagen fuente fidedigna, sino a una

copia de cierta fidelidad.

En base a esto, se analiza como cambia la generacion de distribuciones
pseudoaleatorias debido a la presencia del ruido speckle en la imagen fuente. Inicialmente,
con los parametros de la Tabla 7.2 se generan 15 imagenes AT usando como imagen fuente
la Figura 7.8 (a). Posteriormente, la imagen fuente es contaminada con ruido speckle de

diferentes varianzas. Para cada varianza se generan nuevamente 15 imagenes AT.

La grafica de la Figura 7.15 muestra los resultados del RMSE en funcion de la
varianza del ruido speckle y del orden de iteracion N del PGI,,. Cada valor de RMSE fue
calculado para cada orden de iteracion, entre las imagenes AT de referencia y las imagenes
AT obtenidas a partir de la imagen fuente contaminada. La varianza del ruido speckle esta

entre los valores 0 y 0.01.

0.01

9 :
Orden de 00 Varianza del
iteracién N ruido (v)

Figura 7.15: Superficie de RMSE obtenida entre cada orden de las imagenes AT de referencia y las
imagenes AT obtenidas a partir de la imagen fuente contaminada con ruido speckle.
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De la superficie de RMSE de la Figura 7.15, se debe observar que la Iﬁo)obtenida

con la minima varianza establecida en los andlisis de 0.0002, ya estad totalmente

decorrelacionada de la 120) de referencia. Esto corrobora los analisis de las dos secciones
anteriores. En general, la adicion de ruido speckle y la adicién de otra contaminacion en la
imagen fuente hace que se produzcan sumas modulares distintas a lo largo de todas las

iteraciones del PGI ;.

. . 9 .
En la Figura 7.16 se muestran las correlaciones cruzadas entre la I(St) obtenida de la

imagen fuente original y la 12?) obtenida de la imagen fuente contaminada con ruido

speckle de varianza 0.0002, 0.0006 y 0.0012, respectivamente. Se puede notar un pico de
correlacion en la Figura 7.16 (a) obtenido con la menor varianza de ruido speckle, para

valores mayores de varianza, las imagenes se decorrelacionan y las intensidades de los
(10) 7(10)
at

at

obtenida de la imagen fuente que tiene la minima varianza del ruido speckle el pico

picos disminuyendo. Evaluando la correlacion cruzada entre la I,/ de referenciay la

desaparece.

Figura 7.16: Correlacién cruzada entre la imagen I‘E?) obtenida de la imagen fuente sin ruido speckle y la
imagen I(E?) obtenida de la imagen fuente con ruido speckle de varianza (a) 0.0002, (b) 0.0006 y (c) 0.0012.

Aplicando estas distribuciones como llaves de seguridad, las mascaras de
codificacién obtenidas con la imagen fuente bajo la influencia del ruido speckle cercano a
las minimas varianzas, no logran replicar las méascaras de fase originales aun teniendo los

parametros afines correctos.
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(N)

at

7.4.4 Sensibilidad de las imagenes I, .’al usar una imagen fuente

transmitida en formato comprimido

Para finalizar la evaluacion de la susceptibilidad de la técnica de generacion de imagenes
AT por transformaciones afines, se muestra como la transmision de la imagen fuente en
diferentes formatos de compresion influye en la generacion de estas distribuciones y

consecuentemente en la generacion de una réplica de la llave de seguridad.

Inicialmente la imagen fuente de la Figura 7.8 (a) es guardada con la extension
BMP (Bit Mapped Picture). Este es un formato que no usa compresion en las imagenes,
permitiendo soportar hasta 24 bits en cada pixel. En segunda medida se guarda la imagen
de la Figura 7.8 (a) con la extensién PNG (Portable Network Graphics). Este es un formato
que emplea un algoritmo de compresion sin pérdida, lo que significa que siempre se
mantendra la calidad original de la imagen, la extension PNG soporta datos de hasta 64 bits
y posee otras caracteristicas para aplicaciones en internet que no posee el formato BMP.
Por ultimo, la imagen de la Figura 7.8 (a) es guardada con extension JPEG, JPG (Joint
Photographic Experts Group). Este es un formato emplea un algoritmo de compresion con
pérdida, lo que significa que el nivel de compresién afecta directamente la calidad de la
imagen produciendo la disminucién en el tamafio de archivo, este formato soporta hasta 24

bits y es el mas usado en aplicaciones de internet.

(b)
Figura 7.17: Iméagenes guardadas en diferentes formatos. Formato (a) BMP, (b) jpg y (c) png.

La imagen guardada en los tres formatos es mostrada en la Figura 7.17. Se puede
observar como la diferencia de los tres formatos al ojo humano es imperceptible. Sin

embargo, existen diferencias entre las imagenes (a) y (b) y entre las imagenes (b) y (c), a
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diferencia de las imégenes (a) y (c) que son iguales debido a que el formato BMP no usa
algoritmos de compresion y el formato PNG emplea algoritmos de compresién pero sin
pérdida.

A partir de cada una de estas imagenes se generan 15 imagenes AT y se realizan las
curvas de RMSE comparando con las imagenes AT de referencia (imagenes que no han
sido comprimidas). Realizando esta prueba para el formato BMP y el PNG es cero. Esto
indica que las 15 imagenes AT generadas al usar la imagen fuente transmitida en formato
PNG o BMP, son idénticas a las imagenes AT de referencia. Esto se debe a que las

iméagenes transmitidas contienen la misma informacion. Caso contrario al formato JPG.

La Figura 7.18 muestra la curva de RMSE entre las imagenes AT de referencia y las
imagenes AT obtenidas de una imagen fuente en formato JPG. Se puede observar que la
curva satura después del orden diez del PGI, . Esto indica que las imagenes estan
decorrelacionadas a partir de este orden a pesar de ser la misma imagen fuente, con la
salvedad de haber sido transmitidas en un formato JPG. Por lo tanto, una méscara de
codificaciéon no puede ser replicada incluso si el formato de la imagen fuente usa

algoritmos de compresion con pérdida de informacion.

0.8 "f_*.,,

0.6
RMSE A

0.2 7

-
L
=
>

Orden de iteracién N

Figura 7.18: RMSE entre imagenes AT de referencia y las imagenes AT generadas de la imagen fuente
transmitida en formato JPG.

. . 1 .
En la Figura 7.19 se muestran las correlaciones cruzadas entre la Iéto)obtenlda de

referencia y la 140

at

obtenida de una imagen fuente guardada en formato PNG y JPG,

respectivamente.
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Figura 7.19: Correlacion cruzada entre la Iﬂo)de referencia y una Igo)obtenida de una fuente guardada en
formato (a) PNG y (b) JPG.

Al aplicar estas distribuciones pseudoaleatorias como llaves de seguridad al usuario
se le debe transmitir la imagen fuente y los pardmetros afines por un canal de
comunicacion. El usuario en la estacion de desencriptacion aplicara el proceso PGI,, para
generar estas llaves. Si la imagen fuente es transmitida en formatos que emplean
algoritmos de compresion con pérdida de informacién, se van a generar méscaras de
decodificacion incorrectas impidiendo la recuperacion de la informacion encriptada. Este
es el caso que se observa de la Figura 7.19 (b). La correlacion cruzada de las dos
distribuciones indica que son diferentes. Por otro lado, cuando la imagen fuente es
transmitida con formatos de compresién que no tienen pérdida de informacién como el
formato PNG, se generan llaves de fase correctas logrando recuperar la informacion en la
etapa de desencriptacién. Este es el caso que se observa de la Figura 7.19 (a). La

correlacion cruzada de las dos distribuciones indica que son idénticas.

En resumen, los analisis anteriores muestran que la imagen fuente debe ser
transmitida fielmente para poder reproducir de manera exacta una llave de seguridad.
Cualquier contaminacion o cambio minimo en la imagen fuente producird llaves
incorrectas de decodificacion. Se demostrd que el sistema de generacion de distribuciones
pseudoaleatorias usando transformaciones afines es sensible a pequefios cambios en la
imagen fuente. Las pérdidas de informacion influyen negativamente para replicar las Ilaves
de seguridad en la estacion de desencriptacion. Se mostro que al tratar de restaurar la
imagen fuente y usarla en el proceso de generacion contribuye a la decorrelacion de las

Ilaves de seguridad en la etapa de decodificacion. En general, cualquier tipo de ruido que
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degrade la imagen fuente hace que se generen llaves de seguridad incorrectas. Es
importante notar que con aproximadamente un 0.15 % de error en la imagen fuente
transmitida generan llaves de decodificacion incorrectas, incluso si se tienen los
parametros afines correctos y el 99.8 % de la imagen fuente original. Por lo tanto, se debe
asegurar la fidelidad en la imagen fuente transmitida para que el proceso funcione de forma

Optima y se pueda recuperar exitosamente la informacion encriptada.
7.5 Aleatoriedad de las imagenes generadas en el PGI 4;

El sistema de encriptacion de doble méascara de fase basado en una arquitectura 4f
mostrado en la Figura 7.20 y descrito en la Seccion 2.2 requiere de dos mascaras de fase

con distribucidn aleatoria para codificar adecuadamente la informacion.

01 ei%

Figura 7.20: Sistema de encriptacion de doble méascara de fase arquitectura 4f. f es la distancia focal de las
lentes, 0; es el objeto de entrada, e'0 es la primera mascara de fase, e’?1 es la llave de seguridad y E;.es el
objeto encriptado.

Se ha propuesto que estas mascaras de fase pueden ser generadas a partir de la

imagen ICEN), la cual es resultado de aplicar N veces el proceso PGI,; regido por los
parametros afines. Ya que las llaves de codificacion deben tener una distribucion de fase
)
Iat

pseudoaleatoria con valores uniformemente distribuidos entre 0 y 27, a la imagen sele

asignan valores proporcionales de fase dependiendo de sus valores de intensidad.

Matematicamente esta operacion puede ser expresada como:

(N)
I
McgltV) = exp ((ZBM_ 1) 27Ti> (7.21)
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N , . -y
donde Mflt) es la mascara de fase pura que representa la llave de encriptacion generada a

partir de una Iflltv) de 8 bits. La constante de normalizacion (28 — 1) asegura que los

valores de fase estan distribuidos entre 0 y 2.

Una vez realizada esta asignacion, se emplean estas mascaras de fase como llaves
de encriptacion en un SOV de encriptacion 4f (Seccién 7.6). Debido a que las llaves de

seguridad generadas deben exhibir un comportamiento pseudoaleatorio, en esta seccion se

. , .. N .
discute estas caracteristicas de las Iét ) de orden superior.

Para que estas mascaras de fase puedan ser utilizadas como llaves de encriptacion,

inicialmente el histograma de la imagen 1§Q” debe tener una distribucion uniforme de
niveles de gris entre 0 y 255, con media normalizada 1/2. Para verificar estas
caracteristicas, en la Figura 7.21 se muestran los histogramas de las diferentes imagenes

Igf) mostradas en la Figura 7.8 que fueron obtenidas aplicando los parametros afines de la

Tabla 7.1.
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Figura 7.21: Histogramas de imagenes generadas por transformaciones afines para diferentes ordenes de
iteracion. (a) Imagen fuente, (b) 15, (c) IS, (d) IS, () 1S, () 1},

Se puede observar como a medida que el orden de iteracion del PGI, va

aumentando, el histograma de la imagen va adquiriendo una distribucion uniforme. Al
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realizar la media normalizada de los valores se puede observar que tiende a 1/2. El
histograma indica que la poblacion de los niveles de gris se iguala a medida que el orden
de iteracion aumenta. Para una imagen de tamafio 512x512 una distribucién uniforme es
una poblacion de 1024 elementos por nivel de gris. Esta distribucion produce una media
normalizada de 1/2. Sin embargo, una distribucién uniforme en un histograma no asegura

que la poblacion de cada nivel de gris este distribuida homogéneamente en todo el plano de
[

at !

la imagen. Para verificar esta caracteristica de las se evalla la autocorrelacion vy el

promediado angular de intensidades.

Por medio de la correlacién se pueden identificar correspondencias de patrones
entre dos iméagenes. Debido a que una distribucién aleatoria de pixeles no sigue un patrén
particular y carece de periodicidad, el resultado de su autocorrelacion es un pico agudo
central. Cuando se realiza la autocorrelacion de una imagen ordinaria cuyos pixeles no
estan distribuidos aleatoriamente, se podra identificar un pico ancho. Esto indica que
existen sectores 0 un gran numero de pixeles de igual intensidad en posiciones seguidas en
la imagen. Asi, la distribucién de la poblacidon de cada nivel de gris no es homogénea en
todo el plano, por lo tanto es muy poco probable que la imagen tenga caracteristicas de

pseudoaleatoridad.

(d) (e) | ()

Figura 7.22: Autocorrelacion de imagenes generadas por transformaciones afines para diferentes ordenes de
iteracion. (a) Imagen fuente, (b) I, () IS, (d) I, () 1), (B 15>,

La Figura 7.22 muestra la autocorrelacion para cada una de las imagenes de la

Figura 7.8. Se puede observar que a medida que aumenta el orden de iteracion N los picos
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de autocorrelacion tienden a ser mas agudos. Esto esta acorde con los histogramas de la

Figura 7.21 los cuales tienden a una distribucion uniforme.

Aplicando un promediado angular de intensidades a las iméagenes de la Figura 7.8
se evalua el valor medio de las intensidades de los pixeles que tienen una misma
coordenada angular en el plano de la imagen. En la Figura 7.23 se muestran los resultados
para los promediados angulares de intensidades medidos a lo largo de 1° a 360° en paso de
1°. Se puede observar como la Figura 7.23 (d) y Figura 7.23 (€) aun no tienen una media
promedio constante. Si se sigue estrictamente esta condicion s6lo a partir del orden
N = 10 se obtienen mejores caracteristicas de distribucion uniforme. Para el orden de
iteracion N = 15, Figura 7.23 (f), se puede observar que tienen una media promedio

normalizada de aproximadamente 1/2.

1 1 1
0.8
0.6
0.4
0.2 0.2

00U 90° 180° 270°

90°  180°  270°  360° 90°  180°  270°  360°
Coordenada angular Coordenada angular Coordenada angular

(@) (b) (©)

90°  180°  270° 90°  180°  270°  360° 90°  180°  270°  360°
Coordenada angular Coordenada angular Coordenada angular
(d) (€ ®

Figura 7.23: Promediado angular de intensidades de imagenes generadas por transformaciones afines para
diferentes ordenes de iteracion. (a) Imagen fuente, (b) 1, (¢) I, (d) I1$, (&) IS, (f) 1.

at ! at

En resumen, una imagen Igtv) de orden superior N > 10 asegura que las llaves de
seguridad obtenidas a partir de estas distribuciones tienen valores de fase que estan
uniformemente distribuidos en el rango 0 y 2w y que estan distribuidos homogéneamente
en todo el plano. Estas caracteristicas de pseudoaleatoridad son comprobadas con sus picos

de autocorrelacion, con sus histogramas y sus promediados angulares de intensidad.
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En la siguiente seccion se presenta la aplicacion de las imagenes AT como llaves de
seguridad en un SOV de encriptacion 4f. Se discute la calidad de las imagenes recuperadas

en términos de la variacion de los parametros afines.

7.6 Encriptaciéon de informacion usando llaves de
(N)

seguridad generadas a partir de imagenes I,

Hasta ahora se ha evaluado el comportamiento de la pseudoaleatoridad de las imagenes AT

segun el orden de iteracion del proceso PGl,,. Se determind que las Iflltv) de orden superior
son las més adecuadas para que funcionen como llaves de seguridad. Sin embargo, esta

afirmacion ha sido heuristica. Por lo tanto su comprobacién se presenta a continuacion.

En esta seccion se evalta el funcionamiento de las mascaras de fase obtenidas a
partir de las imagenes AT al aplicarlas en un SOV de encriptacion 4f. En esta
configuracion se emplean dos mascaras de fase para codificar adecuadamente la
informacidn, una en el plano del objeto y otra en el plano de Fourier de la primera lente del
sistema 4f. Como los objetos de entrada son de amplitud, la primera méascara s6lo es
importante en la etapa de encriptacion, mas no en la etapa de decodificacion.
Consecuentemente para las pruebas la primera mascara de fase se considera constante. El

procedimiento empleado para realizar el analisis es el siguiente:

1) Se genera un grupo de 15 imagenes AT a partir de una imagen fuente la cual se

le ha aplicado una minima transformacion de traslacion dada por la Tabla 7.3.

2) A cada imagen AT del procedimiento anterior se le asignan valores

proporcionales de fase segin la Ecuacion 7.21. Estas son las méascaras de fase de referencia

o)
M, .

3) Se codifica una imagen empleando cada una de las mascaras de fase generadas
del item (2). De esta forma se obtienen 15 imagenes encriptadas. Estas 15 imagenes
encriptadas son las distribuciones de referencia. A partir de estas imagenes se va a

recuperar la informacidén como se explica en los proximos items.
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4) Con la imagen fuente, en el proceso PGI,, se empieza a variar individualmente
cada uno de los pardmetros de las transformaciones afines en pequefias proporciones. Por
ejemplo, el parametro de traslacion en el eje y de la transformacion de la imagen I, varia 1,
5, 10, 20 y 35 pixeles. Con cada variacion del parametro se genera un nuevo grupo de 15
imagenes AT a las cuales se les asignan valores de fase para generar las llaves de

decodificacion.

5) Con cada llave de decodificacion obtenida al variar el pardmetro de traslacion

del item (4) se desencripta la informacion de las imagenes encriptadas de referencia del
item (3). Esto es, la imagen encriptada con la Mg) de referencia es desencriptada con la
Mc(l? obtenida al variar el parametro de traslacion 1 pixel en el PGI,,. Posteriormente, la

imagen encriptada con la Méf) de referencia es desencriptada con la Méf) obtenida al variar
el pardmetro de traslacion 1 pixel en el PGI,.. Asi hasta que la imagen encriptada con la
Mﬂs) de referencia es desencriptada con la Mﬂs) obtenida al variar el parametro de
traslacion 1 pixel en el PGI,, . Finalmente este procedimiento es realizado para todas las

variaciones de traslacion, 5, 10, 20 y 35 pixeles.

6) Se realiza el procedimiento del item (4) y del item (5) variando los parametros de
rotacion de la imagen I; en 1°, 5°, 10°, 20° y 35°.Variando los parametros de contraccion
en el eje y de la imagen I; en 1.01, 1.03, 1.05, 1.07 y 1.09. Variando los parametros de
seharing en el eje y de la imagen I; en 0.01, 0.03, 0.05, 0.07 y 0.09. Variando el pardmetro
de reflexion en el eje x de I; y en el eje y de I,. Se reitera que Unicamente se hace la
variacion de cada pardmetro afin sin alterar los restantes. Es decir, los valores de los
parametros afines de referencia de la Tabla 7.3 se mantienen constantes y se realiza la
variacion de los parametros de traslacion, rotacion, contraccién, shearing y reflexion de a

uno por vez.

Imagen Reflexion Traslacién Rotacion Contraccion  Shearing Mdadulo Iteracion

fuente (ix.dy) (T, Ty) ) (Sx,Sy) (Shx,Shy) (n) (N)
1 (1,2) (2,0 0 1,1) 0,0 256 15
2 (1,2) 0,2 0 1,1) (0,0

Tabla 7.3: Parametros afines usados para generar los mascaras de codificacion de referencia.
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Siguiendo este procedimiento se obtiene la imagen desencriptada con diferentes
llaves de seguridad generadas a partir de las variaciones descritas en el procedimiento
anterior. Cada imagen recuperada es comparada con la imagen de referencia usando la

métrica NRMSE. Los resultados son mostrados en la Figura 7.24.

DT CIIE S LS e

T

*Traslacion (2,1)
-Traslacion (2,5)

*Rotacion 1°
~Rotacion 5°

eTraclacid Lo04 cRotanis o
=Traslacion (2,10) =2 Rotacion 10
+Traslacion (2,20) 02 * +Rotacion 20°
»Traslacion (2,35) »Rotacion 35°
b * 5 10 15 b 5 10 15
Orden de iteracion N Orden de iteracion N
€Y (b)

I S s

';n*-' 08 *[Escalamiento (1,1.01) +Shearing (0,0.01)
S 06 - Escalamiento (1,1.03) ~Shearing (0,0.03)
% ~Escalamiento (1,1.05) ~+Shearing (0,0.05)
0.4 ~Escalamiento (1,1.07) ~+Shearing (0,0.07)

* »Escalamiento (1,1.09) »Shearing (0,0.09)

0 5 10 15 0 5 10 15
Orden de iteracion N Orden de iteracion N

(c) (d)
1 ’*:T_",f._,..*..ﬂr*--f*r—rr-*-..v.,\-.....*. o e Sl S 4
>
4 1 s gtk ——k— —t— X
08« o
0.8
[ Wy
g 0.6 g 0.6 *Escalamiento
x 0.4 & ~Reflexion
< =04 L ~Rotacion
0.2 +Reflexion (-1,1) o) e +Shearing
+Reflexion (1,-1) »Traslacion
% 5 10 15 % 5 10 15
Orden de iteracion N Orden de iteracion N
(e) ()

Figura 7.24: Curvas de error NRMSE calculadas entre la imagen de referencia y las imagenes recuperadas
con mascaras de fase generadas al variar el pardmetro de (a) traslacion en el eje y de la imagen I; en 1, 5, 10,
20y 35 pixeles, (b) rotacion de la imagen I; en 1°, 5°, 10°, 20° y 35°, (c) contraccion en el eje y de la imagen
I; en 1.01, 1.03, 1.05, 1.07 y 1.09, (d) shearing en el eje y de la imagen I; en 0.01, 0.03, 0.05, 0.07 y 0.09 y
(e) reflexion en el eje x de I; y en el eje y de 1. (f) Comparacion de NRMSE de las cinco transformaciones al

recuperar la imagen con mascaras de fase generadas a partir del parametro minimo de variacion de cada
transformacion.
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Obsérvese como el primer valor de la curva de NRMSE del pardmetro de traslacion
es cero, Figura 7.24 (a). Esto indica que la imagen recuperada y la de referencia son
idénticas. Sin embargo, note que la llave de encriptacion (llave de seguridad de referencia)
y la llave generada con la primera traslacion, deberian ser diferentes por ser dos pardmetros
afines distintos. Al ser las primeras imagenes AT iguales, deberian dar el mismo conjunto
de transformaciones afines para todas las iteraciones y es claro que no es asi ya que
unicamente el primer valor del NRMSE en la curva de la Figura 7.24 (a) es cero. Esto es
una correccién por emplear un algoritmo de optimizacién que selecciona la informacion
relevante en la imagen AT antes de realimentarla en el PGI,,. Este proceso es incluido con
el fin de realizar un manejo adecuado de memoria para no trabajar con tamarios grandes de
matrices que contengan informacién que no haya sido el resultado de una suma modular.
Por ejemplo, sumas de ceros empleados en el relleno de imagenes, de esta manera se evita

un consumo innecesario de memaoria.

Analizando las curvas NRMSE, note como tienen el mismo comportamiento y
tienden a un mismo valor de saturacion. Esto indica que la recuperacion con llaves de

seguridad incorrectas tiene una distribucion constante (distribucion de speckle).

Notese como las imagenes recuperadas con las llaves de seguridad generadas con
ordenes de iteracion del PGI,, bajo tienen un NRMSE menor que el NRMSE de las
imagenes recuperadas con llaves de seguridad de drdenes mas altos. Esto indica que las
mascaras de fase generadas en los 6rdenes mas bajos aun recuperan informacién de la
informacién encriptada. Esto no deberia ser asi ya que se emplean parametros afines
diferentes (variacion de 1°). Esto justifica el hecho de no ser adecuadas las maéscaras
obtenidas de drdenes bajos de iteracion para usarlas como llaves de seguridad en el proceso

de encriptacion/desecriptacion.

Por otro lado, para los ordenes superiores, los valores de error NRMSE tienden al
valor de saturacién. Esto indica que todas aquellas imagenes encriptadas con mascaras de
fase obtenidas de Grdenes superiores estan correctamente protegidas y no pueden ser
desencriptadas con otras méascaras de fase obtenidas al realizar la minima variacion de un

parametro afin.
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Note como las curvas de la Figura 7.24 (a) — Figura 7.24 (d), muestran que las
imagenes recuperadas con méascaras generadas con parametros afines de menor variacion,
por ejemplo 1° de rotacion, tienen un NRMSE menor que las imagenes recuperadas con
mascaras generadas con parametros afines de mayor variacion, por ejemplo 10° de
rotacion. Esto tiene sentido ya que un parametro afin més alto produce una imagen de
mayor diferencia que un pardmetro afin més bajo. Esto produce llaves de seguridad cada

vez mas decorrelacionada a medida que aumenta el valor del pardmetro afin.

Esta misma caracteristica se puede evidenciar en la curva de la Figura 7.24 (e).
Aqui las dos curvas empiezan casi alcanzando el limite de saturacién. Esto se atribuye a
que el parametro de reflexion invierte toda la imagen en el eje x o eje y. Al hacer una
comparacion pixel a pixel (NRMSE) de la imagen original y la imagen transformada es de
esperarse gque exista una gran diferencia si no es una imagen simétrica. Consecuentemente,
las mascaras de fase generadas donde intervenga el parametro de reflexion, produciran
Ilaves de seguridad decorrelacionadas mas rapidamente, que cuando no se usa esta

transformacion.

Por altimo, en la curva de la Figura 7.24 (f) muestra la comparacion de las curvas
de NRMSE entre la imagen de referencia y la imagen recuperada al usar las mascaras de
fase realizando la variacion minima de los parametros de traslacién, rotacion,
escalamiento, shearing y reflexion. Se puede decir que bajo las variaciones minimas de los
parametros afines, la transformacién de reflexion es quien produce mayores cambios en los
ordenes maés bajos de iteracion, seguida de esta curva, se encuentra la transformacion de
rotacion la cual produce cambios mas significativos en la imagen fuente en comparacion
con las transformaciones de contraccion y shearing, las cuales tienden a un mismo
comportamiento al usar los parametros minimos, sugiriendo que las dos transformaciones
hacen cambios parecidos a la imagen bajo estos pardmetros. Por dltimo estd la
transformacion de traslacion que produce cambios menos significativos en la imagen

fuente con los valores minimos de variacion.

Por lo tanto, para la generacion de una buena mascara de codificacién que proteja la

informacion eficientemente, se puede variar cada parametro afin de a uno por vez y
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generar una llave de seguridad de los 6rdenes superiores de iteracion. Como se observo de
las curvas de la Figura 7.24, es recomendable que el orden de iteracion del PGI,, sea
N > 10. Esta condicion asegura que se pueden generar llaves de codificacion con
caracteristicas pseudoaleatorias con los valores minimos de variacion en los pardmetros
afines. Las llaves producidas bajo estas condiciones poseen todas las propiedades
necesarias para codificar eficientemente informacion, al igual que un difusor convencional.

Esto las hace propicias para su uso en sistemas de encriptacion optica.

En esta ultima seccion se muestra como el uso del PGI, puede redefinir el

protocolo convencional de transmision de datos encriptados.

7.7 Reduccion del tamafio de las llaves de seguridad

transmitidas en un canal de informacidn clasico

En el Capitulo 2 se mostrd el sistema de encriptacion de doble mascara de fase en
configuracion 4f. En este sistema, cada informacion encriptada tiene asociada una llave de
seguridad. Esta pareja, imagen codificada — Ilave de encriptacion, tiene que ser transmitida
al usuario para poder recuperar la informacién original. Note que el tamafio de transmision
aumenta linealmente a medida que se codifica informacion con una llave de seguridad
diferente. Esto es un inconveniente al querer enviar grandes volimenes de datos
encriptados a un mismo usuario. En este sentido se acude al almacenamiento multiple de

informacion.

En el Capitulo 4 se mostr6 como la técnica de multiplexado convencional brinda la
posibilidad de codificar conjuntos de datos encriptados en un Unico medio de registro
plano. Esta técnica es de utilidad siempre y cuando el ruido de solapamiento de
informacién sea permisible y no de gran relevancia. Del mismo modo, al emplear
diferentes Ilaves de seguridad en cada codificacion, el tamafio de informacion transmitida

al usuario aumenta en forma lineal.

En el Capitulo 5 se presentd una solucion al inconveniente del solapamiento de

informacidn presente en un multiplexado convencional. La ventaja adicional es que se
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emplea una Unica llave de decodificacion para recuperar multiple informacion con la
misma calidad. Esta técnica se puede aplicar para generar niveles de acceso 0 procesos
multiusuario. Aqui, es imprescindible usar diferentes méascaras de codificacion. En este

aspecto, el volumen de la informacidon transmitida también aumenta.

En todos los casos, es necesario transmitirle al usuario la imagen encriptada o el
multiplexado y las multiples Ilaves de seguridad. El inconveniente radica en que las llaves
de codificacion enviadas son del mismo tamafio que la informacion a encriptar. Esto
representa un problema de practicidad en la transmision de grandes voliumenes de datos en

un canal de informacion clasico.

En el Capitulo 7 se presentd la generacion de imagenes pseudoaleatorias usando
transformaciones afines. Las propiedades de estas distribuciones las hacen propicias para
crear llaves de seguridad y ser aplicadas en procesos de encriptacion como difusores. La
ventaja de esta técnica es que al usuario no se le envia directamente la mascara de fase por
un canal de informacion que tiene la posibilidad de ser intervenido. Al usuario, se le envian
los parametros afines y la imagen fuente para que realice una réplica de la llave de

seguridad en la etapa de desencriptacion.

Por medio de esta técnica es posible reducir el tamafio de la informacién
transmitida que requiere el usuario para recuperar la informacion original. Una
transformacion afin de contraccion o escalamiento es una transformacion lineal espacial
que puede modificar el area de la imagen transformada. El control del parametro de
contraccion o escalamiento junto a la suma modular permiten generar imagenes AT de
mayores dimensiones a partir de imagenes fuente de menores dimensiones. Por lo tanto, no
es necesario que la imagen fuente transmitida sea del mismo tamafio que la informacion

encriptada.

Para dar un ejemplo, se realiza la siguiente experiencia. Usando un SOV de
encriptacion 4f se codifican 30 imagenes con diferentes llaves de seguridad. Cada imagen
codificada tiene un tamario especifico que no influird en los célculos. Esto es debido a que
siempre se debe transmitir la informacion encriptada y el proceso de reduccion es

unicamente en el tamafio de transmision de las llaves de encriptacion.
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Convencionalmente, cada llave de seguridad es transmitida como una imagen de 8
bits que representan 256 valores discretos de fase. Asumiendo que cada llave de seguridad
tiene un tamafio promedio de 220 KB, el tamafio que se le debe transmitir al usuario
asociado a las méscaras de desencriptacion es ~ 6600 kB (30 llaves de seguridad). Este

tamafio aumenta al trabajar con un nimero mayor de bytes por elemento.

Ahora, aplicando la técnica propuesta, en la Figura 7.25 se muestran dos imagenes
de dimensiones, 512x512 pixeles y 64x64 pixeles. La primera imagen tiene un tamafio ~

215 KB y la segunda imagen un tamafio de ~ 6 KB.

(b)

Figura 7.25: Imagenes fuente de diferente tamafio. Imagen de 8 bits de tamafio (a) 512x512 pixeles y (b)
64x64 pixeles, las cuales tienen un tamafio de ~ 215 KB y ~ 6 KB, respectivamente.

Al aplicar el PGI,, usando los pardmetros afines de la Tabla 7.4 y usando como

imagen fuente la imagen de menor dimension, Figura 7.25 (b) (6 KB), se generan
imagenes AT de dimensiones 512x512 pixeles como lo muestra la Figura 7.26

Imagen Reflexion Traslacién Rotacion Contraccion  Shearing Mddulo Iteracion

fuente (ix.iy) (Tx, Ty) ) (Sx,Sy) (Shx,Shy) (n) (N)
1 (1,2 (30,25) 45 (1.2,1.2) (0,0 256 15
2 (-1,1) (20,5) -30 (1.2,1.2) 0,0

Tabla 7.4: Parametros afines usados para generar los mascaras de codificacion de la Figura 7.26.

En la Ecuacion 7.20, los parametros de contraccion o escalamiento son los
elementos principales que hacen posible que se aumente considerablemente el tamario de la
imagen transformada. En la Figura 7.26, el tamafio de todas las imagenes es de 512x512
pixeles. De esta manera se puede observar como la aplicacion del proceso PGI,, iteradas
veces va generando informacion en todo el espacio de la matriz. Note como en la parte

central de las imagenes se producen valores que tienden a estar uniformemente
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distribuidos. Como es regular, a partir del orden de iteracion N > 10 la distribucion posee
caracteristicas pseudoaleatorias. La Figura 7.26 (f) tiene valores de niveles de gris
uniformemente distribuidos entre 0 y 255 y distribuidos homogéneamente en todo el plano.

(b)

(d)
Figura 7.26: Generacion de una imagen AT de tamafio 512x512 pixeles a partir de una imagen de tamafio
64x64 pixeles. Orden de iteracién (a) 1, (b) 3, (¢) 5, (d) 7, (e) 9y (f) 12 del proceso PGI,; .

Estas caracteristicas son comprobadas en la Figura 7.27. Aqui se muestra su
autocorrelacion y su promediado angular de intensidades.
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Figura 7.27: Caracteristicas pseudoaleatorias que exhibe la distribucién de la imagen de la Figura 7.26 (f).
(a) autocorrelacion y (b) promediado angular de valores de intensidad normalizados.
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Consecuentemente, los tamafios de transmision se reducen ya que las llaves de
seguridad se generan a partir de imagenes fuente de menores dimensiones que la imagen

encriptada.

En términos de tamafio, cada parametro afin puede ser enviado independientemente
pesando cada uno ~ 2 KB. Para generar 30 llaves de seguridad se requiere en el peor de los
casos usar 600 parametros afines. El tamafio de la informacién transmitida de estos
pardmetros afines, cada uno por canales independientes, seria ~ 1200 KB. Esto reduce ~
5.5 veces el tamarfio de la informacion transmitida para decodificar las 30 imagenes. Seria
factible enviar los pardmetros afines agrupando los 20 parametros en una sola variable de ~
3 KB. Por lo tanto la informacion transmitida seria aproximadamente ~ 100 KB incluyendo
la imagen fuente. De esta forma, el tamafio se reduce ~ 66 veces en comparacion a un

sistema convencional de transmision.

Este comportamiento se muestra en las curvas de la Figura 7.28. Aqui se muestra el
tamafio de informacion total transmitido al usuario final en funcion del nimero de

mascaras de decodificacién transmitidas.
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Figura 7.28: Tamafio de informacidn en kilobytes en funcion del nimero de méscaras de fase transmitidas al
usuario final.

Las curvas representan tres casos de transmision de un multiplexado. La curva de
color azul muestra el resultado de los tamafios de transmision en un sistema convencional
de encriptacion al transmitir el multiplexado de informacién encriptada y las mascaras de

decodificacion por canales independientes.

Por otro lado, la curva de color rojo muestra los tamafios al trasmitir el

multiplexado, la imagen fuente de 64x64 pixeles y los 20 parametros de las
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transformaciones afines. En este caso, cada parametro es transmitido por un canal
independiente. Aqui se reduce el tamafio de transmision ~ 5.5 veces respecto al primer

Caso.

Finalmente, la curva de color negro muestra los tamafios al transmitir el
multiplexado, la imagen fuente de 64x64 pixeles y los 20 pardmetros de las
transformaciones afines. En este caso se transmiten los 20 parametros afines como una sola
variable en forma vectorial. De esta forma se logra reducir el tamafio de transmisién ~ 66

veces respecto al primer caso.

Cabe resaltar que independiente de la naturaleza del sistema de encriptacion, si es
un sistema optico, un sistema dptico-digital o un sistema dptico virtual, esta técnica es
aplicable. En los dos primeros casos el difusor puede ser un SLM al cual se le introduce
una secuencia digital. Esta secuencia pseudoaleatoria introducida en el SLM puede ser
producida por la técnica propuesta.

Por lo tanto, la generacién de distribuciones pseudoalaetorias es aplicable a
cualquier sistema de encriptacion donde intervenga un difusor aleatorio. Su aplicacion trae
consigo ventajas en términos de transmision. Vuelve al sistema de encriptacién mas seguro
ante posibles intrusiones del canal de comunicacion y reduce considerablemente el tamafio

de la informacién necesaria para decodificar grandes volumenes de informacion.

En resumen, esta técnica propone un nuevo protocolo en la transmision de
informacidn encriptada en un canal de informacién clasico. La técnica propuesta emplea
otra estrategia de transmision de los datos requeridos para desencriptar adecuadamente la
informacion original. Por otro lado, esta técnica permite obtener una mayor velocidad de
transmision al minimizar el tamafio de las Ilaves de seguridad requeridas por el usuario.
Por ultimo, brinda un grado mayor de proteccion que los sistemas convencionales de
encriptacion en la transmision de la informacién resguardada, esto es gracias a que no es
necesario enviar por un Unico canal de comunicacion la llave de seguridad como una sola
unidad, por el contrario se puede enviar por diferentes canales de comunicacion la
informacion necesaria para que el usuario genere su llave de desencriptacion. Esto

minimiza los riesgos de intercepcion en la transmision de la informacion.



7.8 Bibliografia 237

7.8 Bibliografia

[7.1]

[7.2]

[7.3]

[7.4]

[7.5]

[7.6]

[7.7]

[7.8]

[7.9]

[7.10]

B. Javidi, Optical and Digital Techniques for Information Security, Springer
Verlag, New York, (2005).

M. S. Millan, E. Pérez, Optical Data Encryption. pp. 739-767 en G. Cristobal, P.
Schelkens, H. Thienpont. Optical and digital image processing fundamentals and
applications. WILEY-VCH Verlag GmbH & Co. KGaA, Boschstr. 12, 69469
Weinheim, Germany (2011).

A. Kumar, M. Singh, K. Singh, Speckle Coding for Optical and Digital Data
Security Applications, Ch. 6, en G. H. Kaufmann Advances in Speckle Metrology
and Related Techniques. WILEY-VCH Verlag & Co. KGaA, Boschstr. 12, 69469
Weinheim, Germany (2011).

O. Matoba, B. Javidi, “Encrypted optical storage with wavelength-key and random
phase codes,” Appl. Opt. 38, 6785-6790 (1999).

O. Matoba, B. Javidi, “Encrypted optical memory system using three-dimensional
keys in the Fresnel domain,” Opt. Lett. 24, 762-764 (1999).

G. Situ, J. Zhang, “Double random-phase encoding in the Fresnel domain,” Opt.
Lett. 29, 1584-1586 (2004).

G. Situ, J. Zhang, “Multiple-image encryption by wavelength multiplexing,” Opt.
Lett., 30(11), 1306-1307 (2005).

G. Situ, J. Zhang, “Position multiplexing for multiple-image encryption,” J. Opt. A:
Pure Appl. Opt., 8, 391-397 (2006).

J. F. Barrera, R. Henao, M. Tebaldi, N. Bolognini, R. Torroba, “Multiplexing
encryption-decryption via lateral shifting of a random phase mask,” Opt. Commun.
259, 532-536 (2006).

J. F. Barrera, R. Henao, M. Tebaldi, N. Bolognini, R. Torroba, “Multiplexing
encrypted data by using polarized light,” Opt. Commun. 260, 109-112 (2006).



238

[7.11]

[7.12]

[7.13]

[7.14]

[7.15]

[7.16]

[7.17]

[7.18]

[7.19]

[7.20]

7 Generacién de llaves de seguridad para técnicas de codificacion dptica

M. Singh, A. Kumar, K. Singh, “Multiplexing in optical encryption by using an
aperture system and a rotating sandwich random phase diffuser in the Fourier
plane,” Optics and Lasers Engineering, 46(3), 243-251 (2008).

M. Singh, A. Kumar, K. Singh, “Encryption and decryption using a sandwich phase
diffuser made by using two speckle patterns and placed in the Fourier plane:
Simulation results,” Optik, 120(17), 916— 922 (2009).

H. T. Chang, H. E. Hwang, C. L. Lee, “Position multiplexing multiple-image
encryption using cascaded phase-only masks in Fresnel transform domain,” Opt.
Commun. 284(18), 4146-4151 (2011).

M. Madjarova, M. Kakuta, M. Yamaguchi, N. Ohyama, “Optical implementation of
a stream cipher based on the irreversible cellular automata algorithm,” Opt. Lett. 22
1624-1626 (1997).

S. Zhang, M. Karim, “High-security optical integrated stream ciphers,” Opt. Eng.
38, 20-24 (1999).

T. Sasaki, H. Togo, J. Tanida, Y. Ichikoka, “Stream cipher based on pseudorandom
number generation with optical affine transformation,” Appl. Opt. 39, 2340-2346
(2000).

E. Rueda, C. Vera, B. Rodriguez, R. Torroba, “Synchronized chaotic phase masks
for encrypting and decrypting images,” Optics communications, 281(23), 5750—
5755 (2008).

B. Jahne, Digital Image Processing. Springer-Verlag Berlin Heidelberg (2005). pp.
275-279.

T. Sasaki, H. Togo, J. Tanida, Y. Ichioka, “Stream cipher based on pseudorandom
number generation with optical affine transformation,” Appl. Opt. 39 2340-2346
(2000).

R. Séroul, The Bézout Theorem in Programming for Mathematicians, Springer-
Verlag, Berlin, 2000, p. 10.



7.8 Bibliografia 239

[7.21]

[7.22]

[7.23]

[7.24]

[7.25]

[7.26]

[7.27]

[7.28]

[7.29]

[7.30]

P. Tuyls, B. Skoric, T. Kevenaar, Security with Noisy Data On Private Biometrics,
Secure Key Storage and Anti- counterfeiting, Springer-Verlag London Limited
(2007), pp. 277-297.

I. W. Jung, Spatial Light Modulators and Applications Spatial Light Modulators for
Applications in Coherent Communication, Adaptive Optics and Maskless
Lithography (VDM Verlag, 2009).

Y. Bitou, “Digital phase-shifting interferometer with an electrically addressed
liquid-crystal spatial light modulator,” Opt. Lett. 28(17), 1576-1578 (2003).

C. Kohler, T. Haist, X. Schwab, W. Osten, “Hologram optimization for SLM-based
reconstruction with regard to polarization effects,” Opt. Express 16, 14853-14861,
(2008).

T. Meeser, C. Kopylow, C. Falldorf, “Advanced Digital Lensless Fourier
Holography by means of a Spatial Light Modulator,” in 3DTV-Conference: The
True Vision - Capture, Transmission and Display of 3D Video (3DTV-CON), 2010
2010), 1-4.

C. Falldorf, M. Agour, C. V. Kopylow, R. B. Bergmann, “Phase retrieval by means
of a spatial light modulator in the Fourier domain of an imaging system,” Appl.
Opt. 49(10), 1826-1830 (2010).

W. Liu, G. Yang, H. Xie, “A hybrid heuristic algorithm to improve known-
plaintext attack on Fourier plane encryption,” Opt. Express 17, 13928-13938
(2009).

J. Angeles, Fundamentals of robotic mechanical systems: theory, methods, and
algorithms. Ed. Springer — Verlang (2003).

J. Craig, Introduction to Robotics: Mechanics and Control Ed. Addison — Wesley,
(2005).

B. Jahne, Digital Image Processing. Springer-Verlag Berlin Heidelberg (2005). p.
17.



240 7 Generacién de llaves de seguridad para técnicas de codificacion dptica

[7.31] B. Jahne, Digital Image Processing. Springer-Verlag Berlin Heidelberg (2005). p.
212.

[7.32] R. Gonzalez, R. Woods, Digital Image Processing, Prentice-Hall, Inc. (2007).
p.333.

[7.33] G. Blanchet, M. Charbir, Digital Signal and Image Processing using Matlab. ISTE
Ltd, (2006). p. 101.

[7.34] R. Gonzalez, R. Woods, S. Eddins, Digital Image Processing using Matlab,
Prentice-Hall, Inc. (2003). p.141.



Capitulo 8

Conclusiones y perspectivas

Los desarrollos alcanzados en esta Tesis fueron realizados dentro del marco de la dptica
virtual. Si bien los sistemas propuestos aun no han sido implementados analdégicamente, se
generaron sus representaciones fisicas en forma digital. Esta propuesta permite obtener una
representacion visual de los resultados que arrojaria la experiencia real. Una extension
importante de esta metodologia incluira el desarrollo de elementos dpticos en aplicaciones
graficas optimizadas. Esto requiere de un amplio conocimiento en la manipulacion de
graficos por computador asi como de los conceptos dpticos involucrados que permitan
agregar caracteristicas detalladas del modelado del sistema analdgico. El objetivo principal
de este desarrollo seria manipular en un ambiente grafico los elementos dpticos virtuales
de manera interactiva, de tal manera que el experimentador se centralice Unicamente en

generar el modelo del sistema real con los elementos graficos desarrollados.

Al inicio de este trabajo se implementaron elementos Opticos virtuales que se
articulan entre si para modelar sistemas analogicos complejos cuya descripcion esta dada
por la teoria escalar de la difraccion. La implementacion de estos sistemas incluyd la
programacion del modelo, su calibracion y caracterizacion, esto con el fin de asegurar el
optimo rendimiento en cada experiencia virtual. En esa instancia, se aseguro el correcto
funcionamiento de los elementos Opticos implementados al presentar los resultados de
experiencias béasicas de diferente complejidad, desde transformadas Opticas de Fourier
hasta la reconstruccion de un holograma digital. Al corroborarse el correcto
funcionamiento del modelado de los elementos virtuales, el experimentador estd en

condiciones de disefiar, evaluar y depurar variantes de un sistema analdgico. Con estos
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fundamentos, se implement6 el sistema de encriptacion de doble méscara de fase en

configuracion 4f.

Con este sistema, en el Capitulo 4 se realizé un estudio de la técnica convencional
de multiplexado de iméagenes encriptadas en medios de registro planos. Se mostr6 como, a
partir de este multiplexado, las imagenes recuperadas presentan una degradacion en su
calidad. También se comprob6 que el deterioro de estas imagenes se debe a dos casos
particulares. En el primero, se mostré que la imagen recuperada consiste en la
superposicién de todas las imagenes desencriptadas correctamente. En el segundo caso, se
comprobd que la imagen recuperada es la superposicion de la imagen de interés con
aquellas que permanecen aun codificadas. Del mismo modo, se demostr6 que la
degradacion en las imagenes no depende del nimero de iméagenes multiplexadas, sino de la
suma total de la energia de todas las imagenes de entrada. De esta forma se comprobo
como la técnica de multiplexado convencional impone restricciones sobre las
caracteristicas de los objetos que se van a encriptar. Estos motivos conducen a calificar al
multiplexado lineal como una técnica ineficiente en la manipulacién de grandes volimenes
de informacién. Los resultados obtenidos en el Capitulo 4 evidenciaron la necesidad de
investigar una nueva estrategia que permita procesar, transmitir y recuperar eficientemente

un mayor volumen de datos al manipulado por las técnicas actuales de encriptacion.

Con el objetivo de suplir las deficiencias del multiplexado lineal, se desarroll6 la
técnica de encriptacion de eventos dindmicos. Esta técnica permitié recuperar multiples
iméagenes a partir de un multiplexado, sin la influencia del solapamiento de informacion. Y
se sustentd mediante la inclusion de la técnica de modulacion theta que es aplicada sobre
las imagenes encriptadas antes de efectuar el multiplexado convencional. Se mostr6 como
esta variante permite desplegar en un plano de filtrado la informacion asociada a cada
imagen codificada. Este hecho generd el concepto original de la realizacion de la primera
pelicula encriptada por medios puramente opticos sobre la base que la técnica desarrollada
permitio sincronizar a tiempo real las imagenes correctamente recuperadas. Se logré asi
mejorar diferentes aspectos respecto a los existentes en la linea de la encriptacion optica.
En primera medida se aumentd la cantidad de iméagenes codificadas que se pueden

recuperar a partir de un multiplexado sin la presencia de solapamiento de informacion y



8 Conclusiones y perspectivas 243

con calidad uniforme. Por otro lado se redujo el numero de Ilaves de codificacion a una
Unica llave para acceder a toda la informacion del multiplexado. Este concepto permitid
desarrollar tres aplicaciones importantes. En primer lugar, se realizo la encriptacion de
escenas dinamicas monocromaticas. Se codificd una escena compuesta de 22 imagenes de
8 bits sincronizada a 10 imagenes por segundo para constituir una pelicula de 2.2 segundos
de duracion. En segundo lugar, se realiz6 la encriptacion de escenas dinamicas
policromaticas. Para ello se codificd una escena compuesta de 30 imagenes de 24 bits
sincronizada a 10 imagenes por segundo para constituir una pelicula a color de 3 segundos
de duracion. Se analiz6 entonces una estrategia para encriptar una pelicula de mayor
duracién. Esto conllevé a variar el didmetro de la pupila en el plano de la llave de
seguridad mientras se mantienen los valores de los restantes parametros del sistema. De
esta forma se encriptaron dos peliculas de 48 y 126 imagenes a color, respectivamente,
ambas sincronizadas a 10 imégenes por segundo. Se encontrd que visualmente, las escenas
que contienen pocos detalles soportan ser desencriptadas a partir del multiplexado de una
pelicula de mayor duracién. Por el contrario, los detalles finos de los objetos (asociado a
altas frecuencias espaciales) se pierden por la granularidad del speckle como consecuencia
de reducir la pupila para aumentar la cantidad de imagenes multiplexadas. También se
pudo verificar que las imagenes desencriptadas de cada pelicula mantienen siempre su
calidad, demostrandose que la adicion de ruido es debido a la variacién de la pupila, mas
no se produce por la técnica en si. De esta manera, se comprueba que la técnica
desarrollada no impone restricciones sobre las caracteristicas de los objetos a codificar.
Finalmente se comprobo la viabilidad de un proceso multiusuario para encriptar maltiples
peliculas y transmitirlas en un unico multiplexado. En este caso, cada pelicula (tres en
total) compuesta de imagenes de 8 bits y de 1.6 segundos de duracion es encriptada con
una llave distinta. Se corroboré que todas las peliculas presentan en sus imagenes

desencriptadas la misma calidad.
Esta técnica desarrolla sugiere otras variantes que conduzcan a nuevas experiencias.

Una variante que redundaria en evitar pérdidas de energia consiste en introducir

elementos 0 redes de fase disefiados tal que difracten y escojan los ordenes tal como se
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implemento para las redes de amplitud. Esto permitiria disminuir el ruido introducido por

la modulacion de las redes periodicas de amplitud.

Otra experiencia puede consistir en realizar la encriptacion y recuperacion de una
escena dinamica con sonido. Como se muestra en el archivo (Media_15.avi), se puede
generar una pelicula monocromética o policromética sincronizando dos archivos
multimedia. El primer archivo multimedia es la secuencia de imagenes correctamente
desencriptadas y el segundo archivo multimedia es la sefial de sonido que debe ser post-
procesada al haber sido multiplexada conjuntamente con las imagenes encriptadas. Para
codificar una sefial de sonido por medios Opticos se debe realizar un mapeo de la sefial y
reasignarla en una matriz bidimensional y proceder entonces con la etapa de encriptacion.
El post-procesado es necesario ya que los sistemas épticos virtuales introducen speckle
adicionandose como ruido de fondo. El inconveniente de este proceso radica en la
imposibilidad de hacerlo a tiempo real. A menos que se evite el post-procesado y se acepte
la recuperacion de sonido degradado tal como se escucha en el archivo referenciado
anteriormente. Sin embargo, esta propuesta es una buena alternativa para encriptar sefiales

mixtas que combinan iméagenes y sonido.

Otra experiencia sugerida puede consistir en realizar la encriptacion y recuperacion
de una escena dindmica anaglifica. Una imagen anaglifica es realizada superponiendo dos
capas de color de una misma escena vista con dos perspectivas diferentes para producir el
efecto de profundidad. Al filtrar diferentes canales de cada perspectiva, al combinarlas en
una sola imagen y al verlas con unas gafas anaglificas, o con filtros de color apropiados
dara como resultado que cada ojo observa una imagen levemente diferente. Como se
muestra en el archivo (Media_16.avi), se reconstruiria una escena dinamica con sensacion
de profundidad. En este caso, el speckle parece imponerse en un plano frontal, dando la
sensacion que el objeto esta detras del ruido de speckle.

Otra posible implementacion de encriptacion de eventos dinamicos podria apelar al
procesamiento con luz blanca. Para ello se debe recurrir a incluir en las arquitecturas
Opticas filtros interferenciales, espejos dicroicos y combinadores de haz. Asimismo, las

redes de modulacion tendrian que ajustarse convenientemente en frecuencia para que los
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oOrdenes de difraccion no cambien su ubicacion en el plano de filtrado. Una Gltima variante
en esta linea, podrian tener en cuenta el estado de polarizacion de la luz en la etapa de
encriptacion mediante la inclusion de elementos de polarizacion. De esta manera la imagen
0 imagenes recuperadas pueden ser construidas a partir de varios érdenes de difraccion que

contengan estados de polarizacion diferentes.

Mas alla de la linea de encriptacion de eventos dindmicos, esta técnica podria ser
usada para generar secuencias de textos alfanuméricos al aprovechar la seleccion del orden
de difraccion en la etapa de filtrado. Dado que se genera un gran numero de combinatorias,
si cada orden difractado tiene asociado una letra, simbolo o numero, la secuencia de
filtrado actuard como llave de seguridad. Si por ejemplo, se tiene 32 6rdenes difractados y
el codigo consiste de 4 letras donde importa la secuencia de repeticion se tendrian

652458240 codigos posibles, asumiendo que se tiene la llave de codificacion correcta.

Finalmente, se pueden sugerir otras experiencias. Entre ellas estan las propuestas
por David M. Paganin en la seccién "Spotlight on optics" de la OSA. Dentro de las
aplicaciones propuestas se encuentra usar transformaciones unitarias en vez de
transformadas rapidas de Fourier, incorporar marcas de agua, niveles adicionales de
encriptacion con la seleccion adecuada de redes de modulacion no uniformes, realizar un
estudio sistematico del ruido y la estabilidad del proceso de encriptacién — desencriptacion,
la incorporacion de técnicas de recuperacion de fase y realizar estudios del rol de la

coherencia parcial, entre otras.

En la parte final de esta Tesis se implement6 un método para generar mascaras de
fase pseudoaleatorias para aplicaciones en tecnicas de seguridad oOptica. EI método
desarrollado esta basado en la aplicacion de transformaciones geométricas sobre una
imagen fuente. Las transformaciones aplicadas, de translacion, rotacion, reflexion,
escalamiento y shearing son definidas por pardmetros afines. Este proceso fue
implementado digitalmente y se tomo0 ventaja del hecho que los actuales sistemas de
encriptacion oOptica son sistemas hibridos donde participan dispositivos optoelectronicos,
principalmente moduladores espaciales de luz. Las mascaras de fase implementadas

pueden ser utilizadas al desplegarse en fase en un SLM. El rango de las fases generadas
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puede ser controlado por medio de una suma modular incluida en el proceso de generacion
de las imé&genes, ajustandose a los rangos de operacion en fase del SLM. Se comprob6 que
las imagenes generadas presentan gran sensibilidad en su distribucion pseudoaleatoria al
realizar cambios minimos de cualquiera de los parametros afines asi como ante cambios
locales en la imagen fuente. Se demostrdé que esta imagen fuente debe ser transmitida
fielmente hasta en un 99% para generar la misma distribucion pseudoaleatoria. La imagen
fuente no puede presentar pérdidas de informacion, ni agregado de ruido aditivo o
multiplicativo. Ademas no puede emplearse una imagen restaurada con filtros de
procesamiento digital y no puede ser transmitida en un formato de compresion con pérdida
de informacion. Todos estos factores optimizan la seguridad de las técnicas convencionales
de codificacion al aplicar estas mascaras como llaves de seguridad. Se demostrd también
que se puede obtener una maéscara de fase de gran tamafio al aplicar el proceso de
generacion sobre una imagen fuente de tamafio reducido. Esto brinda una ventaja adicional
en los procesos de transmision clésicos de informacion encriptada. Convencionalmente se
debia transmitir un conjunto de informacion codificada y sus llaves de seguridad que
ocupan, por lo menos, el mismo tamafio que la informacion encriptada. Con la técnica
desarrollada, el tamafio de las llaves de seguridad se reduce notoriamente al tener que
transmitir s6lo una imagen fuente de pequefias proporciones y los parametros afines de
generacidn. Se propuso como aspecto original de esta técnica que el propio usuario genera
la llave de seguridad en la estacion de desencriptacion. De esta manera la llave de
seguridad no es transmitida directamente por un canal de comunicacion que siempre tiene
la posibilidad de ser intervenido. En este método, las funciones que definen la llave de
seguridad son los parametros afines junto a la imagen fuente. Y cada uno de ellos pueden
ser enviados independientemente por un canal de comunicacion tornando mas dificil para

un intruso violar la seguridad alcanzada al aplicar esta técnica.

Las transformaciones afines aplicadas en el proceso de generacién de iméagenes
pseudoaleatorias pueden extenderse para generar mascaras de fase en tres dimensiones.
Esta optimizacion abre una variante interesante para generar a partir de una imagen fuente
bidimensional de tamafio reducido arreglos tridimensionales que pueden aplicarse como

Ilaves de seguridad. La efectividad de este método se basa en que para poder recuperar la
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informacion original, la compensacion de fases que realiza la llave de decodificacion debe
ser idéntica a las fases introducidas en el proceso de encriptacion. Un arreglo de fases que
actué como llave en tres dimensiones brindaria un grado adicional de seguridad ya que la
mascara de encriptacion no se encuentra Unicamente en el plano de Fourier, invalidando
ataques convencionales de texto plano o texto cifrado. Por otro lado, por su carécter
tridimensional, cada Ilave estaria compuesta de planos paralelos de valores de fases. Esta
caracteristica permitiria generar niveles de acceso a informacion encriptada con uno o
varios planos de una misma llave de seguridad. Adicionalmente, la informacion encriptada
puede ser multiplexada usando la técnica de encriptacion de eventos dinamicos. A partir de
esta variante la llave en tres dimensiones puede actuar como llave Gnica o como multiples
Ilaves de codificacion. Lo méas importante de este desarrollo radicaria en poder controlar la
distribucion pseudoaleatoria de una mascara tridimensional de fase a partir de un nimero

reducido de pardmetros afines.



Apéndice A

Conceptos basicos de holografia digital

A.l Introduccidn

La holografia permite recuperar el campo complejo de un objeto (amplitud y fase) a partir
de la reconstruccion de su holograma [A.1]. La reconstruccién se realiza usando un haz de
iluminacidén que tiene las mismas propiedades del haz de referencia empleado en el registro
holografico. Cualquier cambio en su amplitud, fase, polarizacion, etc., resultan en la
pérdida total o parcial de la informacion original. En este sentido, las caracteristicas de la
onda de referencia pueden ser vistas como pardmetros de seguridad para reconstruir la
informacién codificada en el holograma. Este es el principio basico de encriptacion de
informacién usando las técnicas de holografia y holografia digital como parametros de
seguridad [A.2], [A.3], [A.4].

De forma general, en la rama de la encriptacion Optica las arquitecturas de
codificacion que estan basadas en sistemas Opticos virtuales y sistemas Opticos-digitales
estan directamente relacionadas con la holografia digital. Esta herramienta permite
registrar electronicamente el campo complejo de la informacion encriptada y codificarlo en
una distribucion de intensidad. Posteriormente esta distribucion es transmitida de manera
segura por un canal de comunicacion al usuario autorizado para que realice el proceso de

desencriptacion.

Especificamente, la holografia digital es la técnica empleada para realizar el
registro digital de la informacion encriptada en un sistema de codificacion de doble
mascara de fase en configuracion 4f. Por lo tanto, todas las aplicaciones que han sido
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propuestas en este trabajo podran usar esta técnica para el registro del campo complejo de

la informacion encriptada.

Bésicamente la reconstruccion del objeto a partir del holograma digital es realizada
usando la propagacion descrita por la integral de Fresnel o por la propagacion del espectro
angular, conceptos que fueron implementados en sistemas oOpticos virtuales. Por estas
razones parece importante realizar una revision simple de la técnica de holografia digital.

Para profundizar en este tema se recomienda acudir a las referencias [A.5], [A.6].

Aunque esta técnica complementa el Capitulo 3, se prefiere incluirla en este

apéndice para no dispersar los lineamientos que alli se presentan.

A.2 Registro y reconstruccion de un holograma digital

Cuando un objeto en tres dimensiones es fotografiado se registra Unicamente su
distribucion de intensidad, como resultado se pierden la informacién de las fases relativas
de las ondas provenientes de diferentes puntos del objeto. Por el contrario, la holografia
permite registrar el campo complejo de la onda (amplitud y fase) codificandolo en

variaciones de intensidad.

Segun se muestra en la Figura A.1, el proceso de registro del holograma se realiza
haciendo interferir el campo complejo del objeto E, (x,y) = a, (x, y)explip,(x,y)] con el
campo complejo de la onda de referencia Er(x,y) = ar(x,y)explipg(x,y)], donde
ag(x,y) Yy a,(x,y) son amplitudes y @r(x,y) Y ¢, (x,y) son fases. Asi, la intensidad de la

superposicion esta dada por:
I(x,y) = a5 (x,y) + ag(x,y) + E, (x, ) Er (x,y) + Eg(x, )Es (x, ) (AD)

La diferencia entre la fase de la onda de referencia y la fase de la onda del objeto,

or(x,¥) — @, (x,y), es codificada en una distribucion de intensidad dada por el término

de interferencia 2a, (x, y)ag (x, y)cos[@r(x,y) — @, (x, ¥)].

La amplitud de transmision del holograma h(x,y) registrada en la placa

fotografica, emulsion, etc., es proporcional a la intensidad y puede ser escrita como:
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h(x,y) = hy + Btl(x,y) (A.2)

donde S es un pardmetro que caracteriza la sensibilidad del material a la intensidad,

T es el tiempo de exposicidn y hy es la amplitud de transmisidn del material sin exposicion.

Léserg@-\_n

BS *
Objeto '
w Onda de .
o referencia -
A
M
Medio de j
registro

Figura A.1: Registro de un holograma. BS: divisor de haz, M: espejos. Un haz de iluminacién se colima
y se direcciona hacia el objeto que produce el campo complejo que interfiere en el medio de registro con
la onda de referencia proveniente el segundo haz. En el medio de registro se forman franjas de
interferencia que codifican la fase del objeto.

Ahora, para realizar la reconstruccién del objeto, Figura A.2, el holograma debe ser
iluminado con la onda de referencia con la cual se realizo el registro holografico. Asi,

multiplicando la amplitud de transmision del holograma por la amplitud compleja del haz

de referencia se tiene:

h(x, Y)ER(x’ J’) = [hO + :BT(aIZE (X, }’)+a(2;(x, }’))]ER(X' }’) + .BTaizz(x» y)Eo (X, Y)

+BTEE (x, Y)E; (x,y)
(A.3)

En el lado derecho de la igualdad, el primer término es el orden cero y representa la

onda de referencia que no ha sido difractada por el holograma. El segundo término forma
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la imagen virtual del objeto reconstruido, el factor Sza? influye Gnicamente en el brillo de

la imagen. El tercer término genera una imagen real distorsionada del objeto la cual puede

ser corregida usando el complejo conjugado del haz de referencia en la reconstruccion.

Imagen '3'
Virtual m
‘§§‘§§} " Onda de

SONSINY reconstruccion
ARSI SITINNEENR
SSSIITSIISSSS
IEEEEEEEENNEEH,|

Holograma

Observador

Figura A.2: Reconstruccién de un holograma. El haz de referencia usado en la etapa de registro
hologréfico es colimado e incide en el holograma formando la imagen virtual del objeto.

Si se reconstruye el holograma con una longitud de onda diferente a la empleada en
el registro holografico, la imagen reconstruida se vera alterada en tamafio, posicion y con

aberraciones. Para profundizar en estos aspectos se recomienda la referencia [A.7].

Ahora, el concepto de registrar un holograma digitalmente es ilustrado en la Figura
A.3 (a). De la misma manera que en la holografia, una onda plana de referencia y el campo
complejo de un objeto localizado a una distancia d del material de registro interfieren

sobre una camara CCD [A.8]. Asi, el holograma h(x, y) es registrado de forma discreta.

La reconstruccion a partir del holograma digital es ilustrada en la Figura A.3 (b). La
imagen virtual aparece en la posicién del objeto original y la imagen real es formada a una

distancia d en direccion opuesta de la cdmara CCD. En la reconstruccion digital, Er = Ey
ya que son funciones solo de amplitud, esto es Er = ap + i0 = ag.
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Onda de referencia

Ep CCD

« d
(@
Onda de reconstruccion
Ep
h(x,y)
Imagen Imagen
virtual d e d »  real
(b)

Figura A.3: Esquema bésico de holografia digital. (a) Registro del holograma digital y (b) reconstruccion
del objeto. E, es la onda objeto, E, es la onda de referencia, ¢ es el &ngulo que forman E, y Ez Y h(x,y)
representa el holograma del objeto.

La difraccion de la luz realizada por el holograma puede ser descrita por la
propagacion del espectro angular usando la Ecuacion (3.25) o usando la integral de
Fresnel, Ecuacion (3.31). En una representacion discreta, el holograma puede ser

reconstruido como:

_1M -1
(niAZ4ninl) _ xMy MyMy
U(my,my,z) = BA,A, Z Z U("x,ny,())e]k - ZZny “e jzn( MMy )
Nny=0 ny,=0
(A.4)

donde z = d, 4 es la longitud de onda, Ax, Ay, Ao, Y Ag, son los intervalos de muestreo

en el plano del objeto y en el plano de observacion, respectivamente, n,, n,, m, y m, son

yl
nimeros enteros entre 0y N — 1, con M, = M,, = N, siendo N el tamafio del holograma
en pixeles. El factor g es definido por la Ecuacion (3.32) y se tiene que la amplitud

compleja en el plano z=0 es U(ny,n,,z=0)=h(n,n,)Ex(n,,n,), que es el
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holograma multiplicado por la onda de referencia. Bajo otra configuracion, Ep (nx,ny) es

una funcién compleja dependiente del &ngulo de incidencia del haz de referencia [A.5].

En la Figura A.4 (a) se muestra un holograma digital y en la Figura A.4 (b) su

reconstruccion numérica.

@) ' (b)

Figura A.4: (a) Holograma digital y su (b) reconstruccion numérica. Imagenes tomadas del libro Digital
Holography. Digital hologram recording, Numerical reconstructions and related techniques [A.9]. El
tamafo del holograma es de 1024x1024 pixeles, el tamafio de muestreo de entrada es 6.8 um, la longitud
de onda es 632.8 nmm y la distancia de registro del holograma es 1054 mm.

Ahora, para este mismo holograma se realiz6 la reconstruccion con los sistemas
dpticos virtuales implementados de la propagacion usando el espectro angular y la integral
de Fresnel. La Figura A.5 (a) muestra la reconstruccion usando la integral de Fresnel y la

Figura A.5 (b) y Figura A.5 (c) muestran la reconstruccion usando el espectro angular.

@) (b) ()

Figura A.5: Reconstruccion del holograma de la Figura A.5 (a) usando un sistema éptico virtual que realiza
la propagacion usando (a) la integral de Fresnel, (b) y (c) el espectro angular. EI tamafio de las imagenes son:
en (a) 98.1x98.1 mm?, en (b) 83.6x83.6 mm? y en (C) 27.9x27.9 mm?2.
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Es de resaltar que las reconstrucciones corroboran que los sistemas dpticos virtuales

funcionan correctamente. Béasicamente este ejemplo describe como se comportaria el

sistema virtual en la reconstruccién de un holograma digital realizado experimentalmente.
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Apéndice B

Meétricas para el analisis de resultados

B.1 Introduccién

En el Capitulo 3 se mostré como la adecuada combinacion de elementos Opticos virtuales
permite el modelado de experiencias Opticas analdgicas que involucran principalmente los
fendmenos de difraccion e interferencia de la luz. Haciendo uso de estos sistemas, en el
Capitulo 4 se analiz6 el solapamiento de la informacion en las imagenes recuperadas a
partir de un multiplexado convencional. De igual forma en el Capitulo 6 se aplicé la
técnica de encriptacién de eventos dindmicos y se analizé la calidad de las imégenes

recuperadas de las secuencias dinamicas.

Se tiene que en los resultados obtenidos con sistemas dpticos virtuales se excluyen
errores aleatorios, errores sistematicos, errores instrumentales o errores de método que se
presentan en un experimento analdgico. Esto es debido a que el experimento 6ptico virtual
arroja los mismos resultados al reproducir la experiencia digitalmente una y otra vez. Sin
embargo, en la implementacion de los sistemas virtuales se pueden presentar los llamados
errores gruesos, los cuales surgen por la falta de cuidado, incapacidad, mala suerte, etc., del
experimentador virtual. Por ejemplo, la inadecuada manipulacion de la informacion,
transposicion de numeros al escribir, confusion de variables, cambios de signo, etc.,
producen errores que se manifiestan con resultados discordantes respecto a los resultados

predichos por la teoria.

Considerando que en el Capitulo 3 se comprobd el buen funcionamiento de los
sistemas Opticos virtuales mediante experiencias Opticas conocidas, se puede descartar la
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idea de que existan errores gruesos en las implementaciones desarrolladas. Por lo tanto, en
el caso que nos ocupa, queda Unicamente evaluar mediante andlisis estadisticos los

resultados obtenidos de cada experiencia virtual.

En este apéndice se definen algunas métricas estadisticas [B.1] usadas para analizar
los resultados obtenidos de los experimentos Opticos virtuales. Del mismo modo, se discute

brevemente algunas consideraciones para interpretar los resultados obtenidos.
B.2 Estimadores estadisticos

En un experimento analdgico la distribucion de errores aleatorios da como resultado un
histograma de las frecuencias relativas de las fluctuaciones de la medicion. La
reproducibilidad de un resultado define la precision que describe la concordancia de los
valores numéricos de dos o mas mediciones bajo las mismas condiciones experimentales.
Por otro lado la exactitud describe si los resultados experimentales son los correctos,
convirtiendo la exactitud en un término relativo sujeto a las necesidades del investigador.
Por lo tanto, todos los tipos de medidas son solo una aproximacion al valor verdadero a

excepcion del recuento de objetos que es el Unico experimento completamente exacto.

Dependiendo de la informacion que se quiera extraer, existen diferentes elementos
estadisticos que se pueden emplear para analizar un conjunto de datos. El utilizar
herramientas estadisticas para deducir la probable exactitud de un resultado es parte
fundamental en el analisis de cualquier experimento. Esto Gltimo es debido a que los datos
con fiabilidad desconocida esencialmente no tienen utilidad. Algunos de los términos
estadisticos empleados para el andlisis de muestras que brindan fiabilidad y dan una

descripcion de la precision en la medida son:

i) Media de la muestra (x): da el promedio de un conjunto finito de datos y es expresada

como.

2 :%in (B.1)
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donde x; es el valor de la i-esima medida y N es el numero de medidas, cuando N tiende a

infinito los datos analizados dejan de ser una muestra y se convierten en poblacion.

ii) Error absoluto (E,): brinda una diferencia entre la media de una muestra de un
conjunto de mediciones y un valor de referencia que es tomado como el valor real de la

magnitud medida.
Ea =X — xref (Bl)

donde x es la media o promedio y x,.r es el valor de referencia o el valor aceptado como

verdadero.

iii) Error relativo (E,.;): da el valor porcentual de la relacion del error absoluto y la

medicién y el valor de referencia.

X—Xx
Eo = ——L % 100% (B.2)

xref
iv) Desviacién estandar de la muestra: es la medida de la dispersion de los datos respecto a
la media aritmética de una muestra, la desviacion estandar para una muestra de datos

limitado viene dada por:

N
1
s = mZ(Xi —%)? (B.3)
i=1

v) Coeficiente de variacion: es la desviacion estandar relativa expresada en porcentaje

S
CV = —x100% (B.4)
Ahora, las sefiales bidimensionales de entrada y de salida de un sistema Optico
virtual tendran una relacion de sefial-ruido que debe ser analizada. Este es el caso de las
imagenes procesadas por los sistemas opticos virtuales de encriptacion. Los fendmenos de
difraccion involucrados ocasionan que una sefial bidimensional no se recupere con un cien

por ciento de fidelidad.
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Dependiendo del uso de las imégenes involucradas, la calidad es un atributo que
puede tener varias definiciones e interpretaciones. La clasificacion de calidad puede variar
de un observador a otro al no existir una escala universal de medicion objetiva, por lo
tanto, la percepcién subjetiva del observador influye en la clasificacion de la calidad de

una imagen [B.2].

Dado que un sistema de encriptacion debe ofrecerle al usuario la menor pérdida de
calidad en la recuperacion, es de interés analizar las diferencias entre las imagenes

desencriptadas y las imagenes de referencia.

Para analizar la diferencia entre dos imagenes se usan estadisticos como error
absoluto medio (MAE), el error absoluto medio normalizado (NMAE), el sesgo (BIAS), la
raiz cuadrada del error cuadratico medio (RMSE), la raiz cuadrada del error cuadratico
medio normalizado (NRMSE) y el pico de la relacion sefial ruido. Las expresiones de

algunas de estas métricas son:

i) Error absoluto medio (MAE): es una medida para el célculo de precisién que da la
medicion de las diferencias en promedio entre una imagen observada (imagen

desencriptada) y una imagen de referencia.

N M
1
MAE = M_Z Z ref (m Tl) obs (m Tl)l (BS)

donde I,.r (m, n) es el pixel de la imagen de referencia y donde I,,; (m,n) es el pixel en la
coordenada (m,n) de la imagen observada. Las imagenes comparadas son representadas

en una matriz de tamafio MxN.

ii) Error absoluto medio normalizado (NMAE): es una medida que tiene en cuenta el peso
del error en cada pixel de la imagen. Cada diferencia de cada pixel es normalizado al valor

del pixel observado.

NMAE = _z Z |Iref (m'n) — Lops (m'n)l (BG)

Iobs (m, Tl)
n=lm=
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iii) Sesgo (BIAS): es una medida del error sistematico del modelo

N

BIAS = ! Z
" MN

n=1

iv) Raiz cuadrada del error cuadratico medio (RMSE): este estadistico brinda la medida

M
[Iref (m’ Tl) - Iobs (m, n)] (87)
1

m=

del promedio de las diferencias entre una imagen observada y una imagen de referencia.

M

N
1 2
RMSE = WZ; 1[Iref (M, 1) = Lops (m, )] (B.8)

m=

v) Pico de la relacién sefial ruido (PSNR): es una medida de la razén entre el pico de la
sefial y la diferencia de dos imagenes. En procesamiento de imagenes el pico de la relacion
sefial-ruido se mide en decibeles dB, puede verse que un incremento en 20 dB corresponde
a un decrecimiento de una decima parte en la diferencia del RMSE y se considera que el
PSNR debe ser mayor que 20 dB para considerar una imagen de alta calidad. EI PSNR esta
dado por:

29 -1

donde q es el numero de bits de las imagenes.

B.3 Consideraciones de las métricas aplicadas en los

analisis de resultados

Para realizar los analisis de la calidad de las imagenes desencriptadas, se usa la raiz
cuadrada del error cuadratico medio normalizado (NRMSE) y el pico de la relacion sefial-
ruido (PSNR). EI NRMSE es una medida normalizada del RMSE cuya constante de
normalizacion puede ser el valor medio de la imagen observada, la diferencia entre el
maximo y el minimo de la imagen observada, o en muchos casos, el valor maximo que

puede tomar el valor de un pixel, (2% — 1).
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En las aplicaciones se tom6 como constante de normalizacion (2% —1) y en
algun caso particular se renormaliza a un valor constante todas las imagenes de una misma
secuencia para resaltar el comportamiento de la calidad de las imagenes desencriptadas. Es
de aclarar que esto se hace Unicamente para el NRMSE, el valor de PSNR es encontrado
segun la Ecuacion B.9, donde interviene la métrica RMSE.

Ahora, un Unico valor de NRMSE o de PSNR es una medicion muy general. Es
evidente que en todas las contribuciones que se emplean estas métricas, los analisis son
complementados con las percepciones subjetivas del experimentador [B.3]. A partir de dos
valores de NRMSE, por ejemplo 0.6 y 0.2, no se puede decir con certeza nada de las dos
imagenes sin detallarlas visualmente y sin realizar una medida subjetiva de lo que

representa ese valor.

Es por esto que se introduce un analisis diferente para medir la calidad de las
imagenes desencriptadas. La estrategia propuesta se basa en la idea de que el valor de
NRMSE y del PSNR de cada imagen debe estar acompafiado de un rango de valores de
dispersion. Para realizar este andlisis se emplea el promediado angular de intensidades el

cual se define a continuacion.
B.3.1 Promediado radial y angular de intensidades

Haciendo referencia a la Figura B.1, expresando la coordenada cartesiana (x,y) de un
. . . _ 2 2 _ _1 3_/ .
pixel en coordenadas polares, se tiene: p = /x?+y? y 6 = tan (x) El promediado

radial de intensidades a radios constantes consiste en realizar la media aritmética de los
valores de los pixeles de la imagen ubicados a la misma distancia radial medida desde el
centro de la imagen. Por otro lado, el promediado angular de intensidades consiste en
realizar la media aritmética de los valores de los pixeles de la imagen que tienen la misma
coordenada angular. Estas cantidades definen medidas direccionales que evaltan la calidad

de la imagen a lo largo de las direcciones de los pixeles promediados.
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(@) (b)

Figura B.1: Direccién de promediado de intensidades. (a) La media aritmética se hace con los pixeles que
estan en la linea punteada, todos ellos tienen la misma coordenada angular. (b) La media aritmética se hace
con los pixeles que estan en la linea punteada, todos ellos tienen la misma coordenada radial.

Usando este concepto, se aplican las métricas NRMSE y PSNR a los pixeles en estas
direcciones particulares. De esta manera se obtendrd un conjunto de medidas sobre las
direcciones angulares y radiales de la imagen. Finalmente con estos valores se puede

realizar un diagrama de cajas mostrando la dispersion de la media del NRMSE y PSNR.

Por altimo, para evaluar la aleatoriedad de una imagen y el grado de semejanza
entre dos imagenes con distribuciones randémicas vistas en el Capitulo 7, se utiliza las

funciones de autocorrelacion y correlacion cruzada.

B.3.2 Correlacion cruzada y autocorrelacion

El teorema de Wiener-Khintchine [B.4] permite definir el espectro de una sefial por medio

de la autocorrelacion. Los coeficientes de autocorrelacion pueden ser encontrados como:
e = FHIHW)I?] (B.10)

donde H(v) es el espectro de la sefial de entrada, F denota la operacion de
transformada de Fourier y ¢, son los coeficientes de autocorrelacion de la sefial de
entrada h(x). Para determinar el grado de similitud entre dos sefiales h(x) y g(x) se usa la

expresion que define la de correlacion cruzada:

cgn = FHG*(W)HW)] (B.11)
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Apéndice C

Imagenes recuperadas

C.1 Introduccién

En el Capitulo 6 se presentaron varias aplicaciones de la técnica de encriptacion de eventos
dindmicos. Esta técnica fue usada para multiplexar escenas dinamicas monocromaticas,

policrométicas y multiples escenas para un proceso multiusuario.

Como primer ejemplo, se codificd una secuencia monocromatica compuesta de 22
imagenes de 8 bits sincronizada a 10 imagenes por segundo obteniendo 2.2 segundos de
duracién. La Figura C.1 muestra las 22 imagenes correctamente recuperadas al usar la
llave de seguridad correcta y la Figura C.2 muestra las 22 imagenes incorrectamente

recuperadas al usar una llave de seguridad incorrecta.

Como segundo ejemplo, se codificaron secuencias a color (cilindros en movimiento
y pajaro balanceandose). En las Figuras C.3, C.4, C.5y en las Figuras C.7, C.8y C.9 se
muestran las primeras 24 imagenes correctamente recuperadas de escenas de diferente
duracion. En las Figuras C.6 y C.10, se muestran las primeras 24 imagenes

incorrectamente recuperadas de una escena de 3 segundos de duracion.

Por ultimo, se realiz6 un proceso multiusuario codificando diferentes secuencias
monocromaticas en un Gnico multiplexado. Las Figuras C.11. C.12 y C.13 muestran las
imagenes recuperadas de la secuencia dindmica de cada usuario autorizado usando la llave
de seguridad correcta. La Figura C.14 muestra imagenes recuperadas del multiplexado de

las 3 secuencias dindmicas usando una llave de seguridad incorrecta.
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C.2 Imagenes de la escena monocromatica

Figura C.1: Imégenes recuperadas de la secuencia monocromatica usando la llave de seguridad correcta.
Media 1.avi.
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Figura C.2: Iméagenes recuperadas de la secuencia monocromatica usando una llave de seguridad incorrecta.
Media 2.avi.
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C.3 Imégenes de las escenas policromaticas

Figura C.3: Primeras 24 imagenes recuperadas de la secuencia poli-cromatica de 3 segundos de duracion de
los cilindros en movimiento. Se usa la llave de seguridad correcta para realizar la desencriptacion de cada
imagen. Media 3.avi.
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Figura C.4: Primeras 24 imagenes recuperadas de la secuencia poli-cromética de 4.8 segundos de duracion
de los cilindros en movimiento. Se usa la llave de seguridad correcta para realizar la desencriptacion de cada
imagen. Media 4.avi.
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Figura C.5: Primeras 24 imagenes recuperadas de la secuencia poli-cromatica de 12.6 segundos de duracion
de los cilindros en movimiento. Se usa la llave de seguridad correcta para realizar la desencriptacion de cada
imagen. Media 5.avi.



C.3 Iméagenes de la escena policromatica 271

Figura C.6: Primeras 24 imagenes recuperadas de la secuencia poli-cromatica de 3 segundos de duracion de
los cilindros en movimiento. Se usa la llave de seguridad incorrecta para realizar la desencriptacion de cada
imagen. Media 6.avi.
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Figura C.7: Primeras 24 imagenes recuperadas de la secuencia poli-cromética de 3 segundos de duracion del
pajaro balanceadndose. Se usa la llave de seguridad correcta para realizar la desencriptacion de cada imagen.
Media 7.avi.
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Figura C.8: Primeras 24 imagenes recuperadas de la secuencia poli-cromética de 4.8 segundos de duracion
del pajaro balanceandose. Se usa la llave de seguridad correcta para realizar la desencriptacién de cada
imagen. Media 8.avi.
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Figura C.9: Primeras 24 imagenes recuperadas de la secuencia poli-cromatica de 12.6 segundos de duracion
del pajaro balanceandose. Se usa la llave de seguridad correcta para realizar la desencriptacion de cada
imagen. Media 9.avi.
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Figura C.10: Primeras 24 imagenes recuperadas de la secuencia poli-cromética de 3 segundos de duracion
del pajaro balanceandose. Se usa la llave de seguridad incorrecta para realizar la desencriptacién de cada
imagen. Media 10.avi.
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C.4 Imagenes desencriptadas de un proceso multiusuario

Figura C.11: Imégenes recuperadas de la secuencia dinamica del primer usuario usando la llave de seguridad
correcta. Media 11.avi.

Figura C.12: Imagenes recuperadas de la secuencia dinamica del segundo usuario usando la llave de
seguridad correcta. Media 12.avi.
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Figura C.13: Imagenes recuperadas de la secuencia dindmica del tercer usuario usando la llave de seguridad
correcta. Media 13.avi.

Figura C.14: Primeras 12 imagenes recuperadas del multiplexado de las 3 secuencias dinamicas usando una
llave de seguridad que no es alguna de los tres usuarios autorizados. Todas las imagenes recuperadas
restantes son ruido de speckle. Media 14.avi.
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