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On-the-Fly Programmable Hardware for Networks On-the-Fly Programmable Hardware for Networks 

Abstract Abstract 
Ongoing research in adaptive protocols and active networks has presumed that flexibility is offered 
exclusively through software systems, and the performance implications have generated considerable 
skepticism. The programmable Protocol Processing Pipeline (P4) exploits the dynamic reconfigurability 
of RAM based Field Programmable Gate Arrays (FPGAs) to provide both hardware performance and 
dynamic functionality to network components. 

We use forward error correction (FEC) as an example of a protocol processing function. Our 
measurements show that P4 is able to process the data stream at OC-3 (155 Mbps) link rate, and 
consequently improve TCP performance in noisy environments. 
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�m£��mª6�m�Â�V�¤�0� �]�m�,�Äe�,©�� �]�6���e�6��� § �{�e�?�"�¤��£��¢î]�]�6�1�,� � § ��� �»����,�"�{��¡P���{�?�t´�� �m©1�{�¢�1�3� ���-�{�,ª6���1�Â¯�{���]��£���]¡����m�,¹

� �� � ^d�0Ý�� ^ Ù ���

�l©��Ö�"¬�e�]�{��ª6�m�Â� �,£ § �,� ¨í�]¡µ��£�©1�µ� �]�ê�{���J�"±L�]�"�Ö�E�/£¢����¨
�{��� �,©1�,����©��0��²C�{���¸É�Í»ÎA��ª6��£¢�]ª6�m�Â�{�?���E�·�{���¸¼VÀ1¹ Ë �®� ���
�{©��e���£��¸��¢�»�m� �{�E�0� ���{�l�¢�1��©1�"�?���,���{���l£¢����¨L´ § �lª·�?�,�{©�� �]��{���6º¸Î�¼i� ��� �,©��E����©�����]�m�G�¯
� ���·�,����£����]�µ� �¢�E� § �®� �Ò�,�1�
§ �®� ���,©��¥�{���-É�Í�Îie���Â�°� �m�d��?�{�m�{��e�?�Þ�¢�E7��]�"�{���,�½Ð�¹

����� � &(A!*�� & *B?C"
º»�����"¬�C�m� �¢ª6�]�E����£��{�"� ©��
���¥�{��� § �Þ�¢�½É��¢�E©�� ��Àe¹
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É��¢�E©��{��À1è¸Í0¬�e�]�{��ª6�m�Â� �,£��{�"�{©1�¿©1�{�]�¿�¢�¿�{�]���{�����Ì�{���6É�Í�Î
e���Â�°� �m�
º»�1�-���E���¸�¤�¸�,�½âÑ�E� �m£�¼��m�Â�{��©�ª)¼»Î��{©��1���¢�1� `�����©¬!¨E�m�{¦

���m£;´'� �m£��]�E��� 1¹ d�¹ 1�å1´ § �®� �Ò� �����{ÆMº¥Ç �,� `�����©¬��1à 1?á0�1�µ�����
���1�6��É1�,� �C7�¯�°� �mª��0¼�Î�Æ%1�dd,ÍßÆMº¥Ç��,���,��{�E�]¹�º»���{�E©��,��¦
��©�M� �]���{���������V��,��� § �¢�{���������t¹�É��,�0�m�,��¡,�]�����m�1�m�,´ § �»©1���?��������E£¢�»� �]���Vª��,��������� § �¢�{���{�,©����"�d�,�1�6������¨·�{©��1���¢�1�-�,��� § �

Ð



�{�m�1�,� ���{�-��� ��"�?�{�{�]�]¹ 7�¢�1�m� § � § �m� �3���Â�{�]�{�?�°� �]�½���G� �]���{������{�1�·��ª6�1�,�"���,²0�{�1�6¼VÀÌ�E�Òº¸Î�¼i� ��� �,©��E����©�����1�Ò���,�l� ���
��ª·�e�,�9�¥�,²�� ��� § �E�{¨��� �µ� �¢�E��´Â�{���¤�¥�{�"�{©1�
�]���Þ��m£��¢¡E�m�¥©1�{�"²¶©1£� �]�{©�£®���m¹
Î��m£�£��V�{�����1�{ª6�®�{�{�?���¯·�{��� § �E�{¨��� ���{���,����� �d�]�1�"���?��©1��¦�������{�1��Ä1���°�l¼VÀ����
�{���3�{�]���l�{�"� ©���¹dÆ��d� ���3�E©�{��©��l��²�� ���

Ä1���°�d¼VÀ1´��{�1��©�{��£¢��îm�?�Þ1���1� § ����� �
����� § �¤�"�Ã� ����1���e� § ����{��,�]���m���µ� �]�Ã�¯��{��� § �,� ¨���� ���{���,�-�©1�0�{�l�{�1���,�1��®� �¢�E�1��£��"�]£¢£¤�]¹º��-��� �m¡,�]�Â�V�©±L�m���µ¡,�]��«1� § �����6�{�1�¸�,�C�m���µ� �¢�1�3¼0Àe´��{�1�l��m¦¡����m�·���{��¡,�]�l���¿� ��� § �E�{¨��� �µ� �¢�E�Gª3©e�°�Ãe�6���µ� ���"�E�Â�{� �,£�£¢�?�t¹�l©��-���µ� �6£¢��ª6�®� �¢���¿ª·�?���1���1���{ªÈ²¶�E� �m�]�����æ�¤�£����e�]�{����ße�m¦
� § �m�m�Ï� ���G� � �,�1�{ª·�¤� �����,�Ï��²�� § �ê�m�,�1�{�]�m©�{��¡,�½�1�E��¨,�m� �Ì�{��{�e�µ�¥�{�1�-�m�1�m���m�d���½¼0À6�1�E�d���
�,�1�e�E��� ©����¢�°¯��{�����1�{�m�{�¸��£�£
�,�]���m���µ� �]���e�,��¨,�m� �]¹'º»���]�{�»��� �0� � �E��m�,±L����ª6�,�1�d�{�1���©�±C�]�
�{�¢î]���E�½�{����¼VÀ1´C�{���·ª��µ¬��ª3©�ªÈ�{�m�Eª·�]�Â���{�¢î]�3²¶�E�lâ°¼R�{©1�¦
�������½�µ¡,�]���{����£��¢�1¨C´����e�G� ����£��m���,�{�ß��²��{�����]�²¶�,���"�?�¿�¤�£��
�C�m� �¢��t¹
Í0�1�m�����]�¿�m�m£�£��Ã�,�{�·�1�,� �{�]�½� ��� �,©��E�Ò�!���,�¤��¯½£�����¨L´t�mª3©�¦

£¤�µ�{�?�¿�¯G���1�{�m�{�{�����Þ��®�-�]�{� �,��� § �®� �Ò� ��� �d�m� § �E�{¨½âÑª6�1�,�¢�{¦ª6�m�Â�0Í0ª�©�£����{�E�?à¢Ó]Ð]án¹ Ë �¥¡µ��� ¯l� ���»��¢�0�m� �{�E�'���µ�{�»���e�3ª6�]��¦
�{©��{�l�{�1�Ãº¸Î�¼ê�{�1�{�E©��,���1©�»�{�m�]�Ì�¯6�{�1��� �]�m�m��¡��¢������� ���m�]� �
�,�G�{��� § �E�{¨��� ���{���,� § �®� �Ò�,�1� § �¢�{���E©�¸� ���·É�Í»ÎRe���E���{�]����Þ�1£��E�"�,¹
º»�������?�"�E�1�Ò¼VÀ
e�Â�����Ò��?�"���?���{���Ì�m�m£�£����,�1�æ�"�E�{� �]�"� �

����¯i�"�E�{� �]�"� �,�£¢�¿��®�½�]�{� �,���m¹#3¸�?�"���?�R����� �X��� �¿�1�E�{�{�]�
�{�1�{�E©��,�i� ���êÎ��m£�£�¼0� ���{��m�,£l¼V�{��m�]� ���E�?à b"á § ���¤���R�E�9���Þ�E��{�1���e�,� ����¡,��ª6�,���¢�{�E�{�����Ã��m¡��¤�"�,¹ Ë ��©e�����{�1�lÎ��m£�£�¼0� ���{��m�,£
¼0� ��"�?�{�{�,���{�Ìª·�E���¢�{�,�¸�{���3£¢����¨Þ�{��� �������e�Þ�{�����m� �{�E�¥� ���{�
�µ²³� �m�d��?�"�������1¹

���5: ;<&(AD?C$'*,A

Ë �!�����ê�{��� ��� � �æ�{�1�{�E©��,���1©��� �]��� ��²¶�,��²¶�,©1�6�]�,�{�]�]è¿¾°ÓPÁ
§ �¢�{���E©��¼0ÀÃC�E�,� �������6�{�1�¸���µ���Ã�1�µ� � �e¾ 1,Á § �¢�{��¼VÀÃe�Â���������E�¢���!���Ì�1�{��"�?�{�{����� �M¾YÐÂÁ § �¢�{�ß¼0À�C�E�,� �1�l��E�¢�1�Ì���!���{�,¦�"�?�{�{�����1´����µ�{�Ã�"�E�Â�{� �,£C�,� ���,�1�¿¾YÀÂÁ § �®� �Þ¼VÀ�C�E�,� �1���m�,�Ä1�,¦©�� �]�Þ�,�¥É�Í�Îë�m�e�"���m�d�,�1�Þ��]�m�����m�?¹
Ë �Ò¡P�,�{���]�Ö� ���ß��®�Þ�m� �{�E�����µ�{�X¾ »ÍVÅ¸Á�²¶�{�Eª Ó�d � ��� � �

Ó d ��� § �®� �R�����"¬�e�E���m�Â� ���,£¢£�¯i������{� ���©�{�?�i� �¢ª6�ße�m� § �]�m�� § �G�"�,�e���?�"©� �¢¡E����®���m� �{�E� �6¾��Yð³ï?ð¢ó¥�½¼��,�¤�{�{�,�ß�m� �{�E�-��¤�°� �{�¢¦�©� �¢�E�eÁ9¹�Å¥�?��©1£®����²¶�{�Eª+�{���·Ä1���°�-�]�,�{����� �µ¡������·�Þ1�E���]£¢�����
ª6�]�E��©�� �mª6�]�E�?¹�âÑ�ß� �������?�"�E�1�Ò�]�,�{� § �·�{�?�°� �]�ß�®²»���1�,�"�{��¡,�¼0ÀÞ�1�,� � § ��� �3�e�,�ß����¯½�¢ª6�1�E�9���,�Ò�{�1���{�?��©�£¢� �]¹�º»�1��Äe� ���� § �·�]�,�{�]���"¬������¢�¸��£�ª·�Â�°�»�¤��m�Â�{�¤�m�,£t�{�?��©1£®���mèM���!�m���E�{ª6�E©1��� �,�C��±����·º¸Î�¼AVPâ°¼Ò�e�]��²¶�E�{ª��,�1�"�Ã¾³� ���»�{��� �,©1�,����©����¤���,�·�
£��,�E�,�{�¢�{�1ª·�¤�d� �m�,£¢�d���!É����,©�� �lÔEÁ9¹Mº»���¤�V�¤����©��¸� ��º¸Î�¼AVPâ°¼ � �
���{���µ�{�]�,¯G���ß�{���6²Y�E�"�6��²»�1�E��¨,�"��£��E� �m´ § ���¤���Ò�¤�Ã�{�G�E�{�{©�ª6��{�e�µ�G� ���ä£��E� � § �E�½�Ï�{�?��©1£®�¿�,²6�m�,���E�]���{���,�J� ���{���]�½�{�e������E���{�,¹Ìº»�1���{�?��©1£®�-�¤�Ã�{�e�µ�-� ����º¸Î�¼�Vµâ°¼J�m�,���E�]���{���,� § �¢��¦�� § ���¸� �,���¤�£¢¯Ì�{�?�©1�"�?�Þ�{�6� ���-�C�,���E� § ���m� �Ã�{���3���{�,�{��"�E£C�]�"�Eª6�]� � �°� �,�¦Ñ���e��¦ § ���¢� �1´ § �®� ���{�1�¸�"�E�1���?ÕÂ©��m�1�m�]�0�{��� § ����ÌÉ��¢�E©��{��Ô¹�º»���d� ���¢�����m�E���l����� § �0�{���¸�"±L�]�9����²����µ� �¸�"�E�¦�{� �,£;´,�e��ª6�m£�¯-� �1�µ�0� ���»�{�1�{�E©��,���1©����� ���{� ���,±Þ�m�,�1�{�����m�����£�¯
£�� § �]�Ã¾\��²Y�,�9� �,�»��²�À6£¢�?�{��Á��©�¸�� �,�1�»�,±¿�,�»�������¤�£�¯��,��� ���Ä1���°�»� § ���m�,�{�]�»���!�{���Ã²Y�E�"����²��m� �{�E�]¹�º»����� �]�E���E���{�1���»� �]���

§ �E���e�]��²¶�E�{ª6�]� § �E�0� �����]�1�����µ� �d�{�1�Ã�m�E��� ����²�� ���{�Ã�"�,�Â� �{�E£²¶�{�Eª��{�1�-�"�E��� �¥�E�{�{��"�¤�µ� �]� § �¢�{�Þ� ���-É�Í�Îë���{��m�]� �������1¹âÑ�3�{����£¤�,�����"¬�C�m� �¢ª6�]�E�?´ § ��ª6�]�,�{©�� �]�-º¸Î�¼G�{��� �,©1�,����©��
§ �®� �ß�{���ÌÉ�Í»Î ���æ��£��E�"�E´����e�Ò���µ� ���"�,�Â� �{�E£¢£��]�t´��,�ÃC�"²¶�,� �,¹Æ¸���"¬�C�]�"�{�]�½²¶�,�l�{���·£¢� § »Í�Å �{�]�,���,��´e�{�1�·É�Í�ÎRC���E���{�]�
����]���,�1��®� �¢�E�1��£Â��� ��"�]� �{�¢�������1�3©1�{�]���"¬��{���de���1� § �¤��� �3²¶�E��{���Ã� �]�©1�1�����e�"¯,´C�m¯E�,�1���{�����m�E�����,²����µ�{�Ã�"�E�Â�{� �,£;´E����¨������
�®�����{��� �,©1�,����©��l� �Þ�,e�E©�KbÞÇ½��e�m¹�âÑ�G�{�1�·�1�¢�E� »ÍVÅí�{�m¦
�,���,��´1�{���·º¸Î�¼i��� ��� ���m�,£'��� �E��¨!C�m�1�"Ä����d²¶� �,ª+É�Í�Î��¢�¿�{�m¦
�©1�m�¢���Þ� ������©�ª3C�m���,²�� �"� � �,�1��ª6�¤�{�{���,�1�����1�Ò¨,�]�m�������Þ�{�1�
¡µ��£�©��3�,²�º¸Î�¼ § ���1�� § �{�¢î]�3£¤��� �,�]�]¹ Ë �¢�{�1�,©��É�Í�Îl´tº¸Î�¼�"�Eª·�1£¢�m�{�m£�¯ê��� �,£¢£¤���µ� »ÍVÅ)e�]£¢� § Ó d ��� ´ § ����£¢�
�¢���������{��£¢£���£����{���E�e�]� ���{� § �®� �GÉ�Í»ÎÏ���
��£��E�"�E¹É����,©�� �dÔ¸�{��� § ���{�1�¥£¢�E�E��� �¢�{��ª6�¤�V��£����M�,²1�{�1��ª6�?���·¡P�,£¢©1���²1ª6�?�,�{©��{�?�Ã�{�1�{�E©��,���1©���E���¥²¶©��1�"�{���,�·��² »Í�Åä���1��º��,�£��
Ód���1� § �Måed	� �"�,��Äe��m�e�"�¥���E� �m� ¡µ��£¤��²¶�,�0ª6�]�E��©1�{�?�-� ���{�E©��,��¦
��©�?¹ `'�,�½��£������3�,�{��©1�{�]�A�{���1�"� »Í�Åd����²¥���Â�{�m� �]���3�"�µ¡E�m���
ª�����¯¸�E� ��]� �L�,²ª6�,�,���¢�{©e��,¹'º»�1�0©����C�m�����E£¢�¤��£¢�����0��� �]�{�m�Â���
�{���Ò�{�1�{�E©��,���1©� § �¢�{���E©�Þ�{���ß¼0Àê���ë� ���Ò�1�µ� �,�1�µ� � �Ã�{�1����,�{���?�G£��¢���·²¶�E£¢£�� § �¢�1�Ì�¢�Ã�¤���{�1�3� ���{�E©��,�1��©� § �®� �ß�,�¿�¤�£��¼0Àe¹�º»���½�µ¡,�]�{�1�]�,�ê�¢�Â� �{��©1�m�]�Ö�¯ä� ���¿¼0Àæ�1�,� � § �,�{�Þ������m�E£¢���,���£��,¹�º»���»£¢� § �m�M�{�,£�����£��¢���¥�{��� § ���{�1�»º¸Î�¼Ò� ���{�E©��,��¦��©� § �¢�{�æ���µ�{�6�"�E�Â�{� �,£M���1�ß���ß���1�,�"�{��¡,�6¼0À1¹6É��¢�e��£�£¢¯E´��{�1����,�{���?��
�����{�{�]�ä£¢�����!�{��� § �Ã� ���Ìª6�?�,�{©��{�?�ß�{��� �,©1�,����©��
§ �®� �ê¼0À½� ©����1�¢���G�{���ÞÉ�Í»Îíe���E���{�]�]¹GÉ1�,� »Í�Åd�-�E�{�?�µ�{�]��{�1�,�æÓ d �� ´�º¸Î�¼Ö�E�,�¢�1��²¶� �,ª)É�Í»Îl¹1Ê��¢¡E�m�
�,©1�¥�]��� £��¢�]���m¬�¦
��£¤���1���{���,�Ö��²�º¸Î�¼C� �6� �]�{�C�,�1�{�Ì� �æ�1�,��¨E�"��£¢�Â�{�]´V�¢�����1�,©�£¤�
e���m£¢�?�����{�1���¥�{����É�Í�Îl´���Þ�{�?�©1�"�������{������ª6�1�,�"�¥��²��1�,�¤���E´
�{�?�©1�m�]��� ������� �,e�����£¢�¢�°¯ß��²»�{���!�¢�e�"�,� � �]�9�3�E�{�{©�ª6�� �¢�E�A��²
�"�E���,�?�°� �¢�E��¹Mº»�Â©e�m´�� �����e�]��²¶�E�{ª��,�1�"�Ã�¤�»�¢ª6��� �µ¡,�?�t¹
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É��¢�E©��{�-Ô�è�ÇG�]���
¡µ��£�©��Ã��²�ª6�]�E��©�� �]���{��� �,©1�,����©��
º»�1���E� �,���G���ÒÉ��¢�E©�� �·Ô���£�£¢©1���{���µ� �]�Ã���¿�,���C�,�{�{©��1�®�°¯
²¶�E�

��� �,���,��{��¡,�ß��� ��� ���m�,£;¹ âÑ� �1�,��� ���m©�£��,�]´¸�{���A���Â�{�]� �{�]�"�{�����
�"©�� ¡,�?�!���Þ� �Í�ÅÈ�,²3�m��¹+Ó�d ��� ´��{©��,�E�]�����{�e�µ�½É�Í»Î%C�
�mª6��£��µ¯,�?�A�,��£�¯ § ���m�ê�{��� »ÍVÅ��m¬��"�m�?���!Ó d �� ¹Aº»��©1�]´0�

À



»ÍVÅ § �¢�{�1�,©�¸¼VÀ § �¢�{�½¼0Àe´����É�Í�Î ����É�Í�Îl´������E¨��¢��� § �¢�{�½¼VÀ1´ § �¢�{�½É�Í�Î
d à ÀÂÔ�� À!� � À���� d,åµá à ÀEÐ�� bd � ÀEÐ�� åEÔµá à¢Ó d�� Ð�� � ÓEÓ��òÔ�dµá à ��� å�� � b�� ådµá

Ó d � � � à ÀÂÔ�� 1�Ð � À�Ô�� bEÔPá à ÀEÐ�� �b � ÀEÐ�� b���á à å�� ÀEÐ � Ó d�� ÀD1Pá à-U���Ó?Ô � U�� åbµá
Ó d � � � à ÀÂÔ���Ó,Ó � À�Ô�� åedµá à ÀEÐ�� bEÐ � À,À�� d���á à å�� å�� � Ó d�� åEÐµá à ���òÔU � b��¢Ó]À�áÓ d � ��� à ÀÂÔ��òÔ�å � À�����Ó bµá à À�1�� Ô,å � À,À���Ó b�á à å�� Ðed � Ó d��¢Ó �µá à-U�� 1�� � b�� b U?á
Ó�d �
	 à ÀÂÔ�� b<U � À����òÔ,ÔPá à À1Ó��¢Ó?å � ÀEÐ��òÔÓmá à å�� åeb � Ó,Ó��¢Ó �µá à ���òÔ�å � b�� 1�À�áÓ�d �
� à Ð�À��òÔ�d � À<d�� Àdµá à Ð,Ð�� d�1 � Ð<U�� å�À,á à b�� d<U � å�� Ô�À�á à-U�� b!1 � å�� ÀD1PáÓ�d �� à ��� Àb � U���Ó?Ôµá à ���-U�1 � å���Ó,Ó"á à À�� �,Ð � Ô�� ÀÂÐµá à ��� åEÔ � b�� 1!1PáÓ�d �� à¢Ó���Ó 1 � Ó���Ó]å�á à®Ó�� 1<U � Ó�� Ð��µá à¢Ó�� 1Ó � Ó�� 1<U?á à À�� U�Ó � Ô�� ÀEÀ�áÓ�d �
 à d���Ó?Ô � d���Ó ��á à d���ÓmÀ�Ô � d���Ó?Ô,Ôµá à d���Ó�U � d��¢Ó�bµá à¢Ó�� ÀEÐ � Ó�� Ô�Ó"áÓ�d ��� ����� ����� ����� à d�� ÐEÔ � d�� Ð U?á

º����£���Ó,èVÎ��E�Äe��]�1�"�����Â�{�m� ¡µ��£¤��²¶�,�¥ª6�]�E��©�� �]�Ì�{�1�{�E©��,���1©� �

��� ��� ���m�,£Ee���E���{�]� � ���e�E£¢�¤�"¯�ª6��©�£�� § �,©1£��-�m�,�1��� �,�Â�{£�¯�ª6�E�¦�¢�{�,�»� ���-�"�E�1��¢�{���,�1�»�E�Ì� ����£��¢��¨ß¾{ï?ðòñEð¢ó�©e��������Æ¸Æ `t¦°Ô6Î�ÅdÎ
�,�Vâ°¼A�����]��¨�{©�ª�� Á"´E���e�·� § �¢� �����,�·� ���¸É�Í�Îê�,�M�1�m�]���]�t¹�âÑ�É��¢�E©�� �¸Ô´�� ���¥£��¢���d²¶�,£�£¢� § �]���¯·�,�·�¤��?��£1�E������ �¢¡E�»���{�,�{��"�E£�¤�Ãª6�,�{¨E�]�½�¯¿�,� �9� ��¹CâÑ�¿� ����¼0� ��� ��"�,£9����E���{�m���¸²¶� �,ª·�m¦
§ �,� ¨C´��{���·É�Í»Î����{��m�]� ���������¤�dª6�]���1�,���¤��ª
´1©1�1��m���"�E�E� �{�E£��²��{�1�-�µ²¶�,� �mª6�]�E� �¢�E���]� �{¼��E£¢�¤�"¯ ��¹

� � ^ Ù ^d�M� �mÝ��dÝ Ù�� ��Û½� �!��Ý�� ^ �	��
 Ý Ù
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º»���·¼0À���]ª·�E�1���{���µ�{�?�d���?���{¦n�{��²³� § ��� �l«1�"¬����¢£��¢�°¯
�,�1�
�C�m�{¦²¶�,� ª����1�m���"�,ª6�1�,� �,�£��l� �Ì�{�e�?�"�¤��£���©1�{�C�E�{�Ã�1����� § ��� �,¹ Ë �©1�{�]�-�{���»�"¬��,ª·�1£¢����²e���"�E��¡,�,£�©� �¢�E�1��£Â�"����²¶�,�MÉ�Í�Î § ���¤����¤�¥©1�{�]�½�,�¸�6ª·�?���1���1���{ª/²¶�E�¸���½É�Í�Î ����E���{�m�?¹Vº § ���,�]�¦�m����£���î]�µ� �¢�E�1�V�]���!e�Ã���� § ��²¶�{�Eª2�{���¤���"¬���ª6��£��,¹MÉ���� ���]´�� ���
ª6�]���1�,���¤��ªT���M�1�m�¢�{���]�0£¢��ª6�®� �]�·� �-�Ã�1���{�{�¤�"©�£¤���0�m���¢�1��� ���{�
���E�Ã�
�{�¢�1�,£��6�m���¢�1�Þ�,£¢�E�,� �®� ��ª
¹ 7��m� �Ã�,²��"���?�������1�{�E���{�¢¦
�µ� �½²¶�,�Þ��¢±C�]�{�]�E� »ÍVÅd���E�Ì�©1� ���Ì£��m���,�{�1�!�m���iC�¿ª��E��
�P¡µ����£��,�£��,´��,�1�ê�{���½C�]�����"���
²¶�,���m©��{� �m�Â���"�E�1��¢�{���,�1�6���
�{�1�����"� § �,� ¨¿�m�,�æe���{�m£��]�"�{�]�ß�¯Ò�
�C�,£��¤�"¯,¹Ìân²¥�m�,�1���®� �¢�E�1����1�,���,�E´��{���3�m���-�m�,�!C�3�,�1���� �]�
�µ�d� ©��Þ�{��ª6�-�¯��{�?�"�E�¦
Ä1�E©��{�����¥� ����¼VÀ1¹ 7�]�"�E�1�t´?�{�1��¼0Àl���������®� �]�"�{©�� �V�m�,��e��©1�{�]�
²¶�,��ª3©1����ª6�E�{�»� �1����É�Í�Îl¹ÂÆd��¯·²¶©��1�"�{���,�1�,£1�m£��mª6�]�E��¾{ï?ðòñEð�´
�m�e�"� ¯Â���{���,��´������ �!�"�,ª6��� �]� �{�¢�E��´C�{��� �����{�1�,���¢�1�Ìª6��©�£��]�]´
ï����?ðòÁ ��ª6��£¢�]ª6�m�Â� �,�£¢�!�,�ê¼VÀ¿�m�,�äC�Ì©1�{�]�ä�E���G���{�,�{��"�E£
C�Â�Â�°� �m�¸�,�1�
�,�����]�Þ�{���6�1�{�,�{��"�E£'�°���,��¨��E�G���½�,��¦n���m�?��]�
1�E���¤�m¹

�  ^ � �"!���^ �
�

Ë �3��� ����m¡E�m£��,���������6�C�,£����m¯Ìª6��©�£���²¶�,�¥� ���-É�Í�Î�C�Â�Â�°�{¦
�m���]´����1�ß��]�{���,�������Þ�{�����{�¢�E�1��£�£��¢���Þ��� ��� ���m�,£ § ���¤��� § �,©1£���m�e���£��·¼VÀ!C�E�,� �1���������{� �¢1©�{�?�¿�µ¡E�m�l�{���6���m� § �E�{¨Þ�{�½�{¯��¦����� �,����îm���{�1�m���0�,�9� �¢¡��¢�{���]�]¹��l©��0���]�{�¢�E� § ��£¢£�1�P¡E�V� ���»�e�E£¢�¤�"¯ª6��©�£��-�,�»�1�,���¥��²��{�1�-�"�,�Â� �{�E£¢£��m� § ���¤���
ª6�,�1���E�]���{�1�-¼0ÀC�E�����A���e�ä�"�E�Ä1�,©1�{�?�-�¢� �·��� ���m�]� �������½�]£¢�]ª·�]�Â� �]¹ßÉ1�,�·�"¬�¦

��ª6��£��,´�� �����1�{�m�{��� ����É�Í»ÎÖC�Â�Â�°� �m�?´Â�{����²¶�,£�£�� § �¢����ª6�]���1��¦���¤��ª��d�,�{�����]�m�]� �{�,�{¯Lè

# ��m�{�m� ª6�¢�1�Ã�{���Ã�°¯��C���,²�� ���-�"����� ��e��©1�{�]�

# ��?�"�¤�� § ���m�Þ� �6�E�9� �¢¡µ�µ� ���{����C���E���{�m�

# �{�¢�E�1��£'�{��� ���3�,�{���]�¸�m�e�
�{�!���{�]�1��� �Ã�{�1�����1���{�E��� �����{���?�"���m�»���e���®²��1�]�"�?�{� ��� ¯��{�-� ���¸�1�E����¾Y�E�V����� �����]�,�{�
§ ���]�{�»� ���¸���Â�°�0�1�m�]�1�M�{���,�9� �¢¡µ���{�¥� ���¸�����E¨Â������ª6�]����¦���1���{ª/���1���¤��Ã� ���-��m¡��¤�"���� �¢¡E�m�9Á

# �� § ��£��E�E�Ì¼VÀ·�1�{��"�?�{�{�������]£¢�]ª6�m�Â� �¥�E�!C��� �
�m�1���

# �,�"�{��¡µ�µ�{�l�{�1�l�]�1�"���]���,�1�Ì�{�¢�E�1��£e�{���{�1�l�,�{���]���]�1��� ��,�"�{��¡µ�µ�{��� ���-��]�m���m�

7�m£��]�9� �¢�1�
�{���Ì�,����� �,��� �¤�µ�{�·C�Â�Â�°� �m�3�,�1� § ���m�ß� �¿�,�"�{�¢¦¡µ�µ�{�¥�¢�V��� ���{���»� § ���"�]�E� � �,£��{�E£¢�?����²C�{���¥�C�,£����m¯-ª6��©�£��,¹�âÑ��3� �]�,£¢��î]���{���,��´E�{�1�l�C�,£����m¯�ª6����©�£¢�Ã�¤�»�3�"�Eª3����1���{���,�Ì�,²��{�1�
���,²³� § �,�{�Ì�{©��1���¢�1�Ò�E�A�{���
�"�E�Â�{� �,£�£¢�]�����e�A�{�1�Þ�m�,�Ä1�E©�� �]��1����� § ��� �»�{©��1���¢�1�3�,�6� ���l¼VÀ-�,� �����,�1�]�·�{�3ª·�E���¢�{�,� �������{�1��"�E�1��¢�{���,�1�Ì�,�i� ���¿£��¢�1¨Ï�,�1�ë�m�,£�£¢�?�9�{�����A� ���ß�¢�²¶�E�{ª����{���,�
���]�m�]� �{�,�{¯6²¶�E�¥�e�E£¢�¤�"¯!��]�m���{�¢�E�1�]¹
Ë �Ì���Â�{�]�1�æ�{�Ò��]�{�¢�E�ä�G�{�]�"�E�1�æ�,�]���m���µ� �¢�E�æ��²»�{���Þ¼0Àe¹

º»���Ìª��,�¢�A£��¢ª6�¢� ���{���,�ä�,²�� ���!�m©�� �{�]�E��¡,�m���{�¢�E�ß�¤��� ���Ì£¤�,��¨
��²d�©�±C�]�{�����G²¶�E��£���m�,£���� ��"�?�{�{�¢�1�1¹¿º»���]�{�Þ��� �Ì��£¤�{�Ò�{�,ª6�
��ª��,£¢£���]�e�]�1��]�1�"���]�M�E��ÆMº¥ÇA¹e`���]��£�©±L�m� �����Ã���M�?�{�{�m�Â� ���,£
�¢�Ò��©��1�e�E��� �¢��� �%$'&���(*)�&+${ï�����e���E���{�]� �]´ § �1�����G��!�����lª·���¦�®²¶¯ê�{���½�E�{���,���1�,£��e�,��¨,�m�]¹ëÆ¸�Ö�m¬���ª6��£��½��²��ß� � �,�1�{�1��� �m�Â�
e���Â�°� �m�·���6���ÖÉ�Í�ÎTC�Â�Â�°� �m���{�1�������]�1���3�{���½É�Í�ÎT�1�E��¨Â¦
�"��� � �,&�-�- � � � � � � �3�{�1�·�E�{���,���1�,£��e�,��¨,�m� �]¹�º»���6��� �¤�"�·�1���¤�
���m� ���¤�¥�¢�Þ� ���-ª6�mª6�,� ¯Ì� �]�{�,©1� �m�]� § ���m� ���{����É�Í»Îi�e�,��¨,�m������°� �,� �]�æ�©�� �����G�¢� �3�m�,�1���{� ©1�"�{���,��¹E3l©����{�¿£��E��¨Ò�,²»£���m�,£
ª6�mª6�,� ¯!� �]�{�,©1� �m�]�¥�E�
�{���6¼0Àe´1��ª·�1£¢�]ª·�]�Â� �µ� �¢�E�G��²M� � �,�1��¦
�1��� �m�Â�¸C���E���{�]� �l���l£��¢ª6�¢�{�]��¹�âÑ�G�{���6���?�"�E�1�
�,�]���m���µ� �¢�E�½��²
¼0Àe´ § �l��� �d��£¤�{�-��£¤������������� �-ª6�µ¡,�d�1�{��"�?�{�{�����Ã�{�·�������,���]�£¢�]¡,�]£��,²3�,B�°�]�9�Þ�{�e���R�{���AÆMº¥Ç �m�m£�£\´Ã���e�ë��� ��"�]� �
���µ���
�£�����¨�»���1��]�e�]�1��m�Â� £¢¯!��²��{����©��e��m� £¢¯������6��� ���{��m�,£;¹
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�l©����,�E�,£ § �¢�{�A� ���
¼0� �,�,����ª6ª���1£¢��¼0� ��� ��"�,£�¼0� ���m�]� �������¼0���C�m£��¢���R¾Y¼0À�Á½���������¢�{�?�9�{©1�{� § �,�G����mª6�,�e�°� � ���{���,�J�{�1���ª6���m� �ê�1�,� � § �,�{�Ì�,£¢£�� § �]�ä�Ò���µ¡,�]£�����¡,�?�°� �¢�Â�µ�{���,�ê��²d� �����?�����,�¿�{�1�E�"�-�,²0���{�E�,����ª6ª����£������m� § �E�{¨!�¢�²¶���,���{� ©1�"�{©�� �]�]¹âÑ�æ�1���{�{�¤�"©1£��,�]´t� ����¼0À½��]ª6�,�1���{���µ� �]�Ò«1�"¬�����£¢�¢�°¯¿�¯G£��E�E��¦
�����¿���XÉ�Í»Îí�¢�Â�{�¿�®���3�C���,£V�,²¸É�¼�ÊÃÆ¸�]´M���1�ß� ���¤�-«1�m¬�¢���£¢¦
�¢�°¯ § �,�¸�mª6��£��µ¯,�?�!���¿�]�1��¦;�{�,¦;�]�1�Þ�{��� �,©1�,����©��¸�{�?�°���d©1�{�����º¸Î�¼ �,�A�,�æÆMº¥Ç½¦n����� �E�����]� § �,� ¨�°���µ�{���,�'¹�º»����º¸Î�¼ �{�m¦�{©�£®��������� § �]�-�{�1����� ���¥É�¼�ÊÃÆ¥¦n� �]�{����]�Â���"���¥�,£¢£�� § �?�-º¸Î�¼�C�m�{²¶�,� ª6�,�1�"�6���ä�E»ÍVÅã�{�]�,��ª6� § ���m� �6�{���Ì���{�,�{��"�E£ § �E���� �m¡����,©1�{£¢¯������E�e�]� �,�£¢�E¹
º»���Ò�C�m�{²¶�,� ª����1�m�¿� � �E��m�,±L�!��²��{���æ�{¯����{�]ª § �®� �J�,�1�

§ �¢�{���E©�Ã�{����É�Í�Î �{©��E�,�]�����{���6©1�{���,²��!��¯Â1�{�¤�¿���{���µ� �m�,¯E´©1�{�¢�1�½�{���!É�Í»ÎT�,��¦;���]�]��?�t´��¿�{�����]ª6�6�{� § ���¤���æ�{�Ò¼0À½�¤�
§ �m£�£®¦Ñ��©1�®� �]�t¹ Ë �-e�]£¢���m¡E���{�e�µ�l�,ª·�E���6�{�1�3©1�{�]�»²¶�E�l�{©1���½�� �����mª6����� � § �¢� �m£��]� �»ÆMº¥Ç �,����£����]�µ� �¢�E�1�m¹
º»���G��ª·�C�,�{� �,�Â�Ì�{�?��©1£®�Ì�,²��{���¤�Ì���mª6�,�1���{���µ� �¢�E�i�����{�1���

� �����mª6�]�M�{©1���6�,�M¼V�{�,�{��"�E£D����E���{�]� ���,�1�6Æ¸�9� �¢¡E���d�m� § �E�{¨Â¦�����
²¶�,�Ã«1�m¬�¢�£������m� § �E�{¨½���²¶���,���{� ©1�9� ©�� �]����� �6�����-£���ª·�¢�{�?��{�Þ�C�Â�E�l�C�m�{²¶�,� ª����1�m�-� �m�,��ª6�]�]¹�É��,�l²¶©��1�"�{���,�1� § ���¤���¿�]���C���¢ª6��£��mª6�m�Â� �]� § �®� �����Ò� ������� �]�!£��¢ª6�¢� �µ� �¢�E�1���,²�É�¼�ÊÃÆl��µ������¯½�C�,���Â�Ã���Ò�{��ª·�E´��1�,� � § ��� �-�C�m�{²¶�,� ª����1�m��£��m¡E�m£¤�l�]���C���,���1�¢�]¡,�]��¹dº»�Â©e�m´e�{���¤�l�{�m²¶©�{�?�¸ª�©1���G��²�� �����{¨,�]��{�¤�"�¤��ª
§ ���¤���i�"¬�¤�°���Ì���Ï�{���Ò���"� § �,� ¨��¢�1�ä�"�,ª6ª�©����¢�°¯Ö�,e�E©�Ì� ����C�m�{²¶�,� ª6�,�1�"�Ì��²d� ���]�{�!�,����� �E�,���1�]�]´��,�1�A���]�1�"�!�{�1�m������ª·¦
�1�E�9�¥�,�
� �]��£L���m� § �E�{¨�]¹

� ����� Ù Ú � ��^dÛ � ^ � ^ Ù ���

Ë � § �,©1£����?���C�]�m���,£¢£�¯�£��¢¨E�V� �¸� �1����¨Ã� �%���£¢£ÇG�,� �m©1����² ��m£�£¢¦�"�E�{�d²¶�,�����{�µ¡��¤������-©1� § �®� �Ìª�����¯6©1�{�"²¶©�£t�{©��,�E�]���{���,�1���©��{¦�����·�{�����"�E©������l��²'� ���¤� § �E�{¨����e��²¶�E��ª��,¨Â�������{��� ��m£�£¤�"�,� ���ÎV¦ÑÐ3���Â�{�m�{²Y�,�m�Ãe�Â�������¥�P¡µ����£��,�£¢�l²¶�,�»� ���-¼0À6��� ���°�?�9�?¹

� ^���^¸�_^ Ù � ^d�

à¢Ó"á-Æ¸£®� �m����´¿Î��,� �e�E� ���{���,��´E1��1Ó d2�l� ���1�,� ��¼V¨ § ¯,¹�´E7����
� �E�{�,´VÎ�Æ%åEÔÓ?Ð�Àe¹	��
������������� $ � ñ $ &���� &����¢ï�
(� ñ � �
� ï� � ��ï!� &�� �"�$#&% � & � &('*)�ï�ï �;´ b·�]���®� �¢�E��´ � ©����6Ó]åEå���¹

à 1Pá-Æ�� ª �,�X£¢����©¬ä���,ª6�
�1�,�,�!�,�1�ê�{�,©1� �m�Þ�m�����,¹ �lÅE`
+ ��� �-,/.0.01�2 �4303036587 �*9*1:5 � + .01*;=<�>@?*A�B ��CD.¹

à Ðµá-ÇA¹9»���{�{�E��¹ �d���?ÕÂ©1��£��m� �{�E�-��� ��� �]�9� �¢�E�æ²¶�,� § �¢� �m£��]� ����{ª �,����£����]�µ�{���,�e�m¹ÖâÑ�FEG�����IH6� ����ï � �J�LK�M�M�NPó�� $ ��%
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