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°x H°x«À§c¬Pôª¬u T©�£YÈ Ò ¸UÂµ£@ºu U¿T£@¯�§T©�£@®{º�²¦¬u»S>a°x§×°�¢{ ª¬9¯±©�«À°b ª¬9Ã
£Y¿H ªÈ²u H°x£Ö¢x£Y©�§ª°x£YÈ Ò ¸ Ñ ²�°R«À°B©Á  ÒpÑ £ÖÈÎ ª¢x¨T£Y¢&°xºu ª¬�°xº¦£ 3ÆÏ×ë
§ª½u°xº¦£�«À¬J°x£Y¢x¿T£Y¬u«À¬¦¨¡¤u H°xºPÉbÕ�£×®Y T¬Ìºu U¿c£µ  ���TX�L � V R
��¯±£l¢±Ô¿J«Î®¼£)Â×ºu«®{º¥°x T»T£;¯$> �  ª¬uÃ1°�ºu£ 3ÆÏ×ë�¯±«UTY£"�h¸¦¢x£Y¤u¢�£;¯±£l¬c°{¯�«Ø°
 T¯¹  : Ñ ÈÀ§ Ñ ¸ <Æ ª¬uÃÅÃ¦«À¿�«ÎÃ�£l¯)«À°Ì«¬J°�§&3ÆÏ×ëLÔê¯�«VTl£lÃ G ¤¦«À£;®¼£;¯YÉ
9  T®{ºÇ½¾¢{ ª¨c©_£l¬J°�«Î¯Á°xº¦£Y¬nÂ×¢{ ª¤¦¤4£lÃn«¬	 Å®{º�²¦¬¦»"Â×«À°�º� 
®¼§�Ã�£¡¯�£Y¨c©�£Y¬J°µ T¯µ¯±ºu§HÂ×¬Á«À¬ $b«¨T²¦¢x£¡å¦ÉaÏ�ºu£ Ñ «¬uÃ�«¬¦¨c¯Ö½¾§T¢
°�º¦£;¯±£µ¬¦£YÂ�®{º�²¦¬¦»�¯RÂµ§c²¦ÈÎÃ$£l T®{º)º9 U¿T£@ ×¤u«À£;®¼£@§T½�°�º¦£µ§T¢x«À¨c«ØÔ
¬u ªÈu®{º�²¦¬u»4¸J $¯±£;Íc²u£Y¬u®Y£×¬J²u© Ñ £Y¢;¸T ª¬�«¬uÃ�«Î®Y H°x«À§c¬�Â×º¦£¼°xº¦£Y¢
«Ø°pÂ� T¯�°xº¦£¹ÈÎ T¯±°×½¾¢x T¨T©�£Y¬J°×§T¢×¬u§ª°l¸4 ª¬uÃW _²¦¬¦«ÎÍJ²¦£¹«ÎÃ�£Y¬J°x«ØÔ
èu£Y¢;ÉRÏ�º¦£7¬u£YÂÅ®{º�²¦¬¦»�¯Y¸lÂ×º¦£Y¬)£l¿H ªÈ²u H°x£lÃ[¸U¯±«©�¤¦È Ò ¢x£Y¨T«Î¯±°�£Y¢
°�º¦£l©�¯�£YÈ¿T£;¯pÂ×«À°�º�°�ºu£ ��VQXJ����V � aFY�V ¯�£Y¢x¿�«®Y£Ì§c¬>°�º¦£�Ã�£;¯iÔ°�«¬u H°x«À§c¬PÉ)Ï�º¦«¯$¯�£Y¢x¿�«®Y£Ì®¼§cÈÀÈ£l®¼°x¯� ªÈÈB°xº¦£0«¬u®Y§T©�«À¬u¨\½¾¢{ ª¨ªÔ
©_£l¬J°x¯l¸B¤¦²�°{¯�°�º¦£l©�«¬Ä°xº¦£Á¤¦¢x§T¤4£Y¢$§T¢{Ã�£l¢l¸[¢x£l®Y§T¬u¯±°�«À°�²�°x£l¯
°�º¦£)§c¢�«¨T«¬u ªÈ[®{º�²¦¬¦»&¸u T¬uÃd°�º¦£l¬¥£l¿H ªÈ²u H°x£l¯�«À°lÉ
$b«¨T²¦¢x£ ��¯�º¦§HÂL¯\°�º¦£�®¼§T©�¤4§c¯�«Ø°x«À§c¬�§ª½¹§c²¦¢\°iÂ�§�¤¦¢x§ªÔ
°�§�®¼§cÈ¯0°�§�½¾§c¢�©  �ë�<�³7ÔêÈÀ«»T£WÃ�£lÈÀ«¿T£l¢ Ò ¯�£Y¢x¿J«Î®¼£cÉ"¶�°_°�º¦£
º¦«À¨cº¦£l¯±°ÁÈÀ£l¿T£lÈM¸µÂµ£Wºu U¿c£¥¯�§T©�£>Ã¦ H°{  � ¢�£l¤¦¢x£l¯�£Y¬J°�£;Ã� c¯_ 
a^Y`_�a ��Â×º¦«Î®{º¥Â�£)Â� ª¬J°×°�§dÃ¦£YÈ«À¿c£Y¢�°�§1 Á¯±¤4£l®Y«Øè9®¹¤9§c¢±°L§c¬ �¯�¤4£l®¼«Àè9®µº¦§c¯±°lÉ4$b«À¢{¯±°bÂ�£×®¼¢x£l H°x£Ö°xº¦£×®{ºJ²u¬¦»W>H¸HÂ×º¦«Î®{º_£Y¬�Ô
®Y ª¤9¯±²¦ÈÎ H°x£l¯&°xº¦«Î¯ Ñ £Yºu U¿�«§T¢;ÉBÏ�º¦£Y¬)Â�£@®Y¢�£; H°�£Ö �¬u£YÂÅ®{º�²¦¬¦»
AÁÂ×º¦«Î®{ºW cÃ¦Ã¦¯L®{ºu£l®{»�¯±²u©_©�«¬¦¨uÉ7¶L½ °�£Y¢¡Íc²u£Y¢ Ò «¬¦¨_°�ºu£¹ ª¤�Ô
¤¦¢�§c¤¦¢x« ª°�£Á¤u ª°�º 3ÆÏ×ëÌ¸BÂ�£�°�º¦£l¬�«À¬�¿c§T»T£_°xº¦£ ����X�L � V R��¯±£l¢�¿�«Î®¼£_°�§W¨T£Y°¹ 1È«Î¯i°)§ª½µ½¾¢x T¨T©�£Y¬J°{ H°�«§T¬�®{º�²¦¬¦»�¯YÉ�Êê½µ°�º¦£
§T¢x«À¨c«À¬u TÈ�®{º�²¦¬u»	Â� c¯1¯�©Á ªÈÈ�£l¬¦§T²u¨Tº�°x§"èu°WÂ×«À°�ºu«À¬ §T¬¦£
ÈÀ«¬¦»JÔGÈÎ  Ò £l¢B½¾¢{ ª©�£c¸H°�º¦£;¯±£×®{º�²¦¬¦»�¯b°{ ª»T£µ°�ºu£�½¾§T¢x©Ð¯±º¦§HÂ×¬_«¬
$R«¨T²u¢�£ ��X É?$b«¬u ªÈÈ Ò ¸�Âµ£¡²u¯±£ �T_TY 0 Y °�§0 T¤¦¤¦È Ò ��V R,0 ���TX�L
Y[Z
\^]_]a`cb#\edgf/\^h_b#\jilkSmVd%hQ`_bn\Ph_\jil]_]c\jo�p#q rtsub�v#w#x&y
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entry
point

fun defrag(frag:blob, seqnum:int,
           morefrags:bool, session:key) : unit =
  (reassemble(frag,seqnum,morefrags,session);
   ())

entry
point

fun unchecksum(c:blob, sum:int) : unit =
  if verifyChecksum(c,sum) then
    (evalBlob(c);())
  else
    () (* drop packet *)

entry
point

code

bindings

defrag

frag = code

bindings

unchecksum

c = code

bindings

deliver

(empty)

p = <port>
b = <data>

sum = n

seqnum = 1
morefrags = false
session = <key>

$b«À¨c²¦¢�£ � �µòµºJ²u¬¦»\£Y¬9®Y ª¤9¯±²¦ÈÎ H°x«À§c¬

°�§Á¯�£Y¬uÃ¥£; T®{º1½¾¢x T¨T©�£Y¬J°�°�§ A @ D � É
Õ	º¦£Y¬Ä°�º¦£Ì½¾¢x T¨T©�£Y¬J°x¯¡ ª¢x¢�«¿T£¹°�º¦£ Ò Â×«ÈÈ Ñ £0£l¿H ªÈ²u H°x£lÃ
®Y T²u¯�«À¬¦¨Æ°�º¦£l© °�§ Ñ £¥¤¦È c®¼£;ÃÅ«À¬�°�º¦£¥¢�£; T¯x¯±£l© Ñ È Ò °{  Ñ È£TÉ
/¡¬u®Y£$ TÈÀÈP°�º¦£$½¾¢{ ª¨c©_£l¬J°x¯�ºu U¿c£� T¢�¢x«À¿c£lÃ[¸J°xº¦£ Ò Â×«ÀÈÈ Ñ £)¢�£YÔ
 T¯x¯�£Y© Ñ ÈÀ£;Ã/«À¬J°�§�®{º�²¦¬¦» Au¸@Â×º¦«®{º"Â×º¦£Y¬�£l¿H ªÈ²u H°x£lÃÅÂ×«ÈÀÈ
¿T£l¢�«À½ Ò °xº¦£)®{º¦£l®{»�¯�²¦©W¸�¢�£;¯±²¦ÈÀ°�«¬¦¨�«¬¥®{º�²¦¬¦»�>HÉ7Õ	º¦£Y¬E>�«Î¯
£Y¿H TÈÀ²u ª°�£;Ã>«Ø°$Â×«ÈÀÈ7®Y TÈÀÈP0 VTYJ�CW�V�� Â×«À°�º�¤9§c¢±°$ ª¢x¨T²¦©�£l¬c° D®Y T²u¯�«À¬¦¨¥Ã¦ H°{ d T¢�¨c²¦©�£Y¬J°SA1°�§ Ñ £�Ã¦£YÈ«À¿c£Y¢x£lÃW°x§\°�ºu£�®Y§T¢�Ô
¢x£l®h°×¤4§T¢�°lÉ
óµ§T°�º>§T½7°�º¦£_  Ñ §H¿T£)©�«®Y¢�§TÔG¤u¢�§T°�§�®¼§cÈ¯×¯�ºu ª¢x£$°�ºu£0¯x ª©�£
Ñ  c¯±«Î®>¯i°x¢�²9®h°�²u¢�£��Ä Å¯±£l¢�¿�«Î®¼£>§c¬�°xº¦£Ä¯�§T²¦¢{®¼£W«Î¯\«¬�¿T§T»c£lÃ
Â×«À°�ºÐ n®{º�²¦¬¦»g¤uÈÀ²u¯Ä¯±§c©_£�®Y§T¬�è9¨T²¦¢{ H°x«À§c¬g¤u T¢x T©_£Y°�£l¢x¯lÉ
Ï�º¦«Î¯a¢�£;¯±²uÈØ°{¯R«¬0°�º¦£×®¼¢x£l ª°�«§T¬¹§T½4 ¡¬¦£YÂÇ®{º�²¦¬¦»)Â×º¦«Î®{º_®l ª¢�Ô
¢x«À£;¯$°�º¦£1®¼§�Ã�£�°�§Ä¤9£l¢±½¾§c¢�©�°�º¦£dÃ¦£l¯±°�«¬u H°x«À§c¬/¯�«ÎÃ�£\§ª½�°�ºu£
©�«®Y¢�§TÔG¤u¢�§T°�§�®¼§cÈMô�¬¦§T°�£$°�º9 H°L°xº¦«¯p®¼§�Ã�£)©Á  Ò ¢x£¼½¾£l¢�°�§d¯�£Y¢�Ô

¿J«Î®¼£;¯[°xºu H°b¢�£;¯±«ÎÃ�£Ö§c¬$°�º¦£�Ã�£l¯±°�«¬u H°x«À§c¬ � Ñ ²�°R¬¦£l£lÃ)¬u§ª°B¬¦£;®hÔ
£l¯x¯� T¢�«È Ò ¢x£l¯�«Ã�£Ì§T¬W°�ºu£0¯�§T²¦¢{®¼£"�hÉLÏ�º¦£0¬¦£YÂÐ®{º�²¦¬¦»W®¼§c²¦ÈÎÃ
°�º¦£l¬	¤9§T°�£Y¬J°x« TÈÀÈ Ò�Ñ £>Â×¢{ ª¤¦¤4£lÃÇ«¬ Ò £¼°d T¬¦§ª°xº¦£Y¢d©_«Î®¼¢x§ªÔ
¤¦¢�§T°�§�®¼§cÈÖ§T¢_¯±«©�¤¦È Ò ¯�£Y¬J°0 c®¼¢x§c¯x¯$°�º¦£d¬¦£¼°iÂ�§T¢x»&ÉW¶�°Ì°�º¦£
Ã�£l¯±°�«¬u H°x«À§c¬P¸ª°xº¦£L®{º�²¦¬¦»�¯7¯�«À©�¤¦È Ò :�²¦¬�Â×¢x T¤^<L°xº¦£Y©Á¯�£YÈ¿T£;¯YÉ
Ï�º¦«Î¯�®¼§c©_©�§c¬"¯i°x¢�²9®h°�²u¢�£1©� T»T£;¯Ì©Á ª¬ Ò °�ºu«À¬¦¨J¯_£l T¯ Ò É

$¦§T¢d§T¬¦£c¸@Â�£Æ®Y ª¬Çºu U¿c£¥¤4§TÈ«Î® Ò Ã�¢x«¿T£¥°�º¦£Æ®Y§T©�¤4§c¯�«Ø°x«À§c¬
§ª½@©�«Î®¼¢x§ªÔê¤¦¢�§T°�§�®¼§cÈ¯l¸¦¢{ H°xº¦£Y¢¡°�ºu T¬Æºu U¿�«¬¦¨1Ã�£l¤9£l¬uÃ�£l¬u®¼«£l¯
Ñ ²¦«ÈØ°a«À¬J°x§p®¼§c©_¤uÈÀ£YÓ�¤¦¢x§ª°x§�®¼§TÈÎ¯lÉPÊË¬uÃ�£l£lÃ[¸U«¬¹§T²¦¢R  Ñ §H¿T£7£¼Ó�Ô
 ª©�¤¦È£T¸ª¢{ H°xº¦£Y¢b°�º9 ª¬_ºu U¿T£@½¾¢x T¨T©�£Y¬J°x¯b§T½9 ¡®{ºu£l®{»�¯±²u©_©�£;Ã
Ã�£YÈ«À¿c£Y¢ Ò ¤u T®{»c£¼°;¸HÂµ£×®¼§c²¦ÈÎÃÌºu U¿c£@«¬�¿T§T»c£lÃ���	L�����;�Y�^��è9¢x¯±°l¸
 ª¬uÃÆ°�º¦£l¬�Ã�§c¬¦£� &N"O V N"S � P��>§c¬Ä£l c®{ºÄ¢x£l¯�²¦ÈÀ°�«¬¦¨1®{º�²¦¬¦»&¸°�º�²u¯$£Y¬9Ã�«À¬u¨¥²u¤�Â×«À°�º/®{º¦£l®{»�¯�²¦©�©�£lÃ>½¾¢{ ª¨c©�£Y¬J°x¯�§ª½@°�º¦£
§T¢x«À¨c«À¬u TÈ�®{º�²¦¬u»4É 9  c®{º�©�«®Y¢�§TÔG¤¦¢x§ª°x§�®¼§TÈ@°x T»T£l¯� �®{º�²¦¬¦»
 ª¬uÃ�¢x£¼°x²¦¢�¬9¯Ö )®{º�²¦¬¦»_§T¢ÖÈ«¯±°@§T½&®{º�²¦¬¦»�¯l¸c¯�§$°�º¦£ Ò ©Á  Ò0Ñ £
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V R,0
$b«¨T²¦¢x£ ���7ë�<�³7ÔË¯±° Ò È£)Ã�£YÈ«¿T£Y¢ Ò

 ª¢ Ñ «À°�¢{ ª¢x«ÀÈ Ò §c¢xÃ�£l¢�£;Ã¥«À¬Ä _° Ò ¤4£¼ÔË®¼§c¢�¢x£l®¼°LÂ�  Ò É /p½@®Y§T²¦¢{¯±£c¸
°�ºu£¡§c¢xÃ�£l¢ �����¼�@©Á H°�°�£l¢@½¾¢x§T©  0¯±£l©� T¬J°�«Î®p¤4§T«¬J°�§T½B¿�«À£lÂ)É
â�£l®Y§T¬uÃ�È Ò ¸J©�«®Y¢�§TÔG¤u¢�§T°�§�®¼§cÈ¯b©Á  Ò0Ñ £¡®Y§�Ã�£lÃ_°x§¹¢�£l©�§H¿T£
¢x£lÃ�²¦¬9Ã¦ ª¬J°×½¾²¦¬u®¼°�«§T¬u TÈÀ«À° Ò É $¦§T¢×£YÓ¦ ª©�¤¦È£T¸¦«À½a �¤9 H°�ºW§c¬¦È Ò
ºu c¯ 9 °�º¦£l¢�¬¦£Y°¡«¬J°�£Y¢�½ï T®Y£l¯l¸u°xº¦£ NCO V N�S � P��>¯�£Y¢x¿�«®Y£¹©�«À¨cºJ°¯�«À©�¤¦È Ò ¢x£¼°�²u¢�¬�°�º¦£>§c¢�«¨T«¬u TÈµ¤u c®{»T£Y°l¸µ c¯_°�º¦£>®{º¦£;®{»�¯±²¦©
Â�§T²¦ÈÎÃ Ñ £�¢x£lÃ�²¦¬9Ã¦ ª¬J°@Â×«À°�ºÁ°xº¦£p²u¬uÃ�£Y¢xÈ Ò «¬¦¨Áò��×ò�®{º¦£;®{»&É
â�«©�«ÀÈÎ ª¢xÈ Ò ¸B°xº¦£ ����X�L � V R��>¯±£l¢�¿�«Î®¼£\®Y T¬ �  ª¬9ÃÅÃ�§�£l¯���ãi²u¯±°¢x£¼°�²u¢�¬ °�ºu£	§T¢x«À¨c«À¬u TÈ\®{º�²¦¬¦»í«À½W«Ø°"Â� T¯Å TÈÀ¢x£l cÃ Ò ¯�©Á ªÈÈ
£Y¬u§T²¦¨cºPÉ 9 «À°�º¦£l¢W§ª½¹°xº¦£l¯�£�§c¤�°�«©�«VT; H°x«À§c¬u¯¥¢�£l©_§H¿c£>°�ºu£
¬¦£l£lÃ0°�§)£YÓ�£;®¼²�°x£p®¼£l¢±°{ ª«¬0¢x£l®Y£Y«¿�«À¬¦¨)®Y§�Ã¦£L H°7°�ºu£pÃ�£l¯±°�«¬u ªÔ
°�«§T¬BÉ
ÊË¬W½ï T®h°;¸u°xº¦£0Ã¦£l¯±°�«¬u H°x«À§c¬>Â×«ÀÈÈB¬¦§T°p£Y¿c£Y¬>ºu U¿c£$°�§dÃ¦§d 
°�£;¯i°µ°�§ÌÃ¦£¼°�£l¢�©�«¬¦£L°xºu H°µ«Ø°�¬¦£Y£;ÃÁ¬¦§ª°µ£¼Ó�£l®Y²�°�£p°�º¦£¡¢�£;®¼£Y«¿JÔ
«¬¦¨�®Y§�Ã�£��7â�«¬u®¼£µ°�º¦£×Ã�£l©Ì²¦ÈÀ°�«¤¦È£¼Ó�«¬¦¨¡¤9 H°�º_«Î¯R£l¬u®¼§�Ã�£;Ã¹«¬
°�ºu£¡°xº¦£)Â�  Ò °xº¦£¹®{º�²¦¬¦»�¯� ª¢x£¡£l¬u®Y T¤u¯�²¦È ª°�£;Ã[¸J°�º¦£)²¦¬u¬¦£l®¼Ô
£l¯x¯x ª¢ Ò ®¼§�Ã�£ÁÂ×«ÈÀÈ@¯�«©_¤uÈ Ò ¬u§ª° Ñ £\®Y ªÈÈ£lÃ/ T¯) T¬� T¢�¢x«À¿�«¬¦¨

®{ºJ²u¬¦» :±²u¬JÂ×¢{ ª¤9¯L<Ä«Ø°{¯±£lÈØ½iÉnÏ�º¦«Î¯0©�£;®{ºu ª¬¦«Î¯�© «¯�«¬�½ï T®h°
Íc²u«Ø°x£>¤9§HÂ�£Y¢�½¾²¦ÈL ª¬9Ã� TÈÀÈ§HÂL¯�²u¯_°�§�Ã¦§/¯±°�¢{ ª«¨TºJ°�½¾§T¢xÂ� T¢xÃ
 T¯ Ò ¬9®{º¦¢�§c¬¦§T²9¯)¤¦¢x§ª°�§�®Y§TÈµ cÃ¦ ª¤¦°x H°x«À§c¬P¸7 T¯ÌÂµ£¥¯±£l£\«À¬�°�º¦£
¬¦£¼Ó�°p¯�£l®h°x«À§c¬PÉ

� � ��� Û ���W�7Ü Û Ü0ÞW� � Ý>� 81�b���7ß¼Ü Û
� ��� � � �����×¤¦¢x§ª°x§�®Y§TÈÎ¯� ª¢x£¡§c¬¦£l¯�°xºu H°p®l ª¬ Ñ £¹Ã Ò ¬u T©�«®l ªÈÈ Ò¢�£;®¼§T¬¦èu¨T²¦¢x£lÃPÉÖÊË¬W¤u ª¢�°�«Î®¼²¦ÈÎ ª¢;¸�°�ºu£ Ò ®Y ª¬W¢x£l c®h°�°�§\®{ºu T¬¦¨ªÔ
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