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PALABRAS CLAVES:  
 
SEGURIDAD, FUGA, INFORMACION, SOFTWARE, ACTIVOS, PROTECCION, 
RIESGOS, CONTROLES.              
 
DESCRIPCIÓN: Analisis de los riesgos que generan fuga de informacion en 
una compañía de auditorias contables y revisoria fiscal, que va desde el 
levantamiento de informacion, la identificacion de los activos, las entrevistas 
y encuestas realizadas, la identificacion de politicas y documentos 
existentes, hasta la valaroracion de los riesgos y la suugerencias de 
controles para mitigarlos y asi disminuir el risgo de fuga de informacion.                         
 
METODOLOGÍA:  
 
Para poder identificar cuáles son los riesgos que causan la fuga de 
información, es necesario seguir una metodología que permita una adecuada 
gestión de la seguridad de la información. Actualmente existe las normas 
OCTAVE, MAGERIT ISO 27001:2013 y la norma ISO 31000. 
 
CONCLUSIONES:  
 
En la compañía objeto de la investigacion se cuenta con algunos controles 
para evitar la fuga de información en la compañía, pero estos no garantizan 
un alto nivel de efectividad, dado que algunos son muy poco efectivos o 
simplemente no se están ejecutando. 
 
La compañía objecto de la investigacion piensa que al ser una empresa 
pequeña no está expuesta a ningún ataque externo o no presentara algún 
tipo de fuga de información interna, pero al contrario si son exitosos los 
ataques contra grandes compañías, que poseen infraestructuras de 
seguridad robustas, en mayor medida contra entidades con poca 
infraestructura de seguridad, además cualquier compañía siempre estará 
expuesta a que un empleado comparta por correo electrónico, imprima, 
coloque en un sitio web, o transfiera a sus dispositivos de almacenamiento 
extraíble USB, información confidencial de la compañía. 
 
 
En Colombia las pequeñas y medianas empresa no invierten en soluciones 
para fortalecer la seguridad de la información, dado que al no ser el Core de 
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negocio y como no realizan un seguimiento acerca de los incidentes de 
seguridad críticos en los que tengan afectación de tipo económico o de 
reputación no tienen forma de identificar de forma eficiente los riesgos a los 
que están expuestos. Por esta razón, las empresas siguen trabajando con lo 
que se tiene, exponiéndose a que se puedan presentar fugas de información. 
 
 
FUENTES:  
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