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Resumo

Apdbs decisdo de realizacdo de estagio para conclusdo do Mestrado em Informatica
Aplicada, seguiu-se a candidatura a empresas onde seria possivel a realizacdo do mesmo.
Ap6s varias candidaturas, foi eleita a empresa “Tula Move”, para realizacdo do referido

estagio.

Em termos praticos e objetivos, a principal finalidade deste projeto foi a produgdo, em
ambiente de contexto empresarial, de uma solugdo que tem como principal propdsito
disponibilizar funcionalidades Uteis e essenciais cuja correta utilizacdo resulta numa
melhoria significativa de seguranca, bem como das condi¢cbes de trabalho, para
trabalhadores solitarios. Depois de analisadas e enumeradas, estas necessidades e
consequentes funcionalidades, foram implementadas e integradas numa s6 aplicagdo num

equipamento Android.

Esta aplicacdo foi desenvolvida numa arquitetura cliente-servidor, constituida pelas
componentes web e mdvel com finalidade de suprir as necessidades acima referidas. A
componente web é responsavel pela administracio e gestdo de clientes. E através desta que
a administracdo das empresas que utilizam a aplicacdo realiza a gestdo dos seus
funcionarios e equipamentos moveis, atribuicdo de permissdes, entre outros. Assim como a
monitorizacdo dos servicos realizados pelos mesmos e consequente geracdo de relatorios

de diferentes atividades dos funcionarios.

A componente mével (Android) é utilizada pelos funcionarios, sendo através desta que se
encontram acessiveis todas as funcionalidades do “cliente” como trabalhador solitario. Ela
integra todas as funcionalidades necessarias num sO dispositivo, entre as quais se
destacam: tracking de rondas efetuadas, emissdo de alarmes, walkie-talkie e relégio de

ponto.

Palavras-chave: Node.js, Android, Mumble, Trabalhador Solitario, Monitorizacdo,
Posicionamento Interior, Posicionamento Exterior, GPS, Wi-Fi
Fingerprint.






Abstract

After deciding to do an internship to complete the Master of Science in Applied
Informatics, some applications were made to companies where it would be possible to do
so. After several applications, the company “Tula Move” was elected for holding the
internship.

In practice, the main purpose of this project was the development, in a business context
environment, of a solution that has as its main purpose to provide useful and essential
features to significantly improve the safety and working conditions for lone workers. After
analyzed and listed, these needs and subsequent features have been implemented and

integrated into a single application on an Android device.

This application was developed in a client-server architecture, consisting of web and
mobile components in order to meet the needs mentioned above. The web component is
responsible for system and customers management. On the web platform, administrators
can make the management of employees and mobile devices, assign permissions, among
other functionalities. Moreover, it is possible the monitoring of services provided by

employees and subsequent reporting of their different activities.

The mobile component (Android) is used by employees. It is through this component that
all the features of "customer” as a lone Worker are accessible. It integrates all necessary

functions in a single device (e.g. device tracking, alarms, push-to-talk, and time-clock).

Keywords: Node.js, Android, Mumble, Lone Worker, Monitoring, Indoor Positioning,
Outdoor Positioning, GPS, Wi-Fi Fingerprint.
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1. INTRODUCAO

A empresa “TulaMove” ¢ um consultor de engenharia global e prestador de servigos em eletrénica
e desenvolvimento de software para as industrias aeroespacial, defesa e de fabricacdo de

automoveis. Esta sediada em Tallinn (Estdnia), e com escritorio em Coimbra.

Este estagio teve como principal objetivo, a minha integracdo num ambiente empresarial aplicando
e consolidando conhecimento adquiridos. Consequentemente resultou numa aquisicdo de
competéncias, as quais permitem ultrapassar situacdes complexas, provaveis em futuro contexto

profissional.

Relativamente ao tema do projeto — o trabalho solitario — este encontra-se de tal forma disseminado
no modus operandi da industria, que de um modo geral passa despercebido. Por este facto, quer a
sua definicdo, 0 seu enquadramento legal, a sua institucionalizacdo, quer mesmo a sua prevencao,

sdo dificeis de gerir e implementar.

Serve entdo o presente documento para detalhar o projeto/aplicacdo realizado assente nesse tema.

1.1. Objetivo

O principal objetivo deste projeto é desenvolver uma aplicacdo que va ao encontro da satisfacdo
das principais necessidades dos trabalhadores solitarios, fazendo nesta seccdo uma resenha dos
aspetos a considerar na avaliacdo de risco, das principais atividades, ndo esquecendo 0s riscos

psicossociais e 0 modo de proceder em situagdo de acidente ou de emergéncia.

Relativamente aos principais objetivos da aplicac@o propostos pela empresa acolhedora, destacam-
se 0s seguintes:

e Controlo de acesso de utilizadores por login/password.

e Controlo de acesso de dispositivos por IMEI/password.

e Associacao/gestdo de dispositivos e utilizadores.

e Registo de utilizadores, dispositivos, trajetos, alarmes e incidentes.

e Visualizacdo de registos de trajetdrias e alarmes num mapa Google.

e Manipulacdo de alarmes pelo utilizador atribuido (e.g. Comentérios,

validacdes).
e Registo das posi¢des GPS dos dispositivos/utilizadores.
e Registo de alarmes nas categorias definidas pelo gestor de sistema.

e Detecdo de queda através dos sensores (acelerometros) do smartphone.

Fabio Marques 1
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e Possibilidade de comunicacdo atraveés de push-to-talk entre utilizadores
(Walkie-Talkie)

A partir do cumprimento destes, ou seja, da sua implementacdo préatica, foram surgindo novos com
finalidade de complementar existentes, colmatar falhas, assim como ampliar funcionalidades da

aplicacdo.

No Anexo 1 encontra-se a proposta de estagio apresentada a escola no inicio do ano letivo, de onde

consta a listagem dos principais objetivos da aplicacéo.

1.2. O Trabalhador Solitario

1.2.1. Definigao
S80 muitas as definigdes que podemos encontrar para “trabalhador solitario”. Segundo alguns
autores [1], o trabalho realizado de um modo isolado ou quando o trabalhador o realiza sozinho,
refere-se a situacdes em que o trabalhador pode estar exposto a riscos, devido:
e A é4rea em que estdo a executar o trabalho ser remota, ou isolada da ajuda dos
outros por causa da sua natureza, do tempo ou do local do seu trabalho;
e Ao trabalho envolver operacdo ou manutencgdo de instalagdes perigosas, ou a
manipulacdo de uma substancia perigosa;

e Ao trabalho ser perigoso para o trabalhador o realizar sozinho.

Incluem-se nesta definicdo também, conforme [1] os trabalhadores que trabalham por conta propria
na manipulacéo de substancias ou mercadorias perigosas e na realizagdo de qualquer outro trabalho
que é considerado, com base numa avaliagdo de risco perigoso para ser realizado por uma pessoa
sozinha. A definigdo utilizada no trabalho desenvolvido com o apoio do INRS [2], carateriza
trabalho solitario como sendo uma tarefa realizada por uma Unica pessoa num ambiente de trabalho
em que ndo podem ser vistas ou ouvidas por outros, e em que a probabilidade de acesso € baixa.
Notar também que trabalhar sozinho é depender apenas de si em caso de situagdes problemaéticas e
perigosas, sendo que situacBes como esta poderdo também promover a sensagdo de soliddo. Com
isto, concluimos que o trabalho solitario ndo é apenas uma questao fisica e pode ser acompanhada

por uma reagdo de isolamento psiquico [2].

Segundo o CCOHS, um trabalhador esta "s6" quando se encontra por conta prépria, quando ndo
pode ser visto ou ouvido por outra pessoa, € quando ndo pode esperar uma visita de outro

trabalhador. Trabalhar sozinho inclui a situagdo em que os funcionarios podem passar por um
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periodo de tempo em que ndo tenham contato direto com um colega de trabalho. Por exemplo, a
rececionista de um grande edificio de escritdrios pode ser considerada um trabalhador "solitario".
Por outro lado, um trabalhador da construgdo civil, que esté a fazer um trabalho num qualquer local
em que ndo pode ser visto pelos colegas de trabalho também pode ser considerado um trabalhador
solitario [3].

De acordo com o BLS 2000, “trabalhadores de servigos sociais no sector publico, como assistentes
sociais, sdo cerca de sete vezes mais propensos a serem vitimas de ataques violentos no trabalho do

que os trabalhadores do sector privado” [3].

Com o aumento da ameaca de violéncia e probabilidade de ocorréncia de incidentes no local de

trabalho, nunca foi tdo importante garantir a seguranga deste tipo de trabalhadores [3].

1.2.2. Perfil do Trabalhador Solitario Acidentado

Segundo alguns autores [2], os trabalhadores solitarios que sofrem um acidente, possuem um perfil
comum caracterizado pelo facto de serem em 96% das situacdes do género masculino (contra 94%
para 0s nao solitarios) e trabalharem nos ramos de atividade da indUstria extrativa, cerca de 34,5%,
dos quais 17,3% na exploracdo de pedreiras e os restantes em minas, metalomecénica (14%),
condutores de maquinas (35,2%) salientando-se de entre estes em particular na condugdo de meios

de transporte (20,2%) e cerca de 16,6% sdo operadores ndo qualificados [2].

1.2.3. Enquadramento Legal

E um vazio legal o que rodeia a situagao particular do trabalho desenvolvido de modo solitario. A
Lei 102/2009 de 10 de setembro, que regulamenta o regime juridico da promogéo e prevencdo da
seguranca e da satde no trabalho, de acordo com o previsto no artigo 284.° do Cédigo do Trabalho,
ndo foca de modo especifico o trabalho solitario. Podendo o trabalho solitario ser executado e
desenvolvido por trabalhadores por conta de outrem ou trabalhando por conta propria, em diversos

ramos de atividade, esta situagéo leva por vezes a contextos de risco acrescido [2].

1.2.4. Cenarios de Trabalho Solitario

Em qualquer atividade podera ser encontrada uma situacdo de trabalho solitario, o que nos leva a
concluir que esta situacdo de trabalho é transversal a todos os setores. No entanto, nalguns deles,
esta situacdo de trabalho podera ocorrer com maior frequéncia e necessitar de uma avaliagdo mais
detalhada. O trabalho solitirio poderd aparecer em varios cenérios, como por exemplo 0s

apresentados abaixo na Tabela 1 [4].
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Tabela 1 — Cenarios de enquadramento do trabalhador solitario

Sozinho num local fixo, como uma loja ou uma bomba de gasolina

Separado dos colegas por longos periodos, por exemplo numa fébrica, armazém, num centro de

lazer

Fora do horéario normal, executando trabalhos de limpeza ou vigilancia

Em posicdes com mobilidade, em setores como a constru¢do, manutencdo, engenharia ou

agricultura

Com outras fungbes moveis, visitando casas ou empresas, tais como motoristas, enfermeiros,

assistentes

Ao efetuar trabalhos em espacos confinados

Trabalho remoto

Na Tabela 2 apresentam-se exemplos de atividades profissionais onde o trabalho solitario é usual,

quer se trate de trabalho desenvolvido por conta de outrem ou por conta propria.

Tabela 2 — Atividades onde é usual o trabalho solitario [5]

) Comércio, por exemplo: oficinas e bombas
Seguranca privada ]
de combustivel

Manutencao e reparagao Esténcias de SKI

. . Conducéo de maquinas por exemplo na
Servigos de limpeza ]
limpeza de florestas

Trabalhos com energia elétrica Pastores de gado

1.2.5. A Avaliagao Do Trabalho Solitario

O trabalho solitario por si s6 ndo constitui um risco mas apresenta-se como um fator agravante dos
riscos, em particular em caso de acidente [6]. O empregador para dar cumprimento as suas
obrigacBes gerais devera evitar esta situacdo de trabalho. Ndo sendo possivel evitar o trabalho
solitario deverdo ser tomadas as medidas de prevencao de riscos profissionais e organizar o alerta,
socorro e o resgate em caso de acidente. As medidas a adotar deverdo ser adaptadas aos setores de
atividades em questdo e as situacdes especificas de trabalho. A sensacdo de isolamento, sendo um
dos principais riscos associados ao trabalho solitario, assume um particular destaque como risco
psicossocial. Tendo presente que a avaliacdo de riscos constitui um dos principios de prevencéo,

que ndo se encontra definida no quadro legislativo atual em matéria de seguranga e salde no
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trabalho qualquer referéncia especifica a trabalho solitario leva-nos a concluir que este é um fator

subestimado na prevencao.

1.3. Estado da Arte

1.3.1. Equipamentos Para Situagoes de Trabalho Solitario

Atualmente, as novas tecnologias permitem-nos dispor de equipamentos de seguranga para todos 0s
tipos de situacbes de trabalho solitario, incluindo em ambientes perigosos ou com atmosferas
explosivas. O recurso a solugdes tecnoldgicas para alarme e localizacdo de trabalhadores solitarios
em risco, pode inclusivamente ser uma solugdo mais econémica do que as solucdes tradicionais de
duplicacdo de funcionarios em todas as tarefas isoladas (em caso de intoxicacdo por gas o trabalho

aos pares pode duplicar o nimero de vitimas e ndo resolve o problema).

Existe um leque variado de equipamentos no mercado, desde os alarmes portateis sonoros ou com
envio de sinal para recetor, acionados por botdo premido pelo trabalhador, até alarmes automaticos
acionados por movimentos bruscos (associados a panico) ou por tempo de imobilizacdo

considerado prolongado (inatividade do trabalhador devido a queda ou mal-estar stbito) [7].

Como exemplo de solucBes tecnoldgicas temos a colocagdo de balizas ou postos de controlo de
passagem, que necessitam de acionamento de chave pelo trabalhador ou aproximacgdo de cartdo
magnético, a colocacdo de camaras de vigilancia monitorizadas (exige outro trabalhador a observar
0s monitores, embora possa monitorizar varios trabalhadores solitarios), botoneiras de emergéncia
fixas no local do trabalho solitario, radios portateis ou telemdveis utilizados para controlos

periodicos [2].

Atualmente, os sistemas mais avancados sdo os equipamentos de localizagdo pessoal portéateis, de
pequena dimensdo e transportados pelo trabalhador que permitem o alarme de emergéncia por
botdo para o 112 ou qualquer outro nimero de telefone pré-definido. Estes equipamentos
transmitem as coordenadas GPS permitindo saber a localizacdo permanente do utilizador, escutar o
som ambiente do local ou comunicar por voz. Os referidos alarmes automaticos possuem
tecnologia de posicionamento e leitura de movimentacdo que possibilitem detetar imobiliza¢Ges ou
movimentos bruscos anémalos. Estes sistemas portateis estdo preparados para resistir a po, agua e
quedas em pavimentos duros e no caso de ndo existir rede GSM (e.g. no interior de edificios),

podem ser ligados por radio a retransmissores que efetuam a ligagdo para o exterior [7].
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1.3.2. AplicagGes Existentes
Para uma maior familiarizagdo com aplicacfes do género, ap6s algumas pesquisas, foram

analisadas as seguintes:

e Guardian MPS — Mobile Personal Safety

Como o vencedor do “Prémio de Produto do Ano” IFSEC em 2013, o Guardian MPS é um lider de
mercado na &rea das Solugbes Moveis de Seguranga Pessoal. Este pode ser utilizado em
dispositivos como BlackBerry, iPhone, Android e PDA, como ilustrado abaixo na Figura 1 para

realizar tarefas tais como as representadas na Figura 2 [8].

<l Guardian @ ardan@
Motke Personat Sofety

=B

Figura 1 — Dispositivos Guardian MPS

As principais funcionalidades do sistema Guardian séo [8]:
e Login de utilizadores;
e Alarmes de Panico;
e LocalizacGes GPS;
e Duragdes estimadas de rondas;

e Gerar relatérios de ocorréncias e ou atividades;

HOW IT WORKS

GuardianMPS is a personal security sarvice that can be used via BlackBerry®, Android, iPhone, Smartphone, Windows PDA, Mobile Phone

Users Log in and out of Leave details of location and Activity overrun? GuardianMPS Can't get in touch?
daily tasks axpectad duration calls to verify safaty A respondent is notified

Figura 2 — Software Guardian MPS [8]
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AGORA - PSIM Made Easy

O AGORA [9], é um software PSIM que permite as empresas de seguranca privada gerar novas

receitas e as empresas descentralizadas reduzir custos operacionais através da centralizacdo das

operacOes de seguranga com servigos remotos inovadores e personalizados baseados em video,

audio e GPS.

As principais funcionalidades do Agora sao [9]:

Ronda Remota;
Portaria Remota;
Escolta Remota;

Video-Verificagdo de Alarmes;

Supervisdo do Controle de Acessos;

Protecdo de “Lone Worker”.

O principal objetivo da andlise a estas aplica¢des foi a visualizagdo e interiorizagdo do conceito de

monitorizacdo e da forma como normalmente esta é realizada, assim como a forma de integracdo

das diversas funcionalidades da aplicacao, ilustrado abaixo na Figura 3.

NGORN®®

'y

AGORN®

013

mosvTAL OO MAx
g M 4 b b

-
005n (4

PAROGUA LAN MEUEL PANTO

[0}

+| Q‘\f 7 e } -
D" :
7| ¢ x‘%“ ) . Vi
b3 ~f ael §
i : ' o
. 013
o
A S

Figura 3 — Software PSIM — AGORA [9]

Com isto foram surgindo novas ideias relativas a organizagdo de funcionalidades e disposi¢do de

elementos, entre outros aspetos, tendo como resultado uma aplicacdo mais intuitiva e tendo uma

melhor interacéo e facilidade de utilizagio por parte dos utilizadores.

1.4. Arquitetura do Sistema

Com o principal objetivo deste trabalho pretendeu-se desenvolver uma aplicacdo a qual tem como

base uma comunicacéo quase constante entre utilizador (Android) e Servidor (web).
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Neste contexto, deverdo ser utilizados os sensores e mecanismos disponiveis no dispositivo mével
para recolher informacgdes que representem o ambiente de utilizacdo em que o dispositivo esta

inserido.

Essas informagdes deverdo ser formatadas de acordo com normas e protocolos existentes e

enviadas para um servidor sempre assim se justifique.

O servidor interpretara as informacg6es recebidas e atuard da forma adequada para que o conteudo
seja entregue ao utilizador sob a forma que melhor se adequa as condi¢des de utilizacdo com vista a

maximizar a qualidade de experiéncia do utilizador.

O sistema proposto para a realizagdo do estudo é composto por 3 principais componentes, sendo
estes: o servidor, a base de dados e o cliente — Android ou web, como podemos ver representado na

Figura 4.

Desktop
Client

Apache e [T

L Web Server

/ / A
I
/

ModeJs

((@

MySQL
Database Mumble VOIP

p- -
l'l

Android
Server Client

Figura 4 — Diagrama da arquitetura geral do sistema.

1.4.1. Comunicag¢ao Android-Servidor
Na utilizacdo da aplicacdo movel, € necessaria uma constante ligacdo entre o smartphone e o

servidor para troca de dados entre ambos.

Esta comunicagdo, cuja implementacao se encontra representada na Figura 5, baseia-se na troca de
informagdo entre servidor e dispositivo mével Android utilizando o protocolo JSON para o efeito.
Esta assenta numa estrutura baseada no servidor Node.js, servidor este que € descrito no capitulo

3.3.2 do presente documento.
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. Requests
Operations; Register {Websockets)

m\ callback:

lml
B

Operation Trigger callback

MySQL Single Thread Device
Database -

Figura 5 — Esquema da implementacgdo do servidor e comunicagdo entre este e os dispositivos Android

1.4.2. Utilizagao do Stunnel

O Stunnel [10] é um software livre distribuido com uma licenga GNU GPL v2. Ele é um proxy
desenhado para adicionar a funcionalidade de encriptagdo TLS entre clientes e servidor sem haver
necessidade de alteragfes no codigo da aplicagdo. A sua arquitetura é otimizada para seguranca,
portabilidade e escalabilidade (incluindo balanceamento de carga), tornando-o assim adequado para

aplicacOes de grande escala.

No contexto da aplicacdo, a utilizacdo do stunnel é uma mais-valia tendo em conta que além de
assegurar que toda a troca de informacdo entre clientes e servidor se realize num processo
completamente seguro, sendo encriptada e encapsulada utilizando um tanel (protocolo TLS)
também veio resolver o problema relativo ao proxy aplicado pela rede movel, explicado abaixo na

seccao 4.1-Dificuldades Durante o Desenvolvimento.

1.5. Estrutura Multi-Tenant

Devido a necessidade da aplicacdo servir diferentes clientes (empresas) em simultaneo, e tendo em
conta que cada um destes ndo tem conhecimento da existéncia dos restantes, foi adotado um

modelo de arquitetura Multi Tenant [11].

1.5.1. Multi Tenancy
Tenant € o termo inglés que significa inquilino. No contexto da aplicagdo o cliente é dono dos seus

dados, enquanto que o provedor é o dono do software em si [11].
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Um servico € dito Multi Tenant quando uma Unica instancia ou instalagdo é capaz de atender varios
clientes (Tenants) simultaneamente, ao invés de ter uma instancia/instalacdo para cada um destes
[11].

O que define uma aplicacdo Multi Tenant, portanto, é a capacidade que uma Unica instancia de uma
aplicacdo tem de servir diferentes Tenantse respetivos utilizadores, segregando os dados
desses Tenants de maneira que um utilizador de um Tenant ndo possa ver ou alterar os dados de

outros Tenants. A Figura 6 mostra em alto nivel a estrutura de uma aplica¢do Multi Tenant [11].

Multiplas Empresas Clientes
(Tenants)

Aplicagdo Polimérfica

-~

—
fr A

Banco de Dados

Conjunto Unico e Compartilhado
de Software e Hardware

Figura 6 — Esquema da estrutura Multi Tenant da aplicagdo [11]

1.6. Estrutura Modular

Tendo em conta que o software tem caracteristica multi tenant, como visto anteriormente, acontece
gue cada tenant tem as suas necessidades distintas. Para responder individualmente a estas
necessidades foi adotada uma estrutura de médulos. Sendo um médulo um componente que utiliza
a mesma arquitetura tecnolégica do sistema, responsavel por atividades que satisfazem um assunto
bem definido, estas atividades utilizam tarefas e componentes comuns do sistema. O sistema é

entdo constituido por um core - conjunto de funcionalidades basicas e por um ou varios médulos.

No contexto da aplicacdo, existem casos onde um determinado tenant tem acesso a funcionalidades
(modulos) distintas de outro tenant, como podemos verificar nas seguintes figuras (Figura 7, Figura
8, Figura 9 e Figura 10). Este controlo de acesso a médulos por parte dos tenants é realizado na
parte de gestdo da aplicacéo, onde o provider define num ficheiro (ModulesAccess.php) quais 0s

maodulos a que cada tenant tem acesso.
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SA MODULE_ALL
} r

g =» { //TULA

Figura 7 — Ficheiro ModulesAccess.php com definigdo para acesso a todos os modulos para o tenant 9

2 users Users
2 Groups 0 Selected Users i |
0 Name

Fabio
# Buildings &

Jorge Saraiva

Ricardo Oliveira

Alvaro Bizarro

Showing 1 to 4 of 4entries

Search

Sshow 10 v |enfries

o[}
o[}
o]}

Previous n Next

Figura 8 — Interface principal da aplicagdo com acesso a todos os mdédulos.

SA_MODULE_GROUES,

S5A MODULE TRACES,
SA MODULE ALARMS,

/ /5 MODULE

. MODULE
//SA_MODULE_:

).

2 = { //PROSEGUR

SA_MODULE_DEVICES,
SA_MODULE_BUILDINGS,
//SA_MODULE_NFC_TAGS,

//SA_MODULE BEACCONS,

SCHEDULE.,
. MODULE OCCURRENCE TYPES,
{ODULE_REPORTS,

MOBILE EEPORTS,

FTS_OCCURRENCES

Figura 9 — Ficheiro ModulesAccess.php com definicdo para acesso apenas aos modulos core da aplicagdo

para o tenant 2.

SafetyAssistant
& users Users
A Groups 0 Selected Users ﬂ
Name
Fabio
Jorge Saraiva
Ricardo Oliveira

Alvaro Bizarro

Showing 1 to 4 of 4entries

Search:

Show| 10 v entries

o8]
o ]&]
5]
5]

Previous - Next

Figura 10 — Interface principal da aplicagdo com acesso apenas aos modulos core da aplicagao.
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1.7. Estrutura do Documento

Este documento € composto por 5 capitulos e uma seccao de anexos.

O capitulo 1, no qual se insere este texto, encontra-se composto pelo enquadramento do conceito
do projeto, defini¢cGes dos seus pontos base, 0s seus objetivos, o estado da arte, e a composi¢do da
arquitetura do sistema. No 2° capitulo descreve-se o ambiente de desenvolvimento do projeto,
dando enfoque nas plataformas de desenvolvimento utilizadas, relativas ao desenvolvimento das
componentes web e movel e também na base de dados. No 3° capitulo identifico as tecnologias
utilizadas para o desenvolvimento do trabalho. O 4° capitulo contém uma descri¢do dos principais
problemas encontrados no processo de desenvolvimento do sistema, assim como testes realizados e
respetivos resultados obtidos. No 5° e ultimo capitulo é apresentada uma conclusdo acerca do
projeto e também os pontos que ficam em aberto para trabalho futuro.

Na sec¢do de anexos, estdo disponiveis a proposta de projeto, o diagrama de classes do sistema e 0
modelo ER da base de dados utilizada no projeto.
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2. AMBIENTE DE DESENVOLVIMENTO

Para o desenvolvimento do trabalho foram estudadas e utilizadas varias tecnologias, nomeadamente
um SDK Android, as linguagens de programacao Java e PHP, a linguagem de consulta estruturada

SQL, 0 SGBD MySQL e dois IDE’s — Eclipse e Netbeans como ambientes de desenvolvimento.

O Android € uma plataforma recente e muito prometedora da qual eu tinha experiéncia apenas da
parte lecionada durante o curso de Mestrado de Informéatica Aplicada, estes conhecimentos
adquiridos, permitiram uma maior familiarizacdo com o funcionamento desta tecnologia, tornando
assim mais fécil a assimilacdo e aplicacdo de novos conceitos que nao foram abordados durante o

percurso académico.

Aqui faco uma breve referéncia as principais tecnologias utilizadas neste projeto no que diz
respeito ao ambiente de desenvolvimento do projeto.

2.1. Componente Web
2.1.1. Bootstrap

Desenvolvida pela equipa do Twitter, o Bootstrap € uma framework front-end opensource. Ou
seja, € um conjunto de ferramentas criadas para facilitar o desenvolvimento de sites e aplicacdes
web [12].

Compativel com HTML5 e CSS3, esta framework possibilita a criacdo de layouts responsivos,
permitindo que seu contetdo seja organizado em até 12 colunas e que se comporte de maneira

diferente para cada resolucéo [12].

As principais vantagens que levaram & decisdo da utilizagdo desta framework no projeto foram as
seguintes:

e F4cil de utilizacao;

e Possui documentacdo detalhada;

e Otimizada para o desenvolvimento de layouts responsivos;

e Possui componentes suficientes para o desenvolvimento com interface simples;

o Facilita a criagdo e edicdo de layouts;

e Funciona em todos os navegadores atuais (Chrome, Safari, Firefox, IE, Opera).
Apesar das muitas vantagens acima listadas, esta framework, tem dois pontos menos positivos que

s80 0s seguintes:
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e O programador terd que ter um conhecimento prévio da framework para seguir 0s
padrdes de desenvolvimento do Bootstrap;

e Caso seja utilizado um tema padrdo e comum do Bootstrap sem serem feitos ajustes
visuais (e.g. elementos, cores, disposi¢des, etc...), o projeto vai ser parecido — em

termos visuais — com outros que também utilizam o Bootstrap.

Figura 11 - Layout da plataforma web utilizando a framework Bootstrap.

2.1.2. PHP
O PHP é uma linguagem de programagc&o interpretada, livre e muito utilizada para gerar contetdo
dindmico na Web [13].

Esta é uma poderosa linguagem orientada a objetos, sendo extremamente modularizada, o que a
torna ideal para instalacdo e uso em servidores web. Diversos modulos séo criados no repositorio
“PHP Extension Community Library” (PECL) e alguns destes modulos sdo introduzidos como

padrdo em novas versdes da linguagem [13].

E muito parecida, em tipos de dados, sintaxe e mesmo funcdes, com a linguagem C e com a C++
dependendo da configuracdo do servidor. Existem versdes do PHP disponiveis para os seguintes
sistemas operativos: Windows, Linux, FreeBSD, Mac OS, OS/2, AS/400, Novell Netware, RISC
OS, IRIX e Solaris [13].

Construir uma pégina dindmica baseada em Bases de Dados é simples com o PHP, devido ao

amplo suporte que este oferece para diferentes tipos Bases de Dados.

As principais caracteristicas do php em geral sdo:
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e Licenca gratuita;

e Velocidade, robustez e eficiéncia;

e Métodos de seguranca eficientes;

e Estabilidade e pouco consumo de recursos de hardware no servidor;

e Estruturada e orientada a objetos;

e Portabilidade - independéncia de plataforma — escreve-se uma vez, e pode

executar-se em qualquer lugar;

e Sintaxe similar a Linguagem C/C++ e o0 PERL.
Até a versdo 4 o PHP ndo suportava todas as caracteristicas que uma linguagem de programacao
orientada a objeto deve conter. Na sua versdo 5, o PHP implementou o conceito de programacao
orientada a objetos, o que fez certamente com que muitos programadores vissem o PHP com outros
olhos [13].

2.1.3. Netbeans IDE

Apo6s o conhecimento das caracteristicas do projeto e a definicdo da linguagem de programacéo, o
passo seguinte foi a escolha do IDE que seria utilizado como base para o desenvolvimento da
componente web deste projeto.

O IDE NetBeans é baseado na tecnologia Java, tendo como fundadora (ano 2000) e principal
patrocinadora a empresa Sun Microsystems. Este oferece todas as funcionalidades necessarias para
a edicdo de codigo fonte, além de disponibilizar inimeras outras ferramentas, a exemplo de:
formatacgdo de codigo, dicas e sugestes de codigos automaticos, compilacdo, depuragéo, criador
visual de formularios, suporte a internacionalizac&o, suporte a diversas linguagens de programagao,
entre outros. Além disso, podemos ainda integrar novas funcionalidades ao ambiente, através da

utilizagdo de plugins [14].

Sabendo que existem inumeros IDEs similares a este, a opcdo pelo Netbeans deve-se

maioritariamente a familiaridade e experiéncias anteriores com 0 mesmo.

Fabio Marques 15



Mandown — Lone Worker Monitoring Ambiente de Desenvolvimento

A Figura 12 ilustra a estrutura das componentes (VSA-Web e VSA-NodeServer) do projeto no IDE
Netbeans

E-gliE VSA-Web
B4 Source Files

- doc
= ) incudes
-- ) dasses
|y conf
. defines E"'ﬁﬁlaVSANDdESEWEF
)| functions E—}--q‘JﬁSnurceFlles
: ) [z L geontrollers
B views B clarms.
@ alarms.js
= r:'_ SrC N
G-l Tulait @] beacons.js
- r_'_ vendaor - buildings.js
.. ) composer -[@ calcPosition js
" ) tecnick.com [ floors.js
. autoload.php @ handieRef.js
-\ web @] login.js .
.. )\ admin @I nfcTags.js |
! i -[g ocourrences.js
. l_l_ apl @ shift.js
Jo assets @] shiftBases4.js
L users ~[@ trackPatterns.js
Ea index.php -[d trackes
----- [ .gitignore f-g node_modules
..... EI README. tt -1 ) public
..... EI VERSION (- ) views
. E] .gitignore
----- @] COMpOsEr, json & package.json
----- @] composer.lock B vsas
- (&) Remote Files i (@) Remote Fies
i lg Indude Path | g Indude Path

Figura 12 — Estrutura do projeto no IDE Netbeans

2.2. Componente Mavel
2.2.1. Eclipse ADT

Eclipse é uma comunidade open-source, cujos projetos sdo focados em construir uma plataforma
de desenvolvimento aberta extensivel composto por frameworks, ferramentas e runtimes para a

construcdo e gestio de software em todo o ciclo de vida [15].

A Eclipse Foundation é uma organizacdo sem fins lucrativos que hospeda projetos Eclipse e ajuda
a cultivar tanto a comunidade open-source e um ecossistema de produtos e servigos

complementares [15].

O Eclipse é um dos IDE mais utilizados no desenvolvimento de aplica¢bes Java. Temos pois um

editor, compilador, debbuger, referéncia entre outras funcionalidades [16].
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Para o desenvolvimento para plataforma Android dispomos de um Plugin para inserir no Eclipse, o
Android Development Tools (ADT), ilustrado na Figura 13, que é projetado para dar-lhe um
ambiente poderoso, integrado, no qual é possivel a criacdo de aplicativos do Android [16].

~| @ Newsone ~| { ~| ¥ AppTheme ~| @ MainActiviy ~

© - W -

EDE (e .

Show:

Sortby: © APllevel

-
Downloading SOK Platform Android 403, API1S, revision 3 (36% 345 K68/, 80 secont

HelloAndroid 66Mof190M |  Laun

& B mocfmNEY C- o e

Figura 13 — Ambiente de desenvolvimento Eclipse ADT

2.2.2. Android

Android € um sistema operativo open-source com a maior parte do seu cédigo sob uma licenca
para software livre de autoria da Apache Software Foundation, este é baseado numa versdo
modificada do kernel do Linux e concebido para dispositivos méveis, em particular para

smartphones.

Este sistema foi inicialmente desenvolvido por uma startup homénima — Android, Inc. Sendo esta
pequena empresa posteriormente adquirida pela Google em 2005 como uma estratégia para entrar
no mercado mével, amadurecendo este projeto e tornando-o publico em meados de 2007 com o
objetivo de apresentar a primeira plataforma open-source de desenvolvimento para dispositivos
moveis. Atualmente o Android ¢ mantido por um grupo denominado por Open Handset Aliance
(OHA) que é formado por mais de 40 empresas das quais figuram o proprio Google e outras de
importancia nos ramos da comunicagdo, producdo de semicondutores (Intel) e fabricacdo de

telemdveis (Motorola), entre outras.

As aplicagdes Android séo escritas em linguagem Java, estas sdo compiladas em bytecodes Dalvik
e executadas numa maquina virtual desenvolvida especialmente para utilizagdo em dispositivos

moveis denominada Maquina Virtual Dalvik.

A Google disponibiliza o Android Software Development Kit (SDK) que proporciona as API’s e

ferramentas necessarias para o desenvolvimento de aplicagoes.
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2.2.2.1. Android SDK
O Android SDK inclui documentacdo, codigo e utilitarios para que os programadores consigam
desenvolver as suas aplicagfes de acordo com um padrdo de desenvolvimento para o sistema

operativo em questédo [17].

Neste temos a disposi¢do como principais recursos os seguintes [17]:
o Application Framework que proporciona a reutilizacdo de componentes;
o Dalvik Virtual Machine que é otimizada para dispositivos moveis;
e Um browser integrado baseado no webkit engine;
e Graficos otimizados através de utilizacdo de bibliotecas 2D e 3D;
e SQLite para armazenamento de bases de dados estruturadas;
e Suporte multimédia para audio, video e formatos de imagem;
e Ambiente para de desenvolvimento rico, apresentando emulador de

dispositivo, ferramentas de depuragéo, memoria e desempenho.

Os seguintes recursos também estdo presentes, porém dependentes de hardware:
e Telefone GSM,;

e Bluetooth;

e EDGE, 3G, 4G;
o Wi-Fi;

e Camara;

o GPS;

e Compasso, e Acelerometro.

2.2.2.2. Arquitetura do Android
A arquitetura Android é constituida por varias camadas de componentes como podemos ver na
Figura 14. Estas camadas sdo: nlcleo do sistema operativo, bibliotecas, runtime, framework e

aplicacdes.
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APPLICATIONS

Home Dialer SMS/MMS M Browser Camera Alarm Calculator
Contacts Voice Dial Email Calendar Media Player Albums Clock

APPLICATION FRAMEWDORK

Window View Notification

Activity Manager Manager Content Providers System Manager

Telephony Location

Package Manager Manager Resource Manager Manager

LIBRARIES ANDROID RUNTIME

Core Libraries

Surface Manager Media Framework SQLite [Tr— y
OpenGL|ES FreeType WebKit
SGL SSL Libe

LINUX KERNEL

Display Driver Camera Driver Bluetooth Driver Shnreg':::?ory Binder (IPC) Driver

Audio Power

USB Driver Keypad Driver WiFi Driver Diivers Management

Figura 14 — Arquitetura Android — Camadas e Componentes [18].

2.2.3. JAVA
Java é uma linguagem de programacdo assim como uma plataforma, lancada pela Sun
Microsystems em 1995 [19].

E executada em mais de 850 milhdes de computadores pessoais no mundo todo, e em milhdes de

outros dispositivos, incluindo dispositivos moveis e TV [20].

Java é uma linguagem de programacdo que permite a criacdo de programas em varias plataformas

sem modificag&o [21].

Contrariamente ao que acontece com as linguagens de programacdo convencionais, 0S programas
escritos em Java sdo compilados num cédigo maquina virtual nativo (bytecode) que ¢é
posteriormente (aquando da execugdo do programa) transformado em c6digo maquina real sendo

entdo executado por uma maquina virtual [21].

Esta linguagem é utilizada como sendo a linguagem preferencial na programacéo de plataformas
Android. Para o desenvolvimento em JAVA, temos disponivel um Runtime (JRE) e um kit de
desenvolvimento (JDK) [22].
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2.3. Base de Dados
2.3.1. SQL

Desenvolvida no inicio dos anos 70 nos laboratérios da IBM, a linguagem SQL ¢ a linguagem
padrdo para pesquisas em bases de dados relacionais. Isto decorre da sua simplicidade e facilidade

de utilizacdo [23].

Esta torna-se diferente de outras linguagens de consulta a bases de dados no sentido em que uma
consulta SQL especifica a forma do resultado e ndo o caminho para chegar a ele. Ela segue um
paradigma de programacdo baseado em programacao logica e funcional contrariamente a outras
linguagens procedimentais. Isto reduz a curva de aprendizagem daqueles que se iniciam na

linguagem [23].

Permite que os utilizadores definam os dados a serem armazenados na base de dados. Permite
também que dados das tabelas sejam acedidos através de consultas e/ou atualizados. Além disso,
SQL proporciona facilidades para definicdo de vistas na base de dados, para a criagdo e remocao de
indices que representam as relacGes, e para utilizacdo dentro das diferentes linguagens, de forma a

permitir o acesso aos dados a partir das aplicacoes [23].

2.3.2. MySQL
O MySQL é um Sistema Gestor de Bases de Dados (SGBD), que utiliza a linguagem SQL como
interface. E atualmente uma das bases de dados mais populares, com mais de 10 milhdes de

instalacdes por todo 0 mundo [24].

O sucesso do MySQL deve-se em grande medida a facil integracdo com o PHP incluido, quase que
obrigatoriamente, nos pacotes de host de sites da Internet oferecidos atualmente. Empresas como a
Yahoo! Finance, MP3.com, Motorola, NASA, Silicon Graphics e Texas Instruments utilizam o

MySQL em aplicagdes de extrema importancia [24].

A principal vantagem do MySQL ¢é o facto de ser open-source e funcionar num grande namero de

sistemas operativos: Windows, Linux, FreeBSD, Solaris, Mac OS X, etc... [25].

As suas principais caracteristicas sdo as seguintes [24]:
e Portabilidade (suporta praticamente qualquer plataforma atual);
e Compatibilidade (existem drivers ODBC, JDBC e .NET e modulos de
interface para as mais diversas linguagens de programacgdo, como Delphi,
Java, C/C++, Python, Perl, PHP, ASP e Ruby);

20 Fabio Marques



Mandown — Lone Worker Monitoring Ambiente de Desenvolvimento

o Excelente desempenho e estabilidade;

e Pouco exigente quanto a recursos de hardware;

o Facilidade na utilizacéo;

e E um Software Livre com base na GPL;

e Pode utilizar vérios Storage Engines como MyISAM, InnoDB, Falcon, BDB,
Archive, Federated, CSV, Solid;

e Suporta controlo transacional;

e Suporta Triggers;

e Suporta Cursors;

e Suporta Stored Procedures e Functions;

e Replicacdo facilmente configuravel;

e Interfaces graficas (MySQL Toolkit) de fécil utilizacdo cedidos pela MySQL

Inc.
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3. TECNOLOGIAS UTILIZADAS

Como seguimento do capitulo anterior, neste capitulo sdo descritas as principais tecnologias

utilizadas/integradas na aplicacao.

3.1. Servidor Web

Um servidor Web é um programa que é responsavel por aceitar pedidos HTTP de clientes Web, na
sua maioria navegadores Web, e enviam respostas HTTP que normalmente sdo paginas Web como
documentos HTML e objetos como imagens ou outros ficheiros multimédia [26].

Na pratica muitos servidores Web possuem também as seguintes caracteristicas [26]:

e Autenticagdo (nome de utilizador e password) antes de permitir 0 acesso aos seus recursos;

e Manipulacdo de contedos estaticos (ficheiros armazenados no sistema de ficheiros do
servidor) e contetdos dindmicos (SSI, CGI, SCGI, FastCGl, JSP, PHP, ASP, ASP. NET,
etc...);

e Suporte para HTTPS (SSL ou TLS) para permitir ligagdes seguras (cifradas) ao servidor na
porta 443 em vez da comum porta 80;

e Compressdo dos conteidos para reduzir o tamanho das respostas (para reduzir o consumo
da largura de banda, etc.);

e Virtual Hosting para servir varias paginas Web usando apenas um endereco IP;

e Otimizacdo da largura de banda para limitar a velocidade das respostas para ndo saturar a

rede e ser capaz de servir um maior nimero de clientes.

Na Figura 15 encontra-se uma lista dos servidores Web mais usados ao longo dos ultimos anos.

Estes valores foram publicados num questionario realizado pela Netcraft [27].

" [IETCRAFT m e
B Microsoft
M 5
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60% [l nginx
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Figura 15 — Servidores Web mais utilizados nos ultimos anos [27]
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Existem diversos servidores Web disponiveis, sendo alguns deles especificos para algumas
situacBes. Com isto, o facto de um servidor Web ndo ser muito popular ndo significa a partida que
ele possua muitos bugs ou tenha fraco desempenho.

3.1.1. Apache

Como o projeto esta assente numa plataforma Web, existiu a necessidade de escolher entdo um
servidor HTTP. A minha escolha recaiu sobre o servidor Web Apache pela sua robustez, por ser
open source, por ter a possibilidade de inserir programas externos para manipulacéo de requisicdes
e também por este ser o servidor HTTP mais utilizado no mundo como mostra a Figura 15

representada acima [28].

Arquitetura do Apache
Em termos de arquitetura, salienta-se que se trata de uma arquitetura modular. Temos duas
componentes principais: core ou nicleo e os modulos [28].
e O core é responsavel pela implementacdo das fungdes béasicas despoletando threads,
processos;

e Os mddulos acrescentam ou alteram funcionalidades ja existentes no servidor (Figura 16).

Apache
Maodule

[y

Apache

O Module

-— Apache Core

: > Apache
Client " Module

LU

¥

Apache
Module

Figura 16 — Arquitetura Apache Web Seapacherver [28]

Os modulos podem ser criados por utilizadores uma vez que o servidor Apache disponibiliza uma
API para esse efeito. Exemplificando, o caso desta aplicacdo em concreto em que foi utilizada a
linguagem de programacdo PHP. Esta linguagem de programagdo, assim como outras, €

adicionada/compilada como um médulo, para que o servidor a possa entender/interpretar [28].
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3.2. Atualiza¢ao automatica da aplicacao Android

Uma vez que ndo existiu interesse em colocar a aplicagdo no Google Play, para que o cliente a
tenha sempre atualizada, foi necessario implementar nela um sistema de atualizagdes automaticas.
Para isso foi utilizada uma biblioteca ‘“Updater” disponibilizada no GitHub [29]. Esta biblioteca foi
desenhada para permitir auto atualizacBes da aplicacdo através da andlise de novas versbes e

download do respetivo APK.

A biblioteca utiliza um conjunto de estratégias para permitir a sua integracdo nas nossas
implementaces [29]:

1. Uma para determinar se existe alguma atualizacéo disponivel;

2. Uma para fazer download da atualizagéo;

3. Uma para confirmar se a atualizagdo deve ser descarregada ou instalada (caso j& se

encontre descarregada).

No caso da aplicacdo, a verificacdo de updates é feita apds o login, isto implica que sempre que
cada utilizador faca um login na aplicacéo, seja verificada a existéncia de novas atualizagdes. Esta
verificacdo de atualizacBes consiste num pedido HTTP para um link (Figura 17) no servidor onde
se encontra um ficheiro no formato JSON com a informacao acerca da versdo atual assim como a

sua localizacédo de rede (link). Este ficheiro esta ilustrado abaixo na Figura 18.

foE

* UPDATES URL </p>» Application Version Check </p> See MainActivity class
=/
public static final String APK_URL = “http://clouddl.tulait.eu/vsa-updates/mandown. json";

Figura 17 — Defini¢do do link para ficheiro com dados de update da app

Figura 18 — Ficheiro JSON com informacdo de versdo da app

3.3. WebSockets

A criacdo de aplicacBes web tem sido efetuada com base no mecanismo pedido/resposta do
protocolo HTTP, entre cliente e servidor. Depois da informagéo de uma pagina HTTP ser carregada
€ necessario que exista uma interacdo do utilizador, como por exemplo, abrir outra pagina, ou
atualizar manualmente a pagina atual para que haja uma atualizacdo da informacéo que é mostrada.
Alguns destes problemas vieram a ser resolvidos com o aparecimento do AJAX tornando as
paginas mais dinamicas, porém tem que haver sempre uma interacdo do utilizador ou um

temporizador que atualize a pagina.
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As tecnologias push [30] que permitem que o servidor envie dados atualizados mal os recebam,
tém sido usadas desde algum tempo. Uma das solugdes era o long pooling, que permite a abertura
de uma ligacédo ao servidor, até que este receba um pedido. Um dos principais problemas deste tipo
de solucbes era o overhead de HTTP, que poderia prejudicar solugbes que ndo sdo tolerantes a
atrasos. Para além disto, o servidor era obrigado a criar varias ligacbes TCP para cada cliente, uma
para enviar informacdo e vérias para cada mensagem recebida [30].

WebSocket Protocol foi desenhado seguindo o RFC6455 [31] para resolver este tipo de problemas.
E um protocolo que fornece uma comunicagéo bidirecional, é baseado em sockets e usa HTTP
como camada de transporte. Desta forma é possivel usar WebSockets com soluges ja existentes,
visto que pode trabalhar sob portas HTTP como 80 e 443, o que facilita a integracdo deste
protocolo com as solugdes ja existentes. Para além disso, este protocolo néo esta apenas limitado ao

HTTP, o que permite fazer uma handshake simples sob uma porta sem reinventar o protocolo.

A Figura 19 representa o estado atual da compatibilidade dos browsers atuais e da tecnologia de
WebSockets [32].

+(0.76% = 88.17%
+ (0.68% = 88.09%

Web Sockets & Globa
unprefixed:

Bidirectional communication technology for web apps

Android  *  Chrome for
Browser Android

* *
Firefox Chrome Safari Opera i05 Safari Opera Mini

Edge 12

Supported

Browser usage
Globak 0.67%

Figura 19 — Compatibilidade de Websockets e browsers atuais [32]

Na Figura 20 estdo representados dois tipos de ligacdes: polling (HTTP) e WebSockets
[33].
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Figura 20 — Comparacdo de laténcia entre polling e aplicacées Websockets [33]

Numa ligacdo polling o browser necessita de estar sempre a fazer pedidos, pois o servidor sO

responde no caso de receber esses pedidos. No caso do WebSocket, o browser faz apenas um
pedido e o servidor envia toda a informacdo em varios pacotes de dados, sem ter que receber
qualquer pedido adicional por parte do browser. Esta ligacdo entre o servidor e web browser é
designada como uma ligagdo persistente, pois sempre que um deles precisar de enviar qualquer

informacao podem fazé-lo a qualquer momento [33].

Existem vérios tipos de implementacdo de um servidor WebSockets. Seguidamente sera
apresentado o servidor Node.js, que foi utilizado no projeto e serdo descritas as suas principais

caracteristicas.

3.3.1. Protocolo JSON

O JSON ¢ um formato leve para troca de dados (esquematizado na Figura 21) baseado na sintaxe
definida no padrdo ECMAScript/JavaScript para definicdo de estruturas de dados, tais como
colecbes ou listas ordenadas de valores. E baseado em estruturas de dados universais,
implementadas por praticamente todas as linguagens de programacéo modernas [34]:

e ColecBes de pares do tipo nome/valor — representados por uma sequéncia de pares
“string|valor”, separados por virgulas e entre chave. Sdo implementados como objetos em
Javascript.

e Listas ordenada de valores (vetores) — representados por uma sequéncia de valores
separados por virgulas entre parénteses retos. Sdo implementados como arrays em

Javascript.
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Os tipos de dados representaveis em JSON sdo: strings, nimeros, valores 16gicos (true ou false), e

a constante null, além dos tipos estruturados objetos e arrays mencionados anteriormente [34].

Este protocolo, devido a simplicidade com que é possivel interpretd-lo através da linguagem
Javascript utilizada pelos clientes Ajax, tem-se mostrado uma grande e valida alternativa ao XML
[34].

JSON / REST / HTTP

[{"E-ily": llPar'ISII' nun'ltsll: Hclr}]

T e

HTTP POST JSON /service/weather

(REST Interface)

[{"low": "16", "high": "23"}]

Server

Figura 21 — Protocolo JSON na troca de dados entre cliente-servidor [35]

3.3.2. Node.js

E uma plataforma orientada a eventos, do lado do servidor, que permite a criagio de aplicagbes
web escalaveis. Os programas que sdo desenvolvidos com esta plataforma sdo escritos na
linguagem JavaScript e sdo assincronos, o que permite diminuir a sobrecarga e aumentar a
escalabilidade, isto com cddigos capazes de manipular dezenas de milhares de conexdfes
simultaneas, numa Unica maquina fisica [36]. Este utiliza 0 Node Package Manager (npm) como
gestor de pacotes, este é responsavel por instalar e gerir os pacotes nos programas node [37].
Contém uma biblioteca de servidor HTTP, que permite correr aplicagdes web sem usar um servidor
tipico HTTP (e.g. Apache). Esta plataforma permite a criacdo de aplicacbes que tenham por
objetivo funcionar completamente em tempo real, como por exemplo, streaming de voz ou video,
ou entdo servicos de chat, partilha de ficheiros. Implementa também um repositério de médulos,
onde cada um tem uma funcionalidade diferente. Cada um destes médulos pode ser instalado a
partir do npm. Este, para além de servir para instalar os médulos, permite também tratar da gestdo
de versdes e gestdo de dependéncias. Um dos modulos que permite desenvolver aplicacdes que
atuem em tempo real e que utilizem uma API tipo WebSockets, é o “Socket.io”. Este permite que
WebSockets e tempo real estejam presentes em qualquer browser, para além disso ainda fornece

multiplexing, escalabilidade horizontal e codificacdo e descodificacdo em JSON [38].

Os modulos do servidor Node.js (Figura 22) utilizados no projeto foram os seguintes:
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[/ %*
* Module dependencies.
F kg ..-'I

var express = require('express’'

var http = require('h
var io = require('s
var mysagl = require('m

Figura 22 — Mddulos utilizados no servidor Node.js

e Socket.io:
O maior problema em desenvolver aplicacfes real-time é que nem todos os browsers suportam o
protocolo WebSockets, tornando assim invidvel o desenvolvimento de uma aplicagdo 100%
WebSockets.

Com essa desvantagem, surgiu a framework Socket.lO cuja sua ideia resolve o problema nos
browsers antigos, emulando outras técnicas de comunicacéo real-time de forma totalmente abstrata
para o programador. Basicamente, ela possui um script no client-side, incluido no codigo cliente,
fornecido através de uma CDN [54], que deteta o browser e a compatibilidade adequada de
comunicagdo e tenta na seguinte ordem escolher a técnica de comunicacéo que sera viavel com o
browser em questdo:
1. WebSocket
Adobe® Flash® Socket
AJAX long pooling

2
3
4. AJAX multipart streaming
5. Forever Iframe

6

JSONP Polling

A vantagem deste processo é o facto de decisdes mais complexas, como o exemplo da escolha da
técnica de comunicacao, serem feitas automaticamente pelo Socket.lO, sendo assim abstraidas para

0 programador [38].

Na Figura 23 ilustrada abaixo esta representada a utilizacdo do socket no servidor node. Na linha
71 sdo colocados os sockets a “escuta” dos pedidos dos clientes, a partir dai s&o declarador os
métodos dos quais estamos a espera receber, como exemplo, podemos verificar o método login na
linha 77 que recebe os dados, envia-os para uma funcédo interna na linha 82 que retorna a resposta

“userData”. Esta variavel é retornada ao socket através do método emit presente na na linha 87.
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71 socketio.sockets.on('connection', function(socket) {
72

73 /%%

74 * Check login credentials

s * @param {type} data

76 */

77 socket.on('login', function(data){

8

console. log( ————————m—mmmmm 1.0G

7 console.log(data) ;

20 BB B ===================================—==========================================================o
81

2 login.login{data, functiem(err, userData){

SZ i emmerllz.dag(tem—————————— LOGIN RESPONSE ———————————————
. if(lerr){

G //console.log("UserData"™ + userData):;

57 socket.emit ('login',userData.u,userData.d,userData.g,userData.building,userData.beacons) ;

o8 addUser (socket, userData.u.U_ID,userData.u.U USERNAME,userData.d.D_ID,userData.u.TENANT_ID);

89 lelze{

50 //console.log("™ LOGIN ERROR - INVALID LOGIN ")

91 socket.emit ('Login.Error', { error: 'invalid' });

92 }

93 Vieemeels . legtrrrrrrririiin-—--- : . . . e e : e e e e e e e e e oo o oo o o
94 1

95 1

Figura 23 — Utilizagcdo do médulo Socket.io no servidor Node.js do projeto

e Express.js:

Express ¢ uma framework minimalista, flexivel que contém, entre varias funcionalidades, um
robusto conjunto de recursos para desenvolver aplicagGes web, entre os quais, um sistema Models-
Views-Controllers intuitivo (MVC) e respetivo sistema de rotas [39]. Na Figura 24 esta ilustrada a
utilizagdo do express onde € definido o porto, criado o middleware ao chamar a fungdo “express()”,
definido o caminho onde se encontram as views, e inicializado o servidor http. Este médulo foi
utilizado no projeto de forma a servir umas paginas com fim estatistico para uso interno como

mostra a Figura 25.

//server port
var port = 3002;

// Setup middleware
var app = express();

// Optional since express defaults to CWD/views
app.set{'views', dirname + '/views');

//Setup Socket.IO Server
var server = http.Server(app):;

Figura 24 — Utilizagcdo do médulo Express no servidor Node.js do projeto
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{
-1 {
- users: {
+ ndSyxMfQSe--IndgAIRb: {..},
- Q51sqoyDKwhNZxAFATISh: {
host: "::ffff:127.9.0.1",
connTime: "2815-11-18T18:37:38.131Z2",
socketiold: "Q51lsqoyDKuwlN2ZxAFAISH",
tenantId: 1,
deviceld: 27,
userId: 587,
userName: "bestrelo”,
signed: trus
ks
+ Lk-LhbLilZbpUvGgAlZU: {..},
+ 1IgloeqlASjlbgLUAJeZ: {..},
+ At3_UtcpS9IPDFe3Algi: {.},
- peeGMYUmS@2GEnhQAThN: {
host: "::ffff:127.8.8.1",
connTime: "2815-11-11T11:25:55.471Z",
socketiold: "peeGMYUmS@ZGEnhQATRN™,
tenantId: 1,
deviceId: 128,
userId: 285,
userName: "goliveira",
signed: true
b
+ e04tr2MaDXtebdMcAThX: {.},
+ XDHha@ElolXJHKeEAJkd: {}J
+ VO4BBTCKLFfQetckalkl: {.}
}
b
+ 7: {a},
+ 9: {-}

}

Figura 25 — Pagina de estatistica servida pelo médulo express do Node.js

e MySQL:

Este mddulo é um driver para MySQL escrito em javascript. E utilizado no projeto para aceder e
manipular bases de dados MySQL a partir do servidor Node.js. Na Figura 26 esta exemplificada a
sua utilizacdo no caso do método login da app. Nas linhas 63 e 64, sdo carregados os mddulos que
vamos utilizar, o proprio MySQL e o ficheiro bd.js que contém as defini¢cbes da base de dados e
respetivas configuracdes de ligacdo. Na linha 71, comega 0 método de login que recebe as variaveis
“json” e “callback ”, a primeira contém os dados recebidos e a segunda ¢ uma fungdo para ser
utilizada como callback. Continuando, na linha 71 é inicializado o MySQL e na 72 é feito o parse
dos dados recebidos em formato JSON, na linha 81 é executada a query, mais abaixo, na linha 85 é
verificado o retorno da consulta, caso este devolva um resultado significa que existe o utilizador na
base de dados, e assim sucessivamente até chegar ao ponto de chamar a funcdo callback com a
resposta que sera entdo enviada para o cliente com os respetivos dados resultantes do processo de

login.
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B0 f**
g1 * Module dependencies.
gz S

62 var mysgl = regquire(’

£t var bd = regquire('./bd.

BE f**

€7 * App Login

68 * @param {[type]l} J=scn
6 * @Breturn {[typel!}

10 &Ar__,l’

71 exports. login = functian(json, callback )|

TE war mysgl = bd.startMySQL() ;

73 war credentisls = J50N.parse(json);

T

75 ff Verify if username and password match

TE war guery = 'SELECT = FROM USERS '

| + ! ME = ' + myagl.escape (credentials.username)
T8 + ' I ' + mysgl.escape {credentials.password)
18 + ' R e

BO

Bl mysgl.guery {guery, functian{err, user){

Bz iff{err){

B3 throw err;

84 lelael

BS if{user.length == 1} {

BE ff Werify if dewvice serial number and password match

87 war query = 'SELECT * FROM DEVICES®

BE == ' + mysgl.escape (credentials.serial)
1] + = ' + mysqgl.escape (credentials.device)
S0 SR ar*;

&1 my3gl . query(gquery, fimctian{err, dewice) {

=3 if(err){

=4} throw err;

=L} }lelse|

s if({device.length — 1) {

1] f//Get the PTTSERVER, AND CHANNELID

Figura 26 — Exemplo da utilizagdo do mdédulo MySQL no servidor Node.js do projeto

e HTTP:
Este mddulo foi projetado para criar de forma simples um servidor http.

Apesar do Node.js possibilitar servir paginas web, neste projeto esta tarefa foi atribuida

exclusivamente ao servidor apache ja falado anteriormente.

No contexto do projeto desenvolvido, é no servidor Node.js que assentam as trocas de informagéo

realizadas entre clientes Android e Servidor (Base de Dados) utilizando o protocolo JSON como

formato de resposta, como ilustrado na Figura 27

Node.js

. Single Thread

HTTP Request Data Rows

Web Server

4. 2.
Respanse in JSON Format Async Data Query

Figura 27 — Comunicagdo JSON Android-Servidor [40]
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Como exemplo do processo de troca de informagéo entre cliente e servidor, utilizo o caso do login

na aplicacdo Android, ilustrado nas figuras seguintes, onde se utiliza o protocolo JSON da forma

exemplificada anteriormente na Figura 27.

W =1 3 N ok W by

I S e
W b = o

14
15
16
17
18
19
20
21
22

private void requestLogin() {

}

try {
if (serverCommunication != null) {
socket = serverCommunication.getSocket():
} else {
return;
}

JSONObject Jjson = new JS0NObject() ;

json.put ("usernams
Json. "
json.

json.

json. stImeiIdentifier) ;

socket.emit ("login™, Json.toString()):

} catch (JSONException e) {

, username.getText () .toString()):;

4", password.getText().toString()):;

, devicePassword.getText () .toString())
', stDeviceSerialNumber) ;

LogCatMe.LogCat (TAG, LOG ERROR, " bitnLogin"”, e.getMessage());

Figura 28 — Comunicagdo JSON — Pedido de login na app (App->Servidor)

Analisando a Figura 28, na linha 4, apds verificagdo de sua existéncia, vamos buscar o socket para

realizar a comunicacdo. Na linha 9 € criado o objeto JSON, o qual é preenchido, entre as linhas 11

e 15, com os dados a enviar. Chegando a linha 17, é feito o envio do objeto JSON através do

método emit do socket obtido anteriormente na linha 4.

PRV T

socket.on('login', (data) {
log(™ == LOGIN k};
.log(data) ;
log(™ - ")i
.login(data, (err, userData) {
.log("-- - LOGIN RESBONSE ———————————— ")

{lerr) {
.log("UserData" + userData);

socket.emit('login',userData.u,userData.d, userData.q,userData.bu

addUser (socket, userData.u.U_ID,userData.u.U USERNAME,userData.d.

{
.log(" LOGIN ERROR - INVALID LOGIN ");

socket.emit ('Login.Error', { : 'inwvalid"' });

ilding,userData.beacons) ;
D_;D,userData.u.TENANT_;D};

.dlog("-- -

")
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LOGIN
{"username":"fabio", "pasaword”:" ", "device":"tula", "serial":"f4cccabe”, "imei": "3 6907061455133}

LOGIN RESPONSE
UserData: {"u":{"0_1D":9,"G ID":23,"U IDOWNER":7,"U IDFUNC":"tulal03","U USERNAME":"fabia","U PASSWORD":" ", "0 KOME":"Fabio", "U MORADA":"Horada”, "U TELEFONE": "Telef
one", "0 EMAIL": "fabioftulaic.eu”, U CANCONFIG":1, "0 CANCHANGERTTCHANNEL":1,"U THSERVICE":0,"U RDMIN":1,"U DELETED":0,"U TIMESTAMP":"2015-08-05T16:18:55.0002", "0 LEVEL":
§, "TENANT ID": , "CREATED":null, "CREATEDBY":null, "UPDATED" :null, "UPDATEDBY" :null}, "d": {"D ID":36,"D IDCNNER™:7,"D NOME":"Tulait dev","D MARCA":"Vodafone","D MODELO":"Pri

me 6","D PASSWORD™:" ", "D TMEI":"356907061459133", "D NSERIE":"f4ccea6e”, "D NTELEFCNE™:"", "D NSIMCARD":"", "D VERSAOSOFTWARE":"","D TTMESTAMP":"2015-06-04T11:15:09.000
2", "BUILDING ID":0,"D DELETED":0, "TENANT ID": ,"CREATED":"0000-00-00 00:00:00","CREATEDBY":0,"UPDATED":"0000-00-00 00:00:00", "UPDATEDBY":0},"q":{"G ID":23,"PIT ID":0,"&
WAME": "Developer”, "G PTTIP":"cloud0l. tulait.eu", "G PTTRORT™:" ","G_PTTPASSHORD":" ", "G_PTTSERVERID™:" " "G _PTTCHANNELID™:" ","G TTMESTAMP":"2015-02-13T15:20

53.0002”,"G_DELETED”:0,"TENANT_ID": ;"CREATED":null, "CREATEDBY" :null, "UPDATED" :null, "UPDATEDBY":null}, "building": {"b 1d":0,"ne lac":0,"ne lon":0,"sw lat":(,"=sw lon™:0},
"beacons” ! { "numBeacona”:1}}

Figura 29 — Comunicagdo JSON — Login na app (Resposta do servidor)

Na Figura 29, na parte superior, encontramos o c6digo do node.js responsavel pelo tratamento e
resposta ao evento login. O socket tem o evento “login” a escuta dos dados enviados pelos cliente
(linha 1), assim, quando um cliente faz o emit para o evento “login” do socket com os seus dados,
este invoca 0 método login do controller login presente na linha 6. Este método recebe os dados e
uma funcdo callback que por sua vez devolve uma varidvel de controlo para erro e os dados do
utilizador. No processamento deste callback, na linha 8, caso se verifique que este ndo retornou
erro, enviamos de volta para o cliente todos os dados necessarios relativos ao utilizador através do
método emit para o evento login descrito na linha 10. Em caso da resposta da funcéo callback ser
erro, entramos na condi¢do else na linha 12 e notifica-se o cliente através de um emit para um

método especifico “Login.Error” criado para o efeito na linha 14.

1 private Emitter.Listener login = new Emitter.Listener() {

2 BOverride

3 public wvoid call{Object... args) {

4 Intent intent = new Intent (MainActivity.LOGIN EVENT);
5 try {

[ J50NObject user = (JSONObject) args[0];

7 J50NObject device = (JSONObject) args[l]:

8 J50NObject group = (JSONObject) args([Z2];

g J50NObject building = (JSONObject) args[3]:

10 J50NObject beacons = (JSONObject) args[4];

11

12 intent.putExtra("u , user.toString());

13 intent.putExtra("d ce", device.toString()):

14 intent.putExtra("group”, group.toString());

15 intent.putExtra (" ding”, building.toString());
1e intent.putExtra("beacons”, beacons.toString());
17

18 sendBroadcast (intent) ;

18 } catch (Exception e) {

20 Log.e {TAG, "Failed to parse the json received on event (LOGIN)™ + e);
21 }

22 }

23};

Figura 30 — Comunicagdo JSON — Tratamento da resposta na app (Servidor->App)

Na Figura 30, considerando a resposta obtida pelo servidor representada na Figura 29, séo
recebidos no cliente os dados relativos a resposta do pedido de login, ap6s recebidos, estes sdo

separados e guardados como objetos do tipo JSON (linhas 6 a 10) sendo depois colocados num
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intente (linhas 12 a 16) e enviados num broadcast (linha 18) que ser& capturado pelo respetivo

receiver no local onde este sera necessarios.

3.4. Mumble

Para as comunicacfes de voz entre dispositivos, foi utilizado o software open-source Mumble
VOIP [41].

Este software tem como principais caracteristicas as seguintes [41]:
e Software livre
e Componente Cliente denominado por “Mumble”
e Componente Servidor denominado por “Mumble Server” ou “Murmur”
e Baixa Laténcia
¢ Alta qualidade de som
e Suporte a longo prazo — compatibilidade com versdes anteriores

o Facil customizacéo para diferentes casos de uso

3.4.1. Mumble Server
Por necessidade dos clientes, para que estes tenham disponivel a funcionalidade de push-to-talk, foi

necessario criar um servidor Mumble dedicado ao projeto.

E neste que os clientes (Android) vao ligar aos respetivos canais de voz e é também sobre ele que
os clientes (Web) véo realizar as tarefas administrativas, que permite gerir grupos/canais de voz.
Esta gestdo implica uma interacdo com o servidor que é feita através do middleware Ice [42]. Este,
através da integracdo com a linguagem PHP, possibilita, através um mecanismo RPC, a execucéao
de scripts no servidor Mumble e a respetiva gestdo do mesmo a partir da plataforma web do

projeto. Na Figura 31 esta representada a classe PHP criada para o efeito.

Entre as linhas 66 e 78 é criado um proxy para o middleware ICE, para tornar possivel a
comunicagdo com este servidor a partir do cliente. A partir da linha 82 estdo definidos os métodos
da interface, estes sdao 0s métodos necessarios para a gestdo pretendida através da interface web.

Dando estes as possibilidades de obter, adicionar, editar e remover canais de voz.
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60 class SaMurmurIce {

61 private fmeta;
= private $version;

63 private ScontextVars = array (' 1z

64 private SconnectionString = "M -h 127.0.0.1 -p

65

66 public function _ construct() {

Ca if (Ice_intwversion() >= ) {

R $initData = new Ice_InitializationData;

&9 #initData->properties = Ice createProperties();

70

71 tinitData->properties-»aetProperty('Ice.ImplicitContext’, 'Shared'):
72 $ICE = Ice_initialize($initData);

73

T4 $ice proxy = $ICE->stringTloFroxy($this->connectionString):
75 $this->meta = Murmur MetaPrxHelper::checkedCast($ice_proxy);
76 $this-»meta = $this->meta->ice_context ($this->contextVars):
77 }

78 }

79 __.'AA

80 * Return Murmur ServerProxyInterface

81 * Murmur\Server is not a structure with data/info, but a proxy with function to manage a single virtual server
32 A._.'

83 public function getServerProxvInterface($server id) |

84

88 public function addChannel ($server_id, $channelName) [

a1

92 public function getServerTree($server id) |

94

a5 public function getChannel ($server_id, $channel id) [

102

103 public function updateChannellame ($3erver id, channel id, &$channel new name) |
107

108 public function deleteChannel ($server id, #channel_id) [

112}

Figura 31 — Classe PHP responsavel pela gestdo de servidor Mumble do projeto

3.4.1. Mumble Client

No projeto foi feita a integragéo do cliente Android com o servidor Mumble, possibilitando assim a
funcionalidade de push-to-talk nos dispositivos dos clientes. Esta integragdo teve como base um
projeto disponibilizado no GitHub [43]. O bloco de cddigo responsavel pela ligagdo esta
representado abaixo na Figura 32. Na linha 71, esta declarada a fungdo connectToMumble(), sendo
esta a responsavel por chamar uma outra funcdo, registerConnectionReceiver() que tem como
finalidade registar o observer que vai fazer com estejamos “alerta” em relagdo aos eventos dos
outros elementos registados no Mumble, e também criar o intent com os dados relativos a conexdo
(linhas 74 a 79) para entdo inicializar o servigco Mumble (linha 81). Entre a linha 95 e 104,
encontramos a fungdo unregisterConnectionReceiver() que realiza o inverso da

registerConnectionReceiver() anteriormente explicada.
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71 privete void connectToMumble () throws JSONException |

T2 registerConnectionReceiver() ;

T3

T4 connectionIntent = new Intent(this, MumkleService.clasz):
75 connectionIntent.setlction (MumbleService . ACTICON CONNECT) :
TE connectionIntent.putExtra (MumbleService .EXTRA HOST, HOST):
77 connectionIntent.putExtra (MumbleService .EXTRLZ PORT, PORT):
T8 connectionIntent.putExtra (MumbleService .EXTRA USERMAME, userlUsername) :
79 connectionIntent.putExtra (MumbleService .EXTRL PRASSWORD, PASSWORD) :
B0

gl startService (connectionlntent) ;

g2 1}

83

84 privete void registerConnectionReceiver() {

&5 if (mServicelbserver != null) [

a6 return;

&7 !

a8

239 if (mService != null) {

a0 mServicelbserver = new ServerServicelbserver():

al mService.registerlbaerver (mServicelbaerver) ;

a2 1

93 1

94

95 priwvete void unregisterConnectionReceiver() {

96 if (mServicelbserver = null) |

a7 return;

ag 1

99

100 if (mService '= null) {

101 mService.unregisterlbserver (mServicelbaerver) :

102 1

103

104 m3erviceObserver = null;

105 }

Figura 32 — Cadigo de ligacdo do cliente Android ao servidor Mumble

3.5. Localizagao / Posicionamento

Como citado no capitulo 1, o facto de termos conhecimento das posi¢des do utilizador tem um
papel preponderante para que se atinjam 0s objetivos propostos desta aplicacdo. A exibicdo da
informacdo pretendida no local correto implica o conhecimento, o quanto mais preciso possivel da

posicao do utilizador.

Em dispositivos moveis existem varias técnicas de localizacdo com diferentes precis@es, ou custo
de energia, por exemplo. Os resultados podem também ser diferentes conforme que técnicas
estejam a ser usadas em meios interiores ou exteriores, uma vez que na primeira situacao os sinais
usados para determinar a posi¢do do utilizador podem ser muito enfraquecidos devido a existéncia
de paredes, tetos ou outras estruturas e na segunda situacdo os algoritmos utilizados também néo

séo 100% precisos, apresentando diferentes precisdes.
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Assim, para determinar a posi¢do, neste projeto foi necessario recorrer a diversas tecnologias dos

dispositivos moveis, como GPS, Wi-Fi, GSM, NFC, Bluetooth, entre outros.

3.5.1. Localizagao em Meios Exteriores
Serdo a seguir abordadas algumas das técnicas mais conhecidas para posicionamento em meios
exteriores, explicando em alguns casos o seu funcionamento e falando de forma sucinta das suas

vantagens/desvantagens.

GPS

O GPS € uma tecnologia que esta presente na maioria dos modelos de smartphones atuais [44].
Como tal, a sua utilizagdo permite que mais utilizadores tenham acesso as tecnologias que de si sdo
dependentes. O GPS oferece uma excelente precisdo no exterior, que é usualmente inferior a 10
metros em mais de 95% do tempo, sendo que alguns autores arriscam que a precisao deste sistema
se encontra entre os 6 e 0s 10 metros, o que € bastante aceitavel para o objetivo que se pretende
alcangar [44]. Carateriza-se por ser um sistema de navegacdo por satélite que fornece a um
aparelho recetor mével a sua posic¢do, a qualquer momento e em qualquer lugar na Terra, desde que

0 recetor se encontre no campo de visdo de pelo menos quatro satélites GPS [44].

Existem vérios fatores que condicionam os resultados do GPS em termos de precisdo. De acordo
com varios autores, trés dos mais importantes sao [44]:

e Erro causado pelo efeito de multicaminhos;

e Erro causado pelo atraso da propagacéo do sinal;

e Erro causado por o dispositivo que tem GPS estar a detetar 3 ou menos satélites;
Ora uma vez que as paredes levam ao aparecimento de multicaminho e permitem o atraso de
propagacao de sinal, conclui-se facilmente que a funcionalidade de GPS é uma fraca op¢éo perante
parte dos objetivos que se pretendem atingir (e.g. no caso de posicionamentos no interior de
edificios) [44].

A-GPS

O A-GPS diferencia-se do GPS por uma rede a ajudar nos procedimentos, permitindo assim uma
poupanca a nivel da bateria do dispositivo e reducdo da quantidade de processamento que € feita no
terminal [44].

Wi-Fi
A técnica fingerprinting pode ser aplicada para determinar a posicdo em meios exteriores, da

mesma forma que em meios interiores, em sistemas Wi-Fi [44].
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A combinacéo desta técnica com a posigdo obtida através de GPS, como sugerem Varios autores,
produzira resultados mais precisos. Contudo, 0s gastos essencialmente energéticos que esta
combinacgdo acarretard ndo compensardo uma vez que o GPS ou ainda melhor o A-GPS por si s6 ja
produz resultados bastante satisfatorios em meios exteriores [44].

Também o facto de ser uma funcionalidade presente na grande maioria dos smartphones facilita o
acesso dos utilizadores as aplicagdes que dependam assim deste sistema [44].

3.5.2. Localizagao em Espacos Interiores

O posicionamento também pode ter de ser feito em meios interiores como por exemplo centros
comerciais, estadios, estacionamentos, museus, bancos, etc..., que serdo importantes para os
objetivos desta aplicagdo. Assim, é importante estudar os diferentes algoritmos existentes para

resolver este tipo de localizacéo [44].

Quando é necessario determinar este posicionamento, uma das alternativas que existe envolve a
tecnologia Wi-Fi. Esta tecnologia ndo foi desenhada com o intuito de determinar a posicdo de um
dispositivo. Contudo, medicGes de forca de sinal do sinal transmitido, seja por pontos de acesso ou
por estacOes, permitem deduzir a localizacdo de qualquer dispositivo mdvel, e, consequentemente,

do seu utilizador [44].

Wi-Fi Fingerprinting
O WLAN RSS Wi-Fi Fingerprinting tem-se tornado uma das técnicas mais exploradas em
localizacdo interior. E um método relativamente facil de por em execucéo e é tolerante ao ruido de
sinal e, portanto, consegue assim atingir resultados mais precisos [44].
Este processo consiste em 2 fases:
o Mapeamento offline:

Os RSS de diversos AP’s, em diferentes pontos de uma grelha imaginaria, representativa da

area a ser estudada, sdo reunidos e guardados numa base de dados de fingerprints [44].

e Determinacéo online:
O dispositivo online vai medir uma amostra de vetores fingerprint com os valores RSS de
diferentes AP’s nas suas posicOes. A amostra é enviada para um servidor central na
infraestrutura. Este servidor compara a fingerprint medida com as que tem na base de dados
para determinar a posic¢ao do dispositivo na grelha. Entdo, o resultado estimado é devolvido ao
dispositivo. A grande desvantagem deste algoritmo é ter de treinar o sistema com o maior
namero de leituras de sinais de radio possivel (mapeamento descrito anteriormente). Como

estes sistemas apenas permitem que a fase offline se realize antes do seu verdadeiro uso, 0s
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sistemas s serdo precisos enquanto a base de dados dos mapeamentos ainda fizer sentido

perante os dados reais, caso contrario, terd de voltar a ser atualizada [44].

Base de Dados

/;:‘ \

Cliente
Figura 33 — Wi-Fi Fingerprint — Esquema de Arquitetura

Para tal funcionalidade, neste projeto foram utilizadas as bibliotecas android disponibilizadas para

lidar com este tipo de informac&o wifi — android.net.wifi.*

Tags NFC

O NFC é uma tecnologia que permite a troca de informagdes sem fio e de forma segura entre
dispositivos compativeis que estejam proximos um do outro [45]. Ou seja, logo que os dispositivos
estejam suficientemente proximos, a comunicacdo € estabelecida automaticamente, sem a
necessidade de configuracGes adicionais. Estes dispositivos podem ser smartphones, Tablets,

crachas, cartdes eletronicos ou qualquer outro dispositivo que tenha um chip NFC [45].

Esta tecnologia ja é utilizada atualmente em algumas tarefas como [45]:

o Compra de bilhetes (e.g. metro, cinema, entre outros);

e Carros — a Hyundai traz esta tecnologia integrada em alguns dos seus produtos, visando a
acompanhar a tecnologia envolvendo NFC, no protétipo das chaves, com as quais é possivel
realizar varias tarefas, como abrir a porta e ligar o motor.

e Pagamentos — 0 pagamento de servigos através do smartphone comeca a ser uma realidade,
com este sistema j& é possivel realizar pagamentos de estacionamentos, maquinas de vending

(Figura 34), compras nos supermercados, entre outros.
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As principais vantagens do NFC s&o [45]:

e Simples — Interagdes NFC nédo requerem mais do que um simples toque;

e Versitil — E ideal para uma ampla gama de ambientes e utilizacdes;

e Baseado em padr@es iguais e abertos — As camadas subjacentes da tecnologia NFC seguem
padrdes universalmente implementados;

e Habilitador — o NFC facilita a configuracdo rapida e simples de tecnologias sem fio, como
Bluetooth, Wi-Fi, etc...;

e Seguro — Transmiss6es NFC sdo de curto alcance (de um toque a poucos centimetros);

o Interoperavel — NFC trabalha com as tecnologias existentes de cartdo sem contato;

As principais desvantagens do NFC séo [45]:

e Necessidade de equipamentos especificos — equipamentos habilitados com NFC sdo exigidos
para ler as tags NFC;

e Custo — Como qualquer avango tecnoldgico, existem custos atribuidos ao desenvolvimento e
implementacédo da tecnologia NFC;

e Falta de conhecimento — esta é ainda uma tecnologia relativamente desconhecida, embora
exista ha algum tempo. Muitas pessoas ndo sabem o que € NFC nem como utiliza-lo;

e Limitagdes técnicas — Ha limite de velocidade, de quantidade de dados que podemaos transferir.

=% 1

Figura 34 — Pagamento através de NFC [45]

Esta tecnologia foi introduzida na aplicagdo de forma a substituir a tecnologia dos QR codes
anteriormente utilizada, com a principal finalidade de colmatar falhas de seguranca e fiabilidade
sobre os dados obtidos em relagdo as rondas por exemplo. Na aplicagdo nédo foi utilizada nenhuma
framework especifica para trabalhar com NFC, foi apenas utilizado o codigo nativo do Android

para o efeito, através da inclusdo das packages android.nfc.*.
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BLE’s - Beacons Bluetooth

Para o sistema de localizagdo interior, além das tecnologias Wi-Fi e NFC, podem também ser
utilizados “Beacons” JAALEE [46] que utilizam tecnologia radio bidirecional Bluetooth 2.4GHz
conhecida por BLE. Tecnicamente, um JAALEE Beacon é um pequeno computador provido de um
processador ARM Cortex 32-bit e uma memoria flash de 256kB. BLE 4.0 é um novo padréo
redesenhado e desenvolvido pela Nokia. E apelidado de baixo-consumo visto que estes dispositivos
pode executar até varios anos com uma Unica bateria de litio, dependendo da taxa e forga de

transmissdo de sinal com que estes estejam configurados [46].

Na aplicacdo, existe uma funcionalidade que serve para configurar os beacons, ou seja, o cliente
atribui o nome da localizagdo a um determinado beacon. Este, depois de configurado, faz broadcast
do sinal para os dispositivos ao seu redor que por sua vez vao registando as passagens assim como

0s nomes dos locais a estes associados.

Para a integracdo desta tecnologia com o sistema Android, foi utilizado um SDK obtido através do

repositorio Jaalee no GitHub [47] possibilitando assim ao Android as seguintes operagoes:

e Encontrar beacons e caso pretendido filtrar os mesmos por valores de atributos associados
aquando a sua configuragéo

e Monitorizar beacons

e Ler e escrever atributos dos beacons (identificadores, frequéncia de broadcast de sinal, entre

outros...)

3.6. Geofence de dispositivos

Uma das funcionalidades implementada a pedido de vérios clientes foi o geofence de dispositivos.
Este consiste em atribuir um edificio ou &rea geografica a um dispositivo. A criacdo dos
edificios/areas geogréaficas é realizada através da plataforma web como ilustrado abaixo na Figura
35.
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Figura 35 — Criagdo de um edificio através da plataforma web

Uma vez que se verifique esta atribuicdo, assim que €é feito um login num determinado dispositivo
e este se encontre associado a um edificio ou a uma area geografica, é entdo criada uma “cerca
virtual” que tem como fungdo delimitar o raio de a¢do do dispositivo. Cada vez que 0 dispositivo
saia do perimetro, o utilizador ¢é alertado através de “bips” sonoros para que possa voltar para a area
definida, caso estes alertas sejam ignorados é entdo emitido automaticamente um alerta para o

supervisor através da plataforma web a indicar tal situacao.

Apesar de ja existirem ferramentas préprias para realizar este processo de Geofence na totalidade,
tal como por exemplo a Google que disponibiliza uma API para o efeito [48], ndo foi utilizada
nenhuma especifica para o processo completo. Foi apenas feito o uso de uma biblioteca

BoundingBoxE6 presente na package org.osmdroid.util da comunidade OSMdroid [49].

Tendo em conta que os edificios/areas definidos na web terdo sempre a forma de retangulos, ao
fazer login na app, caso o dispositivo esteja associado a algum edificio ou area geografica, este
recebe os quatro pontos limitadores da area respetiva. Estes pontos limitadores serdo passados ao
construtor da classe BoundingBox como mostrado na Figura 36 que a partir deles ira criar a
respetiva box e verificar se as posi¢des do dispositivo capturadas de x em x tempo pertencem ao

interior dessa box, este método esta ilustrado abaixo na Figura 37.
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public MyBoundingBox(GeoPoint upRight, GecPoint downLeft) {
Bbox = new BoundingBoxEG(upRight.getlatitudeEs(),

upRight.getlongitudeE6(), downleft.getlatitudeER(),
downLeft.getlongitudeEs());

Figura 36 — Criagdo de uma BoundingBox para Geofence

82  public boolean isPointInsideBox(GeoPoint point) {

if (point == null || Bbox == null) {
return false;
¥

if (point.getlatitudeEs() <= Bbox.getlatMorthEe()
&& point.getlatitudeE6() »>= Bbox.getLatSouthE&()
&& point.getlongitudeE6() <= Bbox.getlLonEastE&()
&8 point.getlLongitudeEs() »= Bbox.getlLonllestEs()) {
return true;
} else {

return false;

¥
Figura 37 — Verificacdo se ponto geografico esta dentro da “BoundingBox”
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4. TESTES E RESULTADOS

4.1. Dificuldades Durante o Desenvolvimento
Por entre varios problemas que foram surgindo ao longo do desenvolvimento / funcionamento do
sistema, dou destaque aos seguintes tendo em conta que exigiram mais tempo e trabalho para

resolver:

o Dificuldade com Node.js:
A programacao orientada a eventos utiliza bastante o conceito de callbacks. Como o javascript
permite a passagem de fun¢des andnimas, ndo serd incomum encontrar cédigos como o mostrado

abaixo na Figura 38.

func1(param, function(err. res) |
func2(param. functionierr, res) |
func3(param. function(err, res) |
funcd(param, function(err. res) {
funcS(param, function(err, res) |
func6(param. function(err, res) |
func7(param, function(err, res) |
func8(param, function|err, res) |
func9({param, function(err, res) {
// Do something...
M
};
W
)5
hA
)i

fs.open('results’, 'w', function(err, fd) {
fs.write(fd, results, function(err, written, ) {
fs.close(fd, function{err) {
done();
19H
P
1

Figura 38 — CAdigo de leitura confusa devido ao excesso de callbacks nas fung¢des javascript
Devido a sua natureza assincrona, ndo ha garantia na ordem de execucdo das chamadas efetuadas.
O cddigo acima tem a intencdo de manter o controlo na ordem de execucdo das chamadas. A

medida que se vai tentando manter o controlo sobre a ordem de execucdo, acabamos por perder na

legibilidade ¢ manutengdo do c6digo, gerando o chamado “Spaghetti Code” ou “Callback Hell”.

e Solucéo:
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Como solugBes para este tipo de problema, hd uma grande quantidade de médulos desenvolvidos
pela comunidade. Entre os quais podem ser citados, Step, Flow-js, Promise, entre outros. Nas suas
versdes mais recentes, o Javascript inclui o médulo Promise no seu core. Através da sua utilizagdo
deste obtém-se maior legibilidade no cddigo, além de uma forma bem simples de executar funcdes
de maneira sequencial [50].

Sendo o node.js uma framework relativamente recente, encontra-se em constante evolucdo e a cada
dia que passa, a comunidade desenvolve novos modulos visando atacar oS pontos a serem

melhorados.

e Pontos negativos do algoritmo indoor:

A utilizacdo de pontos de acesso Wi-Fi para localizagdo interior trouxe problemas de precisao.
Estes problemas surgem pelo facto dos sinais Wi-Fi serem muito instaveis, ou seja, hd muitas
variaveis externas, relativas ao ambiente que ndo conseguimos controlar, tais como posi¢des dos
pontos de acesso que podem ser modificadas, pontos de acessos mdveis que sdo temporarios e
podem ser incluidos nas entradas do algoritmo de mapeamento/localizacéo, interferéncias de outros
dispositivos existentes nas proximidades, por exemplo, um micro-ondas a funcionar por perto é o

suficiente para baralhar os calculos de mapeamento/localizacao.

¢ Dificuldade com APN (proxy) do ISP Vodafone:

Surgiu durante o desenvolvimento uma dificuldade de ligacdo ao servidor Node.js por parte dos
clientes Android, isto porque estes estdo a utilizar a rede GSM da Vodafone. Nesta infraestrutura
GSM, é utilizado um proxy HTTP, este, assim que detete que €é feito um pedido (HTTP request),
termina a ligacdo logo apo6s a resposta (HTTP response), e este cenario ndo é de todo o pretendido

uma vez que a utilizacdo do webSocket necessita de uma ligagdo permanente.

Como solucdo foi aproveitada a utilizacdo do Stunnel descrito anteriormente no ponto 0. Este ttnel
seguro entre a aplicacdo Android e o servidor, encapsula e encripta toda a comunicagdo entre 0s
clientes Android e o servidor, impossibilitando assim o proxy do ISP identificar que tipo de

protocolo da camada da aplicacdo que esta a ser utilizada.

4.2. Testes Realizados e Resultados Obtidos

Durante o desenvolvimento do projeto e ap6s constatar que a aplicacdo estava funcional, esta foi
apresentada e proposta a diversas empresas. Esta fase foi importante para o crescimento do sistema
pois através desta utilizacdo foram transmitidos feedbacks extremamente importantes para tomar

decisfes de implementacdo ou melhoria/adaptacdo de funcionalidades que permitiram melhorar e
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tornar a aplicacdo mais robusta e funcional, tendo em conta que os testes foram feitos num contexto

real sob um ponto de vista de utilizador comum.

Das empresas que testaram e/ou utilizam a aplicacdo, destacam-se as seguintes representadas
abaixo na Tabela 3

Tabela 3 — Empresas clientes da aplicagdo

Cliente Area de Negocio Localizacdo Geogréfica
Vodafone Portugal Comunicagdes Lisboa
365 Seguranca Privada Coimbra
Charon Seguranca Privada Lisboa
Prosegur Seguranca Privada Matosinhos
PowerShield Seguranca Privada Lisboa
Simlis Aguas Leiria
Obvispectrum Comunicagdes Lisboa
THR Solugdes Tecnoldgicas Faro
(Seguranca)
Volkswagen Autoeuropa Industria Automovel Palmela
NOS Comunicagdes Lisboa
ARKO Seguranca Privada Lisboa
2045 Seguranca Privada Lisboa
Satronel Industria Eletronica Estdnia

Os testes foram portanto maioritariamente funcionais, sendo que a determinada altura foi feito um
teste de carga no servidor web ¢ no servidor Node.js utilizando as ferramentas “ab — Apache
Bench” [51] e “GNU Plot” [52], testes estes descritos e representados no ponto 2 da secgdo de

ANEXos.

Execucdo de comandos ab para gerar os ficheiros de dados para os testes. Comandos estes que
seguem o seguinte padrdo:

ab [-g ficheiro GNUPIot] [-n n°. de pedidos] [-c concorréncia] [http[s]://]hostname[:porto]/
e Comando ab e respetivos parametros para o porto 80 do servidor.
Comando: ab -g cloud01-80.tsv -n 1000 -c 50 http://cloud01.tulait.eu:80/

Resultado: Anexo 2.1.

e Comando ab e respetivos pardmetros para o porto 3001 do servidor (Node.js).
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Comando: ab -g cloud01-3001.tsv -n 1000 -c 50 http://cloud01.tulait.eu:3001/
Resultado: Anexo 2.2.

Apobs execucdo dos comandos descritos anteriormente verificamos a existéncia dos respetivos
ficheiros resultantes de cada um dos comandos respetivamente, como podemos verificar na Figura

42 presente no Anexo 2.3.

Seguidamente foi criado um ficheiro template “cloud01-benchmark.tpl” para ser utilizado pela
Ferramenta GNUPIot, ilustrado na Figura 43.do Anexo 2.4.

Nele estdo definidos: o output, que neste caso, sera um ficheiro “.png* nomeado por cloud01-
benchmark.png, o titulo, o tamanho, eixos e respetivas labels, assim como o tipo de graficos e
respetivas fontes, neste caso utilizamos os dois ficheiros “.tsv”’ gerados no passo anterior,

“cloud01-80.tsv” e “cloud01-3001.tsv” respetivamente.

A execugdo do comando GNUPIot, representado na Figura 44 do Anexo 2.5, com instrugdo para
utilizar o ficheiro “cloud01-benchmark.tpl” como template, da origem ao respetivo ficheiro “.png”,
representado na Figura 45 do Anexo 2.6, onde esta contida a representacdo gréfica dos ficheiros
“.tsv”” gerados no inicio do processo recorrendo a ferramenta “ab”. Representacdo abaixo na Figura
46 do Anexo 2.7.

Como analise da Figura 46, verificamos que o servidor Node.Js lida melhor com o nimero de
pedidos efetuados relativamente ao servidor web, visto que o seu tempo de resposta ndo aumenta
tanto ao longo do tempo em que aumentam os pedidos. Ambos os servidores foram sujeitos a 1000
pedidos com uma concorréncia de 50. Em torno dos 600 pedidos nota-se que o tempo de resposta
dos servidores comeca a aumentar, no caso do servidor web, é perfeitamente visivel que aumenta
em maior propor¢do comparativamente ao servidor Node.js, que sé sofre um maior pico a em torno
dos 800 pedidos.

Foi também criada uma pagina de visualizacdo de dados de acesso de utilizadores com finalidades

estatisticas, como ja foi descrito anteriormente na sec¢do Express.js do ponto 3.3.2 Node.js.

4.3. Interface grafica da aplicacao

A interface grafica da aplicacdo, quer da componente web como da componente movel, esta
ilustrada e explicada em detalhe num manual de utilizador que se encontra em anexo no ponto 3 da

seccao de anexos.
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5. CONCLUSAO

Esta aplicacdo pretende contribuir para que empresas nas quais se enquadra a sua utilizacao,
tenham uma nogdo de como ela pode trazer beneficios, quer em termos préaticos, quer em termos
financeiros com uma significante reducdo de custos. Por exemplo na substituicdo de radios

existentes pela funcionalidade push-to-talk da aplicacdo, entre outras.

Comparando a proposta de trabalho descrita no plano de estadgio com o sistema desenvolvido, tenho
gue acrescentar que existem algumas diferencas, como novas funcionalidades e novas tecnologias,
como causa disso, temos que considerar que na realidade, os projetos raramente seguem a risca o
fluxo sequencial que os modelos exemplificam, levando assim a criacdo de sub-etapas dentro das
etapas propostas, a modificacdo dos requisitos, entre outros pontos relevantes.

Em termos pessoais, este projeto foi uma mais-valia para mim visto que foi, e continua a ser uma
grande fonte de aprendizagem nas varias vertentes englobadas, sendo que interiorizei novos

conceitos, tecnologias e ferramentas.

Relativamente aos resultados obtidos, este projeto deixou-me muito satisfeito tendo em conta que
além de serem atingidos todos os objetivos inicialmente propostos, estes foram expandidos ao

longo do tempo, sendo este um sinal claro de crescimento do projeto e satisfacéo de clientes.

Foi assim um enorme desafio tendo em conta a dimensdo atingida até a0 momento e também as
perspetivas futuras. A parceria de venda com a Vodafone Portugal foi uma aposta que trouxe
muitas vantagens, uma vez que é um nome de peso na area em questdo e com isto reforgou o

potencial da aplicacgdo, facilitando também a sua proximidade com os clientes.

Na Figura 39 esté representada a pagina de destaque da aplicagdo na seccdo empresarial do website
da VVodafone [53].
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Particulares  Vodafone Negécios g Caminho  §§ Entrar no My Vodafone - Registar-me
/ Lﬂia Online m Roaming - SO[U(_:(-’ES"' 2 procurar ]
Aplicagbes Vodafone Safety Assistant [# subscrever servigo =
Empresariais
» Bolugdes Tl

Protejs o

us melhores ativos em mobilidade
. . Pedido de

o Contacto

» Quer ser contactado por um Gestor

» Solugbes de SMS
» Sactorizis

» SolugBes M2M

» Conectividade

» GestSo de Frotas

» Apoio a Clientes - ligue 16314
» Telemetria & Controlo
- # irpara -
» Cuidados de Saide
ue funciona através @ o
cat :
» Ver todas as Solugbes do Catdlogo

Vantagens =

» Telemetria e Controlo

faty Assistant permite:

> Seguranca

» Perguntas Frequentes

Funcionalidades -

Figura 39 — Pagina dedicada a aplicagao na sec¢do empresarial do site da Vodafone [53]

5.1. Trabalho Futuro

Sendo a aplicagdo apresentada uma versdo em desenvolvimento, pode ainda possuir muitas

funcionalidades, algumas das quais descrevo a seguir com o objetivo de serem incorporadas em

trabalhos futuros:

e Melhorias do algoritmo de posicionamento interior.

e Utilizacdo de WebService PHP responsavel pela troca de informacdo entre cliente e servidor,
passando a utilizar o Node.js so para notificagdes/eventos em “tempo real”.

e Link de feedback embutido na plataforma web de forma a possibilitar aos clientes reportar
anomalias ou outros assuntos pertinentes relativos a utilizagao do sistema.

e  Dashboard inicial da plataforma web, onde constem informagdes estatisticas tais como por
exemplo o niamero de utilizadores ligados, zona de troca de mensagens, etc...

e Auricular com botdo para push-to-talk.

e Permitir falar so6 para um determinado utilizador do push-to-talk escolhido da lista.

e Criacdo de edificios/areas geograficas com formas irregulares, ndo estando estes apenas
limitados a retangulos.

e Separacdo de clientes (tenants) no contexto do servidor Node.js a imagem do que é feito no

contexto de clientes web.
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e Implementagdo de modulo de suporte, onde apenas sejam permitidas consultas de dados para
fins de helpdesk.

e Plataforma de gestdo de Tenants por parte do provider.

e Criar a entidade canal de voz para separar os conceitos de grupo e canal de voz, que atualmente
s30 0 mesmo perante o sistema, transformando-os em entidades independentes que poderdo
estar ou ndo relacionadas entre si.

e Guardar registo de acesso a modulos por parte dos tenants na base de dados, atualmente esta a
ser feito diretamente no cddigo da aplicacao.

e Possibilidade de criar e gerir padrdes de rondas, onde se atribuem pontos de ronda a cada
padrdo com a finalidade de ser possivel visualizar/reportar possiveis incumprimentos relativos

a ndo passagem por determinados de pontos da ronda.
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1. PROPOSTA DE ESTAGIO

Fabio Marques
MIA136002
Proposta de Estagio

Escola Superior de Tecnologia e Gestdo de Oliveira do Hospital

Apresento desta forma a minha proposta de estéagio:

1.

4.

Titulo do Estéagio

Mandown — Lone Worker Monitoring
Local do Estégio

TulaMove.Lda

Enquadramento

Durante o periodo de estagio, o principal objetivo a cumprir por parte do aluno serd o
desenvolvimento de uma aplicacdo que servird empresas cujo interesse seja monitorizagéo de
rondas dos seus funcionarios, trajetos realizados, registo de ocorréncias, registo de incidentes
pessoais, entre outros.

Esta tera as empresas de seguranga como principal cliente alvo.

A sua estrutura assentara basicamente nos seguintes pontos:

o Componente administrativa: Onde sera feita toda a gestdo da utilizacdo da aplicagéo,
utilizadores e eventos aplicagao.

o Componente Android: plataforma em utilizac&o pelo cliente, sera a partir de
dispositivos com sistema Android que vai ser feita a emissao de registos acima
mencionados, trajetos, alarmes, incidentes, entre outros.

Plano de Trabalhos 1° Semestre

Desenvolvimento de plataforma de registo de trajetorias com as seguintes especificagdes:

Controlo de acesso de utilizadores por login/pass.

Controlo de acesso de dispositivos por id/pass.

Associacdo/gestao de dispositivos e utilizadores.

Criacdo da estrutura de base de dados para registo de utilizadores, dispositivos,

o O O O

trajetos, alarmes e incidentes.
o Visualizacéo de registos de trajetdrias e alarmes num mapa Google.

Fabio Marques
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o Manipulagdo de alarmes pelo utilizador atribuido (e.g. Comentérios, validacdes).

5. Plano de Trabalhos 2° Semestre

e Criagdo de app Android para insercéo de dados na plataforma desenvolvida no primeiro
semestre com as seguintes especificagdes:

Envio das coordenadas GPS.

Envio de alarmes nas categorias definidas pelo gestor de sistema.

Detecdo de queda através do acelerometro do smartphone.

Possibilidade de comunicacdo por push-to-talk entre utilizadores (Walkie-Talkie)

O O O O

6. CondicGes de Acolhimento
e O aluno ird desenvolver o seu trabalho nas instalagdes do Instituto Pedro Nunes em Coimbra,

onde tem a disposi¢do, um local de trabalho fixo, assim como todos 0s recursos necessarios.
e O presente estagio ndo serd remunerado.

7. Orientador (preferéncia)

Prof. Anténio Manuel de Brito Paulino;

Prof. Francisco Carlos Afonso.

Fabio Marques
MIA136002
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Resultados de Testes ao Servidor

2. RESULTADOS DE TESTES AO SERVIDOR

2.1. Comando ab e respetivos parametros para o porto 80

Benchmarking cloudOl.tulait.eu (be patient)

Completed
Completed
Completed
Completed
completed
completed
completed
Completed
Completed
Completed

100
200
300
400
500
600
700
800
900

requests
requests
requests
requests
requests
requests
requests
requests
requests

1000 requests
Finished 1000 requests

server software: A?achef2.4.?

Server Hostname: cloud0l. tulait. eu
Server Port: 80

Document Path: /

Document Length: 259 bytes
Concurrency Level: 50

Time taken for tests: 131,303 seconds
Com?1ete requests: 1000

Failed requests: 0

Total transferred: 529000 bytes

HTML transferred: 259000 bytes
Requests per second: 7.62 [#/5ec] (mean)
Time per reguest: 6565.158 [ms] (mean)

Time per request:
Transfer rate:

3.93 [Kbytes/sec] received

Connection Times (ms)

min mean[+/-sd] median max
11 131 587.1 29 9578
52 5507 6701.8 1609 31640
22 3120 4948.9 1131 31451
73 5638 6842.8 1645 31967

pPercentage of the requests served within a certain time (ms)

Connect:
Processing:
waiting:
Total:
50% 1645
66% 4376
75% 6802
BO% 9210
90% 18604
95% 21158
98% 24047
99% 25982

100% 319687 (longest reguest)

C:\Users'\Fabio\Desktop'benchmark=

Figura 40 — Comando ab e respetivos parametros para o porto 80 do servidor.

131.303 [ms] (mean, across all concurrent requests)

Fabio Marques
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Resultados de Testes ao Servidor

2.2. Comando ab e respetivos parametros para o porto 3001

Benchmarking cloud0l.tulait.eu (be patient)

Completed
Completed
Completed
Completed
Completed
Completed
Completed
completed
completed
completed

100
200
300
400
500
600
700
800
900

requests
requests
requests
requests
requests
requests
requests
requests
requests

1000 requests
Finished 1000 requests

server software:

server Hostname: cloud0l. tulait. eu
server POrt: 3001

Document Path: !

Document Length: 38 bytes

Concurrency Level: 50
Time_taken for tests: 40.028 seconds
1000

CONE1ETE requests:

Failed requests: 0

Total transferred: 219000 bytes

HTML transferred: 38000 bytes

Requests per second: 24.98 [#/s5ec] (mean)

Time per request: 2001.405 [ms] (mean)

Time per request: 40.028 [ms] (mean, across all concurrent requests)
Transfer rate: 5.34 [Kbytes/sec] received

Connection Times (ms)

Connect:
Processin
waiting:
Total:

[*H

min mean[+/-sd] median max
5 171.9 29

40 3036
27 1906 1507.6 1350 9200
16 1111 1190.9 77 5360

76 1945 1531.2 1376 9232

percentage of the requests served within a certain time (ms)
50% 1376

66% 1456
75% 1550
B0% 1640
90% 447
95% 5404
98% 6528
99% 621

100% 9232 (longest request)

C:\Users\Fabio\Desktop'\benchmarks>

Figura 41 — Comando ab e respetivos parametros para o porto 3001 do servidor (node.js).

62

Fabio Marques



Mandown — Lone Worker Monitoring Resultados de Testes ao Servidor

2.3. Ficheiros Resultantes da execu¢ao dos comandos ab

T » benchmark
tapido Mome
ate de tral | cloud01-80tsv

¥ | cloud01-3001 tsv

Figura 42 — Ficheiros resultantes da execug¢do dos comandos “ab”

2.4. Ficheiro Template a Utilizar na Ferramenta GNUPIot

[ cloud01-benchmarctpl £ ‘

set terminal png

set output "cloudOl-benchmark.png”

set title "Benchmark for cloudOl.tulait.eu"
S set size 1,1

IV S

set grid vy
7 set xlabel 'Regquests'
set ylabel 'Response Time (ms)'

Figura 43 — Ficheiro template para utilizar na ferramenta GNUPIlot

2.5. Comando GNUPIlot com instrugcao para utilizar o ficheiro

template

C:'\Users'Fabio'\Desktop'benchmark=gnuplot cloud0l-benchmark.tpl

Figura 44 — Comando gnuplot com instrugdo para utilizar o ficheiro template

2.6. Ficheiro resultante da execu¢ao do comando GNUPIot

» benchmark

A
jpiclo Marne
te de | cloud01-80.tsv
c | cloud01-3001 tsv
d -

fias e i cloud(1-benchmark.png

. | cloud01-benchmark.tpl
Irive

Figura 45 — Ficheiro “.png” resultante da execu¢do do comando gnuplot

% plot "cloud01-80.tsv" using 10 smooth sbezier with lines title "Benchmark cloud01-80.tsv:",
10 "cloud01-3001.tsv™ using 10 smooth sbezier with lines title "Benchmark cloud01-3001.tsv:"

Fabio Marques
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Resultados de Testes ao Servidor

2.7. Conteudo do ficheiro resultante do processo

Response Time (mMs)

35000

30000

25000

20000

15000

10000

5000

Benchmark for cloud01 tulait eu

Be'nchma'rk cloud01-80."[5v:

Benchmark cloud01-3001 tsv:

0 100 200 300 400 500 600 700 800

Reqguests
Figura 46 — Contetdo do ficheiro “.png” resultante do processo

900 1000
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3. MANUAL DE UTILIZADOR

Vodafone Safety
Assistant

Tutorial de Utilizacao
(Administradores)
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'\ Atualizacoes da Aplicagao

« Atualizacdes da Aplicagéo

— Sempre que uma actualizac&o da aplicagio estiver disponivel, o utilizador, sera alertado para
arealizacdo da mesma apo6s a a¢do de login

— Quando isto suceder, o utilizador devera puxar a barra de notificagdes (presente no topo do
ecra) para baixo e clicar sobre "Atualizagdo disponivel"

@ Actualizagdo Disponivel
Carreg

Actualizagéo Disponivel

V4 a notificages e actualize a
aplicagdo.

CANCELAR

=] Atualizagées da Aplicagdo
* Atualiza¢des da Aplicagao

- Apoés alguns instantes ira aparecer novamente na barra a notificag&o de actualizag@o pronta a
instalar

— Devera entéo ser realizado novamente 0 mesmo procedimento, puxar a barra para baixo €
clicar em "Atualizacido Pronta a Instalar”

ara instalar actualizag s

,gg Actualizagdo pronta a instalar
@ Comreguep
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'\ Atualizacdes da Aplicagéao

= Atualizacdes da Aplicagao

- Seguidamente deverao ser seguidos os passos da instalagdc ncrmal e a aplicagdo sera entao

instalada
vadafdne DEPTRED ek Ll LRl
E eutulait.sa £ eutulait.sa

Deseja instalar uma actualizagao para
esta aplicagdo? Os dados existentes
ndo serdo perdidos. A aplicacio
actualizada terd acesso a

+ Aplicagdo instalada

Nove TODOS

Local de instalagdo preferido

(® Deixar o sistema decidir

O Armaz. dispos. interno

Esta atualizagdo nao requer novas CANCELAR 0K
permissoes

CANCELAR INSTALAR CONCLUIDO ABRIR

4

o

Login na APP — Terminal

Sem figagdo 4 intemet

SAFETY ASSISTANT SAFETY ASSISTANT
* Login no terminal

ura-passe - Garantir que temos ligagéo a rede no terminal e
- Entrar na aplicagao, clicando no icone no terminal

— Inserir as credenciais de acesso

— Username

— Password

+  Apenas utilizadores autorizados poderdo utilizar a APP

— Password do terminal

O w + Garante que apenas terminais registados poderao ser utilizados na aplicagao

@ NFC

0 Localizagéo
© oo - Janela de Status da App
0 Dados Méveis

+ Ao clicar no hotéo status € possivel verificar uma janela que nos indica o estado dos
componentes necessarios a utilizagdo da app, assim como as ligagGes ao servidor.

0 Sensor de Orlentaghio

© servidorde Dados
©) servidor de Updates

Fechar
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& Login na APP — BackOffice

» Login no BackOffice

— Num browser internet, ir para o endereco https://www.vodafonesafetyassistant.vodafone.pt/
— Inserir as credenciais de acesso

- De notar que estamos perante um site seguro (https)

Utilizadores — BackOffice

» Listagem

- Entrar na opgéo “Users” do menu lateral
- Podemos, assim, visualizar uma listagem de utilizadores existentes no sistema

- Nesta listagem temos acesso a alguma informacgdo dos utilizadores, assim como botées disponiveis
para criar, editar e remover utilizadores.

Users

0 Selected Users i | search Show 10 v entries
() Name I Group Level
& Anténio Paulino Office 0 (o] &]
@ Fabio Marques Office 1 (o] ]
@ Joca grupo fakcdes ] (o] a]
(@ Jorge Saraiva Office a (c]a]
1| Maria arupo dguias 0 (o] ]
@ Paulo Borges office a EE
@ Ricarda Oliveira Tulait 8 (o] a]
Showing 110 7 of 7 entries Previous - Next
© User
VSA® 2015,

68 Fabio Marques



Mandown — Lone Worker Monitoring Manual de Utilizador

Utilizadores — BackOffice

* Registar Utilizadores

— Entrar na opgéo “Users” do menu lateral

— Clicar no botéomWesente no fundo da lista

— Preencher o seguinte formulario relativo ao novo utilizador e confirmar no botéom

— As opgdes “Have web access?”, “Can config indoor points and NFC tags?” e “Can switch PTT
channel?”, sdo relativas a possibilidade de dar permissdo aos novos utilizadores de terem acesso ao
BackOffice e de poderem também configurar pontos interiores e etiquetas NFC, e trocar de canal
PTT, respetivamente

- Aquando da criagdc do utilizador, é feita a associagao a um grupo (campo “Group”). Esta atribuigcéo
pode ser alterada a qualquer altura através da funcionalidade de editar utilizadores.

Employee* User Level’ Name
- 0 +
Usemame Address
Password (-]
Telephone

Show Password

Group’

Tulait B Email

Have web access?

Can configure of indoor points?
(WI-FI, NFC, Beacons)

Can switch PTT channel?

Utilizadores — BackOffice

* Registar Utilizadores — Niveis de utilizador
— Aguando do registo de novos utilizadores, é pedido para atribuir um nivel (de 0 a 9) ao utilizador em
questao.
— E este nivel que vai hierarquizar os utilizadores dentro do BackOffice.
— Exemplo: Os utilizadores de nivel 6, s6 poderdo gerir os utilizadores cujo nivel seja inferior a 6.

Employee st Lovel T~ Name-
ki b BN
[ - 0 + )
L =
Username — Address
Password (]
Telephone
Show Password
Group
Emall
Have web access?
Can configure of indoor points?
(Wi-Fi, NFC, Beacons)
€an switch PTT channel?
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Utilizadores — BackOffice

» Ver Utilizadores

- Entrar na opgéo “Users” do menu lateral

— Clicar sobre o nome do utilizador do qual se pretende ver a informagéo detalhada
- E apresentada a janela com a informac&o deste utilizador

Fabio Marques info

Employee tula01
Group
Usemame  fabio

Password

Have web access X
Config indoor points v

Switch PTT channel

Name Fabio Marques

Address n.d

Telephone n.d

Email fa

Registered In

10

Utilizadores — BackOffice

« Editar Utilizadores

Entrar na opgéo “Users” do menu lateral
Clicar no botéorelativo ao utilizador que se pretende editar
Editar os campos do formulario cnde se pretenda alterar os dados do utilizador

— Confirmar as altera¢des através do botéo m

Employee’ User Level”

putant - 1 +
Username*

fabio
Password @

Show Password

Group*

Office v

Have web access?

# Can configure of indoor points?
(WI-FI, NFC, Beacons)

# Can switch PTT channel?

Name*

Fabio Marques
Address
Telephone
Email

fabio@tulal eu
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Utilizadores — BackOffice

* Remover Utilizadores
— Entrar na op¢éo “Users” do menu lateral

— Clicar no botéoﬁrelaliva ao utilizador que se pretende remover
— Confirmar a remoc&o clicando no botao “Sim” da janela de confirmacao

SafetyAssistant

" User Remove
Users

Are you sure to remove Fablo Marques ?
2 Groups 0 Selected Userf |

0 Devices

A Buildings & Areas

'WBNFC Tags

@ B=acons

Q Tracks @@

A Aarms (@8
Schedule

@ Occurrence Types

& Repons

Grupos - BackOffice

* Listagem

— Entrar na opgéo “Groups” do menu lateral

— Nesta listagem temos acesso a alguma informagao dos grupos, assim como botdes disponiveis para

criar, editar e remover grupos.
— Podemos assim visualizar uma listagem de grupos existentes no sistema

Groups

0 Selected Groups n Search
Group 11
grupo fakcSes

grupo agulas

Novissimo canal

Office

Security

Tulai

Showing 1 1o 6 of 6 entries

Show 10 v entries

ao
c]a]

Previous - Next

Fabio Marques
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Grupos — BackOffice

* Criar Grupos
— Entrar na opg¢éo “Groups” do menu lateral

— Clicar no botéo presente no fundo da lista
— Preencher o seguinte formulario relativo ao novo grupo e confirmar novamente no botéom

Name'

Grupos - BackOffice

* Ver Grupos
— Entrar na opgao “Groups” do menu lateral

— Clicar sobre o nome do grupo do qual se pretende ver a informacéo detalhada
- E apresentada a janela com a informagéo deste grupo assim como os utilizadores que estéo a ele
associados

Office members

Name
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Grupos — BackOffice

« Editar Grupos

Entrar na opgao “Groups” do menu lateral

Clicar no botéo relativo ao grupo que se pretende editar

Editar os campos do formulario onde se pretenda alterar os dados do grupo
Confirmar as alteragdes através do botdo

Groups / Edit
Name* Office
VSA 82015

Grupos — BackOffice

* Remover Grupos
— Entrar na opg¢éo “Groups” do menu lateral

— Clicar no botéo E relativo ao grupo que se pretende remover
— Confirmar a remoc¢éo clicando no botdo “Sim” da janela de confirmacao

SafetyAssistant
Group Remove
A users

A Groups

[ Devices roup Close

A Buldings & Areas (|

WNFC Tags
B Beacpns 3

Q Tracks @ 2

A aiamis @

8 Schetuie

@ Occufrence Types

& Reports
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Dispositivos — BackOffice

* Listagem
— Entrar na op¢éo “Devices” do menu lateral

— Podemos, assim, visualizar uma listagem de dispositivos existentes no sistema

— Nesta listagem temos acesso a alguma informagao dos dispositivos, assim como botdes disponiveis
para criar, editar, remover 0s mesmos

2-
Devices
0 Selected Devices o Search show 10 v entries
Name 1 Brand Model Phone
o Samsung Ace Siyle N Eu
sony xperia - [ | i
SamsungRicard Samsung sS4 [ | |
amsungTula_ Samsung GalaxyAceStyle - ci | i |
Smart4Tula Vodafone Smart 4 - G | i |
ulait_dew Vadafone Prime & - o] i |
Showing 1 10 6 of 6 entries -
© Device
18

Dispositivos — BackOffice

¢ Criar Dispositivo
— Entrar na opg¢éo “Devices” do menu lateral

— Clicar no botéo presente no fundo da lista
— Preencher o seguinte formulario relativo ao novo dispositivo e confirmar novamente no botéom

Name* Building / Area Select Building v

Brand’

Serial Number'
Model"

Phone Number
Password"

SimCard Number

IMEI" Software Version
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Dispositivos — BackOffice

« Geofence

- Existe na aplicagdo a possibilidade de restringir a utilizagdo de um dispositivo a uma area geografica,
podendo esta ser um edificio ou mesmo um terreno aao livre.

— Para realizar esta atribuicdo, devemos, no formulario de criagao/edigao de dispositivo selecionar o
edificio / area na zona respetiva.
— Estas zonas s3o criadas pelo utilizador na secgédo Buildings & Areas (descrita mais a frente)

Namer T e SuidingiAma | sex :
Brans o 63

Serial Number
Model

Pazswera

Simcard Number

e Software Version

— Sempre que algum utilizador se desloque para fora desta zona atribuida, serdo langados uns avisos
sonoros para alertar c mesmo deste facto.

— Caso estes avisos sejam ignorados, ao 5° “bip” sera emitido um alerta para a central que pode ser
consultade na area de alertas no separador Geofence. (Ver secgao alertas)

@ anger B0 wios tancon Y (o )

Dispositivos — BackOffice

* Ver Dispositivo
— Entrar na opg¢éo “Devices” do menu lateral

— Clicar sobre 0 nome do dispositive do qual se pretende ver a informacéo detalhada
— E apresentada a janela com toda a informagéo relativa a este dispositivo

Name Bullding / Area  No assoclated buliding!

Brand Vo IMEl  356807061459133
Model Prime G Serial Number  fdcccabe
Passwerd Phone Number n.d

SimCard Number nd
Show Password
Software Version nd

21
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Dispositivos — BackOffice

« Editar Dispositivos

Entrar na opg¢éo “Devices” do menu lateral

Clicar no botéorelativo ao dispositivo que se pretende editar

Editar os campos do formulario onde se pretenda alterar os dados do dispositivo
— Confirmar as alteracdes através do bote"xo

Devices Edit

Name* Tulait_dev Building / Area Sedect Building v
Used for geafence feature
Brand" Vodafone
Senal Number f4cccase
Model’ Prime 6
Phone Number
Password*
SimCard Number
Show Password (2]
IME 356907061459133 Softwrs Marsida

VSA© 2015

22

Dispositivos — BackOffice

* Remover Dispositivos

— Entrar na opcéc “Devices” do menu lateral

— Clicar no botdo g relativo ao dispositivo que se pretende remover
— Confirmar a remogéo clicando no botédo “Sim” da janela de confirmacgao

SafetyAssistant

1 Device Remove
Users

Are you sure to remove Tulait_dev ?

A Groups 0 Selecte Show v entries

0 Devices

& Buildings & Ardas.
WNFC Tags
Beacons

Q Tracks @

A Narms @2

 schedule

Oc ence Types

& Reports

23

76 Fabio Marques



Mandown — Lone Worker Monitoring Manual de Utilizador

Edificios — BackOffice

* Listagem
— Entrar na opg¢do “Buildings” do menu lateral

— Podemos assim visualizar uma listagem de edificios existentes no sistema

— Nesta listagem temos acesso a alguma informacao dos edificios, assim como botdes disponiveis
para criar, editar, remover os mesmos

o selectea Bulieings [ Search: show| 10 v |entries
Building 1 Nr. of Fioors
tio da [ ] i |
E0
Palacio do Gelo 0 a0
Showing 110 3 of 3 enlries Previous Next

24

Edificios — BackOffice
* Criar Edificio

— Entrar na opc¢éo “Buildings” do menu lateral
— Clicar no botéo presente no topo da lista

— Preencher o seguinte formulario relativo ao novo edificio, definir a sua localizagdo no mapa e
finalmente e confirmar no botéo

25
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Edificios — BackOffice

« Ver Edificio

— Entrar na opg¢éo “Buildings” do menu lateral

— Clicar sobre o nome do edificio do qual se pretende ver a informagéo detalhada

— E apresentada a janela com a informac&o deste edificio assim como uma listagem de pisos
relacionados com ele. Nessa listagem temos também acesso a gestdo desses pisos existentes

Buildings N

1 sekected Fioor [ Ssearch
Floor Ik Number
1

s 2

Showing 1 10 2 of 2 entries

© Floor

26

Edificios — BackOffice
* Ver Piso do Edificio

Entrar na opgao “Buildings” do menu lateral

Clicar sobre o nome do edificio do qual se pretende ver a informacgéo detalhada

E apresentada a janela com a informacao deste edificio assim como uma listagem de pisos
relacionados com ele. Nessa listagem temos também acesso a gestdo desses pisos existentes

Caso desejarmos visualizar a planta de algum piso sobre o mapa do edificio, devemos clicar no

botéo correspondente ao piso pretendido
 §

Show v entries

1selected Floor [ Search
Number
1

2

u | piso2

Showing 110 2 of 2 entries

Wrang Location!? Click here to red

27
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Edificios — BackOffice

- Editar Edificios

— Entrar na opgéo “Buildings” do menu lateral
— Clicar no botéorelativo ao edificio que se pretende editar

— Editar os campos do formulario onde se pretenda alterar os dados do edificio ou mesmo a
localizagao geografica deste

— Confirmar as alteragbes através do botéom

28

Edificios — BackOffice

« Remover Edificios
— Entrar na opg¢do “Buildings” do menu lateral

— Clicar no botéoﬂrelativo ao edificio que se pretende remover
— Confirmar a remocéo clicando no botdo “Sim” da janela de confirmacéo

SafetyAssistant ‘ | 2-
) Building Remove

Are you sure 1o remove 1PN 7

29
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Edificios — Pisos — BackOffice

« Criar Piso

— Entrar na opgao “Buildings” do menu lateral

— Clicar sobre o nome do edificio relativo ao edificio ao qual se pretende adicionar o piso
— Clicar em

— Preencher o formulario com os dados do piso e com a sua planta
— Confirmar as alteractes através do botéo

Buildings fe New Flool
New Floor

Name® Map | Escolher ficheiro | Nenhum ficheiro selecionado

Floor doesn't have image/plant

30

Edificios — Pisos — BackOffice

* Ver Piso

Entrar na opgado “Buildings” do menu lateral
Clicar sobre o nome do edificio do qual se pretende ver o piso

E apresentada a janela com a informac&o deste edificio assim como uma listagem de pisos
relacionados com ele. Nessa listagem temos também acesso a gestdo desses pisos existentes

Na listagem de pisos, clicar sobre o nome do piso do qual pretendemos ver a informagao detalhada.

Piso1 (N° 1) Locatc

0 Selected Locations 0 Search Show 10 v ertres

Location

leina kitchen

leiria outdoor

leina room

eina sala

31
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Edificios - Pisos — BackOffice

» Editar Pisos

Entrar na opgéo “Buildings” do menu lateral
Clicar sobre o nome do edificio do qual se pretende ver o piso
— Na lista de pisos apresentada a esquerda, clicar no botéo relative ao piso que se pretende editar

Editar os campos do formulario onde se pretenda alterar os dados do piso ou mesmo a sua planta
Confirmar as alteracbes através do botéo

Edit Floor

Hame Map  |LEScoier fiheiro | Nenhum ficheir selecionad

Edificios — Pisos — BackOffice

 Editar Pisos — Alterar plantas

— Entrar na opgao “Buildings” do menu lateral
Clicar sobre o nome do edificio do qual se pretende ver o piso
Na lista de pisos apresentada a esquerda, clicar no botéo relativo ao piso pretendido

Clicar em| Escolner ficheiro | na secgdo “Map”, na janela que surgir escolhemos a imagem da nova
planta.

— Con

» [Todos os fcneines

e
SCRAN o
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Edificios — Pisos — BackOffice

* Remover Pisos

— Entrar na opgéo “Buildings” do menu lateral
Clicar sobre o nome do edificio do qual se pretende ver o piso

Na lista de pisos apresentada a esquerda, clicar no botéoﬂ relativo ao piso que se pretende
m—
remover.

Confirmar a remogéo clicando no botao “Sim” da janela de confirmacao

SafetyAssistant ‘ ‘ 2

Floor Remove

Lisers

Are you sure 12 remove Fioor Pisot

34

Etiquetas NFC — BackOffice

* Listagem
— Entrar na op¢éo “NFC Tags” do menu lateral

- E apresentada uma listagem de etiquetas NFC existentes no sistema — Em uso e/ou reescritas.

— Nesta listagem temos acesso a alguma informacgio das etiqguetas, assim como um botdo disponivel
para remover as mesmas.

NFC Ta
inu
0 Selected N°C Tags o searen Show| 0 v enties
Reference Location Registered In @so Location
2 s 20150708 180083 no a
ssaa 2015.07.03 175649 e a8
it 2015.07-03 17.51.27 ° [ ]
teste 2015-07-01 1107 11 e [ i |
tabia fabio 2015-06-11 17:41:36 nd [ ]
testar 2015-05-26 17.45:39 @ a8
o 19 180240 ne a
huga nova 0518171518 ) (2]
sA nava nova 2015-05-19 16 nd [ i |
SA_1432047215968 tabio 2015-05-19 15:85:2 nd (]
Stowing 110 10 0124 entries - 2 3| Mer

35
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Etiquetas NFC — BackOffice

* Listagem — Etiquetas reescritas

— Sempre que alguma etiqueta NFC & reescrita, ela passa automaticamente para o estado de

“reescrita”.

— Na secgéo “NFC Tags”, existe um separador que tem como funcionalidade mostrar a lista das tags

cujo estado seja “reescrita”.

SafetyAssistant
NFC Tags
R -

0 Selected NFC Tags [}

Reference Location
SA_1437136100567 loc anterior
SA_ 1437136020966 novo local
SA_1435941 dev grande
SA_143585254 api 21
SA_143574 lixo
SA_1434986070337 ricardo ricardo
SA_1434983408602 ricarde ipn
SA_1431940835962 goodTag

o SA_143081 ricarde 9
SA_14308189 ricardo 8

Showing 1 to 10 of 14 entries

36

Search
Registered In
2015-07-17 10°27:47

2015-07-17 10.26:39

2015-07-03 171844

-22 16:114:25

5-06-22 15:30.00

-18 10:20:06

5 10044017

5 10:43:14

Etiquetas NFC — BackOffice

» Georreferéncia
— Entrar na op¢éo “NFC Tags” do menu lateral

— Podemos assim visualizar uma listagem de etiquetas NFC existentes no sistema

Show 10 v enfries

Geo Location

nd
Q
nd
Q

nd

— Na listagem, caso a etiqueta em questdo tenha sido registada com georreferéncia, € possivel ver a

sua localizagdo no mapa através do botdo @ presente na coluna

SafetyAssistant |

0 Tk @

A s D

B Schedue

uirence Types

teste

“Geo Location”

37
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Escrita de Etiquetas NFC

* Criar Etiqueta NFC

— Acriagao de etiquetas NFC so6 e possivel através dos dispositivos moveis. Assim, devemos proceder
do seguinte modo nos terminais:

emwowe 1w * NO terminal
P
& nw — No menu de opgdes da aplicagdo, esta disponivel uma outra funcionalidade,
ls Gifiditbsnt: | acessivel aos utilizadores com permissao atribuida para tal:
) — Realizacdo da escrita de etiquetas NFC com finalidade de lhes atribuir
13:25 . . . . -
e an o locais, sejam estes interiores ou exteriores @

* Configurar Pontos Interiores

- Aceder ao menu de opcdes ¢ selecionar a opgéo

@ escrevernrc
“Escrever etiqueta NFC” / coqusescons |
Q_ Status
— Na nova janela, devemos escrever o nome da localizacdo e marcar a opgao
“Adicionar Localizacdo GPS", caso seja pretendido guardar as localizagdes
GPS do local onde o utilizador se encontra no momento da escrita da etiqueta
NFC

NFG TAGE {NFCTABS

[re——

et sz a9

Corpen o Bt T

Etiquetas NFC — BackOffice

* Remover Etiquetas NFC

— Entrar na op¢éo “NFC Tags” do menu lateral

— Clicar no botéo E relativo a etiqueta que se pretende remover
— Confirmar a remocéo clicando no botdo “Sim” da janela de confirmacio

NFC Tag Remove

Are you sure to remeve NFC Tag teste 7

39
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Beacons — BackOffice

* Listagem

— Selecionar a opgdo “Beacons” do menu lateral

- E apresentada a listagem de dispasitivos “Bluetooth Low Energy”, Beacons, registados no sistema,
assim como, toda a informacgao relevante a cada registo.

— Referéncia

Identificador Unico do dispositivo, Media access control address (MAC), identificando a
interface de rede responsavel pela comunicacdo no segmento fisico da mesma.

— Localizagdo
Nome atribuido a localizag&o do beacon, facilitando a sua rapida identificagéo.

— Registado Em
Data a qual foi efectuado o registo do dispasitivo.

Beacons — BackOffice

* Operacgdes Disponiveis
0 Selected Beacons
Reference - Seleccdo de Beacons
7B:A5:04:1B:23:6A E disponibilizada a selecdo individual ou maltipla de dispositivos,
) através de “check-box”.
Showing 1 to 1 of 1 entries
- Procura de Beacons

Introducédo de palavras chave na procura, seguida da apresentacdo
dos dispositivos com informagdo mais aproximada a chave de

Search

procura.
Show 10 v entries
- Entradas na Lista
Sele¢do no numero de dispositivos listados por pagina. Disponiveis
entradas de 10, 25, 50 e 100 dispositivos em simultaneo.
0 Selected Beacans (&) - Remogao de Multiplos Beacons
E disponibilizada a remogao de multiplos beacons através do botdo 0
localizado a direita do texto informativo do nimero de beacons
selecionados. Esta operacdo prevé a sele¢cdo antecipada dos
o— & beacons a remaver.

- Remogéao de um Beacon
Sequindo o exemplo anterior, um Gnico Beacon pode ser removido
I ~ [ A o~ - g
através do botdo Bl que sucede a informacao de cada dispositivo.
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EEl Beacons — BackOffice

» Operagodes Disponiveis

Registered In

R s Remocgao de um Beacon
Seguindo o exemplo anterior, um Unico Beacon pocde ser removido
através do botdo ﬁ , que sucede a informag&o referente ao
dispositivo.

- Confirmar Remocao

A remoc¢ao de um ou miltiplos beacons prevé a confirmacgao da
operagdo em causa.

Beacon Remove

42

Configuragao de Beacons

* No terminal
E"““‘ it - No menu de opgbes da aplicagdo, esta disponivel uma outra funcionalidade,
onfigurar Pontos interiores . ayn . - . -
S acessivel aos utilizadores com permissdo atribuida para tal:

- Configuragdo de dispositivos “Bluetooth Low Energy”. E possivel configurar
o edificio a que pertencem e ainda atribuir um nome a escolha.

Configurar Pontos Interiores

Configurar Beacans

@ suuws

13:25

Formda Tuno

— Aceder ao menu de opgdes e selecionar a opgao

“Configurar Beacons” W lien e
Configurar Beacons
f @ staws
* Na nova janela surgira a listagem dos dispositives ol ..
4 Beacons encontrados: |

ao alcance, assim como informagdes relativas T oo oo

ao numero de dispositivos encontrados e estado P

da ligacao Bluetooth.

43
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Configuracao de Beacons

Beacons "

s ) Beacons encontrados: A procurar.

Bluetooth: Ligado

Beacons ? a

() Beacons encontrados: 1

Blugtoath: Ligado

I] tulact

MAC: 78:A5:04:1B:20:57

Configurar Beacons

Nome: tulact

Mac: 78:A5:04:18:20:57

Edificio: IPN
Seleccionar Edificio

Nome

QOO0

- Beacons: 1

- Por configurar: 78:A5:04:18:20:57
- 78:45:04:1B:20:57; A ligar...

- 7B:AS:04:1B:20:57; Ligado

* Listagem de Beacons

?f:/

— Atualizar lista de dispositivos ao alcance.

— Configurar todos os dispositivos listados.

- E também possivel configurar apenas um dos dispositivos listados
selecionando o mesmo na lista.

14

Configuragao de Beacons

» Configuracao do Beacon

0 0 ©

Procurar Beacon

- E possivel identificar o beacon a que se esta ligado no momento,

fazendo soar um “bip” ou acendendo um led, de acordo com as
caracteristicas do mesmo.

Restaurar Beacon

- Possibilidade de restaurc das configuragbes de fabrica do beacon.

Depcis de restaurado e sincronizado o Beacon deixara de existir no
servidor, possibilitando nova configuragéo.

Configurar Beacon

- Configuragdo do Beacon com as informacgdes introduzidas pelo

utilizador. Se o beacon j& se encontrar configurado estas
configuragdes serdo rescritas e atualizadas.

Sincronizar Beacon(s)

- Sincronizagdo das novas configuragdes ef/ou restauros com o

servidor.

45

Fabio Marques

87



Mandown — Lone Worker Monitoring

Manual de Utilizador

Configurar Beacons

Mg TEAS 041 B 2057

Edficl: PN

Seleccionr Edificio

Nome

Configuragfes por salvar

Exitem configuracdes de beacons
por enviar ag servidar.

1 Beacon(s) por anviar.

1GNORAR FECHAR  ENVIAR

Bluetooth desligado

Exitem configurages de beacons
por enviar ao servidor

1 Beacon(s) por enviar

GNORAR Enviar

. Configuragao de Beacons

+ Configuragdo do Beacon

Avisos de configuragdo

- O utilizador é avisado sempre que tente fechar a janela tendo
alterado, previamente, a configuragdc de um beacon sem ter

efetuado a sincronizagdo com o servidor.

* Avisos do Terminal

- Se o Bluetooth do terminal for desligado, perdendc a ligagdo aos

beacons, o utilizador & notificado para que sincronize
todas as modificacbes efectuadas.

46

Configuragao de Beacons

irar Beacons

alse

————————————— Aso#182087

semEdtizio

sionar Edificio

4182087
7645041820 87 Ligado

v

» Configuragao do Beacon

» Sincronizar Beacon(s)

com o servidor

- Também é possivel efetuar a sincronizagdo com o servidor através
do botdo presente na barra do terminal. Este botdo surge apds
configuragdo ou restauro de um beacon. Este pode ser
especialmente Util na presenga de multiplos beacons, facilitando a
sincronizagdo com o servidor em qualquer altura ndo necessitando

de configurar todos os beacons para efetuar a mesma.

* Acompanhamento de Configuragoes

- No decorrer da configuragdo ou restauro do beacon o utilizador tem
presente na janela todas as informac¢des necessarias e atualizadas

referentes & evolugdo da acgio.

47
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Rondas Exteriores - Iniciar

* Registar Rondas

— O registo de rondas so6 é possivel através dos dispositivos méveis. Assim, devemos proceder do
seguinte modo nos terminais:

e sl . . fhmioee | | 40
* Para registar as rondas
— Clicar no icone @ Mo
(o]
T — Selecionar o tipo de ronda “Exterior” i

— Confirmar mudanga do ecra para o mado ronda

O contador regressivo de seguranca ira entao iniciar;
este contador comega com 5 minutos

O operador, devera entao tocar no botéog antes da contagem terminar,
para que esta contagem se reinicie. B

No caso de este tempo se esgotar, sera emitida uma notificagdo para a central

Bl Rondas Interiores - Iniciar

+ Para registar as rondas
Clicar no icone @

 Ficardo Oliveea 1 8

Selecionar o tipo de ronda “Interior”, selecionar edificio e piso pretendidos

= Ricardo Oliveira M
o g o ' &

Selecciane o edificio Seleccione 0 piso

0 [ A Edificio B - res do chilo

Exterior Gancelar Gontewar Cancalar Conna

Cancelar

Confirmar mudanga do ecr& para o modo ronda

O contador regressivo de seguranga ira entdo iniciar;
este contador comega com 5 minutos

O operador, devera entdo tocar no botéo% antes da contagem terminar,
para que esta contagem se reinicie.

— No caso de este tempo se esgotar, sera emitida uma notificagdo para a central
tal como visto anteriormente para o tipo de rondas exteriores

49
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Rondas — Trocar para Exterior / Interiores

smawoes 3 5 * Durante as Rondas

Existe a possibilidade de, durante uma ronda, trocar entre localiza¢do de ronda
interior ou exterior

i Para isso basta tocar no respetivo botéo e confirmar a troca:

Forace
Tuma

Seleccione o edificio Seleccione o piso

Troca de exterior para interior A el

cancelar Gamiruar Cancelar

Localizacdo exterior

e
’A Troca de interior para exterior Mudar para localizag&o exterior?

Ir para Exterior

NAO SIM

50

@ Rondas — Registo de passagem em pontos
(etiquetas NFC)

g Ricardo Oliveira [
172015

* Durante a Ronda

— Durante uma ronda, seja exterior ou interior, € possivel registar passagens por
pontos referenciados através de etiquetas NFC

— Para isso basta aproximar a parte traseira do terminal a uma etiqueta e
confirmar o “bip” e a mensagem “Localizagdo Registadal”

g Ricardo Oliveira
17-07-2015

[
&

- A partir deste momento, o ponto de passagem NFC
foi registado, dando continuidade & ronda

Localizago Registhda

51
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Rondas — Registo de passagem em pontos
(etiquetas NFC)

& Ricardo Oliveira 5
E Norms t =

» Validacao de Etiquetas e Procedimentos

- Localizagédo Registada

A passagem de uma etiqueta seguida da mensagem “Localizagéo
Registada’ reflete o correto registo da mesma, ndo necessitando de qualquer
procedimento adicional por parte do utilizador.

- Etiqueta Invalida

Resposta do servidor a passagem da etiqueta. A etiqueta em questao nao
se encontra registada, ndo pertence ao utilizador ou poderd encontrar-se
danificada. Como procedimento o utilizador devera entrar em contacto com o
responsavel ou administrador e reportar o problema.

52

Rondas — Registo de Ocorréncias (pré-definidas)

& Ricardo Oliveira s

* “ + Durante a Ronda

— Para registar ocorréncias padrao durante as rondas, sendo estas exteriores ou
interiores, devemos proceder da seguinte forma:

— Clicar no icone

Ocorréncia

4:56
Forade
Turo

— Selecionar o tipo da ocorréncia pretendido
— Caso pretendido pode adicionar uma descrigdo a ocorréncia (néo obrigatorio)

¢ Ricardo Oliveira )
B 7or205 o

Seleccione ocorréncia

Estrada Bloqueada
Chuva

arconliclonade Adicione descrigdo

4:52
Janela Aberta Fora de
Tumo

. = CANCELAR ENVIAR
Vium Ladréo

Crianga a chorar

Outra
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Rondas — Registo de Ocorréncias (outras)

g fommoree
- * Durante a Ronda
— Para registar ocorréncias que sejam diferentes das ocorréncias padrao ja
existentes, devemos proceder da seguinte forma:

— Clicar no icone

Ocorréncia

4:56

Forade
Tumo

— Selecionar o tipo “Outra” e escrever a descrigéo da ocorréncia pretendida

E’ Ricardo Oliveira
* 17-07-2015

-
&

Seleccione ocorréncia

Estrada Bloqueada
Chuva

Ar condicionado Adicione descri¢ao

Janela Aberta

. = CANCELAR ENVIAR
Vium Ladréo

Crianga a chorar

Outra

Rondas — Alertas — Alerta de “Homem Caido”

g Ricardo Oliveira '
17072015

» Durante a Ronda

— Durante a ronda, continua disponivel a possibilidade de registar alertas. Os
tipos de alertas disponiveis s&o os mesmos vistos anteriormente na secgéo de
alertas e o procedimento para os registar é também o mesmo

— Adicionalmente, enquanto estivermos em ronda, esta disponivel o tipo de aleria
de “Homem caido™
— Este alerta é emitido automaticamente pelo terminal, quando este se

encontre na posigao horizontal, para prever o caso de queda do operador

g Ricardo Oliveira 1 o
17-07-2015 =

Homem caido - Alarme registado
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Rondas — Finalizar

[ Ricardo Oliveira 1

* * + Durante a Ronda

— Assim que seja necessario finalizar a ronda em curso, basta premir o botéo de
“fim de ronda”

Terminar ronda

— E confirmar entdo a agéo

Terminar Ronda

Confirma fim de ronda?

NAO

EESl Rondas — Rondas em aberto

* Durante a Ronda

¢ Ricardo Oliveira i
E 17-07-2115 = n

— Podera acontecer, no momento em que se inicia uma nova ronda, que uma
ronda anterior ndo tenha sido corretamente finalizada e continue em aberto

- Neste caso, seremos alertados dessa situagao e questionados sobre a
continuidade dessa ronda anterior

— Podemos entdo decidir entre continuar ou terminar corretamente essa mesma
ronda

Tem uma ronda Activa

Deseja retoma-la?
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Rondas — Menu Disponivel

» Durante a Ronda

H e L . - . . ~
— Durante qualquer tipo de ronda, o utilizador tem disponivel no menu de opgoes,
0 acesso a janela de status.

— Para aceder a esta basta aceder a opgdes @I e escolher a opgio Status

Ricar liveira
= Ricardo Olive 4 o

4:56 = 17-07-2015
Q Status

Forade
Tuno

° Wifi

@ NFC

0 Localizagao
9 Bluetooth
@ Dados Mdveis

Y

Iniciar Tumo.

@ Sensor de Orientag&o

e Servidor de Dados

e Servidor de Updates

O sevicordever

Fechar

58

Rondas — BackOffice

* Listagem
— Entrar na opg¢éo “Tracks” do menu lateral

— Podemos assim visualizar uma listagem de rondas registadas no sistema — Finalizadas ou em
Decurso

cks T
[ ] ach sh it
Track Live Nr. of Occumences Registered by Started r Stopped
i x v [orpm— 20150720 15:2001 o [@
x o i 2015-07-16 122356 8
x 0 Mara [#]
x 0 arque 7]
x o a a
® o a8
x 0 wsororruwz @
x o 2015-07-01 11:06:0¢ 2013-07-01 11:06:32 B
x ] 2015.07-01 10:06:48 B
x o 2015-06-26 15 37 02 (]

59
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Rondas — BackOffice

* Listagem — Rondas finalizadas

mitec Tracks €I
o
Live Nr. of Occurmrences Registered by Started Stopped
* 0 7:2 2015:07-20 15:25:06 [ ]
x 0 - a
® 0 May u
x 0 a 8
x o Al n
x 0 F D
x ; et a
x 0 icardo a B
x ] 1 ﬂ
x 0 B
60
Rondas — BackOffice
* Listagem — Rondas em decurso
acks @ ks @D
0 Selected Tra [& ] earch entri
Track Live Nr. of Occurrences Registered by Stanea stopped
{ 4 [ R O 2015-07-22 11°44:21 In progress B
Showing 110 1 of 1 S L - Nex
61
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Rondas — BackOffice

* Ver informagao de rondas
— Entrar na opgéo “Tracks” do menu lateral

— Clicar sobre o nome da ronda da qual se pretende ver a informacao detalhada

- E apresentada a janela com a informagao desta ronda assim como todos os eventos com ela

relacionada. Sendo estes, pontos de ronda exteriores ou interiores (NFC, WiFi e BLE), assim como
ocorréncias e sua descri¢ao.

SafetyAssistant

Time Occurrence Description Lot/ Lon
By User
With Device

Started 2
Stopped 2

Duration €

Time Location Building Floor Typo

ot nova

sala 1

NFC Pomts - Location Details

62

Rondas — BackOffice

* Ver informagéo de rondas

- Relativamente aos pontos de ronda NFC, podemos verificar a sua localizagdo no mapa desde que a
etiqueta NFC em questéo tenha sido registada com georreferenciacéo. Para tal basta aceder a sec¢éo
“NFC Points — Location Details” (localizada por baixo da lista de pontos) e passar o rato sobre a coluna

“Show” relativa ao ponto que desejamos ver no mapa ou clicar sobre o mesmo caso se pretenda fixar
este sobre o mapa.

Name Time Occurrence Description Lat/Lon
By User Ric
With Device  Tul

11:45:09 Vi um Ladrio zona 2 39 7611013 / -8 8089125

114839 Janeia Averia 35 7611003
Started  2015.07-22
Stopped 2

Duration  00.0133

Track Points

NFC Points - Location Details

Time  Location show

63

96 Fabio Marques



Mandown — Lone Worker Monitoring Manual de Utilizador

Rondas — BackOffice

* Concluir Rondas

E possivel, desde que se tenha permissao para tal, concluir rondas “manualmente” no BackOffice
Para tal, devemos aceder a op¢do “Tracks” do menu lateral

Clicar sobre o separador Live Tracks

Clicar no botéo da ronda que se pretende concluir.

Confirmar a conclus&o clicando no botao “Sim” da janela de confirmagao

Finish Track

Are you sure you want finish track Fabio Marques_VodSmart4Turbo ?

f entri
Live Nr. of Ocoufrences Registered by started Stopped
AT v ( e 015-07-22 16:34:44 n progres

64

Rondas — BackOffice

* Remover Rondas
Entrar na opgao “Tracks” do menu lateral

Aceder ao separador “Finished Tracks”, visto que s podemaos remover rondas ja finalizadas
Clicar no botéo da ronda que se pretende remover.

e
Confirmar a remocao clicando no botéo “Sim” da janela de confirmacao

Track Remove

Are you sure you wan! remove lrack Fbic Marques_SmandTuia 7

Live Nr. of Occurrences Registered by Started stopped

0714 1

EpEeEppEEERE

X X X X X X X X X X
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Alertas

* Registar Alertas

— O registo de alertas s é possivel através dos dispositivos moéveis. Assim, devemos proceder do
seguinte modo nos terminais:

* No terminal

- Existe na aplicagéo a possibilidade para o utilizador emitir alertas, sempre que
ocorra alguma situagédo que assim o justifique

§ Ficardo Oiiveira 1 @

- Existem dois tipos de alertas possiveis de se emitir, sendo estes:
— O de baixa prioridade — para situagbes de menor importancia
— O de alta prioridade — para situagdes de maior importancia

13:43

Fora de Tume,

— Para emitir os alertas, basta manter premido durante 3 segundos os botes de
volume:

— Volume (+) — lanca alerta de prioridade baixa
— Volume (=) — langa alerta de prioridade alta

= Ricardo Oliveira T = Ricardo Oliveira P

66

Aame bawo egistado

Alume de psign egistado

Alertas — BackOffice

* Listagem
— Entrar na opgao “Alarms” do menu lateral

— Podemos, assim, visualizar uma listagem de alertas registados no sistema — Novos e/ou Validados.

— Nesta listagem temos acesso a alguma informacio dos alertas, assim como um botdo disponivel
para remover 0s mesmos

oselecied Aams I Search Show| 1 v enines
! Level

Danger [=]a]

Name

1111323

07-01 11:12:23

ManDown B0

Showing 110 10 of 229 entries Previous
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Alertas — BackOffice

* Listagem
— Na listagem estao disponiveis uns separadores para filtrar os alertas, sendo estes:
- Novos alertas
— Alertas validados

New Alarms [EZR Validated Alarms [EB

ow Danger [EHA Not OK 5} Mandown [EZEE) Geofence

- Dentro de cada um destes separadores, existem filtros para separar todos os tipos de alertas
possiveis:

+ Low

= Danger

+ Not Ok — Emitido automaticamente quando o temporizador de seguranga da ronda atinge o final

+ Mandown — Emitido automaticamente quando o dispositivo se encontrar na horizontal por mais de 5
segundos, enquanto se efetua uma ronda

* Geofence — Emitido sempre que o utilizador saia do edificio atribuido ao seu dispositivo — caso exista esta
atribuicdo

Alertas — BackOffice

* Ver Alerta

— Entrar na opgéo “Alarms” do menu lateral
— Clicar sobre o nome do alerta do qual se pretende ver a informacéo detalhada

— E apresentada a janela com a informagéo deste alerta bem como a sua localizagéo e também um
botéo que permite ao administrador validar os alertas emitidos.

Name  DANGER - Fabio Marques - Smart4Tula
By User  Fabio Marques
Level Danger
With Device  Smart4Tula
Alamm Accuracy 24 00 Meters
Location Provider  network

Registered In  2015-07-16 12.11.07
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Alertas — BackOffice

« Validar Alerta

Entrar na opgéo “Alarms” do menu lateral
Clicar sobre o nome do alerta do qual se pretende ver a informacéo detalhada

E apresentada a janela com a informacao deste alerta bem como a sua localizagdo e também um
botao que permite ao administrador validar os alertas emitidos.
Clicar neste botdo e validar assim o alerta

Alarm Validate

Ave you sure 1o validate DANGER - Fabio Marques - Sman4Tula 7

Google

70

Alertas — BackOffice

* Remover Alertas

— Entrar na opg¢éc “Alarms” do menu lateral

— Clicar no botéo relativo ao alerta que se pretende remover
— Confirmar a remogé&o clicando no botédo “Sim” da janela de confirmacéo

Remove Alarm

Are you sure to remove DANGER - Fabio Margues - Smart4Tula ?

il 32 Geofence [

Registered by Date / Time Level

71
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2N Entradas / Saidas ao Servico

Terminar Tuma

§ Ricardo Oliveira
Y 17070m5

* Entrada ao servigo
— Para registarmos uma entrada ac servigco devemos proceder do seguinte modo:

1343

FoeacaTumo

Iniciar Tumo

Canfirma inicio 6o tuno?.

wa @

Ricardo Dliveira
B Torams

13:43

EmTume

— Confirmar a saida do servigco

72

N Entradas / Saidas ao Servigo

Tesminar Turg

§ Ricardo Oliveira 3
1707-2015 -

* Entradas / Saidas em “aberto”

- Podera acontecer, no momento em que se inicia a aplicagéo, que uma entrada
ao servigo anterior, que por algum motivo, ndo tenha sido corretamente
finalizada com a respetiva saida e continue entdo em aberto

13:43

Fora da Tume

— Neste caso, ao iniciarmos a app, estara disponivel o icone Einfey relativo a
saida de turno, para que possamos concluir o servigo anterior que se encontra

em aberto.

Terminar Tumo

Confirma fim do Tuma?
iciado em Fri Jul 17 094422

(iniciod
WEST 2015}

Nio  smM
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Entradas / Saidas ao Servigo — BackOffice

* Listagem
— Entrar na opgac “Schedule” do menu lateral
— Clicar no dia atual (diviséria com fundo verde)
— Verificar que esta registada a entrada, para o utilizador, € na hora correta

§
m O B o
[ - . | E-
8 B

74

Entradas / Saidas ao Servigo — BackOffice

» Detalhes

- Para visualizar os detalhes de uma Entrada/Saida, basta clicar no botéo “Detalhes”[]] para abrir a
informacgao, onde constam, nome do utilizador, dispositivo utilizado, data e horas de entrada saida,
total de tempo de servigo efetuado e localizagdo do(s) respetivo(s) movimento(s)

75
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Tipos de Ocorréncias — BackOffice

* Listagem
— Entrar na opgdo “Occurrence Types” do menu lateral

— Podemos assim visualizar uma listagem de ocorréncias existentes no sistema

— Nesta listagem temos acesso a alguma informac&o das ocorréncias, assim como botdes disponiveis

para criar, editar, remover as mesmas.

78

Tipos de Ocorréncias — BackOffice

 Criar Tipo de Ocorréncia
— Entrar na opgao “Occurrence Types” do menu lateral
— Clicar no botéo presente no topo da lista
— Preencher o seguinte formulario relativo a nova ocorréncia e finalmente e confirmar

através do botao

Name: Description

coor MO ANERENR

7

B0
B0
Ga
a0

o))

Fabio Marques
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Tipos de Ocorréncias — BackOffice

* Ver Tipo de Ocorréncia
— Entrar na opgdo “Occurrence Types” do menu lateral

— Clicar sobre o nome da ocorréncia da qual se pretende ver a informagéo detalhada
— E apresentada a janela com a informagéo desta ocorréncia

Janela Aberta in:

Name anes Aberia Description  Ca

78

Tipos de Ocorréncias — BackOffice

« Editar Tipo de Ocorréncia
— Entrar na opgac “Occurrence Types” do menu lateral
Clicar no botéorelativo a ocorréncia que se pretende editar
Editar os campos do formulario onde se pretenda alterar os dados do tipo de ocorréncia.
Confirmar as alteracdes através do botéom

i . Description
coer MNUINNNNNN
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Tipos de Ocorréncias — BackOffice

* Remover Tipo de Ocorréncia
— Entrar na opgdo “Occurrence Types” do menu lateral

— Clicar no botéoﬂ relativo ao tipo de ocorréncia que se pretende remover
— Confirmar a remocao clicando no bot&o “Sim” da janela de confirmacéo

| Occurrence Type Remove
A you sure 1o remove Occurrence Type Janeia Aberta 7

ciose | RS

80

- Relatérios — BackOffice

* Relatorios

- Selecionar a opgao “Reports” do menu lateral

- Possibilidade de gerar Relatdrios Individuais para Rondas, Horas de Servigo e
Dispositivos.

- Cada tipo de relatério disponibiliza a selecdo entre Datas e Horas sobre as
quais deve incidir.

- Possibilidade de gerar relatdrios referenciando determinado dispositivo, um
conjunto de dipositivos ou a globalidade dos dispositivos registados.

- Possibilidade de introdugéo de datas e horas manualmente ou por selegéo no
calendario e relogio, respetivamente.
- Relatdrios exportados no formate PDF (Poriable Document Format).

Tipos de Relat6rios
* Rondas

i -le - Relatério referente a rondas efetuadas por dispositivos, entre determinadas
' datas e horas.

- Possibilidade de gerar relatérios por dispositivo(s).

- O relatoério gerado reflete os dispositivos em causa, assim como, o utilizador
que efetuou a ronda com o/os dispositivos.

81
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- Relatérios — BackOffice

* Tipos de Relatorios

* Horas de Servigo

> m o=

- Relatdrio referente a Horas de Servigo por utilizador, conjunto de
utilizadores ou a totalidade dos utilizadores.

- Gerado entre Datas e Horas selecionadas.

- O relatério diz, apenas, respeito a Entradas e Saidas de servigo que
ndo tenham sido Invalidadas, ou seja, que se mantenham validas a
data do relatorio.

* Dispositivo

- Relatdrio referente a utilizagéo de determinado dispositivo, conjunto ou
totalidade dos dispositivos.

- Gerado entre Datas e Horas selecionadas.

- Compreende informagdes relativas a utilizadores que usaram o
dispositivo(s), rondas registadas e ainda entradas e saidas de servigo
registadas no dispositivo(s)

82

- Relatoérios — BackOffice

* Gerar Relatérios
« Selecionar Data e Hora
- Introdu¢do Manual

v e - Selegdo no Calendario
- Selec¢ao no Relégio

« Gerar Relatoério

- Depois de selecionada a Data/Hora pressionar o Botédo “Get
Reports” para gerar o relatorio(s).

« Exportar Relatério

- Depois de gerados pressionar o botdo “Download Reports”
para efetuar o Download dos relatérios, selecionando o local
onde pretende guardar o ficheiro.

- E gerado um ficheiro de extensdo .zip, contendo os
ficheiros .pdf correspondentes aos relatérios gerados.

83
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‘ Conta e Logout — BackOffice

* Terminar Sessao
— No menu de opgbes (canto superior direito) estardo disponiveis as seguintes opgdes: “Account”
e “Logout”

TulalT Admin B
— Aopcao “Account” permite ver/editar as informac¢des de conta de administrador e

£ Account

® Logout
-

Employee User Level Name

Usemame Acdress

Ado
Telephone

Email
Have web access?

Can configure indoor points?
(Wi-Fi, NFT, Beacons)

Can switch PTT channel?
ES TulalT Admin @

£ Account

— Aopgao “Logout’ tem como finalidade, a saida da aplicagao de forma segura ———

84
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