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INFANCIA Y ADOLESCENCIA EN UN MUNDO EN CRISIS Y CAMBIO

RESUMEN

En el siguiente trabajo se realiza una revisión bibliográfica de la violencia escolar, centrándose
en el Ciberbullying. Éste se ha convertido en una problemática nueva por lo cual su conocimiento se
hace necesario para intentar solventar el problema de la violencia escolar; concretamente, el
Ciberbullying en redes sociales es el conflicto que se está incrementando en los últimos años y del
cual se conoce muy poco, aunque los adolescentes de nuestra sociedad están permanentemente en
contacto con estas de redes.

El objetivo es proporcionar una visión global de los estudios existentes acerca de esta proble-
mática a que nos enfrentamos, para poder trabajar en la prevención en un primer momento y, en la
solución del problema de una manera concreta cuando éste ya ha aparecido, atendiendo a las carac-
terísticas de la situación. Los resultados servirán para trabajar de una manera consciente, racional
y sobretodo, actualizada con los niños que sufren este tipo de acoso escolar.
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SCHOOL VIOLENCE: CIBERBULLYING ON SOCIAL NETWORKS

ABSTRACT:

This work carries out a review about the school violence literature focusing in Ciberbullying.
Because Ciberbullying has become an actual problematic issue, it is necessary to study about it in
order to solve the problem of school violence. Specifically, Ciberbullying in social networks is grow-
ing up in the last few years, and it isn´t much known although our teenagers are regularly in touch
with the Net.
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The aim of this paper is to provide an overview of the existing studies related to this problem-
atic issue in order to warn children, parents and professionals about it at first. Then it becomes
important to find an appropriate solution when the problems has appeared, attending the whole sit-
uation. Results let us to work in a conscious, rational and actual way with children who suffer school
bullying.

Key Words: Cyberbullying, school violence, social networks, bullying.

INTRODUCCIÓN

Hablar de la violencia escolar significa tener presente un problema que hoy en día acapara
mucha relevancia dentro de la sociedad en la que vivimos, especialmente en el contexto escolar.
Cangas, Gázquez, Pérez, Padilla y Miras, (2007) en un estudio que tuvo como objetivo analizar la
prevalencia de diferentes problemas de convivencia y violencia escolar en una muestra total de
1.629 alumnos/as de diferentes países obtuvieron como resultados una elevada prevalencia de dis-
tintas conductas de acoso escolar (insultos, peleas, inexistencia de normas de convivencia...) en
Austria, Francia y España, siendo significativamente inferior en Hungría. En cuanto a la afectación
personal, los alumnos la consideran muy acuciante, junto con las conductas de abuso entre los
alumnos, la desmotivación y dificultades de relación con el profesorado. Por su parte, García, Calvo
y Marrero (2002) han realizado una síntesis de los datos más relevantes de la violencia escolar aten-
diendo a las comunidades autónomas demostrando que en todas ellas se manifiestan conductas
violentas, en su mayoría agresiones verbales, a las cuales se las otorga menor relevancia en detri-
mento de las agresiones físicas. Según un artículo de Monclús (2005) la OMS en su Informe sobre
la violencia y la salud del 2003 recoge la resolución de la Asamblea Mundial de la Salud de 1996, en
la que se declaró que la violencia es un problema de salud pública fundamental y creciente, conce-
diendo especial importancia a las medidas de prevención. 

Dado que este tema es de gran interés tanto para el conjunto de los educadores, psicólogos y
profesionales de la educación como para el conjunto de la sociedad, es importante estudiarlo en pro-
fundidad, centrándonos en algunos aspectos que por su novedad y desconocimiento llaman espe-
cialmente la atención, tales como el Ciberbullying.

El primer autor que definió este fenómeno fue Olweus (1983), afirmando que “un alumno es
agredido o se convierte en víctima cuando está expuesto, de forma repetida y durante un tiempo, a
acciones negativas que lleva a cabo otro alumno o varios de ellos”. Durante principios del año 2001
se realizó la Primera Conferencia Europea sobre Violencia Escolar organizada por el colegio de
Goldsmiths, de la Universidad de Londres, abordando principalmente el tema de la intimidación en
el contexto escolar (Martínez, 2006). Asimismo, en Estados Unidos el fenómeno de la violencia
escolar, en general, y la violencia juvenil, en particular, viene siendo abordado como un problema
social desde la década de 1980 (Tamar, 2005). 

En los últimos años se ha escrito mucho sobre este tema, se han realizado numerosas investi-
gaciones, celebrado numerosos congresos pero realmente, ¿qué sabemos de la violencia escolar?,
¿sabemos prevenirla?, ¿sabemos trabajar en ella cuando ya ha aparecido el problema?, ¿conoce-
mos las nuevas formas de violencia escolar? El objetivo de este trabajo es dar respuesta a todas
estas preguntas y, sobretodo, aportar una síntesis de información de cómo está actualmente el tema
tanto a nivel social como jurídico, cuáles son los determinantes sobre los que más se apuesta para
poder trabajar en evitar o minimizar su efecto, y cuáles son los temas que actualmente tienen mayor
relevancia.

VIOLENCIA ESCOLAR: CIBERBULLING EN REDES SOCIALES
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Violencia Escolar
Ramos (2008) especifica que en el sistema educativo se han producido numerosos cambios que

han motivado que en los centros de enseñanza se viva una realidad muy distinta en los últimos años
respecto a años anteriores. Según los datos de diferentes estudios sobre violencia escolar realiza-
dos por un equipo noruego, británico y español, se concluye que el porcentaje de estudiantes que
participan activamente en las acciones de intimidación y/o victimización se encuentran entre el 14%
y el 18% (Ortega y Mora-Merchán, 1997). 

En 1999, Debarbieu, Garnier, Montoya, y Tichit, especifican que al querer definir la violencia
escolar de manera segura se corre el riesgo de ocultar las transformaciones históricas de nuestra
relación con la violencia, más intolerante y culpabilizante. Esto refleja lo particular que es el proble-
ma al que nos enfrentamos y la particularidad que deben tener todas las acciones que se realicen
para la prevención y solución de éste.

Moreno (1998) especifica que existen distintos tipos de violencia escolar, concretamente seis:
(1) disrupción en las aulas, (2) problemas de disciplina (conflictos entre profesorado y alumnado),
(3) maltrato entre compañeros («Bullying»), (4) vandalismo y daños materiales, (5) violencia física
(agresiones, extorsiones) y (6) acoso sexual. Del mismo modo Díaz (2005) concreta como deter-
minantes de la violencia escolar la exclusión social o el sentimiento de exclusión, la ausencia de lími-
tes, la exposición a la violencia a través de los medios de comunicación, la integración en bandas
identificadas con la violencia, la justificación de la violencia en la sociedad según las circunstancias
que la fomenten, y la facilidad de disponer de armas. Pero lo importante es destacar que ninguno
de estos factores es causa de violencia por sí sólo (García, 2011).

Contador (2001) en un estudio exploratorio describe la percepción de violencia escolar que tie-
nen los jóvenes de enseñanza media, aplicando un cuestionario a 584 estudiantes de 1° a 4° de
E.S.O. en Santiago de Chile. Observó que existe un gran número de eventos y situaciones violentas
percibidas por muchos estudiantes, encontrándose diferencias en la percepción de violencia esco-
lar por curso y sexo, mostrando que a medida que aumenta la edad disminuye la violencia, y que
los hombres son más violentos que las mujeres. No se observó relación entre la percepción de vio-
lencia y la percepción de consumo de alcohol y drogas por una parte, ni del rendimiento escolar y
la disciplina la otra. 
Contextos Típicos de la Violencia Escolar

Cuando hablamos de contexto nos referimos a todos aquellos ámbitos donde se puede dar la
agresividad para tipificarla de violencia escolar. Este concepto ha cambiado notablemente dado que
hace unos años sólo se consideraban contexto de la violencia escolar el centro educativo y las acti-
vidades que dependieran de éste, tales como actividades extraescolares o el comedor. Actualmente
se considera violencia escolar toda la violencia que se realiza entre los integrantes de los centros
educativos, sin ubicarlos específicamente dentro de los límites de un centro educativo, ya que con
herramientas como internet y del móvil, el fenómeno ha aumentado notablemente sus límites de
actuación más allá de la escuela puramente dicha.
Participantes de la Violencia Escolar

Agresores
García y Madraza (2005) a través de cuestionarios sobre el porqué del uso de la violencia,

encontraron como respuesta mayoritaria por parte de agresores que el uso de la violencia es un
modo de lograr cierto estatus dentro del grupo de pares, estatus que conlleva el ejercicio de una
cierta influencia sobre éstos, para la búsqueda de una posición de superioridad, liderazgo o imposi-
ción de respeto.  Por otro lado, García (2005), a través de testimonios de distintos agresores,
describió que la violencia por parte de los agresores no intenta quebrantar la ley sino establecer
estamentos de poder, cuando aún no existen, intentando estar a la cabeza de estas nuevas organi-
zaciones, por lo que el uso de la violencia es el medio, no el fin de la acción. Ortega, Calaestra y
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Mora-Merchán (2008) encuentran que, de los cuatro cursos de ESO, la mayoría de los agresores a
través de Internet cursan 2º y 3º de ESO y la mayoría de las víctimas 1º y 2º de ESO, aunque estas
diferencias no son estadísticamente significativas en ningún caso. Por su parte, Calvete, Orue,
Estévez, Villardón y Padilla (2010) encuentran que los estudiantes de 2º y 3º de ESO desarrollan más
conductas de Ciberbullying, de manera estadísticamente significativa, que los de 1º y 4º, siendo 2º
de ESO el curso en el que más se informaban sobre agresiones por medio de estas conductas. El
estudio de Álvarez, Nuñez, Álvarez, Dobarro, Rodríguez y González (2011) confirma que la violencia
a través de las TIC aparece con mayor frecuencia en 2º de ESO que en los demás niveles educativos,
y en los centros urbanos que en los rurales.
Victimas 

Las víctimas habitualmente fracasan escolarmente, a excepción de las víctimas seguras, que
son las que destacan en los estudios y que, precisamente por eso, son objeto de acoso por otros
compañeros (Avilés, 2006). Díaz (2005) diferencia dos tipos de víctimas según sus características:
La víctima típica, o víctima pasiva, que se caracteriza por una situación social de aislamiento, en
relación a lo cual cabe considerar su escasa asertividad y dificultad de comunicación, una conduc-
ta muy pasiva, miedo ante la violencia y manifestación de vulnerabilidad ante sus compañeros. Esta
victima facilita al agresor su papel, dado que su silencio permite que la situación se prolongue en el
tiempo más que si fuera una víctima activa y la victima activa, que se caracteriza por una situación
social de aislamiento y fuerte impopularidad, llegando a encontrarse entre los alumnos más rechaz-
ados por sus compañeros, situación que podría estar en el origen de su selección como víctima,
aunque, como en el caso de las anteriores, también podría agravarse con la victimización: una ten-
dencia excesiva e impulsiva a actuar, a intervenir sin llegar a elegir la conducta que puede resultar
más adecuada a cada situación, con problemas de concentración y cierta disponibilidad a reaccionar
con conductas agresivas e irritantes. 

A nivel psicosocial Buelga, Cava, Musitu y Murgui (2011) en un estudio sobre la victimización
en adolescentes por el uso del móvil e internet con una muestra de 2.101 adolescentes destacan que
los que son víctimas tanto de violencia directa como indirecta son los que muestran un peor ajuste
psicosocial. Además, se resalta la especial relevancia que las formas indirectas de violencia tienen
en el ajuste psicosocial de los adolescentes
Espectadores

Existe otro tipo de participantes dentro de la violencia escolar que, aunque no reciben ningún
tipo de agresión ni la realizan, son participes del bucle de la misma. Se trata de personas que viven
diariamente la violencia escolar hacia otros, que saben que ocurre esta problemática, que incluso
participan en ella de una manera indirecta con la simple observación de los hechos, y que no hacen
nada para solventar la situación. Este grupo tiene un gran número de miembros y el trabajo con ellos
haría que se solventarán muchos de los problemas que existen, haciendo que entiendan la prob-
lemática que están ocultando.

CIBERBULLYING

En un estudio del Instituto Nacional de Estadística del año 2009 acerca del uso de TIC por los menores,
se constatan que la proporción de uso de tecnologías de información por la población adolescente (de 10 a
15 años) es, en general, muy elevada, así, el uso de ordenador entre los menores es prácticamente univer-
sal (94,5%) mientras que el 85,1% utiliza internet. Por sexo, el uso de ordenador y de internet es mayor
entre los niños que entre las niñas, al contrario de lo que sucedía en años anteriores.   En cuanto a disposi-
ción de teléfono móvil, el grado de utilización y pertenencia de este aparato entre la población adolescente
es del 68,4%, aunque sigue siendo bastante inferior que en otros grupos de mayor edad. Por sexo, la difer-
encia de disponibilidad de móvil a favor de las niñas se ha ampliado hasta los nueve puntos.  

VIOLENCIA ESCOLAR: CIBERBULLING EN REDES SOCIALES
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Esto demuestra que las Tics son una herramienta totalmente generalizada en uso y conocimien-
to dentro de nuestra sociedad, aunque el tema pendiente dentro de este hecho es que los jóvenes
de nuestra sociedad no conocen como protegerse de los casos en que las Tics no se utilizan de
forma correcta y les pueden dañar.

Ciberacoso (también llamado Ciberbullying) es el uso de información electrónica y medios de
comunicación (correo electrónico, redes sociales, blogs, mensajería instantánea, mensajes de texto,
teléfonos móviles…) para acosar a un individuo o grupo, mediante ataques personales u otros
medios (Standler, 2002).

Los casos más trágicos han aparecido a comienzos de esta década en los Estados Unidos, aun-
que en España también existe un gran número. La sensación de depresión, la ansiedad ante la idea
de acudir al colegio, la vergüenza y la impotencia llevan a que hasta una cuarta parte de los acosa-
dos tengan ideas suicidas.

Pero no sólo el acoso directo como peleas y agresiones físicas es peligroso, los niños más jóve-
nes son también los más vulnerables a otro tipo de acoso silencioso: el aislamiento o vacío online.
Esta forma virtual es quizás la forma más frecuente de Bullying online y tiene una potencialidad dañi-
na igual al acoso directo.

Avilés (2010) identifica el efecto que los factores propios del Ciberbullying (anonimato, ausen-
cia inmediata de consecuencias y efecto desinhibidor por falta de responsabilidad, ausencia de cla-
ves contextuales, mirada, lenguaje corporal, y culpabilidad) pueden tener en perfiles que habitual-
mente no participan en procesos de Bullying presencial, en un estudio sobre el éxito escolar y el
Ciberbullying, hallando que   los factores descritos anteriormente hacen que aparezca el
Ciberbullying en mayor número de ocasiones que el Bullying presencial, y Avilés (2009) en otro
estudio con alumnos de secundaria de 12 a 16 años se constatan que los mayores índices de pre-
valencia se identifican en Internet, ya que los factores descritos anteriormente son más pronuncia-
dos en este medio. Posteriormente, Avilés, Alonso, Mascarenhas, Almeida, Duran, da Silva, Lira, y
Roazzi (2010) especifican que las peculiaridades del ciberespacio condicionan las actitudes y el ejer-
cicio mismo de las acciones de acoso por parte de los sujetos que participan en él. 

Garaigordobil (2011) en una revisión de distintas investigaciones sobre el Ciberbullying constata
que los resultados de la misma permiten concluir que en todos los países existen una alta prevalen-
cia del fenómeno. Aproximadamente entre un 40% y un 55% de los escolares están implicados de
algún modo (víctimas, agresores, observadores), entre un 20% y un 50% informan de experiencias
de victimización, aunque únicamente entre un 2% y un 7% han sido víctimas de forma severa. Se
constatan variaciones en función de los países, las edades de las muestras, y el período de tiempo
sobre el que se solicita información. En relación a los efectos, los estudios evidencian que las ciber-
víctimas tienen sentimientos de ansiedad, depresión, ideación suicida, estrés, miedo, baja autoesti-
ma, sentimientos de ira y frustración, sentimientos de indefensión, nerviosismo, irritabilidad, soma-
tizaciones, trastornos del sueño y dificultades para concentrarse que afectan al rendimiento escolar;
mientras que los ciber-agresores muestran falta de empatía, conducta agresiva y delictiva, superior
consumo de alcohol y drogas, dependencia de las tecnologías y absentismo escolar.

Tanta ha sido su repercusión y su importancia en los últimos años que en mayo de 2011 un juez
ha tipificado este tipo de agresiones de violencia incriminando a un adolescentes como culpable del
suicidio de un compañero por ser intimidado en un sitio web de redes sociales. Esto nos hace reflex-
ionar sobre la gran importancia del tema que nos acontece.

El Ciberbullying tiene que cumplir ciertas características que hace que podamos diferenciarlo de
violencia escolar en general. De este modo, la agresión debe ser repetida y duradera en el tiempo,
suele existir contacto o relación previa en el mundo físico, debe existir intención de causar daño,
puede estar ligado a situaciones de acoso en la vida real o no, y es necesario el uso de medios Tic.
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CONTEXTOS DEL CIBERBULLYING

Móviles 
A pesar de que la telefonía móvil fue creada para el uso de voz únicamente, debido a las limita-

ciones tecnológicas de la época, la tecnología celular de hoy en día es capaz de ofertar una multitud
de servicios además de llamar y recibir llamadas. Entre las múltiples funciones que aportan están los
mensajes vía móvil, la cámara de fotos, la cámara de video o  la conexión a internet, compartiendo
las utilidades que puede tener un ordenador. La característica más notable que tiene el móvil es la
capacidad de ocultación de identidad por parte de los usuarios de éste hasta hace poco tiempo

El Instituto Nacional de Tecnologías de la Información junto con una compañía de móviles ha
realizado un estudio sobre seguridad y privacidad en el uso de los servicios móviles por los meno-
res españoles donde se muestran datos que son muy significativos, obteniendo que el 5,9% de los
menores entrevistados afirma haber recibido mensajes o llamadas de otros menores metiéndose
con él, y un 5% declara haber utilizado el móvil para enviar mensajes o llamadas ofensivos contra
alguien. Un 11,5% reconoce haber tenido acceso a imágenes de peleas con personas del entorno.
En los tres casos, la incidencia directa declarada es más elevada entre los adolescentes de 15-16
años (respectivamente, 9,6%, 7% y 17,4%). Y los menores no reconocen, por lo general, experi-
mentar ninguna consecuencia tras la exposición a situaciones que tienen que ver con el
Ciberbullying.

Internet
Podemos definir a Internet como una “red de redes“, es decir, una red que no sólo interconec-

ta computadoras, sino que interconecta redes de computadoras entre sí. El objetivo es compartir
recursos entre los usuarios, de manera que Internet sirve de enlace entre redes más pequeñas y per-
mite ampliar su cobertura al hacerlas parte de una “red global”. Esta red global tiene la característi-
ca de que utiliza un lenguaje común que garantiza la intercomunicación de los diferentes partici-
pantes.

Internet es el instrumento mayoritario para la realización del Ciberbullying; mediante él se per-
mite la comunicación entre personas a través de distintos medios como blogs, foros, salas de chats
o redes sociales. Todos estos medios proporcionan ocultación de identidad a los agresores y, hasta
hace pocos años, impunidad por considerar que este tipo de delitos no tenían especial importancia.

CIBERBULLYING EN REDES SOCIALES

Las Redes Sociales
Pudiera parecer que las redes sociales han aparecido hace pocos años, sin embargo, su semi-

lla para tan fulgurante éxito se plantó hace ya unos cuantos. En 1971 se envía el primer mail; los
dos ordenadores protagonistas del envío estaban uno al lado del otro. En 1994 se funda GeoCities,
una de las primeras redes sociales de internet tal y como hoy las conocemos; la idea era que los
usuarios crearan sus propias páginas web y que las alojaran en determinados barrios según su con-
tenido en TheGlobe.com da a sus usuarios la posibilidad de personalizar sus propias experiencias
online publicando su propio contenido e interactuando con otras personas con intereses similares.
Pasados los años, en 1997, se lanza AOL Instant Messenger.

En el 2000 la “burbuja de internet” estalla y provoca que este recurso se generalice y con ello
las redes sociales. En 2002 se lanza el portal Friendster, pionero en la conexión online de “amigos
reales”, el mismo alcanza los 3 millones de usuarios en sólo tres meses. En 2003 Se inaugura la
web MySpace, concebida en un principio como un “clon” de Friendster, creada por una empresa de
marketing online, su primera versión fue codificada en apenas 10 días. En 2004 se lanza Facebook,

VIOLENCIA ESCOLAR: CIBERBULLING EN REDES SOCIALES
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concebida originalmente como una plataforma para conectar a estudiantes universitarios; su pisto-
letazo de salida tuvo lugar en la Universidad de Harvard y más de la mitad de sus 19.500 estudian-
tes se suscribieron a ella durante su primer mes de funcionamiento. En 2006 se inaugura la red
de Twitter. En 2008 Facebook adelanta a MySpace como red social líder en cuanto a visitantes úni-
cos mensuales. Y en 2011 Facebook tiene 600 millones de usuarios repartidos por todo el mundo,
MySpace 260 millones y Twitter 190 millones. 

Problemática del Ciberbullying en Redes Sociales
En los últimos años se ha comprobado el incremento de la violencia a través de las redes socia-

les por lo que será necesario especificar la temática a la que nos enfrentamos dentro de las redes
sociales para poder trabajar en mecanismos que permitan solucionar esta problemática que hoy esta
tan generalizada.

La utilización de redes sociales por adolescentes, cada vez de más temprana edad, ha provoca-
do el aumento del número de casos de acoso escolar, según el presidente de la Asociación
Aragonesa de Psicopedagogía, Juan Antonio Planas. Éste ha afirmado que nos enfrentamos a un
fenómeno muy preocupante que hay que atajar. El Grupo de Delitos Informáticos de la Policía reco-
noce que el tema es tan preocupante que durante el primer semestre del año 2010 se recibieron 435
denuncias de todo el país sobre jóvenes víctimas de acoso, injuria y calumnia por parte de sus com-
pañeros. Facebook ha recibido todo tipo de críticas desde que alcanzó difusión global, especial-
mente debido al alcance que está teniendo entre menores, sus efectos psicológicos y sus alarman-
tes políticas de privacidad. Quizás el aspecto más dramático de la expansión de Facebook sea la faci-
lidad de hacer información pública. 

Recientemente se ha creado el EMICI (Equipo Multidisciplinar de Investigación del
Ciberbullying) para detectar este tipo de conductas en la red y trabajar para prevenir que éstas sigan
apareciendo y solucionar la situación acaecida mediante la educación

CONCLUSIÓN

El tema que nos acontece tiene muchas vertientes y características y a través del conocimiento
de todas ellas, se puede trabajar mejor en esa perspectiva según muestran todas las investigacio-
nes que trabajan en este sentido.

Mediante esta comunicación se puede constatar el grave problema al que nos enfrentamos con
la violencia escolar, el cual se especifica día a día en nuestros centros educativos por lo que es nece-
sario tener el máximo conocimiento y recursos para el trabajo en miras a su solución.

El mayor problema que existe es el silencio que guardan las victimas por miedo a las repercu-
siones que pueda tener, aunque en la mayoría de los casos se ayuda a la víctima, pero así y todo
ésto no les deja avanzar hacia la solución del problema.

El mayor hándicap para la solución del Ciberbullying en general, y del Ciberbullying en redes
sociales en particular, es que permite la ocultación de identidad de los usuarios, dado que en la
mayoría de las opciones no pide datos personales o son falseables fácilmente. Habría que trabajar
desde esta perspectiva, para posibilitar el conocimiento de quiénes son los usuarios, y que éstos no
tuvieran oportunidad de acudir a usar esta herramienta para agredir a las víctimas.
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