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RESUMEN

Las nuevas tecnologias han revolucionado el mundo de la informacién y las
comunicaciones y han propiciado la existencia de un mercado abierto y global.
La contratacion electrénica permite realizar contratos relativos a la prestacion
de bienes y servicios con ventajas evidentes: mayor competitividad, reduccion
de costes y mayor celeridad en las relaciones comerciales. Junto a estas venta-
jas, hemos de sefialar que el nuevo sistema contractual plantea problemas que
afectan a la proteccion de los derechos de los consumidores. Por eso es necesa-
rio definir los limites de acceso a la intimidad y el respeto a los derechos de la
persona humana, entre los que se encuentran en nuestro ordenamiento juridico
la Ley Organica 15/1999, de 13 de diciembre, sobre proteccién de datos de
caracter personal, y la normativa que la desarrolla.

Palabras claves: Sociedad de la informacién, Comercio electrénico, Dere-
chos de la personalidad, Derecho a la intimidad, Derecho Mercantil.

Clasificacién JEL: K29

SUMMARY

The new technologies have revolutionized the world of information and
communication so they have led to the existence of an open and global market.
E-procurement allows contracts for the provision of goods and services with
clear advantages: increased competitiveness, cost reduction and faster trade re-
lationships, . Along with these advantages, we note that the new system raises
contractual issues affecting the protection of consumer rights. Therefore it is
necessary to define the limits of access to privacy and respect for the rights of
the human person, including those found in our legal Organic Law 15/1999,
of December 13, about the protection of personal data and implementing re-
gulations.

Keywords: Information Society, Electronic commerce, Civil Laws, Privacy,
Commercial Law.

JEL classification: K29
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1. COMERCIO ELECTRONICO Y SOCIEDAD DE LA INFORMA-
CION

El desarrollo de las nuevas tecnologias genera una clara amenaza para la
privacidad de los ciudadanos en general, y de los consumidores y usuarios en
particular. Las telecomunicaciones permiten a los proveedores recoger, ana-
lizar, almacenar y usar la informacién con gran facilidad y eficiencia'. Su uso
meramente comercial puede propiciar la utilizacién en otros ambitos sociales y
con otras finalidades, por lo que se pone de relieve el nacimiento de un nuevo
problema en el tratamiento y respeto de datos personales: la necesidad del
establecimiento de mecanismos para proteccion en sus diferentes etapas?. Esto
es, desde la recogida, pasando por el tratamiento y almacenamiento, hasta su
posible cesidn a terceros; y todo ello con independencia del soporte en que se
encuentren’.

Tanto el comercio tradicional como el comercio electrénico exigen la iden-
tificacién de todas las personas que participan en el mismo. Esta aparente si-
militud oculta, no obstante, cuestiones a considerar que representan un serio
peligro para salvaguardar la intimidad del consumidor en el trafico juridico
econémico moderno. Asi, la necesidad de que los datos circulen por la red?,
la imposibilidad de conocer el uso que el receptor de datos va a hacer de los
mismos o la consideracién de que una acumulacion de datos va a permitir, me-
diante el estudio sociolégico o de otra indole, trazar el perfil de una persona,

I MUNAR BERNAT, P A., “Proteccién de datos en el comercio electrénico”, en Comercio Elec-
trdnico y Proteccion de los consumidores (Coord. G. A. Botana), Ed. La Ley, Madrid, 2001, pag. 275.
V. también DRUMMOND, V., Internet, Privacidad y Datos personales, (Traduccién de I. Espin
Alba), Ed. Reus, Madrid, 2004, pags. 40 y ss.

2 La necesidad de la proteccién del derecho a la intimidad y la problemética planteada en las
distintas etapas que facilita la circulacién por la Red, a pesar de una protecciéon mas adaptada
y poco eficaz, es puesta de relieve por FRAYSSINET, J., “La protection des donés personnelles
est-elle assurée sur | “internet?, en Le droit international de | internet (Dirc. G. Chantillon), Ed.
Bruylant, Bruxelles, 2002, pags. 435 y ss.

3 ROSSELLO MORENO, R., E/ comercio electrénico y la proteccion de los consumidores, Ed. Cedecs

Derecho, Barcelona, 2001, pag. 130.

4 « . . N . . L.
La prassi del commercio elettronico ¢, senza dubbio, caratterizzata da numerose occasioni

di racolta dei dati personali del navigatore —consumatore "virtuale”, ora paleti —mediante la
richiesta di compilazione di generici formulari elettronici o di veri e propri ordini di beni o ser-
vizi —ora oculte- sin pensi al caso emblematico del *Data Log” e dei " cookie” (TOSI, E., “La
tutela dei data personali”, en I problemi giuidici di Internet, 3* ed., cit., pag. 314.
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nos indican que, al final, podran ser utilizados con fines espurios’. Las técnicas
informaticas con su capacidad de proceso pueden ejercer, por tanto, un control
social e interferir en la vida de las personas sin que éstas lleguen a percibirlo®.
Este necesario intercambio de datos en el proceso de construcciéon de la socie-
dad de la informacién hace posible que las nuevas tecnologias sean un factor
que facilite la violacién de derechos fundamentales de los individuos, lo que
motiva que los Estados tengan que tomar conciencia de la necesidad de tutelar
estos derechos y proteger la intimidad de las personas’.

Frente a esta practica han reaccionado las legislaciones estatales a fin de ga-
rantizar el derecho fundamental de la proteccién de los datos, que tiene como
finalidad especifica proporcionar a la persona un poder de control sobre cual-
quier tipo de dato personal, sobre su uso y destino, con el propésito de impedir
su trafico ilicito y lesivo para la dignidad y el derecho afectado®. A tales fines
nos encontramos con dos sistemas juridicos contrapuestos. De un lado, el se-
guido en los Estados Unidos de Norteamérica que ha implantado un sistema
poco intervencionista, inspirado en presupuestos liberales’. Y de otro, la Unién

Europea', que ha impulsado otro de corte mas social, y que pone de relieve una

> MUNAR BERNAT, P, gp. cit., pp. 276-277; DRUMMOND, V., 0p. cit., pags. 54 y ss.

° Cfr. VEGA VEGA, J. A., Contrataciin electrinica y proteccién de los consumidores, Ed. Reus, Ma-
drid, 2005, pags. 357-358.

" G. GORASANITI trata el problema de la epistemologia juridica de la seguridad juridica afir-
mando que el reconocimiento de la vulnerabilidad es un factor de seguridad. Videri Esperienza
giuridica e sicurezza informatica, Giuffre editore, Milano, 2003, pags. 28 y ss. y 73 y ss.

8 BARRIUSCO RUIZ, C., La contratacién electrinica, 2* ed., cit., pag. 425. DAVARA RODRI-
GUEZ, M. A., Manual de Derecho Informatico, Ed. Aranzadi, Pamplona, 2002, pag. 47, define
como proteccion de datos “el amparo debido a los ciudadanos contra la posible utilizacién por
terceros, en forma no autorizada, de sus datos personales susceptibles de tratamiento automa-
tizado, para, de esta forma, confeccionar una informacion que, identificable con él, afecte a su
entorno personal, social o profesional, en los limites de su intimidad”.

? Un estudio préctico sobre los problemas planteados por la vulneracién del derecho a la inti-
midad en Estados Unidos, puede verse en BABIRAK/ALBERT/VANGELLOW/SHAHEEN,
“Electronic Commerce in USA”, en E-Commerce in the World. Aspects of Comparative Law, pags.
317 y ss.

19 Sobre la proteccién de datos personales en la Unién Europea existe una vasta literatura
juridico-comunitaria: HEREDERO HIGUERAS, M., La Directiva Comunitaria de Proteccion de
los Datos de Cardcter Personal. Comentario a la Directiva del Parlamento Europeo y del Consejo 95/46/
CE, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de esto datos, Aranzadi, Pamplona, 1997; ESTADELLA YUSTE, O., “The
Draft Directive of the European Community Regarding the Protection of Personal Data”,
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especial sensibilidad por la proteccion de la intimidad'' y los datos personales
de sus ciudadanos. Entre nosotros, la Constitucidn, en su articulo 18.1, esta-
blece como garantia fundamental la proteccién al honor, la intimidad personal
y familiar y a la propia imagen, subrayando en el ordinal 4° del precepto que
la “ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.
Debido a que nos movemos en una economia globalizada, también en el
ambito internacional'? se suscité pronto la urgencia de regular el régimen de
tutela de los datos de carédcter personal®®. La propia Organizaciéon de Naciones

Internacional and Comparative Law Quarterly, vol. 41, enero 1992, pégs. 170-179; HEREDERO
HIGUERAS, M., “El mercado tnico europeo y la proteccién de datos personales informatiza-
dos. Observaciones sobre el borrador de Directiva marco de proteccién de datos (SYN 287)”,
Computerworld, 1991; ALONSO BLAS, D., La aplicacion de la divectiva europea de proteccion de
datos en Espania: veformas necesarias en la L.O.R.T.A.D., Encuentro sobre Informadtica y Derecho,
Aranzadi, Madrid, 1996; MARTiN—CASALLO, J. J., “La Directiva 95/46/CE vy su incidencia
en el ordenamiento juridico espafiol”, Jornadas sobre el Derecho Espaitol de la proteccion de datos
personales, Agencia de Proteccién de Datos, Madrid, 1996; HOLMES, B. P, “US criticizes
EC Data Directive s Potencial Burdens and Barriers”, Transnational Data and Communications
Report, vol. XIV, nim. 6, 1991, pags. 8-9; BLUME, P, Comments on the atended proposal for a
Council Directive on protection of personal data, Universidad de Copenhague, Instituto de Ciencia
Juridica, B, num. 48; DAVARA RODRIGUEZ, M. A., Guia préctica de la proteccion de datos,
Ed. Asnef Equifax, Madrid, 1999; IDEM, La proteccion de datos en Europa: principios, derechos y
procedimiento, Ed. Asnef Equifax, Madrid, 1998; FERNANDEZ SAMANIEGO, J., “La Nueva
Ley de Proteccién de Datos de Caricter Personal Espanola (Ley Organica 15/1999, de 13 de di-
ciembre)”, en REDI, Num. 24, julio 2000; PEREZ DE VELASCO, J. R., “Proteccién de Datos
de Carécter Personal”, en REDI, ndm. 27, octubre 2000; PRIETO ANDRES, A., “La nueva
Directiva europea sobre el tratamiento de datos personales y la proteccién de la intimidad en
el sector de las telecomunicaciones”, Diario La Ley, ano XXIII, nam. 5260, 26 de septiembre
de 2002, pags. 1y ss.; SANCHEZ ALMEIDA, C./MAESTRE RODRIGUEZ, J. A., La Ley de
Internet. Régimen juridico de los Servicios de la Sociedad de la informacion y Comercio Electrinico. Ed.
Servi DOC, Barcelona, 2002, pag. 151, SANCHEZ CARAZO, C/SANCHEZ CARAZOQO, J.
M., Proteccion de datos de cardcter personal relativos a la salud, Ed. Agencia de Proteccién de Datos,
Madrid, 1999; VAT CUTSEN/WITTAMER/MARNET et alt., E-Commerce in the World, Ed.
Bruylanbt, Bruxelles, 2003, pags. 20-28.

" "Tal como pone de relieve con un recorrido normativo e histérico WALDEN, 1., “Data pro-
tection”, en Computer Law (editada por C. Reed y J. Angel), 5* ed, Oxford University Press,
2003, pags. 419-421.

2 WALDEN, I, “Data protection”, en Computer Law (editada por C. Reed y J. Angel), Sed,
cit., pags. 421 y ss.

13 Cfr. GOURION, PA./RUANO-PHILIPPEAU, M., Le droit de [ Internet dans | “entreprise, Ed.
L.G.D.J., Paris, 2003, pag. 49.
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Unidas recogi6 ciertos principios rectores que, andando el tiempo, fueron la
base de la legislacion actual. A escala internacional destaca el Convenio nimero
108, de 28 de enero de 1981, del Consejo de Europa'“.

La Unién Europea -y, por ende, todos los Estados miembros- se ha preocu-
pado de establecer una normativa que, a la par de potenciar el comercio elec-
tronico y mejorar el intercambio de informacion en nuestra sociedad, sirva para
tutelar el respeto a datos intimos y personales con el designio de proteger la
privacidad”®.

Asi, tenemos en primer lugar la Directiva 95/46/CE del Parlamento y del
Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisi-
cas en lo que respecta al tratamiento de datos personales y a la libre circulacién

de estos datos'®, que instaba a los Estados miembros a garantizar los derechos y

4 Nos referimos al Convenio 108, del Consejo de Europa, para la proteccién de las personas
con respecto al tratamiento automatizado de datos de cardcter personal, celebrado en Estras-
burgo el 28 de enero de 1981, ratificado por Espafa en el afio 1985 y publicado en el BOE
ndm. 274, de 15 de noviembre de 1985, cuyo fin se establece en el articulo 1 del mismo, como
“garantizar, en el territorio de cada Parte, a cualquier persona fisica sean cuales fueren su nacio-
nalidad o su residencial, el respeto de sus derechos y libertades fundamentales, concretamente
su derecho a la vida privada, con respecto al tratamiento automatizado de los datos de caracter
personal correspondientes a dicha persona.” Hasta la promulgacién de la Ley Orgénica 5/1992,
de regulacién del tratamiento automatizado de los datos de carédcter personal, (L. O. R. T. A.
D.), nuestro pais ha venido incumpliendo algunas de las obligaciones juridico-internacionales
establecidas en su texto normativo, referidas precisamente a la elaboracién y aprobacién de la
mencionada legislacion interna y explicitadas en el articulo 4 del Convenio. El Convenio trata
de armonizar “los valores fundamentales del respeto a la vida privada y de la libre circulacién de
la informacién entre los pueblos” sobre la base de una serie de principios como la recogida licita
de datos, la calidad y confidencialidad de los datos sensibles, la informacién de la persona im-
plicada y los derechos de acceso y de rectificacién, ahora bien, siempre desde el convencimiento
de que se trata de un Convenio de minimos. Es por ello que el Convenio pretende compatibi-
lizar en todo momento la proteccién del derecho a la intimidad personal con la liberalizacién
de los flujos de datos entre Estados partes, siendo asi que la libre circulacién de los datos de
cardcter personal entre los Estados signatarios sélo decaerd en dos supuestos: 1) Cuando la
proteccion de los datos de cardcter personal no sea equivalente en la otra parte y 2) Cuando la
transmision de los mismos se realice a un tercer Estado que no sea parte en el Convenio.

15 Sobre el papel de las telecomunicaciones y la sociedad de la informacién en el ambito eu-
ropeo, puede verse: ORTIZ BRU, C., “La politica Europea en materia de telecomunicaciones.
Hacia la sociedad de informacién”, en Contratacion y Comercio Electrinico, (Dir.: EJ. Ordufa),
Tirant lo Blanch, Valencia, 2002, pdgs. 771 y ss.

16 Sobre la importancia y repercusiones de esta Directiva a nivel europeo y especialmente en
Italia, puede verse TOSI, E., “La tutela dei data personali”, en I problemi giunidici di Internet, 3*
ed., Giuffre Editore, Milano, 2003, pags. 334 y ss.
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libertades de las personas fisicas en lo que respecta al tratamiento de los datos
personales y en especial su derecho a la intimidad, de forma que los datos pue-
dan circular libremente en la Unién. Esta normativa origind en nuestro pais la
publicacién de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal, que naci6 con el propésito de aplicarse al régimen
de los datos de cardcter personal registrados en soporte fisico, que los haga
susceptibles de tratamiento, y a toda modalidad de uso posterior de los mismos
por los sectores publicos y privados.

La Ley espafiola no es un dechado de virtudes, y se han impuesto todo tipo
de criticas, sin que debamos omitir que muchas también son positivas'’. Asi,
entre las que miran su aspecto mas positivo destaca el esfuerzo que supone
introducir en nuestra cultura juridica actual nuevos valores sobre la defensa de
la intimidad de los ciudadanos y consumidores, principales roles impuestos por
el mercado y los poderes publicos. En el lado contrario hemos de subrayar que
la Ley cae con demasiada frecuencia en la ambigtiedad y en la falta de precisién
de muchos términos y situaciones que regula'®. Asi como que de un analisis
conjunto de sus preceptos se colige una estructura bastante asistematica, con
la dispersién en distintos preceptos de principios e instituciones que regula'.

La tutela inspirada por la Unién Europea se ampli6 al sector de las teleco-
municaciones con la Directiva 97/66/CE del Parlamento Europeo y del Consejo
de 15 de diciembre de 1997, relativa al tratamiento de los datos personales
y a la proteccién de la intimidad en el sector de las telecomunicaciones. Esta
Directiva tenfa como finalidad proteger, como complemento de la Directiva
95/46/CE, los derechos fundamentales de las personas fisicas y, en particular, el
derecho a la intimidad, asi como los intereses legitimos de las personas juridi-
cas. Pero la evolucion tecnoldgica, las nuevas tecnologias digitales avanzadas
y, sobretodo, la creciente utilizacién de Internet como infraestructura mundial

17 Es sabido, aunque no por ello debe obviarse, que el proceso de confeccién de la LOPD vino
acompafiada de circunstancias que incidieron en su confeccién y que dieron como resultado el
empleo de una técnica legislativa poco rigurosa. Véase MARTINEZ MARTINEZ, R. Y CHA-
VELI DONET, E., “A propésito del Reglamento de desarrollo de la Ley Orgéanica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caracter Personal. Comentarios a un seminario
de la UIMP”, Agencia de Proteccién de Datos de la Comunidad de Madrid, 2005, nam. 16.

'8 SANCHEZ ALMEIDA, C. /MAESTRE RODRIGUEZ, J.A., La Ley de Internet. Régimen ju-
ridico de los Servicios de la Sociedad de la Informacion y Comercio Electrinico, Ed. Servidoc, Barcelona,
2002, pag. 151.

9 VEGA VEGA, J. A., Contratacion electrénica y proteccién de los consumidores, cit., pag. 361.
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para la prestacion de una gama de servicios de comunicaciones electronicas
incrementaron los riesgos para los datos personales y la intimidad de los consu-
midores. De donde se impuso la necesidad de garantizar una mayor proteccion,
pero también que ésta se realizara de una forma armoénica, con el fin de impedir
que surgieran de las diversas legislaciones obstaculos al desarrollo y a la presta-
cién de nuevos servicios en el mercado interior.

Con estas premisas se publica la Directiva 2002/58/CE del Parlamento y
del Consejo, de 12 de julio de 2002, sobre la privacidad y las comunicaciones
electrénicas, que deroga la Directiva 97/66/CE y complementa la 95/46/CE. La
transposicion al derecho interno del nuevo régimen de esta Directiva ha tenido
lugar mediante la Ley 32/2003, de 3 de noviembre, General de Telecomuni-
caciones’'.

La actual Ley Organica 15/1999, a fin de garantizar la necesaria seguridad
juridica en un dmbito tan sensible para los derechos fundamentales como el de
la proteccion de datos, declar6 subsistentes las normas reglamentarias existen-
tes y, en especial, los reales decretos 428/1993, de 26 de marzo, por el que se
aprueba el Estatuto de la Agencia de Proteccién de Datos??, 1332/1994, de 20
de junio, por el que se desarrollan determinados aspectos de la Ley Organica
5/1992, de 29 de octubre de Regulacion del tratamiento automatizado de los

2 La Directiva 2002/58/CE se fundamenta en el hecho de que la precedente Directiva 97/66/
CE debia ser adaptada al desarrollo de los mercados y de las tecnologias para que el nivel de
proteccion de los datos personales y de la intimidad ofrecido a los usuarios de los servicios de
las comunicaciones electrénicas disponibles al pablico fuera el mismo, con independencia de las
tecnologias utilizadas, de ahi la necesidad de derogarla y sustituirla. Y en este afan, la Directiva
2002/58/CE pretende armonizar las disposiciones de los Estados miembros necesarios para ga-
rantizar un nivel equivalente de proteccién de las libertades y los derechos fundamentales y, en
particular, del derecho a la intimidad, en lo que respecta al tratamiento de los datos personales
y del sector de las comunicaciones electrénicas, asi como la libre circulacién de tales datos y
de los equipos y servicios de comunicaciones electrdnicas en la Unién Europea. Esta Directiva
se aplica a los servicios de comunicaciones electrénicas publicos, por cuanto los no publicos
quedaran cubiertos por la Directiva 95/46/CE.

21 Cfr. VEGA VEGA, J. A., “Comunicaciones comerciales por via electrénica”, en Revista Gene-
ral de Legislacion y Jurisprudencia, nGm. 4, octubre-diciembre 2003, pags. 627 vy ss.

2 La Agencia es un ente de derecho publico, con personalidad juridica propia y plena capaci-
dad publica y privada, que actda con plena independencia de las Administraciones Publicas.
Su regulacién se contiene en los articulos 35 y ss. de la LOPD vy en el Real Decreto 428/1993
de 26 de marzo, por el que se aprueba el Estatuto de la Agencia de Proteccién de Datos. BOE

106 de 4.5.1993.
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datos de cardcter personal y 994/1999, de 11 de junio, por el que se aprue-
ba el Reglamento de Medidas de seguridad de los ficheros automatizados que
contengan datos de caracter personal, a la vez que habilité al Gobierno para la
aprobacién o modificacién de las disposiciones reglamentarias necesarias para
la aplicacién y desarrollo de la Ley Organica 15/1999.

La Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informa-
cién y de Comercio Electrénico y la Ley 32/2003, de 3 de noviembre, General
de Telecomunicaciones, atribuyen competencias en materia sancionadora a la
Agencia Espafiola de Proteccién de Datos. Estas requieren de desarrollo regla-
mentario, con la peculiaridad de que ambas normas se ordenan a la tutela no
sé6lo de los derechos de las personas fisicas, sino también de las juridicas.

En este contexto nace el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccién de datos de caracter personal,
aprobado mediante el Real Decreto 1720/2007. Este Reglamento comparte
con la Ley Organica la finalidad de hacer frente a los riesgos que para los de-
rechos de la personalidad pueden suponer el acopio y tratamiento de datos
personales. Por ello, ha de destacarse que esta norma reglamentaria nace con la
vocacion de no reiterar los contenidos de la norma superior y de desarrollar, no
s6lo los mandatos contenidos en la Ley Orgénica de acuerdo con los principios
que emanan de la Directiva, sino también aquellos que en estos afios de vigen-
cia de la Ley se ha demostrado que precisan de un mayor desarrollo normativo.
Se aprueba este Reglamento partiendo de la necesidad de dotar de coherencia
a la regulacion reglamentaria en todo lo relacionado con la transposicion de la
Directiva y de desarrollar los aspectos novedosos de la Ley Organica 15/1999,
junto con aquellos en los que la experiencia ha aconsejado un cierto de grado
de precisién que dote de seguridad juridica al sistema®.

De todo lo dicho llegamos a la conclusion de que, para que el desarrollo de
las nuevas tecnologias sea positivo, es necesario ofrecer a los usuarios una pro-
tecciéon adecuada de su intimidad®!. En efecto, para que el comercio electrénico

» El reglamento viene a abarcar el dmbito tutelado anteriormente por los reales decretos
1332/1994, de 20 de junio, y 994/1999, de 11 de junio, teniendo en cuenta la necesidad de
fijar criterios aplicables a los ficheros y tratamientos de datos personales no automatizados. Por
otra parte, la atribucién de funciones a la Agencia Espafiola de Proteccién de Datos por la Ley
34/2002, de 11 de julio, de Servicios de la sociedad de la informacién y de comercio electrénico
y laLey 32/2003, de 3 de noviembre, General de Telecomunicaciones obliga a desarrollar tam-
bién los procedimientos para el ejercicio de la potestad sancionadora por la Agencia.
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se desarrolle, tanto los consumidores como los empresarios deben tener con-
fianza en que sus transacciones no seran interceptadas ni modificadas y crear
este clima de confianza es una condicién previa para que se acuda a esta moda-
lidad de transaccion. Sin embargo, estd muy extendida la inquietud respecto a
la proteccién de la intimidad y los datos personales, que se agudiza cuando la
transaccion se hace a través de fronteras®. La proteccién de la intimidad y de
los derechos a ella ligados plantea retos cada vez mas novedosos, en la medida
en que las nuevas tecnologias de la informacién permiten no sélo nuevas formas
de comunicacién, sino también, paralelamente, mas modos de interceptar las
comunicaciones.

Es evidente que la utilizaciéon de las nuevas tecnologias que estdn en la base
del comercio electrénico supone un menoscabo del ambito de la privacidad, ya
que permiten que los datos puedan ser obtenidos, compilados y almacenados
sin dificultad y configurar un perfil del usuario de estos medios, accediendo al
conocimiento de actitudes, gustos o habitos, que deberian permanecer, salvo
que uno dispusiera lo contrario, en la esfera de la privacidad. La legislacién mas
estricta pierde valor en la medida en que es posible eludirla mediante el uso de
nuevas tecnologias.?® Los prestadores de servicios de la sociedad de la informa-
ci6én al usar los datos recabados del destinatario de su servicio deben sujetarse a
una serie de limitaciones y deberes.

Para fijar estas limitaciones y deberes, siempre que se trate de los servicios

de acceso a Internet”, serd de ayuda la Ley General de Telecomunicaciones®,

24 Aunque caben muchas interpretaciones, siguiendo a GALLO RUIZ, G. y otros, en Proteccién
de Datos Personales: Soluciones en Entornos Microsoft, Microsoft Ibérica S. R. L., Madrid, 2003,
pag. 17, podemos definir el derecho a la intimidad “como el derecho que poseen las personas
de poder excluir a las demds personas del conocimiento de su vida personal, es decir, de sus
sentimientos, de sus emociones, de sus datos biogréficos y personales de su imagen {...} abarca
muchas circunstancias de la vida personal”.

> La Firma y el Comercio Electrinico. Aspectos juridicos de los servicios de la sociedad de la informacion.
Asociacién de Internautas (Espafia). Documentos sobre Comercio Electrénico. <http//:www.
internautas.org/documentos/mj_firmacomer.htm.>

20En este sentido, ANN CAVOUKIAN, PH. D., que en la ponencia presentada en la XX Con-
ferencia Internacional de Autoridades de Proteccién de datos, celebrada en 1998 mantiene que
la normativa por si misma no es suficiente para proteger el derecho a la intimidad en el préximo
siglo y serd necesario completar la legislacién, en particular con herramientas de cardcter tec-
noldgico (herramientas de proteccién de la intimidad, PET), que en algunos casos constituirdn
el medio esencial de proteccién disponible, en todos los sentidos, verdaderamente significativo.

27 Cft. articulo 1.2, parrafo 2, de la Ley General de Telecomunicaciones.
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que es de aplicacion a los servicios de comunicaciones electrénicas (art. 1,1 de
la Ley General de Telecomunicaciones)™.

Entrando en un analisis normativo, diremos que el marco habilitante del
desarrollo de la normativa sobre protecciéon de datos de cardcter personal nos
lo proporciona nuestra propia Constituciéon que, en su articulo 18.4, establece
que “la ley limitara el uso de la informatica para garantizar el honor y la intimi-
dad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.
En concomitancia con lo anterior, la legislacion general sobre la proteccién de
datos serd de total aplicacion a los servicios de la Sociedad de la Informacion.*
De esta manera serd también de aplicacion el Reglamento (CE) nim. 45/2001
del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000°!, sobre la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos per-
sonales por las Instituciones y los Organismos de la Comunidad y sobre la libre
circulacion de esos datos. El Reglamento se ocupa del tratamiento de datos per-
sonales por parte de Instituciones y Organismos Comunitarios. Las institucio-
nes y los organismos creados por los Tratados constitutivos de las Comunidades
Europeas o en virtud de dichos Tratados®’ garantizarin, de conformidad con el
Reglamento, la proteccién de los derechos y las libertades fundamentales de las
personas fisicas y, en particular, su derecho a la intimidad, en lo que respecta
al tratamiento de los datos personales, y no limitaran ni prohibirdn la libre
circulacién de datos personales entre ellos o entre ellos y destinatarios sujetos
al Derecho nacional de los Estados miembros adoptado en aplicacién de la
Directiva 95/46/CE. La autoridad de control independiente establecida por el

8 Cfr. art. 34,1° LGT. En la Exposicién de Motivos de la Ley General de Telecomunicaciones
se dice que esta norma incorpora, entre otras, la Directiva 2002/58/CE, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de
las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electréni-
cas).

#Véase el articulo 1.1 de la Ley General de Telecomunicaciones.

%Y Considerando 14 de la Directiva 2000/31/CE del Parlamento Europeo y del Consejo de 8 de
junio de 2000, relativa a determinados aspectos juridicos de los servicios de la sociedad de la
informacién, DOL 178 de 17 de julio de 2000.

31 Confréntese el Considerando (5) del Reglamento (CE) nim. 45/2001 del Parlamento Euro-
peo y del Consejo de 18 de diciembre de 2000, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales por las instituciones y los organismos
comunitarios y a la libre circulacién de estos datos.

32 En lo sucesivo denominados «instituciones y organismos comunitarios».
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Reglamento, en lo sucesivo denominada «Supervisor Europeo de Proteccién de
Datos», supervisara la aplicacion de las disposiciones del presente Reglamento
a todas las operaciones de tratamiento realizadas por las instituciones y orga-
nismos comunitarios.

Como hemos adelantado anteriormente, una de las normas que se revelan
de gran importancia para el comercio electrénico es la Directiva 2002/58/CE
del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tra-
tamiento de los datos personales y la proteccion de la intimidad en el sector de
las comunicaciones electrénicas (directiva sobre la privacidad y las comunica-
ciones electrénicas)®, que viene a derogar a la Directiva 1997/66/CE*, ya que
se necesita un marco juridico neutro y flexible que no se vea obsoleto por el
desarrollo tecnolégico, como ha sido el caso; y por ello lo primero que se hace
es cambiar el término de telecomunicaciones por el de comunicaciones electré-
nicas, concepto mucho mas amplio, neutro y flexible.

Esta Directiva, que se aplica a los servicios de comunicaciones electronicas
publicos —los no publicos quedaran cubiertos por la Directiva 95/46/CE-, tiene
por objeto reducir al minimo necesario el tratamiento de datos personales y que
la informacién sea tratada de forma anénima mediante pseudénimos cuando
sea posible. Uno de los objetivos principales es crear normas que sean neutras
con respecto a la tecnologia, es decir, que no impongan la utilizacién de un tipo
concreto de tecnologia ni discriminen en su favor, sino que garanticen que un

%3 Es la dltima directiva aprobada del denominado paquete Telecom que impulsé el Consejo
Europeo de Lisboa de marzo de 2000 (Bol. 3-2000 punto 1.6). Las restantes son: Directiva
2002/19/CE del Parlamento Europeo y del Consejo de 7 de marzo de 2002, relativa al acceso
a las redes de comunicaciones electrénicas y recursos asociados y a su interconexion (directi-
va acceso), Directiva 2002/20/CE del Parlamento Europeo y del Consejo de 7 de marzo de
2002 relativa a la autorizacién de redes y servicios de comunicaciones electrénicas (directiva
autorizacién), Directiva 2002/21/CE del Parlamento Europeo y del Consejo de 7 de marzo
de 2002 relativa a un marco regulador comutn de las redes y los servicios de comunicaciones
electroénicas (directiva marco), y Directiva 2002/22/CE del Parlamento Europeo y del Consejo
de 7 de marzo de 2002 relativa al servicio universal y los derechos de los usuarios en relacién
con las redes y los servicios de comunicaciones electrénicas (directiva servicio universal). Todas
ellas publicadas en DOL 108 de 24 de abril de 2002. Posteriormente la Comisién ha dictado la
Directiva 2002/77/CE de la Comisién de 16 de septiembre de 2002, relativa a la competencia
en los mercados de redes y servicios de comunicaciones electrénicas DOL 249 de 17.09.2002,
para adaptarse al nuevo marco regulador creado por las Directivas anteriormente mencionadas.

3 Del Parlamento Europeo y del Consejo de 15 de diciembre de 1997, relativa al tratamiento
de los datos personales y a la proteccion de la intimidad en el sector de las telecomunicaciones.
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mismo servicio quede regulado de forma equivalente con independencia del
medio a través del que se preste. Esto significa que los consumidores y usuarios
deben gozar del mismo nivel de proteccién con independencia de la tecnologia

a través de la cual se proporciona el servicio.

2. LA PROTECCION DE DATOS EN LA LEY ORGANICA 15/1999,
DE 13 DE DICIEMBRE

En lo tocante a ambito de tutela, sefiala el articulo 2.1 que se aplica a los
datos de cardcter personal registrados en soporte fisico, que los haga suscep-
tibles de tratamiento, y a toda modalidad de uso posterior de estos datos por
los sectores publico y privado. De ello se deduce que se exige como minimo la
intervencion de dos sujetos: uno, el que trata los datos (el responsable del trata-
miento o del fichero®); otro, cuyos datos son objeto de tratamiento (el afectado
o interesado®®). Es decir, la LOPD se aplica cuando una persona trata datos que
hacen referencia a otra distinta. La misma considera “dato de caracter personal”
a cualquier informacién concerniente a personas fisicas identificadas o identifi-
cables, y protege estos datos en orden a su “tratamiento”, que no es otra cosa
que las operaciones y procedimientos técnicos de cardcter automatizado, o no,
que permitan la recogida, grabacién, conservacion, elaboracién, modificacion,
bloqueo y cancelacién, asi como las cesiones de datos que resulten de comuni-

caciones, consultas, interconexiones y transferencias.

35 Los términos responsable del tratamiento y responsable del fichero son sinénimos. Podemos definir-
los como la persona fisica o juridica, de naturaleza publica o privada, u érgano administrativo,
que decida sobre la finalidad, contenido y uso del tratamiento. En un principio hubo cierta
confusién al emplear el legislador en unos casos responsable del fichero y en otros del respon-
sable del tratamiento, pero se trata del mismo sujeto al que el legislador se le habia ocurrido
nombrar de dos formas diferentes. Se trata de la posibilidad de que los datos personales puedan
ser tratados por personas distintas de los usuarios de la propia organizacién del responsable del
fichero, por encargo de éste. Esta tercera persona se convierte en este caso en responsable del tra-
tamiento y responsable del fichero, y presta servicios al responsable del fichero, siempre que dichos
servicios tengan como objeto una finalidad licita y legitima. En estos casos, la Ley Organica
15/1999 regula la relacién entre el responsable del fichero y el encargado del tratamiento,
estableciendo una serie de obligaciones encaminadas a garantizar la seguridad del tratamiento
de los datos personales.

36 Los términos afectady ¢ interesado son sinénimos y se refieren a cualquier persona fisica cuyos
datos son tratados. Se define en el articulo 3 como la “persona fisica titular de los datos que sean
objeto del tratamiento a que se refiere el apartado ¢) del presente articulo.”
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Los antecedentes a la Ley Organica 15/1999 de 13 de diciembre, de Pro-
teccion de Datos de Caracter Personal (LOPD), los encontramos en la Ley Or-
ganica 5/1992, de 29 de octubre, Reguladora del Tratamiento Automatizado
de Datos (LORTAD)’'. Posteriormente, la Ley fue derogada con la entrada en
vigor de la LOPD, ya que la LORTAD es anterior a la Directiva 1995/46/CE.
Por esta razén se hizo necesario o bien adecuar la norma a lo dispuesto en la
Directiva, o bien, como al final fue el caso, aprobar una nueva disposicion.

En el articulo 1° de la ley se establece que el fin pretendido por la misma es
garantizar y proteger, en lo que concierne al tratamiento de los datos persona-
les, las libertades publicas y los derechos fundamentales de las personas fisicas,
y especialmente de su honor e intimidad personal y familiar.

Esta manifestacion se ha visto reforzada por la Sentencia del Tribunal Cons-
titucional —STC 292/2000 de 30 de noviembre- la cual establece que el dere-
cho a la proteccién de datos es un derecho, que sin estar recogido expresamente
en la Constitucion, goza del rango de derecho fundamental auténomo, que
tiene su justificacion en la llamada libertad informdtica y el derecho a impedir
o restringir el uso de datos personales para un uso diferente al que justificé su
obtencién; es decir, atribuye a la persona un derecho de uso y destino sobre sus
datos®®.

37 La LORTAD fue publicada como consecuencia de la ratificacién por el Reino de Espafia
del Convenio 108 del Consejo de Europa para la proteccién de las personas con respecto al
tratamiento automatizado de datos de caracter personal de 28 de enero de 1981, firmado en
Estrasburgo por el Plenipotenciario de Espana el 28 de enero de 1982, el cual dispone que los
estados signatarios quedan obligados a desarrollar una ley que proteja los datos de cardcter
personal. No ha sido éste el tnico acto del Consejo de Europa, puesto que ha elaborado una
larga serie de Recomendaciones y Resoluciones en la materia. Estas pueden ser consultadas en:

DAVARA RODRIGUEZ, M. A., Manual de Derecho Informatico, Aranzadi 2002, pags. 56y ss.

38 “Sin necesidad de exponer con detalle las amplias posibilidades que la informatica ofrece tan-

to para recoger como para comunicar datos personales ni los indudables riesgos que ello puede
entrafiar, dado que una persona puede ignorar no sélo cudles son los datos que le conciernen
que se hallan recogidos en un fichero sino también si han sido trasladados a otro y con qué
finalidad, es suficiente indicar ambos extremos para comprender que el derecho fundamental
a la intimidad (art. 18,1 CE) no aporte por si sélo una proteccion suficiente frente a esta nueva
realidad derivada del progreso tecnoldgico. Ahora bien, con la inclusién del vigente art. 18,4
CE el constituyente puso de relieve que era consciente de los riesgos que podria entrafiar el uso
de la informatica y encomendo al legislador la garantia tanto de ciertos derechos fundamenta-
les como del pleno ejercicio de los derechos de la persona. Esto es, incorporando un instituto
de garantia “como forma de respuesta a una nueva forma de amenaza concreta a la dignidad y
a los derechos de la persona”, pero que es también, “en si mismo, un derecho o libertad funda-
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Como bien sefala algin sector de la Doctrina, lo que se establece es un de-
recho de autodeterminacion de la persona, que reconoce a su titular, la facultad
de decidir cudando y como esta dispuesta a permitir que sea difundida su infor-
macién personal o a difundirla ella misma, esto es, la facultad de la persona de
controlar y conocer los datos que sobre ella se encuentran en soportes fisicos™.

Como consecuencia de estas afirmaciones, llegamos a la conclusiéon de que
no debemos entender el derecho a la proteccién de datos, como asi continua
rezando la sentencia del Constitucional, como una vertiente del derecho a la in-
timidad, sino que esa proteccion se extiende a cualquier tipo de dato personal,
intimo o no, publico o privado, ya que, por el hecho de que un dato personal
sea publico, no escapa del poder de disposicion de su titular. Es mads, ese dere-
cho se amplia a todos los datos que identifiquen o permitan identificar a una
persona, pudiendo servir para la confeccion del perfil ideoldgico, racial, sexual,
econémico o de cualquier indole.

Continuando con el planteamiento de la situacion, hemos observado que el
articulo 2.1 establece que la ley serd de aplicacion a los datos de caracter per-
sonal registrados en soporte fisico que los haga susceptibles de tratamiento, y a
toda modalidad de uso posterior de estos datos por los sectores publico y priva-
do. Para entender esta disposicion, se impone ya la necesidad de definir “dato
de caracter personal”, y “tratamiento”. Por dato de cardcter personal entendemos,
segun el articulo 3.a), cualquier informacién concerniente a personas fisicas
identificadas o identificables®. Por tratamiento entendemos, segtn el articulo
3.¢): las operaciones y procedimientos técnicos de caracter automatizado o no,
que permitan la recogida, grabacién, conservacion, elaboracién, modificacion,
bloqueo y cancelacion, asi como, las cesiones de datos que resulten de comuni-
caciones, consultas, interconexiones y transferencias.

Practicamente nada escapa al control de esta Ley, ya que entran dentro del

ambito de aplicacion legal los tratamientos de datos no automatizados (por

mental” (STC 254/1993, de 20 de julio, FJ 6). Véase también SSTC 143/1994, FJ 7, 11/1998,
FJ 4, 94/1998, FJ 6, 202/1999, FJ 2).
3 DAVARA RODRIGUEZ, M. A., Aranzadi, Pamplona, 2008, pag. 58.

40 Se plantearon dudas sobre si la direccién de correo electrénico o e-mail constituye un dato
de cardcter personal. En este sentido se pronuncia la Agencia de Proteccién de Datos (APD)
en su Memoria de 2000, pagina 338 indicando que, si la informacién estd constituida por un
conjunto de signos que permiten la vinculacién directa o indirecta con una persona fisica, debe
entenderse que constituye un dato de carcter personal.
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ejemplo en soporte papel, aunque hasta el 24 de octubre de 2007 estaban
exentos de cumplir ciertas obligaciones de la ley, segun reza la disposicién adi-
cional primera) y la ley se aplica tanto a los tratamientos de titularidad pablica
como privada (en este concepto deben agruparse las empresas y profesionales
liberales).

Es mas, aunque la LOPD extiende su ambito de proteccién a las personas
fisicas, se planted la duda de si un empresario o profesional liberal que no re-
vistiera su actividad bajo la forma de empresa, estaba o no protegido por la
LOPD. Tras una serie de vaivenes iniciales, la APD ha entendido a raiz de la
Resolucién que dict6 el 27 de septiembre de 2001, que habra que analizar cada
caso concreto, viendo si cabe diferenciar entre la actividad empresarial o pro-
fesional, y la propiamente privada de ese individuo en cuestion; es decir, ver si
los datos personales han sido tratados s6lo por su consideracién de empresario
o profesional liberal*'. En esta misma linea se encuentra la Sentencia de la Au-
diencia Nacional de 11 de octubre de 2002, que obliga a diferenciar si el dato se
refiere a la persona-empresa o a la persona, estando protegidos si es imposible
diferenciar su actividad mercantil de su propia esfera de actividad.

3. AMBITO DE APLICACION DE LA LEY ESPANOLA

En este epigrafe abordaremos las reglas que otorgan competencia a la
LOPD. Esto es, cuando se entiende que es de aplicacion la legislacion espanola.
No olvidemos que, en un mundo internacionalizado, los datos de las personas
fluyen por todo el globo terriqueo (pensemos en una transferencia de fondos
de un banco a otro, sélo por poner un ejemplo).

Estas reglas son las siguientes: a) Cuando el tratamiento sea efectuado en
territorio espafol en el marco de las actividades de un establecimiento del res-
ponsable del tratamiento®. b) Cuando al responsable del tratamiento no esta-
blecido en territorio espafiol le sea de aplicacion la legislacion espafola en apli-
cacién de normas de derecho internacional publico. ¢) Cuando el responsable
del tratamiento no esté establecido en territorio de la Unién Europea y utilice
en el tratamiento de datos medios situados en el territorio espafiol, salvo que
tales medios se utilicen inicamente con fines de transito.

41 Para mas informacién, véase Memoria de la APD de 2001 y APARICIO SALOM, J., Estudio
sobre la Ley de Proteccion de Datos de Cardcter Personal, Aranzadi, 2* Edicion, 2002, pags. 41 y ss.

42 vease el art. 3 d) de la LOPD.
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Por su parte, se establecen una serie de excepciones a la aplicacién de la
LOPD, unas de exencion y otras de remisién a la normativa especifica. Empe-
zando por las primeras, no se aplicard la LOPD a: a) A los ficheros*® mantenidos
por personas fisicas en el ejercicio de actividades exclusivamente personales o
domesticas. b) A los ficheros sometidos a la normativa sobre proteccién de ma-
terias clasificadas. ¢) A los ficheros establecidos para la investigacion del terro-
rismo y de formas graves de la delincuencia organizada. No obstante, en esos
supuestos, el responsable del fichero comunicard previamente la existencia del
mismo, sus caracteristicas generales y su finalidad a la Agencia de Proteccién
de Datos (APD).

Se regiran por su normativa especifica y por lo especialmente previsto, en
su caso, por esta Ley, los siguientes tratamientos de datos personales: a) Los
ficheros regulados por la legislacion de régimen electoral. b) Los que sirvan a
fines exclusivamente estadisticos, y estén amparados por la legislacion estatal o
autonémica sobre la funcién estadistica publica. ¢) Los que tengan por objeto
el almacenamiento de los datos contenidos en los informes personales de cali-
ficacion a que se refiere la legislacion del Régimen del personal de las Fuerzas
Armadas. d) Los derivados del Registro Civil y del Registro Central de penados
y rebeldes. e) Los procedentes de imdgenes y sonidos obtenidos mediante la
utilizacién de videocdmaras por las Fuerzas y Cuerpos de Seguridad, de confor-

midad con la legislacién sobre la materia.

4. PRINCIPIOS IMPERANTES EN MATERIA DE PROTECCION
DE DATOS

La LOPD establece en su Titulo II, bajo la expresiéon “Principios de la pro-
teccion de datos” una serie de criterios o reglas que deben regir toda actividad
de tratamiento de datos de caracter personal.

4 Atendiendo al articulo 3 b), entendemos por este: todo conjunto organizado de datos de
caracter personal, cualquiera que fuere la forma o modalidad de su creacién, almacenamiento,
organizacion o acceso. El concepto que utiliza la APD de fichero implica que debe estar orga-
nizado de modo que permita su acceso y consulta conforme a un criterio logico y determinado
(numérico, alfabético...) Memoria de la APD del 2000, pigina 54.

Revista de Estudios Econémicos y Empresariales, Nam. 25, 2013, pp. 205-244 ISSN: 0212-7237 221



Vega Clemente, Virginia

4.1. PRINCIPIO DE CALIDAD DE DATOS

El primero es el principio de calidad de los datos. En virtud de esta dispo-
sicién, los datos de caracter personal s6lo se podrin recoger y someter a trata-
miento, cuando sean adecuados, pertinentes y no excesivos en relaciéon con el
ambito y las finalidades determinadas, explicitas y legitimas para las que se ha-
yan obtenido. De la misma manera, una vez obtenidos, no podran usarse para
finalidades incompatibles con aquellas para las que hubieran sido obtenidos. La
Gnica excepcion es su mantenimiento posterior por fines histéricos, estadisticos
o cientificos. A la vista de esta disposicion, se puede plantear el lector la tre-
menda ambigiiedad de ésta, ya que habra que delimitar caso por caso y sector
por sector, qué datos son pertinentes, adecuados y no excesivos. Pero en aras de
intentar clarificar esta norma, indicaremos que en la practica se ha demostrado
que puede salvarse.

La LOPD establece que los datos deben ser exactos y puestos al dia, de
forma que respondan con veracidad a la situacién actual del afectado*. En el
caso de resultar inexactos, en todo o en parte, o incompletos, seran cancelados
y sustituidos de oficio por los correctos.

Los datos deberan ser cancelados cuando dejen de ser necesarios o pertinen-
tes para la finalidad para la que hubieran sido requeridos o recogidos. Asimis-
mo, los datos deberan ser almacenados de manera que permitan el ejercicio del
derecho de acceso, salvo que legalmente sean cancelados.

La LOPD, en aras a preservar adecuadamente la finalidad de almacenamien-
to de datos, prohibe expresamente que se recojan datos por medios fraudulen-
tos, desleales o ilicitos.

4.2. EL DEBER DE INFORMACION

Otro de los deberes que impone la LOPD es el deber de informacién en la

recogida de datos®. En virtud del mismo, los interesados deberdn ser previa-

4 Segtin el articulo 3 e), afectado o interesado es: la persona fisica titular de los datos que sean
objeto del tratamiento al que se refiere el apartado c) del presente articulo.

® Para tratar datos de un tercero es preciso, en primer lugar, recopilarlos. Pues bien, cuando
el responsable de un tratamiento pretende recopilar datos de un tercero o los recopila tiene
la obligacién de informar de ciertos detalles del tratamiento al afectado. Este deber no es ex-
clusivo del responsable del tratamiento, ya que el prestador de servicios de la sociedad de la
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mente informados a la recogida de sus datos personales, de modo expreso, pre-
ciso e inequivoco en los siguientes aspectos: de la existencia de un fichero o tra-
tamiento de datos de caracter personal, de la finalidad de la recogida de estos
y de los destinatarios de la informaciéon®®, del cardcter obligatorio o facultativo
de su respuesta a las preguntas que le sean planteadas®’, de las consecuencias
de la obtencién de los datos o de la negativa a suministrarlos, de la posibilidad
de ejercitar los derechos de acceso, rectificaciéon, cancelacién y oposicion, de
la identidad y direccién del responsable del tratamiento o, en su caso, de su
representante’®.

Solamente deberan constar las advertencias primera y tltima si el resto de
advertencias se deducen claramente de la naturaleza de los datos personales
que se solicitan o de las circunstancias en que se recaban. Se establece, igual-
mente, que esta informacién deberd constar de manera claramente legible si
para la recogida de datos se utilizan cuestionarios u otros impresos.

Eso si, si los datos no se han obtenido directamente del interesado, éste
deberd ser informado de manera expresa, precisa e inequivoca, por el responsa-
ble del fichero o por su representante®, dentro de los tres meses siguientes al

informacién por el hecho de ser prestador también debe informar al destinatario del servicio de
algunos aspectos relacionados con el prestador y con el servicio que éste presta.

46 Articulo 5.1.a LOPD. El conocimiento de la finalidad del tratamiento resulta esencial para
poder ejercitar el derecho a la proteccion de datos personales, ya que los principios de la LOPD
se articulan en torno a la finalidad del tratamiento.

4 . .y , . .
Y Esta informacién sélo procede cuando se obtienen los datos directamente del afectado.

8 Articulo 5,1, e LOPD. Esta obligacién adquiere gran relevancia si nos encontramos en el sec-
tor del comercio electrénico. Como ha tenido ocasién de manifestar la APD en “Recomenda-
ciones de la APD al sector del Comercio Electronico, para la adecuacion de su funcionamiento
a la Ley Orgénica 15/1999 de 13 de diciembre, de Proteccién de Datos de Caracter Personal”,
es necesario informar en todo momento de la identidad del responsable del tratamiento, sobre
todo si se ha llegado a esa pdgina a través de un hiperenlace. Por ello es necesario informar al
usuario de modo inequivoco que el control va a transferirse a otra Web. La LSSICE también
exige expresamente que el destinatario del servicio pueda acceder facilmente al nombre y deno-
minacién social del prestador de servicios, su residencia y domicilio, o en su defecto, la direccién
de uno de sus establecimientos permanentes en Espafa. La identidad (y direccién) del respon-
sable y de su posible representante resultan importantes porque conocer al responsable del
tratamiento podria resultar decisivo a los efectos de que el afectado preste su consentimiento o
no, y porque el afectado tiene que conocer ante quién ejercitar sus derechos.

4 Para garantizar el correcto cumplimiento del deber de informar al afectado, la LOPD esta-
blece que cuando el responsable de tratamiento no esté establecido en territorio de la UE, y
utilice en el tratamiento de datos medios situados en territorio espafiol, deberd designar a un
representante en Espafa, salvo que tales medios se utilicen con fines de transito.
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registro de los datos, salvo que ya hubiera sido informado con anterioridad en
los términos analizados anteriormente. De esto se deduce que, si por ejemplo,
un familiar facilité los datos de caracter personal y estos fueron recogidos en
un cuestionario que informaba en los términos establecidos legalmente, y se
entregd una copia del mismo al familiar, el interesado ya habra sido informado
previamente®’.

Lo anteriormente dispuesto no sera de aplicacion cuando asi lo disponga
una ley, el tratamiento tenga una finalidad histérica, estadistica o cientifica o
cuando la obligacién de informacion resulte imposible o exija esfuerzos despro-
porcionados en consideracién al nimero de interesados, a la antigiiedad de los
datos y a las posibles medidas compensatorias, eso si, la interpretacion de esta
disposicion queda al criterio de la APD u organismo autonémico equivalente.
Si los datos proceden de fuentes accesibles al publico y se destinan a la actividad
de publicidad o prospecciéon comercial, en cada comunicacién que se dirija al
interesado se le informara del origen de los datos y de la identidad del respon-
sable del tratamiento, asi como de los derechos que le asisten.

Esta obligacién de informacién, tiene su origen en la intencién de evitar
vicios del consentimiento, y mas en concreto un vicio en la prestacion del con-
sentimiento’', ya que el consentimiento es otro de los derechos que asisten a los

afectados, y esta intimamente ligado al derecho de informacién.
4.3. EL REQUISITO DEL CONSENTIMIENTO

Como acabamos de manifestar, otro derecho intimamente ligado al de in-
formacion, es el del consentimiento’®. A tenor del articulo 6, se establece que

el tratamiento de datos requerird el consentimiento’® inequivoco del afectado,

°Y En cambio, en la LSSICE, el deber de informar se cumple con permitir el acceso de forma
permanente, facil, directa, gratuita a la informacién (articulo 10.2).

1 Véase APARICIO SALOM, Estudio sobre la Ley de Proteccién de Datos de Cardcter Personal,
Aranzadi, 2* Edicién, 2002, paginas 94 y ss.

2 Uno de los grandes principios por los que se rigen los tratamientos de datos personales de
terceros es el principio de autodeterminacion, por el cual el responsable del fichero debe obte-
ner el consentimiento del afectado para poder tratar sus datos.

%% El consentimiento, como regla general, también se exige cuando el responsable del tra-
tamiento pretende comunicar los datos a un tercero (articulo 11,1 de la LOPD). El articulo
3.1 de la LOPD define cesién o comunicacién de datos como “[...} toda revelacién de datos
realizada a una persona distinta del interesado”. La LOPD regula los movimientos de caracter
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salvo que la ley disponga otra cosa. Por consentimiento, a efectos de la LOPD
entendemos: toda manifestacion de voluntad, libre inequivoca, especifica e in-
formada, mediante la que el interesado consiente el tratamiento de datos per-
sonales que le concierna. Atendiendo a esta definicion, se ha planteado la duda
de cual es la forma en la que debe manifestarse ese consentimiento, si de forma
expresa o si cabe también la presunta. La APD ha otorgado validez a estas
formas de prestar el consentimiento, apoyandose en el articulo 7 que exige el
consentimiento expreso para cierto tipo de datos, que serdn analizados en bre-
ve. En suma la Agencia de Proteccién de Datos entiende que si para cierto tipo
de datos, que gozan de la condicién de especialmente protegidos, se requiere
por la LOPD el consentimiento expreso, para el resto de datos valdra cualquier
forma de manifestacién de la voluntad admisible en derecho™.

Las excepciones™ a este derecho vienen recogidas en el apartado siguiente
del articulo 6, y son las siguientes:

1%. Cuando los datos de cardcter personal se recojan para el ejercicio de las
funciones propias de las Administraciones Publicas en el ambito de sus compe-
tencias. Como bien sefiala APARICIO SALOM’®, la LOPD permite una serie
de tratamientos no consentidos, como el que puede establecerse ante la AEAT,
ya que prevalece el deber publico sobre la propia privacidad.

2% Cuando se refieran a las partes de un contrato o precontrato de una
relacién negocial, laboral o administrativa y sean necesarios para su manteni-
miento o cumplimiento. Se entiende para estos casos que el consentimiento se
encuentra subsumido en el otorgado para la obligacién principal.

3%, Cuando el tratamiento de los datos tenga la finalidad de proteger un
interés vital del interesado, en los términos del articulo 7, apartado 6 de la pre-

internacional de datos a paises que no proporcionen un nivel de proteccion equiparable al que presta
la LOPD. El art. 33 de la LOPD prevé, entre otros requisitos, una autorizacién previa de la
Agencia de Protecciéon de datos. El régimen juridico previsto en el articulo 33 de la LOPD no
sera aplicable “cuando el afectado haya dado su consentimiento inequivoco a la transferencia
prevista” (articulo 34,2,e de la LOPD).

>4 Para més informacion, véase APARICIO SALOM, ob. ult. cit., paginas 70 y ss.

>> Para estos casos, y siempre que una ley no disponga lo contrario, el afectado podra oponerse
al tratamiento cuando existan motivos fundados y legitimos relativos a una concreta situacién
personal. En tal supuesto, el responsable del fichero viene obligado a excluir del tratamiento
los datos relativos al afectado.

56 Ob. ult. cit., paginas 32 y ss.
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sente ley (prevencion y diagnostico medico, asistencia sanitaria...). En este caso
prevalecen los derechos a la vida y a la salud sobre el de la privacidad.

4* Cuando los datos figuren en fuentes accesibles al publico y su tratamiento
sea necesario para la satisfaccion del interés legitimo perseguido por el respon-
sable del fichero o por el del tercero a quien se comuniquen los datos, siempre
que no se vulneren los derechos y libertades fundamentales del interesado.

Con caracter general, indicaremos que el consentimiento podra ser revoca-
do cuando exista causa justificada para ello, no pudiendo atribuirsele efectos
retroactivos.

4.4. DEBER DE SEGURIDAD DE DATOS

Especial mencién merece el deber de seguridad de los datos. En virtud del
articulo 9 se establece que el responsable del fichero, y en su caso el encarga-
do de tratamiento (figura que analizaremos con detalle més adelante), debera
adoptar las medidas de indole técnica y organizativa necesarias que garanticen
la seguridad de los datos de cardcter personal y eviten su alteracién, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia,
la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la acciéon humana o del medio fisico natural. En consecuencia,
no se pueden registrar datos de caracter personal en ficheros que no rednan las
condiciones determinadas por via reglamentaria con respecto a su integridad y
a su seguridad y a la de los centros de tratamiento, locales, equipos y progra-
mas.

Para dar cumplimiento a esta disposicion, y aprovechando la habilitacién fi-
jada en la ley, para que por reglamento se regulen estos requisitos de seguridad,
ha podido mantenerse el Real Decreto 994/1999 de 14 de junio, de medidas
de seguridad de los ficheros automatizados que contengan datos de caracter
personal (RMS). Este reglamento fue dictado en amparo de la LORTAD, pero
a escasos meses de la aprobacion de la LOPD, opcién que no resulta muy légica
si tenemos en cuenta que la LORTAD s6lo regulaba los tratamientos automa-
tizados y, por el contrario la LOPD se ocupa de cualquier fichero recogido en
soporte fisico (por lo que cabe incluir también aquellos ficheros tratados en so-
porte papel, que como consecuencia de ello se encuentran excluidos del ambito
de aplicacion del RMS).
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4.5. DEBER DE SECRETO

Una vez sentados los principios anteriores, pasamos a mencionar otro de
los deberes que establece la LOPD, deber que no es otro que el de secreto. En
virtud de éste, el responsable del fichero y quienes intervengan en cualquier
fase del tratamiento de los datos de caricter personal (entre los que podemos
incluir al encargado de tratamiento, figura que se analizara a continuacion),
estan obligados al secreto profesional respecto de los mismos y al deber de
guardarlos. Estas obligaciones subsistiran atin después de finalizar sus relacio-
nes con el titular del fichero o, en su caso, con el responsable del mismo. De
lo anteriormente dicho se deducen dos cosas, la primera es que a tenor de esta
disposicion el personal que trabaje para el responsable del fichero estd sujeto a
las obligaciones mencionadas, y segundo, que esa obligacién persiste inclusive
finalizada la relacion laboral o mercantil que los unia.

Segun establece la LOPD la comunicacién de datos es toda revelacién de
datos realizada a persona distinta del interesado, mencionaremos que para que
esta comunicacion de datos a un tercero sea valida, debe realizarse para camplir
los fines directamente relacionados con las funciones legitimas del cedente y ce-
sionario, previo consentimiento del cedente. No obstante, este consentimiento
no serd necesario si la cesion estd autorizada por una ley, si los datos estan reco-
gidos de fuentes accesibles al publico y cuando el tratamiento responde a la li-
bre y legitima aceptacién de una relacién juridica cuyo desarrollo, cumplimien-
to y control implique necesariamente la conexién de dicho tratamiento con
ficheros de terceros. Para que sea vélida en este caso, la cesion ha de limitarse
a la finalidad que se justifique. Tampoco serd necesario prestar consentimiento
cuando la comunicacién deba efectuarse al Defensor del Pueblo, el Ministerio
Fiscal o los Jueces y Tribunales o el Tribunal de Cuentas, en el ejercicio de las
funciones que tienen encomendadas. Tampoco serd necesario cuando la comu-
nicacion se dirija a instituciones autonémicas analogas al Defensor del Pueblo
y Tribunal de Cuentas. Estaran exentas igualmente las comunicaciones entre
Administraciones Publicas que tengan por objeto el tratamiento posterior con
fines histéricos, estadisticos o cientificos, ni cuando los datos sean relativos a
la salud, y esa cesion sea necesaria para solucionar una urgencia que requiera
acceder a un fichero o para realizar los estudios epidemiolégicos en los términos
establecidos en la legislacion sobre sanidad estatal o autonémica.

El consentimiento sera nulo cuando la informacién facilitada al interesado
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no le permita conocer la finalidad a la que se destinan sus datos, o el tipo de
actividad de aquel a quién se pretenden comunicar. Para la APD”’, para que sea
valido se debe informar claramente al interesado sobre el destino de sus datos,
siendo nulas las férmulas genéricas (entre las cuales cabe incluir las de cesion
de datos al grupo de empresas, para los cuales, se entiende que, aunque inte-
grados en un grupo, cada empresa goza de personalidad juridica propia). Este
consentimiento tiene, como no podia ser de otra manera, cardcter revocable.
No obstante, todo lo dicho no sera aplicable si previamente a la comunicacién
de datos, se lleva a la practica un procedimiento de disociacién de datos. Este
procedimiento, segin queda definido por la ley, consiste en todo tratamiento
de datos personales de modo que la informacién que se obtenga no pueda aso-
ciarse a persona identificada o identificable. Para dar cuerpo a esta prevision, la
APD’® manifestd que si los datos personales van unidos a un Cédigo, y ese Co-
digo puede a posteriori ser asociado a una persona identificada o identificable,
no estamos ante datos disociados. De esto se deduce que si queremos disociar
los datos, el procedimiento ha de ser tal que no puedan volver a asociarse.

Para los ficheros de titularidad privada, se plantea una especialidad, ya que
segun dispone la LOPD, el responsable del fichero debera informar a los afec-
tados en cuanto se produzca la primera cesion de datos. Este deber de infor-
macién abarcard la finalidad del fichero, la naturaleza de los datos que han
sido cedidos y la direccién del cesionario. El responsable del tratamiento no
vendré obligado a cumplir esta disposicién cuando la cesién venga impuesta
por una ley, cuando los datos hayan sido previamente disociados, y cuando el
tratamiento responda a la libre y legitima aceptacién de una relacién juridica
cuyo desarrollo, cumplimiento y control implique necesariamente la conexién
de dicho tratamiento con ficheros de terceros. En ese caso la cesion serd legiti-
ma, si se limita a la finalidad que la justifica. También estara el responsable de
tratamiento exento si la comunicacion tiene por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces y Tribunales o el Tribunal de Cuentas
u organismos autonémicos equivalentes, en el ejercicio de sus funciones. La
Ultima excepcion es la que se fundamenta en una cesion de datos entre Admi-
nistraciones Publicas con el objeto del tratamiento posterior de datos con fines
historicos, estadisticos o cientificos.

Existe una categoria especial de datos que se denominan datos especial-

> Véanse Memorias de la APD de 2000 y 2001.
>% Memoria 2000, pag. 100.
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mente protegidos. Esta diferenciacion se apoya en el articulo 16.2 de la Cons-
titucién espafola, segin el cual nadie podra ser obligado a declarar sobre su
ideologia, religion o creencias. De esta forma sélo podran tratarse datos de ca-
racter personal que revelen la ideologia, afiliacion sindical, religion y creencias,
si previamente se ha obtenido el consentimiento expreso del afectado™ y se ha
informado a éste de su derecho a no prestarlo. Se exceptiian de este requisito los
ficheros propiedad de los partidos politicos, sindicatos, iglesias, confesiones o
comunidades religiosas y asociaciones, fundaciones y otras entidades sin dnimo
de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, en cuanto
a los datos relativos a sus asociados 0 miembros, sin perjuicio de que la cesién
de datos necesita el consentimiento expreso previo del afectado. Los ficheros
creados con la finalidad exclusiva de almacenar datos de caracter personal que
revelen la ideologia, afiliacion sindical, religion, creencias, origen racial o étnico
o vida sexual, estdn radicalmente prohibidos (articulo 7.4).

Si los datos hacen referencia al origen racial o étnico®, a la salud o a la vida
sexual del afectado, sélo podran ser recogidos, tratados y cedidos cuando, por
razones de interés general, una ley asi lo disponga o el afectado consienta ex-
presamente. En estos supuestos, sélo cabra un tratamiento cuando éste resulte
necesario para la prevencién o para el diagnéstico médico, la prestacién de
asistencia sanitaria o tratamientos médicos o la gestion de servicios sanitarios,
siempre que dicho tratamiento se realice por un profesional sanitario sujeto al
secreto profesional o por otra persona sujeta asimismo a una obligacién equi-
valente de secreto. Esta habilitacion se completa en el articulo 8, ya que se
habilita a las Instituciones, centros sanitarios publicos y privados y a los pro-
fesionales correspondientes, para el tratamiento de datos relativos a la salud
de las personas que a aquellos acudan, o hayan de ser tratados en los mismos,
de acuerdo con la legislacién sanitaria estatal o autonémica®. También podra

%7 Si este tipo de datos se recogen a través de una Web, para que goce el consentimiento expreso
de validez ante la APD, en el procedimiento de recogida se deberd articular algiin procedimien-
to que permita al usuario de manera expresa y activa, prestar su consentimiento a que sus datos
sean recabados y tratados. Véase Recomendaciones de la APD al sector del comercio electré-
nico, para la adecuacién de su funcionamiento a la Ley Orgénica 15/1999 de 13 de diciembre,
de Proteccién de Datos de Cardcter Personal.

0 En relacién con este tipo de datos, la APD entiende que no pueden considerarse como tales
los datos relativos al aspecto externo de las personas, como el color de la piel o la apariencia
fisica. Para que se dé este supuesto, el tratamiento deberd establecerse por motivo de la raza u
origen. Para mds informacidn, véase APARICIO SALOM, ob. ult. cit., pdgina 204.
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realizarse el tratamiento para salvaguardar el interés vital del afectado o de otra
persona, si el afectado se encuentra fisica o juridicamente incapacitado para dar
su consentimiento. Al no estar definidos estos conceptos en la LOPD, se han
planteado dudas sobre su alcance y contenido.

La dltima categoria de datos especialmente protegidos son los relativos a la
comisién de infracciones penales o administrativas. En estos supuestos, los datos
de caracter personal sélo podran ser incluidos en los ficheros de la Administra-
ciones Publicas competentes para ello, segun las distintas normas reguladoras.

Las cesiones de datos son muy comunes en las actividades de publicidad o
marketing directo, existiendo diversas modalidades de contratos, tales como:
el arrendamiento de datos por el cual una empresa arrienda los datos que posee
a una tercera empresa para que los utilice para una o varias campanas publici-
tarias, y que en nuestra opinion debera formalizarse por escrito indicando los
usos y finalidades del arrendamiento, asi como las obligaciones y limites del
arrendatario. Otra modalidad se encuentra en la ejecucién de campanas de
marketing, por la cual una empresa ofrece a terceros la posibilidad de utilizar
los ficheros que posee para la ejecucion de la campana, en este caso la empresa
arrendataria debe ser diligente a la hora de elegir a la empresa arrendadora,
ya que atendiendo a la doctrina de la APD, la arrendataria es la que ordena el
tratamiento y por ende, puede ser sancionada si no se obtuvo el consentimiento
por parte de la arrendataria de los interesados a los que se dirija la publicidad,
postura refrendada por la Sentencia de la Audiencia Nacional de 21 de junio
de 2002, que establece en un caso similar al descrito que el responsable de
tratamiento es aquel que decide sobre la finalidad y usos del fichero y del trata-
miento, es decir, ademas del que decide y trata, se entiende responsable al que
teniendo poder de decisién encomienda la materialidad del tratamiento a un
tercero, lo que sucede cuando se contrata a otra empresa para que realice una
campafa publicitaria. La tercera modalidad es la impresion de etiquetas y en-
trega posterior a la arrendataria, para que las pegue y las envie. Esta actividad,
en lo que se refiere a quién se considera responsable del fichero, no es pacifica,

existiendo opiniones contradictorias entre la APD vy la jurisprudencia®®. Por

! En este supuesto, deberé tenerse en cuenta la Ley 14/1986 de 25 de abril General de Sa-
nidad. Un completo estudio de la materia se encuentra en APARICIO SALOM, ob. dlt. cit.,
péaginas 196 vy ss.
%2 Para una anélisis mas detallado de la cuestion puede verse APARICIO SALOM, ob. ult. cit.,
paginas 191 y ss.
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ultimo se encuentra el alquiler de espacio publicitario. En virtud de este con-
trato una empresa que envia regularmente documentacién a sus clientes, con
vistas a amortizar los costes de envio, remite publicidad de terceros. En ese su-
puesto, debe requerirse el consentimiento del afectado, ya que se produce una
desviacién de la finalidad de uso de los datos, para la cual el interesado prest6
su consentimiento.

Para el tercero al que se comunican los datos, cabe decir que queda some-
tido, aunque no sea el responsable del fichero, a todas las obligaciones que
impone la ley.

Entrando a continuacién en el apartado del acceso a los datos por parte
de un tercero, comenzaremos distinguiéndola de la comunicaciéon de datos.
Para que no se considere comunicacién, el acceso ha de ser necesario para la
prestacién de un servicio al responsable del fichero. Este acceso para ser legal
ha de constar por escrito o de alguna manera que permita hacer constar su
celebracién y contenido en un contrato, estableciéndose expresamente que ese
tercero, denominado encargado de tratamiento®, tinicamente tratara los datos
conforme a las instrucciones del responsable del tratamiento, que no los aplica-
rd o utilizara con fin distinto al que figure en el contrato, ni los comunicard, ni
siquiera para su conservacion a otras personas, en cuyo caso seria considerado a
todos los efectos como responsable del fichero. En el contrato se estipularan las
medidas de seguridad que correspondan al fichero en cuestion, que el encarga-
do de tratamiento esta obligado a poner en practica. Una vez finalizada la rela-
ci6én contractual, el encargado de tratamiento viene obligado a la devolucién o
destruccién de los datos de caracter personal que posea.

Debemos manifestar que en lo que respecta a los derechos de acceso, recti-
ficacién y cancelacion, ademds de la normativa recogida en la LOPD, debemos
acudir al Real Decreto 1332/1994 de 20 de junio, por el que se desarrollan
diversos aspectos de la ley organica (reglamento LORTAD) y a la Instruccién
de la APD 1/1998 de 19 de enero, relativa al ejercicio de los derechos de acceso,
rectificacién y cancelaciéon. Ambos fueron promulgados bajo la vigencia de la
LORTAD, pero en virtud de la disposicion transitoria tercera de la LOPD, se
encuentran vigentes.

Se trata de derechos personalisimos, es decir, que, en principio, s6lo pueden

 La definicién que le otorga el articulo 3 g) de la LOPD, es la siguiente: la persona fisica o
juridica, autoridad publica, servicio o cualquier otro organismo que, sélo o conjuntamente con
otros, trate datos personales por cuenta del responsable del tratamiento.
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ser ejercitados por el titular del derecho, salvo que se encuentre en situaciéon
legal de incapacidad o minoria de edad, en cuyo caso podran ser ejercitados por
su representante legal. No obstante, la APD en su Memoria de 2001, pagina
311, se manifesté favorable a que pueda ejercerse el derecho por parte de una
persona distinta del titular, siempre que exista un poder o mandato, que no
podra ser genérico, sino que debe referirse concretamente al ejercicio de uno de
esos derechos.

Al estar considerados como derechos independientes, se entiende que es el
titular el que elige cual ejercita, no estando subordinado el ejercicio de alguno
de estos al ejercicio anterior de ninguno de los mismos. Para poder ser ejerci-
tado deberd remitirse al responsable del fichero una comunicacién que debe
contener los siguientes extremos: nombre y apellidos del interesado y fotocopia
de su DNI (o cualquier otro medio que acredite la identidad, que sea valido
en derecho). Si se trata de representante legal debera adjuntarse igualmente
su fotocopia del DNI y copia del documento acreditativo de la representacion.
Debera igualmente incluirse la peticiéon en la que se concreta la solicitud, de-
signar un domicilio a efectos de notificaciones, fecha y firma del solicitante y en
su caso, documentos en los que se acredita la solicitud. El método de envio de
la solicitud debera acreditar el envio y la recepcién. El responsable del fichero
viene obligado a cursar la solicitud, aunque no posea datos de caracter personal
del solicitante, debiendo utilizar de la misma manera un método que acredite

el envio y la recepcion.
4.6. DERECHO A IMPUGNAR VALORACIONES

Siguiendo los derechos de las personas, pasamos a continuacién a estudiar
el derecho de impugnacion de valoraciones. En virtud de este derecho, los ciu-
dadanos no podran verse sometidos a una decision con efectos juridicos, sobre
ellos o que les afecte de manera significativa, que se base unicamente en un
tratamiento de datos destinados a evaluar determinados aspectos de su per-
sonalidad. De la misma manera, podran impugnar los actos administrativos
o decisiones privadas que impliquen una valoracién de su comportamiento,
cuyo unico fin sea un tratamiento de datos de caracter personal que ofrezca una
definicién de sus caracteristicas o personalidad, teniendo derecho a obtener del
responsable del fichero informacién sobre los criterios de valoracién y el pro-
grama utilizado a tales efectos. En este supuesto, pueden plantearse dudas si en
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el tratamiento de datos personales se utiliza la actividad de almacenamiento de
datos o datawarehousing. En mérito a esta actividad, el responsable del fichero al-
macena todo tipo de informacion relativa a una persona, incluso la que en prin-
cipio no es relevante para el uso y finalidad del tratamiento, para después emitir
las correspondientes conclusiones de perfil psicologico y socioldgico del afectado.

4.7 DERECHO DE INDEMNIZACION

El altimo derecho reconocido a las personas es el derecho de indemnizacion.
En virtud del mismo, los interesados que a consecuencia de incumplimientos
de las disposiciones de la LOPD, por parte del responsable o del encargado del
tratamiento, sufran dafio o lesion en sus bienes y derechos, tendran derecho a
solicitar una indemnizaciéon®.

5. INFRACCIONES Y SANCIONES

Como en cualquier ley en la que se establecen derechos y obligaciones para
las partes, la LOPD incluye una serie de sanciones para disuadir a los respon-
sables y encargados del tratamiento, de las tentaciones de actuar en contra de
lo establecido legalmente. La LOPD no ha tipificado ningtn delito, sino que
se remite a la jurisdiccion penal y civil. Asi pues, quien se crea perjudicado en
sus intereses por una actuacion ilicita en el dmbito de la proteccién de datos
de caracter personal y pueda demostrar que se le ha causado un dafio podra
presentar la correspondiente demanda ante la jurisdiccién civil solicitando una
indemnizacién por dafos y perjuicios. De igual forma, la vulneracién del dere-
cho a la intimidad en sus aspectos mds graves se remite a la sede penal y, asi, es
en el Cédigo Penal donde se recogen este tipo de delitos®.

La LOPD sujeta a los responsables del fichero y a los encargados del tra-
tamiento al régimen sancionador establecido en el Titulo VII de la misma. El

4 Esta indemnizacién debera solicitarse ante la jurisdiccién ordinaria, en caso de tratarse de
ficheros de titularidad privada, o de acuerdo con la legislacion reguladora de la responsabili-
dad de las Administraciones Publicas, en el caso de que nos encontremos ante un fichero de
titularidad publica. La indemnizacién, al no disponer la ley otra cosa, vendrd determinada
por la responsabilidad que establece nuestro derecho. En caso de que entre el afectado y el
responsable o encargado de tratamiento medie una relacién contractual, la responsabilidad se
entendera contractual. En el caso de que no exista tal relacidn, la indemnizacién traerd causa de
la responsabilidad extracontractual o Aquiliana, del articulo 1.902 del Cédigo Civil.
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articulo 44 de la citada Ley establece las conductas que son consideradas como
infraccidn, en los siguientes términos:

1) Segtn el articulo 44,2 de la LOPD, son infracciones leves las siguientes:

a) “No atender, por motivos formales, la solicitud del interesado de recti-
ficacion o cancelacién de los datos personales objeto de tratamiento cuando
legalmente proceda”. Se infringe en este caso el articulo 16 de la LOPD que
obliga al responsable del tratamiento a hacer efectivo este derecho en el plazo
de diez dias.

b) “No proporcionar la informaciéon que solicita la APD en el ejercicio de las
competencias que tiene legalmente atribuidas, en relacién con los aspectos no
sustantivos de la protecciéon de datos”. Es funcién de la Agencia de Proteccién
de Datos, segun establece el articulo 37, i) de la LOPD, recabar de los respon-
sables de los ficheros o de los tratamientos cuanta ayuda e informacién estime
necesaria para el desempefio de sus funciones.

¢) “No solicitar la inscripcién del fichero de datos de caracter personal en
el Registro General de Protecciéon de Datos, cuando no sea constitutivo de in-
fraccion grave”. Segun el articulo 26 de la LOPD, “toda persona o entidad que
proceda a la creacion de ficheros de datos de caracter personal lo debe notificar
previamente a la Agencia de Proteccién de Datos”.

d) “Proceder a la recogida de datos de cardcter personal de los propios afec-
tados sin proporcionarles la informacién que sefnala el articulo 5 de la presente
ley”. Segtn el articulo 5 de la LOPD los interesados a los que se soliciten datos
personales deberdn ser previamente informados de modo expreso, preciso e
inequivoco de una serie de circunstancias sobre el fichero, previéndose en dicho
articulo una serie de excepciones.

e) “Incumplir el deber de secreto establecido en el articulo 10 de esta ley,
salvo que constituya infraccién grave”. El articulo 10 de la LOPD obliga al res-
ponsable del fichero y a quienes intervengan en cualquier fase del tratamiento
de los datos de caracter personal al secreto profesional respecto de los mismos y
al deber de guardarlos, obligaciones que subsistiran aun después de finalizar sus
relaciones con el titular del fichero o, en su caso, con el responsable del fichero.

2) Infracciones graves, segun el articulo 44,3 de la LOPD, son las siguientes:

a) “Proceder a la creacion de ficheros de titularidad publica o iniciar la re-

cogida de datos de caracter personal para los mismos, sin autorizacién de dis-

 El Titulo X de nuestro Cédigo Penal esté dedicado a los delitos contra la intimidad, el de-
recho a la propia imagen y la inviolabilidad del domicilio. Ver, por ejemplo, el articulo 197,2°.
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posicion general, publicada en el BOE o diario oficial correspondiente”. Segtn el
articulo 20 de la LOPD, “la creacién, modificacién o supresion de los ficheros de
las Administraciones publicas s6lo podran hacerse por medio de disposicién gene-
ral publicada en el “Boletin Oficial del Estado” o Diario oficial correspondiente”.

b) “Proceder a la creacién de ficheros de titularidad privada o iniciar la re-
cogida de datos de caracter personal para los mismos con finalidades distintas
de las que constituyen el objeto legitimo de la empresa o entidad”. Uno de los
principios en que se inspira la LOPD es el de finalidad por el que, como estable-
ce el art. 4,1 de la LOPD, “los datos de caracter personal s6lo se podran recoger
para su tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido”.

¢) "Proceder a la recogida de datos de caracter personal sin recabar el con-
sentimiento expreso de las personas afectadas, en los casos en que éste sea exi-
gible”. El articulo 6 de la LOPD ordena, salvo en una serie de casos que figuran
como excepciones, recabar el consentimiento inequivoco como tramite previo
al tratamiento de los datos de caracter personal.

d) “Tratar los datos de caracter personal o usarlos posteriormente con con-
culcacién de principios y garantias establecidos en la presente ley o con in-
cumplimiento de los preceptos de proteccién que impongan las disposiciones
reglamentarias de desarrollo, cuando no constituya infraccion muy grave”. Se
trate de un precepto de cardcter muy general referido a la fase de tratamiento
de los datos.

e) “El impedimento o la obstaculizacién del ejercicio de los derechos de
acceso y oposicion y la negativa a facilitar la informacién que sea solicitada”.
El articulo 15 de la LOPD otorga al afectado la posibilidad de solicitar y ob-
tener informacién sobre datos de caracter personal que figuren en los ficheros;
asimismo, segun el articulo 30 de la LOPD, tendran derecho a oponerse al
tratamiento de sus datos con fines de publicidad y de prospecciéon comercial.

f) “Mantener datos de cardcter personal inexactos o no efectuar las rectifica-
ciones o cancelaciones de los mismos que legalmente procedan, cuando resul-
ten afectados los derechos de las personas que la presente ley ampara”. Segun
el articulo 16 de la LOPD, “el responsable del tratamiento tendra la obligacion
de hacer efectivo el derecho de rectificacién o cancelaciéon del interesado en el
plazo de diez dias”.

g) “La vulneracién del deber de guardar secreto sobre los datos de caracter
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personal incorporados a ficheros que contengan datos relativos a la comision de
infracciones administrativas o penales, Hacienda Publica, servicios financieros,
prestacion de servicios de solvencia patrimonial y crédito, asi como aquellos
otros ficheros que contengan un conjunto de datos de caracter personal sufi-
cientes para obtener una evaluacién de la personalidad el individuo”.

h) “Mantener los ficheros, locales, programas o equipos que contengan da-
tos de caracter personal sin las debidas condiciones de seguridad que por via
reglamentaria se determinen”. La seguridad en general a la que se refiere el ar-
ticulo 9 de la LOPD es uno de los pilares sobre los que se ha de cimentar la pro-
teccion que otorga la Ley, pues sin ella practicamente nada se puede garantizar.

i) “No remitir a la Agencia de Proteccién de Datos las notificaciones previs-
tas en esta ley o en sus disposiciones de desarrollo, asi como no proporcionar
en plazo a la misma cuantos documentos e informaciones deba recibir o sean
requeridos por aquél a tales efectos”. La Agencia de Proteccién de Datos tienen
entre sus funciones, segan establece el articulo 37, i) de la LOPD, la de “recabar
de los responsables de los ficheros cuanta ayuda e informacién estime necesaria
para el desempefio de sus funciones”.

j) “La obstruccién al ejercicio de la funcién inspectora”. Una de las potes-
tades que la Ley concede al Director de la Agencia de Proteccion de Datos es
la potestad inspectora. Asi, como establece el articulo 40 de la LOPD, “las
autoridades de control podran inspeccionar los ficheros que contengan datos
de cardcter personal recabando cuantas informaciones precisen para el campli-
miento de sus cometidos”.

k) “No inscribir el fichero de datos de cardcter personal en el Registro Ge-
neral de Proteccién de Datos, cuando haya sido requerido para ello por el Di-
rector de la APD”. Una de las potestades que la Ley concede al Director de la
Agencia de Proteccién de Datos es la potestad inspectora. Asi, como establece
el articulo 40 de la LOPD, “las autoridades de control podran inspeccionar los
ficheros que contengan datos de caracter personal recabando cuantas informa-
ciones precisen para el cumplimiento de sus cometidos”.

) “Incumplir el deber de informacién que se establece en los articulos 5, 28
y 29 de esta ley, cuando los datos hayan sido recabados de persona distinta del
interesado”. Segun el articulo 5,4 de la LOPD, “cuando los datos de caracter
personal no hayan sido recabados del interesado, éste deberd ser informado de
forma expresa, precisa e inequivoca, por el responsable del fichero o su repre-

sentante, dentro de los tres meses siguientes al momento del registro de los
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datos, salvo que ya hubiera sido informado con anterioridad, del contenido del
tratamiento, de la procedencia de los datos, asi como de lo previsto en las letras
a), d) y e) del apartado 1 del presente articulo”.

3) Segun el articulo 44,4 de la LOPD son infracciones muy graves las si-
guientes:

a) “La recogida de datos en forma engafiosa y fraudulenta”. El articulo 4,7
de la LOPD prohibe la recogida de datos cuando ésta se efecttia por medios
desleales, fraudulentos o ilicitos.

b) “La comunicacién o cesién de los datos de cardcter personal, fuera de los
casos en que estén permitidas”. La comunicacion o cesién de datos a un tercero
sin consentimiento del interesado deja a éste indefenso y puede vulnerar lo dis-
puesto en el articulo 4,2 de la LOPD.

¢) “Recabar y tratar los datos de caracter personal a los que se refiere el apar-
tado 2 del articulo 7, cuando no medie el consentimiento expreso del afectado,
recabar y tratar los datos referidos en el apartado 3 del articulo 7, cuando no lo
disponga una ley o el afectado no haya consentido expresamente, o violentar la
prohibicién contenida en al apartado 4 del articulo 7”. El tratamiento de datos
especialmente protegidos, sin las debidas garantias para el afectado, es 16gico
que sea sancionado con dureza por las especiales caracteristicas de dichos datos
en relacién con la intimidad de la persona y el perjuicio que su conocimiento
por terceros sin su consentimiento puede suponer.

d) “No cesar en el uso ilegitimo de los tratamientos de datos de caracter
personal cuando sea requerido para ello por el Director de la APD o por las
personas titulares del derecho de acceso”. Si se efectda el tratamiento de da-
tos de caracter personal de forma ilegitima, los afectados pueden solicitar del
responsable del fichero que cese en ese tratamiento, pudiendo reclamar ante
el Director de la Agencia de Proteccién de Datos en caso de no ser atendidos.

e) “La transferencia temporal o definitiva de datos de cardcter personal que
hayan sido objeto de tratamiento o hayan sido recogidos para someterlos a
dicho tratamiento, con destino a paises que no proporcione un nivel de protec-
cién equiparable sin autorizacion del Director de la APD”. La transferencia de
datos a un pais que no garantice unas condiciones minimas de proteccién deja
al afectado totalmente desprotegido respecto a como van a ser utilizados sus
datos de cardcter personal y con qué finalidad; por ello es necesario tomar toda
esta serie de cautelas.

f) “Tratar los datos de caracter personal de forma ilegitima o con menos-
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precio de los principios y garantias que les sean de aplicacién, cuando con ello
se impida o se atente contra el ejercicio de los derechos fundamentales”. La
referencia a los derechos fundamentales que aqui hace el legislador parece re-
dundante pues los derechos a los que puede afectar son los que protege preci-
samente la propia LOPD.

g) “La vulneracién del deber de guardar secreto sobre los datos de caracter
personal a que hacen referencia los apartados 2 y 3 del articulo 7, asi como
los que hayan sido recabados para fines policiales sin consentimiento de las
personas afectadas”. Se comete una infraccion muy grave de las previstas en la
LOPD cuando se vulnera el deber de guardar secreto sobre los datos corres-
pondientes a la ideologia, afiliacién sindical, religién, creencias, origen racial,
salud y vida sexual, asi como los datos de cardcter personal recabados para fines
policiales, siempre y cuando no exista consentimiento de la persona afectada.

h) “No atender u obstaculizar de forma sistematica el ejercicio de los dere-
chos de acceso, rectificacién, cancelacién u oposicién”. La reiteracion en la no
atencién u obstaculizacion en el ejercicio de los derechos de acceso, rectifica-
cién, cancelacién u oposicion agrava la infraccién que ya figuraba como grave
en la propia LOPD.

i) “No atender de forma sistematica el deber legal de notificaciéon de la in-
clusién de datos de cardcter personal en un fichero”. La reiteracion en la falta de
notificaciéon de la inclusién de datos de cardcter personal en un fichero agravara
la infraccién que ya figuraba en la propia LOPD.

La LOPD sélo contempla sanciones administrativas que se conviertan en
multas en el caso de los ficheros privados y en propuestas de sanciones discipli-
narias en el caso de los ficheros pablicos. Estaran sujetos al régimen sanciona-
dor establecido en la LOPD los responsables de los ficheros o responsables de
los tratamientos y los encargados de los tratamientos. Las sanciones que puede
imponer la APD, en el ejercicio de sus funciones se recogen en el articulo 45
de la LOPD vy se dividen, tal y como corresponde a las infracciones, en leves,

graves y muy graves®. Las sanciones son de 601,01 euros a 60.101,21 euros

% Segin establece el articulo 45,4 de la LOPD, “la cuantia de las sanciones se graduara aten-
diendo a la naturaleza de los derechos personales afectados, el volumen de los tratamientos
afectados, a los beneficios obtenidos, al grado de intencionalidad, a la reincidencia, a los dafios
y perjuicios causados a las personas interesadas y a terceras personas, y a cualquier otra circuns-
tancia que sea relevante para determinar el grado de antijuridicidad y de culpabilidad presentes
en la concreta actuacion infractora”.
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para las leves, de 60.101,21 euros a 300.506,05 euros para las graves y, de
300.506,05 euros a 601.012,10 euros para las muy graves. Esta cuantia podra
ser actualizada periédicamente por el Gobierno, de acuerdo con las variaciones
experimentadas en los indices de precios.

Ademais, el articulo 46 de la LOPD regula el procedimiento sancionador en
el caso de que las infracciones que sefiala el articulo 44 se cometan en ficheros
de los que sean responsables las Administraciones Publicas®’.

En lo que respecta a la prescripcion de las infracciones, debemos estar a
lo dispuesto en el articulo 47,1 que dispone que, las infracciones muy graves
prescribirdn a los tres afnos, las graves a los dos y las leves lo haran pasado un
afio. Los mismos periodos se establecen para la prescripcion de las sanciones.
Este plazo comenzard a computarse desde el dia en el que se hubiera cometido
la infraccién, o desde el dia siguiente a aquel en que la resolucién que impone
la sancién obtenga el cardcter de firmeza. Pero como en todo tramite admi-
nistrativo, la iniciacién del procedimiento sancionador, con conocimiento del
interesado, interrumpira estos plazos. No obstante, si el expediente estuviera
paralizado durante mas de 6 meses por causas no imputables al presunto in-
fractor, se reanudara este plazo. Si se trata de una sancion, la prescripcion la
interrumpira la iniciacién, con conocimiento del interesado, del procedimiento
de ejecucién, volviendo a correr el plazo si este procedimiento se encuentra pa-
ralizado durante més de 6 meses, por causa no imputable al infractor.

Este procedimiento se configura como un procedimiento sancionador ad-
ministrativo tipo, y sus pasos se encuentran minuciosamente regulados en el
articulo 18 y 19 del Real Decreto. Anadiremos que para todo lo no previsto
en estos articulos, regird el procedimiento general del ejercicio de la potestad
sancionadora previsto en el R. D. 1398/1993 de 4 de agosto, que regula el

67 Ante una infraccion de este tipo, el Director de la APD dictara una resolucion estableciendo
las medidas que procede adoptar para que cesen o se corrijan los efectos de la infraccién. Esta
resolucién se notificara al responsable del fichero, al 6rgano del que dependa jerarquicamente
y a los afectados si los hubiera. Segin establece el articulo 46,2 de la LOPD, “el Director de la
Agencia de Proteccién de Datos podra proponer también la iniciacién de actuaciones discipli-
narias, si procedieran” y, “el procedimiento y las sanciones a aplicar serdn las establecidas en la
legislacién sobre régimen disciplinario de las Administraciones pablicas”. Ademas, “se deberdn
comunicar a la Agencia las resoluciones que recaigan en relacién con las medidas y actuaciones
a que se refieran los apartados anteriores”, segtn sefiala el articulo 46,3 de la LOPD. Segun el
articulo 46,4 de la LOPD, “el Director de la Agencia comunicara al Defensor del Pueblo las
actuaciones que efectie y las resoluciones que dicte al amparo de los apartados anteriores”.
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Procedimiento para el Ejercicio de la Potestad Sancionadora, en desarrollo de la
Ley de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun.

El articulo 48 de la LOPD establece que el procedimiento sancionador se
establecerd por via reglamentaria, correspondiendo a la APD la competencia
sobre el mismo. En la medida en que no existe desarrollo reglamentario pos-
terior a la entrada en vigor de la LOPD, la misma establece en su Disposicion
transitoria tercera la vigencia del Real Decreto 1332/1994 de desarrollo de la
LORTAD.

El procedimiento sancionador se iniciarda mediante acuerdo de la APD.
Siempre de oficio, por propia iniciativa o bien por denuncia de cualquier per-
sona afectada por la conducta del responsable del fichero. En dicho acuerdo la
APD designara un instructor® y un secretario, identificindose a la persona o
personas presuntamente responsables con concrecién de los hechos que se le
imputen, infraccién a la que dan lugar y sancién que le corresponda, pudiendo
incluirse en la misma, la adopcién de medidas provisionales.

Dentro de los quince dias siguientes a la notificaciéon del acuerdo de in-
coacion del expediente, el instructor ordenard de oficio la practica de cuantas
pruebas y actos de instruccion sean adecuados para esclarecer los hechos y de-
terminar las responsabilidades susceptibles de sancién. En idéntico plazo, el
presunto responsable podra formular las alegaciones y proponer pruebas que
considere convenientes.

Transcurrido este altimo plazo, el instructor acordara la practica de las prue-
bas que estime pertinentes, a cuyo efecto concedera un plazo de treinta dias,
transcurrido el cual el expediente se pondré a disposicion del presunto respon-
sable para que, en el plazo de quince dias, formule nuevas alegaciones y aporte
la documentaciéon que estime de interés en su defensa.

Finalizada la funcién instructora, el instructor formulard propuesta de re-
solucién en la que se incluira la infraccion y sancién a imponer en cuantia de
acuerdo a los criterios marcados en al LOPD, notificindola al presunto res-
ponsable para que en el plazo de 15 dias pueda formular nuevas alegaciones
si lo estima oportuno. Finalizado este plazo, la propuesta y el expediente se

% La funcién instructora compete a la Inspeccién de Datos, 6rgano de la Agencia de Protec-
cién de Datos, al cual se atribuyen las funciones de inspeccién de acuerdo con los articulos 27
y ss. del Real Decreto 428/1993, de 26 de marzo, que aprueba el Estatuto de la Agencia de
Proteccién de Datos.
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elevaran al Director de la Agencia de Proteccion de Datos que, antes de dictar
resolucién, podra proponer que se lleven a cabo cuantas actuaciones considere
necesarias en el plazo de quince dias. En los diez dias siguientes a la expiracion
de este ultimo plazo el Director de la Agencia de Proteccién de Datos dictard
resolucién precisando los hechos imputados, la infraccién cometida y precepto
en el que se incluye, el responsable de la misma y la sanciéon impuesta, ademas
de las medidas provisionales que considere oportunas. Esta resolucion agota la
via administrativa y contra la misma se podrd interponer recurso contencioso-
administrativo.

Ademas, segun se establece en el articulo 49 de la LOPD, “en los supuestos,
constitutivos de infraccién muy grave, de utilizacién o cesion ilicita de los datos
de caracter personal en que se impida gravemente o se atente de igual modo
contra el ejercicio de los derechos de los ciudadanos y el libre desarrollo de la
personalidad que la Constitucion y las leyes garantizan, el Director de la Agen-
cia de Proteccion de Datos podrd, ademas de ejercer la potestad sancionadora,
requerir a los responsables de ficheros de datos de cardcter personal, tanto de
titularidad puablica como privada, la cesacion en la utilizacién o cesion ilicita de
los datos”.

En este sentido, como establece el citado articulo 49 de la LOPD, “si el
requerimiento fuera desatendido, la Agencia de Proteccién de Datos podrd,
mediante resoluciéon motivada, inmovilizar tales ficheros a los solos efectos de

restaurar los derechos de las personas afectadas”.

6. CONSIDERACIONES GENERALES SOBRE TRATAMIENTOS
DE DATOS EFECTUADOS A TRAVES DE INTERNET

6.1. CONSIDERACIONES GENERALES

Ademais de las consideraciones apuntadas en los epigrafes anteriores, a fin
de completar el andlisis sobre la proteccién de datos, no debemos olvidar que
el tratamiento realizado por las entidades que operan a través de Internet® pre-
senta una serie de rasgos caracteristicos para el cumplimiento de la normativa
sobre proteccién de datos de caracter personal que se refieren a la informacién
del afectado y al consentimiento y la forma de prestarlo.

En Internet, el deber de informacién que corresponde al fichero se mani-

fiesta por medio de la politica de privacidad que se debe de incluir en un lugar
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visible del sitio web. En dicha politica de privacidad, el responsable del fichero
deberd, cumpliendo con lo previsto en el articulo 5 de la LOPD, informar a
los afectados a los que se soliciten datos de caracter personal de modo expreso,
previo e inequivoco de las siguientes cuestiones: de la existencia de un fichero
o tratamiento de datos de caracter personal, de la finalidad de la recogida de
éstos y de los destinatarios de la informacion; del caracter obligatorio o faculta-
tivo de su respuesta a las preguntas que le sean planteadas; de las consecuencias
de la obtencién de los datos o de la negativa a suministrarlos; de la posibilidad
de ejercitar los derechos de acceso, rectificacion, cancelacién y oposicion; de
la identidad y direccién del responsable del tratamiento o, en su caso, de su
representante.

En la practica, la gran mayoria de los sitios web incluyen una direccién de
correo electronico especifica para el ejercicio de los derechos de acceso, rectifica-
cién, cancelacién y oposicién, aunque esto nos plantea problemas de aplicaciéon
en Internet, ya que la APD en la Instruccion 1/1998, de 19 de enero, estableci6
como necesario, a los fines de poder constatar la identidad de la persona que
solicita el acceso a sus datos, el que aporte o remita una copia del D. N. 1.

Por otro lado, el responsable del fichero deberia dejar constancia en su poli-
tica de privacidad de su politica en cuanto a la cesién o no de los datos a terceras
personas y de la solicitud del afectado de su consentimiento para tal menester,
de la destruccion de los datos almacenados para el caso de la extincion de la
entidad responsable del fichero, de las clausulas que aclaren como debe realizar
el afectado la prestacion de su consentimiento para la recogida de sus datos de
caracter personal, del uso de mecanismos complementarios de recogida de da-
tos e informacién de sus visitas, como, por ejemplo, puede ser la efectuada por
medio de las cookies, de las clausulas eximentes de responsabilidad por el tra-
tamiento de datos que efectien otros sitios webs a las que pueda acceder desde
la del responsable del fichero al cliquear sobre un /ink’”, un banner™ o sobre
cualquier otro enlace ubicado en la web con esta finalidad, de las clausulas que
determinen el plazo de vigencia de la politica de privacidad y de la forma en

% ALVAREZ CIVANTOS, O. J., Normas para la implantacién de un eficaz proteccién de datos de
cardcter personal en empresas y entidades, Ed. Comares, Granada, 2001, pp. 230 y ss.

0 Hiperenlace (también llamado enlace, vinculo, hipervinculo o liga) es un elemento de un
documento electrénico que hace referencia a otro recurso, por ejemplo, otro documento o un
punto especifico del mismo o de otro documento. Combinado con una red de datos y un pro-
tocolo de acceso, un hiperenlace permite acceder al recurso referenciado en diferentes formas,
como visitarlo con un agente de navegacion, mostrarlo como parte del documento referenciador
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que se habra de producir y comunicar el cambio de la misma, de la mencién de
los derechos de los menores en el tratamiento de sus datos de caracter personal
y de la necesidad de que el consentimiento para que el mismo sea concedido

por sus padres o tutores.

6.2. LA PROTECCION DE DATOS DE CARACTER PERSONAL Y EL
USO DE COOKIES

La defensa del derecho a la intimidad frente al uso de las nuevas tecnologias
encuentra su mayor razén de ser en Internet y, en concreto, con el uso de las
denominadas cookzes. La funcioén de estos archivos es la de registrar las visitas
que el usuario hace a un determinado sitio web’*.

La funcién basica de las cookies consiste en permitirle a un servidor alma-

o guardarlo localmente. Los hiperenlaces son parte fundamental de la arquitectura de la World
Wide Web, pero el concepto no se limita al HTML o a la Web. Casi cualquier medio electrénico
puede emplear alguna forma de hiperenlace.

"1 Un banner es un formato publicitario en Internet. Esta forma de publicidad online consiste
en incluir una pieza publicitaria dentro de una pagina web. Practicamente en la totalidad de los
casos, su objetivo es atraer trafico hacia el sitio web del anunciante que paga por su inclusién.
Los banners se crean a partir de imédgenes (GIF o JPEG), o de animaciones creadas a partir de
tecnologias como Java, Adobe Shockwave y, fundamentalmente, Flash, disefiadas con la inten-
cién de atraer la atencion, resultar notorias y comunicar el mensaje deseado. Por lo tanto, estos
banners no necesariamente mantienen la linea grafica del sitio. Todo tipo de sitios web son sus-
ceptibles de incluir toda clase de banners y otros formatos publicitarios, aunque en la mayoria
de los casos, son los sitios con contenidos de mayor interés o con grandes volimenes de trafico
los que atraen las mayores inversiones de los anunciantes. Cada vez que un usuario accede a
una pagina web concreta en la que se ha previsto la inclusién de un banner, éste es mostrado.
Esto se conoce como “impresién”. En los formatos habituales, cuando el usuario clica sobre el
banner, automaticamente es redirigido a otro sitio web, decidido por el anunciante, lo que se
conoce como “click through”. Cuando se pone el c/ick through en relacién con las impresiones
se obtiene una tasa denominada ratio de c/zck through (CTR en sus siglas en inglés) que mide el
namero de veces que alguien ha hecho click sobre el banner en relacién al nimero de veces que
se ha mostrado dicho banner -ndmero total de impresiones-. Esta tasa puede variar muchisimo
en funcién de cada campafia de publicidad pero se puede considerar situada en términos normales
si ronda entre el 0,1% y el 1%. Habitualmente, el CTR es el principal indicador que se emplea
para medir la eficacia de una campana de publicidad online. En ocasiones sirve también para de-
terminar el coste que el anunciante pagard por la campafia, aunque fundamentalmente este coste
viene determinado por el nimero de impresiones. El formato clasico de banner es horizontal y
mide 468x60 pixeles, aunque existen muchos otros formatos en funcién del soporte -el sitio web
que los acoge-. De hecho, comtinmente el término banner se emplea para referirse a todo tipo de
formatos publicitarios online, aunque existen piezas de muy diferentes caracteristicas.
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cenar y mas adelante recuperar una pequena cantidad de informaciéon en el
ordenador del usuario. Estos datos siempre estaran asociados a un sitio web y a
un navegador concreto, lo que implica que una cookze creada por un servidos en
un momento dado sélo le serd accesible en el futuro si el visitante regresa a ese
sitio web usando el mismo ordenador y el mismo navegador. La informacion es
guardada en un archivo de texto, conteniendo sélo aquellos datos que la apli-
cacion servidora expresamente determine. Aunque puede incluir alguna infor-
macién personal, como c6digos de usuario o contrasefas, lo normal es recoger
s6lo aquellos datos que permitan recordar lo que el usuario hizo en esa ocasion.
En el momento en que el usuario en cuestién regresa a ese sitio web en cuestion,
su navegador envia el contenido de la cookie al servidor, que puede entonces
interpretarlo y usarlo de modo preestablecido, para, por ejemplo, mostrar un
saludo personalizado al usuario.

Frente al uso de las cookies, es cierto que se han disefiado programas anti-
cookies e incluso la mayoria de los navegadores permiten al usuario elegir una
opcién que impedird el almacenamiento de cookies en su ordenador pero no es
menos cierto que existen determinados sitios web cuyo acceso es imposible si no
se acepta la instalacion de las mismas en el disco duro del ordenador que accede
a un determinado sitio web.

Ahora bien, en relacién con la defensa del derecho a la intimidad y la protec-
cién de datos de caracter personal y el uso de las cookies, debemos hacer algunas
precisiones.

Las cookies no pueden capturar informacion personal de un usuario que no
esté dispuesto a cederla voluntariamente. Tampoco pueden transmitir un virus
informatico porque no contienen mas que un texto estatico ni entrar en el disco
duro del ordenador del usuario y extraer documentos u otros archivos. Hay que
tener siempre en cuenta que la utilizacién de esta técnica no vulneraré el dere-
cho a la intimidad, el derecho a la proteccién de datos y, por ende, la LOPD,

cuando se haga con el consentimiento del usuario.

72 Si una misma empresa se encarga de transferir cookies a los visitantes de los sitios web, ésta
puede recoger una valiosa informacion acerca de qué sitios web son mas visitados por ese usua-
rio, permitiéndole crear perfiles de los usuarios de la red.

La Revista de Estudios Econdmicos y Empresariales recibié este articulo el 31 de julio
de 2013 y fue aceptado para su publicacién el 11 de septiembre de 2013.
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