UNIVERSIDAD CENTRAL DEL ECUADOR

FACULTAD DE INGENIERIA, CIENCIASFISICASY MATEMATICA

INSTITUTO DE INVESTIGACIONY POSGRADO (IIP)

"METODOLOGIA DE BUENASPRACTICASEN LA
GESTION DE TECNOLOGIA, PARA IMPLEMENTARITIL A
LOSREQUISITOSDE COMPUTACION EN LA NUBE EN
UNA EMPRESA DE ADMINISTRACION FINANCIERA"

ING. EFREN EMILIANO CEPEDA AGUILAR

TUTOR: ING. ROBERT ARTURO ENRIQUEZ REYES

Trabajo presentado como requisito parcial parala obtencion del grado de:

MAGISTER EN GESTION INFORMATIQA EMPRESARIAL
TERCERA PROMOCION

Quito - Ecuador

2013



DEDICATORIA

A Dios por haberme permitido llegar hasta este punto y haberme dado

salud para lograr mis objetivos, ademas de su infinita bondad y amor.

A mi esposa Grace, por ese optimismo que siempre me impulso a seguir

adelante brindandome su apoyo incondicional en todo momento.

A mis hijos Arianna y Mateo por ser ellos la razon de seguir luchando dia

a dia, hasta lograr mis objetivos.

A mis padres y hermanos por todos sus animos, palabras de aliento y

sabiduria.

Ing. Efrén Emiliano Cepeda Aguilar



AGRADECIMIENTOS

A Dios por haberme proporcionado la fuerza y la sabiduria necesaria

hacer posible la realizacion y finalizacion de mi carrera.
A mi esposa Grace, a mis hijos Arianna y Mateo, les doy las gracias por
apoyarme y haber sido pacientes cada vez yo tenia que trabajar les

dedico este gran esfuerzo que tuve que hacer con mucho carifio y amor.

A mi Tutor Ing. Robert Enriquez, por brindarme su confianza,

conocimiento y asesoramiento en el desarrollo de mi tesis.
A mis maestros, quienes con inmensa generosidad nos compartieron sus
experiencias y conocimientos que sirvieron de base en la implementacion

de mi tesis.

A mi gran amigo Luis Pavon, quien fue un pilar fundamental para que

logre culminar con mi tesis.

A mis comparferos, quienes me brindaron su voz de aliento para seguir

adelante, y lograr con éxito este logro académico.

Ing. Efrén Emiliano Cepeda Aguilar



AUTORIZACION DE LA AUTORIA INTELECTUAL

Yo, EFREN EMILIANO CEPEDA AGUILAR en calidad de autor del trabajo de
investigacion o tesis realizada sobre METODOLOGIA DE BUENAS
PRACTICAS EN LA GESTION DE TECNOLOGIA, PARA IMPLEMENTAR
ITIL A LOS REQUISITOS DE COMPUTACION EN LA NUBE EN UNA
EMPRESA DE ADMINISTRACION FINANCIERA, por la presente autorizo a la
UNIVERSIDAD CENTRAL DEL ECUADOR, hacer uso de todos los contenidos
que me pertenecen o de parte de los que contiene esta obra, con fines
estrictamente académicos o de investigacion.

Los derechos que como autor me corresponden, con excepcién de la presente
autorizacion, seguiran vigentes a mi favor, de conformidad con lo establecido en
los articulos 5, 6, 8, 19 y demas participantes de la Ley de Propiedad Intelectual y
su Reglamento.

Quito, 30 de Julio del 2013

(Fetd/\

Efrén Emiliano Cepeda Aguilar
CC. 1711152163




CERTIFICACION

Certifico que el presente trabajo fue realizado en su totalidad por el Sr. Ing.
EFREN EMILIANO CEPEDA AGUILAR, como requisito parcial a la obtencién
del titulo de MAGISTER EN GESTION INFORMATICA EMPRESARIAL —
TERCERA PROMOCION.

30 de Julio del 2013

ING. ROBERT ARTURO ENRIQUEZ REYES



CONTENIDO

CAPITULOI

INTRODUCCION

L1 ANIECEHENIES ...ttt pag. 1

L2 UDICACION ..ottt sttt sttt nnenne e pag. 2

RS 1] o0 == S pag. 2

@ o= Y01 pag. 2
141 GONEIAl ..ottt pag. 2
IR S o= o oo TSRS pag. 3

1.5 Justificacion y alcance del proyecto.........cccocvevveeereeiesceeseese e pag. 3

CAPITULO Il

MARCO TEORICO Y LEGAL

2.1 INrOAUCCION ...ttt pag. 4

2.2 ComputaCion enlaNUDE............coiririese s pag. 4

2.3 Benchmarking €n ECUBHOT .........ccccveeerieie e pag. 6

2.4 Herramientade Gestion ITIL V3 2011 ......ccceveeiveeeciece e pag. 7

2.5 Estandares de Normas y Procedimientos..........ccccvecvevveeeveeneseesieenen, pag. 9
2.5.1 Normas NIST SP 800-144, 145, 146.........cccoeieeieeieereeeeeee pag. 9
2.5.2 Normas NIST 500-292, 500-293..........coooereriieneeeeesee e pag. 15
2.5.3 Cloud Security AllIaNCe.........ccooeeieriiieiee e pag.17
2.5.4 Norma ISO/IEC 38500:2008 (Gobernanzade Tl).........cc....... pag. 18

26 MarCO LEJAl ..o e pag.18
2.6.1 Ley de Proteccion de Datos Personales...........ccocevveenenenneenees pag.18
2.6.2 Ley de Propiedad Intelectual ..........c.ccoooeevirenienneniieneeeeeee pag.19
2.6.3 Ley de Comercio Electronico, firmas electronicas y mensajes de datos
........................................................................................................... pag.19
2.6.4 Ley parala Transformacion Economicadel Ecuador............... pag.21

Vi



2.6.5 Ley Organica de Telecomunicaciones y de Servicios Postales pég.22

CAPITULO I
COMPUTACION EN LA NUBE E ITIL

3.1 TipoS de INFragStrUCLUNa........ccveveeeieeie e pag.23
3.2 TIPOS AE SENVICIOS.....ecuveeeeeieeiesieesieetesee e eeeseesaeesaeseesreesesseesseenseens pag.25
3.3 CaraCteriStiCaS ..o veeeeeee et pag.27

3.4 Aceleradores de rentabilidad: Automatizacion y eficiencia energética pag.28
3.5 Beneficios y Riesgos de Computacion en laNube..........ccccocvevieneee. pag.29
3.6 Modelo Tradicional de Tl vs Modelo de Computacion en laNube.... pag.31

3.7 Gestion del servicio de ITIL V3 2011en Computacion en laNube.... pag.33

3.7.1 Estrategiadel SErVICIO......cccuveeeveerieeeeseesie et pag.39
3.7.1.1 Gestion FINaNCIEra......ccccuueeeeeeieniese e e, pag.43
3.7.1.2 Gestion de la Cartera de ServiCios.......coovveeeeeeeeeeenenn. pag.44
3.7.1.3 Gestion delaDemanda...........ccoeveverenenenenieeeennn, pag.46

3.7.2 DISENI0 el SEIVICIO ...ocueeeeeieeee e s pag.46
3.7.2.1 Gestion del Catdogo de ServiCios......oovvvveeeeeeeeeeneee. pag.49
3.7.2.2 Gestion del Nivel de Servicios......ooevveeveseneeeenen, pag.50
3.7.2.3 Gestion delaCapacidad .........cccoeevevereneneseseeeenen, pag.53
3.7.2.4 Gestion de laDisponibilidad .........cccoeveecvieececenee. pag.54
3.7.2.5 Gestion de la Continuidad del Servicio........ccccveeeee.. pag.55
3.7.2.6 Gestion de la Seguridad de la Informacion................. pag.56
3.7.2.7 Gestion de suministradores/proveedores.................... pag.57

3.7.3TranSiCiON del SEIVICIO......ccuveeeieeerieeieseesieeee e sse e see e e pag.57
3.7.3.1 Gestion de Cambios.........cccveeeneeinieese e pag.58

3.7.3.2 Gestion de la Configuracion y Activos del Servicio .. pag.60
3.7.3.3 Gestion de Entregas/Versiones y Despliegues........... pag.62
3.7.3.4 Vadlidaciony Pruebas del Servicio.......ccoovvevevveenenene. pag.62

Vi



3.7.3.5 Gestion del ConoCiMIeNntO ........cceevvevereereresesenennenn pag.63

3.7.4 OperaCion del SEIVICIO ....ccvvviereeeeeeie et pag.63
3.7.4.1 Gestion de EVENLOS.........cccveeeeeeeriene e pag.65
3.7.4.2 Gestion de PELiCIONES.........ccoeeveeeriereiese e, pag.65
3.7.4.3 Gestion de INCIdenCias.......ccveveeerenesesesieseseseenenn, pag.66
3.7.4.4 Gestion de Problemas.........cccceevveceveevecce e pag.66
3.7.4.5 GESLiON 0E ACCESDS.......cevveenreereerteeieeseesseeeesseenseeeesns pag.68

3.7.5 Megjoracontinuadel SErVICIO ......ccccveverveereecie s pag.68

CAPITULO IV

METODOLOGIA DE BUENAS PRACTICAS DE ITIL V3 2011 APLICADO A
LOS SERVICIOS DE COMPUTACIOON EN LA NUBE

4.1 ldentificacion de necesidades tecnol0gicas y SErVICIOS ........coveveneene. pag.69
4.1.1 INfra@StrUCIUIES ......covieeierieeiee e e pag.70
A.1.1.1S88S .o ese e se e ses s pag.71

A.1.1.2 P8BS c.oveeeeeeeeeeeeeeeeeeeeeesee s s es e es e pag.71
A.1.1.3188S cooveeeeeeeeeeeeseeeeeeeeeeese s sesses s es e pag.71

4.1.2 Riesgos y amenazas (Seguridad) .........ccccevvevviieeneeceseeneeenn, pag.71
4.1.2.1 El abuso y uso dafiino delanube............ccccovvvervenene. pag.72

4.1.2.2 Interfacesy API'SINSEQUIES........cccoveeereeriereesieennn pag.72

4.1.2.3 AMENAZA INLEINA.......ceeeerreeieriereere e pag.73

4.1.2.4 Infraestructuras compartidas.........c.cceeereerereereeennn pag.73

4.1.2.5 Pérdidade datos..........ccoevriririniieienese e pag.73

4.1.2.6 Secuestro de CUeNta/SerViCiOS........covveeeereeriereeseeeenn pag.74

4.1.2.7 Perfil de riesgo poco CONOCIAO .........ccvereeereereeeriennenne pag.74

4.2 Estrategia de implantacion de ITIL en Computacion en laNube....... pag.75
4.2.1 Estrategiadel SErVICIO ......ccoereireenieeie e pag.78
4.2.2 DiSeNio del SEIVICIO.....cccoveereeeeceeste e pag.81



4.2.3 TransiCiON del SErVICIO.....covveveieieneeeeee e pag.84

4.2.4 0OperaCion del SEIVICIO ....ccocevereienieeeeeeese e pag.88
4.2.5 Megjoracontinuadel SErVICiO......cccoveveveererieneeneee e pag.90
CAPITULOV
EVALUACION DE RESULTADOS
5.1 AndlisiS COStO BENEFICIO......ccveieeciieieseeseeie et pag.91
5.1.1 Modelo Tradicional de Tl ......cccceeveeevieeiece e pag.91
5.1.2 Modelo Computacion en laNube Computing........ccccceeeveeeenee. pag.92
5.2 Interpretacion de resultados.........coveveeeeneeie e pag.94

5.2.1 Modelo Tradicional de Tl Vs. Modelo Computacién en la Nube

(0707101010 111 o TSR pag.94
CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES
6.1 CONCLUSIONES.......coevetieeeeieteeeeseeesestssssessesessssesssssssesessssssessensans pé&g.97
6.2 RECOMENDACIONES........oiiuiieeieeeieesseeeseesessesssessssssssssssesseseans pé&g.99
GLOSARIO ..oooeceeteeeeteseseeesee s ses s aenssssan s s pég. 102
BIBLIOGRAFIA ...ttt ses s essssnssssssse s sssssn s pég. 113
ANEXOS ....oooooeeeeteeeteeeesessesss s s ses s sesssssessssssssssssssssss s sssneans pég. 119
BIOGRAFIA ..ottt st péag. 126

LISTADO DE TABLAS

Tabla. 2.1. Benchmarking ECUJO ...........ccovevviieniee e pag. 7

Tabla. 3.1. Modelo Tradiciona de Tl vs Modelo de Computacion en la nube....

.................................................................................................................... pag.33
Tabla. 3.2 Implementacién Tradicional de Tl vs Implementacion de Computacion
ENTANUDE ... pag.33
Tabla 3.3 ANAISISFODA ..o pag.37



Tabla. 3.4 Medidas de rendimiento del NUevVO SErVIiCio .......ccccceeveeieneenne pag.54

Tabla. 3.5 Medidas de capacidad del NUeVO SErVICIO.......ccceevereerieeiierienne pag.54
Tabla. 3.6 Opciones de reCUPEraCioN ........c.coeveveeesesieeeeesee e neens pag.56
Tabla 3.7 Seguridad de laInformacion...........ccoceeveenieneeieiesese e pag.57
Tabla. 3.8 Autorizacion del Cambio RFC..........cccoocvvevieieieenene e pag.59
Tabla. 3.9 Atributos de ClI”'s de computacion en lanube..............cccu.....e. pag.60
Tabla. 3.10 Prioridades del NUEVO SEIVICIO .......cceeveeievieriece e pag.67
Tabla. 3.11 Impacto del NUEVO SEIVICIO .....cceecveeeeceee e pag.67
Tabla. 4.1 Estudio de casos de éxito en laNube............ccccceevveeeivcciecnnnne pag.76
Tabla. 4.2 Metodologia de Buenas Précticasde ITIL enlaNube.............. pag.78
Tabla. 4.3 Atributos de Cl'sdel SErVICIO ....ceccvveeecece e pag.86
Tabla. 5.1 Detalle Modelo Tradicional de Tl........ccceevveeveeieccieseeie e pag.91
Tabla. 5.2 Comparativo Datacenter y Cloud Computing..........ccccceecuereenne pag.93
Tabla. 5.3 Costo Proyectado DataCenter ..........coceveevereenernieseenieeee e pag.94
Tabla. 5.4 Costo Proyectado NUDE...........ccccoeriiiiinieeceeeeeee e pag.95
Tabla. 5.5 Comparativo Datacenter VSNUDE...........ccccceviiieniiniienece e pag.95

LISTADO DE GRAFICOS

Gréfico. 3.1. Organigrama empresa de Administracion Financiera.......... pag.35
Grafico. 3.2. Definicion de Mercado. ........coocvveveeeeienenese e pag.41
Gréfico. 3.3. Disponibilidad del NUEVO SENVICIO .....cccceveveieiecicecicenee, pag.55
Grafico 3.4. Estructurade la CMDB...........coccvveiieeeeiesese e pag.61
Grafico 3.5. Servicio de EMail ........ccvovvvevieniieceeeeeesese e pag.61
Gréfico. 4.1. Nivel de Administracion Modelo Tradicional y Cloud. ...... pag.70

LISTADO DE FIGURAS

X



Figura. 2.2. Modelo Conceptual de Referencia........cccoceeveeieeienniennnee pag. 16
Figura. 3.1. NUDES Privadas ....... cccccceveeveee e pag.23
Figura. 3.2. NUDES PUDIICES.........cccoiveieiieiece e pag.24
Figura. 3.3. Nubes COMUNItarias.........ccccereeieesieeseeiieseeseesee e esee e pag.24
Figura. 3.4. Nubes COMUNITAriaS........ccccceereeiiesieseeieseeseesie e esee e pag.25
Figura. 3.5. TIPOS e SEIVICIOS . ..ccovveeeieeeieeiesee e et pag.26
Figura. 3.6. Caracteristicas de Computacion enlaNube .............cc.......... pag.28
Figura. 3.7. Ciclode Vidade Serviciosde ITIL .....cccoeeveecveceeneeiieceene pag.37
Figura. 3.8. Servicio de Computacion enlaNube ... .....cccccoeevvvnvreneenene, pag.38
Figura. 3.9. Disefio del Servicio de Computacién enlaNube ... .............. pag.47
Figura. 3.10. Arquitecturas de gestion y tecnologia..........ccoeceverereenneenenn. pag.48
Figura. 3.11. Catdlogo de SErVICIOS. ....ccevvevieeierieeieeeeeeee e e pag.50
Figura. 3.12. Esquemadel Catdlogo del ServiCio........ceveeeevieieiesieninnnns pag.53
Figura 4.1. CloUd SPL........ocoiiieiee e pag.70

LISTADO DE ANEXQOS

Anexo |. FichaDel Nuevo Servicio De Computacion En LaNube...... pagl19
Anexo Il. Crear Y Registrar La Peticion De Cambio (RfC) .........cccueee. pag120
Anexo I11. Evaluacion De La Peticion De Cambio (RfC) ....ccccevevvenenens pagl22
Anexo IV. Coordinacion De La Peticion De Cambio (RfC) .......ccccecveee. pagl23

Anexo V. Procesos de Estrategia, Disefio, Transicion y Operacion del Servicio
.................................................................................................................. pagl24

Xi



RESUMEN

METODOLOGIA DE BUENAS PRACTICAS EN LA GESTION DE
TECNOLOGIA, PARA IMPLEMENTAR ITIL A LOS REQUISITOS DE
COMPUTACION EN LA NUBE EN UNA EMPRESA DE
ADMINISTRACION FINANCIERA.

Computacion en la Nube es un modelo de prestacion de servicios de negocio y de
tecnologia, que permite €l acceso sobre demanda a recursos compartidos de
computo (redes, servidores, aplicaciones, servicios, entre otros), de una manera

f&cil, rapiday con facilidades de servicio segin sean |as necesidades.

Un usuario o empresa que requiera utilizar e modelo de computo en Computacion
en la Nube podria hacerlo de una manera facil y simplificada, con solo requerir de
un computador y un enlace de datos (internet), aprovechando los beneficios en la
agilidad, facilidad de uso, fiabilidad, movilidad, escalabilidad, innovacion y

reduccion de costos que ofrece los servicios de Computacion en la Nube.

La implementacién de ITIL en la estandarizacion de los procesos de Tl, sea este
proporcionado por e Centro de Computo, o por los servicios de Computacion en
la Nube, es esencial para el seguimiento de la prestacion de servicios referente a

los acuerdos de nivel de seguridad y cumplimiento.

El objetivo principal es disefiar una metodologia de buenas précticas en la gestion
de tecnologia paraimplementar ITIL alos requisitos de Computacion en la Nube,
en una empresa de “Administracion Financiera’, satisfaciendo las necesidades
econodmicas y tecnoldgicas para utilizar los servicios de Computacion en la Nube,
através de una guia de implementacion en marcos de referencia como ITIL, para
la gestion de su entorno de Tl (interna 0 externa), en acuerdos de nivel de

seguridad, cumplimiento y de servicio.

Descriptores:.  COMPUTACION EN LA NUBE / REDES DE
COMUNICACIONES / SERVIDORES DE COMPUTACION / GESTION DE
TECNOLOGIAS/ TECNOLOGIAS DE INFORMACION / ITIL.
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ABSTRACT

METHODOLOGY OF PRACTICE IN THE MANAGEMENT OF
TECHNOLOGY TO IMPLEMENT REQUIREMENTS ITIL A CLOUD
COMPUTING IN A FINANCIAL MANAGEMENT COMPANY .

Cloud Computing is a model of business services and technology that enables on-
demand access to shared computing resources (networks, servers, applications,

services, etc.), in an easy, quick and facilities service according to the needs .

A user or company that requires use computing model Cloud Computing could do
it in an easy and simplified, with only require a computer and a data link
(internet), taking advantage of the benefits in agility, ease of use, reliability,
mobility, scalability, innovation and cost reduction services offered by Cloud
Computing .

The implementation of ITIL in the standardization of IT processes, whether it is
provided by the computer center or the services of Cloud Computing, it is
essential to monitor the provision of services relating to the security level

agreements and compliance.

The main objective is to design a methodology of best practices in technology
management to implement ITIL to the requirements of Cloud Computing, in a
company of "Financial Management", satisfying the economic and technological
requirements to use the services of Computing in the Cloud, through
implementation guidance in frameworks such as ITIL, to manage their IT
environment (interna or external), in security level agreements, compliance and

service.
Descriptors:. CLOUD COMPUTING / COMMUNICATION NETWORK /

SERVER COMPUTING / TECHNOLOGY MANAGEMENT / INFORMATION
TECHNOLOGY /ITIL.

Xiii



CERTIFICACION

Certifico que la traduccion del Resumen de la Tesis de Grado “Metodologia de
buenas practicas en la Gestion de Tecnologia, para implementar ITIL a los
requisitos de Computacion en la Nube en una Empresa de Administracion
Financiera”, cuyo autor es el Sr. Ing. EFREN EMILIANO CEPEDA AGUILAR,
fue realizado en su totalidad por mi persona, ademas poseo la certificacion de
suficiencia del idioma Inglés.

12 de Noviembre del 2013

CC. 1714256409

Xiv



‘Suoynnga.
[v33] 410 03 uip1020w ‘Spnys fo sjaaa) pannba. 2\:‘&&&58@:\wa&ui%&é@é&

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

ODINLVA SIN'TONINZVA ZHIVATY -
VINO'IdIAd ADNAIDIIOAd HSTIONA

XV

ST} SpIEMY

ALNLLLSNI HDOVNDONVI
"TOOHDS DINHOALATOd AWAV




CAPITULO |
INTRODUCCION

1.1 - Antecedentes

El termino en Ingles “Cloud Computing” se lo traducira como “Computacion
en laNube de Internet” gue se mencionara en el desarrollo del plan de tesis.

En las dltimas décadas e uso la de tecnologias de informacion y
procesamiento de datos, han hecho que las necesidades de computo de las
empresas y organizaciones hayan crecido aceleradamente, para lo cual deben
realizar cuantiosas inversiones en recursos, como hardware, software, centros

de procesamiento de datos, redes, personal, seguridad.

Con la prestacién de servicios de Computacion en la Nube, permite aumentar
el nimero de servicios basados en la red, acelerar la implementacion de
aplicaciones, aumentar lainnovacion y reducir |os costos a mismo tiempo que

se incrementala agilidad del negocio.

Como una estrategia empresaria en e Ecuador se deberiatomar en cuentala
posibilidad de adaptar los recursos tecnolégicos tradicionales hacia
Computacion en la Nube, para satisfacer las necesidades econdémicas y
tecnol 6gicas, optimizando los procesos, recursos y desarrollando su actividad
de formaflexible, comoday escalable.

La implementacion de ITIL en los procesos de Tl, permiten garantizar un
rendimiento optimo en la prestacion de servicios ofrecidos, de manera facil y
rapida segun sean las necesidades de las personas y empresas, apoyandose en

los acuerdos de nivel de seguridad y cumplimiento.

El presente documento establece una metodologia de buenas précticas en la
gestion de tecnologia para implementar ITIL alos requisitos de Computacién



en la Nube, satisfaciendo las necesidades econdmicas y tecnoldgicas de una
empresa de “Administracion Financiera’, para cumplir con los acuerdos de

nivel de seguridad, cumplimiento y de servicio.

1.2 - Ubicacién

La propuesta metodol 6gica de buenas practicas en la Gestion de Tecnologias
delalnformacion (T1) paraimplementar ITIL alos requisitos de Computacion
en la Nube, sera redlizada en una empresa de “Administracion Financiera” en
la ciudad de Quito, Republicadel Ecuador.

1.3 - Hipotesis

El uso de esta “Metodologia de Buenas Précticas’ en la Gestion de
Tecnologias de la Informacion (T1) paraimplementar ITIL alos requisitos de
Computacion en la Nube, permitira contar con una guia para la
implementacion de los servicios de Computacion en la Nube, basado en
marcos de referencia de ITIL, permitiendo cumplir con los acuerdos de nivel
de seguridad, cumplimiento y de servicio, para satisfacer las necesidades

econdémicas y tecnol ogicas de una empresa de “Administracion Financiera’,

1.4 - Objetivos
141 Genera

Generar una “Metodologia de Buenas Précticas’ aplicado a la Gestion de
Tecnologias de la Informacion (T1) que permita satisfacer las necesidades
economicas y tecnol dgicas en una empresa de “ Administracion Financiera”, a
implementar |os requisitos de Computacion en la Nube, basados en la Gestion
de Servicios de ITIL, referente a los acuerdos de nivel de seguridad,

cumplimiento y de servicios, durante € periodo 2012-2013.



1.4.2 Especificos

e Investigar y diseflar una metodologia que describa los procedimientos
necesarios para la implementacion de Gestién de Servicios de ITIL

aplicado alos servicios de Computacion en la Nube.

e Documentar y estandarizar la  propuesta Metodoldgica (Buenas

Practicas).

e Evauar y medir la propuesta metodoldgica, orientada a las estrategias y
necesidades de la empresa en relacion a costo beneficio del Modelo

Tradiciona de Tl y e modelo de Computacion en la Nube.

1.5 - Justificacion y alcance del proyecto

Computacion en la Nube de Internet es un nuevo modo de facilitar recursos de
computacién, no una nueva tecnologia, € cual permite a las empresas contar
con un amacenamiento escalable de informacion, el acceso a la informacion
se lo puede realizar desde cualquier sitio, los costos de la infraestructurade I'T
son méas econdémicos, la productividad y velocidad de respuesta mejoran,

permite el acceso a multiples usuarios, y es de fécil implementacion.

La presente metodologia de Buenas Practicas en la Gestion de Tecnologia,
paraimplementar ITIL alos requisitos de Computacion en la Nube, permitira
a la empresa de “Administracién Financiera’ satisfacer las necesidades
econdémicas y tecnolégicas, y tomar decisiones en base a las ventgas y
desventgjas para llevar los servicios de su infraestructura tecnolégica del
negocio hacia la Computacion en la Nube, garantizando |os acuerdos de nivel
de seguridad, cumplimiento y de servicio actuales, a través de la Gestion de

serviciosde ITIL en los procesos del negocio.



CAPITULO I
MARCO TEORICO Y LEGAL

2.1. Introduccion

De la definicion proporcionada por el NIST (Nationa Institute of Standards
and Technology), Computacion en la Nube es un modelo tecnolégico que
permite el acceso ubicuo, adaptado y bajo demanda en red a un conjunto
compartido de recursos de computacion configurables tales como redes,
servidores, almacenamiento, aplicaciones y servicios, mayor informacion se

encontraraen [1].

La tecnologia que facilita € desarrollo de este nuevo escenario es la
virtualizacién que permite desacoplar € hardware del software haciendo
posible replicar e entorno del usuario sin tener que instalar y configurar todo
el software que requiere cada aplicacion. Con las maguinas virtuales se
consigue distribuir las cargas de trabajo de un modo sencillo dando lugar aun

nuevo paradigma, e Cloud Computing o Computacion En La Nube.

En ITIL v3, € desarrollo mas significativo ha sido € paso de un marco de
trabajo basado en procesos a una estructura integral que reflgja e ciclo de
vida de los servicios de Tl a traves de fases operativas de disefio, transicion,
operacion, estrategia y la mgjora continua. I TIL ahora describe las funciones
de gestion, las actividades y la estructura organizativa de los servicios de Tl,
ademas de los aspectos de aprovisionamiento y de estrategia, asi como la

integracion con € negocio, mayor informacion se encontraraen [2].

2.2. Computacién en la nube

Esta tecnologia evoluciono con sistemas operativos abiertos tipo Unix que

permitieron la configuracion de la arquitectura de cllusteres, es decir



agrupaciones de ordenadores con componentes de hardware comunes que se

comportan como un Gnico computador.

Después de varias décadas de investigaciones y desarrollo de nuevas
tecnologias pasando por arquitecturas como grid y luego la virtualizacion
permitié llegar a Cloud Computing, como se indica en la figura 1, Evolucion

de las arquitecturas de célculo.
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Figura 2.1. Evolucién delas ar quitecturas de calculo
Fuente: ONTSI — Cloud Computing Retos y Oportunidades Mayo 2012.

Computacion en la Nube se refiere tanto a las aplicaciones entregadas como
servicio através de Internet, como el hardware y € software de los centros de

datos que proporcionan estos Servicios.



Segin € estudio realizado por Deloitte en € afio 2010 “What Cloud
Computing means for business, and how to capitalize on it” ....las empresas
que apuestan por la implementacion de modelos tecnoldgicos basados en
cloud computing adquieren un conjunto de ventajas operacionales inmediatas
en € despliegue y consumo de los servicios tecnol 6gicos necesarios para su
negocio: la eficiencia en costes (se puede llegar a lograr un ahorro del 50%
de costes tecnologicos respecto del modelo tradicional), € ajuste de la
inversion, la agilidad en e despliegue de nuevos procesos, productos y
servicios y la focalizacién de los recursos en los procesos de valor de la

compafia, mayor informacion se encontrarden [3].

2.3. Benchmarking en Ecuador

Se define a Benchmarking como "el proceso continuo y sistematico de
evaluar los productos, servicios 0 procesos de las organizaciones que son
reconocidas por ser representativas de las mejores practicas para efectos de

mejora organizacional", mayor informacion se encontrara en [4].

Se identifican cuatro tipos de benchmarking, y nos vamos a basar en €
Benchmarking competitivo que es la comparacion de los estandares de una

organizacion, con los de otras empresas (competidoras).

El Benchmarking competitivo se basara en la investigacion de Productos y
Servicios de Cloud Computing en el Ecuador y/o a nivel del continente
Americano (laaS Infraestructura como Servicio, SaaS Software como
Servicio, PaaS Plataforma como Servicio).

Tipos de Servicios
Empresas
|aaS PaaS | SaaS
Huawe X X N/A
Telconet X X N/A
CNT EP X X N/A
TresCloud Partner
Rackspace X X X




Sonda Partner Wmware,
EMC, Cisco

Desca
Adexus
Dell
Oracle
Terremark
Red Hat N/A
Windows Azure X

XXX XXX
XXX XXX

N/A

XXX XXX XX

X

Tabla. 2.1. Benchmarking Ecuador
Realizado por: CEPEDA E., 14-diciembre-2012.

2.4. Herramientade gestion ITIL v3 2011

Lo gque cominmente conocemos como ITIL es la abreviatura en inglés de
Biblioteca de Infraestructura de Tecnologias de Informacién, y no es otra
cosa que un conjunto de conceptos y practicas para la gestion de los servicios
de la informacion y su desarrollo. Incluye descripciones detalladas de
procedimientos de gestion pensados para ayudar a las organizaciones a
alcanzar calidad y eficiencia con € uso de Tl. La dltima version es ITIL 2011
Edition desapareciendo € nombrado de versiones, mayor informacion se

encontraraen [5].

Estéa conformado por cinco libros de los que constaba ITIL v3, y que se

mantienen ahora en esta version 2011, y estos son:

Estrategia del servicio (service strategy): Como un punto en € Ciclo de
Vida, identifica a la Perspectiva Estratégica. Explorara las necesidades y los
planes empresariadles, mapea las estrategias de Tl en las empresss,
enfocéndose en € Servicio como un Vaor, y examina la manera de proveerlo
adecuadamente. También cubre la Gestion Financiera y la Gestion de la

Carterade Servicios.



Diseflo de servicios (service design): Es una parte del proceso de cambio
globa de las empresas y como se da dentro de la estrategia empresaria
general. Los temas destacados son, los Proveedores de Servicios, ruta y
aspectos del Disefio de Servicios, Gestion de Restricciones del Disefio,
Gestion del Catalogo de Servicios, Gestion de Niveles de Servicio, Gestion de
la Disponibilidad, Gestién de la Capacidad del Servicio, Gestién de la
Continuidad, Gestion de Proveedores y Gestion de Seguridad de la

Informacion.

Transicion de servicios (service transition): Cuenta con més informacion
sobre la Gestion del Cambio y del Riesgo, la integracion con e Cambio en €
Negocio; procesos que apoyan € Ciclo de Vida del Servicio: Gestion del
Cambio, Gestion de Activos y Configuracion, Gestion del Conocimiento,
procesos dentro de la Transicion de Servicios: Planificacion y Soporte a la
Transicion, Gestion de Versiones y Despliegue, Pruebas y Validacion, y la

Evaluacion.

Gestion delos servicios (service operation): Utilizados por los usuarios y los
procesos que se centran en actividades de apoyo y restauracion. Los temas
destacados son, Funciones Operativas, y |os nuevos procesos. Gestion de
Eventos, Gestion de Requerimientos, Gestion de Accesos, asi Como procesos

gue cambian: Gestion de Incidentes y Gestion de Problemas.

Meora continua del servicio (continual service improvement): Es en la
eficiencia, eficaciay en lo econdmico. Se discute € continuo realineamiento
de Tl alos requisitos empresariales, € objetivo de megjorar todos |os procesos
dentro del Ciclo de Vida de los Servicios, € crecimiento y la madurez del
servicio y los procesos de gestion de Medir, Analizar, Revisar. La meora
continua queda en siete pasos, con una mayor claridad en su relacion con €
ciclo PDCA (Plan, Do, Check, Act) o ciclo de Deming.



2.5. Estandares de normasy procedimientos

El enfoque principal de las actividades del NIST en tecnologia de la
informacion es el desarrollo de pruebas, mediciones, pruebas de concepto, los
datos de referencia y otras herramientas técnicas para apoyar el desarrollo de
latecnologia avanzada.

NIST colabora con las normas nacionales e internacionales, comités de
estandares, los usuarios, grupos industriales, consorcios y organizaciones de
investigacion 'y € comercio, para obtener los servicios necesarios

desarrollados.

2.5.1. NormasNIST SP 800-144, 145, 146

e NormasNIST SP 800-144

El objetivo principal de este informe es proporcionar una vision general de la
computacion en nube publica y las consideraciones de seguridad y privacidad
involucradas. Se centra en describir las amenazas, riesgos tecnoldgicos, y las
garantias que rodean los entornos de nube publica y sus tratamientos. Este
documento no prescribe o recomienda ningun servicio especifico de Cloud
Computing, contrato de servicio, proveedor de servicios 0 € modelo de
desarrollo. Cada organizacion en su lugar se espera que apliquen las
directrices establecidas al realizar su propio andlisis de sus necesidades, y
para evaluar, seleccionar, contratar y supervisar los servicios de nube
publica que meor cumple con esos requisitos, mayor informacién se

encontraraen [6]. Entre los items principal es que estan en este informe son:

Planifique cuidadosamente los aspectos de seguridad y privacidad de las
soluciones de cloud computing antes de comprometer|os.

Los objetivos de seguridad de una organizacion son un factor clave para las
decisiones sobre la subcontratacion servicios de tecnologia de la informacion

y, en particular, para las decisiones sobre la transicion datos de la



organizacion, aplicaciones y otros recursos a un entorno de Cloud Computing
Publica.

Las organizaciones deben adoptar un enfoque basado en e riesgo en €
andlisis de la seguridad, disponible y privacidad, opciones y decisiones sobre

colocar las funciones de organizacion en un entorno de nube.

Comprender & entorno de cloud computing publico ofrecido por €
proveedor delanube.

Las garantias proporcionadas por € proveedor de la nube para apoyar las
demandas de seguridad o privacidad, o por una entidad de certificacion y
cumplimiento de opinién pagados por € proveedor de la nube, debe ser
verificada siempre que sea posible através de la evaluacion independiente por
parte de la organizacion.

Comprender las politicas, procedimientos y controles técnicos utilizados por
un proveedor de nube es un requisito previo a la evaluacion de los riesgos de

seguridad y privacidad en cuestion.

Asegurese de que la solucion de cloud computing satisface los requisitos
de seguridad y la privacidad en la organizacion.

La toma de decisiones acerca de |os servicios y acuerdos de servicios implica
un equilibrio entre beneficios en costo y productividad frente a inconvenientes
en e riesgo y responsabilidad. Si bien la sensibilidad de los datos manejados
por organizaciones del gobierno y e estado actual de la técnica hacen que las
probabilidades de la externalizacion de todos los servicios de tecnologia de la
informacion a un minimo de nube publica, deberia ser posible la mayoria de
| as organi zaciones gubernamental es para implementar algunos de sus servicios
de tecnologia de informacion a un nube publica, con la condicién de que todas

las medidas de mitigacion de riesgo necesarias se tomadas en cuenta.
Asegurese de que € entorno informéatico del lado del cliente cumpla con

los requisitos para la computacion en nube la seguridad de la

organizacion y la privacidad.
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La computacion en nube abarca tanto un servidor y un cliente. La creciente
disponibilidad y €l uso de las redes sociales, correo web personal, y otros a
disposicion del publico son una preocupacion, ya que cada vez sirven como
vias para que los ataques de ingenieria social puedan afectar negativamente la
seguridad de la persona, su plataforma subyacente, y servicios de la nube
visitada

Mantener la rendicion de cuentas sobre la privacidad y seguridad de
datos y aplicaciones implementadas y desplegados en entornos de
computacién en nube publica.

Las organizaciones deben emplear précticas adecuadas de gestion de la
seguridad y los controles sobre la nube informética. Précticas solidas de
gestion son esenciales para la operacién y mantenimiento de un entorno
seguro de Computacion en la Nube. Las practicas de seguridad y privacidad
implicaran e control de la organizacion de los activos de informacion de
sistemas y evaluacion de la aplicacion de las politicas, normas,
procedimientos, controles y pautas que se utilizan para establecer y preservar
la confidencialidad, integridad y disponibilidad de los recursos del sistema de

informaci on.

El objetivo es realizar un monitoreo continuo de la seguridad de la

informacion y sistemas, para responder inmediatamente evitando o mitigando
el riesgo.

e NormasNIST SP 800-145
La computacion en nube es un paradigma en evolucion. La definicion del
NIST caracteriza a aspectos importantes de la nube informatica y esta
destinado a servir como un medio para la comparaciéon global de los
servicios de la nube y de despliegue de estrategias. Los modelos de
servicio y e despliegue definidos formar la clasificacion que no esta
destinada a prescribir o limitar cualquier método particular de

despliegue, mayor informacion se encontraraen [7].
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Caracteristicas esenciales:

Autoservicio bajo demanda. Un consumidor puede utilizar las
capacidades de prestacion de computacion en la nube, tales como tiempo
de amacenamiento y servidores de red, s es necesario de forma

automatica sin necesidad de interaccion humana

Acceso a la red. Las capacidades estan disponibles en la red y pueden
acceder a través de equipos como por gemplo, teléfonos moviles, tablets,

portatiles y estaciones de trabgjo.

Agrupacion de recursos. El proveedor de computacion en la nube
permite prestar servicios con diferentes recursos fisicos y virtuaes de
forma dinamica asignados y reasignados de acuerdo a la demanda del
consumidor. Hay un sentido de ubicacion independiente de que € cliente
generalmente no tiene ningun control o conocimiento sobre la ubicacién de
los recursos proporcionados, pero puede ser capaz de especificar la
ubicacion en un nivel superior de abstraccion (por g emplo, pais, estado, o
centro de datos).

Répida elasticidad. Las capacidades pueden ser e éasticamente
aprovisionadas, en algunos casos autométicamente para satisfacer con la
demanda. Las capacidades a menudo parecen ser ilimitadas, dependiendo
de la demanda pueden deba asignarse recursos en cual quier momento.

M odelos de servicio:

Software as a service (SaaS). El consumidor utiliza € servicio de
aplicaciones que se egecutan en la infraestructura de la nube
computacional. Las aplicaciones son accesibles desde distintos
dispositivos cliente a través de una interfaz de cliente, como un navegador

web o unainterfaz del programa.
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Plataforma como servicio (PaaS). El consumidor puede desplegar en la
nube infraestructura de aplicaciones de consumo creadas o adquiridas.

Infraestructura como Servicio (1aaS). El consumidor utiliza € servicio
de procesamiento, almacenamiento, redes y otros recursos informaticos
fundamentales en los que € consumidor es capaz de desplegar y gecutar

software arbitrario, que puede incluir sistemas operativos y aplicaciones.

Modelos de implementacion:
Nube privada. La infraestructura de nube esta preparada para € uso

exclusivo de una sola organizacion que comprenden varios consumidores.

Nube comunitaria. La infraestructura de nube esta preparada para € uso
exclusvo de una determinada comunidad de consumidores de

organizaciones.

Nube publica. La infraestructura de nube esta preparada para € uso

abierto al publico en general.

Nube hibrida. La infraestructura de nube es una composicion de dos o
mas nubes de distintas infraestructuras (privada, comunitaria o publica)

gue siguen siendo entidades Unicas.

Normas NIST SP 800-146

El propdsito de este documento es proporcionar recomendaciones para la
adopcion de tecnologia de informacion, y términos claros de la
computacién en la nube, mayor informacidn se encontraraen [8].

Para entender que parte del espectro de los sistemas de nubes es la méas
apropiada para una determinada necesidad, una organizacion deberia
considerar como se puede implementar |as nubes, qué tipo de servicios se

puede proporcionar a los clientes, las oportunidades econdémicas y los
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riesgos del uso de la nube, las caracteristicas técnicas de los servicios en la
nube, como € rendimiento y fiabilidad, términos de nivel de servicio.

Modelos de implementacion. Un sistema de computacion en nube puede
ser desplegado en privado alojados en las instalaciones de un cliente de
nube, o puede ser un servicio de acceso publico, es decir, una nube
publica. Los modelos de implementacion presentan un numero de
compensaciones en como los clientes pueden controlar sus recursos, |os

costos y ladisponibilidad.

Modelos de servicio. Una nube puede proporcionar acceso a las
aplicaciones de software como e correo electronico (modelo de servicio
SaaS), 0 puede proporcionar un conjunto de herramientas para que los
clientes utilicen y operen su propio software (modelo de servicio PaaS), o
puede proporcionar acceso a los recursos informaticos tradicionales, tales
como la potencia de procesamiento y de almacenamiento (modelo de

servicio laasS).

Consideraciones econémicas. Los usuarios pagan solo por € uso de un
Servicio, no es necesario pagar grandes costos iniciales de adquisicion para
construir una infraestructura de computacion. La reduccion de los costos
iniciales reduce los riesgos para los proyectos piloto y las actividades
experimentales, lo que reduce un obstaculo para la organizacién
flexibilidad o agilidad. La computacion en la nube reduce los costes
globales de una organizacion, depende de un andlisis de todos los costos
de operacion, cumplimiento y seguridad, incluidos los costos de

migracion.
Caracteristicas operacionales. La computacion en nube favorece las

aplicaciones que se pueden dividir en pequefias partes independientes,
limitando los cuellos de botellas en la importacion / exportaciéon de los
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2.5.2.

datos o interrupciones del servicio, especia mente para aplicaciones que no

son tolerantes a las interrupciones.

Acuerdos de nivel de servicio (SLA). Las organizaciones deben entender
los términos del SLA, sus responsabilidades, y las del proveedor de

servicios, antes de utilizar un servicio en lanube.

Seguridad. Las organizaciones deben ser conscientes de los problemas de
seguridad que existen en la computacion en la nube, los problemas de
seguridad de red, tales como las necesdades a garantizar la
confidencialidad de los datos, integridad de datos y disponibilidad del
sistema. La privacidad y la seguridad de la computacion en nube
dependeran principalmente de si € proveedor de servicios en la nube ha
puesto en marcha controles estrictos de seguridad y una politica de

privacidad para sus clientes.

Intrinsecamente, €l paso a la computacion en nube es una decision
empresarial en la que el modelo de negocio debe considerar los factores
pertinentes, algunas de las cuales incluyen la disposicion de las
aplicaciones existentes para e despliegue de la nube, los costos de
transicion y los costos del ciclo de vida, la madurez de la orientacion a
servicios en lainfraestructura existente, y otros factores como la seguridad
y laintimidad.

Normas NI ST 500-292, 500-293

Norma NI ST 500-292

La Arquitectura de Referencia describe cinco actores principales con sus
roles y responsabilidades. Los cinco principales actores son, Consumidor
de Nube, Proveedor de Nube, Corredor de Nube, Nube y Auditor Portador

de Nube, mayor informacién se encontraraen [9].
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Estos individuos tienen un papel clave en el ambito de la computacién en
nube. Por gemplo, un consumidor en nube es un individuo u organizacién
gue adquierey utilizalos productos y servicios de nube.

El proveedor de los productos es € proveedor de servicios de nube.
Debido a las posibles ofertas de servicios (software, plataforma o
infraestructura) permitido por el proveedor de la nube, habrd un cambio en
el nivel de las responsabilidades de algunos aspectos del ambito de control,
seguridad y configuracion.

El corredor de la nube actia como intermedio entre el consumidor y €l
proveedor y ayudara a los consumidores a través de la complejidad de la
nube ofertar los servicios y también puede crear servicios de valor afadido
nube también.

El Auditor de nube ofrece una valiosa funcién inherente al gobierno por
llevar a cabo la actuacion independiente y la seguridad seguimiento de los
servicios en lanube.

El Transportista nube es la organizacion que tiene la responsabilidad de la

transferencia de los datos.

The Conceptual Reference Model

Cloud Provider

Cloud
Cloud Service Orchestration Broker
Consuuiar e Cloud Service
—_— Management
Saas
= Service
Paas Intermediation
Cloud Business
Auditor upport
laaS I AR g g‘ Service
Security - § = Aggregation
Audit Resource Abstraction and vafsioning/ > | &~
Control Layer Configuration o
Privacy Physical Resource Layer Arbitrage
Impact Audit
3 Hardware l Portability/
Inter abilit
Performance Facili I nteroperablity
Audit actuy |

Cloud Carrier

Figura 2.2. Modelo Conceptual de Referencia
Fuente: NIST — Cloud Computing Reference Architecture Septiembre 2011.
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e Norma NIST 500-293

Los requisitos descritos, en esta seccion de la USG (Gobiernos de los
Estados Unidos), mayor informacién se encontrara en [10], Cloud
Computing son los que han sido identificados como de seguridad de alta
prioridad estratégica y tactica, interoperabilidad y portabilidad de los
requisitos que deben cumplirse para que las agencias de gobierno de
Estados Unidos para cumplir con e objetivos de la estrategia de Cloud
Computing Federal, estos son:

1. Consenso International basado en la interoperabilidad, portabilidad
y normas de seguridad.

2. Soluciones paralos requisitos de seguridad de ata prioridad.

3. Especificaciones técnicas para permitir e desarrollo uniforme y de
atacalidad de los Acuerdos de nivel de servicio.

4. Categorizacion claray consistentemente de los servicios en la nube.

5. Marcos de trabgjo para apoyar la aplicacion sin fisuras a la
comunidad federa en entornos de nube.

6. Soluciones de seguridad técnicos que estén desacoplados de las
decisiones de la politica de |a organizacion.

7. Definir los requisitos gubernamentales Unicos, las brechas
tecnologicas y soluciones.

8. Colaboracion estratégica paralela "futuro de la nube” iniciativas de
desarrollo.

9. Definicién e implementacion de los objetivos de disefio de
confiabilidad.

10. Definicion e implementacion de indicadores de servicios de nube.
2.5.3. Cloud security alliance
La Cloud Security Alliance (CSA) es una organizacion sin fines de lucro con

lamision de promover € uso de las mejores practicas para ofrecer garantias de

seguridad en la computacion en la nube, y proporcionar educacién sobre los
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usos de la computacién en nube para ayudar a asegurar todas las otras formas
de informética, mayor informacion se encontrarden [11].

Cloud Security Alliance ha desarrollado un catd ogo ampliamente adoptado de

las mejores précticas de seguridad, tales como:

e Guia para la Seguridad en areas criticas de atencion en Cloud
Computing, V2.1.

e Whitepaper Cloud Computing Beneficios, Riesgos y Recomendacion
para la Seguridad de la Informacion” de la European Network and
Information Security Agency (ENISA).

2.5.4. Norma I SO/IEC 38500:2008 (GobernanzadeTlI)

ISO/IEC 38500:2008 se configura como una norma internacional, de ato
nivel (no entra en detalles técnicos), basada en seis principios para € buen
gobierno corporativo de las TI: responsabilidad, estrategia, adquisicion,
rendimiento, conformidad y conducta humana, y de naturaleza asesora, esto
es, trata de ofrecer directrices (aconsgja) sobre el papel que deben asumir los
organos de gobierno de las organizaciones en relacion a uso que, en ellas, se

hace de las T1, mayor informacién se encontraraen [12].

2.6. Marco legal

2.6.1. Ley deproteccion de datos personales

Segun la Base Constitucional en su Art. 66 de la Constitucion de la Republica

del Ecuador, en su parte pertinente dispone:

“...Sereconoce y garantizara a las personas: 19. El derecho a la proteccion
de datos de caréacter personal, que incluye e acceso y la decision sobre
informacion y datos de este caracter, asi como su correspondiente proteccion.

La recoleccion, archivo, procesamiento, distribucién o difusion de estos datos
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de informacion requeriran la autorizacion del titular y el mandato de la ley” ,

mayor informacién se encontraraen [13].

2.6.2. Ley depropiedad intelectual

Segulin la Ley de Propiedad Intelectual, mayor informacion se encontrara en
[14] en el Capitulo VII DE LA INFORMACION NO DIVULGADA

En su Art. 183 en su parte pertinente dispone:

“...Se protege la informacion no divulgada relacionada: a) La informacion
sea secreta en € entendido de que como conjunto o en la configuracion y
composicion precisas de sus elementos no sea conocida en general ni
facilmente accesible a las personas integrantes de los circulos que

normalmente mangjan €l tipo de informacion de que setrate;”

También son susceptibles de proteccion como informacion no divulgada €
conocimiento tecnolégico integrado por procedimientos de fabricacion vy
produccion en general;

En su Art. 190 en su parte pertinente dispone:

“Toda persona que con motivo de su trabajo, empleo, cargo, puesto,
desempefio de su profesién o relacion de negocios, tenga acceso a una
informacion no divulgada, debera abstenerse de usarla y de divulgarla, sin
causa justificada, calificada por la jueza 0 juez competente y sin
consentimiento del titular, aun cuando su relacion laboral, desempefio de su

profesion o relacion de negocios haya cesado.”
2.6.3. Ley decomercio electronico, firmas electr dnicasy mensajes de datos
Segulin la Ley de Comercio Electrénico, Firmas Electronicas y Mensgjes de

Datos, mayor informacion se encontrara en [15], en € Capitulo | DE LOS
MENSAJES DE DATOS.
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En su Art. 5en su parte pertinente dispone:

“Confidencialidad y reserva.- Se  establecen los principios de
confidencialidad y reserva para los mensajes de datos, cualquiera sea su
forma, medio o intencion. Toda violacion a estos principios, principal mente
aquellas referidas a la intrusion electronica, transferencia ilegal de mensajes
de datos o violacion del secreto profesional, serd sancionada conforme a lo

dispuesto en esta Ley y demas normas que rigen la materia.”

En su Art. 9 en su parte pertinente dispone:

“Proteccion de datos.- Para la elaboracion, transferencia o utilizacion de
bases de datos, obtenidas directa o indirectamente del uso o transmision de
mensajes de datos, se requerira el consentimiento expreso del titular de éstos,
quien podré seleccionar la informacién a compartirse con terceros.

La recopilacién y uso de datos personales responderd a los derechos de
privacidad, intimidad y confidencialidad garantizados por la Constitucion
Politica de la Republica y esta ley, los cuales podran ser utilizados o
transferidos Unicamente con autorizacion del titular u orden de autoridad
competente.”

Seguin el Reglamento ala Ley de Comercio Electronico, Firmas Electronicas y

Mensgjes de Datos, mayor informacion se encontrara en [16].

En su Art. 20 en su parte pertinente dispone:

“Informacion al usuario.- La informacion sobre los programas o equipos que
se requiere para acceder a registros o mensajes de datos deberd ser
proporcionada mediante medios electronicos o materiales. En € caso de uso
de medios electronicos se contara con la confirmacion de recepcion de la
informacion por parte del usuario, cuando se usen medios materiales, los que

formaran parte de la documentacion que se le debera entregar al usuario.”
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En su Art. 21 en su parte pertinente dispone:

“De la seguridad en la prestacion de servicios electronicos.- La prestacion de
servicios electronicos que impliquen € envio por parte del usuario de
informacion personal, confidencial o privada, requerira el empleo de sistemas
seguros en todas las etapas del proceso de prestacion de dicho servicio. Es
obligacion de quien presta los servicios, informar en detalle a los usuarios
sobre € tipo de seguridad que utiliza, sus alcances y limitaciones, asi como
sobre los requisitos de seguridad exigidos legalmente y si €l sistema puesto a
disposicion del usuario cumple con los mismos. En caso de no contar con
seguridades se debera informar a los usuarios de este hecho en forma clara 'y
anticipada previo € acceso a los sistemas 0 a la informacion e instruir
claramente sobre los posibles riesgos en que puede incurrir por la falta de

dichas seguridades.”

2.6.4. Ley paralatransformacion economica del Ecuador

Segin la Ley para la Transformacion Econdémica del Ecuador, mayor
informacion se encontrara en [17], en € Capitulo IX DE LAS REFORMAS
DE LA LEY ESPECIAL DE TELECOMUNICACIONES.

En su Art. 38 en su parte pertinente a:

“ Régimen de libre competencia.- Todos los servicios de telecomunicaciones
se brindardn en régimen de libre competencia, evitando los monopolios
practicas restrictivas o de abuso de posicién dominante, y la competencia
desleal, garantizando la seguridad nacional, y promoviendo la eficiencia,

universalidad, accesibilidad, continuidad y la calidad del servicio.

En su Art. 39 en su parte pertinente a:

“ Proteccion de los derechos de los usuarios.- Todo usuario tiene derecho a
recibir e servicio en las condiciones contractuales estipuladas con €
proveedor del servicio, y a que dichas condiciones no sean modificadas

unilateralmente sin su consentimiento, salvo por fuerza mayor a ser
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indemnizados por € incumplimiento a dichos términos contractuales por

parte del proveedor del servicio.

2.6.5. Ley organica detelecomunicacionesy de servicios postales

Seguin la Ley Organica de Telecomunicaciones y de Servicios Postales, mayor

informacion se encontraraen [18].

En su Art. 21 en su parte pertinente a:

“Deberes de los Operadores.- Son deberes de los operadores de redes y
servicios de telecomunicaciones, con independencia del titulo habilitante del
cual sederivetal caracter, lo siguiente:

2. Prestar € servicio de forma obligatoria, general, uniforme, eficiente,
continua, regular, accesible y responsable, en cumplimiento de los
parametros de calidad establecidos por la Agencia de Regulacién y Control

de las Telecomunicaciones y de |o estipulado en |os titulos habilitantes.”
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CAPITULO I
COMPUTACION EN LA NUBE E ITIL

3.1. Tiposdeinfraestructura

La Tecnologia bajo € concepto de computacion en la nube existen cuatro tipos
diferentes de nubes, las nubes publicas, nubes privadas, nubes comunitarias y

nubes hibridas, no necesariamente hacen referencia a un contexto de localizacion.

Nubes privadas

La plataforma informética se encuentra implementado por un proveedor o dentro
de la propia empresa, 1o que conlleva a una mayor seguridad de los datos,
corriendo a cargo del sistema de informacion que se utilice, en general, una nube
privada es una plataforma para la obtencion de infraestructura de red 1aaS, PaaS y
SaaS. Ver figura3.1.

Empresa A

Figura 3.1. Nubes Privadas
Fuente: INTECO-CERT, mayor informacion se encontraraen [19].

Nubes publicas
Tipo de infraestructura caracterizado por la oferta de servicios de computacion
virtualizados (bases de datos, sistemas operativos, plataformas de desarrollo,

aplicaciones, etc.) por parte de los proveedores para mlltiples clientes
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heterogéneos, accediendo éstos a dichos servicios a través de Internet o VPNs.

Ver figura3.2.

Empresa A Particulares

Figura 3.2. Nubes Publicas
Fuente: INTECO-CERT, mayor informacion se encontraraen [19].

Nubes comunitarias

Tipo de infraestructura que se genera cuando dos 0 més organizaciones forman
una alianza para implementar una infraestructura comunitaria orientada a
compartir gastos, que tienen objetivos similares y compartiendo un marco de

seguridad y privacidad comun. Ver figura 3.3.

Empresa A EmpresaB Empresa C

Figura 3.3. Nubes Comunitarias
Fuente: INTECO-CERT, mayor informacion se encontraraen [19].
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Nubes hibridas

Tipo de infraestructura que se caracteriza por aunar dos 0 més tipos de clouds
(privado y publico), que continlan siendo entidades Unicas interconectadas
mediante tecnologia estandarizada o propietaria, y que permite la portabilidad de
datosy aplicaciones. Ver figura 3.4.

Cloud Hibrido

— S~ ]

L)
> | 3] <D

Empresa A Empresa B Particulares

Figura 3.4. Nubes Comunitarias

Fuente: INTECO-CERT, mayor informacion se encontrarden [19].

3.2. Tiposde servicios

Los servicios de computacion en la nube que se identifican segin se ofrezca

software, plataformas o infraestructura como servicios. Ver figura 3.5.

Infraestructura como servicio (infrastructure asa service - 1aaS)

Es € servicio de la infraestructura informética (capacidad de computacion,
espacio de disco, routers, balanceadores y bases de datos, entre otros). Se tiene
una solucion basada en la virtualizacion, en la que se paga por € nivel de
consumo de los recursos espacio en disco utilizado, tiempo de CPU, espacio en
base de datos, transferencia de datos. Permitiendo una escalabilidad automatica o

semiautomatica, de forma que podamos contratar mas recursos segun se requiera.
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Platafor ma como servicio (platform as a service - PaaS)

Es e servicio como un conjunto de plataformas informéticas orientadas a
desarrollo, testeo, despliegue, hosting y mantenimiento de los sistemas operativos
y aplicaciones propias del cliente. El usuario no podra gestionar la infraestructura
de la nube, pero tendréd acceso tanto sobre las aplicaciones desplegadas en ella
como sobre la configuracién de las diversas herramientas que utilice.

Softwar e como servicio (softwar e as a service - SaaS)

Es & uso de las aplicaciones como un servicio, siguiendo un modelo de
despliegue de software mediante el cual e proveedor ofrece licencias de su
aplicacion a los clientes, para su uso como un servicio bajo demanda, liberando
por completo a cliente de la gestion de la infraestructura y la plataforma. Los
clientes acceden, mediante un navegador web, o gjecutan algin software en los
sistemas del proveedor del servicio, quienes pagan por € uso y por la

infraestructura necesaria (almacenamiento, seguridad, alojamiento, etc.).

Maobile

PC

PDAVFhones

Figura 3.5. Tiposde Servicios

Fuente: CPCIPC, mayor informacion se encontraraen [20].
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3.3. Caracteristicas

Entre las caracteristicas asociadas a la computacion en la nube se encuentran las

siguientes:

Pago por uso
El pago que € cliente debe hacer, varia en funcion del uso que se redliza del

servicio cloud contratado.

Abstraccion

Con la virtualizacion se puede aislar los recursos informaticos contratados a
proveedor de servicios cloud de los equipos informaticos del cliente, quien no
requiere de persona dedicado a la administracion de la infraestructura sino que
guedadel lado del proveedor.

Agilidad en la escalabilidad
Capacidad en incrementar o reducir la infraestructura contratada a proveedor.
Esta relacion pago por uso, evita posibles mal dimensionamiento en la necesidad

de los recursos a adquirirse.

Multiusuario
Permite a varios usuarios compartir los medios y recursos informéticos

optimizando su uso.

Autoservicio bajo demanda
Permite e acceso a los usuarios de una manera flexible a la infraestructura de
computacion en la nube de forma automatica segin se vaya requiriendo, sin la

interaccion humana con e proveedor.

Acceso sin restricciones
Permite alos usuarios € acceso alos servicios de computacién en la nube desde
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cualquier lugar, en cualquier momento y con cualquier dispositivo de conexion de
redes IP. Ver figura 3.6.

Agilidad enla

escalabilidad
Pago por uso
Autoservicio bajo
M ultip ro pletario demanda
Accesosin
Abstraccion restrice ion

Cloud Computing

Figura 3.6. Caracteristicas de Computacion en la Nube

Fuente: ONTSI, mayor informacién se encontrara en [21].

3.4. Aceleradores derentabilidad: automatizacion y eficiencia ener gética.

La Computacion en la Nube aporta una serie de ventgjas a negocio, ahorrando

costos y acelerando la rentabilidad, permitiéndole contar con:

Unainfraestructura dinamica

e Unalto grado de automatizacion.
e Unagran movilidad de recursos.
e Unaé€evada capacidad de adaptacién ala demanda variable.

e Facilidad para facturacion de los servicios en funcion del consumo.

Computacion en la nube ayuda a la organizacion, a mejorar su rentabilidad
implementando aplicaciones de gestion empresarial de primer nivel, integrarlas
facilmente y en forma confiable. Ademés disponiendo de las herramientas de

gestion y ofimatica que se requieran sin grandes inversiones.
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L a automatizacion, permite automatizar la gestion de la infraestructura mediante
scripts u otras soluciones, permitiendo desplegar nuevas aplicaciones, o gestionar
recursos de manera automatica apalancando las APIs incluidas en la
infraestructura.

Mediante la automatizacion del servicio las compafias puedes gestionar, mejorar
laeficienciay e control operacional de su infraestructura.

El Cloud Computing puede reducir el consumo energético y las emisiones de
carbono més del 30%.
El menor uso de energia y la reduccién de las emisiones de carbono que permite
la nube proceden de varios factores:
e Aprovisionamiento dinamico, Las operaciones de software a gran escaa
permiten adecuar de forma constante la capacidad del servidor a la

demanda.

e Multi-alquiler, Los grandes entornos de Cloud publica permiten dar
servicio a millones de usuarios de cientos de compafiias de forma

simultanea a través de unainfraestructura compartida de forma masiva

e Utilizacion del Servidor, Los proveedores Cloud pueden conseguir
mayores eficiencias aumentando la parte de la capacidad del servidor que
una aplicacion utiliza de forma activa, gjecutando asi mayores cargas de

trabajo en una porcion de infraestructura menor.

e FEficiencia de los Centros de Datos, A través de la innovacion y un
continuo desarrollo, los proveedores Cloud estan liderando nuevos modos
de disefiar, construir y operar un centro de datos en los que se minimice el
uso de energia por cada cantidad concreta de potencia informatica.

3.5. Beneficios y riesgos de computacion en la nube.
Se tiene varios beneficios de Computacion en la Nube, pero entre los mas

importantes tenemos:

e Disminucion de costos, € cliente paga por 10 que usa.
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Opciones de amacenamiento escalable, € cliente puede ampliar sus
opciones de amacenamiento para cubrir sus necesidades sin problema, en

lugar de tener que salir a comprar hardware costoso.

Actualizaciones autométicas, €l departamento de IT ya no se preocupa por

el pago de actualizaciones futuras en términos de software y hardware.

Acceso remoto, los empleados pueden tener acceso a informacién donde
quiera que estén, para acceder |o que necesitan.

Servicio ecoldgico, computacion en la Nube utiliza menos energia que los
centros de datos.

Facilidad de implementacion, no hay necesidad de implementar hardware
y componentes que pueden tardar varias horas en instalarse.

El tiempo de respuesta, computacion en la nube logra un mejor tiempo de
respuesta en la mayoria de los casos que en su hardware de servidor
estandar.

Rendimiento y Durabilidad, gecute sus sitios web y aplicaciones SaaS a
un ritmo mucho mas rapido con los beneficios de usar un servicio mucho

més duradero.

L os riesgos de la Computacion en la Nube contintian siendo riesgos de Tl, y como

tltima instancia responsabilidad de los clientes, no de los proveedores, mayor

informacion se encontrara en [22], entre |os principal es riesgos tenemos:

Seguridad fisica
o Ubicacion de infraestructura del Proveedor de Servicios de Cloud,
en lugares peligrosos.
0 Sepierde control de donde estan los datos.

Riesgos operacionales

o Malaadministracion de las actualizaciones y parches de SW.
0 Inadecuados procedimientos de respal do.

0 Inadecuado Plan de Recuperacion de Desastres.
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0 Inadecuado Plan de Continuidad del Negocio.

e Abusoy mal uso de cloud computing

0 Usuarios propios y de otros pueden saturar 10s servicios y colapsar
lanube.

0 Inadecuado control del otorgamiento de permisos crea el riesgo de
mal uso de lanube.

e |nternos maliciosos

0 Muchos de los atagues vienen de adentro, pero ahora hay que
cuidar los internos del cliente y los internos del proveedor 6
proveedores.

e Vulnerabilidades en |a tecnologia compartida

0 Muchas veces los componentes de infraestructura de laaS no estan
disefiados para proveer un adecuado aislamiento entre varios
clientes.

e Pérdida/fugade datos

o En las nubes (sobre todo las publicas y las hibridas) hay un gran
nimero de usuarios posibles a solo un nivel de seguridad de
distancia.

e Robo deidentidad y credenciales de acceso

0 Se incrementan las posibles amenazas y se desconocen agunas
vulnerabilidades

3.6. Moddo tradicional de T vs modelo de computacion en la nube.

En el modelo tradiciona de implementacion de Tecnologias de Informacion (Tl),
las organizaciones destinan recursos materiales, humanos y tecnolégicos, los
cuales se agrupan en un area encargada de solucionar |os problemas relacionados
con la infraestructura informética y e desarrollo de aplicaciones para la

organizacion.
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La mayoria de dichas éreas, se ven obligadas a dedicar una buena parte de su
tiempo en las tareas de implementar, configurar, dar mantenimiento y actualizar

proyectos relacionados con lainfraestructura de su organizacion.

Por otro lado, se observa que la distribucion de servicios tales como: la energia
eléctrica, e agua potable o latelefonia; dgjan a proveedor latotal responsabilidad
de generar, organizar y administrar todo lo necesario para que e usuario fina

recibalo acordado, pagando éste Unicamente por el uso que hace de los mismos.

Por todos estos motivos, las organizaciones estdn pensando en migrar su
infraestructura de T1 hacia esta tecnologia conocida como computacion en la nube
(cloud computing), la cual es capaz de minimizar e tiempo empleado en
actividades de menor valor y permitir al persona que labora en areas de
tecnologias de informacion, centrar su atencién en actividades estratégicas que

tienen un impacto real en los procesos de negocio de la organizacion.

En la tabla siguiente se puede determinar las comparaciones de acuerdo a los
diferentes modelos de compra, negocio, etc.; entre el modelo tradiciona de Tl y
en modelo de Computacion en la Nube.

MODELO TI TRADICIONAL Y NUEVO
MODELO DE COMPUTACION EN LA NUBE

Modelo Tradicional Cloud Computing

Modelo de Compra activos y constituye Compra Servicios
Compra arquitectura técnica

Modelo de Paga por activos fijos y Pago mensual
Negocio administrativos

Modelo de De la red interna al escritorio En Internet, a cualquier dispositivo
Acceso corporativo (Teletrabajo)

Modelo Técnico Arrendamiento individual, no Escalable, elastico, dinamico, multi-
comparativo, estatico usuarios
Modelo de Ventas presenciales Ventas Online

Comercializacién

Modelo Atencion  Call Center - Puntos de Atencion Contact Center Anywhere
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Tabla 3.1. Modelo Tradicional de TI vs Modelo de Computacion en la
Nube
Fuente: Camara de comercio de Medellin para Antioquia, mayor informacion

se encontraraen [23].

En tabla 3.2 se puede verificar € tiempo que tomaria con respecto a la
implementacion de algunos servicios tanto en e modelo tradicional de Tl con €

modelo de Computacion en la Nube.

Tareas de gestion de Tl Implementacion Implementacion
Tradicional Cloud Computing

Asignacion de Servidores 3dias < 1 hora

Instalacion de software 5-10 dias <1 hora

Configuracion de red y parametros de 5-10 dias < 1 hora
seguridad

Sacar respaldos del sistema operativo 2 horas 1/2 hora

Recuperacion del sistema operativo 2 horas 1 hora

Instalacion de parches al sistema 2 horas 1 hora

operativo

Asignacion dinamica de recursos 1 horas 2 minutos

Regulacién de parametros en el 10 minutos 1 minuto

sistema operativo, para diferentes

servicios

Total 14-24 dias < B horas

Tabla 3.2. Implementacién Tradicional de Tl vs I mplementacion de
Computacién en la Nube
Realizado por: CEPEDA E., 11-febrero-2013.

3.7. Gestion dél servicio I TIL v3 2011 en computacion en nube.

Para el desarrollo de la gestiéon del servicio de ITIL en la Nube en la empresa de
Administracion Financiera, se requiere describir sus funciones, procesos y
estrategias para entender mejor su funcionamiento y asi poder desarrollar €
servicio Computacion en la Nube basado en la Gestion de Servicios desde el Ciclo
deVidadeun ServiciodeITIL v3.

33



Antecedentes

Historia dela empresa de administracion financiera

Es una empresa que se dedica a la prestacion de servicios de administracion
financiera lider a nivel nacional, aportando directa e indirectamente a desarrollo

del pais. Tiene cercade 1.500 empleados a nivel nacional, 150 empleados de Tl.

Mision

Fomentar y Contribuir al desarrollo socio econdmico con €ética, transparencia y
equidad a pueblo Ecuatoriano, a través de servicios de calidad y productos
financieros a alcance de la poblacién.

Vision

Ser una Empresa de Administracion Financiera lider en e mercado a nivel
nacional, con productos y servicios enfocados hacia € cliente, impulsando €
desarrollo socioeconomico de la poblacion a través de una administracion

financiera seguray eficiente.

Valores
e Liderazgo.
e Honestidad.
e Compromiso.
e Proactividad.
e Responsabilidad.
e Trabao en Equipo.

Organizacion: Situacion actual de la empresa de Administracion Financiera



CONSEIO DE ADM.
O DIRECTORIO
| GERENTE GEMERAL |

AREA ADMINISTRATIVA AREA DE TECHOLOGIA | AREA DE

AREA JURiDICA AREA DE ADMINISTRACIGN AREA DE CREDITOS
| | | | FINANCIERA | DESTACAMENTOS
FINANZAS MIGROCREDITOS ADQUISICIONES SECURIDADDE,
LA INFORMACIGN
CONTABILIDAD | PEQUENAS EMPRESA | PRESUPUESTO | COMUNICACIONES |

INVENTARIO RECURSOS HUMANOS | MESA DE AYUDA

Gréfico 3.1. Organigrama empresa de Administraciéon Financiera

Fuente: Empresa de Administracion Financiera.

Objetivos estratégicos

Establecer mecanismos financieros que permitan satisfacer las necesidades
crediticias eimpulsen e desarrollo del Sector Productivo.

Fortalecer la autonomia administrativa y financiera de la empresa de
administracion financiera a fin de proteger e incrementar |os fondos previsionales,
fomentando una cultura orientada al servicio de los asegurados y a mejoramiento

continuo.

Mediante @ andlisis FODA, se pudo identificar las Oportunidades que pueden
beneficiar ala empresa de administracion financieray de Amenazas que se deben
eludir, identificando las variables clave que prometen respuestas efectivas,
teniendo la capacidad de responder en forma ofensiva o defensiva a los factores,
formulando estrategias que permitan aprovechar las oportunidades externas y
reducir al minimo las consecuencias de las amenazas potenciales.

Analisisfoda
FORTALEZAS DEBILIDADES

Empresa de Administracion ) o ) ) ) )

) ) 1.- Calidad de la administracion 1.- Resistenciaal cambio.
Financiera . .
. . 2.- Liderazgo honesto y responsable. 2.- Faltade compromiso con la

Planeacion Estratégica o ) o
3.- Utilizacion de herramientas Mision dela empresa.

2012-2013 . » . o .
informéticas que permiten la 3.- Desconocimiento de los cambios
optimizacién de lainformacién gue se han venido dando en el pais
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amacenada.

4.- Cumplimiento de su planificacion.

5.- Capacidad para crear y disponer de sus

recursos.

6.- Honestidad y honradez.

7.- Experienciay conocimiento de
actividades desarrolladas en la empresa.
8.- Ampliared de puntos de atencién a
nivel nacional

9.- Innovacién de productos y servicios

4.- Burocraciay lentitud de procesos.

5.- Faltade control en € tiempo

estimado para las tareas

encomendadas.

6.- Cultura organizacional.

7.- Faltade planificacion de mediano

y largo plazo

8.- Medicion del riesgo operativo por
completarse

9.- Nivel de morosidad de la cartera

antigua

OPORTUNIDADES

1.- Contar con tecnologia de Ultima
generacion para reducir costos e
incrementar la rentabilidad

2.- Buenaimagen delaempresaen €
ambito nacional.

4.- Nuevos productos y mejores

servicios administrativos financieros.

5.- Alto porcentaje de crecimiento
poblacional

6.- Las relaciones con organismos de
control son buenas

7.- Clientes satisfechos con la

prestacion de servicios

8.- Buenas relaciones

interinstitucionales

9.- Utilizacion frecuente de servicios.

EMPLEAR FORTALEZASPARA
APROVECHAR OPORTUNIDADES

1.- En base a una buena administracion
agregar nuevos productosy servicios.
2.- Fomentar lahonestidad y
responsabilidad para aumentar e
porcentaj e de crecimiento poblacional
dentro de laadministracion financiera.
3.- Con lainformacion almacenada
satisfacer |la demanda de prestacion de

servicios alos clientes.

4.- Cumplimiento de la planificacion para

contar con una buenaimagen anivel
nacional.

5.- Disponibilidad de recursosy puntos de

atencion anivel nacional puedan facilitar

lautilizacion frecuente de servicios.

6.- Mediante lainnovacion de productosy

servicios através de tecnologia de tltima
generacion, llevar su infraestructuraala

nube computacional .

ELIMINAR LASDEBILIDADES
PARA APROVECHAR LAS
OPORTUNIDADES

1.- Establecer objetivos amediano y
largo plazo que permitan latomade
decisiones acertadas

2.- Establecer mecanismos que
permitan tomar decisiones basadas en
laplanificacion de metas

3.- Establecer en documentos cuales
son los valores en los que se
fundamenta la organizacién

4.- Establecer flujos de procesos para
evitar laburocraciay facilitar la
prestacion de servicios alos clientes.
5.- Establecer mecanismos para
recuperar la carteravencida através
delautilizacion de servicios

frecuentes.

AMENAZAS

1.- Que no se capte recursos externos.

2.- Incoherencias en la asignacion de
recursos para el desarrollo.

3.- Inestabilidad politicay econémica

del pais

4.- Presencia de una competencia

crecientey desleal

5.- Insuficiente capacidad técnica,
administrativa de los gobiernos
seccionales.

6.- Corrupcion.

7.- Declaraciones de funcionarios

EMPLEAR LASFORTALEZAS

INSTITUCIONALES PARA ANULAR

LASAMENAZAS

1.- Establecer politicasen la
administracion que minimicen los efectos
que pueden causar riegos legales.

2.- Establecer mecanismos que permitan
una correcta administracion a cargo de
funcionarios elegidos por meritocracia.
3.- Con una adecuada planificacion evitar
gue la corrupcién siga en aumento.

4.- Confrontar alas nuevas tecnologias

mediante lainnovacién de servicios

ELIMINAR LAS DEBILIDADES
PARA EVITAR LASAMENAZAS

1.- Capecitar a personal en aspectos
como puesto de trabajo, solucion de
problemas

2.- Participar alos empleados en €
desarrollo de planes estratégicos de
Sus respectivas areas.

3.- Mgorar laplanificacion a
mediano plazo, evitando que afecte a
laimagen de la empresa cuando
atraviese unainestabilidad politicay

econémicaen € pais.
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publicos sobre el futuro de laempresa | acordes a las nuevas necesidades de los
de administracién financiera clientes.

8.- Reformas legales.

Tabla 3.3. Andlisis FODA
Realizado por: CEPEDA E., 30-marzo-2013.

I dentificacion de la necesidad de implementar €l servicio
e Facilidad de recursos y servicios de computacion.
e Ahorro de costos en infraestructura de hardware, licenciamiento de
software y administradores de redes, aplicaciones, base de datos.

e Ahorro energético, utilizacion de menos energiaen el centro de computo.

Requerimiento o necesidad

La empresa de administraciéon financiera requiere que se desarrolle un nuevo
servicio llamado “ Servicio de Computacion en la Nube” basado en la gestion de
servicios de ITIL V3, que enfoca la Gestion de Servicios desde € Ciclo de Vida

de un Servicio.

ITILv3 se focaliza en el Ciclo de Vida del Servicio a partir de la gestion de
un servicio desde la solicitud del mismo hasta su entrega

Rﬂwbrimiantis H Negocio / Clientes
Objetives y Re querimientos
Estrategia 1 Recursos ycontratos
del Servicio ™« —_> Politicas
- D=eno i
q i del Servicio e
r || Transicion
|| delservicio

Operacion
del servicio [}

)

(

Servicios
operacionales

Planes y
acdones
de mejora

Servicio de Portafolio & Catalogo de
Servicios

(

Figura3.7. Ciclode Vidadel ServiciodelTIL
Fuente: Introduccién alTIL v3, mayor informacion se encontrard en [24].

37



ProcesosdelTIL V3
La empresa de administracion financiera requiere de los siguientes procesos para
el nuevo servicio de“ Servicio de Computacion en la Nube”.

“Servicio de Computacion en la Nube”

MEJORA CONTINUA

* Principios

» Gestion Financiera

» Gestion de la carterade
servicios

+ Gestion de la demanda

» Pasos fundamentales

* Gestion delcatalogo de
servicios

* Gestion del nivel de
servicio [SLM)

* Gestion de la capacidad

» Gestionde la
disponibilidad

» Gestion de la continuidad

del servicio

Gestion de la seguridad de

la informacion

Jestion de suministros

proveedores

OPERACION

Gestion de cambios

* Gestion de la configuracion y
activos del servicio (SACM)

* Gestion de entregas /
versionesy despliegues

= Validacidn y pruebas del
servicio

» Gestion del conocimiento (KM)

« Gestion de eventos

» Gestion de peticiones
» Gestion de incidencias
* Gestion de problemas

* Gestion de accesos

Figura 3.8. Servicio de Computacion en la Nube
Realizado por: CEPEDA E., 30-marzo-2013.
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3.7.1. Estrategiadel servicio

LaEstrategia del Servicio esla1? Fase del ciclo de vida del Servicio y se asocia
con: Establecer e Valor del Servicio.

Establecer mecanismos de innovacion tecnoldgica que permita ahorro de costos
en infraestructura de hardware, licenciamiento de software, base de datos,
administradores de plataformas de redes y seguridades, aplicaciones, base de
datos y ahorro energético en la utilizacién de menos energia en los centros de
computo, para que los usuarios puedan desarrollar sus actividades de forma
segura, confiable, y su informacion esté disponible en cualquier momento.

Laestrategiadel servicio se basa en |os siguientes principios.

a Creacion devalor del servicio
e Acceso inmediato alas aplicaciones de |os usuarios.
e Ahorro de costos.
e Disponibilidad las 24 horas.
e Capacidad de crecimiento en infraestructura (hardware y/o software).
e Mecanismos de Respaldos que permitan la continuidad del negocio.

e Seguridad de lainformacion y controles de acceso.

b. Activos del servicio

e Contar con € presupuesto anual destinado ainnovacion tecnoldgica

e Adquisicion de proveedores servicios de computacion en la nube que
faciliten los recursos de infraestructura, aplicaciones, base de datos.

e Esteservicio seredizaradentro del Ultimo cuatrimestre del afio 2013

e Estara liderado por € jefe del &rea de innovacion e implementacion
tecnologica a tiempo completo a partir del tercer cuatrimestre del afio
2013.

e La empresa de administracion financiera cuenta con pProcesos,

organizacion y gestion bien definidos en todas sus éreas del negocio
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Tipos de proveedores de servicio

Se va a requerir de proveedores de servicio externo ya que nos va a
facilitar de los recursos de infraestructura, aplicaciones, base de datos.

Con este tipo de proveedores se minimizan |os riesgos ya gque estos son
compartidos entre la empresa de administracion financiera'y € proveedor

de servicios de computacion en la nube.

Metas, objetivosy alcance de la estrategia del servicio

Mediante la innovacion de productos y servicios a través de tecnologia de
ultima generacion, llevar su infraestructura ala nube computacional .
Describir los pasos necesario para la creacion del servicio de computacion
en lanube en la empresa de administracion financiera.

Determinar la metodologia que se debe seguir parala creacion del servicio

de computacién en la nube.

Actividades de la generacion dela estrategia del servicio
% Definicion del mercado

0 Los usuarios o clientes de la empresa de administracion financiera
son los encargados de utilizar |os sistemas/aplicaciones del negocio
para permitir la interaccion entre la empresa y el publico en
general.

0 Los usuarios requieren que los sistemas/aplicaciones estén
disponibles en todo momento para prestar los servicios
administrativos financieros a publico en general.

0 Los usuarios requieren:

* Que lainformacion sea confiable, segura, y este disponible
en cuaquier momento.

= Disponer de acceso seguro e ininterrumpido a los sistemas
y/o aplicaciones.

» Tiempos de respuesta Optimos en los sistemas y/o

aplicaciones.
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Arquetipos de Servicios

Activos de Cliente

Ul Conectar, Integrar —{Al Gestion
U2 | Gestionar, Tramitar, Intermediarq Catalogo — A2 Organizacion
U3 Procesar, Cumplir, Registrar de A3 Procesos
U4 Gestionar, Analizar, Protegerj Servicios A4 Conocimiento
us Gestionar, Respaldar, Continuar i AS Personas
—1 A Informacion
i A7 Aplicaciones
L{A8 Infraestructura

X/
o

Dentro de los servicios que proporcionan valor a los clientes se describen

Lineas de Servicio

Ul |u2 |U3 |Uu4 |U5

Al 52
Servicio de A2 s3
Computacion en A3 . S4
la Nube A4
51, 52, 53, 54, 55 A5 |51 55

Ab
A7
A8

Gré&fico 3.2. Definicién de M ercado

Realizado por: CEPEDA E., 10-abril-2013.

Desarrollo dela oferta

en el Portafolio de Servicios, que son:

X/
o

o Catalogo de servicios: Son los servicios ofrecidos y soportadas por

e &ea de IT, tales como Email, Intranet, Internet, Cobranzas,

Facturacion, Atencién a Clientes, etc.

0 Servicios en proyectos. Servicios en desarrollo pero que aun no
son soportados por € éarea de IT, tales como Mesa de Ayuda,
Gestion de Requerimientos, Gestion de Incidentes, Gestion de
Cambiosy Servicio de Computacién en la Nube.

0 Servicios retirados. Servicios que ya tuvieron su vida Util, tales

como Inventario de Bodega, Registro de bienes.

Desarrollar activos estratégicos
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El activo estratégico es el Internet para que funcione € servicio de
Computacion en la Nube.

El recurso de Internet debe contar con un plan de contingenciay un
SLA’"s del 99,92% de disponibilidad mensual.

Contar con otro proveedor de servicios ISP para evitar detener el
servicio de disponibilidad.

% Preparar paralagecucion

o

Contar con dos proveedores de servicios de Internet para disponer
de contingencia y redundancia que permita a los clientes de la
empresa de administracion financiera estar en linea y esté
disponible en todo momento.

Contar con proveedores de Computacion en la Nube, que faciliten
los recursos de infraestructura, aplicaciones, base de datos.

Con € presupuesto de innovacion tecnol dgica.

Se redlice dentro del Ultimo cuatrimestre del afio 2013.

Lidere el proyecto € jefe del &rea de innovacion e implementacion
tecnol 6gica.

Con €l desarrollo de este servicio se obtendra

o

Ahorro de costos en infraestructura de hardware, licenciamiento de
software, base de datos, administradores de plataformas de redes y
seguridades, aplicaciones, base de datos y ahorro energético en la
utilizacion de menos energia en los centros de cOmputo.

Acceso de forma segura, confiable, y

Lainformacion esté disponible en cualquier momento

f. Proceso de generacion dela estrategia (estrategia del servicio)

Para generar la estrategia para €l nuevo servicio de computacion en la nube en la

empresa de administracion financiera se debe imputar costos a cliente y para

poder hacerlo se necesita conocer a detalle e costo del vaor del servicio
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ofrecido, €l detalle de los gastos que €l servicio implicay proveer informacion de
calidad requerida paratomar decisiones deinversién derelacién aTl.

Los procesos descritos a continuacion, facilitan e enfoque e identificacion del

servicio de computacion en la nube:

3.7.1.1. Gestion financiera

Permite administrar de manera eficaz y rentable los servicios y la organizacion Tl.
Cuenta con conocimientos relativos a |os costos actuales, presupuestos y gastos.
Muchos de los servicios de la nube estan justificados por su capacidad de ahorrar

costos en areas més tradicionalesde Tl, ver Anexo V.

El Gerente Financiero es €l encargado de calcular cuidadosamente, junto con los
usuarios del servicio, los costos potenciales del servicio de computacion en la
nube para asegurarse de que en efecto proporcionara ahorro de costo.

Entre las tareas principales en la gestion financiera se tiene:

Costo de la prestacion del servicio de computacion en lanube
0 Los costos para prestar los mismos servicios que actualmente se
tiene en el datacenter tradicional cuesta cerca de los $ 4°700.000,00
USD d afio.

Valoracion del servicio y andlisis de lademanda:
o El nuevo servicio serd utilizado por todos los funcionarios de la
empresa, para que desarrollen sus actividades normamente.

Contabilizacion:

o El costo directo de hardware y software que nos provea €
proveedor de computacion en la nube.

o El costo indirecto del proveedor del servicio de Internet para
acceder alainfraestructuraen lanube.

Planeamiento confiable:
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3.7.1.2.

0 Se debe tener en cuenta los costos a futuro de acuerdo a los costos

directos de hardware y software como el costo indirecto del

proveedor de servicio de Internet.

Gestion delacartera de servicios.

Estéa compuesta por los servicios activos, |os servicios planeados para mejora y

desarrollo con los respectivos presupuestos, descripcion, casos de negocios, nivel

de prioridad, riesgos, costo y precio de los servicios asociados en cualquier fase

del ciclo devida

Para el nuevo servicio de computacion en la nube se sigue |os siguientes pasos:

a.

Definiciéon de un nuevo servicio

s Descripcion

o

El nuevo servicio permitira contar con toda la infraestructura
necesaria para prestar 1os servicios gque las aplicaciones tenian
antes en un Datacenter Tradiciona ahora en la nube
computacional.

% Valor agregado

o

o

o

Implementacién de nueva tecnol ogia.
Ahorro de costo alargo plazo.
Ahorro energético, utilizacion de menos energia en € centro de

computo.

++ Caso de negocio

o

o

Facilidad de recursos y servicios de computacion.

Ahorro de costos en infraestructura de hardware, licenciamiento de
software y administradores de redes, aplicaciones, base de datos.
Ahorro energético, utilizacion de menos energia en e centro de
computo.

Esta orientado a todo € negocio de la empresa de administracion

financiera.



% Prioridades

o Disponibilidad 99.92%.

0 Horario ddl servicio 7x24.

0 Proveer delosrecursos laaS, PaaS, SaaS.

o0 Duracidony revision del servicio (1 afio, mensual).
% Riesgos
Seguridad Fisica.
Riesgos Operacionales.
Abuso y mal uso de Cloud Computing.
Internos maliciosos.
V ulnerabilidades en la tecnologia compartida.
Pérdida/fuga de datos.
0 Robo deidentidad y credenciaes de acceso.

O O O O O o

% Alternativas de ofertas
0 Proveedores nacionales 0 extranjeros que dispongan de toda la
infraestructura necesaria para proveer a la empresa de
administracion financiera y pueda continuar con e desarrollo de
sus actividades en la nube computacional .
s Costoy precio
0 Los costos para prestar los mismos servicios que actualmente se
tiene en el datacenter tradicional cuesta cerca de los $ 4 700.000,00
USD d aflo.

Analisisdel nuevo servicio

La empresa de administracién financiera requiere del nuevo servicio para
reducirlos costos.

Para la redlizacion de este nuevo servicio se cuenta con e presupuesto
anual destinado alainnovacion tecnol 6gica.

El cual serealizaraen € dltimo cuatrimestre del afio 2013.

Este nuevo servicio serd liderado por € jefe ddl area de innovacion e

implementaci on tecnol 6gica.
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C. Aprobacion del nuevo servicio
e Una vez que se ha identificado las necesidades, se ha obtenido los
beneficios del nuevo servicio se finadliza e portafolio del nuevo servicio,
autorizando y aprobando, |os recursos y servicios.

d. Comunicacion del nuevo servicio
e El encargado de la comunicacion es e Gerente de Producto quien coordina
el Portafolio de Servicios, trabgja frecuentemente con los gerentes para
analizar los cambios del portafolio, es un experto de la linea de servicios,
eval Ula nuevas oportunidades y tecnologias para las futuras necesidades del
cliente.

3.7.13. Gestion dela demanda.

Permite reducir la indisponibilidad del servicio por una excesiva demanda, su
objetivo es asegurar la calidad del servicio a través de un balanceo entre los
recursos ofrecidos y la demanda.

Para € nuevo servicio se requiere que todos los usuarios de la empresa de
administracion financiera se conecten a sus aplicaciones tal como lo tenia en €
modelo tradicional de TI.

El Gerente de Demanda, es € encargado de participar en la creaciéon de los
acuerdos (SLA’s), debe estar monitoreando continuamente la demanda y
capacidad general del servicio pararesponder a patrones de cambio de la actividad

del negocio (PBA: Patterns of Business Activity).

3.7.2. Disefiode servicio

El Disefio del Servicioes la 22 Fase dédl ciclo de vida del Servicio y se asocia

con: Comprender el Valor del Servicio.
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Disefiar € nuevo servicio de computacion en la nube, para su incorporacion a
catédlogo de servicios 'y su paso a entorno de produccion. Se considera los 5 pasos

fundamentales parala creacién del disefio del servicio.

a. Servicio de soluciones para el nuevo servicio.
e La empresa de Administracion Financiera ofrece una serie de servicios
financieros a sus clientes.
e Tiene implantados procesos alineados con ITILv3 (como sevisualizaen la
figura3.8) y 1a1SO 17999.
e Se plantea ofrecer un nuevo servicio Computacion en la Nube aineado

con |os procesos existentes en la empresa.

s

Service Design

Figura 3.9. Disefio del Servicio de Computacion en la Nube
Realizado por: CEPEDA E., 20-abril-2013.

b. Requisitos del negocio en € disefio del servicio.

e Empresa: Administracion Financiera
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e Actividad: Prestacion de servicios de administracion financiera lider a
nivel nacional, aportando directa e indirectamente a desarrollo del pais.

e Empleados: 1500.

e Personal TI: 150 (Soporte a Usuarios 10, Desarrollo 80, Control de
Cadlidad 10, Centro de Computo 25, Seguridades 15, y Planificacion 10).

e Plataforma: 75 servidores multiplataforma, AIX, Windows, AppServ,
Web.

e Aplicaciones: Oracle, Mail, Jboss, Active Directory.

e Procesos Tl: Précticas aineadas con ITILv2, 1SO9000 en servicios y

productos.

Arquitecturas dela tecnologiay arquitecturas de gestion
e Enlafigura3.10 se detallala empresa de Administracion Financiera desde

el punto de vistadel Negocio, Personas y Tecnologias.

N
E : g
¢ =
0 L F.
c ) . i t _
| Agencia de
0 atencion Direccion. Gral. Direcc. Gral. Subdirecciones
al piblico Admnistracion Remotas Gerenciales
Financiera
P
E
R = —rrd Y-S 1 > —
5 & PC*B/q & / cnun}n/ 4
/ / RED & 7 7 L S 7 -
0 /‘ , / ALMACENAN. 880D W/ &7/ 7 o
N y // /SERVIDORES WEB f’;/ NUEVO MnN‘rENM e “ DEFINIR IMPL.nI\n‘nR/
A CENTP.O ATENCION v | EXPLOTACION ¥ | VW | PLAMFICACiCJNY DIRECTOR
e T - MONTORIZACION ] DESARROLLO SW | S SISTEMAS
T
E
-
C C.', COMPUTRCION EN Ln NUBE _»
N ———
0
L
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G
|
A

Figura 3.10. Arquitecturas de gestion y tecnologia
Redlizado por: CEPEDA E., 22-abril-2013
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d. Disefio del proceso.

e Alojamiento en la Nube Computacional con atos niveles de seguridad y
disponibilidad.

e Acceso alnternet de ata disponibilidad.

e Recursos de Infraestructura, aplicaciones y base de datos segun politicas
de laempresa de administracion financiera.

e Servidoresinstalados y configurados segun estandares.

e Monitorizacion de servidores, infraestructura, aplicaciones y base de datos.

e Manos remotas (Administracion remota).

e Backup, almacenamiento.

e. Disefio de la medicion.
e Si cumplié o0 no con @ plazo establecido dentro del tiempo previsto de
entrega.
e Si cumplio o no con las politicas y requisitos predefinidos.
e Losresultados obtenidos estan dentro delos SLA”s permitidos.

e Lagestion delos recursos utilizados.

Los 7 procesos de |lafase de disefio que debemos desarrollar son:

3.7.2.1. Gestion del catalogo de servicios.

El proposito del proceso de Gestion de Catalogo de Servicios es asegurar que

exista una Unica fuente de informacion precisa, actualizada y consolidada sobre
todos |os servicios tecnol 6gicos que se encuentran en produccion.
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CATALOGO DE SERVICIOS DE NEGOCIO

Computacioén
en la Nube

o

Arreglo Libreria d Babca \ ] Eamail\] Adm. \"\l

discos respaldo Finanzas

Z=ay

laas Paas Saas Data

Support
Services

CATALOGO DE SERVICIO TECNICO

Figura 3.11. Catalogo de Servicios
Realizado por: CEPEDA E., 30-abril-2013.

Agregar e nuevo servicio de Computacion en la Nube en e Catdogo de

Servicios, através dela Fichade nuevo servicio, como seindicaen € Anexo .

3.7.2.2. Gestion del nivel de servicio (SLM).

Identificar y andizar los niveles de servicio requeridos, tales como:
disponibilidad, horarios de soporte, entre otros, que demandan las Unidades
Funcionales de la empresa de administracion financiera sobre los servicios
tecnol 0gicos provistos por la €l érea de Tecnologia a fin de acordar y establecer

acuerdos de nivel de servicio.

Los SLA, OLA y UC son esenciales para las negociaciones del contrato y como
punto de referencia para regular los servicios prestados por los proveedores de

nube. Sin ellos, las expectativas del cliente no estaran satisfechas.

¢ Acuerdos de nivel de servicio SLA .- esta dado en € servicio que se
daa cliente.
0 Lugar desde donde se provee € servicio: Quito Ecuador.
0 Objetivos/Niveles: Severidad, Prioridad — Nivel 1,2y 3.

50



» Disponibilidad: 99.2%.
» Incidencias. 90% resueltas en menos de 3 horas (Nivel 1y
2).
= Cambios: 90% gestionados en menos de 3 horas.
» Entregas: 95% redlizadas en menos de 3 dias.
= Manos remotas: 95% realizadas en menos de 1 hora
= Acceso a Datacenter: 95% gestionados en menos de 24
horas.
0 Horario del servicio: 7x24.
Actividades: Proveer de los recursos laas, Paas, SaaS, necesarios

(@)

para gue se levante.

Equipos de soporte.

Costes.

Duracion y revision del servicio (1 afio, mensual).

o O O o

Procesos de gestion de quejas y elogios.

Acuerdos de nivel operacional OLA.- esta dado entre las éreas
involucradas internamente para cumplir con los SLA definidos.
0 Lugar donde interactian las areas para ofrecer e servicio:
datacenter de la empresa.
0 Objetivos/Niveles. Severidad, Prioridad — Nivel 1,2y 3.
» Disponibilidad: 99.0%.
» [ncidencias. 88% resueltas en menos de 3 horas (Nivel 1y
2).
= Cambios: 88% gestionados en menos de 3 horas.
» Entregas: 92% redlizadas en menos de 3 dias.
=  Manos remotas: 92% realizadas en menos de 1 hora.
= Acceso a Datacenter: 92% gestionados en menos de 24
horas.
0 Horario del servicio: 7x24.
0 Actividades: Interactuar y resolver las interacciones entre las area

involucradas.
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Equipos de soporte.
Costes.

Duracion y revision del servicio (1 afio, mensual).

o O O o

Procesos de gestion de incidentes, problemas, RFC.

Contratos con proveedores UC.- esta dado entre e proveedor de
servicios en la nube y la empresa de Administracion Financiera para
cumplir con los SLA s definidos.
0 Lugar donde reside el servicio: en la nube computacional.
0 Objetivos/Niveles: Severidad, Prioridad — Nivel 1,2y 3.
= Digponibilidad: 99.1%.
» |ncidencias. 89% resueltas en menos de 3 horas (Nivel 1y
2).
= Cambios: 89% gestionados en menos de 3 horas.
= Entregas. 93% realizadas en menos de 3 dias.
= Manos remotas. 93% realizadas en menos de 1 hora
= Acceso a Datacenter: 93% gestionados en menos de 24
horas.
0 Horario ddl servicio: 7x24.

Actividades: Garantizar lainfraestructura'y persona calificado para

(@)

proveer e servicio de computacion en lanube.
Equipos de soporte.
Costes.

Duracion y revision del servicio (1 afio, mensual).

o O O o

Procesos de gestion de suministros y proveedores.

Esguema del catalogo del servicio de computacion en la nube, con
relacional SLA’s, OLA"sy UC.
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Figura 3.12. Esquema del Catalogo del servicio
Realizado por: CEPEDA E., 1-mayo-2013.
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3.7.2.3. Gestion dela capacidad.

Una vez puesto en marcha el servicio de computacion en la nube, se debe analizar

las tendencias de uso y prever |las necesidades futuras.

e Centra su objeto de atencion en las necesidades futuras de usuarios y
clientes.

e Andizar € rendimiento de los servicios Tl con € objetivo de garantizar
los niveles de servicio acordados.

e Andizar € uso de lainfraestructura Tl como sus tendencias para asegurar
gue se dispone de los recursos suficientes y que estos se utilizan

eficazmente.
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items de capacidad Indicador consumo Monitorizacion | Alarmas
Capacidad procesamiento No. procesadores (Blade) Automatico, hora | <15 %
Capacidad almacenamiento | TB Automatico, hora | <15 %
Capacidad ancho de banda | Mb/s (backbone y acceso) Automatico, hora | <40 %

Tabla 3.4. Medidas derendimiento del nuevo servicio
Redlizado por: CEPEDA E., 1-mayo-2013.

Considerando que se tiene €l presupuesto para el procesamiento, almacenamiento

y @ ancho de banda, a continuacién se detallada la capacidad del nuevo servicio

de computacion en la nube.

Capacidad Total | Capacidad de|Crecimiento | Capacidad
items de capacidad Requerido Uso Actual alafio Disponible
Capacidad procesamiento 150 120 20 30
Capacidad almacenamiento 3TB 1TB 0.5TB 15TB
Capacidad ancho de banda 200 Mbps 150 Mbps 30 Mbps 20 Mbps

Tabla 3.5. Medidas de capacidad del nuevo servicio
Redlizado por: CEPEDA E., 1-mayo-2013.

3.7.2.4.

Gestion dela disponibilidad.

Se encarga de asegurar que la infraestructura, los procesos, las herramientas y las

funciones de TI sean adecuados para cumplir con los objetivos de disponibilidad

propuestos, através de:

e Asegura e cumplimiento de los niveles de disponibilidad contra los

SLA’s.

e Investiga y diagnostica incidentes y problemas relacionados con la

disponibilidad.

e Meoraladisponibilidad del servicio para optimizar la disponibilidad




e Optimizar y monitorizar los servicios Tl para que estos funcionen

ininterrumpidamente y de manera fiable, cumpliendo los SLA"s y todo

ello aun coste razonable.

La disponibilidad del nuevo servicio de

correcto disefio de los servicios Tl, la fiabilidad de los Cl’s involucrados, su

correcto mantenimiento y la calidad de los servicios internos y externos

acordados, ver Anexo V.

computacion en la nube depende del

Usuarios

Disponibilidad
(A5

Proveedor de
Servicio de Ti

Confiabilidad y Flexibilidad
(OLW's)

Faaglidad de Sewvigo

Proveedores
Internos

UC's)

Proveedores
Externos (Nube)

Grafico 3.3. Disponibilidad del nuevo servicio
Realizado por: CEPEDA E., 2-mayo-2013.

3.7.25. Gestion dela continuidad

El nuevo servicio debe contar con un plan

requiere de:

e Anadlisis sobre nuevos riesgos en la nube y evaluacion de su impacto.

dd servicio.

de continuidad del servicio paralo cual

e Evauacion delos ssimulacros de desastre realizados.

e Actividades de prevencion y recuperacion realizadas.

e Costes asociados alos planes de prevencion y recuperacion.

e Preparacion y capacitacion del persona Tl respecto a los planes y

procedimientos de prevencion y recuperacion.
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Controlar riesgos que podrian impactar seriamente los servicios de Tl. La Gestién
de la Continuidad del Servicio de Tl, se ocupa de que e proveedor de servicios de
Tl siempre pueda proveer un minimo nivel del servicio propuesto reduciendo el
riesgo de eventos desastrosos hasta niveles aceptables y planificando la
recuperacion de servicios de Tl.

En lasiguiente tabla 3.6 se detallalas opciones de recuperacion del servicio.

Opciones de recuperacion Caracteristicas

Tipo A - Hot standby Sistemnas replicados funcionando en alta disponibilidad en dos Datacenter
Recuperacion Inmediata Inmediata)

Tipo B - Warm standby Sistemnas parados en otro Datacenter preparados para entrar en funcionamiento (2-
Recuperacion Intermedia 5 horas)

Tipo C - Cold standby

Recuperacion Gradual Espacio reservado en otro Datacenter para montar los sistemas (2-5 dias)

Tabla 3.6. Opciones derecuperacion
Realizado por: CEPEDA E., 2-mayo-2013.

3.7.2.6. Gestion dela seguridad dela informacion.

La informacion del nuevo servicio es consustancial a negocio y su correcta
gestion debe apoyarse en tres pilares fundamental es:
e Confidencialidad: la informacién publicada en la nube debe ser sdlo
accesible alos empleados de |a empresa de administracion financiera.
e Integridad: lainformacion debe ser correctay completa.
e Digponibilidad: debemos de tener acceso a la informacion cuando la
necesitamos.

El impacto del negocio del nuevo servicio se detalla en e siguiente andisis de

riesgos.

ANALISISDE RIESGOS

1 2 3 4 5 6 7 8 9
Vulnerabilida
des Confiden | Integr | Disponi |Imp | Probab | Andlisis de
Activos | Amenazas Resultado cialidad idad | bilidad |acto |ilidad Riesgo
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Clientes | Fallo hardware | Pérdidade servicios Inaceptable
Imposibilidad de
Procesos | Error humano | resolver incidencias Aceptable
Vulnerabilidad | Acceso no autorizado a
Sistemas | del software datos Inaceptable
Infraestru Fallo en notificacién de
ctura Fallosen lared | incidencias Aceptable
Revelacion de
Ingenieria informacion Aceptable con
Personal | social confidencial condiciones
Edificios | Fuego Pérdida de servicio Aceptable
Tabla 3.7. Seguridad delainformacion
Realizado por: CEPEDA E., 5-mayo-2013
3.7.2.7. Gestion de suministrador es/proveedor es.

Los contratos con los proveedores de la nube deben ser revisados por abogados
internacionales, ya que un contrato legal en un pais puede no ser legalmente
obligatorio en otro pais, puesto que los proveedores de la nube residen en otros
paises.

Se debe asegurar que todos los contratos con los proveedores de la nube, apoyen
las necesidades de la empresa de administracion financiera, y que cumplan sus
compromisos contractuales, para lo cual se debe contar con un grupo de

proveedores calificados de acuerdo alos productos que ofrecen.

3.7.3. Transicion dd servicio

La Transicion del Servicio esla3®Fasedd ciclo devidadd Servicio y se asocia
con: Construir € Valor del Servicio

La transicion consiste en que el nuevo servicio de computacion en la nube segun
lo acordado en el SLA’s definidos en la fase de Disefio del Servicio se integre en
el entorno de produccién y sean accesibles alos clientes y usuarios autorizados.

Los 5 procesos de |lafase de transicion que debemos desarrollar son:
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3.7.3.1 Gestion de cambios.

Asegurar que e cambio del nuevo servicio de computacion en la nube sea
registrado, evaluado, autorizado, priorizado, planeado, probado, implementado,
documentado y revisado de una manera controlada, para que se puedan mangar
los cambios con rapidez, con € menor impacto para la calidad del servicio, ver
Anexo V.

Lafinalidad de este proceso es obtener un método estandarizado parala gestion de

todos |os cambios, entre |as actividades estan:

a. Crear y Registrar la peticion de Cambio (RFC)
El solicitante debe ingresar |a peticion de cambio en la cua se detale el cambio a

realizarse, Ver Anexo 1.

b. Revision dela peticion de cambio (RFC)

El administrador de Gestion de Cambios, revisa la peticion solicitada, verificando
que todos los campos necesarios estén rellenados correctamente, por 1o que la
peticidn continua el proceso.

C. Evaluacion de la peticion de cambio (RFC)
El comité de cambios se reline para evaluar € impacto sobre el negocio, ver

Anexo lll.

d. Autorizacion dela peticion de cambio (RFC)

Una vez validado toda la informacién por parte del comité de cambios resuelve
negar o aprobar el cambio a produccién, el cambio del servicio de computacién en
la nube fue APROBADO.
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C01176

Semvicio de Computacion en la Nube

Descripcion Mediante la innovacian de productos y servicios a través de Responsable Tl CEPEDA EFREN
tecnologia de ditima generacidn, llevar su infraestructura a la
nube computacional
Determinar la metodologia que se debe sequir para |a creacidn
del servicio de computacidn en la nube. _
Responsable Negocio ECO. JOSE TOBAR
Permitira establecer mecanismos de innovacidn tecnoldgica
que permita ahorro de costos en infraestructura de hardware,
licenciamiento de software, base de datos, administradores de
plataformas de redes y seguridades, aplicaciones, base de
datos y ahorro energético en la utilizacién de menos energia en
105 centros de computo. Estado AMALISIS DE RIESGO E IMPACTO
Matriz de priorizacion Valor SERVICIO Impacto ALTO
Impacto
Valor MACIOMNAL PAIS Observacion Describir los pasos necesario para la creacion del servicio de
Cobertura computacidn en la nube en la empresa de administracion
financiera.
Walor ALTA
Criticidad Aprotrado
Valor NG {PARCIAL 7967% | MEDIA-
z ALTA
Alternativa
Tecnoldgica
‘Valor MEDIA Fecha estimada de 1 de noviembre del 2013 15:00
Complejida implementacion
d Técnica
Valor MNECESARIO - PARCIAL Cambio AREA DE INNOVACION E IMPLEMENTACION TECMNOLOGICA
Cambio
Normativa
. -, .
Tabla 3.8. Autorizacion del Cambio RFC
Realizado por: CEPEDA E., 7-mayo-2013.
e Actualizacion dela peticion de cambio (RFC)

Se notifica via mail 0 mesa de ayuda que e cambio esta aprobado en € cud

indica la fecha y hora de la gecucion del nuevo servicio de computacion en la

nube.

f. Coordinacion dela peticion de cambio (RFC)

En conjunto con los proveedores de la nube de computacién se gecuta | as tareas,

ademés es debe validar los archivos en caso de que e RFC no sea aceptado de

acuerdo a requerimiento de la empresa de administracion financiera, ver Anexo

V.

Una vez concluido la implementacion del servicio de computacion en la nube se

indica que el tiempo total para el nuevo servicio de computacion en la nube fue de

8 dias.
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g. Revison y Cierredela peticion de cambio (RFC)
El responsable de Gestion de Cambios en conjunto con € responsable de la
Peticion del Cambio, tras las pruebas requeridas, concluye que € cambio fue

realizado con éxito. Y la peticién cambia a estado cerrado.

3.7.3.2. Gestién dela configuracion y activos del servicio (SACM).

Proporcionar un modelo |6gico de la infraestructura tecnologica o de un servicio
tecnol 6gico en base a la identificacion, control, mantenimiento y verificacion de
las versiones de los elementos de configuracion (Cl) existentes.

Se amacena el cambio realizado del nuevo servicio de computacion en la nube en
la gestion de la configuracion, la cual lleva un registro actualizado (almacenar los
atributos de un Cl y su relacion con otros Cl) de todos los elementos de

configuracion de lainfraestructura T, junto con sus interrel aciones.

e Laintegridad de los activos del servicio y los elementos de configuracion
(ClI) esté protegida.

e Todos los activos y ClI's estén localizados en e Sistema de Gestion de la
Configuracion (CMYS).

Atributos de los Cl “s del servicio de computacion en la nube

Identificador DEMO1

Tipo Formulario

Nombre / descripcién Infraestructura Principal
Versién 1.0.0

Localizacién Datacenter Principal
Fecha de provision 14/11/2013

Licencia (fecha de caducidad) 13/11/2014

Propietario / custodio Ec. Jose Tobar

Estado Alta

Proveedor Terremark
Documentos rel acionados Manual de procedimientos Computacién en la nube
Aplicable SLA S

Tabla 3.9 Atributos de Cl“s de computacién en la nube
Realizado por: CEPEDA E., 9-mayo-2013.
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Estructuradela CMDB

Estructura CMDB
]

Computacidon en la Hube

Saas PaasS laas
| 1 —
Arreglo de
-  E-mail Cobranzas Discgs
|| Banca Libreria de
Chat Respaldos
|| Video Inscripcion Comunica-
Conferencia Proveedores ciones
ﬂ.dm. y Capacidad de
Finanzas Procesamiento)

Grafico 3.4. Estructuradela CMDB
Realizado por: CEPEDA E., 10-mayo-2013.

Detalle del servicio de E-Mail donde se visualiza todos los Cl’s que participan en
este servicio.

Servicio E-mail

Experiencia Infraestruct.
Usuario Final SaaS
[ 1 | |
Enwio Recepcidn o j ]
E.mail E-mhail Comunicaciones Servidores Seguridade
| |
| | [ | ]
. Front Front Firewall
Enlaces Routers Switch End End

Elementos de red y enlaces gque conforman el Serivcio J J J J

Server Server Server Server
Principal Backep Principal Buckup

Grafico 3.5. Servicio de Email
Realizado por: CEPEDA E., 12-mayo-2013.
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3.7.3.3. Gestion de entregas/ver sionesy despliegues.

Asegura la implementacion y entrega estructurada del nuevo servicio de
computacion en la nube, permitiendo:

e Planes de entregas/versiones y despliegues del servicio de computacion en

lanube.

e Lospaguetes de versiones se despliegan correctamente.

e Existe transferencia de conocimiento alos clientes/usuarios.

e Laperturbacion de los servicios es minima.

e Evaluacion del impacto financiero y en los sistemas de la entrega.

¢ Reduccidn de costes de despliegue al permitir una mayor automatizacion.

e Reduccion del impacto en los serviciosy del riesgo empresarial.

e Reduccion de desmotivacion de personal a causa de instalacion de

software y parches de forma manual.

3.7.34. Validacién y pruebasdel servicio.

Asegurar que las pruebas redlizadas permitan una correcta verificacion y
validacion de la calidad del producto. Entre las pruebas que se realiza estan:
e Pruebas unitarias. Realizadas por € equipo interno o del proveedor, lo
gue implica verificacion de captura, centralizacion y transferencia de data.
e Pruebas de infraestructura: Realizadas por € equipo de Testing del
proveedor y la empresa de administracion financiera; se enfoca en pruebas
de acceso y seguridad, comprobaciones de precision e integridad de la
base de datos y asegurar € correcto almacenamiento, actualizacion y
recuperacion de la data.

e Pruebasde aceptacion: Son las pruebas de aceptacion del usuario final.

La Vaidacion y Pruebas del Servicio garantizan la calidad de la aplicacion y
certifica que su funcionamiento sea €l esperado.
e Se valida que € servicio de computacién en la nube este operando de

acuerdo alos requerimientos de la empresa de administracion financiera.
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e Laentregade servicio de computacion en la nube proporciona resultados
y valor esperados.

e Los savicios se gustan a proposito —UTILIDAD- y ajustados a uso —
GARANTIA-.

e Secumplen las especificaciones del cliente y otras partes interesadas.

3.7.35. Gestién del conocimiento (KM).

La meta de este proceso es mejorar la calidad del proceso de toma de decisiones
(de ladireccion) haciendo que durante € ciclo de vida del servicio se disponga de

informacion segurayy fiable, permitiendo:

e Dar soporte a proveedor de servicios para meorar la eficiencia y la
calidad del nuevo servicio de computacion en la nube.
o Garantizar que €l personal del proveedor de servicios dispone de la

informaci 6n adecuada.

El conocimiento adecuado y relevante, es uno de los e ementos claves del servicio
en transicion, ya que facilita, apoya a nuevo servicio de computacion en la nube,

atravésdela
e Formacion y transferencia de conocimiento, propiedad intelectual,
informacion sobre conformidad y estandares.
e Documentacion de errores, soluciones provisionales e informacion de
pruebas.

3.7.4. Operacion del servicio

La Operacion del Servicio esla4? Fase del ciclo de vida del Servicio y se asocia
con: Ofrecer un Servicio deValor.
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Conduce, gestiona y controla las operaciones del dia a dia de los procesos, con la
finalidad de tener los servicios estables, registrar incidentes, registrar problemas y
sugerir el uso de nuevos procesos, 0O Nuevos servicios como e servicio de
computacion en la nube, aportando valor a cliente y su meta es cumplir con €
SLAs.

En @ servicio de computacién en la nube:

e Sedebe medir e impacto de un incidente, problema.
e Laurgenciaparalasolucion requerida, y

e Laprioridad que setengaen relacion con € impacto y la urgencia.

Definiendo los términos que se presentaran en esta fase con laimplementacion del

nuevo servicio de computacion en lanube:

e Evento: Aumento del consumo del ancho de banda de Internet en un 40%
(lo més seguro es que algun usuario estaba agregando bastante
informacion).

e Alerta: Uso del amacenamiento en un 80%.

e Incidente: Primerallamada del usuario que no puede adjuntar archivos.

e Problema: 5 clientes que no pueden usar € sistema de ingreso de
usuarios.

e Workaround (solucion temporal): Afadir un nuevo storage para
aumentar €l espacio de almacenamiento.

e KnowError (error conocido-KE): Este error no se ha presentado con
anterioridad, por lo tanto no se tiene e procedimiento de solucién y causa
del problema.

e Reactivo: Personas que actlian solo frente a un aviso o problema.

e Proactivo: Personas que estan en busqueda de la mejora continua.

Los procesos descritos a continuacion, gestiona y controla las operaciones del

servicio de computacion en la nube.



3.74.1. Gestion de eventos

Todos los eventos producidos por €l nuevo servicio de computacion en la nube se
deben monitorizar para asegurar su correcto funcionamiento y de esta manera

prever incidencias futuras.

e Evento.- El proceso se inicia cuando ocurre €l suceso o la creacion de un
nuevo servicio, €l servicio de computacion en la nube.

¢ Notificaciéon dd evento.- Se puede generar através de una herramienta de
gestion.

e Evento detectado.- Se lee la notificacion, interpreta los datos
relacionados.

e Filtrado del evento.- Se decide s e evento se comunica 0 no a la
herramienta de gestion.

e Reéevancia (clasificacion).- La categoria que se clasifica es de
informacion, o de Excepcidn cuando se crea un nuevo servicio y se dirige
a Gestion de Cambios.

e Interrelaciones.- Proporciona informacion de entrada a proceso de
Gestion de Cambios, enviando un RFC aprobada.

e Gestion de cambios.- Se encarga de realizar laimplementacion del nuevo
servicio.

e Accionesderevision.- Determinasi € evento se hatratado correctamente.

e Cierre- Cuando se haya terminado todas las acciones de respuesta del

nuevo servicio de computacion en lanube se da por cerrado € evento.

3.74.2. Gestion de peticiones

Se encarga de atender |as peticiones de los usuarios proporcionando informacion

y acceso rapido a nuevo servicio de computacion en lanube, mediante:

e Necesidad del usuario.- Las peticiones de los usuarios se recibe a través

de herramientas de gestion y se documenta todo el proceso.
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e Seleccion de peticiones.- Las peticiones de cambio estandar o de acceso a
los servicios de IT en e nuevo servicio son ingresadas a través de una
interfaz.

e Aprobacion financiera.- Dependiendo de los costos que involucre unas
peticiones se validariasi setramitao no lapeticion.

e Tramitacion.- Los grupos especializados son los encargados de atender
las peticiones.

e Cierre- Comprobado si € usuario esta satisfecho de la peticién, se

procede con €l cierre.

3.743. Gestion deincidencias

Es restaurar los niveles normales del servicio de computacién en la nube lo mas
rapido posible, asegurando € cumplimiento del SLA (calidad, tiempo y
disponibilidad), mediante:

e Identificacion y Registro de las incidencias.- que son redlizadas a traves
de notificacion humana, o un registro de actividades.

e Categorizacion y priorizacion de las incidencias.- Se identifica la razén
y seregistralos detalles, através de los errores conocidos y CI’s.

e Investigacion y diagnostico.- A través de un equipo de apoyo, entender
las posibles soluciones temporales.

e Resolucion y recuperacion del servicio.- Proveer una solucion temporal,
0 s serequiere se enviaun RFC.

e Cieredelasincidencias.- Una vez identificado la categoria de cierre, se
confirma que se haresuelto €l problemay se cierra el incidente.

3.74.4. Gestion de problemas
Se ocupa de la identificacion y correccion de fallas o errores diagnosticando la

causa raiz en e nuevo servicio de computacion en la nube que causan los

incidentes. Ademas ayuda a reducir y prevenir incidentes, ver Anexo V.

66



Entre las funciones principales de la Gestion de Problemas del servicio de
computacién en lanube figuran:
e ldentificar, registrar y clasificar |os problemas de acuerdo alas prioridades

de acuerdo ala siguiente clasificacion.

PRIORIDADES
Nomenclatura| MNombre
P1 Critica
P2 Alta
P3 Media
P4 Baja

Tabla 3.10. Prioridades del nuevo servicio
Realizado por: CEPEDA E., 15-mayo-2013.

De acuerdo ala prioridad se establece |arelacion impacto urgencia de acuerdo ala

siguiente tabla:

ALTO 3 2 1
IMPACTO | mEDIO 3 3 2
BAJO 4 3 3
BAJO | mEDIO | ALTO
URGENCIA

Tabla 3.11. Impacto del nuevo servicio
Realizado por: CEPEDA E., 15-mayo-2013.

e Dar soporte a la Gestion de Incidencias, proporcionando informacion y
soluciones temporales 0 parches.

e Andizar y determinar las causas de |os problemas y proponer soluciones.

e Elevar RFCs a la Gestion de Cambios para llevar a cabo los cambios
necesarios en lainfraestructura T1.

e Redizar un seguimiento post-implementacién de todos los cambios para
asegurar su correcto funcionamiento.

e Redlizar informes que documenten no sblo los origenes y soluciones a un
problema sino que también sirvan de soporte a la estructura Tl en su
conjunto.

e Analizar tendencias para prevenir incidentes potenciales.
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3.745. Gestion de accesos

Autoriza derechos de uso del servicio de computacion en la nube, y restringir el
acceso a usuarios no autorizados. Es la gjecucion de las tareas de disponibilidad y
administracion de la seguridad de lainformacion a efectos de acceder alos activos
de la organizacién manteniendo la confidenciaidad y laintegridad.

Entre las funciones principales de la Gestion de Accesos estan:

e Tramitar solicitudes de acceso.

e Verificacion.

e Proporcionar derechos.

e Control regular derolesy grupos.

e Seguimiento del estado de los usuarios.
e Rastrear y registrar accesos.

e Revocar, retirar, o restringir el acceso a servicios.

3.7.5. Megoracontinuade servicio

A través de la megjora continua se validaria que el servicio de computacion en la
nube este funcionando adecuadamente dentro de los parametros de los SLA"s
requeridos por la empresa de administracion financiera.

La mejora continua se desarrollara de |a siguiente manera:

e Seredlizariaun monitoreo continuo con los procesos.

e De gestion de incidentes, gestion de problemas, RFC.

e Sevalidariacudes son los problemas comunes y repetitivos.
e Seredizariatodas las soluciones requeridas.

e Seguimiento de los incidentes, problemas y RFC para determinar su
estado.

e Monitoreo continuo sobre estas areas para determinar que no se vuelva a

repetir [os mismos problemas e incidentes.
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CAPITULO IV
METODOL OGIiA DE BUENASPRACTICASDE ITIL V32011
APLICADO A LOS SERVICIOSDE COMPUTACION EN LA
NUBE

4.1. Identificacion de necesidades tecnoldgicasy servicios

La identificacién de las necesidades tecnoldgicas debe realizarse teniendo en
cuenta cuales son las necesidades inmediatas con expectativas a mediano o largo
plazo. Para ello se deben conocer |as tecnologias existentes en los productos de la
empresa, las tecnologias existentes en cuanto a los procesos de produccion y
logistica, asi como conocer las tecnologias que la empresa esta buscando para

mantener y mejorar su posicion en el mercado.

Entre las necesidades tecnolégicas y servicios que se requiere es contar con una
solucion de Computacion en la Nube, tal como la que se tiene en @ modelo
tradicional de TI, que permita establecer métricas, parametros y mediciones de

servicio.

Para €l desarrollo de la gestion del servicio de ITIL en la Nube en la empresa de
Administracion Financiera, se requiere describir sus funciones, procesos y
estrategias, para gestionar € ciclo devidadel servicioen ITIL v3.

El modelo de Computacién en la Nube que requiere la empresa de Administracion
Financiera es una nube SPI (SaaS, PaaS, e laaS) para que la empresa pueda
desarrollar su normal funcionamiento en laNube, como si estaria en su Datacenter
Tradicional.
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Figura4.1. Cloud SPI
Fuente: Demystifying The Cloud: Where Do SaaS, PaaS, mayor informacion se

encontrarden [25].

4.1.1. Infraestructuras

Debido a las funcionalidades de cada tipo de servicio de la nube computacional
ofrece para ser administrado por € persona del departamento de Informéticade la
empresa de Administracion Financiera y los servicios que esta brinda a la

sociedad, como se puede apreciar en lafigura#17.
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Grafico 4.1. Nivel de Administracién Modelo Tradicional y Cloud
Fuente: Cloud 101: What the heck do 1aaS, PaaS and SaaS companies do?, mayor
informacion se encontrara en [26].
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El modelo de servicio de computacion en la Nube que se adapta a los requisitos
técnico, funcionales, administrativos y financieros para su desarrollo normal de
las operaciones, es una nube computacional de tipo de servicio SPI (SaaS, PaaS, e
laasS).

4.1.1.1. SaaS

Servicio de Software, los usuarios podran hacer uso de las aplicaciones que
contraten con e proveedor de la nube computacional. Las aplicaciones se
encontraran alojadas en las infraestructuras de la nube del proveedor.

Entre las aplicaciones principales que requiere la empresa de Administracion

Financiera estan, E-mail, Chat, Video Conferencia.

4.1.1.2. PaaS

Servicio de Plataforma, los usuarios podran alojar y desarrollar sus propias
aplicaciones en una plataforma que dispone de herramientas de desarrollo. El
proveedor ofrece e uso de su plataforma que a su vez se encuentra alojada en sus
infraestructuras.

Entre las aplicaciones que se desarrollen en |a plataforma del proveedor de lanube

estan, Cobranzas, Banca, Inscripcion de Proveedores, Administracion y Finanzas.
4.1.1.3. laaS

Servicio de Infraestructura, los usuarios contratan Unicamente las infraestructuras
tecnol 6gicas (arreglo de discos, libreria de respaldos, capacidad de procesamiento
de almacenamiento y / o0 de comunicaciones).

4.1.2. Riesgosy amenazas (seguridad)

El informe de Riesgos y amenazas en Cloud Computing por INTECO-CERT,

mayor informacion se encontrard en [19] analizala problematica de estos entornos
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desde los puntos de vista de instituciones de gran reputacion como NIST, Gartner
y CSA, ofreciendo a usuario una vision global de estos entornos, partiendo de la
clasificacion de los mismos parafinalizar con el andlisis de los principales riesgos

y amenazas, entre |os cual es se encuentran:

4.1.2.1. El abuso y uso dafiino dela nube

La facilidad de registro y contratacion casi andnima de servicios principa mente
de laaS y PaaS facilita a criminaes y hackers la utilizacion de infraestructuras de
terceros parala conduccion de sus actividades.
e Recomendaciones:

o Implementar un sistema de registro de acceso mas restrictivo.

o Coordinar y monitorizar €l fraude en tarjetas de créedito.

0 Monitorizar €l trafico de clientes para la deteccién de posibles

actividadesiilicitas.
o Comprobar las listas negras publicas para identificar si los rangos

IP de lainfraestructura han entrado en dllas.

4.1.2.2. Interfacesy API sinseguras

Los proveedores de la nube computacional ofrecen a sus clientes un conjunto de
interfaces y API’s que los usuarios utilizan para gestionar e interactuar con los
Sistemas contratados.
e Recomendaciones:
0 Anaizar los problemas de seguridad de las interfaces de los
proveedores de servicio.
0 Asegurarse de que la autenticacion y los controles de acceso se

implementan teniendo en cuenta el cifrado de los datos.
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4.1.2.3. Amenaza interna

Los empleados y subcontratistas de proveedores de servicios en la nube pueden
tener acceso a datos confidenciales de usuarios 0 corporaciones que sean clientes,
como por gemplo, informacion de clientes, contrasefias, secretos comerciales y
técnicos.
e Recomendaciones:
0 Especificar clausulas legales y de confidencialidad en los contratos
laborales.

o Determinar los posibles problemas en |os procesos de notificacion.

4.1.2.4. I nfraestructuras compartidas

Los proveedores de laaS apalancan su infraestructura a partir del concepto de
multi-tenancy, con varios usuarios que utilizan los mismos elementos fisicos
como servidores, sistemas de almacengje, entre otros. El riesgo es que sistemas
operativos dafiinos o contaminados tomen control en alguna medida de los

elementos fisicos y comprometan el aislamiento operativo de distintos clientes.

e Recomendaciones:
o Disefiar buenas préacticas paralainstalacion y configuracion.
0 Monitorizar los entornos para detectar cambios no deseados en las
configuraciones o la actividad.
o Proporcionar autenticacion fuerte y control de acceso para €
acceso de administracion.
0 Adecuar los acuerdos de nivel de servicio para controlar €

parcheado y la correccion de vulnerabilidades.

4.1.25. Pérdida de datos

La pérdida de datos puede darse de distintas maneras. La eliminacion puray
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simple de informacién asociada a fata de backups adecuados, almacenge en
sistemas poco fiables, pérdidas de claves de encripcion, etc.
e Recomendaciones:
0 Implementar API"s potentes para el control de acceso.
0 Proteger € transito de datos mediante su cifrado.
0 Analizar la proteccion de datos tanto en tiempo de disefio como en
tiempo de gecucion.
o Proporcionar mecanismos avanzados para la generacion de claves,
el almacenamiento y la destruccion de lainformacion.
o Definir, por contrato, la destruccién de los datos antes de que los
medios de almacenamiento sean eliminados de la infraestructura,
asi como la politica de copias de seguridad.

41.2.6. Secuestro de cuenta/ser vicios

El fraude como phishing y la explotacion de falas de seguridad de las
aplicaciones permiten a los hackers tener acceso a datos confidenciales de los
usuarios.
e Recomendaciones:
o Prohibir, mediante politicas, compartir credenciales entre usuarios
y servicios.
o Aplicar técnicas de autenticacion de doble factor, siempre que sea
posible.

0 Monitorizar |as sesiones en busca de actividades inusuales.
4.1.2.7. Perfil deriesgo poco conocido
El modelo de Cloud Computing es nuevo y por lo tanto € perfil de riesgo
asociado a él no es todavia completamente claro.

e Recomendaciones:

0 Tener acceso aloslogs de aplicacionesy datos.
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o Estar a corriente, tota o parciamente, de los detalles de la
infraestructura.

0 Monitorizar y recibir alertas sobre el uso de informacion critica.

4.2. Estrategia deimplantacion de I TIL en computacion en la nube.

Laimplantacion del servicio de ITIL en la computacion en la nube en la empresa
de Administracion Financiera esta basado en la Gestion de Servicios desde e
Ciclo de Vidade un Servicio de ITIL v3, lacual esta desarrollada y descrita paso
apaso en la seccidn anterior Capitulo 3, en el subcapitulo 3.7. Gestién del servicio

ITIL V32011 en Computacion en Nube, para mayor referencia.

Para definir la megjor estrategia que se pueda realizar para la implementacion de
ITIL en Computacién en la Nube en la empresa de Administracion Financiera se

ha escogido algunas empresas que ya han implementado.

Entre los mejores casos de éxitos de las empresas que han optado por |os servicios
de la Nube Computacional basado en la Gestion de Servicios de ITIL v3, setiene

alos siguientes:

CASOS DE
EXITO

EMPRESAS

NYSE EURONEXT
mayor informacion se encontrara en
[27]

ATIVAS
mayor informacion se encontrara en
[28]

DEPARTAMENT OF DEFENSE
mayor informacion se encontrara en
[29]

Perfil del Cliente

Industria: Servicios Financieros
Empresa: NYSE EURONEXT
Empleados: 5.000+

Industria: Servicios administrados de
Tl

Empresa: Ativas

Empleados: 200+

Facturacién (2011): $30 millones

Industria: Gobierno US

Empresa: Departament of Defense
Empleados: 1.4 millones en servicio
activo

Situacion

NYSE Euronext (NYX) es un operador
lider a nivel mundial de los mercados
financieros y proveedor de

tecnologias comerciales innovadoras,

asi como el futuro del comercio,
renta fija y productos negociados en
bolsa.

Requiere permitir que todos sus
clientes puedan acceder, a los
servicios, tanto en capacidades de
infraestructura y plataforma
disefiada para el sector de los
mercados de capital

Ativas ofrece una cartera completa
de servicios gestionados de Tl, en
plataforma tradicional y en nube,
para medianas y grandes
organizaciones en Brasil.

La empresa trae novedades referidas
a las soluciones en el modelo Saa$,
cloud computing, que le permiten al
cliente ampliar rapidamente segin
su escalabilidad

El Departamento de Defensa de
EE.UU. (DoD)

es una entidad bien reconocida en
todo el mundo, responsable de la
proteccion de los Estados Unidos.
Con un nimero importante de
servicios soluciones turistica en toda
la organizacion, los altos costos de
mantenimiento y las actualizaciones
que buscaban un enfoque mas
moderno con la solucién ITSM Nube
privada de Livetime.
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Reto del Negocio

NYSE Euronext decidié construir su
propia nube basada en VMware
permitiendo que el acceso a los
mercados sea mas baratos, mas
rentable y mas facil acceso a una
amplia gama de participantes.

Dar a los clientes un entorno seguro,
robusto y rentable para alojar
aplicaciones especificas de la
industria, esta innovacion de la nube
de servicios financieros promete
impulsar aplicaciones comerciales,
estrategias de recuperacion de
desastres y soluciones relacionadas.

Para posicionarse entre los mejores
centros de datos mundiales y
atender a las demandas de los mas
exigentes clientes, manteniendo sus
certificaciones, Ativas debe
garantizar 99.98% de disponibilidad
de servicios

Un entorno de nube privada
perfectamente proporcionado por
CONUS tiene una ventaja tactica.

Un entorno informatico comun para:
* |la entrega de una nueva
generacion de la informacion y los
servicios de datos del Departamento
de Defensa para

aplicaciones de desarrollo agil y la
entrega de la telefonia movil, nube y
web

* |la migracién y consolidacion de
aplicaciones heredadas

* capacidades avanzadas de
seguridad cibernética para el
aseguramiento de la mision
reforzada

* Una parte importante de la
solucién fue tomar los datos de otros
sistemas de gestion de activos de
propiedad y mantener una CMDB
centralizada de bienes y servicios
internos de apoyo a las operaciones
militares en todo el mundo.

Solucién

Con el respaldo de lideres de la
industria, VMware y EMC, esta
plataforma robusta proporciona la
tecnologia segura y de alto
rendimiento que los clientes confian
para manejar su comercio. A través
de una red dedicada que llamaron
SFTI, Infraestructura Segura de
Transacciones Financieras. Que fue
disefiado para apoyar a alta
velocidad, alta fiabilidad y alta
resistencia, lo que se puede esperar
de una red de servicios financieros
prominente.

Ativas utiliza una serie de soluciones
integradas de CA Technologies para
asistir con las mejores practicas de
mercado y adoptar el gobierno en la
gestion de los servicios de TI.

Gobierno de la Empresa de la Nube
del DoD

Optimizar la consolidacién del centro
de datos

Establecer Enterprise Cloud Platform
DoD

Aproveche comercialmente
disponible Cloud Services

Ambiente de Cloud comun de DoD:
* PaaS

* laaS

Arquitectura /

A través de VMWare Cloud
Operation Center se puede:

* Aprovisionamiento automatizado y
de implementacion

* Seguridad basada en politicas,
cumplimiento y gestion de riesgos
 Incidentes y Problemas Gestion
Proactiva

* La Gestidn Financiera para Cloud

A través de Amazon la gestion de los
servicios de TI, se tienen:

* CA Service Desk Manager

* CA Business Service Insight

* CA Client Automation

* CA IT Asset Manager

* CA eHealth

* CA Automation Suite for Data
Centers

* CA Application Performance

* Seleccidon de un servicio de nube;

* CSPy los acuerdos de usuario final;
* Acuerdos de Nivel de Servicio;

* CSP, Agencia y Roles Integrador y
responsabilidades;

* Normas;

* Seguridad;

* Privacidad;

* E-Discovery;

* Ley de Libertad de Informacién, y

Operacion * Servicios On-Demand Manager * Administracion federal E-Records.
* Mejora de la utilizacion de los
activos (servidor utilizacion> 60-70%)
* La demanda agregada y la
consolidacién del sistema acelerado
* Mejora de la productividad en el
desarrollo de aplicaciones, gestion
de aplicaciones, redes y dispositivos
de usuario final
* Breve plazo de comercializacion Las soluciones de CA Techonologies, | * Aumentos y reducciones en la
* Altamente escalable actuando de forma integrada, le capacidad casi instantanea
* Acceso simplificado a una amplia garantiza a Ativas una amplia * Mas sensible a las necesidades
gama de servicios visibilidad y mejor control de toda su | urgentes de agencia
* Costos mas bajos infraestructura de Tl y de los niveles | * Mejor vinculacién a las nuevas
Beneficios * Clase de Seguridad Mundial de servicios para los clientes tecnologias

Mejores Practicas
/ Metodologia

Metodologia de Servicios de la
Operacion de la Nube:

* Fase de Descubrimiento

* Valoracion

* Recomendaciones

* Beneficios para el negocio
esperados

* La cuantificacién de ahorros
proyectados

Mejores Practicas de CA

* Recomendaciones Generales

* Consideraciones de Direccion y de
Dominio

* Autenticacion

* Construccion y Mantenimiento de
la lista

* Conformidad

Metodologia de DoD en la Nube:
Paso 1: Fomentar la Adopcion de
Cloud Computing

Paso 2: Optimizar la consolidacion
del centro de datos

Paso 3: Establecer la infraestructura
empresarial Nube DoD

Paso 4: Ofrecer servicios en la nube

Tabla 4.1. Estudio de casos de éxito en la Nube
Realizado por: CEPEDA E., 30-mayo-2013
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En base a las meores practicas de casos similares implementados en distintos
tipos de empresas a nivel mundial, se concluye que la mejor estrategia para la
empresa de administracion financiera deberia ser la siguiente metodologia de
buenas précticas de ITIL v3 2011 aplicados a los servicios de computacion en la

nube como se indica a continuaci on:

EMPRESA

ADMINISTRACION FINANCIERA

Industria: Servicios administrativos Financieros
Empresa: Administracién Financiera
Perfil del Cliente Empleados; 2000+

La empresa actual mente dispone de todos sus servicios administrativos
financieros en un datacenter local.

Es una Empresa de Administracion Financieralider en el mercado a nivel
nacional, con productos y servicios enfocados hacia el cliente, impulsando €l
desarrollo socioeconémico de lapoblacién através de una administracion

Situacién financiera seguray eficiente.

Establecer mecanismos financieros que permitan satisfacer |as necesidades
crediticias e impulsen el desarrollo del Sector Productivo.

Fortalecer la autonomia administrativay financiera de la empresa de
administracién financieraafin de proteger e incrementar los fondos
previsionales, fomentando una cultura orientada a servicio de los asegurados y
al mejoramiento continuo.

« Facilidad de recursos y servicios de computacién

< Ahorro de costos en infragstructura de hardware, licenciamiento de software y
administradores de redes, aplicaciones, base de datos.

Reto del Negocio « Ahorro energético, utilizacion de menos energiaen e centro de computo.

El modelo de servicio de computacién que requiere la empresa en la Nube que
se adapte alos requisitos técnico, funcionales, administrativos y financieros
para su desarrollo normal de |as operaciones, es una nube computacional de tipo
Solucién de servicio SPI (SaaS, PaaS, e |aaS).

La empresa de Administracion Financiera opto por adquirir los servicios de la
Nube através de VMWare Cloud Operation Center ya que cuentacon la
mayoriade los procesos de ITIL v3:

* Levantamiento de la CMDB de todos |os servicios que tiene laempresay se
implementaria

« Aprovisionamiento automatizado y de implementacion

« Seguridad basada en politicas, cumplimiento y gestion de riesgos

« Incidentes y Problemas Gestion Proactiva

Arquitectura/ Operacién | » La Gestion Financiera para Cloud
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 Servicios On-Demand

* Disminucién de costos

* amacenamiento escalable

* Actualizaciones autométicas

* Acceso remoto

* Servicio ecolgico

* Facilidad de implementacion

* Megjoramiento del tiempo de respuesta
Beneficios * Rendimiento y Durabilidad

Mejores Practicas

* Fomentar la Adopcion de Cloud Computing

* Levantamiento de todos |os servicios que tiene laempresa
* Creacion delaCMDB

* Optimizar la consolidacion del centro de datos

* Autenticacion

* Establecer lainfraestructura empresarial Nube

* Construccién y Mantenimiento de los servicios de la Nube
Mejores Préacticas | * Conformidad

/ Metodologia * Beneficios para el negocio esperados

Tabla 4.2. Metodologica de Buenas Préacticasde I TIL en la Nube
Realizado por: CEPEDA E., 30-mayo-2013.

4.2.1. Estrategiadel servicio

Debemos establecer el Valor del Servicio para la implantacion de ITIL en
Computacion en laNube, paralo cua debemos:

e Describir funciones, procesos y funcionamiento de la empresa de

Administraciéon Financiera.

e Determinar sumision, vision.
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Objetivos estratégicos, andlisis FODA.
Identificar necesidades.
0 Acceso, Disponibilidad, Capacidad, Seguridad y Riesgos.
0 Proveedores de Servicio.
M ecanismos de Innovacion Tecnol bgica.
Permita ahorro de costos en infraestructura de hardware.
Licenciamiento de software.
Base de datos.
Administradores de plataformas de redes y seguridades.
Aplicaciones.
Base de datos y

O O O o o o o

Ahorro energético en la utilizacion de menos energia en |os centros
de computo.
Levantamiento de todos los servicios que brinda la empresa de

Administracion Financiera.

Gestion financiera

Determinar de qué plan de operacion dentro de lain infraestructura de Tl
se obtuvo € dinero para que se pueda realizar esta implementacion.
Determinar €l costo de la prestacion del servicio de computacién en la
nube.

El nuevo servicio sera utilizado por todos los funcionarios de la empresa,
podra satisfacer esta demanda.

Determinar e costo directo de hardware y software que nos provea €
proveedor de computacion en la nube.

Determinar e costo indirecto del proveedor del servicio de Internet para
acceder alainfraestructuraen lanube.

Contar con costos a futuro de acuerdo a los costos directos de hardware y

software como €l costo indirecto del proveedor de servicio de Internet.

Gestion delacartera de servicios

Debemos definir, analizar, aprobar y comunicar €l nuevo servicio
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Definir
e Losservicios activos, |os servicios planeados para su mejora.
e Para € nuevo servicio de computacion en la nube se deben seguir los
siguientes pasos.

o Como descripcion, se tiene que todos los servicios que utilizaban
los usuarios y que estaban alojados en un Datacenter Tradicional
ahora estaran en la nube computacional.

o Como valor agregado, se tiene una nueva tecnologia, ahorro de
costo alargo plazo, ahorro energético.

o Como caso de negocio, setiene lafacilidad de recursos y servicios,
ahorro de costos en infraestructura.

o Entrelas Prioridades principales, se tiene la disponibilidad, horario,
tiempo del servicio.

0 Considerar los riesgos, seguridad fisicay operacional.

o Vdidar diferentes aternativas de ofertas, tanto de proveedores
nacionales como extranjeros.

0 Determinar Costosy precios.

Anadizar
e Determinar si cuentacon € presupuesto destinado para el nuevo servicio.
e Cuéando seraimplementado.
e Quiénloredizaria.
Aprobar
e Identificado las necesidades y obtenido los beneficios se finaliza €
portafolio del nuevo servicio.
Comunicar
e Lacomunicacion esta acargo del Gerente de Producto o

e El experto delalineade servicio.

Gestion dela demanda.

e Reducir laindisponibilidad del servicio.

80



e Todos los usuarios de la empresa de administracion financiera se deben
conectar a sus aplicaciones tal como lo tenia en el modelo tradicional de
TI.

e Se debe realizar la creacion de los acuerdos (SLASs), los cuales deben ser
monitoreados continuamente para determinar la demanda y capacidad

general del servicio.

4.2.2. Disefiodel servicio

Debemos comprender el Vaor del Servicio para la implantacién de ITIL en

Computacion en laNube, paralo cual debemos:

e Dar soluciones de servicio que se aineen con los procesos y servicios
existentes en la empresa.

e Determinar € requerimiento del negocio.

0 Actividad de laempresa.

0 # deempleados.

0 #deempleadosdeTI.

o Plataforma tecnol 6gica que posee.

0 Aplicacionesy Procesosde TI.
e Definir laarquitectura de tecnologia y de gestion
e Definir e disefio del proceso.

0 Accesos ainternet.
Alojamiento de la nube de computacion.
Niveles de seguridad de disponibilidad.

Recursos de infragstructura.

o O O o

Servidores instalados y configurados segun estandares y politicas
de laempresa de Administracion Financiera.
Monitoreo 24x7.

(@)

0 Administracion remota (manos remotas).
o Backup.

e Diseflo delamedicion.
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Se debe entregar dentro del pazo establecido.
Cumplir con los estandares y politicas de la empresa de
administracion financiera.

Determinar que los SLA”"s fueron los acordados.

Gestion del catalogo de servicios.

e Se debe indicar que se agrega un nuevo servicio de Computaciéon en la
Nube en e Catalogo de Servicios.

Gestion del nivel deservicio (SLM).

e Determinalos Acuerdos de nivel de servicio SLA sedaal cliente.

o

o O O o

o

Indicar lugar donde se provee el servicio.
Determinar objetivos, niveles, severidad y prioridad.
Definir horario de servicio.

Costos.

Duracion del servicio.

Gestion de quejas y elogios.

e Determina los Acuerdos de nivel operaciona OLA se da entre las areas

involucradas internamente.

o

O O O o©o

o

Indicar lugar donde se provee el servicio.
Determinar objetivos, niveles, severidad y prioridad.
Definir horario de servicio.

Costos.

Duracion del servicio.

Procesos de gestion de incidentes, problemas, RFC.

e Determina los contratos con proveedores UC se da entre € proveedor y la

empresa de administracion financiera.

o

O O O o

Indicar lugar donde se provee €l servicio.
Determinar objetivos, niveles, severidad y prioridad.
Definir horario de servicio.

Costos.

Duracion del servicio.
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0 Procesos de gestion de suministros y proveedores.

Gestion dela capacidad.

Determinar |as necesidades futuras
Andlizar € rendimiento de los servicios de Tl para garantizar los SLA’s
acordados

Analizar € uso de la infraestructura de Tl para asegurar que dispone de

recursos suficientes

Gestion dela disponibilidad.

Se debe asegurar e cumplimiento de los niveles de disponibilidad contra
losSLA’s.

Investigar y diagnosticar incidentes y problemas relacionados con la
disponibilidad.

Mejorar ladisponibilidad del servicio para optimizar la disponibilidad.
Optimizar y monitorizar los servicios Tl para que estos funcionen
ininterrumpidamente y de manera fiable, cumpliendo los SLA’s y todo
ello aun coste razonable.

La disponibilidad del nuevo servicio de computacion en la nube depende
del correcto disefio de los servicios TI, la fiabilidad de los CI's
involucrados, su correcto mantenimiento y la calidad de los servicios

internos y externos acordados.

Gestion dela continuidad del servicio.

Analizar nuevos riesgos en la nube y evaluacion de su impacto.

Evaluacion de los simulacros de desastre realizados.

Actividades de prevencion y recuperacion realizadas.

Costes asociados a los planes de prevencion y recuperacion.

Preparacion y capacitacion del persona Tl respecto a los planes y
procedimientos de prevencion y recuperacion.

La Gestion de la Continuidad del Servicio de TI, se ocupa de que €

proveedor de servicios de Tl siempre pueda proveer un minimo nivel del
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servicio propuesto reduciendo e riesgo de eventos desastrosos hasta
niveles aceptables y planificando la recuperacion de serviciosde Tl.

Gestion dela seguridad dela informacion.
Se debe considerar los siguientes puntos:
e Confidencialidad: la informacion publicada en la nube debe ser sdlo
accesible alos empleados de la empresa de administracién financiera.
e Integridad: lainformacion debe ser correctay completa.
e Disponibilidad: debemos de tener acceso a la informacién cuando la

necesitamos.

Gestion de suministrador es/proveedor es.

e Los contratos con los proveedores de la nube deben ser revisados por
abogados internacionales, ya que un contrato legal en un pais puede no ser
legalmente obligatorio en otro pais, puesto que los proveedores de la nube
residen en otros paises.

e Se debe asegurar que todos los contratos con |os proveedores de la nube,
apoyen las necesidades de la empresa de administracion financiera, y que
cumplan sus compromisos contractuales, para lo cual se debe contar con
un grupo de proveedores calificados de acuerdo a los productos que

ofrecen.

4.2.3. Transicion del servicio

Debemos Construir €l Vaor del Servicio para la implantacion de ITIL en

Computacion en laNube, paralo cual debemos:

e Latransicién consiste en que € nuevo servicio de computacién en la nube
segun lo acordado en € SLA s definidos en la fase de Disefio del Servicio
se integre en e entorno de produccién y sean accesibles a los clientes y

usuarios autorizados.



Gestion de cambios.

Se debe asegurar que & cambio del nuevo servicio de computacion en la
nube sea registrado, evaluado, autorizado, priorizado, planeado, probado,
implementado, documentado y revisado de una manera controlada, para
gue se puedan mangjar los cambios con rapidez, con € menor impacto
paralacalidad del servicio.
La finalidad de este proceso es obtener un método estandarizado para la
gestion de todos |os cambios, entre |as actividades estan:

0 Crear y Registrar la peticion de Cambio.
Revisar la Peticion de Cambio.
Evaluar la Peticion de Cambio.
Autorizar la Peticion de Cambio.
Actualizar laPeticion de Cambio.
Coordinar la Peticion de Cambio.

O O O o o o

Redlizar larevision y cierre de la Peticion de Cambio.

Gestién dela configuracion y activos del servicio (SACM).

Se debe proporcionar un modelo [6gico de la infraestructura tecnol6gica o
de un servicio tecnoldgico en base a la identificaciéon, control,
mantenimiento y verificacion de las versiones de los elementos de
configuracién (Cl) existentes.

Se almacena e cambio realizado del nuevo servicio de computacion en la
nube en la gestion de la configuracion, la cual lleva un registro actualizado
(almacenar los atributos de un CI y su relacién con otros Cl) de todos los
elementos de configuracion de la infraestructura TI, junto con sus
interrel aciones.

Todos los activos y Cl’s estén localizados en € Sistema de Gestion de la
Configuracion (CMYS).

Atributosdelos Cl s del servicio de computacion en la nube

I dentificador

DEMO1

Tipo

Formulario
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Nombre / descripcién

Infraestructura Principal

Version 1.0.0
Localizacion Datacenter Principal
Fechade provisién 14/11/2013
Licencia (fecha de
caducidad) 13/11/2014
Propietario / custodio Ec. Jose Tobar
Estado Alta
Proveedor Terremark

Manual de procedimientos Computacion en la
Documentos rel acionados nube
Aplicable SLA Si

Tabla4.3. Atributosdelos Cl 'sdel servicio
Realizado por: CEPEDA E., 5-junio-2013.

Gestion de entregas/ver sionesy despliegues.

Se debe asegurar la implementacién y entrega estructurada del nuevo servicio de

computacion en lanube, permitiendo:

e Planes de entregas/versiones y despliegues del servicio de computacion en

lanube.

e L os paguetes de versiones se despliegan correctamente.

e [Existe transferencia de conocimiento alos clientes/usuarios.

e Laperturbacion de los servicios es minima.

e Evaluacion del impacto financiero y en los sistemas de la entrega

¢ Reduccién de costes de despliegue al permitir una mayor automatizacion.

e Reduccién del impacto en los serviciosy del riesgo empresarial.

e Reduccién de desmotivacién de personal a causa de instalacion de

software y parches de forma manual.
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Validacion y pruebasdel servicio.
Se debe asegurar que las pruebas realizadas permitan una correcta verificacion y
validacion de la calidad del producto. Entre las pruebas que se realiza estan:
e Pruebas unitarias. Realizadas por € equipo interno o del proveedor, 1o
que implica verificacion de captura, centralizacion y transferencia de data.
e Pruebas de infraestructura: Realizadas por € equipo de Testing del
proveedor y la empresa de administracion financiera; se enfoca en pruebas
de acceso y seguridad, comprobaciones de precision e integridad de la
base de datos y asegurar € correcto almacenamiento, actualizaciéon y
recuperacion de la data.

e Pruebasde aceptacion: Son las pruebas de aceptacion del usuario final.

La Validacion y Pruebas del Servicio garantizan la calidad de la aplicacion y
certifica que su funcionamiento sea el esperado.
e Se vaida que € servicio de computacion en la nube este operando de
acuerdo alos requerimientos de la empresa de administracion financiera.
e Laentregade servicio de computacion en la nube proporciona resultados
y valor esperados.
e Los savicios se gustan a proposito —UTILIDAD- y ajustados al uso —
GARANTIA-.

e Secumplen las especificaciones del cliente y otras partes interesadas.

Gestion del conocimiento (KM).
e Documentar los errores, soluciones provisionales e informacion de
pruebas.
o Garantizar que € personal del proveedor de servicios dispone de la
informacion adecuada.
e Garantizar la transferencia de conocimiento, propiedad intelectual,

informacion sobre conformidad y estandares.
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4.2.4. Operacién del servicio

Debemos ofrecer un Servicio de Vaor para la implantacion de ITIL en

Computacion en laNube, paralo cual debemos:

e La operacion consiste en conducir, gestionar y controlar las operaciones
del dia a dia de los procesos, con la finalidad de tener los servicios
estables, registrar incidentes, registrar problemas y sugerir € uso de
NUEVOS Procesos, 0 NUEVOS Servicios como € servicio de computacion en
lanube, aportando valor a cliente y su metaes cumplir con el SLA’s.

e En € servicio de computacion en lanube.

0 Debemos medir & impacto de un incidente, problema.
0 Laurgenciaparalasolucién requerida, y
o Laprioridad que setengaen relacion con el impacto y la urgencia.

Gestion de eventos
e Determinar todos los eventos producidos por € nuevo servicio de
computacion en la nube se deben monitorizar para asegurar su correcto
funcionamiento y de esta manera prever incidencias futuras.

Gestion de peticiones
e Debe atender las peticiones de los usuarios proporcionando informacion y
acceso rapido a nuevo servicio de computacion en la nube, mediante:
0 Necesidades del usuario.
Seleccién de peticiones.
Aprobacion Financiera.

Tramitacion.

O O O o©

Cierre.
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Gestion deincidencias

Es restaurar los niveles normales del servicio de computacion en lanube lo
maés répido posible, asegurando e cumplimiento del SLA (calidad, tiempo
y disponibilidad), mediante:

o ldentificaciony Registro de lasincidencias.
Categorizacion y priorizacion de las incidencias.
Investigacion y diagndstico.
Resolucién y Recuperacion del Servicio.

o O O o

Cierredelasincidencias.

Gestion de problemas

Identificar y corregir las fallas o errores diagnosticando la causaraiz en €
nuevo servicio de computacién en la nube que causan los incidentes.
Ademas ayuda areducir y prevenir incidentes. A través de:

o ldentificar, registrar y clasificar los problemas de acuerdo a

prioridades.

o Deacuerdo alarelacion impacto urgencia que se haya planificado.
Dar soporte a la Gestion de Incidencias, proporcionando informacion y
soluciones temporales o parches.

Analizar y determinar |as causas de los problemas y proponer soluciones.
Elevar RFCs a la Gestion de Cambios para llevar a cabo los cambios
necesarios en lainfraestructura T1.

Redlizar un seguimiento post-implementacion de todos los cambios para
asegurar su correcto funcionamiento.

Redlizar informes que documenten no solo los origenes y soluciones a un
problema sino que también sirvan de soporte a la estructura Tl en su
conjunto.

Analizar tendencias para prevenir incidentes potenciales.

Gestion de Accesos

Tramitar solicitudes de acceso.

Verificacion.
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4.2.5.

Proporcionar derechos.

Control regular derolesy grupos.
Seguimiento del estado de los usuarios.
Rastrear y registrar accesos.

Revocar, retirar, o restringir € acceso aservicios.

Mg ora continua del servicio

Para garantizar un buen Servicio de Computacién en la Nube, se debe:

Realizar un monitoreo continuo con |os procesos.

Gestionar incidentes, problemas, RFC.

Validar cuales son |os problemas comunes y repetitivos.

Se debe dar solucion atodas las soluciones requeridas.

Dar seguimiento a los incidentes, problemas y RFC para determinar su
estado.

Monitoreo continuo sobre estas areas para determinar que no se vuelva a

repetir [os mismos problemas e incidentes.

90



CAPITULO V: EVALUACION DE RESULTADOS

5.1. Andlisis costo beneficio

L as ventajas econdmicas con la adopcion de este modelo es la reduccion dréstica
de los gastos asociados a la compra de nuevos sistemas informaticos o licencias
de aplicaciones informéaticas (infraestructura), emplazadas en la empresa, a
soporte, mantenimiento, renovacion de esos sistemas'y alos gastos en € personal
encargado de ello, propiciando ahorro de costes y un impacto econémico muy

positivo en las cuentas de la empresa.
5.1.1. Modelotradicional deTl
Aungue cada centro de datos es un poco diferente, e costo promedio por afio para

operar un centro de datos es por 1o general entre $ 10 millones a $ 40 millones,

dependiendo del tamafio de laempresay la cantidad de informacion que posea.

42 % Hardware, software, acuerdos Los costos se extienden en el
de recuperacién de desastres, tiempo, amortizado, ya que son
sistemas de alimentacion una combinacién de los gastos
ininterrumpida, redes y de capital y los pagos regulares

seguridades
58% calefaccién, aire acondicionado, | 40 por ciento de los costes
la propiedad y sobre las ventas | anuales son sélo el trabajo
y los costos de mano de obra

Tabla5.1. Detalle Modelo Tradicional de Tl
Realizado por: CEPEDA E., 20-junio-2013.

La readidad de los centros de datos tradicionales se complica ain més porque la
mayoria de los costos de mantener (a veces € enveecimiento), aplicaciones e
infraestructura existentes. Algunas estimaciones indican que 80 por ciento del

gasto en mantenimiento.

La mayoria de los centros de datos gecutan una gran cantidad de aplicaciones

diferentes y altas cargas de trabagjo.
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5.1.2. Modelo computacion en la nube computing

Las empresas de administracion financieras con frecuencia se enfrentan a
situaciones que exigen una temprana capacidad de respuesta y adaptabilidad. Es
fundamental la existencia de un enfoque orientado hacia la innovacién que aporte
nuevas garantias y que no devalGe € servicio ofrecido y la confianza.

Las limitaciones econdmicas es un factor predominante que dificultan a las
empresas de administracion financieras despliegues tecnoldgicos nuevos,
haciendo necesario valorar alternativas innovadoras que ayuden a garantizar la
calidad de los servicios que contribuyan a la reduccion y flexibilizacion de los

costes.

Es esta la razén fundamental que € ahorro y elasticidad de costes propios de la
nube computacional constituyen la principal palanca de impulso de la tecnologia,

siendo este no d Unico beneficio, como muestra a continuaci on:

Reduce |os costos
e No se tiene que invertir grandes cantidades de dinero en equipos
(hardware) o software para gecutar las aplicaciones que utilizan en €
negocio, disminuyendo considerablemente sus gastos. En esta relacion se
puede pensar en la"nube" como unaforma de alquilar la capacidad que se

necesita, en lugar de comprarlo.

Obliga a tener menos per sonal
e No serequiere contratar profesionales de Tl para configurar e implementar
el software necesario para sus operaciones. El ahorros de salarios podrian
ser incluso mayores que los de equipamiento. Los costos operacionales
son solo una parte del continuo gasto de mantenimiento, por lo que en
realidad los ahorros se extienden alo largo del tiempo.
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Flexibiliza los gastos
e El servicio es pre pagado, es decir, la empresas pueden pagan solo por |o

gue han utilizado. De acuerdo a las necesidades se pueden fijar un costo

mensual, similar aun plan de telefonia, seguin sus necesidades.

Permite optar a nuevas tecnologias

e Permite experimentar nuevas tecnologias muy costosas a un precio

moderado.

Data Center

Cloud Computing

PRODUCTIVIDAD

Permite al usuario acceder a las
aplicaciones, documentos y correos
electrénicos desde las instalaciones del
datacenter de manera online

Permite al usuario acceder a las
aplicaciones, documentos y correos
electrénicos desde cualquier lugar con
acceso a Internet y utilizarlos de manera
online (u offline para sincronizarlos
posteriormente)

Permite que varias personas puedan
trabajar sobre solo ciertos recursos en
tiempo real, fomentando la productividad
y la comunicacién.

Permite que varias personas puedan
trabajar en ambientes colaborativos sobre
un mismo recurso en tiempo real,
fomentando la productividad y la
comunicacion.

ENFOQUE EN LA

No es posible externalizar al proveedor
parte de la responsabilidad y la gestion de

Posibilidad de externalizar al proveedor
parte de la responsabilidad y la gestion de
las competencias TI. De esta forma, el

ESTRATEGIA las competencias Tl. La empresa de organismo puede concentrarse en
TECNOLOGICAY | administracién financiera debe explotar de la manera mas beneficiosa los

DE SERVICIO concentrarse en explotar de la manera servicios contratados y delegar en el
mas beneficiosa las competencias proveedor las competencias tecnoldgicas
tecnoldgicas deseadas. deseadas.
Para contar con la ultima actualizacion de | Siempre puede disponer de la ultima
infraestructura, sistemas, aplicaciones, actualizacion de infraestructura, sistemas,

< entre otros se debe realizar la compra de | aplicaciones, entre otros.
GESTION P P ,

TECNOLOGICA

HW y SW. Contar con la expertis de los
administradores de infraestructura,
sistemas y aplicaciones para que puedan
prestar los servicios requeridos.

De este modo, servicios cuya adopcién no
era posible con el sistema tradicional,
pueden ser prestados en la nube con este
nuevo modelo.

GESTION DE LA
SEGURIDAD

El mantenimiento lo realiza el proveedor
en las instalaciones del datacenter en
algunos casos sin las respectivas medidas
de seguridad y proteccién de datos.

El mantenimiento se hace mas sencillo y
seguro, ya que el proveedor dispone de
las ultimas técnicas disponibles en
materia de seguridad y proteccién de
datos.

Aunque se cuente con sistemas de
redundancia, existe la posibilidad de
pérdida de informacion o de cese de
servicio, afectando la imagen de la
empresa de administracion financiera

Los proveedores disponen de sistemas
con mejores condiciones de redundancia
que reducen la posibilidad de pérdida de
informacion o de cese de servicio,
proporcionando asi al cliente una mayor
resistencia a desastres y capacidad de
recuperacion ante fallos.

Tabla 5.2. Comparativo Datacenter y Cloud Computing
Realizado por: CEPEDA E., 30-junio-2013.
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5.2. Interpretacion deresultados

5.2.1. Modelo tradicional de ti vs. modelo computacion en la nube

computing
COSTO PROYECTADO MANTENER DATA CENTER
ANUAL

DETALLE 2013 2014 2015 2016 2017
Infraestructura (Mejoras)
Crecimiento 2,636,245 3,058,044 4,434,164 4,877,580 5,657,993
Mantenimiento y Soporte 1,299,691 1,819,568 2,547,395 3,566,353 4,992,894
Renovacidn Actualizacion 1,338,272 1,766,520 2,278,810 2,825,725 3,729,957
Arrendamiento Inmueble 60,000 60,000 66,000 66,000 66,000
Costo Personal 773,712 1,014,768 1,095,949 1,257,092 1,357,659
Mantenimiento cuarto frio 32,100 34,347 36,751 39,324 42,077

TOTAL 6,140,021 7,753,247 | 10,459,070 | 12,632,074 | 15,846,580

Tabla 5.3. Costo Proyectado Datacenter
Realizado por: CEPEDA E., 30-junio-2013

Se determina que € comportamiento de Costo en Meoras de
Infraestructura de los 3 Ultimos afios histéricamente es del 10% 16% vy
45%. Basandose en datos reales manteniendo este comportamiento para
las proyecciones de gastos.

Se determina que e comportamiento de Costo en Mantenimiento y soporte
de los 3 ultimos afios histéricamente en promedio es un 40%. Basandose
en datos reales tomando este % para las proyecciones de costos.

Se determina que € comportamiento de Costo en Meoras de
Infraestructura de los 3 Ultimos afios histéricamente es del 10% 16% vy
45%. Basandose en datos reales manteniendo este comportamiento para
las proyecciones de gastos.

Arriendo mensua de 5000 al afio 60000.

Se determina que en base al Ultimo porcentgje de incremento del gobierno
del afio 2012 fue del 8% % que sera utilizado para las proyecciones de los

siguientes anos.
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Seguin entrevista con Administradores de centro del computo se determina

que a valor anua del mantenimiento del servicio se incrementa en un 7%

cada afo
COSTO PROYECTADO NUBE
ANUAL

DETALLE 2013 2014 2015 2016 2017
laaS-PaaS-SaaS-Mantenimiento-
Renovacion 4,350,508 | 4,655,044 4,980,897 | 5,329,559 | 5,702,629
Costo Personal 367,200 396,576 428,302 625,825 675,891

TOTAL 4,717,708 | 5,051,620 | 5,409,199 | 5,955,384 | 6,378,519

Tabla 5.4. Costo Proyectado Nube

Realizado por: CEPEDA E., 30-junio-2013.

Segun entrevista con Administradores de centro del computo se determina

gue a valor anua del mantenimiento del servicio se incrementa en un 7%

cada ano.

Se determina que en base al Ultimo porcentgje de incremento del gobierno

del afio 2012 fue del 8% % que sera utilizado para las proyecciones de los

siguientes anos.

COMPARACION DATACENTER VS NUBE

SERVICIOS 2013 2014 2015 2016 2017
6,140,02
DATA CENTER 1 7,753,247 |10,459,070 | 12,632,074 | 15,846,580
4,717,70
NUBE 8 5,051,620 | 5,409,199 | 5,955,384 | 6,378,519
% Datacenter vs nube 23% 35% 48% 53% 60%
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La comparacion desde €l inicio de laimplementacion de los servicios de la
empresa de administracion financiera en la nube son méas bagos que los
valores en e Datacenter.

Mientras sigue pasando los afios la tendencia en € Datacenter tiende a
seguir creciendo los precios de Hardware, Software, Licenciamientos,
arriendos, costo personal entre otros, en cambio en la nube € crecimiento

es mucho menor entre cada afio.
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CONCLUSIONESY RECOMENDACIONES

6.1. CONCLUSIONES

A través del andlisis costo beneficio se determina que en la empresa de
administracion financiera al migrar los servicios que mantienen en €l
datacenter tradicional a los sistemas de computacién en la nube, reducira
los gastos asociados a la compra de nuevos sistemas informéticos o
licencias de aplicaciones informéticas emplazadas en la empresa, a
mantenimiento de esos sistemas y alos gastos en €l personal encargado de
ello, llevando a un gran ahorro de costos y un impacto econémico muy
positivo en las cuentas de la empresa, sencillamente los servicios de la
nube estan disponibles en funcién de la demanda, y se cobraran en funcion

de su uso.

L os proveedores de computacién en la nube ahora estén en la capacidad de
cumplir con €l conjunto de buenas practicas de ITIL como la gestion de la

seguridad através de laintegracion de lanorma SO 27001,

El &eade Tl y e proveedor de la nube debe desarrollar un enfoque en
conjunto sobre la seguridad de la nube, con € fin de garantizar que las

solucionesy servicios sean fiables y estén protegidos.

En la computacién en la nube el ciclo de vida de la seguridad es constante,
se debe validar todas las vulnerabilidades detectadas por |os fabricantes, la
actualizacion de parches de seguridad y la gestion de cualquier tipo de
incidente es tarea del proveedor, motivo por e cua debe constar en el
contrato, por lo tanto setransfiere el riego a proveedor de la nube.

Las nuevas tecnologias aplicadas en dispositivos moviles y e acceso a
Internet permiten una ata disponibilidad de informacion desde cualquier
ubicacion fisica, la computacion en la nube dispone de soluciones de
colaboracién y edicion de la informacidn en tiempo real que no habrian

podido implantar en las soluciones de datacenter tradicionales.
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Los empleados de la empresa de Administracion Financiera pueden
acceder alas aplicaciones, documentos y correos e ectronicos almacenados
en la nube desde cualquier lugar que disponga de acceso a Internet y
trabgjar con ellos online (0 de forma offline con posbilidad de
sincronizarlos posteriormente), con esto se fomenta la productividad, la
flexibilidad, la comunicacion de los empleados, |a capacidad de trabajar a

distancia, y por ende la productividad de sus empleados aumenta.

El tiempo de implantacion de nuevos servicios en los proyectos
tradicionales de TI, que pueden requerir varias semanas 0, incluso, meses
para adquirir, configurar y poner en funcionamiento |os recursos asociados
a nuevos servicios, con € uso de la computacion en la nube permite
adoptar en mucho menos tiempo la infraestructura necesaria para proveer
de nuevos servicios, con una adecuada gestion de la capacidad para que
todos los servicios Tl se vean respaldados por una capacidad de proceso y
almacenamiento suficiente y correctamente dimensionada.

La capacidad de recuperacion ante fallos que los proveedores de servicios
de la nube ofrecen, tanto en soporte como a resolucion de problemas en
cualquier momento del afio, se gestiona a través de la redundancia de sus
sistemas para asegurar una mayor disponibilidad de la informacion,
cumpliendo de esta forma con las buenas préacticas de ITIL como la

gestion de ladisponibilidad y continuidad del servicio.

En los Udltimos afios los proveedores de servicios de nube estan
incorporando € uso de ITIL como recurso de las mejores précticas para
implementar los servicios que requieran las empresas, permitiendo
garantizar un rendimiento optimo en la prestacion de servicios ofrecidos,
de manera facil y rgpida, desempefiando un rol vital en la estrategia del

proveedor de servicios de nube.

La gestion del ciclo de vida de ITIL proporciona un camino a seguir, que

permite alas Tl centrarse en su propuesta de valor en la entrega de nuevas
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fuentes de innovacién, ventgas competitivas, economias de escala y
mejores resultados empresariales.

6.2. RECOMENDACIONES

e Negociar los contratos, los Acuerdos de licencia de usuario, los Acuerdos
de nivel de servicio, la confidencialidad y no divulgacion, permitiendo de
esta manera a los clientes y a los proveedores de la nube evaluar los
riesgos de seguridad.

e Considerar la informacién que € proveedor de la nube pone a su
disposicion sobre las jurisdicciones en las que los datos pueden
amacenarse, procesarse, y evaluar cualquier riesgo derivado de las
jurisdicciones aplicables cuando las autoridades policiales requieran

acceso alos datos de la empresa.

e Solicitar ala Asamblea Nacional que estudie y determine un marco lega,
en e que incluya multas y sanciones con respecto a los servicios de la
computacion en la nube, ya sea por proveedores nacionales o extranjeros,
ademéds que gestione a nivel mundial para generar acuerdos
internacionales, que protgan a los usuarios que tienen servicios en la

computacion en lanube.

e Asegurar que €l contrato respete los derechos sobre cualquier propiedad
intelectual o trabajo original en la medida de lo posible, sin comprometer
lacalidad del servicio ofrecido.

e Revisar las respectivas obligaciones contractuales entre las partes, para
subrayar las obligaciones que plantean riesgos considerables para las
mismas, incluyendo clausulas de compensacion econdmica u obligaciones
de indemnizacién para la parte que incumpla una obligacion contractual,
asimismo debe evaluarse detenidamente cualquier clausula estandar que
abargue limitaciones de responsabilidad, tomando en cuenta de esta forma
con las buenas practicas de ITIL como la gestién de |os proveedores.
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e Definir su propio modelo de confianza para la computacion en la nube, en
el que siente las bases de |la estrategia y que esté estructurado en torno a

sus objetivos, tales como:

o Proporcionar un buen nivel de servicios, protegiendo a la vez la
confidencialidad e integracion de lainformacion.

0 Asegurar la capacidad de |os sistemas de aceptar un servicio acorde

alos requisitos establ ecidos por la organizacion.

o Déefinir los criterios para medir la capacidad de restauracion del

sistema en caso de incidentes.
0 Asegurar e cumplimiento de lanormativalegal especifica.

e Evauar y promocionar la computacion en la nube dentro de la empresa de
administracion financiera, como potencia instrumento de ahorro de costes
y optimizacion tecnoldgica para combatir la sSituacion de aguste

presupuestario y 1os requerimientos de reduccion del gasto y déficit.

e Anaizar en profundidad e mercado para identificar las soluciones y
posibilidades existentes, y valorar la capacidad real de los proveedores
para responder a las exigentes demandas que requiere la empresa de

administracion financiera.

e Seleccionar un componente del mapa de aplicaciones y sistemas poco
critico, pero representativo en volumetria y complgiidad, que permita

desarrollar una experiencia piloto.

e Implicar en la estrategia de computacion en la nube a las éreas juridicas,
tecnologicas y operativas para elaborar instrumentos contractuales que se

adapten alas necesidades.

e Poner énfasis en los contratos con los proveedores de la nube de
computacion sobre las medidas de seguridad aplicadas, |as condiciones de

acceso a la informacion, las medidas de contingencia, las causales de
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subcontratacion del servicio y las condiciones de finalizacion del contrato
y devolucion de los activos y servicios contratados.

e Garantizar mediante auditoria o certificado de destruccion/borrado que el
proveedor cancela y elimina los datos pertenecientes a la empresa de
administracion financiera cuando hayafinalizado el contrato.

e Solicitar a proveedor que contrate un seguro de responsabilidad civil, ya
es una préctica recomendable cuando la criticidad del servicio, o de la

informacion transferidalo requiere.
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GLOSARIO DE TERMINOS

ACUERDOS DE NIVEL DE SERVICIO: Es un acuerdo entre un proveedor de
servicios de Tl y un cliente. Describe un servicio de Tl, documenta los objetivos
de nivel de servicio y especifica las responsabilidades del proveedor de servicios
de Tl y del cliente.

ACUERDOS DE NIVEL OPERACIONAL: Se trata de un acuerdo entre un
proveedor de servicios de Tl y otra parte de la misma organizacion. Brinda apoyo
en la prestacion de servicios a cliente por parte de proveedor de servicios de TI.
El OLA define los bienes y servicios que se proveen y las responsabilidades de

ambas partes.

ALMACENAMIENTO: Los dispositivos 0 unidades de amacenamiento de
datos son componentes que leen o escriben datos en medios o soportes de
almacenamiento, y juntos conforman la memoria 0 almacenamiento secundario de
la computadora. Estos dispositivos realizan las operaciones de lectura o escritura
de los medios o soportes donde se almacenan o guardan, légicay fisicamente, los

archivos de un sistema informatico.

ATRIBUTOS: Transicion del Servicio) Una parte de informacién de un elemento
de configuracion. Ejemplos. nombre, ubicacion, version, nimero y coste. Los
atributos de un Cls se registran en una base de datos de la configuracion (CMDB)
y se mantienen como parte de un sistema de gestion de la configuracion.

AUDITOR PORTADOR DE NUBE: Persona capacitada y experimentada para
el efecto, y que consiste en recoger, agrupar y evaluar evidencias para determinar
s un sistema de informacion salvaguarda e activo empresarial, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacién con
relacion a la prestacion de los servicios de la nube, utiliza eficientemente los
recursos, y cumple con las leyes y regulaciones establecidas. Permiten detectar de
forma sistematica €l uso de los recursos y los flujos de informacion dentro de una

organizacion y determinar qué informacion es critica para e cumplimiento de su
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mision y objetivos, identificando necesidades, duplicidades, costes, valor y
barreras, que obstaculizan flujos de informacion eficientes.

AUTOMATIZACION: Sistema de produccion en e que se usan méaquinas en
lugar de mano de obra. Es e uso de sistemas o elementos computarizados y

el ectromecanicos para controlar maguinarias y/o procesos industriales.

AUTOSERVICIO BAJO DEMANDA: Un cliente puede aprovisionar de
manera unilateral |as capacidades computacionales en base a las necesidades, sin

requerir interaccion humana con cada proveedor de servicios.

BENCHMARKING: es un anglicismo que, en las ciencias de la administracion
de empresas, puede definirse como un proceso sistematico y continlio para eval uar
comparativamente los productos, servicios y procesos de trabgo en
organizaciones. Consiste en tomar "comparadores’ o benchmarks a aquellos
productos, servicios y procesos de trabajo que pertenezcan a organizaciones que
evidencien las mejores practicas sobre € &rea de interés, con € propdsito de

transferir el conocimiento de las mejores practicasy su aplicacion.

BENCHMARKING COMPETITIVO: Es la comparacion de los estandares de
una organizacion, con los de otras empresas (competidoras).Este suele ser el mas
conocido por las empresas. Podremos observar, por |o tanto, como han funcionado
nuevas tecnologias 0 métodos de trabajo en otras organizaciones .En genera
consiste en efectuar pruebas de comparacion asi como investigaciones que nos
permitan conocer todas las ventajas y desventgjas de nuestros competidores mas
directos, este trata de evaluar los productos, servicios y procesos de la
organizacion con actividades similares que ha identificado como las més exitosas
de la competencia. Se realiza entre competidores pertenecientes a un mismo sector

o0 actividad. Requiere un intercambio reciproco.

CICLO DE VIDA: Tiene como objetivo ofrecer una vision globa de la vida de
un servicio desde su disefio hasta su eventual abandono sin por elo ignorar los
detalles de todos los procesos y funciones involucrados en la eficiente prestacion
del mismo. El Ciclo de Vida del Servicio consta de cinco fases que se
corresponden con los nuevos librosde ITIL:
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e Estrategia del servicio: propone tratar la gestion de servicios no solo

como una capacidad sino como un activo estratégico.

e Diseflo del servicio: cubre los principios y métodos necesarios para

transformar |os objetivos estratégicos en portafolios de servicios y activos.

e Transicion dd servicio: cubre e proceso de transicion para la

implementacion de nuevos servicios 0 su mejora.

e Operacion del servicio: cubre las mejores practicas parala gestion del dia

adiaen laoperacion del servicio.

e Megora continua del servicio: proporciona una guia para la creacion y
mantenimiento del valor ofrecido a los clientes a traces de un disefio,

transicién y operacion del servicio optimizado.

CLOUD COMPUTING: El nuevo concepto de negocio en Internet también
conocido como "computacion en la nube". El Cloud Computing consiste en la
posibilidad de ofrecer servicios a través de Internet. La computacion en nube es
una tecnologia nueva que busca tener todos nuestros archivos e informacion en
Internet y sin depender de poseer la capacidad suficiente para amacenar
informacion. El Cloud Computing explica las nuevas posibilidades de forma de
negocio actual, ofreciendo servicios a través de Internet, conocidos como e

business (negocios por Internet).

CLOUD SECURITY ALLIANCE: Es una organizacion internacional de
referencia que debate y promueve € uso de meores préacticas para garantizar la
seguridad en la red, proporcionando educacion sobre los usos de Internet para
ayudar a garantizar todo tipo de transaccion virtual. Fue creado por un grupo de
personas a finales del afo 2008, es una organizacion sin fines de lucro formada
para promover e uso de las meores practicas para garantizar la seguridad de la

informacion dentro de la Computacion de Nube.

CLOUD SPI: Es un acrénimo de los modelos de servicios de computacion en
nube més comunes, e software como servicio, plataforma como servicio y la

infraestructura como servicio.
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e Software como Servicio (SaaS) es un modelo de distribucion de software
en e que las aplicaciones se alojan por un vendedor o proveedor de
servicio y puestos a disposiciéon de los clientes en una red, normamente
Internet.

e Plataforma como servicio (PaaS) es un paradigma para la entrega de los
sistemas operativos y los servicios asociados a través de Internet sin
descargas ni instalaciones.

e Infraestructura como servicio (laaS) implica la externaizacion de los
equipos utilizados para apoyar las operaciones, incluyendo
almacenamiento, hardware, servidores y componentes de red.

CMDB: Base de datos usada para almacenar registros de configuracion durante
todo su ciclo de vida. El sistema de gestion de la configuracion mantiene una o

mas CMDBs, y cada CMDB contiene atributos de Cls, y relaciones con otros Cls.

CONFIDENCIALIDAD: Es la propiedad de la informacion, por la que se
garantiza que esta accesible Unicamente a persona autorizado a acceder a dicha
infformacion. La confidencialidad ha sido definida por la Organizacién
Internacional de Estandarizacién (ISO) en la norma ISO/IEC 27002 como
"garantizar que la informacion es accesible solo para aquellos autorizados a tener

acceso" y es unade las piedras angulares de la seguridad de lainformacion.

CONSUMIDOR DE NUBE: El consumidor de nube no necesita saber cuél esla
infraestructura subyacente para que su aplicacion funcione correctamente. La
computacién en la nube permite que los consumidores y las empresas gestionen
archivos y utilicen los programas, sin necesidad de instalarlos locamente en sus
computadores. Esta tecnologia ofrece un uso mucho mas eficiente de los recursos,

tales como almacenamiento, memoria, procesamiento y ancho de banda.

CONSUMO ENERGETICO: Es € gasto total de energia para un proceso
determinado. El proceso de digitalizacion sigue avanzando en todo e mundo y
ello ha incrementado la demanda de centros de procesamiento de datos (CPD); y

con ello, también el consumo energético.
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CONTINUIDAD DEL NEGOCIO: Son los planes logisticos para la préactica de
cOmo una organizacion debe recuperar y restaurar sus funciones criticas parcial o
totalmente interrumpidas dentro de un tiempo predeterminado después de una
interrupcion no deseada 0 desastre. Estos planes son llamados Planes de
Continuidad del Negocio.

CONTRATOS CON PROVEEDORES: Es un acuerdo con un proveedor

externo parala prestacion de servicios no cubiertos por la propia organizacion TI.

DISENO DE SERVICIOS: es la actividad de planificar y organizar: personas,
infraestructura, comunicacion y materiales que componen un servicio, para
mejorar su calidad, la interaccion entre el proveedor y las personas usuarias y la
experiencia de las mismas. El disefio de servicios permite disefiar experiencias
memorables para las personas usuarias creando nuevos vinculos entre los
diferentes agentes del proceso potenciando sus capacidades de accion e

interaccion.

DISPONIBILIDAD: La disponibilidad es la caracteristica, cualidad o condicién
de la informacion de encontrarse a disposicion de quienes deben acceder a€lla, ya
sean personas, procesos 0 aplicaciones. La disponibilidad es e acceso a la
informacion y a los sistemas por personas autorizadas en e momento que asi o
requieran.

ENISA: La Agencia Europea de Seguridad de las Redes y de la Informacion. El
objetivo de ENISA es mejorar las redes y la seguridad de la informacion en la
Union Europea. La agenciatiene que contribuir a desarrollo de una cultura de red
y seguridad de la informacion para €l beneficio de los ciudadanos, consumidores,
empresas y organizaciones del sector publico de la Union Europea, y por tanto

contribuiraamejorar € funcionamiento interno de la EU.

ESCALABILIDAD: Es un término usado en tecnologia para referirse a la
propiedad de aumentar la capacidad de trabajo o de tamafio de un sistema sin
comprometer su funcionamiento y calidad normales. Cuando un sistematiene esta
propiedad, se le refiere cominmente como sistema escalable. Hay dos tipos de
escal abilidad:
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e Escalahilidad vertical, que se refiere a actualizaciones 0 modernizacion de

componentes existentes.

e Escaabilidad horizontal, que se refiere a aumentar e numero de

componentes.

ESTRATEGIA DEL SERVICIO: Tiene como principal objetivo convertir la
Gestion del Servicio en un activo estratégico. Lafase de Estrategiadel Servicio es
el ge que permite que las fases de Disefio, Transiciéon y Operacién ddl servicio se
gjusten alas politicas y vision estratégica del negocio.

ESTRATEGIA EMPRESARIAL: La importancia de la direccion estratégica
radica en su vinculacion directa con los resultados empresariales. Es un conjunto
de acciones planificadas sisteméticamente en el tiempo que se llevan a cabo para

lograr un determinado fin o mision.

FODA: Es una metodologia de estudio de la situacion de una empresa o un
proyecto, analizando sus caracteristicas internas (Debilidades y Fortalezas) y su

situacién externa (Amenazas y Oportunidades) en una matriz cuadrada.

GESTION SERVICIOS DE TECNOLOGIAS DE LA INFORMACION: Es
una disciplina basada en procesos, enfocada en ainear los servicios de TI
proporcionados con las necesidades de las empresas, poniendo énfasis en los
beneficios que puede percibir e cliente final. GSTI propone cambiar € paradigma
de gestion de TI, por una coleccion de componentes enfocados en servicios de
punta a cabo usando distintos marcos de trabajo con las "mejores practicas’, como

por giemplo la Information Technology Infrastructure Library (ITIL).

GRID: Es una tecnologia innovadora que permite utilizar de forma coordinada
todo tipo de recursos (entre ellos computo, almacenamiento y aplicaciones
especificas) que no estan sujetos a un control centralizado. En este sentido es una
nueva forma de computacion distribuida, en la cua los recursos pueden ser
heterogéneos (diferentes arquitecturas, supercomputadores, clusters..) y se

encuentran conectados mediante redes de area extensa (por jemplo Internet).
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HARDWARE: Se refiere a todas las partes tangibles de un sistema informético;
sus componentes son: el éctricos, el ectronicos, el ectromecanicos y mecénicos.

IAAS: Infraestructura como Servicio. Modelo de distribucion de infraestructura
de computacion como un servicio, normalmente mediante una plataforma de
virtualizacion. En vez de adquirir servidores, espacio en un centro de datos o
equipamiento de redes, los clientes compran todos estos recursos a un proveedor

de servicios externo.

INTEGRIDAD: Es la propiedad que busca mantener los datos libres de
modificaciones no autorizadas. (No es igua a integridad referencial en bases de
datos.) A groso modo, la integridad es el mantener con exactitud la informacion
tal cua fue generada, sin ser manipulada o alterada por personas 0 procesos no

autorizados.

ISO/IEC 38500:2008: Se publicé en junio de 2008, basandose en la norma
australiana AS8015:2005. Es la primera de una serie sobre el Gobierno de TI. Su
objetivo es proporcionar un marco de principios para que la direccion de las
organizaciones los utilicen a evaluar, dirigir y monitorear € uso de las

tecnologias de lainformacion (TI's).

ITIL V3: Puede ser definido como un conjunto de buenas practicas destinadas a
mejorar la gestion y provision de servicios Tl. Su objetivo Ultimo es mejorar la
calidad de los servicios Tl ofrecidos, evitar los problemas asociados a los mismos
y en caso de que estos ocurran ofrecer un marco de actuacion para que estos sean

solucionados con € menor impacto y alamayor brevedad posible.

MEJORA CONTINUA DEL SERVICIO: Busca caminos para evolucionar la
efectividad y eficiencia en los procesos del Ciclo de Vida del Servicio, desde la
Estrategia del Servicio, hasta su Operacion, pasando por € Disefio y Transicién
del servicio, a fin de mantener o incrementar la alineacion, soporte y valor de
acuerdo a las necesidades de la empresa y sus clientes. Para lograrlo, es
importante analizar € negocio, conocer su direccién y dirigir € proceso de mejora

en relacion a ésta
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MODELO TRADICIONAL: Es €& esquema tradiciona de hardware (HW)
software (SW) y servicios Tl dentro de su infraestructura de Centro de Datos en

una empresa.

MONITOREO: Se describe € uso de un sistema que constantemente monitoriza
una red de computadoras en busca de componentes defectuosos o lentos, para
luego informar alos administradores de redes mediante correo electronico, u otras
alarmas. Es un subconjunto de funciones de la administracion de redes.

MULTIUSUARIO: Se refiere a un concepto de sistemas operativos, pero en
ocasiones también puede aplicarse a programas de computadora de otro tipo (g.
aplicaciones de base de datos) e incluso a sistemas de computo. En general se le
[lama multiusuario a la caracteristica de un sistema operativo 0 programa que
permite proveer servicio y procesamiento a multiples usuarios simultdneamente,

estrictamente es pseudo simultaneo (tanto en paralelismo real como simulado).

NIST: El Instituto Nacional de Normas y Tecnologia es una agencia de la
Administracion de Tecnologia del Departamento de Comercio de los Estados
Unidos. La mision de este instituto es promover la innovacion y la competencia
industrial en Estados Unidos mediante avances en metrologia, normas y
tecnol ogia de forma que mejoren la estabilidad econémicay la calidad de vida

NUBE COMUNITARIA: Una nube comunitaria es una extension de una nube
privada a un conglomerado de pequefias organizaciones que se constituyen en
comunidad. La nube soporta las necesidades de dichas comunidades. Una vez
mas, la nube de la comunidad puede ser construida y operada por |os miembros de

la comunidad o por proveedores externos.

NUBE HIiBRIDA: Involucra a nubes privadas o comunitarias con las nubes
publicas. En este caso, los servicios de nube privada o de la comunidad tienen la

capacidad de integrarse y compl etarse con recursos de la nube publica.

NUBE PRIVADA: La infraestructura de nube se utiliza dentro la organizacion.
En este caso, |os usuarios dentro la organizacion, tales como unidades de negocio

CONsUMenN recursos y servicios proporcionados por una nube interna, creada ya sea
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por el propio departamento de Tl de la empresa o por un proveedor externo de

computacion en nube.

NUBE PUBLICA: Lainfraestructura en lanube y los servicios estan disponibles
para e publico en general. Ejemplos de las nubes publicas son Amazon Elastic
Compute Cloud (EC2), Google App Engine, Microsoft Azure, o Terremark
servicios de Cloud Computing.

OPERACION DE SERVICIOS: Es, sin duda, la més critica entre todas. La
percepcion que los clientes y usuarios tengan de la calidad de los servicios
prestados depende en dltima instancia de una correcta organizacion y

coordinacion de todos los agentes involucrados.

PAAS. Plataforma como Servicio. Aunque suele identificarse como una
evolucion de SaaS, es mas bien un modelo en e que se ofrece todo 10 necesario
para soportar € ciclo de vida completo de construccion y puesta en marcha de
aplicaciones y servicios web completamente disponibles en la Internet. Otra
caracteristica importante es que no hay descarga de software que instalar en los
equipos de los desarrolladores. PasS ofrece maltiples servicios, pero todos

provisionados como una solucion integral en laweb.

PARADIGMA: Un paradigma es € resultado de los usos, y costumbres, de
creencias establecidas de verdades a medias; un paradigma es ley, hasta que es
desbancado por otro nuevo.

PORTABILIDAD: Se define como la caracteristica que posee un software para
gecutarse en diferentes plataformas, € codigo fuente del software es capaz de
reutilizarse en vez de crearse un nuevo codigo cuando e software pasa de una

plataforma a otra (ver la nota, a continuacion de este parrafo).

PRIVACIDAD: Se trata de la garantia o la facultad de control de la propia
informacion frente a su tratamiento automatizado o no, es decir, no solo a aquella
informaci6n abergada en sistemas computacional es, sino en cualquier soporte que

permita su utilizacion: almacenamiento, organizacion y acceso.
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RIESGO: Es la vulnerabilidad ante un posible o potencial perjuicio o dafio para
las personas, organizaciones o entidades. Cuanto mayor es la vulnerabilidad
mayor es €l riesgo, pero cuanto mas factible es el perjuicio o dafio, mayor es €

peligro.

SAAS: Software como Servicio, es un modelo de distribucion de software donde
el soporte l6gico y los datos que mangja se alojan en servidores de una compafia
de tecnologias de informacion y comunicacion (TIC), alos que se accede con un

navegador web desde un cliente, através de Internet.

SERVICIOS. es un conjunto de actividades que buscan responder a las

necesidades de un cliente.

SOFTWARE: a equipamiento |6gico o soporte |6gico de un sistema informético,
que comprende el conjunto de los componentes |0gicos necesarios que hacen

posible larealizacion de tareas especificas.

TOMA DE DECISIONES: es e proceso mediante € cua se realiza una eleccion
entre las opciones o formas para resolver diferentes situaciones de la vida en
diferentes contextos: a nivel laboral, familiar, sentimental, empresaria (utilizando

metodol ogias cuantitativas que brinda la administracion).

TRANSICION DE SERVICIOS: Desarrollar e implementar servicios de TI.
Mediante este proceso también se asegura que los cambios en los servicios y

procesos de la Gestion de Servicios se lleven a cabo de manera coordinada.

UNIX: es un sistema operativo portable, multitarea y multiusuario; desarrollado,
en principio, en 1969, por un grupo de empleados de los laboratorios Bell de
AT&T

VIRTUALIZACION: esla creacion -através de software- de una version virtual
de algun recurso tecnoldgico, como puede ser una plataforma de hardware, un

sistema operativo, un dispositivo de almacenamiento u otros recursos de red.

VULNERABILIDADES: son puntos débiles del software que permiten que un
atacante comprometa la integridad, disponibilidad o confidencialidad del mismo.
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Algunas de las vulnerabilidades més severas permiten que los atacantes gjecuten
codigo arbitrario, denominadas vulnerabilidades de seguridad, en un sistema

comprometido.
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ANEXOS

ANEXO |
FICHA DEL NUEVO SERVICIO DE COMPUTACION EN LA NUBE

Disefio de un Nuevo Servicio de Computacion en la Nube

Definicidn caracteristicas del servicio Computacion en la Nube

Ficha de Servicio:

Empresa de Administracion

Denominacion del Computacién en la

Cliente Financiera servicio Nube
Servicio que
enfoca la Gestidn
de Servicios
desde el Ciclo de
Propietario Economista Jose Tobar Descripcion Vida de un Servicio
Equipos externos
Actividades / Procedimien
detalladas internos tos Servicios adicionales

Portal Interno

Int: desarrollo

proc-int-desa-
001

Cambios de cinta especiales

Aplicaciones proc-int-app- | Tiempos de respuesta especiales ante visitas o
Oracle Int: App 001 manos remotas
proc-int-app- | Paquetes de horas adicionales de visita y manos
Aplicaciones Jboss | Int: App 002 remotas
Int: Seguridad proc-seginfo-
Web mail inform. 001
Mensajeria Int: Seguridad proc-seginfo-
Instantanea inform. 002
Sistemas proc-planif-
Administrativos Int: planificacion 001
Sistemas
Financieros Int: financiero proc-fin-001
¢ Lugar desde donde se provee el servicio: Quito Ecuador
» Objetivos/Niveles: Severidad, Prioridad — Nivel 1,2 y 3
o Disponibilidad: 99.2%
o Incidencias: 90% resueltas en menos de 3 horas (Nivel 1y 2)
o Cambios: 90% gestionados en menos de 3 horas
o Entregas: 95% realizadas en menos de 3 dias
. 0 Manos remotas: 95% realizadas en menos de 1 hora
Niveles de oo -
. o0 Acceso al Datacenter: 95% gestionados en menos de 24
Servicio

horas.

¢ Horario del servicio: 7x24

o Actividades: Proveer de los recursos laas, Paas, SaaS, necesarios

para que se levante

* Equipos de soporte:

e Costes

e Duracidn y revisidn del servicio (1 aflo, mensual)

® Procesos de gestion de quejas y elogios
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ANEXO I

CREAR Y REGISTRAR LA PETICION DE CAMBIO (RFC)

PETICION DE CAMBIOS

Informacién general

Fecha de Solicitud: 05-01-2013
Fecha esperada del

Cambio: 01/11/2013

Solicitado por: EFREN CEPEDA

Validado por: CHRISTIAN CARVAJAL
Aprobado por: Eco. JOSE TOBAR

Servicio: COMPUTACION EN LA NUBE
Tipo de Solicitud: NORMAL

Incidente Relacionado: ~ --------

Descripcion de la peticion requerida

Serequiere crear el servicio de Computacion en la Nube

Las tareas consideradas de forma general involucran lo siguiente

Corte de
Actividad Servicio Tiempo
Sl NO
Lo primero que tendrés que valorar es s necesitas tener tus antiguos datos en X 1dia
lanueva aplicacion o no.
Si no hay més remedio que subir los datos antiguos, lo mejor es disponer de | X 1 minuto
una herramienta de migracién, pero esto solo lo hacen los grandes y cuando la
base instalada de la aplicacion es enorme
Si no tienes herramienta de migracion, lo primero que debes hacer es | X 1 minuto
encontrar aplicaciones que a falta de herramienta de migracion tengas la
posibilidad de subir datos.
Elegidas las SaaS debemos saber la cantidad de datos que tenemos y la X 2 dias
velocidad de linea
En relacion con lo anterior, debemos tener en cuenta las limitaciones de la API X 2 dias

0 del mecanismo para subir lainformacién.

Por dltimo, deberads también contar con la forma en que descargas la

informacion para el caso de que cambies de proveedor de SaaS

Justificacion de la peticion

e  Facilidad de recursosy servicios de computacién

e  Ahorro de cogtos en infraestructura de hardware, licenciamiento de software y administradores de redes,

aplicaciones, base de datos.

e Ahorro energético, utilizacion de menos energia en el centro de computo
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Resultados esperados de la peticion

e Ahorro de costos en infraestructura de hardware, licenciamiento de software, base de datos, administradores de
plataformas de redes y seguridades, aplicaciones, base de datos y ahorro energético en la utilizacién de menos
energia en los centros de computo.

e  Acceso de forma segura, confiable, y

e Lainformacion esté disponible en cualquier momento.

Aprobacién de la peticion de los responsables

Eco. JOSE TOBAR EFREN CEPEDA
Jefe Unidad Solicitante Administrador Funcional
del Cambio del Servicio
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ANEXO Il

EVALUACION DE LA PETICION DE CAMBIO (RFC)

Reunién  de
Comité:

194 20130109

Fecha de Reunion

Miércoles, 09 de enero de 2013 8:00 -
9:35

Miembros

Asistentes:

Christian Carvajal, Edison Luis

Tipantufia, Jorge Jaramillo

Maldonado,

Invitados presentes:

Efrén Cepeda, Elsa Morales, Victor
Chicaiza, Patricio Burbano

Miembros
Ausentes:

Descripcion

Mediante la innovacion de productos y servicios a
través de tecnologia de Ultima generacion, llevar su
infraestructura a la nube computacional.

Determinar la metodologia que se debe seguir para la
creacion del servicio de computacion en la nube.

Permitiré establecer mecanismos de innovacion

tecnol 6gica que permita ahorro de costos en
infraestructura de hardware, licenciamiento de
software, base de datos, administradores de
plataformas de redes y seguridades, aplicaciones, base
de datos y ahorro energético en la utilizacion de

menos energia en |os centros de computo.

Invitados ausentes:

Responsable T

CEPEDA EFREN

Responsable Negocio

ECO. JOSE TOBAR

Estado

ANALISIS DE RIESGO E IMPACTO

de

priorizacion

Matriz

Valor Impacto SERVICIO

Valor Cobertura | NACIONA

L PAIS

Valor Criticidad | ALTA

MEDIA

Valor
Alternativa

NO | PARCIAL | 79,67%

-ALTA

Tecnoldgica

Valor
Complejidad
Técnica

MEDIA

Valor
Normativa

NECESAR
10 -
PARCIAL

Cambio

Impacto

ALTO

Observacion

Fecha estimada de
implementacion

1 de noviembre del 2013 18:00

Cambio

AREA DE INNOVACION E
IMPLEMENTACION TECNOLOGICA
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ANEXO IV

COORDINACION DE LA PETICION DE CAMBIO (RFC)

Corte de
Actividades Servicio Tiempo
Sl NO
Lo primero que se tendrd que valorar es s necesitas tener tus X ldia
antiguos datos en la nueva aplicacion o no.
Si no hay mas remedio que subir los datos antiguos, 1o mejor es | X 1dia
disponer de una herramienta de migracion, pero esto solo lo hacen
los grandes y cuando la base instalada de la aplicacion es enorme
Si no se tiene la herramienta de migracion, lo primero que se debe | X 1ldia
hacer es encontrar aplicaciones que a falta de herramienta de
migracién tengas la posibilidad de subir datos.
Elegido € servicio SaaS debemos saber la cantidad de datos que X 1dias
tenemosy la velocidad de linea de conexion(internet)
Elegido € servicio PaaS debemos saber la cantidad de datos que X 1 dias
tenemosy la velocidad de linea de conexion(internet)
Elegido e servicio laaS debemos saber la cantidad de datos que X 1 dias
tenemosy la velocidad de linea de conexion(internet)
En relacion con lo anterior, debemos tener en cuenta las X 1 dias
limitaciones de la API o del
mecanismo para subir lainformacién.
El costo de adaptar tus datosala API. X 1dias

123




ANEXOV

PROCESOS DE ESTRATEGIA, DISENO, TRANSICION Y OPERACION
DEL SERVICIO

Entrada

Salidas

Entrada
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ctividades

Salidas
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BIOGRAFIA

Mis estudios secundarios los realice en € Instituto Nacional Mejia, en € que
me inculcaron valores de honestidad, lealtad, humanidad y servicio a la
sociedad; en la Escuela Politécnica Nacional, tuve e honor de graduarme
como Ingeniero Informatico; y ahora tengo € honor de obtener € titulo de
Magister en Gestion Informatica Empresarial, otorgado por la gloriosa
Universidad Central del Ecuador.

En e dmbito profesional, tuve la oportunidad de estudiar y trabagjar, lo que me
permitié contar con gran experiencia en e ambito informético, mismo que
luego lo apliqué en algunas instituciones privadas, enfocandome en soporte a
usuarios, administracion de servidores, redes de comunicaciones, para
posteriormente encausarme en el sector publico aportando con mi contingente
en laadministracion de la plataforma de acel eracion, comunicaciones.

126



