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DESCRIPCION: El siglo XX se ha caracterizado por una revolucion cientifica y
técnica, acercando a la humanidad a los avances en las tecnologias de la
informacion y comunicacién, a través de las cuales se ha permitido modernizar
muchos de los aspectos relacionales del hombre, entre los que se pueden
mencionar las actividades mediante operaciones comerciales, que reclaman del
Derecho una regulacién eficiente y eficaz, que impida procedimientos inadecuados
y acciones fraudulentas, para favorecer con ello el uso racional de canales y
medios como la internet y el correo electrénico. En aras de adecuar instrumentos
juridicos para que estas actividades tengan el respaldo legal, el Legislador expide
normas como la Ley 527 de 1999, Ley de Comercio Electrénico, donde la firma
digital se constituye como un concepto equivalente y funcional de la firma
tradicional. A través de una investigacion exploratoria, se busca identificar la
diferencia, transcendencia y validez de la firma digital y electronica dentro de los

diversos procesos judiciales.

METODOLOGIA: Investigacion y analisis.

CONCLUSIONES: Las Tics como aporte fundamental en temas informaticos y de
comunicacién han roto paradigmas y planteado exigencias al control de temas
trascendentales para la sociedad en materia de comercio, en particular en lo que a
contratacion se refiere ya que esta actividad se realiza a través de estos medios
no solo para agilizar una transaccion sino también brindarle seguridad a la
contratacion on line y por supuesto darle reconocimiento probatorio. Los
documentos electronicos brindan en la actualidad iguales niveles de seguridad que

los documentos escritos en un medio fisico.
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La ley 527 de 1999, en concreto en el articulo 5, se contempla la validez juridica
de estos documentos, ademas se prevé que no puede negarse efectos juridicos,
validez o fuerza obligatoria a cierta informacion, porque no estan escritos en un
documento fisico, y si en forma de mensajes de datos. En este articulo se pone de
presente la igualdad a los mensajes de datos con los demas medios de pruebas,
al reconocerles de manera general valor probatorio, aun asi, el que no pueda
negarse efectos juridicos a los mensajes de datos no quiere decir que todos los
mensajes de datos tengan el mismo valor probatorio, y ni siquiera que tengan

alguno.

La firma digital es una especie dentro del género que es la firma electrénica, es
importante observar las caracteristicas especiales de la primera que permiten su
diferenciacion con relacion a la segunda: i) Plena identificacion del remitente del
mensaje de datos; ii) la inalterabilidad del mensaje desde la remisién hasta su
destino, y iii) la imposibilidad para el receptor de modificar el contenido del
mensaje. Precisamente la firma electronica en general no incluye estas tres
caracteristicas, salvo que entre remitente y destinatario se determinen protocolos
que asi lo puedan establecer. La ley le ha otorgado a la firma certificada por una
entidad de certificacion, la presuncion de autenticidad y por lo tanto el no repudio

del mensaje por parte de su remitente.

Es claro que en un proceso juridico es viable y admisible constituir como prueba
pertinente, conducente y eficaz la firma digital y/o electrénica, como lo manifiesta
la Corte Constitucional, al argumentar su validez como elemento probatorio,
siempre y cuando se rednan las exigencias de la ley. Ante la situacién presentada
en Colombia por el alto nimero de delitos informéticos en el pais, el legislativo

sanciono la ley 1273 en el ano 2009, “por medio del cual se modifica el Codigo
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Penal, se crea un nuevo bien juridico tutelado —denominado De la Proteccion de la
informacion y de los datos— y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones, entre otras disposiciones”.
Es asi como Colombia es el pais pionero en el ambito internacional en legislar

sobre delitos informaticos, segun lo sefiala (Manjarres & Jiménez, 2012, pag. 77)
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