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DESCRIPCION: La Seguridad de la informacién en las organizacones, dia tras dia
toma mayor relevancia por su importancia en la conservacion de los datos y el
dafio que puede sufrir una organizacién cuando se vulnera su informacién. Las
organizaciones deben implementar mecanismos para evitar que se materialice
esta situacion y es por ello que este proyecto busca guiar a las empresas en la
implementacion de una herramienta que los ayude a prevenir e identificar
situaciones de riesgo con la informacion y sistemas de la organizacion.

METODOLOGIA: El enfoque de esta investigacion es de caracter cualitativo, toda
vez que se basa en las caracteristicas y descripciones ya definidas para las
soluciones SIEM de uso libre, y en un proceso de observancia en la
implementacion de un SIEM, proponiendo una guia metodoldgica que ayude en
este proceso a las organizaciones.

Esta investigacion es comparativa y proyectiva. Comparativa en cuanto se
expondran las caracteristicas y descripciones de diferentes herramientas SIEM de
uso libre y proyectiva, ya que una vez que se analicen las diferentes
caracteristicas de estas herramientas se propondra una guia metodoldgica que
ayude a su entendimiento y funcionalidad con el proceso de implementacion en un
caso de prueba.

CONCLUSIONES: Mediante este trabajo se identifican y se proponen fases para
implementar un Sistema de Gestion de Registros, como parte fundamental en la
arquitectura de la gestion de logs y para cumplir los objetivos en la seguridad de la
informacion. Para las fases propuestas dependiendo de la estructura que maneja
la empresa y la herramienta seleccionada, es posible obviar o adicionar algunas.
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Anexo K. Guia metodologica.




