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INTRODUCCION

Mediante el acuerdo 20 de 1990 expedido por el Consejo de Bogota, se
crea el Hospital Meissen CAMI 1l nivel de atencidn, posteriormente mediante
acuerdo 17 de 1.997 su razén Social se modifica a “HOSPITAL MEISSEN I
NIVEL EMPRESA SOCIAL DEL ESTADO “.

Como Empresa Social del Estado el Hospital Meissen, brinda servicios
integrales de Salud de mediana y alta complejidad desde una perspectiva
holistica, integrando la docencia, la investigacién, la asesoria y construccién de
politica publica en el area de la salud para impactar en la calidad de vida del
usuario su familia y la comunidad de la Red Territorial Sur y Distrito Capital.

El presente proyecto tiene como fin llevar a cabo un control exhaustivo y
detallado del procedimiento que realiza el médulo de urgencias del aplicativo que
maneja el Hospital Meissen Il llamado HeOn, que conlleve a brindar el mejor
servicio de salud para el paciente que ingresa a ésta area, siendo la aplicacion
una herramienta la cual debe asegurar confiabilidad y eficiencia en la calidad del
servicio a prestar, para que asi la atencién al usuario sea de manera agil y
oportuna.

Con esto se pretende que se pueda evaluar la operacion que se realiza en
el médulo de urgencias del aplicativo HeOn de dicho hospital, para asi poderle
garantizar un servicio de calidad y o6ptimo desempefio a los pacientes que
ingresen a ésta area, siendo la salud un derecho fundamental para cualquier
ciudadano de nuestro pais.
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1 GENERALIDADES

1.1 LINEA DE INVESTIGACION

Por el contexto problematico en el que se desarrolla este trabajo de
investigacion, suscrito alrededor de la necesidad de evaluar el proceso de gestion
realizado en el area de urgencias de una entidad prestadora de servicios de salud
de segundo nivel de caracter publico de la ciudad de Bogota, esta temética se
inscribe en la linea de “Software inteligente y convergencia tecnoldgica” avalada
por la Universidad Catdlica de Colombia, toda vez que al realizar este estudio, se
pueden identificar diferentes variables que desde el mismo evidencian el estado
actual de las acciones preventivas y correctivas en el &mbito tecnoldgico y social
para buscar un proceso de mejora en la prestacion del servicio.

1.2 PLANTEAMIENTO DEL PROBLEMA

1.2.1. Antecedentes del problema.

La salud publica constituye para el estado una necesidad y una obligacion de
brindar un bienestar general, mejorando asi la calidad de vida de toda una
poblacién, como se contemplé en el estado colombiano desde 1994 con la
creacion de la ley 100 en donde se contempla ‘el sistema de seguridad social
integral, como el conjunto de instrucciones, normas y procedimientos, que
disponen la persona y la comunidad para gozar una calidad de vida, y asi lograr el
bienestar individual y la integracién de la comunidad.”® A partir de ese momento
en donde las entidades prestadoras de servicios de salud ya contaban con un
marco de referencia para la entrega de los mismos, la tecnologia empez6 a jugar
un papel muy importante dado que se requeria la entrega de todos los servicios
integrados dentro de una organizacion de salud de forma clara, agil, eficiente y de
calidad y para esto se han implementado diversos software para la administracion
de los mismos

Culminando el afio 2008 se inicio la contratacion del sistema de informacion HeOn
para el manejo de la informacion Médica, dando cubrimiento a las areas
administrativas y asistenciales, de esta manera comienza la implementacion de
HeOn Médical (Historias Clinicas), Toda la plataforma actual funciona en ambiente

! Ley 100 de 1993 — Secretaria General de la alcldia Mayor de Bogota D.C.- Diario oficicial 41.14.
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Windows Server con bases de dato SQL de Microsoft y aplicativos publicados en
[IS Windows Server2008. Estos aplicativos se acceden mediante red LAN con 520
puntos de red fija y 7 puntos de acceso inaldmbricos.

En cuanto a los sistemas de informacidbn no se tienen versiones actualizadas
desde el afio 2012, esto implica que los aplicativos, bases de datos y sistemas de
reportes no se encuentran vigentes de acuerdo a la evolucién tecnologica de los
altimos afios y no aprovechan las mejoras disponibles por parte de los fabricantes
de Software.

De acuerdo con el contexto en que ha evolucionado, la necesidad y efectividad
gue requieren las empresas prestadoras del servicio de la salud.

1.2.2. Pregunta de investigacion

¢, Como se realiza la gestion de la atencion de las urgencias a través del médulo
urgencias del aplicativo HEON implementado en el Hospital de Meissen Il nivel de
atencion E.S.E.?

1.3 JUSTIFICACION

Debido a que la salud es un derecho fundamental para cualquier ciudadano
colombiano y por ende toca darle prioridad, se busca con este proyecto es que
dicha entidad que brinda un servicio médico pueda suplir todas las necesidades
presentadas por los pacientes en su area de urgencias de una manera eficiente y
oportuna. Por lo tanto, con ésta evaluaciobn que vamos a realizar, lo que se
pretende es encontrar falencias e inconvenientes que se puedan encontrar en éste
modulo del aplicativo HeOn.

Con todo esto, se pretende es que se pueda prestar el mejor servicio
meédico en el &rea de urgencias y asi no tener problemas de ineficiencia en la labor
prestada por dicho hospital, siendo ésta una de las areas mas deficientes de la
salud a nivel nacional por lo que seria un gran proyecto para evaluar de manera
conjunta con las demas entidades prestadoras de éstos servicios en el pais.

Con el resultado de éste proyecto, lo que se busca es tener la mayor
eficacia en las funciones que presta el area de urgencias, todo esto para el
beneficio del ciudadano colombiano y no se exponga la salud de los mismos, para
que asi ellos puedan contar con un servicio de excelente calidad, agil y eficiente.
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1.4 OBJETIVOS

1.4.1. Objetivo general

Auditar el modulo de Urgencias del aplicativo HeOn implementado en el
Hospital Meissen Il nivel de atencién E.S.E.

1.4.2. Objetivos especificos

e Describir el sistema de Urgencias del aplicativo HeOn implementado en
el Hospital Meissen Il nivel de atencién E.S.E

e Formular el plan de auditoria para el mddulo de Urgencias del aplicativo
HeOn implementado en el Hospital Meissen Il nivel de atencién E.S.E

e Ejecutar el plan de auditoria para el médulo de Urgencias del aplicativo
HeOn implementado en el Hospital Meissen Il nivel de atencion E.S.E
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2 MARCOS DE REFERENCIA

2.1 MARCO TEORICO

2.1.1 MAGERIT, metodologia espafiola de analisis y gestion de riesgos
para los sistemas de informacion, promovida por el MAP y diferente a la UNE
71504. Es la metodologia de analisis y gestion de riesgos elaborada por el
Consejo Superior de Administracion Electronica, como respuesta a la percepcion
de que la Administracion, y, en general, toda la sociedad, dependen de forma
creciente de las tecnologias de la informacion para el cumplimiento de su mision.

La razon de ser de MAGERIT esta directamente relacionada con la
generalizacion del uso de las tecnologias de la informacion, que supone unos
beneficios evidentes para los ciudadanos; pero también da lugar a ciertos riesgos
que deben minimizarse con medidas de seguridad que generen confianza.
MAGERIT interesa a todos aquellos que trabajan con informacion digital y
sistemas informéticos para tratarla. Si dicha informacion, o los servicios que se
prestan gracias a ella, son valiosos, MAGERIT les permitira saber cuanto valor
esta en juego y les ayudara a protegerlo. Conocer el riesgo al que estan sometidos
los elementos de trabajo es, simplemente, imprescindible para poder gestionarlos.
Con MAGERIT se persigue una aproximaciéon metdédica que no deje lugar a la
improvisacion, ni dependa de la arbitrariedad del analista.

Siguiendo la terminologia de la normativa ISO 31000, Magerit responde a lo
que se denomina “Proceso de Gestion de los Riesgos”, seccion 4.4
(“Implementacion de la Gestidn de los Riesgos”) dentro del “Marco de Gestion de
Riesgos”. En otras palabras, MAGERIT implementa el Proceso de Gestidon de
Riesgos dentro de un marco de trabajo para que los érganos de gobierno tomen
decisiones teniendo en cuenta los riesgos derivados del uso de tecnologias de la
informacion.?

Hay varias aproximaciones al problema de analizar los riesgos soportados
por los sistemas TIC: guias informales, aproximaciones metddicas y herramientas
de soporte. Todas buscan objetivar el andlisis de riesgos para saber cuan seguros
(o inseguros) son los sistemas y no llamarse a enga- fio. El gran reto de todas
estas aproximaciones es la complejidad del problema al que se enfrentan;
complejidad en el sentido de que hay muchos elementos que considerar y que, si
no se es riguroso, las conclusiones seran de poco fiar. Es por ello que en Magerit

Libro I: Método, Magerit — Ministerio de hacienda y administraciones publicas octubre 2012
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se persigue una aproximaciéon metddica que no deje lugar a la improvisacién, ni
dependa de la arbitrariedad del analista. Magerit persigue los siguientes objetivos:
Directos: 1. concienciar a los responsables de las organizaciones de informacion
de la existencia de riesgos y de la necesidad de gestionarlos 2. Ofrecer un método
sistemético para analizar los riesgos derivados del uso de tecnologias de la
informacion y comunicaciones (TIC) 3. Ayudar a descubrir y planificar el
tratamiento oportuno para mantener los riesgos bajo control Indirectos: 4. preparar
a la Organizacion para procesos de evaluacion, auditoria, certificacion o
acreditacion, segun corresponda en cada caso También se ha buscado la
uniformidad de los informes que recogen los hallazgos y las conclusiones de las
actividades de andlisis y gestion de riesgos: Modelo de valor Caracterizacion del
valor que representan los activos para la Organizacion asi como de las
dependencias entre los diferentes activos. Mapa de riesgos Relacién de las
amenazas a que estan expuestos los activos. Declaracidon de aplicabilidad Para un
conjunto de salvaguardas, se indica sin son de aplicacion en el sistema de
informacion bajo estudio o si, por el contrario, carecen de sentido. Evaluacion de
salvaguardas Evaluacion de la eficacia de las salvaguardas existentes en relacién
al riesgo que afrontan. Estado de riesgo Caracterizacion de los activos por su
riesgo residual; es decir, por lo que puede pasar tomando en consideracion las
salvaguardas desplegadas. Informe de insuficiencias Ausencia o debilidad de las
salvaguardas que aparecen como oportunas para reducir los riesgos sobre el
sistema. Es decir, recoge las vulnerabilidades del sistema, entendidas como
puntos débilmente protegidos por los que las amenazas podrian materializarse.
Cumplimiento de normativa Satisfaccion de unos requisitos. Declaracion de que se
ajusta y es conforme a la normativa correspondiente. Plan de seguridad Conjunto
de proyectos de seguridad que permiten materializar las decisiones de tratamiento
de riesgos.®

2.1.2 MODELO DE BOEHM: Esta estructurado en 7 factores. La seguridad
esta minimamente mencionada. Se resalta la definicion del factor de facilidad de
pruebas (Testeability) ya que esta caracteristica es recomendable como una
buena practica del desarrollo de software seguro.

Riesgos de los requerimientos. Desarrollo de funciones equivocadas,
desarrollo de interfaz de usuario equivocada, especificaciones excesivas,
continuos cambios de requerimientos.*

2.1.3 MODELO McFARLAN (Riesgos en proyectos): Plantea los siguientes
factores de riesgo:

Magerit: version 1.0 : metodologia de andlisis y gestion de riesgos de los sistemas de informacién

Javier Tuya, Técnicas cualitativas para la gestion de ingenieria de software, Netiblo 2007
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Experiencia de la tecnologia aplicable (factor subjetivo interno). Pero la
familiarizacion del equipo con el hardware, sistema operativo, gestores (DB, DC) y
lenguajes también pasa por encontrar/absorber la experiencia externa como por
ejemplo la formacién.

Estructuracion del proyecto (factor subjetivo externo): Los objetivos iniciales
del proyecto y sus resultados dependen de la claridad de los procedimientos
trasladados por la organizacion”cliente” al equipo de desarrollo.

Tamafio del proyecto (factor objetivo, no reducible). Importa sobre todo el
tamafo (en coste afios- hombre) o relativo al tamafio de proyecto que el equipo
desarrolla normalmente.

2.1.4 MODELO RISKMAN (Programa Eureka) / INICIATIVA RISKDRIVER,
Tras las etapas de identificacion y evaluacion de los riesgos, se simulan varios
planes para organizar la mejor generacion inicial de medidas y el control de los
riesgos durante el desarrollo del proyecto.

2.1.5 EBIOS, metodologia francesa de analisis y gestion de riesgos de
seguridad de sistemas de informaciéon. El método EBIOS permite apreciar y tratar
los riesgos relativos a la seguridad de los sistemas de informacion (SSI). Posibilita
también la comunicacion dentro del organismo y también con los asociados para
contribuir al proceso de la gestion de los riesgos SSI. Brinda las justificaciones
necesarias para la toma de decisiones; puede utilizarse para numerosas
finalidades y procedimientos de seguridad, tales como la elaboracion de
esquemas directivos, de politicas, de politicas de proteccién o de objetivos de
seguridad, de los planes de accion o de cualquier otra forma de pliego de
condiciones de SSI. EBIOS puede ser utilizado para estudiar tanto sistemas por
disefiar como sistemas ya existentes. En el primer caso, permite determinar
progresivamente las especificaciones de seguridad integrandose a la gestién de
proyectos. En el segundo caso, considera las medidas de seguridad existentes e
integra la seguridad a los sistemas en funcionamiento.

2.2. MARCO CONCEPTUAL

e Aplicativo: Es un programa informatico disefiado para facilitar al
usuario la realizacion de un determinado tipo de trabajo.

e Software: Es un conjunto de programas que permiten a la computadora
realizar determinadas tareas.
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Médulo: Un moédulo es un software que agrupa un conjunto de
subprogramas y estructuras de datos.

Software inteligente: Es un programa de computacion que redne
caracteristicas y comportamientos asimilables al de la inteligencia
humana.

Metodologia: Conjunto de métodos que se siguen en una investigacion
o0 estudio cientifico.

Auditoria: Es el examen detallado y sistematico que se le realiza a
cualquier sistema.

Sistema web: Es un sistema realiza sus procesos a través de una red
de computadoras o el internet por medio del WWW (Word Wide Web).
Triage: Es un método de la medicina de emergencias y desastres para
la seleccion y clasificacion de los pacientes basandose en las
prioridades de atencion.

Urgencias: Seccion de un hospital en la que se atiende a enfermos o
heridos graves que necesitan cuidados médicos urgentes.

E.S.E: Empresa Social del Estado

Falencia: Carencia de algo necesario para el 6ptimo funcionamiento del
sistema

Inconveniente: Circunstancia que dificulta o imposibilita realizar algun
proceso en el sistema.

Levantamiento de requisitos: Es el proceso de identificar las
necesidades del negocio, solucionando los posibles inconvenientes
entre las partes involucradas en el mismo.

Pruebas: Son las investigaciones que se realizan cuyo objetivo es
proporcionar informacion objetiva e independiente sobre la calidad del
producto a la parte interesada o stakeholder.

Simulacro: Es la accién que se realiza imitando un suceso real para
tomar las medidas necesarias de seguridad en caso de que ocurra
realmente.

MARCO JURIDICO

El Hospital de Meissen Il nivel de atencion E.S.E, por ser una entidad del
Estado colombiano y prestador de servicios de salud, se rige por las siguientes
normas adoptadas por el gobierno nacional:

2.2.1. Ley 100 De 1993.

Urgencias debe ser prestada en forma obligatoria por todas las entidades
publicas y privadas que presten servicios de salud, a todas las personas,
independientemente de la capacidad de pago. Su prestacién no requiere contrato
ni orden previa. El costo de estos servicios serd pagado por el fondo de
solidaridad y garantia en los casos previstos en el articulo anterior, o por la entidad
promotora de salud al cual esté afiliado, en cualquier otro evento.
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PARAGRAFO.-Los procedimientos de cobro y pago, asi como las tarifas de
estos servicios seran definidos por el Gobierno Nacional, de acuerdo con las
recomendaciones del consejo nacional de seguridad social en salud.

2.2.1. Resolucion no. 5261 agosto 5 de 1994.

ARTICULO 9. URGENCIA: Es la alteracién de la integridad fisica, funcional
y/o psiquica por cualquier causa con diversos grados de severidad, que
comprometen la vida o funcionalidad de la persona y que requiere de la proteccion
inmediata de servicios de salud, a fin de conservar la vida y prevenir
consecuencias criticas presentes o futuras.

ARTICULO 10. ATENCION DE URGENCIAS: La atencion de urgencias
comprende la organizacion de recursos humanos, materiales, tecnologicos vy
financieros de un proceso de cuidados de salud indispensables e inmediatos a
personas que presentan una urgencia. Todas las entidades o establecimientos
publicos o privados, que presten servicios de consulta de urgencias, atenderan
obligatoriamente estos casos en su fase inicial aun sin convenio o autorizacion de
la E.P.S. respectiva o aun en el caso de personas no afiliados al sistema.

Las urgencias se atenderan en cualquier parte del territorio nacional sin que
para ello sea necesario autorizacion previa de la E.P.S. o remision, como tampoco
el pago de cuotas moderadoras. La I.P.S. que presta el servicio recibira de la
E.P.S. el pago correspondiente con base en las tarifas pactadas o con las
establecidas para el S.O.A.T.

En todo caso es el médico quien define esta condicion y cuando el paciente
utilice estos servicios sin ser una urgencia deberd pagar el valor total de la
atencion.

PARAGRAFO: Toda I.P.S. debera informar obligatoriamente a la E.P.S. el
ingreso de sus afiliados al servicio de urgencias en las doce (12) horas siguientes
a la solicitud del servicio, so pena del no pago respectivo. Se exceptian los casos
en los cuales por fuerza mayor no se pueda dar el aviso respectivo.

2.2.2. Directiva Presidencial 02 De 2002.

En virtud de la Directiva Presidencial 01 del 25 de febrero de 1999 el
Gobierno Nacional impartié instrucciones a todos los ministerios, departamentos
administrativos, entidades descentralizadas, Policia Nacional, y rectores de
universidades publicas y colegios publicos, sobre la adopciéon de comportamientos
respetuosos del derecho de autor, el disefio de campafas enderezadas a la
creacion de una cultura de respeto a estos derechos y la prohibicion de utilizar o
adquirir obras literarias, artisticas, cientificas, programas de computador,
fonogramas y sefiales de television captadas que sean violatorias 0 que se
presuma violen el derecho de autor o derechos conexos.

La presente directiva reitera el interés del gobierno en la proteccion del
derecho de autor y los derechos conexos e imparte instrucciones en relacion con
la adquisicion de programas de computador (software) debidamente licenciados,
en donde se respete el derecho de autor de sus creadores.
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De conformidad con lo anterior y para el adecuado cumplimiento de lo
dispuesto en la Directiva Presidencial 01 del 25 de febrero de 1999, en relacién
con el uso de programas de computador (software) el Presidente de la Republica,

ORDENA:

1. Instruir a las personas encargadas en cada entidad de la adquisicion de
software para que los programas de computador que se adquieran estén
respaldados por los documentos de licenciamiento o transferencia de propiedad
respectivos.

2. Las oficinas de control interno, auditores u organismos de control de las
respectivas instituciones, en desarrollo de las funciones de control y en el marco
de sus visitas, inspecciones o informes, verificaran el cumplimiento de lo dispuesto
en el numeral anterior y estableceran procedimientos para tal efecto.

3. En el evento de que la entidad vaya a detentar la titularidad del derecho
de autor sobre tales programas en razon de que los derechos patrimoniales le
vayan a ser transferidos ya sea a través de contratos de cesion o transferencia o
porque éstos seran desarrollados por servidores publicos a ellas vinculados, en
cumplimiento de las funciones de sus cargos, la titularidad de esos derechos
debera constar en el respectivo contrato o manual de funciones.

4. Las entidades a las cuales se dirige esta directiva coordinaran con la
unidad administrativa especial ¢Direccidon Nacional de Derecho Autor, adscrita al
Ministerio del Interior, la realizacion de programas periddicos de capacitacion para
sus funcionarios sobre el de derecho de autor y los derechos conexos en materia
de programas de computador. En todo caso, la Direccibn Nacional de Derecho
Autor deberd proporcionar la informacion necesaria y resolver las dudas que
puedan surgir sobre estos temas.

Las anteriores instrucciones, deberan cumplirse sin perjuicio de las
contenidas en la Directiva 01 de 1999, teniendo en cuenta que las entidades del
gobierno deben ser modelo en materia de respeto a los derechos de autor y
derechos conexos.

2.2.3. Circular 07 De 2005.

De conformidad con lo ordenado en la Directiva Presidencial No.02 de 12de
febrero de 2002, respecto al derecho de autor y los derechos conexos, en lo
referente a la utilizacibn de programas del computador (Software), solicito a
ustedes enviar la informacion relacionada con la “Verificacidon, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre Software”

Esta informacion se recibira a mas tardar el tercer viernes del mes de marzo
de cada afio, en medio magnético, suscrita por el Jefe de Control Interno o quien
haga sus veces y remitida por el Representante Legal de la entidad, a la Unidad
Administrativa Especial Direccién Nacional de Derechos de Autor.

La Direccion Nacional de Derechos de Autor establecera el procedimiento
para el recibo, administracion y custodia de esta informacién.
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2.2.4. Decreto 412 De 1992.

ARTICULO 1o. CAMPO DE APLICACION. Las disposiciones del presente
Decreto se aplicardan a todas las entidades prestatarias de servicios de salud,
publicas y privadas.

ARTICULO 20. DE LA OBLIGATORIEDAD DE LA ATENCION INICIAL DE
LAS URGENCIAS. De conformidad con lo dispuesto en el articulo 20. de la Ley 10
de 1990, todas las instituciones que ofrezcan servicios de salud testan obligadas a
prestar atencion inicial de urgencia independientemente de la capacidad
socioeconomica de los solicitantes de este servicio.

ARTICULO 3o0. DEFINICIONES. Para los efectos del presente Decreto,
adoptase las siguientes definiciones:

1. URGENCIA. Es la alteracion de la integridad fisica y/o mental de una
persona, causada por un trauma o por una enfermedad de cualquier etiologia que
genere una demanda de atencidbn médica inmediata y efectiva tendiente a
disminuir los riesgos de invalidez y muerte.

2. ATENCION INICIAL DE URGENCIA. Denominase como tal a todas las
acciones realizadas a una persona con patologia de urgencia y que tiendan a
estabilizarla en sus signos vitales, realizar un diagnostico de impresion y definirle
el destino inmediato, tomando como base el nivel de atencion y el grado de
complejidad de la entidad que realiza la atencion inicial de urgencia, al tenor de los
principios éticos y las normas que determinan las acciones y el comportamiento
del personal de salud.

3. ATENCION DE URGENCIAS. Es el conjunto de acciones realizadas por
un equipo de salud debidamente capacitado y con los recursos materiales
necesarios para satisfacer la demanda de atencién generada por las urgencias.

4. SERVICIO DE URGENCIA. Es la unidad que en forma independiente o
dentro de una entidad que preste servicios de salud, cuenta con los recursos
adecuados tanto humanos como fisicos y de dotacién que permitan la atencién de
personas con patologia de urgencia, acorde con el nivel de atencion y grado de
complejidad previamente definidos por el Ministerio de Salud para esa unidad.

5. RED DE URGENCIAS. Es un conjunto articulado de unidades
prestatarias de atencion de urgencias, segun niveles de atencion y grados de
complejidad, ubicado cada uno en un espacio poblacional concreto, con capacidad
de resolucion para la atencion de las personas con patologias de urgencia,
apoyado en normas operativas, técnicas y administrativas expedidas por el
Ministerio de Salud.

La red actuara coordinadamente bajo una estructura conformada por
subsistemas de informaciébn comunicaciones, transporte, insumos, educacion,
capacitacion y de laboratorios.

ARTICULO 4o0. DE LAS RESPONSABILIDADES DE LAS ENTIDADES DE
SALUD CON RESPECTO A LA ATENCION INICIAL DE URGENCIA. Las
responsabilidades institucionales derivadas de la prestacion de atencion inicial de
urgencia estaran enmarcadas por los servicios que se presten, acorde con el nivel
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de atencion y grado de complejidad que a cada entidad le determine el Ministerio
de salud.

PARAGRAFO. La entidad que haya prestado la atencion inicial de urgencia
tiene responsabilidad sobre el paciente hasta el momento en que el mismo haya
sido dado de alta, si no ha sido objeto de una remision. Si el paciente ha sido
remitido, su responsabilidad llega hasta el momento en que el mismo ingrese a la
entidad receptora.

ARTICULO 50. DE LA FORMACION DEL RECURSO HUMANO Y DE LA
EDUCACION DE LA COMUNIDAD. Las direcciones seccionales, distritales y
locales de salud estan en la obligacion de desarrollar programas educativos
orientados hacia la comunidad tendientes a disminuir los factores de riesgo que
condicionan las patologias de urgencia, segun analisis especifico de la
morbimortalidad y siempre con miras a estimular la convivencia ciudadana y la no
violencia. Para este fin se haran las apropiaciones presupuestales necesarias.

PARAGRAFO. EI Ministerio de Salud colaborard con las entidades y
organizaciones competentes de la educacion superior, en la formulaciéon de las
politicas de formacion de recurso humano de acuerdo con las necesidades del
sector salud en el area de las urgencias, en los campos de la atencion, la
investigacion y administracion de las mismas.

ARTICULO 60. DE LOS COMITES DE URGENCIAS. Créase el Comité
Nacional de Urgencia como organismo asesor del subsector oficial del sector
salud en lo concerniente a la prevencion y manejo de las urgencias meédicas.

PARAGRAFO. En cada entidad territorial se creardn por parte de la
autoridad correspondiente un Comité de Urgencias, cuya composicion y funciones
se estipularan en el acto de creacion.

ARTICULO 7o0. ElI Comité Nacional de Urgencias tendra las siguientes
funciones: a) Asesorar al subsector oficial del sector salud en la elaboracion de
normas técnicas y administrativas para el manejo de las urgencias médicas y
colaborar el mantenimiento y andlisis de un diagnéstico actualizado de la
incidencia y de los problemas originados en la prevalencia de ese tipo de
patologia;

b) Coordinar con los comités que se creen para el efecto en las diferentes
entidades territoriales, las asesorias que se deberan brindar a las entidades y
organizaciones publicas y privadas que tengan como objetivo la prevencion y
manejo de las urgencias;

c) Revisar periddicamente los programas de educacibn comunitaria
orientados a la prevencién y atenciéon primaria de las urgencias, y los programas
docentes relacionados con la problemética de las mismas dirigidos a los
profesionales de la salud, con el fin de sugerir pautas para el disefio de los
mMismos;

d) Contribuir a la difusion, desarrollo y ejecucion del programa de la Red
Nacional de Urgencias;

e) Promover la consecucion de recursos para el desarrollo de los
programas de prevencién y manejo de las urgencias;
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f) Elaborar su propio reglamento y las demés que le asigne el Ministerio de
Salud como organismo rector del sistema de salud.

ARTICULO 8o. EI Comité Nacional de Urgencias estara Integrado por:

a) El Ministro de Salud o su delegado, quien lo presidira;

b) Un representante de las facultades o escuelas de medicina;

c) El Presidente del Colegio Colombiano de Médicos de Urgencias o su
delegado;

d) Un representante de la Superintendencia Nacional de Salud;

e) El Presidente de la Cruz Roja Colombiana o su delegado;

f) El Director Nacional para la Atencion de Desastres del Ministerio de
Gobierno;

g) Un representante de la Union de Aseguradores Colombianos.

ARTICULO 90. LA INSTALACION Y FUNCIONAMIENTO DEL COMITE
NACIONAL DE URGENCIAS ES RESPONSABILIDAD DEL MINISTERIO DE
SALUD. A nivel seccional, distrital y local lo sera del jefe de la Direccion Seccional
de Salud o Local respectiva.

ARTICULO 10. DE LOS ASPECTOS ADMINISTRATIVOS Y
FINANCIEROS. Las direcciones seccionales, distritales y locales de salud
destinaran un porcentaje de su presupuesto para el pago de la atencion inicial de
urgencia absoluta de recursos para cubrir el costo de tales servicios.

2.2.5. Decreto 1295 De 1994.

Articulo 5°. Prestaciones asistenciales.

Todo trabajador que sufra un accidente de trabajo o una enfermedad
profesional tendra derecho, segun sea el caso, a:

a) Asistencia médica, quirdrgica, terapéutica y farmacéutica;

b) Servicios de hospitalizacion;

c) Servicio odontol4gico;

d) Suministro de medicamentos;

e) Servicios auxiliares de diagndstico y tratamiento;

f) Proétesis y oOrtesis, su reparacion, y su reposicion solo en casos de
deterioro o desadaptacion, cuando a criterio de rehabilitacion se recomiende;

g) Rehabilitaciones fisica y profesional;

h) Gastos de traslado, en condiciones normales, que sean necesarios para
la prestacion de estos servicios.

Los servicios de salud que demande el afiliado, derivados del accidente de
trabajo o la enfermedad profesional, seran prestados a través de la Entidad
Promotora de Salud a la cual se encuentre afiliado en el Sistema General de
Seguridad Social en Salud, salvo los tratamientos de rehabilitacién profesional y
los servicios de medicina ocupacional que podran ser prestados por las entidades
administradoras de riesgos profesionales.

Los gastos derivados de los servicios de salud prestados y que tengan
relacion directa con la atencion del riesgo profesional, estan a cargo de la entidad
administradora de riesgos profesionales correspondiente.
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La atencidén inicial de urgencia de los afiliados al sistema, derivados de
accidentes de trabajo o enfermedad profesional, podra ser prestada por cualquier
institucién prestadora de servicios de salud, con cargo al sistema general de
riesgos profesionales.

2.3. MARCO HISTORICO

e 1911 — Se abri6 el primer centro especializado de atencién de trauma
en el mundo y fue Estados Unidos en el Hospital de la Universidad
de Louisville, Kentucky.

e 1930 — Durante ésta década fue desarrollado por el cirujano Arnold
Griswold.

e 1950 — La informatica médica comenzé a despegar en los Estados
Unidos durante ésta década. Se produjo el primer uso de la
computacion para la medicina dental y fue desarrollado por Robert
Ledley.

e A mediados fueron desarrollados los sistemas expertos como MYCIN
y INTERNIST-I.

e 1965 — La Biblioteca Nacional de Medicina empez6 a utilizar
MEDLINE y MEDLARS. En este momento, Neil Pappalardo, Curtis
Marmol, y Robert Greenes desarrollando PAPERAS (Massachusetts
General Hospital Utilidad de Multi-Programacién del sistema) en Octo
Barnett del Laboratorio de Ciencias de la Computacion en el
Massachusetts General Hospital de Boston.

e 1970y 1980 — En ésta década fue el lenguaje de programacion mas
utilizado para aplicaciones clinicas.

e 1987 — Fue establecida La Sociedad de Informatica Médica (HKSMI)
de Hong Kong para promover el uso de la tecnologia de la
informacién en la asistencia sanitaria.

e 1993 — Fue creada La Asociacion India de Informética Médica (IAMI).
IAMI ha sido la publicacion de la India Diario de Informatica Médica
desde 2004.

e 1994 — Se cred en Asia y Australia-Nueva Zelanda, el grupo regional
de Asia y el Pacifico la llamada Asociacion para la Informética
Médica (APAMI) y consta actualmente de mas de 15 regiones
miembros en la Region de Asia y el Pacifico.

e 1996 — En los Estados Unidos, los reglamentos relativos a la
privacidad de HIPAA y registro médico transmision creado el impulso
necesario para un gran numero de meédicos de avanzar hacia la
utilizacion de software EMR, fundamentalmente con el fin de
garantizar la facturacion médica.

e 2002 — El Colegio Australiano de Salud Informéatica (ACHI) se formo
como una asociacion profesional y picé de la informética profesional
de la salud corporal.
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2004 — Un descendiente de este sistema se esta utilizando en los
Estados Unidos, Asuntos de los Veteranos hospital VA tiene el
sistema mas grande de toda la empresa de informacion de la salud
qgue incluye un sistema de registro médico electronico, conocido
como Veteranos de la Salud y Tecnologia de Sistemas de
Informacién o Arquitectura Vista.

2006 — El 60% de los residentes en Inglaterra y Gales tienen mas o
menos extensa historia clinica y sus recetas generadas en 4000 las
instalaciones de un sistema (SEMI) escrito en 'M' (como se
PAPERAS). ElI otro 40% predominantemente tienen registros
almacenados en una variedad de SQL o de los sistemas basados en
archivos.
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3. METODOLOGIA

3.1. ENFOQUE

El enfoque de esta investigacion es de caracter cuantitativo, dado que a
partir de la informacion que se recolecta en el Hospital Meissen E.S.E, se realiza
un proceso de recoleccion y clasificacion de la informacion el cual conlleva a
identificar las variables que determinan las oportunidades a nivel tecnolégico,
financiero y puntos de mejoramiento después de la auditoria realizada al modulo
de Urgencias del aplicativo HEON.

3.2. TIPO DE INVESTIGACION

Esta investigacion es exploratoria, analitica y explicativa. Exploratoria por
cuanto requiere desde el levantamiento de informacion, analitica, porque una vez
recolectada la informacion que suministra el hospital de Meissen Il nivel se
recolecta informacion, ésta se puede desglosar para identificar los puntos claves
para realizar la auditoria dentro del sistema HEON en el sub médulo de urgencias
y explicativa porque una vez generada la auditoria se exponen los resultados de la
misma para generar puntos de mejoramiento al aplicativo HEON en el sub mdédulo
de urgencias implementado en el hospital de Meissen Il nivel.

3.3. TECNICAS E INSTRUMENTOS

En cuanto a las técnicas e instrumentos que se utilizan para el logro del
desarrollo de los objetivos de este proyecto de investigacion y teniendo en cuenta
lo anteriormente descrito en el enfoque y el tipo de investigacion, este proyecto se
trabaja desde un andlisis documental, dado que se trabaja desde los datos que
surgen de la indagacion realizada en el Hospital Meissen Il nivel, los cuales se
convierten en insumo para el proceso analitico.
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3.4. DISENO Y METODOLOGIA

Se ha trabajado este proyecto bajo una metodologia que abarca y cuenta
con 5 etapas de ejecucion, que son las siguientes:

vy
‘__/‘/ Presentacion del
informe

°
5
, °

2395
N K1
)0‘; .Q 4 Analisis
. o ®

-

llustracion 1 Disefio y Metodologia



4. DESCRIPCION DEL SISTEMA DE URGENCIAS DEL APLICATIVO HEON
IMPLEMENTADO EN EL HOSPITAL MEISSEN II NIVEL E.S.E.

4.1. DESCRIPCION DEL MODULO DE URGENCIAS

Esta aplicacion permite el registro oportuno y eficaz de la informacion del paciente
durante su atencion en el servicio por parte de los diferentes profesionales en
salud que intervienen en la misma. Este aplicativo permite registrar los datos de la
atencion médica inicial en el servicio de Urgencias y registrar la informacion
concerniente a la atencion médica con la finalidad de dar un destino al paciente.

La caracteristica principal de esta aplicacion es su caracter participativo en linea,
de modo que cada paso en el proceso es inmediato y fundamental para el correcto
funcionamiento del sistema.

Para ingresar al modulo de urgencias se requiere abrir una ventana de Internet
Explorer. HeOn esta soportado en intranet, por lo cual se utiliza este programa
para tener acceso al sistema de informacion.

El Internet Explorer se abre haciendo doble clic sobre el icono que se encuentra
en el escritorio.

= f
e~ /
7

2 Q—

llustracion 2 Icono ingreso al aplicativo HeOn

Una vez se abra la ventana de Internet Explorer, se tiene acceso al Software
HeOn:
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s
HeOn

Health On Line e

Bogotd Colombia

Suramerica
e

llustracion 3 Ingreso aplicativo HeOn

Se debe entrar a la opcion Prestar, con lo cual se desplegara el menu en el
costado izquierdo de la

Pantalla, segun el perfil que tenga el usuario.

Para ingresar al sub modulo de creacion historia urgencias primero se debe
ingresar al médulo urgencias para que se desplieguen las diferentes opciones:

Al ingresar el sistema, haciendo doble clic sobre el sub médulo creacion historia
urgencias muestra la siguiente pantalla:

» Creaddn Historla Urgendias «

> L A - = = <

Buscar : Ayuda or terior : Lista HCU
Informacién IPS
Tipo Documento: NOmero: Nombre: s Esped

[cédiia Cudadania [r7o1768 [German Lopez I ~][ =l

llustracién 4 Creacion historia urgencias
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En la parte superior de la pantalla, el sistema presenta la barra de herramientas
con las diferentes opciones que se pueden realizar en el médulo:

Buscar: Presionar este boton para consultar los usuarios que se
encuentran en la lista de pacientes en espera por atencion.

Buscar

Aceptar: Presionar este boton para guardar el registro de la Historia
Clinica y completar el registro médico.

7

Aceptar |

Cancelar: Presionar este boton para cancelar el registro.

Cancelar

Ayuda: Presionar este botdn para consultar la pagina de ayuda al usuario.

@

Avuda

Primero: Presionar este boton para retornar a la primera pantalla del aplicativo.

A

Primero

Anterior: Presionar este boton para dirigirse a la anterior pantalla del aplicativo.

|

Anterior

Siguiente: Presionar este boton para dirigirse a la siguiente
pantalla del aplicativo.

-

Siguiente

Apoyo: Presionar este boton para abrir el modulo de Consulta de
Apoyo, en el aplicativo de Consulta de Historia Clinica.

5

SERoYIN|
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Para ampliar el tamafio de la ventana de Creacidén Historia Urgencias, se debe
pulsar clic sobre “Tamafio Ventana” que se encuentra en la parte superior
izquierda:

En la pantalla de Creacién de Historia de Urgencias, encuentra en la parte
superior la Informacién del Profesional que estd ingresando al aplicativo
(Informacién del Usuario):

Informacion del Usuario - Ver. 1.0.122
Tipo Documento:  Numero: Nombre:
]Cédula Ciudadania ]7701765 lGerman Lopez

lHustracion 5 Informacion del
usuario
Aparecen los campos de tipo de documento, el nUmero de documento y el nombre
del profesional.

) llustracién 6 Seleccion IPS
Se selecciona la IPS:

-Intormacion IPS
[P5:

| heizzen ;J

[z Mk Paznanchn ‘ g .

Se selecciona la especialidad del profesional:

Especialidad:

IClrugla General j

Enfermeria

| Gastroenteralogia

Gineco Obstetricia
Labaratoria Clinico

Medicina General

Obstetricia

Promocion ' Prevencion ¥

llustracion 7 Especialidad del profesional

Para ver la lista de trabajo de usuarios que estan pendientes de atencién por
urgencias debe pulsar clic sobre el boton BUSCAR que se encuentra en la parte
superior de la pantalla:

[
Buscar l'
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- Sala de espera 1 corresponde al tipo de urgencia Adultos.
- Sala de espera 2 corresponde al tipo de urgencia pediatrica.
- Sala de espera 3 corresponde al tipo de urgencia ginecobstétrica.

Tenga en cuenta las convenciones que indican la prioridad de atencion del
paciente, al dar clic en la siguiente opcion:

% |Convenciones

Convenciones
Mumero D escripcion COLOR
,-_351 Direccionamiento 1 - [Urgente) Rojo
,_’5 2 Direccionamiento 2 - [Agudo) Maranja
,-_’: Direccionamienta 3 - (Mo Agudao)
P d Direccionamiento 4 Yerde Oscuro
,,_’5 Direccionamiento & - [Obstétrca)
i g Direccionamiento & - [Peditrical Megro
,_’: v Direccionamienta 0 - [Sin direccionamienta) Maorada

llustracién 8 Covenciones

Seleccione la opcién H.Orgenar.] para ordenar de manera cronoldgica la lista de
pacientes.

En la lista cuando el paciente se encuentra en tiempo de espera superior a 15
minutos, el sistema agrega al costado izquierdo la siguiente imagen de notificacion

| &

Para ingresar a la Historia Clinica del paciente, se debe dar doble clic sobre el
nombre.

, Usuarios en Atencion | . , .
El boton ‘— al hacer clic en este botéon el sistema trae los

pacientes que estan siendo atendidos:

Filtro de Usuarios =
| 7] }_i'g‘ Convenciones

Consulta de Usuarios Por Urgencias

Nombre del Paciente |CausaExtema lTipoUrg... lFeohaInglesolealn.A. IHmaInicioAten lSitioAtencién lDeslinu
M\ prueba caja ambul... ENFERWEDADGEN.. ADULTOS 2010/0715 1003 101740 Selabsperal  Casa
Mssss ssss sssssss .. ENFERMEDADGEN.. ADULTOS 20108/ 1632 163412 Sala Espera 1

llustracién 9 Filtro usuarios



En esta pantalla se visualizan los siguientes campos:

* Nombre del paciente

* Causa Externa

* Tipo Urgencia

* Fecha Ingreso

* Hora Ingreso

* Hora Inicio atencion

+ Sitio de Atencién

+ Destino

* Nombre del especialista
* Profesional atiende

Al hacer doble clic sobre un paciente que se encuentre en esta lista de usuarios en
atencion debe mostrar el siguiente mensaje:

ctrHCU B4 |

El usuario se encuentra en posible consulta, desea atenderlo ?

| Si I Mo |

Si desea atenderlo debe hacer clic en el botén ’LJ )

Al seleccionar el nombre del paciente, el aplicativo muestra la primera pantalla de
la Historia Clinica de urgencias:
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>< - A - o =

Fecha do I ngroso Hoxa Ingreso e e

Ao
| zotoso7s08 | | 1033 | AMBULANCIA

Condicin del Pacionte Finabdad dels Comsuba Ambno do Reskzacidn
[Concierte =1 Mo apses -~ [Oroancias =

Maoneio de reforencia ¥ contramreforonois Motive de consulte

—— = T

llustracién 10 Historia clinica paciente

Aparece diligenciado en el formulario los siguientes campos:
* Tipo de documento

* Numero de documento
* Nombre y apellidos del paciente
* Sexo (género)
+ Tipo de plan
+ Estado civil
+ Edad exacta del paciente (afios, meses, dias)
+ Tipo de afiliado
* Acompafiante
* Nivel de estudios
* Fechay hora de ingreso
+ Teléfono
« Convenio
La primera parte del aplicativo muestra la informacién general del usuario y se

genera automaticamente:

Informacion del Usuario - Ver. 1.0.122
Documento de identidad

Tipo Doc to: NG Nombre:

ICéduIa Ciudadania ﬂ |73888002 QJ |JDSE PRUEBA
Sexo: Tipo de plan: Estado civil: [ Edad: Afios Meses Dias
|Mascu|ino lPos Contributivo ICasado(a) ,17 0 l13
Tipo de afiliado: Acompaniante: Nivel de estudios:
|cotizante |

llustracion 11 Informacion general del
usuario

En el campo de causa externa se debe registrar la causa mediante el menu
desplegable:
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Causa Externa:

Enfermedad General hd

Sozpecha De kalrato Fizsico “
Sospecha De Abuzo Sexual
Sospecha De Yiolencia Sexual
Sospecha De kalrata Emocional
Enfermedad General

Entermedad Protesional

Otra
Evento Adverso

llustracién 12 MenuU de causa externa

En el campo ocupacion se debe registrar el tipo en el mena desplegable:

llustracion 13 Campo ocupacion

Aparece en el formulario el nimero de la historia clinica ubicado en la parte
superior derecha

Niimero de Historia: ]?9888002 |
llustracion 14 Namero de historia

En relacion con la informacion de la IPS aparecen los datos registrados
automaticamente

« |IPS

* Nivel de IPS
Informacion IPS
PS: Nivel IPS:
IMeissen E' I4

llustracién 15 Informacién de IPS

En esta parte del formulario se describen las caracteristicas del ingreso del
paciente al servicio de urgencias.

~Ambo a Urg
— Datos del Ingi T
[~ Fecha de Ingreso— ~ Hora Ingreso— ~ Forma de Aribo - - Remitido de 1  Fecha Inicio Historia——
I 2010/07/08 | 10:33 AMBULANCIA | 2010/07/15 14:59 |
— Condicién del Paciente —— [ Finalidad de la Consulta -+ Ambito de Realizacidn - |
I Conciente LI | No Aplica L] I Urgencias L]

llustracion 16 Informacion ingreso de los pacientes
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En los datos del ingreso el sistema registra automaticamente los siguientes
campos:

* Fecha de ingreso: Se refiere a la fecha en la cual se registrd la admision del
paciente.

* Hora Ingreso: Se refiere a la hora en la cual se registré la admision del
paciente.

* Forma de arribo: Esta fue seleccionada en la Admision.
* Fecha Inicio de la Historia: Indica la fecha (afio/mes/dia) y la hora en la que

el profesional ingresa a la Historia Clinica de Urgencias.

Se debe ingresar la condicidon del paciente del menu desplegable:

Condicidn del Paciente
l‘Eonciente ;l

| Inconciente k

llustracion 17 Menu condicién del paciente
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5. FORMULACION DEL PLAN DE AUDITORIA PARA EL MODULO DE
URGENCIAS DEL APLICATIVO HEON IMPLEMENTADO EN EL
HOSPITAL MEISSEN Il NIVEL E.S.E.

5.1. FECHA DE AUDITORIA
La fecha esta prevista para el 4 al 15 de mayo de 2015

5.2. TIPO DE AUDITORIA
Auditoria de Sistemas de informacién al aplicativo HEON — Mdédulo de

urgencias.

5.3. CLIENTE DE LA AUDITORIA

Hospital Meissen Il nivel empresa social del estado, auditoria al médulo de
urgencias del aplicativo HEON.

5.4. OBJETIVO GENERAL DEL PLAN DE AUDITORIA

El propdsito del plan de auditoria implementado en el Hospital Meissen para
el aplicativo HeOn en el médulo de urgencias, es validar la eficacia del proceso de
urgencias en el aplicativo HeOn.

5.5. OBJETIVOS ESPECIFICOS DEL PLAN DE AUDITORIA

Determinar la eficiencia, eficacia y la efectividad del modulo de urgencias
del aplicativo HEON.

5.6. ALCANCE DEL PLAN DE AUDITORIA

La auditoria que se ha de realizar en el hospital Meissen, para evaluar el
correcto funcionamiento del médulo de urgencias en el aplicativo HEON, se inicia
con la elaboracién del plan de auditoria y finaliza con la entrega de los resultados
de los hallazgos, observaciones y recomendaciones. La técnica para la
elaboracion del plan se realiza a través de la norma 1ISO 19011 de 2012 y para la
ejecucion del plan de auditoria se encuentran las verbales, ya que se deben
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realizar didlogos con los diferentes funcionarios de atencion a urgencias del
Hospital Meissen y por ende interactian directamente con el aplicativo HEON, en
el moédulo de urgencias. Se aplicaran encuestas y cuestionarios, se trabajara la
técnica de observacion de las actividades de manipulacion del sistema y de los
documentos que se tienen para la realizacion de cada una de las actividades
dentro del modulo de Urgencias del Hospital, con lo cual nos permitira establecer
las falencias en el aplicativo y determinar los planes de mejoras que permitiran
minimizar las debilidades y amenazas.

5.7. RESPONSABLES

La aplicacion de este plan de auditoria en el Hospital Meissen para el
aplicativo HeOn en el médulo de urgencias es responsabilidad de los auditores
encargados del mismo (Ing. Julian Gutiérrez e Ing. Milena Lopez).

5.8. RECURSOS PARA REALIZAR LA AUDITORIA:

Los recursos que se necesitaran para la ejecucion del plan de auditoria
para el Hospital Meissen en el aplicativo HeOn en el médulo de urgencias, son los
de un computador y dos auditores, y los que se presenten y sean necesarios en el
transcurso del desarrollo del mismo.

5.9. PROCEDIMIENTO DE LA AUDITORIA

Los pasos a seguir para desarrollar el presente plan de auditoria son los
siguientes:

e Formular y aprobar el Plan de Auditoria para los procesos y areas que
interactien de forma directa con el médulo de urgencias del aplicativo HEON del
Hospital Meissen Il nivel E.S.E.

e Preparar las actividades propias de la auditoria y elaborar las guias de
auditoria.

e Desarrollar las actividades descritas en el plan aprobado de auditorias de
gestion e internas de calidad (en este caso seran responsables los auditores
internos preparados por la entidad), acorde la naturaleza del area o proceso a
auditar. Tener en cuenta la reunion de apertura, desarrollo de entrevista y
recoleccion de hallazgos o no conformidades.
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e Realizar reunion de cierre de auditoria y recoger firma del auditado en el
registro de los hallazgos o no conformidades.

e Elaborar el informe preliminar que consolida los hallazgos o no
conformidades identificados en la auditoria del proceso.

e Presentar el informe preliminar de auditoria al responsable del proceso o
el jefe del area auditada

e Los auditores elaboraran el informe final de auditoria e incluird las
recomendaciones ante el responsable del mismo.

e Consolidar el informe general de auditoria con los hallazgos,
observaciones y recomendaciones.

e Organizar y archivar los papeles de trabajo que fundamentaron y
respaldaron la labor de la auditoria efectuada.

e Comunicar al responsable del areal/proceso la fecha programada para
realizar la auditoria, en concordancia con el programa y plan aprobado:
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5.10. TABLA — PRESENTACION AUDITORIA

AUDITORIA DEL MODULO URGENCIAS DEL APLICATIVO HEON

MACROPROCESO ATENCION URGENCIAS

CLIENTE: AUDITORIA A:
HOSPITAL MEISSEN I1 Mayo de 2015
NIVEL DE ATENCION E.S.E
OPERACION HORAS HORAS HECHO FECHA
o. ESTIMADAS | REALES |POR EF.
P/
T

INTRODUCCION

Con esto se pretende
gque se pueda evaluar la
operacion que se realiza en el
modulo de urgencias del
aplicativo HEON de dicho
hospital, para asi poderle
garantizar un servicio de
calidad y optimo desemperio a
los pacientes que ingresen a
ésta area, siendo la salud un
derecho fundamental para
cualquier ciudadano de
nuestro pais.

OBJETIVOS DE LA
AUDITORIA
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Auditar el moddulo de
Urgencias  del aplicativo
HEON implementado en el
Hospital Meissen 1l nivel de
atencion E.S.E.

Describir el sistema de
Urgencias  del aplicativo
HEON implementado en el
Hospital Meissen 1l nivel de
atencion E.S.E

Formular el plan de
auditoria para el médulo de
Urgencias  del aplicativo
HEON implementado en el
Hospital Meissen 1l nivel de
atencion E.S.E

Ejecutar el plan de
auditoria para el médulo de
Urgencias del aplicativo
HEON implementado en el
Hospital Meissen 1l nivel de
atencion E.S.E

PROCEDIMIENTOS
DE AUDITORIA LA ETAPA
PRELIMINAR
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Establezca con el (la)
Coordinador(a)
Administrativo(a) como opera
el proceso de ingreso de los
pacientes con su respectivo
registro en el sistema.

1H

Verifique si el registro
en el sistema se realiza
exitosamente.

1H

Valide que los campos
del sistema sean los idéneos
para el ingreso de la
informacion

30
MIN

Determine con el
Administrador de la Aplicacion
como funciona el proceso de
inscripcion estableciendo los
tipos de usuarios.

2H

Valide que los registros
hechos en el sistema sean los
reales y hayan quedado de
manera correcta.

1H

Realice consultas en el
sistema y validar que la
informacion sea la correcta
para que sea exitoso el
siguiente proceso

1H

Confirme que los datos
en el sistema sean los reales
para evitar inconvenientes en
el préximo proceso

30
MIN

Analice que los
procedimientos que realiza el
sistema son los correctos y
segun lo establecido por el
mismo.

30
MIN

Solicite al digitado(a) el

30
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reporte que contenga coédigo
del paciente, descripcién del
paciente, namero de
documento, y si realiz6 pagos:
valor original de la factura,
fecha de emision de factura,
fecha de pago, codigo y
descripcion del término del
paciente.

MIN

PROCEDIMIENTOS DE
AUDITORIA APLICABLES A
LA ETAPA INTERMEDIA

Verifigue el estado del
proceso para la atencion del
paciente

1H

Identifique a dénde envia la
informacion registrada para el
ingreso del paciente

1H

Analice el canal de envio por
donde va la informacion del
ingreso del paciente

30
MIN

Verifique que los datos
registrados estdn  siendo
procesados y almacenados
correctamente en le Base de
Datos.

1H

Compruebe que los campos
de registro de cédula sélo
permitan caracteres
numéricos

30
MIN

Realice una muestra de
laboratorios de ensayo
registrados en el ultimo mes
y verifique

1H

PROCEDIMIENTOS
DE AUDITORIA APLICABLES
A LA ETAPA FINAL
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Compruebe la informacion 1H
registrada por parte de los
usuarios por medio de unos
reportes generados por la
aplicacion.

Consulte los datos de los 1H
usuarios por medio de un
motor de busqueda de la

aplicacion.

Genere un reporte en el cual 30
se evidencie el O6ptimo MIN
funcionamiento de los

registros realizados.

Determine con el 2H
Administrador de la aplicacion
lo siguiente:

*COmo buscar la informacion
de los usuarios

«COmo se generan los
reportes en la aplicacion

D6nde se encuentra el motor
de consultas de informacion
del usuario

Tabla 1 Presentacion auditoria
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5.10. PROGRAMA DE AUDITORIAS PARA EL MODULO DE

Area

auditar

URGENCIAS DEL APLICATIVO HEON
Proceso

Auditor

[ Auditores

JULIAN
Pre- Primer contacto del paciente a urgencias GUTIERREZ -MILENA
Urgencias LOPEZ
i i i i JULIAN
Triage Toma de signos vitales del paciente. GUTIERRES MINENA
LOPEZ
i i if JULIAN
Urge_:pc_las Urgencias para nifios GUTIERREZ -MILENA
Pediatricas LOPEZ
i i JULIAN
Urgencias Urgencias para adultos GUTIERREZ MILENA
Adultos LOPEZ
i i i JULIAN
Urgenuas, Urgencias para mujeres en estado de GUTIERREZ -MILENA
Ginecologia | embarazo LOPEZ
i i Aai JULIAN
Urgencias Urgencias odontolégicas GUTIERREZ MILENA
Odontologic LOPEZ
as

Tabla 2 Programa de auditoria
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5.11.CRONOGRAMA DEL PLAN DE AUDITORIA

ACTIVIDADES HORAS(H)/MINUTOS(M) DIAS
1|2 36 10

Contactoinicial con el cliente 1H X
Entrevistas y cuestionarios con el personal 2H X
Recoleccidn de informacidn para la auditoria 4H X
Definicion delalcance y objetivos de la auditoria 2H X
Disefo de técnicas e instrumentos pararealizar la auditoria 2H X
Elaboracién de matrices 2H X
Establecercon el {la) Coordinador{a) Administrativo(a)
como operael proceso de ingresa de los pacientes consu 1H
respectivoregistro en elsistema
Verificar si el registro en el sistema se realiza exitosamente 1H
Validar que los campos del sistema sean los idoneos para el 30M
ingreso de la informacion
Determinar con el Administrador de la Aplicacion comao
funcionael proceso de inscripcicn estableciendo los tipos 2H
de usuarios
Validar que los registros hechos en el sistemasean los 1H
realesyhayan quedado de manera correcta
Realizar consultas en el sistemay validar quela
informacion seala correcta para gue seaexitoso el 1H
siguiente proceso
Confirmar que los datos en el sistema sean los reales para 30M
evitarinconvenientes en el proximo proceso
Analizar que los procedimientos que realiza el sistemason 30M

los correctos y segln lo establecido por el mismo

llustracion 18 Cronograma plan de auditoria
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6. EJECUCION DEL PLAN DE AUDITORIA PARA EL MODULO DE
URGENCIAS DEL APLICATIVO HEON IMPLEMENTADO EN EL
HOSPITAL MEISSEN Il NIVEL DE ATENCION E.S.E.

6.1. FAMILIARIZACION

6.1.1. Ficha técnica

Empresa

Hospital Meissen Il nivel Empresa Social del Estado

Aplicacién

HeOn (Health On Line)

Descripcion
aplicacién

HeOn (Health On Line), Es un software que sirve para el
mejoramiento y la automatizacién de los procesos del sector
salud, en el caso especifico de estudio, en el hospital Meissen
[l nivel Empresa Social del Estado Colombiano.

La caracteristica principal de esta aplicacién es su caracter
participativo en linea, de modo que cada paso en el proceso
es inmediato y fundamental para el correcto funcionamiento
del sistema.

Descripcion
maodulo

Esta aplicacion permite el registro oportuno y eficaz de la
informacion del paciente durante su atencion en el servicio
por parte de los diferentes profesionales en salud que
intervienen en la misma. Este aplicativo permite registrar los
datos de la atencién médica inicial en el servicio de Urgencias
y registrar la informacién concerniente a la atencibn médica
con la finalidad de dar un destino al paciente.

Descripcion sub
modulo

Urgencias, permite ingresar a los pacientes que por su
patologia deben ser atendidos en urgencias de acuerdo con
las disposiciones que al respecto establezca la Ley y las
politicas internas de la organizacion.

1.Pre-Urgencias
2. Urgencias pediétricas

Sub Modulos 3. Urgencias Adulto
4. Urgencias Ginecologia
5. Urgencias Observacion.
Objetivo Auditar el médulo de Urgencias de la Aplicacion HeOn.
. Secretaria  Distrital de
Estado Produccion Proveedor Salud (SDS)

Dependencias
involucradas

Area de Urgencias — Hospital Meissen Il nivel E.S.E.
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Procesador Quare — Core 2.5 GHZ
Memoria RAM Minimo 8 GB
Memoria Cache 2.5 MB I2ecc
Velocidad del Bus 1.333 MHZ
Ranuras de Expansion minimo 6
Disco Interno  (arreglo | 500 GB minimo efectivas
Mirror)
Disco Externo | 1 TB minimo Efectivo

HW Servidor de

BD Arreglo (Raid 0+1)

PCI Ethernet 10/100/100 Mbps
conector RJ45 (dos tarjetas con

Tarjeta de Red dos
puertas auto respaldadas
incluyendo
la red interna de respaldo)
Memoria de Video 16 MB
Interfaces Seriales 4 USB

Windows Server 2008R2 Enterprise Edition (64Bit)

SWiServidorde |\ ge Base de datos ORACLE 10g r2 instaladores segun

BD el sistema operativo adoptado.
RED LAN

Redes y RED WAN

computadores Seguridad RED
Firewall

Tabla 3 Ficha técnica

6.1.2. Seguimiento y control de la aplicacién HeOn — Médulo de Urgencias
6.1.2.1. Resumen del cuestionario seguridad l6gica

Se puede evidenciar gue manejan complejidad en el cambio de contrasefas, y se
tienen manuales de usuario pero no cuentan con el manual de administrador. El
aplicativo cuenta con sistema time-out que brinda seguridad en el mismo y
ademas que no se cuenta con la documentaciébn adecuada de todos estos
procedimientos.

6.1.2.2. Resumen del cuestionario integridad
En el presente podemos darnos cuenta que la aplicacion no cuenta con un médulo
ni maneja logs de auditoria, y tampoco con restriccion en la cantidad de registro de

pacientes. Trabaja con motor de base de datos SQL Server y algo importante es
gue cuenta con un registro unico de ID para cada paciente registrado.

50



6.1.2.3. Resumen del cuestionario continuidad

El sistema trabaja con una generacion de backups diarios por medio de DD o
cintas, pero a su vez no cuenta con planes de contingencia ni con sistemas o
lugares de respaldo de la misma como cluster, lo que podria llegar a ser un riesgo
para una posible pérdida de informacion.

6.1.2.4. Resumen del cuestionario seguridad en el ambiente

Podemos encontrar que el hospital cuenta y brinda seguridad en su planta fisica,
mas en el data center lo cual se demuestra con las restricciones para su ingreso,
tiene planta eléctrica y UPS que respaldan la continuidad de los procesos y
manejan Van y DMZ para sus redes. Pero en cuanto al respaldo de backups en
otros lugares y una apropiada climatizacion en el centro de cémputo, aln
presentan falencias.

6.1.2.5. Resumen del cuestionario disponibilidad

En éste podemos encontrar que los campos de la base de datos cuentan con
validaciones lo que hace que no se presenten errores al registrar datos, se cuenta
con campos en la base de datos con la propiedad NULL y tiene procedimientos
establecidos para la modificacion de datos; pero se encontraron falencias en la
recuperacion inmediata con una eventual caida de la Base de Datos.

6.2. GUIAS DE AUDITORIA

6.2.1. Guia Pre Urgencias.

DEPENDENCIA: Urgencias ELABORADO:
PROCESO: Pre admisién paciente }“g' Milena Lopez
ng. Julian Gutiérrez
PROCEDIMIENTO DE AUDITORIA REF. POR

OBJETIVOS. Verificar controles de entrada del proceso de ingreso del
paciente a pre admisién paciente y salidas en el registro.

1. ENTRADA

1. Determine con el Administrador de la Aplicacion como funciona
el proceso de inscripcion estableciendo los tipos de pacientes.

2. Establezca con la persona que gestiona el ingreso de pacientes
la confirmacion del registro inicial.

3. Verifique con el area misional los datos basicos que se debe
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tener en cuenta al momento de registrarse
. Consulte la veracidad del registro ingresado con las bases de
datos para la validacién de la informacion inicial.

. Verifique que el funcionamiento de la confirmacion del registro
exitoso sea de manera automatica.

2. PROCESAMIENTO

. Verificar que el registro inicial sea exitoso y que visualmente se
pueda comprobar dicho proceso.

. Comprobar que los campos de registro de cédula sélo permitan
caracteres numericos

. Comprobar que los campos de registro de nombre sélo permitan
caracteres alfabéticos

. Seleccionar una muestra del 5% de laboratorios de ensayo
registrados en el Ultimo mes y verifique

. Seleccionar una muestra del 5% de registros utilizando las
caracteristicas anteriormente nombradas para los campos de
registro.

3. SALIDAS QUE GENERA LA APLICACION

. Verificar el proceso de confirmacion del registro de los pacientes
por el mensaje de registro mostrado por el sistema

. Comprobar la informacion registrada por parte de los pacientes por
medio de unos reportes generados por la aplicacién

Determinar con el Administrador de la Aplicacion lo siguiente:

e COmo buscar la informacion de los pacientes

e CbOmo se generan los reportes en la aplicacion

¢ Donde queda registrada la informacion de los pacientes

. Comprobar quién recibe la informacion de los pacientes para que
asi sean atendidos

. Verificar los tiempos de registro hacia el receptor de la informacién
de los pacientes para la atencién oportuna de los mismos

Tabla 4 Guia de auditoria pre urgencias
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6.2.2. Guia triage.

DEPENDENCIA: Urgencias ELABORADO:
PROCESO: Triage Ing. Milena Lépez
) Ing. Julian Gutiérrez
PROCEDIMIENTO DE AUDITORIA REF. POR

OBJETIVOS. \Verificar controles de entrada del proceso de ingreso del
paciente a urgencias y salidas en el registro.

1. ENTRADA

1. Determine con el Administrador de la Aplicacion como
funciona el proceso de inscripcidn estableciendo los tipos de
pacientes.

2. Establezca con la persona que gestiona el ingreso de
pacientes la confirmacion del registro inicial.

3. Verifique con el area misional los datos basicos que se debe
tener en cuenta al momento de registrarse

4. Consulte la veracidad del registro ingresado con las bases de
datos para la validacién de la informacion inicial.

5. Verifique que el funcionamiento de la confirmacién del
registro exitoso sea de manera automatica.

2. PROCESAMIENTO

1. Verificar que el registro inicial sea exitoso y que visualmente se
pueda comprobar dicho proceso.

2. Comprobar que los campos de registro de cédula sélo permitan
caracteres numericos

3. Comprobar que los campos de registro de hombre sélo permitan
caracteres alfabéticos

4. Seleccionar una muestra del 5% de laboratorios de ensayo
registrados en el Ultimo mes y verifique

5. Seleccionar una muestra del 5% de registros utilizando las
caracteristicas anteriormente nombradas para los campos de
registro.
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3. SALIDAS QUE GENERA LA APLICACION

6. Verificar el proceso de confirmacioén del registro de los pacientes
por el mensaje de registro mostrado por el sistema

7. Comprobar la informacion registrada por parte de los pacientes por
medio de unos reportes generados por la aplicacion

8. Determinar con el Administrador de la Aplicacién lo siguiente:
e CbOmo buscar la informacioén de los pacientes
e COmo se generan los reportes en la aplicacion
e Donde queda registrada la informacion de los pacientes

9. Comprobar quién recibe la informacién de los pacientes para que
asi sean atendidos

Verificar los tiempos de registro hacia el receptor de la
informacion de los pacientes para la atencién oportuna de los mismos

Tabla 5 Guia de auditoria triage

6.2.3. Guia Urgencias Pediétricas.

DEPENDENCIA: Urgencias ELABORADO:
PROCESO: Urgencias Pediatricas i“g' Milena Lopez
ng. Julian Gutiérrez
PROCEDIMIENTO DE AUDITORIA REF. POR

OBJETIVOS. Verificar el procedimiento y confirmacién del registro inicial con
respecto a la captura de informacion de tipos de pacientes inscritos en la aplicacion.
1. ENTRADA

1. Determine con el Administrador de la Aplicacion como
funciona el proceso de inscripcidn estableciendo los tipos de
pacientes.

2. Establezca con la persona que gestiona el ingreso de
pacientes la confirmacion del registro inicial.

3. Verifique con el area misional los datos basicos que se debe
tener en cuenta al momento de registrarse

4. Consulte la veracidad del registro ingresado con las bases de
datos para la validacién de la informacion inicial.

5. Verifique que el funcionamiento de la confirmacién del
registro exitoso sea de manera automatica.
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2. PROCESAMIENTO

6. Verificar que el registro inicial sea exitoso y que visualmente se
pueda comprobar dicho proceso.

7. Comprobar que los campos de registro de cédula sélo permitan
caracteres numericos

8. Comprobar que los campos de registro de hombre sélo permitan
caracteres alfabéticos

9. Seleccionar una muestra del 5% de laboratorios de ensayo
registrados en el Ultimo mes y verifique

10.Seleccionar una muestra del 5% de registros utilizando las
caracteristicas anteriormente nombradas para los campos de
registro.

3. SALIDAS QUE GENERA LA APLICACION

10. Verificar el proceso de confirmacion del registro de los pacientes
por el mensaje de registro mostrado por el sistema
11.Comprobar la informacion registrada por parte de los pacientes por
medio de unos reportes generados por la aplicacién
12.Determinar con el Administrador de la Aplicacion lo siguiente:
e CoOmo buscar la informacion de los pacientes
e CoOmo se generan los reportes en la aplicacion
¢ Donde queda registrada la informacion de los pacientes
13.Comprobar quién recibe la informacion de los pacientes para que
asi sean atendidos

Verificar los tiempos de registro hacia el receptor de la

informacion de los pacientes para la atencién oportuna de los mismos

Tabla 6 Guia de urgencias pediatricas
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6.2.4. Guia Urgencias Adultos

DEPENDENCIA: Urgencias
PROCESO: Urgencias Adultos

ELABORADO:
Ing. Milena Lépez
Ing. Julidn Gutiérrez

PROCEDIMIENTO DE AUDITORIA

REF. |[POR

OBJETIVOS. Verificar controles de entrada del proceso de ingreso del paciente

a urgencias pediatricas y salidas en el registro.

1. ENTRADA

6. Determine con el Administrador de la Aplicacion cémo funciona
el proceso de inscripcion estableciendo los tipos de pacientes.

7. Establezca con la persona que gestiona el ingreso de pacientes
la confirmacion del registro inicial.

8. Verifique con el area misional los datos basicos que se debe
tener en cuenta al momento de registrarse

9. Consulte la veracidad del registro ingresado con las bases de
datos para la validacién de la informacion inicial.

10.Verifique que el funcionamiento de la confirmacion del registro
exitoso sea de manera automatica.

2. PROCESAMIENTO

11. Verificar que el registro inicial sea exitoso y que visualmente se
pueda comprobar dicho proceso.

12.Comprobar que los campos de registro de cédula so6lo permitan
caracteres numericos

13.Comprobar que los campos de registro de nombre sélo permitan
caracteres alfabéticos

14.Seleccionar una muestra del 5% de laboratorios de ensayo
registrados en el ultimo mes y verifique

15.Seleccionar una muestra del 5% de registros utilizando las
caracteristicas anteriormente nombradas para los campos de
registro.
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3. SALIDAS QUE GENERA LA APLICACION

14.Verificar el proceso de confirmacion del registro de los pacientes
por el mensaje de registro mostrado por el sistema

15.Comprobar la informacién registrada por parte de los pacientes por
medio de unos reportes generados por la aplicacion

16.Determinar con el Administrador de la Aplicacién lo siguiente:
e CbOmo buscar la informacion de los pacientes
e COmo se generan los reportes en la aplicacion
e Donde queda registrada la informacion de los pacientes

17.Comprobar quién recibe la informacion de los pacientes para que
asi sean atendidos

18. Verificar los tiempos de registro hacia el receptor de la informacion
de los pacientes para la atencién oportuna de los mismos

Tabla 7 Guia de auditoria urgencias adultos

6.2.5. Guia Urgencias Ginecologia

DEPENDENCIA: Urgencias
PROCESO: Urgencias Ginecologia

ELABORADO:
Ing. Milena Lépez
Ing. Julidn Gutiérrez

PROCEDIMIENTO DE AUDITORIA

REF. POR

OBJETIVOS. Verificar el procedimiento y confirmacion del registro inicial con
respecto a la captura de informacion de tipos de pacientes inscritos en la aplicacion.

1. ENTRADA

1. Determine con el Administrador de la Aplicacion como funciona
el proceso de inscripcion estableciendo los tipos de pacientes
segun su prioridad.

2. Establezca con la persona que gestiona el ingreso de pacientes
la confirmacion del registro inicial de pacientes prioritarios.

3. Verifique con el area misional los datos béasicos que se debe
tener en cuenta al momento de registrarse

4. Consulte la veracidad del registro ingresado con las bases de
datos para la validacién de la informacion inicial.

5. Verifique que el funcionamiento de la confirmacion del registro
exitoso sea de manera automatica.
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2. PROCESAMIENTO

. Verificar que el registro inicial sea exitoso y que sea visualmente
se pueda comprobar dicho proceso.

. Comprobar que los campos de registro de cédula sélo permitan
caracteres numericos

. Comprobar que los campos de registro de nombre sélo permitan
caracteres alfabéticos

. Seleccionar una muestra del 5% de laboratorios de ensayo
registrados en el Ultimo mes y verifique

. Seleccionar una muestra del 10% de registros utilizando las
caracteristicas anteriormente nombradas para los campos de
registro.

3. SALIDAS QUE GENERA LA APLICACION

. Verificar el proceso de confirmacion del registro de los pacientes
prioritarios por el mensaje de registro mostrado por el sistema

. Comprobar la informacién registrada por parte de los pacientes
prioritarios por medio de unos reportes generados por la aplicacién
Determinar con el Administrador de la Aplicacion lo siguiente:

Como buscar la informacién de los pacientes

e COmo se generan los reportes en la aplicacion

e Donde queda registrada la informacion de los pacientes

. Comprobar quién recibe la informacion de los pacientes prioritarios
para que asi sean atendidos de forma inmediata

. Verificar los tiempos de registro hacia el receptor de la informacion
de los pacientes prioritarios para la atencién inmediata de los
mismos

Tabla 8 Guia de urgencias ginecologia
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6.2.6. Guia Urgencias Odontolégicas

DEPENDENCIA: Urgencias ELABORADO:
PROCESO: Urgencias Odontoldgicas i“g' Milena Lopez
ng. Julian Gutiérrez
PROCEDIMIENTO DE AUDITORIA REF. POR

OBJETIVOS. Verificar el procedimiento y confirmacion del registro inicial con
respecto a la captura de informacion de tipos de pacientes inscritos en la aplicacion,
para llevar un control de las personas que se encuentran en el area de
Odontolégicas.

1. ENTRADA

1. Determine con el Administrador de la Aplicacibn como
funciona el proceso de inscripcion estableciendo los tipos de
pacientes.

2. Establezca con la persona que gestiona el ingreso de
pacientes la confirmacion del registro inicial.

3. Verifique el diagnadstico inicial que valide la remisién al area de
Odontolégicas y no a otra.

4. Consulte la recepcion de los datos del paciente remitido a
Odontoldgicas y quién recibe esa informacion para su
respectiva atencion

5. Verifique el seguimiento y control de los pacientes que son
remitidos al &rea de Odontolégicas.

2. PROCESAMIENTO

1. Verificar que el registro inicial sea exitoso y que sea
visualmente se pueda comprobar dicho proceso.

2. Comprobar que los campos de registro de cédula soélo
permitan caracteres numéricos

3. Comprobar que los campos de registro de nombre sélo
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permitan caracteres alfabéticos

. Seleccionar una muestra del 10% de registros utilizando las
caracteristicas anteriormente nombradas para los campos de
registro.

Realizar la validacion de la remision de los pacientes al area
de Odontoldgicas segun el diagndstico inicial de los mismos.

3. SALIDAS QUE GENERA LA APLICACION

. Verificar el proceso de confirmacion del registro de los
pacientes remitidos a Odontoldgicas por el mensaje de registro
mostrado en el sistema

. Comprobar la informacion registrada por parte de los pacientes
remitidos a Odontolégicas por medio de unos reportes
generados por la aplicacion

Determinar con el Administrador de la Aplicacion lo siguiente:

e CoOmo buscar la informacion de los pacientes

e CbOmo se generan los reportes en la aplicacion

¢ Donde queda registrada la informacion de los pacientes

Por qué y cdmo se identifica que son remitidos los pacientes al
area de Odontoldgicas

. Qué hace el sistema para identificar que los pacientes deben
dirigirse al area de Odontoldgicas

. Comprobar quién recibe la informacién de los pacientes que se
remiten a Odontolégicas para que asi sean atendidos
oportunamente

. Verificar los tiempos de registro hacia el receptor de la
informacion de los pacientes prioritarios para la atencion de los
mismos

Tabla 9 Guia de urgencias odontolégicas
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7.1. Causa de Riesgo

CAUSAS DE RIESGOS

Tabla 10 Causas de riesgo



7.2. Controles

Cadigo del control | Nombre y descripcion de los controles Tipo Naturaleza | Documentado/
No
documentado

CRTI-01 Capacitacion a los digitadores que realizan el | Preventivo | Manual no | Documentado

ingreso a los pacientes discrecional

CRTI-02 Contar con las herramientas adecuadas para | Preventivo | Manual No

la optima atencion de eventualidades en el discrecional | documentado
sistema

CRTI-03 Capacitaciones periédicas al personal que | Detectivo |Manual no | Documentado

labora en el area de Soporte discrecional

CRTI-04 Se debe establecer manejo de | Detectivo | Manual Documentado

documentacién para todos los procesos discrecional
realizados por el sistema para su optimizar su
trazabilidad
CRTI-05 Adecuado Modelamiento de datos en el |Preventivo | Automatico | Documentado
disefio y funcién de la BD no
discrecional
CRTI-06 Monitoreo a las operaciones realizadas por el | Preventivo | Automético | Documentado
sistema no no actualizado
discrecional

CRTI-07 Informe de Control de los saltos en los | Correctivo | Automatico | No

consecutivos de registro discrecional | documentado

CRTI-08 Informe de documentos generados por el | Detectivo |Automatico | Documentado

sistema que no corresponda a los discrecional
consecutivos registrados

CRTI-09 Adecuado Modelamiento de datos en el |Preventivo | Automético | Documentado

disefio de la BD no no actualizado
discrecional
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CRTI-10 Formalizacion de las solicitudes que se |Correctivo | Manual Documentado
presentan el &rea de Soporte discrecional

CRTI-11 Establecer politicas de seguridad en el |Preventivo | Manual no |Documentado
sistema de cambios de contrasefias discrecional
frecuentes para el uso de los dos perfiles de
usuarios del sistema

CRTI-12 Implementar politicas de backups para tener | Preventivo | Manual no | Documentado
respaldos en caso de inconvenientes discrecional
inesperados

CRTI-13 Implementar un sistema claster para | Preventivo | Automatico | Documentado
garantizar la integridad de la informacion y asi no
poder salvaguardar la misma discrecional

CRTI-14 Tener la infraestructura adecuada para el |Preventivo | Automético | Documentado
Optimo funcionamiento del sistema no no actualizado

discrecional

Tabla 11 Controles
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Probabilidad de Ocurrencia

7.3. Consolidacion - Causas de Riesgos

Riesgo Inherente

5 Casi Cierto

4 Probable
3 Posible
2 Improbable
1 Muy Bajo
1
Insignificante 2 Menor 3 Moderado 4 Mayor 5 Superior

Impacto
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Probabilidad de Ocurrencia

Riesgo Residual

5 Casi
Cierto

4 Probable

3 Posible

2
Improbable

1 Muy Bajo
1
Insignificante 2 Menor 3 Moderado 4 Mayor 5 Superior

Impacto

Tabla 12 Riesgo Inherente y Residual
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7.4. Escala de valoracion del riesgo

7.4.1. Probabilidad de ocurrencia.
PROBABILIDAD DE O

Categoria Escala Criterios Categoria
Muy Bajo 1 (0-5%) Practicamente Ocurrid en el hospital Meissen en | Muy Bajo
imposible que ocurra los Ultimos 5 afos
en un ano
Improbable 2 (6-15%) Poco probable que | Ocurrio en el hospital Meissen en | Improbable
ocurra en el ano los Gltimos 4 anos
Posible 3 (16-39%) Es posible que ocurra Ha ocurrido en el hospital Posible
en el ano Meissen en los Ultimos 3 afnos
Probable 4 (40-75%) Muy posible que ocurra Ha ocurrido en el hospital Probable
en el ano Meissen en los Ultimos 2 afnos
Casi Cierto 5 > 75% Ocurrira con alto nivel Ha ocurrido en el hospital Casi Cierto
de certeza Meissen en el ultimo ano

Tabla 13 Probabilidad de ocurrencia
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7.4.2. Impacto
IMPACTO

—\Qi\%

Requiere la intervencion del jefe de area o duefo
del proceso 0 macro proceso

e No afecta la supervivencia ni la operacion de la

Insignificante 1 entidad

e Afecta de manera menor el cumplimento de los
objetivos proceso o macroproceso

e Requiere la intervencion del jefe de area o dueio
del proceso o macroproceso

e Se presentarian interrupciones en la operacion

e Afecta de manera importante el cumplimento de
los objetivos proceso o macroproceso

Menor 2

e Requiere la intervencion de los Directores,
Gerentes

e Eventualmente generaria publicidad adversa
importante

Moderado 3 e Afectaria la sostenibilidad de la operacion de la
Entidad

e Afecta de manera menor el cumplimento de los
objetivos estratégicos
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Mayor

Requiere la intervencion del Comité Directivo
Publicidad adversa importante

Eventualmente podria afectar la supervivencia de
la entidad y significativamente la operacion

Afecta de manera importante el cumplimento de
los objetivos estratégicos

Afecta de manera importante las relaciones con los
grupos de interés

Superior

Requiere la intervencion de la Junta Directiva y/o
Gobierno

Publicidad adversa significativa

Afecta la supervivencia de la entidad

Afecta significativamente el cumplimento de los
objetivos estratégicos

Afecta significativamente las relaciones con los
grupos de interés

Tabla 14 Impacto
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7.4.3. Escala del riesgo

Escala del riesgo

Probabilida Impacto Escala Vr Consolidacion
: Muy Bajo 1 Insignificante 1 Bajo 1 1
Muy Bajo 1 Menor 2 Bajo 2 2
Muy Bajo 1 Moderado 3 Bajo 3 3
Muy Bajo 1 Mayor 4 Moderado 4 4
Muy Bajo 1 Moderado 5 5
Improbable 2 Insignificante Bajo 2 6
Improbable 2 Menor 2 Moderado
Improbable 2 Moderado 3 Moderado
Improbable 2 Mayor Moderado
Improbable 2
Posible 3 Insignificante 1 Bajo
Posible 3 Menor 2 Moderado
Posible 3 Moderado 3
Posible 3 Mayor 4
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Posible 3
Probable 4 Moderado
Probable 4 Menor 2 Moderado
Probable 4 Moderado
Probable 4 Mayor
Probable 4

Menor
Moderado

Tabla 15 Escala de riesgo
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Automatico no
discrecional

7.4.4. Calificacion del control

Documentado

Calificacion del Control

Automatico no discrecionalDocumentado

Adecuado

Automatico discrecional | Documentado Automatico discrecionalDocumentado Adecuado 2,7

Manual no discrecional | Documentado Manual no discrecionalDocumentado Adecuado 2,4

Manual discrecional Documentado Manual discrecionalDocumentado Adecuado 2,1

Automatico no Documentado no Automatico no discrecionalDocumentado no Mejorable 2

discrecional actualizado actualizado

Automatico discrecional | Documentado no Automatico discrecionalDocumentado no Mejorable 1,8
actualizado actualizado

Manual no discrecional | Documentado no Manual no discrecionalDocumentado no Mejorable 1,6
actualizado actualizado

Manual discrecional Documentado no Manual discrecionalDocumentado no Mejorable 1.4
actualizado actualizado

Automatico no No documentado Automatico no discrecionalNo documentado Deficiente

discrecional

Automatico discrecional | No documentado Automatico discrecionalNo documentado Deficiente

Manual no discrecional | No documentado Manual no discrecionalNo documentado Deficiente

Manual discrecional No documentado Manual discrecionalNo documentado Deficiente

Tabla 16 Calificacion de control
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8. DISENO Y EJECUCION DE PRUEBAS DE AUDITORIA

8.1. Lista de Pruebas de Pre Urgencias.

Prueba de gestion de registro inicial para el médulo de pre urgencias.

Prueba de consulta a la base de datos de HeOn

Prueba de modificacion de datos en Pre Urgencias

Prueba del plan de contingencia de Pre Urgencias.

Prueba a la administracion del data center.
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HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
PRE URGENCIAS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Gestion de registro inicial Pre Urgencias
PRUEBA No: 1

PROCESO: Seguridad logica

OBJETIVO DE LA PRUEBA:

Determinar el modo de ingreso y registro a un paciente en el sistema que va a
ingresar a Urgencias en los campos establecidos por éste.

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Definicion politicas para los campos de registro
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Realizar un registro de un paciente nuevo en la aplicaciéon

e Comprobar que los campos de registro de cédula sélo permitan caracteres
numericos

e Comprobar que los campos de registro de nombre sélo permitan caracteres
alfabéticos

e Ingresar al sistema y dejar la sesion abierta para determinar el Time-Out.

e Verificacidn del funcionamiento de la confirmacion del registro que sea exitoso.

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 17 Lista pruebas y prueba 1 pre urgencias
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HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
PRE URGENCIAS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba de consulta a la base de datos de HeOn - Pre Urgencias
PRUEBA No: 2

PROCESO: Base de Datos

OBJETIVO DE LA PRUEBA:

Verificar que la consulta que se realice sea eficaz y 6ptima al encontrar la informacién
solicitada y mantenga su integridad

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Moldeamiento de datos en el disefio y funcion de la BD

RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnoldgicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

¢ Implementar controles para las consultas y soélo permitan el tipo de dato
solicitado

e Definir las politicas para la administracion de la aplicacion y el manejo de
consultas por medio de éste a las bases de datos
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Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 18 Prueba 2 pre urgencias

HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
PRE URGENCIAS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba de modificacion de datos en Pre Urgencias
PRUEBA No: 3

PROCESO: Integridad

OBJETIVO DE LA PRUEBA:

Determinar el manejo de informacion registrada en la aplicacion

TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Control de politicas de registro de informacion
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Ejecutar consultas y validar la informacion registrada de los pacientes

e Realizar simulacién borrando lar informacion registrada de los pacientes y
observar el comportamiento del registro de logs

e Extraer una muestra de 10 laboratorios registrados y validar su informacion de
contacto para determinar su veracidad.

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 19 Prueba 3 pre urgencias

HOSPITAL MISSEN II NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
PRE URGENCIAS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba del plan de contingencia de Pre Urgencias.
PRUEBA No: 4

PROCESOQO: Continuidad

OBJETIVO DE LA PRUEBA:

Determinar la disponibilidad del sistema mediante recuperacion por Backups

TIPO: Manual TECNICA: Observacioén directa
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CONTROLES A PROBAR:

Definicion de procesos de contingencia y backups

RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnoldgicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacion de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso, se requiere
adicional el manual de procedimiento de recuperacion del sistema.

PROCEDIMIENTO A EMPLEAR

e Realizar en el ambiente de pruebas la recuperaciéon de un backups para
validar su funcionamiento

e Extraer una muestra de los datos generados por un backups para determinado
paciente registrado y validarlos con el ambiente de produccion

e Verificar las politicas de backups para determinar su seguimiento y control

e Solicitar planillas de backups y compararlas con los backups tomadas

e Solicitar una muestra de un mismo backup almacenados en 2 diferentes
medios y compararlas

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 20 Prueba 4 pre urgencias
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HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
PRE URGENCIAS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba a la administracién del data center.
PRUEBA No: 5

PROCESO: Seguridad del ambiente

OBJETIVO DE LA PRUEBA:

Comprobar si la infraestructura tecnoldgica soporta los requerimientos minimos para
la aplicacion.

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Implementar un centro de computo con las condiciones fisicas y ambientales ideales
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnoldgicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria se requiere al jefe del departamento, se requiere el manual de
procedimiento de mecanismos de prevencion y control del centro de cémputo (data
center).

PROCEDIMIENTO A EMPLEAR

e Realizar un simulacro con la suspension temporal del servicio eléctrico para
analizar el soporte de la infraestructura para casos de emergencia

e Realizar un simulacro con ingreso de personal no autorizado para comprobar
el monitoreo que se le realiza al mismo

e Activar los sistemas de emergencia de la organizacion (alarmas, sistemas
contra incendios, suspensién eléctrica, etc) para analizar la reaccion inmediata
de los mecanismos de seguridad que se utilizan en el Centro de Cémputo

e Suspender el canal principal del internet para validar el funcionamiento de
otros canales de contingencia

e Simular una falla en los dispositivos de red para validar el funcionamiento de
las medidas de contingencia asociadas

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 21 Prueba 5 pre urgencias
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8.2. Lista de Pruebas de Tiage.

Prueba de gestion de registro inicial para el médulo de triage

Prueba de consulta a la base de datos de HeOn

Prueba de modificacion de datos en triage

Prueba del plan de contingencia de triage.

Prueba a la administracion del data center.

HOSPITAL MISSEN Il NIVEL E.S.E. —= MODULO URGENCIAS - SUB MODULO
TRIAGE

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Gestion de registro inicial triage
PRUEBA No: 1

PROCESO: Seguridad l6gica
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OBJETIVO DE LA PRUEBA:

Determinar el modo de ingreso y registro a un paciente en el sistema que va a
ingresar a Urgencias en los campos establecidos por éste.

TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Definicion politicas para los campos de registro

RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
moddulo de urgencias, al cual se esté auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Realizar un registro de un paciente nuevo en la aplicacion

e Comprobar que los campos de registro de cédula soélo permitan caracteres
numericos

e Comprobar que los campos de registro de nombre sélo permitan caracteres
alfabéticos

e Ingresar al sistemay dejar la sesion abierta para determinar el Time-Out.

¢ Verificacién del funcionamiento de la confirmacion del registro que sea exitoso.

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 22 Lista pruebas y prueba 1 triage
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HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
TRIAGE

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba de consulta a la base de datos de HeOn - triage
PRUEBA No: 2

PROCESO: Base de Datos

OBJETIVO DE LA PRUEBA:

Verificar que la consulta que se realice sea eficaz y 6ptima al encontrar la informacién
solicitada y mantenga su integridad

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Moldeamiento de datos en el disefio y funcion de la BD
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnoldgicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Implementar controles para las consultas y solo permitan el tipo de dato
solicitado

e Definir las politicas para la administracion de la aplicacién y el manejo de
consultas por medio de éste a las bases de datos

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 23 Prueba 2 triage

HOSPITAL MISSEN II NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
TRIAGE

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba de modificacion de datos en triage
PRUEBA No: 3

PROCESO: Integridad
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OBJETIVO DE LA PRUEBA:

Determinar el manejo de informacion registrada en la aplicacion

TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Control de politicas de registro de informacion

RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
moddulo de urgencias, al cual se est4 auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Ejecutar consultas y validar la informacion registrada de los pacientes

e Realizar simulacién borrando lar informacion registrada de los pacientes y
observar el comportamiento del registro de logs

e Extraer una muestra de 10 laboratorios registrados y validar su informacién de
contacto para determinar su veracidad.

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 24 Prueba 3 triage
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HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
TIAGE

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba del plan de contingencia de tiage
PRUEBA No: 4

PROCESO: Continuidad

OBJETIVO DE LA PRUEBA:

Determinar la disponibilidad del sistema mediante recuperacion por Backups

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Definicion de procesos de contingencia y backups
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnoldgicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso, se requiere
adicional el manual de procedimiento de recuperacion del sistema.

PROCEDIMIENTO A EMPLEAR

e Realizar en el ambiente de pruebas la recuperacion de un backups para
validar su funcionamiento

e Extraer una muestra de los datos generados por un backups para determinado
paciente registrado y validarlos con el ambiente de produccion

e Verificar las politicas de backups para determinar su seguimiento y control

e Solicitar planillas de backups y compararlas con los backups tomadas

e Solicitar una muestra de un mismo backup almacenados en 2 diferentes
medios y compararlas

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 25 Prueba 4 triage
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HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
TRIAGE

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba a la administracion del data center.
PRUEBA No: 5

PROCESO: Seguridad del ambiente

OBJETIVO DE LA PRUEBA:

Comprobar si la infraestructura tecnoldgica soporta los requerimientos minimos para
la aplicacion.

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Implementar un centro de computo con las condiciones fisicas y ambientales ideales
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria se requiere al jefe del departamento, se requiere el manual de
procedimiento de mecanismos de prevencion y control del centro de computo (data
center).

PROCEDIMIENTO A EMPLEAR

e Realizar un simulacro con la suspensiéon temporal del servicio eléctrico para
analizar el soporte de la infraestructura para casos de emergencia

e Realizar un simulacro con ingreso de personal no autorizado para comprobar
el monitoreo que se le realiza al mismo

e Activar los sistemas de emergencia de la organizacion (alarmas, sistemas
contra incendios, suspensién eléctrica, etc) para analizar la reaccion inmediata
de los mecanismos de seguridad que se utilizan en el Centro de Cémputo

e Suspender el canal principal del internet para validar el funcionamiento de
otros canales de contingencia

e Simular una falla en los dispositivos de red para validar el funcionamiento de
las medidas de contingencia asociadas

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 26 Prueba 5 triage
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8.3. Lista de Pruebas de Urgencias Pediatricas.

Prueba de gestion de registro inicial para el modulo de urgencias pediatricas

Prueba de consulta a la base de datos de HeOn

Prueba de modificacion de datos en urgencias pediatricas

Prueba del plan de contingencia de urgencias pediatricas

Prueba a la administracion del data center.
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HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
URGENCIAS PEDIATRICAS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Gestion de registro inicial urgencias pediatricas
PRUEBA No: 1

PROCESO: Seguridad logica

OBJETIVO DE LA PRUEBA:

Determinar el modo de ingreso y registro a un paciente en el sistema que va a
ingresar a Urgencias en los campos establecidos por éste.

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Definicion politicas para los campos de registro
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnoldgicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Realizar un registro de un paciente nuevo en la aplicacién

e Comprobar que los campos de registro de cédula sélo permitan caracteres
numéricos

e Comprobar que los campos de registro de hombre so6lo permitan caracteres
alfabéticos

e Ingresar al sistema y dejar la sesion abierta para determinar el Time-Out.

e Verificacién del funcionamiento de la confirmacion del registro que sea exitoso.

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 27 Lista pruebas y prueba 1 urgencias pediatricas
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HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
URGENCIAS PEDIATRICAS.

DISENO DE PRUEBAS DE AUDITORIA

ACTIVIDAD: Prueba de consulta a la base de datos de HeOn — urgencias
pediatricas

PRUEBA No: 2

PROCESO: Base de Datos

OBJETIVO DE LA PRUEBA:

Verificar que la consulta que se realice sea eficaz y éptima al encontrar la informacion
solicitada y mantenga su integridad

TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Moldeamiento de datos en el disefio y funcion de la BD

RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Implementar controles para las consultas y sélo permitan el tipo de dato
solicitado

e Definir las politicas para la administracion de la aplicacion y el manejo de
consultas por medio de éste a las bases de datos
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Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 28 Prueba 2 urgencias pediatricas

HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
URGENCIAS PEDIATRICAS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba de modificacién de datos en urgencias pediatricas.
PRUEBA No: 3

PROCESO: Integridad

OBJETIVO DE LA PRUEBA:

Determinar el manejo de informacion registrada en la aplicacion

TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Control de politicas de registro de informacién
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Ejecutar consultas y validar la informacion registrada de los pacientes

e Realizar simulacién borrando lar informacion registrada de los pacientes y
observar el comportamiento del registro de logs

e Extraer una muestra de 10 laboratorios registrados y validar su informacion de
contacto para determinar su veracidad.

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 29 Prueba 3 urgencias pediatricas

HOSPITAL MISSEN II NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
URGENCIAS PEDIATRICAS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba del plan de contingencia de urgencias pediatricas.
PRUEBA No: 4

PROCESO: Continuidad
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OBJETIVO DE LA PRUEBA:

Determinar la disponibilidad del sistema mediante recuperacion por Backups

TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Definicion de procesos de contingencia y backups

RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
moddulo de urgencias, al cual se esté auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso, se requiere
adicional el manual de procedimiento de recuperacion del sistema.

PROCEDIMIENTO A EMPLEAR

e Realizar en el ambiente de pruebas la recuperacion de un backups para
validar su funcionamiento

e Extraer una muestra de los datos generados por un backups para determinado
paciente registrado y validarlos con el ambiente de produccion

e Verificar las politicas de backups para determinar su seguimiento y control

e Solicitar planillas de backups y compararlas con los backups tomadas

e Solicitar una muestra de un mismo backup almacenados en 2 diferentes
medios y compararlas

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 30 Prueba 4 urgencias pediatricas
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HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
URGENCIAS PEDIATRICAS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba a la administracién del data center.
PRUEBA No: 5

PROCESO: Seguridad del ambiente

OBJETIVO DE LA PRUEBA:

Comprobar si la infraestructura tecnoldgica soporta los requerimientos minimos para
la aplicacion.

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Implementar un centro de computo con las condiciones fisicas y ambientales ideales
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria se requiere al jefe del departamento, se requiere el manual de
procedimiento de mecanismos de prevencion y control del centro de computo (data
center).

PROCEDIMIENTO A EMPLEAR

e Realizar un simulacro con la suspension temporal del servicio eléctrico para
analizar el soporte de la infraestructura para casos de emergencia

e Realizar un simulacro con ingreso de personal no autorizado para comprobar
el monitoreo que se le realiza al mismo

e Activar los sistemas de emergencia de la organizacion (alarmas, sistemas
contra incendios, suspensién eléctrica, etc) para analizar la reaccion inmediata
de los mecanismos de seguridad que se utilizan en el Centro de Computo

e Suspender el canal principal del internet para validar el funcionamiento de
otros canales de contingencia

e Simular una falla en los dispositivos de red para validar el funcionamiento de
las medidas de contingencia asociadas

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 31 Prueba 5 urgencias pediatricas
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8.4. Lista de Pruebas de Urgencias Adultos.

Prueba de gestion de registro inicial para el mddulo de urgencias adultos

Prueba de consulta a la base de datos de HeOn

Prueba de modificacion de datos en urgencias adultos

Prueba del plan de contingencia de urgencias adultos.

Prueba a la administracion del data center.

100



HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
URGENCIAS ADULTOS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Gestion de registro inicial urgencias adultos
PRUEBA No: 1

PROCESO: Seguridad logica

OBJETIVO DE LA PRUEBA:

Determinar el modo de ingreso y registro a un paciente en el sistema que va a
ingresar a Urgencias en los campos establecidos por éste.

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Definicion politicas para los campos de registro
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Realizar un registro de un paciente nuevo en la aplicacién

e Comprobar que los campos de registro de cédula sélo permitan caracteres
numéricos

e Comprobar que los campos de registro de nhombre sélo permitan caracteres
alfabéticos

e Ingresar al sistema y dejar la sesion abierta para determinar el Time-Out.

e Verificacién del funcionamiento de la confirmacién del registro que sea exitoso.

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 32 Lista pruebas y prueba 1 urgencias adultos
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HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
URGENCIAS ADULTOS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba de consulta a la base de datos de HeOn — urgencias adultos
PRUEBA No: 2

PROCESO: Base de Datos

OBJETIVO DE LA PRUEBA:

Verificar que la consulta que se realice sea eficaz y 6ptima al encontrar la informacién
solicitada y mantenga su integridad

TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Moldeamiento de datos en el disefio y funcion de la BD

RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnoldgicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

¢ Implementar controles para las consultas y soélo permitan el tipo de dato
solicitado

e Definir las politicas para la administracion de la aplicacion y el manejo de
consultas por medio de éste a las bases de datos
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Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 33 Prueba 2 urgencias adultos

HOSPITAL MISSEN II NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
URGENCIAS ADULTOS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba de modificacion de datos en urgencias adultos
PRUEBA No: 3

PROCESO: Integridad

OBJETIVO DE LA PRUEBA:

Determinar el manejo de informacion registrada en la aplicacion

TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Control de politicas de registro de informacion
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnoldgicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Ejecutar consultas y validar la informacion registrada de los pacientes

e Realizar simulacién borrando lar informacion registrada de los pacientes y
observar el comportamiento del registro de logs

e Extraer una muestra de 10 laboratorios registrados y validar su informacion de
contacto para determinar su veracidad.

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 34 Prueba 3 urgencias adultos

HOSPITAL MISSEN II NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
URGENCIAS ADULTOS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba del plan de contingencia de urgencias adultos.
PRUEBA No: 4

PROCESO: Continuidad
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OBJETIVO DE LA PRUEBA:

Determinar la disponibilidad del sistema mediante recuperacion por Backups

TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Definicion de procesos de contingencia y backups

RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
moddulo de urgencias, al cual se esté auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso, se requiere
adicional el manual de procedimiento de recuperacion del sistema.

PROCEDIMIENTO A EMPLEAR

e Realizar en el ambiente de pruebas la recuperacion de un backups para
validar su funcionamiento

e Extraer una muestra de los datos generados por un backups para determinado
paciente registrado y validarlos con el ambiente de produccion

e Verificar las politicas de backups para determinar su seguimiento y control

e Solicitar planillas de backups y compararlas con los backups tomadas

e Solicitar una muestra de un mismo backup almacenados en 2 diferentes
medios y compararlas

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 35 Prueba 4 urgencias adultos
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HOSPITAL MISSEN Il NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
URGENCIAS ADULTOS

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba a la administracién del data center.
PRUEBA No: 5

PROCESO: Seguridad del ambiente

OBJETIVO DE LA PRUEBA:

Comprobar si la infraestructura tecnoldgica soporta los requerimientos minimos para
la aplicacion.

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Implementar un centro de computo con las condiciones fisicas y ambientales ideales
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria se requiere al jefe del departamento, se requiere el manual de
procedimiento de mecanismos de prevencion y control del centro de computo (data
center).

PROCEDIMIENTO A EMPLEAR

e Realizar un simulacro con la suspension temporal del servicio eléctrico para
analizar el soporte de la infraestructura para casos de emergencia

e Realizar un simulacro con ingreso de personal no autorizado para comprobar
el monitoreo que se le realiza al mismo

e Activar los sistemas de emergencia de la organizacion (alarmas, sistemas
contra incendios, suspensién eléctrica, etc) para analizar la reaccion inmediata
de los mecanismos de seguridad que se utilizan en el Centro de Computo

e Suspender el canal principal del internet para validar el funcionamiento de
otros canales de contingencia

e Simular una falla en los dispositivos de red para validar el funcionamiento de
las medidas de contingencia asociadas

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 36 Prueba 5 urgencias adultos
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8.5. Lista de Pruebas de Urgencia Ginecologia.

Prueba de gestion de registro inicial para el modulo de urgencias Ginecologia.

Prueba de consulta a la base de datos de HeOn

Prueba de modificacion de datos en urgencias Ginecologia

Prueba del plan de contingencia de urgencias Ginecologia

Prueba a la administracion del data center.
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HOSPITAL MISSEN Il NIVEL E.S.E. — MODULO URGENCIAS - SUB MODULO
URGENCIAS GINECOLOGIA

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Gestion de registro inicial urgencias Ginecologia
PRUEBA No: 1

PROCESO: Seguridad logica

OBJETIVO DE LA PRUEBA:

Determinar el modo de ingreso y registro a un paciente en el sistema que va a
ingresar a Urgencias en los campos establecidos por éste.

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Definicion politicas para los campos de registro
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Realizar un registro de un paciente nuevo en la aplicaciéon

e Comprobar que los campos de registro de cédula sélo permitan caracteres
numéricos

e Comprobar que los campos de registro de nhombre sélo permitan caracteres
alfabéticos

e Ingresar al sistema y dejar la sesion abierta para determinar el Time-Out.

e Verificacién del funcionamiento de la confirmacion del registro que sea exitoso.

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 37 Lista pruebas y prueba 1 urgencias ginecologia
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HOSPITAL MISSEN Il NIVEL E.S.E. — MODULO URGENCIAS - SUB MODULO
URGENCIAS GINECOLOGIA

DISENO DE PRUEBAS DE AUDITORIA

ACTIVIDAD: Prueba de consulta a la base de datos de HeOn - urgencias
pediatricas.

PRUEBA No: 2

PROCESO: Base de Datos

OBJETIVO DE LA PRUEBA:

Verificar que la consulta que se realice sea eficaz y 6ptima al encontrar la informacién
solicitada y mantenga su integridad

TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Moldeamiento de datos en el disefio y funcion de la BD

RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

¢ Implementar controles para las consultas y so6lo permitan el tipo de dato
solicitado

e Definir las politicas para la administracion de la aplicacion y el manejo de
consultas por medio de éste a las bases de datos
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Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 38 Prueba 2 urgencias ginecologia

HOSPITAL MISSEN Il NIVEL E.S.E. - MODULO URGENCIAS - SUB MODULO
URGENCIAS GINECOLOGIA

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba de modificacion de datos en urgencias Ginecologia
PRUEBA No: 3

PROCESO: Integridad

OBJETIVO DE LA PRUEBA:

Determinar el manejo de informacion registrada en la aplicacion

TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Control de politicas de registro de informacion
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnoldgicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Ejecutar consultas y validar la informacion registrada de los pacientes

e Realizar simulaciéon borrando lar informacion registrada de los pacientes y
observar el comportamiento del registro de logs

e Extraer una muestra de 10 laboratorios registrados y validar su informacion de
contacto para determinar su veracidad.

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 39 Prueba 3 urgencias ginecologia

HOSPITAL MISSEN II NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
URGENCIAS GINECOLOGIA

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba del plan de contingencia de urgencias Ginecologia.
PRUEBA No: 4

PROCESOQ: Continuidad

OBJETIVO DE LA PRUEBA:

Determinar la disponibilidad del sistema mediante recuperacion por Backups
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TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Definicién de procesos de contingencia y backups

RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esté auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso, se requiere
adicional el manual de procedimiento de recuperacion del sistema.

PROCEDIMIENTO A EMPLEAR

e Realizar en el ambiente de pruebas la recuperaciéon de un backups para
validar su funcionamiento

e Extraer una muestra de los datos generados por un backups para determinado
paciente registrado y validarlos con el ambiente de produccion

e Verificar las politicas de backups para determinar su seguimiento y control

e Solicitar planillas de backups y compararlas con los backups tomadas

e Solicitar una muestra de un mismo backup almacenados en 2 diferentes
medios y compararlas

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 40 Prueba 4 urgencias ginecologia
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HOSPITAL MISSEN Il NIVEL E.S.E. — MODULO URGENCIAS - SUB MODULO
URGENCIAS GINECOLOGIA

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba a la administracién del data center.
PRUEBA No: 5

PROCESO: Seguridad del ambiente

OBJETIVO DE LA PRUEBA:

Comprobar si la infraestructura tecnoldgica soporta los requerimientos minimos para
la aplicacion.

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Implementar un centro de computo con las condiciones fisicas y ambientales ideales
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnoldgicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria se requiere al jefe del departamento, se requiere el manual de
procedimiento de mecanismos de prevencion y control del centro de computo (data
center).

PROCEDIMIENTO A EMPLEAR

e Realizar un simulacro con la suspension temporal del servicio eléctrico para
analizar el soporte de la infraestructura para casos de emergencia

e Realizar un simulacro con ingreso de personal no autorizado para comprobar
el monitoreo que se le realiza al mismo

e Activar los sistemas de emergencia de la organizacion (alarmas, sistemas
contra incendios, suspensién eléctrica, etc) para analizar la reaccion inmediata
de los mecanismos de seguridad que se utilizan en el Centro de Cémputo

e Suspender el canal principal del internet para validar el funcionamiento de
otros canales de contingencia

e Simular una falla en los dispositivos de red para validar el funcionamiento de
las medidas de contingencia asociadas

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 41 Prueba 5 urgencias ginecologia
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8.6. Lista de Pruebas de Urgencias Observacion.

Prueba de gestion de registro inicial para el modulo de urgencias observacion.

Prueba de consulta a la base de datos de HeOn

Prueba de modificacion de datos en urgencias observacion

Prueba del plan de contingencia de urgencias observacion.

Prueba a la administracion del data center.
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HOSPITAL MISSEN Il NIVEL E.S.E. — MODULO URGENCIAS - SUB MODULO
URGENCIAS OBSERVACION.

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Gestion de registro inicial urgencias observacion
PRUEBA No: 1

PROCESO: Seguridad logica

OBJETIVO DE LA PRUEBA:

Determinar el modo de ingreso y registro a un paciente en el sistema que va a
ingresar a Urgencias en los campos establecidos por éste.

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Definicion politicas para los campos de registro
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Realizar un registro de un paciente nuevo en la aplicacién

e Comprobar que los campos de registro de cédula sélo permitan caracteres
numéricos

e Comprobar que los campos de registro de nhombre sélo permitan caracteres
alfabéticos

e Ingresar al sistema y dejar la sesion abierta para determinar el Time-Out.

e Verificacién del funcionamiento de la confirmacion del registro que sea exitoso.

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 42 Lista de pruebas y prueba 1 urgencias observacion
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HOSPITAL MISSEN Il NIVEL E.S.E. — MODULO URGENCIAS - SUB MODULO
URGENCIAS OBSERVACION

DISENO DE PRUEBAS DE AUDITORIA

ACTIVIDAD: Prueba de consulta a la base de datos de HeOn - urgencias
observacion.

PRUEBA No: 2

PROCESO: Base de Datos

OBJETIVO DE LA PRUEBA:

Verificar que la consulta que se realice sea eficaz y 6ptima al encontrar la informacién
solicitada y mantenga su integridad

TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Moldeamiento de datos en el disefio y funcion de la BD

RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Implementar controles para las consultas y sélo permitan el tipo de dato
solicitado

e Definir las politicas para la administracion de la aplicacion y el manejo de
consultas por medio de éste a las bases de datos
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Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 43 Prueba 2 urgencias observacion

HOSPITAL MISSEN Il NIVEL E.S.E. - MODULO URGENCIAS - SUB MODULO
URGENCIAS OBSERVACION

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba de modificacion de datos en urgencias observacion.
PRUEBA No: 3

PROCESO: Integridad

OBJETIVO DE LA PRUEBA:

Determinar el manejo de informacion registrada en la aplicacion

TIPO: Manual TECNICA: Observacioén directa

CONTROLES A PROBAR:

Control de politicas de registro de informacion
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacién de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso.

PROCEDIMIENTO A EMPLEAR

e Ejecutar consultas y validar la informacion registrada de los pacientes

e Realizar simulacién borrando lar informacion registrada de los pacientes y
observar el comportamiento del registro de logs

e Extraer una muestra de 10 laboratorios registrados y validar su informacién de
contacto para determinar su veracidad.

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 44 Prueba 3 urgencias observacion

HOSPITAL MISSEN II NIVEL E.S.E. = MODULO URGENCIAS - SUB MODULO
URGENCIAS OBSERVACION

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba del plan de contingencia de urgencias observacion.
PRUEBA No: 4

PROCESOQ: Continuidad

OBJETIVO DE LA PRUEBA:

Determinar la disponibilidad del sistema mediante recuperacion por Backups

TIPO: Manual TECNICA: Observacioén directa
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CONTROLES A PROBAR:

Definicion de procesos de contingencia y backups

RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnoldgicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria y aplicacion de esta prueba se requiere el administrador del aplicativo
HeOn, el DBA, y el personal de auditoria que esta realizando el proceso, se requiere
adicional el manual de procedimiento de recuperacion del sistema.

PROCEDIMIENTO A EMPLEAR

e Realizar en el ambiente de pruebas la recuperacion de un backups para
validar su funcionamiento

e Extraer una muestra de los datos generados por un backups para determinado
paciente registrado y validarlos con el ambiente de produccion

e Verificar las politicas de backups para determinar su seguimiento y control

e Solicitar planillas de backups y compararlas con los backups tomadas

e Solicitar una muestra de un mismo backup almacenados en 2 diferentes
medios y compararlas

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 45 Prueba 4 urgencias observacion
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HOSPITAL MISSEN Il NIVEL E.S.E. — MODULO URGENCIAS - SUB MODULO
URGENCIAS OBSERVACION

DISENO DE PRUEBAS DE AUDITORIA
ACTIVIDAD: Prueba a la administracion del data center.
PRUEBA No: 5

PROCESO: Seguridad del ambiente

OBJETIVO DE LA PRUEBA:

Comprobar si la infraestructura tecnoldgica soporta los requerimientos minimos para
la aplicacion.

TIPO: Manual TECNICA: Observacién directa

CONTROLES A PROBAR:

Implementar un centro de computo con las condiciones fisicas y ambientales ideales
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RECURSOS NECESARIOS PARA APLICARLA
INFORMACION

Para la aplicacion de la presente prueba los auditores requieren de los siguientes
recursos tecnolégicos, a nivel de Software se debe contar con el aplicativo HeOn, el
modulo de urgencias, al cual se esta auditando, a nivel de hardware se requiere un
computador para realizar el ambiente de pruebas, a nivel de personal requerido para
la auditoria se requiere al jefe del departamento, se requiere el manual de
procedimiento de mecanismos de prevencion y control del centro de computo (data
center).

PROCEDIMIENTO A EMPLEAR

e Realizar un simulacro con la suspensién temporal del servicio eléctrico para
analizar el soporte de la infraestructura para casos de emergencia

e Realizar un simulacro con ingreso de personal no autorizado para comprobar
el monitoreo que se le realiza al mismo

e Activar los sistemas de emergencia de la organizacion (alarmas, sistemas
contra incendios, suspensién eléctrica, etc) para analizar la reaccion inmediata
de los mecanismos de seguridad que se utilizan en el Centro de Cémputo

e Suspender el canal principal del internet para validar el funcionamiento de
otros canales de contingencia

e Simular una falla en los dispositivos de red para validar el funcionamiento de
las medidas de contingencia asociadas

Elaborado por : Fecha: / /

Revisado por: Fecha: / /

Tabla 46 Prueba 5 urgencias observacion
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9. RESULTADOS - PRUEBAS.

9.1. Ingreso Triage Urgencias
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El ingreso al sistema HeOn en el médulo Urgencias y sub médulo Triage
urgencias el programa presenta inconvenientes, en lugar de desplegar el
menu que contiene toda la lista de sub mddulos del triage urgencias, carga
de nuevo el programa de HeOn y asi generando un bucle en el programa
para posteriormente bloquear el mismo, como se puede apreciar en la
Figura 1., el cual impide el correcto funcionamiento del sistema e ingreso al
mismo.

Recomendaciones

El sistema debe permitir desplegar la lista que contiene el menu del triage
de urgencias para que el proceso de registro al sistema de un nuevo
paciente de la sala de urgencias del hospital Meissen sea lo mas efectivo y
oportuno posible, sin retrasos ni colisiones en el sistema como se ha venido
presentando.
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9.2. Preingreso

(4] Tamafo Ventana L]

&) Administrativos A

) Admisiones preadmision paciente

&) Autorizaciones
&) Consultas de Apoyo
@) Farmacia Version: 1.0.0.13

) Hospitalizacion Usuario: ymlopezd
E-@) Urgencias
@) Triage Urgencias Ips Atencién
@) Preingreso
@) Triage Hospital Meissen v|
@) Lista Pacientes Pendientes de Al Tipo Documento: ‘ Seleccione v

-{@) Lista Pacientes Triage Enfermeriz
. Triage
Primer Nombre Paciente:
- @ Historico de Triage
© Lista de Pacientes Sequndo Nombre paciente: [ ]
© Direccionamiento Urgencias primer Apellido Paciente: I:I

- Lista Urgencia Odontologica

@) Formatos Asistenciales Sequndo Apellido Paciente: [ |

@) Medicamentos No Pos . Sexo:
Fecha de : ‘-‘
ena Lopez Diaz  ymlopezd (yyyy/mm/dd)
Tipo de Urgencia:

Sintomatico Respitatorio: Osi ONo
Health On Line Ll )
Bagokd Colombia
Suramerica

R [ Guaraar [l cancelar

llustracién 21 Pre ingreso

preadmision paciente

Version: 1.0.0.13
Usuario: ymlopezd

Ips Atencidn

Hospital Meissen V|

Tipo Documento: | Seleccione W

Nimero del Documento:

Primer Nombre Paciente:

Primer Apellido Paciente:

Segundo Mombre Paciente: I
|
|

Segundo Apellido Paciente:

Sexo: Seleccione

Fecha de Nacimiento: |

[yyyy/mm/dd)
Tipo de Urgencia: | Seleccione
Sintomatico Respitatorio: s ONo

[_Guardar _ll _cancelar

llustracion 22 Pre admision paciente
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Hallazgo

El nombre del menu de Triage Urgencias (Preingreso) no corresponde
con el formulario o informacién que se abre en la parte central del
aplicativo HeOn, esto genera confusion y retraso en el sistema por parte
de la manipulacion de los funcionarios que deben hacer uso de este sub
modulo para el registro de los pacientes que ingresan al hospital
Meissen por un estado de urgencia.

En el momento de realizar las validaciones para el registro de la
informacion del paciente no lo hace de forma ordenada, permite registrar
la informacion sin realizar el registro de informacion obligatoria para el
registro de la informacién personal del paciente que ingresa por
urgencias al hospital Meissen.

El formulario no tiene en cuenta los perfiles de pacientes existentes
como pediatria, adultos y Ginecologia y permite guardar caracteristicas
propias de cada tipo de usuarios sin un tipo de restriccion en el mismo,
esto causa que los datos registrados se corrompan y genere perdida de
integridad y fiabilidad de los mismos.

Recomendaciones

Se recomienda que los datos y accesos a las aplicaciones lleven el
mismo nombre dado que esto mejora el ingreso y registro rapido y la
eficiencia en el desplazamiento del funcionario dentro del aplicativo de
HeOn.

Se recomienda que las validaciones existentes en un formulario de
registro de informacion deben ser deben ser en el mismo orden en el
que se llena un formulario y dando la prioridad correcta a los datos que
se deben registrar.

Se recomienda establecer los perfiles de usuario a registrar y las
caracteristicas propias que cada uno debe registrar para ser atendido en
el area de urgencias.
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9.3. Triage

(2 Tamafio Ventana LL

&) Administrativos "
&) Admisiones

@) Autorizaciones

) Consultas de Apoyo

&) Farmacia

@) Hospitalizacion lista pacientes pendiente de triage
E1-@) Urgencias
-@) Triage Urgencias Version: 1.0.0.13
- @) Preingreso Usuario:
@) Triage ymlopezd
@) Lista Pacientes Pendientes de Ai
@) Lista Pacientes Triage Enfermeric Ips Atencion
@) Consulta Triage | Hospital Meissen v
. Triage
- @ Historico de Triage
- @ Lista de Pacientes
- @ Direccionamiento Urgencias
@ Lista Urgencia Qdontalogica Ti
@) Formatas Asistenciales Sfbsinene Ll gy

&) Med itos Mo P -
@) Medicamentos Mo Pos " Tomar Signos = TS MARTHA ADRIANA 2015/06/07 ADULTOS No
In Triage SALINAS 15:09:40 ellalialls
: ‘Yuli Milena Lopez Diaz ymilopezd Tomar Signos cc 52366862 DIANA PATRICIA 2015/06/07 ADULTOS N

Ingreso Triage NAVARRO CALA 15:24:12 = °

Health on Line e

Eogota Colombia

Suramerica Convenciones P:iznte en Atencién ;u’m-t; .:;LT“Mi de Paciente sin Atencién

Médica nos

llustracion 23 Triage

lista padentes pendiente de triage

Version: 1.0.0.13
Usuario:
ymlopezd

Ips Atencidn
Hospital Meissen V|
PEDIATRIA ULTOS

Hora Ingreso

Tipo
Urgencia

Tomar Signos MARTHA ADRIANA 2015/06/07
Ingreso Triage cc 41212605 SALINAS 15:09:40 —— te
Tomar Signos DIANA PATRICIA 2015/06/07
In Triaqe CcC 52366862 NAVARRO CALA 15:24:12 ADULTOS Mo
Convenciones Paciente en Atencién Paciente Con Toma de Paciente sin Atencién
Médica Signos Vitales

llustracion 24 Lista de pacientes pendiente de Triage
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9.3.1. Ingreso triage del paciente

triage

Tipo Documento:

Especialidad:

Cédula Ciudadania

IAd ministrativo

informacion del profesional

Documento de identificacidn: Nombre:

1015020558

Registro Medico:
1015030598

Yuli Milena Lopez Diaz

informacion

Tipo Documento:

Seleccione

del paciente

Documento de identificacidn:

Forma de Ingreso:

Seleccione

Cédula Ciudadania 41212605
Primer Nombre: Segundo Nombre:
MARTHA ADRIANA
Sexo:
Departamento:
FEMENINO Bogota, D.C.

Nombre del Acompafiante o Tripulacidn :

Traslado en Ambulancia: ;merp de Movil que Transporta :

Fecha de Nacimiento: (yyyy/mm/dd) Edad:

19269/09/18

Primer Apellido:
SALINAS

Municipio:
Bogota D.C.

Institucién que Remite:

Parentesco:

45 Afios 8 Masas 20 Dias
Actualiza Edad

Segundo Apellido:

Grupo Etdreo:
Adulto

ISeIeccione

Fecha v Hora de Ingreso:
2015/06/07 15:09:40

Motiveo de la Consulta

llustracion 25 Ingreso triage del paciente
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¥ Factores de Riesgo

I* Signos Vitales

condicién del paciente

Condicidn General: Estado de Conciencia:

Escala de Dolor:

Medio de Locomocidn:

|Seleccione |Seleccione

I Otros Estados del Paciente

|Se|eccione

|Seleccione

v Hallazgos Examen Fisico

Causa Externa:

Tipo De urgencia:

ISeIeccione IADULTOS
Clasificacion Triage: Direccionado a:
|Seleccione |
I* Variables
diagndstico

Aproximacion Diagndstica 1

llustracién 26 Ingreso triage del paciente

Q]

I* Variables

diagnadstico
Aproximacion Diagnéstica 1

Aproximacion Diagnéstica 2

Aproximacion Diagnéstica 3

‘Observaciones

Max.Caracter

T RS

llustracién 27 Ingreso triage del paciente
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9.3.2. Ingreso signos vitales paciente

toma signos vitales
Version: 1.0.0.13
ANA JOHANA SABOGAL

Frecuencia
Cardiaca Sistole

_— — Respiratoria __ Temperatura — Glucometria
QL] L) bl | | el |
Saturacion  peso
@]

Frecuencia

Diastole de Oxigeno

T

[ Guardar | voiver

llustracion 28 Ingreso signos vitales del paciente

toma signos vitales
Version: 1.0.0.13
ANA JOHAMNA SABOGAL

Frecuencia
Cardiaca Sistole

_— — Respiratoria ___ Temperatura — Glucometria
QlF P fesiPe [E)Fe [l |

Saturacién
Diastole de Oxigeno

Frecuencia

__ Peso
™ Mg

Qs

Guardar Volver

llustracién 29 Ingreso signos vitales del paciente
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Hallazgo

1. El nombre del menu de Triage Urgencias (Triage) no corresponde con el
nombre del formulario (Lista de pacientes de triage) informacién que se
abre en la parte central del aplicativo HeOn, esto genera confusion y
retraso en el sistema por parte de la manipulacién de los funcionarios
que deben hacer uso de este sub modulo para el registro de los
pacientes que ingresan al hospital Meissen por un estado de urgencia.

2. Dentro del formulario se evidencia que falta un tipo de usuario, el cual es
de Ginecologia (mujeres en estado de embarazo), solo se encuentra el
perfil de pacientes para consultar pediatria y adultos, para el registro de
signos vitales y el ingreso a triage.

3. Se encontré que el formulario permite guardar la historia de triage sin
llenar algunos campos que son importantes para la atencion al usuario,
como lo es la seccion de diagnaostico.

Recomendaciones

1. Se recomienda que los nombres del menu sea igual a los formularios,
dado que esto mejora el ingreso y registro rapido y la eficiencia en el
desplazamiento del funcionario dentro del aplicativo de HeOn, para que
la manipulacion se realice de manera intuitiva facilitando la atencién al
paciente.

2. Se recomienda colocar los diferentes tipo de urgencias prestadas por el
hospital meissen (pediatria, Ginecologia y adultos), esto para generar un
facil acceso de registro de toma de signos vitales e ingreso triage.

3. Se recomienda que el formulario realice las debidas validaciones,
conforme a la atencién del diagndstico de cada paciente ingresado por
urgencias.
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9.4. Lista de pacientes pendientes por admisionar

() Tamano Ventana L]

@) Administrativos ~
Admisiones

@) Autorizaciones

=& Consultas de Apoyo

&) Farmacia

@) Hospitalizacién

@) Urgencias

=] @) Triage Urgencias

lista de padentes pendientes por admisionar

informacién del usuario

@) Preingreso Version: 1.0.0.13
@) Triage Tipo Documento: Nimero: Nombre Usuario: Nombre Ips:

@) Lista Pacientes Pendientes de Al (Cédula Ciudadania 1019030598 Yuli Milena Lopez Diaz |[ Hospital Meissen v
@) Lista Pacientes Triage Enfermeric

i i i . . Mivel 6 - .
@) Consulta Triage Actualizar Lista Nivel 1 Nivel 3 (Pedidrica) Nivel 4
© Triage
. Historico de Triage

© Lista do Pacientes ) Nro.Triage|  Nombre Padente No. Documento . - v
@ Direccionamiento Urgencias o MA MILEIDY
- @ Lista Urgencia Odontalogica \EZ.” 5 (8] o KUDmKI\GUEZ Bicerra | CC | 1000115891 |2015/06/07 |15:37:41
@) Formatos Asistenciales |:.

A
w4 Medicamentos No Pos <

lena Lopez Diaz  ymlopezd

Auditor/a

Health On Line L] ]
Boack & Colombia
Suramerica

llustracién 30 Ingreso de pacientes pendientes de admisionar

lista de pacientes pendientes por admisionar

informacion del usuario

Version: 1.0.0.13
Tipo Documento: Namero: Nombre Usuario:

|Cédula Ciudadania | |1019030598 | I¥uli Milena Lopez Diaz

Actualizar Lista

Nombre Ips:
||Hospita| Meissen v

Nombre Paciente

MARIA MILEIDY
RODRIGUEZ BECERRA | CC [1000115891

No. Documento — - o | Clasificad

2015/06/07 | 15:37:41

llustracion 31 Ingreso de pacientes pendientes de admisionar
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lista de padentes pendientes por admisionar

informacion del usuario

Version: 1.0.0.132
Tipo Documento: MNumerco: Nombre Usuario: Nombre Ips:
|Cédula Ciudadania | [1o19030598 | Ivuli Milena Lopez Diaz || Hospital Meissen W

Actualizar Lista convenciones R Nival 2 Nivel 6 - o Nivel 4
(Pedistrica)

Triage

Nro.Tnage Nombre Pacente

MARIA MILEIDY
RODRIGUEZ BECERRA

No. Documento — .y ° . |Clasificad

CC | 1000115891 2015/06/07 { 15:37:41

llustracion 32 Ingreso de pacientes pendientes de admisionar

lista de padentes pendientes por admisionar

informacion del usuario

Version: 1.0.0.13
Tipo Documento: Numero: MNombre Usuario: Nombre Ips:
|Cédula Ciudadania | |1013030598 | [ruli Milena Lopez Diaz || Hospital Meissen b

Actualizar Lista convenciones

Nro.Triage Nombre Padente Doc | No. Documento

Admisiones

1000115891 2015/06/07 | 15:37:41

Paz y Salvo

Excluir de la Lista

llustracion 33 Ingreso de pacientes pendientes de admisionar

ADMISIONES HOSPITALARIAS
1PS IHospitaI Meissen -

Plan POS Contributivo

Empresa
s - con [ Buscar ]
Seleccione

|versién: 1.0.4876.28511]

llustracion 34 Admisiones hospitalarias

136




Hallazgo

1. El nombre del menu de Triage Urgencias (Lista de pacientes pendientes
de admisionar) no corresponde con el nombre del formulario (Lista de
pacientes por admisionar) informacion que se abre en la parte central
del aplicativo HeOn, esto genera confusion y retraso en el sistema por
parte de la manipulacién de los funcionarios que deben hacer uso de
este sub modulo para el registro de los pacientes que ingresan al
hospital Meissen por un estado de urgencia.

2. La lista de las convenciones no estdn ordenadas de forma correcta y
ademas no se encuentran a la vista del funcionario que esta utilizando la
aplicacion, esto genera demoras en la interpretacion de la lista que se
despliega de los pacientes ingresados por urgencias.

3. La lista de pacientes pendientes por admisionar que se despliega no
tiene opcion de ser modificada para realizar la respectiva admision,
cuando se despliega la lista los enlaces no llevan a ninguna parte, esto
genera retrasos y confusion en el momento de registrar los pacientes
por admision.

Recomendaciones

1. Se recomienda que los nombres del menu sea igual a los formularios,
dado que esto mejora el ingreso y registro rapido y la eficiencia en el
desplazamiento del funcionario dentro del aplicativo de HeOn, para que
la manipulacion se realice de manera intuitiva facilitando la atencién al
paciente.

2. Las convenciones deben ir de forma clara y de rapido acceso para que
los funcionarios que la utilicen entiendan el formato que estan utilizando
y asi sea mas facil el trabajo que se esta realizando con los mismos.

3. Se debe realizar modificaciones en el formulario agregando una opcion
de modificacion de los datos para que se pueda de forma correcta la
admision del paciente.
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9.5. Lista Pacientes Triage Enfermeria

({4 Tamaio Ventana L]

@) Administrativos ~
@) Admisiones

&) Autorizaciones

@) Consultas de Apoyo

@) Farmacia

@) Hospitalizacion

@) Urgencias

E-@) Triage Urgencias

%P'E‘”st‘“ Usuario: ymlopezd
L) Triage
: @) Lista Pacientes Pendientes de A Ips Atencidn

[+l Lista Pacientes Triage Enfermeri |Hnsp‘ta‘ Meissen v|

i@ Consulta Triage

® Triage
® Historico de Triage PEDIATRIA GINECOLOGIA ADULTOS

- Lista de Pacientes

- Direccionamiento Urgencias
- Lista Urgencia Odontologica
=-@) Formatos Asistenciales

&) Medicamentos No Pos

lista padientes pendientes de signos vitales enfermeria

Version: 1.0.0.13

. Paciente en Atencién Paciente Con Toma de Paciente sin Atencién
v Convenciones Médica Signos Vitales

ymlopezd

Auditor/a

Health On Line L] )
Bogetd Colambia
Suramsrica

lustracion 35 Lista de pacientes triage enfermeria

lista pacientes pendientes de signos vitales enfermeria

Version: 1.0.0.132

Usuario: ymlopezd

Ips Atencidn
| Hospital Meissen V|

PEDIATRIA GINECOLOGIA ADULTOS

Sintomatico

Seleccion

TiBo 1 e ntificacion Nombre Paciente Hora Inreso Ti Urencia
Do e

Tomar Signos| NU | 1033787900 |DILAN JESID HERRERA DELGADC |2015/06/07 15:46:42| PEDIATRICA

. Paciente en Atencién Paciente Con Toma de Paciente sin Atencién
Convenciones Médica Signos Vitales

llustracién 36 Lista de pacientes triage enfermeria
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lista padientes pendientes de signos vitales enfermeria

Usuario: ymlopezd

Ips Atencidn

| Hospital Meissen

v

PEDIATRIA

GINECOLOGIA

Version: 1.0.0.132

ADULTOS

llustracion 37 Lista de pacientes triage enfermeria

toma signos vitales

ANA JOHANA SABOGAL

Frecuencia
Cardiaca

Q1 [ st

Frecuencia
Sistole Respiratoria

Saturacidn
Diastole de Oxigeno

]

T.AM.

QT

Temperatura

NN
@]

Seleccion ﬁ Identificacion Nombre Paciente Hora Ingreso Urge':::ia
Tomar Signos| CC 41212605 MARTHA ADRIANA SALINAS 22;5536::37 ADULTOS Mo
Tomar Signos| CC 39796237 LUZ MERY PRADA BLANCO 22;5;55;27 ADULTOS Mo
Tomar Signos| CC 52888984 ANA JOHANA SABOGAL 22;5;26;;27 ADULTOS Mo
Tomar Signos| CC 24186696 LA [ElEL BRI S EIED e 22;5::26527 ADULTOS Mo
Tomar Signos| CC 35494187 DORA LUZ GARCIA HERNANDEZ 22;5‘;’26{27 ADULTOS Mo
Tomar Signos| CC 79348360 REINALDO LOPEZ SUAREZ 22;5:;26;27 ADULTOS Mo

Paciente en Atencién Pacienta Con Tama da Mocimndn cim Adamcifin

Version: 1.0.0.12

ol |

Glucometria

| Guardar ] _voiver

llustracién 38 Toma de signos vitales
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Hallazgo

1. El nombre del menu de Triage Urgencias (Lista de pacientes triage
enfermeria) no corresponde con el nombre del formulario (Lista de
pacientes de signos vitales enfermeria) informacion que se abre en la
parte central del aplicativo HeOn, esto genera confusion y retraso en el
sistema por parte de la manipulacion de los funcionarios que deben
hacer uso de este sub modulo para el registro de los pacientes que
ingresan al hospital Meissen por un estado de urgencia.

2. En el formato de toma de signos vitales no se puede colocar la
frecuencia cardiaca en cero, cuando un paciente entra a urgencias sin
vida, esto afecta el proceso de registro al mismo al sistema.

Recomendaciones

1. Se recomienda que los nombres del menu sea igual a los formularios,
dado que esto mejora el ingreso y registro rapido y la eficiencia en el
desplazamiento del funcionario dentro del aplicativo de HeOn, para que
la manipulacion se realice de manera intuitiva facilitando la atencion al
paciente.

2. Se debe parametrizar el formulario de toma de signos vitales y se debe
ingresar el nUmero cero en caso que el paciente ingrese a la sala de
urgencias sin signos vitales.

140



9.6. Consulta triage
reporte triage

datos del padente

Tipo Documento:
Registro Civil - NUIP -

Primer Nombre:
DILAN

Segundo Nombre:
STIVEN

Primer Apellido:
GOMEZ

Segundo Apellido:
AREVALO

Reporte Resumen Reporte Detallado

Triage

Version: 1.0.0.13

Nimero del Documento:
|1029291622 |

‘Fecha Triage

Feb 3 2014 5:52PM

Jul 16 2014 12:32PM

Aug 20 2014 9:17PM

® )
& & 367630
® &
'S & o |
& &

Siguiente

llustracion 39 Reporte triage

Jan 19 2015 8:34AM

Jan 21 2015 7:52PM

\E @ 374702 Aug 20 2014 9:17FM
\E @ 400834 Jan 19 2015 8:34AM
\E @ 401327 I Jan 21 2015 ?:52PM|
Siguiente
. @ ; -
e 5 Hospital Meissen
Ayt ADMISION TRIAGE TRo01
DATOS GENERALES
N* HISTORIA: EMP. ASEGURADORA -
CONVENID:
N* CUENTA: TELEFONO: 3204280313 NIVEL SISBEN:
PACIENTE:  DILAN STIVEN GOMEZ AREVALO MEDICO
TRATANTE:
ESPECIALIDAD:

DOCUMENTD  Regitro Ciid - WUIF 1028281622 DIRECCION: MO SABE BARRIOD LA
H ACACIA

MOTIV NF COMSUITA-  TIFNF NIARRFA VOMIT OEATIONAD

llustracion 40 Reporte triage
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FECHA Jan 02018 CIUDAD: Bogia D.C. VIA DE INGRESO:
MACIMIENTO:
EDAD:  1afios 5 Meses 1 Dias TIPO CAMA:
AFILIADO:
SERVICIC: FECHA INGRESO:
N ORDEN:
CONSECUTIVO ADMISION TRIAGE: 401327 GENEROD: Masoulna
HORA REGISTRO DE ENFERMERIA  18:48:54 HORA REGISTRO MEDICO 18:52:20
ACOMPARANTE: MAMA
PARENTESCO ACOMPARANTE MADRE oTRO
PARENTESCO
FORMA DE INGRESO: Deaisicn Propia -
TRASLADO EN AMBULANCIA:
NUMERO MOVIL QUE TRASPORTA:
NOMERE DE LA INSTITUCION GUE REMITE:
NOMERE DE LA INSTITUCION GUE CONFIRMA LA REMISION:
CAUSA EXTERNA: ENFERMEDAD GENERAL TIPO URGENCIA: PEDIATRICA




Hallazgo

1. El nombre del menu de triage urgencias (consulta triage) no
corresponde con el nombre del formulario (reporte triage) informacion
que se abre en la parte central del aplicativo HeOn, esto genera
confusion y retraso en el sistema por parte de la manipulacion de los
funcionarios que deben hacer uso de este sub modulo para el registro
de los pacientes que ingresan al hospital Meissen por un estado de
urgencia.

2. Se realizaron diversas consultas con diferentes pacientes, encontrando
gue se presentan inconvenientes con la fecha del reporte generado por
el sistema, se tienen fechas y horas que aln no corresponden con la
realidad.

3. En el momento de imprimir los reportes generados por el sistema
genera archivos con datos desordenados, es decir archivos basura.

Recomendaciones

1. Se recomienda que los nombres del menu sea igual a los formularios,
dado que esto mejora el ingreso y registro rapido y la eficiencia en el
desplazamiento del funcionario dentro del aplicativo de HeOn, para que
la manipulacion se realice de manera intuitiva facilitando la atencién al
paciente.

2. Realizar una estandarizacion de la hora y fecha del sistema sin que se
permita digitar o ingresar fechas erroneas, esto perjudica la consulta de
las historias de los pacientes dado que pierde credibilidad es decir
perdida de la integridad de la informacién.

3. Se debe tener habilitados las formas y tipos de archivos para exportar la
informacion, y que esa informacién en el momento de la exportacion sea
igual a la generada.
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9.7.

Registro triage

(L4 Tamano Ventana L]

&) Administrativos ~
1-40) Admisiones
@) Autorizaciones
@) Consultas de Apoyo
@) Farmacia
[e2) 0) Hospitalizacidn
=] J Urgencias
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© Triage
. @ Historico de Triage
@ Lista de Pacientes
© Direccionamiento Urgencias
- @ Lista Urgencia Odontologica
#-40) Formatos Asistenciales
-48) Medicamentos No Pos

ymlopezd

ena Lopez Diaz

Health On Line L}
Bogokd Colombia
Suramerica

» Triage «

Adicionar  Editar  Eliminar Buscar  Imprimir | Aceptar Cancelar Ayuda

Datos del Usuario

Tip. Identificacion Mo. Identificacién Primer Nombie  Segundo Mombre  Primer Apellide  Segundo Apelido

| =l ol | |
Sexo Fec Macimiento - Afos Meses Dias Departamento

| eyl 1 1 W =] =]

Empresa Aseguradora

| 5

Motivo de la Consulta

Municipio

Wariables

“ariables | (Observaciones

Frecuen. Cardiaca - Tensién Arterial Frec. Respiratoria Temperatura Tipo Triage

,— & Sistole (] -
%% et ,— s 5. de Dxigeno * Peso
. o Kl
Observaciones Priorizacién
* Pasar al médico ‘-‘ j
" Es Triage 4 Sitio Atencion

| =l
=]

llustracion 41 Registro triage

Adicionar  Editar Eliminar Buscar
Datos del Usuario

Tip. Identificaciéon

Imprimir

Mo. Identificacidn

Aceptar Cancelar  Ayuda

Primer Hombre  Segundo Mombre  Primer Apellido  Segundo Apellido

| =l

Sexo Fec Nacimiento -

| =

Empresa Aseguradora

Afos

mwwanizN 1 1 I =1\ =l

el | |

Meses Dias Departamento Municipio

=

Sistole

Diaslole

Observaciones

Motivo de la Consulta WYariables
Wariables | Observaciones
Frecuen. Cardiaca — Tensidn Arterial Frec. Respi ia ura Tipo Triage

— @

li

9 I

5. de Dxlgeno Peszo
(L —
Priorizacidn
* Pasar al médico |-| ﬂ

Sitio Atencion

I =l
| =

" Es Triage 4

llustracion 42 Registro triage
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» Triage «

CAN - B

Adicionar  Editar  Eliminar Buscar  Imprimir | Aceptar Cancelar Ayuda

Datos del Usuario

Tip. Identificacion Mo. Identificacion Primer Hombre  Segundo Mombre  Primer Apellido  Segundo Apellido

|9 - Registo Civil - Muip | [ 1029291622 @] | |
Sexo Fec Nacimiento - Afos Meses Dias D epartamento Municipio
| || ———HA | =l =
Emp Asequiad
ctrfriage “
Motivo de la C:
CmdConsUsuario_Click The remote server machine does not exist oris
unavailable 462 Es
Frecuen. Cardiaca | Tension Arterial Frec. Respiratoria Temperatura Tipo Triage
& Sistole @ & Nowma =]
Y Diaslole ﬁ 5. de Dxlgeno Peso
Obserraciones Priorizacion
* Pasar al médico |1 j
" Es Triage 4 Sitio Atencion

| j 2018/06/07 | 17:28:14

llustracion 43 Registro triage

Hallazgo

1.

El nombre del menu de Triage Urgencias (Registro triage) no
corresponde con el nombre del formulario (triage) informacion que se
abre en la parte central del aplicativo HeOn, esto genera confusion y
retraso en el sistema por parte de la manipulacion de los funcionarios
que deben hacer uso de este sub modulo para el registro de los
pacientes que ingresan al hospital Meissen por un estado de urgencia.
Se realizaron pruebas con diferentes pacientes, pero en el momento de
realizar el registro la aplicacion genera un error de almacenamiento del
servidor y el proceso no se puede continuar, dado que el aplicativo se
bloquea.

Recomendaciones

1. Se recomienda que los nombres del menu sea igual a los formularios,

dado que esto mejora el ingreso y registro rapido y la eficiencia en el
desplazamiento del funcionario dentro del aplicativo de HeOn, para que
la manipulacion se realice de manera intuitiva facilitando la atencion al
paciente.
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2. Se debe tener en cuenta el facil acceso a los aplicativos y sub médulos
de la aplicacion que estén generando y registrando la informacion de los
pacientes de urgencias del Hospital Meissen, para evitar retrasos en el
proceso de atencidn por no registrarse en el sistema debidamente.

9.8. Historico Triage

DUV U A Y30 DU U R 13

(4] Tamaio Ventana

™

Ry HeOn

-8 Calidad

&) Registro

&) Gestion

) Consultas

&) Paramatrizacién
[=-480) Administrativos
-4 Admisiones

#-@) Autorizaciones
@-4@) Consultas de Apoyo
[

b

E

- @) Farmacia

#-@) Hospitalizacidn
=) Urgencias

#-@) Triage Urgencias

© Triage
© Historico de Triage F

----- © Lista de Pacientes

. Direccionamiento Urgencias
@ Lista Urgencia Odontologica
[-4@) Formatos Asistenciales

#-M0) Medicamentos No Pos

Usuario: Yuli Milena Lopez Diaz ymlopezd
Perfil : Auditor/a

Vrz. 1.0.16 pasivoheonn

Health On Line
Bogokd Colombia
Suramerica

ctrConsTriage “

UserControl_Initialize  The remote server machine does not exist or is
unavailable 462

D

llustracion 44 Histérico triage
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/////W >
= =
ctrConsTriage ﬁ/

! Run-time error '462"

The remote server machine does not exist or is unavailable

llustracion 45 Histérico triage

7%

Hallazgo

1. El nombre del menu de Triage Urgencias (Lista Historico de triage) no
corresponde con el nombre del formulario (triage) informacion que se
abre en la parte central del aplicativo HeOn, esto genera confusion y
retraso en el sistema por parte de la manipulacion de los funcionarios
que deben hacer uso de este sub modulo para el registro de los
pacientes que ingresan al hospital Meissen por un estado de urgencia.

2. Se realizaron diferentes pruebas de acceso a la categoria de historico
triage pero con varios perfiles de funcionarios se bloquea y no deja
ingresar al formulario, en el momento dado que se puede acceder a él,
cuando se realiza una busqueda para saber el histérico del triage de un
paciente presenta errores y la aplicacion se bloguea dejando sin poder
realizar la busqueda de la informacion solicitada.
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Recomendaciones

1. Se recomienda que los nombres del menu sea igual a los formularios,
dado que esto mejora el ingreso y registro rapido y la eficiencia en el
desplazamiento del funcionario dentro del aplicativo de HeOn, para que
la manipulacion se realice de manera intuitiva facilitando la atencién al
paciente.

2. Se debe tener en cuenta el facil acceso a los aplicativos y sub médulos
de la aplicacidén que estén generando y registrando la informacion de los
pacientes de urgencias del hospital meissen, para evitar retrasos en el
proceso de atencion por no registrarse en el sistema debidamente.

9.9. Direccionamiento urgencias

(3] Tamafo Ventana L) » Direcdonamiento Urgendas «
Ry HeOn =l
=} @) Calidad

@) Registro

@) Gestion

&) Consultas

@) Parametrizacién
@) Administrativos
=& Admisiones
=) Autorizaciones
&) Consultas de Apoyo
=@ Farmacia CtrDirec
&) Hospitalizacién
=) Urgencias

@) Triage Urgencias

CtrDirec -- UsrDirec -- CargarCombos -- Mumero del Error 462 Descripcion
del Error The remote server machine does not exist or is unavailable

h © Triage

‘ Historico de Triage

‘ Lista de Pacientes

‘ Direccionamiento Urgencias

‘ Lista Urgencia Odontologica
) Formatos Asistenciales
#-@) Medicamentos No Pos

Usuario: Yuli Milena Lopez Diaz ymlopezd
Perfil : Auditorfa
Vrs. 1.0.16 pasivoheonn

llustracion 46 Direccionamiento urgencias

Hallazgo

1. El nombre del mend de Triage Urgencias (Lista de pacientes
pendientes de admisionar) no corresponde con el nombre del
formulario (Lista de pacientes por admisionar) informacion que se
abre en la parte central del aplicativo HeOn, esto genera confusion y
retraso en el sistema por parte de la manipulacion de los funcionarios
gue deben hacer uso de este sub modulo para el registro de los
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pacientes que ingresan al hospital Meissen por un estado de
urgencia.
Recomendaciones

1. Se recomienda que los nombres del menu sea igual a los
formularios, dado que esto mejora el ingreso y registro rapido y la
eficiencia en el desplazamiento del funcionario dentro del
aplicativo de HeOn, para que la manipulacion se realice de
manera intuitiva facilitando la atencién al paciente.

9.10. Lista urgencia odontoldgica

L) Tamaiio Ventana L
&-4@) Central de Citas -
@) Consultas da Apoyo

&-{0) Consulta Externa

@) Farmacia
RO lizaci
Eé ::Z:‘[:gl‘iil;g?; lista de padentes pendiente direcdonamiento odontolégico
@) Salas de Cirugia
-4 Central de Esterilizacion E Version: 1.0.0.13
@ &) Programacion Salas Centralizada Usuario: sy
=4 Urgencias
&1 @) Triage Urgencias
@) Preingreso
@) Triage
@) Lista Pacientes Pandientas de A«
D) Lista Pacientes Triage Enfermeric
@) Consulta Triage

¥ Lista d= Pacientes Pancients o= [ I AN [ Bttt medica o Cgueavestes

©) Prusbahlat

® Triage
@ Historico d Triage

llustracion 47 Lista urgencia odontolégica

Hallazgo

1. El nombre del menu de Triage Urgencias (Lista de pacientes pendientes
de admisionar) no corresponde con el nombre del formulario (Lista de
pacientes por admisionar) informacion que se abre en la parte central
del aplicativo HeOn, esto genera confusion y retraso en el sistema por
parte de la manipulacién de los funcionarios que deben hacer uso de
este sub modulo para el registro de los pacientes que ingresan al
hospital Meissen por un estado de urgencia.
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2. No existe boton o botones para acceder a la informacién o formularios
para registrar la urgencia odontoldgica.

Recomendaciones

1. Se recomienda que los nombres del menu sea igual a los formularios,
dado que esto mejora el ingreso y registro rapido y la eficiencia en el
desplazamiento del funcionario dentro del aplicativo de HeOn, para que
la manipulacién se realice de manera intuitiva facilitando la atencion al

paciente.

2. Se recomienda generar el aplicativo del sub modulo de urgencias
odontologicas con acceso al mismo para poder ser utilizado y mientras
el proceso se desarrolle quitarlo de la lista, dado que esto genera

confusién demoras en la atencion del paciente.

Se identifica que la aplicacién
maneja dos usuarios pero no
cuenta con politicas de seguridad
en el cambio de contrasefias

Se deben establecer politicas de
seguridad en el sistema de
cambios de contrasefias
frecuentes para el uso de los dos
perfiles de usuarios del sistema

Con esta implementacion se
garantiza la seguridad de los
ingresos al sistema por medio de
los perfiles del sistema

Se identifica que los recursos
compartidos de informacion
general estan compartidos no son
muy seguros

Se debe utilizar listas de
distribucidn para brindar acceso a
los diferentes recursos
compartidos

Con esta implementacion se
restringe el acceso a informacién
de usuarios sin autorizacion
limitando el uso de recursos
compartidos

Se identifica que no manejan
documentacion en la mayoria de
procesos realizados por el sistema

Se debe establecer manejo de
documentacion para todos los
procesos realizados por el sistema
para su optimizar su trazabilidad

Con esta implementacion se
garantiza la funcionalidad 6ptima
del sistema y asi tener soportes
de la ejecucion de los procesos

Se identifica que la opcién de
atencion a pacientes prioritarios
debe ser mas robusta como un
menu desplegable independiente

Se le debe dar prioridad a
pacientes como el adulto mayor,
mujeres Ginecologia, nifios, etc
que tengan un grado de prioridad
en la atencion en ésta area

Con esta implementacion se
busca garantizar al paciente
prioritario su atencién inmediata

Tabla 47 Hallazgos, recomendaciones y beneficios
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10.CUESTIONARIOS

10.1. Cuestionario seguridad légica
Preguntas

NO N/A Observaciones
Minimo 6 Digitos
alfanumérico

X

X
Administrador
Prestar

X

X Solo lo incluido en
el manual de
usuarios

Tabla 48 Cuestionario seguridad légica
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10.2. Cuestionario Integridad
Preguntas Sl

Esta restringido la cantidad de pacientes a registrar

X

Observaciones

NO N/A

Posee control de usuarios ya registrados?

La aplicacion cuenta con un modulo de auditoria y
logs?

Cuédles son los motores de base de datos que
operan para la aplicacion?

SQL Server

Cuenta con un médulo de actualizaciéon de datos X
administrable por los usuarios?

Manejan un cédigo (ID) Unico en la inscripcion de un | X
paciente?

Tabla 49 Cuestionario integridad

10.3. Cuestionario Continuidad

Preguntas Sl N[@] N/A Observaciones
Tienen un manual de Procedimiento de Backups? X

La generacion de backups es periédico, cada cuanto | X Diaria

se realiza?

Manejan planillas para los registros de backups? X

Utilizan mas de 1 medio de almacenamiento fisico | X Cintas y Disco
para los backups que se realizan?, y cuales son Duro

El Hospital cuenta con un plan de contingencia para X

la seguridad de la informacién?

Existen sistemas de cluster para el respaldo de la X

aplicacion?
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Tabla 50 Cuestionario continuidad

10.4. Cuestionario Seguridad en el ambiente.
Preguntas Sl NO NJZAN Observaciones

X Puertas con
cerradura

Tabla 51 Cuestionario seguridad en el ambiente
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10.5. Cuestionario Disponibilidad

Preguntas Sl

N/A Observaciones

¢La base de datos cuenta con una recuperacion
inmediata en un evento de caida?

¢Las tablas estan definidas como se establecieron X
en el diccionario de datos del manual de disefio del
modulo de Urgencias?

¢, Se tiene configurado un comando de recuperacién
en el motor de la base de datos en un evento de
caida?

¢Los campos de la base de datos cuentan con X
validaciones para evitar el registro de informacion
errénea?

¢ Se tiene un procedimiento establecido para la X
modificacion de datos?

¢ Existen campos en la base de datos con la X
propiedad NULL?

Tabla 52 Cuestionario disponibilidad

11. RESULTADOS DE LA AUDITORIA

Con base en el desarrollo de la auditoria realizada al médulo de urgencias

del aplicativo HeOn se encontraron diferentes falencias que afectan el buen

funcionamiento de la misma las cuales se registran en los siguientes hallazgos,

# Hallazgos

Recomendacion

No se encontr6 un método de
restriccion y/o autenticacion inicial
de acceso al aplicativo HeOn por

parte del personal asistencial y/o

Fuga de
informacion  por
acceso no
controlado al

El aplicativo debe
contar con sistema de
autenticacion inicial

para validar la
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Tabla 53 Resultados auditoria

Conclusiones de la matriz de riesgos

En la siguiente grafica se identifican los riesgos que tienen mayor relevancia
para la criticidad de la operacion, de nivel alto se registraron ocho (8) riesgos los
cuales deben ser tratados de forma inmediata para que no se materialicen, en
nivel medio se encontraron cinco (5) y nivel bajo se registraron cuatro (4) del

correcto funcionamiento del médulo de Urgencias del aplicativo HeOn.

Nivel del Identificacion del riesgo
riesgo

R002, RO03, R010, R0O14, RO16, RO17, ROO8, RO09.
R0O07, R0O06, RO15, R0O13, R0O0O4.
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[Bajo [ RO001, RO11, R012, ROOS.

3 3 3 3
2 2 2 2 2
1 1 1 1 1 1 1 1

m ROO1 m R002 m RO03 RO04 Im R0O05 R0O06 R0O07 HRO08 H RO09

HRO10 mRO11 mRO12 RO13 mRO14 RO15 HRO16 ERO17

llustracion 48 Identificacion del riesgo
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% Cumplimiento
100%

0,

90%

85%

80%

80%

73% 75% 75%

67%

60% 60% 60%

% Cumplimiento

75% 75%
H Deficiencia atencion de pacientes

H Pérdida de dinero

i Dafio en el sistema

H Dafio en el sistema

H Falla en la operacién del sistema

H Falla en la operacidn del sistema

H Pérdida de trazabilidad en los procesos

llustracion 49 Cumplimiento

60%

60%

40%

20%

0%

Efectividad segun cumplimiento

Insuficiente 4
Apropiado _ >
Mejorable 8
0 2 4 6 8 10

llustracién 50 Efectividad segin cumplimiento

160



= Mejorable

m Apropiado

= Insuficiente

llustracion 51 Porcentaje de efectividad segun cumplimiento

Nivel Final de Proteccién

Aceptable
= Débil

= Mejorable

llustracion 52 Porcentaje nivel final de proteccién
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Después de la aplicacion de los controles se determind que el riesgo bajo
quedd en un 47,06%, el riesgo medio quedo6 en un 23,41% vy el riesgo alto quedd
en segundo lugar con un 29,41%, lo cual debe manejarse con especial atencion,
dado que estos riegos pueden afectar el buen funcionamiento de la aplicacién en
el momento de registrar un paciente al area de urgencias, produciendo lentitud y
dafios en el sistema del aplicativo HeOn en el médulo de Urgencias.

Riesgo Residual después de aplicacion de los controles

¥ Bajo M Moderado Extremo

llustracién 53 Riesgo residual
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12. CONCLUSIONES

Con el presente trabajo de auditoria de sistemas realizado en el hospital
Meissen Il nivel a su aplicativo clinico llamado HeOn en el modulo de urgencias se
concluye que el aplicativo presenta problemas de parametrizacion y de calidad de
la informacion lo cual hace necesario la actualizacion y adquisicion de nuevas
versiones y estandarizaciones del mismo dado que desde el afio 2012 no cuenta
con actualizaciones, esto implica que los aplicativos, base de datos y sistemas de
reportes integrados en el médulo de urgencias no se encuentran vigentes de
acuerdo a la evolucién tecnoldgica de los ultimos afios y se presenten errores en
el sistema y perdida de informacion con mas frecuencia, perjudicando asi la
atencién oportuna y eficiente a los pacientes ingresados por urgencias del hospital
Meissen Il nivel E.S.E.
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13. RECOMENDACIONES

Con base a la finalizacién de la auditoria aplicada al modulo de urgencias
del aplicativo HeOn se recomienda las siguientes acciones a tomar por parte del

personal encargado de velar por el buen funcionamiento del mismo:

e Se deben establecer politicas de seguridad en el sistema de cambios
de contrasefias frecuentes para el uso de los dos perfiles de usuarios
del sistema

e Se debe utilizar listas de distribucion para brindar acceso a los
diferentes recursos compartidos

e Se debe establecer manejo de documentacion para todos los
procesos realizados por el sistema para su optimizar su trazabilidad

e Se le debe dar prioridad a pacientes como el adulto mayor, mujeres
Ginecologia, nifios, etc que tengan un grado de prioridad en la
atencion en ésta area

e El aplicativo debe contar con sistema de autenticacion inicial para
validar la identidad real del personal asistencial y/o administrativo,
para el ingreso al aplicativo HeOn.

e El sistema debe permitir desplegar la lista que contiene el menu del
triage de urgencias para que el proceso de registro al sistema de un
nuevo paciente de la sala de urgencias del hospital Meissen sea lo
mas efectivo y oportuno posible, sin retrasos ni colisiones en el
sistema como se ha venido presentando.

e Se recomienda que los nombres del menu sean igual a los
formularios, dado que esto mejora el ingreso, registro rapido y la
eficiencia en la manipulacion del funcionario dentro del aplicativo de
HeOn, para que la manipulacion se realice de manera intuitiva

facilitando la atencion al paciente.
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Revisar la parametrizacion de los campos establecidos del sub
modulo de historia triage que se encuentra en el médulo de
urgencias del aplicativo HeOn.

Se debe realizar modificaciones en el formulario agregando una
opcion de modificacion de los datos para que se pueda de forma
correcta la admision del paciente.

Realizar una estandarizacion de la hora y fecha del sistema sin que
se permita digitar o ingresar fechas erroneas, esto perjudica la
consulta de las historias de los pacientes dado que pierde
credibilidad es decir perdida de la integridad de la informacion.

Se debe tener habilitados las formas y tipos de archivos para
exportar la informacion, y que esa informacioén en el momento de la
exportacion sea igual a la generada.

Se debe tener en cuenta el facil acceso a los aplicativos y sub
mobdulos de la aplicacion que estén generando y registrando la
informacion de los pacientes de urgencias del hospital meissen, para
evitar retrasos en el proceso de atencion por no registrarse en el
sistema debidamente.

Se recomienda generar el aplicativo del sub modulo de urgencias
odontologicas con acceso al mismo para poder ser utilizado y
mientras el proceso se desarrolle quitarlo de la lista, dado que esto

genera confusion demoras en la atencion del paciente.
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