—
T e O

RESUMEN ANALITICO EN EDUCACION - RAE -

UNIVERSIDAD C‘:jATC')LlCA

e Colombia

FACULTAD DE INGENIERIA
PROGRAMA DE INGENIERIA DE SISTEMAS
ESPECIALIZACION EN AUDITORIA DE SISTEMAS DE INFORMACION
BOGOTA D.C.

LICENCIA CREATIVE COMMONS
Atribuciéon no comercial 2.5 Colombia

ANO DE ELABORACION
2015

TITULO

Evaluacion a la guia de auditoria elaborada para el desarrollo de aplicaciones y
control de cambios de los sistemas de informacion en produccion en la empresa
Bancamia s.a.

AUTOR (ES)
Marrugo Hernandez, Claudia Patricia y Salgado Tovar, Fernando Andrés

DIRECTOR(ES)/ASESOR(ES)
Diaz, Cesar Orlando

MODALIDAD
Trabajo de investigacion

PAGINAS: | 75 | TABLAS: | 4 |CUADROS:| 0 |[FIGURAS: | 15 |ANEXOS: | 6

CONTENIDO:

INTRODUCCION

PLANTEAMIENTO DEL PROBLEMA

OBJETIVOS DEL PROYECTO

JUSTIFICACION

MARCO REFERENCIAL

METODOLOGIA

ANALISIS Y EVALUACION DE RIESGOS
PROCEDIMIENTO DESARROLLO DE SOFTWARE
CONTROL Y GESTION DEL CAMBIO

ONOORWNE



—
T e O

RESUMEN ANALITICO EN EDUCACION - RAE -

UNIVERSIDAD C‘:jATC')LlCA

e Colombia

9. ANALISIS DE LAS VARIABLES IDENTIFICADAS
10.PROCEDIMIENTO DE EVALUACION DE LA GUIA DE AUDITORIA
11.INFORME FINAL
12.CONCLUSIONES

BIBLIOGRAFIA

ANEXOS

DESCRIPCION

La investigacion esta enmarcada en la identificacion y evaluacion de las variables
contempladas en la guia, asi como el reconocimiento de aquellas variables que no
lo estan, con el fin de elaborar una guia mucho més robusta y estructurada acorde
a las necesidades actuales del Banco y el entorno. La guia propuesta incluye la
identificacion y evaluacion de riesgos puntuales asi como la mediciébn de los
controles aplicables a cada proceso.

METODOLOGIA

Enfoque

El enfoque de esta investigacion es de caracter cualitativo, toda vez que lo que se
pretende es realizar una recoleccion de datos, sin una medicién numérica, basada
en la observacién, analisis y evaluacién cualitativa de la guia elaborada por el area
de auditoria de procesos relacionada a la metodologia de desarrollo de
aplicaciones y controles de cambio de sistemas en la empresa Bancamia.

Tipo De Investigacion

Esta investigacibn es de tipo evaluativa, ya que se pretende realizar una
valoracion, confrontacion y juicio, que verifique el contexto en el que se desarrolld
la guia de auditoria, conforme a lo estipulado en los manuales para el andlisis del
desarrollo de aplicaciones en funcionamiento y controles de cambio.

Técnicas e Instrumentos

En cuanto a las técnicas e instrumentos que se utilizan para el logro del desarrollo
de los objetivos de este proyecto de investigacion y teniendo en cuenta lo
anteriormente descrito en el enfoque y el tipo de investigacion, este proyecto se
trabaja desde un andlisis documental, dado que se trabaja a partir de los datos
analizados en la indagacion a la guia de auditoria elaboradas por el area, los
cuales se convierten en el insumo para el proceso analitico.
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Fases De La Investigacion

Para lograr un acertado trabajo en el logro de las metas planteadas en los
diferentes objetivos propuestos, este proyecto se desarrolla en tres fases a saber:
la fase de planeacion, la fase de analisis y ejecucion y la fase de emision de
resultados.

En la primera fase se desarrolla la propuesta y el anteproyecto los cuales siendo
aprobados, dan via a la segunda fase que se consolida en el desarrollo de las
tareas para cumplir cada uno de los objetivos planteados. La fase final
corresponde a la emision de resultados que incluye la entrega de puntos
mejorables con el fin de tomar acciones sobre el desarrollo de las tareas que asi lo
exijan.

PALABRAS CLAVES ,
AUDITORIA, GUIA, SOFTWARE, METODOLOGIA, DESARROLLO, CAMBIO,
RIESGOS

CONCLUSIONES:

Los riesgos en el sector financiero son inminentes, y muchos de estos, estan
relacionados a la perdida, fuga y plagio de la informacién de sus clientes, razén
por la cual desarrollar aplicaciones que mitiguen el impacto de alguno de estos, es
una prioridad para este tipo de organizaciones.

Bancamia trabaja en ello, a través de su departamento de Auditoria y Procesos
evallan constantemente el desarrollo y monitoreo de sus diferentes aplicaciones
principalmente aquellas que tienen un alto impacto en el core del negocio.

Como es una prioridad para Bancamia contar con aplicaciones que cumplan con
estandares de calidad, el area de Auditoria evalla periddicamente el cumplimiento
de esta premisa, verificando temas como adquisiciones, desarrollo y controles de
cambio en cada una de sus aplicaciones.

El area utiliza una guia, disefiada en Excel, que contempla parametros a evaluar
para el desarrollo y control de cambio de sus aplicaciones. El objetivo de esta
investigacién, era evaluar, a la luz de las nuevas metodologias para la evaluacion
de riesgos, la guia elaborada, a fin de emitir un concepto y proponer mejoras a la
luz de nuevas variables y estandares del mercado.
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En la investigacion se identificaron variables de impacto relacionados al desarrollo
de aplicaciones y control de cambio y que estdn enmarcadas al cumplimiento
normativo exigido por la entidad enmarcada en sus procesos de cadena de valor.

Ademas de esto, se propuso la inclusibn de nuevas variables, acorde a los
estandares y a las normativas vigentes para la evaluacion e identificacion de
riesgos.

Se concluye que es importante contar con una guia mas estructurada que apoyen
el proceso de auditoria, con el fin de brindar un mayor entendimiento y detalle de
cada item a evaluar, ademas que permitird hacer un seguimiento mas exhaustivo
gue aporte eficientemente a la toma de decisiones.
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