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DESCRIPCION:

La administracion de dispositivos moviles, permite a los administradores de TI la
gestidén, proteccion y seguimiento de estos, logrando el aseguramiento de la

informacion.

Ademas de lograr supervisar el estado y la ubicacion de cada dispositivo en tiempo
real. En caso de perder o extraviar un dispositivo, es facil cambiar la contrasefia y

bloguear el dispositivo, incluso si no esta conectado a Internet.

Si no se puede recuperar, se puede borrar de forma remota los datos del mismo,

incluidos los datos almacenados en tarjetas SD.

Se facilita la instalacion directa de aplicaciones en dispositivos con OS Android y
IOS en uno o varios dispositivos, por lo que facilita el despliegue masivo, contribuye
con la auditoria, monitoreo e incluye los registros de llamadas y aplicaciones

instaladas.

METODOLOGIA:

La metodologia propuesta comprende la contextualizacién de la seguridad de la
informacion sensible en los dispositivos moviles, dado que nace la tendencia BYOD

(trae tu propio dispositivo) en las organizaciones.

Este tipo de aplicaciones ha tenido una gran aceptacion por parte de las empresas
y su crecimiento ha sido realmente acelerado, esto en gran medida se debe a la
popularidad que han tenido los Smartphone, tablets, PDA, notebooks, entre otros,

dentro de las corporaciones.



CONCLUSIONES:

El uso de soluciones MDM proporciona capacidades necesarias para la
organizacion relacionadas con el aseguramiento y administracion de usuarios,

dispositivos maviles, aplicaciones y datos, mejorando la productividad.

Es necesario que las organizaciones adopten este tipo de soluciones ya que la

tendencia del uso de los dispositivos a nivel corporativo va en ascenso.

El uso tan extendido de dispositivos moviles en las organizaciones (conocida en
inglés como consumerization) ha hecho que se conviertan de manera activa en una
herramienta mas de trabajo, alojando en muchas ocasiones informacion corporativa
critica o valiosa, que en el caso de ser interceptada, conllevaria a grandes
problemas de seguridad; es por esto que tanto los usuarios finales como las
organizaciones, deben poner todos lo e medios de los que disponen para implantar
una estrategia de seguridad en movilidad con el objetivo de garantizar la integridad,

confidencialidad y disponibilidad de la informacién corporativa.

Debido a que en los dispositivos se almacena informacién sensible de las
organizaciones, nacen este tipo de soluciones con el fin de brindar seguridad,

confianza y aseguramiento mediante respaldos de manera inmediata.

Ademas del beneficio prestado por el uso de los dispositivos moviles en el acceso a
aplicaciones méviles de la organizacién, también trae consigo algunas dificultades,
gue hace necesaria la consecucion de maneras para asegurar la participacion de
dichos moviles en los procesos de la empresa, para lo cual sirven las soluciones de

Movile Device Management MDM.
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