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Transakcje kryptowalutg bitcoin - wybrane zagrozenia

Streszczenie: W artykule zwrdcono uwage na wybrane zagrozenia zwigzane z internetowym
systemem  ptatnosci  kryptowalutq bitcoin. Poruszone zostaly zagadnienia zwigzane
Z anonimowosciqg w sieci bitcoin, pozyskiwaniem bitcoindw, ryzykiem zwigzanym z inwestowaniem
w kryptowalute oraz atakiem na siec¢ bitcoin. Dla kilku przyktadowych adreséw portfeli bitcoin
(stron w transakcjach kryptowalutq) sporzqdzono diagramy przeptywu srodkéw. Mimo iz
informacje o transakcjach dokonywanych za pomocq kryptowaluty sq jawne i publikowane na
ogdlnodostepnych stronach to jednak mozliwos¢ ustalenia uzytkownika danego adresu,
powiqzania uZytkownika ze wszystkimi wykorzystywanymi przez niego adresami czy ustalenia
Zrédet pochodzenia srodkow jest znikoma.

Stowa kluczowe: Bitcoin, kryptowaluta, ryzyko
Wprowadzenie

Bitcoin zostat opisany w 2009 r. przez osobe (bgdz grupe osdb) o pseudonimie Satoshi
Nakamoto w artykule ,Bitcoin: A Peer-to-Peer Electronic Cash System”. Nie istnieje jak dotad
jednoznaczna definicja, ktéra okreslataby, czym jest bitcoin. Bitcoin moze by¢ rozumiany jako
,System elektronicznego pienigdza funkcjonujgcy w ramach modelu ptatnosci peer-to-peer, ktéry
taczy dwie strony transakcji bez udziatu instytucji finansowychl”. Z informatycznego punktu
widzenia jest to pewien system komunikacji internetowej, umozliwiajacy wymiane danych miedzy
uzytkownikami. Bitcoin bywa tez okreslany jako kryptowaluta lub waluta kryptograficzna, co
z kolei ttumaczone jest jako ,waluta cyfrowa oparta na kryptografii i dziatajgca w sieci peer-to-
peerz”. Jednakze bitcoin posiada pewne wtasnosci, odrdzniajgce go od walut tradycyjnych. Nie
wystepuje w postaci monet lub banknotéw. Jest ogdlnodostepny w Internecie, transfer srodkéw
zachodzi bezposrednio miedzy uzytkownikami, nie ma opfat transakcyjnych (lub sg niewielkie)
i nie ma mozliwosci ,,zamrozenia” konta wtascicielowi (por. [Szymankiewicz M.(2014), s.21]).

Transakcje w sieci bitcoin

Transakcja kryptowalutg bitcoin miedzy dwoma uzytkownikami polega na ,przepisaniu
srodkéw z jednego adresu zrodtowego lub wiekszej liczby adreséw zrodtowych na jeden adres
docelowy lub wiele takich adreséw® . Pojedyncza transakcja moze wiec mie¢ wiele wejé¢ i wyjéc.
Adres w sieci bitcoin jest z kolei ciggiem 27 — 34 znakéw alfanumerycznych (rozpoczynajacym sie
od cyfry 1 lub 3). Aby dokonywac transakcji w sieci bitcoin nalezy posiadaé tzw. portfel Bitcoin.
Portfel taki (po zainstalowaniu odpowiedniego oprogramowania, np. Bitcoin-qt) moze by¢
przechowywany na dysku twardym komputera. Mozna réwniez przechowywac wirtualne monety

" Autorka ukoriczyta studia magisterskie na Uniwersytecie Slaskim (matematyka i informatyka). Byta stuchaczka
Studium Doktoranckiego Uniwersytetu Ekonomicznego w Katowicach. Obecnie pracuje jako analityk
kryminalny.
' cyt. [Perez K., Urbaniak M., Bitcoin - wirtualny eksperyment czy waluta przysztosci?, Ruch prawniczy,
ekonomiczny i socjologiczny, 4/2013, s. 164]. Peer-to-peer to ,rozproszona architektura sieci. W tym modelu
kazdy uzytkownik jest réwny i taczy sie bezposrednio z innymi komputerami w sieci” (cyt. [Szymankiewicz M.,
Bitcoin wirtualna waluta internetu, Helion, 2014, s.38]).
2 cyt. [Szymankiewicz M. (2014), s. 22].
3 tamze, s. 41.
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u jednego z zewnetrznych operatoréw, co jest mozliwe po utworzeniu nowego adresu na jednym
z portali zajmujacych sie przechowywaniem bitcoindw. Kazdy uzytkownik moze mie¢ wiele
adreséw (ktére wraz z kluczami® przechowuje w portfelu Bitcoin) i kazda transakcja moze
odbywaé sie na nowym adresie. Wykorzystywanie réznych adreséw podczas dokonywania
transakcji powoduje zwiekszenie anonimowosci uzytkownika i utrudnia analize przeptywu
srodkéw. Informacje o wszystkich wykonanych transakcjach sg publicznie dostepne, m. in. na
stronie internetowe] blockchain.info, jednakze adresy Bitcoin w zaden sposéb nie zdradzajg
tozsamosci uzytkownika.

Ostatnie Transakcje

d1d32218760B22200432747 2 minutes
edbScbd115a221bcfBa8e979¢ . 2 minutes
20eae094a... (LuckyBit hot wallet &) 2 minutes
d1balldfa2afabffc77 14530 2 minutes
bdb756a9ad22fe 46B66467 4e 2 minutes
71i373d59Mb6a242a99643579. 2 minutes
7bbb57 289de 1675087789 2 minutes
1f1efb51849e67 2d78¢813acl. 2 minutes

Rysunek 1. Fragment wykazu dokonanych transakcji kryptowalutg Bitcoin.
Zrédto: blockchain.info, 11.03.2015

Dla kazdej transakcji (oprocz jej identyfikatora) dostepne sg m. in. informacje o adresach
wejsciowych i wyjsciowych transakcji oraz ilosci bitcoindw (ozn. BTC) przesytanych miedzy
adresami. Informacja o przyktadowej transakcji majacej miejsce w sieci bitcoin zostata
przedstawiona na Rysunku 2. Z adresu ,, 1A5G..."” przestano na adres ,, 19XW...” kwote 0.03993423
BTC. Informacje o adresach w transakcjach sg udostepniane publicznie, jednakze w tym artykule
zdecydowano sie ,,zakry¢” fragmenty adreséw oraz identyfikatoréw transakgji.

Transaction view information about a bitcoin transaction
88534b0bad59,

1A5GVFSjbeD) # 19XWhDLGW] 0.03993423 BTC

1 l

adres wejéciowy adres wyjéciowy
(skad przesytamy bitcoiny) (dokad przesylamy bitcoiny)

Rysunek 2. Informacje o transakcji kryptowalutg bitcoin.

Zrédto: blockchain.info, 12.03.2015

* Z kazdym kontem w systemie transakcji kryptowalutg bitcoin zwiazana jest para kluczy: prywatny i publiczny.
Klucze te stuza do cyfrowego podpisywania transakcji i weryfikacji podpiséw cyfrowych.
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W szczegotach dotyczacych transakcji widnieje rowniez adres IP wraz z ustalong na jego
podstawie geolokalizacja. Adres ten moze (ale nie musi) by¢é adresem komputera, z ktérego
dokonano przesytu bitcoindw. Celem zwiekszenia anonimowosci uzytkownicy mogga
wykorzystywac sieci TOR czy anonimizujgce serwery proxy (por. [Szymankiewicz M. (2014), s. 84]).
Ponadto adres ten moze sie okaza¢ adresem wezta rozgtaszajgcego transakcje. W zwigzku z czym
powigzanie transakcji z rzeczywistg lokalizacja osoby dokonujacej przesytu bitcoindw jest
zadaniem trudnym (o ile w ogdle mozliwym).

Wykorzystujgc ogélnodostepne informacje dotyczace poszczegdlnych transakcji mozna dla
danego adresu przedstawic¢ diagram powigzan z innymi adresami. Na diagramie takim mozna
zobrazowac z jakich adreséw przesytano na dany adres bitcoiny oraz na jakie adresy przesytano
z danego adresu bitcoiny. Na Rysunkach 3 — 7 przedstawiono diagramy powigzan dla wybranych
adreséw, z ktérych dokonywano transferu bitcoindw. Diagramy wygenerowano wykorzystujgc
darmowy program R. Do sporzgdzenia diagraméw wykorzystano funkcje nazwang
diagram.transakcji wzorowang na procedurze zaproponowanej przez B. Koehlera (2015).
Oryginalna procedura autorstwa B. Koehlera generujgca diagramy zostata uzupetniona m. in.
o informacje na temat catkowitych kwot BTC przetransferowanych pomiedzy poszczegdlnymi
adresami (informacja ta zamieszczona jest na krawedziach diagramu) oraz informacje na temat
adreséw (umieszczone w wierzchotkach diagramu). Ponizej umieszczono kod Zrédtowy funkcji
diagram.transakcj/‘g:

diagram.transakcji=function(adres) {

operacje <- blockchain.api.query(adres)

txs <- operacjeStxs

bc <- data.frame()

for (tin txs) {

hash <- tShash

for (inputs in tSinputs) {

from <- inputsSprev_out$Saddr

for (out in tSout) {

to <- outSaddr

va <- out$value

bc <- rbind(bc, data.frame(from=from,to=to,value=va,stringsAsFactors=F))

}

}

}

btc <- ddply(bc, c("from", "to"), summarize, value=sum(value/100000000))

btc.net <- graph.data.frame(btc, directed=T)

V(btc.net)Scolor <- "blue"

V(btc.net)Scolor[unlist(V(btc.net)Sname) == adres] <- "red"

nodes <- unlist(V(btc.net)Sname)

plot.igraph(btc.net, vertex.size=10, edge.arrow.size=0.5,edge.label=btcSvalue,

main=paste("Diagram transakcji BTC dla adresu\n", adres))

}

Rysunek 3. przedstawia diagram transakcji dla adresu ,1MP...” uzyskany poprzez wywotanie
funkcji diagram.transakcji(’1MP..."). Zwrot strzatki wskazuje kierunek przeptywu bitcoindw, tzn.
z jakiego adresu na jaki transferowano srodki. Mozna zauwazy¢, ze z adresu ,,15...” przestano na
adres ,, 1MP...” 260.73203652 BTC a nastepnie z adresu ,, 1MP...” przestano 260.70063131 BTC na
adres ,,18..."”. Celem uzyskania informacji o dalszym przeptywie tych srodkéw mozna wykorzystaé
narzedzia wizualizacji transakcji dostepne na stronie blockchain.info (Rysunek 8) lub w podobny
sposob zobrazowac diagram powigzan dla adresu ,,18...".

J

> Aby funkcja dziatata niezbedne jest wczesniejsze zainstalowanie pakietdw Rbitcoin, igraph oraz plyr.
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Rysunek 3. Diagram transakcji dla adresu ,1MP...”.

Zrédto: opracowanie wtasne na podstawie danych ze strony blockchain.info

W przypadku diagraméw dla niektérych adreséw obserwowano pewne ,schematy
zachowan” lub ,regularne” ksztatty diagramow. Rysunek 4 przedstawia diagram powigzan dla
adresu ,1GFJ...”. Mozna zauwazyé, ze wszystkie transakcje przychodzace byly transakcjami
o dwéch wyjsciach — bitcoiny trafiaty réwniez na adres ,1cha...”. Diagram ten ma matg liczbe
weztéw (adresdw), jednakze tgczna liczba transakcji dla adresu ,1GFJ...” na dzien 11.03.2015
wynosita 1704. Z kolei diagram powigzan dla adresu ,15ekh...” (wezet zaznaczony kolorem
czerwonym) ma pewien regularny ksztatt (Rysunek 5). W przypadku diagraméw
zaprezentowanych na Rysunkach 4 — 6 zrezygnowano z podawania informacji o adresach i ilosci
przestanych miedzy nimi bitcoindw, celem uzyskania wiekszej przejrzystosci diagramow.

"cha.”

"TGRLL"

Rysunek 4. Diagram transakcji dla adresu ,1GFJ...”.
Zrédto: opracowanie wtasne na podstawie danych ze strony blockchain.info
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Rysunek 5. Diagram transakcji dla adresu ,15ekh...”.
Zrédto: opracowanie wtasne na podstawie danych ze strony blockchain.info

Diagramy sporzgdzane dla niektérych adreséw charakteryzowaty sie duzg liczba
wierzchotkdw (Rysunek 6). Kolorem czerwonym zaznaczono wezet (adres), dla ktérego
sporzadzano diagram powigzan. Duza liczba powigzan utrudnia wykrycie ewentualnych
schematéw transakcji. Jednak uwzgledniajgc wielkos¢ transferowanych kwot miedzy
poszczegdlnymi adresami, mozna zaprezentowaé diagram zredukowany np. do powigzan miedzy
tymi adresami, dla ktérych warto$¢ transferowanych srodkéw przewyzszata pewna ustalong
kwote. Przyktadowo, transakcje dla diagramu z Rysunku 6b dotyczg matych kwot BTC. Zostawiajgc
tylko informacje o transakcjach na kwote co najmniej 2 BTC diagram przedstawiony na Rysunku 6b
ulegt istotnej redukcji i zawierat tylko 8 wierzchotkéw (Rysunek 7). W tym konkretnym przypadku
mozna zauwazy¢ (Rysunek 7) takie same wartosci transferowanych kwot, ktére byty przesytane na
analizowany adres (byto to 2.0106 BTC dla transakcji o jednym wyjsciu lub 2.50014799 BTC
w przypadku transakcji o dwdch wyijsciach). Ponadto w przypadku transakcji o dwdch wyjsciach
dodatkowe 2.500148 BTC przesytane byto na inny wspdlny adres.
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Rysunek 6. Diagramy powigzan dla 4 réznych adreséw.

Zrédfo: opracowanie wiasne na podstawie danych ze strony blockchain.info
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Rysunek 7. Zredukowany diagram z Rysunku 6b.

Zrédto: opracowanie wtasne na podstawie danych ze strony blockchain.info.

W przypadku analizy transakcji w sieci bitcoin diagramy powigzan umozliwiaja
zobrazowanie przeptywu bitcoinéw miedzy adresami. Dodatkowo mozna w analizach uwzglednié
transfer bitcoindw w czasie miedzy poszczegdlnymi adresami. Rysunek 8 przedstawia dalszy
przeptyw bitcoindw w przypadku transakcji zaprezentowanej na Rysunku 3, ktéra dotyczyta
przesytu 260.73203652 BTC z adresu ,15...” na adres ,1MP...”. Jawnos¢ i ogdlna dostepnosé
informacji o transakcjach dokonywanych w sieci bitcoin pozwala przyktadowo ustali¢, na jaki adres
trafity Srodki w przypadku kradziezy bitcoindw. Jednakze praktycznie nie ma mozliwosci
powigzania adresu ze sprawca kradziezy, o ile sprawca przez ,nieuwage” nie udostepni swojego
adresu portfela np. na jakims forum dyskusyjnym wraz z innymi swoimi danymi, ktére pomogtyby
go zidentyfikowac. Ponadto dany uzytkownik na potrzeby kazdej transakcji moze wykorzystywac
inny adres, co dodatkowo utrudnia powigzanie wszystkich adreséw uzytkowanych przez jednego
uzytkownika z tym uzytkownikiem. Ta anonimowo$¢ moze powodowac skierowanie
zainteresowan potencjalnych przestepcéw na dokonywanie transakcji kryptowaluta.
W szczegdlnosci ten sposéb dokonywania transferéw moze stanowic¢ kuszaca alternatywe dla
0s0b zajmujacych sie np. handlem narkotykami, praniem pieniedzy czy finansowaniem
terroryzmu. Przyktadem byta dziatalnos¢ serwisu Silk Road oferujacego sprzedaz narkotykdw, za
ktére ptacono kryptowalutg. W pracy Anonymity in the Bitcoin network® podjeto prébe
identyfikacji nietypowych transakcji dla przyktadowo wybranych szesciu adreséw portfeli Bitcoin.
Badano zgodnos$¢ rozktadu Benforda z rozktadem cyfr w przypadku kwot transakcji zwigzanych
z tymi adresami. Zaden z nich nie byt zgodny z rozkladem Benforda. Jednakie nalezy mieé na
uwadze, ze brak zgodnosci z rozktadem Benforda jest co najwyzej wskaznikiem mozliwosci
wystepowania nieprawidtowosci i wymaga dalszych analiz, co w przypadku transakcji
kryptowalutg jest szczegdlnie utrudnione ze wzgledu na anonimowos¢, jaka oferuje ten system
transferu Srodkéw. Na problem anonimowosci w sieci bitcoin zwracaja uwage réwniez m. in.:

& por. [Kadziotka K., 2015, w recenzji].
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A. Borodo, t. Dopierata (2014), D. Breuker i in. (2013, 2014), M. Raskin (2012). S. Lee, P.T. Pham
(2013), J. Hirschman i in. (2014), M. Phil i in. (2014) wykorzystujgc wybrane techniki data mining
(m. in.: sieci neuronowe, metody grupowania danych, metode wektoréw wspierajgcych) podjeli
prébe identyfikacji schematéw zachowan uzytkownikéw sieci bitcoin. Zidentyfikowali adresy
uzytkownikdw, ktoérych zachowania réznity sie od ,typowych” zachowan uzytkownikéw sieci
bitcoin, jednakze problem anonimowosci i szczegdtdw transakcji (np. czego dotyczyta) pozostat.

© Output is spent - Click to load its children
© Output is unspent and has no children
@ 0.01 B1C
ImiVeE |
@ 26070063131 BTC
18T e
21,
260,73203852 BTC 26063053131 BTC
NP - 18qy
17e. es.
@ 003130521 BTC
1N

Rysunek 8. Fragment wizualizacji dalszego transferu srodkéw dla wybranej transakcji.

Zrédto: blockchain.info
Pozyskiwanie bitcoinow

Wirtualne waluty mozna naby¢ w tzw. bankomatach bitcoin. Mozna je tez kupic
bezposrednio od osoby, ktéra je posiada albo na aukcji internetowej badz tez w kantorach
internetowych oferujacych tego typu ustugi. Handel wirtualng walutg odbywa sie na gietdach,
takich jak np. Bitstamp.net, Bitcoin.de. Istnieje rowniez internetowa gietda Bitcurex w Polsce.
Umozliwia ona wymiane bincoin na EUR i USD i odwrotnie’. Bitcoiny mozna réwniez zdoby¢ jako
nagrode za udostepniong przez uzytkownikdw moc obliczeniowg w tzw. procesie wydobywania
bitcoindbw. W wielkim uproszczeniu wydobywanie polega na rozwigzaniu ,zagadki”
matematycznej, ktdra jest niezbedna do tzw. rozwigzania bloku. Szczegétowo proces ten opisuje
M. Szymankiewicz (2014). Poczatkowo nagroda za rozwigzanie bloku wynosita 50 BTC. Jeden blok
jest generowany s$rednio co 10 minut a 210000 blokéw generowanych jest srednio co 4 lata. Po
kazdorazowym rozwigzaniu 210000 blokéw ($rednio raz na 4 lata) nagroda za rozwigzanie bloku
jest zmniejszana o potowe. Wraz ze wzrostem mocy obliczeniowej sieci rosnie trudnosé
rozwigzania bloku, tak aby rozwigzanie bloku odbywato sie w czasie zblizonym do 10 minut.
Maksymalnie moze zosta¢ wydobyte 21 min bitcoinéw. Obecnie w obiegu jest okoto 14 min
bitcoindw. Teoretycznie, zgodnie z przedstawionym algorytmem, wydobywanie bitcoinow

7 por. [Perez K, Urbaniak M. (2013), s. 175-176].
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zakonczy sie okoto 2140 r., z uwagi na ograniczong liczbe bitcoindw, ktéra moze zostaé¢ wydobyta
oraz to, ze bitcoin jest podzielny do 6smego miejsca po przecinku.

Problem podwdjnego wydawania tych samych srodkéw

Sie¢ bitcoin jest wyposazona w mechanizm zapobiegajacy przestaniu przez uzytkownika
tych samych srodkéw wiecej niz raz. Zabezpieczeniem przed podwdjnym wydaniem srodkéw (ang.
double spending) sa potwierdzenia od innych weztéw. Wraz ze wzrostem liczby potwierdzen
maleje prawdopodobienstwo podwdjnego wydania tych samych srodkéw. Jednakze atakujacy,
ktéry posiada ponad 50% mocy obliczeniowej sieci bitcoin moze ingerowac¢ w biezgce transakcje.
Przed tzw. atakiem 50%+ nie jest w stanie uchroni¢ zadna liczba potwierdzen (por. [Szymankiewicz
M. (2014), s. 84-86]). Wz6r na prawdopodobieristwo sukcesu podwdjnego wydania tych samych
srodkéw podaje M. Rosenfeld (2012). Wykres (Rysunek 9) przedstawia zalezno$¢ miedzy
prawdopodobienstwem sukcesu podwdjnego wydania tych samych srodkéw a udziatem mocy
obliczeniowej atakujagcego w przypadku stosowania 6 potwierdzen niezbednych do
zaakceptowania transakcji. Szes¢ potwierdzen jest uzywane w aplikacji Bitcoin-qt. Z uwagi na
ogromne koszty, jakie wigzatyby sie z utworzeniem wtasnej sieci majacej ponad 50% mocy
obliczeniowe;j sieci bitcoin, szes¢ potwierdzen zostato uznane za bezpieczne (przy zatozeniu, ze jest
bardzo mato prawdopodobne, aby potencjalny atakujgcy posiadat chociaz 10% mocy
obliczeniowej sieci bitcoin).

—8— Pravviopodobienstao povvodzenia podwajnego wydania
tych gamych Srodkdw we prayvpadku G-cil potwisrdzen

2% 6% 10% 143 13% 22% 26% 30% 34% 535% 42% 46% 30%

dzist mocy obliczeniovwe] stakujgcego

Rysunek 9. Prawdopodobierstwo sukcesu double spending w zaleznosci od mocy obliczeniowej atakujacego.

Zrédto: opracowanie wiasne
Ryzyko inwestycji w kryptowalute bitcoin

Kurs bitcoina charakteryzuje sie dynamicznym tempem zmian (Rysunek 10). Kupujac
przyktadowo w dniu 13.04.2011 pie¢ tysiecy bitcoindw (po cenie 1$ za sztuke) i sprzedajac je
w dniu 04.12.2013 (po cenie 1151$ za sztuke) mozna byto w niecate trzy lata zarobi¢ na tej
inwestycji 5750000S. Z drugiej strony, kupujac bitcoiny w okresie, gdy ich cena byta wysoka mozna
byto w krétkim czasie straci¢ wiekszo$¢ zainwestowanych srodkéw. Podejmowane sg proby
prognozowania kursu bitcoina z wykorzystaniem wybranych metod data mining, préby tworzenia
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systemow transakcyjnych, identyfikacji czynnikéw wptywajacych na zmiany kursu kryptowalutys.
Jednakze nalezy mieé¢ na uwadze, ze w odrdznieniu od klasycznych walut, kurs bitcoina ksztattuje
sie wytgcznie na podstawie podazy i popytu uzytkownikdéw i nie jest bezposrednio zwigzany np.
z sytuacjg w danej branzy czy koniunktura gospodarczag. Z inwestowaniem w kryptowalute
zwigzane jest ryzyko. D.A. Devi i S. Soekarno (2014) poréwnali ryzyko inwestycjim w kryptowalute
bitcoin z ryzykiem inwestycji w ztoto oraz indeks LQ45. Analizowali dane od czerwca 2010 do maja
2014. Inwestycja w kryptowalute obarczona byta najwiekszym ryzykiem, ale tez pozwalata osiggac
najwieksze zyski.

— Kurs BTCUSD
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Rysunek 10. Kurs BTC/USD.

Zrédto: opracowanie wiasne na podstawie danych ze strony blockchain.info.
Podsumowanie

Wprowadzony w 2009 r. internetowy system ptatnosci kryptowalutg bitcoin cieszy sie
coraz wiekszym zainteresowaniem internautéw. Obserwowana jest wzrostowa tendencja
zarowno w liczbie dokonywanych transakcji jak i liczbie uzytkownikéw aplikacji umozliwiajacych
dokonywanie ptatnosci kryptowalutg (Rysunek 11). Jednakze nalezy mie¢ na uwadze, ze
z posiadaniem i obrotem wirtualnymi walutami wigza sie rozmaite zagrozenia. Kurs kryptowaluty
moze szybko ulec zmianie, gdyz nie jest on zwigzany z zadng ,realng wartoscig”. Transakcje
kryptowalutg moga by¢ wykorzystywane do dziatan przestepczych, takich jak pranie pieniedzy,
handel narkotykami czy finansowanie terroryzmu. Wirtualna waluta przechowywana jest w tzw.
portfelu elektronicznym. Portfel taki moze jednak sta¢ sie przedmiotem ataku cyberprzestepcy,

® m. in. prace: I. Madan i in., Automated Bitcoin Trading via Machine Learning Algorithms,

http://cs229.stanford.edu/projects2014.html, 11.03.2015; P.A. Gloor, J. Kaminski, Nowcasting the Bitcoin

Market with Twitter Signals, www.arxiv.org/pdf/1406.7577, 11.03.2015; D. Shah, K. Zhang, Bayesian

regression and Bitcoin, arxiv.org/pdf/1410.1231, 11.03.2015; X. Li i in., Exploring the Determinants of Bitcoin

Exchange Rate, http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2515233, 11.03.2015.

° Cho¢ mozna byto zaobserwowaé np. wieksze zainteresowanie bitcoinem w okresie blokady bankomatow

i Srodkéw finansowych na rachunkach bankowych na Cyprze.

° Do oceny ryzyka autorzy wykorzystali wariancje oraz wspétczynnik zmiennosci stép zwrotu. Indeks LQ45 jest

odpowiednikiem warszawskiego indeksu WIG20 w przypadku gietdy w Dzakarcie (Indonesia Stock Exchange).
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Transakcje kryptowalutg bitcoin - wybrane zagrozenia

ktéry postanowi sie wzbogaci¢ nie wychodzac z domu™. A osoby korzystajace z tej formy
dokonywania transakcji nie podlegaja ochronie prawnej — nie ma np. systemu gwarantowania
depozytdw, aby pokry¢ ewentualne straty zwigzane z kradziezg wirtualnej waluty.
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Rysunek 11. Liczba transakcji bitcoinami oraz liczba uzytkownikéw aplikacji My Wallet.

Zrédto: opracowanie wiasne na podstawie danych ze strony blockchain.info.
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Some threats of bitcoin cryptocurrency transactions

The article focuses on some risks associated with online payment system with bitcoin
cryptocurrency. It discusses the anonymity of the bitcoin network, obtaining bitcoins and the risk
associated with investing in cryptocurrency and the risk of attack on the bitcoin network. There are
also present cash flow diagrams for a few addressess of bitcoin wallets.

Keywords: Bitcoin, cryptocurrency,risk
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