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RESUMEN

Durante el desarrollo del sistema de gestion y supervision de los laboratorios del
programa de Mecatronica, se determinan los diferentes elementos que lo
conforman; asi mismo, se enuncian los pasos necesarios para acceder y dar un
uso eficiente al sistema. El diseiio preliminar, se enfoca principalmente en el
laboratorio de automatizacion, ubicado en la sede CDV-San Luis, permitiendo la
integracion y control centralizado de algunas variables que intervienen en este
espacio, dando paso a la expansion, hacia los demés ambientes del programa,
dada su flexibilidad. Para el desarrollo del proyecto, se realiza una division en
tres niveles:

Nivel de campo: Se controlan dos variables principales, que se encuentran en
continuo uso cada dia dentro del laboratorio, como lo son: la iluminaciéon y la
apertura de puerta. Adicionalmente se plantearon otras variables para el
desarrollo del disefio, en pro de la mejora del ambiente de trabajo; estas son:
Contactos magnéticos en ventanas y puertas, sensores de movimiento y alarma
contra incendios. Asi, como los diferentes elementos de hardware necesarios
para el funcionamiento de las variables, anteriormente mencionadas.

Nivel de controlador: Se incluyen todos los equipos encargados de la toma de
decisiones, a partir de la recoleccién de datos de los equipos de campo, que para
este caso en particular, se seleccion6 un PLC marca THINGET de la serie XC3-
32r-c, un HMI THINGET OP 320 A y un ordenador, HP COMPAQ 5700.

Nivel de supervision y gestion: Se sitlan los sistemas de computacion, desde
los que se realiza la gestién y almacenamiento de los datos obtenidos en los
dos niveles anteriores, asi mismo, se hace referencia al uso de una interfaz, que
permita al usuario interactuar con el PLC, para cuyo caso, seran comandadas
por una HMI, que muestra de forma grafica el estado de las variables y permite
tomar algunas acciones en los actuadores como lo son: la apertura de puerta y
activacion o desactivacion de los sistemas de alarma.
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INTRODUCCION

La aparicidon de los primeros sistemas de administracion y supervision va de la
mano con la incursién de un término poco conocido, pero que ha ganado un gran
peso en la actualidad, se trata de los sistemas Inméticos (edificios inteligentes),
ya que estos fueron los primeros sistemas que permitian tener el control de
diversas variables en una construccion de tipo comercial. Es solo a finales de los
afios 70, cuando las empresas empiezan a desarrollar algunos productos
pensados para las edificaciones, esto debido al progreso de tres grandes
sectores de la tecnologia como son: las telecomunicaciones, la electrénica y la
informética.

La demanda de edificios inteligentes, ha crecido en Colombia, por el auge de la
construccion y porque las grandes empresas prefieren contar en sus edificios
con servicios y tecnologia, tales como: automatizacion, redes de
comunicaciones, seguridad, confort climatico etc. En la actualidad el metro
cuadrado de un edificio inteligente es mas costoso que el de los edificios
tradicionales, por lo cual, aumenta el interés de las constructoras por
promocionar una inversion de estas caracteristicas.

Desde hace pocos afos relativamente, se empieza a hablar de edificios
inteligentes en el pais. El primero, fue en 1996 con el edifico Empresas Publicas
de Medellin-“EPM”, y poco a poco, los constructores han ido adicionando las
diferentes opciones de control y seguridad, pero en forma independiente y
separada. El aporte de software centralizado, ha permitido acelerar esa
concentracion y control, generando la inteligencia de los edificios. Se esta
entonces, en los inicios de un interés incrementado en la automatizacion de
edificios, pero falta mucho todavia para que en realidad se esté presenciando un
“‘boom”.

Ya existen algunos ejemplos de construcciones inteligentes en Colombia como
Santafé, el centro comercial mas grande del pais y uno de los méas grandes en
Surameérica, inaugurado el 13 de mayo del 2006, ubicado en la capital del pais;
el Centro Comercial Plaza Imperial, inaugurado en el segundo semestre del
afo 2005, el Centro Comercial Palatino, inaugurado el 4 de mayo de 2007 y
Edificio Torres Unidas, inaugurado en 2006, entre otras edificaciones [6].

En la regidn se encuentran algunos ejemplos, como torre central en Pereira
(véase figura 1), Risaralda 24 de abril de 2007 [8]. Edificio inteligente, Telefénica
de Pereira octubre de 2007 [9].
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Figura 1: Edifico torre central Pereira, Risaralda

Fuente: Torre central. [En linea]. [Citado el 6 de abril del 2014]. Disponible en<
http://www.skyscrapercity.com/showthread.php?t=444138>

El presente proyecto nace debido a la ausencia de un sistema de gestion y
control de acceso a los laboratorios; ademas, de la necesidad de un sistema de
supervision computarizado, que permita ejercer control y monitoreo de las
instalaciones. Cabe resaltar, que la propuesta de disefio, se basa en un sistema
Inmético, sin embargo no comprende a cabalidad todos los elementos que
intervienen en un desarrollo de este tipo, pero da la posibilidad de expandir el
disefio, en aras de alcanzar los parametros comprendidos para un entorno de
estas caracteristicas.

Una vez identificado el estado actual de los laboratorios, el paso siguiente es
establecer un desarrollo por fases: en primera instancia, se seleccionan todos
los componentes de hardware y software necesarios, todos estos basados en
los criterios pertinentes y acordes al espacio en donde seran implementados; en
segundo lugar se incluyen todos los equipos encargados de la toma de
decisiones y recoleccién de datos; y por Ultimo, se sitian los sistemas de
computacion, encargados de brindar un entorno de desarrollo.
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1. ASPECTOS GENERALES DE LOS PRINCIPALES SISTEMAS DE
GESTION Y SUPERVISION

1.1 PRINCIPALES SISTEMAS QUE PERMITEN IMPLEMENTAR EL DISENO
PROPUESTO.
1.1.1 Sistemas domoéticos.

1.1.1.1 ¢ Qué es dom¢ética?

El término domdtica procede de la combinacion de las palabras domus (significa
casa en el latin) e informatica (DRAE). En términos generales se comprende por
domoética a la agrupacion de sistemas, que permiten y proporcionan las
caracteristicas necesarias para automatizar una vivienda, aportando servicios
de: Gestién Energética, Seguridad, Bienestar y Comunicacién. Por otra parte,
pueden integrarse por medio de redes interiores como de redes exteriores de
comunicacion, cableadas o inalambricas, desde el interior como fuera del hogar.
En otras palabras se podria definir como la integracion de la tecnologia en el
disefio inteligente de un hogar. En la figura 2 se observa los principales
componentes que conforman un ambiente domético.

Figura 2: Entorno domatico [13]

Fuente: Ventajas de la domotica [En linea]. [Citado el 15 de abril de 2014].
Disponible en < http://domoticasape.blogspot.com/2013/10/ventajas-de-la-
domotica.html >

1.1.1.2 Caracteristicas generales.

Los servicios que brinda la domdtica se pueden asociar segun cuatro aspectos
principales, los cuales son conocidos como los cuatro pilares:
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Ahorro energético:

Climatizacién: programacion y zonificacion.

Gestion eléctrica.

Racionalizacién de cargas eléctricas: desconexién de equipos de uso no
prioritario en funcion del consumo eléctrico en un momento dado. Reduce
la potencia contratada.

Gestion de tarifas.

Uso de energias renovables.

Nivel de confort:

lluminacion.

Apagado general de todas las luces de la vivienda.

Automatizacion del apagado/ encendido en cada punto de luz.
Regulacion de la iluminacion segun el nivel de luminosidad ambiente.
Automatizacion de todos los distintos sistemas/ instalaciones / equipos
dotandolos de control eficiente y facil control via Internet.

Seguridad y proteccion patrimonial:

Simulacién de presencia.

Deteccion de conatos de incendio, fugas de gas, escapes de agua.
Alerta médica. Teleasistencia.

Cerrado de persianas puntual y seguro.

Comunicaciones:

Ubicuidad en el control tanto externo como interno, control remoto desde
Internet, PC, mandos inaldmbricos (p.ej. PDA con WiFi), aparellaje
eléctrico.

Transmision de alarmas.

Intercomunicaciones.[12]

1.1.1.3 Sistemas domaticos actuales

Existe una gran variedad de sistemas domaticos en el mercado, La mayor parte
de ellos destinados a grandes superficies, en sistemas mas pequefios para
aplicaciones domésticas.

A continuacion, en la tabla 1 se muestran los principales sistemas de control
domaticos y sus caracteristicas.

15



Tabla 1: Principales sistemas comerciales de control domdético

Modo d
m misi
tranﬁml'ﬁlﬂn
Altols Bey.em SRL | Descentralizado | Frotocolo progio | Red eléctrica | Libre
Amigo E"'“GE;:‘E"" Descentralizado Batbus Cableado dad Litre
. . Red léctrica -
Biodom EHS Centralizado EHS C o ded Red electrica
. DomalVal . %10/ Protoccio Red eidctrical ool
Cardo Electronic, 5.L Centralizade propic Cableado ded
Corleac MSEE'Q"' Centralizade Frotocolo progio Cableado ded Estrefa
Disloc Weigmiller. | Descentralizado LonWorks Cableado ded Libre
BJC. Fbrica
Disogo Electrénics | Descentralizado LonWorks g’“""{i'd" Libre
Josa, 5.A sbleado
Cableado ded.
Domaiks ke 5L Centralizado 10 Protocoio {RF I Red Centralizada
propio eetrica
| Domelon | ISDE Ing- 5L | Descentralizado | LonWorks | Cableado ded. | Libre
| DomaScope | Fagor 5L | Centralizado | Bus Fagor | Red elécirica |Redelé=trica
Gl Ceilhit - Centralizado Frofocolopropio | Cableado ded Estrelia
Eurocable, 5A ’
| Simon\is | Simon 5.A | Centralizado | Protocolo propio | Cableado dad. | Estredia
| Simon'Viox | Simon S A | Cenfralizado | Protocolo propio | Cableado ded. | Estrelia
| sSIiE | 501 Sistemas | Cenmalizade | Froteolo progio | Cableado ded. | Estrela
|S‘barhmd.']PLl | Deita Dore | Centralizado | X2 | Red eléctrica | Ried elécrica
| StarbarDET | Deita Dore | Cenmalizado | Frotoeolo progio | Cableado ded. | Estrelia
| Vantage | Vantage 5L | Centralizado | Protocolo propio | Cableado dad. |Biu5|'E51rella
ViimaiC-RF ‘ Diniel ‘ Cenmalizade | Frotoeolo progio | Cableado oed. Estrela
| Vivimat Plus | Diniel | Centralizado | Frotocolo progio | Cableado ded. |Bus.'Es.u-eua

Fuente: Disefio de un sistema domoético de altas prestaciones destinado a
viviendas residenciales [En linea]. [Citado el 15 de abril de 2014]. Disponible en
<Disefio de un sistema domotico de altas prestaciones destinado a viviendas
residenciales>
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1.1.2 Sistemas Inmoticos

1121

¢, Qué es lainmatica?

La inmética se entiende como un sistema de gestion remoto, centralizado y
automatizado que supone la adiciébn de numerosos subsistemas, Enfocados a
instalaciones de edificios terciarios con el fin de optimizar recursos, reducir
costos y disminuir el consumo de energia innecesario, al mismo tiempo que
aumenta la seguridad y el confort. [15]. En la figura 3 se observa los principales
componentes de un sistema Inmético.

Figura 3: Principales componentes de un entorno Inmotico

Control

= Control de i
2 el @ de Activos

intrusion

Liamado de
enfermeras IP

Sistema =
e Z G ccv
e Suspension Digital

Deteccion - @ Control
de Incendio de lluminacion

Sonido
& Ambiental

) Conforty
/" Entretenimiento

Control de

Y3 BusyIAC

Automatizacion N sniseﬁo de
: istemas y
Industrial @ Accesorios

Servicio
Técnico

Fuente: Inmética... complemento al edificio inteligente [En linea]. [Citado el 15

de

abril de 2014]. Disponible en <

http://ecoopcion.wordpress.com/2012/04/16/inmotica-complemento-al-edificio-
inteligente/>
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La inmdtica hace uso de la alta tecnologia, para conseguir un ahorro energético
considerable, a través del uso responsable y eficiente de la energia. Con la
inmotica se puede lograr un control de iluminacién por presencia, con una
programacion horaria o en funcion de la luz natural que exista en cada una de
las diferentes zonas. Ademas, es posible controlar a través de un sistema
inteligente la climatizacion del edificio, teniendo en cuenta factores como la
temperatura del exterior o la incidencia del sol. De esta forma, se puede alcanzar
un ahorro energético de hasta un 40%. Esto, combinado con un eficiente
aislamiento de los edificios, puede ayudar a reducir bastante los costos.

Con ayuda de la inmética es posible monitorizar el funcionamiento general del
edificio y controlar otros aspectos, como los ascensores, el balance energético,
el riego, la sensorizacion de variables como son la temperatura y humedad, las
alertas, el sistema de accesos o de deteccion de incendios, la supervision de
cuadros eléctricos, entre otros. De esta forma, se logra la creacion de edificios
“‘inteligentes” mas eficientes, con reducciones en los costos de energia y
operacion, al igual que el aumento del confort y la seguridad para los usuarios.

Sibien la inmética esta relacionada con la domatica, tiene caracteristicas propias
diferenciadoras. Mientras la domdética se ocupa de la gestion energética de la
vivienda de manera individualizada, la inmética lo hace de forma integral en todo
el edificio. Ademas, esta Ultima esta enfocada a complejos y edificios de uso
industrial como son: hoteles, hospitales, centros comerciales, comunidades de
vecinos, edificios de negocios, gimnasios, colegios, centros de discapacitados,
ayuntamientos, instalaciones deportivas, aeropuertos, etc. [15]

1.1.2.2 Caracteristicas generales

La inmdética, permite controlar y gestionar los diferentes sistemas técnicos del
edificio, de una forma éptima e integrada, tanto de forma local como remota. La
centralizacién de los datos de todo el edificio, permite supervisar y controlar
desde uno o mas sitios de trabajo, las alarmas y los estados de funcionamiento
de los sistemas que componen la instalacion. Por ejemplo:

El sistema de climatizacion.

El sistema de iluminacion.

El sistema de persianas.

El sistema de gestion eléctrica (para el control de consumos
eléctricos).

El sistema de control de accesos.

El sistema de seguridad.

El sistema de deteccion de incendios.

Las telecomunicaciones.

Sistemas industriales.[17]
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1.1.2.3 Tecnologias Inmaticas actuales

Tecnologias que se aplican en el control de automatizacion de edificios y
viviendas.

Tabla 2: Principales tecnologias Inméticas

KNX ENOCEAN

N
KNX

Fuente: Tecnologias inméticas [En linea]. [Citado el 15 de abril de 2014].
Disponible en < http://www.controlcat.com/index.php/producto/producto-
tecnologia>

% KNX:

Es un estandar abierto para el control de casas y edificios, permite
transferir datos de todos los componentes de gestion de edificios,
asegurando que todos los componentes se comuniquen a través de un
lenguaje comun. En resumen, este estandar esta basado en otros con
mas de 20 afos de experiencia en el mercado, A través del medio de
transmision (par trenzado, radio frecuencia, linea de fuerza o IP/Ethernet)
de KNX, sobre el que se conectan todos los dispositivos, se intercambia
la comunicacion. Los dispositivos conectados al bus, tanto sensores como
actuadores, son utilizados para el control de equipamiento de gestion de
edificios en todas las aplicaciones posibles: iluminacién, persianas /
contraventanas, sistemas de seguridad, gestion energética, calefaccion,
sistemas de ventilacién y aire acondicionado, sistemas de supervision y
sefalizacion, interfaces a servicios y sistemas de control de edificios,
control remoto, medicion, audio / video, control de bienes de gama blanca,
etc. Todas estas funciones pueden ser controladas, supervisadas y
sefalizadas utilizando un sistema uniforme sin la necesidad de centros de
control adicionales. [19]. En la figura 4 se observa las diferentes funciones
gue permite implementar la tecnologia KNX
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Figura 4: Funciones de la tecnologia KNX
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Fuente: ¢Qué es knx? [En linea]. [Citado el 15 de abril de 2014]. Disponible en
<http://www.knx.org/es/knx/que-es-knx/>

% ENOCEAN: Es la raiz de la tecnologia inalambrica autoalimentada
patentada. La empresa, que tiene su sede central en Oberhaching, cerca
de Mdnich, fabrica y comercializa soluciones de sensores inalambricos
gue no requieren mantenimiento para su uso en edificios e instalaciones
industriales. Las soluciones de EnOcean se basan en conversores de
energia en miniatura, circuitos electrénicos de bajo consumo energético y
sistemas inalambricos. La combinacién de estos elementos permite a
EnOcean y a sus socios proveedores ofrecer sistemas de sensores que
son fundamentales para edificios con consumo eficiente de energia e
industrias innovadoras [20]. En la figura 5 se observa una representacion
grafica de conexién Wireless con los elementos de campo.

Figura 5: Representacion grafica de conexién Wireless, extension ENOCEAN

-

Fuente: ENOCEAN EXTENSION - SIMPLE, WIRELESS HOME AUTOMATION [En

linea]. [Citado el 15 de abrii de 2014]. Disponible
<https://b.loxone.com/Pages/en/produkte/extensions/EnOcean/loxone-

rs485.aspx>
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1.1.3 Sistemas SCADA

1.1.3.1 (Qué es un sistema SCADA?

Un sistema SCADA (Supervisory Control and Data Adquisition) es una interfaz
que permite supervisar procesos en forma remota. Como su nombre indica, el
sistema funciona gracias a la adquisicion de datos de procesos remotos.

El uso méas generalizado de los sistemas SCADA se encuentra en el control de
produccion, permitiendo controlar todo el proceso desde un ordenador, al
establecer una comunicacion entre los distintos dispositivos de campo.
Permitiendo observar desde la pantalla de un ordenador el estado de las
estaciones remotas y tomar, las medidas oportunas en tiempo real en caso de
que exista algun problema, En la figura 6, se observa un ejemplo de
implementacion de un sistema SCADA.

Figura 6: Ejemplo sistema SCADA

Fuente: System Attacks — Turning SCADA into NADA SCADA [En linea]. [Citado
el 15 de abril de 2014]. Disponible en < http://chenected.aiche.org/process-
safety/system-attacks-turning-scada-into-nada/>

1.1.3.2 Funciones que un sistema SCADA debe proveer:

e Sistema de alarmas que genere un registro de incidencias.

e Posibilidad de realizar calculos aritméticos complejos.

e Generacion de datos historicos sobre el funcionamiento de los sistemas
remotos.

e Interfaz HMI (hombre-maquina) amigable para los usuarios.

e Comunicacion interna y externa con todos los equipos.

e Un Software SCADA debe estar desarrollado con arquitectura abierta,
para que pueda ser ampliado o mejorado en el futuro facilmente.
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e Capacidad de controlar y supervisar todos los sistemas remotos, conocer
su desempefio y tener la posibilidad de activarlos o desactivarlos.

e Procesamiento de los datos, comparativa con datos anteriores y
generacion de reportes.

1.1.3.3 Comunicacion y realimentacion

Los sistemas SCADA requieren de una comunicacion remota entre equipos.
Cada fabricante utiliza el protocolo de comunicacion que estima oportuno, ya que
no existe un estandar generalizado. En muchas ocasiones, la comunicaciéon se
realiza con sistemas E/S ubicados en campo mediante RTU, PLC u otros
mecanismos.

1.1.3.4 Usos Industriales:

Gestion de la produccién de una fabrica.
Tratamiento de la informacion.
Monitorizacién de procesos quimicos.
Control de la calidad.

Administracion y mantenimiento. [24]

1.2 CONTROLADORES Y ARQUITECTURAS DE CONTROL

1.2.1 ;Qué es un controlador?

Se puede definir un controlador como el elemento central de un automatismo.
Este recibe la informacion recogida por los distintos elementos de campo, y envia
ordenes a los actuadores conforme a una légica incorporada al mismo.

La funcionalidad que ofrece un controlador puede variar enormemente, desde la
gue ofrece, un simple temporizador, o un termostato, hasta sofisticados sistemas
basados en escenarios que regulan de una manera coordinada todos los
elementos de campo, en base a los valores de multiples variables: Temperatura,
humedad, luminosidad, ruido ambiente, etc. [26]

1.2.2 Arquitectura de control

La arquitectura de control, especifica el modo en que los diferentes elementos
de control del sistema se van a ubicar. Existen dos arquitecturas basicas, la
arquitectura centralizada y la distribuida
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1.2.2.1 Arquitectura centralizada

Es aquella en la que los elementos a controlar y supervisar (sensores, luces,
vélvulas, etc), son cableados hasta el sistema de control de la vivienda (PC o
similar). El sistema de control es el corazon de la planta, en cuya falta todo deja
de funcionar, y su instalacion no es compatible con la instalacion eléctrica
convencional, por lo tanto en la fase de construccion hay que elegir esta
topologia de cableado. [28]. En la figura 7, se observa una representacion de
arquitectura centraliza y distribuida

Figura 7 : Arquitectura centralizada y distribuida.

Actuador Actuador | e=e==s | Acluador [ I
l . ] [ . J | . Actuador | Sensor Actuador
b E |
. T I [} i
- - bus |
P ......| Controlador ] - L | l'
« v
‘ . ¢
| Sensor | | Sensor | me=e= | Sensor ‘Amuaﬂor ‘ Sensor |
Arquitectura Centralizada Arquitectura Distribuida

Fuente: Arquitecturas de un sistema domatico. [En linea). [Citado el 15 de abril de
2014]. <Disponible en < http://fempa.es/rebt/automatizacion_vigilancia/pto5.htm >

1.2.2.2 Arquitectura distribuida:

Es aquella en la que el elemento de control se sitia préximo al elemento a
controlar. Hay sistemas de arquitectura distribuida en cuanto a su capacidad
para ubicar elementos de control fisicamente distribuidos, pero no en cuanto a
los procesos de control, que son ejecutados en uno o varios procesadores
fisicamente centralizados. Estos sistemas utilizan como medio de transmision el
cable, existe un concepto a tener en cuenta que es la topologia de la red de
comunicaciones. [28]

1.2.3 Controladores mas usados

1231 PLC
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e Principios Béasicos

Con la llegada de los automatas programables, los Illamados PLC
(Programmable Logic Controller), la industria obtuvo un impulso importante, lo
cual ha facilitado de forma notable, que los procesos de produccién o control se
hayan flexibilizado. Se encuentran PLC en las industrias, pero también en las
casas, en los centros comerciales, hospitales, etc. [30]. En la figura 8 se observa
un PLC de uso industrial.

Figura 8 : PLC Allen Bradley SLC 500

Fuente: PLC Allen Bradley SLC 500 [En linea]. [Citado el 15 de abril de 2014].
Disponible en <http://www.automation-drive.com/for-allen-bradley-slc-500>

1.2 SENSORES Y ACTUADORES

1.2.3 ¢Qué es un sensor y un actuador?

Antes de describir que es un sensor y un actuador, es necesario definir el
término transductor.

Un transductor: es un dispositivo que permite convertir un tipo o manifestacion
de energia en otra, ya sea: Fisica, quimica, eléctrica, etc. Para ser procesada o
interpretada por un sistema de control, el cual se encarga, de ejecutar una accion
previamente programada.

1.3.3.1 Sensor
Es un elemento capaz de captar, convertir y transmitir algun tipo de variable,

posibilitando la adquisicion y procesamiento de la informacién obtenida. [37]
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1232 Actuador

Es un dispositivo que recibe una sefial del sistema de control y realiza una
accion, esta puede ser: mecéanica, hidraulica, eléctrica, neumética, etc. Con la
finalidad de generar alguna operacién dentro de un proceso. Que por lo general
es mecdénica. [38]

1.2.4 Sensores requeridos para el sistema de gestion y supervision

1.3.4.1 Detector de movimiento

Son dispositivos de origen electronico, que permiten la identificaciéon de un
movimiento y/o presencia en un recinto, el sistema puede estar conformado por
un captador infrarrojo o un generador ultrasonico, permitiendo el mapeo, “en
tiempo real” del lugar asignado.

Algunos equipos incorporan un regulador de luminosidad que es pilotado
autométicamente, mediante un regulador electrénico, censando los puntos de
luz, previamente determinados. [11] (véase figura 9)

Figura 9: Detector de movimiento

Fuente: Climax irp9- detector de movimiento /deteccion de 12 metros [En linea].
[Citado el 15 de abril de 2014]. Disponible en<
http://convergenciadigital.com/eshop/product_info.php?products_id=831>

1.3.4.2 Sensor de luz

Es un dispositivo que permite la deteccion de la iluminancia. Posibilitando
gobernar automaticamente las escenas de luz, en funcién de la luz natural. En
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los espacios interiores es posible obtener una iluminancia constante, a traves de
la combinacion de la luz natural variable con una instalaciéon de iluminacién. [39]
(véase figura 10)

Figura 10: Sensor de luminosidad

-

Fuente: Sensores. [En linea]. [Citado el 15 de abrii de 2014]. Disponible en
<http://www.erco.com/guide/lighting-control/sensors-2611/es/>

1.3.4.3 Alarmacontraincendios

Permite detectar un incendio desde su inicio, generando una alerta en el hogar,
edificio, local, oficina, depésito, o cualquier inmueble donde esté instalada. Son
dispositivos de deteccion, que se ubican en diferentes zonas de un inmueble y
al estar conectados en forma computarizada, permiten determinar cual es el area
en la que se inici6 el incendio, evitando su propagacion. [40] en la figura 11 se
observa una alarma contra incendios de uso comercial.

Figura 11: Alarma contra incendios

3

UL

¢

Fuente: Alarma contra incendios. [En linea]. [Citado el 15 de abril de 2014]. Disponible
en <http://santafe-ar.all.biz/alarmas-contra-incendios-g5112>

1.3.4.4 Contacto magnético
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Es el nombre genérico de un dispositivo o sensor de apertura, integrado por dos
unidades necesariamente hermanadas, en una posicion determinada, ver figura
12, al momento de presentarse la separacion de estas dos piezas, se produce
un cambio mecanico en los contactos de una de ellas, a fin de informar el cambio
de “estado”, pasando de un estado cerrado al de “libre acceso” o abierto. [41]

Figura 12: Contactos magnéticos

Fuente: Contactos magnéticos cableados, plastico ABS en color blanco, Salida
NC [En lineal. [Citado el 15 de abrl de 2014]. Disponible en
<http://www.empretel.com.mx/cableado/1570-contactos-magneticos-cableados-
plastico-abs-en-color-blanco-salida-nc.html>

1.3.45 CéamaralP

Camara IP (también conocida como camara Web o de Red), son videocamaras
especialmente disefiadas para enviar sefales (video, y en algunos casos audio)
a través de internet, por medio de un concentrador (un HUB o un SWITCH) en
una Red Local (LAN), ver figura 13.

En las camaras IP, pueden integrarse a aplicaciones como: Deteccion de
movimiento (incluso el envio de mail si detectan presencia), grabacion de
imagenes o secuencias en equipos informaticos (tanto en una red local o en una
red externa (WAN), de manera que se pueda comprobar, por qué se ha generado
una alteracion en el entorno y se graben imagenes de lo sucedido. [43]
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Figura 13: Camara IP

Fuente: Camara IP [En linea]. [Citado el 15 de abril de 2014]. Disponible en
<http:/totem.com.ec/blog/dato-importante-sobre-las-camaras-ip/>

1.3.5 Actuadores requeridos para el sistema de gestién y supervision
1.3.5.1 Cerradura eléctrica
Una cerradura eléctrica es un dispositivo de fijacion, que actia mediante

corriente eléctrica, ver figura 14. Las cerraduras eléctricas estan conectadas
principalmente, con un sistema de control de acceso. [45]

Figura 14 : Cerradura eléctrica Luber 2020

Fuente: Cerradura Eléctrica de Aplicar para Portones Luber 2020 [En lineal].
[Citado el 15 de abril de 2014]. Disponible en
<http://maxisistemas.com/index.php?route=product/product&product_id=203>

28



1.3.5.2 Sirena

Es el actuador que permite la emision de una advertencia sonora, dependiendo
de su configuracion interna, dichas alarmas posibilitan la configuracion de
diferentes tonalidades. [47] (véase figura 15)

Figura 15: Sirena

Fuente: Sirena [En linea]. [Citado el 15 de abril de 2014]. Disponible en < http://control-
ip-alarmas.blogspot.com/2009/06/4.htm|>
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2. CRITERIOS DE SELECCION DE LOS COMPONENTES DEL SISTEMA

DE GESTION Y SUPERVISION

2.1 SELECCION DEL SISTEMA DE GESTION Y SUPERVISION

A la hora de seleccionar el sistema de gestién y supervision, se optd por una
interfaz SCADA, debido a que permite la ampliacion y mejora continua del
mismo; ademas, cuenta con un entorno de desarrollo amigable con el usuario y
con una programacion con un grado medio de complejidad.

Caracteristicas de seleccion:

El nimero de variables del proceso que se necesita monitorear debe ser
alto.

El proceso debe tener transmisores y actuadores geograficamente
distribuidos. Esta condicion no es limitativa, ya que puede instalarse un
SCADA para la supervision y control de un proceso concentrado en una
localidad.

La informacion del proceso se necesita en el momento en que los cambios
se producen en el mismo; o en otras palabras, la informacion se requiere
en “tiempo real”.

Que exista la necesidad de optimizar y facilitar las operaciones de la
planta, asi como la toma de decisiones, tanto gerenciales como
operativas.

Que los beneficios obtenidos en el proceso a ser controlado puedan
reflejarse en aumento de la confiabilidad, disminucién de tiempos de
operacion, aumento de los niveles de seguridad, etc.

Dentro de las funciones basicas realizadas por un sistema SCADA estan las
siguientes:

Automatizacion: Se refiere a recabar, almacenar y mostrar informacion,
en forma continua y confiable, desde los equipos de campo: estados de
dispositivos, magnitud de variables. También se refiere a ejecutar en
forma automatica, disparo de alarmas para que el operador pueda notar
un estado anormal en el proceso.

Supervision: Por medio de la HMI mostrar y / o alertar al operador de
cambios detectados en la planta, tanto aquellos que no se consideren
normales (alarmas) como cambios que se produzcan en la operacion
diaria de la planta (eventos). Basados en los datos enviados, el operador
podra iniciar acciones de control, tales como: abrir o cerrar valvulas,
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arrancar o parar bombas, etc., con la aclaracién que ya se hizo al
respecto.

e Manejo de alarmas: Disparar alarmas en forma automatica para que el
usuario pueda ejecutar acciones que controlen las situaciones andomalas
que las generaron.

e Generacion de reportes: Basadas en la informacion obtenida por el
sistema es posible generar: reportes, graficos de tendencia, historia de
variables, célculos, predicciones, deteccion de fugas, etc.[48]

2.2 CRITERIOS DE SELECCION PARA UN SOFTWARE SCADA
En la tabla 3 de observan los principales sistemas SCADA, disponibles
actualmente.

Tabla 3: Principales software SCADA

MNombre del Producto: Distribuidor(y fabricante)}/Fabricante:

Indusoft: Indusoft Web Studic HMI SCADA D evelopment

P Design Instruments, 5.4, (T A Engineering)

All-Done Scada: Freixas i Ros., S5.L.

Automainge: Automainges

Captor: Sisteplant

Checksys Objects: MZR. 5. A

CIhC: CJM Software, S_A.

Cube: ORS Espana,S. A

Cx-SuperVisor: Chmron

Drigiwis: Elsag bailey Hartmann & Braum, 5_4.

Experion PEKS Homeywell S A Ewolucion de los anteriores TDCI00M0, TRFS y
Planrscape.

Factory Suite AZ: Logitek, S.A M ondenwars. Evolucidn del FacrorySuite 2000,

Factorylink ECS y Xfactory: Tecnomatix (USDATA])

Gefip: Mondragon Sistemas

Genesis CE[Focket) y 32: Aplein Ingenieros, 5.4 lconics

Glassmaster Condrol System: Mediterramean Import Trade, S L Precise Control Systems

GPAD-SAC: Sistermas Avanzados de Control, S_4A.

A Fowboro|

iFIx 3.5 Imtellution(GE Fanuc Automation). Evoluciaon del FIX DMACS 7.0

creadoe por: CW{Compurer Integrared Manufacruring). Fisher,
Rosemownz Omrondnrellution.

IGE532: AM Consult Espania, S L./7T-Technologies ASS (DK)
Intowch: Logitek.S A AWondernware

JUMO SWS-2000: Jumeo Sercon, oA (D)

LabWIEW DSC: Mational Instruments (1)

Ml Lookowt 5_1: Mational Instrumenis

Monitor Pro W7 AEA Technology

Pe00E: Foxboro Scada (1)

FPack-Centre: Ageconirol

PCWUE 32- Rasesa Automatismos, 5 L ARC Informatique
Proasis DAS-Win: DCesin Instruments, S_4_

FProcessyn: OBM de Equipos Eléciricos, S_A fLogique Indusirie
FPymamn: FPys=a

Quick SPC: Marposs, S_poA (1)

RSViewl2: Fockwell Automation/Fockwesll Software
Scada-VWs: Foxboro/Foxcada (Australia)

SIMATIC{WinCC): Siemens ()

Symocont: Adasoft, S A

SYSMAC-SCS:- Chnron

Tactician T3I500: Eurotherm Espana’Eurctherm Process Automation (UK}
TCS01: Sistemas Eléctricos Personalizados S.L.

TD-Pro:- FPerte=ga=.5 L. (I}

Test Point: Instrumentoes de Medida.S.L.

TWWIMN-: Wertex Serveis Informatics, 5.

WizFactory: Wizcon Soft Espafia.S.L/PC soft International. Ltd (Israsl)
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Fuente: sistemas SCADA. [En linea]. [Citado el 16 de abril de 2014]. Disponible
en < http://www.sistemamid.com/panel/uploads/biblioteca/2013-08-04_08-34-
0840201-3452.pdf>

El software seleccionado para dar respuesta al sistema de gestion y supervision,
bajo sus cuatro pardmetros principales: gestion, control, seguridad y la
generacion de reportes, de acuerdo a los criterios anteriormente mencionados,
es la plataforma InduSoft Web Studio®; ya que es una poderosa coleccion de
herramientas de automatizacion, que proporciona paquetes para desarrollar
sistemas HMI’s, SCADA vy soluciones de instrumentacién embebidas. Utiliza la
tecnologia Web integrada de InduSoft para tomar ventaja de la conectividad a
Internet/intranet.

Se determina que este software, cuenta con los requerimientos necesarios para
el desarrollo de la propuesta de disefio del sistema de gestion; ademas, tiene
compatibilidad con una gran variedad de autématas programables. Por otra
parte, este sistema cuenta con muchos iconos y librerias, que permiten una
interfaz amigable con el usuario. InduSoft es un software de licencia paga y una
potente herramienta SCADA, en la figura 16 se observa una vista general del
software. [50]

Figura 16: Simulacién de tanques InduSoft Web Studio

A LR

Fuente: InduSoft Web Studio. [En linea]. [Citado el 16 de abril de 2014].
Disponible en <http://www.indusoft.com/Products-Downloads/HMI-
Software/Indusoft-en-Espa%C3%B1lol>

2.2.1 InduSoft Web Studio
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InduSoft Web Studio, es un conjunto de materiales de automatizacién
enteramente modular, para el desarrollo de cualquier tipo de automatismo, desde
recientes interfaces Hombre-Maquina (HMI), hasta completos sistemas
(SCADA), bajo cualquier plataforma Windows. Su entorno de desarrollo le admite
trasladar los mas complejos comportamientos de sus procesos industriales a
aplicaciones con tan solo simples arrastres y clics de raton.

Las aplicaciones de (InduSoft Web Studio), se elaboran en microcomputadoras,
acopladas a maquinas o computadoras mediante controladores programables,
dispositivos E/S remotos y otros aparatos de adquisicion de datos en “tiempo
real”. [52]

2.2.2 Alcances InduSoft

Las aplicaciones de InduSoft web Studio consisten en pantallas animadas que
sirven de interfaz con el operador, drivers para PLC y otros dispositivos de E/S
controlables, una base de datos de etiquetas para aplicaciones, y modulos
opcionales tales como monitores para alarmas, graficas de tendencia, recetas,
planificadores de tareas, y un sistema de seguridad. Las aplicaciones de IWS
interactian con sistemas industriales de E/S y con otras aplicaciones de
Windows durante la ejecucion de la aplicacion. Como caracteristicas generales
de InduSoft se encuentran:

e Poderosos Objetos gréficos

e Amplia libreria de objetos

e Tendencias en tiempo real e histérico

e Manejador de Alarmas y Eventos en tiempo real e histdrico

e Administrador de recetas

e Envio de alarmas y eventos a e-mails y celulares

e Interface a bases de datos

e Generador de Reportes

¢ Interface con Office via DDE u ODBC

e Funciones matematicas avanzadas

e Facil programacion con leguaje de scripts facil y flexible

e Ademas de poderosos scripts de Visual Basic

e Integracion transparente con aplicaciones Windows como Microsoft Word
and Excel; interfaz con herramientas de terceros como Java, C, C++, y
Visual Basic

e Ambiente de Desarrollo/Runtime en Windows NT/2000/XP/Vista

e Ambiente Runtime (ejecucion) en WindowsCE

e Graficos de tiempo real accesibles desde dispositivos inaldmbricos y
moviles

e 100% "Web based", clientes web accesan en tiempo real
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e Providee las herramientas para configurar aplicaciones en cumplimiento
con la regulacion FDA 21 CRF Parte 11.

e Proporciona multi-niveles de seguridad para aplicaciones, incluyendo
acceso a través de Intranets e Internet.

e Cumple con estandares industriales como Microsoft DNA, OPC, DDE,
ODBC, XML, y ActiveX

e Proporciona traduccién automatica de idioma en tiempo real

e Soporta arquitecturas redundantes

e Drivers: contiene mas de 240 drivers integrados para la mayoria de PLC’s,
controladores de temperatura, controladores de movimiento, y lectores de
codigos de barra/2D/RFID. Nuevos o actualizados drivers para Eaton
ELC, Siemens, Opto 22, CAN, CANopen, y BACnet, también han sido

desarrollados. [53]

2.2.3 Protocolos de InduSoft

< ODBC (Open Database Connectivity)

Conectividad abierta de bases de datos (ODBC), es la interfaz estratégica de
Microsoft, para obtener acceso a datos en un entorno heterogéneo, relacional
y no-relacional. Sistemas de administracion de bases de datos. Basado en la
especificacion de una interfaz. En nivel de llamada del grupo de acceso es
SQL. ODBC proporciona una forma abierta e independiente del proveedor de
acceso, a datos almacenados en una variedad de equipos, minicomputadoras
y bases de datos de mainframe.

ODBC alivia la necesidad de proveedores de software independientes y los
programadores corporativos, multiples interfaces de programacion de
aplicaciones. ODBC proporcionan ahora una interfaz de acceso a datos
universal. Con ODBC, los desarrolladores de aplicaciones pueden permitir
obtener un acceso y al mismo tiempo, ver y modificar datos procedentes de
diversas bases de datos. [59]

< DDE (Dynamic Data Exchange)

El intercambio dinamico de datos es una utilidad de Windows que utiliza Visual
Basic, y nos permite crear aplicaciones que tomen datos una de otras. Para
pasar datos de una aplicacion a otra, se necesitan al menos dos aplicaciones.
Puede darse el caso que una aplicacion esté recibiendo datos de otra
aplicacion, y a su vez envie datos a una tercera.

A la aplicacion que envia la informacion se le llama aplicacion servidor, y a la
gue larecibe, aplicacién cliente. La aplicacion servidor debe estar funcionando
antes de que la aplicacion cliente le pida la informacion. Si no es asi, se
generard un error. Los datos a traspasar de una aplicacién a otra pueden ser:
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o Textos, de un Label o un TextBox.
e Iméagenes, de un PictureBox. [61]
< OPC (Open Connectivity)

OPC: Ole for Process Control, es un interfaz de software estandar, que le permite
a los programas de Windows, comunicarse con los dispositivos de hardware
industrial (véase figura 17).

Figura 17: Representacion grafica de la conexion OPC

& Windows [——=
e |

3 om— P laals |
* =i || ""‘_-.': SRTPC IH‘ ROPC .

Hardware PLC OPC Server OPC Client
Software

Fuente: What is OPC? [En linea]. [Citado el 22 de abril de 2014]. Disponible en
<http://'www.opcdatahub.com/WhatlsOPC.htm|>

OPC, se implementa en pares de servidor / cliente. El servidor OPC es un
programa de software que convierte el protocolo de comunicaciéon de hardware
utilizado por un PLC, en el protocolo OPC. El software de cliente OPC es
cualquier programa que necesita conectarse al hardware, tales como un HMI. El
cliente OPC, utiliza el servidor OPC para obtener datos o enviar comandos al
hardware.

El valor de OPC, es un estandar abierto, lo que significa menores costos para
los fabricantes y mas opciones para los usuarios. Los fabricantes de hardware
s6lo necesitan dar un solo servidor OPC para permitir que sus dispositivos se
comuniquen con cualquier cliente OPC. Los proveedores de software,
simplemente incluyen capacidades de cliente OPC en sus productos, y se vuelve
al instante compatible con miles de dispositivos de hardware. Los usuarios
pueden elegir cualquier software de cliente OPC que necesitan, con la seguridad
de que va a comunicarse sin problemas con su hardware OPC -permitido, y vice
- versa. [62]

< TCP/ IP (Transmission Control Protocol / Internet Protocol) [52]
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TCP/IP (Transmission Control Protocol/Internet Protocol), es el lenguaje basico
de comunicacion o protocolo de Internet. También se puede utilizar como un
protocolo de comunicaciones en una red privada (ya sea una intranet o una
extranet). Cuando se configura con acceso directo a Internet, su computadora
cuenta con una copia del programa de TCP / IP, al igual que cualquier otro equipo
que puede enviar mensajes o recibir informacion, que también tiene una copia
de TCP/IP.

TCP / IP es un programa de dos capas. La capa superior, Transmission Control
Protocol (Control del Protocolo de Transmision), gestiona el montaje de un
mensaje o archivo en paquetes mas pequefios, que se transmiten a través de
Internet y se reciben por una capa TCP, que re ensambla los paquetes en el
mensaje original. La capa inferior, Protocolo de Internet, se encarga de la parte
de direccion de cada paquete, para que llegue a su destino correcto. Cada
equipo de puerta de enlace en la red, comprueba esta direccion para ver a donde
enviar el mensaje.

TCP /1P utiliza el modelo cliente / servidor de comunicacion, en el que un usuario
de la computadora (un cliente) solicita y se le proporciona un servicio (como el
envio de una pagina Web), a otro equipo (un servidor) en la red. La comunicacion
TCP / IP estd de punto a punto, principalmente, lo que significa que cada
comunicacién es de un punto (o computadora host) en la red a otro punto o un
ordenador host. TCP / IP y las aplicaciones de nivel superior que lo utilizan
colectivamente, se dice que son " sin estado , ya que cada peticion de cliente,
se considera una nueva solicitud relacionada con ninguna anterior (a diferencia
de las conversaciones telefénicas ordinarias, que requieren una conexion
dedicada para la duracion de la llamada). [63]

2.3 SELECCION DEL SISTEMA DE CONTROL

2.3.1 Criterios de seleccion para el sistema de control

2.3.1.1 Criterios de seleccion del dispositivo que permite la adquisicion y
control de los datos y/o variables:

e Cantidad de entradas / salidas, y si estas son analdgicas 0 digitales y
sus rangos de operacion.
e Cantidad de programas que puede manejar.
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Después de considerar aspectos como: el nimero de entradas y salidas
requeridas, facilidad para conectar el dispositivo con un sistema SCADA, una
programacion sencilla que permita un control 6ptimo de las variables; se llega
a la conclusion de implementar un PLC marca THINGET de la serie XC3-32r-c,
el cual, se encuentra actualmente disponible en la universidad.
cuenta con 16 entradas digitales y 16 salidas digitales y un médulo analdgico
para la adquisicién de datos no booleanos (XC-E3AD4PT2DA), ver figura 18.

Cantidad de programas que puede ejecutar al mismo tiempo
(multitarea).

Cantidad de contadores, temporizadores, banderas y registros.
Lenguajes de programacion.

Software especializado para cada modelo de PLC y su facilidad de
manejo.

Software para programacion desde la PC y necesidad de tarjeta de
interface.

Capacidad de realizar conexion en red de varios PLC.

Respaldo de la compaiiia fabricante del PLC en nuestra localidad.
Servicio y refacciones

Capacitacion profesional sobre el sistema de control.

Literatura en nuestro idioma.[54]

Figura 18: PLC THINGET

Fuente: XC series PLC [En linea]. [Citado el: 13 de septiembre de 2013].

Disponible en <http://www.imenista.com/tingetplc.html >
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2.3.2 Seleccion del HMI

Teniendo en cuenta la seleccidn realizada del PLC, ElI HMI seleccionado es el
THINGET OP 320-A. Se designa un HMI disponible de la marca THINGET,
debido a su compatibilidad, el cual se observa en la figura 19.

Figura 19: HMI THINGET OP 320-A

Fuente: Thinget HMI [En linea]. [Citado el: 13 de septiembre de 2013]. Disponible
en <http://spanish.alibaba.com/product-gs/thinget-hmi-406733528.html

2.3.4 Criterios de seleccion del computador

Con relacién al computador, se recomienda usar un HP COMPAQ 5700 (Véase
figura 20), teniendo en cuenta los siguientes criterios:

a. Se encuentra disponible en los laboratorios de Universidad.

b. El ordenador encargado del sistema de administracion debe estar
encendido las 24 horas del dia, para garantizar un monitoreo constante
del proceso.

c. Se deben proporcionar los recursos minimos que permitan que el
software se ejecute sin ningun inconveniente.
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Figura 20: Ordenador HP COMPAQ 5700

Fuente: HP Compaqg dc5700 Microtower PC [En linea]. [Citado el 16 de abril de
2014]. Disponible en
<http://images.businessweek.com/ss/07/05/0514 greencomputing/source/4.ht>
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3. AREAS DE IMPACTO CONTEMPLADAS EN EL SISTEMA DE
GESTION Y SUPERVISION

A continuacion se describen las diferentes actividades propuestas para el
desarrollo de cada una de las areas de impacto del sistema de gestion y
supervision, mostrando el estado actual de cada una de ellas y la propuesta de
disefio para mejorarlas.

3.1 ESTADO ACTUAL
En la figura 21, se observan los principales componentes encontrados en el
laboratorio de automatizacion y su correspondiente distribucion.

Figura 21: Distribucion por modulos, del laboratorio de automatizacion, situado
en el CDV

VENTANA

CELDADE
MANOFACTURA
TORNO CNC
CENTRO DE
COMPUTADORES
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3.1.1 Sistemade luces
En la figura 22, se observa el estado actual del sistema de iluminacion del
laboratorio, asi como, la distribucién de las ldAmparas dentro de la sala,
estas son activadas de forma manual por medio de dos interruptores.

Figura 22: Distribucion actual del el sistema de iluminacion en el laboratorio de
automatizacion

PASILLO

3.1.2 Sistema de acceso

El acceso al laboratorio de automatizacion, se da por medio de una puerta
principal, que cuenta con una cerradura manual convencional, como se observa
en la figura 23.
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Figura 23: Puerta principal laboratorio de automatizacion CDV

3.1.3 Sistema de gestion

En la figura 24, se observa el formato actual con el que cuenta el laboratorio de
automatizacion para realizar la solicitud y préstamo de equipos, este se hace a
través de un enlace de “google docs.”, al cual el monitor accede, organiza y
asigna las aulas y equipos disponibles. La propuesta de disefio para este sistema
se menciona en el numeral 3.5.
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Figura 24: Sistema de gestion actual

Formato Solicitud de elementos Laboratorio

*Obligatorio

Nombre *

Codigo *

Materia *

Docente *

Fecha y hora de uso de los elemtos *

dd/mm/aaaa - -
Ejemplo: 03/05/2013 11:30 AM

Elija el espacio Donde va a trabajar *
Laboratorio de Automatizacion (Primer Piso)
Laboratorio de Electrénica (Segundo Piso)

Laboratorio de Disefio (Segundo Piso)

Elija los elementos a utilizar de Automatizacion

Equipo de Computo
Plc Thinget XC3-32R-C
Plz Allen Bradley Micralogix 1100

3.2 PROPUESTA DE DISENO

Una vez analizado el estado actual de los diferentes componentes que
conforman el laboratorio, se propone un disefio de mejoramiento. En la figura 25,
se muestran los diferentes elementos de campo propuestos para el disefio del
sistema de gestion y supervision. Los cuales se clasifican en:

s Sensores:

e Sensores de luminosidad (2)
e Sensores de movimiento (2)
e Contactos magnéticos (2)
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e Detector de humo (1)
% Actuadores:
e Sirena (1)
e Cerradura Eléctrica Luber (1)
e Relés (4)

« Control:

e HMI THINGET OP 320-A (1)

e Ordenador HP COMPAQ 5700 (1)

e PLC THINGET XC3-32r-c (1)

Figura 25: Propuesta de disefio del laboratorio de automatizacion, situado en el
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3.2.1 Sistema de luces propuesto

Como se observa en la figura 26,
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el sistema propuesto para iluminar el
laboratorio de automatizacion del programa de ingenieria Mecatrdnica,



consta de 2 sensores de luminosidad que permiten un control automatico
de 4 pares de tubos fluorescentes, situados estratégicamente para
iluminar cada mdédulo del laboratorio (A, B, C, D), estas lamparas, cuentan
con un encendido temporizado para evitar lo picos de voltaje en el
sistema. En la figura 27 se observa la forma en la que el sistema de luces
es conectado al PLC, la interfaz SCADA y el HMI respectivamente, desde
cada uno de estos se puede lograr un encendido general o sectorizado
de las lamparas.

Figura 26: Propuesta de disefio, control de luces
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Figura 27: Representacion esquema de conexion del sistema de iluminacion
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3.2.2 Sistema de accesos propuesto

Para dar acceso al laboratorio, se hace uso de una cerradura eléctrica luber, esta
se encarga de mover el pestillo de la cerradura, el tiempo suficiente, para que el
usuario pueda abrir la puerta. La activacion de esta cerradura se hace por medio
de la interfaz SCADA y/o HMI. En la figura 28 se observa en color rojo el area de
alojamiento para dicha cerradura, en la figura 29 se muestra una representacion
esquematica de la conexion del actuador, a los diferentes elementos de control.



Figura 28: Disefio de puerta principal con cerradura eléctrica

o

ORDENADOR

3.2.3 Sistema de seguridad propuesto

Como se observa en a figura 30, el sistema de seguridad propuesto consta de
una serie de sensores y actuadores que permiten un monitoreo constante de las
instalaciones, para ello se cuenta con un alarma general, la cual esta compuesta
por 2 sensores de movimiento, 2 contactos magnéticos ubicados en puertas y
ventanas, un detector de humo, un detector de luminosidad y una camara IP.

Al momento de ser activada dicha alarma, se hace una lectura de los sensores
asignados, y en caso de alguna alteracion, proporciona una sefial de alerta por
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medio de una sirena, cabe resaltar que la alarma de humo es independiente de
la activacion o desactivacion de la alarma, sin embargo la apertura de puerta es
dependiente del estado de la alarma, es decir si esta se encuentra apagada es
posible abrir la puerta de lo contrario no se genera la sefial de activacion, dicha
entrada solo seria posible con las llaves de la cerradura, pero dicha accion
activaria la alarma. Por otra parte, como se observa en la figura 31, el sistema
se seguridad se encuentra enlazado al HMI y al sistema SCADA, por lo tanto, es
posible modificar su estado a través de estas dos interfaces

Figura 30: Distribucion propuesta para el sistema de gestion y supervision
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Figura 31: Representacion esquema de conexion del sistema de seguridad
propuesto
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3.3 SENSORES Y ACTUADORES PROPUESTOS
A continuacion se describen los sensores y actuadores requeridos para disefiar
el sistema de iluminacion

3.3.1 Sensor de luminosidad: Idr-720

Figura 32: Sensor de luminosidad LDR-720

CONEXIONES:

ROJO: + 12V.
NEGRO: MASA.
VERDE: Salida Analégica 0-5V.

Fuente: Copyright © 2002-2004, Reservados todos los derechos. DOMAUT
(Domética y automatizacion). Av. Virgen de Montserrat 124 - 08210 - Barbera del
Valles (BARCELONA) ESPANA  Web: www.domaut.com E-mail:
domaut@domaut.com
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3.3.1.1 Descripcion

Este sensor de luz analdgico, ha sido fabricado para dar una medida
precisa de la luz ambiente existente en una estancia.

Caracteristicas técnicas

e Sensor de Luminosidad.

e Medidas Reducidas: 48mm x 24mm x 15mm.
e Alimentacion: 12 V cc.

e Consumo Max.: 10mA.

¢ Medida relativa de luz: 0 — 99.

e Salida Analégica: de 0 a+5 V.

e Temperatura de trabajo -20°C a 40°C.

e [Estanco: IP65.

e Color: Blanco.

3.3.1.2 Conexiones

e ROJO: +12V.
¢ NEGRO: masa.
e VERDE: Salida Analo6gica 0-5V.

3.3.1.4 Curva caracteristica, sensor de luminosidad
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Figura 33: Ficha técnica sensor de luminosidad
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Fuente: Copyright © 2002-2004, Reservados todos los derechos. DOMAUT
(Domética y automatizacion). Av. Virgen de Montserrat 124 - 08210 - Barbera del
Valles (BARCELONA) ESPANA  Web: www.domaut.com E-mail:
domaut@domaut.com
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3.3.2 Detector de humo auténomo

Este detector, cuenta con tecnologia de deteccion fotoeléctrica (deteccion de
particulas en suspension en el aire). Estos dispositivos estan concebidos para
darnos un aviso acustico del menor indicio de fuego. [64]

Cuadro 1: Ficha técnica detector de humo autbnomo

DETECTOR OPTICO DE HUMO AUTONOMO. MONTAJE
EN TECHO. ALARMA ACUSTICA, SALIDA A RELE Referencia:
C/N.A/N.C. ALIMENTACION DE 12 A 24VDC

GLH-965R-
24

CARACTERISTICAS
TECNICAS:

v Funcidén: Detector auténomo

de humo. .

v Tipo se sensor: Optico fotoeléctrico.-
v Destinado a viviendas, colegios,
hoteles, oficinas, etc.

v" Autorearmable.

v Alarma acustica: 85dB intermitente.
v' Alarma visual: LED rojo intermitente.
v Instalacién: un detector cada 9
metros.

v Superficie de vigilancia: 50 - 60 m2.
v Alimentacion: de 12 a 24VDC.

v Salida a Relé: contactos C/NA/NC
(1A/24VDC).

v Temperatura de trabajo: -5y +500°C.
v Humedad de trabajo max.: <90% sin
condensacion.

v Dimensiones: 120mm de didmetro x
29 de alto.

v Conexidn: regleta de tornillo

v’ Certificado CE.

CONEXION RELE DE SALIDA:

- Borna 1: Alimentacion positivo (+ 12
A 24VDC).

- Borna 2: Alimentacion negativo.

- Borna 4: Normalmente abierto. (NA)
- Borna 5: Normalmente cerrado. (NC)
- Borna 6: Comun.
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Fuente: Domaut- alarmas técnicas [En linea]. [Citado el 22 de abril de 2014].

Disponible en <http://www.domaut.com/Alarmas_tecnicas.html|>

3.3.3 Detector de movimiento por infrarrojos pasivos Blue Line GEN2

Los detectores de movimiento por infrarrojos pasivos (PIR) Blue Line Gen2
(véase figura 34), usan dos lentes Fresnel disefiadas para ofrecer unas
imagenes perfectamente enfocadas en todo el campo de vision,
proporcionando asi una mejor respuesta ante los intrusos. Estas lentes
cuentan con un patron de 7 capas de alta densidad (77 zonas); a su vez, la
lente de &angulo cero seleccionable brinda tres zonas de &ngulo cero
adicionales. La sencilla instalacion y las flexibles opciones de montaje
proporcionan unas prestaciones de deteccion muy altas. Los modelos con
identificacion de mascotas (-WP), generan alarmas por intrusiones de
personas sin originar falsas alarmas por mascotas. [70]

Figura 34: Sensor de movimiento BLUE LINE GEN2

S——

Fuente: Detector de movimiento por infrarrojos pasivos Blue Line Gen2 [En

linea]. [Citado el 24 de abrii de 2014]. Disponible

en

<http://resource.boschsecurity.com/documents/BlueLine_Gen_2 Data sheet e

SES_2603228171.pdf>
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3.3. 1 Especificaciones técnicas

Tabla 5: Ficha técnica sensor de movimiento

Especificaciones

interferencias por
Radiofrecuencia (RFI)

eléctricas
Corriente (en | De 10 mA a 12 VCC
reposo/alarma)
Tension De9al5VCC
(funcionamiento
Especificaciones
mecanicas
Color Blanco
Dimensiones 105 x 61 x 44 mm (4,2
pulg. x 2,4 pulg. x 1,7 pulg.)
Material Plastico ABS a prueba de fuertes impactos
Inmunidad contra | En el rango de frecuencias criticas de 150 kHz a 2

GHz con fuerzas de campo inferiores a 30 V/m.

Salidas

Relé Contactos de estado sélido supervisados de tipo A,
normalmente cerrados (NC) y preparados para
<100 mA, 25 VCC, 2,5 W, <20 ohmios cerrados

Sabotaje Contactos normalmente cerrados (NC) (con la

cubierta colocada) preparados para <100 mA,
25VCC,25W

Conecte el circuito antisabotaje a un circuito de
proteccion de 24 horas.

Fuente: Domaut- alarmas técnicas [En linea)]. [Citado el 22 de abril de 2014].
Disponible en <http://www.domaut.com/Alarmas_tecnicas.html>
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3.3.4 Contacto Magnético fijacion adhesivo GL-38B

Figura 35: Contacto magnético GL-38B

Fuente: Contacto Magnético fijacién adhesivo [En linea]. [Citado el 24 de abril
de 2014]. Disponible en <http://www.elinstaladorelectricista.es/default/domotica-
2/material-domotico/gl38b-contacto-magnetico-fijacion-adhesivo-o-tornillos-
puertas-y-ventanas.html>

Dichos contactos pueden ser instalados en un montaje en superficie, por medio
de fijacién adhesiva o mediante tornillo en el caso de puertas y ventanas (de
madera, PVC, aluminio, etc).

3.3.4.1 Caracteristicas gl-38b

¢ Reducido tamafio:

¢ Dimensiones contacto: 27 mm de ancho x 14 mm fondo x 8 mm alto

¢ Dimensiones iman: 27 mm de ancho x 14 mm fondo x 8 mm alto

e Carcasa plastica de color blanco

e Contacto normalmente abierto (al acercar el iman el contacto se cierra y
al retirarlo el contacto se abre)
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e Distancia de actuacion <= 18mm.

e Carga maxima del contacto magnético: 100VDC/0,5A.
e Longitud del cable suministrado 30 Cm, 2 hilos

e Temperatura de trabajo: -40 a +80°C

e Proteccion: IP45 [71]

3.3.5 CamaralP

La camara IP se conecta, a través de una de las tecnologias de comunicacion
inalambrica mediante ondas, la cual es una de las més utilizadas hoy en dia.
(WI-FI), también llamada WLAN (Wireless LAN, red inalambrica) o estandar
|IEEE 802.11. [72]

En la figura 36 se observa una camara robotica (IP DVR H264), la cual se puede
conectar de forma inaldmbrica. Haciendo uso del router disponible en los
laboratorios de Mecatrénica.

Se configura la camara IP para posibilitar el acceso desde el ordenador
seleccionado, una vez hecho esto es posible acceder desde el indusoft a la
camara, a través de un control ActiveX, configurado con la direccion entregada
por la camara.

Figura 36: Cama IP Dvr, H.264

Fuente: Camara IP DVR [En linea]. [Citado el 24 de abril de 2014]. Disponible en
<http://articulo.mercadolibre.com.co/MC0O-410291311-camara-ip-robotica-dvr-
h264-nocturna-ranura-microsd-wifi-_JM>
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3.3.5.1 Caracteristicas generales

e Vision nocturna: Tecnologia de 11 Leds infrarrojos, para no perder detalle
de lo que acontezca aun en total oscuridad hasta 10 metros.

e Wi-Fi: Tecnologia inaldmbrica plug and play. Solo basta configurar la red
WIFI a la camara para tener acceso a traves de internet.

e Resolucion de video: Res. De 640x480

e Encriptacion y acceso seguro: Esta protegida con WEP, WAP o WAP2.
Ademas cuenta con 3 niveles de seguridad: Administrador (ingreso y
configuracion), operador (ingreso y manipulacion de movimientos) y
visitante ( solo ingreso para monitorizar)

¢ Notificacibn de movimiento detectado: Alarma via email y/o disparo de
grabacion.

e Movimiento rotatorio: Movimientos controlados de 270° x 90°.[73]

3.3.6 Cerradura eléctrica LUBER

En la figura 37, se observa una cerradura eléctrica LUBER, esta permite
conmutar el pestillo de la puerta principal.
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Figura 37: Cerradura eléctrica LUBER

Fuente: Destrabadores eléctricos [En linea]. [Citado el 24 de abril de 2014].
Disponible en < http://www.lubercerraduras.com.ar/cerraduras_electricas.php>

3.3.6.1 Caracteristicas generales

e De8al2Volts CA-1Amper

e Sistema bobina doble

e Componentes: Doble traba, caja de acero niquelado
e Traba, palancay gatillo

e Frente: Acero de 2,5 mm.

e Bronce de 2,5 mm pulido o niquelado

e Agujeros de fijacion: 2 — 4. [74]

3.3.7 Sirena multitonal WM 4 tonos 12-24VDC

En la figura 38, se observa una sirena multitonal WM, esta cuenta con el nimero
de decibles necesarios, para dar aviso de cualquier anormalidad dentro de los
laboratorios, ademas de un voltaje que se ajusta al rango de operacion del PLC.
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Figura 38: Sirena multitonal WM 4 tonos

Fuente: Sirena multitonal WM 4 tonos 12-24VDC [En linea]. [Citado el 24 de abril
de 2014]. Disponible en
<https://www.werma.com/es/s_c1003i46/Sirena_multitonal WM_4 tonos_12-
24VDC_GY/12605215.html>

3.3.7.1 Caracteristicas generales

e Tension: 12 - 24V CC

¢ Volumen: 100-105dB

e Tipo de sonido: 4 tonos

e Fijacion: Montaje en un tubo

e Diametro: 70 mm

¢ Intensidad absorbida: 80 mA

¢ Rango de temperaturas: -20°C...+50°C
e Tipo de sonido: Tonos

e Frecuencia sonora: ca. 530 - 2700 Hz
e Material de la carcasa: ABS [75]

3.3.8 Relé PCB G5V-1

En la figura 39, se observa un relé G5V-1, el cual es conmutable a 24 VDC y
cuenta con los atributos necesarios, para ser acoplado al sistema eléctrico del
laboratorio.
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Figura 39: Relé PCB G5V-1

Fuente: OMRON PCB Relay [En linea]. [Citado el 24 de abril de 2014]. Disponible
en < http://www.micropik.com/PDF/g5v1.pdf>

% En la tabla 6 se observan las caracteristicas principales de este relé.

Tabla 6: Ficha técnica relé G5V-1

Rated voltaje 24 VDC

Rated current 6.25 mA

Coil resistance 3,840 Ohms

Rated load 0.5Aat125VAC; 1 A at
24 VDC

Rated carry current 2A

Max. switching voltage | 125 VAC, 60 VDC

Max. switching current 1A

Max. switching power 62.5 VA, 30 W

Fuente: OMRON PCB Relay [En linea]. [Citado el 24 de abril de 2014]. Disponible
en < http://www.micropik.com/PDF/g5v1.pdf>

3.4 PROPUESTA PROGRAMACION DE PLC

A continuacion, se describen todas las entradas y salidas asignas a los
diferentes sistemas, asi como, las respectivas direcciones asignadas al PLC
en la figura 40, se observa las entradas y salidas conectadas al PLC , para
su posterior implementaciéon en la programacién. Ademas, se describe la
forma en la cual se debe establecer la comunicacion entre el un automata
programable y el ordenador.

La comunicacion del PLC THINGUET XC3-32r-c hacia el ordenador se hace
de forma serial, mediante el estandar RS232, usando un conector mini-DIN 8
Core, acoplado a un conector DB9.
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Una vez realizada la comunicacion del PLC con el ordenador, se posibilita su
programacion, para esto se hace uso del software XCPPro Series Program
Tool. Version 3.3, el cual, permite hacer uso de los lenguajes estandarizados
de programacion, como: KOP y/o también llamado LADER; este programa
también tiene disponible una opcion para ser ejecutado “en tiempo real’,
brindando una perspectiva, de lo que esta sucediendo con el PLC en cada
linea de codigo.

Figura 40: propuesta conexion sensores y actuadores al PLC

CONTACTO CONTACTO

MAGNETICO MAGNETICO DETECTOR SENSOR LUZ LUZ‘
PUERTA VENTANA HUMO MOVIMIENTO
= \T 5 g &
S g 3 3
IN | (x0|(X1)| (X2 (X3)| (X4) X5)|X6) IN | 89| &)
our|v0| 1) 123 10 | 93 e
24VDC 24 M 24vDC 24VDC MO,DU LO
- 1 | ANALOGO
z / / /
[ 1 12V D.C
SIRENA LUCES AB LUCES C,D CERRADURA

3.4.1 Programacion sistema de luces

Para dar comienzo a la programacion del sistema de iluminacion, se debe hacer
referencia a las entradas y salidas que intervienen en este, asi como, su
respectiva adecuacion. Dado que los dos sensores de luminosidad que seran
usados son de tipo analdgico de 0 a 5v, es necesario usar un modulo analogo
conectado al PLC.

3.4.1.1 Modulo analogico

Para este modelo, el modulo analogo es una expansion, que se conecta, por
medio de un BUS de datos a el PLC, como se observa en la figura 45.
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Figura 41: Modulo analogico THINGUET XC3-32r-c

Fuente: Xinje XC Series PLC [En linea]. [Citado el 24 de abril de 2014].
Disponible en http://www.fasttobuy.com/xinje-xc-series-plc-io-expansion-analog-
module-xced4ad2da-4channel-14bits-precision-analog-input-2channel-12bit-
precision-analog-output-new-free-shipping_p25825.html

3.4.1.2 Entradas y salidas, sistema de luces

A continuacion se describen las entradas y salidas usadas, asi como su direccion
dentro de el PLC y el software XcPRO

Tabla 7: Entradas y salidas del PLC thinget sistema de luces

ITEM ENTRADA/SALIDA DESCRIPCION
1 ID 100 Sensor analogo de
luminosidad 1
2 ID 101 Sensor analogo de
luminosidad 1
3 Y2 Salida relé de
encendido lamparas
AB
4 Y3 Salida relé de
encendido lamparas
C,D
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5 M16 Memoria interna del
PLC encendido total
6 M23-M25 Memoria interna del
PLC encendido parcial
7 M19 Apagado sistema de
iluminacion
8 M24-M26 Apagado parcial de las
luces

3.4.1.3 Descripcion de programacion para el sistema de luces

Para dar inicio al ladder, primero, se hace referencia a los dos sensores de
luminosidad, correspondientes a la entra 0 y 1 del modulo analogo, estos se
nombran, como una entrada de tipo MOV, seguido de la direccion del puerto
analogico y la variable que tendra dicha entrada.

El encendido total del sistema (todas las lamparas), se puede llevar a cabo a
través de las memorias del PLC M16 y M19 asignadas al sistema SCADA y el
HMI (véase figura 46), sin embargo, cuando la luminosidad en los sensores se
encuentra por debajo de un valor de umbral “K” previamente definido, también
da inicio al arranque temporizado del sistema de iluminacion, en el cual se
encienden las lamparas A,B y 5 segundos después C y D, Asi mismo, al
momento de hacer el apagado del sistema, es posible acceder a la memoria
M19, enlazada con las dos interfaces, pero también es posible un apagado
automético cuando la luminosidad en el entorno es demasiado alta.

Es posible tambien tener un inico y/o apagado parcial de el sistema de
iluminacion, dividido en dos sectores A,By C,D, estas opciones se encuentran
disponibles tanto en el HMI como en el sistema SCADA, a traves, de las
memorias de el PLC M23y M25.

Una vez las memorias de activacion son asignadas, estas son llevadas a las
bobinas de salida identificadas como Y2y Y3 respectivamente, estas salidas van
directamente a lo relés que realizan la labor de intervencion, de la red electrica
de el laboratorio, (véase ANEXO D), en la figura 42 se observa un diagrama de
flujo que muestra una vision general de la estructura de programacion.
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Figura 42: Esquema de programacion sistema de iluminacion
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3.4.2 Descripcion de programacion para el sistema de acceso

Para la programaciéon de la apertura de la puerta, no es necesario el uso de
ningun sensor fisico, sin embargo, se tiene en cuenta a manera de seguridad, el
contacto magnético, ubicado en la parte superior de la puerta, en aras de
garantizar, que no hallan falsas conmutaciones.

3.4.2.1 Tablade entradas y salidas

Tabla 8: Entradas y salidas del PLC thinget sistema de acceso
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ITEM ENTRADA/SALIDA DESCRIPCION
1 X0 Contacto magnético
puerta
2 M14 Memoria PLC desde el
HMI

3 M27 Memoria PLC desde el
SCADA

3 Y4 Salida relé cerradura
eléctrica

La entrada digital X0 de el PLC, se encuentra conectada al contacto magnetico
ubicado en la puerta principal de el laboratorio,La apertura de la puerta es
posible, a través, de las memorias de PLC M14 y M27, correspondientes a
sefales provenientes del HMI y el SCADA respectivamente, estas activan la
cerradura y a su vez un temporizador T2 que desconecta la cerradura 3
segundos después de su activacion, para dar tiempo al usuario de abrir la puerta.
Cabe resaltar que la puerta solo puede ser abierta si el contacto magnético se
encuentra cerrado y la alarma general se encuentra desactivada.

La sefial de activacion y desactivacion, de la apertura de puerta, es dirigida a la
bobina Y4, esta se encuentra enlazada directamente con la cerradura LUBER,
(véase ANEXO D), en la figura 43 se observa un diagrama de flujo que muestra
una vision general de la estructura de programacion.

Figura 43: Esquema de programacion sistema de acceso
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3.4.3 Descripcion de programacion para el sistema de seguridad
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A continuacion, se describe la programacion de la alarma general para el
laboratorio de automatizacion, esta hace uso de los contactos magnéticos y los
sensores de movimiento, para determinar cualquier posible acceso sin
autorizacion al &rea de trabajo, la sefial de alerta se proporciona a través de una
sirena.

3.4.3.1 Tablade entradas y salidas

Tabla 9: Entradas y salidas del PLC thinget sistema de seguridad

ITEM ENTRADA/SALIDA DESCRIPCION
1 X0 Contacto magnético
puerta
2 X1 Contacto magnético
ventana
3 X3 Detector de Humo
3 X4 Sensor de movimiento 1
4 X5 Sensor de movimiento 2
5 ID 1000 Entrada analoga sensor
de luminosidad 1
6 ID 101 Entrada analoga sensor
de luminosidad 2
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7 MO-M1 Memorias de activacion
asignadas al SCADA 'y
el HMI

8 M3-M4 Memorias de
desactivacion
asignadas al SCADA 'y

el HMI
9 Y1 Salida a sirena
10 Y2 Salida relé de luces A,B
11 Y3 Salida relé de luces C,D

Para proporcionar un sistema de seguridad “confible”, se hace uso de los
diferentes sensores enlazados a el PLC, conectados a la entradas digitales
X0,X1,X3,X4,x5 (vease figuras 53, 54) y para mayor seguridad, se complementa
el sistema, con el uso de los sensores analogos ID100 y ID101.

La alarma general del laboratorio, es activada mediante las memorias MO y M1,
estas sefiales provienen de la interfaz SCADA y HMI respectivamente. Asi
mismo, las memorias de desactivacion de la alarma se designan como M3y M4

Una vez la sefial de activacion es proporcionada, se da inicio a un temporizador
T2 cuyo objetivo, es proporcionar tiempo al usuario, para salir del recinto sin
activar la alarma, el siguiente paso consiste en una verificacién de todos los
sensores involucrados, para determinar si se encuentran en correcto estado, la
condicidn para esto seria de la siguiente forma: Si el Contacto de puerta 'y venta
se encuentra proporcionando sefial y la luminosidad se encuentra por debajo de
un rango K (luces apagadas), entonces la alarma es activada, de lo contrario, un
indicador proporciona una sefial de aviso, a través de la memoria M7

Cuando la verificacion del estado inicial de los sensores es correcta, la alarma
pasa a activarse, aqui cualquier cambio en uno o varios sensores hacen que la
sefal de alarma M13 sea activada.

Cuando la memoria de alarma es activada, se excitan las bobinas Y1, Y2, Y3.
Cabe resaltar, que la activacion de estas 3 salidas se da en paralélelo, con la
activacion del detector de humo, ya que esta sefial de aviso debe ser
independiente del estado de la alarma, (véase ANEXO D), en la figura 44 se
observa un diagrama de flujo que muestra una visién general de la estructura de
programacion.
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Figura 44: Esquema de programacion sistema de seguridad
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3.5 PROPUESTA PROGRAMACION HMI

El HMI THINGET OP 320-A, se conecta mediante el estdndar RS232, usando un
conector DB9, esta conexion debe realizarse, segun especificacion del manual
de la siguiente manera, (ver figura 45 y 46).

Figura 45: Pines DB9
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Fuente: OP series display, xinje Electronic Co. Ltd [En linea]. [Citado el 24 de

PinID

Definition

TD+

RXD

TXD

GND

TD-

RD-

O ||| | |W|RN| =

RD+

abril de 2014]. Disponible en <http://www.imenista.com/pdf/OPManual.pdf>

Figura 46: Conexién HMI — Ordenador

OP-SYS-CAB conexion grafica

Ordenador (DB9)

>

HMI (DB9)
RXD 2
TXD| 3

-
GND| 5

Fuente: OP series display, xinje Electronic Co. Ltd [En linea]. [Citado el 24 de

2 | RXD
3 | TXD
7 | CTS
o | GND

abril de 2014]. Disponible en <http://www.imenista.com/pdf/OPManual.pdf>

+ Nivel de acceso

Al realizarse la conexién con el ordenador, se posibilita el vinculo del driver con
el dispositivo, dando paso a la programacion de la interfaz y posibilitando la
asignacion de las variables, en aras de mantener un nivel de seguridad alto,
antes de acceder al HMI, se activo la opcion de contrasefia, la cual solo permite
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el acceso a las diferentes ventanas del menud. Al haber validado la contrasefia,
ver figura 47.

Figura 47: Venta inicial del HMI, solicitud de contrasefa
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Al momento de validar la contrasefia, inmediatamente es desplegada la ventana
del menu principal, ver figura 48, mostrando las diferentes opciones
programadas previamente en el PLC.

Figura 48: Ventana del menu principal del HMI
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% Asignacion de memorias de programa
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La asignacién de las memorias de programa, se realiza de forma sencilla, dando
doble click al boton que se prentende etiquetar, se despliega al instante una
ventana, con los diferentes atributos de programacion, los cuales pueden ser
modificados en concordancia, con las memorias establecidas anterioremente,
como se puede observar en la figura 49, la memoria M1 corresponde a la
activacion de de la alarma (Ver anexo A). Se observa tambien que esta esta
enlazada a la estacion de PLC 1,la cual hace referencia al controlador principal
gue se encuentra conectado, asi mismo, se especifica que el botdn fuerza un ON
en la memoria al momento de ser activado.

Figura 49: Ventana del panel de alarma en HMI con énfasis en la designacion
de memorias
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3.5.1 Sistema de iluminacion desde HMI

El HMI fue programado de tal forma que permita un control sobre el sistema de
iluminacion, para acceder a este, basta con dirigirse al menu principal (véase
figura 50) y seleccionar la opcién “2”, esta opcion direcciona a una ventana donde
se tiene acceso a 4 funciones del sistema de iluminacion, distribuidas de la
siguiente forma (véase figura 51):
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e Encendido total: Hace referencia a un inicio temporizado de todos los
tubos fluorescentes que conforman el laboratorio, encendiendo primero
las luces A, B y después de determinado tiempo las luces C, D.

e Encendidos parcial A, B, C, D: Aqui se puede encender el sistema por
sectores, en la distribucion mencionada anteriormente.

e Apagado total: En esta opcion se apaga completamente el sistema de
iluminacion, incluyendo cada uno de los sectores.

Figura 50: Menu principal del HMI desde software OP Series Edit Tool con
énfasis en la iluminacion.
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Figura 51: Menu de control del sistema de iluminacion en OP Series Edit Tool
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3.5.2 Sistema de accesos desde HMI

El control de acceso, se encuentra en la ventana principal del HMI, basta con
dirigirse al menu principal (ver figura 52) y seleccionar la opcion “3”, esta opcion
direcciona a una ventana, donde se puede acceder a 2 funciones del sistema de
acceso, distribuidas de la siguiente forma (véase figura 53).

% Puerta principal

e Estado: Esta opcion permite a través del cambio de estado de un
piloto, conocer la condicion en el que se encuentra la cerradura
eléctrica (Encendido/apagado).

e Abrir: Esta opcion, permite acceder a una posicion de memoria a
través de la activacion de un boton, posibilitando la apertura de la
puerta.
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Figura 52: Menu principal del HMI con énfasis en el control de accesos
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Figura 53: Ventana de la puerta principal en el HMI
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3.5.3 Panel de alarma desde HMI

El panel de alarma, se encuentra en la ventana principal del HMI, basta con
dirigirse al menu principal y seleccionar la opcion “1” (véase figura 54), esta
opcién direcciona a una ventana, donde se puede acceder a 4 funciones del
panel de alarma, distribuidas de la siguiente forma (ver figura 55).

e Activar alarma: El botén 1 activa la memoria encargada de la
alarma general

e Desactivar alarma: El botdn 2 permite la desactivacion del
enclavamiento de la memoria de activacion, de la alarma general

e Estado de sensores: El boton 4, despliega una ventana que
contiene el estado de los sensores, permitiendo el cambio de
estado de un piloto, dando a conocer la condicion en el que se
encuentran los contactos magnéticos correspondientes a puerta y
ventana (Abierta/Cerrada) , ver figura 56

e Estado de alarma: El boton 4, despliega una ventana que contiene
el estado de la alarmay la sirena , permitiendo el cambio de estado
de un piloto, dando a conocer la condicion en el que se encuentra
las memorias asignadas (Encendido/apagado), ver figura 57.

Figura 54: Menu principal del HMI con énfasis en el panel de alarma general
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Figura 55: Ventana del panel de alarma general
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Figura 56: Ventana de estado de contactos magnéticos de puerta y ventana
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Figura 57: Ventana de estado la alarma general y sefial de la sirena

3 OP Series Edit Tool - C\Users\JULIAN\Downloads\proyecto_grado.dp2 - O
File Edit Tool Help
DS|E| &[%)@] o] gl
S creer
Scred Description | AI ﬂﬂ
T M a rm a ......... j ﬁ
2 Mend Pringipal || | T Tttt e er
3 Panel de alama T o @ Py
4 Control acessos EStadO ACtuaI e @ """"" wi| I
5 EStadD Pt = O L R R B i
E |E:5:ta|:|-:| alarma Y i S m M
G Sirena .. o < Jé
Screen Attribute
Description: |Estado alarma
Previous Screen No.: ] v
Mest Screen Mo.: 7 =
Mew Delete

0P320-A

3.6 PROPUESTA INTERFAZ SCADA

La conexion desde InduSoft web Studio, se hace a través del protocolo
MODBUS, este especifica el procedimiento que el controlador y el esclavo
utilizan para intercambiar datos, el formato de estos datos, y como se tratan los
errores. Este protocolo no especifica estrictamente el tipo de red de
comunicaciones a utilizar, por lo que se puede implementar sobre redes basadas
en Ethernet, RS-485, RS-232 etc. Para este caso especifico el PLC se conecta
al ordenador a través de RS232.

MODBUS funciona siempre en modo maestro-esclavo (cliente - servidor), siendo
el maestro (cliente) quien controla en todo momento las comunicaciones con los
esclavos, Los esclavos (servidores) se limitan a retornar los datos solicitados o
a ejecutar la accion indicada por el maestro. En la figura 58 se observa una
representacion grafica de esta conexion. [69]

Una vez establecido el protocolo, es necesario asignar las entradas y salidas
provenientes del PLC a TAG’S del sistema, cuando estos se hayan comprobado
correctamente, se puede hacer uso de ellos en todo el proyecto.

Para realizar esta operacion, se debe dirigir a la ventana de comunicacion en la
opcion de “insertar Drivers” y alli seleccionar la opcién “MODBU”, una vez este
haya sido agregado, se debe configurar con el respectivo puerto del ordenador
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gue se estd usando, por ultimo, en la hoja principal del driver se mencionan las
diferentes memorias del PLC, teniendo en cuenta que: la memoria MO, comienza
en la direccion 0X:1, esto quiere decir que la memoria M1, corresponde a 0X:2;
y asi sucesivamente con el numero de memorias que se tengan (véase figura
59).

Figura 58: Representacion grafica esquema de conexion InduSoft Web Studio
con el PLC

InduSoft Web Studio
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Figura 59: Hoja del Driver MODBUS en InduSoft Web Studio
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Como se observa en la figura 60, La interfaz SCADA disefiada cuenta
principalmente con una cabecera y un panel de navegacion, que permiten
recorrer todo el sistema, estas dos se encuentran distribuidas de la siguiente

forma:

@)

)

3

(4)

(®)

(6)

()

(8)

En este espacio se encuentra informacion general, datos como, la
fecha, el nombre de usuario con el que se accedio al sistema 'y su
respectivo nivel de seguridad.

El boton de inicio, se enlaza con una pagina que contiene toda la
informacion requerida, para usar de forma correcta la interfaz.

El botén préstamo, proporciona acceso al sistema de gestion, es
decir, es la ventana que permite realizar la solicitud de préstamo,
de los diferentes componentes que se encuentran en el laboratorio.
El enlace de supervision, proporciona un enlace directo con la
camara IP

En la ventana de control y acceso, se tiene acceso a un plano del
laboratorio de Mecatronica, el cual cuenta, con todos los botones
necesarios para interactuar con este.

Este botén, es un enlace directo con el blog del semillero de
investigacion Mecabot.

En este enlace, es posible otorgar y quitar privilegios a un usuario
en particular, con el fin de permitir o denegar el acceso a
determinadas éareas.

Aqui, se encuentran los botones cierre de sesion y la salida del
modo Runtime
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Figura 60: Vista general de la interfaz disefiada para el sistema de gestion y
supervision
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3.6.1 Entorno sistema de luces

El software InduSoft cuenta con todos los botones, luces y demas objetos
necesarios para realizar un disefio rapido de todas las entradas y salidas que se
tienen, basta con hacer doble clic sobre estas para asignar los respectivos
TAG’s, que se encuentran enlazados a la memoria del PLC (véase figura 61),
cabe resaltar que este proceso es valido para los demas subsistemas.

Figura 61: Botdn asignado al TAG MO desde el software
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En la figura 62, se observa el sistema de control y acceso del laboratorio, el cual
consta de una serie se botones, interruptores y luces pilotos previamente
asignados a las memorias del PLC, los iconos del sistema de iluminacion se
encuentra distribuido de la siguiente forma

(1) Botdén de acceso al entorno de control y acceso en modo “RUN-TIME” desde
el InduSoft Web Studio.

(2) Interruptor, que proporciona la sefial correspondiente al encendido parcial de
las lamparas A Y B.

(3) Luz piloto indicadora del estado del sensor de luminosidad 1, correspondiente
al sector A, B

(4) Luz piloto indicadora del estado del sensor de luminosidad 2, correspondiente
al sector C, D

(5) Interruptor que proporciona la sefial correspondiente, al encendido parcial de
las lamparas A Y B.

(6) Interruptor encendido total de luces, es el encargado de hacer el inicio
temporizado de las lamparas del laboratorio.

Figura 62: Control de luces desde el RUN-TIME de InduSoft Web Studio
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3.6.2 Entorno sistema de acceso

Como se observa en la figura 63, La opcién de apertura de puerta también se
encuentra disponible en la pantalla de control y accesos (1), en esta panta se
encuentra un botdon normalmente abierto sin enclavamiento (2), que al ser
accionado permite la apertura de la puerta y es posible ver el estado de la misma,
a través, de la luz piloto correspondiente al contacto magnético ubicado en ella

(3).
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Figura 63: Pantalla de control y acceso con énfasis en el sistema de acceso
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3.6.3 Entorno sistema de seguridad

Como se observa en la figura 64, el sistema de seguridad esta comprendido por
los siguientes iconos:

(1) Botdn de enlace entorno de control y acceso.

(2) Luz piloto que permite comprobar el estado de la memoria asignada a la
sirena.

(3) Luz indicadora del estado del contacto magnético ubicado en la ventana.

(4) Interruptor para activar y/o desactivar la alarma general.

(5) Luz piloto que muestra el estado en el que se encuentra la memoria del
sensor de movimiento 1.

(6) Luz piloto que muestra el estado de la memoria del detector de humao.

(7) Luz indicadora del estado del contacto magnético, ubicado en la puerta.

(8) Este botdn proporciona un enlace directo a la venta de supervision, donde
se observa la cAmara IP (ver figura 65).

(9) Luz piloto que muestra el estado en el que se encuentra la memoria del
sensor de movimiento 2.
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Figura 64: Ventana de control y acceso con énfasis en el sistema de seguridad
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3.6.4 Entorno del sistema de gestion
El sistema de gestion, hace referencia a dos puntos clave, que le dan un valor
agregado al disefiado propuesto, estos dos son:
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3.6.4.1 Generacion de usuarios

Aunque este item, podria ser considerado parte del sistema de seguridad y asi
es, también tiene un componente de gestion ya que estos usuarios pueden ser
creados y modificados desde la interfaz de forma online.

Los usuarios que tienes acceso a la interfaz SCADA, se encuentran divididos en
tres grupos, cada grupo con un nivel de seguridad que va de 0 a 255 donde cero
es ningun permiso y 255 acceso total:

e Super usuario: A este grupo pertenecen los usuarios que tienen acceso
completo a la interfaz, sin ningun tipo de restricciéon, los integrantes de
este grupo poseen un nivel de seguridad 255.

e Monitor: A este grupo pertenecen los usuarios que tienen acceso parcial
a la interfaz, pero sin tener acceso a modificaciones relevantes en el
sistema. Estos poseen un nivel de seguridad de 180.

e Invitado: En este se encuentran los usuarios que en su mayoria son
estudiantes y cuyo propdsito principal es acceder al préstamo de equipos.
Estos poseen un nivel de seguridad de 80.

Para que los grupos de usuarios tengan efecto en la interfaz, se asigna un nivel
de seguridad a cada botén de navegacion, esto permite que solo las personas
gue tienen un nivel superior al designado al icono, tengan acceso a este. Estos
niveles fueron designados de la siguiente forma:

e Botdn de inicio: Nivel 0, todos los grupos tienen acceso.
e Boton prestamos: Nivel 50, los 3 grupos de usuarios pueden acceder a

este.

e Botdn de supervision: Nivel 100, solo super usuarios y monitores tienen
acceso.

e Botdon de control y accesos: Nivel 200, solo super usuarios pueden
acceder.

e Botdn Blog: Nivel 0, todos los grupos pueden tener acceso.
e Boton generacion usuarios: Nivel 200, solo super usuarios

En el modo de ejecucion de la interfaz, se tiene diferentes opciones con
respecto a la generacion de usuarios, estas incluyen (véase figura 66):
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e Usuario temporal: Con este botdn, es posible crear un usuario del grupo
de invitado asignando un nombre y una contrasenia.

e Crear usurario: Este boton permite crear un usuario completo, asignado
un nombre a este, el grupo al cual pertenece y una contrasea.

e Bloquear Usuario: A través de este botén, es posible suspender los
permisos de acceso de un usuario, solo basta poner el nombre.

e Cambiar privilegios: Este la posibilidad de modificar el nivel de seguridad
y el grupo al cual pertenece un usuario ya registrado.

Figura 66: Ventana de generacién de usuarios desde la interfaz SCADA
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3.6.4.2 Prestamos instrumentos del laboratorio

La interfaz SCADA, se enlaza con una base de datos Access, que permite llevar
un registro de los diferentes instrumentos y espacios solicitados en el laboratorio,
en la figura 67, se observa los datos principales que son requeridos para solicitar
un préstamo, tales como codigo, nombre, materia, y espacio a utilizar. Una vez
se haya pulsado el botén de guardar, toda esta informacién es almacena en la
base de datos (véase figura 68), a la cual puede acceder el monitor para
confirmar la informacién puesta en la solicitud. Para procesar una nueva
solicitud, solo basta con presionar el boton nuevo.

Las funciones de estos botones son programados con comandos sencillo de
Visual Basic.
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Figura 67: Ventana del sistema de préstamos en InduSfot Web Studio
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Figura 68: Base de almacenamiento Access de los datos ingresado en el
sistema de prestamos
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Por otra parte, el boton guardar, direcciona a una ventana donde en una pantalla
1 se encuentran varios de los impementos con los que cuenta el laboratorio, al
seleccionar uno de estos (ver figura 69), se pasa a una pantalla dos, que
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repesenta los elementos escogidos y una vez pulsado el boton guardar
nuevamente, estos son almacenados en la base de datos.

Figura 69: Pantalla de seleccién de implementos a utilizar
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3.7 MANEJO WEB

Una vez toda la interfaz fue disefiada con sus respectivos botones y comandos
y la comunicacién con el PLC fue establecida, se puede llevar este a la web.
Para esto se debe contar con un servidor web, para efectos demostrativos y con
el fin de identificar como se realiza este procedimiento se hace uso del servidor
web de Microsoft IIS (internet information services) y el ordenador en el cual se
encuentra instalado el InduSoft hace la funcién de servidor (ver figura 70). Para
una informacion detallada de como configurar el IIS, ver anexo C.

Para dar inicio a este proceso primero se debe acceder al proyecto creado en
InduSfot Web Studio, alli modificar las configuraciones basicas de comunicacién
como lo son el puerto con el cual se conectan los TAG’s al servidor, las opciones
permitidas, etc. (para ampliar esta informacion se puede hacer uso de la ayuda
de Indusoft bajo el parametro de busqueda “Web Thin Client”. Cuando esto se
haya realizado es necesario compilar y/o verificar el proyecto para comprobar el
correcto funcionamiento de este. Por altimo, el proyecto se guarda en formato
HTML y a estas pantallas a las que se puede acceder por medion del Internet
Explorer.
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Cuando las configuraciones del software se encuentren completadas el paso por
seguir es la configuracion del servidor IIS, en este se debe especificar el puerto
por el cual se debe conectar, por defecto es el puerto 80, la direccién IP y
extensiones requeridos ver anexo C). También, se insertan las pantallas con
extension HTML que fueron creadas por InduSoft (ver figura 71).

Figura 70: Representacion de la conexion Web de InduSoft Web Studio

Puerto 80
Pantallas

Servidor
como HTML [EWR )

Internet Explorer

IWS
Runtime

Puerto 1234

Hasta 128
Clientes Web Thin

- 7 L
- .

ol

[78] Videos de entrenamiento InduSoft Web Studio [En linea]. [Citado el 25 de
abril de 2014]. Disponible en <
http://www.indusoft.com/Marketing/Article/ArtMID/684/ArticlelD/386/Cliente-
Web-Thin
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Figura 71: Configuracion del servidor de Microsoft IS
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Una vez el servidor Web realizada la configuracion, es posible acceder a la
interfaz disefiada, a través de internet Explorer, por medio de la IP asignada a el
ordenador y el nombre de la pantalla a la que se desea ingresar (ver figura 72),
para la correcta visualizacion de InduSoft web Studio, es necesesario que se
encuentre en modo Runtime. La primera vez que el proyecto es ejecutado desde
un navegador, requerira de la instalacion de un complemento (ISSYmbol.OCX),
necesario para la comunicacién con la base de datos de TAG’S.

Figura 72: Interfaz SCADA diseiiada desde Internet Explorer
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ANALISIS DE COSTOS

% Antes de analizar los costos involucrados en este disefio, es necesario
conocer la situacion salarial actual del pais. S.M.L.V colombiano (616.000).
Los salarios promedio entre los profesionales, que han cotizado al sistema
de seguridad social en Colombia son:

Formacion técnica: Salario promedio de 901.026 mil pesos mensuales
-Formacion tecnoldgica: Ingreso aproximado de 1.030.724 mil pesos al mes
-Formacion universitaria: Salario promedio de 1.378.027 mil pesos.
- Especializacion: Ingreso aproximado de 2.396.839 mil pesos mensuales.
-Maestria: Salario promedio de 3.007.488 mil pesos al mes.
-Doctorado: Ingreso aproximado de 4.904.102 pesos mensuales.

Estos salarios, son aproximaciones generales de la retribucién académica,
segun el nivel de formacion y pueden variar segun el campo de accién. [77]

¢ Los siguientes célculos, son basados en los salarios promedios, dependiendo
del grado de formaciéon en Colombia.

e Cantidad de semanas trabajadas en un mes

30 Dias 1 Semana Semanas

= 42925
1Mes 7 dias Mes

e Cantidad de horas trabajadas en un mes

429 Semanas 48 Horas 205.7 Horas
_ % _— .
’ Mes Semana Mes

e Precio promedio hora, técnico profesional
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Pesos Horas Pesos
901.026 + 205.7 — = 4380.29
Mes Mes

Hora

e Precio promedio hora, tecndlogo

Pesos Horas Pesos
05.

1.030.724 = 5010.81

Hora

e Precio promedio hora, Ingeniero

Pesos
Hora

Pesos
1.378.027

Horas
+ 205.7 — = 6699.20
Mes

% Costos del recurso humano inherente para la realizacion de las tareas
propuestas, en ambitos como: La implementacion, programacién y puesta a
punto del disefio.

Tabla 10: Tabla de costos en términos de horas trabajadas

RECURSO TRABAJO A TIEMPO SALARIO/HORA
HUMANO REALIZAR ESTIMADO (Monto en pesos)
(Mano de obra) (horas)
Técnico Cableado e 36 4380.29
Profesional en instalacion total
Mecatrénica del sistema
Tecndlogo en Programacion 36 5010.81
Mecatronica SCADA, PLCy
HMI
Ingeniero en Puesta a punto 12 6699.20
Mecatronica del sistema de
gestion y
supervision
Z 418.470

«» Costos de los diferentes componentes propuestos, entre sensores Yy

actuadores
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Tabla 11: Tabla de costos de los diferentes elementos de campo requerido

CANTIDAD DISPOSITIVO PRECIO PRECIO TOTAL
UNITARIO
( pesos)
Sistema de luces
1 Sensor de humo 98.700
GLH-965R-24
2 Sensor de 14.5180 290.360
movimiento BLUE
LINE GEN2
1 Contacto magnético 64.860
GL-38B

1 Camara IP Dvr, 135.000

H.264
3 Relé PCB G5V-1 5.850 17.550
1 Cerradura eléctrica 42.500

Luber
2 Sensor de 100.400 200.800

luminosidad
1 Sirena multitonal WM 174,600
4 tonos 12-24VDC

1 PLC THINGET XC3- 360.000

32r-c
1 Ordenador HP 700.000

COMPAQ 5700

1 HMI THINGET 0P 203.000

320-

z 2'244.870

% Costos de los materiales e implementos basicos, para la instalacion en
planta.
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Tabla 12: Tabla de costos herramientas requeridas

GASTOS COSTO
GENERALES APROXIMADO
(en pesos)
Herramental 100.000
cables 120.000
Canaletas 50.000
Conectores 10.000
Equipo de 25.000
seguridad
Otros 100.000
z 405.000

% Costo total del sistema de gestion y supervision del laboratorio de
automatizacion.

Tabla 13: Tabla de costos software SCADA y propuesta de disefio

COSTO TOTAL DEL SISTEMA. 3'068.350
CON LA LICENCIA ESTUDIANTIL,
QUE POSEE EL PROGRAMA

COSTO DEL DISENO 30% 920.550

z 3'988.900
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CONCLUSIONES

El laboratorio del programa de Mecatronica cuenta con muchos de los
elementos necesarios para la realizacion del disefio propuesto, sin
embargo cabe resaltar que los elementos mencionados en el disefio, que
no se encuentran el inventario, pueden ser reemplazados por referencias
similares en haras de reducir costos y/o mejorar las sefiales que se
manejan.

En la seleccion del controlador cabe resaltar que los mencionados en el
presente documento, pueden cumplir con las tareas asignadas. para este
disefio en especifico, se escogid un autdmata programable no solo por
sus caracteristicas de disefio, por la compatibilidad con el software
seleccionado sino también por su robustez, en el sistema de gestion
desarrollado en dicho elemento no han sido aprovechadas todas sus
funciones, esto proporciona una base para el desarrollo del control de mas
variables y hacer enormes mejoras al sistema.

El software Indusoft Web Studio, proporciona todos los elementos
necesarios para disefar el sistema de gestién y supervision, pero al ser
un software de licencia paga aumenta en gran medida los costos de
implementacion, sin embargo el soporte técnico que respalda es de alta
calidad. Por otra parte, se determin6é que es posible disefiar el sistema
con una plataforma “open source” como (Easy SCADA), aunque, indusoft
sigue siendo una alternativa muy fiable por lo que se puede ver como una
buena inversion.

En la realizacién de este disefio, se ven evidenciadas las competencias
tecnoldgicas de la Mecatrénica, debido a que estas actividades involucran
problemas eléctricos, electrénicos y mecanicos. En este proyecto, se
aprecia los aspectos mas relevantes de la piramide de automatizacion,
necesaria para contemplar los alcances obtenidos y futuros desarrollos,
en pro de incluir nuevas tecnologias, que hagan cada vez mas comodas
y eficientes las tareas diarias dentro de un recinto.

95



RECOMENDACIONES

En aras de mejorar e innovar el disefio propuesto, se sugiere hacer uso
de una Tablet con conexién web, para que haga las veces de HMI,
proporcionando una interfaz mas amigable con el usuario y sin
restricciones de programacion, debido a que nos permite una
comunicacion directa con la interfaz SCADA.

Uno de los aspectos mas importantes y relevantes para este disefio, es la
seguridad web. Aunque ya se cuenta con una proteccion previa integrada
al software, se hace necesario ahondar mas a fondo en la proteccion del
software a nivel de seguridad web (ver anexo E). Debido a las amenazas
constantes a la seguridad en el ciberespacio, se recomienda la asesoria
de una empresa especializada en proteccion web.

Un aporte adicional a este disefio, es en el campo de los sistemas de
bases de datos. Es recomendable hacer una busqueda de una mejora en
la construccion y desarrollo de las bases datos, permitiendo una
consignacion de los resultados de una forma mas eficiente.

Es de vital importancia tener en cuenta que el Software Indusoft, solo
puede ser ejecutado en ordenadores con sistema operativo Windows, ya
sea 32 0 64 bits, Por otro lado, cabe resaltar que para tener acceso desde
la Web es necesario usar el navegador internet Explorer e instalar un
complemento a este, para observar el RUN-TIME del software.

En pro de la mejora continua, se recomienda a los futuros estudiantes
interesados en realizar aportes al proyecto, abarcar topicos como:
sistemas de gestidn eléctrica y el sistema de climatizacion, en aras de
realizar un control mas eficiente de los recursos disponibles de los
laboratorios.

Las conexiones a bases de datos del Software Indusoft, no poseen una
compatibilidad completa con el software de la linea de Microsoft Office
version 2013, por lo que se hace necesario instalar un complemento de
compatibilidad para base de datos de Microsoft 2010.
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ANEXOS
Anexo A [79]
2-2 Edit the user’s screen

2-2-1 Create a
project
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After running the OP20 Software, There will be a screen editor
in the center of the computer’s display.

=
Fls Edt fool Help
Oll|] v ule ol=lela 8
Screen =
Scree Bescrpt Alg.l
(]
ol
iz
k'
“Screen Attibuts :
Desotiption: |
Previbus Soresh No IEI g
Next Sciesn No. IZ g
New, Clelets
¥4
Scree
ns
Display all the screen’s serial number in the project.
S7)
Descriptio
ns
Simply character description of the screen function
Y2 “New”
key
Create a new screen.
¥4
“Delete
” key

Delete the current screen.

In the top of the editor are the menu and tool bars; the content in the left
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form is the screen’s number and its description. In the bottom of this
column there are [new] and [delete] buttons, they are used to create a
screen or delete the current screen.

In the center of the editor is the screen edit area. In the display area evenly
place light gray lattice, the space of the two dots is 16 pixels. The whole
screen is 192x 64 lattice. When the designer place or move any
element, refer to the near dot’s place in order to snap the element to
the grid. When the designer drags the element to move it with the
mouse, the move space is integral times of 4 dots.

The following is all the keys in the tool bar and their function
description.

Key Description
o Create a new project.
Open a saved project.
=| p proj
| 1 Save a project that is editing currently
Y Cut the characters in the textbox.

Copy the characters in the textbox.

2

Paste the characters in the textbox.

i3

Create a new screen, its function is the same to the
[new] button in the screen indicate window.

o

Display the property content of the current screen.

&

Copy a screen to be another one

Delete the current screen.

®
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lﬁj Point the system’s initial screen, when the display is

working, click the [ ] button to return back to this
screen directly. Generally, this screen is main menu or used
most often. Set the system’s password; Set the alternate
Log in the alarm list information, each piece of

51

o alarm information correspond with a middle relay.

%] Via RS232 port of the computer, download the completed
= project file to

OP320 display.

Note: If you want to delete any element in the screen, just choose “DEL” button
to realize.

Click on the 2 button or click [file]E[create a new project] command,
in the center of the screen there will pop out a dialog box for you to
choose PLC’s type

x
‘Selsel ke 'type of PLC connected
PLOType  |Xinis(FC) -]
‘Sel cotnmuricg Mitsubishi[F<} -
Kopol5G)
Siemens(S7-200) .
Omron[EPM (CAM]
0F | Sehmedeartiicia/Neza/ T Wide)
Sharp
MatsushitalFP1 /FP0] ¥

Y% PLC type

Choose PLC’s type according to the display’s communicate object.
When OP20 download the screen, transfer the appoint PLC’s
communication protocol along with the screen data to the display. When
the display is working, it will communicate with PLC according to this
protocol.

2-2-2 Make a basic screen

The following we will take Mitsubishi FX series PLC as the example to
describe:
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_nix

Fle Edt Yool Help R _

DlslE 2lelel ol=lels &la al

S

L]
o]
_Eﬁl
1

i Somesn Altibute——

'Desulphon: I

< Previous Screen No: 0 s

Naxt Screen No:

New Dalete I

IDOP320

First, enter the edit status of the system’s initial screen (If default it will be
the No.1 screen). In the bottom of the screen is the current screen’s
(No.1 screen) property, each screen has the property, include three items
of the content.

Y Screen
description

Describe the screen’s property; enable the designer to manage
conveniently. It only has the function of clue, so it also needn’t to fill in.
Take an example to input “main menu”

%Click [A] button to the screen’s
No.

The value is click [A] button, the display will jump to the
screen’s No.

¥ Click [v] button to the screen’s
No.

The value is click [V ] button, the display will jump to the
screen’s No.

When the display is runni@, click [ ] button, [A ] button or [v ] button
is the most brief way to switch the screens. Moreover, you can also
realize screen jump by setting the function key.

Not
e:
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a. If the [A ] button or [v ] button in the current screen is set as the
function key, then the screen jump parameter in the screen’s property
is of no use.

b. If the screen appointed by [A ] button or [v ] button does not exist,
then the actual jump screen’s ID spread up or down in turn, stop by 1
when up.

c. If there are data set elements in the screen, then in the process of
data setting, [A ] button or [v ] button realize the function of data plus or
minus. After exit data setting state, [A ] button or [V ] button can recover
the function of screens jump again.

2-2-3 The system parameter of OP20

Click @J button, or click “tool’A&"set OP20” command, there will come
out a dialog box of setting OP20’s system parameter

Set OF Series 0 >

OPF Searies Paramstar

Msstet Seraat I'l E. Passward. ICI E.
Screen SavéiAhar il -l v T Dizplay'Sc’:é :1

< T O Back-Light

OPF Saries Conbal

Intsractive Control

I #uilo Changs Display S<
Contiol Bespar:

I Beport Cuient Sciesn K

Paripheral Cortiol
I~ Sampls A/D Madile:

The main control screen.

After giving it power, the first screen OP320 displays. Generally, set this

screen to be the main menu screen or the screen that used most often.

During running, click [ ] button can jump td [nis screen directly.
Password.

All the screens in a project use a same password, when the encrypt
property of “data set window”, “function key” is valid, only when the
system’s password be opened can the elements execute the action. Using
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this function you can easily realize screen hide and set data encryption.

z Power conservation protection

The default value of the backlight hold time is 3 minutes. When set it to
be 0, the backlight will light from start to end.

Z Alternate control

Normally, screen switch is realized by the buttons. Besides, PLC can also
realize screen switch by modifying the register’s value. If this property
is valid, write value n to the register D300 when running. OP20 will
auto switch the display to the No,n screen. After this value in D300 will
auto set to be 0.

OP320 writes the current screen’s ID number to D301, PLC can also
know the status of the display in this way.

Note: Designer can define the ID number of alternate control register in this
way.

z Sample analog quantity data

OP320 can connect with a 8-route analog quantity sample module or a 8
route temperature sample module via RS485 communication port.

The register’s head address which analog quantity auto stores is assigned
by this parameter.

2-2-4 Text

Before editing the screen, describe the 8 elements’ function in the right
of the screen edit window.

Parts Function

_A_] Input texts, including Chinese characters and English letters.

.%] Lay data monitor window or data set window (The object
is PLC data register)
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Indicate lamp, display the on-off status of middle relay inside
PLC.

@

Function key, all the seven keys in the bottom of OP320 can
be defined as function keys. The usage of function keys include
screen jump and switch control etc.

=]

In the process of industry control, some parameters changes
slowly, the operator want to know the change process of these
parameters in a certain time. Fold-line graph is the most ideal

Bar is used to display analog quantities parameter
intuitively, such as flux,

pressure, liquid level, etc. Its height, width and direction
can be appointed randomly.

=

™

E‘J Insert a bitmap file, it can display the machine’s graph, make
= the operator easy to understand. It can also display the mark
and badge of the factory,

improve the product image.

EZ'J Dynamic text, display the current status of the machine with
dynamic text. Make the operator easy to operate, improve the
produce efficiency. Dynamic text is your ideal choice.

The following, we will take the example of designing the NO.1 screen to be the
main menu screen.

First, lay the text “main menu”, click the _é_l button, there will be a rectangle
dashed frame in the screen, and it moves along with the mouse. The move
distance is integrate times of 4. At this time, click the left key of mouse to
confirm, and click the right key of mouse to cancel. After confirming, the default
content “Message” will display in the window, at the same time there will be the
message’s attribution displays in the right bottom of the screen.
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o oo | | gR{cd| 2

Message |
B
o
1-_-'_".1
3
Tiesit Ahtiiblle:

Coordinate Tiet
% SSEJ Meszage ]h-'l.imﬁl;e
|

Spesial
[~ Clodible

_J I liwetee

%, Coordinate

The X value indicates this text's
horizontal position

The Y value indicates this text’s
vertical position

The coordinate origin point is in the left top
of the screen.

¥, Special
Double: Display the characters multiply in horizontal and
vertical. Inverse: The color of the message and the
background displays inversely.

¥ Message

The actual display content, we can input Chinese characters or
English letters directly with all the Chinese input methods. The
content of this column can be cut, copied or pasted.

E.g. Display the text “main menu” in inverse. Input “main menu” in
the set column, and choose the “inverse” in the “special” frame.
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£ 122

Main menu

MEEeEs

Teut Athibuis _
Tooidinate: ekl

2 155 =l Vigtsage ]Mainn'rélm
v [ 2]

Spexial
[~ Dauble

W s

2-2-5 Function key (screen jump)

The following, set function key in the main menu screen to realizes
screen jump function. E.g. when running, click “<” key to enter
parameter set screen. Click “<” key to enter mode set screen. The steps
of sets function key are the following:

Click ‘@J button, there will be a dashed rectangle frame that moves
with the mouse. Click the left button of the mouse to confirm the position
of the function key. Then there will be a hand graph and the function
key (Be “<” when default) to be set in the window. In the right bottom is
the attribution of the function key, in which the coordination and its
attribution is the same with the texts. It is used to indicate the position,
to conform the graph’s size and color.

Y. Key

In the pull down menu of “key”, choose the appropriate key
from seven keys.

¥ Hand

In order that the operator can operate it correctly and quickly, add a
hand graph in front of the button, indicate that press the appointed key
can complete an action. In order to save the space, you can also not
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choose the hand graph.

¥ Encrypt

This function key is only valid when the system’s
password be opened.

%, Set coil

The function key’s action is switch quantity setting.

¥, Screen jump

This function key’s action is screen jump.
¥ Coil No.:
When the function key’s action is switch quantity setting, conform

PLC’s interior middle relay’s define ID number correspond with on-off
action.

% Force ON

Set the appointed middle relay to be ON.
¥, Force OFF

Set the appointed middle relay to be OFF.
¥ Reverse

Set the appointed middle relay to be the reverse logic.

¥ Momentary ON

When the key been pressed down, set the appointed middle relay to
be ON; when the key pop up, set the appointed middle relay to be OFF.
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Main menu

EEEeEE

“Function Keg Attnbots
Coordinate: “Function
I |- S Key |Lafh Key =] ¥ Hand [ Disappsal | Enciypt
) ,ZD 31 & Gal Coll " Sersetdutr Advanced
“Special Call
[~ Dotbls CollNa [M '||0' =l
[T Inveise i+ Fotca DN " Fotte OFF " Reveiss " Mamstitap ON

In the pull-down menu of “key”, there are seven keys. Choose the
appropriate one among these.

“Function’

Key; |Left Key > W Hand T Misappear I Enctypt
Home Ka

*5 T 2ht Koy ] " Advanced

ADown Key
| Up Key
Lol —Icer Fay
ENT Ke

Lol No

Considering being brief, you can cancel hand display, then in the screen
there will be only a button. After this set the function to be screen jump,
here underside the screen set the jump screen’s ID number. Set the
target screen’s ID number to be 10, i.e. the tenth screen is the
parameter set screen.

In order to hide the set screen, set the “Encrypt” property to be valid.
Only when the system’s password is opened can it jump to the NO.10
screen.
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Main menu

% <8

| S e |E |>

‘Function Key Attnbotes

Coordinate: “Function:

- CE= Keu |Laft Key
) > IZD :i " 'Gal Coil
“Special “Screen

[~ Doubls Jump Ta:

[ Imvéise

= [~ Hand [~ Disappsal v Erciyph

¢ SpreetJur " “Advanced

& SerEsh m >

" Password " Blary Ligt

After set the function key, place text “set parameter” to the right of
the button graph to prompt the operator. Click “<” key to enter
parameter set screen directly.

In the same way, place function key “>” and “state setting” in the right
of the screen, that means click “>” key to enter state set screen.

You can set the NO.20 screen to be the
state set screen.

Note: In order to insert a new screen, you'd better separate the screen’s
No. of the different type of screens. E.g. if you want to add a parameter
set screen, you can place it to the No.11 screen.
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Main menu

Set parameter

eEEel

122 [

“Funchan Kep Attdbeite
“Conrdinats “Funchan:
- | Koy |Lefr Key ~| [~ Hand [~ Dissppeal R Enciypt
o ’20 vs " Set Coil & Seisen Jln " Advanoed
Speciat——— | Sociesen
I~ Doubls dump Ta: @ Spieen mn =
I Invesse " Passinoid € Alarm List

Main menuf
(] Set parameter

& |

wEEeE |

Set status

“Fuinction Key Atfibute

‘Candinate— -Fuiction

% 3| v o S et s
v: [ 3] ||  secal @ Sceendur  C Advanced

“Speciat | | “Stieen

 Dodble | | duripTe: @ Scieen T

I Iriveise  Passwed " Alsim Lis

In the main menu screen, add an alarm screen jump key. When click
this key, you can jump to the alarm list screen, refer to the alarm
information.
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dVlain menu

@ Set parameter
® Set status
&) Alarm list

22

lEEelE|s

Funclon ey At

ribh‘de-l

Cootdinate —— ~Flunction
% [& =] | key [sETxer =l T Had [ Dissppieai I Encupl
v [a8 2  SetColl & Scigenlur Advanced

I Dodble | | JumpTa " ‘Seieen ' >

I Invese " Password (= Alafm List

For the methods of log in the alarm information, you can refer to 2-2-14
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Anexo B [80]

2-1. Open and close the XCP Pro

1. Openthe XCP Pro

(1) Choose "Start “—"All procedures"—"XCP Pro"—"XCPPro.exe".

1] Luteryr

v
FAERF @) @ XCPPro

@ Thinget
) trakdit »
‘ @ ZineMaker 2006 4

File Edit Search iew PLC Operate PLC Setting Option  Window  Help

DEeHxanevnadEs e

Row 0,Col 0 OYR. Mo Select PLC

Note: You can also double-click the shortcut icon " §i<il" on the desktop to

open the procedure.

2. Close the XCP Pro

Choose "File “>”Exit", or directly click the button " ", the XCP Pro will be
closed.
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2-2. Create and open the project

1. Create a new project

(1) Choose "File"—»"New project Ctrl+N ", or click icon the PLC

model selection windows will pop up. If PLC has connected currently, the
software will automatically detect the model, as the default, as follows:

Select PLC Model i x|

Ho Comnect To FLC
[ PLC Serials | Model Infomation
[=-%C1

- XC1-XP
¥C1-16
¥C1-32

- XC1-18A
¥C1-QDo

[=-XC2
XC2-18
C2-24
- XC2-32 -
XC2-48
XC2-80
-KC2-XFP
[=-XC3

C3-14
XP-18
- XC3-24

Cancel I

(2) Select the PLC model in the "Select PLC Model" windows, then

click "OK", the establishment of a new project is completed. As shown
below:

=181
Flle  Edt Sesch Wiew FLCOperate  PLCSsttng  Opton  Window  Help
@ xanevandEose 24008 3mER-
Fr R A R R S ST g O gty e 0 1 T 5
Project 2 %1 pLCL - Ladder | 4bx
QP‘rnE(t T 7
Edanc L
&) Code
=] Ladder
I, Instruction List
[ Func Block
3 Config block
=] Reg Comment/Ussd Status
[E) Free Monitor
] Data Monkor
51 set Req1nit vakue
&4 PLC Condig
sl Passrord
&) sevisl Port
ege0
e CaN
#1 Save Hold Memory
60 Module
o
=23 PLC Information
Q) PLC CPU Information
0] BO Information
Bon Expansion Infoemation
O Scan Cyde
) Clock Information
W Error Infoemation

- Reced

| Infermation 2 x
Error List |cwu\|

[ T Desaription [Project TRow [col |

W Instrction Class W Project

Row 0,Cal 0 VR PLCLXCI-60 Communication:Com, Station: 1

7| @ (3 9 > &) Googe B2 Moosolt.. | £ Thinget - Mirosaft Inter,., | 55 WP5 X - [ proiz3. . | [ Sk B2007 ... | i cpero | a2 A [« B Gl 150

2. Open project.
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Choose "File"—"Open project"”, or clicon " ", then select *. xcp type of file in
the "Open PLC project file" dialog box, click the "open", it's completed.

Open PLC Project File - ..?J.ﬁl
SHHEEAD: [ HZ & owe 0o £ 2 [N i e M

E3IpLC 5AE4ERE I xcp

[T PULSEOH$ETXIE € 14 60.5Y0VI EABRAR ) xcp
I fFEh0K xcp

1 32 24220T(0309). xcp

=T B B S & AR CRC.xep

Kl (— i
TS W fi - | Fe |
IHEB@:  [PLC Project (k. xcp) =l il

%

Note: Usually, when you open a XCP project, the system backup the original file
automatically, file named *. rak for reunification. When the need to use the file,
change the suffix to be ". xcp", then open it in XCP Pro.

2-3. Add and delete the PLC mode

When project new created, it is defaulted for PLC1. When user needs to edit a
number of PLCs, they can add multi-object to a interface.

1. Add PLC
Method 1 : Click "File"—"Add PLC".

Method 2 : In project column which is on the left side, right-click "PLC1"—"Add
PLC", as follows:
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& XCPPro

File Edit Search Yiew PLC Operate PLC;

led £ B Bac.
T B Ry E )

‘ Ins sIns Del sDel F5 F& sF5 skl
meject

2
=4

Edit PLC name

Edit PLC Communication Mode

change PLC model

Add PLC

Delete PLC
LT T

a il

When PLC is added successfully, it will be named "PLC2" acquiescently, and the
project column in the left side will change also, as shown below:

;\1 Project

-3 PLCY

[EBESRC -

When edit different PLCs, only need to click the plc simply. What's more, users can
also modify appropriate name, edit communication mode, change models or delete

operation on the corresponding PLC.

2. Delete models
Method 1: Right-click the PLC to delete directly, select "Delete
PLC". Method 2: First select the PLC to delete, and then to
"File"—"Delete PLC". After the operation, system will hint

whether or not to delete, as follows:
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\? ) Delete?PLC2

HiH

To confirm the deletion, click "OK", otherwise, click "Cancel."

Note: The code between different PLC editor objects can copy each other, the code
between different projects can also copy and paste.
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Anexo C [81]
Procedure C: Thin Client using , Network IP

Once Procedure B has been completed, the next step isto enable  to become the
Web Server for your Thin Clients instead of NTWebServer. The following are the
basic steps to configuring , although depending on your network and Operating
System environment, additional settings may need to be configured such as user
security.

Step 1: Configure IWS Settings

Be sure NTWebServer is terminated.

Click the Start button, then Control Panel > Administrative Tools.
Select (click on) Internet Information Services.

Expand the Web Sites tree structure to see the Default Web Site.

= Administrative Fools . i;llillil

Qws - © (¥ Dswwen (i rosen | [

scdons 4y Acmneratve Tools v ikdo msnY - =,

i med Folider Taslis 3 @cwm ww«x %Damwﬂ(m,.
W) Rerama s fie E; ;L I

B Move ths file humet Information Services Event Viewss LocA Seo.nty Polcy
[) Copy this Ge o

& Fubish s fiie to the Web

Mcrosoft NET Framewark 1.1 Mcrosoft NET Framewerk 1.1 Performance
3 E-mai tis fle . Confguraton Wizards f Shor taut
3 Delote this e worboh ot

Sernces Server Extersens = = osoft NET 20
Other Places = —iean ; o

B control Panel
L) My Doauments
§ My Computer
g My Network Places Fie Acton Vew Heb

-+ OB FHRE 2 2 » = 0
Pl intemet Informaton Services Name | Pat
- ’ JOHN-3ASDIOAS2 (ocal computer) @ noen e weindowsheipVishels
=l Wieb Sites _@rrnters CUWVINDOWS wweb\printers
- 8 wu t Web Ste (Stopped) IndWebSve C:netoud wwwarcotyndwebsve,
T & p.: m“" StudiowebService Ci\Inetoub T cot\StudiovebSer. .
i Sl S DundasChartSamplesVS2005 C:'\Program Fies\Dundas Softwars, .
+ = DuncasGaugeSamples C:'Program Fies'Oundas Software\, .
- DundasChar tSamplesvS 2005
DundasGaugeSamples

+ ) FTP Sates
+: 2 Default SMTP Wirtusal Server

|~
(54

Right click on the Default Web Site and select Properties to get the Default Web Site
Properties dialog.
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Default Web Site Properties

HTTPHeaders | CustomEmors || ASPNET |  Server Extensions |
Web Ste | ISAPIFkers = Home Drectory | Documents | Directory Securty |
When connecting to this resource, the conent should come from
(® A directory located on this computer
(O Ashare located on another computer
© Aredirection to a URL

Local . [C\Documents and Setingsohn JOHIN-{

[[] Seript source access [¥] Log vists
Read "] Index this resource
Wite
[[] Drectory browsing
Applcation Settings
Poplication name Defauit Appication | Remove |
Starting point: <Defaut Web Site>
Configuration...

Execute Pemissions Scnpts only
Applcation Protection:  Medum (Pocled) %t

(T | =

Click on the Home Directory tab. Click on the Local Path Browse button and point to
your project's Web subfolder.

Click on the Web Site tab. Make sure the TCP port is set to 80. You can click the
Advanced button to enable the ~ Web Server to respond to specific IP addresses
and IP Port numbers.

If your Web Server is behind a Proxy, be sure to check the HTTP Keep-Alives
Enabled checkbox. It does not hurt anything if this is always checked.
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Default Web Site (Stopped) Properties

HTTP Headess Cusstorn Emors ASP NET Server Extermions
Web Ste IS4P1 Biters Home Dirsctany Daocumearts Directory Securty

Web Ste ldentfication

Description Default VWel Site

|F Addrees -[P.II Unassigned) v Advanced...
TCP Por [e0

Cormactions

Connecton Timesout 900 | smconds

[#] HTTP Kaap-Alves Erasled

[] Enaitle Logging
Active log fomat:
Microsaft 115 Log File Fomat w | | Properies. ..
Lok J[ conce |

Click on the HTTP Headers tab. Click on the MIME Map File Types button to open
the File Types dialog. Next, click on the New Type button to add a new MIME type.
Put the file extension in the Associated Extension field. In the Content type (MIME)
field, put MIME type followed by a / character, followed by the file extension name
(application/studio). E.g.

Associated Extension: .scc

Content Type: application/studio
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Default Web Site (Stopped) Properties 7 X

[ ‘Web Ste ||_ISAPiFiters | HomeDwectory | Documents | Dwectory Securty |
HTTP Headers |  Custom Enors ASPNET |  ServerEdensions |
C]EnaueCm«t&uanm
Expire after ] Davic
Pl = 4 = |
Custom HTTP Headars
X-Powesed-By: ASP NET | [ A |
Content Rating
Ratings help identfy to your users what type of _
contant your ste provides Edt Ratngs
MIME Map
e To configure addtional MIME types the Web
Service sends 10 browsers in the HTTP File Types..
Header, ciick Fle Types.
[Cox J(cmes ]I s [ e ]
File Types >
_Fhﬁuudﬂﬂypu:
FE— Pesociated extermon ||
E Cortert type MIME):
ox
Fle type detailz
Exteneion:
Content Type (MIME):

Click on the Directory Security tab. From this tab, you can change the settings for
Anonymous User Access and Authentication Control as well as Secure
Communications (i.e., using SSL 3.0).
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Click on the Anonymous User Access and Authentication Control Edit button to get
the Authentication Methods dialog. Normally, you do not have to do anything in this
dialog but depending on the Security system your network administrator has
installed, you may need to adjust settings in this dialog.

The Secure Communications Server Certificate button opens a wizard that lets you
define a Certificate for support of secure communications using SSL.

HTTP Headers Custom Emors ASP.NET Server Bxtensions Authentication Methods @

Web Ste ISAPI Fiters Home Directory Documents Dwectory Securty ] A acoess
Anorymous access and authentication control No user name/password required to access this rescurce.
Enable snonymous access and edit the Account used for anonymous access:
w authentication methods for this resource Ede User IUSR_JOHN-3AS54D30A2
Password

|P address and domain name restrcions

[¥] Alow 1S to control password

@ Autherticated access

For the following authertication methods, user name and password
are required when
- 3nonymous access is disabled, or
S Op—— - access is restricted using NTFS access cortrol lists
Secure communicatons
Requre securs communications and

2B  ensble cient ceﬂﬁ:c::es when this Server Ceaficate [] Basic authertication fassword is sert in clear text)
resource is accesse:

ri’x
-

Defaut domain Sel

1

Reaim

[[] integrated Windows authentication

[ ox_ ][ conen s ) ok ] [Ccomcel ] [ o ]

About MIMEs

MIME, or Multipurpose Internet Mail Extensions, types instruct a Web browser how
to handle files received from a server. For example, when a Web browser requests
an item on a server, it also requests the MIME type of the object. Some MIME types,
like graphics, can be displayed inside the browser. Others, such as word processing
documents, require an external helper program to be displayed.

When  delivers a Web page to a client Web browser, it also sends the MIME type
of the data it is sending. If there is an attached or embedded file in a specific format,

also tells the client program the MIME type of the embedded or attached file. The
client program then knows how to process or display the data being received from
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serves only files with known extensions registered in the MIME types list or with
the operating system.  allows you to configure additional MIME types and change
or remove MIME types. Removing a MIME type in  does not block access to that
MIME type by other programs if it is also registered with the operating system.

is preconfigured to recognize a default set of global MIME types. These MIME
types are recognized by all Web sites you create in . MIME types can also be
defined at the Web site and directory levels, independent of one another or the types
defined globally. When you view MIME types at the Web site or directory level, only
the types unique to that level are displayed, not all types inherited from the next level

up.

returns a 404.3 error if a client request refers to a file name extension that is not
defined in the MIME types

MIME configuration is usually only required for Windows Server 2003, not Windows
XP or Vista due to Windows 2003 default settings.

MIME types should include all file extensions found in the Web directory. These
include:

.app
.bin
.CSV
.gis
.html
Jico
Ani
Ist
.sCC
.Sg
.stmp

ra
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Step 2: Start  and start the IWS Project
Be sure NTWebServer is terminated.
Click on the  Start button.

Run the project.

“f Internet Information Services

File Acton Veew Help
-+ OB FRBE @ 2 »
W Internet Information Services Mame Path
= J) JOHN-3AS9D30AS2 (local computer) Bk e windows el ishelp
-1 () Wb Sites Printers C:WINDOWS pveb'printers
= .’gl‘aﬁlﬂ'-'ebiﬂ (Stopped) InchwebiSve C:\inetpubwnroot indwebsc)
: pTM..,: ShaheiehSenae C:\inetpublpararcot \StudicWebSer. .,
= -:.;5 . DundasChartSamplesVS2005  C:'Program Fles\Dundas Software),..
+ W 1 i 1 I
: syl L0 &3‘ B G UG SampIEs C:VProgram Fles\Dundas Software),..
" DundasChartSamplesyS 3005
+ DundasGange Samples
(2] FIP Sites
+ i Default SMTP Virtual Server
£ »

Notes:

If  is not installed on your PC, you can add it (to Windows XP Pro/Windows 2000
or Windows Server 2003) by opening the Control Panel, then selecting Add/Remove
Programs > Add/Remove Windows Components and checking the Internet
Information Services () checkbox in the Windows Components Wizard. You can
click on the Details button to select various components of to install. Note that
you may need to have your Windows installation disk.

You can get more information on by opening a browser and entering
http://localhost/iishelp in the browser navigation address bar. Note that must be
running.
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NTWebServer is a Windows program, while is a Windows service.

It is STRONGLY SUGGESTED that you use instead of NTWebServer in a
runtime mode. It is more reliable and higher performance than NTWebServer.

Troubleshooting:
If you get a Cannot find Server error message,

From the browser, ping the server IP address (primary and/or backup). You can ping
using the IP address or use the NetBios name to ping the server (e.g., from a
command prompt enter

Ping 152.57.100.25 or Ping ServerName.

Be sure IS running

Be sure your project is running

Make sure the TCP/IP Server (in the project's Tasks) is running
Be sure is set to the correct Home Page (root directory).

Be sure the Port addresses are correct (HTTP — Port 80, HTTPS (SSL) — Port 443,
Data — Port 1234)

Make sure you firewall has these ports open

If you are using a Windows Embedded device, be sure ISSymbol is properly loaded
and registered

Be sure your runtime license supports the Web Client configuration
If you get a Page cannot be displayed error message,

From the browser, ping the server IP address

Stop and restart

Be sure the MIME types are properly set

Make sure you updated your web pages (i.e., Save as HTML) and use the Verify
Project tool if you change any Web settings.

Verify the Windows security settings are properly set
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Be sure that the Screen name (and Web Page name) do not have any spaces in the
name

If the web pages are incorrect:
Be sure you are pointing to the correct primary URL

Be sure your backup URL (if you use it) has the correct (updated) web pages
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Anexo D

% Programacion KOP para el sistema de luces

e Entrada analoga PLC THINGET

32 I MOV D00 D1

ID100:SENSOR DE LUZ ANALOGO
D:SENSOR DE ILUMINACION 1

35 I MOV D101 D2

1D101:SENSOR DE LUZ ANALOGO
D2:SENSOR DE ILUMINACION 2

e Encendido temporizado a través de interfaz y/o sensor

M16 M7
{

— |

ENCENDID MEMORIA DE LUCES
O SISTEMA
DE LUCES

o1 K1 o2 K1
| <1 |
<1 | <

SENSOR

ILUMINACI

ON1

M15 M20
{

(APAGADO APAGADO
DE LUCES

o1 K2 o K2
[ |1
1= 1=

SENSOR SENSOR
DE DE
ILUMINACI ILUMINACI
ON 1 ONA1
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Uso temporizador

M17

Inicio parcial sistema de iluminacién

M22

M24

M18
|
[
MEMORIA ACTIVACION LUCES
DE LUCES
M18 T3 K&
_| l— { )
ACTIVACI TITEMPORIZADOR LUCES
ON LUCES

M23

|

— |

ENCENDE
;

1A,

_r\|4123

MEMORIA
AB

mMz21

s

PAGADO
B

> e

MEMORIA A B

M25

|

[
ENCENDE
RC.D

_r.|4125

MEMORIA
cD

Salidas a relé del sistema de iluminacion

18

MEMORIA C,D

Y2

|

[
(ACTIVACI
ON LUCES

_Tzs

MEMORIA
=)

T3

|

Y3

TEMPORIZ
ADOR
LUCES

m21

ENCENDE
RCD
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% Programacion KOP para el sistema de acceso

e Entrada X0 del PLC asignada a una memoria del PLC

[

----------------

e Sistema de apertura de puerta con temporizador

MEMORIA SENSOR PUERTA

M13 M3 M14 T2 M15
A | || |
[ J/Ir 11 )/r
MEMORIA MEMORIA TEMPORIZ MEMORIA DE ACTIVACION PUERTA
(ALARMA SENSOR [ADOR DE
PUERTA RETEMNCIO
M
T2 K3
i oy
APERTURA T2:TEMPORIZADOR DE RETEMCION
SCADA
M15
|
[
MEMORIA
DE
(ACTI 10
[N PUERT

¥4
{ oy

MEMORIA
DE

ACTIVACI
ON PUERT
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« Programacion KOP para el sistema de seguridad

e Entradas digitales X0, X1, X3

X0 Mg

_| | s "y

[
SENSOR MEMORIA SENSOR PUERTA
PUERTA

X1 M
_| l s oy
[

SENSOR MEMORIA SENSOR VENTANA

VENTANA

X3 M10
_' | s )
[
SENSOR MEMORIA DETECTOR DE HUMO
DE HUMO

e Entradas digitales X0, X1, X3

X4 M11

=1 ¢

SENSORE MEMORIA MOVIMIENTO 1
DE

MOVIMIEN

TO1

X5 M12

| "

SENSOR MEMORIA MOVIMIENTO 2
DE

MOVIMIEN

TO 2

e Activacion y desactivacién de la alarma general
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Mo M2
s

|
[
INICIO MEMORIA SERIAL DE INICIO

SCADA

M1

INICIO
TECLADO

M3 M5

| ¢

DESACTIV MEMORIA DESACTIVACION
ACION

SCADA
14
DESACTIV

ACION
TECLADO

Conexion en serie de los diferentes sensores

M8 T Ked
—y ¢ N

|
MEORIA T1:TEMPORIZADOR ACTIVACION
INICIO

I X0 X1 D1 K1000 D2 K1000 M7

| [ I [ | [ | ¢ 5
— | I I [ <1 [ <1
TEMPORIZ SENSOR  SENSOR  SENSOR SENSOR MEMORIA VERIFICACION
ADOR = PUERTA VENTANA DE
(ACTIVACI ILUMINACI ILUMINACI
ON ON1 OMN 2

Conexion en paralelo de la entradas de los sensores llevadas a una memoria
de alarma
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M7 M8 M5 M13
| | |
— =t f
MEMORIA |MEMORIA MEMORIA MEMORIA ALARMA
VERIFICA [SENSOR DESACTIV
CION PUERTA ACION
Mg
MEMORIA
SENSOR
VENTANA
M10
MEMORIA
DETECTO
R DE
HUMO
M1
MEMORIA
MOVIMIEN
TO 1
M12 |
MEMORIA i
MOVIMIEN i
TO2 i
e Salidas a relé de sirena y luces
M13 !
4| | ¢ b
I
MEMORIA SIRENA
(ALARMA
M10 s
| i )
[
MEMORIA LUCES AB
DETECTO
RDE
HUMO
Y3
¢ h
LUCES C,D

Anexo E [82]
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6 n Gestion de riesgos de seguridad

6.1. INTRODUCCION A LA SEGURIDAD EN SISTEMAS SCADA

Antes de tratar en mayor profundidad la seguridad en los sistemas SCADA, es nece-
sario enunciar tres necesidades fundamentales de los sistemas de informacién. Son
las siguientes:

1. Confidencialidad. Es la propiedad de la informacion por la que se garantiza
que es accesible Unicamente paralas personas autorizadas. Por ejemplo, pro-
teger un ordenador con una contrasefia es una buena medida para aumentar
la confidencialidad de los datos almacenados en él.

2. Integridad. Se refiere a la exactitud de los datos, concretamentea la
necesidad de asegurar que éstos no han sido manipulados o alterados.
Por ejemplo, un error en las comunicaciones puede suponeruna pérdida
o una distorsion de la informacién transmitida, por lo que para evitarlo
se pueden emplear mecanismos que comprueben la integridad de dicha
informacion.

3. Disponibilidad. Es la capacidad de un sistema de estar operativo para realizar
las funciones para las que ha sido disefiado. Por ejemplo, cuando una pagina
web no puede ser visitada, se puede decir que ese sistema tiene un problema
de disponibilidad.

Mientras que en un sistema informatico tradicional la prioridad suele serla confiden-
cialidad, seguida de la integridad y finalmente de la disponibilidad, en un sistema de
monitorizacion y control en tiempo real lo primordial es garantizar la disponibilidad
del servicio y del sistema. Esto es debido principalmente a que su objetivo esencial
es mantener en funcionamiento el proceso para el que ha sido creado, ademas de
considerarse como tareas vitales para las empresas e incluso en algunos casos
Infraestructuras Criticas parala sociedad.

Este enfoque de prioridades se ha mantenido desde la aparicién de estos siste-
mas hasta la actualidad: los sistemas de monitorizacion y control en tiempo real
son muy robustos funcionalmente, ofreciendo un servicio casi ininterrumpido.
Sin embargo, esta desproporcionada priorizacion de la disponibilidad, unida
a otras causas, ha generado una ausencia de seguridad notable en algunos
aspectos.



Por ejemplo, se puede tender a no cifrar la informacién, consiguiendo asi mayor rapi-
dez ya que el cifrado y descifrado de la informacion puede influir negativamente en
la disponibilidad. Pero en contrapartida se penalizaria la seguridad, ya que cualquier
individuo podria capturar la informacion en un formato comprensible.

6.2. MOTIVACION Y ORIGENES DE LOS RIESGOS Y AMENAZAS

Desde sus origenes, los sistemas de monitorizacion y control en tiempo real han sido
un objetivo de potenciales ataques con distintas motivaciones. Este foco de atencion
se ha debido principalmente a la propia funcionalidad de estos sistemas, que ofrecen
la posibilidad de manipular el entorno fisico remotamente, o al menos recabar infor-
macién de algun proceso en tiempo real. Sin embargo, estos riesgos y amenazas,
debido al aislamiento caracteristico de estos sistemas, en sus origenes se limitaban
principalmente a ataques fisicos y ataques internos.

A continuacion se describen tanto los principales origenes de los ataques como
algunas de las motivaciones de los mismos. Los posibles origenes son:

+ Empleados descontentos. Estos incidentes cobran especial relevancia debi-
do al conocimiento que tienen dichos empleados sobre el sistema, asi como
los permisos que tienen asignados para su trabajo diario. Hay que incluir en
este caso la posibilidad de acceso por parte de ex-empleados al contar con
conocimientos similares.

- Espionaje industrial. Aunque este tipo de incidentes son inusuales, una
compainiia rival podria por ejemplo suministrar al empleado de una empresa
algun tipo de software malicioso que produzca acciones no autorizadas sobre
el sistema de monitorizacion y control en tiempo real, ya sea alteracion de
las comunicaciones, robo de informacién, o realizaciéon de operaciones arbi-
trarias. Este software podria encontrarse, por ejemplo, en un dispositivo de
almacenamiento USB a la espera de ser conectado a un equipo del sistema
SCADA parainfectarlo.

» Hackers. Genéricamente, bajo este término se engloba a cualquier per-
sona con conocimientos técnicos avanzados que realice acciones que
vulneren la seguridad de un sistema. Las motivaciones de este tipo de
personas pueden ser muy variadas, desde la depuracion y resolucion de



InTeco

errores en los sistemas, hasta la intrusion con fines maliciosos, pasando
por aspiraciones como comprobar el nivel de conocimientos y las habili-
dadesde intrusion.

Activismo ideolégico. Pueden existir grupos u organizaciones que, por moti-
vos ideoldgicos, se marquen como objetivo los sistemas de monitorizacion y
control en tiempo real de alguna compafiia o administracion. Entre estas moti-
vaciones ideoldgicas se pueden encontrar razones politicas, medioambienta-
les, sanitarias, éticas, etc.

Terrorismo. Debido a la criticidad de las instalaciones o servicios controlados por
algunos de estos sistemas, se pueden convertir en el objetivo de ataques terroristas.

Incidencias accidentales. Como en todo sistema, muchos de los riesgos
podrian tener como causa simples accidentes, desde desastres naturales a
incendios de pequenio alcance.

Es importante sefialar que las motivaciones y amenazas no son idénticas para todos
los sistemas de monitorizacion y control, sino que dependen en gran medida de su
criticidad y la relevancia del proceso asociado, por lo que el nivel de seguridad a
aplicar dependera de la importancia del sistema.

Por otro lado, existen ciertas circunstancias que podrian considerarse como causa
de las vulnerabilidades y amenazas o al menos como factores que pueden fomentar
dichos problemas. Las principales son:

Exceso de confianza en la “seguridad por oscuridad’ Una idea extendi-
da entre algunos profesionales de la seguridad en estos sistemas es que la
ausencia de conocimiento y de informacién sobre una tecnologia o producto
ofrece altos niveles de seguridad al mismo. Esta concepcién es especialmente
aplicable a los sistemas de monitorizacion y control en tiempo real, ya que los
elementos empleados en ellos tradicionalmente se han basado en tecnologias
propietarias y especializadas, y cuyo acceso estaba restringido a un numero
reducido de usuarios.

Sin embargo, el desconocimiento general de la tecnologia empleada no puede
considerarse un mecanismo de seguridad aceptable. Una persona interesada



en atacar un sistema de monitorizacion y control en tiempo real siempre
podria estudiary analizar una instalacion, desarrollando y empleando diver-
sas técnicas de recopilacién de informacion. Por ello, un exceso de confianza
en el modelo de seguridad por oscuridad puede generar o agravar ciertas
amenazas.

Minimizacion o desestimacion de riesgos y amenazas. Muchos responsa-
bles de sistemas de monitorizacion y control en tiempo real consideran que sus
instalaciones carecen de interés para potenciales atacantes, lo que a su juicio
reduce la necesidad de seguridad de las mismas. Este hecho no se correspon-
de con la realidad, ya que un sistema que supervisa y gestiona procesos en
tiempo real siempre va a ser un objetivo en potencia para atacantes. Por otro
lado, no hay que olvidar que buena parte de los ataques proceden del interior
de la propia compafiia u organizacién (empleados descontentos o antiguos
trabajadores/colaboradores).

Interconexion creciente. Los sistemas de monitorizacion y control en tiem-
po real, desde sus origenes, fueron disefiados para permanecer aislados del
exterior, situacién que actualmente se ha modificado en muchas ocasiones. Un
claro ejemplo de este hecho es que no fueron pensados para estar interconec-
tados con redes como Internet o las redes corporativas. Esto ha provocado la
aparicion de nuevos riesgos 0 amenazas para los que no estaban disefiados al
incorporarse este tipo de conexiones.

Arquitecturas de red poco seguras. Muy relacionado con los demas factores.
En algunas ocasiones se han incorporado sistemas de comunicacion poco
seguros que posibilitan la intrusion en el sistema o la intercepcién, falsificacion
y/o bloqueo de las transmisiones entre los dispositivos.

Configuraciones por defecto. No modificar las configuraciones con las que
cuentan los equipos Y dispositivos desde su fabricacion facilita enormemente
la intrusién y manipulacion de los mismos.

Ausencia de concienciacién del personal. Debido al nuevo escenario en
el que se encuentran los sistemas de monitorizacion y control en tiempo real,
la labor de concienciacion del personal, tanto del operativo como de la alta
direccion, se ha hecho mas necesaria. Un punto en el que debe ahondar esta
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concienciacion son los cambios que han sufrido este tipo de sistemas, el detri-
mento en seguridad que esto puede producir y la importancia del cumplimiento
de las medidas que solventen o mitiguen estos inconvenientes.

» Uso de tecnologias y soluciones de propésito general. El uso de tecno-
logias de propodsito general ofrece mayor flexibilidad y supone una reduccion
de costes considerable, aunque por otro lado implica que, debido a que los
ataques contra este tipo de tecnologia son bastante comunes, los sistemas de
monitorizacion y control pasen a ser un objetivo mas facil.

» Escasa evolucion. Debido a que el objetivo principal es su disponibilidad, los
sistemas de monitorizacién y control en tiempo real suelen sufrir muy pocas
modificaciones a lo largo del tiempo, ya que se consideran peligrosas: cualquier
cambio puede introducir algun fallo o problema que afecte negativamente en
su rendimiento o incluso paralizar el proceso al que se dedica. Asimismo, estos
cambios suelen acarrear un alto coste econdmico, debido en buena medida a
la especializacion de los componentes y al amplio @mbito geografico en el cual
suelen estar desplegados.

D 6.3. IDENTIFICACION Y ANALISIS DE LOS PRINCIPALES RIESGOS
Y AMENAZAS

Una vez descritas las fuentes de amenaza que pueden encontrarse respecto a los
sistemas de monitorizacion y control en tiempo real, se presentan los principales
riesgos, ya sean estos técnicos o de gestion.

Usos inadecuados

La concienciacion en cuanto a la seguridad relativa a los sistemas de monitorizacion
y control en tiempo real se ha focalizado tradicionalmente en su vertiente fisica, no
l6gica o informatica. Esta es una de las principales causas de la inseguridad en estos
sistemas. El desconocimiento de los riesgos reales posibilita en muchas ocasiones
que los propios empleados, sin animo de poner en riesgo el sistema, realicen accio-
nes que podrian comprometer la seguridad. Ejemplos de estas practicas podrian ser
la conexioén de dispositivos no asegurados, utilizando los puertos USB, o simples
conexiones a través de Internet.



Bloqueol/Intercepcion/Falsificacion de las comunicaciones

Las comunicaciones entre los dispositivos o de éstos con el puesto de control, en
caso de no realizarse mediante un canal modo seguro, podrian ser bloqueadas,
interceptadas o falsificadas. En el caso de un bloqueo, la principal consecuencia
seria la pérdida de contacto y por tanto de control de algun dispositivo de campo.
En cambio, una intercepcion de las comunicaciones supondria un riesgo para la
privacidad, pudiendo poner al descubierto informacién sensible respecto al fun-
cionamiento del sistema. Pero sin duda el mayor riesgo seria la falsificacion de
las comunicaciones, que podria utilizarse para forzarun error inducido.

Los errores inducidos son consecuencia del refinamiento de un ataque, en el cual el
objetivo es provocar que se cometan errores al tomar decisiones, automaticamente
por el sistema o personalmente por los trabajadores, que provoquen un mal funcio-
namiento en los procesos controlados.

Este ataque suele realizarse mediante el envio de informacion errénea, haciendo
creer que se ha producido un cambio frente al que hay que actuar, de modo que se
trate de solucionar un problema inexistente generando otro. De esta forma, el ata-
cante lograria su objetivo de una forma mas sutil, ya que el incidente pareceria haber
sido producido por un error humano.

Este modelo de ataque también puede utilizarse para encubrir una manipulacion,
enviando informacién que indique que no se producen cambios de relevancia cuan-
do si estan ocurriendo. De este modo se trataria de evitar las posibles acciones
correctoras que inutilizasen la manipulacion.

Virus informaticos o malware

Debido a lo usual de la existencia de software desactualizado y/o configuraciones
por defecto, estos sistemas pueden ser vulnerables a los virus informaticos y demas
malware que son conocidos desde hace tiempo y para los que ya existen soluciones
de prevencion. Ademas del malware de ambito genérico, hay que sefialar la posi-
bilidad de generacién de nuevos cédigos maliciosos especificos para este tipo de
sistemas.
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Accesos no autorizados

El desconocimiento de la conectividad del sistema, la utilizacion de configuraciones
por defecto en los mecanismos de acceso y las arquitecturas de red poco segu-
ras, pueden facilitar el acceso no autorizado al sistema de monitorizacion y control.
Este acceso puede comprometer la privacidad de la informacién acerca del sistema,
pero de manera muy especial puede ser un riesgo de importancia en caso de lograr
controlar el sistema, pudiendo modificar en el acto el proceso controlado o cambiar
las drdenes y protocolos establecidos para su funcionamiento automatico, de modo
que las consecuencias de estas modificaciones podrian darse tiempo después de
la intrusion.

Todo ello dalugar a un riesgo muy importante, ya que cualquier persona con un nivel
de conocimiento técnico medio, podria al menos detectar los dispositivos y equipos
de este tipo de sistemas. Por ello es necesario disefiar una arquitectura de red segu-
ra que permita evitar estas practicas.

Ataques externos

Mediante este tipo de ataques, usuarios malintencionados pueden hacer uso de dis-
tintas herramientas que se encuentran publicadas en Internet para tomar el control,
desestabilizar o dafiar los sistemas de una organizacion. No es necesario, por tanto,
contar con grandes conocimientos técnicos, ni equipamiento especifico, para perpe-
trar este tipo de ataques.

Debido a que la tendencia actual de las redes SCADA es la de interconectarse a
través de redes como Internet o las redes corporativas, es posible realizar ataques
desde redes externas a la organizacion.

Uno de los ataques externos mas daiinos para los sistemas SCADA son los conoci-
dos como de Denegacion de Servicio (ataques DoS), mediante los cuales un recurso
deja de ser accesible para los usuarios legitimos. Normalmente, el objetivo de este
tipo de ataques es agotarlos recursos disponibles de la red, de tal manera que se
provoca una pérdida de la conectividad con los sistemas.



La mayoria de los ataques notorios son internos. Muchas organizaciones consideran que adoptar
unas medidas de seguridad perimetrales robustas es suficiente para mantener un nivel de
seguridad adecuado, protegiéndose asi de ataques externos pero manteniendo las vulnerabilidades
internas.

Igualmente, en muchas ocasiones se considera que los empleados, o bien no tienen los suficientes
conocimientos técnicos para perpetrarun ataque, o bien no tienen motivaciones para consumarlos.
Esta creencia da lugar a que no se tomen medidas de seguridad que contemplen la posibilidad de
ataques por parte de empleados descontentos o motivadas por el espionaje industrial.

Es importante recalcar que este tipo de ataques pueden perpetrarse sobre la infraes- tructura de
soporte de las organizaciones, tales como el soporte energético y la cli- matizacion de sistemas, y
no unicamente sobre el sistema SCADA de forma directa.

Estos riesgos afectan a los sistemas de monitorizacion y gestion en tiempo real del mismo modo
que al resto de sistemas TIC, pudiendo afectar especialmente al suministro eléctrico o a las
comunicaciones. En el caso de estos sistemas, la redundancia de estos servicios es mas habitual al
ser prioritario su funcionamiento, por lo que suele existir mayor concienciacién al respecto.



