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1. PROBLEMA DE INVESTIGACION

Ante el incremento del costo, el fraude y de mayores restricciones en las
transferencias digitales en el mundo, en la actualidad, se utilizan cada vez mas
nuevas tecnologias que facilitan y abaratan el costo de las mismas. De estas
tecnologias, la criptomoneda digital se ha presentado como una solucion a las
nuevas necesidades que el comercio electronico globalizado ha traido en su
incesante crecimiento.

Bitcoin es una de ellas y lo mas importante, permite transferir valor de persona a
persona con mayor facilidad, con menores costos por transaccion, de forma simple
y segura a través de una plataforma tecnoldgica descentralizada, la cual esta
basada en una red de consenso mundial y criptografia.

La cantidad de billeteras digitales de Bitcoin en Junio de 2013 era de 765.039
billeteras y en junio de 2014 era de 5°327.688[1], hay entonces un crecimiento
aproximado del 696,4% de billeteras en este periodo, lo que indica un crecimiento
en el uso de Bitcoin en el mundo.

En agosto 30 de 2014 existian 5.479 empresas no virtuales en todo el mundo que
aceptaban Bitcoin y para la misma fecha existian solamente 18 empresas en
Colombia, y estas corresponden al 0,33% de este total.[2]

Al primero de octubre 2014, el costo de transferencia minima en Bitcoin era de
0.0001[3] BTC lo cual equivale a 78 pesos colombianos sin importar el lugar del
mundo desde el cual se hace la transferencia e igualmente sin importar el lugar
donde se reciba, siendo asi un sistema mas barato que los tradicionales como
transferencias bancarias o remesas.

A partir de estos datos se podria concluir que Bitcoin es una tecnologia atractiva
para cualquier pais como Colombia. Sin embargo, buscar informacion a través de
los medios oficiales y no oficiales, es dificil por la poca existencia de documentos
referentes al tema.

Seria beneficioso tener documentacion académica en Colombia que permita
conocer todo lo referente al Bitcoin y esta podria ayudar a quienes estén
interesados en conocer y utilizar esta tecnologia. Ademas se lograria tener una
perspectiva de Bitcoin y establecer los factores que han retrasado su uso y su
conocimiento en el pais.
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1.1 JUSTIFICACION

Bitcoin es una tecnologia que poco a poco se ha hecho un lugar en el panorama
mundial gracias a las ventajas que ofrece frente a los sistemas financieros
tradicionales.

Bitcoin es global, no tiene barreras politicas, econdmicas ni sociales ya que es una
nueva tecnologia de intercambio basada en el sistema “persona a persona’,
permitiendo asi, a través de internet, intercambiar valor sin necesidad de una
institucién central.

Bitcoin es muy dificil de falsificar, su tecnologia no permite copiar los bitcoins,
estos estan siempre respaldados y asegurados en la llamada “Cadena de
Bloques”, la cual es un archivo compartido por todos los nodos de la red y Bitcoin,
al ser un sistema descentralizado, son los nodos quienes verifican las
transacciones, por lo tanto, si alguno de los nodos tiene esta “Cadena de bloques”
modificada, es excluido del sistema hasta que nuevamente esté en consenso con
el resto de los nodos, asegurando asi que la posibilidad de falsificacion sea
minima.

Bitcoin al ser una plataforma de mantenimiento compartido y gracias a su
descentralizacion es muy barata de usar, con costos de transaccion minusculos
sin importar la ubicacion del destinatario y del receptor, este costo bajo en sus
transacciones permite el uso de micropagos.

La plataforma Bitcoin no necesita de interaccibn humana directa para su
funcionamiento, lo cual le permite a sus usuarios usarla a cualquier hora del dia,
durante todos los dias del afio.

Bitcoin puede entonces cambiar la forma como se hacen los negocios en el
mundo, por su bajo costo, su nivel de seguridad y su facilidad de uso.

El presente proyecto brinda un aporte a nivel social, dado que arroja nueva
informacion que a empresarios y demas, les permitird tomar decisiones sobre la
adaptacion de esta tecnologia como alternativa o recurso complementario
dependiendo de las necesidades que tengan.

A nivel académico se tendria un documento informativo sobre esta nueva
tecnologia que puede ser usado libremente y que también puede servir como
referencia para futuros estudios relacionados con este tema.
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1.2 OBJETIVOS

1.2.1 Objetivo General

Construir un documento que permita conocer las caracteristicas de Bitcoin en
Colombia y los factores que inciden en su uso.

1.2.2 Objetivos Especificos

Hacer un analisis de las caracteristicas de Bitcoin.

Establecer los pros y los contras de adquirir Bitcoin.

Conocer los factores que han retrasado el uso y conocimiento de Bitcoin en
Colombia.

Plantear posibles beneficios de su uso en Colombia.

Determinar si Bitcoin puede hacer un aporte a la academia.

12



2. MARCO REFERENCIAL

2.1 MARCO HISTORICO

El término criptomoneda se menciona por primera vez en el texto Bmoney por Dai
Wei en el afio de 1998 donde se da su concepto y también se sientan sus bases

[4].

En noviembre del afo 2008, “Satoshi Nakamoto” publica un Libro Blanco o “White
paper” titulado Bitcoin: Un Sistema de Efectivo Electronico Usuario-a-Usuario o
“Bitcoin: A Peer-to-Peer Electronic Cash System”[5]. En enero de 2009 empieza a
funcionar la red Bitcoin, se realiza la primera emision de la criptomoneda llamada
el "Blogue Génesis", ademas se hace la primera transaccion [6].

En febrero de 2010 el mercado Bitcoin se establece con Dwolla como moneda de
intercambio de Bitcoin[7]. En mayo del mismo afio se realiza la primera
transaccion en el mundo real con Bitcoin (La compra de una pizza) [8]. A
diciembre, el valor de una moneda de Bitcoin seguia valiendo menos de un dolar
estadounidense [9].

En enero de 2011 ya se habia emitido mas del 25% del total de bitcoins que
existiran [10]. En febrero del mismo afio Bitcoin alcanza la paridad con el doélar
estadounidense. En julio se abre Mercado Bitcoin el primer mercado de Brasil en
intercambiar Bitcoins por reales brasilefios [11].

En septiembre de 2012 se crea la fundacion Bitcoin, que estandariza, protege y
promueve el uso de Bitcoin[12]. En Diciembre Bitcoin Central es licenciado como
un banco en Europa y funciona bajo el marco regulatorio europeo [13].

En Marzo de 2013 la Red de persecucion de delitos financieros (FINCEN)
perteneciente al departamento del tesoro de Estados Unidos publica la aplicacion
de las regulaciones del FInCEN a personas que administran, intercambian o usan
monedas virtuales [14].

Para Abril de 2013 la capitalizacion del mercado de Bitcoin sobrepasa el billén de
dolares [15]; el valor del Bitcoin se dispara alcanzando el valor mas alto de su
historia hasta ese momento: 266 dolares, un afio antes se cotizaba en 13 doélares
y sin embargo cae su valor horas después [16]. En Agosto la asociacion de
bufetes de abogados de Israel acepta y autoriza a sus integrantes a recibir
Bitcoins como medio de pago. En el mismo mes en Alemania se determina a

13



Bitcoin como “dinero privado” por el Ministerio Federal Aleman de Finanzas, se
permite su comercializacion y su uso en ventas privadas ademas de estar libre de
pago de impuestos hasta por un afio [17]. En Octubre se instala el primer cajero
electronico de Bitcoins del mundo en la Vancouver, Canad4 [18] ademas en el
mismo mes se cre6 el dominio www.bitcoincolombia.org.

En marzo del presente afio el IRS expidi®6 un aviso donde informa la clase
impuestos que se deben pagar por usar Bitcoin aunque aclara que se maneja
como propiedad y no como moneda de cambio [19]. En nuestro pais en este
mismo mes la Superintendencia Financiera de Colombia lanza una advertencia
donde advierte que: “El Bitcoin no es un activo que tenga equivalencia a la
moneda legal de curso legal en Colombia al no haber sido reconocido como
moneda en el pais” [20] de igual manera, en el mismo mes el Banco de la
Republica emite también un comunicado que dice basicamente lo mismo que
Superintendencia Financiera de Colombia.

2.2 MARCO CONCEPTUAL

Para tener mas claro de se tratara en esta monografia, es necesario conocer
algunos términos relacionados con este tema, que son:

2.2.1 Internet

Es una red de redes que permite la interconexibn descentralizada de
computadoras a través de un conjunto de protocolos denominado TCP/IP [21].

2.2.2 Sistema Distribuido

La computacion distribuida une miles de computadoras individuales, creando un
gran sistema con poder de computacién masivo superando ampliamente el poder
de un pufiado de super computadoras. La tecnologia también es mas eficaz en lo
gue se refiere al costo [22].
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2.2.3 Red Peer-to-Peer (P2P)

Red descentralizada que no tiene clientes ni servidores fijos, sino que tiene una
serie de nodos que se comportan simultaneamente como clientes y servidores de
los demés nodos de la red [23].

2.2.4 Criptografia

Arte de escribir mensajes en clave secreta o enigmaticamente [24].

2.2.5 Funcién Hash

Se le denomina funcién hash o de dispersién, h (K), a la funcién que transforma
una llave K en una direccion, la cual se usa como base para la busqueda y
almacenamiento de registros [25].

2.2.6 Deflacion

Es la caida mantenida y generalizada de los precios de bienes y servicios durante
un cierto periodo de tiempo (al menos dos semestres segun el FMI). Es el opuesto
a la inflacién [26].

2.2.7 Ley de oferta y demanda

La ley de la oferta y la demanda refleja la relacion entre la demanda que existe de
un bien en el mercado y la cantidad del mismo que es ofrecido en base al precio
gue se establezca.

Se tiene que considerar que el mercado es de libre competencia, existen
negociaciones entre los oferentes y los demandantes y se permite el libre trafico
de mercancias [27].
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2.3 MARCO LEGAL

En Colombia no existe hasta la fecha una legislacion que prohiba el uso de
Bitcoin, sin embargo tanto la Superintendencia Financiera de Colombia y el Banco
de la Republica emitieron los siguientes comunicados:

El Banco de la Republica se permite informar que:

e La unica unidad monetaria y de cuenta en Colombia es el peso (billetes y
monedas) emitido por el Banco de la Republica.

e EI bitcoin no es una moneda en Colombia y, por lo tanto, no constituye un
medio de pago de curso legal con poder liberatorio ilimitado. No existe
entonces obligatoriedad de recibirlo como medio de cumplimiento de las
obligaciones.

e EIl bitcoin tampoco es un activo que pueda ser considerado una divisa
debido a que no cuenta con el respaldo de los bancos centrales de otros
paises. En consecuencia, no puede utilizarse para el pago de las
operaciones de qué trata el Régimen Cambiario expedido por la Junta
Directiva del Banco de la Republica.[28]

Circular hecha por la Superintendencia Financiera de Colombia:

CARTA CIRCULAR 29 DE 2014
(Marzo 26)

La Superintendencia Financiera de Colombia teniendo en cuenta el auge de los
instrumentos denominados “monedas virtuales” y los recientes problemas que han
enfrentado las plataformas transaccionales en las que se cotizan y negocian estas
monedas, en especial, la denominada Bitcoin, considera necesario que tanto las
entidades vigiladas como el publico en general, conozcan y entiendan los riesgos
a los que se exponen cuando adquieren y transan con estos instrumentos los
cuales no estan regulados, ni respaldados por ninguna autoridad monetaria o
activos fisicos, y cuya aceptacion es muy limitada.

La utilizacion de “monedas virtuales" como el Bitcoin exponen al publico en
general a los siguientes riesgos:
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De conformidad con el Banco de la Republica, la Ley 31 de 1992 establece que
el peso es el unico medio de pago de curso legal con poder liberatorio ilimitado.
En consecuencia, el Bitcoin no es un activo que tenga equivalencia a la
moneda legal de curso legal en Colombia al no haber sido reconocido como
moneda en el pais. Asi mismo sefiala que no es un activo que pueda ser
considerado una divisa, de acuerdo con los criterios del Fondo Monetario
Internacional, dado que tampoco cuenta con el respaldo de los bancos
centrales de otros paises y por lo tanto no tiene poder liberatorio ilimitado para
la extincion de obligaciones. Por lo anterior, la regulacion cambiaria no
contempla una normativa respecto al Bitcoin y por tanto no puede utilizarse en
las operaciones de qué trata el Régimen Cambiario contenido en la Resolucion
Externa No 8 de 2000 de la Junta Directiva del Banco de la Republica.

Las monedas virtuales no se encuentran respaldadas por activos fisicos, por
un banco central, ni los activos o reservas de dicha autoridad, por lo que el
valor de intercambio de las mismas podria reducirse drasticamente e incluso
llegar a cero. Por lo anterior, las personas se exponen a altas volatilidades en
el precio del instrumento, dada la amplia especulacién que se mantiene.

Ninguna de las plataformas transaccionales, ni comercializadores de las
“‘monedas virtuales" como el Bitcoin se encuentran reguladas por la ley
colombiana. Tampoco se encuentran sujetas al control, vigilancia o inspeccion
de esta Superintendencia. Por lo anterior, tales plataformas pueden no contar
con estandares o procesos seguros y de mitigacién de riesgos, por lo que con
regularidad presentan fallas que llevan a que los usuarios de las mismas
incurran en pérdidas. Un ejemplo de lo anterior, se evidencia con MT. Gox, una
de las plataformas transaccionales conocidas de moneda virtual, que cerrd
recientemente, generando grandes pérdidas a los usuarios.

Las plataformas transaccionales se encuentran domiciliadas en multiples
jurisdicciones, por lo que su regulacion y vigilancia también escapa al dmbito
de la ley colombiana. Asi mismo, las contrapartes de las transacciones pueden
no estar sujetas a la jurisdiccion nacional.

Las transacciones en las plataformas son andénimas, por lo que el uso de
‘monedas virtuales” se puede prestar para adelantar actividades ilicitas o
fraudulentas, incluso para captaciones no autorizadas de recursos, lavado de
dinero y financiacién del terrorismo. De acuerdo con informacion publica
divulgada en los medios de comunicacién, algunos administradores de
plataformas transaccionales y de portales de venta de mercancia que vienen
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utilizando monedas virtuales como medio de pago de operaciones han sido
acusados por conductas relacionadas con el uso que se le ha dado a estos
instrumentos.

e Los compradores o vendedores de “monedas virtuales” se exponen a riesgos
operativos, principalmente a que las billeteras digitales sean robadas
(hackeadas), tal como ya ha ocurrido; y a que las transacciones no autorizadas
0 incorrectas no pueden ser reversadas.

e Las personas que negocian con “monedas virtuales” no se encuentran
amparadas por ningun tipo de garantia privada o estatal, ni sus operaciones
son susceptibles de cobertura por parte del seguro de depdsito.

e Las personas que en sus operaciones admiten “monedas virtuales” deben
tener en cuenta que su aceptacion podria cesar en cualquier momento, pues
las personas no se encuentran legalmente obligadas a transar ni a
reconocerlas como medio de pago.

¢ No existen mecanismos para obligar el cumplimiento de las transacciones con
“‘monedas virtuales”, lo que aumenta de manera importante la posibilidad de
materializacion de un riesgo de incumplimiento.

Finalmente, esta Superintendencia recuerda que las entidades vigiladas no se
encuentran autorizadas para custodiar, invertir, ni intermediar con estos
instrumentos. Adicionalmente, corresponde a las personas conocer y asumir los
riesgos inherentes a las operaciones que realicen con las monedas virtuales.[29]
Aunque estas entidades advierten de los efectos negativos que podria generar la
utilizacién del bitcoin, no se especifica ninguna ley o sancidon que prohiba o
penalice su uso. Por lo tanto Colombia se encuentra en una especie de vacio legal
para el uso de Bitcoin.
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2.4 MARCO GEOGRAFICO

llustracion 1: Mapa de Colombia (Fuente: www.coinmap.org)

El proyecto se va a realizar en el territorio colombiano.
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3. CARACTERISTICAS DE BITCOIN

Bitcoin es una red de consenso mundial que permite un nuevo sistema de pago y
una moneda completamente digital. Es la primera red entre pares de pago
descentralizado impulsado por sus usuarios sin una autoridad central o
intermediarios. Desde un punto de vista de usuario, Bitcoin es como dinero para
Internet. Bitcoin puede ser el Unico sistema de contabilidad triple existente.

3.1 GENERALIDADES
3.1.1 Funcionamiento

Bitcoin es un software, que puede ser movil o de escritorio; esta aplicacion es la
comunmente llamada billetera Bitcoin, a través de esta el usuario puede recibir y
enviar bitcoins.

Ahora bien, en el Bitcoin tiene un gran archivo publico contable compartido, en el
cual las transacciones quedan almacenadas de forma automatica, este gran
archivo se denomina la “cadena de bloques”, la cual esta asegurada gracias a la
capacidad computacional de miles de maquinas hechas especificamente para
proteger la red y generar los nuevos Bitcoins.

Las billeteras funcionan con un par de llaves, las cuales son necesarias para usar
los fondos y para proteger la autenticidad de las transacciones y los nodos de la
red Bitcoin son quienes verifican que las transacciones sean validas.

Son todos los usuarios de Bitcoin son quienes controlan la red, por ende Bitcoin no
tiene duefio y por eso se dice que Bitcoin es una red de consenso mundial.

3.1.2 Pagos con Bitcoin

Los pagos con bitcoins se envian y se reciben en billeteras Bitcoin, las cuales son
electréonicas y aseguradas por firmas digitales[30].

Los pagos son muy sencillos y se pueden realizar desde un computador o un
dispositivo mévil como celulares inteligentes o tabletas. Se requiere para
efectuarlos la direccién del destinatario, el valor a pagar y pulsar el botén de envio.
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Para mayor facilidad de pago en negocios, se implement6 con el cédigo QR, el
cual se escanea y asi se obtiene la direccion de pago.

Entre personas con dispositivo movil, como celulares inteligentes o tabletas, se
puede realizar también, tocandose los dispositivos entre si, siempre y cuando
tengan tecnologia NFC(Near Field Communication).

@ Send Bitcoins QR @ Request Bitcoins
Pay to Requested amount (optional)
type address or name
. BTC1.66 =
Amount to pay ' !
» Address to request to
BTC0.00 Fd
TKGe NiDw zH5N
Fee rdwhN ET33 hQEx
wrSHMN9e FW
BTC0.0005 « ’ 4

include label with address

Have this QR-code
scanned by the sender:

Cancel

llustracion 2: Imagen de pago Bicoin(fuente:www.bitcoin.org/faq)
3.1.3 Confianza en Bitcoin

Gran parte de la confianza en Bitcoin se centra en el hecho de ser un sistema
descentralizado y por lo tanto no tiene un ente que regule las actividades del
sistema.

Bitcoin es de cddigo abierto, esto genera confianza, porque cualquier persona
puede auditar el cédigo en cualquier momento y observar su funcionamiento.
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Las transacciones con Bitcoin y todos los bitcoins que se han generado en su
historia, se pueden revisar a través de la cadena de bloques en cualquier
momento y por cualquier persona.

Adicionalmente toda la plataforma Bitcoin esta protegida por algoritmos
criptogréaficos y las transacciones se realizan sin necesitar terceros, ya que la red
es quien las verifica.

3.1.4 Anonimato

Bitcoin no es anénimo, todas las transacciones que se realizan son publicas y la
informacion de las mismas quedan para siempre guardadas en la cadena de
blogues. Bitcoin protege los datos personales de los usuarios, porque para realizar
una transaccion de una billetera a otra, se utilizan las direcciones virtuales de las
billeteras y no informacion delicada como numero de cuenta o identificacion, lo
gue imposibilita los robos de identidad.

Una empresa o un individuo puede hacer publica la direccion de su billetera para
asociar su identidad con ella y asi se puede identificar sus transacciones. Si por el
contrario requiere aumentar la seguridad al realizar transacciones, se puede tener
multiples direcciones asociadas a una billetera o tener varias billeteras para
diferentes funciones.

3.2 TRANSACCIONES

Las transacciones en Bitcoin son publicas y pueden verse por cualquier persona
en la cadena de bloques, a esta se puede acceder de diferentes maneras: a través
de exploradores de Bitcoin, como www.blockchain.info[32] y desde el software
oficial.

En los exploradores de Bitcoin se puede ver los detalles de la transaccion, como el
tamanfo la, hora de recepcion y el tiempo estimado de conformacion entre otros.
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Transaccion ver informacion de una transaccion de Bitcoin

260e14e4e861b29a323480693224857¢33691376d9788bf08961f23a77H3chs

RO AR mp e e
sacon s comar | it |

Resumen Entradas y Salidas

Tamafio 225 (bytes) Entrada total 1.50 BTC

Hora de Recepcién 2014-11-12 21:47-07 Salida Total 1.4999 BTC

Tiempo Estimade de Confirmacion Muy Pronto (High Priority) Comisiones 0.0001 BTC

Retransmitido por la [P @ 178.62.1.28 (whois) Estimado de BTCs transaccionados 0.0272 BTC

Visualizar Ver Gréfico de Arbol Scripts Mostrar scripts y Coinbase

llustracién 3 Informacion de una transaccion (Fuente: www.blockchain.info)

3.2.1 Tiempo entre transacciones

En Bitcoin el tiempo promedio que se toma para verificar una transaccion es de
aproximadamente diez minutos. Esto se debe a que el sistema esta disefiado para
minar un bloque de bitcoin en ese tiempo, al generarse ese bloque se afiaden las
transacciones a la cadena de bloques lo cual significa que dicha transaccién ha
sido verificada y ejecutada.

Average Transaction Confirmation Time

Source: blockchain.info

Time (Minutes)

ration

7.5000

5.0000

llustracion 4 Tiempo promedio de confirmacién (Fuente: www.blockchain.info)
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3.2.2 Costo de comisién por transaccion

Las transacciones en Bitcoin tienen un costo minimo, actualmente de 0.00001
BTC por transaccion. Sin embargo cuando se realizan transacciones que
involucran el retiro de de mdltiples direcciones bitcoin, los datos tiene un tamafio
mAas grande y se espera que la persona pague una tarifa mayor.

La tarifa de la transaccion es procesada por el minero bitcoin, cuando se genera
un nuevo bloque con una hash exitosa, la informacion de todas las transacciones
se incluyen con el bloque y todas las tarifas de las transacciones son cobradas por
el minero que genera el bloque, el protocolo est4 disefiado de esta manera para
gue se sustente la plataforma después que todos los bitcoins sean creados.

3.2.3 Sincronizacion de lared

La sincronizacion en la red Bitcoin consiste en la descarga y verificacion de todas
las transacciones realizadas, la “cadena de bloques” . Esta se ejecuta para que el
usuario pueda consultar su saldo y saber qué cantidad de bitcoins puede gastar en
su proxima transaccion y se ejecuta a traves de los diferentes clientes Bitcoin.

Y cada vez que se genera un nuevo bloque en la red Bitcoin, el software
automaticamente se actualiza.

3.3 MINERIA

La mineria es el proceso por el cual se generan bloques, los cuales se integran a
la cadena de bloques. Se le conoce como “mineria” ya que como el oro, este
proceso sirve para emitir nuevos bitcoins de manera temporal. Este proceso
requiere la capacidad computacional de todos los computadores de la red bitcoin
para que las transacciones puedan procesarse, garantizando la seguridad de la
red y permanente sincronizacion de todos los nodos.

3.3.1 Funcionamiento

En un principio para minar bitcoins era suficiente los recursos computacionales de
una PC personal, en la actualidad se requieren de equipos altamente
especializados, potentes y costosos.
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Para minar bitcoin se necesita el software de mineria Bitcoin, que se encarga de
monitorear las transacciones que se envian a través de la red y que se anuncian
por los nodos que realizan la transaccion. Cada nueva transaccién se incluye en
un nuevo bloque, el cual para ser confirmado debe pasar por miles de millones de
calculos realizados por el minero; el hash resultante se incluye dentro del bloque y
es agregado al final de la cadena de bloques.

Cada nuevo bloque es creado utilizando el hash del bloque anterior lo que lo
convierte en un sello virtual, que garantiza que el bloque creado es legitimo,
porque de lo contrario si se intentara alterar un bloque que ya ha sido guardado en
la cadena de bloques, al verificar ese bloque el resultado del hash seria diferente
al previamente realizado y seria identificado de inmediato como falso.

Como cada hash de un bloque ayuda a producir el hash del siguiente, alterar un
bloque alteraria el hash del siguiente, y el siguiente después de ese y asi
sucesivamente, lo que arruinaria por completo la cadena de bloques, por ende la
certeza de una transaccién es mayor a medida que mas bloques sean creados
después del bloque en el cual se incluyd dicha transaccién, esto se conoce como
la cantidad de confirmaciones que tiene una transaccion.

Cada vez que alguien creaba de manera exitosa un hash, recibia 50 bitcoins y en
la actualidad recibe 25 bitcoins, ya que cada 4 afios la recompensa de disminuye a
la mitad, ademas la cadena de bloques se actualiza y todos en la red se enteran.

La red Bitcoin aumenta el grado de dificultad de forma automética para asegurar
que el tiempo promedio para minar un blogue no sea menor ni mayor a diez
minutos y para que no se facil crear un hash exitoso, pues de otra manera seria
muy facil crear bloques y todos los bitcoins se podrian minar en segundos, esto lo
realiza con el concepto “prueba de trabajo” .

El protocolo de bitcoin demanda que todos los blogues tengan cierto tipo de hash,
estos deben tener cierto nimero de ceros al inicio, ademas los mineros no
intervienen directamente con los datos de transacciones de un bloque pero deben
cambiar los datos que utilizan para crear un hash diferente, esto lo realizan
utilizando un numero aleatorio de datos que se le conoce como “nonce” que utiliza
los datos de las transacciones para crear un hash. Si el hash resultante no
coincide con los criterios del protocolo se descarta, se cambia el nonce y se
realiza de nuevo el hash. Se necesitan de millones de intentos y cambios de
nonce para lograr un hash exitoso, ademas todos los mineros de la red intentan
hacer lo mismo.
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3.3.2 Gasto energético

El gasto de energia de la red Bitcoin es proporcional a la demanda. Actualmente el
consumo de energia por mineria se estima equivale al orden de los 15 millones de
dolares diarios [33], a pesar de estos costos el minado esta disefiado para que se
optimicen los recursos y gracias a los equipos nuevos especializados para esta
tarea, el consumo disminuye gracias a la mejoras en hardware para este
propésito.

Sin embargo la competencia en mineria es feroz y algunas personas que se
dedicaban a ello han cesado sus actividades porque es muy dificil y costoso
invertir en equipos de ultima tecnologia en ello.

3.3.3 Seguridad

Como se explica en el numeral de funcionamiento, la mineria es un proceso dificil
que envuelve miles de millones de calculos matematicos, y es casi imposible que
un mismo minero agregue consecutivamente dos bloques a la cadena de bloques.
El sistema esta disefiado para ello, lo que resulta en la imposibilidad de alterar los
blogues ya agregados a la cadena con el fin de revertir sus propias transacciones,
lo cual podria realizarse con el fin de defraudar a las personas a las que se les
hizo transferencias.

3.3.4 Requerimientos

Para minar bitcoins se necesita de un hardware especializado, llamados “circuitos
integrados de aplicacion especifica” o mejor conocidos por sus siglas en inglés
ASIC. Estos equipos son muy veloces y su consumo energético es menor que los
equipos utilizados anteriormente como los CPU (Unidad de Proceso Central), GPU
(Unidad procesadora grafica) y FGPA(field-programmable gate array).

Las compafias que fabrican ASIC son: Antminer, Bitfurry, KNC entre otras. El
costo de los equipos varia entre los 3000 y los 15000 dolares.
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3.4 ECONOMIA
3.4.1 Creacion de los bitcoins

Los bitcoin se crean a través del proceso de mineria; por disefio la cantidad de
bitcoins creados cada 4 afos se reduce a la mitad para garantizar que el total de
bitcoins no se minado de forma inmediata. El total de bitcoins que se minaran sera
de 21 millones porque el sistema esta disefiado de esa manera, de los cuales se
han minado alrededor de 13°500.000.

Una vez se alcance esa cifra los mineros obtendran la totalidad de sus ganancias
a partir de las tarifas de las transacciones.

Tatd Bitcoins over ime

Total Coing (milliong)

0
2009 20 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2003 2024 205 2026 2027 2008 2029 2000 2061 2082 2063

llustracion 5: Afios vs bitcoins minados (Fuente: www.welivesecurity.com)

3.4.2 El valor del bitcoin

La criptomoneda bitcoin no posee un valor intrinseco por ser un activo digital,
aunque igual que el oro y la plata es escaso y en cierto momento no podran
producirse mas. El valor de Bitcoin proviene de sus caracteristicas Unicas,
protocolo seguro y abierto ademas de ser un sistema de pago descentralizado y
tener un sistema publico de contaduria.
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Finalmente el valor de Bitcoin, como cualquier moneda, depende directamente de
la confianza que se tenga en ellas, en que las personas lo quieran aceptar como
medio de pago y usarlo continuamente[34].

3.4.4 Principales preocupaciones econdémicas sobre Bitcoin

3.4.4.1 Burbuja econémica

Se ha argumentado que Bitcoin es una burbuja econémica debido a la subidas
intempestivas de su valor y posterior caida. Estas fluctuaciones de Bitcoin
corresponden principalmente a la especulacion y a la cantidad enorme de nuevos
usuarios que llegan. Por eso el precio toma su tiempo para ajustarse.

3.4.4.2 Estafa piramidal

Bitcoin no es una pirdmide ni tampoco es esquema Ponzi, este tipo de
operaciones pagan intereses con el dineros de los inversores y no con las
ganancias de un negocio, este tipo de esquemas colapsan por la falta de nuevos
inversores.

Adicionalmente la cantidad de bitcoins en circulacion esta predefinida segun las
reglas del protocolo.

Bitcoin no tiene representantes ofreciendo jugosos dividendos por utilizarlo o por
minar bitcoins, la Unica herramienta publicitaria que posee son los usuarios
satisfechos con un sistema descentralizado, sin intermediarios, cuotas o intereses.

3.4.4.3 Beneficio injusto para los primeros mineros y usuarios

Como en cualquier negocio, los primeros usuarios o adoptantes de esta tecnologia
han obtenido mayores cantidades de bitcoins que los nuevos, esto se debe que
vieron el potencial del sistema e invirtieron dinero y recursos para este fin, ademas
en ese momento no eran muchas personas las que utilizaban la plataforma o
minaban los bitcoins.

Estos usuarios también han sufrido la fluctuacion del precio de Bitcoin, al igual que
los nuevos usuarios que ingresan al sistema corren el riesgo de que Bitcoin llegue
a valer nada y pierdan su inversion.

3.4.4.4 Espiral deflacionaria

La premisa de la teoria de espiral deflacionaria es que los consumidores de un
producto o servicio esperan a que su valor caiga para beneficiarse y adquirirlos a

28



un precio menor. La preocupacion en este sentido va en que de esta manera los
fabricantes, productores y vendedores bajan el precio para igualar esta demanda y
se caiga en una “espiral” que conduciria a la depresion econémica.

Una de las principales criticas a Bitcoin es precisamente que caerd en una espiral
deflacionaria; que ante una pequefia deflacion las personas que posean bitcoins
los acumulen para poder pagar menores precios en el futuro, asi ocasionando un
alza en el valor del bitcoin que impulsaria una mayor acumulacion y asi
sucesivamente hasta que nadie pueda utilizar sus bitcoins. El mercado de la
electronica ofrece un claro contraejemplo de esta teoria: a pesar de que con los
afos los precios bajan no por eso las personas guardan su dinero y esperan que
bajen méas para adquirir nuevos productos.

Hasta el momento Bitcoin se comporta como una moneda inflacionaria en sus
inicios y se espera su estabilizacion en afios venideros, la Unica forma real en que
se detenga la circulacion de los bitcoins, es que millones de usuarios pierdan sus
billeteras virtuales y que no tengan respaldos de los mismos. Una situacion
catastréfica pero improbable.

3.4.4.5 Especulacion y volatilidad

En este sentido Bitcoin es muy volatil e impredecible, las razones para ello son
varias: la especulacion debido a la mala prensa generada por robos o bancarrotas
de negocios con base Bitcoin, también el hecho de que no se adopte facilmente ni
con tanta rapidez y por ultimo la falta de legislacion clara en los paises donde se
utiliza.

3.4.4.6 Perdida de su valor

Al poseer las mismas caracteristicas de dinero corriente, el valor del bitcoin podria
reducirse a cero. En el caso del bitcoin el fracaso podrian venir de distinta formas:
pérdida de confianza en la criptomoneda, que se invente una nueva criptomoneda
con mayor y mejor acogida, prohibicién a nivel mundial, tampoco debe descartarse
una falla técnica incorregible o demasiado grande para que el sistema la soporte.

3.4.5 Otras monedas digitales.

Existe la posibilidad que se cree una mejor criptomoneda que Bitcoin.
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En la actualidad existen varias alternativas a Bitcoin: Litecoin, Peercoin, Primecoin,
Feathercoin, entre miles. La mayoria de ellas con un funcionamiento casi idéntico
al de Bitcoin[35].

3.5 SEGURIDAD

Bitcoin es una tecnologia con un alto uso de criptografia y unos procesos
asociados que la protegen en su ndcleo y con la posibilidad de repararse en caso
de que una de las tantas formas criptograficas sea vulnerada en el futuro.

El problema mas comuan es el error del usuario, ya que la billetera Bitcoin que
contiene las llaves para el uso de este se puede perder por errores de hardware,
virus y errores de manipulacion.

Es importante saber que existen multiples opciones para mitigar dichos problemas.

3.5.1 Ataques

Bitcoin al igual que otras plataformas ha sufrido problemas de seguridad que se
han corregido con las nuevas actualizaciones del software.

Los principales atagues no se han hecho directamente a la plataforma Bitcoin sino
a los negocios basados en ella. Por ejemplo MtGox, una empresa de cambio de
bitcoins, se declaré en bancarrota este afio tras el supuesto robo de 850.000
bitcoins por parte de hackers, que no tuvo nada que ver directamente la
plataforma Bitcoin o el software de la misma. En la actualidad se discute si fue un
robo interno o si fue incompetencia de los duefios de esta empresa.

Sin embargo ante estas brechas de seguridad de han implementado nuevas
practicas que permiten tener mayor control y evitar este tipo de fraudes como
encriptacion de las billeteras, copias de respaldo de las mismas, billeteras offline y
billeteras impresas.

3.5.2 Cambios sin consenso

Como Bitcoin es un sistema descentralizado y depende de todos los usuarios para
su correcto funcionamiento, es muy complicado que un grupo de usuarios decidan
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cambiar las reglas de Bitcoin. Para lograr que las transacciones sean reversibles
se necesitaria que la gran mayoria de los usuarios aceptaran este cambio en el
protocolo y los usuarios restantes tendrian que someterse o retirarse. Por lo tanto
es improbable que se hagan este cambios abruptos sobre todo porque se estaria
arriesgando el dinero y la seguridad de todos.

3.5.3 Computacion cuantica

Hipotéticamente hablando Bitcoin es vulnerable a la computacién cuantica y no
solamente Bitcoin cualquier software o sistema que se base en criptografia es
vulnerable a ella tal como es el caso de la banca tradicional.

Por ahora no es una peligro inminente puesto que no se ha desarrollado y no se
sabe con seguridad cuando se hard. En cualquier caso es muy factible que para
ese entonces Bitcoin implemente nuevos tipos de algoritmos para enfrentar esta
amenaza.

3.6 LEGALIDAD
3.6.1 Regulacion

Se debe considerar que el sistema Bitcoin no puede ser cambiado sin la ayuda de
la mayoria de sus usuarios, ya que son ellos quienes escogen la version del
software que usan y si en alguna ocasion el software es modificado de forma tal
gue no genere un consenso entre estos, Bitcoin puede continuar desde la version
en la cual todos estaban de acuerdo, bajo la guia de otros desarrolladores. Por
ende, si se intentan afadir reglas que permitan a un gobierno o entidad la
manipulacion de las transacciones o fondos, los usuarios simplemente cambiarian
a nueva version del software o continuarian con una anterior.

Bitcoin puede ser usado para muchos propdésitos, al igual que el peso, algunos de
estos propositos se pueden considerar legales o no. Desde esta perspectiva
Bitcoin no es diferente de cualquier otro instrumento y se puede someter a
regulaciones y cabe resaltar que Bitcoin tiene una contabilidad publica que puede
ayudar a identificar malos actores de forma mas eficaz que el dinero en papel.

Los reguladores tiene un desafio en sus manos, porque si se prohibe Bitcoin
estarian evitando el desarrollo de innovacion y empresas, desplazando estas a
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territorios en los cuales esta tecnologia tenga una mayor acogida y aceptacion
gubernamental.

3.6.2 Impuestos

En algunos paises ya existen guias para tributar (Estados Unidos)[36] o
indicaciones de que no es necesario tributar en su territorio al usar
Bitcoin(Finlandia)[37], pero la mayoria de los paises no han clarificado o
establecido Bitcoin en sus territorios. Actualmente Colombia es uno de estos
paises, no tenemos claridad sobre como se debe tributar con Bitcoin o0 si no es
necesario.

Sin embargo es deber de cada persona o entidad revisar que tipo de regulacion
recae sobre si para determinar la forma de pagar impuestos en su pais y si es
necesario que lo haga.

3.6.3 Proteccién al consumidor

Bitcoin incorpord hace poco una funcién llamada “Multiple Firma”, la cual permite
qgue las transacciones solo se puedan ejecutar segun una cantidad de firmas
necesarias para ello, estas se configuran dependiendo de las necesidades de los
usuarios. Esto permite la creacion de servicios terceros de mediacion para las
transacciones en las cuales, el posible cliente, desee mayor seguridad.
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4. VENTAJAS Y DESVENTAJAS DE BITCOIN

4.1 ADQUIRIR BITCOINS

Existen diversas maneras de adquirir bitcoins que incluyen soluciones faciles y
otras mas complejas, sin embargo igual que una moneda corriente la forma de
adquirirlo se basara en las necesidades y capacidades del comprador.

4.1.1 Comprar bitcoins a través de una plataforma de intercambio o
vendedores.

Usualmente los vendedores de bitcoin utilizan sistemas tradicionales para este
propésito, como las transacciones bancarias y giros nacionales porque son menos
propensos a sufrir pérdidas ocasionadas por sistemas como las tarjetas de crédito
0 paypal; esto es debido a que las transacciones se pueden anular solicitando un
reembolso.

Las diversas plataformas de intercambio sirven como un intermediario y
almacenan los fondos de los usuarios, en dichas plataformas una persona hace
una oferta de compra y otra persona de venta, cuando estas dos oOrdenes se
encuentran se genera el intercambio, la plataforma ajusta autométicamente la
entrega de dinero tradicional y de los bitcoins a sus respectivos usuarios.

4.1.2 Como medio de pago por servicios o bienes que se puedan ofrecer.

En la actualidad grandes y pequefias empresas usan el bitcoin como medio de
pago por sus servicios o bienes, bitcoin al tener una representacion monetaria
sirve como dicho medio, permitiendo asi la obtencion de estos a través de una
transaccion comercial.

4.1.3 A traveés del proceso de mineria.

Como se explica en el capitulo anterior, el proceso de mineria es un proceso
matematicamente complejo que se vuelve mas sencillo con la ayuda
computacional entre mas poder computacional se tenga para este propoésito mas
alta sera la ganancia. El problema de la adquisicién de bitcoins a través de este
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método es que es muy caro. Bitcoin al igual que cualquier otra industria, cada dia
se tecnifica mas y requiere mayores niveles de inversion para generar rentabilidad,
un ejemplo tradicional es el del oro, a medida que el tiempo pasa adquirir oro es
mas dificil porque la extraccion de este es mas complicada y solo quienes tienen
altos capitales pueden adquirir los equipos necesarios para su extraccion. Con
bitcoin hay un panorama parecido, antes la mineria bitcoin se hacia con
computadores normales hoy en dia se requieren maquinas altamente
especializadas y muchisimo mas caras.

4.2 VENTAJAS DE BITCOIN
4.2.1 Facilidad de pago

Con Bitcoin se puede enviar y recibir cualquier cantidad de dinero de manera
inmediata sin importar el lugar del mundo donde se haga y en cualquier momento.
No se tienen los tediosos e inconvenientes horarios de banco ya que la plataforma
funciona todos los dias del afio las 24 horas.

4.2.2 Costos mas bajos

En la actualidad los pagos con Bitcoin se realizan con costos de transaccién muy
bajos e incluso gratis en algunos de ellos. Si un usuario desea que la transaccion
gue acaba de realizar se procese con mayor rapidez, debe incluir un pago en su
transaccion. Servicios como tarjetas de crédito y Paypal entre otros que se utilizan
como medio de pago, tienen altos costos por transaccién en comparaciéon con
Bitcoin. Para las empresas y comerciantes los pagos con Bitcoin se depositan
directamente en sus cuentas Bitcoin, las cuales son gratuitas de adquirir y
manejar.

4.2.3 Riesgos bajos para los comerciantes

La seguridad, privacidad e irreversibilidad son algunos beneficios de los cuales
gozan los comerciantes al utilizar Bitcoin.

Al no contener informacion personal de los clientes las transacciones, el
comerciante obtiene proteccion contra fraudes, disminuyendo de esta manera
pérdidas.
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Adicionalmente Bitcoin da la posibilidad a estos comerciantes de vender sus
productos en mercados donde las tarjetas de crédito y servicios bancarios no se
utilizan o las personas no pueden acceder a ellos.

4.2.4 Seguridad y control

La seguridad con Bitcoin es una ventaja importante; los usuarios no asocian sus
datos personales a las transacciones lo que les garantiza privacidad y los defiende
contra un posible robo o suplantacion de identidad. Ademas tienen pleno control
sobre sus transacciones asi nadie puede forzar un cargo no deseado.

4.2.5 Transparencia

Las transacciones realizadas en la red Bitcoin pueden verificarse facilmente a
través de la cadena blogue que esta a la disposicion de cualquier persona que
quiera utilizarla para este fin.

4.3 DESVENTAJAS DE BITCOIN
4.3.1 Poca difusién

A pesar que cada dia mas negocios y empresas a nivel mundial aceptan y usan
Bitcoin gracias a las ventajas que ofrece, estas son todavia un niumero pequefo.
Ademas por ser una tecnologia descentralizada, no se cuenta con marketing a
gran escala y la difusion en los medios de comunicaciébn masivos es poca Yy
parcial.

4.3.2 Volatilidad

La cantidad de personas y negocios usando y aceptando Bitcoin es todavia muy
pequefia comparado con el alcance que puede llegar a tener.

Es por ello que eventos y noticias alteren los precios de Bitcoin.

Teoricamente, la volatilidad sera cada vez mas pequefia en cuanto el uso del
Bitcoin crezca y la tecnologia en la cual esta basada evolucione.
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4.3.3 Todavia se encuentra en etapa de desarrollo temprano

Bitcoin se encuentra en fase de constante desarrollo de nuevas herramientas y
mejoramiento de la seguridad asi como completar algunas caracteristicas que no
se encuentran terminadas.

4.4 VENTAJAS Y DESVENTAJAS DE ADQUIRIR BITCOIN

4.4.1 Ventajas

Pagos casi instantaneos.

Acceso al mercado global.

Posibilidad de hacer micropagos.

Accesibilidad a los fondos en cualquier momento.

Los fondos no se congelan en ningln momento.

Posibilidad de generar rentabilidad por ser un activo de precio cambiante.
Protege la identidad al realizar transacciones.

4.4.2 Desventajas

Se puede perder accidentalmente los Bitcoins.

Puede que se olvide la contrasefa, perdiendo el acceso a los Bitcoins.
Alguien podria inventar otra tecnologia mucho mejor y mas util que podria
volver a Bitcoin irrelevante.

Podria existir un fallo que todavia no se ha descubierto, que podria acabar
con esta tecnologia.

La volatilidad impide en ocasiones un almacenamiento prolongado en el
tiempo por el riesgo a la pérdida.
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5. FACTORES QUE HAN RETRASADO EL USO Y CONOCIMIENTO DE
BITCOIN EN COLOMBIA

Para determinar algunos de los factores que han retrasado el uso y conocimiento
de Bitcoin en Colombia, se ha entrevistado a algunos miembros de la Fundacion
Bitcoin Colombia; entidad sin animo de lucro, cuyo propésito es dar a conocer esta
tecnologia a la poblacion, a los medios de comunicacibn y a los entes
gubernamentales.

Se pregunta:
¢, Qué factores han retrasado el uso y conocimiento de Bitcoin en Colombia?
Elior Jair Salcedo - Miembro de la junta de directiva:

“Primero, la ignorancia, confunden el bitcoin con una pirdmide o una
compaifiia central.

Segundo, la gente también cree que si no es el estado el que provee el
dinero, no es dinero.

Tercero, camparias mediaticas para desestimar su uso”
Nelson Castillo - Miembro de la junta de directiva
“Volatilidad.
La gente no lo entiende.
No se puede gastar en muchos lugares (ni ganar).
No parece haber muchos "emprendedores" interesados en el tema.
No tanta gente con plan de datos.”
Jorge Arias - Miembro de la junta de directiva
“Habria varias consideraciones que hacer, desde tres perspectivas:
1. El usuario:

Basicamente es un tema especializado, que implica que solamente las
personas que estan en contacto con la tecnologia, pueden tener acceso a
esta informacion.
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El resto de la poblacion que podria ser un potencial usuario, miran con
desconfianza este tipo propuestas, no es sino observar cual es la acogida
gue hay respecto a los pagos electronicos.

2. Respecto a los medios de divulgacion.
También sucede que miran con desconfianza el tema.

3. Desde las autoridades, no han tenido una posicién clara y amigable
respecto a la aceptacion del bitcoin, ya que solamente lo ven desde la
perspectiva de lo que ellos consideran que debe ser una moneda, no lo
miran desde su potencial tecnologico.”

Al analizar sus respuestas agrupamos dichos factores de la siguiente manera:

5.1 FALTA DE EDUCACION.

En Colombia la educacién financiera esta rezagada como se pudo evidenciar en
las dltimas pruebas PISA, donde el pais ocupd el ultimo lugar en conocimientos
bésicos financieros [38], esta falencia en el sistema educativo podria explicar la
falta de interés e incluso temor hacia la adopcion de nuevas tecnologias como
Bitcoin, al no poseer conocimientos fundamentales de como funciona la economia
el ciudadano no tiene las herramientas para sopesar las ventajas y desventajas
del sistema bancario y asi buscar otras alternativas.

Actualmente en Colombia ninguna institucién educativa ofrece cursos, seminarios
o programas de pregrado y posgrado sobre este tema, a diferencia con algunas
universidades como el NYU y la Universidad de Nicosia en Chipre que en la
actualidad ofrece Maestria en este tema.

En Colombia solo se ofrecen charlas o conferencias sobre Bitcoin por parte de la
Fundacioén Bitcoin Colombia.

5.2 PENETRACION DE INTERNET.

Sin duda el acceso a internet permite que la poblacion tenga acceso a educacion y
a uso de nuevas tecnologias.
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El 51,7 % de los colombianos tiene acceso internet y solo hay 9.344.568
suscriptores de banda ancha, a pesar que el indice penetracidon de telefonia movil
hasta el segundo trimestre de 2014 alcanza el 109,7[39] se estima que de ellos
solo el 24% de estos abonados tienen teléfonos inteligentes[40].

Es importante para el conocimiento y uso de Bitcoin, en diferentes escenarios, el
acceso a internet, aunque Bitcoin estd disefiado para utilizarse desde cualquier
computador y su uso no esta limitado a los teléfonos inteligentes, sin embargo
estos ultimos generan mayor facilidad para su uso.

5.3 INFORMACION PARCIALIZADA EN MEDIOS DE COMUNICACION.

Los medios de comunicacion han parcializado la informacion sobre Bitcoin
publicando solamente los aspectos negativos de esta tecnologia, asi como han
redundando en las advertencias hechas por el Banco de la Republica y la
Superintendencia, de esta manera ofrecen una vision desequilibrada de este
asunto, pues pocos analizan profundamente el impacto de Bitcoin a nivel mundial
tanto de sus falencias como de sus ventajas.

Los mudltiples titulares en publicaciones reconocidas publicaciones del pais como
Dinero: 10 razones para el NO al Bitcoin en Colombia[41] y del Tiempo: Transar
con los bitcoin es ilegal: Superfinanciera[42], impiden que esta tecnhologia sea
mejor estudiada por las personas gque tengan interés en ella.

5.4 POCO USO DE SERVICIOS ELECTRONICOS.

Los servicios electrénicos en Colombia tienen una baja penetracién, se estima que
el 10% del total de los gastos de una familia se pagan por medios electrénicos.

Las principales barreras para la adquisicion de servicios financieros basicos como
una cuenta bancaria segun el Global Findex Database son: no tener el dinero
suficiente (62,8%), los costos de los productos (44,5%) y la confianza en el sector
financiero (29,1%), no tener los documentos necesarios (15,8%) y la distancia
geografica (9,6%)[44]; es pues poca la penetracion de los servicios financieros que
en la actualidad, son necesarios para poder usar plataformas tecnolégicas para
pagos digitales (Tarjetas de crédito, paypal, skrill, etc.)
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Igualmente gracias a la inseguridad de las tarjetas de crédito para los pagos
electronicos, muchas personas desconfian de internet para realizar pagos por
productos o servicios.

Al existir poca penetracion de los servicios financieros, las personas no cuentan
con puntos de comparacion y debido a la inseguridad de las tarjetas de crédito,
algunas personas piensan que la plataforma Bitcoin tiene las mismas deficiencias.

5.5 FALTA DE CLARIDAD DEL GOBIERNO.

En las circulares entregadas por el Banco de la Republica de Colombia y la
Superintendencia Financiera de Colombia, vemos una falta de claridad acerca de
la legalidad de Bitcoin para el uso normal de las personas, aunque se declara la
imposibilidad para las entidades reguladas por la Superintendencia Financiera
hacer uso de Bitcoin, no hay claridad para las personas naturales o empresas que
no estan reguladas por estas entidades.

En diferentes partes del mundo, ya existen varias regulaciones que han ayudado a
dar claridad sobre el uso de estas tecnologias; en Estados Unidos tenemos como
ejemplo al IRS (Internal Revenue Service), esta es la institucion encargada de los
impuestos, la cual expidié la normatividad para los impuestos a pagar al usar
Bitcoin[43], al crear esta normatividad los usuarios tienen claridad y certeza de su
legalidad y gracias a esta el uso de Bitcoin en Estados Unidos se esta
masificando.

5.7 ALTO RIESGO DE PERDIDA DE VALOR.

Bitcoin al ser una nueva tecnologia y al ser una moneda que financieramente esta
regulada solamente por la ley de oferta y demanda, tiende a tener un alto grado de
volatilidad.

Estos cambios de valor no permiten un funcionamiento ideal en Colombia, porque
la falta de plataformas para mitigar este riesgo no se han implementado
satisfactoriamente en el pais.

Se cree que Bitcoin alcanzara una mayor estabilidad en su valor cuando su uso
sea masivo.
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6. POSIBLES BENEFICIOS DEL USO DE BITCOIN EN COLOMBIA.

6.1 INCLUSION FINANCIERA

En el pais solo se tiene un porcentaje de bancarizacion del 70%][45] y como se
explica en el capitulo anterior el acceso a servicios financieros basicos no es facil
por las barreras que el sistema financiero Colombiano posee.

Un gran ejemplo de como una moneda electrénica puede cambiar la economia de
un pais es Kenia. A principio de la década del 2000 empez0 utilizarse el M-Pesa,
la M viene de la palabra Movil y Pesa viene del dialecto Swabhili para dinero, las
personas empezaron a transferir sus saldos telefénicos a familiares y amigos que
a su vez empezaron a pagar productos y servicios con ellos, incluso se pueden
enviar M-Pesas a través de mensajes de texto. En la actualidad dos terceras
partes de los Kenianos utilizan M-Pesa, y el 43% del PIB en Kenia, fluye a través
de este y cerca del 75% de las transacciones hechas en este pais se hacen a
través de este sistema.

El 40% de los kenianos no poseen una cuenta bancaria pero con M-Pesa los “no
bancarizados” tienen acceso a servicios financieros basicos: depésito y retiro de
dinero, transferencias, pago de servicios y en algunos casos depositar dinero en
sus cuentas bancarias; incluso puede obtener créditos de esta manera.

Como resultado, la inclusion financiera en Kenia es del 80% y su economia ha
crecido a ritmo acelerado comparada con la de sus vecinos, el afio pasado crecio
5,7%, lo economistas ahora consideran a Kenia un pais con “ingresos medios” en
vez de uno de ingresos bajos[46].

Tomando este ejemplo podemos ver que Bitcoin podria desempefiar un papel muy
importante en la inclusién financiera de millones de Colombianos que por las
distintas barreras que tiene el sistema bancario posee, no pueden acceder a él.

La inclusion financiera en Colombia es muy importante, en la actualidad cursa un
proyecto de ley en el Congreso que busca efectivamente vincular a la poblacion de
menores ingresos pueden acceder a productos financieros.

La inclusion financiera no solo mejora calidad del individuo sino la economia de un
pais, como se puede concluir después de analizar el caso de Kenia.

El hecho de no tener que pagar para acceder a servicios financieros como cuentas
bancarias, pagos electronicos y transferencias le permitiria a la poblacién menos
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aventajada a acceder a estos servicios de manera casi gratuita, a pesar de que la
penetracion de internet en Colombia no es 6ptima, la penetracion de la telefonia
movil si ha alcanzado niveles mas favorables que permitan el uso de Bitcoin en
servicios de envio de ellos a través de mensajes de texto.

6.2 MENORES COSTOS

Los costos de Bitcoin son muy bajos, en comparaciéon con los sistemas
tradicionales de compras, pagos y transferencias, ademas para poder acceder a
productos y servicios se requiere tener cuenta bancaria o historial crediticio.

En Colombia el interés efectivo anual de una tarjeta de crédito esta entre el
24,04% y el 29,38% vy las cuotas de manejo que pueden tener hasta un costo de
$21.000[48]. Las tarjetas debito también cobran cuotas de manejo altas que
pueden llegar a costar hasta $9.996 y ademas los costos por servicios como
retiros de cajeros, consulta de saldos, etc. Adicionalmente no se puede comprar
algo por menos de $5.000 (el minimo exigido) ni retirar menos de $10.000.

Bitcoin ofrece una forma fécil, rapida para acceder a miles de productos y
servicios, se puede pagar una botella de agua o un café, sin minimos cada
moneda puede gastarse como el consumidor lo elija. Los bancos en Colombia
cobran hasta el 3% del valor de todas las transacciones de tarjetas de crédito a los
comerciantes, con Bitcoin podria reducirse hasta menos de 1%[47] ademas de
recibir el dinero de la compra de forma inmediata.

6.3 AUMENTO DEL COMERCIO ELECTRONICO.

Bitcoin en su estructura, estd pensado para solucionar algunos problemas que
tiene el comercio electronico en la actualidad, porque permite el acceso sencillo
sin intermediarios y sin costos asociados a los productos financieros tradicionales.

Bitcoin ofrece pagos instantaneos lo que aceleraria el envio de productos dentro
del pais y no solo eso, haria posible del comercio internacional algo accesible para
todos incluyendo a comerciantes y empresarios que desean ingresar a este.

Otro beneficio adicional es que no se necesita hacer cambio de moneda ni pagar
cuotas por dinero extranjero.
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El aumento de comercio electronico y como consecuencia de los pagos
electronicos, tiene un impacto positivo en la economia, segun un estudio realizado
por Mastercard, un mayor uso de pagos electrénicos tendria un impacto directo en
PIB. Incluso el estudio afirma que el PIB de Colombia podria crecer 1,26% con el
crecimiento sostenido de métodos electrénicos de pago[49].

6.4 GIROS NACIONALES Y REMESAS INTERNACIONALES

El sistema de giros nacionales podria cambiar radicalmente, ya que con Bitcoin no
se necesita una sucursal fisica para los giros ademas de no tener que pagar las
cuotas sujetas al envio de los mismos. De nuevo la instantaneidad de los pagos, el
no manejar minimos de envio y que Bitcoin esté disponible las 24 horas del dia
son ventajas que no poseen las empresas tradicionales de envio de dinero. Esto
contribuiria al aumento del comercio en regiones geograficamente muy apartadas
de las urbes grandes e intermedias. En esta modalidad también se veria
aumentado el flujo de micro giros al poder enviar cantidades dinero muy
pequenas.

A Colombia entraron el afio pasado $4.071 millones de dolares por concepto de
remesas. Las empresas de envio de dinero cobran tarifas de $5 a $7 ddlares por
cada $100 que se envian desde Estados Unidos y de alrededor de 5€ por cada
100 gue se envian desde Espafia; Bitcoin ofrece tarifas mucho mas bajas, no es
necesario ir a una oficina para reclamar el dinero.

Adicionalmente una gran ventaja es la seguridad; en Colombia la tasa de hurto a
personas por objeto hurtado, en este caso dinero fue de 44,7% [50] de los hurtos.
Al ser las transferencias inmediatas, sin intermediarios y anénimas, las personas
corren un riesgo menor de ser robadas puesto que hay numerosas bandas que se
dedican seguir a las personas que entran estas empresas de giros, para
posteriormente atacarlas.
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7. BITCOINY LA ACADEMIA

Después de investigar y analizar es claro que el mayor aporte de Bitcoin lo hace a
la economia y las ciencias computacionales, por ende, ha contribuido a la
academia y esta cada vez se vincula mas y mas al estudio de esta tecnologia

7.1 TEMA ESPECIALIZADO.

Bitcoin es una plataforma descentralizada que en la actualidad solo se esta
usando como un medio de pago, pero Bitcoin es mucho més, es una tecnologia
como el internet, que sigue siendo explorada y dia a dia; nuevas funcionalidades y
nuevos servicios pueden surgir de ella.

Bitcoin ha levantado el interés general por las tecnologias descentralizadas y el
papel que desempeiian en el mundo actual y como los temas sobre propiedad,
finanzas y contratos cambiaran en las préximas décadas.

Actualmente en Estados Unidos dos de sus mas importantes universidades NYU y
Duke estan ofreciendo cursos en criptomonedas y el MIT entrego cada uno de sus
estudiantes de pregrado una cantidad equivalente a 100 ddlares[51] en Bitcoin
para que exploren la tecnologia y creen nuevas aplicaciones con ella,
adicionalmente son pioneros abriendo espacios de discusion, educacién y
semilleros. La universidad de Nicosia en Chipre, ofrece un curso online llamado
Introduccion a los monedas digitales y una maestria en monedas digitales que
puede ser tomado online o en el campus universitario. La universidad de Cumbria
en Inglaterra ofrece dos certificaciones en criptomonedas.

En el pais algunas Universidades estan abriendo espacio para conferencias y
foros de discusion sobre el tema, una de ellas es la Universidad Externado de
Colombia[52].

7.2 BITCOIN NO ES SOLO DINERO

Es importante resaltar que Bitcoin es una nueva tecnologia, una nueva forma de
generar valor y una posible nueva rama en las ciencias computacionales, porque
la tecnologia que trajo Bitcoin con la llamada “cadena de bloques”, permite por
primera vez en la historia de las ciencias computacionales crear un sistema en el
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cual se pueden generar toquen digitales de forma descentralizada e imposibles de
copiar.

Gracias a esta tecnologia, se pueden construir nuevas aplicaciones y nuevos
servicios, ahora bien es necesario que la academia de a conocer esta tecnologia y
genere espacios de discusion y de reflexion, ya que esta es totalmente abierta y
permite que se generen estas discusiones para el mejoramiento continuo de esta y
la generacion de nuevas investigaciones.
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8. CONCLUSIONES

Bitcoin puede ser disruptiva y cambiar el sector financiero en el mundo.

Bitcoin podria ayudar al gobierno colombiano inmensamente en su plan de
inclusién financiera.

Colombia podria verse altamente beneficiada si adopta Bitcoin y las
tecnologias descentralizadas.

Es importante tener una claridad gubernamental sobre el uso de Bitcoin.
Falta difusion de Bitcoin en Colombia.

El apoyo de distintos gobiernos a nivel mundial a Bitcoin permitira una
adopcion mas rapida de esta tecnologia.

Las criptomonedas no parecen desaparecer con el tiempo sino lo contrario
se multiplican y fortalecen.

El hecho de que Bitcoin rete el orden econémico establecido hace que para
muchos, especialmente la banca tradicional, sea una competencia
peligrosa de adoptarse de forma masiva .

Es necesario que se creen estrategias a nivel gubernamental para evitar
gue se use Bitcoin para fines poco éticos.

Se necesita personal altamente capacitado y en este momento la academia
no responde a esta necesidad.

Bitcoin es una de las tecnologias mas innovadoras en el mundo.

Se pueden construir nuevos servicios descentralizados sobre el protocolo
Bitcoin.
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