Validacion Experimental por Inyeccion
Fisica de Fallos de la Garantia de
Funcionamiento de un Sistema
Multiprocesador Tolerante a Fallos

por

Rafael Javier Martinez Dura

Tesis doctoral

Dirigida por
Prof. D. Pedro Joaquin Gil Vicente
Prof. D. Gregorio Martin Quetglas

Departamento de Informatica y Electrnica
Facultad de Ciencias Fisicas
Universitat de Valéncia



UMI Number: U607739

All rights reserved

INFORMATION TO ALL USERS
The quality of this reproduction is dependent upon the quality of the copy submitted.

In the unlikely event that the author did not send a complete manuscript
and there are missing pages, these will be noted. Also, if material had to be removed,
a note will indicate the deletion.

Dissertation Publishing

UMI U607739
Published by ProQuest LLC 2014. Copyright in the Dissertation held by the Author.
Microform Edition © ProQuest LLC.
All rights reserved. This work is protected against
unauthorized copying under Title 17, United States Code.

ProQuest LLC
789 East Eisenhower Parkway
P.O. Box 1346
Ann Arbor, Ml 48106-1346



UNIVERSITAT DE VALENOIA
BIBLIOTT.CA CIENCIES

11497

N R A9t
prrn AR-A- 9%

S#SL A

203.T.D

Ne LIBI8: A i

I ST

L1150

> Froicon



Validacion Experimental por Inyeccién Fisica de
Fallos de la Garantia de Funcionamiento de un
Sistema Multiprocesador Tolerante a Fallos

por

Rafael Javier Martinez Dura

Dirigida por

Prof. Pedro Joaquin Gil Vicente
Prof. Gregorio Martin Quetglas

TRIBUNAL CALIFICADOR

Presidente o _
Juan José Serrano Martin Cat. de Universidad U. Politécnica. de Valencia
Vocales - _
Antonio Pérez Ambite Cat. de Universidad U. Politécnica de Madrid
José Miré Julia Prof. Tit. de Universidad U. de !as Iglas Baleares .
Rafael Ors Carot Prof. Tit. de Universidad U. PO"tGC”'C? de Valencia
Vicente Arnau Llombart  Prof. Tit. de Universidad U. de Valencia
Suplentes

. Jaime | de Castelldn

C

German Fabregat Llueca Prof. Tit. de Esc. Universitaria .
Joan Pelechano Fabregat Prof. Tit. de Universidad U. de Valencia






UNIVERSITAT DE VALENCIA
FACULTAD DE FISICA

DEPARTAMENT IV INFORMATICA
I ELECTRONICA

C/. Doctor Moliner, 50
46100 - BURJASSOT (Valéncia)

D. Pedro Joaquin Gil Vicente, Profesor Titular del Departamento de
Ingenierfa de Sistemas, Computadores y Automética de la Universidad
Politécnica de Valencia y D. Gregorio Martin Quetglas, Catedritico de
Ciencias de la Computacién de la Universitat de Valéncia,

HACEN CONSTAR: Que el licenciado en Informé4tica D. Rafael Javier
Martinez Dur§ ha realizado bajo nuestra direccién,
en los laboratorios del Departamento de
Informdtica y Electrinica, el trabajo titulado
“Validacion Experimental por Inyeccion Fisica
de Fallos de la Garantia de Funcionamiento de
un Sistema Multiprocesador Tolerante a
Fallos”, que se presenta para optar al grado de
Doctor en Ingenierfa Informética.

Y para que conste, firman el presente certificado en Valencia a 26 de
junio de mil novecientos noventa y siete

LA

—— ~
Fdo.: D. Pedro J. Gil Fdo.: D. Gregorio Martin






AGRADECIMIENTOS

A los directores de mi tesis quisiera agradecerles el apoyo que me han
dado para llevar a buen término el trabajo de investigacion.

A Carlos Pérez, por su labor en el desarrollo del software del
Proyecto, su ayuda en la depuracion de los médulos y por su constante
colaboracion.

A los compaiieros del sétano, José Antonio y Juanjo, mi
agradecimiento puesto que siempre han estado a mi lado en los
momentos importantes y se han brindado a realizar cualquier tarea. A
Javi le digo lo mismo.

Al Profesor Guillermo Ayala, del Dpto. de Estadistica, mi
consideracion, por sus comentarios sobre como digerir y realizar el
analisis de los datos.

Quisiera mencionar también al Grupo de Sistemas Tolerantes a Fallos
" de la Universidad Politécnica de Valencia, por la ayuda cientifica y
medios materiales que han puesto a mi disposicion.

A todos los miembros del Proyecto FASST, puesto que la
colaboracion en el Proyecto supuso el comienzo de mi tarea de
investigacion.

A la familia, por supuesto, y a todos los mios, quiero darles las gracias
por el apoyo moral y por la constante preocupacion desinteresada que
han tenido hacia mi trabajo.

Rafa.












[ 4

Indice

INDICE I
LISTA DE FIGURAS v
LISTA DE TABLAS. X1
1. INTRODUCCION. 1
1 Antecedentes y fundamentos de la presente MeMmOTia..........ccceeveeveerreereerrecnemracrereesneeseeeeseneennes 1

2 ODbjetivos PEISEGUIAOS ...cccuoveerrrrerirererieeterceeiissateseertrns s e sareeraesesserssnsseneassasesesnsesaesntessacnns 3

3 Estructura de 12 MEMOTIA.......c.ccovcrmeeecriniiininictiatestissieee s et ssaessesssesaenatesnssatssssssessassrssesesones 4

2. CONCEPTOS Y NOMENCLATURA BASICA SOBRE TOLERANCIA A FALLOS....... 7
1 INEFOAUCCION. ....eeeereererreenceeereieree s e reeseee s e sssaosstestesasssnessnenneesssrasssasosesssssstsssenesssssunssnssrntss 7

2 Deﬁnicioneé DASICAS 1.vvvverrreerrererrerenraerseeraessersessesseessassasseesaassssssesssossassessasssesessessessstosnssnesssesases 8

3 Causas de la disminucion de la garantia de funcionamiento ...........ccccoevererucsucrnncercrncenscnncnnns 9

BUL FaILOS c..veveeerreeieereirreseesrerecsiassesesnecessssnesassssesiessnsesassssassesntasesssssassesesosssssnessasssssssesnsosasonns 9

BL2 EITOTES ..ocvecveeeveeeenreseeneesstsaeesasaeassesnssatessostsssmsesessessasenssssnesasastosatssaseseonsasesseseessnssssssssanes 12

3.3 AVETIAS wovvveeeivreenaerererecseeteeaestreseesaesnrsatestsestosaessae e e seseseesseassnsnanensostssassrnesssasntssatsstesanns 13

4 Medios para obtener una garantia de funcionamiento............ceccevercercvereererseervecnerervesenscnsenanen 13

S Atributos de la garantia de funcionaMIENtO..........coceevreeveerrenrirereerreeereeesreeee e sseesenean 15

6 Evolucion del sistema en respuesta a la produccion de un fallo.........ccvcevecrcecccnniinninnnns 16

7 Tolerancia a fallos en los sistemas multiprocesador............covevereecrrceererrensenrersieneerensenresesenas 17



7.1 DEteCCION A fAII0OS .....uvveereireieiiieieieeeevereeesseeereerreessessesssaesssersessaseassessessssssessssesssnesares 18

7.2 Estrategias de TECUPETACION .......ceueeerrererrenerreresseressnsssnsseensssssassssesessensesssenssesssessessessossos 18

7.3 Reconfiguracion en multiproceSadores..........ceurueeruererrerreensnnsesessesnerersssssassssesesesacsesees 20

8 Ejemplos de Sistemas Tolerantes a Fallos ...........c.cceceiricrenenrereneneeresuesnisesnnnssesesnesssssessessesns 20
8.1 Tandem NONSLOP CYCIOMNE........cceeeerecrererrecrerieerrerisseeseeerresessessessesesssessssnensesssssssssosossone 21

8.2 Sistema Stratus XA/R Serie 300........ccoevurvreererenerrentreenreniseeeiosesnssnesncrresssssssesssssones 22

8.3 Sisterna Sequoia Serie 400............oeicrvicmrniiniininii e e as 23

8.4 SIStEmMA FASST ...ttt sttsaes st e as st basrssnesas s s e anenens 23

O CONCIUSIONES.......coeereriienreeereereeseisstsstistest st e s ssbe s es st st e sbesaes bt s e s e ebe s s s assbn st e sestansassaarssonsanes 26

3. DISENO DE LOS MODULOS DE PROCESO 29

1 INEFOAUCCION .......veevieerereereereeenesaestesestessssetses e st bessssesessesessssssabesessaesssssssessessrssansbesassasennrns 29
2 Descripcion de 10s mOdulos de PrOCESO.......ccuvmeruinriiiniriiiiiniscnesinearnesaeesaereeasesassssesssenes 30
2.1 Mecanismos de tolerancia a fallos........cccoecvveeesinniemnnciininnineneniiieeeeeseenes 30

2.2 Jerarquia de DUSES ......covveererererrerimtiierentiiiiessereitssassessssssasssssssrnassnsssasssssrsasresssasarssaerss 32

2.3 Ofras CATACLETISTICAS .....ccueeruerreeeernrererseenerenersstressmeetonsstressessssstssessssesssamersssessesrssrnsssesnnsans 36

3 Sistema de deteccion de errores de la arquitectura FASST ..o 37
3.1 Fallos internos @l ProCeSadOr ..........cceevereeurerresernenseneeseesesssstscsssesrtessesesseenssressnsssessnsens 37

3.2 Deteccion del mal funcionamiento de alguno de los procesadores ............cceuererveeernnnnns 37

3.3 Deteccion del mal funcionamiento de alguno de los comparadores..........c.cceeevveereennnne 38

3.4 Deteccion de errores en los datos del bus del procesador..........c..covevvecrnicrnrecnnrinennenne. 39

3.5 Deteccion de errores en el flujo de ejecucion de la aplicacion actual ...........cceveueenenene. 39

3.6 Deteccion de errorés en el HOSt BUS....cccoovimiiiiieeeeececncereeececnrcne e srene e 40

3.7 Deteccion de errores de FUtUrebus+ ..........ccceeeevrievenrernieeenernseneeseseeeeeeereneeressesnenes 40

4 Construccion del demOSIradOr .........ccecveerrirrerircienierenrsenrererenresiessessteesssssisessesssssrssnensesserens 41
4.1 Mapa A€ MEMOTIA ......c.cerrrereeeeeererireieie e eesertsreees e s e sntsasesesssesessaesassassensessesssesassnnsres 43

5 DESAUTONO el SOMWAIE e s sssssssessesessassssssee 44
ST ESM ittt esesestesests st tess s e as s st se st s e st st e e s s e e e st resasn s e e R e RS bbb 46

S22 AE .ttt ettt ettt ettt e st s ses e bR s et s a e 50

6 CONCIUSIONES .....cccvivreiieniiieisenieiententeeresetetestesreses e eeseesessassessssnesssssarssessasnssesserssasnersssnssnssess 52
4. FUTUREBUS+ 53
] INETOAUCCION ...ttt resst s se et ets e s esae s sest s e s s sessastoesseresnssasansnssrens 53
2 LANEAS B DUS ...ttt sttt s e n e e s s 55
3 CarACETISHICAS ....uveueurererreeeentrrerestecseereests s sessasassesresastessnsassaeasassssasesesasssessaesenersssentotsasaserns 56
4 Protocolos diStriDUIAOS .......cccoeviverurermrccerintrnieesesiennees et sesae st sessesssnssnnessssassns 57

ii



4.1 ATDItraje del DUS ......oucviieieciiriiiccnreeiee sttt es s neese s e s aesr s asaenes 57

4.2 Transacciones tolerantes @ fallos ..........coceververeverernreneeerecrereceeeseeseeeessessesessereessionens 58

4.3 Otros protocolos diStribuidos ..........cocevevuererereerirrerenteeersreseine e e seesessessessessssssasssesaeses 59

5 INSEICION €N VIVO cuvcvviiveeirieneiesscnrinnissesecssnetssestsacetesesssnsssassesarsssassesnessssssssseranssestosessssnsssessesns 59
6 INLCITUPCIONES ......veveeriereirerresie s seesseneeesessaestsenssesassessessesssassasssssensansesasnsasssossossosnasntssessns 60
7 Conexion con €l FULUIEDUSt........coveeevereiecriiieitirctiinceesese s ste s ssesnsesessssrecsresssssassanas 60
8 CONCIUSIONES......veuereeceeerirreresriseerereressesesseseesesnessssasessesosssnasssnseararersessesassenssnsassessssasentossassente 62
5. TECNICAS DE EVALUACION DE LA FIABILIDAD 63
1 Modelos probabiliStiCOS........eceruerruemerererreeiriiecemseerrenniseriesiscissseeseeseressessussssnsssesessessenses 64
1.1 Funcidn tasa de fallos y Funcion de fiabilidad..........ccccouvcinineccnnccnciicincncnnen, 64

1.2 Cilculo de la tasa de fallos del médulo de proceso del Sistema FASST ....................... 69

1.3 Funcion del tiempo de MISION ......c..ccceeectireeceirienentreeenesrnereeserceeeecsesssssessessecsssssssnesee 70

1.4 Tiempo medio hasta la averia (MTTF) ..o 70

1.5 Tiempo medio de reparacion (MTTR) ......ccocevmieieieenienrrninccncrccrrrerenneeaens 71

1.6 Tiempo medio entre fallos (MTBF) ..ottt 72

1.7 Funcion de disponibilidad ...........ccccceveeirnieninenininoninnceinneecsccssiesseeesssesseenneressesseens 72

1.8 CODEITUIA.....cccvirreeereeenreerraeesrersrenernnesrnssnresrnsestesensssstssstessasssssessarseseesstsssssersnnssonnessansssrans 73

2 Evaluacion del SOftWATE...........cceeevervmeireuceneenrercesienestetieitetneses et esernesnesnsessssserasesssrnssseenns 74
2.1 Modelos en el dominio del HEMPO .......covevveeereeerrnircieniierreetesi et sreeaeesnens 74

2.2 Modelos en el dominio de 108 datos..........ccceeceeeereeenirrrcrrerinreeiereerceeee et saree s 75

2.3 MOdEl0S @XIOMALICOS.......cerrverrererienreraeerarsrersnesacermssesssesseessnessasssesanseecsassssssssernssssessannsrases 75

2.4 OtroS MOAEIOS.....cuvvveeriereeeeriererreeneeeeesesressnesesstssessesssssessessessnestessostostssssssessesssarsssnsosenes 76

3 Modelado de 1a fiabilidad..........coveruiviinininriiecrricnecn e 76
3.1 Modelos COMDINALOTIOS .....ccccuiueuirimrcrresiisnisreniiseientsnsssernrssseeessesresrassnestesssssassens 76

3.2 MOdEloS de MArKOV ......cocueeeirieieeererienresensereesessnesessissesstosesssssssansssssesnsssassssresnsrasassnns 79

3.3 Modelos con Redes de Petri EStOCASIICAS.........ccoceerrirernninuerninnvecniiinresrcoressensessanssennes 82

4 Modelado de 1a seguridad...........cocccevveieriemenieeneenceniiintiietciriteesscs et ne e e e aes 82
5 Modelado de la disponibilidad .............cocrvirmvnnriniciniiiinciiniecie e 83
6 Modelos de cobertura de fallos..........cccoeveeeeereninininseinciininiitneereneesssssiee st aesaes 85
7 Estudio de la influencia de la cobertura en la fiabilidad de un sistema..........c.ccceevvvruerirnnaen. 89
8 Modelado mediante Cadenas de Markov del Sistema FASST ..o, 93
O CONCIUSIONES......cuvereerreererreeeeeeetteeeesseereseseaesone st ssatsstessssatoasessessseratontesstssneesinssssssesannerses 95
6. ANALISIS EXPERIMENTAL DE LA GARANTIA DE FUNCIONAMIENTO.............97
1 INErOQUCCION. ....eereiiieeeeere ettt sasseses et esaesasbesbear e besn s sssbesnsabessessasassnsennen 97

il



2 Manifestacion de 10S fAllOS .........ooeeveeeeiierreineireereeserireeesteeseesnesssnesnresssersassssssansanssserssessannases 99

3 Técnicas eStadiStiCaS ......cvvverereeererrraerecennarisseesresassesesessansens rereenene st reeae s nsasasasaeneraae 100

3.1 Ajuste del muestreo a una distribucion conocida ............coceeereevrmccsrereersivcsnninnenenes 101

3.2 Caracterizacion de 1a diStriDUCION ........cccoveeererersrerieserruencecenesesiismsiessessasisssnesessssnens 102

4 Inyeccion de fallos en la fase de diSEMi0........ccvurerenrurrerrrerrrereruerecseresesiernenceimeesensssssssrerennens 103

5 Inyeccion de fallos en la fase de Prototipacion..........c.ceevevereueeresernseresnisuersrsmsscscresnaressneans 106

5.1 Inyeccion de fallos hardware............ccceveeeereerrerenreerierinerrnsserneeesessessenssssssessessesnesans 106

5.2 Inyeccion de fallos SOMWATE ........coeverniniiniiniiiciiinirseerseteisesissisnsessessessessesasens 107

5.3 Inyeccién de fallos mediante radiaCiones........co.ccceveveeceurenrennicnnninniisniessesssisscsrnsnens 108

6 Inyeccion de fallos en la fase de OPEracion ..........coccevivceinnireneniccsinnciienssinsenesescsssacsssssconnes 108

7 Descripcion del inyector de fallos utilizado en €l €Xperimento ...........ccvceirvrnsicrnieincnereanns 109

8 CONCIUSIONES ......cverrerriivrenuereenrreseerereessesseeassesssssstessesstrassssensasssesesssssasassseeseseessesmssanesnsssssses 112

7. VALIDACION DEL SISTEMA FASST 113
1 INEFOAUCCION ... et treseee e csaesae st ansses st s ssaessae e s saasa e s st s sat s bssressesbbsaenbasesaresanarassenase 113

2 Descripcion de la secuencia de inyecCiOn.........ccvvurverirutrnnsscrrncriiiinenesennieneresneiasessens 115

20 ELCOMUNLO F ..ottt ittt ssesbs s bbbt e sbs s er s ees 115

2.2 ELCOMJUNLO A.....ccorieiiireieierenentistenrereseesseesteess s sesssssstsseaesasssssssesnersoresmasrsssressnsase 116

2.3 E1CONJUNLO Rttt teeeere e resace s een e stssts s sstes st sanessasssrssss s e e ne e 118

2.4 E1 CONJUNLO M ...ooeiiriireeiictinreesseeseeseneieressrasssesssessanssnsssacsosnssstesssessesssassassessssesnsonnassrss 122

3 Calculo de las coberturas de deteccion y de reCuperacion...........ccceeevvvvenrnesrerereresesensens 124

4 Calculo de los tiempos de 1atenCia.........cccveveererierrreererierrerirreereesstecreseesseessressessssessessesrsessans 129

5 Modelo macroscdpico de la Arquitectura FASST ........cccovieiiinnniiiiciieeneensneenens 135

5.1 Calculo de la funcion de fiabilidad...........cocovereeererennenriiiiiiine e 137

5.2 Calculo de la disponibilidad y de la seguridad de funcionamiento ...........ccccoevveveuruennns 139

6 CONCIUSIONES ....c..eierieenreieiintineeeescsreeeeesstsetsatarste et se st e ssssssnaesstessssassrnsrsersonsesnsnsssserssnnssses 141

8. CONCLUSIONES 143
ANEXO I. 149
ANEXO II 153
1 INTTOAUCCION ......eeeeveiirrericieiteirtectereereie et ettt srrere s snssessessnssnosessssserasamnesacrneassnnsesassans 153

2 ATQUILECTUTA ...cvveeenrreerereanerresrerarrsteresresseesssessassssesnesseessasssesssassrnnssseessnessnssssenssaenestsssssssnesanes 154

2.1 Mapa de direcciones del FUTUTEbUSt ...........cccoireriemenncneriiinniniitncnenrcsssneiesennenns 156

3 Registros de comando y de €stado (CSR)....cecuerierieerinriniininnranieetecesntneeseasssssssssessasessasssnas 157

iv



4 Inicializacion Y CONFIGUIACION .........ccccururerereeerrierireneneneseserenessssssssesssessasasaesesssesesssesesssssssens 158

4.1 ENCENAIAO....evvniniiiiiiitiiitccnitneccre st rasse e sessenssesss e et ssne e sanse s nees 158
4.2 Reset del SiStema ...........cceeverrrercrereensesnsesernnens eereteterares ettt s asanetebenesete s anratseessaeaes 159

4.3 Inicializacion del BUS........ccceveeeveriirmiiiinecriecr sttt ste e sessteessessesnesenesnereesencons 159
4.4 INSEICION €11 VIVO ...ueereeencnrrienceseiencesesesesecsssesesssesessssssessessssssasssassseesssssssnoressesnssnns 159

4.5 EXITACCION €11 VIVO...cccteverierirnenrriiestcssesieneesiesessessessessassssssssssasssossessassssssessssonssessssssases 159

5 SelecCion del MONATCA..........covveerierericiitictirneteeeestssersaessasesecassesssesssstossssssersanescssssessanssan 160
6 Configuracion del NOAO .......ccoeverrirecinieititt st ss e ee e ssssssnresrensenesanes 160
7 Descripcion del Host INterface ...........ccoveviiinieniiiiievciiiiecninsinniiscsessccsncsansenessssneanes 161
7.1 TTANSACCIONES ...vveveeeerrenererrerrrerecssesessessesessscntssnessessnsssssstsssaressssssnssssnessssesssssssintossaessnns 161
7.2 Transaccion de eSCHLUTa SIMPIE .......ccuervereresrersenrnisessersessenssessessessesssseessesssserssssssssses 162

7.3 Transaccion de 1eCtura SIMPIE ......ocvviiiiiiniiniiniresnietssessisessts st s ssasssssnressasers 163

7.4 TransacCiones PATCIAlES......c.cceeverruircininniiniinirreeescnersstnsset s icssesaasessssssasaseessessnsases 163

7.5 Transacciones en rafaga (Burst tranSactions) ..........oceeceeeersncreesaeesensssarssresssesesessessreseans 163

7.6 Operaciones de transferencia de bloques extendidos...........oeueevvveerevevncrieninennnene. 164

7.7 Operacion de IBNOTAT...........cccvcerirrmiviniinissiiseitiseescesssrsertssesssrssssssssnrensssnssessesssasenes 165

7.8 Condiciones de reintento y de €ITOT ......c.uecueererercercerrersansecssereessssersscssenecssessssessssesssessnes 165

7.9 Arbitraje del HOSt BUS........cccevmreirveririininiiiniicirirccicssisnerenneeissesnesiene srresssrssssanns 165

8 CSR DUS INLEITACE ...cevireeeeeiiriireneeentererersteecsstesstestessane s sceesaessbessnsssssessatasssanessss ssssorasnssnnne 166
O TranSaCCIONES TEIMOLAS. .......ocvervrreruerrerressernssesnsssosessssseessesssssessestssessersssanssssssesstsssssrssnsssnssnnes 166
10 Arbitraje del FB.........cociiveiiiiciennncnicininincenictseeststescassisisisenesisersssrresssnsssaesnsesssssnas 170
10.2 Protocolo de arbitraje distribuido.........ceceevereererrinenenrneriernnienenieerernenenesseneesneosennne 172
10.3 Protocolo de arbitraje centralizado.........cccccevvververececccnrinincnninninrrcnrerere e 174
10.4 Protocolo de mensajes arbitrados ......c.covceeeerivviririeecnniennneenriniienrsrseeseaees 176
10.5 El controlador de arbitraje de Texas Instruments para FB+ (ABC)............cccoueveuen. 176

11 Manegjo de fallos ......c.eeveeieimeercniriceriiiciniisti sttt st assesaeen 179
11.1 Estrategias de Manejo de EITOTES .........oocuuiunrinirsinrsstssssesiesis st 181
11.2 Errores de FUtUIEDUST ........ooverreriiiiniiinnininrieiiiesessie ittt sresssssssresnnessesens 183

12 Extensiones de Tolerancia a Fallos del Futurebus+ ..........cccovvnniinininiinicccincreenee, 194
12.1 INTOAUCCION ...cveeveeneiererienrirrearesteeessiesteniesntntssstssessasessasssessirsrosaneseressssssssersosnnsssases 194
12.2 DetecCiOn A€ EITOTES ......c.ceeevreereresccrenvetssiiesissieressessssnersesesssssessssnnsresssesssssessnssnsaras 195
12.3 MaNEJO de EITOIES ....cueeeerreeruerrereiirciiscnnisisrtestsstsncenresrsssssensssasssrssssssessesssssasassssnssens 197
12.4 Notificacion del €ITOT .......c.eonreeeerecccreeecetscecee e ctestee et ssaesr e sresresn e banes 198
12.5 Recuperacion frente al €ITOT...........cviiiieciciiiniincctnesireee e sreasse s snenene 199
BIBLIOGRAFIA 205







Lista de figuras

Figura 2.1: Arbol de la garantia de funcionamiento ..........c.cvevevereecnneinienissinienecneeseeeseseee e eenesesenne 8
Figura 2.2: Relacion entre fallos, €ITOTES Y AVETIAS......cvveveirniieniinininseiieniiitienriessessesssesescoeeesssnsans 9
Figura 2.3: Patologia de 108 fallos ..., 9
Figura 2.4: Combinaciones con 1os tipos de fallos .........cocouenininicrenninincncniinccrnciccccnennes 11
Figura 2.5: Mecanismos de los fallos en los circuitos integrados............cocereverivnenverncncnninnnenenennens 11
Figura 2.6: Medios para obtener una alta garantia de funcionamiento...........ccceeuvvevvvrmrvreeeinnrenenenes 14
Figura 2.7: Evolucion de un STF ante la presencia de fallos............cccovvvuiiveinninncinviincenncnnernncnnes 17
Figura 2.8: Ejemplo de una seccion del CyClone..........ccovvumvieiniinennnennrnninesisseseneeeseecnnacerennenees 21
Figura 2.9: MOdulo del SiStema Stratus ...........couveeeevmiiieinininniniicieeicssneseseesrssessssesesenessesenesses 22
Figura 2.10: Bloques funcionales €n FASST.........ccocoiivnininiinniniiiercinneneicsaeneneeensensnns 26
Figura 2.11: Diagrama de la arquitectura FASST..........ccoviiiiiinintnrcctnccennnee 26
Figura 3.1: Diagrama de bloques de 1a DPU ..ottt 31
Figura 3.2: Estructura de 10S COMPAradores..........cceeriruvveniuinrerinnsninnsessstesessssssesssssseassssssasssssssssosessnnes 32
Figura 3.3: Sistema de deteccion de errores en el bus del procesador..............oocveeeruevenrieenincnninnenens 39
Figura 3.4: Deteccion de errores del Host Bus y de FB+ ..., 41
Figura 3.5: Diagrama del demoStrador .............ccocceerurviriceiiuinsininnnesennenisisinesnnesenessessnens 42
Figura 3.6: Fotografia del Sistema FASST .......c.oooeiiiirivnninrecicticnicencneesensessneneesesrsnees 44
Figura 3.7: Fotografia del entorno de ejecucion de la aplicacion..........c.coevveeecnirvevcnncnnvinecreeccnnnnns 45
Figura 3.8: Estructura del modulo ESM ...ttt 49
Figura 3.9: Proceso de inicializacion de la DPU y el FB+ ... 51
Figura 4.1: Aplicacion tipica de FB+........coccciviiiiniiiniiriiniitctnccecniesssesnnsnssessennessaesnennes 54
Figura 4.2: Estados en la adquisicion del BUs..........cccocveieernveniniriccnrecennceeeneneceeneceercrnsesaernens 57
Figura 4.3: Esquema de conexion con FB+ utilizado en FASST ........cccocoiininnvnvcvcnnnnnicrcnnnnn 61

vit



Figura 4.4: Simplificacion al usar [0S NUEVOS trANSCEIVETS ..........cuceruereriereraerrerereresassessesesseresaesssssneane 61
Figura 5.1: Clasificacion de las técnicas de modelado............ccoceverrnnene sttt n b aenes 63
Figura 5.2: Evolucion de la tasa de fallos con el tiempo........ccovecreeverreiseccenremnnneseestsnsisseienisiinessenes 66
Figura 5.3: Grafica de la tasa de fallos del Sistema FASST .....ooveerreiverieerricerirernrcrneeeesnsensaseseesesssens 69
Figura 5.4: Relacion entre el MTTF, el MTTR y €l MTBE .......cociveiniicceniceeeereneeineenecnencnennenes 72
Figura 5.5: Esquema de un modelo serie y uno paralelo ...........co.cocvereerrereencnmrcrmnnseneciesnnsennnnsssniesennns 77
Figura 5.6: Diagrama de éxito del SIStEMA.......c.cceereerirrvremrreninentieneressisisseesestesnsssessnsasesesssressssesasenes 78
Figura 5.7: Modelo con Cadenas de Markov de un sistema TMR..........ccccocninirccincnnnnincnncninnenennne 79
Figura 5.8: Modelo de un sistema TMR mediante una Cadena de Markov reducida.........ccceccevrvennnene. 80
Figura 5.9: Modelo con una Red de Petri Estocastica Generalizada..........ccccooeevevvenninnvrimnnccninicnnennns 82
Figura 5.10: Modelo de un sistema COmM CODEITUTAS......cc.cereerririeeeniiiimsuenrersenissiisseesesssesssrssessesrsossssnese 83
Figura 5.11: Modelo de un sistema reparable ..........c..cocevvirumiiinnininneiininiiniiiecrcsisesesenessssseses 84
Figura 5.12: Diagrama de transicion de estados de un sistema reparable..........c.ccoccevvrviinrecrinniisreenenns 85
Figura 5.13: Modelo de recuperacion CAST ...........ccoiiininiminninriisenasisesmnsesnnssssseens 86
Figura 5.14: Modelo de error simple CARE II1.......cccocnviuivmimniiiniiirinicnisesleecencscnssssesessesas 87
Figura 5.15: Modelo de recuperacion de errores transitorios ARIES ..., 88
Figura 5.16: Comparacion de la fiabilidad entre dos sistemas..........cc.ceccemivirmnnicncsisinnniinsienenieennn. 93
Figura 5.17: Modelo macroscopico del sistema FASST ..........ccoevvrcvnininncnininrnrreeecseesaennes 94
Figura 6.1: Niveles en 1a inyeccion de fallos .........cccoccuivveeririrniiiniiiiictecerrenessneneeesssseessesssesssensns 103
Figura 6.2: Componentes de un experimento de iNYECCION ........ccecvveureerrrririircreneireseesniennessisreessnes 106
Figura 6.3: Proceso de analisis de Un SiStEIMA ........c.cceveruerrercrrreecreeseniaesseraceressmoreesersnesssssssorsosossossassnes 109
Figura 6.4: Diagrama de bloques del iNYECLOT .........coveeviverercererrerermeeenenisisecsiesssesessreesssersessessens 110
Figura 6.5: Influencia del disparo en el error efeCtivo........c..covceveerrcecrensiiinnisinenccesnrceiaeeees 111
Figura 7.1: Diagrama de bloques del entorno de inyeccion...........coovveureviverirveeressnenniisnssereserenenns 114
Figura 7.2: Fotografia del entorno de inyeccion y del prototipo..........c.ccevevrinencrinsercsinciierinsenenns 115
Figura 7.3: Ejemplo de ejecucion de 12 apliCacion..........c...coveevrererereerrueerisinisneencsinsessenssessnsinsmsrsnesees 117
Figura 7.4: Diagrama del autOmata de registro de €VENtOS ..........cccvueverecetruemsremsncrsissirssinreiiesesroreenns 118
Figura 7.5: Modelo microscOpico del SIStEMA .........ccceurerereeienrenirrerieeneotereeenerseesessrssressssssssseosnensenees 125
Figura 7.6: Grafo de predicados del siStema.........c.ccecevveriererersieerrereninescnescriesecessaisnesssessaesnssessnsanes 129
Figura 7.7: Coberturas de detecCion e EITOTES.......eccrvereirirverreeseneerereraereeterreteesesasseessesasssessessessssons 130
Figura 7.8: Cobertura total de detecCiOn de EITOTES ..........coeecverrerrerrerrversceerserreranrarsesseesasssssasnsssessseone 130
Figura 7.9: Tiempos de parada del mOdulo de Proceso...........cccuvivrmrucinirirmiiiessiisessesesensssssasenees 132
Figura 7.10: Suma de los tiempos de parada del modulo de proceso ...........ccevveerucnrrerneenneesieneeranes 133
Figura 7.11: Cobertura de reconfiguracion en funcion del tiempo ..........ccvvcunrumciunniinnnsencrnnnnns 135
Figura 7.12: Modelo macroscopico del sistema FASST ........cocovvvnivnnminincinecrcncreineeniens 136
Figura 7.13: Modelo para la fiabilidad del sistema FASST ..........cccccccemervirnrnincnnnniicnienirencsnens 137

viii



Figura 7.14: Modelo para la fiabilidad con inSErcion €n vivo ..........ccceeeeevevereeenercsescrcncnnennnneennnnenees 139

Figura 7.15: Modelo para la seguridad y la fiabilidad..........cccecourmeeniencneniicnnrcncccrcetccinne 140
Figura 8.1: Diagrama de bloques del SiStema ...........ccccvucceirmerniniriinniiriniiciincc st sscsssenees 155
Figura 8.2: Estructura de un médulo de Futurebus+.............. et s et es 156
Figura 8.3: Mapa de direcciones de FB+...........ccccevirrinnsernnenininccincnrcincsninccresirnesincssnsacsscsseranees 157
Figura 8.4: Arbitraje distribuido........cccooveercuirrccnnenicriccrencniincccncsescnnees reesteeeenerresteeaeerresteareenaees 171
Figura 8.5: Configuracion de arbitro central con arbitraje distribuido para los mensajes.................... 172
Figura 8.6: Fases del bus de arbitraje...........ccccvereveerirenincnirnniniienniinseniessessesenssesnesessessesssssanns 173
Figura 8.7: Arbitraje centralizado para dos mOdUulOS...........cccceeveviriimneirinntireiinentere e 175
Figura 8.8: Mecanismos de rECUPEIaCION .........vuiriuirivieieririsssnnseririrnerenstesesnsaesessssssnressssssessessssssassesss 199

X






Lista de tablas

Tabla 2.1: Modos de fallo en 10S Circuitos iNtEZrados ........cccveueeereeeerierieerseerereesiesneernrersesssrerneesssaesanes 12
Tabla 2.2: Clasificacion de los sistemas dependiendo de 1a aplicacion.......cccccceeeevercreverceeecrccnrrneenens 20
Tabla 3.1: Componentes del prototipo FASST ........cciririnimirenrinerienrernrreesressenesresaseesssseseeseenssenrenns 42
Tabla 3.2: Funciones implementadas €n €l MONILOT .........cccveeeereerreiiriienenieernenieeseesseenneseessesnessessnasens 46
Tabla 3.3: Estados del ESM......c.oiiiicrrectrt st ctsece e caean e s snes e seesre e e ne 47
Tabla 3.4: Eventos del SISEEMA........ccovvieiirreeieiencneetrtiencsettecteeee et e eesese e e sresenesaes e saeseenessesneanne 48
Tabla 4.1: Ejemplos de profiles definidos en FB+ ........coccocvireiiiieniniieieececeeeeereses et 53
Tabla 5.1: Criterios de evaluacion de la fiabilidad ............cccoeevvivinnnninnnnnicncccec e 64
Tabla 5.2: Componentes utilizados en el calculo de 1a tasa de fallos ........ccccevevveverenveverervieceenieennen 70
Tabla 6.1: Técnicas utilizadas para la inyeccion de fallos software ...........cocovevuvvnuevvnievcncnnnnenccnnee 108
Tabla 6.2: Valores extremos de duracion y frecuencia del fallo..........ccuvivncneecninenniinncnninccne, 111
Tabla 6.3: Seiiales utilizadas por el analizador 10iCO.........c.covvuvverirrnrrnvenrenicniiciccceennns 112
Tabla 7.1: Lugares de la inyeccion de fallos...........cccceenrvencnrcrcninccrnncneniinnceneesencneecneons 116
Tabla 7.2: Eventos recogidos de la experiencia de inyecCion...........ccceueeeeueeereeesnerusrnnnesiencsneisseennns 123
Tabla 7.3:Tasas de transicion del modelo MiCTOSCOPICO ......ccvurerererrcrrreeimriecrinniecisseretssecsssienstesnees 126
Tabla 8.1: Estandares relacionados con FB...........cccoiiiincniincninniniincnisiinisecennnsnsenssnse e 154
Tabla 8.2: Direccionamiento Ribrid0 ........coecveveeveeeeerineiiiiircernreeeeniesnetse s sesreee s e 157
Tabla 8.3: Tamaiio de las transacciones de datos ..........coveereereereereeniesieesierieserseeereesessnesseessnenreaees 163
Tabla 8.4: Tabla de estados de las sefiales de SINCIONIZACION.........cceevecvereecurreerenrrereescrecneeecnseenenenes 173
Tabla 8.5: Nuevas sefiales de la extension tolerante a fallos de FB+ .........ccocevvvviccininiencncncncennnne, 196
Tabla 8.6: Funciones de FB+ protegidas por temporizador de guardia...........coccvuervreuccercvrucvrcerncnne. 196

Xi






Capitulo 1

Introduccion

1 Antecedentes y fundamentos de la presente memoria

A medida que la tecnologia avanza, los costes de produccion decrecen, haciendo posible la
incorporacion en la sociedad de nuevos sistemas informaticos, cada vez mas complejos, que se
encargan de realizar o de monitorizar un sin fin de tareas, que pueden ir desde las sencillas
aplicaciones domésticas, de tipo hidico, control de procesos industriales, o sistemas de contabilidad,
hasta el complejo manejo de centrales nucleares o el control de aviones. Afinando un poco més en la
apreciacion, el mismo efecto ha tenido lugar en los sistemas tolerantes a fallos, que son los sistemas
que se distinguen porque continiian suministrando el servicio para el cual fueron especificados a pesar
de estar afectados por algun tipo de fallo [7]. El incremento en la popularidad de estos sistemas hace
que cada vez mads se utilicen en aplicaciones criticas que afectan a la seguridad de las personas y por
tanto aparecen un gran nimero de arquitecturas diferentes, con diversas topologias y mecanismos de
tolerancia a fallos distintos, encaminadas todas ellas a preservar el correcto funcionamiento de la
aplicacion o, en el caso de que no sea posible, a evitar averias catastroficas.

La Comunidad Europea, siguiendo esta corriente y tratando ser competitiva tecnoldgicamente con
otros mercados, pusa como linea prioritaria en el Segundo Programa Marco la linea de fiabilidad y
tolerancia a fallos, subvencionando el Proyecto ESPRIT P5212, llamado FASST (Fault-Tolerant
Architecture with Stable Storage Technology), que comenzd en 1991 con una duracion de cuatro aiios.
El objetivo fue el diseiio, construccion y evaluacion de un sistema tolerante a fallos basado en el
almacenamiento estable de la informacion. Los socios implicados en el Proyecto fueron: August
Systems LTD (Reino Unido), Bull UK (Reino Unido), ETRA (Espaiia), Stollmann (Alemania), la
Universidad de Newcastle Upon Tyne (Reino Unido), la Universidad Politécnica de Madrid (Espaiia),
la Universidad de Valencia (Espaiia), el Trinity College de Dublin (Irlanda) y el instituto de
investigacion IRISA/INRIA de Rennes (Francia). Se propuso la implementacién un sistema
multiprocesador tolerante a fallos y con memoria compartida, basado en el bus Futurebus+. Las
principales lineas de desarrollo fueron las del diseiio de los médulos de proceso tolerantes a fallos, el
diseiio del sistema de entrada/salida, la implementacion del sistema operativo, el disefio de una
memoria que garantiza el almacenamiento correcto de la informacion y el disefio de un disco con las
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mismas caracteristicas basado en tecnologia RAID. Todos estos elementos debian de ser
implementados y comprobados en un prototipo de la arquitectura FASST [112][32].

Una vez finalizado el proyecto, hace ya casi 3 afios, si realizamos un anilisis de los objetivos que se
han cumplido, podemos darnos cuenta de la influencia que han tenido los intereses particulares de los
propios socios en los resultados obtenidos. Aunque existen buenos resultados individuales, tanto de
caracter industrial como académicos, vagamente se han seguido fielmente los propésitos del proyecto,
en el sentido de que no se ha construido una maquina real que recogiera todas las innovaciones
tecnologicas que quedaban descritas en las especificaciones del disefio inicial. Si profundizamos un
poco en el andlisis, el trabajo desarrollado por la Universitat de Valéncia, en estrecha colaboracion con
August Systems, encargada de la parte de los médulos de proceso tolerantes a fallos, aunque lleno de
buenos resultados académicos, (que se resumen en la publicacion de dos tesis doctorales relacionadas
con algoritmos de comunicaciones tolerantes a fallos [2], y con el disefio de un médulo de proceso
tolerante a fallos basado en el procesador MIPS R4000 [1], la existencia de una tesis en preparacion
sobre el disefio de un microkernel que proporciona tolerancia a fallos de forma transparente al usuario
y la colaboracion en la publicacion de un libro, junto con el consorcio, que describe los resultados del
proyecto), no concluye con la implementacion de un sistema real, listo para la comercializacion.

La idea de no tener un prototipo del sistema multiprocesador, donde se verifiquen los supuestos de
tolerancia a fallos incorporados y que sirva, dentro del ambito académico como minimo, como
plataforma de investigacion donde desarrollar software, tanto de bajo nivel como de alto nivel o
incluso nuevos modulos con propésitos diferentes, desenvoco en una necesidad moral imperiosa de
retomar algunas ideas iniciales de FASST, estudiarlas con mas detalle, modificarlas y sobre todo
implementarlas, para que de esta forma si que se pueda poner de manifiesto una nueva metodologia de
tolerancia a fallos, cuyas versiones preliminares fueron discutidas dentro del ambito del proyecto.

Ademas, a parte de todo el trabajo que quedo por desarrollar, existe una deficiencia grave en los
resultados que FASST debia proporcionar que también debe de ser reconsiderada. Teniendo en cuenta
que el principal objetivo del disefio de un sistema de estas caracteristicas es la obtencion de una alta
garantia de funcionamiento, uno de los principales problemas que se deben resolver es la evaluacion
precisamente esta garantia de funcionamiento que supuestamente el sistema proporciona, o si se quiere
con otras palabras, se debe analizar la bondad de los mecanismos de tolerancia a fallos que la maquina
implementa, cosa que FASST no ha tenido en cuenta para nada. Si realmente se piensa en disponer de
un equipo serio, capaz de competir en el amplio mercado existente (como se comentaba al comienzo
de la introduccion), ; como puedo tener una confianza justificada en que el sistema va a funcionar
correctamente ante la ocurrencia de un fallo ?. Para dar respuesta a esta pregunta, el trabajo no debe
terminar simplemente en la implementacion del prototipo y su verificacion, sino que es obligado
realizar la evaluacion de la garantia de funcionamiento que éste ofrece (en este sentido lo mismo
ocurre con los ordenadores convencionales, solo que el objetivo en este caso es medir unicamente sus
prestaciones), para cuantificar de alguna forma las respuestas que tiene el sistema ante la presencia de
fallos. Este andlisis servira también para poder comparar al prototipo del sistema FASST, con las
diversas alternativas existentes en el mercado. Teniendo en cuenta este analisis y sabiendo el objetivo
de la aplicacion, se podra por fin elegir el sistema mas apropiado que mejor realizara la tarea
encomendada.

Para obtener de forma exacta los coeficientes de cobertura en la deteccion y recuperacion de errores
(que dan idea de lo buenos que son los mecanismos de tolerancia a fallos introducidos) y los tiempos
de latencia en la deteccion y en la recuperacion (que miden las prestaciones de dichos mecanismos), se
debe hacer uso de métodos experimentales. El analisis no se puede hacer observando directamente al
sistema tolerante a fallos debido a la baja probabilidad de ocurrencia de fallo que tienen los sistemas
informaticos, por lo que se debe recurrir a técnicas que introducen (inyectan) fallos de forma
voluntaria en el sistema. La técnica que mejor resuelve este problema es la inyeccion de fallos sobre el
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propio prototipo, puesto que es la mas exacta, por lo tanto se debera disponer de un instrumento,
llamado inyector de fallos que realice esta labor.

2 Objetivos perseguidos

El autor de la presente memoria ha continuado el trabajo, desde el comienzo del proyecto y
prolongando la investigacion durante mas de 3 afios, primero en el desarrollo e implementacién de los
mecanismos de tolerancia a fallos de los médulos de proceso, que a piro ya eran interesantes, pero que
sin embargo no se les habia prestado la atencién suficiente debido sencillamente a la carencia de un
verdadero interés industrial, y segundo a la evaluacion de la garantia de funcionamiento del sistema
mediante la técnica de la inyeccion fisica de fallos.

Considerando ideas complementarias a las que aporta la bibliografia y finalizado ya el disefio de los
modulos de proceso nos propusimos la trayectoria de investigacion que se resume a continuacion:

1. Completar los requisitos y especificaciones de los mecanismos de tolerancia a fallos en los
médulos de proceso, siempre siguiendo los canones que implantaba la arquitectura FASST
para realizar un modulo compatible con el sistema multiprocesador inicial.

2. La implementacion de dos médulos de proceso, para ser incluidos en el sistema
multiprocesador basado en Futurebus+. Dichos médulos deberan cooperar con otros
modulos comerciales de memoria y de entrada/salida para formar un sistema
completamente operativo.

3. Verificacion del correcto funcionamiento del sistema. Este punto incluye la
implementacién de un monitor en ROM para desarrollar software de aplicacion y de
diagnosis y la inclusion de los mecanismos software de deteccion de fallos.

4. Seleccidn y en su caso adaptacion de las herramientas necesarias para la evaluacion de la
garantia de funcionamiento del sistema. En esta fase se debe sintonizar el inyector de fallos
(que es una version mejorada de un inyector desarrollado en la Universidad Politécnica de
Valencia [3]) para que funcione a altas frecuencias con una margen reducido de induccion
de ruido y para’evitar tanto los errores en las medidas como los producidos en el mismo
proceso de inyeccion de los fallos y se debe implantar un entorno de inyeccion especifico
para medir los efectos de la inyeccion en el prototipo.

5. Evaluacion experimental de la garantia de funcionamiento por medio de la inyeccion de
fallos. Se va a seguir una metodologia que incluye la realizacion de los modelos
matematicos de fiabilidad , seguridad y disponibilidad y el andlisis de los resultados
mediante técnicas estadisticas para evitar errores experimentales.

Todo este trabajo nos permitira conocer si las prestaciones de las ideas desarrolladas para esta
arquitectura en concreto son comparables con otras arquitecturas tolerantes a fallos que obedecen a
necesidades parecidas. Por tanto, los objetivos principales de este trabajo de investigacion seran
primero el de implementar el prototipo que demuestre los nuevos mecanismos de tolerancia a fallos
propuestos en el médulo de proceso y segundo el de realizar un analisis de las caracteristicas que
hacen a la arquitectura FASST ser un ordenador tolerante a fallos. Es decir se va a realizar una medida
objetiva de los mecanismos que garantizan el correcto funcionamiento del sistema a pesar de la
ocurrencia de fallos y como resultado se van a presentar unos valores cuantificados de estas medidas.
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3 Estructura de Ia memoria

La memoria de investigacién comienza con la introduccion de los sistemas tolerantes a fallos y se
recuerda el estado del arte en este campo. Basicamente se ha tratado de introducir una terminologia
precisa que después nos permitira referenciar de forma adecuada cualquier aspecto relacionado con el
tema. A continuacion se describe brevemente el proyecto FASST, y con mas detalle se describe la
implementacion de los médulos de proceso tolerantes a fallos y del prototipo donde se va a realizar los
experimentos . Dos aspectos fundamentales deben quedar claros después de estudiar este capitulo: la
inclusion en el modulo de los nuevos mecanismos que garantizan el funcionamiento correcto del
sistema a pesar de la ocurrencia de fallos y el desarrollo del sofiware de demostracion, que implementa
los mecanismos de tolerancia a fallos y que permitira realizar el test del sistema. También se describe
la aplicacion del usuario que servira como carga estandar para realizar la evaluacion del prototipo. En
el Capitulo 4 se presenta el Futurebus+, poniendo especial énfasis en sus caracteristicas de tolerancia a
fallos y de tiempo real, que le hacen ser unico en el género. Este bus es el precursor de un nuevo
estandar [EEE de bus multimedia, mas simplificado (mds barato) pero con las mismas prestaciones .
La comprensién del funcionamiento del FB+, controlado mediante una serie de registros accesibles
desde todo el sistema es fundamental para poder entender el funcionamiento del software del
demostrador.

A partir del Capitulo 5 se describe la evaluacion del médulo de proceso. En este capitulo se analiza la
metodologia empleada para validar la garantia de funcionamiento de los sistemas tolerantes a fallos y
se describen los modelos utilizados para calcular los pardmetros mas representativos del sistema. En
esta parte se incluye también la estimacion de la tasa de fallos de los médulos de proceso, mediante el
uso de un programa de fiabilidad basado en un estandar militar. Se introducen tanto los modelos
probabilisticos, basados en el calculo de una serie de medidas y de tiempos de latencia, como los
modelos estocasticos, en donde destacan los modelos con Cadenas de Markov. Fruto del analisis de la
topologia del prototipo y de las caracteristicas de los mecanismos de tolerancia a fallos implementados
se va a presentar un nuevo modelo macroscopico del sistema que va a ser también adecuado para los
sistemas con degradacion.

En el siguiente capitulo, continuando con la descripcion de la metodologia empleada para realizar la
validacion, se explica como parametrizar los modelos vistos previamente. Se introduce la inyeccion de
fallos como un método utilizado para ejercitar al sistema y producir errores de forma artificial, con el
objetivo de medir o analizar los efectos que éstos producen. Se repasan los distintos tipos de inyeccion
existentes y se describe la arquitectura del inyector de fallos utilizado en la experiencia.

En el Capitulo 7 se describe el experimento. Se construye el conjunto FARM que recoge todos los
atributos de especifican la inyeccion de fallos que se va a llevar a cabo. Se realiza en primer lugar, el
analisis de las coberturas de deteccion y de recuperacion del sistema, basandose en un nuevo modelo
microscopico de la inyeccion de fallos y a continuacion se utilizan los modelos del Capitulo 5 para
calcular los parametros mas caracteristicos del sistema: fiabilidad, disponibilidad y seguridad de
funcionamiento y se presentan los resultados estadisticos mediante una serie de tablas y graficas que
relacionan el efecto que causan los distintos tipos de fallos sobre el sistema.

En las conclusiones se resume el objeto de la investigacion y sus resultados, realizando una breve
discusion sobre todos los aspectos mencionados en la memoria y se afiade una lista con las posibles
lineas de investigacion que emergen detras de esta memoria.

Los resultados obtenidos describen los tiempos de latencia de deteccion y reconfiguracion de errores
del nuevo prototipo del sistema FASST. Se obtienen también las coberturas de deteccion y de

* ) I . . . © ..
En el momento en que se empezo a diseiiar el sistema, este estandar aiin no existia.
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recuperacion de fallos del prototipo mediante la resolucién de dos modelos tedricos de cobertura: un
modelo microscopico para la inyeccion de fallos y un modelo macroscépico de fiabilidad,
disponibilidad y seguridad.






Capitulo 2

Conceptos y
nomenclatura baS|ca
sobre Tolerancia a fallos

1 Introduccion

En este capitulo se pretende dar una vision general sobre lo que significa la tolerancia a fallos dentro
del campo de la arquitectura de computadores. Se van a presentar una serie de definiciones basicas y
se va a explicar la terminologia mas comunmente utilizada, ya que a veces resulta un poco confusa
dado que la mayoria de los conceptos se derivan de palabras inglesas o francesas.

La tolerancia a fallos no es un tema nuevo. Los primeros ordenadores digitales, debido a la poca
fiabilidad de sus componentes, ya incluian en sus disefios algunas técnicas que intentaban conseguir
un funcionamiento correcto. Si miramos al pasado, sobre los afios 50 se construyo el sistema BRC
(Bell Relay Computer) que tenia dos CPUs [5]. En el momento en que una fallaba, la otra pasaba a
ejecutar la siguiente instruccion. El IBM 650, el UNIVAC y el Whirlwind I incorporaban cédigos de
paridad para comprobar los resultados de las transferencias de datos [8]. En [4] se describe el
ordenador EDVAC, diseiiado en 1949, considerado como el primer ordenador donde se duplica la
unidad aritmética. Con la llegada del transistor desaparecio el énfasis que se ponia en la tolerancia a
fallos, eclipsado por el ansia de aumentar el rendimiento y la velocidad. Afios mas tarde, con el
comienzo de la era espacial, se volverian a utilizar técnicas de tolerancia a fallos en el diseiio de
ordenadores apropiados para realizar tareas criticas.

A partir de los aiios 70, se le ha prestado mucha atencion a este campo, publicdndose muchas revistas
de esta indole y empezando en 1971 el simposium internacional sobre tolerancia a fallos (Fault
Tolerant Computer Symposium - FTCS) que se celebra afio tras aiio. Hoy en dia existe una gran
variedad de ordenadores comerciales clasificados como de tolerantes a fallos. Se diferencian
especialmente en la aplicacion que desarrollan y en los objetivos que persiguen.
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2 Definiciones basicas

El término mas utilizado en el campo de la tolerancia a fallos es la garantia de funcionamiento de un
sistema informatico (dependability), puesto que engloba todos los aspectos relacionados con el tema.
En [7][6] se define como la propiedad que permite a los usuarios de un sistema depositar una
confianza justificada en el servicio que éste les proporciona. El usuario puede ser otro sistema que
interactiia con el primero o bien ser una persona. El servicio que proporciona el sistema depende de la
apreciacion que tenga el usuario de cudl es el comportamiento correcto que tiene que dar el sistema.
Dependiendo de la aplicacion, se tendra que poner mas énfasis en ciertos aspectos de la garantia de
funcionamiento, como puede ser en que:

* El sistema funcione sin interrupciones (reliability)

* El sistema no provoque averias catastréficas (safety)

* El sistema esté disponible el maximo tiempo posible (availability)

e Elsistema sea facilmente reparable (maintainability)

¢ El sistema impida el acceso no autorizado (confidentiality)

e El sistema impida la alteracién inadecuada de la informacion (integrity)

Histéricamente los sistemas fiables s6lo se utilizaban en aplicaciones militares, industriales,
espaciales, aeronauticas o telematicas (comunicaciones), para evitar que los fallos produjeran un grave
impacto econémico o la pérdida de vidas humanas. Sin embargo, actualmente se aplican técnicas de
tolerancia a fallos en los ordenadores de proposito general debido principalmente a varios factores:

¢ Se instalan en ambientes industriales mucho mas ruidosos, con condiciones adversas de
temperatura, de humedad y con interferencias electromagnéticas.

* Los utilizan operarios no especializados que pueden cometer errores, por lo que se hace
necesario que el sistema tolere el mal uso que se pueda hacer de él.

* Se incrementa el costo de reparacion (baja el hardware y sube la mano de obra).

* Los sistemas son mas grandes, habiendo muchos mas componentes que pueden fallar.

p FALLOS

- IMPEDIMENTOS ERRORES

- AVERIAS

PREVENCION DE FALLOS
r OBTENCION

. TOLERANCIA A FALLOS
GARANTIA DE

MEDIOS
FUNCIONAMIENTO X

ELIMINACION DE FALLOS

L VALIDACION
PREDICCION DE FALLOS

- DISPONIBILIDAD

- FIABILIDAD

1- ATRIBUTOS

- SEGURIDAD-INOCUIDAD
- SEGURIDAD-CONFIDENCIALIDAD

Figura 2.1: Arbol de la garantia de funcionamiento

La Figura 2.1 muestra un resumen de los aspectos mas importantes que tienen cierta relacién con la
fiabilidad de los sistemas informaticos.
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3 Causas de la disminucién de la garantia de funcionamiento

Los impedimentos de la garantia de funcionamiento del sistema son circunstancias no deseadas
(aunque no inesperadas) que se producen en un sistema y que reducen su garantia de funcionamiento.
Son las causas que hacen que no podamos confiar en que nuestro sistema va a funcionar correctamente
durante toda la vida y que siempre se va a comportar de la misma manera. Se dividen en tres tipos:
fallos, errores y averias.

e Un fallo es un defecto o imperfeccion fisica en el hardware o software del sistema. El fallo,
cuando se manifiesta da lugar a un error.

* Un error es un estado interno incorrecto en el sistema producido por la existencia de un fallo.

e Una averia se produce cuando el usuario aprecia que el sistema no funciona bien. Cuando se
produce la averia, el servicio que entrega el sistema no coincide con el que debia suministrar
teniendo en cuenta las especificaciones iniciales. Las averias se deben a errores.

La Figura 2.2 considera la relacion que existe entre los fallos, los errores y las averias, teniendo en
cuenta el momento en que se producen.

Nivel Nivel de Nivel
Fisico Informacion Externo
FALLO ERROR

Figura 2.2: Relacion entre fallos, errores y averias

Esta transformacion no se produce de forma simultanea en el tiempo, sino que desde que se produce el
fallo ( tf) hasta que se manifiesta el error ( te ) existe un tiempo de inactividad, llamado latencia del
error (ver Figura 2.3). Durante este tiempo de latencia, se dice que el fallo no es efectivo y que el error
esta latente. De forma andloga se puede definir la latencia de deteccién del error y la latencia de

produccion de la averia.

Barrera de

los S.T.F.
FALLO ERROR AVERIA
T. Tt
Tiempo de Tiempo de
Inactividad latencia
te td

tiempo

Figura 2.3: Patologia de los fallos

3.1 Fallos

Los fallos son defectos o imperfecciones fisicas que se producen en los componentes. Son de
naturaleza muy diversa y se pueden clasificar teniendo en cuenta aspectos muy diferentes. A
continuacion se presenta un clasificacion de los mismos segin diversos factores:
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Origen de los fallos: Dependiendo de su origen se clasifican en:

e Momento de produccién: Dependen de la etapa de desarrollo del sistema donde se
producen:

= Diserio y especificacion: Son fallos humanos que se deben a errores o0 a
especificaciones incompletas.

& Implementacion o instalacion: Pueden ser fallos tanto hardware como software.

= Operacionales: Se producen durante la vida de operacion del sistema debido bien a

una causa fisica bien a un problema humano.
& Mantenimiento: Se producen durante la fase de mantenimiento del sistema.

e Lugar de produccion: Segun su extension con respecto a las fronteras del sistema:

= Internos: Son defectos en algun componente hardware o software.

= Externos: Debidos a las interferencias que tiene el sistema con el entorno fisico
(perturbaciones electrostaticas y electromagnéticas, radiaciones, perturbaciones de
temperatura o de presion, vibraciones, polvo, contaminacion atmosférica) o a la
interaccion con el entorno humano.

e Causa fenomenolégica que los produce:

= Humanos: Los fallos se producen en la especificacion, implementacion o
mantenimiento debidos a errores humanos. Pueden ser debidos a la mala intencion
del operador o a intrusiones de otros usuarios no autorizados.

= Fisicos: Debidos a la interaccion del sistema con el entorno.

Persistencia: Los fallos se clasifican dependiendo de su duracion en:

e Permanentes: Es un cambio irreversible en el componente.
e Temporales: Presentes durante un periodo corto de tiempo. Se dividen a su vez en:

= Transitorios: Se deben a interferencias externas y por lo tanto la forma en que
aparecen y su duracion es aleatoria.

= Intermitentes: Aparecen también aleatoriamente pero de forma repetitiva. Tienen
lugar cuando se produce cierta combinacion en el sistema. Pueden ser fallos
sensibles a patrones, producidos cuando se da una combinacién determinada en los
niveles de ciertas sefiales adyacentes al lugar del fallo (muy usuales en memorias
estaticas), o fallos dependientes de la carga del sistema, que son fallos permanentes
en estado latente que se manifiestan segun el contenido de ciertas variables.

Naturaleza: Segun la naturaleza del fallo se clasifican en:

¢ Intencionados: Se producen de forma deliberada. Pueden ser:

= Troyanos: Son fallos internos que se deben a la incorporacion de l6gica malévola,
como errores de disefio intencionados y virus.

&= Intrusion: Son fallos externos intencionados, que producen violaciones de
seguridad del sistema.

e Accidentales: Son fallos que se producen de forma fortuita.
Valor: Dependiendo del estado final del fallo:

¢ Determinados: El sistema evoluciona hacia un valor fijo.
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* Indeterminados: El fallo produce un estado aleatorio entre los niveles 16gicos 0 y 1.

En la Figura 2.4 se muestra una combinacion con los tipos de fallos que mas comtinmente se
producen. Es interesante observar la dltima columna que recoge la denominacion mas usual de esta
clase de tipos de fallos.

Origen
Naturaleza c Persistencia
ausa Entorno del Iy .
fenomenolégica sistema Fase de creacion De‘;?{)‘?ma-
sual
Fallos Fallos Fallos Fallos Fallos Fallos Fallos Fallos Fallos Fallos e
accidentales intencionados fisicos humanos internos extemos de diserto  de operacion temporales
\4 \4 \% \4 v
Fallos
fisicos
\4 A\ A\ \%
Fallos
\4 \4 V \4 A4 transitonos
A\ v A% \% \4
Fallos
nteimitentes
v \% v v
Fallos de
Vv VvV A\ A\ diserto
Fallos de
\% \% \4 \% V  inirccion
\4 v A\ \4 \4 )
Logica
malévola
v v v A\ A\
\% v A\ A\ \4
v A\ \4

Figura 2.4: Combinaciones con los tipos de fallos

Los mecanismos de los fallos son las causas (generalmente internas) por las cuales se produce el fallo,
mientras que el modo del fallo hace referencia a la forma en la que se manifiesta un fallo.

Los mecanismos de fallo en los circuitos integrados son muy diversos, puesto que podemos hablar de
defectos de superficie, de 6xido, de difusion, de metalizacion, defectos en las entradas y las salidas o
defectos de volumen. Como se puede ver en la grafica de la Figura 2.5 dependen altamente de la
tecnologia utilizada en la fabricacion del integrado.

u Oxido

m Superficie

o Difusién

o Volumen

n E/S

n Metalizacion

CMOS

Figura 2.5: Mecanismos de los fallos en los circuitos integrados
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Los modos de fallo dependen de la funcionalidad y del tipo de circuito que se esté considerando. Para
poder tabularlos se realizan modelos de fallos que representen a la mayoria de fallos fisicos que

puedan haber en un sistema.

Tabla 2.1: Modos de fallo en los circuitos integrados

3.2 Errores

Un error es un estado del sistema que a veces deriva en una averia. La produccién de la averia depende

de una serie de factores:

1. La composiciéon interna del sistema: La topologia del sistema puede enmascarar errores

para que no den lugar a la averia. El método consiste en replicar los elementos del sistema
(redundancia) y realizar una votacion sobre los multiples resultados obtenidos para estimar
por mayoria cual es el resultado correcto. La redundancia no se aplica inicamente en el
hardware, sino que también podemos hablar de redundancia temporal o de redundancia
software en los datos. Un caso particular es la redundancia no intencionada que siempre
incorpora cualquier sistema informatico, que también enmascara los errores.

La actividad del sistema: Existiran errores que inicamente se manifiesten al activarse
alguna parte del programa y que serian dependientes de la carga del sistema.

El concepto de averia que tenga el usuario. Aunque a veces una averia resulta evidente, hay
otras que en que es un tema subjetivo del usuario. Pueden haber usuarios, por ejemplo, que
consideren que un sistema esta averiado cuando su rendimiento se reduce por debajo de

cierto limite.



Medios para obtener una garantia de funcionamiento 13

3.3 Averias

Las averias suponen que el servicio que proporciona el sistema no cumple con las especificaciones de
disefio. Existen muchos tipos de averias que se pueden clasificar también de muchas maneras. Las
taxonomias tipicamente tienen en cuenta el dominio de la averia, que nos indica el factor al que afecta
(valor, tiempo), la percepcion que tiene el usuario de la averia dependiendo de cémo le afecte
(consistentes o inconsistentes) y las consecuencias que tienen en el entorno (benignas o catastroficas).

4 Medios para obtener una garantia de funcionamiento

Los medios para obtener una garantia de funcionamiento del sistema son los métodos y técnicas que
hacen que:

e el sistema pueda suministrar un servicio fiable en el que se pueda confiar.
o ¢l usuario confie en que el sistema tiene la capacidad de darle este servicio.

Las técnicas que se emplean para lograr la tolerancia a fallos consisten en la aplicacion de una serie de
barreras, a distintos niveles, que tratan de evitar que se llegue a producir una averia. Estas barreras
son:

Barrera 1: Prevencion de fallos (Fault avoidance): El objetivo es reducir la posibilidad de que
se produzca un fallo en el sistema, y para ello se eligen componentes de alta fiabilidad, se
realiza un disefio e implementacion extremadamente cuidadoso y se trata de proteger al
sistema contra los agentes externos provocadores de fallos.

Barrera 2: Enmascaramiento de fallos (Fault masking): Si la barrera uno no ha sido capaz de
impedir que se produjera un fallo, la nueva estrategia consistira en evitar que el fallo derive en
un error. Mediante la aplicacion de técnicas de redundancia estatica, se va a suministrar al
sistema la informacion necesaria para evitar los efectos de los fallos. La redundancia estatica
consiste en la construccion de sistemas con varios elementos replicados, llamados Sistemas N-
Modular redundantes. Para evitar fallos en el disefio de estos elementos se utilizara la '
diversificacion funcional, que es una técnica que intenta construir modulos equivalentes pero
de diferente manera.

Barrera 3: Tratamiento del error: Una vez que se ha producido el error, la tnica solucion que
queda es tratar de eliminarlo antes de que se produzca la averia total del sistema. Para ello, el
sistema debe iniciar un proceso de deteccion, diagnostico, aislamiento, reconfiguracion y
recuperacion del error. En este proceso el sistema se degrada para seguir funcionando a costa
de reducir su rendimiento. Los sistemas que son capaces de reconfigurarse se denominan
sistemas con redundancia dindmica.
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FALLOS
ORIGEN
Diserto y
especificacion FALLOS
Fallos
Implementacion Software
¢ instalacion
CONSECUENCIAS
Causas
fisicas
. Fallos
internas hardware
Causas
fisicas
extemas
Interaccion
y operacion
Barrera I Barrera II Barrera III
Prevencion de fallos Tolerancia a fallos

Figura 2.6: Medios para obtener una alta garantia de funcionamiento

Los sistemas tolerantes a fallos hacen uso intensivo de las técnicas de redundancia [25] para paliar los
efectos de los errores. Estas técnicas se incluyen en niveles muy distintos dentro del disefio del
sistema. Las técnicas mas usuales son las siguientes:

Utilizacion de componentes hardware extra (redundancia en el hardware).

Repeticion de las operaciones y comparacion de los resultados (redundancia temporal).
Codificacion de los datos (redundancia en la informacion).

Realizaciéon de varias versiones de un mismo programa y uso de técnicas de consistencia

(redundancia en el software).

Una vez que se ha terminado el disefio del sistema, tendremos que evaluar su comportamiento para
comprobar que cumple con las expectativas que se realizaron inicialmente de que iba a funcionar
correctamente a pesar de la existencia de fallos. La evaluacién se realiza a dos niveles:

Eliminacion de fallos {Fault removal): Consiste en reducir el nimero de fallos que se pueden
producir en un sistema y en limitar su alcance. Para ello se realiza un mantenimiento
consistente en un proceso de verificacion que trata de averiguar si el sistema cumple con sus
especificaciones de funcionamiento. En el caso de que se detecte alguna anomalia se ejecuta
un proceso de diagnosis para encontrar las causas que evitan la correcta verificacién. Una
vez encontrado el error se elimina y de nuevo se vuelve a verificar el sistema.

Prediccion de fallos {Fault Forecasting): Consiste en la obtencién a priori de la garantia de
funcionamiento del sistema. Para ello se realiza una evaluacién del comportamiento que
tiene el sistema cuando se produce un fallo. La evaluacion se puede hacer mediante la
resolucion de modelos teéricos o de forma experimental, introduciendo fallos artificialmente
en el sistema (inyeccion de fallos) y midiendo sus consecuencias. La evaluacion de la
garantia de funcionamiento de un sistema real es uno de los objetivos de la presente
investigacion, por lo tanto se va a detallar de forma mucho mas extensa en capitulos
posteriores.
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5 Atributos de la garantia de funcionamiento

Los atributos de la garantia de funcionamiento son una serie de propiedades diferentes pero
complementarias que permiten valorar la calidad del sistema. Estos atributos definen las caracteristicas
del sistema teniendo en cuenta las facilidades de tolerancia a fallos que implementa. Muestran una
serie de valores cuantificados que me permiten comparar unos sistemas con otros. A continuacion se
resumen los atributos mas importantes:

o Fiabilidad R(t) (Reliability): Es la probabilidad condicional de que el sistema funcione
correctamente en el intervalo [to,t], dado que el sistema funcionaba correctamente en el
instante to. La probabilidad de fallo (infiabilidad) es lo contrario del anterior. Caracteriza a
sistemas que realizan funciones criticas que no se pueden parar ni siquiera para repararlos
(aviones) y a sistemas en donde la reparacion es muy cara (satélites).

¢ Disponibilidad A(t) (4vailability): Es la probabilidad de que el sistema funcione
correctamente y esté disponible para realizar sus funciones en un instante de tiempo
determinado t. Cuando t tiende a infinito indica la fraccion del tiempo en que el sistema
esta funcionado de forma correcta. Este parametro depende de la fiabilidad y de la rapidez
con la que se repare el sistema.

o Seguridad S(t) (Safety): Es la probabilidad de que el sistemna esté funcionando
correctamente o de que deje de funcionar de forma que no entorpezca la operacion de otros
sistemas ni comprometa la seguridad de alguna persona relacionada con dicho sistema.

e Capacidad de Rendimiento P(L,t) (Performability): Existen sistemas que ante la ocurrencia
de un fallo disminuyen sus prestaciones (la degradacion funcional se realiza de forma
automatica). El rendimiento es la probabilidad de que el sistema en un instante t tenga al
menos unas prestaciones iguales a L. Se diferencia de la fiabilidad en que esta mide la
disponibilidad a que todas las funciones se realizan de forma correcta y el rendimiento s6lo
tiene en cuenta un subconjunto de funciones.

e Mantenibilidad M(t) (Maintainabiliy): Mide la facilidad con la cual se puede reparar un
sistema. Es la probabilidad que tiene un sistema que ha fallado de estar reparado en un
periodo de tiempo t. La diagnosis automatica incrementa M puesto que uno de los factores
que mas influye en el tiempo de reparacion es el tiempo que se tarda en localizar el fallo.

e Comprobabilidad (7estability): Mide la facilidad con la que se puede aplicar un test al
sistema para verificar su correcto funcionamiento. Se basa en la aplicacion de una serie de
técnicas de tolerancia a fallos especiales para la deteccion y localizacion de problemas.

En funcién de la aplicacion que vaya a desarrollar el sistema, se tendra que poner mayor énfasis en
ciertos atributos de la garantia de funcionamiento. Basicamente se pueden distinguir cuatro tipos
diferentes de sistemas:

1. Sistemas de larga vida: Los requerimientos tipicos son del 95 % de probabilidad de estar
operativo en 10 afios. Estos sistemas permiten tiempos de reparacion elevados, por lo que
el operador puede reconfigurarlos de forma manual.

2. Sistemas para aplicaciones criticas: Los requerimientos son del 99°99999 % de
probabilidad de no fallar en 3 horas. El funcionamiento es critico para las vidas humanas,
el medio ambiente o la proteccion de otros equipos (aviones, sistemas militares y
controladores industriales).
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3. Sistemas de alta disponibilidad: Son apropiados para aplicaciones en donde los usuarios
deben tener una probabilidad alta de recibir servicio cuando lo requieren. Se utilizan en los
sistemas bancarios y en los de tiempo compartido.

4. Sistemas de dificil mantenimiento: Se utilizan cuando las operaciones de mantenimiento
son muy caras o imposibles de realizar. Tratan de retrasar el mantenimiento del sistema el
mayor tiempo posible mediante la utilizacion de técnicas de reconfiguracion. Un caso
tipico es el de las sondas espaciales.

6 Evolucion del sistema en respuesta a la produccion de un fallo

En el momento en el que se produce un fallo en el sistema, se activan una serie de mecanismos para
prevenir la aparicion de la averia. Estos mecanismos estan ordenados de forma cronoldgica segin el
momento en que se activan. Se enumeran a continuacion:

e Deteccion del fallo (Fault detection): Existe un periodo de tiempo (latencia del fallo) que
transcurre desde que tiene lugar el fallo hasta que se detecta. La deteccion fuera de linea (off-
line) utiliza programas de diagnostico, mientras que la deteccion en linea (on-line) realiza
una deteccion en tiempo real mediante una serie de mecanismos que estan activos o que se
ejecutan concurrentemente con la aplicacién (Paridad y duplicacién).

e Aislamiento del fallo (Fault confinement): Previene la contaminacion de otras areas del
sistema, limitando el efecto del fallo.

e Diagnosis (Diagnosis): El objetivo del mecanismo es informar sobre la localizacion y las
propiedades del fallo. Normalmente cuando se detecta el fallo ya se proporciona esta
informacion.

¢ Reintento (Rollback): Se repite la operacion para evitar fallos transitorios. Es importante
tener en cuenta la latencia del fallo al hacer el reintento.

e Reconfiguracion (Reconfiguration): Tiene lugar cuando se detecta un fallo permanente. El
sistema se reconfigura bien sustituyendo el componente bien aislandolo del resto. También
se puede degradar el sistema (graceful degradation) para seguir funcionando a costa de
reducir el rendimiento.

¢ Recuperacion (Recovery): Después de reconfigurar el sistema se debe dejarlo en el mismo
estado previo a la averia. Trata de eliminar los efectos del fallo.

e Inicializacion (Restart): Es una forma de recuperar el sistema. Dependiendo de la gravedad
de la averia se intentara realizar de diversas formas:

e “Hot”: Si no ocurren daiios, se continua con las tareas justo cuando se detecto el
fallo.

e “Warm”: Sélo se puede continuar con algunos procesos.

o “Cold”: Se corresponde con una nueva carga completa de todo el sistema.

e Reparacion (Repair): Se reemplazan los componentes que se ha diagnosticado que han
fallado. El sistema se puede reparar on-line mediante la utilizaciéon de un repuesto, el
enmascaramiento o la degradacion funcional. También puede ser off-line, desconectando el
sistema.
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e Reintegracion (Reintegration): El médulo reparado se reintegra en el sistema.

En la Figura 2.7 se puede ver la evolucion de un sistema tolerante a fallos ante la presencia de fallos.
El sistema deja de estar disponible desde el momento en que se produce el error hasta que se vuelve a
reinicializar, en donde vuelve al estado de operacion pero de forma degrada. Mientras tanto el
componente defectuoso se repara y eventualmente se vuelve a incorporar en el sistema. En el grafico
se supone que la reintegracion del componente defectuoso no se puede hacer en vivo, por lo que el
sistema deja de estar disponible durante un lapso de tiempo.

MTBF
Sistema Sistema . Sistema
disponible : disponible i disponible
MTTD MTTR
i i i i i -t
Fallo Error 2 Deteccion Reconfiguracion Inicializacion ~ Reintegracion Error
Error 1 Error n Diagnosis Recuperacion Reparacion Fallo

MTBF: Tiempo medio entre la ocurrencia de dos fallos
MTTD: Tiempo medio utilizado en la deteccion del fallo
MTTR: Tiempo medio utilizado en la reparacion del sistema

Figura 2.7: Evolucion de un STF ante la presencia de fallos

7 Tolerancia a fallos en los sistemas multiprocesador

Desde la invencion del primer ordenador, los avances tecnolégicos han servido para incrementar las
prestaciones de los nuevos sistemas. De la misma forma también se ha tratado de mejorar su topologia,
para conseguir con la misma tecnologia un incremento en el rendimiento. Como consecuencia, en los
ultimos afios ha emergido una nueva corriente basada en el procesamiento paralelo, donde se
interconectan muchos nodos de proceso semejantes para forman un unico sistema [98].

El problema que tienen los sistemas paralelos es que debido a su gran complejidad, por la existencia
de tantos elementos replicados, tienen una tasa de fallos muy elevada [99], lo que los hace poco
apropiados para las aplicaciones que requieren una alta fiabilidad o una alta disponibilidad. Es por
tanto necesaria la consideracion de una serie de medidas de tolerancia a fallos especiales, apropiadas
para estos sistemas, que permitan la reconfiguracion y degradaciéon del sistema en el momento en que
falla alguno de los nodos, y que como consecuencia aumenten el tiempo medio entre las averias.

La tolerancia a fallos se logra mediante la deteccion del error y la recuperacion. Cuando un nodo se
averia, el sistema debe reconfigurarse y redistribuir la carga del médulo averiado entre los demas
procesadores. Este procedimiento se realiza en todos los niveles, desde los circuitos integrados hasta
en la misma aplicacién que ejecuta el usuario.

En los sistemas multiprocesador con memoria compartida, todos los elementos de proceso acceden a
una zona de memoria comun, por lo que se deben tratar con especial precaucion los errores para evitar
que un modulo averiado escriba en una posicion de memoria global, corrompiendo su contenido. La
solucion pasa por comprobar que el médulo funciona correctamente antes de realizar la escritura. Las
técnicas empleadas no difieren en gran medida de las utilizadas en los sistemas monoprocesador,
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puesto que los principios son los mismos. Se basan en el uso de la redundancia estatica en donde como
minimo existen 3 copias de cada procesador y se votan los resultados y en el uso de la redundancia
dinamica en donde hay que detectar el procesador averiado y reemplazarlo. La técnica escogida
dependera de las necesidades de fiabilidad, de disponibilidad y de seguridad del sistema.

Normalmente los multiprocesadores utilizan redundancia dindmica puesto que es la mds barata. En
estos sistemas debe existir una mecanismo que indique la deteccion de un error en alguno de los
modulos de proceso. En ese momento se debe activar un procedimiento de localizacion del fallo o de
diagnosis para poder reemplazar el modulo con fallo por un repuesto mediante técnicas de
reconfiguracion. Finalmente se realiza la recuperacion del error en donde el médulo de recambio,
utilizando informacion que almacené el modulo con fallo antes de averiarse, continda con las tareas
que éste estaba realizando.

7.1 Deteccion de fallos

Existen varias técnicas para detectar los fallos, dependiendo del nivel en donde se apliquen. En los
sistemas de bajo coste, las transacciones criticas se duplican, bien utilizando redundancia espacial,
bien redundancia temporal, para después comparar los resultados. Los sistemas de Stratus [100] y el
sistema Intel 432 [101] implementan mddulos de proceso con procesadores duplicados que comparan
los resultados antes de enviarlos a otros pares de procesadores. Otra forma equivalente es la de dividir
los P procesadores del sistema en P/2 pares y los M médulos de memoria en M/2 e implementar
comparadores en cada modulo. Antes de realizar las operaciones se comprueba que las comparaciones
son correctas. Si existen restricciones con respecto al coste, se puede utilizar redundancia temporal,
donde se ejecutan varias veces las tareas en procesadores distintos y se comparan los resultados.

Otra forma de detectar los fallos es la utilizacion de programas de diagnosis para los fallos
permanentes y el uso de técnicas de deteccion de fallos concurrentes como la utilizacion de codigos
duplicados y el uso de métodos de autocomprobacion [102].

7.2 Estrategias de recuperaciéon

Ya que la mayoria de los fallos son de naturaleza transitoria o intermitente [120][121], una vez
detectado el fallo, lo mas facil para recuperar el error seria el reintento de la operacion. Sin embargo,
hay sistemas que no se pueden permitir esta latencia o incluso el reintento de la operacion no es

“suficiente para realizar el tratamiento del fallo, como es el caso de los fallos en las comunicaciones, y
se debe recurrir a estrategias mas complejas.

En los sistemas con memoria compartida, la estrategia mas simple es la reinicializacion del procesador
con fallo y la repeticion de las tareas que estaba realizando desde el comienzo (reinicializacion global),
sin embargo la pérdida de rendimiento es evidente. Lo que seria mas interesante seria la continuacion
del trabajo justo desde el punto donde se detecto el error y utilizar algiin otro mecanismo para asegurar
la ejecucion correcta del mismo (recuperacion hacia delante). Si no es posible esta recuperacion, seria
incluso mucho mas ventajoso continuar el trabajo no desde el principio, sino desde un punto
intermedio en donde ain no se habia producido el error (recuperacion hacia atras). Este mecanismo es
el mismo que en los sistemas monoprocesador, la diferencia estriba en que en los multiprocesadores,
como muchos elementos pueden acceder a las mismas variables en memoria, se tiene que implementar
algun mecanismo que asegure que el estado es consistente y que la informacion puede ser utilizada
para recomenzar de nuevo.
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Recuperacidn hacia atrds (backward recovery)

El método de tolerancia a fallos mas popular es el esquema que implementa puntos de recuperacion
(checkpoints). La técnica consiste en almacenar la informacién necesaria sobre el estado del
procesador para asegurar que en el caso de que se produzca una averia en algiin nodo, el trabajo puede
ser echado hacia atras hasta el lugar donde se establecio el ultimo punto de recuperacion y continuar
como si no se hubiera producido ningun fallo. Normalmente el estado del procesador lo constituyen
sus registros, el contador de programa, la cache y las zonas de memoria que han sido alteradas por el
procesador desde que se establecié el ultimo punto de recuperacion. Esta técnica implica que los
puntos de recuperacion se deben de almacenar en una zona de memoria estable que no falla nunca.

Existen varias técnicas para el establecimiento de puntos de recuperacion. Mediante el uso de la cache
se establece un punto de recuperacion cada vez que, debido a que se ha producido un miss, se tiene
que llevar un bloque de la cache a memoria principal [13]. Para crear el punto de recuperacion se
guarda en memoria los registros del procesador y los bloques que se han modificado desde el
establecimiento del ltimo punto de recuperacion. Para realizar la vuelta atrds, simplemente se
invalidan los bloques modificados de la cache y los registros del procesador y se les restaura su
contenido anterior usando los datos del punto de recuperacion anterior.

El esquema anterior tiene el problema de que si la cache es de tamaiio reducido, la frecuencia de
establecimiento de puntos de recuperacion es muy elevada [103] con lo que el rendimiento decrece.
Otras alternativas se basan en el establecimiento de puntos de recuperacion en memoria virtual que
permiten distribuirlos de forma mas adecuada en el tiempo [104][105].

Otro método que no necesita de hardware adicional para la recuperacion es el llamado esquema por
pares de procesos [106].Consiste en que dos procesadores ejecutan dos réplicas de un proceso. Una de
ellas, la de respaldo, se mantiene actualizada ya que periddicamente recibe el estado del proceso
activo. Los procesadores que ejecutan las copias tienen la caracteristica de parada después de la
averia (fail-stop) de forma que cuando ocurre una averia se detienen, impidiendo que se realicen
operaciones incorrectas. Periddicamente cada procesador envia un mensaje de “estoy-vivo” [106] a los
demas procesadores del sistema. Todos ellos monitorizan la llegada de estos mensajes. Si no llega un
mensaje de un procesador en particular en un tiempo determinado, se supone que ese procesador esta
averiado y las copias de respaldo pasan a ejecutar los procesos activos que habia en el procesador
averiado. Ahora estas copias pasan a ser los procesos primarios.

Recuperacidn hacia delante (fordward recovery)

El sistema al detectar el fallo rechaza el estado actual erréneo y determina el estado correcto sin perder
ni una sola operacion, Las soluciones hardware utilizan la redundancia estatica para enmascarar los
posibles errores, o la redundancia hibrida, en donde los mddulos tienen la caracteristica de parada
después de la averia (bien por duplicacion, bien porque son autocomprobantes) y en el momento que
se detecta que ha ocurrido una averia en alguno de los modulos se desconecta dicho modulo y el
repuesto continia con el servicio sin interrupciones ni vueltas atras.

Las aproximaciones hardware que utilizan la redundancia dindmica resuelven la recuperacion hacia
adelante con la ayuda del establecimiento de puntos de comprobacion. Por ejemplo, consideremos un
sistema dual compuesto por dos médulos de proceso trabajando en paralelo. Periédicamente los
modulos establecen puntos de recuperacion y los van comparando para detectar si ha habido alguin
error. En el caso de que éste se produzca, en vez de realizar la vuelta atras para repetir las operaciones
desde el punto de comprobacion anterior, lo que se hace es averiguar cudl de los dos médulos es el que
ha fallado y se continua trabajando con el modulo bueno. En [107] se discute un esquema en donde se
utiliza, aparte del sistema dual otro mddulo de repuesto. En este caso se establecen puntos de
recuperacion de forma periodica que ademas sirve para poder detectar errores. En el caso de que exista
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alguna discrepancia en el punto de recuperacion del sistema dual, se carga en el médulo de repuesto el
punto de recuperaciéon correcto anterior y se continua con el trabajo. En el establecimiento del
siguiente punto de recuperacion se sabra cual de los dos médulos habia fallade. Las ventajas de este
método es que no se pierden prestaciones y que la degradacién en el rendimiento de la E/S es minima.

Las estrategias software se basan en el establecimiento de bloques de recuperacion [108]. Este
esquema trata de asegurar un objetivo T, llamado test de aceptacion, mediante una serie de reintentos,
primero con el bloque B1, luego con el B2 y asi hasta terminar con todos los bloques de recuperacion
Si no se ha conseguido finalizar el test con éxito se produce la averia del sistema.

7.3 Reconfiguracién en multiprocesadores

En el caso de que se produzca un fallo permanente, es necesario desconectar el médulo que ha fallado
y reconfigurar el sistema, para que siga trabajando aunque con un nivel de prestaciones inferior. Si la
topologia del sistema estd basada en la existencia de un unico bus, o varios buses replicados, la

degradacién funcional del sistema se realiza con facilidad, teniendo simplemente que reconfigurar los

arbitros para que trabajen con un médulo menos.

La mayoria de los multiprocesadores tolerantes a fallos utilizados en las aplicaciones transaccionales
se basan en estos disefios: Tanden Non-Stop, Cyclone /R, Stratus XA/R, Sequoia S400.

8 Ejemplos de Sistemas Tolerantes a Fallos

La gran expansion que ha tenido el uso del ordenador en los ultimos tiempos ha hecho que los
sistemas tolerantes a fallos ya no se utilicen inicamente en las aplicaciones en donde las averias
producen consecuencias catastroficas (gran conste econémico o pérdida de vidas humanas) o en
aplicaciones militares. Las técnicas de fiabilidad se incorporan cada vez mas en aplicaciones
generales, debido a que los ordenadores se sitian en entornos mucho mas ruidosos, son utilizados por
personal no experto, se incrementa el coste de reparacion frente al coste de producciéon y se fabrican
maquinas mucho mas complejas en donde al haber muchos mas componentes aumenta la probabilidad
de fallo.

En el momento de decidirse por utilizar un ordenador u otro, se debe ponderar cual va a ser el coste de
un error (por ejemplo la parada del sistema o la realizacion de alguna operacién incorrecta) frente al
coste adicional del diseiio de los mecanismos de tolerancia a fallos del sistema. Dependiendo de la
aplicacion, se tendran que elegir un disefio particular.

Por este motivo es mas significativo realizar una clasificacion de los sistemas tolerantes a fallos en
funciéon de su aplicacion, en vez de enumerar todas las caracteristicas propias de la arquitectura de
estos sistemas. La Tabla 2.2 muestra algunos ejemplos clasificados segin las areas de aplicacion:

Sistemas comerciales  Alta disponibilidad Larga vida Computaciones criticas
de propdsito general

VAX 8600 AT&T Voyager SIFT
IBM 3090 Téandem Galileo Space Shuttle

Tabla 2.2: Clasificacion de los sistemas dependiendo de la aplicacién
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A continuacion veremos algunos ejemplos de sistemas tolerantes a fallos, todos ellos basados en una
topologia de bus que sirve para interconectar a todos los médulos de proceso con los demas elementos
del sistema.

8.1 Tandem NonStop Cyclone

Esta maquina [109] es un multiprocesador tolerante a fallos con memoria distribuida que tiene como
objetivo el eliminar cualquier punto tinico de fallos mediante la duplicacion del hardware. Utiliza el
sistema operativo GUARDIAN 90 que mantiene copias de respaldo de todos los procesos de usuario
en otros procesadores distintos y los elementos principales estin disefiados para que se paren en el
momento en que se detecta el error.

El sistema utiliza secciones multiples separadas fisicamente y cada secciéon, a su vez, puede estar
compuesta de hasta cuatro procesadores conectados entre si a través de un bus tolerante a fallos
llamado Dynabus (ver Figura 2.8). Las secciones se comunican entre si a través de otro bus similar
llamado Dynabus+ que utiliza fibra éptica para tener un ancho de banda similar al Dynabus, pero en
distancias mucho mayores (hasta 50 metros). Cada procesador puede manejar uno o dos sistemas de
E/S. Cada uno de estos sistemas lleva conectados dos canales para poder controlar multiples
dispositivos, todos conectados con controladores de doble puerto y discos espejo.

El sistema trata de tener una alta disponibilidad, por lo que se permite la diagnosis en linea y la
operacion continuada en el caso de que falle un procesador o uno de los médulos de memoria SEC-

DED* que posee. Los componentes estan disefiados de forma que si fallan se pueden reemplazar en
vivo sin la necesidad de parar el sistema.

DYNABUS
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QYCLONE CYCLONE QAYCLONE CIYCLONE
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Figura 2.8: Ejemplo de una seccion del Cyclone

Memoria que detecta los errores dobles y es capaz de corregir los errores de un bit
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El Sistema Operativo detecta los fallos utilizando comprobaciones de la consistencia y mensajes de
“estoy vivo” que se envian cada segundo sobre todos los buses y a todos los procesadores del sistema
para que estos puedan detectar los errores.

8.2 Sistema Stratus XA/R Serie 300

El sistema [111] es un multiprocesador tolerante a fallos con memoria compartida adecuado para las
aplicaciones transaccionales. Esta compuesto por uno o varios moédulos (hasta 32) conectados a través
de un bus redundante el llamado StrataLINK. Cada médulo funciona como una maquina
independiente ya que consta de varias placas: de 1a 6 placas con procesadores duplicados, memoria
(hasta 512 Mb) y varias placas de E/S duplicadas. Todas las placas se comunican entre si dentro del
médulo a través de otro bus tolerante a fallos propiedad de Stratus (Ver Figura 2.9). El sistema
operativo se puede elegir entre un sistema compatible con Unix SVR4 FTX o el sistema VOS de
Stratus.

La tolerancia a fallos se logra por el uso de médulos de proceso duales que funcionan sincronizados.
En el momento en que el comparador detecta una discrepancia entre los procesadores del médulo, un
interruptor desactiva sus salidas dejandolos inhabilitados. Cada médulo de proceso tiene un
compaiiero de respaldo (también dual) que trabaja utilizando dos posibles estrategias. Puede estar
sincronizado con ¢l realizando las mismas tareas al mismo tiempo, con lo que cuando se detecta el
error simplemente el interruptor activa las salidas del mo6dulo de respaldo, sin tener necesidad de
esperar y sin reducir las prestaciones. En la otra estrategia el médulo de respaldo funciona como un
par légico independiente. Cuando el médulo principal falla, el sistema operativo lo sincroniza y queda
encargado de retomar las tareas del médulo averiado, con la consiguiente pérdida de prestaciones.

A B

CPU CPU

CPU CPU
Mem Mem

Mem Mem
10P 10P

10P 10P

Disco Com Red

Figura 2.9: Modulo dei sistema Stratus
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La memoria, aparte de estar duplicada, esta protegida mediante cédigos de correccion de errores y
observadores espia que se encargan de comprobar posiciones de memoria para descubrir errores
latentes y corregirlos. Los médulos de E/S también son duales. Los buses estan duplicados y
protegidos por paridad. Cuando se detecta un error, el bus se deshabilita, pero como todos los mddulos
estan conectados a los dos buses esto no supone que algun médulo deje de funcionar.

Debido a que los mecanismos de tolerancia a fallos estan implementadcs por hardware, ¢l sistema
operativo no necesita implementar otras técnicas de tolerancia a fallos como son los puntos de
comprobacion, la duplicacion de procesos y el envio de mensajes de “estoy vivo”. Sin embargo existe
un procedimiento de mantenimiento y de diagnéstico encargado de diagnosticar la causa de los fallos
y de notificarla. En el momento en que el modulo falla, se inicia un autotest. Si termina de forma
satisfactoria el modulo se devuelve a su trabajo, en caso contrario se supone que el fallo es permanente
y se marca para que sea reemplazado. Este procedimiento lleva cuenta del tiempo medio entre fallos
del modulo. Si el modulo tiene varios fallos sucesivos en un tiempo inferior al tiempo medio estimado,
se supone que el fallo es intermitente y también se marca el médulo para reemplazarlo. También esta
implementado un procedimiento de red de servicio remoto que avisa comunicandose con el centro de
control de Stratus que existe un médulo que hay que reemplazar.

8.3 Sistema Sequoia Serie 400

Este sistema [31] utiliza multiples moédulos diplex que son autocomprobantes y fabricados en base a
componentes estandar, para formar un multiprocesador tolerante a fallos con memoria compartida y
orientado a las aplicaciones transaccionales[110]. Un sistema completo esta formado por 32 elementos
de proceso, 16 elementos de memoria de 256 Mb cada uno y 30 elementos de E/S.

Cada modulo de proceso esta dotado con dos procesadores que trabajan sincronizados y votadores
duplicados. La memoria también esta dividida en dos arrays a los que se accede de forma
independiente e incluye la implementacion hardware de operaciones test-and-set. La informacion esta
protegida con cédigos SEC-DED. Las placas de E/S tienen dos interfaces duplicados, el primero se
conecta al bus de memoria local y el segundo al Multibus y se utilizan como almacenamiento temporal
de los datos que van desde los elementos de proceso en la cabina del sistema al adaptador de Multibus
que se encuentra en la cabina de los periféricos. Todos los periféricos son de doble puerto y se
conectan a diferentes elementos de E/S para evitar que les afecte el fallo de uno de ellos.

Los mecanismos de deteccion de fallos que implementa este sistema incluyen el uso de codigos de
control de errores, la realizacion de comparaciones en las operaciones redundantes y la monitorizacion
de los protocolos. Cada elemento de proceso dispone de un bloque de estado de 128 bytes que describe
su estado y que actualiza cada 100 ms. Los demas elementos de proceso lo verifican periddicamente
para ver si el médulo funciona correctamente.

Estos modelos ejecutan el sistema operativo TOPIX, que es propiedad de Sequoia, que suministra
soporte para el multiprocesado simétrico, el equilibrado dindmico de la carga, sincronizaciéon mediante
operaciones de test-and-set, el manejo de los errores software y la deteccion y recuperacion de fallos.
La consistencia del sistema se mantiene en todo momento mediante el establecimiento de puntos de
recuperacion, primero en la memoria de almacenamiento de seguridad y luego en la principal. Los
errores del software se detectan mediante la incorporacion de aserciones en ciertas instrucciones.
Cuando se ejecuta la instruccion se verifica que el resultado cumple con las suposiciones esperadas.
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8.4 Sistema FASST

El objetivo principal de la investigacion ha sido la evaluacion de la garantia de funcionamiento del
sistema FASST. Este sistema es un multiprocesador que logra la tolerancia a fallos mediante la
combinacion de varios requlsltos mdxspensables

M gy L e S S . e m;:.a“f‘ T
1. Incorporacwn de modulos de proceso denominados de parada tras la averia” 6 fail-stop, 0
algunas veces también llamados de “parada y silencio” 6 fail-silent. De esta forma se

garantiza que los médulos averiados no van a contaminar el sxstema con datos erroneos

x‘-

puesto que en el momento en qiie se détecta el error se’paran.” ™ =

2. Incorporacion de un sistema de almacenamiento estable (original de INRIA/IRISA) donde
ir guardando peri'édi;cq<§1f§3§97dcl sistoma para poder-estghlecer puntosde = .,
recuperacion en caso de fallo.

Los objetivos del proyecto fueron los siguientes:

e Desarrollar una arquitectura abierta al incorporar tantos componentes estandar como fuera
posible. El sistema debe de ser facilmente,: escalable como se define erL[IO]
L .

o Investigacion de las metodologias apropiadas y de las técnicas de modelado [115].

¢ Construccion de una serie de blogi#¥s funcionales para sistemas tolerantes-a fallos basados
en un soporte hardware a bajo nivel, almacenamiento estable, software para el sistema
operativo y soporte para las aplicaciones.

o Demostracion de las aplicaciones en sistemas prototipo.

Teniendo en cuenta estas caracteristicas, se decidio el disefio de la arquitectura tolerante a fallos
FASST, que incorporaba los siguientes bloques funcionales:

o La DPU: Es una unidad de procesamiento basada en el R4000", con mecanismos de
comprobacion del hardware de bajo nivel y una interfaz para Futurebus+. La unica
caracteristica que debe tener es que debe ser fail-stop o fail-silent [14] [15] [16], para no
propagar los errores al sistema en caso de fallo.

e La Memoria estable (STM): Es una memoria redundante de acceso aleatorio que esta
dividida en bloques de tamaiio fijo [9][113]. Esta compuesta por una serie de elementos,
cada uno de ellos formado por dos bancos de memoria manejados por un controlador
inteligente. El almacenamiento de un bloque se produce en los dos bancos, por lo que se
esta duplicando la informacion para poder detectar los errores.

La memoria estable realiza las operaciones de forma atomica. En las escrituras, primero se
escribe en un banco todos los bloques de la transaccion y cuando se termina, internamente
la STM realiza la copia al otro banco. La transaccion no se habra terminado con éxito hasta
que no se han almacenado satisfactoriamente todos los bloques que pertenecen a la
transaccion en ambos bancos. Si se produce un error en la escritura en el primer banco, la
STM recuperara los datos que habia antes leyendo la informacién del segundo banco.

' Debido a los problemas de disponibilidad de software y de falta de informacion del R4000, se sustituyeron los
procesadores por los Intel 486DX2.
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La memoria también soporta la realizacion de forma atémica de un conjunto de
transacciones dependientes. Es decir, que el conjunto de transacciones no se dara por
terminado hasta que no se termine de realizar la iltima de ellas. En caso de error, se
recuperara el estado de la memoria anterior a la escritura del primer bloque de la primera
transaccion.

La STM se utiliza tanto para almacenar los puntos de comprobacion de los procesos
(checkpoints) [12] cuando es necesario [13] como para mantener la consistencia de los
estados de los procesos con respecto a la memoria principal y permitir la recuperacion
después del fallo.

e El Disco estable (SD): El disco estable [114] es una unidad SCSI que implementa una
organizacion de ficheros especial (logging file system) [35] que maximiza el rendimiento
del disco. En las escrituras de datos, primero se realiza la operacion en un espacio de
almacenamiento intermedio y luego se escriben en el disco tratando de minimizar el tiempo
de busqueda. Para dotarlo de las caracteristicas de tolerancia a fallos necesarias se ha
basado su construccion en una tecnologia RAID [11]. Esta implementado mediante una
serie de discos de tamafio pequefio, que trabajan todos en paralelo, que permite el aumento
del rendimiento en las lecturas en los sistemas con alto grado de fragmentacion.

o Futurebus+: El bus estindar mas apropiado para la aplicacion tolerante a fallos es el
Futurebus+, puesto que soporta la insercion y extraccion de modulos en vivo, tiene
suficientes sefiales para ser definidas por el usuario (en nuestro caso serviran para la
transmision de identificacion de modulo en las tareas de dependencia que van a la memoria
estable), y esta lo bastante extendido como para suponer que lo van a soportar los
principales fabricantes de ordenadores. (Ver Capitulo 4).

e Microkernel tolerante a fallos: Un sistema operativo basado en Mach que ofrece al
usuario una interfaz libre de averias mediante el uso de un micronucleo y un hardware
tolerante a fallos. La tolerancia a fallos se consigue principalmente mediante el
establecimiento de puntos de recuperacion utilizando la memoria estable y la recuperacion
de la E/S [116]. También se implement6 un soporte ejecutivo en tiempo real para ejecutar
aplicaciones [117].

¢ Demostradores: Dos aplicaciones de demostracion para comprobar el hardware a bajo
nivel y el soporte para la tolerancia a fallos a nivel de aplicacion: una aplicacion
transaccional y una aplicacion de trafico.

Para las distintas aplicaciones que van a funcionar dentro de esta plataforma se han implementado
varios sistemas funcionales: un sistema ejecutivo en tiempo real, un sistema de ficheros y un sistema
transaccional. En la Figura 2.10 se puede ver un esquema de la plataforma FASST.
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L Aplicaci6
Aplicacion plicacion
transaccional )
trafico
Soporte para . . .
. Ejecutivo en Sistema
el sistema , X
. Tiempo Real de ficheros
transaccional I
Microkernel
(Mach/Posix)
Memoria
Estable
Futurebus+

Figura 2.10: Bloques funcionales en FASST

Debido a la necesidad de validar todos los componentes del Proyecto desde las primeras fases del
mismo, no se podia esperar a disponer del prototipo, por lo que se eligié6 la maquina Corollary con el
bus Cbus como sistema alternativo donde demostrar todas las caracteristicas del sistema. La maquina
de Corollary es un multiprocesador con memoria compartida basado en unidades de proceso con el
procesador Intel 486 y una adaptacion del microkernel Mach. Tanto la memoria estable como el disco
estable se han integrado en esta maquina, implementindose funciones de acceso de bajo nivel
necesarias para la aplicacién transaccional.

La aplicaciéon de trafico consistio en el desarrollo de unos drivers tolerantes a fallos y de un hardware
estable especial, que permite el establecimiento de un sistema de comunicacion fiable entre una
estacion de trabajo UNIX y un sistema de control de trafico.

La muestra un diagrama de bloques de la arquitectura FASST tal y como se especificé inicialmente.
Destacan el bus duplicado y la existencia de un puente encargado de conectar ambos buses. Tanto la
memoria estable como el disco estable disponen de interfaces duplicados para evitar los posibles

puntos tnicos de fallo del sistema.
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Figura 2.11: Diagrama de la arquitectura FASST

9 Conclusiones

En este capitulo se han introducido los conceptos fundamentales sobre fiabilidad y tolerancia a fallos y
se ha explicado la terminologia bdsica para poder comprender todos los aspectos desarrollados en la
presente memoria y poder identificar las cosas con mayor rigurosidad.

Se ha incluido una seccion para hacer mayor hincapié en los sistemas multiprocesadores con alta
garantia de funcionamiento. En ella se han explicado las técnicas mas usuales utilizadas en los
sistemas con memoria compartida.

Al término del capitulo se repasa la arquitectura de algunos sistemas comerciales y se presentan las
caracteristicas del sistema FASST, necesarias para poder entender la metodologia utilizada en el
disefio de sus médulos de proceso.






Capitulo 3

Diseno de los modulos de
proceso

1 Introduccion

En el momento de disefiar un sistema, es primordial lograr un alto indice de rendimiento para que
pueda realizar las operaciones a la mayor velocidad posible. El indice de crecimiento de las
necesidades de prestaciones supero6 en gran medida al avance tecnologico, por lo que de tener un
sistema que ejecutaba secuencialmente operaciones sobre datos pasaron a implementarse sistemas
multiprocesador en donde varios médulos cooperaban en paralelo sobre multiples datos para realizar
una tarea en comun. En los sistemas con memoria compartida, o también llamados fuertemente
acoplados, todos los mddulos se comunican entre si a través de un mismo bus accediendo a una zona
de memoria comun. La topologia de estos sistemas consiste en uno o varios médulos de proceso, cada
uno dispuesto fisicamente en una placa de circuito integrado distinta, uno o varios médulos de
memoria, que normalmente no tienen capacidad para ejecutar operaciones y una serie de modulos que
se encargan de realizar las operaciones de E/S. Cada uno de estos médulos ocupa una ranura distinta

en el bus del sistema.

Si se desea construir un sistema tolerante a fallos basado en esta topologia (como es el caso del sistema
FASST descrito en el Capitulo anterior) la estrategia que se utiliza para obtener cierta confianza en su
funcionamiento es la de tratar de detectar los fallos de los modulos de proceso lo antes posible y darlos
de baja para que no corrompan la integridad de los datos de la memoria. Ademas para evitar que es
sistema deje de funcionar porque se averia un médulo sera necesaria la incorporacion de una serie de
métodos que permitan la reconfiguracion del sistema, para que siga funcionando aunque sea en un
modo degradado con menos prestaciones, o incluso en un modo no tolerante a fallos. Si el sistema no
es capaz de reconfigurarse, cuantos mas modulos tenga, menor sera el tiempo que esta funcionando,
puesto que aumenta la probabilidad de que falle alguno de sus elementos.

A continuacion se describen las caracteristicas de los modulos de proceso del sistema FASST,
haciendo un mayor hincapié precisamente en los métodos hardware y software que dispone el modulo
para detectar los errores. Se incluyen también los aspectos relativos a la implementacion de las placas
y la puesta de funcionamiento del prototipo del sistema.
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2 Descripcion de los médulos de proceso

El prototipo del sistema FASST cuenta actualmente con dos mddulos de proceso idénticos. Cada uno
se ha implementado en una placa estandar de Futurebus+ y cuentan con una interfaz al bus basada en
los integrados de Texas Instruments de la familia de Futurebus+. A lo largo de la memoria se va a
utilizar el término DPU’s (Data Processign Units) [28] para referenciar a estos modulos. El acronimo
proviene de las palabras Unidades de Procesamiento de Datos, si bien, particularmente prefiero
denominarlas Unidades de Procesamiento Duales, para resaltar su topologia singular.

Todo el disefio ha estado dirigido por dos objetivos fundamentales, aparte, claro esta, de las
consabidas necesidades de aumento de prestaciones y de reduccion de costes:

¢ Realizacion de mddulos fail-stop (parada después de la averia): En el momento en que los
mecanismos de deteccion de fallos indiquen que un fallo ha tenido lugar (normalmente seran
fallos permanentes o intermitentes), el modulo tendra que detenerse para evitar la
contaminacion de otras partes del sistema con datos corruptos.

e Utilizacion de componentes estandar para evitar los problemas de la no disponibilidad de los
componentes al tener que implementar la placa o al tener que reparar averias y abaratar
costes. También se ha hecho uso intensivo de 16gica reprogramable que disminuye la
produccion de errores, disminuye el tiempo al mercado y, puesto que se trata de un prototipo,
permite el rediseiio para la correccion de errores.

2.1 Mecanismos de tolerancia a fallos

En los médulos de proceso es fundamental conseguir latencias de deteccion de errores minimas. Se ha
elegido el sistema mas simple y rapido en detectar los errores que se basa en la implementacion de un
sistema dual, dejando de lado los sistemas con redundancia dinamica basados en la autocomprobacion
de los componentes que requieren mayores tiempos de deteccion.

La placa incorpora dos procesadores Intel 486DX2-66 que funcionan al unisono (modo lock-step). La
estrategia consiste en que ambos procesadores van ejecutando simultaneamente las mismas
instrucciones con los mismos datos; para ello los dos procesadores comparten la misma seiial de reloj
y las mismas seiiales de entrada, tanto las de control como las de datos. En cada ciclo de reloj, se
comparan todas las seiiales de salida de los procesadores y si se detecta alguna discrepancia,
inequivocamente significa que alguno de ellos ha fallado, lo que produce la activacion de una seiial de
error.

Mediante esta configuracion no es posible discernir cual de los procesadores ha fallado (a no ser que
se realice una autocomprobacion del mismo), por lo que el modulo no podra seguir funcionando ni
siquiera en modo degradado y tendra que aislarse del sistema (el proceso de aislamiento, como se vera
mas adelante, es programable y consiste basicamente en la desconexion de los drivers del bus). La
tolerancia a fallos se basa en la degradacion del sistema por lo que debe existir una migracion de las
tareas del médulo averiado hacia otro modulo. Para ello es necesario el establecimiento de puntos de
recuperacion, y es conveniente la implementacion de un sistema de acceso a los recursos internos del
modulo que ha fallado para poder realizar una diagnosis fuera de linea o ejecutar tests.



Descripcion de los méodulos de proceso 31

WRITE-
THROUGH
CACHE
486 BUS N ! HOST BUS
I BUS HOST FB+IF
1486 DX2 I A BUs .
J ¥ CHIPS
] a CSR
COMP BUSIF CSR
RESET | LMC = BUS FB+
& &
CLOCK CONTROL H—
1
I LPM LSM CSR
- )- ROM RAM
1486 DX2 436 BUS ERROR [HOLDIN
ERROR oEN
M1 CONTROL

Figura 3.1: Diagrama de bloques de la DPU

El mddulo incluye dos pares de comparadores que se encargan de comprobar el correcto
funcionamiento de los procesadores. Dos comparadores idénticos funcionalmente verifican las lineas
de direccion y las lineas de control y otros dos, también idénticos, se encargan de las lineas de datos.
El objeto de la duplicacion ha sido evitar fallos en modo comin que afecten por igual a todos los
integrados, y por ello se ha incorporado en su disefio la técnica de la diversificacion funcional. Esta
técnica consiste en utilizar logica complementaria para implementar circuitos que realizan la misma
funcién, con lo que se aumenta la cobertura de deteccion de errores de todo el conjunto. La seiial de
error de los comparadores, en consecuencia, esta codificada en un codigo redundante 1-de-2 que
permite diferenciar entre tres posibles estados: funcionamiento correcto o incorrecto de alguno de los
procesadores, siempre que la salida pertenezca al codigo (10 6 01), o fallo en el propio comparador
cuando la salida no pertenece al cédigo (00 6 11). Las salidas de los comparadores se dirigen a un
votador central que es el que verdaderamente decide si se ha producido un error o no. La fiabilidad del
sistema depende del correcto funcionamiento del votador, por lo que se le ha prestado especial
atencion tanto en su disefio como en su localizacion fisica dentro del circuito impreso.

Los comparadores estan monitorizando continuamente la actividad del bus y por lo tanto introducen
retardos. Para minimizar la pérdida de prestaciones del médulo como consecuencia de su topologia
dual, los dispositivos se han disefiado de forma que para una tecnologia en concreto se alcanza la
frecuencia maxima de funcionamiento. La implementacion se ha realizado utilizando dispositivos
programables (EPLD’s de la casa Altera de la serie 7000) y con el objetivo de evitar los retardos
internos de las sefiales dentro del integrado, se han aplicado técnicas de segmentacion que evitan el
uso de realimentaciones internas en €l camino de los datos dentro del dispositivo.

El disefio se ha realizado utilizando un lenguaje de descripcion de hardware (Altera AHDL) debido
primordialmente a la estructura repetitiva de las funciones a implementar. Aunque una simple
comparacion parece una funcion facil, en el disefio hay que contar que no siempre los comparadores
deben estar activos, por lo que se debe de afiadir mucha ldgica adicional para evitar la deteccion de
errores no existentes. Para evitar bucles internos en las sefiales se han intentado sacar el mayor
rendimiento a cada bloque 16gico que constituye la EPLD. Se han utilizado dos técnicas para evitar
que se detecte un error de comparacion cuando las sefiales no tienen significado dentro de la
transaccion del bus:
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1. Deshabilitacién de la comparacién
2. Enmascaramiento de la sefial de error
N
Como resultado se han obtenido unos comparadores con un retardo de propagacién que viene dado por
el retardo minimo que sufre una sefial desde un pin de entrada a un pin de salida pasando por un
registro en la EPLD.

Figura 3.2: Estructura de los comparadores

El votador final, aparte de decidir si ha habido un error, también controla los drivers que conectan las
sefiales de los procesadores con la memoria. En un sistema dual, como los dos procesadores estan,
conectados al mismo bus, s6lo uno de ellos, el maestro, debera de activar sus seiiales de salida para
evitar contenciones. El votador se encarga de duplicar las sefiales de entrada para que lleguen a los dos
procesadores y de multiplexar las seiiales de salida. En el mé6dulo existe un registro programable que
decide cual de los dos procesadores es el activo y cual es el repuesto. Las funciones principales, a
parte de la de generar la sefial de error son:

¢ Deshabilitar los transceiyers cuando el procesador pone el bus en alta impedancia

e Cambiar la direccion de los transceivers de datos dependiendo de si el ciclo es de lectura o
escritura

e Cambiar la direccidon de los transceivers de direcciones en los ciclos de invalidacién de las

lineas de cache

Para verificar el correcto funcionamiento de los comparadores, se realizé una simulacién utilizando el
simulador digital QuickSim de Mentor Graphics. Este simulador es muy potente puesto que utilizando
librerias de la casa Logic Modeling permite incluso implementar un programa en la memoria que
quieres simular que el procesador ejecuta. Se disefid un sistema virtual con los dos procesadores, la
memoria, el conjunto de comparadores y el votador. Al ritmo de la sefial de reloj, el procesador genera
las sefiales apropiadas de los ciclos de bus a medida que lee las instrucciones de la memoria. Estas
sefiales excitan las EPLD’s, con lo que se puede comprobar si el disefio funciona correctamente. En
[17][29] se puede ver con mas detalle una descripcion del diseiio de los comparadores.

2.2 Jerarquia de buses

Por el hecho de usar el FB+ como la base del sistema y de haber elegido el conjunto de integrados de
Texas Instruments de FB+ para realizar la interfaz con el médulo [30], debemos definir una jerarquia
interna de buses especial para que los médulos sean compatibles con los numerosos estindares que
propone FB+.
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El host bus

Conecta a los procesadores y a la memoria local con el FB+. Es un bus sincrono de 32 bits de datos
que tiene 32 6 36 lineas de direcciones. Este bus acepta miltiples tipos de transacciones, con la
particularidad de que el tipo de transaccion puede ser negociado dinamicamente entre el maestro y el
esclavo. Como caracteristicas principales destacan la posibilidad de realizar transacciones divididas
para aumentar el rendimiento, la posibilidad de agrupar muiltiples transacciones al Host Bus en una
unica transaccion de FB+ y la existencia de una linea de bloqueo para realizar transacciones
indivisibles.

Este interface ha sido implementado por medio de una EPLD, que realiza las siguientes funciones:

e Aislar al host bus de los buses de los procesadores. Cuando se detecta un fallo se le piden
de forma indefinida los buses a los procesadores, forzando a que los dos 486 se queden en
estado de HOLD.

e Traduce los ciclos de lectura y escritura del 486 en las correspondientes transacciones
multiples no-cacheables que define el estindar de Futurebus+.

e Maneja los ciclos cacheables del procesador generando transacciones cacheables en rafaga.
Para evitar que el FB+ intente utilizar una transaccion con los datos que se encuentran en la
cache, si se produce un acierto en el bloque, que se detecta por la activacion de la sefial
MATCH del controlador de caches de Headland HT44, se activa la seiial /GNORE con lo
que FB+ se desentiende del manejo de dicha transaccion.

e Realiza los ciclos de tratamiento de interrupcion y los de invalidacion de cache.

El bus del CSR

El CSR (Configuration and Status Registers) hace referencia a un conjunto de registros de
configuracion y de estado que define el estandar IEEE P1212 y que ademas el FB+ los incluye en su

especificacion.

Este bus se utiliza para acceder a los dispositivos de E/S o controladores que posee el médulo. Es un
bus de 8 bit de datos, aunque los accesos se realizan siempre desde el procesador con transacciones de
32 bits. Si se accede a los registros que define FB+ en el CSR, o a la ROM, una transaccion de 32 bits
se traduce en cuatro accesos a posiciones consecutivas. Los datos se almacenan en registros
intermedios y se devuelven como una sola palabra de 32 bits. El resto de los dispositivos son de 8 bits,
pero estan alineados en direcciones de doble palabra para facilitar el disefio de la interface (los dos
ultimos bits de la direccion son 00). En este caso cuando se realiza el acceso, como éste es de 32 bits,
los datos ocupan el byte menos significativo y en los otros tres bytes se devuelven ceros.

El disefio logico de la interfaz se divide en dos unidades funcionales: el controlador de memoria local
(LMC) que maneja los accesos a la memoria local y el controlador del CSR que maneja el acceso a los
dispositivos del CSR y decodifica las direcciones de los puertos de E/S.

Las caracteristicas mas sobresalientes que se implementan en la interface son:

e Generacion de las sefiales de seleccion y de reconocimiento de los distintos dispositivos
localizados en el CSR. Una de las caracteristicas principales del Futurebus+ es que permite
la reconfiguracién dinamica de su espacio de direccionamiento. Para realizar la
decodificacion de las lineas de direccion es necesario utilizar las sefiales de seleccion de
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memoria (MS[1..0]) que proporciona uno de los integrados de la familia de Futurebus+ de
Texas Instruments, el TFB2022, que nos indica a que espacio se esta accediendo en funcion
del contenido de sus registros de direccion. Se definen cuatro espacios distintos:

¢ Espacio del CSR local

0 Espacio de las unidades locales extendidas, usado para la memoria local privada
¢ Memoria local, usado para la memoria compartida del sistema

¢ Espacio del FB+

Generacion de las direcciones bajas para el acceso a byte (CA0 y CAl) y multiplexacion del
bus de datos de 8 <> 32.

Generacion de la paridad para todos los dispositivos conectados al CSR, a excepcion de los
integrados de Texas Instruments que ya la proporcionan.

Control de los errores de direccionamiento: Cuando se detecta un error se termina
inmediatamente la transaccion en progreso y si €s un error severo en donde se produce un
acceso con datos incorrectos (combinacion invalida del tamafio de la transaccion y de los bits
menos significativos de la direccion) se genera una interrupcion de nivel 5. Se definen varios
tipos de errores:

¢ Escrituras en la memoria de sé6lo lectura

¢ Lecturas al registro de control

0 Acceso a direcciones no definidas en el espacio de direccionamiento
¢ Acceso a direcciones no alineadas a 32 bits

Control de acceso a la memoria EPROM del sistema: Cuando arranca el sistema, una de las
primeras tareas que el monarca debe realizar es la configuracion del mapa de memoria de
Futurebus+ escribiendo en los registros del CSR. Mientras tanto como no se han definido los
espacios de direccionamiento del médulo, no se pueden utilizar las sefiales de seleccion de
memoria MS[1..0] generadas por los integrados del FB+.

Al bus del CSR se encuentran conectados varios dispositivos, aparte de los registros que implementa
la unidad de procesamiento de datos (TFB2002 DPU) y el controlador de arbitraje (TFB2010 ABC)
definidos en el estdndar de Futurebus+:

La ROM de caracteristicas, que guarda los valores por defecto que se van a cargar en la
inicializacion en los CSRs, ademas de informacion de identificacion del modulo.

Un reloj en tiempo real con RAM no volatil (DS1397)

Un controlador serie dual (82510)

Un registro latch (74BCT8373) que sirve para controlar el estado de apagado o encendido de
los 3 leds definidos por el FB+ (Ejecucion/Fallo/Intercambio), para decidir que procesador es
el procesador activo o el de repuesto y para configurar las acciones a realizar en los drivers

de Futurebus+ cuando se detecta un error.

Un manejador de interrupciones, el 82C59A.

La implementacion fisica de la interfaz a este bus se ha hecho utilizando dos EPLD’s, aunque por su
complejidad podia haberse utilizado un unico dispositivo. El motivo fue que en cada EPLD s6lo
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existen dos lineas para controlar la activacion de sus seiiales triestado y se tenian tres grupos
funcionales distintos: los datos, las lineas de control y las sefiales de reconocimiento de datos’.

El bus Futurebus+

Se ha elegido al bus FB+ como el bus del sistema que conecta a todos los médulos. Para su
implementacion, como ya se ha comentado previamente, se han utilizado los integrados de Texas
Instruments que implementan una configuracion de tipo B (Profile B segun el estandar de FB+).
Presentan el inconveniente de que inicamente soportan un protocolo de arbitraje distribuido. A
continuacion se dan las particularidades de estos integrados:

¢ El controlador de E/S TFB2002 IOC se encarga de implementar la interfaz entre el FB+y
el Host Bus (HB). Debido a ello, es el encargado de realizar las peticiones de bus al arbitro.

e Launidad de datos TFB2022 DPU realiza la decodificacion de las direcciones y la
transferencia de datos entre los buses.

e El arbitro TFB2010 ABC se encarga de implementar el protocolo de arbitraje distribuido,
del manejo de los mensajes de arbitraje y del manejo de las interrupciones de FB+.

El FB+ utiliza logica BTL (Bus Transceiver Logic) para transmitir las sefiales por el bus. Incorpora por
tanto una serie de transceivers que se encargan de realizar la traduccion de sefiales BTL a TTL y
viceversa. Estos transceiver estdn preparados para la insercion y el reemplazamiento de modulos en
vivo, aprovechando la forma especial del conector de FB+. Esta caracteristica es de vital importancia
para asegurar una alta disponibilidad del sistema.

El bus de comprobacion del sistema (JTAG)

Con el objetivo de facilitar la tediosa y complicada tarea de depuracion de los modulos de proceso, se
han incluido dos facilidades para permitir una depuracion fuera de linea de los dispositivos y del
circuito impreso y una depuracion en linea mediante la incorporacion de un monitor hardware.

Para aumentar al maximo la testabilidad del sistema, cuando ha sido posible se han utilizado
integrados compatibles con el estandar IEEE 1149.1 de comprobacion periférica de dispositivos
(Boundary Scan) y se han conectado entre si mediante un bus denominado bus del JTAG. Mediante
esta configuracion y a través de una conexion muy sencilla con unicamente 4 sefiales se puede acceder
a cualquier dispositivo conectado en la cadena para localizar errores, tanto a nivel de conexion al
sistema - circuito impreso, como a nivel interno. Los dispositivos compatibles con este estandar
incorporan una serie de registros internos de instrucciones y de datos que permiten la ejecucién de una
serie de rutinas internas de test para poder comprobar su correcto funcionamiento.

Dentro de este nivel cabe destacar la inclusion en el médulo de proceso de un monitor de bus digital
controlado a través de JTAG. El monitor se ha colocado en el Host Bus para espiar la actividad de las
sefiales de direcciones, datos y control. Funciona de la misma forma que lo hace un analizador 16gico,
permitiendo la incorporacion de relojes internos, disparos programables y con una memoria extensa
para poder capturar cualquier evento. A pesar de que se pierde en flexibilidad, tiene la ventaja de que
evita la inclusion de las puntas de prueba necesarias en cualquier analizador l6gico convencional. Este
aspecto hay que tenerlo muy en cuenta puesto que cada dia se van haciendo integrados de montaje

* Actualmente los dispositivos de Altera ya incluyen esta caracteristica.
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superficial mas complejos, con mayor niimero de patas y de tamafio mas reducido, lo que hace
practicamente imposible buscar algiin lugar en el circuito impreso donde conectar la punta de prueba
en la sefial deseada. Se han utilizado cinco integrados de Texas Instruments SN74ACT8994, que se
pueden programar para capturar los datos cuando se detecta algtin tipo de evento en el bus, guardarlos
en una memoria RAM interna de 1024 bytes y utilizar una fuente de reloj interna o externa para
sincronizar todo el proceso.

Los dos buses de JTAG se utilizaran de forma diferente segun el estado de depuracion del sistema. El
primero se pretende que se utilice en los primeros estados de desarrollo del prototipo, para comprobar
la integridad de los diferentes buses del médulo. Una vez que han sido comprobadas las caracteristicas
eléctricas de la placa, se puede utilizar el monitor de bus para depurar el software. Debido a la gran
complejidad de las transacciones del bus, es importante poder ser capaz de monitorizar la informacion
que pasa por el bus para comprobar su correcto funcionamiento.

2.3 Oftras caracteristicas

Para evitar los posibles errores en las sefiales de reloj producidos por la distribucion de las seiiales a lo
largo del modulo (ruido cruzado, reflexiones, retardos ...), la seiial de reloj se propaga por la placa a la
mitad de su frecuencia y al llegar al procesador y a los integrados del Futurebus+ se restaura su valor
inicial. Ademas se genera mediante unos dispositivos de reloj programables, con lo que en la fase de
depuracion del sistema, por medio de una serie de jumpers, se puede reducir la frecuencia para evitar
los errores producidos por retardos y malas temporizaciones. Cuando se haya comprobado que todo
funciona correctamente se puede poner al médulo a funcionar a toda potencia.

El médulo esta provisto de una cache write-through de 256 Kb mapeada directamente con un tamaiio
de bloque de 16 bytes. El controlador de cache es el integrado HT44 de la casa Headland
Technologies. Presenta el problema que es capaz de direccionar unicamente un gigabyte de los cuatro
que consta el espacio de direccionamiento de los procesadores. Para solventarlo se utilizé una PAL
reprogramable que elegia qué parte del espacio de direccionamiento iba a ser cacheada. Para invalidar
los bloques de la cache y poder soportar por tanto un protocolo de coherencia para el sistema
multiprocesador, se ha implementado un sistema hibrido hardware-software debido a las deficiencias
del HT44. Para invalidar un bloque se debe activar la linea de flush y realizar un ciclo de lectura no
cacheable. Aunque no se produzca un acierto en el acceso, el bloque que ocupa esa posicion quedara
invalidado. El proceso comienza ejecutando una instruccion WBIND que pone al controlador de bus en
un modo que no propaga las lecturas al sistema, limitando asi el efecto de la instruccién.

Los integrados de Texas Instruments no soportan actualmente el protocolo de coherencia de caches
definido por FB+, por lo que se ha tenido que definir la cache como write-through para evitar
problemas de consistencia con la memoria.

Las interrupciones dentro del modulo las maneja el controlador de interrupciones 18259C de Intel que
es el encargado de recoger las posibles fuentes de interrupcion, vectorizarlas y pasarselas a la pareja de
procesadores. Las fuentes de interrupcion pueden ser:

¢ Internas: Para la notificacion de errores, del reloj en tiempo real, del interruptor hardware
incorporado y de entrada/salida.
e Externas: Provocadas por los integrados de Futurebus+.

El propio médulo puede enviar interrupciones a través del bus del sistema a otros médulos, bien
enviando un mensaje de arbitraje a través del bus de arbitraje (interrupcion dirigida), o directamente
escribiendo en alguno de los registros del CSR local al médulo que se quiere interrumpir mediante un
ciclo normal de datos del FB+. Cabe destacar la posibilidad de enviar una interrupcion a todos los
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modulos del sistema a la vez para indicar algiin evento especial o para realizar funciones de
sincronizacion.

3 Sistema de deteccion de errores de la arquitectura FASST

A lo largo de las secciones anteriores se ha hecho una descripcion de la estructura de los mddulos de
proceso. La principal caracteristica que deben de tener es que deben de ser fail-stop, puesto que toda la
garantia de funcionamiento que posee el sistema se basa precisamente en esta restriccion, necesaria
para poder implementar un mecanismo de reconfiguracion y vuelta atras para recuperar el sistema
cuando se averia algiin médulo. Dada la importancia que tiene la deteccion de los errores en el
sistema, a continuacion se detallan de forma explicita todos los mecanismos de deteccion de errores
dentro del médulo, diferenciados por niveles de complejidad.

3.1 Fallos internos al procesador

Los procesadores de Intel incluyen una serie de mecanismos de proteccion internos para detectar
cualquier anomalia en su funcionamiento. Mas concretamente, el 486 dispone de el pin de FERR# que
se activa cuando tiene lugar un error de coma flotante y frente a un error externo también permite la
repeticion de los ciclos del procesador mediante la activacion de la seiial de BOFF#.

La principal caracteristica de este tipo de errores es que se producen por un mal funcionamiento de la
aplicacion que se esta ejecutando en el procesador. El procesador puede detectar fallos en operaciones
de division, sobrepasamientos, codigos de operacion invalidos, errores en las operaciones en coma
flotante y fallos de proteccion general dependiendo del nivel de privilegio utilizado. Cuando se detecta
el fallo en la ejecucion de la instruccion, se pasa a ejecutar una rutina de tratamiento de excepcion.

Debido a la sencillez de la aplicacion que se va a ejecutar en el prototipo es dificil que se produzcan
errores de este tipo. Si por el contrario se llega a esta situacidn, sera un sintoma inequivoco de que se
ha producido alguna anomalia en el hardware del sistema y por lo tanto dificilmente se podran corregir
el error. Como el objetivo principal es evitar que se contamine el sistema con datos incorrectos, para
hacer frente a estas situaciones se ha definido una rutina de tratamiento de excepcion que simplemente
notifica al usuario el tipo de excepcion que se ha producido y a continuacion detiene al procesador
mediante la ejecucion de la instruccion HALT. Este ciclo mantiene al procesador parado hasta que se
recibe una interrupcidn externa o se activa la sefial de reset.

Para evitar que la llegada de una interrupcion despierte de nuevo al procesador, la interfaz con el
procesador se ha disefiado de forma que una vez que se entra en el estado de HALT, se desactiva
permanentemente la generacion de las lineas de RDY# 6 BRDY# . De este modo nunca se vaa
reconocer el ciclo de tratamiento de la interrupcion y el procesador seguira parado insertando estados
de espera.

3.2 Deteccion del mal funcionamiento de alguno de los procesadores

Para detectar errores en el procesador se ha optado por implementar una arquitectura dual, duplicando
el procesador e incorporando una serie de comparadores que monitorizan las seiales del bus en busca
de alguna discrepancia entre las sefiales duplicadas. Los comparadores, que ya han sido descritos
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anteriormente, activan una seiial de error indicando un fallo en la comparacion de alguna linea del bus
Procesador-Memoria (bien sea en las direcciones, bien en los datos, bien en las sefiales de control)'.

Como es muy elevada la probabilidad de que el error sea de tipo transitorio, se intenta repetir la
instruccion después de esperar un pequefio lapso de tiempo. Para ello, ante la deteccion del primer
error, se activa la sefial de back-off durante 16 ciclos de reloj que detiene la actividad del procesador
en espera a que remitan los factores externos que produjeron el error transitorio. Cuando se desactiva
la seiial, el procesador repite la instruccion anterior.

Si el error se reproduce de nuevo, se desencadenan una serie de acciones con el objetivo de aislar al
modulo del sistema, dejandolo a éste en un modo de funcionamiento degradado. El conjunto de
eventos que tienen lugar se detalla a continuacion:

e Desactivacion de los procesadores (bus hold). Con esta medida se logra que el Host Bus,
encargado de conectar el conjunto de integrados de la familia de FB+ con los recursos
internos de la placa (RTC, Memoria y Registro de Control), que a su vez estdn
compartidos por todos los mddulos, quede disponible a los accesos externos.

e Desactivacion de los drivers encargados de enviar las sefiales de arbitraje del FB+, con el
objetivo de no entorpecer el buen funcionamiento del sistema de arbitraje distribuido de
FB+.

o En funcion de la configuracion inicial del sistema, se pueden habilitar permanentemente
los receivers de entrada de FB+ para permitir el acceso a los recursos internos del moédulo
averiado o dejarlos inhabilitados.

3.3 Deteccién del mal funcionamiento de alguno de los comparadores

También es posible que se produzca algun fallo en los comparadores. Para garantizar una mayor
cobertura de deteccion de errores se han duplicado los mismos, y las réplicas se han implementado
utilizando logica complementaria para evitar fallos de modo comun.

El votador general recibe la informacion proveniente de los comparadores en un cédigo redundante 1-
de-2. Si la informacion que recibe sobre el estado de los procesadores no esta codificada en una
palabra que pertenece a este codigo, obviamente se deduce de que se trata de un error en los
comparadores.

Si se produce este error se actia de forma andloga al caso de un error de comparacion y por lo tanto el
modulo queda aislado del sistema.

' El error se detectara dependiendo de la cobertura de los comparadores. Se han disefiado para soportar todos los
ciclos de bus posibles en el 486, por lo que la probabilidad de deteccion del fallo es muy elevada. Unicamente
resaltar que como los comparadores funcionan de forma sincrona, si la duracion del fallo es menor que el tiempo
de ciclo del reloj de la CPU (33 Mhz), no se garantiza la deteccion del error. Sin embargo, el sistema no estara
averiado puesto que el error no va a influir sobre el mal funcionamiento del procesador, cuyos ciclos también
son sincronos y van gobernados por la misma sefial de reloj que los comparadores (el Procesador y los
comparadores funcionan en modo lock-step).
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3.4 Deteccion de errores en los datos del bus del procesador

Cada uno de los buses de datos que conectan a los procesadores con el Host Bus esta protegido por
una linea de paridad. El procesador comprueba la paridad en el ciclo de reloj posterior a las lecturas de
cédigo, lecturas de memoria y lecturas del espacio de Entrada/Salida. Cuando se detecta un error de
paridad, el procesador activa la linea de PCHK.# que es recogida por una PAL que realiza el manejo
global de los errores.

HOLD

486
PCHK FB+

OEBABR
ABC

BOFF

Com
P Vot ERR PAL ERR1 FB+

Comp

BOFFCLR

TOAB

Figura 3.3: Sistema de deteccion de errores en el bus del procesador

El procesador comprueba la paridad en el ciclo de reloj siguiente al de la activacién de la sefial de
RDY#, una vez estan validados los datos. En el caso de que se detecte un error de paridad ya no se
puede repetir el ciclo mediante la activacién de la seiial de BACKOFF# puesto que esto provocaria la
repeticion de la instruccion siguiente. Por lo tanto estos errores no se pueden solucionar y se procede

al aislamiento del médulo.

3.5 Deteccion de errores en el flujo de ejecucion de la aplicacion actual

Se han implementado un par de temporizadores de guardia (watch-dog timers) para prevenir que el
sistema quede en un estado desconocido debido a la pérdida del flujo normal de ejecucion de las
instrucciones. Este error no seria detectado si no se dispusiera de estos dispositivos.

Para que el manejo de los temporizadores de guardia sea lo mas transparente posible al usuario, la
iniciaciéon de la temporizacion se va a realizar de forma automatica cada vez que se ejecute alguna
instruccién que produzca un ciclo bloqueado de bus (instruccién exchange o un ciclo de
reconocimiento de interrupcion) que se identifica exteriormente por la activacion de la sefial de LOCK.
Esta sefial es facil de detectar, no debe aparecer en los bucles y ademas el Sistema Operativo utiliza de
forma peridédica para guardar los puntos de recuperaciéon en la memoria estable y para enviar los

menajes de “estoy-vivo”.
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La deteccion de errores de este tipo se activa escribiendo en el registro de configuracion del médulo,
de forma que en la inicializacion del sistema no hay que preocuparse por activar la sefial de LOCK. Al
igual que en el caso anterior, si se produce un error, el sistema no tratara de recuperarse sino que se
aislara del exterior mediante la desactivacion de los drivers de FB+.

3.6 Deteccion de errores en el Host Bus

Aparte de los sistemas especiales de deteccion de errores que se incluyen en el médulo de proceso y
que le dan las caracteristicas de tolerancia a fallos al sistema, también se han implementado una serie
de mecanismos de deteccion de error que permiten, en cierta manera, realizar una monitorizacion
sobre el correcto funcionamiento de la placa y en su caso activar mecanismos de recuperacion de error.

La sefializacion del error se va a realizar por medio de interrupciones. El controlador de memoria,
implementado por medio de una EPLD, envia una interrupcion al controlador de interrupciones
(interrupcion #5) para avisar al procesador de que se ha producido un error. El conjunto de errores que
se van a detectar hacen referencia al direccionamiento de los distintos dispositivos que se definen en el
espacio de direccionamiento del CSR. Cuando se detecta un error, la transaccion en progreso se
termina inmediatamente, mediante el reconocimiento de la misma, y se espera a que las sefiales de
protocolo se desactiven (/hip="1"y /hds="1"). El resultado en las transacciones de lectura es que se
escriben 0’s en el bus de datos del Host Bus y 1’s en los bits de paridad. Podemos distinguir los
siguientes errores:

e Se accede al interfaz del CSR y se produce una transaccion de escritura a la PROM, una
transaccion de lectura al LATCH, una acceso a una direccion de memoria que no esta
mapeada o un acceso a una direccion que no esta alineada a palabra.

e Seaccede a la LPROM y se produce una transaccion de escritura, un acceso a una
direccion mayor que Ox7FFFF o la combinacion de las lineas que definen el tamaiio de la
transaccion o el alineamiento de la misma es incorrecta.

e Seaccede a la RAM y se produce un acceso a una direccion mayor que 0x1FFFF o la
combinacion de las lineas que definen el tamafio de la transaccion o el alineamiento de la
misma es incorrecta.

3.7 Deteccion de errores de Futurebus+

En el ultimo nivel del sistema de manejo de errores se incluyen los errores ocurridos, bien en los
accesos al conjunto de integrados del FB+, bien en las transacciones externas que tienen lugar a través
del bus de expansion del sistema.

Estos errores se hacen visibles mediante una interrupcion al procesador, siendo el manejador de la
misma el encargado de realizar las acciones pertinentes de tratamiento del error. Las interrupciones
provenientes del conjunto de integrados de FB+ se pueden habilitar o deshabilitar a voluntad mediante
la escritura en el registro de mascara perteneciente al CSR.

En el caso de que se detecte un fallo en la alimentacion del sistema se va a provocar una interrupcion
numero 0, si el fallo se detecta en el proceso de arbitraje se producira una interrupcion namero 1y si el
fallo de detecta en el controlador de FB+ se generara una interrupcion numero 2. (El conjunto de
errores que detecta FB+ se puede ver en el capitulo anterior). El tratamiento que van a tener estos
errores va a ser dependiente de la aplicacion, segun el contenido de la rutina de tratamiento de la
interrupcion.
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Si no se produce la recuperacion del estado de error, el sistema evolucionara debido a los demas
mecanismos de deteccion de errores existentes en el modulo.

PFAIL

INT FB+
ABC

INTA
INTB CSR FB+
186 ICT  ucese LMC

INT

FB+
10C

Figura 3.4: Deteccion de errores del Host Bus y de FB+

Futurebus+ permite el acceso a los recursos internos del sistema. Entre ellos se encuentran los
registros del CSR del FB+ interface y el registro de configuracion del sistema. A través de ellos se
puede inicializar el mé6dulo de forma local e incluso cambiar el procesador activo ante la deteccion de
un error.

El analisis de la cobertura de recuperacion de fallos a este nivel lo dejamos para un posterior estudio.

4 Construccion del demostrador

Una vez implementados los médulos de proceso, el siguiente objetivo fue la construccién de un
demostrador que implementa un sistema real, basado en las especificaciones del Sistema FASST y que
justifica como el sistema convive con los fallos en los médulos de proceso sin interrumpir su servicio
y sin la pérdida de datos.

Debido a la gran complejidad del sistema FASST que se describe en el Capitulo 2, se decidié construir
un sistema mas simple, cuyos componentes serian placas comerciales, y que sirviera en cualquier caso
para demostrar la validez del disefio hecho con las DPU’s y como plataforma para la demostracion del
software tolerante a fallos.
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monitor

monitor

BUS VME

Figura 3.5: Diagrama del demostrador

La arquitectura del nuevo prototipo se muestra en la Figura 3.5. Esta constituida por un rack de
Futurebus+, dos médulos de proceso, un médulo de memoria, un médulo que hace de puente (bus
bridge) entre el Futurebus+ y el bus VME y una placa de Entrada/Salida de proposito general
conectada al bus VME. Todos los elementos del sistema, a excepcion de las DPU son placas
comerciales. En la Tabla 3.1 se puede ver una descripcion mas detallada de todos los mdédulos.

MUPAC 512 series FB+
NMEM-1

FBV6SLC040

ATX-630

. Carcasa de FB+ con 5 ranuras y fuente de alimentacion

16 Mb de memoria

Disefiada para ser compatible con las configuraciones A, B and F
del estandar IEEE 896.2 FB+.

Direccionamiento de 32 bits.

Protocolo de coherencia de caches implementado

Ancho del bus de datos de 32 y 64 bits.

Adaptador de bus FB+ a VME.

Microprocesador Motorola 68L.C040 (25 MHz).

RAM de doble puerto de 16 Kb (accesible desde el 68L.C040, el
bus VME y FB+).

SRAM de 512 Kb (accesible desde el bus VME y el 68LC040).
Puerto RS232.

Interface serie IEEE 1394.

Procesador MC68030.

RAM de doble puerto de 2 Mb

Controlador SCSI

Controlador de disco flexible

2 puertos serie

1 puerto paralelo

Interfaz Ethernet

watch-dog

2 temporizadores programables

Tabla 3.1: Componentes del prototipo FASST
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4.1 Mapa de memoria

El espacio de direccionamiento utiliza direcciones de 32 bits, por lo tanto disponemos de hasta 4
Gbytes de memoria fisica. Principalmente podemos diferenciar dos partes, los 256 Mbytes de la parte
alta del espacio de direccionamiento, que estan reservados para el CSR de todos los médulos, y los
3840 Mbytes restantes, que son la memoria del sistema (memoria compartida, memoria local
compartida y memoria local privada)

¢ Memoria Compartida: Este espacio esta dedicado a los médulos que van a funcionar
como esclavos en las transacciones y que por tanto no necesitan tener capacidad de
arbitraje.

e Memoria Local Compartida: Esta memoria es accesible desde cualquier modulo de FB+.
La maxima cantidad permitida son 8 Mb por médulo para un total de 31.

e Memoria Local Privada: Esta memoria es privada para el modulo y contiene informacion
de diagndstico o de inicializacion. La cantidad maxima son 8 Mbytes por modulo, y se
mapea en la misma direccion para todos los médulos, mas concretamente utiliza la
direccion del nodo 31 que no existe).

La memoria local de la DPU esta formada por 512 Kbytes de memoria ROM y 128 Kbytes de
memoria RAM, que estin mapeados respectivamente en las direcciones bajas del espacio de
direccionamiento local privado y compartido.

FB+ permite establecer un mapa de memoria dindmico que se configura a través de los registros del
CSR de los mddulos. Es importante tener en cuenta la topologia del sistema puesto que el software de
configuracion inicial de las placas reconfigura dindimicamente el mapa de memoria dependiendo del
contenido de las lineas de direccion geografica de FB+ (GA[4..0]). De esta manera se puede
implementar el software para que funcione independientemente de la posicion que ocupa el médulo. A
continuacion presentamos el mapa de memoria segiin como queda configurado en el demostrador. El
modulo puente entre FB+ y VME esta insertado en la ranura 3 del rack, la memoria global del sistema
ocupa la ranura 2 y las dos DPU’s ocupan respectivamente las ranuras 1 y 5 del bus.

MEMORIA GLOBAL FB+

N? Slot | Tipo de placa | Dir inicio Dir final Descripcion
Slot 1 Technobox 200 0000 200 3FFF Memoria de doble puerto
Slot 2 Nanotek 1000 0000 | 1FFF FFFF | Memoria global
Slot 3 DPU 60 0000 68 0000 Memoria local compartida
Slot4 |- - -
Slot 5 DPU A0 0000 A8 0000 Memoria local compartida

CSR LOCAL A LAS DPU’s

CSRs DPU-3 | CSRs DPU-5
PROM | FFFC 6400 | FFFC A400
TIMER __[FFFC 6800 [ FFFC A800
UART FFFC 6900 | FFFC AS00
INTC FFFC 6A00 | FFFC AA00
LATCH |FFFC 6B00 | FFFC ABOO

En la Figura 3.6 se puede observar una fotografia del sistema con todos los médulos insertados.
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Figura 3.6: Fotografia del Sistema FASST

5 Desarrollo del software

En paralelo a la implementacién del sistema prototipo, se ha ido desarrollando software para poder
comprobar el correcto funcionamiento de los moédulos del sistema y para demostrar sus caracteristicas
de tolerancia a fallos. La primera tarea que se realizé fue el desarrollo de un programa monitor con dos

objetivos:

1. Permitir el acceso a cualquier posicion del espacio de direccionamiento del sistema,
incluyendo también las posiciones de E/S y los registros del CSR. De esta manera ya se
puede configurar el sistema y comprobar el funcionamiento de todas sus capacidades: las
transacciones al Futurebus+, las alarmas, las interrupciones, el reloj en tiempo real, el
puerto serie, comprobaciéon de la ROM y de la RAM interna y configuracion de los

integrados del Futurebus+.

2. Implementar una serie de funciones de bajo nivel, almacenadas en la EPROM, que faciliten
la programacion de aplicaciones y la construccion de drivers. Con el uso de esta libreria se
obtendran programas mas compactos que utilizan menos memoria RAM, ya que no
incluyen el c6digo de estas funciones, sino llamadas a las mismas. Aspecto muy importante
puesto que la cantidad de memoria local al médulo es bastante limitada.

Cuando se arranca el sistema, el procesador se coloca en modo de 32 bits, se inicializan los registros
de segmento y los vectores de interrupcion, se pasa un test de comprobaciéon de la memoria local del
sistema y se presenta por pantalla el mensaje de bienvenida. A continuacion se comprueba si el
operador esta pulsando alguna tecla. Si no se ha pulsado nada, se ejecuta la aplicacion de usuario
almacenada en la ROM. En caso contrario se pasa a ejecutar el monitor del sistema descrito
anteriormente. La Tabla 3.2 muestra el conjunto de funciones que implementa el monitor. En la
primera columna se puede observar los elementos del menu principal y en las siguientes los diversos

subments.

La aplicacion de la Figura 3.7 muestra dos DPU’s funcionando en paralelo, y cada una ejecutando sus
propias tareas. Cuando un mdédulo detecta un fallo se aisla del sistema, permitiendo a la otra DPU
continuar las tareas del mddulo averiado junto con las suyas. Todo este proceso se basa en el
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establecimiento de puntos de recuperacion para mantener la consistencia de los datos del sistema y en
el envio de mensajes de “estoy vivo” y el uso de temporizadores para detectar las averias en los
modulos. Las averias se pueden introducir de forma artificial mediante la activacion de un interruptor.
En este momento la taijeta deja de enviar los mensajes simulando una averia. Activando otra vez el
interruptor se pone a funcionar de nuevo, con lo que se puede simular el proceso de reparacion e
inserciéon en vivo de los mdédulos.

Figura 3.7: Fotografia del entorno de ejecucion de la aplicacion

La segunda tarea realizada fue el desarrollo de una aplicacion de usuario que funcionara dentro de un
sistema prototipo basado eri la arquitectura FASST y que demostrara las caracteristicas de tolerancia a
fallos que dispone el sistema. El software desarrollado, aunque esta definido para funcionar en el
demostrador, intenta mostrar un amplio abanico de posibilidades ofrecidas por Futurebus+ y por la
DPU. El software ha sido estructurado en dos médulos de forma que se facilita su revisién, ampliaciéon
y portabilidad a otros entornos. Los mdédulos son:

e La maquina de estados dirigida por eventos (ESM)
* El ejecutor de la aplicacion (AE)

El primero se comunica con el hardware para realizar la deteccion de errores y la reconfiguraciéon
dindmica del sistema, construyendo una interfaz que puede ser utilizado por las aplicaciones de alto
nivel. El segundo representa este software de alto nivel, y proporciona a las tareas de usuario un
entorno cooperativo multitarea que maneja la recuperacién del error a través de la migracion de tareas.
En la inicializacion el monarca configura el sistema y luego transfiere el control al ESM de las DPU.
En [20] se especifica un algoritmo para la seleccién del monarca.

Volcar
Llenar
Buscar
Comparar



46 Capitulo 3: Disefio de los mdédulos de proceso

Copiar
Escribir 1-byte
Leer 1-byte
Escribir 32 bits
Leer 32 bits
CSR local Escribir registro
Leer registro
Volcar registros

Puerto Serie Configurar Longitud
Bits de stop
Paridad
Tipo paridad
Break
Comprobar

Cambiar velocidad ninguno
122.070 us
244.141 us
488.281 us

250 ms
500 ms
no cambiar
Reloj en Tiempo Real Leer reg.

Escribir reg.

Leer reg. hora

Escribir reg. hora

Poner en marcha (ON)

Parar (OFF)

Poner en pausa (HOLD)

Ver hora

Poner hora

Ver hora alarma

Poner hora alarma

Interrupciones Habilitar
Deshabilitar
Ver estado
Establ. periodo
Reg. manejador
Desreg. manejador

Ficheros S-RECORD Cargar

Ejecutar
Transferir control

Interrupciones Inicializar
Poner a cero contadores
Mostrar estado
Cambiar mascara
Habilitar
Deshabilitar
Reg. Man. IRQ
Desreg. Man. IRQ
Reg. Man. Excepcion
Desreg. Man, excepcion

Tabla 3.2: Funciones implementadas en el monitor

5.1 ESM

Las interrupciones hardware y otra serie de situaciones del sistema se convierten en eventos, que
producen cambios de estado en el sistema. La deteccion de errores y la recuperacion son cambios de
estado que se producen precisamente debido a la generacion de un evento.

Una de las DPU hace de monarca del sistema, siendo por tanto responsable de la reconfiguraciéon del
sistema en caso de fallo o de insercion en vivo. Si falla el monarca se debe de elegir otro, aunque esta
situaciéon no tenga mucho sentido puesto que en el demostrador sélo existen dos moédulos, pero sin
embargo se puede utilizar el algoritmo especificado en [21].
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Los ESM que se ejecutan en DPU’s diferentes no comparten memoria, sino que intercambian
mensajes periodicos de “Estoy vivo”, que se implementan por medio de interrupciones dirigidas de
FB+. En un sistema con mas de dos modulos de proceso debe implementarse una estructura global de
datos en donde cada procesador actualice periédicamente un bit indicando que esta vivo.
Comprobando esta estructura se pueden detectar las averias de los modulos. El fallo debe notificarse a
todos los médulos, utilizando una interrupcion dirigida para hacer el envio simultaneo.

En la tabla de la Tabla 3.3 se muestran los posibles estados del sistema y sus significados:

Estados del ESM Descripcion

OK El sistema est4 libre de fallos

SOLO La otra DPU ha fallado y ahora soy el monarca

DEBUG En modo de test. E:stoy deshabilitado mientras dure el test

FALLO La DPU est& averiada hasta que haya una insercién en
VvivOo

LISTO La depuracién ha finalizado o se ha insertado una nueva
tarjeta. En espera de la llegada de un mensaje de “Estoy
vivo”

Tabla 3.3: Estados del ESM

El estado del sistema esta definido por cuatro banderas (AmlAlive, AmIOnline, IsAlive y AmIMonarch)
y dos variables (Tics y TicsLastAlive). La variable Tics se utiliza para llevar cuenta del tiempo
transcurrido desde la puesta en marcha del sistema y la variable TicsLastAlive guarda el instante en el
que se recibio el iltimo mensaje de “estoy vivo”, para poder calcular si se ha producido un error de
temporizacion.

En la Figura 3.8 se muestra la maquina de estados. Los nodos representan a los estados y los arcos
indican las posibles transiciones. A cada arco se le ha puesto una etiqueta que indica el evento que
produce la transicion. Los posibles eventos se describen en la Tabla 3.4.

“Estoy vivo” Es una interrupcién dirigida dle Futurebus+ cuyo manejador escribe el
tiempo de generacion de la interrupcién en TicsLastAlive. El
manejador del temporizador detecta un “timeout’ restandole a este
valor el valor de Tics.

“alineamiento” | El monarca debe de configurar la otra DPU cuando es insertada en
vivo. Este evento lo detecta el manejador de la interrupcién del
temporizador, al comprobar el bit de “alineamiento ocurrido” en el
registro del CSR “IOC STATUS CLEAR". La comprobacién se realiza
siempre que el monarca esté en el estado de “SOLO".

“timeout’ Se han contabilizado demasiados espacios de tiempo sin recibir un
mensaje de “estoy vivo™. Esta situacién la detecta el manejador de la
interrupcién del temporizador.

“excepcion” Excepcion del 486 manejada por el depurador. Se dejan de enviar
mensajes de “I'm alive” para que el otro médulo pueda recuperar el
error.

“depuracién Se retorna de la excepcion de depuracion, se empiezan a enviar
terminada” mensajes pero se espera a que la otra DPU reciba el primer mensaje
para continuar con la demostracion.

“fallo de Se aisla el médulo del sistemia y se abandona toda actividad (no se
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alimentacién” | envian mensajes, ni se accede a los datos de la demostracién).

“nmi” Los comparadores han detectado un error por lo que hay que aislar
al médulo del sistema y abandonar cualquier actividad. Se debe de
encender el led de “FALLO" del panel frontal.

“insercién en | Ha ocurrido una insercién, por lo que hay que esperar a que el
vivo” monarca configure el médulo. Cuando se reciba un mensaje de
“estoy vivo” es que ya se habra completado la configuracién.

“arranque” Envia mensajes de “estoy vivo" y se espera a que llegue una
respuesta. Todos los médulos realizan esta tarea.

Tabla 3.4: Eventos del sistema

Deteccion de errores y reconfiguracion del sistema

Cuando una DPU detecta un error, la placa puede estar programada para que genere una interrupcion
no enmascarable y se aisle del sistema o para que simplemente genere la interrupcion NMI y espere a
que se produzca un nuevo error antes de aislar la placa. En el primer caso el procesador se para,
mientras que en el segundo se ejecuta una rutina de tratamiento de la interrupcion no enmascarable
que envia un mensaje al terminal y entonces se para. La otra DPU eventualmente detecta un error de
“timeout” y cambia el estado a “SOLQ” para pasar a realizar todo el trabajo.

Insercion en vivo

La placa que acaba de ser insertada debe de esperar a que el monarca active el bit de habilitacion del
maestro en el registro del CSR LOGICAL_MODULE_CONTROL. A continuacion la placa pasa al
estado de “DISPUESTQO” y empieza a enviar mensajes de “estoy vivo”. La otra placa pasa del estado
“SOLO” al estado “OK” en el momento que recibe el primer mensaje del médulo que acaba de
incorporarse y entonces empieza a enviar mensajes que hacen que el otro modulo también pase a
“OK”.
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Figura 3.8: Estructura del médulo ESM

No se pueden producir situaciones erréoneas o condiciones de carrera, ya que el médulo que se
incorpora no empieza a acceder a los datos hasta que el monarca le dice que lo haga. Y ademas el
monarca espera para acceder a los datos hasta que el AE le indica.

Depuracion

Para realizar propésitos de depuracion se puede detener a cualquier placa en cualquier momento,
pasando al estado de “DEPURACION?. El sistema evoluciona como si se tratara de un fallo del
modulo, con la tnica salvedad de que no se puede acceder a los datos de la demostracién para que no
se produzcan condiciones de carrera. Cuando termina la depuracion la DPU entra en el estado
“DISPUESTO” y espera al reconocimiento de la misma forma que cuando se produce una insercién en

vivo.

Para realizar la depuraciéon se ha utilizado el depurador simbélico de GNU [34] gdb [33]. Se puede
ejecutar en una gran variedad de maquinas UNIX y permite la depuracion remota a través del puerto
serie. Para poder utilizarlo se debe de incluir en la aplicacién una pequeiia cantidad de cédigo que le
permita comunicarse con el host central. Este codigo viene suministrado junto con la distribucién para
un gran nimero de plataformas distintas, incluyendo las basadas en procesadores ;486 de Intel.

La gran ventaja que tiene es que este codigo es casi independiente de la plataforma, inicamente hay
que programar tres funciones (putDebugCharQ, getDebugCharO and exceptionHandlerQ) para
comunicarse por el puerto serie y para controlar los manejadores de interrupcion. Ademas se le han
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afiadido unas pocas lineas para que se produzca un cambio de estado en el sistema cuando se ejecute la
rutina de tratamiento del depurador.

Interfaz con el usuario

Para poder ejecutar el depurador, el usuario puede activar el interruptor del panel frontal de la placa
que produce la interrupcion del depurador. El depurador suministra informacion para poder acceder a
los datos del sistema y una forma de simular los errores de la DPU sin necesidad de eliminar la placa.
La insercién en vivo puede simularse también permitiendo la continuacién de la ejecucion del
programa al terminar el depurador.

52 AE

Estos son mddulos independientes que no tienen informacion sobre los eventos o mensajes del
sistema. Simplemente llevan cuenta del estado del ESM que se ejecuta en su DPU y de la aplicacion
del usuario. Continuamente se le da tiempo de CPU a la aplicacion para que se ejecute y establezca un
punto de recuperacion. A continuacion se le devuelve el control al AE que vuelve a ceder la CPU a
una nueva tarea. Para los propdsitos de la demostracion, se han implementado dos tareas que pueden ir
de una DPU a la otra tan pronto como se vayan produciendo los errores. En este caso, la tarea vuelve a
empezar la ejecucion desde el ultimo punto de recuperacion.

El AE se va reconfigurando dinamicamente segun el estado del ESM siguiendo los pasos de la
siguiente tabla:

¢ Cuando el estado es “OK” se le da todo el tiempo de la CPU a la tarea inicial de la DPU

¢ Cuando el estado cambia a “SOLO” se recupera el estado de la tarea que se ejecutaba en el
modulo averiado desde el ultimo punto de recuperacion, y se comparte el tiempo de la CPU
entre las dos tareas.

¢ Cuando el estado cambia de “SOLO” a “OK?”, debido a que se ha recuperado la DPU o se
ha sustituido por una nueva, el AE informa al ESM de que el nuevo moédulo puede seguir
con la tarea desde el ultimo punto de comprobacion establecido. El AE de la nueva DPU
espera a que su ESM entre en el estado de “OK” antes de continuar con la tarea para evitar
condiciones de carrera.

El software disefiado para la demostracion esta formado por dos méodulos: el primero, llamado modulo
local, reside en ROM, y es responsable de realizar la comprobacion inicial de arranque del sistema
(Power On Self-Test - POST). Si el test termina con éxito se comprueba si existe un terminal
conectado al puerto serie. En caso afirmativo se empieza a ejecutar un monitor local que permite la
carga de programas y su depuracion, sin necesidad de acceder a los recursos del FB+. Si el modulo
esta en linea (terminal no conectado) se transfiere el control al segundo modulo.

El segundo modulo es el llamado mddulo global y se encarga de realizar la demostracion propiamente
dicha. Lo primero que hace es comprobar si se ha producido un alineamiento del modulo, producto de
una insercion en vivo. Si no es asi comienza la fase de eleccion del monarca, puesto que se trata de un
arranque del sistema. Todos los mddulos envian un mensaje de arbitraje que contiene su direccion
geografica y esperan la llegada de un nuevo mensaje que indica el médulo que va a ser el préximo
monarca. El nuevo monarca esta encargado de realizar las siguientes tareas:
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* Autoconfiguracion para poder acceder al FB+ e identificar cuil es su identificativo de
nodo. A continuacion, para poder acceder a sus recursos internos, programa su mapa de
memoria.

e Identifica la configuracién del sistema, comprobando las otras DPU’s que residen en el bus,
la memoria principal y las placas de conexién al VME. En esta fase también programa los
registros de FB+ con los parametros por defecto.

e Carga el software de alto nivel del disco a la memoria principal.

¢ Configura los registros del CSR de otros modulos.

* Permite a los demas mo6dulos acceder al FB+ una vez esta todo configurado.
Si el médulo ha sido insertado en vivo, debe de esperar a que el monarca del sistema le permita el
acceso al FB+. Para ello comprueba periédicamente el bit de habilitacion del maestro en el registro del
CSR “LOGICAL MODULE CONTROL”. Cuando se le pasa el control, como argumentos se le pasa

su identificativo de nodo. Este médulo permite la depuracion simbélica a través del puerto serie
(usando el depurador de gnu).

RESET
v
POST
*
POST OK
FUERA DE
EN LINEA LINEA
v
DEPURADOR LOCAL
PROGRAMA
PRINCIPAL
v
ALINEAMIENTO INICIALIZACION

ENTRA EN LA
SELECCION DEL MONARCA

NO
MONARCA MONARCA
y
ESPERA HASTA LA REALIZA LAS TAREAS DEL MONARCA
HABILITACION DEL CARGA EL SOFTWARE
BIT DE MAESTRO HABILITA EL ACCESO A FB+ A TODOS LOS MODULOS

v

TRANSFIERE EL CONTROL
AL SOFTWARE CARGADO

Figura 3.9: Proceso de inicializaciéon de la DPU y el FB+
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6 Conclusiones

En este capitulo se ha descrito la estructura del Sistema FASST. Es indispensable conocer por dentro
al sistema para poder entender como funcionan, o lo bien que funcionan sus mecanismos de tolerancia
a fallos.

Se ha puesto especial énfasis en explicar cuales son estas caracteristicas, puesto que son los que
justifican la garantia de funcionamiento del sistema. Dependiendo de estos mecanismos se van a tener
que implementar nuevos modelos estocasticos y dirigir la inyeccion de fallos para poder obtener
medidas cuantitativas de sus coberturas de deteccion de errores.

El manejo de errores transitorios por parte del comparador ha sido redisefiado, verificado e
implementado (mds bien diria “parcheado”, si se me permite la vulgaridad), reprogramando las
EPLD’s, cortando pistas de la placa de circuito impreso y sustituyendo las conexiones por hilos de
grapinar. He considerado oportuno incluir en el apéndice una lista con los errores detectados y
subsanados de los modulos de proceso del sistema FASST.

Otra aportacion mas ha sido la construccion de un monitor para el prototipo. Este monitor permite
acceder a los recursos internos de los médulos de proceso y por lo tanto ha servido para depurar el
sistema. Permite programar el reloj en tiempo real, activar interrupciones periddicas, manejar las
interrupciones, acceder a los registros del CSR, acceder a todo el espacio de direccionamiento del
Futurebus+ y cargar y ejecutar programas mediante el puerto serie. Se ha implementado una libreria de
funciones en ROM para facilitar el desarrollo de nuevas aplicaciones.

Aparte del software desarrollado, también se ha programado la aplicacion que justifica la tolerancia a
fallos del sistema.
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Futurebus+

1 Introduccion

Futurebus+ [18][27] es un estandar del /nstitute of Electrical and Electronic Engineers, Inc (IEEE)
que define los niveles logicos, fisicos y el entorno necesario para construir sistemas y periféricos
compatibles con el bus Futurebus+. La idea principal que se tuvo en cuenta en el disefio de este bus es
que fuera un bus de muy altas prestaciones, totalmente definido a través de estandares, y sobre todo
escalable, sin necesidad de depender de la tecnologia, para poder hacer frente a las necesidades de
ancho de banda de los futuros sistemas multiprocesador. Futurebus+ es tal vez el mayor estandar que
incluye un extenso soporte adecuado para los sistemas tolerantes a fallos [26], como conexiones
distribuidas y protocolos de arbitraje distribuidos. Por estos motivos se eligio este bus como la base

para el sistema FASST .

Futurebus+ utiliza la misma estructura que los buses VME, pero incorpora ciertas caracteristicas para
aumentar al maximo la velocidad de transferencia de datos a través del bus. Uno de los métodos que
utiliza para aumentar el ancho de banda es el aumento del ancho de los buses de datos. Futurebus+
tiene un bus de 64 bits que se puede utilizar tanto en modo de 32 bits como aumentar el ancho a 128 y
256 lineas. El resultado es que puede transferir datos 4 veces mas rapido que el VME64 utilizando la
misma frecuencia de reloj. También utiliza légica BTL, que elimina los tiempos de set-up y de hold,
incorpora baja capacidad en las lineas y suministra gran cantidad de corriente, lo que permiten
aumentar la frecuencia hasta 100 MHz.

Profile Propdésito
Profile A Propésito General
Profile B Entrada/ Salida
Profile C Cables
Profile D Sobremesa
Profile F  Workstation
Profile M  Militar
Profile T Telecomunicaciones

Tabla 4.1: Ejemplos de profiles definidos en FB+

Aparte del ancho de banda, también incorpora diversos tipos de arbitraje (centralizado o distribuido),
la posibilidad de elegir transferencias empaquetadas o no, la posibilidad de afiadir prioridades a la hora
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de utilizar el bus, protocolos de coherencia de cachés para los multiprocesadores con memoria
compartida, la insercion y la extraccion de médulos «n vivo y un interface estindar a través de

registros de estado y de control [22].

Futurebus+ fue disefiado inicialmente como un bus para mantener la coherencia de las caches en

memoria compartida, sin embargo también maneja transferencias de bloques grandes y el paso de

mensajes. Sus desventajas son que necesita demasiadas patas en el conector y que no esta definido un
modo de correccion de errores. Si se quiere lograr este modo, se requiere el uso de buses duplicados,
con lo que se duplica también el nimero de pines.

Processor Processor

Cache Cache

Dual-Futurebus+ Backbone

Cache
Memory
Processor
Processor Processor
Cache Cache
Cache Cache
Frame Buffer
FPPI Visualization

Monitor

Connection
to Supercomputer

Processor Processor
Cache Cache
Cache Cache
Bridge Bridge

Futurebus*

Cable Segment

Bridge Bridge
Cache Message
Interface
Message
Interface
Memory

1/0 Processor

LAN

%
Processor
Cache
Cache
Memory
Processor
Special Special
Purpose Purpose
Processor Processor
Message Message
Interface Interface
Message Message
Interface Interface

1/0 Processor I I 1/0 Processor

SCsI 2/1PI

ISDN

Disk Farm

Figura 4.1: Aplicacion tipica de FB+

FB+ soporta una serie de configuraciones diferentes apropiadas para distintos sistemas. A estas
configuraciones se les denomina profiles como muestra la Tabla 4.1. La funcion de un profile es la de
asegurar la compatibilidad con la clase de productos que se adhieren a sus normas, delimitando de esta
manera la vasta cantidad de opciones que ofrece FB+. Esto se logra teniendo en cuenta tres niveles

totalmente independientes:
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e Definicion a través del nivel l6gico de las sefiales necesarias, sus temporizaciones y como
interactuan unas con otras. Definicion de las funciones de protocolo soportadas y del
comportamiento jerdrquico definido por la arquitectura del sistema.

e Especificacién a nivel fisico de las conexiones eléctricas y mecanicas, de los parametros
eléctricos de las seiales y de la alimentacion y de sus tolerancias para asegurar el
funcionamiento correcto.

e Especificacion del entorno tanto para las aplicaciones como para los parametros que
controlan la fiabilidad del sistema.

En la Flgura 4.1 se puede ver una aphcacxon tlpxca de Futurebus+ en donde exlste una estructura

2 Lineas del bus

Las sefiales se agrupan en varios grupos funcionales:

Informacion: Son las lineas por donde circulan los datos y son conocidas, junto con sus
correspondientes lineas de sincronismo, como bus paralelo. Posee 256 lineas de datos, las cuales las 64
primeras estén multiplexadas con las direcciones (D[255.64], AD[63..0]), lineas de comandos para
indicar el tipo de transaccidon (CM[7..0]), lineas de estado y habilidades, para indicar las
funcionalidades implementadas en el médulo, asi como dar respuesta a las peticiones de transaccion
(ST[7..0], CA[2..0]) y una serie de lineas sin especificar que pueden ser utilizadas y definidas por el
usuario con cualquier proposito (TG[7..0]). Aparte de este conjunto de lineas existen una linea de
.paridad bit por byte para comprobar la integridad de los datos.

Sincronizacion: Se utilizan en los protocolos de transferencia asincronos. AS, AK y Al estdn activas
durante la fase de direccionamiento y DS, DK y DI durante la transferencia de datos. Respectivamente
la S indica la validez de los datos, la K el reconocimiento y I el reconocimiento inverso.

Arbitraje: Para el arbitraje distribuido se utilizan las lineas de sincronizacién AP, AQ, AR y las lineas
ABJ[7..0] para transmitir el nimero de arbitraje. Dos lineas mas (AC[1..0]) dan informacion adicional
para el control de errores.

Inicializacion: Esta compuesta por una sola linea que inicializa el sistema y que se llama RE. Esta
linea tiene varias funciones segun el tiempo que se mantenga activa. Sirve para inicializar el sistema
completo, para reinicializar solamente las interfaces al bus, y para alinear los médulos después de que
son insertados al sistema.

Direccion Geografica: Son 5 lineas (GA[4..0]) que indican la posicion fisica del modulo dentro del
bus del sistema. Son usadas para varios propositos, entre ellos el de la configuracion del mapa de
memoria o el del establecimiento de los numeros de arbitraje ya que se exige que dos médulos nunca
pueden poseer el mismo numero.

Es destacable el hecho de que no posee ninguna linea dedicada para las interrupciones, ni ninguna
linea para reloj, ya que como se comento anteriormente, puesto que es un bus basicamente asincrono,
que no precisa de reloj compartido. Tampoco existen lineas de DMA puesto que ya vienen
implementadas las transferencias por bloques en el protocolo paralelo.
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3 Caracteristicas . - -

Futurebus+ es un estandar que trata de ser valido para generaciones futuras de ordenadores, por lo
tanto no ha sido disefiado para una arquitectura o procesador especifico. Las caracteristicas mas
importantes de FB+ son las siguientes:

El bus esta pensado para que sea tecnoldgicamente independiente, es decir que se establezca
como una arquitectura abierta que se adapte a cualquier tipo de tecnologia. Para ello soporta
protocolos de transferencia asincronos, cuyo funcionamiento es independiente de la
frecuencia de reloj escogida.

Contempla la posibilidad de utilizar protocolos sincronos para la transferencia de datos, lo
que supone lograr velocidades de transferencia muy altos.

Permite la utilizacion de protocolos tanto de arbitraje distribuido, interesante desde el punto
de vista de la tolerancia a fallos, ya que evita la inclusion de puntos unicos de fallo en el
sistema (averia del arbitro central), como de arbitraje centralizado que ofrece un mayor
rendimiento, si bien necesita un backplane mas complejo.

Ofrece mecanismos de proteccion de la integridad de los datos, como control de paridad para
todas las lineas del bus y la posibilidad de realizar un mantenimiento en linea, que implica la
posibilidad de extraer e insertar las tarjetas del sistema a pleno funcionamiento.

Su sistema de arbitraje flexible permite hasta 256 niveles de prioridad, con la posibilidad de
obtener un acceso rapido al bus (preemtion), la posibilidad de acceso igualitario (fairness) y
la posibilidad de programar de forma dinamica las prioridades de los médulos. Estas
caracteristicas lo hacen especialmente apropiado para los sistemas en tiempo real.

Es uno de los pocos buses que existen en la actualidad que incorpora protocolos de
coherencia de caches en su estandar, apropiados para sistemas con memoria compartida, y
permite la implementacion de complejas jerarquias de buses.

Implementa interrupciones virtuales. No existen lineas dedicadas para las interrupciones,
sino que se produce una interrupcion mediante una transaccion de escritura por el bus de
datos a un registro especial del modulo que se quiere interrumpir, o mediante el envio de un
mensaje de arbitraje con un codigo especial a través del bus de arbitraje.

Logica BTL: Inclusion de una nueva tecnologia que aumenta considerablemente las
prestaciones, superando a cualquier bus basado en logica TTL [23]. Todas las seiiales
eléctricas del bus utilizan niveles de voltaje BTL (Backplane Transceiver Logic). Esta
tecnologia fija los niveles 16gicos en 1 y 2 voltios, con lo que la transicion entre un estado y
otro es de tan solo un voltio [118] y tiene la ventaja que los amplificadores de bus presentan
una capacidad pequefia pero que la vez son capaces de suministrar mucha corriente. El
resultado es que las sefiales tienen unos retardos de propagacion menores a lo largo del bus.

Las especificaciones de Futurebus+ incluyen el estindar del IEEE del CSR (Command and
Status Registers) [22].Son una serie de registros que mantienen informacion general del
sistema y que suministran una serie de métodos estandar para producir interrupciones,
notificar errores, ejecutar comprobaciones, sincronizacion del reloj en tiempo real y otra
serie de funciones. Futurebus+ sigue el estandar CSR para el direccionamiento de registros
lo cual lo convierte en un sistema abierto y facilmente portable, ademds de poder
reconfigurar de forma dindmica el mapa de memoria del sistema.
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4 Protocolos distribuidos

Las partes mas criticas de un sistema tolerante a fallos son aquellas que se denominan los puntos
unicos de fallos, en donde un vnico fallo produce la averia del sistema completo. Futurebus+ trata de
evitar estos casos de formas muy variadas, incluyendo redundancia temporal y utilizando protocolos
distribuidos.

4.1 Arbitraje del bus

En el caso del arbitraje, el arbitro central constituye un punto unico de fallos, sin embargo FB+
permite la reconfiguracion dinamica del sistema de arbitraje de centralizado a distribuido en el
momento en que se produzca un fallo. La combinacién de los dos esquemas permite disfrutar de las
ventajas de prestaciones del sistema centralizado y de la alta garantia de funcionamiento del sistema
distribuido.

Peticion de arbitraje

en espera * Perdedor Competidor

in

Maestro Nuevo maestro

Maestro
actual

Figura 4.2: Estados en la adquisicion del bus

En el esquema distribuido, cada moédulo tiene nimero de arbitraje compuesto por dos partes: una parte
alta con la prioridad del médulo, permitiendo tener hasta 256 niveles de prioridad y una parte baja
unica para cada médulo que decide en el caso de empate. El arbitraje tiene lugar en una o en dos fases
dependiendo del tipo de competicion. En cada paso el mdédulo pone en el bus un niimero de arbitraje
de 8 bits,”, indicando su prioridad, un bit de “round-robing para decidir en el caso de que varios
mo6dulos tengan la misma prioridad y su identificacion. Si los mdédulos tienen prioridades diferentes, el
ganador es el que tiene el mayor nimero de competicion, en caso contrario, el ganador es el médulo
que tiene el bit de “round-robing” activo. De esta forma se evita que para los médulos con la misma
prioridad, siempre gane el bus el que tiene una direccién geografica mayor. La Figura 4.2 representa el
diagrama de control con los posibles estados de los médulos en el proceso de adquisicion del bus.

Mediante el protocolo de arbitraje es posible enviar mensajes a todos los médulos del bus. Este
mensaje consiste en un nimero de 8 bits. Para enviarlo se produce un arbitraje, pero poniendo todos
los bits a 1en la primera fase y luego indicando el nimero del mensaje en la segunda. Estos mensajes
tienen una prioridad maxima y se suelen utilizar para enviar interrupciones o avisos a todos los
modulos del sistema a la vez, como por ejemplo el fallo en la alimentacion. El resto pueden ser

definidos como se quiera.
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En el esquema centralizado cada mddulo tiene dos lineas de peticion, una de concesion y una de inicio
de rearbitraje (preemption), que fuerza a que se realice un nuevo arbitraje mientras el médulo que ha
ganado esta esperando a que el bus esté libre. La prioridad de cada médulo la guarda el drbitro central,
y para cambiarla, los médulos deben de enviar un mensaje de arbitraje especial al arbitro central.

Para sincronizar los ciclos de arbitraje se utiliza un protocolo de arbitraje a tres hilos totalmente
asincrono. Esta caracteristica es especialmente interesante en los sistemas tolerantes a fallos, puesto
que es muy facil detectar los errores en el protocolo. Para avanzar un paso en el protocolo se debe
esperar a que todos los modulos se hayan puesto de acuerdo, por lo tanto mediante la programacion de
temporizadores de guardia se puede detectar si el sistema se queda detenido en alguna fase.

4.2 Transacciones tolerantes a fallos

Cuando un moédulo ha conseguido ser dueiio del bus, tiene la capacidad de poder realizar
transferencias de datos. Las transferencias se realizan en paralelo con el arbitraje del bus, por lo tanto
no existe pérdida de rendimiento cada vez que se realiza un nuevo arbitraje. El protocolo paralelo de
transferencia de datos permite el intercambio de datos de cualquier tamaiio siguiendo un protocolo
asincrono para asegurar la independencia de la tecnologia. Las caracteristicas del protocolo permiten
de nuevo la deteccion de errores mediante el uso de temporizadores de guardia sobre las lineas de
protocolo. Si falla el maestro de la transaccion, €l esclavo detectara el problema y viceversa.

En Futurebus+ una transaccion se divide en tres fases: Una primera fase de conexion, en la que el
maestro y los esclavos, deciden el tipo de transaccion que va a tener lugar, una fase de transmision, en
donde se envian los datos de la forma en la que se acordd previamente y por ultimo, una fase de
desconexion, donde se comprueba el estado de la transaccion y se termina con la transferencia.

Futurebus+ también soporta un protocolo paralelo sincrono de transferencia de datos llamado modo
empaquetado. Estas transferencias son de longitud fija (1, 2, 4, 8 ... palabras). La sincronizacion se
realiza mediante el uso un reloj interno en cada médulo con lo que las prestaciones de este protocolo
son mucho mejores que las del asincrono.

Las transacciones pueden se de tipo conectado (connected) o divididas (split). En las primeras, la
transferencia de datos tiene lugar durante un tnico ciclo de posesion del bus, mientras que las
segundas, en la fase de conexidn, el esclavo informa al maestro que la transaccion ha de ser dividida,
entonces el maestro deja libre el bus, y cuando el esclavo tiene el dato, coge el bus y se lo manda a
quien se lo pidio, evitando de esta forma el tener que esperar cuando un médulo es lento. La tolerancia
a fallos se logra realizando operaciones de reintento para subsanar los errores transitorios que se
puedan producir. :

Para poder soportar los protocolos de coherencia de caches, existe otro tipo de operacion en el bus
paralelo, es lo que se llama Intervencion. En ocasiones hay modulos que quieren leer determinadas
posiciones de memoria, pero en un sistema basado en cache, puede ocurrir que no sea la memoria
quien posea la informacion valida, sino que sea otro médulo quien posea una copia mas reciente, en
este caso, este modulo con la copia més reciente debe suplir los datos requeridos en ves de la memoria.
Para ello existe esta operacion especial en la que cualquier modulo con una copia mas actualizada que
la memoria puede intervenir en la transaccion y asi entregar el dato.

Otra caracteristica del bus paralelo es su facilidad para bloquear las transacciones y conseguir asi que
sean indivisibles. Para ello existen comandos especiales de bloqueo que permiten realizar varias
transacciones y operaciones en una o varias posesiones del bus, sin que se produzcan conflictos con
otros modulos. Las operaciones de bloqueo basicas son Swap, Fetch and Add, y Compare and Swap.
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4.3 Otros protocolos distribuidos

Futurebus+ especifica un protocolo de coherencia de caches que se basa en la monitorizacion de la
actividad del bus (bus snooping). Cada nodo comprueba la actividad del bus y reacciona a las
transacciones coherentes cambiando el estado de sus bloques en la cache y suministrando datos o
informacion al sistema. Este esquema esta distribuido en todos los nodos con lo que de nuevo se evitan
los puntos unicos de fallos.

En cualquier sistema con caracteristicas de tiempo real es necesaria la inclusion de un reloj en tiempo
real para mantener informacion temporal consistente y precisa [24]. Un tnico reloj no puede
suministrar la suficiente informacion a todos los mddulos del sistema sin incluir un gran trafico por el
bus, aparte de que se constituiria en un punto tnico de fallo. Futurebus+ soluciona este problema
permitiendo que cada modulo posea su propio reloj. Para realizar la sincronizacion de todos los relojes
del sistema se utiliza un protocolo [20], que mediante el uso de los registros del CSR logra que todos
los relojes marquen la misma hora. Ademas la posibilidad de forzar el abandono del bus de un médulo
(preemption) en el proceso de arbitraje, también lo hace interesante para aplicaciones de tiempo real
[24].

Otro protocolo distribuido utilizado es la eleccion del monarca. El monarca de un sistema es el médulo
de proceso encargado de ejecutar las rutinas de inicializacion del sistema, que en el caso del FB+
puede ser cualquier médulo, independientemente de la posicion fisica que ocupe en el bus. En el
algoritmo de puesta en marcha del sistema se produce una competicion entre todos los médulos que
pueden llegar a ser monarcas para conseguir el bus y comenzar la inicializacién. Es evidente que un
modulo averiado no participara en este proceso y que siempre habra algiin médulo en el sistema capaz
de llevar a cabo la inicializacion.

A pesar de los numerosos mecanismos de tolerancia a fallos que implementa FB+, la cobertura de
deteccion de fallos de bus no es del 100 %. En [20][21] se describe la posible implementacién de un
temporizador de guardia, que se basa en la existencia de un registro en cada médulo en donde se
mantiene informacion temporal para que los médulos comprueben y notifiquen la existencia de
errores.

5 Insercion en vivo

En los sistemas de alta disponibilidad cuando se detecta una averia, el sistema pasa por una fase de
localizacion y de aislamiento del fallo, para después reconfigurarse y continuar funcionando en modo
degradado. De esta forma el sistema funciona hasta que falla el altimo médulo. Para aumentar al
maximo la disponibilidad del sistema, es necesario que los modulos se puedan reparar. FB+ suministra
en su estandar la informacion fisica y logica necesaria para realizar la extraccion y la insercion de los
modulos en vivo, sin necesidad de detener el sisterna [19].

Para evitar los posibles errores en los datos derivados de los transitorios producidos al extraer o al
insertar una placa en el sistema, FB+ define varios niveles de inserciéon dependiendo del grado de la
averia producida y de la pérdida de rendimiento que queramos tolerar. El nivel de mayor seguridad
(nivel 0) no permite ninguna extraccion o insercion en vivo, evitando de este modo los posibles fallos
producidos por los transitorios y manteniendo la integridad de los dato; sin embargo es el de menos
utilidad puesto que no admite reparaciones. El nivel 1 permite la insercién en vivo, pero mientras se
realiza se detiene cualquier operacion que se vaya a realizar por el bus, dejando al sistema parado
durante segundos o incluso minutos. El nivel 2 permite la insercion en vivo, pero sélo cuando se
realizan una serie de transacciones seguras, todas asincronas que toleran mejor los transitorios en el
bus. Por ultimo esta el nivel 3 en donde en cualquier momento se puede extraer o insertar un moédulo.
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En FASST se permite cualquier nivel de insercién, por lo tanto es tarea del administrador del sistema
decidir cuando se va a poder extraer un médulo.

6 Interrupciones

Futurebus+ define dos formas diferentes de producir interrupciones, las interrupciones dirigidas y los
mensajes de arbitraje. Las primeras se generan mediante la escritura en un registro del médulo que se
quiere interrumpir. Tienen la desventaja de que para producir la interrupcion, el moédulo que
interrumpe debe de ser maestro de bus y realizar una transaccion de escritura por el bus de datos para
producir la interrupcion, con el consiguiente gasto de ancho de banda.

Los mensajes de arbitraje por el contrario se envian a través del bus de arbitraje y por lo tanto no
suponen ninguna carga para el bus de datos, a parte de ser un método mucho més rapido. Tienen el
problema que la interrupcion la reciben todos los mddulos conectados al sistema, sin embargo, se
puede configurar el médulo a través de dos registros en el CSR para que solo atienda a ciertos
mensajes de arbitraje.

7 Conexion con el Futurebus+

Como se ha podido contemplar en los parrafos anteriores, Futurebus+ es un estandar muy complejo,
por lo que realizar el disefio de un interfaz que soporte todas las caracteristicas que define resulta
bastante costoso. A parte del espacio necesario para implementar la l6gica de conexion, se tendrian
que utilizar dispositivos programables, con el consiguiente aumento del coste y la pérdida de
prestaciones, sin tener en cuenta la posibilidad de cometer errores. Por ello se hace necesario la
utilizacion de integrados especificos controladores de bus que minimicen al maximo todos estos
problemas.

Los integrados de Texas Instruments [30] cubren todas las operaciones del bus, desde el arbitraje a las
transacciones de datos. La filosofia de estos integrados es traducir las transacciones del Futurebus+ a
transacciones de un bus mas simple que es ficilmente accesible desde un procesador estandar.

El arbitraje esta controlado por el TFB2010 en el caso de que sea distribuido, y por el TFB2011 en el
caso en que se prefiera un arbitraje centralizado’. Ambos pueden convivir en un mismo bus
presentando la ventaja de poder reconfigurar el sistema en el caso de que el arbitro central falle.

" Texas Instruments no comercializo ningtn integrado de este tipo, por lo tanto solo se soporta en Futurebus+ el
arbitraje distribuido si se utiliza el chipset de Texas.
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TFB2022
TFB2002 64-Bit TFB2010
1/0 Controller Data-Path Arbitrator
Unit
FB2032 m  FB2040
25-mm Stub Length MAX
Address/Data Status Command Arbitration Sync
Connector

Figura 4.3: Esquema de conexion con FB+ utilizado en FASST

El protocolo paralelo de transmision de datos estd implementado en el controlador de E/S TFB2002
(I/0 Controller) que esta conectado con la unidad de datos TFB2022 (Data Path Unit) que hace de
buffer entre el bus y el médulo. Estos integrados llevan asociados un conjunto de registros compatibles
con la arquitectura CSR que permite su programacion. Tienen la desventaja de que no incorporan el
protocolo de coherencia de caches. Para conectarse al bus se utilizan un conjunto de drivers de
tecnologia BTL que también implementa Texas Instruments. En la Figura 4.3 se puede ver un
diagrama de conexion de los integrados.

En respuesta a la necesidad de utilizar arquitecturas mas simplificadas que eliminen la necesidad de
utilizar montaje superficial por ambas caras del circuito impreso, Texas Instruments desarrollé una
serie de transceivers de 18 bits, la serie FBloxx. Estos integrados estin disefiados tanto con las
capacidades de almacenamiento de datos de los de los transceivers de direcciones y datos FB2031y la
légica separada de E/S de tecnologia TTL que implementa el transceiver de control. La Figura 4.4
representa un diagrama de bloques de una placa de Futurebus+ que utiliza los nuevos transceivers.

TFB2022
TFB2002 64-Bit TFB2010
1/0 Controller Data-Path Arbitrator
Unit
FB16xx FB16xx FB16XX FB16xx FB16xx FB2032 FB16xx
*--—
25-mm Maximum Stub Length
Address/Data Status Command Arbitration Sync
Connector

Figura 4.4: Simplificacion al usar los nuevos transceivers

Actualmente existen otros integrados que simplifican el disefio. E1 TFB2003 es un controlador de 1
protocolo paralelo que integra actualiza al TFB2002B Futurebus+ I/O controller y al TFB2022A
Futurebus+ data path unit. Al combinar estos dispositivos en un unico integrado se incrementa el
rendimiento (hasta 140 Mbyte/seg), el espacio disponible en la placa y la fiabilidad del sistema y a su
vez se decrementa el coste. En el momento en que se disefiaron los médulos de proceso del sistema
FASST no existia ni el TFB2003 ni los nuevos transceivers.
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Los integrados de National Semiconductor permiten implementar los requerimientos completos de
arbitraje distribuido del protocolo IEEE 896.1. Estos son el DS3875 Futurebus+ Arbitration
Controller, el DS3885 Futurebus+ Arbitration Transceiver y el DS3884A BTL Handshake
Transceiver. Para el arbitraje centralizado National tampoco a implementado un dispositivo especifico
y recomienda un disefio a proposito.

Por tltimo la casa Philips Semiconductors también comercializa los drivers BTL para implementar la
conexion con el Futurebus+ (FB2031, FB2033, FB2040 y FB2041). A diferencia de las dos compaiiias
anteriores, también dispone del integrado FB2012A que es un arbitro de protocolo centralizado de bus.
El integrado dispone de dos niveles de prioridad, cada uno con 14 lineas, tal como se describe en la
especificacion de Futurebus+ 896.1.

8 Conclusiones

En contraposicion, decir que este estandar esta siendo sustituido por otro mas barato, y mas simple.
Sin embargo siempre resulta interesante conocer al predecesor.

Como contribucién, comentar que el demostrador hace uso intensivo de las interrupciones dirigidas
para enviar los mensajes de “estoy vivo” entre los mddulos. Se ha implementado de esta manera ya
que las interrupciones dirigidas se envian como mensajes de arbitraje por el bus de arbitraje, por lo
tanto no se ve decrementado en absoluto el ancho de banda del bus.

En este capitulo se ha descrito brevemente las caracteristicas del bus Futurebus+ escogido para ser
implementado en el prototipo del sistema FASST. Simplemente se trata de una pequefia introduccion,
necesaria para poder comprender los mecanismo de tolerancia a fallos implementados que se ha
considerado oportuno incluir porque:

o Es un estandar poco utilizado en Europa, y por tanto poco conocido
e Sobresale de los demas buses por sus caracteristicas de fiabilidad y de tolerancia a fallos, asi
como por las prestaciones que ofrece y las facilidades de tiempo real '

En el Apéndice II, sin embargo se describe con muchos mas detalles técnicos el estandar IEEE 896.1.

La conclusion que se obtiene es que la tecnologia avanza rapidamente, dejando en pocos meses a un
disefio totalmente obsoleto. Como se ha podido ver, ya en 1995 se sustituyeron los dos integrados que
manejan las transferencia de FB+ por uno sélo, mas econdmico y fiable y poco después ni siquiera los
drivers de bus eran los mismos. Si a esto afiadimos las dificultades obtenidas en su dia, afios atras, para
poder conseguir en Europa la distribucion del interfaz para Futurebus+ de Texas Instrumens nos
damos cuenta que el tiempo al mercado debe ser minimo para poder sacar un producto competente. Es
para desanimarse pero la conclusion es que o conoces a alguien que te suministre informacion
preliminar y te das prisa en implementar el sistema o no haces nada. -

Por si esto fuera poco, las ultimas tendencias es abandonar al Futurebus+ para dejar paso a un nuevo
bus, el FMEbus. Este bus es un sucesor del Futurebus+ de alto rendimiento y alta fiabilidad pero
optimizado para conseguir un bajo coste. Desarrollado en el comité P896 del IEEE Computer Society
BASC (Bus Architecture Standars Committee) el FMEbus (Fast Multimedia Enhanced Bus) empezé a
desarrollarse en 1995. El objetivo principal fue crear un bus tecnolégicamente competitivo que tuviera
la suficiente fiabilidad y rendimiento para hacer frente a las necesidades actuales de comunicacion y
multimedia.



Capitulo 5

Técnicas de evaluacion
de la fiabilidad

La evaluacion de la garantia de funcionamiento de un sistema informatico es necesaria para demostrar
el buen funcionamiento de los distintos mecanismos de tolerancia a fallos que éste incluye y
consecuentemente poder poner cierta confianza en el servicio que proporciona el sistema. Para realizar
la evaluacion se pueden utilizan técnicas diferentes de modelado dependiendo de las suposiciones de
operacion del sistema, como la posibilidad de la degradacién y la posibilidad de la reparacién. Se
puede distinguir entre dos grupos principales: el primero lo forman los sistemas que se reconfiguran a
medida que se van produciendo las averias. El sistema va poco a poco perdiendo prestaciones hasta
que se terminan los recursos disponibles y se averia. El segundo grupo lo forman los sistemas en
donde a parte de permitir la configuracion, los modulos averiados se pueden reparar, volviendo el
sistema a su estado inicial. En la Figura 5.1 se puede ver una taxonomia de las diferentes técnicas de

modelado empleadas [S0].

Técnicas de modelado

Fiabilidad Disponibilidad
Fallos hasta averia Fallos con reparacion
I Combinatorio Markov Combinatorio Colas
Serie/ M-de-N Noserie/ Invariante Variable Hibrido
Paralelo Noparalelo temporalmente temporalmente
Tiempo Tiempo  Simulacion
discreto continuo Monte Cario

Figura 5.1: Clasificacion de las técnicas de modelado
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Los criterios de evaluacion se pueden considerar de acuerdo a dos técnicas basicas: el modelado
determinista, utilizado en los sistemas sin reparacion y el modelado probabilistico utilizado en los
demas sistemas. La Tabla 5.1. resume los distintos tipos de modelado."

MODELO CRITERIO
Determinista Se sobrevive a al menos k fallos
Probabilistico Funciones

Funcién tasa de fallos z(f)
Fiabilidad R(f)

Tiempo de misién MT(n
Tasa de reparacién p
Disponibilidad A(f)

Parametros
Tiempo medio al fallo (MTTF)
Tiempo medio de reparaciéon (MTTR)
Tiempo medio entre fallos (MTBF)
Cobertura

Medidas comparativas
Diferencia en la fiabilidad Rx(f) - R;(f)
Ganancia de fiabilidad Ax(f) / Ry(f)
Incremento del tiempo de misién MTx(n) / MTy(n

Indice de incremento en la fiabilidad log Ryieio / 109 Anyeve
Tabla 5.1: Criterios de evaluacién de la fiabilidad

La técnica de modelado mas simple es €l modelo determinista en donde se trata de averiguar cudl es el
numero minimo de fallos de los componentes que se pueden tolerar sin que el sistema falle, para
determinar la bondad del sistema. Este modelo no es muy practico, puesto que los componentes muy
fiables pagan las consecuencias de los poco fiables, ya que hay que duplicarlos también. Se utiliza
para comprobar la no existencia de puntos unicos de fallos. El modelo probabilistico basado en las
tasas de fallos, tasas de averias y tasas de reparacion relativas de los componentes, es el método que
mas se utiliza para evaluar la fiabilidad/disponibilidad del sistema.

Normalmente se suele modelar en cuatro niveles distintos. El de mas alto nivel es el nivel de sistema,
en donde se considera al sistema como una caja negra. Se recogen estadisticas sobre los fallos y se
sugiere un modelo que represente estas estadisticas de forma lo mas aproximada posible. Para realizar
un modelo correcto se requiere gran cantidad de datos. El nivel de modulo es el siguiente nivel, en
donde el sistema queda dividido en varios modulos que fallan de forma independiente. Se utiliza para
modelar por ejemplo sistemas redundantes. Mas abajo queda el nivel de puertas seguido del nivel de
componentes que se utiliza para representar los sistemas en donde existe redundancia en los niveles
mas bajos (transistores, diodos, resistencias, ...).

1 Modelos probabilisticos

A continuacion se van a introducir una serie de definiciones basicas necesarias para aplicar estas
técnicas de evaluacion.

1.1 Funcién tasa de fallos y Funcién de fiabilidad

La funcion tasa de fallos define la evolucion temporal del nimero medio de fallos que sufre un
dispositivo por unidad de tiempo. Se cuantifica usualmente en fallos ocurridos cada millén de horas, 6
en fallos cada 10° horas. Se utiliza para comparar la fiabilidad de sistemas o componentes.
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Normalmente se supone que la tasa de fallos es constante con el tiempo y cuando esto ocurre se le
denomina A.

Si considero una variable aleatoria T que me indica el tiempo qixe tiene que transcurrir hasta que se
produzca el proximo fallo de un sistema o componente, y llamo F(t) a la funcion de distribucion de
dicha variable, puedo definir la funcion de fiabilidad R(t) como:

R(t)=1-F(t)= [T > ]

La funcion de fiabilidad es por tanto la probabilidad de que el componente esté funcionando
correctamente dentro del intervalo [#,, 7], suponiendo que en el instante ¢, estaba funcionando
correctamente. Si tenemos N componentes idénticos que estan funcionando desde el instante #,, y
1lamamos Nj(?) al nimero de componentes que han fallado en el instante ¢ y Ny(?) al nimero de
componentes que estan funcionando, y suponemos que cuando falla un componente permanece en este
estado indefinidamente, la fiabilidad de los componentes en el instante ¢ viene dada por la expresion:

No(t) _ _ No(t)
N No(t)+ N, ()

R(t) =

que es la probabilidad de que el componente haya sobrevivido en el intervalo [¢, 7]. La probabilidad
de que el componente no haya sobrevivido para este intervalo viene dada por la funcion de no-
fiabilidad o de probabilidad de averia [36] Q(t) (unreliability)

NGO N
A T A W P S

Si derivamos la funcién de fiabilidad con respecto al tiempo obtenemos:

dR(t) _ 1 dN,(2)
dt N at

Si diferenciamos el nimero de componentes que han fallado en un instante ¢ con respecto al tiempo,
obtenemos la tasa instantanea de fallo de esos componentes. Como en el instante ¢ aun quedan Ny(z)
componentes buenos, podemos obtener la funcion tasa de fallos o funcion de riesgo del componente
(hazard function, hazard rate o failure rate function) mediante la siguiente expresion:

2y =L ®
Ny(t) at

Las unidades de esta expresion se miden en fallos por unidad de tiempo. z(?) se puede expresar
también en funcion de la fiabilidad o de la no-fiabilidad mediante la siguiente expresion

dR(t)  dO(t)
__1L av@e_ 1 (_ NdR(t))z_ dt __dr
CONG(e) dt Ny(o) dt

0 RO 1-00)

Si diferenciamos la funcion de no-fiabilidad con respecto al tiempo obtenemos la funcion de densidad
de fallos.

La funcion tasa de fallos se define también en la teoria probabilistica como:
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«0- 1-/9)1)

que se demuestra en [62] que aplicando técnicas de renovacion de procesos se puede mostrar que
Z(t-x)At es la probabilidad condicional de que el fallo nimero n ocurra en el intervalo infinitesimal
[t, t + Ai], dado que el fallo numero (n - 1) ocurri6 en el instante i. Por tanto la funcion de riesgo
muestra como la probabilidad instantanea de fallos evoluciona con el tiempo.

La funcion tasa de fallos es claramente dependiente del tiempo, sin embargo la experiencia muestra
que para los componentes electronicos existe un periodo de tiempo en donde es practicamente
constante. La relacion existente entre la funcion de la tasa de fallos y el tiempo se le llama curva de la
baiiera y representa la evolucion de la tasa de fallos a lo largo de la vida de un dispositive. En ella se
diferencian tres zonas [37] como se puede ver en la Figura 5.2:

Z(1)

Tasa de
fallos X
constante
Zona de Zona de Zona de
mortalidad vida atil envejecimiento
infantil

tiempo
Figura 5.2: Evolucion de la tasa de fallos con el tiempo

e Zona de mortalidad infantil: Los componentes cuando son fabricados tienen unaltoriesgo de
no funcionar correctamente debido a defectos de fabricacion. Los fabricantes, antes de
suministrar sus productos los ponen en condiciones extremas para acelerar los mecanismos
de produccion de fallos.

e Zona de vida 1til: Se asume que la tasa de fallos es constante, de valor X, yseexpresaen
numero de fallos por hora 6 cada 1066 109 horas.

e Zona de envejecimiento: Los materiales de los componentes se han desgastado por su uso y
por tanto la tasa de fallos aumenta con el tiempo.

Durante la fase de vida util, el sistema estda dando el servicio mas fiable a los usuarios. Normalmente
se evita suministrar componentes en la fase de mortalidad infantil, eliminando los componentes
defectuosos, y utilizar componentes en la fase de envejecimiento, reemplazando los componentes antes

de que pasen a esta fase.

Para tener una funcion de la tasa de fallos, podemos integrar la tasa de fallos instantinea de la

siguiente ecuaciéon
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dR(t) _ ~[z(yar

7 —z(t)R(?) con lo que se obtiecne  R(¢) = e

Si asumimos que el sistema se encuentra en el periodo de vida 1til, podemos considerar que la tasa de
fallos es constante, por lo tanto la solucidn a la ecuacion diferencial anterior es una funcién

exponencial de parametro A

R(t)=e™

A la relacion que existe entre la fiabilidad y el tiempo se le denomina la ley de los fallos exponencial y
dice que para una funcion constante de la tasa de fallos, la fiabilidad varia exponencialmente como una
funcidn del tiempo.

Existen algunos casos en donde no es apropiado usar esta tasa de fallos constante, como por ejemplo
en la deteccion de los fallos en un disefio software. Los usuarios al utilizar la aplicaciéon van
descubriendo los errores y los van corrigiendo, por lo tanto la fiabilidad del software se va
incrementando con el tiempo y como consecuencia la funcidn de la tasa de fallos decrece. Para realizar
estos modelos se utilizan funciones tasa de fallos que varia con el tiempo basadas en la distribucion de
Weibull [39]

2(t) = oA (A1)

donde a y A son constante que controlan la variacion de la funcion tasa de fallos con el tiempo. Si a es
1, z(1) es la constante A. Si o es mayor que 1, z(?) aumentara con el tiempo y si a es menor que 1, z(2)
disminuira con el tiempo.

Para esta tasa de fallos, la funcion de fiabilidad R(?) se calcula resolviendo la ecuacidn diferencial

dR(t)

_ - _ a-1
b 2()R() = =oAL (A" R(2)

y viene dada por
R(t) = ™"
esta expresion se puedé verificar calculando la derivada de R(?)

dR(t)
dt

- M ar(A)* ! = —ad(At)* e ™" = —z(£)R(1)

La funcion tasa de fallos es ficil de medir si tenemos en cuenta la historia de la vida del componente
ya que se calcula teniendo en cuenta el tiempo entre los fallos.

La técnica mas comuin para estimar la tasa de fallos de un componente es el estindar MIL-HDBK-217
[61], desarrollado por el Departamento de Defensa de los Estados Unidos de América. El objetivo del
estandar fue el de desarrollar un modelo para calcular la tasa de fallos de los componentes electrénicos
usando los datos experimentales obtenidos del andlisis de los fallos en los modelos reales.
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El modelo predice que la tasa de fallos constante de un circuito integrado viene dada por la expresion:

A=mnny(Crr+Cng)np  fallos por millon de horas

siendo:

e, (factor de aprendizaje): Representa la madurez del proceso de fabricacion utilizado para
producir el circuito. Obtiene valores entre 10 y 1 dependiendo si el proceso es nuevo o si
esta suficientemente probado.

¢ T (factor de calidad): Representa la cantidad de tests que ha pasado el circuito antes de ser
vendido. El nivel mas bajo indica que no se le ha pasado ningtn test. Este factor oscila
entre 1 y 300 dependiendo de la clase del circuito. Para aplicaciones militares se utiliza la
clase A y B que tienen un factor de calidad de 1 y 2 respectivamente. Los componentes
comerciales de gran calidad pertenecen a la clase C que se corresponde con un factor 16 y
por ultimo esta la clase D, con un factor de 150, que se corresponde con los componentes
estandar que estan herméticamente sellados.

e Ty (factor de temperatura): Su valor es una funcion de la tecnologia con la que esté hecho el
circuito, de la temperatura ambiente, del encapsulado y de la disipacion de potencia que
presenta. Se utilizan dos ecuaciones dependiendo si el circuito es lineal o bipolar, siendo T;
la temperatura de la union del integrado en grados Celsius.

_8'2'[1 :273'2_;5] '4794[7 +1273_FlsJ
nr =0le ! n, = 0le g

Circuito lineal Circuito Bipolar

e 7o (factor ambiental): Es una funcion que depende de lo ruidoso que sea el entorno donde
funciona el circuito. Varia desde 0°2 en los componentes instalados en una sala de
computador con aire acondicionado, hasta 6 para los instalados al aire libre y € incluso 10
para los componentes de un misil.

e Tp (factor de terminales): Es una funcion del nimero de terminales (pins) que tiene el
encapsulado del circuito integrado. Varia desde 1.0 para los circuitos LSI de menos de 26
patas, 1.1 para los circuitos entre 26 y 64 patas y 1.2 para los de mas de 64 patas.

o Los factores de complejidad son una funcién del nimero de puertas en los circuitos
l6gicos, del numero de transistores en los circuitos lineales y del niumero de bits en las
memorias.

100 < N, < 1300 N; <100 Circ. Lineales ROM RAM
C, = 00187 | €, =00129N3%" | C =000056N>™ | C, =001148°" | C = 0001998

C, = 0013 | ¢, =000389N2** | C, =00026N"*7 | C, =000032°% | C, = 0.00056™

Ny = N® de puertas del IC
N, = N2 de transistores del IC
B = N¢® total de bits de la memoria

Actualmente existen un gran nimero de programas comerciales que permiten calcular la tasa de fallos
de un sistema. Utilizan un modelo de bloques serie-paralelo del mismo y a partir de la descripcion del
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sistema y calculando por separado la tasa de fallos de los componentes basandose en este estindar,
calculan la tasa de fallos global.

1.2 Calculo de la tasa de fallos del médulo de proceso del Sistema FASST

Se ha utilizado el programa Relexfor Windows (v. 5.3), de Innovative Software Designs, Inc. para
calcular de forma tedrica la tasa aproximada de produccion de fallos en el médulo de proceso del
sistema FASST. Este software utiliza el estindar referenciado en el punto anterior, el MIL-HDBK-
217F.

Tasa de fallos de las DPUs

Temperatura (20)

Figura 5.3: Grafica de la tasa de fallos del sistema FASST

El tiempo medio de produccion de fallos se ha calculado mediante un diagrama de bloques en serie,
puesto que cualquier componente del moédulo es imprescindible para el correcto funcionamiento del
mismo. No se han tenido en cuenta todos los componentes que influyen en la fiabilidad (resistencias,
ventiladores, circuito impreso, tipos de soldaduras, tipos de encapsulado), sino que s6lo se han
considerado los elementos del sistema sometidos a un mayor estrés y, por lo tanto, los mas
significativos. La Tabla 5.2 recoge los elementos que se han considerado para el cialculo de la tasa de

fallos del sistema.



70 Capitulo 5: Técnicas de evaluacion de la fiabilidad

Cantidad Nombre Funcién
2 486DX2 Procesadores
4 CY7C188 Memoria RAM
5 29F010 Memoria ROM
2 EPM7032 Votador
1 EPM7064 FB+ Interface
4 EPM7128 Comparadores
1 EPM7192 CSR Interface
1 TFB2002 DPU FB+
1 TFB2010 Arbitro FB+
1 TFB2022 I0C FB+

Tabla 5.2: Componentes utilizados en el calculo de la tasa de fallos

Como se puede observar en la grafica, la tasa de fallos depende en gran medida de la temperatura de
funcionamiento del sistema, por lo tanto también es interesante medir las condiciones ambientales de

funcionamiento.

1.3 Funcién del tiempo de misién

Esta funcion MT(r), calcula el tiempo en el cual la fiabilidad del sistema se reduce por debajo de un
cierto nivel ». Se aplica en sistemas que necesitan un tiempo de vida minimo, bien debido a la
imposibilidad o el coste excesivo de la reparacion, o bien debido a que el sistema sufre de intervalos
fijos de mantenimiento en donde se deja al sistema en su estado original, es decir “como nuevo™.

La relacion existente entre R(f) y MT(r) es la siguiente:
RIMT(r)]=r MTIR(D)] =t

Para un sistema con una tasa de fallos constante A, la funcion del tiempo de mision del componente
viene dada por la expresion

—Inr

MT(r) =

1.4 Tiempo medio hasta la averia (MTTF)

El MTTF se define como el tiempo medio en el que trabajara un sistema antes de que se estropee por
primera vez. Si tenemos N sistemas idénticos que empiezan a funcionar en el instante =0 y medimos
el tiempo en el que estd funcionando cada uno de los sistema antes de fallar, la media de todas estas
medidas constituye el MTTF. Si cada sistema i funciona durante un tiempo #; antes de fallar, el MTTF
viene dado por la expresion:

N t
MTTF = Zﬁ'

i=1

El MTTF se puede obtener mediante teoria probabilistica calculando el valor medio del tiempo al fallo.
De la teoria de probabilidad se sabe que el valor medio de una variable aleatoria X es:

EIX)= [ af(x)ax
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donde f{x) es la funcién de densidad de probabilidad. Por lo tanto si llamamos £{?) a la funcién de
densidad de fallos y consideramos sélo la parte positiva del intervalo de la integral, tenemos que:

MTTF = J'"; o (t)dt = f::%ﬁ’)dz

Integrando por partes y considerando que (1) =- dR(t) obtenemos la expresion del MTTF:

dt dt

MTTF = j:t% dt = — _[: til%tl dt = [— tR(1) + J‘ R(t)dt]: = J':R(z)dt

Si la funcidn de fiabilidad obedece a la ley de fallos exponencial, tenemos que el MTTF es la inversa
de la tasa de fallos del sistema:

MITF = [ %dr = 1

0 A
por lo que se puede calcular la probabilidad de que en los sistemas con una tasa de fallos constante no
exista ningun fallo antes de que se cumpla el MTTF como:

R(MTTF) = R(%) =e MM = o1 203678

1.5 Tiempo medio de reparacion (MTTR)

Las actividades de reparacion de un sistema no se modelan tan facilmente como la evolucion del
proceso de produccion de fallos, ya se basan en la propia experiencia de la reparacion de equipos
anteriores y ademas les afectan muchos mas factores, como pueden ser la habilidad del operador, el
tiempo que tarda el operador en desplazarse, la capacidad de diagnosis del sistema y la disponibilidad
de repuestos. El célculo de este parametro es por tanto muy subjetivo.

El MTTR hace referencia al tiempo medio necesario para reparar un sistema. Es dificil de estimar por
lo que su valor se calcula experimentalmente inyectando una serie de fallos al sistema y calculando el
tiempo que se tarda en reparar el error. Si el fallo nimero i de una serie de N fallos requiere un tiempo
t; de reparacion, el MTTR se estimara como

N
>

MTTR = =

Normalmente se expresa como una tasa de reparacion 1, que es el nimero medio de reparaciones que
ocurren por unidad de tiempo (medido en horas).Por lo tanto obtenemos la relacion

MTTR = 1
i

La capacidad de mantenimiento (mantenibilidad) que tiene un sistema M(¢) se define como la
probabilidad de que un sistema que ha fallado sea reparado en un tiempo menor o igual que ¢. La
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capacidad de mantenimiento de un sistema para un tiempo equivalente al MTTR y suponiendo una
distribucion exponencial para el tiempo de reparacion vale:

M(MTTR) = M(l) =e M = 1_¢e 20632
1)

1.6 Tiempo medio entre fallos (MTBF)

Se define como el tiempo medio que transcurre entre dos fallos consecutivos en un sistema. Para
calcularlo se debe de incluir también el tiempo necesario para reparar el sistema y para ponerlo de
nuevo en funcionamiento. Si cada uno de los N sistemas esta trabajando durante un tiempo T’y al
numero de fallos encontrados en el sistema i le 1lamamos n;, el niimero medio de fallos que ocurren lo
calculamos como:

y por tanto el MTBF es:

T

n avg

MTBF =

Por lo tanto el MTBF es el tiempo total de operacion del sistema, 7, dividido por el nimero medio de
fallos que ocurren durante T.

Si consideramos que al reparar un sistema, éste queda como nuevo, es decir, en las mismas
condiciones que cuando se puso en funcionamiento por primera vez, existe una relacion entre el
MTBF, el MTTR y el MTTF, como se puede ver en la Figura 5.4.

MTBF
MTTF MTTR MTTF MTTR
1 AN
L 48
Funciona Repara Funciona Repara t

Figura 5.4: Relacién entre el MTTF, el MTTR y el MTBF

Normalmente como el MTTF es mucho mayor que el MTTR, se utiliza la aproximacion de que el
MTTF es equivalente al MTBF.

1.7  Funcién de disponibilidad

Esta funcion es importante en el estudio de los sistemas tolerantes a fallos puesto que muchas
empresas se preocupan mas de que sea alta la probabilidad de que los sistemas estén en
funcionamiento cuando sus clientes quieren usarlos (disponibilidad) de que estén mucho tiempo sin
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fallar (fiabilidad). Se aplica a sistemas reparables, por lo que aunque un sistema tenga una alta
disponibilidad, no significa que es muy fiable, puesto que puede haber sufrido un niimero considerable
de averias. En este caso la tasa de reparacion del sistema llega a ser una parte vital del diseiio, por lo
que se tiene que se intenta reducir el tiempo de deteccion y recuperacion de la averia.

La funcién de disponibilidad define la probabilidad de que el sistema esté funcionando en un tiempo
dado. Intuitivamente se puede calcular como el tiempo total en el que el sistema esta operativo
dividido por el tiempo total que transcurrio desde que se puso en marcha el sistema, lo que significa
que mide basicamente el porcentaje del tiempo en que el sistema esta funcionando.

Si la experiencia nos muestra que el nimero medio de fallos: que experimenta un sistema a lo largo de
su vida es N, el numero total de horas en el que estara operativo sera N*MTTF. Del mismo modo, el
numero de horas en las que el sistema esta en reparacion es N*MTTR. Por lo tanto, la disponibilidad
media o disponibilidad en régimen estacionario (steady-state) sera:

s N * MTTF _ MTTF
" N* MTTF + N* MTTR  MTTF + MTTR

Para un sistema simple con una tasa de fallos constante A y una tasa de reparacion constante p, la
disponibilidad del estado-estable se calcula como

u

A =
S = +n

1.8 Cobertura

Es un factor muy importante puesto que afecta en gran medida a la fiabilidad, seguridad y otros
atributos del sistema. La cobertura es una medida de la capacidad del sistema para realizar la
deteccion, la localizacién, el aislamiento, la contencion y/o l:a recuperacion de la averia”. Dependiendo
del analisis que se quiera realizar se aplicara a un campo o a otro.

Cuando se estan evaluando sistemas tolerantes a fallos, la coibertura de fallos se interpreta como una
medida de la capacidad que tiene el sistema de recuperarse diespués de que se haya producido una
averia, por lo tanto afecta a todos los niveles: la deteccion, la localizacion, el aislamiento y la
recuperacion del fallo.

La cobertura tiene dos significados principalmente: Uno cuamtitativo que se utiliza en el modelado de
la fiabilidad de sistemas redundantes, y que define la coberturra como la probabilidad condicional de
que el sistema se recupere de forma satisfactoria ante la ocurrencia de algun tipo de fallo [40], y uno
cualitativo que especifica la probabilidad de que el sistema dietecte una clase particular de fallos, como
por ejemplo los tipos de errores contra los que protege un esquema de redundancia en particular, como
los codigos Hamming que detectan dos errores y recuperan uno.

* La deteccion de fallos (fauit detection) es el proceso de reconocer que ha ocurrido un fallo. La localizacion de
fallos (fault location) es el proceso de determinar dénde ha tenido llugar el fallo para poder implementar la
recuperacion adecuada. El aislamiento de fallo (fault containment) es el proceso de aislar el fallo y el de prevenir
que se propaguen sus efectos a lo largo del sistema. La recuperacidn de fallos (fault recovery) es el proceso de
permanecer activo o el de volver a estar operativo mediante la reconfiguracion ante la presencia de fallos.
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Para calcular este pardmetro hay que tener en cuenta lo que significa para el analista el término
recuperacion, ya que ésta depende en gran medida de la aplicacion; puede significar, por ejemplo, la
utilizacion de una configuracién hardware que siempre esté funcionando (sistema telefonico) o por el
contrario que nunca hayan pérdidas de datos o datos corruptos (como en los ordenadores que procesan
transacciones bancarias). A parte de esto, el problema mas grave es que no es facil calcularla. Lo mas
facil es realizar una lista con los posibles fallos que se considera que pueden ocurrir en el sistema y
después hacer listas con los fallos que pueden ser detectados, los que pueden ser localizados, los que
pueden ser aislados y los que el sistema puede recuperar. El factor de cobertura de deteccion de fallos
se calcula de esta forma como el nimero de fallos detectado dividido por el nimero total de fallos.

Existen varios puntos que se deben destacar con respecto a la cobertura [41]:

e Laestimacion de la cobertura de fallos necesita la definicion de los tipos de fallos que
pueden ocurrir. Si tenemos una cobertura de 0.9, ésta carece de significado a no ser que se
hayan identificado los tipos de fallos que se estan considerando.

e Normalmente se asume que las coberturas de fallos son constantes a lo largo del tiempo.

2 Evaluacion del software

Debido al alto coste del desarrollo y mantenimiento del software, son necesarios implementar diversos
mecanismos para medir la calidad del mismo. Se estima que mas del 90% del coste de computacion se
gasta en el software. Los problemas que presentan estos modelos son que asumen que la tasa de fallos
del software es proporcional al numero de errores de diseiio que contiene, pero no tienen en cuenta que
diferentes tipos de errores pueden contribuir de forma diferente a la tasa de fallos total. Si eliminamos
un error grave podemos duplicar el tiempo medio hasta la averia, mientras que si eliminamos diez
errores de implementacion sin importancia, puede que no tengan ningun efecto considerable. Ademas,
ningun modelo asume el hecho de que la tasa de fallos es proporcional a la carga del sistema.

2.1 Modelos en el dominio del tiempo

Estos modelos relacionan la fiabilidad del software con el nimero de errores presentes en el software
en un momento determinado de su desarrollo. La eliminacion de los errores de implementacion
deberia incrementar el MTTF y la correlacion de la historia de esta eliminacion con la evolucion
temporal del MTTF, puede permitir la prediccion de cuando un valor para el MTTF puede ser
alcanzado.

Las desventajas de estos modelos son que la correccion de los errores puede generar nuevos errores y
que la infiabilidad del software puede ser causada no so6lo por los errores de implementacion sino
también por los errores de especificacion, caracterizacion y simulacion durante el test de una carga
tipica.

Entre los modelos tipicos destaca el de Shooman [51], que para estimar la fiabilidad del software tiene
en cuenta €l niumero de errores por instruccion en lenguaje maquina, presentes en un sistema software,
después de T meses de depuracion. La funcion tasa de fallos después de 7 meses de depuracion se
supone que es proporcional al nimero de errores que aun quedan en el sistema. La fiabilidad del
sistema se calcula por tanto mediante la siguiente ecuacion:

R(t) — e—CE(r,T)
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donde E(r,T) es el nimero de errores que aiin quedan en el sistema después de T meses de depuracion
y C es una constante de proporcionalidad.

El modelo de Jelinsky-Moranda [52] es un caso particular del anterior pero asume que el error que se
descubre se elimina inmediatamente, decrementandose en una unidad el niimero de errores
remanentes. Si suponemos que el tiempo de depuracion que transcurre entre la deteccion de dos
errores sigue una distribucion exponencial, la funcion de densidad del tiempo en el que se descubre el
error nimero i, medida desde el tiempo en el que se detecto el error i - 1 es:

p(t;) = M(i) exp(—A(i)t;)
donde A(i)= f(N —i+1) y N es el nimero de errores que habia inicialmente.

En una extension de este modelo [53], se supone que la tasa de errores no es sélo proporcional al
numero de errores sino también al tiempo que se gasta en la depuracion, por lo tanto la probabilidad de
descubrimiento del error se incrementa con el tiempo. Posteriores modelos [54] suponen que en un
determinado periodo de tiempo se puede detectar mas de un error y que no se hace ninguna correcciéon
hasta que termina el intervalo de tiempo.

Todos estos modelos intentan predecir la fiabilidad de un sistema software después de un periodo de
depuracién y prueba. Después del analisis se llega a estimar el tiempo medio entre errores software
(MTBSE). A medida que se va depurando el sistema se ira incrementando el MTBSE.

También existen otros modelos [55] en donde se simula la ejecucion de un programa mediante una
cadena de Markov, que va cambiando de estado a medida que se van ejecutando una serie de
programas mds pequefios. En [56] supone que el nimero mas probable de errores que se habran

" corregido en un tiempo ¢ se basa en el modelado preliminar de la ocurrencia de error y de las tasas de
reparacion. En [57] se describe un modelo en donde la tasa de deteccion de errores durante un
intervalo se asume que es proporcional al nimero de errores presentes durante ese intervalo.

2.2 Modelos en el dominio de los datos

El primer tipo de estos modelos se describe en [58]. Se basa en el hecho de que si se puede saber a
priori el conjunto de datos sobre los cuales puede operar un programa, se puede realizar una
estimacion de la fiabilidad del mismo si se ejercita al programa con un subconjunto de esos datos.

2.3 Modelos axiomaticos

En estos modelos, la fiabilidad del software se postula para que obedezca una serie de leyes
universales. La validez de estos modelos nunca ha sido probada, simplemente dan una estimacion del
numero de errores presentes en un programa.

El modelo mas conocido es el llamado “Software Science” [59]. En este modelo se realizan medidas
cuantitativas sobre la dificultad del lenguaje de programacion elegido, la complejidad del algoritmo, la
claridad en la programacion, el efecto de la modularizacidn, el esfuerzo del programador y el tiempo
de programacion utilizado. Con estas medidas se intenta realizar una estimacion del nimero de fallos
que puede tener el programa. Mas concretamente, se define el nimero de errores como:

o2
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donde X es una constante de proporcionalidad, ¥ es el volumen de implementacion de un algoritmo
(depende del numero de operaciones y de operandos) y EO es el nimero medio de discriminaciones
mentales que hace el programador entre dos errores sucesivos (se estima de forma empirica que esta
sobre las 3000).

2.4 Otros modelos

Por ltimo destaca el modelo presentado en [60]. Este modelo se basa en el hecho de que la ocurrencia
de un error software se produce porque se combinan dos factores: un conjunto de datos de entrada
determinados y un conjunto de caminos logicos que pueden seguir los datos. Estos eventos son
aleatorios e independientes del comportamiento anterior del sistema, por lo que se puede suponer que
tienen una tasa de fallos constante.

El modelo se basa en las siguientes suposiciones:
1. El sistema inicialmente tiene N errores de disefio que pueden ser corregidos

2. Latasa de fallos software es constante para un nimero dado de errores de disefio presentes
en el programa

3. Cuando se detecta un fallo se pasa a un estado de reparacion. Si es debido a un fallo
transitorio del hardware, el sistema se pone de nuevo a funcionar después de un instante de
tiempo. Si es debido a un error en el software, se produce el mantenimiento que puede
eliminar el fallo, introducir nuevos fallos o simplemente puede dejar al sistema en el mismo
estado que se encontraba antes del error.

El modelo calcula la disponibilidad del sistema como una funcién del tiempo, llegando a la conclusion
de que la disponibilidad tiende hacia la disponibilidad asintética (disponibilidad del sistema cuando
esta libre de errores de diseiio), a medida que se van eliminando los errores.

3 Modelado de la fiabilidad

La fiabilidad es uno de los atributos mas importantes de un sistema. Casi todos los sistemas incluyen
en sus especificaciones ciertos valores para la fiabilidad que se deben cumplir e incluso demostrar.
Como hemos visto anteriormente la fiabilidad se puede calcular de forma experimental poniendo un
numero considerable de sistemas idénticos a funcionar y recogiendo medidas sobre sus tiempos de
averia. Claramente existe el problema de la necesidad de tener muchos sistemas iguales y de la gran
cantidad de tiempo necesaria para realizar las medidas. Es necesario por tanto utilizar otros métodos
para poder estimar la fiabilidad.

Las técnicas mas populares de analisis de la fiabilidad son las aproximaciones analiticas, en donde
destacan los modelos combinatorios y los modelos de Markov.

3.1 Modelos combinatorios

Estos modelos usan técnicas probabilisticas que enumeran las diferentes formas en las que un sistema
puede estar operativo. Para realizar una estimacion de la fiabilidad de un sistema, se calcula la
fiabilidad de todos sus componentes por separado y se calculan las probabilidades de ocurrencia de
eventos que hacen que el sistema se averie. Se realiza un analisis de los fallos del sistema hasta que
este cae.
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Para estimar la fiabilidad se divide al sistema en médulos, teniendo cada uno bien una probabilidad de
estar trabajando, p;, o bien una funcién de probabilidad que depende del tiempo de estar operativo,
R(¢). El objetivo es derivar una probabilidad, p,,, o funcion R,(f), de la operacion correcta del
sistema. Se realizan los siguientes supuestos:

Los fallos de los médulos son independientes.

Una vez que el mddulo falla, siempre va a generar resultados incorrectos.

Se considera que el sistema ha fallado si no satisface unos requerimientos definidos

previamente que indican el nimero minimo de modulos que deben estar en funcionamiento.
¢ Una vez que el sistema entra en un estado de fallo, subsiguientes fallos no pueden devolverlo

a un estado correcto.

Se suelen utilizar dos modelos: el modelo serie y el paralelo (ver Figura 5.5). En un sistema en serie se
necesita que todos los elementos funcionen para que el sistema funcione correctamente. En un sistema
paralelo, inicamente uno de los elementos tiene que funcionar correctamente para que el sistema
realice su funcion.

I
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Figura 5.5: Esquema de un modelo serie y uno paralelo

Los sistemas serie no contienen redundancia alguna y por lo tanto la fiabilidad del sistema se calcula
como la probabilidad de que funcionen todos los elementos. Si suponemos que C,(?) representa el
hecho de que el componente C; esta funcionando adecuadamente en el tiempo ¢, R;(?) la fiabilidad del
componente C; en el tiempo ¢, y R.....(?) la fiabilidad total del sistema serie, la fiabilidad en cualquier
instante ¢ para un sistema con N componentes se calcula como la probabilidad de que todos los
componentes estén funcionando adecuadamente, es decir:

Rserie(t) = P{C'lw(t) N CZW(t)m“'hCNw(t)}

suponiendo que todos los eventos, Ci.(2) son independientes, tenemos:
N
Rserie(t) = Rl(t)Rz(t)' .. RN(t) = H R,.(t)
i=1

Si todos los componentes del sistema cumplen la ley de fallos exponencial (se considera el tiempo de
produccion de fallos como una variable aleatoria que sigue una distribucion exponencial) y suponemos
que cada componente tiene una tasa de fallos constante A;, la fiabilidad del sistema viene dada por:

N
24

Rserie(t) =e Alg é""e_ Wt = ginl
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En el sistema paralelo, por el contrario, s6lo se necesita a uno de los N elementos para que funcione.
La no-fiabilidad del sistema se puede calcular como la probabilidad de que todos los elementos fallen.
Si suponemos que Ci(?) representa el hecho de que el componente C; haya fallado en el instante ¢, Qi(?)
la no-fiabilidad del componente C; en el tiempo ¢, ¥ Oparateto(t) la no-fiabilidad del sistema paralelo,
tenemos:

Qparatele(t) = P{C £ (£) N Gy () --NCyp (£)}

suponiendo que todos los eventos, Cy(?) son independientes, tenemos:
N
Qparalelo(t) = Ql(t)QZ(t)' *e QN (t) = ]:[ Qi(t)
i=l
La fiabilidad del sistema ée'puede calcular por tanto como:
N N
Rearaio1) =1 = Qpurate() = 1= [ Q) = 1- T ] (1= R(2))
i=1 i=1

En estos sistemas se supone que los fallos ocurren de forma independiente, sin embargo, esta
suposicion no es muy exacta cuando los fallos se producen debido a la influencia de los agentes
externos. Por lo tanto se tendra que tener cierta precaucion a la hora de utilizar estos modelos.

Los sistemas M-de-N son una generalizacion del sistema paralelo ideal. Para que el conjunto funcione,
al menos M del total de N elementos replicados deben funcionar. Los sistemas triple modular
redundantes son un ejemplo de un sistema 2-de-3. La expresion de la fiabilidad de estos sistemas se
calcula como:

N-M
Ry ge-n(t) = Z (]Y

N-i i
ij (t)(l - Rm(t))l
i=0
A veces se utiliza un diagrama de éxito para representar los modos de operacion de un sistema (ver
Figura 5.6), que no es directamente reducible a un sistema serie-paralelo. Cada camino desde la
entrada a la salida representa un estado diferente de funcionamiento del sistema.

] [
XTAI {e o}

Figura 5.6: Diagrama de éxito del sistema

La fiabilidad del sistema se calcula dividiendo el modelo en dos y sumando las fiabilidales de los dos
subsistemas condicionadas a que un elemento funciona o esta averiado. Si el calculo es demasiado
complejo, se puede hallar una aproximacion de la fiabilidad poniendo todos los posibles caminos en
paralelo (a este nuevo esquema se le conoce como un diagrama de bloques de fiabilidad).
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3.2 Modelos de Markov

La aplicacion de modelos combinacionales para realizar la evaluacion de un sistema presenta varias
desventajas:

1. No es facil modelar sistemas complejos de forma combinacional.
2. Lainclusion de la cobertura en estos modelos es bastante dificil.
3. No contemplan el proceso de reparacion de los sistemas.

Por estos motivos es por lo que amenudo se utilizan Modelos de Markov, también 1lamados Cadenas
de Markov para evaluar la fiabilidad y la disponibilidad de los sistemas tolerantes a fallos. En estos
modelos se utilizan dos conceptos principalmente: los estados y las transiciones entre estados.

El estado del sistema representa la descripcion del sistema en un instante de tiempo determinado. Para
hacer un estudio de la fiabilidad, en cada estado tendremos una combinacion distinta de los médulos
que han fallado y de los que no. Las transiciones entre estados gobiernan los cambios de estado que
ocurren en un sistema y se expresan mediante probabilidades, como la probabilidad de fallo, la
cobertura de fallos, y la probabilidad de reparacion. A medida que pasa el tiempo y se van
produciendo los fallos y las recuperaciones, el sistema va evolucionando desde un estado a otro. En los
modelos de tiempo discreto las transiciones entre estados ocurren a intervalos fijos y tienen asignada
una probabilidad para cada posible transicion. En los modelos de tiempo continuo las transiciones
entre estados ocurren a intervalos aleatorios y tienen asignada una tasa de transicion. En los modelos
de fiabilidad las tasas de transicion se corresponden con las funciones tasa de fallos y tasa de
reparacion afectadas por un factor de cobertura.

Los modelos de Markov se basan en que la probabilidad de transicion de un estado dado depende
unicamente de ese estado. Para los procesos de Markov de tiempo continuo, la cantidad de tiempo que
se esta en un estado no influye sobre la distribucién de probabilidad del proximo estado ni sobre la
distribucion de probabilidad de tiempo de permanencia en el estado actual. Estas caracteristicas hacen
a los modelos de Markov muy representativos para la suposicion que se hace en la teoria de la
fiabilidad de que las tasas de fallos son constantes.

Si suponemos un sistema triple modular redundante, como muestra la Figura 5.7, éste empieza en el
estado (111) y cuando falla uno de los médulos se pasa al estado (110), (101), o (011) dependiendo del
modulo que ha fallado. Los estados que muestra la se pueden dividir en tres grupos: el estado perfecto
en donde todos los modulos funcionan correctamente, los estados en donde ha fallado un unico
modulo y los estados de averia del sistema en donde han fallado los suficientes moédulos para hacer
que el sistemna falle.

Figura 5.7: Modelo con Cadenas de Markov de un sistema TMR
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Si consideramos un modelo de Markov discreto en el tiempo, cada transicién entre estados lleva
asociada una probabilidad de transicion. Estas probabilidades se recogen en una matriz de transiciones
A cuyos elementos p;; son las probabilidades de transicion desde el estado i al j. El modelo se resuelve
mediante un conjunto de ecuaciones lineales que se basan en la matriz de probabilidades de transicion.
Estas ecuaciones se definen como:

P(k +1) = P(k)A

La matriz de probabilidades de transicion del paso n (4")contiene las probabilidades de transicion de
un estado a otro justo después de que hayan pasado » intervalos de tiempo.

Para calcular las probabilidades de transicion supondremos que cada médulo sigue la ley de fallos
exponencial con una tasa de fallos constante A. La probabilidad de que un médulo haya fallado en
algiin momento ¢ + At, dado que estaba operativo en el instante ¢ viene dada por:

[_Re+an e u+an A

R(t) e™

=]l-e

siendo:

2 2
1-e™ =1- [1 +(-MAL) + ("“2‘3" ) +} = (=AAL) - (ﬂzé,i}—

Para valores de At tales que AAz > 1 la expresion se reduce a:
1-e™ = \At

Por lo tanto, usando la ley de fallos exponencial, la probabilidad de que un componente falle en el
periodo de tiempo At, dado que el componente estaba operacional en el tiempo ¢, es aproximadamente
AAL.

En la Cadena de Markov reducida del sistema TMR, ver Figura 5.8, el estado 3 corresponde al estado
perfecto, el estado 2 corresponde a la agrupacion de los estados en donde se ha averiado un moédulo y
el estado F corresponde, a la agrupacion de los estados con dos mddulos averiados y al estado en
donde se han averiado los tres modulos. Las probabilidades de transicion se derivan de la suma de
todas las probabilidades de transicion a un estado reducido.

1- 204t

1 - 314t 1
3aAt 2AAt

Figura 5.8: Modelo de un sistema TMR mediante una Cadena de Markov reducida

Para extraer la matriz de transicion entre estados, nos basamos en la propiedad de las Cadenas de

Markov de que la probabilidad de estar en cualquier estado, s, en un tiempo ¢ + At depende tanto de la
probabilidad de que el sistema se encuentre en el instante ¢ en un estado en donde exista una transiciéon
al estado s, como de la probabilidad de que ocurra esa transicion. Por ejemplo, la probabilidad de estar
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‘

en el estado 3 en el sistema TMR, depende de la probabilidad de estar en el estado 3 en el instante ¢, y
de la probabilidad de que el sistema pase desde el estado 3 otra vez al 3. Las probabilidades de
permanecer en cada uno de los estados vienen dadas por tanto por:

Di(t + At) = (1= 30AL) py(2)
Dy(t + At) = 3NAp, (1) + (1 - 20A1) p,(2)
Pr(t + At) = 20Atp,(t) + pe(2)

Estas ecuaciones se¢ pueden escribir en forma de matriz:

ps(t +Ar) [1 - 3AAt 0 o] pi(2)
p,(t+At)|=| 3AAt 1-2AAt O} p,(2)
pr(t + At) 0 20t 1 pa(2)

de una forma mas compacta como:
B(t + At) = AP(¢)

siendo P(2) el vector de probabilidad de estados en el instante ¢ y A la matriz de transicidn de estados. ¢
= 0, tenemos que P(A7) = AP(2), para ¢ = 2A¢, tenemos que P(2A¢) = AP(Ar), por lo tanto, extendiendo
este resultado a nAt:

P(nAt) = A" P(0)

En el modelo de Markov para tiempo continuo, las transiciones ya no ocurren a intervalos fijos sino
que pueden tener lugar en cualquier instante de tiempo. Este modelo se deriva del anterior utilizando
un paso de tiempo del intervalo que tienda a cero. Las ecuaciones anteriores se pueden ver como un
conjunto de ecuaciones diferenciales utilizando el limite cuando At se aproxima a 0 (ecuaciones de
Chapman-Kolmogorov):

dps(t) -

it 3Aps(t)
ﬂ’jfﬁ = IApy(1) - 20 (1)
ape(t) _

it 2Ap,(t)

cuya solucion es (utilizando la transformada de Laplace):

pi(2) = e
p,(2) =3 —3¢7M
pr(t)=1=3e"M 4 2¢7M

De esta forma se puede obtener la funcién de fiabilidad del sistema como uno menos la probabilidad
de estar en el estado de averia.
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3.3 Modelos con Redes de Petri Estocasticas

Una red de Petri [65][64] es un grafo que contiene dos tipos de vértices: los lugares, representados por
circulos y las transiciones representadas por lineas o barras. Los arcos conectan los lugares y las
transiciones y pueden ser normales, representados por flechas, o inhibidores, representados por lineas
terminadas en un pequefio circulo. En cualquier instante, los lugares de la red pueden contener marcas,
representadas por pequefios circulos.

Las transiciones se disparan cuando estin conectadas a un lugar con alguna marca mediante un arco
normal y no existe ningin arco inhibidor que conecta esa transiciéon con un lugar marcado.
Inmediatamente se elimina una marca de cada lugar de origen y se afiade a cada lugar de salida. Una
Red de Petri Estocastica Extendida asocia a cada transicién una distribucion de un tiempo de disparo,
que afiade un retardo al disparo desde el momento en que se habilita la transicion y se dispara si al
final de ese tiempo la transicion sigue habilitada. Ademas se pueden incluir probabilidades de eleccion

de una transicion u otra.

El ejemplo de la Figura 5.9 modela un sistema multiprocesador tolerante a fallos con P procesadores y
M moédulos de memoria. El sistema funcionara siempre que exista al menos un procesador y un
moédulo de memoria activos y ademas existe una posibilidad de reparacién que es compartida por
todos los componentes.

tpr tpf tnrr

Figura 5.9: Modelo con una Red de Petri Estocastica Generalizada

Existe una marca para cada procesador en el estado de procesador activo (pa) y para cada elemento de
memoria en el estado de memoria activa (ma). Si falla un procesador se dispara la transicion defallo
del procesador (tfp) y una marca pasa al estado de procesador en espera de ser reparado (pr). La
reparacion del procesador se representa por el disparo de la transicién procesador reparado (tpr)
pasando una marca de nuevo al estado pf. Los arcos inhibidores representan la suposicién de que si el
sistema esta averiado, debido a que todos los procesadores o todas las memorias han fallado, los demas
componentes que quedan no pueden fallar puesto que el sistema no estd en marcha. Las tasas de fallos
y de reparacion tanto para los procesadores como para las memorias vienen representadas
respectivamente en el modelo por Xp, \ip, Xmy b

4 Modelado de la seguridad

La cobertura de fallos es uno de los parametros mas importantes a tener en cuenta cuando se realiza la
evaluacion de un sistema tolerante a fallos, puesto que tiene un gran impacto en la fiabilidad,
seguridad y muchos otros atributos del sistema [38].

La incorporacion de la cobertura en el analisis de un sistema con Cadenas de Markov, nos permite
modelar la seguridad del sistema, ya que esta mide la efectividad de las estrategias de cobertura de
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fallos. Ahora cada estado de la cadena que represente un funcionamiento correcto tendra dos
transiciones a dos estados diferentes, uno de los cuales indica que la averia esta prevista y el otro que
no. En la Figura 5.10 se puede observar un sistema con un solo componente. Ahora tendremos tres
estados: el estado de funcionamiento, el estado de fallo seguro y el estado de fallo no seguro.

Figura 5.10: Modelo de un sistema con coberturas

La matriz de transiciones del sistema es la siguiente:

Prs(t+AD) =] AAMC 1 O prs(t)

Po(t + Al) [ 1-2At 0 0} Po(?)
pry(t+AD| [AA(1-C) 0 Pru(?)

La seguridad del sistema S(t) en un instante de tiempo viene dada por la probabilidad de estar en el
estado de funcionamiento po(t) mas la probabilidad de estar en el estado seguro pes(f). La solucién
temporal a las ecuaciones de la matriz es:

Pry()=(1-C)-(1-C)e™

po(t) - e—}\.l
La seguridad del sistema vendra dada por la ecuacion:
S(t) = po(t) + prs() = C + (1= C)e™

En el instante inicial, la seguridad del sistema es 1 y a medida que el tiempo se acerca al infinito, la
seguridad se acerca a un valor constante definido como la seguridad en el estado estable del sistema.
Este valor constante coincide con la cobertura de fallos que tiene el sistema:

S(o0)=C

5 Modelado de la disponibilidad

Si suponemos que el sistema se puede reparar, éste puede pasar de un estado de averia o de un estado
de funcionamiento en modo degradado a un estado de total funcionamiento. En los modelos con
Cadenas de Markov de un sistema con reparacion deberemos de incorporar una probabilidad de
retorno de un estado a otro. Si suponemos que el sistema tiene una tasa de reparacion constante en el
tiempo llamada p, que indica el nimero de reparaciones que se espera que tengan lugar en un cierto
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periodo de tiempo, la probabilidad de que ocurra una reparacion en el periodo de tiempo A¢, dado que
el sistema habia fallado en el instante ¢, sera pAt.

t
AAt

Figura 5.11: Modelo de un sistema reparable

Si consideramos un sistema reparable simple (ver Figura 5.11), las ecuaciones para este sistema seran:

Do(t+Ar)| [1-AAt  pAr | po(2)
pr(t+ A || AAt 1-pAt] pe(2)

Para hallar la disponibilidad del sistema, tendremos que calcular la probabilidad de que el sistema se
encuentre en el estado de funcionamiento normal. Las ecuaciones diferenciales que describen el
modelo de este sistema son las siguientes:

O _ 3 po(t) - upp(t)
, dt []
%(’) = Ao (1) + W2p,(0)

Suponiendo que inicialmente el sistema se encuentra en el estado O, las soluciones de las ecuaciones
anteriores son:

H A ey
t - + —e
Pol?) A+ A+pu
| }" —(A+p)t
t — e — 1
Pr() A+pu A+p

Cuando el tiempo tiende a infinito (régimen estacionario), la probabilidad de estar en el estado de
funcionamiento se calcula igualando a cero las derivadas de la ecuacion [1]:

0 = Apo(t) — upr(d)
0= Apo(1) + 2pp(1)}  Po(w0) = %

+u
Po(t) +upe(t) =1

1}
A+p

Po(®) =
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6 Modelos de cobertura de fallos

La mayoria de las averias que se producen en los sistemas de alta fiabilidad, no se deben a que no
existe suficiente redundancia en el sistema para enmascarar los fallos, sino se deben principalmente a
la carencia de cobertura de recuperacion de los errores que se producen. Realizar modelos utilizando
una cobertura constante a lo largo del tiempo supone una seria limitacion, puesto que este parametro
varia con el tiempo.

El factor de cobertura influye notablemente sobre los parametros caracteristicos de fiabilidad del
sistema. Si consideramos un sistema con n procesadores y tasas de reparacion, como el que esta
modelado en la Figura 5.12, se puede hacer un estudio del MTTF del sistema en funcidn de las tasas
de fallos, la tasa de reparacion, la cobertura y el nimero de procesadores del sistema. Para los sistemas
no reparables (u=0) el MTTF del sistema se incrementa al aumentar el factor de cobertura, sin
embargo cuando introducimos una tasa de reparacion p para los fallos detectados, se puede llegar
incluso a decrementar el MTTF [43].

AC (n-1)Ac (n-2)Ac 2\c
(1) y  (n2) cee __ I8

1-¢)

) n

n
n

Figura 5.12: Diagrama de transicién de estados de un sistema reparable

Otros modelos de cobertura incluyen una tasa de recuperacion para los fallos no cubiertos en el
sistema y. Sin embargo los estudios muestran que el valor de la cobertura es el factor que realmente
influye en la disponibilidad del sistema, teniendo poca importancia el nimero de procesadores que
tenga el mismo y el valor descrito anteriormente.

Se pueden considerar también modelos de cobertura en donde este parametro depende del estado del
sistema. Cuando en un sistema se produce un fallo, siempre se gasta cierta cantidad de tiempo en la
deteccion y recuperacion del error. Si consideramos que este retraso sigue una distribucion
exponencial de parametro 8, la cobertura de fallos viene dada por la siguiente expresion [44], donde i
es el numero de procesadores activos actual:

&
€ =T
§+(i—DA

En donde la aparicion de un segundo error mientras se esta procesando el primero se traduce en un
fallo de cobertura. Este tipo de modelos demuestra que la fiabilidad de un sistema puede decrecer a
medida que se aumenta el nimero de procesadores debido a que aumenta la probabilidad de
produccidn de errores coincidentes.
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Descomposicion comportamental

Al intentar modelar un sistema teniendo en cuenta la cobertura de fallos, resulta adecuado simplificar
el nimero de estados teniendo en cuenta una cobertura que varia con el tiempo. Mediante este andlisis
se puede incluir la estimacion de la fiabilidad del sistema teniendo en cuenta los fallos que ocurren en
un periodo de tiempo pequeiio (fallos cercano-coincidentes en el tiempo). Si tengo un mecanismo de
deteccion de errores, reconfiguracion y recuperacion, es facil entender que la ocurrencia de un nuevo
fallo en el sistema mientras se esta en medio de este proceso, puede mermar la fiabilidad del mismo,
por lo tanto se debe incluir un factor de cobertura que dependa del tiempo para poder atender estas
situaciones y que modele de forma mas precisa el sistema.

El modelo de descomposicion comportamental trata de representar al sistema mediante un diagrama de
estados, en donde los diferentes estados s6lo difieren entre si en el nimero de elementos averiados.
Las probabilidades de transicion se calculan utilizando un determinado modelo de cobertura. Para
calcular este modelo se suelen utilizar modelos semimarkovianos que permiten funciones de transicion
dependientes del tiempo. '

Con el uso de esta técnica, claramente se obtienen dos importantes ventajas:
1. El numero de estados del modelo se reduce drasticamente

2. Como el modelo se divide en otros tantos para poder realizar el calculo de la cobertura de
fallos del sistema, se resuelve el problema del tratamiento de modelos en donde las tasas de
recuperacion se miden en horas y los parametros de cobertura se miden en milisegundos.
En estos sistemas se puede llegar a tener errores graves debido al efecto del redondeo [63].

El problema que se plantea al desarrollar modelos complicados para la cobertura de fallos, es que
cuando se incluyen en el modelo del sistema global, el modelo resultante es dificil de resolver, ya que
es muy grande y contiene constantes temporales cuyos valores difieren entre si en gran medida (los
tiempos de recuperacion se expresan en milisegundos, mientras que los tiempos de fallos se expresan
en miles de horas).

El modelo de cobertura CAST [45] combina en un tnico modelo la recuperacion transitoria con la
recuperacion permanente. Los errores permanentes se producen con una tasa A y los transitorios con
una tasa 7 y se detectan ambos con una probabilidad u. En el caso de que no se pudiera detectar el
error, el sistema pasa a un estado de fallo. Después de detectar el fallo, se pasa a un estado en donde se
intenta una recuperacion transitoria del sistema por si el error detectado es de tipo transitorio. Con
probabilidad / el sistema se recupera y en caso contrario se pasa a otro estado en donde se intenta
localizar el fallo, con una probabilidad v y reconfigurar el sistema con una probabilidad w. En la
Figura 5.13 se puede ver un grafico detallado de este modelo.

Deteccién Averia

1-1 u 1-vw
Recuperacién | Recuperacién vw
transitoria permanente

Figura 5.13: Modelo de recuperacion CAST
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Se pueden construir modelos mas complejos en donde las etiquetas de los arcos representan las tasas
de cambios entre estados en vez de indicar probabilidades. En el modelo CARE III [48][66] se entra en
el estado activo (A) cuando se activa el fallo. Si el fallo es transitorio o intermitente, puede ir desde el
estado activo al estado benigno (B), volviendo a pasar a A cuando cesa el fallo. En este estado el fallo
no puede ser detectado ni producir un funcionamiento erréneo.

En el estado activo, sin embargo, el fallo puede ser detectado por los circuitos de autocomprobaciéon
con una tasa 5, antes de que afecte al servicio que proporciona el sistema, pasando al estado de
detectado (D), o puede que produzca un error con una tasa p pasando al estado activo con error (E).

Dependiendo de la cobertura de deteccion de errores, el error que se ha producido sera detectado con
una probabilidad ¢ y una tasa e antes de que quede afectado el servicio suministrado por el sistema o
por el contrario producira la averia del sistema pasando al estado de fallo (F). Una vez detectado el
error el sistema se podra degradar con una probabilidad p poniendo al elemento averiado de nuevo en
funcionamiento. En la Figura 5.14 se puede ver la representacion de este modelo. La flecha punteada
indica que la transicion se produce de forma inmediata en el momento en el que se entra en el estado,
pero con una probabilidad p.

ce

(1 -c)e

Figura 5.14: Modelo de error simple CARE III

En este modelo, los errores intermitentes hacen al sistema pasar rapidamente entre los estados A y B,

siendo a la tasa con la que el error efectivo pasa a estado latente y P la tasa contraria.

Los modelos de fiabilidad de un sistema se pueden calcular realizindolos de forma jerarquica e
incluyendo dentro de ellos los modelos vistos anteriormente. Para ello se calculara la probabilidad de
pasar al estado en el que el sistema se recupera debido a la accion de un fallo permanente, ¢, mediante
el analisis del modelo detallado y este parametro se incluira en el modelo global. De la misma manera,
la probabilidad de averia del sistema vendra dada por (1-c). En el modelo de la Figura 5.12 se puede
incluir la ¢ obtenida del analisis de los modelos de cobertura anteriores.

El problema que se plantea al afiadir parametros de cobertura a los modelos es que la Cadena de
Markov contiene tasas de transicion muy rapidas (en el modelo de cobertura) y tasas de transicién muy
lentas (para el modelo global). Para obtener la solucion al modelo se emplea la técnica de la
descomposicion comportamental [44].

En los modelos vistos anteriormente las tasas de transicion eran independientes del tiempo global y del
tiempo en el que se estaba en un estado. Se pueden utilizar modelos estocasticos mas complejos para
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representar el comportamiento ante el error. En los modelos semi-markovianos, las tasas de transicion
de los estados dependen del estado actual y del proximo estado y del tiempo que se gasta en el estado
actual. Sin embargo, para combinar tiempos locales y globales se suelen utilizar modelos basados en
Redes de Petri Estocasticas Extendidas (ESPN) [46].

Ocurrencia

del fallo PE -CR
Fase
PE.
(1-CR)
PR. Fase
NP
PR, -NP+1
PFj
PR,
Fallo del Recuperacion
allo de Procesado de fallo
sistema normal

permanente

Figura 5.15: Modelo de recuperacion de errores transitorios ARIES

El modelo de cobertura ARIES [47] se utiliza para contemplar los errores transitorios. En este modelo,
como se puede ver en la Figura 5.15 se contemplan tres posibles salidas: fallo del sistema,
procesamiento normal y recuperacion de fallos permanente. En este modelo, 1- CR es la probabilidad
de que un error produzca un fallo inmediato en el sistema, PE; es la probabilidad de que el sistema
entre en la i-ésima fase de recuperacion y PR; es la probabilidad de que el sistema se recupere en la i-
ésima fase de recuperacion (después de no haber sido capaz de recuperarse en alguna de las fases
anteriores). Si llamamos 7 a la probabilidad de recuperacion transitoria del sistema (probabilidad de
alcanzar el estado normal de procesado):

r = PR{+ PR2+-+PR NP

y ¢ a la probabilidad de recuperacion satisfactoria de un error permanente:

¢ = PEnpt, * (Cobertura del procedimiento de recuperacién permanente)

La probabilidad de un fallo de cobertura se obtiene por tanto por la expresién 1-r-c.

En este analisis se supone que el sistema es capaz de recuperarse satisfactoriamente en una fase de
recuperacion transitoria con una probabilidad fija. Sin embargo, esta recuperacion no se contempla
para los errores transitorios que duren un tiempo considerable. La recuperacion transitoria es
satisfactoria si el error transitorio cesa en el momento que empieza la fase de recuperacion y el sistema
se puede recuperar en esta fase. En este modelo se supone que el tiempo que dura el error se comporta
como una variable aleatoria con distribucion exponencial de media D, y las fases de recuperacion
duran un tiempo fijo 7). Si llamamos E; a la probabilidad de recuperacion de la fase i, podemos obtener

las expresiones para la cobertura:
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PR; = Pr[Entrar en fase i]* Pr[Fase i con exito] * Pr[Error transitorio acabe antes de comenzar la fase i] =
(4D +--+Tin))

=PE_*E*(1-e °
con
PE; = PE,_ | — PF, - PR,

Podemos tener un modelo mas general considerando la vida del error transitorio como una variable
aleatoria de funcion no exponencial con una funcion de distribucion Fp(2). En este caso la expresion
anterior resulta:

PR = PE_ * E, * Fp(T, + Ty+-+T,_,)

Stiffler [48] propone también un modelo de error transitorio en donde el tiempo de vida del error esta
distribuido exponencialmente con parametro a. Es mas limitado que el modelo ARIES puesto que la
duracion de cada fase de recuperacion transitoria es independiente y con una distribucion idéntica. Sin
embargo el nimero de ellas es variable.

El modelo de Stiffler se puede generalizar para los modelos de fallos permanentes o intermitentes,
dependiendo de los valores de a y de B. Aplicando este modelo se puede obtener r (probabilidad de
recuperacion transitoria), ¢ (probabilidad de recuperacion permanente) y s (probabilidad de unico
punto de fallo).

Los modelos vistos hasta ahora no tienen en cuenta el hecho que durante la recuperacion se puede
producir un nuevo fallo. Podemos considerar, por ejemplo en los sistemas en tiempo real, que existe
un limite temporal en las acciones de recuperacion para considerarlas satisfactorias. En los sistemas de
alta fiabilidad se puede considerar también los efectos de un segundo error (error cercano-coincidente
en el tiempo) [49] que puede ocurrir durante el intento de recuperacion de un error simple. Estos
errores se dividen en dos clases: los de la clase dependiente cuya ocurrencia interfiere con la
recuperacion del primer error y los de la clase independiente cuya ocurrencia no afecta a la
recuperacion del primer error. Normalmente cuando se produce el error cercano-coincidente se
producira una averia del sistema.

Como conclusion se ve que el andlisis de la fiabilidad de un sistema tolerante a fallos esta fuertemente
influenciado por la prediccion precisa de la cobertura (probabilidad de que el sistema se pueda
recuperar cuando existe un error). Los modelos simples son ttiles para un andlisis inicial de un
prototipo de sistema, ya que muchos detalles del proceso de recuperacion atin no son conocidos. El
comportamiento no exponencial del modelo de manejo de errores se puede tratar mediante los
procesos semi-markovianos, procesos de Markov no homogéneos o mediante Redes de Petri
estocasticas extendidas [64].

7 Estudio de la influencia de la cobertura en Ia fiabilidad de un sistema

Es de vital importancia realizar un calculo preciso de la cobertura de recuperacion del sistema’
informatico que se quiere evaluar, puesto que dependiendo de este factor varian considerablemente las
caracteristicas de la garantia de funcionamiento del sistema.

A continuacion se presenta el estudio de la fiabilidad de un sistema tolerante a fallos con redundancia
hibrida. El sistema esta compuesto por un mddulo principal y numero variable de modulos de
repuesto, todos iguales. Cada modulo i tiene una fiabilidad R; y ademas en cada uno de ellos existen
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implementados una serie de mecanismos de tolerancia a fallos que son capaces de detectar con una
probabilidad ¢; cuando el mddulo se ha averiado. Inicialmente funciona un unico médulo y los demas
estan ejecutando programas de autotest. Cuando el modulo principal falla, el sistema se reconfigura y
uno de los repuestos pasa a ser el médulo active. Este proceso se repite hasta que se agotan los
modulos de repuesto, produciéndose en este caso la averia del sistema.

Si consideramos un sistema diplex en donde s6lo hay un repuesto, podemos calcular la fiabilidad del
sistema Rg5 como:

RSs = Rl +C02(1— )

El sistema estara en funcionamiento en el caso de que funcione el médulo Ri o en el caso de que se
haya podido detectar el error en el médulo R| y el m6édulo R2esté funcionando. Es interesante
observar que si la cobertura de fallos es del 100 %, este sistema se corresponde con un sistema de dos
mo6dulos en paralelo y que si por el contrario la cobertura de fallos es nula, la expresion se reduce a la
fiabilidad de un Wnico médulo.

Si generalizamos la expresion anterior para un sistema con n médulos idénticos, y por lo tanto con la
misma fiabilidad Rm, la fiabilidad del conjunto Rg5 se obtiene como:

*M :<£/=ﬁ,)(l Sy > [2]

Es interesante realizar un analisis de la fiabilidad de un sistema con repuestos, variando el nimero de
repuestos, la fiabilidad de los mismos y el factor de cobertura, para poder observar cémo influyen
estos parametros en la fiabilidad del sistema global. A continuacion se muestran una serie de graficas
que contienen los resultados obtenidos.

En cada grafica se han superpuesto 4 funciones que representan la fiabilidad global del sistema Rg)s en
funcién de las fiabilidades individuales de cada médulo Rm Cada funcién representa un sistema con un
numero de modulos distinto. La cobertura de deteccion de errores de los mdédulos varia en cada una de
las graficas, siendo respectivamente del 80%, 90%, 95% y 99%, que son los valores habituales que se
encuentran en los sistemas comerciales:

Cobertura del 80%

Numero de repuestos

0,95 0,988 0,989 0,989 0,989 0.9
0,9 0,972 00977 0,978 0,978 0.85
0,8 0,928 00948 0951 0,952 08
0,7 0,868 0,908 00917 0,920 ’
0,6 0,792 0,853 0,873 0,881 0,75
0,5 07 0,78 0,812 0,829 0,7

0,65

0,5 0,6 0,7 0,8 0,9
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Cobertura del 90%

Rsys
Numero de repuestos
0,95
Ri 2 3 4 6
0,9
0,95 0,992 0,994 0,994 0,994
0,9 00981 0,988 0,988 0,989 0,85
0,8 0,944 0,969 0,974 0,975 0,8
0,7 0,889 0,940 0,953 0,958 0,75
0,6 0,816 0,893 00921 0,935 0.7
0,5 0,725 0,826 0,871 0,901
0,65
0,5 0,6 0,7 0,8 0,9
Cobertura del 95%
Numero de repuestos
0,95 0,995 0,997 0,997 0,997
0,9 0,985 0,993 0,994 0,994
0,8 0,952 0,980 0,986 0,987
0,7 0,899 0,956 0,972 0,978
"OT 0,828 0,914 0,947 0,964
~OT 0,737 0,850 0,903 0,941
Cobertura del 99%
1
Numero de repuestos
R, 2 3 4 6 0,95
0,95 0,997 0,999 0,999 0,999 0.9
0,9 0,989 0,997 0,998 0,998 0,85
0,8 0,958 0,989 0,995 0,997 0.8
0,7 0,907 0,969 0,987 0,995
0,75
0,6 0,837 00931 0,968 0,989
0,5 0,747 0,870 0,930 0,975
0,65

0,5 0,6 0,7 0,8

N

1L

(NN )
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Del analisis de los datos anteriores podemos obtener las siguientes conclusiones:

* Sisélo tenemos dos médulos, el fallo del segundo no es importante a menos que reemplace
al primer médulo.

* A medida que se va depurando el sistema y que se va incrementando el factor de la
cobertura de fallos, es interesante utilizar un mayor nimero de repuestos que intentar
aumentar la fiabilidad de los mismos.

* A medida que va aumentando la fiabilidad de los componentes, decrecen: la importancia
que tiene la fiabilidad del componente en la fiabilidad global del sistema, la importancia del
numero de repuestos, y la influencia de la cobertura de fallos de los mismos.

e Cuando solamente tenemos un repuesto, importa poco la cobertura de fallos del sistema,
puesto que no se incrementa de forma notable la fiabilidad del mismo. Si calculamos el
maximo factor de incremento de la fiabilidad con respecto a la cobertura (RsIF), definido
como el factor que se obtiene de dividir la fiabilidad del sistema para ¢ > 0’75 con respecto
a la fiabilidad del sistema para ¢ = 0°75, vemos que es casi constante. En la grafica se
compara RsIF de un sistema con un sélo repuesto a un sistema con 5 repuestos.

=
ReIF Rm =0'5
1.25
1.2
s T 2
6
11
1,05
C
0,8 0.85 0,9 0,95

Podemos calcular el MTTF de un sistema con repuestos integrando la ecuacién [2]:

MTFF(n modulos) =J /?2m€ ¢ f1-R J *
0 (=0

que para una funcion exponencial de la fiabilidad se puede escribir de nuevo como:

MTFF(n médulos) = MTFF{n -1 médulos) + J -Rm{t))n"dt
(]
= MTFF(n -1 médulos) +J -e~A)n~"dt
(1]
mt j o on i

MTFF(n -1 médulos) + ~——= — | —
nd k i
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Como se puede apreciar en la formula anterior, la contribucion del repuesto nimero n al MTTF es
cr'/n veces la de un dnico médulo. Por tanto, si ¢ no esta muy préximo a 1, la contribucion es
inapreciable.

Cuando estamos analizando los sistemas redundantes, es importante hacer notar que hay que elegir con
cuidado el parametro sobre el cual vamos a calcular la fiabilidad del sistema, ya que a veces puede
llevamos a sacar conclusiones erréneas. Por ejemplo si comparamos un TMR con un sistema simple y
tenemos en cuenta el MTTF vemos que este parametro es menor para el sistema replicado, por lo tanto
el TMR es aparentemente peor que el sistema simple.

D
Ry'p>*-e MTTFsinple = -
Rtmr :3e~2*- Ze 3A MTTFM:———=—

El MTTF representa el area que tiene la curva de la fiabilidad dentro de la grafica, que como se puede
apreciar en la Figura 5.16 es mayor para el sistema simple que para el TMR.

Rsys

0,9 Simple
0,8 TMR
0,7 R(t. de misién) = 0'7

0,6

0,5

0,4

0,3

0,2
MTI0 7] =793 h.
MT[0'7] = 1003 h.

horas

0 1000 2000 3000 4000 6000 8000

Figura 5.16: Comparacion de la fiabilidad entre dos sistemas

Para comparar sistemas es mejor tener en cuenta inicamente una porcion de su periodo de operacion.
Es mejor utilizar el incremento en el tiempo de mision entre dos sistemas para una fiabilidad dada de
antemano, que se define como la proporcién entre los tiempos de misiéon respectivos para los dos
sistemas. En la Figura 5.16 se aprecia que para una fiabilidad mayor del 0’7, el sistema TMR puede
operar 1003/793 veces mas tiempo que el sistema simple.

8 Modelado mediante Cadenas de Markov del Sistema FASST

La garantia de funcionamiento del sistema FASST se obtiene mediante el uso de una memoria estable
combinado con la existencia de modulos de procesofail-stop. Es muy importante, por tanto, a la hora
de validar la garantia de funcionamiento de un sistema de este tipo, realizar un modelo que considere
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la existencia de averias debidas a que se han sobrepasado los limites temporales de parada después de
la averia que tienen los médulos. En el momento que ocurre una situacion de este tipo, pese a que el
sistema puede seguir funcionando, se dice que se ha contaminado con datos no validos, que quedan de
forma latente en la memoria y pueden producir una averia posterior. A partir de ahora consideraremos
a estas averias como violaciones de las caracteristicas de parada-ante-fallo del médulo.

Los modelos anteriores no consideran esta posibilidad, por lo que se propone un nuevo modelo
macroscopico para la garantia de funcionamiento de los sistemas multiprocesadores con degradacion
basados en la existencia de médulos fail-stop. Este modelo se aplica directamente al Sistema FASST y
se utiliza para calcular tanto la fiabilidad, como la seguridad, como la disponibilidad del sistema.

El modelo de la Figura 5.17 simboliza un sistema con degradacion con dos procesadores. Como no se
ha tenido en cuenta la influencia de un segundo fallo coincidente en el tiempo con el primero, el orden
de magnitud de los tiempos de latencia de las tasas de recuperacién de errores transitorios y de
reconfiguracion del sistema es de millones de veces menor que la tasa de fallos del sistema. Es por ello
por lo que no se van a tener en cuenta estas tasas en el modelo macroscopico, sino que lo que
realmente va a servir es el valor de las coberturas de deteccion y de reconfiguracion de los errores.

Significado Estados

Co Cob. de deteccion de fallos 3

Ci-D Cob. de no deteccion de fall. 2,7

CR Cob. de recuperacidon 2,4,5,6,7
COR Cob. Recuperacidén segura 4,5,6
Cn(-R Cob. no recuperacion segura 3

X Tasa de fallos del sistema
L Tasa de reparaciones

Figura 5.17: Modelo macroscépico del sistema FASST

Se han definido cuatro estados. En el estado 2 el sistema estad funcionando correctamente con los dos
modulos de proceso en estado operativo. Cuando se produce un fallo, el sistema se puede degradar
pasando al estado 1en donde s6lo hay un m6édulo funcionando y no se ha producido ninguna violacion
de las caracteristicas defail-stop del modulo que ha fallado. Se ha considerado que aunque el sistema
se degrade y siga funcionando, si no se ha detectado el error en el médulo con fallo el sistema
evoluciona hacia el estado FNS (fallo no seguro), puesto que no se pueden prever las consecuencias de
este tipo de error. Si por el contrario cuando se produce el error fallan los mecanismos de
reconfiguracion del sistema, el modelo evoluciona desde el estado 2 hacia el estado FS (fallo seguro)
si el error habia sido detectado o hacia el estado FNS si el error no se detecté, puesto que el sistema se
para mucho después de que se produzca el error. Si se produce un error cuando el sistema esta en el
estado 1, es decir cuando s6lo hay un médulo funcionando, se pasa al estado de FS si se ha detectado
el error o al estado FNS si no se ha detectado.

Valor
69.7 %
8.3 %
72.7 %
67.8 %
1.9 %
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Para el célculo de la fiabilidad se pueden considerar dos alternativas. En la primera se supone que el
sistema no considera la posibilidad de extraccién y de insercion en vivo del modulo que ha fallado y
por lo tanto en el momento que fallan los dos médulos, el sistema falla. El modelo equivalente se
obtiene igualando a cero todas las tasas de reparacion existentes.

La segunda alternativa si que contempla el caso de la extraccién y de la posterior insercion en vivo del
moédulo que ha fallado una vez se haya reparado. Si el sistema esta funcionando, se puede extraer el
modulo y repararlo, por tanto existe una transicion con tasa de reparaciones p que reconfigura el
sistema para que vuelva a funcionar con los dos moédulos. Este es el caso del Sistema FASST, puesto
que el bus Futurebus+ goza de esta caracteristica. =~

El modelo de seguridad y de disponibilidad se diferencia del anterior en que ya no tenemos estados
absorbentes en la cadena de Markov. El analisis pasa por calcular la suma de las probabilidades de
estar en estados con al menos algun procesador funcionando en el estado estable, para el caso de la
disponibilidad, y por el calculo de la probabilidad en el estado estable de encontrarse en alguno de los
estados seguros para calcular la seguridad de funcionamiento. En ambos casos ya no tenemos una
funcion dependiente del tiempo, sino lo que nos interesa es realizar el calculo cuando el tiempo tiende
a infinito. Los estados absorbentes se han eliminado puesto que se han tenido en cuenta las tasas de
puesta en marcha del sistema cuando éste sufre una averia. En el caso de averiarse en un caso seguro,
bastara con arreglar un modulo para poner de nuevo el sistema en funcionamiento. Si por el contrario
el sistema se averia en un caso no seguro, el problema es mds grave y se deben reparar los dos
modulos para dejar al sistema funcionando otra vez. Se ha considerado que se tarda justo el doble de
tiempo en arreglar los dos modulos con fallo no seguro que el tiempo que se tarda en arreglar un solo
modulo que deja de funcionar en el estado seguro.

Para simplificar la sintaxis del modelo se han definido nuevas coberturas de deteccion y de
rrecuperacion de fallos y sus valores se van a estimar mediante un método experimental basado en la
inyeccion fisica de fallos. '

Las tasas de fallos de los modulos de proceso del sistema se han calculado en una seccién anterior
basandose en el estandar MIL-HDBL-217F. Faltara calcular la tasa de reparacion de los médulos cuyo
valor se elige de forma aproximada, segtin la experiencia que se tenga sobre el funcionamiento del
prototipo.

9 Conclusiones

En este capitulo se ha realizado un analisis de las técnicas que permiten validar la garantia de
funcionamiento de un sistema tolerante a fallos. El objetivo ha sido el de revisar los modelos de
cobertura de fallos existentes para poder terminar con un modelo macroscépico de cobertura del
sistema FASST.

Estos modelos se caracterizan por un conjunto de tasas de transicion entre estados, que dependen de la
cobertura de deteccion de errores y de recuperacion y también de la tasa de produccion de errores. Se
ha resuelto un modelo de sistema ejemplo para observar la importancia que tiene el factor de cobertura
en los parametros caracteristicos del sistema. También se ha calculado la tasa de produccion de fallos
del sistema FASST aplicando el estdndar americano MIL-HDBL-217F.






Capitulo 6

Analisis experimental de
la garantia de
funcionamiento

1 Introduccion

Una vez realizado el disefio de un sistema tolerante a fallos, se debe realizar una validacion del mismo
con respecto a las especificaciones de la garantia de funcionamiento, mediante el estudio del efecto
que tienen los fallos y las averias en el sistema. Debido a la naturaleza destructiva de las averias y a las
grandes latencias de produccion de errores, se hace dificil identificar cudles son las causas de las
averias cuando el sistema esta funcionando a pleno rendimiento.

Para poder estudiar por tanto la garantia de funcionamiento de un sistema, es preferible implementar
un experimento que me de informacion sobre las averias potenciales que puede sufrir el sistema, antes
que tener que esperar a que estas se produzcan de forma natural. Antes que nada se debe estudiar el
comportamiento del sistema, y sus mecanismos de deteccion de errores y de recuperacion y se deben
de implementar instrumentos que me permitan inyectar fallos de forma artificial, crear errores o
averias y monitorizar sus efectos. En [67] y en [68] se puede ver un resumen sobre las técnicas
existentes para la inyeccion de fallos.

La validacion experimental como se realiza inyectando fallos de forma artificial, tiene el problema de
que no suministra informacion real sobre algunos parametros muy influyentes en la garantia de
funcionamiento del sistema, como pueden ser el tiempo que transcurre entre dos fallos consecutivos, y
el tiempo medio de reparacion del sistema.

La inyeccion de fallos se relaciona estrechamente, dentro del proceso de validacion, con la eliminacién
de fallos basada en la verificacion y con la prediccion de fallos basada en la evaluacion. Con respecto
a la eliminacidn de fallos, se realiza un analisis cualitativo, tratando de ver la idoneidad de los
procedimientos de verificacion y de los mecanismos de tolerancia a fallos con respecto a los fallos que
se desean considerar. En el caso de la prediccion de fallos, la inyeccion de fallos permite caracterizar
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la cobertura de los fallos y estimar los valores de los pardmetros caracteristicos de los mecanismos de
tolerancia a fallos. Los resultados negativos obtenidos de la evaluacxon serviran para retroceder en el
disefio y mejorar los mecanismos de tolerancia a fallos.

En [81] se describe una metodologia que formaliza el proceso de inyeccion de fallos. Cualquier
experimento de inyeccién viene caracterizado por una tupla formada por cuatro conjuntos, llamados
respectivamente FARM. El dominio de entrada se corresponde con un conjunto de fallos F y un
conjunto de activaciones A, utilizados para probar el sistema y el dominio de salida se corresponde
con un conjunto de lecturas R y un conjunto de medidas M derivadas de las lecturas. Esta metodologia
se aplica en los niveles de inyeccion vistos anteriormente: el nivel axiomatico o analitico (diagramas
de bloques de fiabilidad, arboles de fallos, Cadenas de Markov y Redes de Petri), el nivel empirico,
que incorpora descripciones mas detalladas sobre el comportamiento y la estructura del sistema,
necesitando por tanto la realizacion de una simulacion para su calculo y los modelos fisicos que se
corresponden con los prototipos tanto hardware como software. A continuacion se puede ver una
descripcion mas detallada de los conjuntos FARM:

¢ El conjunto F: En los modelos axiomaticos, el conjunto F se describe mediante procesos

estocdsticos, cuyos parametros son distribuciones probabilisticas. En los modelos empiricos
se utilizan distribuciones mas reales en los parametros del conjunto, realizando modelos de
simulacion de fallos jerarquicos que permiten evaluar el sistema a cualquier nivel. Los
modelos fisicos son necesarios para evaluar la implementacion real del sistema. Los
estudios en los prototipos software se limitan a alterar los programas mediante variaciones
de lineas de codigo en el conjunto F. En los estudios hardware se aplican métodos de
inyeccion de fallos para construir el conjunto F.

Si el objetivo de la evaluacion es la eliminacion de fallos, el conjunto F estara formado por
un pequeiio nimero de fallos especificos que se identifican de acuerdo con las
especificaciones de disefio. Los experimentos con estos fallos, ademds deben ser
reproducibles para poder comprobar la funcionalidad de los posibles cambios en el diseiio.
Con respecto a la prediccion de fallos, el conjunto F se corresponde con una distribucion
estadistica de entre todos los posibles fallos.

El conjunto A: En los modelos axiomaticos, el conjunto A es descrito mediante procesos
estocasticos, al igual que se hacia con el conjunto F. Sin embargo, debido al mayor orden
de magnitud de los parametros de este conjunto, los procesos se estabilizan mas rapido e
incluso a veces se llega a omitir la descripcion del conjunto A. En los modelos empiricos el
conjunto A describe el comportamiento del sistema ya que los parametros elementales se
pueden definir de forma mas apropiada. En los prototipos software y hardware el conjunto
A consiste en un conjunto de patrones de test obtenidos mediante inyeccion de fallos.

En la eliminacion de fallos se deben distinguir dos casos dependiendo de los objetivos del
test. Si el objetivo es la activacion del fallo para observar el error, el conjunto A esta
formado implicitamente por los procedimientos de test, mientras que si el objetivo es el
procesado del error, el conjunto A serd un programa de test que maximiza el numero de
fallos producidos. Para la prediccidn de fallos el conjunto se corresponde con una
simulacion del sistema bajo test.

Los conjuntos R y M: En los modelos axiomaticos el conjunto M se corresponde con las
medidas de fiabilidad que se pueden calcular mediante un procesado analitico del modelo.
En los modelos empiricos y fisicos las medidas de M se obtienen aplicando varias series de
inyeccion de fallos, llamadas experimentos.
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En el caso de la eliminacion de fallos, el conjunto M es una variable binaria que indica el
éxito en la prediccion del comportamiento del sistema. Si las predicciones son errdneas es
aconsejable recoger cierto numero de datos de la salida r con propdsitos de diagnostico. En
la prediccion de fallos el conjunto M se corresponde con medidas probabilisticas de la
ocurrencia de estados caracteristicos y de la duracion y separacion entre estados.

Para cada experimento se selecciona un fallo fde F y se describe una trayectoria de activacion a de A.
Las reacciones del sistema se describen en r caracterizando al experimento. Por lo tanto se puede
definir un experimento como ura tripleta <f,a,r> donde los resultados de cada experimento r forman
un conjunto de resultados R para la secuencia de tests especifica y se pueden usar para elaborar una
medida en M.

Al pin donde se van a inyectar los fallos se llama punto de inyeccion. Para cada experimento, el fallo f
inyectado se corresponde con un conjunto de fallos elementales f,/5, ... f», donde m indica la
multiplicidad del fallo. Cada fallo elemental f; en un punto de inyeccion se caracteriza por los
siguientes atributos:

e La localizacion del fallo a través del elemento que ha fallado.

¢ La naturaleza (modelo) del fallo, es decir, si es un cortocircuito, circuito abierto, pegado a
1 o pegado a 0 y si es permanente o transitorio.

e Tiempo en el que se aplica el fallo con respecto al comienzo del experimento.
e La duracion de la aplicacion del fallo.

Para cada experimento, la salida » corresponde con un conjunto de salidas elementales r,, 5, ... , 7,
que corresponden con las reacciones del sistema a los fallos inyectados. Cada salida 7; se puede
descomponer en tres tipos:

¢ Binarias: Predicado que indica si se produce o no una respuesta a un determinado evento.
o Contador: Indican medidas temporales del experimento.
¢ Adaquisicion de datos extensiva de la evolucion del comportamiento del sistema.

2 Manifestacion de los fallos

Para cubrir el hueco entre el comportamiento del sistema y los modelos a nivel légico de fallos, se
deben realizar experimentos. Hay que inyectar fallos y ver si se detectan y cudl es su latencia,
dependiendo de la duracion, donde se inyectan y del tipo de ciclo del procesador. También es
importante analizar cudl es el mecanismo de deteccion que los detecta.

La inyeccion de fallos se puede utilizar para validar los mecanismos de manejo de fallos y para
producir un modelo de manifestacion de fallos a nivel de sistema. Se pueden detectar dos tipos de
cobertura de deteccion de errores:

e Cobertura de deteccion de fallos latentes/activos (fallos detectados / fallos latentes (no
detectados))

o Cobertura de deteccion de errores (errores detectados por la aplicacion y el S.O. / errores
detectados).
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Los tipos de fallos insertados suelen ser de pegado-a, compensado de dos bits (para no ser detectados
por la paridad), byte a cero/uno (para emular un fallo de una selecclon de chip, condicién de carrera o
un fallo de un transceiver).

Las manifestaciones a nivel de sistema se refieren a como evoluciona un sistema ante la presencia de
un fallo. Entre los eventos mds usuales se suelen contemplar los siguientes:

e Parada de tareas: El S.0. detecta una instruccion ilegal, direcciones o datos incorrectos u otra
condicién que produce una excepcion

Salida invalida: Detectada por los comparadores

Respuesta demasiado tarde: Salta un temporizador

Fallo del sistema: Cuando el fallo inyectado produce una reinicializacion del sistema

Parada del sistema sin reinicializacion

Una vez determinadas las consecuencias del error, se debe también analizar la latencia del error, que se
puede hacer en funcion de la manifestacion del sistema que primero detecto el error.

3 Técnicas estadisticas

Existen infinidad de métodos y técnicas para realizar un analisis sobre los datos recogidos acerca de la
garantia de funcionamiento de un sistema tolerante a fallos. El uso de sencillas técnicas estadisticas,
que permitan calcular parametros simples, tales como el porcentaje, la frecuencia o la probabilidad de
produccion y de deteccion de fallos suministran una idea general del comportamiento del sistema y a
menudo, simplemente con estos datos se pueden conocer cuales son los cuellos de botella en la
fiabilidad del equipo.

Sin embargo, si se quiere evaluar y modelar la funcion de fiabilidad del sistema es necesario encontrar
una funcién de distribucion que la represente. Por simplicidad se asume que esta funcion es de tipo
exponencial, sin embargo existen estudios basados en medidas sobre sistema reales [121][122] que
encontraron que la distribucion de Weibull con una tasa de fallos decreciente es representativa del
tiempo entre fallos (MTBF) en estos sistemas.

En el drea del analisis experimental de la garantia de funcionamiento de un sistema informatico, se
esta prestando mayor atencion a la combinacion entre el modelado analitico y el andlisis experimental
y también en combinar la evaluacion con el disefio del sistema. Las técnicas de modelado analitico se
estan aplicando a sistemas reales para evaluar sus caracteristicas de rendimiento y de fiabilidad. Los
resultados del analisis experimental se usan para validar los modelos analiticos y revelar practicas que
el modelado analitico debe tener en cuenta para desarrollar modelos mas representativos.

Una vez recogidos los datos del experimento, debo de aplicar una serie de técnicas estadisticas para
analizarlos y poder sacar las conclusiones adecuadas. El método mas simple es estudiarlos a través de
medias y probabilidades, sin embargo para poder predecir el comportamiento de sistemas completos,
estas observaciones se deben determinar de una forma mas precisa a través de una funcion del tiempo.
Para ello se debe encontrar una distribucion matematica que se acople y represente a los datos
observados. En [96] se realiza un analisis de la validez de estos métodos para los sistemas con
necesidades altas de cobertura de fallos.
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3.1 Ajuste del muestreo a una distribucién conocida

Cuando se caracterizan los fallos de un sistema o componente mediante una distribucion en particular,
se deben determinar (estimar), a través de los datos del experimento, los valores de los parametros de
la distribucion.

Existen dos tipos de estimacion: por punto, en donde se obtiene un valor estimado concreto y por
intervalo, en donde el parametro a estimar pertenece a un cierto intervalo con una cierta probabilidad.
Estos métodos se emplean para estimar la cobertura de deteccion de errores o el tiempo medio entre
fallos. -

Estimadores maximo-verosimiles

Este tipo de estimacion proviene de [69]. Si X, es una muestra de los datos observados y 0 un vector
de parametros desconocidos, si llamamos P(X,| 79) a la probabilidad de observar X, dados los
parametros del vector 0, el estimador maximo-verosimil de é, denotado por 3},,, , es el valor de 0

para el cual P(%,|0) es maximo. Es decir:
VO P(%,00,,)2 P(%,6)

Si se supone que el tiempo al fallo sigue una distribucion exponencial y se obtiene experimentalmente
una medida de los tiempos de fallo de un componente, 7= ( 7, 3,..., %) . Para hallar el estimador

maximo-verosimil de A en la distribucion exponencial tenemos:

N
—th,+Nlnk

P(RIA) = (Ae ™™ )(Ae ™2 ) (Re* ¥ )= =

Esta funcion debe ser un maximo cuando A valga As;. Por lo tanto para maximizar la funcion anterior
se puede hallar el minimo de la funcion:

FA) =A%t - NlnA
i=1

que diferenciando con respecto a A y haciendo la derivada igual a 0 se obtiene el siguiente valor para
A

que es la inversa de la media de todos los tiempos hasta la averia obtenidos experimentalmente.

Analisis de regresion lineal

Si se considera que los datos de la muestra siguen una distribucion de Weibull, se puede realizar un
analisis grafico de la funcion de distribucion para ajustar los datos. Esta técnica se basa en la
transformacion de la funcion de distribucion de Weibull en una funcién lineal de In(¢):
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1
Infln————|=aln¢ I
[nl-F(t)] alnt+alnA

Si los datos de la muestra siguen esta distribucion, el grafico que formaran se aproximara a una linea
recta, que se puede calcular aplicando el método de los minimos cuadrados. La pendiente de la curva
es un estimador de a y el valor por el que cruza la recta al eje de abcisas dividido por la pendiente es
un estimador de In(A). El valor de la funcion F(¢) se estima como:

j-05

F(t) =

Intervalos de confianza

La estimacion de los valores hecha mediante los métodos anteriores raramente se aproxima a los
valores reales. Debido a ello es preferible estimar un rango de valores dentro de los cuales se
encuentra el valor real del parametro bajo consideracion con una probabilidad bastante alta [71]. Si un
rango de valores constituye un intervalo de confianza del 90 % para un parametro, significa que si
repito el muestreo, el 90 % de los intervalos de confianza asi construidos deben contener los valores de
los parametros reales.

3.2 Caracterizacion de la distribucion

A través de la estimacion anterior puedo averiguar la media y la varianza de un determinado
parametro. Sin embargo, si conozco su distribucion puedo disponer de mas informacion para realizar
modelos o sacar conclusiones. En [70] se puede ver un analisis para determinar la cobertura de fallos
de un sistema a través del calculo de los momentos de la distribucion experimental.

Distribuciéon empirica

La manera mas facil de obtener una distribucion experimental de una muestra X es dibujar un
histograma de las observaciones. El rango del espacio muestral lo puedo dividir en & zonas del mismo
tamafio, separadas mediante xo, xi, ... , X4, para una muestra de tamaiio n. Si en cada zona tengo y;
instanctas, el tamafio de la muestra se calcula como:

k
n= Z.Vi
i=1

siendo y; / n una estimacion de la probabilidad de que X tome una valor en la zona i. El histograma es
la funcién de distribucion de probabilidad empirica de X. La funcion de distribucion se calcula como:

0, x < X,
i
Vi
F(x)=4> <L, x_ <x
I=1 n
1, X, <x

El problema reside en la eleccion del tamaiio de la zona, puesto que si este es demasiado pequeiio
pueden haber tantas variaciones que puede ser imposible identificar la distribucion, y si por el
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contrario es demasiado grande, se pueden perder muchos detalles de la distribucién. Lo normal es
utilizar sobre las decenas de zonas, dependiendo del tamafio de la muestra.

4 Inyeccioén de fallos en la fase de disefo

Para realizar una evaluacion de la garantia de funcionamiento de un sistema informatico cuando
unicamente esta hecho el disefio, debido a la ausencia del prototipo, es necesario realizar una
inyeccion de fallos simulada sobre un modelo simplificado del propio prototipo. Al obtener los
resultados se podra tener una estimacion de la efectividad de los mecanismos de tolerancia a fallos que
se han incorporado en el sistema, permitiendo en el caso de que no sean satisfactorios retroceder en el

disefio para mejorar los mecanismos de tolerancia a fallos.

Los objetivos que se persiguen en la simulacion son el determinar los cuellos de botella en la garantia
de funcionamiento del sistema, analizar como se propagan los fallos dentro del sistema, determinar la
cobertura de los mecanismos de deteccion y de reconfiguracion de errores, medir la latencia en la
deteccion y recuperacion de errores, determinar la efectividad de los esquemas de reconfiguracion y
analizar la pérdida de rendimiento que sufre el sistema como consecuencia del proceso de produccion
de fallos.

La ventaja de la simulacion frente a la realizacién de modelos analiticos estriba en que permite la
realizacion de modelos del sistema mucho mas complejos y por lo tanto mas representativos, aunque
tiene el problema de que si el modelo es muy complejo se necesita mucho tiempo para terminar la

simulacion.

Inyeccion de fallos

Cambio en la intensidad Pegado-a-0 o a-1 Cambio en registros
Cambio en el voltaje Fallo invertido Cambio en la memoria
1 i v
Nivel eléctrico Nivel logico Nivel funcional
i Proceso A Operacion A
fisico | logica
Circuitos Puertas Unidades
eléctricos logicas funcionales

Figura 6.1: Niveles en la inyeccion de fallos

La simulacién a nivel eléctrico emula fallos transitorios mediante la provocacion de cambios de voltaje
y de intensidad en los circuitos integrados, que producen errores en los valores logicos a nivel de
puerta. Estos errores se propagan a otras unidades funcionales dentro del circuito y por ultimo a las
patas de salida de los circuitos integrados. La simulacion puede resultar costosa en el tiempo ya que
hasta que se manifiesta el fallo en el dispositivo se tienen que atravesar muchos niveles. Sin embargo
hay veces que es necesaria hacerla, debido principalmente a tres causas:
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o Se utiliza para estudiar el impacto que producen las causas fisicas en el proceso de la
produccion del fallo y de la averia.

e Hay veces que los modelos de pegado-a no son representativos de los fallos fisicos.

e Permite analizar circuitos con partes analogicas.

Para realizar la simulacion se suele utilizar un modelo mixto [72] en donde las partes sobre las cuales
actua el proceso de inyeccion del fallo se simulan a nivel eléctrico y el resto se simula a nivel légico.
Recientemente se ha desarrollado una técnica mas eficiente [73], en donde la representacion del
circuito al cual se le estan inyectando fallos se evalia tanto a nivel légico como eléctrico. Cuando se
inyecta el fallo se emplea el nivel eléctrico, para interpretar de forma analogica el comportamiento
ante el fallo. Cuando se estabiliza el voltaje pasando a ser una seiial discreta se emplea el modelo
l6gico hasta que vuelve a ocurrir un nuevo transitorio en donde se vuelve a cambiar el modelo.

La inyeccion de fallos simulada a nivel 16gico persigue los mismos objetivos que la anterior, pero
difiere en que ahora se utilizan modelos de fallos mas sencillos que son abstracciones del
comportamiento de los modelos fisicos a nivel de puerta l6gica. De este modo se puede realizar un
estudio mas sencillo de los sistemas VLSI. Los modelos de fallos utilizados son los de pegado-a y los
de inversion de linea.

En la simulacion ldgica, se introduce un fallo en el modelo de un dispositivo en concreto, se ejercita el
circuito mediante un conjunto de valores para las entradas (llamado vector de test) y se recoge el
resultado obtenido. A continuacién se compara con el resultado obtenido al ejercitar un dispositivo de
oro, similar al anterior pero libre de errores con el mismo vector. Si el resultado obtenido es el mismo
en ambos casos indica que el vector de test no ha detectado el fallo, en caso contrario el fallo si que se
ha detectado. El proceso se repite de forma analoga con todas las combinaciones de valores de entrada
para todos los posibles fallos que se puedan simular en el circuito hasta que se detecta el fallo. Al
termino de la simulacion se sabra la cobertura de deteccion de fallos que tienen un conjunto de
patrones de test para un dispositivo dado. Esta técnica se utiliza para detectar los defectos de
fabricacion de un integrado. Los vectores se generan mediante un ordenador utilizando un generador
de patrones de test automatico (ATPG) [74].

Si nos preocupa realizar un analisis global de la garantia de funcionamiento del sistema, tendremos
que preocuparnos por la sensibilidad y la propagacion de los fallos en los circuitos VLSI. Ademas
tendremos que evaluar simultdneamente el comportamiento ante fallo de todos los componentes en
conjunto. Para simular los fallos de pegado-a se puede poner un nodo del circuito a un valor
determinado durante todo el periodo que dure la simulacion, mientras que para los fallos transitorios
sOlo se realizara durante un breve instante de tiempo. El fallo transitorio se puede simular bien
generando un pulso, bien cambiando el contenido de un registro. El problema reside en que mediante
esta técnica no se refleja fielmente el comportamiento del sistema ya que 10s transitorios se pueden
propagar por multiples caminos y resultar en mas de un error en los registros.

Existe una técnica desarrollada en [75] que permite utilizar modelos de fallos maés realistas, basada en
la ytilizacion de un diccionario de comportamientos del fallo. Dado un circuito determinado se realiza
una simulacién de fallos del mismo a nivel eléctrico y se analiza su comportamiento a nivel logico.
Este resultado se almacena en el diccionario, recogiendo el vector de entrada, el tiempo en el que se
produce la inyeccion y la localizacion del fallo. Después se pueden inyectar fallos a nivel logico en
partes proximas al circuito y analizar las consecuencias mediante el diccionario. En [76] se utilizan
diccionarios de fallos para inyectar errores en el software que se corresponden con un fallo hardware.
El método se utiliza para analizar el impacto de los fallos transitorios en una red de comunicaciones.

Por ultimo, la simulacion de la inyeccion de fallos a nivel funcional se utiliza para estudiar las
caracteristicas de fiabilidad de sistemas grandes o incluso de redes de ordenadores, en vez de estudiar
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los componentes que las componen por separado. Se estudia tanto el hardware como el software y la
interaccion que existe entre los mismos. Existen una serie de factores a tener en cuenta a la hora de
realizar estos modelos:

e La carencia de modelos de fallos a nivel de sistema bien definidos: Los componentes son
muy diversos, realizan muiltiples funciones y estan estrechamente relacionados unos con
otros, por lo que se hace muy dificil establecer un tinico modelo de fallos que se pueda
aplicar consistentemente a todos los componentes. Debido a ello se utilizan diferentes tipos
de modelos de fallos, dependiendo del componente que se quiera estudiar, derivados de la
simulacion a nivel 16gico. Por ejemplo modelos tipicos son el cambio en un bit de memoria
o la insercion de un error en un registro de la CPU.

o El gran esfuerzo y tiempo requerido para desarrollar un modelo de simulacién funcional:
Ello es debido principalmente al tiempo que se gasta en la descripcion de las
funcionalidades de los componentes del sistema y al tiempo que se tarda en preparar el
experimento de la inyeccion, iniciar las reparaciones, sincronizar los eventos y recoger las
estadisticas. Se debe de utilizar un método estructurado en donde se recojan las
experiencias de simulaciones anteriores, pudiendo construir una libreria con objetos
software que describan los componentes.

e La influencia del software en la fiabilidad del sistema [119]: A medida que la tecnologia
avanza, se van reduciendo las tasas de fallos de los componentes, por lo que los esquemas
de deteccion y reparacion del sistema dependen en gran medida de la aplicacion, que es la
que marca los tiempos de latencia en la deteccién del error y los tiempos de propagacion
del mismo. Es por tanto muy importante incorporar en las herramientas de simulacion al
software para realizar los estudios de fiabilidad.

e Laexplosion del tiempo de simulacion: Debido a la baja probabilidad de fallo del sistema
se necesitan realizar simulaciones muy costosas temporalmente para obtener resultados
validos desde el punto de vista estadistico. La solucion adoptada es la division del modelo
en otros modelos mas simples que se analizan por separado y la posterior recombinacion de
los mismos para obtener un modelo del sistema simplificado. Si todos los modelos son
modelos de simulacion, se dice que se ha realizado una simulacion jerarquica, mientras
que si por el contrario el modelo del sistema es un modelo analitico, se dice que se ha
tomado una aproximacion mediante una simulacion hibrida.

Los simuladores funcionales tienen la ventaja frente a los modelos analiticos que permiten el
modelado del comportamiento del sistema, es decir que no necesitan predefinir los efectos de los fallos
mediante probabilidades. Para realizar un analisis inicamente es necesario especificar las tasas de
produccion de fallos (que pueden seguir cualquier distribucion) y los tipos de fallos que se van a
inyectar. Los demas elementos del sistema ya estan simulados y como resultado se pueden identificar
los mecanismos de deteccion de fallos, obtener la probabilidades de mal funcionamiento y cuantificar
el efecto de los fallos, ademas de poder conocer con exactitud los parametros adecuados a emplear en
los modelos analiticos. Como el software que se utiliza es imagen del real, también se pueden detectar
fallos de disefio en el mismo.

Actualmente existen muchas herramientas de simulacion funcional que se pueden utilizar para inyectar
fallos. Entre ellas se pueden citar: NEST [77], DEPEND [78], REACT [79] y MEFISTO [80].
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5 Inyeccioén de fallos en la fase de prototipacion

En la fase de prototipacion, el sistema se estd ejercitando mediante una carga controlada. Se puede
realizar una inyeccion de fallos real y emplear utilidades de monitorizacién para evaluar el
comportamiento del sistema ante la ocurrencia de fallos, incluyendo la cobertura de deteccion y la
capacidad de recuperacion de los mecanismos de tolerancia a fallos. La inyeccion de fallos en el
sistema real suministra informacion sobre el proceso de generacion de la averia, pasando por todos los
estados desde la generacion del fallo, hasta la recuperacion del sistema. Este método proporciona
resultados mas exactos que la simulacion, puesto que ya no se esta realizando ninguna suposicion
sobre como se va a implementar el disefio. Ademas, también se pueden inyectar fallos sobre un equipo
real, obteniéndose informacién mas fideligna sobre el proceso de produccién de averias.

Un entorno de inyecciéon tipico, como muestra la Figura 6.2, necesario para realizar los experimentos
consta de los siguientes componentes:

* Elsistema al que se le van a inyectar los fallos, que puede ser un ordenador, un circuito
VLSI o incluso una red, y que ademas esta ejecutando una carga determinada.

* Un controlador que gobierna el proceso de la inyeccién. Suele ser un programa que a veces
reside en otra maquina aparte.

* El propio inyector de fallos que se comunica con el controlador para obtener informacion
sobre el tipo de fallos a inyectar, el lugar donde se va a producir y en qué instante de tiempo.

* Un monitor que se encarga de detectar las ejecuciones normales o anormales de la carga del
sistema y que inicia la toma de datos cuando lo considera necesario.

e El sistema recolector y analizador de datos que recoge los datos en paralelo con el desarrollo
del experimento y que luego los analiza utilizando las herramientas necesarias.

1 Monitor $
\

ir

Controlador

v
Inyector Sistema , Recolector > Analizador
de fallos en marcha de datos de datos

Figura 6.2: Componentes de un experimento de inyeccion

Los fallos pueden inyectarse al nivel hardware (fallos 16gicos o eléctricos) o al nivel software
(corrupcion del c6digo o de los datos) 6 se puede emplear un método que consiste en la radiacién de
iones.

5.1 Inyeccion de fallos hardware

Este método utiliza un dispositivo adicional, llamado inyector de fallos, para inducir fallos de forma
artificial en el hardware del sistema. El método es apropiado cuando se necesita realizar un analisis del

comportamiento ante el fallo con mucha resolucién temporal.
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Se pueden emplear dos técnicas, la primera utiliza pruebas que se conectan a los puntos de inyeccion,
que alteran la intensidad de corriente que pasa por las lineas, modificando el valor légico de las
seiiales. Los fallos que se inducen suelen ser de pegado-a, aunque también se pueden simular fallos
por puenteado al utilizar varias puntas de inyeccion. La segunda técnica necesita la incorporacion de
un hardware adicional al sistema, que habitualmente es un zécalo conectado entre el circuito impreso y
el integrado donde se quieren inyectar los fallos. El zécalo tiene la mision de aislar ciertas seiiales de
salida del circuito al que sustituye y en su lugar insertar los valores l6gicos deseados. Este método,
debido a que se incluye un elemento inteligente, permite la inyeccion de fallos mas complejos, como
los derivados de funciones logicas, fallos por puenteado o incluso retardos en las sefiales.

Los puntos de inyeccion se limitan a aquellas posiciones en el sistema que son accesibles fisicamente
con las puntas de prueba. Normalmente se inyecta en las patas de los circuitos integrados, aunque
ahora, con la inclusion de tecnologia de montaje superficial, a veces parece ser mas recomendable
utilizar las vias del circuito impreso como puntos de acceso, debido a la 1mpOS1b1hdad de hacerlo en
los pines. También es usual utilizar buses para insertar las sondas de inyeccion. -

Los ventaja que tienen estos sistemas, aparte de su alta resolucion, es que permiten facilmente
controlar la duracion de los fallos que insertan. Los inyectores hardware permiten inyectar fallos
permanentes, transitorios o intermitentes, dependiendo de la duracion de la inyeccidn y de su
periodicidad.

Muiltiples experimentos de inyeccion se ha realizado sobre prototipos de sistemas tolerantes a fallos.
En [95] se realiza un analisis de los tiempos de latencia y de la cobertura de deteccion de fallos en un
sistema basado en el procesador Motorola 68000. Aunque las latencias son similares tanto para los
fallos transitorios como para los permanentes, la deteccion de fallos si que es mucho mayor para los
fallos permanentes. Dependiendo del punto de insercion del fallos también varia considerablemente la
probabilidad de deteccion del error. En [93] se describe el proceso de inyeccidn de fallos sobre un
sistema basado también en el procesador Motorola 68000. Los resultados muestran que los
mecanismos de deteccion de fallos implementados mediante técnicas software detectan mayor numero
de fallos que los mecanismos hardware. En [94] se realiza un analisis del comportamiento ante fallo de
los sistemas con redundancia dindmica.

Como en secciones anteriores, proponemos para la lectura las referencias a dos entornos de inyeccion
de fallos fisica: FTMP [83] y MESSALINE [81].

5.2 Inyeccién de fallos software

Este método tiene la ventaja de que no necesita de hardware adicional para realizar la inyeccién por lo
tanto es una metodologia muy barata y facil de controlar. Mediante la inyeccion software se pueden
inyectar fallos tanto en los componentes hardware accesibles mediante la ejecucion de instrucciones
maquina como en el software, con la ventaja adicional de que es el inico método que permite la
emulacion de defectos en el software mediante la alteracion de una parte del codigo.

La inyeccion se logra alterando el contenido de algun registro o de la memoria, basandose en modelos
de fallos especificos, que simulan la ocurrencia de algun tipo de fallo hardware o software. Los fallos
en el hardware pueden producir errores que afectan la ejecucion correcta del software (errores software
inducidos por el hardware) produciendo la ejecucion de instrucciones incorrectas, el acceso a datos
incorrectos o la salida de resultados incorrectos. Los fallos software son defectos en el disefio o la
implementacion del cédigo y pueden provocar la desviacion del sistema a un estado inesperado.

Los modelos de fallos utilizados mas cominmente pueden ser la utilizacion de una variable sin
inicializar, la definicion o el uso incorrecto de un modulo del programa, o la eliminacidn y alteracion
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de sentencias de c6digo. Este hecho produce la modificaciéon de los datos produciendo los errores
software. Estos errores también pueden se inyectados directamente cambiando el segmento de datos.
En la Tabla 6.1 se recogen las técnicas que mas usualmente se emplean para realizar la inyeccion.

Fallo software Modificacion del segmento de texto del programa.

Error software Modificacion del segmento de datos del programa.

Fallo de la memoria Intercambio de varios bits de memoria.

Fallo del procesador  Usar una interrupcion para modificar la zona de
memoria donde se almacenan los registros de la CPU.

Fallo del bus Utilizar interrupciones antes y después de la instruccion
para modificar el cédigo o los datos usados por la
instruccion y para restaurarlos después.

Fallo de la red Modificar o eliminar algiin paguete.

Tabla 6.1: Técnicas utilizadas para la inyeccion de fallos software

Normalmente se inyectan fallos hardware de naturaleza transitoria. Para emular fallos permanentes si
se trata de un fallo de pegado-a en una posicion de memoria, cada vez que haya una escritura sobre esa
posicion se modificara el bit en cuestion, o si por el contrario el fallo se produce en una linea de
direccion, se deberan de modificar los registros de la CPU antes de realizar el acceso.

La ventaja de este método frente a la inyeccion hardware es que es facil dirigir la inyeccion sobre una
parte de la carga del sistema determinada, por ejemplo para analizar los procesos de un usuario en
concreto o las tareas del sistema operativo. Sin embargo, como inconvenientes tiene que no se pueden
inyectar fallos en posiciones no accesibles por el software, que el mismo proceso de inyecciéon altera la
carga del sistema, y que el método es demasiado lento para poder analizar las posibles propagaciones
de los errores. Como soluciéon a este tiltimo punto se puede incorporar un monitor hardware para
analizar los efectos de los fallos inyectados. En [97] se realiza una comparacién de las técnicas de
inyeccion de fallos fisica frente a la inyeccion de fallos software. En [82] se propone un nuevo método
para inyectar fallos basado en un modelo de fallos que influye sobre el lenguaje de transferencia de
registros del procesador.

Como en apartados anteriores se incluye una referencia a las herramientas de inyeccién software mas
importantes que existen para su analisis: FIAT [84], FERRARI [85], HYBRID [86], DEFINE [87] y
SFI [88].

5.3 Inyeccion de fallos mediante radiaciones

Este método consiste en el bombardeo con iones pesados de Californio252a los circuitos integrados.
Como efecto se produce la generacion de fallos transitorios en posiciones aleatorias del integrado, que
pueden afectar a uno o varios bits [89] [90]. Con los métodos anteriores no se podia lograr este efecto.

6 Inyeccion de fallos en la fase de operaciéon

En la fase operacional cuando el sistema esta funcionando normalmente y ejecutando una carga real,
en vez de inyectar fallos se puede registrar como eventualmente se van produciendo los errores y las
averias. Esta es la forma mas natural de analizar el comportamiento del sistema, ya que recoge datos
reales que me ayudan a comprender como evoluciona el sistema de forma real.

En esta fase es donde realmente se puede evaluar la garantia de funcionamiento del sistema, ya que se
estan realizando medidas sobre el sistema real, trabajando en condiciones reales con una carga real. El
analisis de las medidas de ocurrencia de errores y averias suministra informacioén sobre su
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comportamiento real, identifica los cuellos de botella del sistema, cuantifica las medidas de la
fiabilidad y verifica las suposiciones realizadas en los modelos analiticos.

La Figura 6.3 muestra los pasos realizados en el estudio de las medidas realizadas en un sistema. El
primer paso consiste en la extraccion de toda la informacién necesaria del sistema, la clasificacion de
los errores y las averias y el agrupamiento e identificacion de los mismos para evitar procesar el
mismo fallo varias veces [91]. En el paso dos se deben identificar los modelos apropiados y hacer una
seleccion de los parametros que se van a estimar de los datos recogidos. El siguiente paso resuelve
estos modelos para obtener las medidas de la garantia de funcionamiento del sistema (fiabilidad,
disponibilidad, tasas de recuperacion) y el ultimo paso interpreta los modelos y las medidas obtenidas
de los datos, para sacar conclusiones sobre las caracteristicas del sistema y su impacto en la garantia de
funcionamiento del mismo. En esta fase se pueden identificar los cuellos de botella en la fiabilidad y
estudiar la dependencia existente entre la produccion de errores y la carga del sistema.

Identificacion
del modelo
Modelos y Medidas
. Adquisicion . Analisis de
Procesamiento , Solucion .
délas las medidas
de datos del modelo
Datos Recoleccion Modelos Medidas del modelo
Paso 1 Pas02 Paso 3 Paso 4

Figura 6.3: Proceso de analisis de un sistema

El problema de este ultimo método es que las condiciones de operacion del sistema pueden variar de
forma drastica, invalidando la validez estadistica de los resultados y ademas el analisis esta limitado a
errores detectados, no teniéndose en cuenta para nada los errores que no se detectan. Aparte de todo
esto, los datos deben de recogerse durante mucho tiempo, ya que los errores y averias ocurren muy

infrecuentemente.

7 Descripcién del inyector de fallos utilizado en el experimento

La validacidon del sistema FASST se va a realizar por el método de la inyeccion fisica de fallos a nivel
de pin [93]. Para ello se ha utilizado un dispositivo, llamado inyector de fallos, que permite alterar a
voluntad el nivel 16gico de una sefial en cualquier parte del sistema. La condicién indispensable es que
el nodo donde se inyecta el fallo sea alcanzable, es decir que se pueda acceder para conectar la sonda

de inyeccion.

El inyector utilizado [92] se ha disefiado en la Universidad Politécnica de Valencia en el Grupo de
Sistemas Tolerantes a Fallos. El inyector se conecta por un lado a un ordenador personal, a través de
una placa especifica compuesta por varios puertos paralelos de Entrada/Salida para bus ISA, y por otro
lado al prototipo del sistema tolerante a fallos a validar. (En la Figura 6.4 llamado CUT, 6 circuito

bajo pruebas).

Este inyector, como se puede ver en la Figura 6.4, consta de un conjunto de bloques funcionales que se

describen a continuacion:
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Médulo de sincronizacion v disparo: Esta parte se encarga de disparar la inyeccion cuando se detecta
un evento determinado. La palabra de disparo se programa de forma automatica accediendo al registro
valor de la mascara de disparo que esta fisicamente implementado en la taijeta del PC. Para poder
discriminar un conjunto de sefiales del disparo, existen una serie de jumpers, que de forma manual,
permiten habilitar a la sefial para que se tenga en cuenta en la palabra de disparo.

Aunque se supone que el proceso de generacion de fallos en un circuito electréonico es aleatorio, es
conveniente realizar la inyecciéon siguiendo una estrategia, mediante la programacion de las palabras
de disparo, para poder tener mas informacion sobre cuales han sido los efectos de los fallos en funcion
del ciclo de bus que se esté realizando en ese momento. Por ejemplo si se desea calcular la latencia de
deteccion de fallos en el bus de datos, si el ciclo de bus es una escritura, el procesador no se dara
cuenta de que se ha producido un fallo hasta que se vuelva a leer el dato incorrecto y por lo tanto la
latencia serdA mucho mayor que en los ciclos de lectura. Dependiendo del tipo de analisis a realizar y de
los mecanismos de deteccion de fallos implementados en el sistema, seria bueno hacer esta distincion
en el cdlculo de los parametros de la garantia de funcionamiento. También seria interesante distinguir,
o llevar cuenta de los fallos provocados en varias regiones del espacio de direccionamiento del
procesador. No afectaran igual los fallos producidos en la memoria, por ejemplo, que en los registros
de los controladores de Entrada/Salida.

Cuenta

Tipo de tallo a inyectar ggdales
de
Programacién monitorizacion
P C del disparo
e Comienzo experimento
FEiror Efectivo
inyeccion Circuito
toyactor Contador
FError Detecta
Error Detectado
Reset CUT
C U T Pin a inyectar

Puntos de inyeccion Sedal inyeccion

Figura 6.4: Diagrama de bloques del inyector

Otro aspecto importante a tener en cuenta a la hora de elegir la palabra de disparo es el de maximizar
el nimero de errores efectivos producidos por la inyeccion. El error es efectivo cuando la inyeccion
produce un cambio en el estado de la sefial. Por ejemplo no constituiria un error efectivo el hecho de
inyectar un cero en una linea con un pegado a cero. Por tanto es deseable disparar la inyeccion siempre
que la linea a inyectar tenga un valor contrario del que se quiera forzar. Si no se realiza de este modo,
la probabilidad de consecucion de errores efectivos es muy baja. En una linea de reloj con un ciclo del
50 % sera aproximadamente del 50 %. En la Figura 6.5 se muestra con detalle el ejemplo anterior. La
inyeccion A produce un error efectivo, puesto que al inyectar el cero se produce un flanco. Sin



Descripcidn del inyector de fallos utilizado en el experimento 111

embargo, la segunda inyeccion no deriva en un error efectivo puesto que al forzar el cero ya no se van
a producir mas flancos en la sefal.

InyecA Inyec B

Error Efectivo
no detectado

Figura 6.5: Influencia del disparo en el error efectivo

El médulo temporizador: Este modulo se encarga de generar la sefial que indica la duracién de la
inyeccion. Esta formado basicamente por un integrado con 3 contadores de 16 bits a 10 MHz, que se
pueden programar para producir diversas formas de onda. La combinacién del modo de
funcionamiento de los contadores con la seiial de habilitaciéon y la seiial de salida de los mismos,
permite definir los tres tipos distintos de fallos que se pueden inyectar: fallos permanentes, transitorios
y fallos intermitentes. En la Tabla 6.2 se recoge la duracién y la frecuencia miaxima de inyecciéon de

fallos.

Tipo de fallo Duracién Periodo
Fallo Permanente 200 ns - 107737 seg 0
Fallo Transitorio 100 ns - 3728 mseg 0
Fallo intermitente 100 ns - 3728 mseg 500 useg - 1’64 seg

Tabla 6.2: Valores extremos de duracion y frecuencia del fallo

Los fallos permanentes simulan la produccion de un fallo de tipo pegado-a en una linea. Los
transitorios (que son los que ocurren la mayor parte de las veces) son fallos que se producen de forma
esporadica con una duracién limitada, normalmente de unos pocos ciclos de bus. Los intermitentes son
fallos transitorios que se repiten de forma ciclica en el tiempo.

En el momento en que el médulo activa la sefial de detecciéon de error, indicando que el error ha sido
detectado, los contadores desactivan su salida para terminar con la inyeccion del fallo. De esta forma

no se desgasta de forma inutil al integrado.

Los relés sirven para controlar sobre qué linea se va a inyectar el fallo. La activacion del relé se realiza
por software escribiendo en uno de los puertos de E/S de la placa de PC. Existen 40 relés, por tanto se
podra inyectar en 40 sitios diferentes sin variar la topologia de conexion de las sondas de inyeccion.
Las salidas de todos los relés estin conectadas a la misma linea de inyeccion, por lo tanto sélo se
podra inyectar cada vez en un unico punto de inyeccion.

Moédulo inyector: Este moédulo se encarga de producir la inyeccién fisica del fallo. Le llegan tres
entradas, una indicando si el fallo a inyectar va a ser de pegado-a-0 6 de pegado-a-1, otra indicando la
duracion de la inyeccion del fallo y una tercera para inicializar el registro que almacena la sefial de
error efectivo. Tiene también una salida que se conecta con los relés y es donde se realiza la inyeccion.
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El médulo incluye también un circuito detector de flancos, tanto de subida como de bajada, utilizado
para seiializar la insercion de un error efectivo.

Modulo contador: Su funcién es la de llevar cuenta de los tiempos de latencia de los circuitos de
deteccion de errores del sistema que se esta analizando. En el momento en que el fallo inyectado se
convierte en un error efectivo, el contador empieza a contar pulsos de reloj, hasta que le llega la seiial
de error detectado. En ese momento se para, almacenando el valor de la latencia de la deteccion del
error. El contador funciona a una frecuencia maxima de 40 Mhz, por lo que tiene una resolucion de 25
ns. Esta compuesto por seis integrados conformando un contador de 24 bits. La latencia maxima que
podra medir sera por tanto de 419 ms aproximadamente. La sefial de desbordamiento del contador va
conectada al analizador logico para poder comprobar que la medida tomada es correcta.

Analizador ldgico: El analizador 16gico esta compuesto por un puerto paralelo en la placa del PC,
donde le llegan las sefiales mas significativas del proceso de la inyeccion. La Tabla 6.3 recoge una
lista de las seiiales, con su nombre y funcion

Al__| Registro que indica que la inyeccién se ha activado

EE | Sefal que registra si el fallo ha producido un error efectivo

FN | El circuito detector de flancos ha detectado un flanco negativo
FP | El circuito detector de flancos ha detectado un flanco positivo
/Al | Senal inversa de la sefal de inyeccion activada (Al)

DE | Registro que indica la deteccién del error

/G__| Sefal que indica que esta teniendo lugar la inyeccién

Tabla 6.3: Seiiales utilizadas por el analizador l6gico

Médulo generador de las seiiales de reloj: El sistema de inyeccion funciona con dos frecuencias base
de reloj. La primera, de 10 Mhz, se utiliza para temporizar los circuitos generadores del tiempo de
inyeccion y la segunda, de 40 MHz para sincronizar los contadores del tiempo de latencia de deteccion
del error.

Estas frecuencias son configurables, por medio de una serie de jumpers, pudiendo dividir la frecuencia
por dos o por cuatro, con propdsitos de depuracion del hardware del inyector o simplemente para
utilizarlo en sistemas lentos con grandes tiempos de latencia. Ademas también es posible mediante un
jumper sustituir el reloj de 40 Mhz por otro de 4 Mhz.

8 Conclusiones

En este capitulo se presenta una introduccion a la validacion experimental de los sistemas tolerantes a
fallos. Se introduce la inyeccién de fallos fisica, entre otras, como técnica para introducir fallos en un
sistema y poder medir la bondad de los mecanismos de deteccion y de recuperacion del sistema.

Se presenta el diseiio de un inyector de fallos, modificado para realizar la inyeccion en altas
frecuencias. Se ha realizado un diagrama de bloques del mismo y se ha explicado su funcionamiento,
indicandose también sus caracteristicas principales, como el conjunto de fallos que puede inyectar.



Capitulo 7

Validacion del sistema
FASST

1 Introduccion

Se han perseguido dos objetivos a la hora de inyectar los fallos sobre el prototipo de sistema
multiprocesador construido. El primero de ellos es el de calcular de forma experimental la cobertura de
deteccién y de recuperacion de fallos del sistema y el segundo el calculo del tiempo de latencia de la
deteccion de fallos. El primero se utilizara para dar valores a los parametros en los modelos
estocasticos de la fiabilidad, seguridad y disponibilidad del sistema y el segundo sera til para poder
realizar un analisis sobre la violacion de las propiedades que tiene el modulo de proceso de ser fail-

stop.

Aunque el sistema inyector es completamente auténomo, es decir que no precisa de ningin otro
equipo similar para realizar los experimentos de inyeccion, se ha utilizado un analizador légico
(Tektronix DAS 9200) para tomar las medidas de los resultados. El uso del analizador se debe
principalmente a dos causas:

e Debido a la alta frecuencia de funcionamiento del sistema multiprocesador, las sondas,
tanto las de inyeccion como las de toma de resultados (sefial de error detectado),
introducian una capacidad parasita muy grande. Esta capacidad se traduce en el retardo de
las sefiales y en la generacion de picos, siendo bastante dificil realizar el ajuste, por medio
de filtros y divisores de tension, del sistema de adquisicion de datos. Las consecuencias del
problema eran la presencia de errores previos al proceso de inyeccion que impedian el
disparo del mismo.

e Elsistema FASST incorpora varios mecanismos de deteccion de errores que funcionan en
paralelo. Si se utiliza el inyector unicamente se puede capturar un evento por experimento,
por lo que se tendrian que repetir las mismas experiencias de inyeccion, una para cada
mecanismo de deteccion de fallos, para poder evaluarlas. Aparte del tiempo adicional que
esto supone, también hay que tener en cuenta la dificultad que existiria en la repeticion
exacta de las condiciones previas a la realizacion del experimento.
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La inyeccion se realiza mediante un proceso en donde cooperan tres elementos: el sistema tolerante a
fallos objeto de la evaluacién, el inyector de fallos y un el analizador légico. Cada sistema incorpora
una maquina de estados que dirige el proceso de la inyeccion y que se sincroniza con las demas. En la
Figura 7.1 se puede ver un esquema que recoge el diagrama de bloques de los tres sistemas
interconectados entre si. Dentro del médulo de inyeccion estan el hardware del inyector y un
ordenador personal donde se ha colocado la placa de PC que es donde se ejecuta el software que
implementa la maquina de estados del proceso de inyeccién.

SysReset

E. Detectado

Reset ‘s
Sistema E Comparacion
E. Paridad .
Tolerante Analizador Datos
Inyector rr’slggén a E. WatchDog Légico de la
Fallos Parada Inyeccion
Parada Det.

Error Efectivo

Figura 7.1: Diagrama de bloques del entorno de inyeccion

El nimero de experimentos realizados ha sido muy numeroso, bien debido a la necesidad de calibrar
los mecanismos de adquisicion de datos del inyector, bien porque el sistema es muy complejo y
existen numerosos lugares donde es interesante realizar la inyeccion. Como se comenta anteriormente,
la calibracion no ha sido facil, ya que debido a la “alta” frecuencia de funcionamiento del prototipo, se
introducia mucho ruido sobre la linea de deteccion de fallos. Este problema impedia la correcta
inyeccion del fallo puesto que el inyector esta disefiado para que en el momento en que se detecte el
error, automaticamente se cese de inyectar el fallo con el objeto de dafiar lo menor posible al sistema
que se esta validando. Por este motivo, si en el momento de inyectar el fallo, la sefial de error
detectado esta activa, la inyeccion no tiene lugar.

Antes de empezar a inyectar se decidié realizar un nimero de experimentos elevado. Existen trabajos
que tratan de averiguar cual es el nimero de inyecciones que se deben de realizar en un sistema para
obtener medidas con un intervalo de confianza correcto. Sin embargo, se ha preferido pecar por exceso
que por defecto, procurando realizar una inyecciéon exhaustiva con el objeto de obtener una muestra
muy completa de como afectan los fallos al sistema, teniendo en cuenta la duracion de los mismos, el
lugar de inserciéon y el tipo de fallo. Al tener la muestra muy grande no importa eliminar algunas
experiencias en donde queda la duda de si ha habido algin problema en el proceso de la inyeccion o

en la toma de medidas.

La fotografia de la Figura 7.2 muestra el conjunto de todas las maquinas necesarias para realizar la
inyeccién (el prototipo de Sistema FASST, sobre €l el inyector y a la derecha el analizador légico).
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Figura 7.2: Fotografia del entorno de inyeccion y del prototipo

2 Descripcion de la secuencia de inyeccion

A continuacién se describe la secuencia de test utilizada para realizar la inyeccién de fallos. Esta
secuencia esta caracterizada por un dominio de entrada y un dominio de salida. El dominio de entrada
se corresponde con el conjunto de los fallos a inyectar (Conjunto F) y los datos usados en el sistema en
el momento de la activacion (Conjunto A). El dominio de salida se corresponde con un conjunto de
lecturas que caracterizan el comportamiento del sistema después de sufrir la inyeccion del fallo
(Conjunto R) y un conjunto de medidas derivadas del procesamiento y el analisis de los conjuntos

anteriores (Conjunto M).

Los conjuntos FARM [81] constituyen los atributos que se utilizan para caracterizar el experimento de
la inyecciéon. En la practica, la secuencia de test de la inyeccion consiste en una serie de experimentos,
donde cada experimento individual se corresponde con un punto en el espacio {Fx*xF}.

2.1 El conjunto F

Este conjunto se corresponde con los fallos a inyectar. La siguiente tabla resume las caracteristicas y
numero de fallos inyectados, teniendo en cuenta que el modelo de fallos elegido ha sido el de fallos de
pegado-a, siendo el 50 % de pegado-a-0 y el otro 50 % de pegado-a-1.
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Lugar de la inyeccién
Proc. Maestro | Proc. Esclavo Host Bus CSR Bus
Tipo Permanentes 2640 2640 750 630
de Transitorios 2640 2640 750 630
fallo Intermitentes 2640 2640 750 630
Suma: 7920 7920 2250 1890
Numero total de fallos inyectados: 19980

La siguiente tabla resume las caracteristicas temporales de los fallos. Cuando se especifica un rango de
valores, la eleccion de la duracion del fallo se realiza de forma aleatoria entre este rango, teniendo
todos los valores la misma probabilidad de ser escogidos.

Tipo de fallo Duracién Periodo
Fallo Permanente 1'2 mseg 0
Fallo Transitorio | 100ns - 4use 0
Fallo intermitente | 100ns - 2 useg 1 - 65 mseg

Los mecanismos de recuperacion de errores transitorios se han disefiado para que se recuperen los
fallos que duren un tiempo inferior a 32 ciclos de reloj. Como la inyeccion se ha realizado dividiendo
la frecuencia del modulo de proceso por la mitad es de suponer que el tiempo méaximo que puede durar
un fallo son 2us, por tanto, a priori, es interesante utilizar un intervalo de tiempo que ronde este valor.
Si se repite un fallo transitorio antes de que se active la sefial de #LOCK el sistema se detendra, puesto
que se supone que se trata de un fallo intermitente. La sefial de #LOCK se activa como minimo cada
vez que se produce una interrupcion. Existe una interrupcion periddica en el sistema que se encarga de
enviar los mensajes de “estoy vivo” cada 14’6 mseg, por lo que se ha considerado oportuno elegir un
valor que oscile sobre este tiempo.

Teniendo en cuenta el lugar fisico donde se van a inyectar los fallos, se han insertado un total de 30
fallos por pin, bien sea en el procesador, en el host bus o en el CSR bus. En la Tabla 7.1 se pueden
observar el conjunto de pines donde se ha realizado la inyeccion:

Procesador Maestro | Direcciones | A[31..2]

Datos D([31..0], DP[3..0]

Control BE#[3..0], BS16#, BS8#, AHOLD, RESET, HOLD, INTR,
BREQ#, BLAST#, HLDA, BRDY#, PCHK#, CLK,
BOFF#, NMI, RDY#, ADS#, LOCK#, D/C#, M/IO#, W/R#

Procesador esclavo | Direcciones |A[31..2]

Datos D[31..0], DP[3..0]

| Controt BE#[3..0], BS16#, BS8#, AHOLD, RESET, HOLD, INTR,
. BREQ#, BLAST#, HLDA, BRDY#, PCHK#, CLK,

BOFF#, NM|, RDY#, ADS#, LOCK#, D/C#, M/IO#, W/R#

Host Bus Direcciones | HA[16..0]
Datos HD[14..0]

CSR Bus Direcciones | CA[12..0]
Datos CD[7..0]

Tabla 7.1: Lugares de la inyeccién de fallos

2.2 Elconjunto A

Este conjunto especifica los datos que se esta utilizando el sistema cuando se va a realizar la activacion
de la experiencia. En nuestro caso se trata de un programa muy simple que se ejecuta
concurrentemente en ambos moédulos de proceso.
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La aplicacion de usuario utilizada durante el experimento consiste en el dibujo por la pantalla de una
serie de asteriscos, uno detras de otro formando una fila. Al llegar al término de la fila, se borra y se
comienza de nuevo a dibujar asteriscos por la parte izquierda de la pantalla en la misma fila. En
paralelo se van produciendo interrupciones periédicas, cuyas rutinas de tratamiento se encargan del
envio de mensajes de estoy vivo a todos los modulos del sistema mediante el uso de las interrupciones
dirigidas que implementa Futurebus+.

4 N

Ests2 Ticw 823 Last=500
Estado: Sola Lineas locales =8 Lineas remotas = §

Figura 7.3: Ejemplo de ejecucién de la aplicacién

La aplicacion ademds suministra informacién de diagnostico en la parte inferior de la pantalla,
habiendo una variable que indica el estado de los modulos del sistema. En el estado normal (Estado:
OK), los dos médulos estan funcionando correctamente y cada uno esta sacando por su terminal las
lineas de asteriscos. En el momento que falla uno de los médulos, éste deja de enviar los mensajes de
“estoy vivo”, y eventualmente el otro médulo detecta el fallo y comienza a escribir una linea de signos
de sumar, indicando que el sistema se ha reconfigurado y se ha recuperado (Estado: SOLA). Enel
momento en que se vuelven a recibir los mensajes la aplicacion del otro médulo ya no se ejecuta, y por
tanto ya no se escriben signos de sumar. En la parte inferior de la pantalla se muestra un contador de
las lineas locales y de las lineas remotas que se han escrito. Debido a que no funciona la placa de
memoria, no se han podido almacenar en memoria compartida (se supone que en memoria estable) los
valores de estas variables, para que sean tnicas en el sistema. La idea inicial era almacenar un punto
de recuperacion cada vez que se escribe el ultimo asterisco de la linea. Si un médulo falla, el otro lo
que hace es leer el contador de lineas remotas de la memoria compartida (vuelta atras) y continua con
los signos de sumar escribiendo la linea donde se produjo la averia.

Las variables Tic y Last indican respectivamente el mimero de interrupciones periddicas que se han
ejecutado desde que se reinicializo el sistema y el valor de Tic en el momento en que se recibio el
ultimo mensaje de “estoy vivo”. La deteccion de la averia del otro modulo y el paso al estado de SoLo
se realiza en el momento en que la diferencia entre Tic y Last sobrepasa un determinado umbral.

Para poder simular las averias de los médulos a voluntad y poder depurar el software, se ha
programado la interrupcion del interruptor externo de las placas para que cese el envio de mensajes de
estoy vivo. Ademas se pasard al estado de FALLO. Si se vuelve a accionar el interruptor, se reanudara

de nuevo el envio de mensajes.
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Simplemente mediante la inspeccion visual del sistema se puede averiguar su estado. Si esta encendido
el led verde indica que el médulo esta funcionando correctamente y que recibe los mensajes del otro.
Si se enciende el amarillo, se ha detectado el fallo del otro mdédulo. Si se enciende el rojo es que el
modulo esta en estado de FALLO y no estd enviando mensajes.

2.3 El Conjunto R

En el analizador légico se ha programado un autémata compuesto por estados y transiciones que se
encarga de realizar la adquisiciéon de datos. En la Figura 7.4 se puede observar el diagrama del
automata junto con la definicion del significado de los estados. Se produce una transicion entre estados
cuando el analizador detecta una combinacion especifica de sefales, definidas mediante palabras de
disparo. Las sefiales de la palabra de disparo significan respectivamente: Error Efectivo, Inyecciéon
Activa, Reset, Error de Paridad, Error del Temporizador de Guardia, Parada, Error de Comparacion y
Recuperacion. El funcionamiento del automata es el siguiente: en cada estado se ha programado una
serie de palabras de disparo distintas que producen cambios de estado. El analizador esta
continuamente monitorizando las seifiales de las sondas en espera de detectar alguna de estas palabras
de disparo. En el momento que se detecta una de ellas se ejecutan una serie de acciones, que en
nuestro caso son el disparo de la transicién pasando hacia otro estado y la captura del estado de las
sefiales junto con la informacién del temporizador (captura de datos dirigida por eventos). El proceso
se repite hasta que se llena la memoria del analizador (16K eventos) o hasta que se interrumpe el
proceso de forma manual. El analizador 16gico inicialmente se encuentra en el estado 0 esperando a
que se active la sefial de reset.

N« Estado Acciones

0 Iniciaiizacion Espera la primera activacion del Reset

1 Reset Se almacena el tiempo de activacion

2 Inyeccion activada Se almacena el tiempo de inicio

3 Error efectivo Calculo de la latencia del error efectivo

4 Error detectado por el comparador  Calculo de la latencia de deteccion del comparador

5 Sistema parado Calculo del tiempo de latencia de la deteccion del
fallo. Captura de las sefiales EPar, EWD y Ecom

6 Error detectado por el otro modulo Céalculo de la latencia de reconfiguracion del sistema

7 Terminado el experimento Espera la activacion del Reset

#3

Palabra de disparo de las transiciones

EEf /Alny /RST /Par /WD Hold /Cmp /Rec
#1 X X
#2
#3
#4
#5
#6
#7

#5 j#5

— XX X X X K
XXX K X o

KR K KO K~
R X R X X X
HKOKX R X X K
e T
XXX S X K

KO K X K X X

Figura 7.4: Diagrama del automata de registro de eventos
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El proceso de la inyeccion tiene lugar de la forma siguiente:
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* En el ordenador personal donde se conecta el inyector se ejecuta un programa que dirige los

experimentos. El programa consta de un bucle principal que se repite una vez para cada fallo

que queramos inyectar. Las funciones que realiza son el control del inyector, eligiendo el
tipo de fallo que se va a inyectar, su duracién y el lugar de la inyeccién, y la reinicializacién
del prototipo del sistema tolerante a fallos. Esta dltima tarea es fundamental, puesto que

todas las experiencias de inyecciéon se deben realizar bajo las mismas condiciones iniciales.
El proceso es sencillo: en cada iteracion del bucle se resetea el sistema, se inyecta el fallo y

se espera un tiempo prudencial para que se detecte el fallo.

A continuacion se puede observar el bucle principal del programa.

main() {

inicializar_contr();
inicializar_portsO
desactivar_reles Oj

inicializar_tem porizadores()

y”*_”****_"_"**.**“********."**_***/
/¥ Inicializacién de secuencia */
/* de inyeccién */
for (npin=0;npin<40;npin++) /* Elige el pin a inyectar */
for (tfallo=0;tfallo<2;tfallo++) /* Elige entre pegado_a_0 o pegado_a_l
for (j=0;3j<152j++) {
nexp++;
hacerreset (500) ;
borrar_disparo();
activar_rele(npin);
poner_timer (0,MODO_3,600); /*Duracién pulso = (ncl*nc0*100 ns) */
poner_timer (1,MODO_1 ,200);
d = 120000;
cel(tfallo); /* Elige el tipo de fallo 0 o 1 */
[k ok ok ok ok kR kR Rk Rk kR kR R R KR R R R R Rk
/* Inyeccién de un fallo */
yoE K R Sk kR k| koK ok ok ok k% ok k)
rescon ();
clredO; /* Desactiva error detectado */
if (eel()==1) printf ("Error enel latch de error efectivo\n");
if (ltched()==1) printf ("Error en el latch de error detectado\n");
cin(1l); /* Habilito el timer para inyectar el fallo */

)

delay (1000) ; /* Tiempo que dura la inyeccién */

/* Se desactiva la inyeccién */

poner_timer (0,MODO_2,2000);

printf ("$d\t%d\t%s\t%d\t%1d\n" ,nexp,npin,pinjesr[npin],tfallo,d*100) ;
desactivar_reles{);

cin(0) ;

delay (2000) ; /* Espera a reconfiguracion del sistema */

clredoO ;

rescon();

hacerreset (500);

* Este mismo programa genera un fichero que recoge los datos de las experiencias de

inyecciéon. A continuacion se puede ver una pequeiia parte de él. Existen 5 campos,

*/

indicando sucesivamente el nimero de la experiencia de inyeccién, el nimero de pin donde
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se inyecta el fallo, el nombre del pin, el tipo de fallo (si es de pegado-a-0 6 de pegado-a-1)y
por ultimo el tiempo que dura la activacion del fallo.

Inyeccién de fallos permanentes en pin interior

Tiempo de inyeccién: 12000000 ns

# #pin nombre P_a_ iny

1 1 HD2 0 12000000
2 1 HD2 [} 12000000
210 8 HA4 1 12000000
211 9 HAS 0 12000000

¢ Una vez realizada la inyeccién se deben tomar los resultados y recoger las consecuencias que
produce la activaciéon del fallo en el sistema. Como ya se ha comentado anteriormente se
utiliza el analizador légico de Tektronik para este proposito. Las sondas del analizador se
encargan de recoger el estado de la sefial de RESET del Futurebus+, las sefiales del
analizador légico que indican el comienzo de la inyeccién y que el fallo inyectado es
efectivo, la sefial de error de comparacién que manda el comparador al votador final, la sefial
de error de paridad de los procesadores, la seiial de error del temporizador de guardia y por
ultimo la seiial que enciende el led amarillo del otro médulo del sistema indicando una

reconfiguracion.

* En el analizador légico se empiezan a capturan los tiempos de latencia en base al autéomata
dirigido por eventos descrito previamente (ver Figura 7.4). Una vez que se detecta la
activacion de la seiial de RESET, se almacena el tiempo absoluto del momento en que ha
ocurrido y se pasa a un nuevo estado quedando en espera de recoger nuevos eventos
dependiendo del comportamiento del sistema. La resolucion que se ha utilizado en las
medidas permite distinguir tiempos de latencia de hasta 2’5 nanosegundos de duraciéon. En el
caso mas favorable se detectara secuencialmente la activacion de las siguientes sefiales:
comienzo de la inyeccion, error efectivo, error de comparacion, parada del médulo, seiial que
enciende el led amarillo en el otro mo6dulo y por ultimo la de RESET indicando que ha
terminado el experimento. Mediante esta secuencia ejemplo se sabe que el fallo:

Ha sido efectivo

Ha sido detectado por los comparadores (calculo de la latencia)
Ha producido la detencion del médulo (calculo de la latencia)
Ha reconfigurado el sistema (cdlculo de la latencia)

* El fichero es sacado del analizador légico por el puerto serie para su posterior
procesamiento. A continuacion se puede ver el formato del fichero tal y como se recibe

inicialmente.
12 Jan 1997 10:59 DAS 9200 92A96-1 State
Page 2
Sequence Control Group_“A Group_B Time stamp
93 01 01101 1 37.592,331,993
94 01 11101 1 37.592,331,995 s
95 01 11101 1 37.592,331,998 s
96 01 11101 1 40.093,665,710 s
97 01 11101 1 40.093,665,713 s
98 01 11101 1 40.093,665,715 s
99 00 11101 1 40.093,665,718 3
100 00 11101 1 40.093,665,760 S
101 10 11101 1 40.093,665,763 3
102 10 11101 1 40.093,665,765 s
103 10 11101 1 40.093,665,768 s
104 01 11101 1 42.439,844,180 3
105 01 01101 1 42.439,844,183 s
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El analisis consiste en procesar la informacion que muestra el fichero. Para ello se han

106
107
108
109
110

01
01
01
01
01

01101
01101
01101
01101
11101

B R R R R

42

42

.439,844,185
42.
.442,547,740
42.
42.

439,844,188

442,547,743
442,547,745

w n 0 0 o

realizado una serie de filtros que se encargan respectivamente de:

a) Formatear el fichero para separar los campos y eliminar informacion

93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110

© 0O 0O 0O 0O OHKH =m@&OOOOO O o

b) Eliminar las lineas iguales donde no se produce ningin cambio.

37.
37.
37.
40.
40.
40.
40.
40.
40.
40.
40.
42.
42.
42.
42.
42

42

42

redundante.

592
592
592
093
093
093
093
093
093
093
093
439
439
439
439
.442
.442
.442

,331,993
,331,995
,331,998
,665,710
665,713
,665,715
665,718
665,760
665,763
665,765
665,768
844,180
844,183
844,185
844,188
547,740
547,743
547,745
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¢) Eliminar los posibles pulsos no deseados quitando de nuevo las lineas en donde una seiial
cambia de estado dos veces en menos de 90 nanosegundos.

d) Contar las experiencias realizadas por medio de la monitorizacion de la sefial de reset.
e) Discernir sobre cual ha sido el efecto del fallo.

f) Calcular los tiempos de latencia del error de comparacion, de la parada del sistema y de

reconfiguracion y recuperacion del sistema.

g) Sacar los resultados en un formato tabulado listo para integrar en una base de datos.

nexp

© N ot s WN RO

94
99
101
104
105
110

0
0
1
0
0
0

evento tlatee

0

9
25
43
58
77
94
110
125

0

42
42
40
-1
45
45
42
42

tlatcmp tlatpar

© © ©o oo oo o o

0

© ©o o ©o 0o oo o

tlatrec

0

© o o oo o o o

/pchk /wd

0

H R R R KB R RBR

H kR HRBERBRB RO

/comp

H R KHKBRRBRABO

37.

40

40.

42.
42.

42.

codigo

H H R RRBRRRBO

592,331,995
.093,665,718
093,665,763

439,844,180
439,844,183

442,547,745
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h) Unir estos resultados con los datos de la experiencia de inyeccion y exportar el conjunto a
la base de datos o a un programa estadistico y poder comenzar con el analisis.

# #pin  nombre P a iny tlatee tlatcmp tlatpar tlatrec /pchk /wd /comp codigo t fal t_pjn
1 5 HAl6 0 12000000 42 0 0 0 1 3
2 5 HAI6 0 12000000 42 0 0 0 1 3
3 5  HAI6 0 12000000 40 0 0 0 1 3
4 5 HAI6 0 12000000 -1 0 0 0 3
5 5 HA6 0 12000000 45 0 0 0 1 3
6 5 HAI6 0 12000000 45 0 0 0 1 3
7 5  HAI6 0 12000000 42 0 0 0 1 3
En este fichero se pueden observar los siguientes campos:
Numero experiencia Lleva cuenta de las experiencias realizadas.
Niumero pin Cédigo del pin donde se realiza la inyeccion.
Nombre pin Nombre del pin donde se realiza la inyeccion.
Tipo fallo Fallo de pegado-a-0 6 de pegado-a-1.
Duracion fallo Tiempo de duracién de cada inyeccién.
Tiempo entre fallos Tiempo entre dos fallos intermitentes.
Tiempo latencia Error Efectivo Tiempo que tarda en detectarse que el fallo inyectado
esta produciendo un error.
Tiempo latencia Deteccion comparador Tiempo que transcurre desde que se activa el error
efectivo y se produce un error de comparacion.
Tiempo latencia parada médulo Tiempo que transcurre desde que se activa el error
efectivo hasta que se activa la sefial HOLD.
Tiempo latencia recuperacion Tiempo que transcurre desde que se activa el error

efectivo hasta que el otro médulo procesador pasa al
estado de SOLO.

Codigo del suceso Codigo del tipo de evento registrado.

Codigo del tipo de fallo Distingue entre fallos permanentes, transitorios o
intermitentes.

Cédigo del lugar de inyeccion Distingue entre procesador maestro, procesador

esclavo, Host Bus o0 CSR Bus.

2.4 El conjunto M

Este conjunto esta formado por los resultados y conclusiones obtenidas fruto del analisis de los datos.
Para realizar el procesamiento de los datos se ha utilizado una hoja de calculo (Microsoft Excel) y el
paquete estadistico SPSS. Ambos programas toman como datos el ultimo fichero generado del
Conjunto R, que describe el comportamiento del sistema.

El primer paso en el procesamiento de los datos va a tener el objetivo de eliminar los casos en donde
se haya detectado algin error producido por el propio inyector. Estos errores se pueden detectar puesto
que para adquirir los datos se ha utilizado un patrén fijo de acciones, delimitindose de este modo las
posibilidades que se pueden encontrar en los cambios de estado de las sefiales. Piénsese como ejemplo
el caso en el que se detecta un error efectivo antes de activar la inyeccion, o el caso en el que esté
activa la linea de error de comparacion mientras el sistema esta en estado de reset. Este ultimo no
supone un error en el moédulo, sino un problema en la sonda encargada de medir el estado de la linea.
La Tabla 7.2 describe el conjunto de situaciones validas que se pueden producir en el experimento.
Los casos que no se ajusten a ninguno de esta tabla no se tendran en cuenta para el analisis.
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Cod |/Comp |/Par |/WD Tiacome T 1 Tec | Evento

1 1 1 1 0 0 0 | Este evento supone la existencia de un error
efectivo, pero no propagado al sistema. El
resultado por tanto es que el funcionamiento del
sistema no se modifica
Error no detectado. Se ha producido un fallo en

2 1 1 1 0 0 TR | la cobertura de deteccion. El sistema
eventualmente se reconfigura

0 1 1 - Fallo del sistema. Se detecta el error pero fallan
3 1 0 1 - TP 0 |los mecanismos de recuperacion del mismo y
1 1 0 TC por tanto no se reconfigura el sistema

4 0 1 1 - TP TR | Error de comparacion

5 1 0 1 - TP TR | Error de paridad

6 1 1 0 TC TP TR | Error del temporizador de guardia

7 1 1 0 0 TP TR | El médulo se detiene pero sin detectarse la
causa de la parada. El sistema se reconfigura
normalmente. .

8 1 1 1 TC 0 0 | Fallo transitorio recuperado

9 1 1 1 TC 0 TR | Se produce una degradacién del sistema debido
a que se tarda demasiado tiempo en recuperar el
fallo transitorio.

10 1 1 0 0] TP . 0 | El médulo se detiene pero sin detectarse la
causa de la parada. También falla el proceso de
reconfiguracién del sistema.

Si aparece TC, TP 6 TR indica que el valor de este par&metro es distinto de cero
Si aparece un guién indica que no importa su valor

Tabla 7.2: Eventos recogidos de 1a experiencia de inyeccién

La siguiente tabla muestra el nimero de experiencias invalidas obtenidas después de este primer
analisis. Entre paréntesis se incluye el porcentaje sobre el total de las experiencias.

Numero de experiencias invélidas
Proc. Maestro | Proc. Esclavo Host Bus CSR Bus
Tipo Permanentes 1295 (49 %) 1396 (53 %) 386 (51 %) 276 (44 %)
de Transitorios 1128 (43 %) 1171 (44 %) 322 (43 %) 215 (34 %)
fallo Intermitentes 1132 (43 %) 1920 (73 %) 335 (45 %) 229 (36 %)
Suma:| 3555 (45 %) 4487 (57 %) 1043 (46 %) 720 (38 %)
Total: | 9805 (49 %)

Como se puede observar el numero de casos desechados casi ronda el 50 %, debido precisamente a los
problemas de ruido del inyector y también a problemas de conexién de las sondas del analizador
l6gico. Por ejemplo, en el caso de los errores intermitentes inyectados en el procesador esclavo, se
detecté una mala conexion de la sefial de error efectivo procedente del inyector, de ahi que el
porcentaje de experiencias invalidas sea mucho mayor en este caso.

El siguiente filtro que se le pasa a los datos consiste en eliminar los experimentos que no han
producido un error efectivo. El objetivo de la inyeccidn del fallo es producir un error en el sistema,
justo en el lugar de la insercion del fallo. Debido a que el momento de disparo de la inyeccion se elige
de forma aleatoria, no se puede garantizar que se vaya a producir un error efectivo. No se producira el
error cuando se fuerce la linea a pasar a un estado en el que ya estaba. Por ejemplo cuando inyecto un
cero en una linea que esta a nivel bajo, o un uno en una linea que esta a nivel alto. La siguiente tabla
muestra los porcentajes de errores no efectivos, obtenidos de las experiencias validas.
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Nimero de errores no efectivos
Proc. Maestro | Proc. Esclavo Host Bus CSR Bus
Tipo Permanentes 138 (10 %) 121 (10%) 1 (0 %) 41 (12 %)
de Transitorios 133 (9 %) 239 (16 %) 5 (1 %) 20 (5 %)
fallo Intermitentes 108 (7 %) 77 (11 %) 2 (0 %) 10 (2 %)
Suma: 379 (9%) 437 (13 %) 8 (1 %) 71 (6 %)
Total:| 895 (9 %)

En la tabla anterior si que se aprecia la diferencia existente entre inyectar fallos en el bus del
procesador, o inyectar fallos en el Host Bus y en el bus del CSR. Las diferencias se producen por dos
causas: la existencia de seiiales con un nivel logico que no varia en el tiempo con facilidad (los errores
efectivos son menores) y el porcentaje de utilizacion del bus en el tiempo que hace que las lineas estén
en alta impedancia (mayor nimero de errores efectivos, puesto que al inyectar el fallo, siempre cambia
el nivel).

A continuacion se incluyen los parametros obtenidos después de realizar el anlisis con los datos. Se
han separado en otras secciones para ganar en claridad debido a su extension, sin embargo hay que
hacer notar de forma explicita que todos los resultados obtenidos son los que forman el Conjunto R.

3 Cadlculo de las coberturas de deteccion y de recuperacion -

La Figura 7.5 muestra un diagrama del modelo de cobertura de un sistema multiprocesador con
degradacion. Este modelo no sélo contempla la ocurrencia de fallos transitorios y permanentes, sino
que también es apropiado para los mdédulos de proceso fail-stop, puesto que tiene en cuenta la
evolucion del sistema ante violaciones de parada después de la averia. Cuando se produce un error
efectivo, dependiendo de si se detecta o no, el sistema evoluciona hacia el estado de error efectivo
detectado o al de error efectivo no detectado. Es importante resaltar también que el modelo esta
pensado también para la inyeccion de fallos, puesto que contempla el caso de los errores efectivos no
propagados, muy abundantes en cualquier experiencia de inyeccion debido a la redundancia intrinseca
del sistema. Las transiciones del modelo se basan en la probabilidad de pasar de un estado a otro, que
depende de la cobertura de deteccion de fallos de los mecanismos hardware incorporados dentro del
modulo. Dentro del modelo se pueden distinguir 5 salidas:

e FD: El sistema detecta el error efectivo que se ha producido
o FND: El sistema no detecta el error efectivo que se ha producido

e FNP: Indica la existencia de un error efectivo, pero que sin embargo, debido a las
caracteristicas intrinsecas de tolerancia a fallos de cualquier sistema no produce la
propagacion del error. Piénsese por ejemplo en la inyeccion de un fallo en una linea en alta
impedancia. Como el estado de la linea esta flotando, al forzar un pegado-a, seguro que el
sistema de inyeccion detecta que el fallo es efectivo. Sin embargo, las consecuencias de ese
error son nulas. Esta situacion se debe a la existencia de redundancia no intencionada en el
sistema, y puede servirnos para calcular el factor de cobertura de la tolerancia a fallos
intrinseca del sistema.

e R: Indica la recuperacion de un fallo temporal
e C: Indica la degradacion segura del sistema. En esta salida lo que indica es que el sistema

multiprocesador se reconfigura debido, bien a una parada de uno de los médulos, bien a
que el proceso de recuperacion de fallos transitorios se prolonga demasiado y no se puede
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enviar el mensaje de “estoy vivo” a tiempo. En cualquier caso el médulo, o se para o no
tienen ningun error, por lo tanto no se produce ninguna violacién de las caracteristicas de
parada ante fallo” (fatf-silmt) del médulo.

e CV:Cuando se alcanza este estado es debido a que el sistema se ha degradado, ya que una
de las placas ha dejado de funcionar. La diferencia con el estado anterior estriba en que en
este caso, el médulo averiado no ha podido detectar el error y por lo tanto no se tiene la
certeza de que el médulo se ha parado a tiempo, sin contaminar el sistema. Este caso
representa por tanto la reconfiguracion no segura del sistema.

* NR: Este estado supone la produccion de un error que no se ha podido recuperar. El
sistema se para en un estado seguro puesto que el médulo averiado se ha detenido. La causa
de la deteccion puede no ser conocida.

FD CV}

FND

NR

Figura 7.5: Modelo microscépico del sistema

Cada transicion esta etiquetada con un nimero que se corresponde con un comportamiento diferente
del sistema. El significado de cada nimero se detalla en la Tabla 7.2. Por ejemplo, si el sistema esta
funcionando con los dos mddulos activos, y se produce una situacion 2, el fallo no es detectado, pero
sin embargo el sistema se reconfigura eventualmente, evolucionando desde el estado n al F, FND, CV
y terminando en el estado en donde el sistema se ha degradado funcionando ahora un solo mdédulo.

Una vez descrito el modelo queda analizar los datos recogidos de la experiencia para poder asignar las
probabilidades a las transiciones, y por tanto poder resolver el modelo de forma analitica 0 mediante

simulacion.

La Tabla 7.3 recoge los valores de las tasas de transicion entre estados del modelo de la Figura 7.5.
Estos valores indican la probabilidad de que se de un caso en concreto de los representados en el

modelo macroscépico.



126 Capitulo 7: Validacidn del sistema FASST

Caso 1 2 3 4 5 6 7 8 9 10
Frecuencia | 1821 8 176 | 3439 | 2598 | 252 448 222 0 316
Porcentaje | 196% | 0'1% | 1'9% |37'1% | 28% | 27% | 48% | 24% | 0% | 3'4%

Tabla 7.3:Tasas de transicion del modelo microscépico

Como se puede observar, el mayor numero de casos corresponde con los errores detectados por los
comparadores y por la paridad. En contraposicion no se ha detectado ningun caso 9, como era de
esperar, puesto que los mecanismos de recuperacion de errores transitorios tienen una latencia de
cientos de nanosegundos de duracion, y la reconfiguracion del sistema se produce cuando expira la
cuenta de un temporizador, con un orden de magnitud de cientos de milisegundos.

El haber realizado una inyeccion de fallos de diversa duracion sobre varias zonas del médulo de
proceso, permite hacer muchos anélisis diferentes sobre los datos. A continuacion se presentan dos
tablas de contingencia que se utilizan para contar el numero de casos que tienen las diferentes
combinaciones de valores de dos variables, mostrando ademas las pruebas y estadisticos bivariados,
que expresan en que medida estan relacionadas las dos variables. La primera de ellas muestra la
respuesta que tiene el sistema a los fallos de diversa duracion. En cada celda se pueden observar cinco
parametros cuyo significado recoge la tabla siguiente:

Frecuencia observada | Numero observado de casos de la celda.

Frecuencia esperada Numero de casos que cabria esperar dentro de la celda si las
variables de fila y columna fueran estadisticamente
independientes o no relacionadas entre si.

Porcentaje de fila Porcentaje respecto a todos los casos de una fila que estén en
una celda

Porcentaje de columna | Porcentaje respecto a todos los casos de una columna que estan
en una celda.

Residuo no tipificado | Frecuencia observada menos la frecuencia esperada. Un residuo
positivo indica que hay més casos en la celda de los que habria
si las variables de fila y columna fueran independientes.

Ademas, al final de la tabla también se ha considerado oportuno mostrar el estadistico Ji-Cuadrado de
Pearson, utilizado para verificar la hipétesis de que las variables de filas y columnas son
independientes. No debe utilizarse si cualquiera de las celdas tiene un valor esperado menor que uno o
si mas de un 20% de las celdas tienen valores esperados menores que 5.

Las siguientes tablas recogen la influencia que tiene el tipo de fallo insertado y el lugar de la insercion
en los mecanismos de deteccion y recuperacion de fallos. Como se puede observar el coeficiente de
homogeneidad es nulo, por lo tanto no existe relacion entre las variables aleatorias.
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Freq. Esperada
Freq. Observada

% de fila Lugar de la inyeccién
% de columna

Res no tipificado Fila
1 ProcA | ProcB | Host B | CSR B | Total

CASOS  ....... *
1,000 | 421 | 608 1 76 | 716 | 1821
| 782,2 | 587,7 | 235,5 | 215,7 | 19,6%

| 23,1% I 33,4% | 42% 1393% 1

| 10,6% | 20,3% I 63% | 652% 1

1-361,2 1 20,3 1-159,5 | 500,3 1
2,000 1 o 1 o | 1 1 7 1 8
1 3,4 I 2,6 1 1,0 1 ,9 | 1%

1 0% 1 0% | 12,5% | 87,5% 1

I 0% 1 0% 1 A% 1 6% 1

1 -3,4 1 -2,6 1 ,0 1 6,1 1
3,000 | 166 1 7 | 1 1 2| 176
1 75,6 1 56,8 | 22,8 | 20,8 | 1,9%

I1943% 1 4,0% 1 6% 1 1,1% 1

1 42% 1 2% 1 A% 1 2% 1

I 90,4 | -49,8 1 -21,8 I -18,8 1
4,000 | 1752 | 1687 1 o 1 o | 3439
11477,1 11109,9 | 444,7 1407,3 I 37,1%

| 50,9% | 49,1% | ,0% 1 ,0% 1

| 44,0% | 56,3% | 0% 1 ,0% 1

| 274,9 | §77,1 | -444,7 |-407,3 1
5,000 | 1218 | 480 | 722 | 178 | 2598
11115,9 | 838,5 1 335,9 | 307,7 | 28,0%

| 46,9% | 18,5% | 27,8% 1 6,9% 1

| 30,6% | 16,0% | 60,2% | 16,2% 1

| 102,1 1-358,5 | 386,1 1-129,7 1
6,000 | 232 | 20 1 o 1 o | 252
| 108,2 I 81,3 I 32,6 1 29,8 1 2,7%

| 92,1% I 7,9% 1 0% 1 0% 1

1 5,8% | ,7% 1 0% 1 0% 1

| 123,8 I -61,3 I -32,6 | -29,8 1
7,000 | 87 1 67 | 150 | 144 | 448
1192,4 | 144,6 I 57,9 I 53,1 I 4,8%

119,4% | 150% I 33,5% | 32,1% 1

| 22% | 2,2% | 12,5% I 13,1% 1

1-105,4 I -77,6 1 92,1 1 90,9 1
8,000 1 9% | 126 1 o 1 o | 222
I 95,4 I 71,6 I 28,7 I 26,3 | 2,4%

| 43,2% | 56,8% 1 0% 1 0% 1

I 2,4% 1 42% 1 0% 1 0% 1

1 .6 1 54,4 I -28,7 1 -26,3 1
10,000 1 14 1 o | 250 1 52 | 316
1 135,7 | 102,0 | 40,9 1 37,4 | 3,4%

1 4,4% 1 0% | 79,1% | 16,5% 1

1 ,4% 1 0% | 20,8% i 4,7% 1

1-121,7 |-102,0 | 209,1 I 14,6 1

b e
Column 3986 2995 1200 1099 9280
Total 43,0% 32,3% 12,9% 11,8% 100,0%

Test Ji-Cuadrado Valor DF

Pearson 5569,96045 24 ,00000
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En la Figura 7.6 se puede ver un grafo de predicados que se correspondiente con el modelo
microscopico simplificado del sistema FASST y que resume las caracteristicas de la garantia de
funcionamiento del mismo, teniendo en cuenta también el proceso de la inyeccion de fallos. En el
diagrama se aprecian los estados por los que va evolucionando el sistema fruto del proceso de
produccion de fallos y de la activacion de los algoritmos y mecanismos de tolerancia a fallos en él
implementados. Este grafo describe completamente la cobertura de deteccion de fallos y de
recuperacion del prototipo del Sistema FASST.

2.7

245%

)
91.2% 72.1% 97.4% | Recuperacion |
Fallos Error Efectivo r=—=>% Error Detectado rerrryl f0 . l
wl34% 3l 26% reconfiguracion :
A 4 Y

Fallo del Sistema

Figura 7.6: Grafo de predicados del sistema

4 Caélculo de los tiempos de latencia

Los siguientes graficos representan las funciones de distribucion de la cobertura de fallos en funcion
del tiempo. Se han analizado la cobertura de deteccion de fallos de los comparadores, de los errores de
paridad y de los errores que afectan a la temporizacion del flujo de instrucciones detectados por el
temporizador de guardia a lo largo del tiempo. Por una parte, en la grafica de la Figura 7.7 se ha
representado una comparacion entre los tres mecanismos de deteccion de errores y en la grifica de la
Figura 7.8 se han sumado las tres funciones para poder cuantificar la cobertura total de deteccion de
errores del sistema.

En esta primera gréfica se representan superpuestas tres funciones que representan la evolucion a lo
largo del tiempo, respectivamente, de la cobertura de deteccion de errores de los comparadores, de la
paridad y del temporizador de guardia. En el eje de abcisas tenemos el tiempo transcurrido desde que
se activa el error efectivo hasta que es detectado. En el eje de ordenadas tenemos el porcentaje de
casos en los que el error es detectado en un tiempo igual o inferior al dado con respecto a todos los
errores inyectados en el experimento.

Como se puede apreciar, los comparadores tienen mayor cobertura de deteccién de errores que los
demas (aproximadamente del 45 %) y un tiempo de latencia en la deteccion menor, puesto que
practicamente en 1 microsegundo ya han detectado el 90 % de todos los errores que deben detectar. El
tiempo de latencia mayor se corresponde con la paridad, puesto que hasta que no pasan 300
nanosegundos no se observa la deteccion de ningun error. Aunque parezca extrafio que la latencia de
la paridad sea mayor que la del temporizador de guardia, este efecto se debe a que muchos errores
inyectados no afectan a la paridad.
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Comparacion de las coberturas de deteccion de errores
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Figura 7.7: Coberturas de deteccion de errores

Porcentaje acumulado de deteccion de errores
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Figura 7.8: Cobertura total de deteccion de errores
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En la grafica de la Figura 7.8 se representa la evolucion a lo largo del tiempo de la cobertura de
deteccion de errores global de los mecanismos de tolerancia a fallos incluidos en los médulos de
proceso. Para su representacion lo que se ha hecho ha sido sumar los porcentajes de deteccion de
errores de los comparadores, la paridad y el temporizador de guardia. En eje de abcisas representa el
tiempo transcurrido desde que se activa el error efectivo hasta que es detectado. En el eje de ordenadas
tenemos el porcentaje de errores detectados con respecto a todos los errores inyectados en el
experimento. Lo que realmente importa en la grafica es la funcion superior, que es la que representa el

porcentaje global de la deteccion.

La grafica muestra que practicamente el 90 % de los errores que va a detectar el modulo lo va a hacer
con una latencia de 6 microsegundos, que es un tiempo bastante bueno. Cuando ya han transcurrido
los 6 us, la probabilidad de tener un error no detectado es bastante grande.

A continuacion se ha calculado para cada tiempo de latencia los estadisticos univariados mas usuales
que describen a estas variables. En la siguiente tabla se indica el significado de cada uno, y se incluye
también la abreviatura que utiliza el programa SPSS para referenciarlos.

Media Mean Es el promedio aritmético de los valores de la variable aleatoria.

Mediana Median Valor que es mayor que la mitad de los datos reales y menor que la otra
mitad. Es el percentil 50.

Moda El valor que ocurre con mayor frecuencia. Si varios valores comparten
la mayor frecuencia de aparicion, cada uno de ellos es una moda.

Media recortada al 5 % 5% Trim  Media de la muestra eliminando el 5% de los valores extremos

Error tipico para la media  Std Err

Medida de cuanto puede variar el valor de la media de una muestra a
otra extraidas éstas de la misma distribucién. Es la desviacién tipica de
la distribucién de todas las posibles medias, si se toman repetidamente
muestras del mismo tamano.

Varianza variance Mide la dispersion alrededor de la media, igual a la suma de los
cuadrados de las desviaciones respecto a la media dividida por el
nimero de casos menos 1.

Desviacion tipica std pev  Mide la dispersion en torno a la media. Equivale a la raiz cuadrada de
la varianza.

Minimo Min Valor méas pequefio de la muestra.

Maximo Max Valor mas grande de la muestra.

Amplitud Range Diferencia entre los valores més grande y més pequefio.

Amplitud intercuartil IQR Diferencia entre el valor mayor y el menor, eliminando el 25% de
valores en cada extremo.

Asimetria Skewness Medida de la asimetria 0 sesgo de la distribucién. La asimetria positiva

indica que los valores mas extremos son mayores que la media; la
asimetria negativa indica que los valores mas extremos son menores
que la media.

Error tipico de la asimetria S E Skew

Es el error tipico de este estadistico.

Curtosis : Kurtosis

Mide el grado en que una distribucién esta cargada en sus colas
comparada con una distribucién normal. La curtosis positiva indica mas
casos en los extremos de las colas que en una distribucién normal con
la misma varianza.

Error tipico de la curtosis S E Kurt

Es el error tipico de este estadistico.

Intervalo de confianza para 99% CI
la media al 99% for Mean

Existe una probabilidad del 99 % de que el intervalo especificado en
torno al valor de la media, obtenido mediante una estimacién
estadistica de una muestra, incluya el valor real que se calcularia a
partir de la poblacién total (si esto fuera posible).

Como tenemos datos muy dispares debido a los errores en la toma de medidas, el parametro mas
significativo para hacernos una idea de los tiempos de latencia de deteccion medios es la mediana. Se
puede observar como la latencia de la comparacién es mucho menor que la de la paridad o la del
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watch-dog. Otro parametro que se incluye es el intervalo de confianza, que se ha elegido del 99 %
puesto que el tamafio de la muestra es bastante grande.

Tiempo de latencia de deteccidén de errores del comparador:
Mean 19645570 Std Err 1804644 Min 3,0000 Skewness 5,9936
Median 528,0000 Variance 1,41E+16 Max 7,64E+08 S E Skew ,0372
5% Trim 4454,684 Std Dev 1,19E+08 Range 7,64E+08 Kurtosis 34,0816
99% CI for Mean (14995070; 24296071) IQOR 1870,000 S E Kurt ,0743
Tiempo de latencia de deteccién de errores de la paridad:
Mean 1,22E+08 Std Err 10107643 Min 228,0000 Skewness 1,8425
Median 5242,000 Variance 7,71E+16 Max 7,66E+08 S E Skew ,0890
5% Trim 93483531 Std Dev 2,78E+08 Range 7,66E+08 Kurtosis 1,3988
99% CI for Mean (95933285; 1,48E+08) IQR 33010,00 S E Kurt , 1777
Tiempo de latencia de deteccidén de errores del temporizador de guardia:
Mean 87637428 Std Err 5896448 Min 23,0000 Skewness 2,4347
Median 1145,000 Variance 5,51E+16 Max 7,67E+08 S E Skew ,0615
5% Trim 55232350 Std Dev 2,35E+08 Range 7,67E+08 Kurtosis 4,0337
99% CI for Mean (72430852; 1,03E+08) IQR 80634,25 S E Kurt ,1229
Tiempo de latencia global de deteccién de errores:
Mean 47344785 Std Err 2204610 Min 3,0000 Skewness 3,6344
Median 810,0000 Variance 3,25E+16 Max 7,67E+08 S E Skew ,0300
5% Trim 10605283 Std Dev 1,80E+08 Range 7,67E+08 Kurtosis 11,3008
99% CI for Mean (41664464; 53025107) IQR 4968,000 S E Kurt ,0599
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Figura 7.9: Tiempos de parada del mo6dulo de proceso
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También se ha realizado un analisis similar al anterior para poder estudiar las caracteristicas de parada
después de la averia que tiene el modulo de proceso. Es importante observar los tiempos de latencia
de la parada del mddulo, puesto que a partir de ellos se debe calcular la frecuencia del establecimiento
de puntos de recuperacion del sistema.

Se ha analizado el tiempo de parada cuando el error lo detectan los comparadores, la paridad o el
temporizador de guardia. En la grafica de la Figura 7.9 se representan superpuestas las funciones de
distribucién del tiempo de parada del médulo en funciéon del tiempo. Asi se puede realizar una
comparacion entre los tiempos de parada del mdédulo de proceso producidos por los tres mecanismos
basicos de deteccion de fallos. En el eje de abcisas tenemos el tiempo transcurrido desde que se activa
el error efectivo hasta que el médulo se detiene activando la seiial HOLD de los procesadores. En el
eje de ordenadas tenemos el porcentaje de veces que cuando se ha inyectado el error efectivo, el
moédulo se ha parado. La funcién representa el porcentaje de veces que el médulo se para en un tiempo
igual o inferior al especificado en el eje de ordenadas.

Tanto para la paridad como para el temporizador de guardia, los valores de la deteccién del fallo
coinciden con el tiempo de parada, puesto que para estos casos no existe la posibilidad de recuperaciéon
ante un fallo transitorio y por lo tanto en el mismo instante que se detecta el error se detiene al médulo.
Aunque sean los mismos valores se ha considerado oportuno incluirlos de nuevo para facilitar la
comparacion de los estadisticos.

En la grafica de los tiempos de parada se puede apreciar como cuando el error lo detectan los
comparadores, se intenta recuperar el moédulo realizando un ciclo de BACKOFF. Cuando se vuelve a
repetir el error es cuando se para el sistema, de ahi que el porcentaje de parada es bastante bajo durante
el transcurso de los primeros 300 ns después de la activacion del fallo.

Porcentaje acumulado de la cobertura de parada del médulo

m Comparador
m Watchdog
o Paridad

Figura 7.10: Suma de los tiempos de parada del mdodulo de proceso
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En la grafica de la Figura 7.10 se ha realizado una suma de las funciones de distribucion del tiempo de
parada para poder calcular el tiempo de parada general. En el eje de abcisas tenemos el tiempo
transcurrido desde que se activa el error efectivo hasta que el médulo se detiene activando la sefial
HOLD de los procesadores. En el eje de ordenadas tenemos el porcentaje de veces que cuando se ha
inyectado el error efectivo, el modulo se ha parado. La funciéon representa el porcentaje de veces que el
modulo se para en un tiempo igual o inferior al especificado en el eje de ordenadas, sea cual sea el
mecanismo que detecta el fallo.

A continuacién, como en el caso anterior, se muestran los estadisticos mas comunes que definen la
variable aleatoria de la latencia de parada del médulo de proceso.

Tiempo de latencia de parada por error de comparacién:

Mean 54415320 Std Err 2656228 Min 80,0000 Skewness 3,5328
Median 6697,500 Variance 3,45E+16 Max 1,02E+09 S E Skew ,0350
5% Trim 17780942 Std Dev 1,86E+08 Range 1,02E+09 Kurtosis 10,6120
99% CI for Mean (47570658; 61259981) IQR 15215641 S E Kurt ,0700

Tiempo de latencia de parada por error de paridad:

Mean 1,22E+08 Std Err 10107643 Min 228,0000 Skewness 1,8425
Median 5242 ,000 Variance 7,71E+16 Max 7.66E+08 S E Skew ,0890
5% Trim 93483531 Std Dev 2,78E+08 Range 7,66E+08 Kurtosis 1,3988
99% CI for Mean (95933285; 1.48E+08) IQR 33010,00 S E Kurt , 1777

Tiempo de latencia de parada por error del temporizador de guardia:

Mean 87637428 Std Err 5896448 Min 23,0000 Skewness 2,4347
Median 1145,000 Variance 5,51E+16 Max 7,67E+08 S E Skew ,0615
5% Trim 55232350 Std Dev 2,35E+08 Range 7,67E+08 Kurtosis 4,0337
99% CI for Mean (72430852; 1,03E+08) IQR 80634,25 S E Kurt ,1229

Tiempo de latencia general de parada

Mean 68757084 Std Err 2465935 Min 23,0000 Skewness 2,9605
Median 5170,000 Variance 4,40E+16 Max 1,02E+09 S E Skew ,0288
5% Trim 33889140 Std Dev 2,10E+08 Range 1,02E+09 Kurtosis 6,8558
99% CI for Mean (62403577; 75110590) IQR 9983763 S E Kurt ,0576

Por ultimo también se ha hecho un estudio del tiempo que tarda el sistema en reconfigurarse. El
proceso de reconfiguracion pasa por la fase de deteccion del fallo, aislamiento y recuperacion del
sistema. Para el caso de nuestro prototipo, cuando se detecta que uno de los médulos ha fallado debido
a que no llegan mensajes de “estoy vivo”, el sistema se reconfigura y se contintia con la aplicaciéon del
modulo con fallo. En la misma grafica (ver Figura 7.11) se ha representado el histograma de
frecuencias del tiempo de recuperacion y se ha dibujado la funcion de las frecuencias acumuladas.

En el eje de abcisas se representa el tiempo de latencia de la recuperacion del sistema, mientras que en
las ordenadas tenemos el porcentaje de experiencias cuyo tiempo de latencia se encuentra en un cierto
intervalo de tiempo dado. Como se puede observar, el tiempo de recuperacion es practicamente
constante puesto que el envio de mensajes de “estoy vivo” se produce de forma periddica y, por lo
tanto, un fallo se distribuye de forma uniforme en el intervalo de tiempo que existe entre el envio de
dos mensajes consecutivos.
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Cobertura de reconfiguracién del sistema
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Figura 7.11: Cobertura de reconfiguracién en funcidén del tiempo
A continuaciéon se muestran los valores numéricos para el tiempo de reconfiguracion del sistema:

Tiempo de reconfiguracién global del sistema

Mean 6,42E+08 Std Err 4358529 Min 69594350 Skewness ,6120
Median 6,27E+08 Variance 1,28E+17 Max 1,84E+09 S E Skew ,0298
5% Trim 6,22E+08 Std Dev 3,58E+08 Range 1,77E+09 Kurtosis ,3256
99% CI for Mean (6,31E+08; 6,53E+08) IQR 5,48E+08 S E Kurt ,0596

5 Modelo macroscopico de la Arquitectura FASST

Una vez obtenidas las coberturas de deteccion de fallos y de recuperacion del prototipo del sistema
FASST mediante el analisis de los datos de la inyeccidon, se debe resolver el modelo macroscépico del
sistema tolerante a fallos para poder realizar una estimacién de los parametros caracteristicos de la
garantia de funcionamiento del sistema. El modelo macroscépico del sistema es el representado en la.
Figura 7.12.

El modelo representa un sistema tolerante a fallos con dos médulos, en donde se permite la
degradaciéon funcional del sistema y ademads se tienen en cuenta las violaciones de la propiedad de
parada tras la averia de los médulos. En el estado 2, las dos DPUs (médulos de proceso) estin
funcionando normalmente, sin errores. Cuando ocurre un fallo (con una tasa de produccion de fallos
A), si se detecta el error producido y el sistema se reconfigura normalmente, el modelo evoluciona
hacia el estado /, en donde esta operativo, pero en modo degradado, puesto que ya s6lo funciona un
modulo. Si no se detecta el error suponemos que el sistema pasa a un estado de fallo no seguro, ya que
no se pueden predecir las consecuencias del error y el modelo evoluciona hacia el estado FNS (Fallo
no seguro). En este estado el sistema podra estar funcionando en modo degradado o podra estar
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totalmente averiado, pero en cualquier caso los efectos no controlados del error podrian haber
contaminado a los demas médulos y haber producido averias catastréficas antes de llegar a la averia.
Si por el contrario se detecta el error pero fallan los mecanismos de reconfiguracion, el sistema pasa al
estado FS (Fallo Seguro), puesto que no puede seguir funcionando. El modelo contempla también la
posibilidad de reparacion de los médulos. En el momento en que falla un médulo se puede realizar una
extraccion en vivo para repararlo y volverlo a incorporar después una vez se haya solucionado el
problema. Este proceso de reparacion tiene una duraciéon de 1/p horas.

Para calcular la funcién de fiabilidad, de seguridad o de disponibilidad del sistema, se debe resolver el
modelo de forma analitica y calcular las probabilidades a lo largo del tiempo de estar en cualquier
estado. Estos valores seran funcion de las tasas de transicion del modelo.

XC

Significado Estados

Co Cob. de deteccion de fallos 3,4,5,6

Ci-D Cob. de no deteccidon de fall. 2,7, 10

CRr Cob. de recuperacion 2,4,5,6,7

FNS C DR Cob. recuperacion segura 4,5.,6
AC Cod-r) Cob. no recuperacion segura 3
X Tasa de fallos del sistema

Tasa de reparaciones

Figura 7.12: Modelo macroscépico del sistema FASST

Ahora es cuando se encuentra la justificacion del proceso de la inyeccion de fallos. El trabajo anterior
sirve para dar valores a las coberturas de deteccion de errores y de recuperacion y reconfiguracion del
sistema. Podemos agrupar los datos de la inyecciéon de la Tabla 7.3 para calcular las probabilidades de
deteccion y de reconfiguracion del sistema. Hay que tener en cuenta para el cilculo del modelo que se
trata de dos sucesos no independientes, por tanto P(AB) = P(A)P(B|A). En la siguiente tabla se
muestra una relacion de los estados recogidos con sus caracteristicas:

Estado Deteccion  No deteccion  Recuperacion  No Recuperacion

2 X X
3 X X
4 X X
5 X X
6 X X
7 X X
10 X X

No se han considerado en la tabla los estados 1y 8 puesto que no suponen ningin cambio de estado en
el modelo, ya que se deben a la produccién de fallos transitorios que el sistema recupera cuya accion
no se contempla en el modelo macroscopico.

Valor
69.7 %
8.3 %
72.7 %
67.8 %
1.9 %
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5.1 Calculo de la funcion de fiabilidad

Para realizar los cdalculos de los parametros que definen la garantia de funcionamiento del sistema, se
ha simplificado el modelo macroscépico dividiéndolo en un modelo de fiabilidad, y en un modelo de
seguridad de funcionamiento y de disponibilidad.

El modelo de fiabilidad calcula el tiempo que tarda el sistema en averiarse desde un instante inicial
donde funcionaba perfectamente. En este modelo no se contemplan las suposiciones de seguridad de
funcionamiento, por lo tanto se va a considerar que si se produce una recuperacion del sistema, aunque
no se haya detectado ningun error, el sistema va a funcionar en modo degradado. (En el modelo
macroscopico se pasaba a un estado de fallo no seguro). En la Figura 7.13 se puede ver el modelo de
fiabilidad del sistema. Inicialmente el sistema esta funcionando correctamente. Cuando un médulo se
averia, si el sistema se puede reconfigurar, se pasa al estado 1, en donde funciona en modo degradado.
Si por el contrario no se configura, el sistema pasa al estado con fallo. Hay que hacer notar que C R no
es igual a C |.R puesto que no se debe contemplar en el modelo ni los fallos transitorios ni los fallos
cubiertos por la redundancia intrinseca del sistema, que hacen que eventualmente se vuelva al estado
2. Cualquier fallo que tenga lugar en el estado 1, a excepcién de los que se acaban de comentar,
llevaran al sistema al estado de fallo.

2AC,

Significado Estados Valor
CR Cob. de recuperacion 2,4,5,6,7,9 72.7 %
C(1-R| % de no recuperacion 3,10 53 %
CRT Cob. recuperacion error trans. 1.8 22.0 %
k Tasa de fallos del sistema 260 106

Figura 7.13: Modelo para la fiabilidad del sistema FASST

La funcion de fiabilidad del sistema se obtendra calculando el tiempo que se tarda en alcanzar un
estado de fallo. Para ello basta con calcular las probabilidades transitorias de estar bien en el estado 2
bien en el estado 1, teniendo en cuenta que este modelo no tiene tasas de reparaciéon. Se ha resuelto el
modelo utilizando el programa SHARPE [42] y se ha supuesto que la temperatura de funcionamiento
del mdédulo es de aproximadamente 65 grados, con lo que la tasa de produccién de fallos es de 1 fallo
cada 3846 horas de funcionamiento del sistema (A, = 260 10 ~ fallos / hora). A continuaciéon se
presenta el listado del programa y los resultados obtenidos:
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markov fasst(flam,fmu)
212°0.727*flam

20 2°0.053*flam

1 00.78*flam

12fmu

end

21
end

bind

lam 260*107-6
mu0

end

cdf(fasst,2;lam,mu)
cdf(fasst,1;lam,mu)
cdf(fasst,0;lam,mu)

expr
mean(fasst,0;lam,mu)
expr prob(fasst,0;lam,mu)
end

Las funciones de probabilidad indican la probabilidad de estar en un estado en un tiempo determinado

p (t) — e—0'0004056!
s =

p,(2) = 1'864 100002028 _ '8641¢=0'0004056¢
Pr(t) =1-18641™ 7% 4 0'8641¢™ 4%

Por tanto la funcién de fiabilidad del sistema FASST viene dada por:

R(t) = p,(£) + p, () = 186410002 _ (186410000405

Si calculamos la media de p(f) (funcion de distribucion del tiempo que se tarda en alcanzar el estado
de fallo) podemos estimar el Tiempo Medio al Primer Fallo.

[ MTTF = 7061 horas (aprox. 42 semanas) |

A continuacion podemos calcular la fiabilidad del sistema pero considerando la posibilidad de la
reparacion en vivo del moédulo que ha fallado. La Figura 7.14 muestra este modelo.
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20.C,
Significado Estados Valor

Ca | Cob. de recuperacion 2,45,6,7,9 72.7 %

Cu.ny | % de no recuperacion 3,10 5.3%

Car | Cob. recuperacion error trans. | 1,8 22.0%

A | Tasa de fallos del sistema 260 10°

u | Tasa de reparaciones 13.810°

Figura 7.14: Modelo para la fiabilidad con insercién en vivo

En este caso tendremos que considerar tasas de reparacion de los modulos de proceso cuando se
averian. El médulo se extrae en vivo del sistema, se repara y a continuacion se realiza la insercion en
vivo. La tasa de reparacion es un parametro dificil de calcular, puesto que depende de muchos
factores, como por ejemplo la existencia de mddulos de repuesto, el tipo de fallo producido o la
habilidad del técnico que tiene que reparar la placa. Para resolver el modelo vamos a suponer una tasa
de reparacion de 3 dias para cada moédulo’ (u = 0’0138 reparaciones / hora). Resolviendo el modelo,
podemos calcular de nuevo la funcion de fiabilidad y el factor de incremento del tiempo medio hasta la
averia con respecto al sistema sin reparacion:

p,(2) = 0'9739¢ 000003217t (1026350014376
p,() = 0102635¢™0003217 _ (10263 5¢~ 0014376
pr(t) =1-10003¢™7%%7217" 4 (/00032¢™0147*

Por tanto la funcion de fiabilidad con reparacion en vivo del sistema FASST viene dada por:

R(t) = p](t) + Pz(t) = 1v0003e—0'000032171 + Ol00032e-0'0l4376t

Factor de Incremento en el MTTF se define como el incremento que tiene el MTTF de un sistema con
una tasa de reparacion concreta con respecto al mismo sistema con una tasa de reparacion nula:

MTIF = 31088 /7061 = 144’02

MTI = (31088 - 7061) / 7061 = 340 %

5.2 Calculo de la disponibilidad y de la seguridad de funcionamiento

Para el calculo de la disponibilidad vamos a resolver el modelo macroscdpico del sistema FASST (ver
Figura 7.15) pero en régimen estacionario. Al igual que en la seccion anterior se ha utilizado un
programa desarrollado en SHARPE para calcularla. La disponibilidad indica el porcentaje de tiempo
en que el sistema estd operativo, es decir suministrando servicio al usuario. Indica la probabilidad que

* Esta es la tasa media experimental que tardaba el autor en reparar el médulo cuando éste fallaba en las
experiencias de inyeccion.
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tiene un usuario de que cuando vaya a utilizar el sistema, éste esté disponible. Utilizando el modelo de
Markov, se calcular como la probabilidad de estar bien en el estado 2 bien en el estado 1 para un
tiempo infinito.

| Disponibilidad = 99483 %

Lo mismo ocurre con la seguridad del sistema. La seguridad de funcionamiento del sistema indica la
probabilidad de que el sistema esté funcionando correctamente o que deje de funcionar de forma que
no entorpezca la operacion de otros sistemas ni comprometa la seguridad de ninguna persona. En
nuestro prototipo se considera que el sistema no es seguro si ha habido algin fallo que no se ha
detectado. La seguridad la obtendremos como la probabilidad de estar en régimen estacionario en el
estado 2, 6 el 1, 6 en el estado de fallo seguro

ISeguridad = 99693 %51

Significado Estados Valor

CD Cob. de deteccion de fallos 3,4,5,6 69.7 %

GD Cob. de no deteccién de fall. 2,17, 10 8.3 %

CR Cob. de recuperacion 2.4.5,6,7 72.7 %

FNS Con Cob. recuperacidon segura 4,5,6 67.8 %
AQ C«iw Cob. no recuperacion segura 3 1.9 %

X Tasa de fallos del sistema 260 10b

41 . Tasade reparaciones 13.8 107

Figura 7.15: Modelo para la seguridad y la fiabilidad

markov fasst(flam,fmu)
32 2%0.678*flam

3 12%0.083*flam

3 0 2*%0.019*flam

2 10.083*flam

2 0 0.697*flam

12 fmu

2 3 fmu

0 3 fmu/2

end

bind lam 260*10A6
bind mu 0.0138

func avai(r1,r2)
prob(fasst,3;r1,r2) +
prob(fasst,2;r1 ,r2)
func seg(rl,r2) 1 -
prob(fasst,1;r1,r2)
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var disp avai(lam,mu)
var segur seg(lam,muy)

expr disp
expr segur

end

6 Conclusiones

En este capitulo se han mostrado los resultados experimentales de la inyeccion de fallos fisica sobre el
sistema FASST. Con estos datos experimentales se ha construido un nuevo modelo microscépico para
la inyeccion de fallos y se han calculado las coberturas de deteccion de errores y de recuperacion del
sistema multiprocesador.

Como resultado se muestran los valores para la garantia de funcionamiento, en funcién de los tiempos
de latencia y de las coberturas. Se ha calculado el tiempo medio hasta la averia y el porcentaje de
tiempo en que el sistema estara disponible y funcionando en un estado seguro.
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Durante el tiempo que durd la investigacion se ha realizado una evaluacion de la garantia de
funcionamiento de un prototipo del sistema FASST, disefiado en una primera fase durante el proyecto
ESPRIT P5212 FASST, y rediseiiado en esta tesis durante el periodo posterior a la finalizacion del
proyecto para que sirviera como plataforma donde realizar la inyeccidn. Los pardmetros caracteristicos
del sistema se han calculado mediante el método de la inyeccion fisica de fallos, obteniendo valores
reales para el caso de las coberturas de deteccion de fallos, la cobertura de reconfiguracion del sistema
y los tiempos de latencia en la deteccion del error y de reconfiguracion del sistema.

La mejor manera para realizar la validacion de un sistema es utilizarlo normalmente, con una carga
real y dejarlo evolucionar de forma que el proceso de produccion de fallos sea totalmente natural.
Cada averia del sistema se registra y después se analiza como se han comportado los mecanismos de
deteccion de fallos y de recuperacion del sistema. Después de varios ailos se tendran un conjunto de
medidas totalmente validas sobre la tasa de averias que sufre el sistema, la tasa de produccion de fallos
y sobre las coberturas de deteccion, reconfiguracion y recuperacion. Sin embargo la gran desventaja
que tiene el método es que es sumamente largo en el tiempo, puesto que los fallos tienen lugar muy de
cuando en cuando. Ademas si analizo los eventos del sistema en su vida operacional, quedo restringido
en el analisis a los fallos detectados, que son los que disparan el proceso de toma de datos. En la
presente memoria de investigacion se ha presentado un método, basado en la produccion artificial de
fallos que acelera extremadamente el proceso de validacion de la garantia de funcionamiento de los
sistemas tolerantes a fallos.

Aplicando la inyeccion de fallos sobre el sistema prototipo FASST se han obtenido medidas, también
reales sobre las coberturas de deteccion de fallos y de recuperacion, incluyendo ademas el calculo de
los tiempos de latencia de deteccion y de recuperacion. Si este trabajo no hubiera tenido lugar, por un
lado no se podria saber si el sistema es apropiado para aplicaciones seguras y por otro lado tampoco se
podria aplicar en sistemas reactivos  con una certeza absoluta de que se van a respetar los tiempos
maximos de ejecucion de las tareas de recuperacion.

Se han desarrollado modelos macroscopicos analiticos de fiabilidad, seguridad y disponibilidad del
sistema FASST. Estos modelos son unicos para este sistema puesto que recogen sus caracteristicas

L4 . . . ey . . .
Los sistemnas reactivos son los sistemas tolerantes a fallos que se utilizan en aplicaciones en tiempo real.
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topologicas y son imprescindibles para el calculo de los parametros caracteristicos que ponen de
manifiesto la garantia de funcionamiento que ofrece. Se han resuelto los modelos, después de
parametrizarlos mediante los datos extraidos de las experiencias de inyeccién, y se ha calculado la
funcion de fiabilidad y se han obtenido valores para el tiempo medio al primer fallo, la seguridad y
disponibilidad del sistema, como se recogen en la siguiente tabla:

MITF 42 semanas
Disponibilidad 99483 %
Seguridad 99’693 %

Para el cdlculo de los dos ultimos parametros, también se ha disefiado un nuevo modelo microscopico
que recoge las coberturas de deteccion y de degradacion del sistema con respecto al proceso de
produccion de fallos. Estos modelos tienen la ventaja sobre los vistos en la literatura que son
adecuados para el proceso de la inyeccion de fallos y que ademas, permiten calcular las violaciones de
la caracteristica de parada ante fallo que se producen en los médulos de proceso fail-stop. Este modelo
es de vital importancia para el cdlculo de la seguridad del sistema, totalmente necesario cuando se
quiere utilizar el sistema en aplicaciones donde existe riesgo de pérdida de vidas humanas.

Es importante comentar que como el analisis del sistema se ha realizado sobre un prototipo, no se
disponia de una tasa de produccion de fallos real. Todos los calculos se han realizado suponiendo que
la produccion de fallos en el sistema a lo largo del tiempo sigue una distribucion exponencial. La
eleccion se ha realizado puesto que los componentes electronicos se encuentran en el periodo de vida
util, donde se ha demostrado que su tasa de fallos es constante (el calculo de la misma se puede ver en
el Capitulo 5 donde se presenta una tabla de A en funciéon de la temperatura). Ademas, debido a que la
carga del sistema para las experiencias consiste en una sencilla aplicaciéon, no se ha considerado la
posibilidad de que se produzcan fallos software, en donde los fallos ya siguen otro tipo de
distribucion. Esta restriccién no quita validez a los resultados obtenidos, sin embargo hay que
constatar que los mismos dependen fuertemente de la temperatura de funcionamiento del sistema.

Es discutible pensar que todo el trabajo no tiene validez puesto que los resultados dependen de un
parametro, la tasa de fallos, que se ha calculado “a la ligera ”y que encima depende fuertemente de la
temperatura. Aunque esto no es asi, puesto que para el cdlculo de X se ha utilizado un método
cientifico basado en el estindar MIL-HDBK-217F, no solamente se suministran los valores que
definen la garantia de funcionamiento del sistema, sino que también se incluyen los modelos de
fiabilidad, seguridad y disponibilidad del sistema, de forma que perfectamente se puede comparar el
sistema FASST con otros sistemas, resolviendo sus modelos considerando la misma tasa de
producciéon de fallos en los dos.

El inyector de fallos se ha puesto a punto para la realizacion de experiencias de inyeccion a alta
frecuencia y se ha desarrollado un sistema hibrido de adquisicion de datos basado en tres modulos
sincronizados entre si: Un ordenador personal que gobierna el proceso de la inyeccién, un inyector de
fallos de alta frecuencia y un analizador légico encargado de recoger las medidas oportunas.

Quisiera hacer notar expresamente las dificultades que han ido surgiendo a la hora de implementar los
mo6dulos de proceso, para que se tengan en cuenta en futuros trabajos de investigacion o en proyectos
ya de caracter comercial. La primera de ellas, quizds es la mas notable y es en donde hay que tener
especial cuidado. En todo disefio se deben elegir componentes de facil adquisicion y con un periodo de
produccion lo suficientemente largo como para poder construir nuevos prototipos. En el caso del
sistema FASST se tuvieron grandes problemas a la hora de conseguir los integrados que implementan
los transceivers BTL de Futurebus+ e incluso los integrados para la memoria cache. Ademas
recuérdese que se tuvieron que sustituir los procesadores MIPS R4000 por los Intel DX2, debido a la
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falta de informacién para realizar el disefio y a la falta de herramientas de emulacién y compilacién.
Pero esto aunque supone un problema, con una eleccion cuidadosa se puede subsanar. Sin embargo se
debe tener en cuenta que es vital reducir el tiempo al mercado del prototipo, o del sistema real. En el
caso de FASST, una vez implementado el disefio, los integrados de Futurebus+ estén obsoletos e
incluso el mismo estandar se esta revisando, por lo que ya se tendran graves problemas si se quiere
implementar una nueva placa. En consecuencia hay que elegir componentes nuevos y estar bien
relacionado para que te suministren la mayor informacion preliminar posible. Un estudio previo del
mercado nunca viene mal.

El segundo problema que alteré gravemente el flujo normal del trabajo fue el hecho de que el
fabricante de los circuitos impresos nos suministrara placas defectuosas. Las placas tenian errores,
sobre todo de lineas abiertas y de cortocircuitos. Antes de soldar un integrado es necesaria la
realizacion de la comprobacion de las lineas, puesto que si se utiliza montaje superficial, aunque se
puede soldar cualquier integrado si se dispone de estaiio de calidad y un poco de practica, el
desoldarlos es practicamente imposible cuando tienen un alto niimero de patas. Si se quiere utilizar
otra placa libre de errores hay que comprar también nuevos componentes, que no son baratos. En la
placa del prototipo se han llegado a cortar lineas del segundo nivel de profundidad para poder corregir
los errores. Es recomendable también al realizar el rutado del disefio el uso de tantas vias como sea
posible, puesto que sirven tanto para puntos de test como para poder afiadir nuevas pistas o reparar
cortes con hilo de grapinar. A la hora de verificar el circuito mediante un analizador 16gico, el unico
método que hay para acceder a las seflales de los integrados de montaje superficial es pinchar las
puntas de prueba en las vias, aunque también se pueden comprar zécalos especiales para montaje
superficial, pero son extremadamente caros. Si se utilizan zdcalos para los dispositivos
reprogramables, si estos son de montaje superficial, hay que tener en cuenta que es bastante probable
que se produzcan errores por malas conexiones del circuito con el integrado, por lo que se recomienda
el uso de limpiadores para los contactos. Si el problema persiste, de tanto apretar el integrado contra el
-zdcalo, es normal que se desuelde alguna de las patas del zocalo con el PCB, sobre todo las de las
esquinas.

El tercer problema es poco usual, pero por la gravedad del mismo creo que merece la pena comentar.
En el disefio se utilizaron integrados de Texas Instruments de la familia 74ACT8994, que son
monitores de bus digital. Texas Instruments, cambié completamente la disposicion de las patas
(pinout) en el circuito en una revision que hizo en un periodo de 8 meses. Los resultados fueron
catastroficos, ya que aparte de no poder utilizar los integrados (menos mal que no eran vitales, puesto
que solo se trataba de un monitor) se produjeron cortocircuitos al soldar los integrados que fundieron
alguna linea. Por descontado Texas Instruments inicamente vendia los integrados correspondientes a
la nueva revision, sin posibilidad de adquirir los antiguos. Se contacté con la fibrica en Estados
Unidos y la unica respuesta que se obtuvo fue que lo sentian mucho y que nos enviaban 5 integrados
mas por si queriamos reutilizar los que se habian quemado en otra cosa. A continuacion se presentan
un dibujo con los dos pinouts.
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Durante el periodo que ha transcurrido en el desarrollo de la investigacién, se han abarcado en mayor
o menor detalle un nimero amplio de temas de investigacion, todos relacionadas con el disefio de
sistemas multiprocesador tolerantes a fallos, la validacién de sistemas y la inyeccion de fallos.
Numerosas ideas han surgido, sin embargo no se han podido indagar en ellas en profundidad, algunas
por la falta de tiempo, otras porque se alejaban un poco del tema de la investigacion y otras por la falta
de medios materiales para llevarlas a cabo. Sin embargo, a continuacién quiero resumir las lineas de
investigacion abiertas que mas interés me han suscitado para una posible continuacion del trabajo y
para que sirvan como base de futuras tesis doctorales:

* El modulo de proceso del sistema FASST incorpora un sistema on-board de monitorizacion del
bus. Este monitor se programa con instrucciones de boundary sean mediante el uso del JTAG, que
es un bus con 4 lineas que se puede conectar por ejemplo al bus paralelo de un ordenador personal.
Durante la realizacién de la memoria, uno de los trabajos realizados fue la implementaciéon de un
software compatible con el estindar y que servia para programar los integrados. Debido al error de
Texas Instruments comentado anteriormente no se ha podido utilizar. Como continuaciéon sugiero la
implementacion de un inyector de bus digital hardware que aproveche y mejore el software ya

' realizado.

¢ Estudio de los tiempos de latencia en la deteccién de fallos teniendo en cuenta la jerarquia de
memoria del médulo de proceso. Uno de los primeros trabajos que se hizo, fue poner a punto un
simulador de caches y modificarlo para que admitiera varios niveles. El objetivo fue, teniendo en
cuenta cargas reales de programas comerciales, observar el tiempo que tardaban los datos en salir
fuera del procesador. El trabajo se abandoné porque empezaba a desviarse un poco de los
principales objetivos de la investigacién. Sin embargo se puede retomar y tratar de estudiar las
diferencias existentes en las latencias de deteccion de fallos activando y desactivando las caches
internas del procesador. En este trabajo también se considera interesante estudiar cual es la
cobertura de deteccion de fallos del procesador, teniendo en cuenta los mecanismos de proteccion

que incorpora.

¢ Otra linea de investigaciéon que queda abierta en el presente trabajo es el disefio de sistemas
operativos que, basandose en las técnicas incluidas en el soporte fisico, ofrezcan a los procesos una
interfaz libre de averias. En efecto, aunque las técnicas incluidas en el soporte fisico de la
plataforma FASST permiten el establecimiento de puntos de recuperaciéon y la vuelta atras del
sistema, todavia es necesario que el soporte l6gico realice una serie de tareas relacionadas con la
tolerancia a fallos. Estas tareas incluyen aspectos como la reconfiguracién del sistema tras la vuelta
atras, la integracion de las interrupciones y de la entrada salida con el establecimiento de puntos de
recuperacion y la eventual vuelta atras, o la gestiéon de la memoria virtual utilizando la memoria
estable como memoria principal.
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e Estudio de la cobertura de deteccién de fallos del bus Futurebus+. En el presente trabajo se ha
calculado la garantia de funcionamiento de los médulos de proceso del sistema FASST y aunque si
que se han comentado las caracteristicas de tolerancia a fallos que tiene Futurebus+, éstas no se han
analizado. El nuevo trabajo consistiria en modificar el inyector para que pudiera trabajar con
niveles BTL (que son los que utiliza Futurebus+), e inyectar fallos en las lineas del bus para
estudiar su comportamiento.

o El prototipo actual carece de dispositivos de E/S, salvo los puertos serie que incorpora cada placa.
Los dispositivos de E/S estan implementados en una placa d¢e VME que se comunica con
Futurebus+ a través de otra placa que hace de puente. Cada placa tiene su procesador y un espacio
de memoria local, por lo tanto es necesario desarrollar todo el software de los programas de canal
necesarios para realizar las operaciones de E/S. Ademas se deberan desarrollar los drivers para el
conjunto de dispositivos que admite la placa del bus VME.

e Con los nuevos procesadores, es facil disefiar sistemas duales con un minimo de légica, puesto que
incluyen sefiales de sincronizacion que facilitan la realizacion de la votacion. Se propone la
realizacion de nuevos modulos de proceso, con diferentes arquitecturas y que sean compatibles con
Futurebus+ para que puedan cooperar con los médulos ya existentes. La experiencia recogida en el
disefio del prototipo facilitara enormemente el trabajo, por lo que no se supone que sea una tarea
demasiado duradera en el tiempo, siendo apropiada para la realizacion de algun proyecto de
sistemas informaticos dentro de la Ingenieria Informatica de la Universitat de Valéncia.

e Después de la realizacion de la inyeccion, se ha recogido una muestra de mas de 20000 entradas
sobre el comportamiento del sistema derivado de la produccion de fallos de forma artificial. Con
esta base de datos se pueden realizar infinidad de medidas, proponiéndose desde aqui el ajuste de
los tiempos de latencia a una funcion de distribucion conocida y su posterior estudio. Ademas se
podra estudiar la correlacion existente entre la probabilidad de deteccidn de fallos permanentes,
transitorios o intermitentes, asi como la influencia del tiempo de duracion del fallo en su deteccion.
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En este anexo se enumeran el conjunto de fallos y modificaciones que se han realizado a los médulos
de proceso del sistema FASST para ponerlos en marcha. No estan todos, sélo los mas representativos:

1.

Falta de inclusion de los extractores fisicos en las placas. Se han tenido que taladrar las
placas por los extremos y se han insertado cables trenzados metalicos para poder realizar la
extraccion del rack del sistema.

Los puentes de resistencias tenian mal la geometria. Ha sido necesaria la inclusion de
nuevos puentes de resistencias de otro fabricante con otra geometria, € inutilizar varias
patas de los mismos.

La frecuencia del reloj que llega a las EPLDS no es la misma que la que llega al
procesador. Se ha puenteado la seiial de reloj.

La EPM7032 encargada de la votacion final tenia mal toda la geometria. Fue necesaria la
recompilacion al confundir el encapsulado LC con el QC.

Debido a la no disponibilidad de memoria cache se ha tenido que reprogramar la PAL que
controla el espacio de direcciones cacheable por el HT44 para que no considere ninguna
direccion:

Uno de los CY7B992 que proporcionan las sefiales de reloj estaba mal conectado y
generaba una frecuencia distinta de los demas.

Con respecto al FB+ chipset, funciona mal la generacién de la sefial de reset puesto que al
activarse la linea RE* del FB+ produce la activacion de sysreset* del chipset que a su vez
va al integrado generador de la sefial de reset local y resetea todo el modulo. Lo que ocurre
es que se entra en un bucle infinito, produciéndose inicializaciones continuamente.

Para solucionarlo lo que se ha hecho es conectar la seiial de rst* del chipset no a reset1*,
sino a la sefal de reset externo que nos viene del pulsador. (Hay que tener en cuenta que la
entrada de reset de uno de los votadores de direcciones también se ha modificado aunque
habra que devolverla a su valor original).
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10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Los pines del conector externo RS232 de la UART estan invertidos. Hay que intercambiar
respectivamente 1-5, 4-2, 6-9 y 7-8.

Los drivers del futurebus no tienen conectada a masa el pin de BVGND , lo que provocaba
que no se pudieran realizar lecturas de datos ni de direcciones, sélo escrituras. Simplemente
se ha conectado esta linea a tierra.

La FB_FPLA no pone en triestado las sefiales del HIF cuando el chipset de TI es maestro
del HB. Se ha modificado esta EPLD para que asi sea. Ademas se ha cambiado el
tratamiento a las sefiales de BR*, BG* y BGACK*. Ahora funcionan de forma asincrona.

Se ha afiadido una resistencia de pull-up de 5k6 a las seiiales BSTAT[1..0], ya que son de
entrada cuando el chipset de TI es maestro del HB. Su estado indefinido provocaba que se
ejecutaran multiples ciclos de backoff, dando un error de timeout en la transaccion.

Se ha cambiado la resistencia de pull-up de las lineas DSACK[1..0] y BSTRDY* de 4k7 a
1k2. De esta forma la sefial no se retrasa tanto.

Se ha reparado la conexion del cristal, que estaba soldada a dos lineas de direcciones en
vez de a las vias correspondientes.

Las sefiales de los generadores de reloj de Cypress 4F1,4F0 han sido cambiadas puesto que
no funcionaban correctamente. Ahora realmente se obtiene los 40 y 33 Mhz necesarios para
los integrados de Futurebus+ y los procesadores.

La sefial VCLK ahora si que se divide por dos y por 4. Antes solo se dividia por dos debido
a un error en una de las entradas de un biestable que hacia de divisor de frecuencia. La
entrada /K del primer biestable se ha puesto a cero en vez de a Vcce.

El tratamiento de la sefial de reloj de la uart se ha variado, puesto que el divisor de
frecuencia LS90 no aguanta los 40 MHz de frecuencia que tiene la seiial de entrada. Lo que
se ha hecho ha sido en vez de dividir 40/5 hemos dividido VCLK/2 entre 2. De esta manera
también conseguimos los 8 MHz.

Infinitas reprogramaciones de las EPLDs del CSR y de FB+.

Cambio del flanco de lectura de los accesos al CSR. Si funciona el sistema a 33Mhz, se
capturaban demasiado pronto los datos y al pasar de 8 a 32 bits, se perdian los primeros 8
bits.

Nuevo tratamiento de la generacion de la sefial de backoff para que una condicion de error
la mantenga activa durante 32 ciclos de reloj.

Una de las sefiales de interrupcion ha tenido que invertirse puesto que se generaba con el
valor contrario.

La frecuencia de ocurrencia de las operaciones de lock no es lo suficientemente rapida
como para reinicializar los temporizadores del watchdog. Se ha modificado el circuito para
eliminar uno de los contadores. De esta manera se puede programar la reinicializacion cada
2,4,8 6 16 operaciones de LOCK. (Antes como minimo eran 32).

Se ha utilizado la entrada de la pal ERRSEL2 como entrada para habilitar el watchdog por
software. Hasta que no estén habilitadas las interrupciones no es deseable tener habilitado
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el temporizador, puesto que cuesta insertar instrucciones LOCK de forma artificial y no
seria transparente para el usuario.

23.  Elregistro de control donde se guardan los valores de configuracion de las placas no se
puede leer. Este problema se ha solventado por software utilizando una variable que guarda
su contenido. Cada vez que se escribe en él hay que actualizar la variable.

24.  Se han juntado los relojes para evitar problemas de clock skew en los procesadores. Antes
cada microprocesador funcionaba con su propio reloj.

25. Modificacion de las EPLD’s de datos para que no se voten los datos durante la primera
activacion de #RDY en el ciclo de reconocimiento de interrupcion. Se ha incluido AD2 y
M/IO en vez de las entradas TDI y TDO que no se utilizaban.

26. Modificacion de la EPLD votador final. Se han juntado las lineas de NMI de cada
procesador en una sola (pin 31) y ésta se ha sincronizado con el flanco de bajada del reloj.
El tratamiento de la NMI se ha modificado para que inicamente se genere una vez en la
deteccion de error de comparacion. La linea que se libera se utiliza para activar la sefial de
#BACKOFF de los procesadores durante 32 ciclos de reloj. Con esto se pretende que el
sistema sea capaz de soportar un fallo transitorio que dure menos que ese tiempo. La
interrupcion del 8259 también ha tenido que sincronizarse con el flanco de bajada de la
sefial de reloj. Si no se hace asi, en el momento que no se cumplia el tiempo de setup o de
hold en alguno de los procesadores, o bien no se reconocia la interrupcion con lo que se
desincronizaban los P o bien se retrasaba una instruccion. Esto ocurria de forma aleatoria
tanto en un procesador como en el otro, y a pesar de que utilizaban la misma seiial de reloj
y compartian la linea de interrupcion.

27. El tratamiento de los errores es el siguiente:
Cuando llegan 2 nmi antes de que se produzca una interrupcion, se deja al modulo en
estado de hold. Se puede permitir el acceso externo a sus recursos o no. Esta

caracteristica se puede programar a través del registro mediante la entrada ERRSEL1.

Se deja al modulo aislado cuando se produce un error de paridad o un error de
temporizacion.
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1 Introduccion

El IEEE 896 Futurebus+ Profile B es un subconjunto del protocolo completo de FB+. Esta pensado
para constituir un bus de E/S de alto rendimiento de propdsito general. Las caracteristicas logicas que
lo definen son:

Arbitraje centralizado

Ancho de direcciones de 32/64 bits
Ancho de datos de 32/64 bits
Conjunto de transacciones simple
Conjunto de CSRs del FB+

Esquema de interrupciones simple
Arquitectura DMA de alto rendimiento

Las caracteristicas fisicas se basan en los requerimientos de la logica BTL, especificada en el IEEE
1194.1 y en los requerimientos mecanicos del estandar IEEE 1301 e IEEE 1303.1. El entorno para la
clase de Profile B estd especificado en el estandar IEEE P1156.1, Clase 4.

En la Tabla 8.1 se presenta una lista de los estandares que estan relacionados con el Futurebus+:

IEEE 896.1-1991 Futurebus+ Logical Protocol Specifications

IEEE 896.1a-1993 | Errata, Correction and Clarifications of IEEE 896.1-1991 Futurebus+
Logical Layer

IEEE 896.2-1991 Backplane Bus Specification for Multiprocesor Architectures:
Futurebus+

IEEE 896.2a-1994 | Futurebus+ Physical Layer and Profile Specification: Errata, Correction
and Clarifications

IEEE 896.3-1993 Recomended Practice for Futurebus+

IEEE 896.3a Recomended Practices for the Electrical Environtment Withing
Backplane Transceiver Logic (BTL) Futurebus+ Systems

|EEE 896.4-1993 Conformance Test Requirements for Futurebus+

IEEE 896.4a Suplement to IEEE Standard for Conformance Test Requirements for
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Futurebus+ : Errata, Corrections and Clarifications

IEEE 896.5-1993 Futurebus+ Profile M (Military)

IEEE 896.5a-1994 | Futurebus+ Profile M (Military): Errata, Corrections and Clarifications

|EEE 896.6 Futurebus+ Telecommunications Systems, Profile T
(Telecommunications)

IEEE 896.7 Interconnect Between Futurebus+ Systems

|EEE 896.9-1994 Fault Tolerant Extensions to the Futurebus+ Architecture

IEEE 896.10 Futurebus+ Spaceborné Systenis, Profile:S

IEEE 896.11 |IEEE 1355 Links on Futurebus+ Backplane Connector

IEEE 896.12 Fault Tolerant Classifications of Computer Based Systems

IEEE 1014.1-1994 | Futurebus+/VME64 Bridge

IEEE P1156.1 Environtmental Specifications for Computer Modules

IEEE 1194.1 Electrical Characteristics of Backplane Transceiver Logic Interface
Circuits

IEEE 1212 Control and Status Register Architecture

IEEE P1212.1 DMA Framework Architecture

IEEE 1301.1 Detailed Standard for a Metric Equipment Practice for Microcomputers
Using 2 mm Conectors and Convection Cooling

Tabla 8.1: Estandares relacionados con FB+

A lo largo de este capitulo se va a revisar el estandar puestos que es interesante para entender como
funcionan los mecanismos de tolerancia a fallos en el sistema multiprocesador.

2 Arquitectura

En la Figura 8.1 se puede observar un diagrama de bloques de un sistema tipico conforme con las
normas del Profile B.
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System
Memory
System Bus
CPU(s)
System Bus
Bridge

Futurebus+ Profile B

1/0 Bus
Bridge

1/0 Module 1/0 Module

Another 1/0 Bus

Figura 8.1: Diagrama de bloques del sistema

Un moédulo es una entidad que consiste en uno o mas circuitos impresos conectados al FB+ mediante
un unico conjunto de transceivers. Un mdédulo puede tener cero, uno o dos nodos. Si no tiene ningin
nodo indica que es un analizador de bus, que se limita a observar las sefiales que pasan por el bus. Este
moédulo no puede contener CSRs.

Un nodo es una entidad que esta controlada por un tunico conjunto de CSRs. Contiene un conjunto de
direcciones de control y registros de estado que inicialmente estan definidos en una ROM de 4k de
inicializacion de nodo. En un nodo existe un bus de CSR que se utiliza para interconectar dispositivos
con el objetivo de reducir el trafico del interface del Host Bus. Este ultimo interconecta al bus del

CSR, la memoria, el procesador y la cache.
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Module 1
A_
Board 1 Board 2 Board 3
Node 1 Node 2
1/0 1/0 Memory CSR Processor Processor CSR Memory

Futurebus+ Interface

Futurebus+

Figura 8.2: Estructura de un médulo de Futurebus*

En la Figura 8.2 podemos ver un ejemplo de un médulo de FB+ compuesto por dos nodos y dividido

en tres circuitos impresos.

2.1 Mapa de direcciones del Futurebus+

El mapa de memoria del FB+ se divide en dos partes, una reservada para los CSRs de todos los
mo6dulos y otra en donde se direcciona la memoria y las unidades extendidas. Es necesario por tanto
programar en cada médulo las direccionesa de estos espacios a través de unos registros que residen en
el core del CSR. De esta forma el chipset cuando recibe una direccién del HB puede determinar si la
transaccion es local o si se debe de realizar a través del FB+. Si por el contrario la direcciéon viene a
través del FB+, podra actuar como esclavo en el caso de que esta direccién se corresponda con una

zona de memoria local.

Este bus soporta direcciones de 32 bits y opcionalmente direcciones de 64 bits. Usando direcciones de
32 bits se define un espacio de direccionamiento de 4096 Mbytes que se divide en dos regiones

principales:

e 256 Mbytes de espacio para el CSR
e 3840 Mbytes de espacio para la memoria del sistema

Para que puedan convivir médulos que utilicen direcciones de 32 bits y direcciones de 64 bits, sélo se
podran utilizar los 64 bits para las transacciones que direccionen una posicion de memoria
comprendida entre OxFOOO 0000 y OxFFFF FFFF F000 0000. Las demas direcciones tendrian que ser
reconvertidas a direcciones de 32 bits como muestra la Tabla 8.2.
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CM7*  De A Descripcion

0 0000 0000 EFFF FFFF Espacio memoria A32

0 F000 0000 FFFF FFFF Espacio del CSR del nodo
1 0000 0000 0000 0000 0000 0000 EFFF FFFF PROHIBIDO

1 0000 0000 F000 0000 FFFF FFFF EFFF FFFF Espacio memoria A64

1 FFFF FFFF F000 000 FFFF FFFF FFFF FFFF PROHIBIDO

Tabla 8.2: Direccionamiento hibrido

3 Registros de comando y de estado (CSR)

El espacio del CSR definido por el FB+ es un drea de estado y de control localizada en una posicién
fija que para cada moédulo suministra informacién de configuraciéon, identificacion, manejo de
interrupciones, acceso de E/S, y métodos de test para cada mdédulo. Los CSRs pueden ser programados
por medio del FB+ teniendo en cuenta que todos los datos que se pasan son de 32 bits.

Todos los CSRs del FB+ se direccionan en una zona reservada de 256 MB en el espacio A32
(direcciones de 32 bits). Esta seccion esta a su vez subdividida como muestran la Figura 8.3.

System Bus Node Initial
Spaces Spaces Spaces Node Space
00000000
Bus[0] Node[0] CSR
Core
/e .
. Futurebus +
15/16 Available Dependent
Bus[b] Node[n] Arca
1K
/ ROM
!
F0000000 Bus[1022] Node[62] 2K
Initial
1/16 Register B 1023 Units
jBus[ jl Node[63] Space
FFFFFFFF 4K
32 Bits 28 Bits 18 Bits 12 Bits

Local Bus Address

Broadcast Node Address

Figura 8.3: Mapa de direcciones de FB+

El espacio que ocupan los CSRs en el FB+ se divide en 1K buses y éstos a su vez en 64K nodos que
contienen cada uno 4K. Este espacio se direcciona con 32 bits y se divide en:

* CSR core (512 bytes): Utilizado para inicializar, comprobar y configurar el nodo.

* Area dependiente del FB+ (512 bytes): Sirve para manejar una determinada implementacién
en particular
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e ROM (1K bytes): Se utiliza como una ventana para acceder a la ROM del médulo en donde
el monarca puede determinar el tamafio de la memoria y de las unidades extendidas del
médulo. -

e Espacio de unidades inicial (2K bytes): Aqui se direccionan los registros especificos para
cada nodo. Si este espacio no es suficiente, se utilizara el espacio de unidades extendido
definido por FB+.

El chipset de FB+ se compone de tres componentes

e DPU: Se encarga de almacenar los datos, decodificar las direcciones y de
codificar/decodificar el modo empaquetado.

e [OC: Genera la temporizacion para el almacenamiento de los datos y la decodificacion de las
direcciones en la DPU. Maneja los protocolos de FB+ y el del interfaz con el Host Bus
(HIF).

e ABC: Realiza el arbitraje distribuido para ganar el FB+ y transfiere los mensajes de arbitraje
y de interrupciones sobre el bus de arbitraje.

El CSR bus le permite al procesador (a través del HIF) acceder a los CSRs del IOC y del ABC. Asi
mismo, el interface del CSR traduce las direcciones y datos de 32 bits del HIF en direcciones de 12
bits y datos de 8 bits para poder acceder al IOC y ABC.

El conjunto de integrados del FB+ se encarga de recibir las peticiones para realizar accesos externos
del HIF generando la transaccion de FB+ apropiada y de manejar las peticiones que llegan del FB+
generando la transaccion apropiada del HIF. Inicialmente el chipset recibe una transaccion y actia
como un esclavo. Como respuesta a ésta se convierte en maestro del otro lado. Para las transacciones
de salida del HB, actuara como un esclavo del host y como maestro de FB+.

4 Inicializacion y configuracion

FB+ necesita un sistema de inicializacion muy robusto para soportar la insercion en vivo de diversos
modulos, ademas de varias funciones especiales que se realizan en el CSR. El conjunto de integrados
de Texas Instruments utiliza la sefial de reset de FB+ (RE*), ademas de 4 seiiales locales (RST*,
SYSRESET*, BINIT* y BUSY*) y un CSR de control de reset para realizar las operaciones de reset
necesarias en el modulo.

La linea de RE* del FB+ inicializa la 16gica de interconexion al bus de todos los moédulos y genera una
seiial de reset que puede ser usada en todas las placas. Dependiendo del tiempo en que esté activa esta
sefial indicara un estado de insercidn en vivo, inicializacion de bus o reset del sistema.

4.1 Encendido

Después de conectar el sistema a la alimentacion se deben inicializar todos los médulos mediante un
reset inicial. A este proceso se le llama system power-up reset. Se pueden utilizar dos mecanismos para
inicializar el sistema:

1. Un agente que detecte la condicion de encendido activa RE* lo bastante para causar la
inicializacion de los demas modulos. Normalmente es el sistema de alimentacion el que se
encarga de activar RE* antes de que cualquier voltaje de alimentacion que va por el bus
alcance el 40 % de su valor nominal. La sefial permanecera entonces activada entre 100 y
200 ms mds, permitiendo a los mddulos que se detecte el reset del sistema.
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2. Un modulo se resetea a si mismo y entonces realiza el reset del sistema escribiendo en el
bit de reset del registro de control de reset del CSR del IOC.

4.2 Reset del sistema

Cualquier médulo que inicialice el sistema activara la sefial RE* entre 100 y 200 ms. Todos los
médulos monitorizan esta sefial y cuando se detecta que esté activa durante mas de 30 ms se produce
un reset del sistema. Entonces el médulo activa RE* y realiza las operaciones internas necesarias en el
modulo para permitir su participacion es las transacciones de bus. Cuando termina con estas
operaciones desactiva RE* indicando que ya esta listo para participar en las transacciones y se espera a
que la linea en colector abierto del bus RE* se desactive indicando que todos los mddulos estan listos
para realizar operaciones de bus.

4.3 Inicializacion del bus

Si los moddulos detectan la sefial de RE* activa durante mds de 2 ms inician una operacion de
inicializacion de bus. En esta operacion se inicializan los drivers de FB+ y se espera para determinar si
es también un reset del sistema. Si la seiial de RE* se desactiva antes de 30 ms se contintia con la
operacion normal.

4.4 Insercion en vivo

Cuando se inserta un nuevo maddulo en el sistema, lo primero que este hace es comprobar si la seiial
RE* esta activa. Si no es asi, €l médulo supone que ha sido insertado en un sistema en funcionamiento
(insercion en vivo). En caso contrario se espera para determinar si es un reset completo del sistema.

El médulo insertado en vivo debe tener activa la sefial de RST* para inicializar todas las maquinas de
estado, mantener las sefiales bidireccionales en estado de alta impedancia y prepararse para el
alineamiento. Cuando esta sefial se desactiva, si RE* no esta activa, el chipset se espera 130 ms para la
inicializacion de la placa antes de comenzar el alineamiento mediante la asercion de la linea REQ. En
este estado, se pueden recibir transacciones del FB+ en modo esclavo para servir los accesos al CSR.
El alineamiento comienza activando la sefial RE* para notificar a todos los otros médulos que necesita
un alineamiento. Estos deben entonces programar el registro de temporizacion de las transacciones
para limitar la transaccion actual a 128 ps. Cuando termina la transaccion y la secuencia actual de
arbitraje, el bus pasa a un estado de inactividad (idle). El modulo insertado espera a detectar el estado
idle durante al menos 1 ps y entonces activa Al y AR para completar el alineamiento. Entonces
desactiva RE* permitiendo a todos los moédulos que contintien con sus operaciones.

4.5 Extraccion en vivo

Los protocolos de FB+ también permiten la extraccion de modulos sin perturbar el funcionamiento del
sistema. El operador debe de hacer saber a la placa por medio de algiin mecanismo que va a ser
extraida para que ésta pueda terminar con las tareas que estaba realizando y pueda copiar los datos
pertinentes a otras dreas del sistema. El modulo debe entonces aislarse del sistema para no participar
ya en ninguna transaccion de bus. En ese momento el modulo debe unicamente de activar AI* y/o
AK* y posiblemente alguna de las lineas de sincronizacion del arbitraje.
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5 Seleccion del monarca

El monarca es el procesador elegido para llevar a cabo la inicializacion y la configuracién de todos los
modulos de un bus. Para seleccionar al monarca se pueden utilizar dos mecanismos:

1. Hardware: El médulo del slot 1 es el monarca. Este método es apropiado cuando
disponemos de un érbitro central, puesto que puede ser éste el que haga de monarca.

2. Software: Todos los médulos envian un mensaje de arbitraje que contiene su direccion
geografica y un cédigo indicando que el mensaje es un mensaje de eleccion de monarca. El
primer mensaje recibido indica quién es el monarca.

Para poder seleccionar al monarca, el chipset de TI asigna al nodo una direccion que identifica los
recursos locales al CSR sin tener en cuenta la direccion geografica del nodo. De esta forma el monarca
puede configurar su CSR local justo después del reset, sin la necesidad de conocer su direccion
geografica, siendo también independiente el software de inicializacion del slot en donde se esté
ejecutando. Los CSRs de envio de mensaje de arbitraje de la FIFO de mensajes son registros que se
localizan en una misma direccion en donde las escrituras las sirve el registro de envio y las lecturas las
sirve la FIFO. Existe un bit en el registro de estado de interrupcién del CSR del IOC que nos indica
que se han recibido todos los mensajes de arbitraje. Estos CSRs se utilizan en la seleccion del monarca
por el método 2. Para enviar el mensaje, se escribe en CSR de envio de mensaje de arbitraje y cuando
se activa el bit de FIFO de recepcion no vacia, el primer mensaje de la cola contiene la identidad del
monarca.

6 Configuracion del nodo

El monarca debe de establecer el protocolo de FB+ apropiado que permita tanto la comunicacion con
todos los modulos del sistema como la comunicacion optimizada entre médulos compatibles con un
profile en particular. Se deben evaluar tanto las caracteristicas del nodo como las del sistema para
obtener un rendimiento maximo (tipo de arbitraje, mapa de memoria, valores para los temporizadores,
retardos de bus).

El monarca puede configurar todos los nodos a través del FB+, ya que inmediatamente después del
reset éstos ya pueden recibir transacciones del CSR. Para que el modulo actie como maestro de alguna
transaccion de FB+, se deben reprogramar dos registros: el que define el tipo de arbitraje y el que
habilita al maestro. Si este bit estd inactivo y se quiere hacer una transaccion remota, no se pide el FB+
sino que se insertan estados de espera de forma indefinida en la transaccion del host. En ese momento,
si el monarca quiere habilitar el bit desde el FB+ se echa hacia atras la transaccion del HIF para que el
monarca pueda proceder. La operacion de configuracion se puede realizar por medio de transacciones
al HB (el monarca se autoconfigura) o accediendo al CSR a través del FB+ (el monarca configura a
todos los posibles maestros).

Los modulos que tienen memoria compartida y unidades extendidas necesitan una programacion
adicional aparte de la configuracion minima. Los registros de base de memoria (memory base) y de
limite de memoria (memory limit) definen las direcciones de memoria que debe servir el médulo local.
Lo mismo ocurre con los registros base y limite de las unidades extendidas. El monarca realiza la
programacion de estos registros tomando la informacion de una ROM que reside en el espacio del
CSR local al médulo. Cuando los registros estan programados, el médulo responde como un esclavo a
todas las transacciones de FB+ que hagan referencia a estas direcciones.

Los atributos que definen las transferencias también tendran que ser programados para conseguir el
mayor rendimiento posible. Se tendra que programar el retardo de propagacion del bus, prioridad de
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las interrupciones y muchos otros registros de configuracion. También se tendra que reprogramar la
temporizacion de las operaciones de reintento de bus y la de los errores de timeout en las
transacciones.

El chipset también permite la generacion de interrupciones para manejar condiciones de error o de
estado. Las interrupciones del modulo necesarias para el profile B las genera el IOC, mientras que las
interrupciones del sistema las genera el ABC utilizado un mecanismo de interrupciones dirigidas
(targeted interrupts).

Todas las interrupciones son enmascarables y si se activa un bit en el registro de habilitacion de la
interrupcion entonces se genera la interrupcion.

Existe un conjunto de registros de test en el CSR que permiten a cualquier procesador del sistema
iniciar un test local. Si escribimos en el registro de inicio del test se produce una interrupcion si esta
habilitado el bit correspondiente y pone el registro de estado del test en el estado de comprobando
(10000) o permanece en el estado nulo (00000) indicando que no se ha implementado ningun test. El
software del modulo sera el encargado de escribir el valor apropiado del estado del test en el registro
de estado del test cuando éste finalice.

7 Descripcion del Host Interface

El Host Interface (HIF) conecta el chipset del FB+ con el bus del médulo local. Este médulo puede
estar constituido por procesadores, memoria, registros de control y de estado y por unidades de E/S. El
modulo se comunica con el FB+ a través de este interface y también se utiliza para pasar informacion
de CSR que llega desde el FB+ a través de la DPU hacia los otros dispositivos del chipset o hacia el
CSR local.

El HIF funciona mediante un protocolo sincrono utilizando transferencias simples o en rafaga,
soportando ademas caracteristicas de tiempo real y de tolerancia a fallos.

El principal objetivo del HIF es el de suministrar escalabilidad y versatilidad a un conjunto de
sistemas. Con objeto de satisfacer estas necesidades, se deben cumplir los siguientes objetivos:

¢ Suministrar un interface genérico que comunique facilmente con muchos procesadores,
dispositivos de E/S, y buses.

¢ Suministrar datos y direcciones escalables. Todas las combinaciones de direcciones de 32 o
de 36 bits y datos de 32 o 64 bits son soportados.

e Suministrar transferencias sincronas en rafaga para dispositivos tanto rapidos como lentos.
Los lentos necesitan un estado de espera entre cada dato.
Suministrar un mecanismo sincrono para las transferencias simples.
Soportar hosts tanto individuales como multimaestros.

7.1 Transacciones

Las transferencias en rafaga permiten al host transferir 8, 16, 32 o 64 bytes en una tnica transaccion.
Esta consiste en una fase de direcciones seguida por una rafaga de datos que puede ser de alta
velocidad o de baja velocidad. En la de alta velocidad se transmite un dato en cada flanco de subida
del reloj, mientras que en la lenta se transmiten los datos en flancos alternos cuando la sefial de
BSTRDY* esta activa. El esclavo puede seleccionar el ancho y la velocidad de la rafaga mediante las
seiiales DSACK1* y DSACKO* respectivamente.
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El HIF soporta anchos de transferencia de 8, 16, 24, 32 6 64 bits. Las transferencias simples pueden
ser de 8, 16, 24 6 32 bits. El maestro utiliza TSIZE<1:0> para indicar el ancho deseado teniendo que
estar DW64 desactivado. Las transferencias en rafaga pueden ser de 32 o de 64 bits de ancho,
dependiendo si la sefial DW64* esta activada o no.

Existen 3 tipos de estados de espera:

1. Estados de espera del maestro: El maestro pide el HIF, vuelca la informacion de las
direcciones, y entonces puede mantener HDS* desactivada hasta que los datos estéan listos
para ser enviados.

2. Estados de espera en las direcciones del esclavo: El esclavo puede insertar estados de
espera en la fase de direcciones no respondiendo con la activacion de DSACK1*,
DSACKO* y BSTRDY *dsasta que esté listo para empezar con la fase de transferencia de
datos. ‘

3. Estados de espera del esclavo en las rafagas: En las transferencias a rafagas de baja
velocidad se pueden insertar estados de espera si el esclavo no activa la sefial BSTRDY* en
los ciclos de datos.

El maestro del HIF puede ser vuelto atras por el esclavo antes de comenzar la fase de transferencia de
datos para asegurar el progreso del sistema.

El esclavo puede indicar una condicion de error en cualquier momento antes de la terminacion de la
transaccion mediante la activacion de las sefiales BSTAT1*, 0*.

El HIF soporta direcciones tanto de 32 bits como de 36 bits, existiendo un registro en la DPU para
habilitar el modo de 36 bits. En este modo, las 4 direcciones mas significativas ocupan HAP<3:0>.

Para realizar el arbitraje, el HIF utiliza un protocolo de entendimiento a 3 hilos. Como varios maestros
potenciales pueden coexistir en el Host Bus, es necesaria la actuacion de un arbitro para determinar la
posesion del bus.

Las propiedades de la transferencia (tales como anchura de datos, longitud y velocidad) de las
transacciones del HIF son el resultado de una negociacion entre el maestro y el esclavo. El maestro del
bus es el responsable de controlar el tipo de transferencia y la cantidad de datos que se van a transferir
durante la transaccion. El maestro tiene cierto control sobre la velocidad de la transmision, pero es el
esclavo el que tiene la ultima palabra. El maestro puede pedir el ancho de los datos, la cantidad de los
mismos y si los datos se transfieren en modo simple o en rafaga. Los esclavos pueden redefinir el
ancho de la transferencia y ¢l modo de operacion (simple o burst)

7.2 Transaccion de escritura simple

El maestro inicia la transaccion poniendo los valores apropiados en las lineas HA<31:0>, HAS*,
TR/W*, HDS*, HIP*, DW64* y TBST*. HAS* se activa durante un ciclo para que el esclavo pueda
capturar las direcciones. El maestro también activa TSIZE<1:0> para indicar un ancho de transferencia
de 32 bits. TBST* esta a nivel alto durante toda la transaccion para indicar una transferencia simple.
Cuando el maestro activa los datos y la paridad también activa HDS* para indicarle al esclavo que los
datos son validos. Después de activar HDS*, el maestro debe de esperar a que el esclavo reconozca el
ciclo de datos para dar por terminada la transferencia.
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El esclavo, una vez ha evaluado la direccion y ha determinado que es la unidad seleccionada para
realizar la transaccion, espera la activacion de HDS* para realizar el reconocimiento de los datos
activando DSACK1*, DSACKO0* y BSTRDY™. Si no se activan estas sefiales, el esclavo esta
insertando estados de espera.

7.3 Transaccidn de lectura simple

El maestro inicia la transaccion poniendo los valores apropiados en las lineas HA<31:0>, HAS*,
TR/W*, HDS*, HIP*, DW64* y TBST*. HAS* se activa durante un ciclo para que el esclavo pueda
capturar las direcciones. El maestro también activa TSIZE<1:0> para indicar un ancho de transferencia
de 32 bits. TBST* esta a nivel alto durante toda la transaccion para indicar una transferencia simple.
HDS* permanece inactivo hasta que el maestro esta listo para aceptar los datos y la paridad. Cuando
esta listo activa HDS* y espera a que el esclavo ponga los datos en el bus y reconozca la transferencia
mediante las sefiales DSACK1*, DSACKO0* y BSTRDY*.

El esclavo, una vez ha evaluado la direccion y ha determinado que es la unidad seleccionada para
realizar la transaccidn, puede poner cuando quiera los datos en el bus, pero debe esperar la activacion
de HDS* para realizar el reconocimiento de los datos activando DSACK1*, DSACKO* y BSTRDY*.
Con el reconocimiento le indica al maestro que debe de capturar los datos en el siguiente flanco de
subida del reloj. Si no se activan estas sefiales, el esclavo esta insertando estados de espera.

7.4 Transacciones parciales

Las transacciones parciales se definen como aquellas en las que se transmiten menos de 32 bits. En la
Tabla 8.3 se puede ver como mediante el uso de las sefiales TSIZE<1:0> y HA<1:0> se definen
respectivamente la cantidad de datos a transferir y sobre qué lineas.

TSIZE<1:0> | HA<1:0> | HD<31:24> | HD<23:16> ] HD<15:8> | HD<7:0> | ANCHO
LL LL Valido Vélido Vdlido Valido 32 bit
LH LL Vilido 8 bit
LH LH Vdlido 8 bit
LH HL Vélido 8 bit
LH HH Vélido 8 bit
HL LL Vilido Vilido 16 bit
HL LH Valido Vélido 16 bit
HL HL Vélido Vélido 16 bit
HH LL Vilido Viélido Valido 24 bit
HH LH Valido Vilido Vdlido 24 bit

Tabla 8.3: Tamafio de las transacciones de datos

7.5 Transacciones en rafaga (Burst transactions)

Una transaccion de este tipo puede tener 8,16,32 6 64 bytes de longitud, pudiéndose usar un ancho de
datos de 32 o de 64 bits. Estas transferencias siempre se hacen sobre direcciones alineadas a un
multiplo par de la longitud de la transaccion. El maestro activa TBST* para indicar que se trata de una
rafaga, TSIZE<1:0> se ignora y se utiliza DL<1:0> para determinar la cantidad de datos a transferir.
Al comienzo de la transaccion el maestro suministra la direccion de comienzo de la misma, y a partir
de ésta, tanto el maestro como el esclavo la van incrementando, por lo que deberan de disponer de
mecanismos de autoincrementado para las direcciones. En estas transacciones es el esclavo el que elige
la velocidad de la misma, por lo tanto el maestro debe de estar capacitado para asumir cualquier
velocidad.
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La definicion de las sefiales de reconocimiento es la siguiente:

DSACK1* DSACKO* RESULTADO
L L Baja velocidad, 32 bit
L H Alta velocidad, 32 bit
H L Baja velocidad, 64 bit
H H Alta velocidad, 64 bit

En el modo rapido de transferencia no se admiten estados de espera, si bien el maestro puede retrasar
el comienzo de la fase de datos manteniendo HDS* a nivel alto o puede ser el esclavo el que haga lo
mismo retrasando el reconocimiento del primer dato. En el modo lento de 32 bits se transmiten como
maximo 4 bytes cada dos ciclos, pudiendo el esclavo insertar estados de espera. Para ello BSTRDY*
debe estar activa un ciclo después de la transferencia de datos anterior, seguidamente se desactiva
durante el numero deseado de ciclos de espera. Cuando el esclavo esta listo para transferir los datos
activara BSTRDY™*.

El maestro, al comienzo de la transaccion activa DW64* y TBST* para iniciar una transferencia de 64
bits de ancho. Si no se activa DW64*, el esclavo solo puede responder como capacitado para la
transferencia de 32 bits. En este tipo de transferencias, los 32 bits de datos mas significativos se pasan
a través del bus de direcciones.

La fase de datos se retrasa dos ciclos en este tipo de transferencias, durante el primero el maestro
evalia DSACK1* y DSACKO* por si el esclavo va a cambiar el ancho de la transaccion. En el
segundo ciclo, el maestro pone en alta impedancia el bus de direcciones para tener los datos ya listos
en el tercer ciclo.

El esclavo tiene la capacidad de convertir una transferencia en rafaga en una simple. Para ello pondra
DSACKI1* y DSACKO* a nivel bajo sin activar BSTRDY*, con ello los datos estaran listos en el
segundo ciclo de reloj después de la activacion de las seiiales de reconocimiento y la transaccion se
habra convertido en una simple. Para evitar que se pierda la posesion del bus en estas circunstancias, el
maestro debe de mantener activo HBGACK* para poderse reconectar tantas veces como necesite hasta
que termine la transferencia. Cuando se produce la reconexion, la direccion se incrementa en 4 bytes;
sin embargo el maestro puede todavia activar TBST* y DL<1:0> como si fuera a pedir una
transferencia en rafaga. El esclavo, durante toda la transferencia respondera de la misma manera, sin
activar BSTRDY*.

Cuando el chipset de TI funciona como esclavo en una transaccion del HIF, transfiere primero la
palabra mds critica (Critical-word first). Las palabras que siguen en orden a la palabra critica se van
transfiriendo a continuacion hasta llegar al limite de los datos, para pasar a continuacion a transferir las
palabras que van por debajo de la critica empezando por el limite inferior. Para las transferencias en
rafaga de 8 bits, se debe evaluar HA<2> para determinar la posicion de comienzo de los datos. De la
misma forma, para las transferencias de 16 bits se debe evaluar HA<3:2>, para las de 32 bits HA<4:2>
y para las de 64 bits HA<5:2>. Si se quiere deshabilitar este modo de transferencia basta con poner a
nivel alto la patilla DMAMODE de la DPU.

7.6 Operaciones de transferencia de bloques extendidos

El pin de entrada del IOC MORE* se utiliza para unir varias transacciones del Host Bus en una tnica
transferencia de Futurebus+ cuando el tamafio es mayor de 64 bytes. Este modo de transferencia es
parecido al de LOCK?*, puesto que se evita la necesidad de arbitrar el FB+, sin embargo se diferencia
en que ya no hace falta realizar las fases de conexion y desconexion. La fase de datos del FB+ se
extiende al transferir multiples paquetes de datos en una tnica posesion del bus, sin embargo si que
sera necesaria realizar varias fases de direcciones en el HIF. Este modo de transferencia se logra
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activando el bit PR* del registro CMO del chipset. Si se detecta activo este bit durante la fase de
direcciones, el chipset continta enviando reconocimiento de datos en vez de proceder a la fase de
desconexidn. Cuando se utiliza esta caracteristica, el usuario debe de asegurarse de que el bloque a
transferir no cruza un limite de memoria y que el FB+ utiliza un modo de transferencia por paquetes.
El IOC deshabilita el modo de transferencia CWF cuando se activa MORE*.

Para habilitar este tipo de transferencias se debe de activar el pin d¢e MORE* cuando HAS* esté
activo, permaneciendo asi hasta la tiltima transaccion, en donde se tendra que desactivar antes de que
baje HIP*. De este modo finaliza la posesion del FB+. La DPU supone que todas las direcciones van
contiguas después de la primera, por lo tanto FB+ ignora las siguientes a no ser que sea interrumpida
la transaccion.

7.7 Operacion de ignorar

El pin de IGNORE* del IOC se utiliza para informar al chipset que debe ignorar la transaccién actual
del HB. Este modo es util cuando una direccion hace referencia a dos posiciones distintas (espacio
privado y espacio del CSR, por ejemplo). Al activar este pin el IOC no responde.

7.8 Condiciones de reintento y de error

Estas dos condiciones hacen que la transaccion sea suspendida. En el reintento el maestro se retira del
bus para rearbitrar en un instante posterior. En el error el maestro detiene la transaccion, necesitandose
un hardware adicional para recuperar el error.

La condicion de reintento se denomina back-off retry. Esta condicidn se produce cuando se detecta un
conflicto en el bus (comienza una transaccion del HIF y el esclavo esta todavia realizando otra
transaccion, el esclavo no dispone aun de los datos o se accede al chipset a la vez como un esclavo
tanto del HB como del FB+). En cualquier caso el maestro se debe desconectar después de detectar
BSTAT1* y BSTATO* a nivel bajo, para volver a realizar un rearbitraje posterior.

Las condiciones de error se producen por fallos en el protocolo y en la paridad. En este caso, el
maestro se debe desconectar del bus para ya no volver a conectarse. Esta condicion se indica mediante
BSTATI1* y BSTATO* =LH.

7.9 Arbitraje del Host Bus

El HIF utiliza tres lineas (HBR*, HBG* y HBGACK™) para arbitrar el HB. El arbitro es externo al
chipset. Cada posible maestro tiene una unica seiial d¢ HBR* y HBG* para pedir el bus y para que se
le avise de que lo ha conseguido. HBGACK* es una seiial en colector abierto que indica quién es el
maestro actual, permitiendo al HIF la seleccion del proximo maestro. La secuencia de eventos del
arbitraje es la siguiente:

1. El posible maestro pide la posesion del bus activando HBR*
2. El arbitro activa la seiial de HBG* del dispositivo que ha ganado el bus.
3. El nuevo maestro detecta la desactivacion del HBGACK™* por parte del maestro anterior.

4. El nuevo maestro comienza con la posesion asertando HBGACK*.
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5. El nuevo maestro puede desactivar HBR* cuando quiera para permitir al arbitro seleccionar
al proximo maestro.

8 CSR bus Interface

El bus del CSR se utiliza para conectar al host la ROM de identificacion y de capacidades, las
unidades definidas por el usuario, y los CSRs del IOC y del ABC. Este bus esta separado del host para
reducir la carga del host proporcionada por los dispositivos no criticos. Es un bus de 8 bits que se
controla de una manera similar a las memorias estaticas y a la mayoria de los dispositivos de E/S.
Debe de satisfacer los siguientes objetivos:

Hacer que todos los dispositivos no criticos carguen de forma reducida y unica al host.
Suministrar un interface simple para la PROM, RAM, configuracién de los controladores y
la E/S definida por el usuario.

Ser capaz de realizar transacciones de lectura, escritura y bloqueadas.

Permitir multiples maestros para que puedan acoplarse los dispositivos de E/S que utilicen
DMA.

9 Transacciones remotas

Después de que un modulo ha obtenido la posesion del bus, utiliza el bus paralelo para realizar las
transacciones. Algunas transacciones de bus son parte de transacciones de mas alto nivel de un
sistema. Cada transaccion de sistema esta constituida por dos partes, una peticion y una respuesta. Si
ambas fases tienen lugar en una tnica transaccion de bus, a esta transaccion se le denomina
transaccion conectada (connected transaction), sin embargo si la peticion tiene lugar en una
transaccion y la respuesta en otra posterior, se les denomina transacciones divididas (sp/it
transactions). Las transacciones del sistema suelen ser divididas para no perder tiempo esperando a
que un dispositivo lento responda. En el profile B del FB+ unicamente las dos transacciones de lectura
(lectura desbloqueada y lectura parcial) pueden ser convertidas en transacciones divididas.

Las transacciones divididas necesitan de informacion adicional aparte de la necesaria para las
transacciones conectadas. Por este motivo se suministran facilidades para transferir el identificador
global y la prioridad original del peticionario y el estado del que responde en la fase de desconexion.
Todos los maestros potenciales del bus necesitan soportar la capacidad de responder a las
transacciones divididas.

Cada transaccion tiene lugar en tres fases distintas, fase de conexion, fase de datos y fase de
desconexion.

9.1.1 Fasede conexion

En la fase de conexion el maestro le pasa la informacion al esclavo sobre la operacion a realizar y
recibe informacion de estado de éste. Para realizar la conexion, el maestro activa las lineas AD[]*,
CA[2..0]* y CM[7..0]* y las valida mediante la asercion de la linea AS*. El maestro especifica el tipo
de transaccion que desea realizar y si el esclavo no se ve capacitado para realizarla, bien activa la linea
BE¥*, o si puede, bien convierte la transaccién en una que si que puede manejar. La finalizacion de la
fase de conexion se indica mediante la desactivacion de Alf.
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9.1.2 Fase de datos

Si se van a transferir datos, a continuacion se pasa a una fase de datos que comienza con la asercion de
DS* por parte del maestro. Los datos se transfieren segin el método acordado en la fase de conexion
(modo forzado o modo por paquetes). No todas las transacciones tienen una fase de datos, puesto que
en las transacciones partidas o cuando se ha producido un error en la fase de conexion no se transmiten
datos.

La transmision de un dato comienza con la transicion que sobre DS* hace el maestro. A continuacion
el esclavo desactiva una de las lineas de reconocimiento (DI* o DS*). El maestro pasa al esclavo
informacion de orden y de datos durante la primera parte, y durante la segunda parte el esclavo
devuelve informacion de datos y de estado. La transmision de datos en la que el maestro activa DS* se
llama transmision impar y la transmision en la que la desactiva impar. Los protocolos en los que se
utilizan los dos flancos de la sefial para sincronizar se llaman protocolos de entendimiento a dos
flancos.

Las transacciones reconocidas (compelled transactions) utilizan un protocolo en el que el esclavo esta
obligado a suministrar una respuesta antes de que el maestro pueda continuar. El protocolo a usar se
negocia durante la fase de conexion. Este tipo de transferencia consiste en una fase de conexién
seguida de un bloque de una o mas fases de datos.

Los médulos compatibles con el profile B de FB* soportan las siguientes transacciones reconocidas:

e Lectura no bloqueada (Read Unlocked): Esta transaccion se utiliza para transferir datos
desde el esclavo al maestro. El esclavo puede convertir una transaccion conectada en una
dividida haciendo que la transaccidn inicial se convierta en una transaccion solo de
direcciones.

e Lectura parcial (Read Partial): Esta transaccion se diferencia de la anterior en que el maestro
le dice al esclavo que unicamente va a evaluar algunos de los bytes transferidos.

e Solo direcciones (Address Only): Esta transaccion se produce cuando el esclavo convierte
una transaccion conectada en una dividida o cuando se produce un error en la fase de
conexion.

e Respuesta a lectura (Read Response): Esta transaccion es la respuesta a una transaccion de
lectura anterior que fue convertida en una transaccion dividida. La transaccion incluye una
fase de datos en donde se pasan los datos al mddulo original que los pidi6. En ella, en la fase
de conexidn se transmiten el identificativo global y el identificativo de la transaccion del
modulo peticionario, y en la fase de desconexion informacion de estado. Unicamente puede
existir una respuesta a esta transaccion, es decir que la fase de respuesta no puede ser a su
vez dividida.

o Escritura no bloqueada (Write Unlocked): Esta transaccion se utiliza para transferir datos
desde el maestro al esclavo. El esclavo no puede convertir esta transaccion en una
transaccion dividida.

o Escritura parcial (Write Partial): Esta transaccion se diferencia de la anterior en que el
maestro le dice al esclavo que unicamente va a evaluar algunos de los bytes transferidos.

Las transferencias de datos empaquetados (packet data transfer) consisten en una direccion seguida
por un bloque de datos de longitud fija en posiciones consecutivas. Utilizan un protocolo sin
reconocimientos (noncompelled protocol) para los datos de forma que se logran tasas de transferencia
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de bloques muy elevadas. Los participantes en una transaccion de este tipo deben operar a la misma
frecuencia. En la inicializacion del sistema se configuran las dos tasas estandar de transferencia y se
escriben los resultados en un registro en cada modulo. La velocidad baja es igual a la velocidad del
dispositivo mas lento capaz de realizar transferencias de paquetes, mientras que la mas alta se hace
igual a la velocidad mas alta en que la mayoria de los médulos puede operar. En la fase de conexion de
la transaccion se decide la velocidad de la transferencia, aunque siempre se puede forzar a utilizar la
velocidad mas baja.

Los modulos que participan en una transferencia de datos empaquetada deben saber a priori cudntas
transferencias simples va a consistir la transaccion. Para ello existe un registro en €l CSR que indica
las longitudes soportadas (2, 4, 8, 16, 32 y 64 palabras, estando una palabra compuesta por el ancho
total del bus de datos). En la fase de datos el maestro especifica una de estas longitudes estandar.

9.1.3 Fase de desconexion

Es la fase en la que el maestro termina la transaccion y se desconecta del esclavo. El maestro puede
entonces terminar con la posesion del bus pasando al estado idle o puede empezar otra transaccion
iniciando una nueva fase de conexion.

En la fase de desconexion, en el caso de una transaccion dividida, el maestro le pasa la suficiente
informacion al esclavo para que éste le pueda identificar y reconectarse en una fase posterior. Cuando
el modulo que debe responder se hace maestro del bus para pasar los datos, en la fase de desconexion
indicara el éxito o el fallo de la transaccion. La informacion la transmite el maestro al esclavo a traveés
de las lineas AD[]* y CM[]* al comienzo de la fase. Al terminar el esclavo transmite informacion de
estado con la desactivaciéon de AKf.

Cuando un médulo no puede responder en un momento dado porque tiene el recurso requerido
ocupado, lo notifica al maestro mediante la condicion de ocupado (Busy) que no modifica el estado del
sistema. Mediante esta caracteristica se asegura el progreso del sistema a través de los registros Busy
Retry del CSR.

Estas transacciones requieren el uso del FB+ para completarse. Para servir una transaccion de un
modulo A a un médulo B, el chipset del médulo A actiia como esclavo del HIF y realiza una
transaccion del FB+ como maestro del mismo. Por el otro lado, el chipset del moédulo B se identifica
como el esclavo seleccionado del FB+ y realiza una transaccion a su HIF como maestro.

9.1.4 Ejemplo de transaccion de escritura

En este ejemplo vamos a suponer que se produce una escritura en rafaga al HB con la sefial MORE*
activada a una posicion remota de memoria.

1. El procesador del médulo A realiza una transaccion de escritura en el HIF A a una
direccion que esta localizada en el modulo B.

2. La DPU decodifica la direccion e informa al [OC que la transaccion es remota mediante la
deseleccion de HADEC (LLLL). HADEC es valido dos ciclos después de la activacion de
HAS*.

3. E11OC decide participar en la transaccion del HIF del mddulo A y pide el FB+ mediante la
activacion de la linea RQO. Mientras tanto esta insertando estados de espera hasta que
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determina que el HIF puede llenar la FIFO de la DPU para no tener que hacer esperar al
FB+.

Cuando el arbitro activa GR y el maestro anterior desactiva ET* el médulo A comienza su
posesion del FB+. A los transceivers se les pasa las sefiales de capacidades (CA<2:0>0 =
LLL), comandos (CM<7:0> = 0x31) y direcciones (AD<31:0>) junto con la activacién de
las sefiales de habilitacion de los transceivers BTL de comandos y direcciones (CMWR* y
ADDRV*). A continuacion se activa ASO para empezar con la transaccion del FB+.

. E11OC del médulo B activa la sefial AKO.nada mas detectar la activacion de ASI,

capturando también la DPU las direcciones e indicando al IOC que el acceso es a la
memoria del host mediante las sefiales FADEC (HLLH). El IOC utiliza FADEC para
determinar que es el esclavo seleccionado y responde mediante la activacion de ST20 y la
desactivacion de AIQ, iniciando al mismo tiempo la peticion del Host Bus mediante la
activacion de HBR*. Cuando consigue el bus (HBG* activado y HBGACK* desactivado),
activa HBGACK*, desactiva HBR* y realiza el entendimiento con la DPU y el controlador
de memoria para suministrar la direccion mediante la activacion de las lineas de
direcciones, HAS* y HIP*.

Cuando el IOC del modulo A detecta la activacidn de All y la desactiva, completa la
transaccion del host realizando el entendimiento con el maestro del HIF del modulo A e
indicando a la DPU que la transferencia es de tipo rafaga (HMODE = HLH) entre el HIF y
la FIFO. Cuando ya se pueden transferir los datos al FB+ la DPU activa DATAAV*
mientras existan datos en la FIFO. Cuando no le queda espacio suficiente a la FIFO para
otra transferencia en rafaga del host bus, se desactiva SPACEAV* hasta que se vuelva a
hacer sitio pasando los datos a través del FB+. Cuando la transaccion del HIF termina se
libera este bus para que otro maestro pueda ocuparlo. El IOC y la DPU contintdan
transmitiendo los datos sobre el FB+ hasta que se completa toda la transferencia. El IOC
del modulo A utiliza DSO para informar al esclavo que el siguiente paquete de datos esta
listo para ser transferido por el FB+. DKI y DII se utilizan para determinar si el esclavo
esta listo para la transferencia. E1 IOC del médulo B utiliza DKO y DIO para indicar que
esta listo para recibir el siguiente paquete de datos.

En el médulo B, HDS* permanece a nivel alto hasta que los datos se transfieren a la FIFO.
Esta indica que los datos estan disponibles para ser transferidos al HIF B activando
DATAAV* y HDS*. Si la FIFO se llena se desactiva DATAAV*,

Después de que termine la transferencia de datos sobre el FB+ el IOC del médulo A se
desconecta (desactiva ASO) y libera el bus (desactiva RQO). El IOC/DPU del médulo B
realiza el protocolo de desconexion del FB+ y completa la transmision de los datos al HIF
B desconectandose después del mismo mediante la desactivacion de HBGACK*.

9.1.5 Ejemplo de transaccion de lectura

En este ejemplo vamos a suponer que se produce una lectura en rafaga a una posicion remota de
memoria. Se enlazan varias lecturas simples en una unica transferencia de FB+ multipaquete.

1.

El procesador del modulo A realiza una transaccion de lectura en el HIF A a una direccion
que esta localizada en el médulo B.
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2. La DPU decodifica la direccion e informa al IOC que la transaccion es remota mediante la
deseleccion de HADEC (LLLL). HADEC es valido dos ciclos después de la activacion de
HAS*. :

3. ElIOC decide participar en la transaccion del HIF del modulo A y pide el FB+ mediante la
activacion de la linea RQO. Mientras tanto esta insertando estados de espera hasta que los
datos han sido transmitidos por el FB+ y estén listos en la FIFO.

4. Cuando el arbitro activa GR y el maestro anterior desactiva ET* el médulo A comienza su
posesion del FB+. A los transceivers se les pasa las sefiales de capacidades (CA<2:0>0 =
LLL), comandos (CM<7:0> = 0x31) y direcciones (AD<31:0>) junto con la activacion de
las sefiales de habilitacion de los transceivers BTL de comandos y direcciones (CMWR* y
ADDRV*). A continuacidn se activa ASO para empezar con la transaccion del FB+.

5. EI'1OC del moédulo B activa la sefial AKO nada mas detectar la activacion de ASI,
capturando también la DPU las direcciones e indicando al IOC que el acceso es a la
memoria del host mediante las sefiales FADEC (LLLH). El IOC utiliza FADEC para
determinar que es el esclavo seleccionado y responde mediante la activacion de ST20 y la
desactivacion de AIQ, iniciando al mismo tiempo la peticion del Host Bus mediante la
activacion de HBR*. Cuando consigue el bus (HBG* activado y HBGACK* desactivado),
activa HBGACK?*, desactiva HBR* y realiza el entendimiento con la DPU y el controlador
de memoria para suministrar la direccion.

6. Los datos del HIF B se ponen en la FIFO. Tan pronto como se detecta la activacion de DSI
y estan disponibles los datos (DATAAV* activo), el IOC del modulo B activa DKO y
comienza la transferencia empaquetada. Cuando esta listo para el proximo DSI, desactiva
DIO. La siguiente transferencia de datos comienza cuando la sefial DSI esta desactivada y
el siguiente paquete de datos esta listo. En esta transferencia primero se activa DIO y al
final de la segunda transferencia empaquetada se desactiva DKO. Las subsiguientes
transferencias se desarrollan de la misma forma. Cuando no le queda espacio suficiente a la
FIFO para otra transferencia en rafaga del host bus, se desactiva SPACEAV* hasta que se
vuelva a hacer sitio pasando los datos a través del FB+.

7. Cuando termina la transferencia en el HIF del médulo B, se libera el HB y se continua
transfiriendo los datos sobre el FB+.

8. Cuando llegan los datos al médulo A, la FIFO lo indica mediante la activacion de
DATAAV*. Si ésta se llena, se desactiva SPACEAV* indicando que no se pueden recibir
mas datos del FB+..

9. Después de que termine la transferencia de datos sobre el FB+ el IOC del mddulo A se
desconecta (desactiva ASO) y libera el bus (desactiva RQO0). El IOC/DPU del médulo B
realiza el protocolo de desconexion del FB+. El IOC/DPU del médulo A completa la
transmision de los datos al HIF A desconectandose después del mismo mediante la
desactivacion de HBGACK*.

10 Arbitraje del FB+

Cuando un moédulo necesita enviar o recibir datos de otro modulo o de la memoria del sistema debe
primero adquirir el bus para realizar la transferencia. Como mas de un médulo puede pedir el bus

simultdneamente, es necesario la existencia de un arbitraje para que s6lo un moédulo pueda poseer el
bus en un instante determinado. Los médulos tienen una prioridad para acceder al bus basada en un
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numero de prioridad que tiene cada uno. En el arbitraje se utiliza un algoritmo que asegura que todos
los médulos que usen la misma prioridad tendran la misma probabilidad de acceder al bus. Si este
algoritmo no es capaz de dar un ganador de bus, se utiliza la direcciéon geografica del médulo para
decidir en ultimo caso quién sera el préximo maestro del bus.

En el FB+ se pueden distinguir dos métodos de arbitraje: centralizado y distribuido. En el esquema
centralizado, cada médulo utiliza lineas separadas de peticién (request) y de asignacion de bus (grant),
que van dirigidas a un arbitro central. Este dispositivo resuelve las peticiones simultineas y distribuye
la concesion entre los mdédulos peticionarios. En el arbitraje distribuido se resuelven las peticiones
simultaneas y la asignacion del bus en una competicion que tiene lugar en un bus dedicado a este tipo
de arbitraje, que nada tiene que ver con el bus paralelo. Utiliza sus propias lineas de sincronizacioén y
de datos y su propio protocolo. Este bus de arbitraje distribuido también se utiliza para enviar
mensajes en sistemas tanto con arbitraje centralizado como con arbitraje distribuido pudiendo enviar
sefiales o dar cuenta de eventos entre los distintos médulos. En los sistemas conformes con el Profile B
se utiliza para enviar un mensaje de fallo de alimentacion.

10.1.1 Sistema con arbitraje totalmente distribuido

Dentro del médulo, un controlador de arbitraje distribuido (ABC) utiliza el bus de arbitraje para
realizar la peticién del bus y para enviar o recibir mensajes de arbitraje distribuido.

ROO*
ABC ore ABC
PE*
Transcafvar Transcaiver
da conpeticion de competicion
moHOST HOST

Bus de arbitraje

Figura 8.4: Arbitraje distribuido

10.1.2 Sistema con arbitraje centralizado con mensajes de arbitraje

En el modo centralizado pueden existir médulos con capacidad para realizar arbitrajes distribuidos que
utilizan el bus de arbitraje para programar las prioridades del mdédulo en el arbitro centralizado y para
recibir o enviar mensajes de arbitraje. El arbitro central es el que maneja la adquisicién del bus por
parte de todos los mdédulos. Es interesante que en el médulo del arbitro central se incluya un médulo
de arbitraje distribuido para poder recibir mensajes de arbitraje y poder programar las prioridades de
los médulos del sistema. El arbitraje centralizado ofrece el mayor rendimiento puesto que minimiza el
tiempo de concesion de bus al peticionario.
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Tranacaiver Transcelver
de competicién de competicion

Bus de arbitraje

Arbitro Central

Figura 8.5: Configuracion de arbitro central con arbitraje distribuido para los mensajes

10.2 Protocolo de arbitraje distribuido

En el modelo de arbitraje distribuido, el arbitraje se utiliza para que un médulo peticionario del bus
pueda ser el maestro del bus de transferencia de datos. El bus de arbitraje se puede utilizar para
seleccionar al préximo maestro del bus de datos o para enviar mensajes, independientemente de la
actividad que realice el maestro actual sobre el bus de datos. Cuando termina el maestro de utilizar este
bus, el proceso de arbitraje llega a su fin. De esta forma el rendimiento aumenta. Mientras que el
siguiente maestro espera a que se libere el bus, puede tener lugar un nuevo proceso de arbitraje con
mayor prioridad, haciendo que este nuevo maestro se tenga que retirar.

El protocolo usado es de tipo asincrono a tres hilos. Se utilizan tres sefiales en colector abierto (AP*,
AQ* y AR*) que son monitorizadas y controladas por todos los médulos durante las diversas fases en
las que se descompone el proceso de arbitraje. Se utilizan para mantener a todos los médulos
sincronizados con las actividades del bus de arbitraje. Estas actividades se dividen en tres pares de
fases. La primera fase de cada par siempre empieza con la asercién por parte de un médulo de alguna
de las tres lineas de sincronizacion. La segunda fase de cada par siempre empieza por la desactivacion
de otra de las lineas de sincronizaciéon por parte de todos los otros médulos. Cuando el ultimo mdédulo
desactiva esta linea es cuando comienza realmente la fase, debido a que las lineas son en colector
abierto, por lo tanto sera el médulo mas lento el que controle los cambios de fase en el proceso de
arbitraje. En la Tabla 8.4 se puede ver la tabla de estados de las sefiales de sincronizacion.



Anexo II 173

Phase AP' AQ* AR* Phase-Pair Name

0 0 0 1 Idle
1 1 1
2 1 0 0 Competition
3 1 1 0

Error-Check
4 0 1
5 0 I 1 Messa

ge

0 0 0 1 Confirmation

Idle

Tabla 8.4: Tabla de estados de las sefiales de sincronizacion

Todos los médulos que utilicen las lineas de mensaje de arbitraje deben estar sincronizados con las
actividades de este bus y deben activar las lineas de sincronizacion en el momento adecuado, incluso
aunque no estén participando en el arbitraje actual. En la se pueden ver las distintas sefiales que utiliza
el bus.

El bus de arbitraje AB()* sirve para que los médulos pongan en el sus niimeros de competicion
(CN[]*) durante la primera fase del arbitraje. También es un bus en colector abierto por lo tanto lo que
aparece por las lineas es la funcién OR de todos los nimeros de competicion. A medida que los
modulos reconocen peticiones con mas alta prioridad (evidenciado por la existencia de un nimero
mayor en el bus de arbitraje), van quitando los bits menos significativos de sus nimeros de
competicién. Este proceso continia hasta que se encuentra al peticionario con mayor prioridad.

AP*

AQ*

AR*

ACO*

AC1*

Win#

ABP*
Phase 0 Phase 1 Phase 2 Phase 3 Phase 4 Phase 5 Phase 0
Competition Error Check Message Confirmation

Figura 8.6: Fases del bus de arbitraje

El proceso de arbitraje tiene lugar mediante las siguientes fases, como se puede ver en la Figura 8.6:
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o Fase 0: El bus de arbitraje esta inactivo esperando a que un modulo pida un arbitraje. Un
modulo activa AP* para pasar a la fase 1.

o Fase I: Es la fase de decision en donde se da una ultima oportunidad a los médulos que
quieran entrar en el arbitraje actual. Los competidores ponen sus prioridades en el bus. La
fase 1 se completa cuando todos los mddulos han desactivado la sefial AR*.

e Fase 2: Es la fase de competicion en donde los médulos ya han puesto sus nimeros de
competicion sobre el bus de arbitraje. Los transceivers identifican al ganador activando el
transceiver del ganador la sefial de WIN. El controlador de arbitraje espera cierto tiempo
antes de comprobar el estado de esta seiial. El tiempo que espera se define en un registro del
CSR (Competition Setting Time). El modulo ganador activa la sefial AQ* para pasar a la fase
3.

e Fase 3: Es la fase de comprobacion de error puesto que ya hay un ganador y tiene lugar
cuando todos los médulos evalian el nimero de competicion del ganador para determinar el
tipo de arbitraje (mensaje o adquisicion de bus), si se necesita una segunda pasada o si han
habido errores. Todos los médulos esperan a que el maestro actual complete la transaccion
(mediante la desactivacion de AS*). Si la desactivacion de AS* se produce para un mensaje
de arbitraje o si necesita de una segunda fase, cuando todos los modulos desactiven AP*, se
pasara a la fase 4.

¢ Fase 4: Tiene lugar cuando el maestro actual tiene la opcion de activar una bandera para
cancelar el cambio del duefio de bus en la fase 5 para poder realizar transacciones
adicionales. Todos los modulos esperan a que el maestro active AR* e inicie el paso a la fase
5. En el caso de modo centralizado, mensajes de arbitraje o cuando se necesita una segunda
fase de arbitraje, todos los mdédulos pasan a la fase 5 activando AR*.

e Fase 5: Tiene lugar si no han ocurrido errores y no se necesita otra segunda fase de arbitraje.
En esta fase el modulo elegido se hace maestro o el mensaje de arbitraje es aceptado por
todos los mddulos. El proceso de arbitraje pasa a la fase 0 cuando todos los médulos han
desactivado AQ*. Si se necesita otro paso, éste empieza en la fase 0 y el proceso se repite.

Durante la fase 2 los numeros de competicion de todos los modulos que deseen participar en el
arbitraje se ponen en el bus y es la logica de competicion de cada médulo la que resuelve la prioridad
mayor presente en el bus. El modo de arbitraje (centralizado o distribuido) y el nimero de prioridad
mas alto permiten a los dispositivos determinar cual ha sido el tipo de arbitraje realizado: mensaje,
peticion de bus, actualizacion de prioridad. Si los competidores requieren una resolucién de mas de 8
bits, se realizaran dos pasos en el arbitraje.

Las sefiales AC1* y ACO* indican condiciones de error y suministran control adicional sobre el
protocolo del arbitraje. Existe otra sefial, ABP* (Arbitration Bus Parity) que es activada por el ganador
del arbitraje para indicar la paridad par de su nimero de competicion.

10.3 Protocolo de arbitraje centralizado

Si existe un arbitro central se debe usar este protocolo para adquirir el bus. El bus de arbitraje se puede
usar para mensajes y para programar las prioridades. Este protocolo es un protocolo asincrono de dos
sefiales. Para realizar el entendimiento entre el modulo peticionario y el arbitro central se utilizan las
seiiales de peticion RQO y RQ1 y la seiial de concesion GR. Dependiendo de la sefial de peticion que
se utilice se tendra una prioridad u otra, siendo ambas programables. Cuando un médulo activa una
sefial de peticion, el arbitro central revisa las peticiones de todos los mddulos y concede el bus al de
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mayor prioridad. El maestro de bus, cuando esta realizando la ultima transaccion desactiva la linea de
peticién y a continuacion el arbitro desactiva su sefial de concesion, activando seguidamente la linea
de concesion del préximo maestro. El nuevo maestro podra empezar a utilizar el bus cuando el
maestro anterior desactive la sefial ET* indicando que la iltima transaccion ha finalizado.

RQO* (Request Low) y RQI* (Request High): Los mo6dulos activan estas sefiales para pedir el bus con
una prioridad baja o con una prioridad alta respectivamente. RQO* se utiliza en todas las transacciones
menos en las respuestas a lectura. Cualquiera de estas lineas se mantiene activa hasta la tltima
transaccion, en la que normalmente se desactiva al activar ET*, pero que sin embargo se puede
mantener activa hasta que se desactiva AS*. Nada impide activar RQO* aun estando activada RQIl * y

viceversa.

GR* (Grant): El arbitro central activa esta linea para indicarle al médulo que es el maestro elegido en
respuesta a su peticion. El médulo espera a que se desactive ET* antes de comenzar la transaccion por
el bus paralelo. El arbitro deja esta linea activa hasta que el maestro elimina su peticién.

PE* (Preempt): Existe una sefial de desalojo que envia el arbitro a todos los médulos para informar al
maestro actual que un modulo con mayor prioridad estd esperando el bus. El maestro decidira si le
deja el bus o no. El arbitro desactiva PE* a la vez que desactiva GR*.

P+ ©0©o o© ©0 ® ©

Module A:;
RQ1' \ /

GR* \

Module B:
RQO'

GR* \

Parallel
Bus
Signais:

AS* A% X
AK* X
Al* X

ET*

Figura 8.7: Arbitraje centralizado para dos modulos

En la Figura 8.7 podemos ver la secuencia de fases que sigue un arbitraje para dos médulos:
1. Los médulos A y B realizan la peticion del bus

2. El arbitro central activa la GR* del médulo A haciéndolo el maestro elegido. Como el bus
esta libre (ET* desactivada), el médulo A empieza inmediatamente una transaccion.

3. El maestro activa ET* después de empezar con la transaccion.
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4. Durante la tltima transaccion el modulo A ya no quiere mds el bus y cesa su peticion.

5. Elarbitro detecta el cese y desactiva la concesion al médulo A pasandosela al médulo B
mediante la activacion de su GR*. Ahora B es el maestro elegido.

6. El modulo A, después de desactivar las sefiales del bus paralelo desactiva ET*.
7. El médulo B es el maestro actual y activa ET* después de empezar la primera transaccion.
8. Durante la ultima transaccion el médulo B ya no quiere mas el bus y cesa su peticion.

9. El arbitro detecta el cese y desactiva la concesion al médulo A. Como no hay mas
peticiones el arbitro no genera ninguna concesion.

10.El médulo B, después de desactivar las seifiales del bus paralelo desactiva ET*.

10.4 Protocolo de mensajes arbitrados

Las lineas que se usan para realizar el arbitraje del FB+ se pueden utilizar para que los médulos envien
mensajes arbitrados. Este bus de arbitraje se puede ver como un bus independiente del bus de
protocolo paralelo. Utiliza sus propias lineas de sincronizacioén y de datos y su propio protocolo.

Los mensajes de arbitraje se utilizan para sefializar eventos del sistema, interrupciones o para pasar
informacion general de un modulo a otro sobre el bus de arbitraje. En los mensajes, el bit mas
significativo del nimero de competicion de 8 bits es siempre un 1, definiendo 128 posibles mensajes y
dotandolos de una prioridad elevada. Si utilizamos arbitraje distribuido, para enviar un mensaje lo
tenemos que realizar en dos fases, siendo el nimero de competicion en la primera OxFF dandole a los
mensajes la mas alta prioridad.

Los mensajes arbitrados de forma centralizada se utilizan para programar o para actualizar las
prioridades de los distintos modulos en el arbitro central. Se pueden programar hasta 256 prioridades
para cada uno de los dos niveles de peticion. Solo el arbitro central necesita recibir estos mensajes.

EL mensaje de arbitraje de fallo de alimentacion es un mensaje de emergencia que se utiliza para
notificar a todos los moédulos este evento.

10.5 El controlador de arbitraje de Texas Instruments para FB+ (ABC)

Este integrado funciona tanto en modo de arbitraje centralizado como distribuido. Funciona junto a un
transceiver de competicion que es el encargado de pasar al FB+ los niimeros de competicion y de
decidir si se ha ganado el arbitraje o no. En el FB+ existe la sefial de PE* que la activa el arbitro
central durante la inicializacion para indicar a todos los médulos el modo de operacion. Este integrado
lee el estado de esta sefial para programarse bien en modo de arbitraje centralizado, bien en modo de
arbitraje distribuido.

El ABC proporciona unas seiiales de error a los otros integrados de FB+ para que se puedan activar en
ellos los bits que indican condiciones de error en los registros del CSR.

El ABC se programa mediante el interface del CSR. Este integrado funciona como un esclavo del bus
del CSR, permitiendo la lectura o la escritura de los registros para configurarlo, establecer las
prioridades del arbitraje, enviar mensajes, observar el estado del dispositivo y recibir mensajes e
interrupciones. Los registros del nicleo del CSR y los dependientes de FB+ que estan implementados
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en este dispositivo estdn mapeados directamente de acuerdo con las especificaciones del estandar del
IEEE 896.2. Los registros que son especificos de este dispositivo estdin mapeados directamente en el
area reservada para el espacio de unidades inicial definido en el mismo estdndar anterior. Las
direcciones que ocupan han sido coordinadas con todos los productos de FB+ de TI (Texas
Instruments) y con todos los dispositivos que cumplen el estandar del CSR para que no hayan
conflictos de direccionamiento.

En este integrado existe una entrada de referencia de reloj que sirve como base de tiempos para
programar los retardos de los distintos temporizadores que incorpora.

10.5.1 Mensajes de arbitraje

Este integrado puede enviar mensajes independientemente de las actividades del bus de datos mediante
el protocolo de arbitraje distribuido, estando bien en modo central (mensajes de arbitraje general) bien
en modo distribuido (mensajes de arbitraje distribuido). Esta capacidad permite a los médulos de FB+:

e Generar y enviar eventos del sistema (interrupciones)
e Enviar y recibir mensajes definidos por FB+
e Programacion de prioridades y envio de informacion al arbitro central

Los mensajes de arbitraje general se distribuyen a todos los médulos y se envian escribiendo un valor
de 7 bits en un de los registros del CSR (existiendo por tanto 128 mensajes diferentes). La recepcion
de los mismos se realiza de forma diferente dependiendo de su valor:

Interrupciones dirigidas (0x80 - 0x9F): Estos mensajes producen que se active un bit

especifico en el registro de interrupciones dirigidas (CSR 0x50), generandose una
interrupcion si esta ha sido habilitada (CSR 0x54). Escribiendo en el primer registro a través
del bus de datos también se puede generar una interrupcion.

Existen también dos registros adicionales en el CSR. El registro de desactivacion de la
interrupcion dirigida (CSR 0xe9c) desactiva la interrupcion mediante la escritura de un ‘1’
en el bit especifico. Leyendo en este registro se puede conocer las interrupciones que estan
activas. El segundo registro es el registro de identificacion de la interrupcion dirigida (CSR
0Oxea0) que codifica el valor de la interrupcidn activa mas significativa.

Mensajes recibidos en la FIFQ: Los mensajes que llegan que no son interrupciones dirigidas
se guardan en una FIFO de 4 palabras. Si la FIFO no esta vacia se produce una interrupcion
local al médulo para poder leer los mensajes en el orden en que fueron recibidos. Existen
varios registros de mascara en el CSR para poder definir el rango de mensajes que van a ser
recibidos. Se pueden enmascarar todos los mensajes menos los de numero Oxfe y 0xff. El
ultimo indica un fallo de alimentacion y activa el pin de PFAIL del integrado. Si la FIFO se
llena y llega un nuevo mensaje, se ignora y se genera una interrupcion de sobrepasamiento
de la FIFO.

Para evitar que la FIFO se llene se pueden usar las siguientes opciones:

1. Ignorar mensajes duplicados para evitar que un mismo mensaje se guarde varias
veces en la FIFO.

2. Sise llena la FIFO y tiene lugar la transferencia de un nuevo mensaje, el arbitraje
se detiene en la fase 3 hasta que no se lea algin mensaje de la FIFO.
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3. Se utiliza la linea de error del bus de arbitraje ACO para indicar a todos los
mddulos que la FIFO esta llena. El error cancela la recepcion del mensaje en la
fase 5 haciendo que se vuelva a enviar hasta que todos los médulos lo reciben
correctamente.

Los mensajes de arbitraje centrales los utilizan los mddulos con arbitraje distribuido para programar la
prioridad del modulo y la direccion geografica de los dos niveles de prioridad definidos por FB+ (RQO
y RQ1) en el dispositivo de arbitraje centralizado del sistema. Estos mensajes se envian
automaticamente al programar los registros de prioridad del ABC funcionando en modo centralizado.
Estos mensajes solo los utiliza el arbitro central, por lo que son ignorados por los demas modulos.

Cuando se envia un mensaje de arbitraje centralizado se genera una interrupcion de actualizacion de
prioridad, en vez de la interrupcion de envio de mensaje para avisar al modulo local que el arbitro
central ha sido cargado con la nueva prioridad.

10.5.2 Adquisicion del bus en modo distribuido

La activacion de las lineas de peticion RQO o RQ1 inicia el proceso de arbitraje si el modulo esta
alineado y ademas se ha activado el bit de habilitacion de maestro en el CSR de control. Dependiendo
de la linea que se active se utilizara una prioridad o la otra. Si el arbitraje se gana se activa la linea de
GR. La peticion se debe de desactivar cuando se ha recibido GR y ya no se desea utilizar mas el bus.
GR se desactiva al desactivar las lineas de peticion permitiendo la realizacion de un nuevo arbitraje.

Los valores de los registros de prioridad se utilizan para construir los numeros de competicion usados
en el proceso de adquisicion del bus en modo distribuido. El numero de prioridad mas alto es el que
gana la competicion y se elige como el nuevo préximo maestro. El proceso de arbitraje puede necesitar
una o dos fases. Si un modulo compite con una prioridad de Oxfe 6 0xff solo se necesita un paso. Para
sistemas con prioridad tnica o prioridad dual si utilizamos como prioridades Oxfe y Oxff se incrementa
el rendimiento eliminando la necesidad de efectuar la segunda fase.

Bit CN7 | CNB6 | CN5 [ CN4 | CN3 [ CN2 | CN1 | CNO
Paso 1 1 PRO | RR | GA4 | GA3 | GA2 | GA1 | GAO

Cuando varios moédulos con la misma prioridad compiten por el bus, se utiliza el bit de round-robin y
1a direccion geografica del modulo para determinar al ganador.

Bit | CN7 | CN6 | CN5 | CN4 | CN3 | CN2 | CN1 | CNO
Paso 1 0 PR7 | PR6 | PR5 | PR4 | PR3 | PR2 | PR1
Paso 2 1 PRO | RR | GA4 | GA3 | GA2 | GAt | GAO

La prioridad del médulo se puede modificar aun cuando ya se ha activado alguna de las lineas de
peticion. Esta caracteristica se puede utilizar cuando por ejemplo se activa una nueva tarea con mayor
prioridad mientras se esta esperando el bus para otra tarea, o cuando la urgencia de la tarea que esta
esperando el bus varia con el tiempo. Para cambiar la prioridad se pueden utilizar dos métodos:

1. Activar la otra linea de peticion que no esté activada para que se utilice su prioridad en el
caso de que esta sea mayor que la que ya habia.
2. Escribir en el registro de prioridad de la linea de peticion activa.

El arbitraje distribuido también permite la expulsion (preemption) del médulo que tiene el bus. Se
pueden dar dos tipos:
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1. Deposicion del maestro elegido: Tiene lugar cuando el proximo maestro que ya ha sido
elegido tiene menor prioridad que otro médulo que quiere utilizar el bus. El médulo con
mayor prioridad puede forzar un nuevo arbitraje mediante una nueva peticion de bus, una
actualizacion de la prioridad del registro o un mensaje de arbitraje.

2. Expulsion del maestro actual: Cuando en el proceso de arbitraje se selecciona un nuevo
maestro, el maestro actual compara su prioridad con la del nuevo. El resultado de la
comparacion determina si la sefial de expulsion (PE) debe de ser activada. Esta sefial indica
al maestro actual que otro médulo con mayor prioridad quiere utlllzar el bus, pero no
51gmﬁca que vaya a haber una expulsmn

Para permitir el juego ltmplo en el proceso de arbltraje existe un bit de round-robin que se activa cada
vez que se pierde una competicion debido a que la ha ganado un médulo con la misma prioridad pero
con una posicion geografica mayor. El bit se desactiva cuando se adquiere el bus. De esta forma, los
modulos con igual prioridad tienen la misma probabilidad de adquirir el bus independientemente de la
posicion geografica que utilizan. Existe un bit de round-robin para cada registro de prioridad.

El bloqueo del bus (bus parking) elimina la necesidad de realizar un nuevo arbitraje cuando el maestro
anterior quiere volver a utilizar el bus y ningun otro médulo lo ha pedido mientras tanto. Las lineas de
peticion del bus se activan normalmente y el bus se concede de forma inmediata.

Cada vez que se le concede el bus al médulo se genera una interrupcion para que éste pueda actualizar
los registros de prioridad para las subsiguientes adquisiciones del bus.

10.5.3 Interrupciones locales al modulo

El ABC tiene una linea de interrupcion para avisar al modulo local de que se necesita realizar alguna
accion. Esta linea se activa si alguna de las condiciones de interrupcidn que estan habilitadas esta
activa. La rutina de tratamiento puede leer el registro de estado de las interrupciones o el registro de
desactivacidn para determinar la interrupcion que se esta procesando. El registro de identificativo de
estado de la interrupcion codifica la interrupcion activa con mayor prioridad. Las interrupciones se
eliminan escribiendo un ‘1’ en el registro de desactivacion en el bit que se quiere desactivar y de la
misma forma se pueden activar manualmente escribiendo un ‘1’ en el registro de activacion de las
interrupciones.

11 Manejo de fallos

Este bus estd preparado para trabajar en sistemas con caracteristicas de tolerancia a fallos. Para poder
disponer de una estrategia de manejo de fallos vélida, todos los nodos deberan de sufrir los mismos
sintomas de error. Mediante pasarelas que conecten varios buses se podra propagar la deteccion de un
error en el bus. En este apartado se describen las practicas utilizadas para guardar el estado después de
la deteccion de un error, la recuperacion mediante la retransmision, y la notificacion de los errores al
siguiente nivel del sistema.

En el manejo de errores vamos a considerar tres categorias:

e Protocolo paralelo: Interpretacion de las lineas de estado
o Captura de los sintomas de error a nivel fisico por medio del CSR
¢ Indicacion del error mediante interrupciones

A continuacion se presenta una lista con los posibles errores que van a ser considerados:



180 - : Anexo II

e Fase de conexion

Direccidn no existente

Error de paridad en las direcciones

Error de paridad en una orden

Error de paridad en una etiqueta

Error de protocolo

Temporizacion excedida en una transaccion
Intervalo de retransmision excedido
Identificativo de transaccion no existente
Respuesta dividida no esperada

e Fase de datos

Error de paridad en los datos

Error de paridad en una etiqueta

Error de paridad en una orden
Temporizacion excedida en una transaccion
Error de longitud

Error de protocolo

e Errores internos al nodo y producidos en la parte remota de las pasarelas que pueden
producir errores en los datos.

e Errores en el arbitraje distribuido y en los mensajes de arbitraje
e Errores de temporizacion en las transferencias divididas

De acuerdo con el Profile B, existen una serie de condiciones y de lineas de estado que no son
soportadas, las cuales los maestros las interpretan como errores de protocolo:

e Estados de espera
e Estados de intervencion
e Estados de transmision simultanea

También existen una serie de errores no soportados en los Profile B que se pueden ignorar:

¢ Bandera de transaccion (Conflicto de estado)
e Error de paridad en la etiqueta
o Error de arbitraje distribuido

y una serie de condiciones y de sefiales de estado que no son errores del protocolo paralelo y que no se
consideran:

Estado de ocupado

Inicializacion de alimentacion

Inicializacion de bus

Reset del sistema

Insercion en vivo

Errores relacionados con la alimentacion del sistema
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11.1 Estrategias de manejo de errores

Las reglas generales que sigue la sefializacion de un error en el protocolo paralelo son:

e Los errores en el protocolo paralelo se notifican en el bus usando las lineas BE* (Beat Error)
o TE* (Transaction error). Cualquier modulo puede indicar un error en la fase de conexién.
En las demas fases solo pueden intervenir los médulos implicados.

¢ Cualquier modulo que detecte un error o que reciba una sefial del protocolo paralelo que
indique la deteccion de un error por otro mddulo debe de activar los bits apropiados en los
registros ERROR_HI y ERROR_LO del CSR.

e Las ordenes y operaciones no soportadas por el Profile B deben ser tratadas como errores de
protocolo.

Los errores precisos son detectados en el momento en que se producen, mientras que los errores
imprecisos no se detectan en el momento en que se producen, estando el sistema progresando con la
condicion de error. Por ejemplo se puede retrasar la sefial de error debido a un problema en las
temporizaciones del médulo que lo debe detectar o el error puede estar relacionado con un fallo de
temporizacion en una transferencia dividida.

11.1.1 Deteccion de errores por parte del maestro

Cuando se detecta el error, si la transaccion falla, el maestro debe de guardar la orden y la direccion
usada en la fase de conexion en los registros de error. Ademas debera de capturar las lineas de estado y
de capacidades en el momento en que detecta la activacion de algunas de las sefiales de error del
protocolo paralelo (BE* o TE*) y debe de enviar una interrupcion para notificar el error al software
del nivel superior.

Cuando el maestro detecta el error, o la notificacion del mismo, en las transacciones conectadas debe
de pasar a la fase de desconexion.

El inico mddulo que puede detectar un error de temporizacion en una transaccion
(TRANSACTION_TIMEOUT) es el maestro. En este caso basta con que active la seiial de Reset
(RE*) para producir una inicializacion de bus e inicializar sus maquinas de estados. Si por el contrario
se detecta un sobrepasamiento en el nivel de ocupado (BUSY_TRESHOLD_EXCEEDED)
simplemente debe de desconectarse del bus y no activar ninguna linea de error.

Los errores detectados en las pasarelas o en la respuesta a las transacciones divididas son notificados
en la fase de desconexion de la transaccion de respuesta de lectura. El maestro debe de activar el bit de
UNIT_SPECIFIC error en el registro del CSR ERROR_HLI. Para indicar el error, en vez de utilizar las
lineas de estado se utilizan las lineas AD[2..0]* de la siguiente manera:

e Un error de memoria no existente (NXM) se seiiala desactivando AD2*.
e Un conflicto de estado se sefiala asertando AD1*.
o Cualquier otro tipo de error se sefiala asertando ADO* (TE*).
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11.1.2 Deteccion de errores por parte del esclavo

Cualquier méodulo que detecte un error de paridad en una direccién o en un comando no debe de
activar SL* (SELECTED), sino que debe de indicar el error de 1a fase de conexion mediante BE*. Si
no se activa ninguna de estas dos lineas se supone que es un error de NONEXISTENT_MEMORY.

Si el esclavo participa en la transaccion, cuando se detecta el error se deben capturar las lineas CM[]*,
ST[]*, y CA[]* en el registro del CSR ERROR_HI. En otros registros se deberan de capturar también
las lineas de direcciones y de datos.

En la fase de datos se puede activar BE* para indicar un error preciso siempre que:

e Se detecte un error de paridad y esté activada la notificacion del error.
e Se detecte un error de protocolo.

El esclavo que participa en la transaccion puede indicar un error impreciso (errores que se activan
cierto tiempo después de producirse, de tal forma que no se pueden atribuir a una instruccion o ciclo
de bus en concreto) activando TE*, siempre que:

e Se detecte un error de paridad y esté activada la notificacion del error, pero ésta no se realiza
inmediatamente.

e TE* se debe de activar antes del final de la fase de desconexion si el esclavo habia activado
antes BE*.

Pueden utilizar ED* para terminar la transaccion en caso de error y notificar el error usando TE* en la
fase de desconexidn.

En la fase de desconexion se notifican los errores mediante la activacion de la linea TE*. Para poder
utilizar esta sefial se debe de cumplir:

o Se detecte un error de paridad en los datos o en una orden y esté activada la notificacion del
error.

e Se detecte un error de paridad en los datos o en una orden y esté activada la notificacion del
error, pero ésta no se ha producido en la fase de datos.

¢ Cualquier error interno ocurrido en el esclavo que no sea un error de bus pero que puede
afectar a los datos.

e Se detecta un error de protocolo.

11.1.3 Captura de los errores en el CSR
Los errores que se pueden capturar son los siguientes:

Resumen del error (ERROR_SUMARY): Indica que los sintomas de error han sido capturados en los
registros ERROR_HI y ERROR_LO. Los tipos de error son:

PROTOCOL_ERROR
COMMAND_PAR_ERROR
DATA/ADDR_PAR_ERROR
TRANSACTION_TIMEOUT
SPLIT_TIMEOUT

LENGTH_ERROR
BUSY_RETRY_THRESHOLD_EXCEEDED
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NONEXISTENT_TRANSACTION_ID
NONEXISTENT_ADDRESS
UNIT_SPECIFIC_ERROR

Las sefiales que se deben capturar son:

CAPABILITY_LINES (CA[2..0]*)
STATUS_FIELD (ST[7..0]*)
COMMAND_FIELD (CM([7..0]*, CP)
FAILING_ADDRESS (AD[63..0]%)
DATA_HOLD (D[255..64]*, AD[63..0]*)
BYTE_LANE_IN_ERROR

Otros bits de estado a capturar:
VENDOR_DEFINED

El maestro captura el estado de las seiiales de orden, de las seiiales de capacidades y las direcciones
durante la fase de conexidn. Si no hay error se vuelven a capturar al comienzo de la siguiente
transaccion, pero en caso contrario se mantiene el mismo estado. El esclavo, por su parte capturara el
estado de error y retendra el CSR con el registro de los errores. Las demads seiiales se capturan en el
momento en que se detecta el error.

Los errores internos y aquellos que tienen lugar en un moédulo que se encuentra al otro lado de un
puente son notificados durante la fase de desconexion utilizando AD[2..0]. El esclavo debe de
comprobar estas sefiales durante la fase de desconexién de una respuesta dividida.

11.2 Errores de Futurebus+

Los sintomas de error dependen de la fase del protocolo paralelo en la que se detecte el error o se
notifique por el bus. A continuacion vemos una descripcion de los errores posibles dependiendo de la
fase en la que se produce.

11.2.1 Errores en la fase de conexion

Error de direccion no existente: Este error lo detecta el maestro cuando todos los esclavos
desactivan AI* y no son activadas ni la linea BE* ni la SL*. Es un error de protocolo paralelo
que el maestro puede identificar mediante las lineas de estado. El registro de error permanece
valido hasta que una transaccion de bus lo limpia.

EL maestro al detectar el error, inmediatamente procede a ejecutar la fase de desconexion
mediante la desactivacion de AS*.

En los registros del maestro se capturara la direccion de destino y en el registro del CSR
ERROR_HI deben estar activos:

ERROR_SUMMARY MASTER
CON_PHASE NONEXISTENT_ADD
CA[2.0] ST[7..01

CM[7..01"
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mientras que el registro ERROR_LO no tendra ningun bit activo.

Error de paridad en las direcciones: Este error lo detecta cualquier médulo que decodifique
las direcciones y la sefial de orden AW* después de que AS* haya sido activada.

Los esclavos que detecten este error no deben activar SL*, ni tampoco BE* en el caso de que
no tengan habilitado el bit de PARITY_ERROR_REPORTING_ENABLE. Si por el contrario
este bit si esta habilitado se activard BE* en la fase de conexion para dar cuenta del error y
también se activara TE* hasta el final de la fase de conexion de la siguiente transaccion de
bus.

En los registros del maestro se capturara la direccion de destino y en el registro del CSR
ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY MASTER
CON_PHASE CA[2..0)
ST(7.0)* CM[7..0]*

En el esclavo se debe de capturar la direccion del bus y el byte que produjo el error. Ademas
ERROR_HI debe de contener:

ERROR_SUMMARY DATA/ADDR_PARITY_ERROR
CON_PHASE CAJ2..0]
ST[7..0) CM[7..0J*

Si el moédulo que detecta el error es el destino de la transaccion, el maestro vera que se ha
producido un error de direccion no existente. Si por el contrario es otro médulo no implicado,
el maestro no se enterara de nada, aunque la informacion permanecera capturada en el CSR del
esclavo que detecto el error.

Error de paridad en las érdenes: Este error lo detecta cualquier modulo después de haber
activado AS*. La paridad se comprueba en todas las lineas de orden (CM[7..0]*).

Al detectarse el error los esclavos no deben activar SL*, ni tampoco BE* en el caso de que no
esté activado el bit PARITY_ERROR_REPORTING_ENABLE. Si por el contrario este bit si
esta habilitado se activara BE* en la fase de conexion para dar cuenta del error y también se
activara TE* hasta el final de la fase de conexion de la siguiente transaccién de bus.

En los registros del maestro se capturara la direccion de destino y en el registro del CSR
ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY MASTER
CON_PHASE CA[2..0]"
ST[7.0* CM[7..0]*

En el esclavo se debe de capturar la direccion del bus. Ademas ERROR_HI debe de contenel::

ERROR_SUMMARY COMMAND_PARITY_ERROR
CON_PHASE CA[2..0]"
ST[7..0] CM(7..0]

Si el mddulo que detecta el error es el destino de la transaccion, el maestro vera que se ha
producido un error de direccion no existente. Si por el contrario es otro modulo no implicado,
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el maestro no se enterara de nada, aunque la informacion permanecera capturada en el CSR del
esclavo que detecto el error.

Error de capacidades: El maestro detecta el error cuando el esclavo activa una capacidad no
soportada sobre las lineas CA[]* 0 una combinacion no soportada de las sefiales de estado
sobre las lineas ST[]*.

Nada mas que el maestro detecta el error pasa a la fase de desconexion, aunque este error no es
seflalizado sobre el bus en una linea de estado. (ni BE* ni TE* se activan). Si por el contrario
es el esclavo el que lo detecta, activara la linea BE* y también activard TE* hasta el final de la
fase de conexion de la siguiente transaccion de bus.

En los registros del maestro se capturara la direccion de destino y en el registro del CSR
ERROR_HI, en el caso de que haya sido el maestro el que haya detectado el error deben estar
activos los bits de:

ERROR_SUMMARY MASTER
CON_PHASE PROTOCOL_ERROR
CA[2.0]* ST[7..0]"

CM[7..0]*

Si por el contrario es el esclavo el que detecta el error, el registro del CSR del maestro
ERROR_HI contendra:

ERROR_SUMMARY MASTER
CON_PHASE CA[2..0]"
ST[7..0)* CM™m[7..01*

En el esclavo, el registro del CSR ERROR_HI contendra:

ERROR_SUMMARY CON_PHASE
PROTOCOL_ERROR CA[2.0]*
ST(7..0" CM[7.0]*

Error de operacion ilegal: El esclavo detecta el error mediante la decodificacion de las lineas
de orden después de que AS* haya sido activado. Dependiendo del contenido de las lineas de
direccion y de capacidades se producira el error o no.

El esclavo qﬁe- detecta el error activara la linea BE* durante la fase de conexion y notificara su
existencia activando TE* hasta el final de la fase de conexion de la siguiente transaccion de
bus.

En los registros del maestro se capturara la direccion de destino y el registro del CSR
ERROR_HI contendra:

ERROR_SUMMARY MASTER
CON_PHASE CA[2.0]"
ST[7..0)* CM[7..0]"

En el esclavo se capturara la direccion de destino y el registro del CSR ERROR_HI contendra:
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ERROR_SUMMARY CON_PHASE
PROTOCOL_ERROR CA[2..0)"
ST[7..0)* CM[7..0)*

Error de temporizacion en una transaccion: Antes o al comenzar una transaccion, el
maestro debe de inicializar el temporizador de la transaccion. Un error de este tipo se detecta
cuando el temporizador termina antes de que finalice la fase de desconexion. La duracién del
temporizador por defecto es de 128us + 10%, sin embargo se puede cambiar escribiendo en el
registro del CSR TRANSACTION_TIMEOUT.

Al detectar el error, el maestro debe de activar RE* para producir una inicializacion del bus.
En algunos sistemas se entiende este error como un error fatal, por lo que se producira una
inicializacion (reset) del sistema.

En los registros del maestro se capturara la direccion de destino y en el registro del CSR
ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY MASTER
CON_PHASE TRANSACTION_TIMEOUT
CA[2..0]" ST[7..0]*

CM[7..0]"

Error de nimero de reintentos por ocupado excedidos: El nimero de reintentos por
ocupado ha excedido el valor del campo RETRY_TRESHOLD del registro del CSR
BUSY_RETRY_COUNTER.
Este error no se notifica en ninguna seiial de estado del protocolo paralelo.
En los registros del maestro se capturara la direccion de destino, en el registro del CSR
ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY MASTER

y en el registro del CSR ERROR_LO deben estar activo el bit de:

BUSY_RETRY_TRESHOLD_EXCEEDED

Error de nimero de reintentos por error excedidos: El nimero de reintentos por error ha
excedido el valor del campo RETRY_TRESHOLD del registro del CSR
ERROR_RETRY_COUNTER.

Este error no se notifica en ninguna seiial de estado del protocolo paralelo.

En los registros del maestro se capturara la direccion de destino, en el registro del CSR
ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY MASTER

y en el registro del CSR ERROR_LO deben estar activo el bit de:
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ERROR_RETRY_TRESHOLD_EXCEEDED

En los registros del esclavo debe de haber la suficiente informacion para averiguar cual fue el
error que hizo que fallara el ultimo reintento.

Error de paso: Se produce cuando el maestro detecta la sefial BE* activada en la fase de
conexion, significando que otro médulo en el sistema notifica que ha detectado un error en
esta fase.

El maestro al detectar BE* entrara en la fase de desconexién mediante la desactivacion de
AS*,

En los registros del maestro se capturara la direccion de destino y el registro del CSR
ERROR_HI contendra:

ERROR_SUMMARY MASTER
CON_PHASE CA[2.0)"
ST[7.0* CM[7..0)"

En los registros del esclavo debe de haber la suficiente informacion para averiguar por qué se
genero este error de paso.

Error de respuesta dividida no esperada o de ID de transaccién no existente: Este error se
produce bien porque existe una respuesta a una transaccion dividida no solicitada (el
identificativo de la transaccion coincide pero no existe tal transaccion dividida o se ha
terminado el tiempo para la respuesta) o bien existe un error en el identificativo de la
transaccion (existen transacciones divididas pendientes, pero el identificativo no coincide con
ninguna de ellas).

La notificacion del error es opcional puesto que este no es un error de protocolo paralelo del
Futurebus+.

En los registros del esclavo se capturara la direccion de latransaccion que se marco como no
existente, en el registro del CSR ERROR_HI debe de estar activos el bit de:
ERROR_SUMMARY

yenel regist_ro del CSR ERROR_LO debe de estar activo el bit de:

NONEXISTENT_TRANSACTION_ID

El esclavo (peticionario) es el que da cuenta del error.

Error de ancho de datos equivocado en una transferencia dividida: El modulo que

responde a una transaccion de lectura dividida usa un ancho de datos diferente del que se
especificd en el campo de orden de la transaccién de peticion.

El esclavo (peticionario inicial) que detecta el error activara BE* en la fase de conexion y
también dara cuenta del error activando TE* hasta el final de la fase de conexion de la
siguiente transaccion de bus.

En el registro del CSR del esclavo ERROR_HI se activaran los bits de:
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ERROR_SUMMARY PROTOCOL_ERROR
CA[2..0 ST[7.0]"
CM[7..0]*

11.2.2 Errores en la fase de datos

Error de paridad en los datos: En las transacciones de lectura, el maestro detecta el error
cuando se produce un error de paridad en cualquiera de las lineas AD[]* o D[]* en la fase de
datos. Si la transaccion es de escritura, sera el esclavo el que detecte el error. La paridad se
comprueba solo en los bytes validos y unicamente de los datos que se reciben.

E!l maestro al detectar el error debe pasar a la fase de desconexion mediante la desactivacion
de AS*. Si es el esclavo el que detecta el error, si no tiene activada la opcion de notificacion
del mismo, puede activar ED* o continuar con los datos erréneos. Si por el contrario si que
esta activada esta opcion, activara BE* en la fase de conexion para dar cuenta del error y
también se activara TE* hasta el final de la fase de conexion de la siguiente transaccion de
bus.

En los registros del maestro se capturara la direccion de destino y el byte que produjo el error.
Ademas en el registro del CSR ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY MASTER
DATA_PHASE DATA/ADDR_PARITY_ERROR
CA[2.0)" ST[7..0]"

CM[7..0]*

En el esclavo se debe de capturar la direccion del bus y el byte que produjo el error. Ademés
ERROR_HI debe de contener:

ERROR_SUMMARY DATA/ADDR_PARITY_ERROR
DATA_PHASE CA[2..0]"
ST[7..0)" CM[7..0]*

Error de paridad en las érdenes: Este error se produce si existe un error de paridad durante
la fase de datos en las lineas de orden (CM[7..0]*). Aunque estas lineas s6lo son significativas
durante el primer paso de la fase de datos, la paridad debe de ser correcta durante toda la fase.

Cuando el esclavo detecta el error, si no esté activado el bit de
PARITY_ERROR_REPORTING_ENABLE no dara cuenta de él. En caso contrario activara
BE* en el paso de datos actual para dar cuenta del error y también se activara TE* hasta el
final de la fase de conexidn de la siguiente transaccion de bus.

En los registros del maestro se capturara la direccion de destino y en el registro del CSR
ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY MASTER
DATA_PHASE CA[2.0]
ST[7..0J* cM[7..0)*
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En el esclavo se debe de capturar la direccion del bus. Ademas ERROR_HI debe de contener:

ERROR_SUMMARY COMMAND_PARITY_ERROR
DATA_PHASE CA[2.0]"
ST[7..0]" CM[7..0]*

Error de operacion ilegal o error de capacidades: El esclavo que detecta el error activara la
linea BE* durante la fase de conexion y notificara su existencia activando TE* hasta el final
de la fase de conexion de la siguiente transaccion de bus.

En los registros del maestro se capturara la direccion de destino y el registro del CSR
ERROR_HI contendra:

ERROR_SUMMARY MASTER
DATA_PHASE  CAR.0I"
ST[7..0)* CM[7..0]"

En el esclavo se capturara la direccion de destino y el registro del CSR ERROR_HI contendra:

ERROR_SUMMARY PROTOCOL_ERROR
DATA_PHASE CA[2.0]"
ST(7..0)* CM[7..0}*

Error de temporizacion en una transaccion: Antes o al comenzar una transaccion, el

maestro debe de inicializar el temporizador de la transaccion. Un error de este tipo se detecta
cuando el temporizador termina antes de que finalice la fase de desconexion. La duracion del
temporizador por defecto es de 128us + 10%, sin embargo se puede cambiar escribiendo en el
registro del CSR TRANSACTION_TIMEOUT.

Al detectar el error, el maestro debe de activar RE* para producir una inicializacion del bus.
En algunos sistemas se entiende este error como un error fatal, por lo que se producira una
inicializacidn (reset) del sistema.

En los registros del maestro se capturara la direccion de destino y en el registro del CSR
ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY MASTER

DATA_PHASE TRANSACTION_TIMEOUT
CA[2..0]" ST[7..0]"

CM[7..0)*

Error de paso: Se produce cuando el maestro detecta la sefial BE* activada en la fase de
datos, significando que otro médulo en el sistema notifica que ha detectado un error en esta
fase.

El maestro al detectar BE* entrara en la fase de desconexion mediante la desactivacion de
AS*,
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En los registros del maestro se capturara la direccion de destino y el registro del CSR
ERROR_HI contendra:

ERROR_SUMMARY MASTER
DATA_PHASE CA[2..0]
ST[7..0] CM[7..0)"

En los registros del esclavo debe de haber la suficiente informacion para averiguar por qué se
genero este error de paso.

11.2.3 Errores en la fase de desconexion

Error de paridad en los datos: Los modulos detectan el error cuando se produce un error de
paridad en cualquiera de las lineas AD[]* durante la fase de desconexion. Si la transaccion es
de lectura no se debe de comprobar la paridad en los datos desconectados, puesto que estas
lineas permanecen en un estado indefinido en la fase de desconexion que le sigue a una
transaccion de lectura conectada.

El esclavo el que detecta el error, si no tiene activada la opcion de notificacion, no dara cuenta
de €l. Si por el contrario si que esta activada esta opcion, activara TE* hasta el final de la fase
de conexidn de la siguiente transaccion de bus.

En los registros del maestro se capturara la direccion de destino. Ademas en el registro del
CSR ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY MASTER
DISCON_PHASE CA[2..0}*
ST[7..0]* CM[7..0}*

En el esclavo se debe de capturar la direccion del bus y ademas ERROR_HI debe de tener
activos los bits de:

ERROR_SUMMARY DATA/ADDR_PARITY_ERROR
DISCON_PHASE CA[2..0]
ST[7..0] CM[7..0]

Error de paridad en las érdenes: Este error se produce si existe un error de paridad durante
la fase de desconexion en las lineas de orden (CM[7..0]*).

Cuando el esclavo detecta el error, si no esté activado el bit de
PARITY_ERROR_REPORTING_ENABLE no dara cuenta de él. En caso contrario activara
TE* hasta el final de la fase de conexion de la siguiente transaccion de bus.

En los registros del maestro se capturara la direccion de destino y en el registro del CSR
ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY MASTER
DISCON_PHASE CA[2..0]*
ST[7..0)* CM[7..0]*
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En el esclavo se deben capturar los datos de la desconexion. Ademas ERROR_HI debe de
contener:

ERROR_SUMMARY COMMAND_PARITY_ERROR
DISCON_PHASE CA[2.0]"
ST[7..0]" CM[7..0]*

Error de temporizacion en una transaccién: Antes o al comenzar una transaccion, el
maestro debe de inicializar el temporizador de la transaccion. Un error de este tipo se detecta
cuando el temporizador termina antes de que finalice la fase de desconexion. La duracién del
temporizador por defecto es de 128us + 10%, sin embargo se puede cambiar escribiendo en el
registro del CSR TRANSACTION_TIMEOUT.

Al detectar el error, el maestro debe de activar RE* para producir una inicializacion del bus.
En algunos sistemas se entiende este error como un error fatal, por lo que se producira una
inicializacion (reset) del sistema.

En los registros del maestro se capturara la direccién de destino y en el registro del CSR
ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY MASTER
DISCON_PHASE TRANSACTION_TIMEOUT
CA[2..0]* ST[7..0)"

CM[7..0)*

Error de longitud en modo empaquetado: Se produce el error cuando no se recibe el
numero de datos esperado en modo empaquetado.

El esclavo notificara el error activando TE* hasta el final de la fase de conexion de la siguiente
transaccion de bus.

Si el maestro detecta el error, en sus registros se capturara la direccion de destino y en el
registro del CSR ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY MASTER
DISCON_PHASE LENGTH_ERROR
-CA[2..0}" ST[7..01"
CM[7..0]"

Si es el esclavo el que detecta el error, en sus registros se capturara los datos de desconexion y
en el registro del CSR ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY DISCON_PHASE
LENGTH_ERROR CAJ2..0]*
ST[7..0)" CM[7..0]*

Error interno o retransmitido: Cuando ocurre un error interno en un esclavo, o cuando se
produce un error en una transaccion dividida al otro lado de un puente de bus, si se traducen
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en la corrupcion de datos, deben ser transmitidos al bus. Entre este tipo de errores podemos
tener: un error de direccion no existente, un error de conflicto o un error de transaccion.

En las transacciones conectadas el esclavo debe de notificar el error activando TE* hasta el
final de la fase de conexion de la siguiente transaccion de bus. Si es una transaccion dividida
el maestro lo notifica mediante las lineas AD[2..0]* en la fase de desconexion de una
transaccion de respuesta dividida.

En las transacciones conectadas, en los registros del maestro se capturara la direccion de
destino y el registro del CSR ERROR_HI contendra activos los bits de:

ERROR_SUMMARY MASTER
DISCON_PHASE CA[2..0]
ST{7.0I" CM[7..01

En el esclavo se capturara la direccion de destino y el registro del CSR ERROR_HI contendra:

ERROR_SUMMARY UNIT_ESPECIFIC_ERROR
DISCON_PHASE CA[2.0]
ST[7..01" CM[7..0]"

En las transacciones divididas, el maestro (el que responde a la transaccion dividida) debe de
capturar la direccion de destino y los datos de 1a desconexion que muestran el tipo de error.
Ademas el registro del CSR ERROR_HI contendra activos los bits de:

ERROR_SUMMARY MASTER
DISCON_PHASE UNIT_ESPECIFIC_ERROR
CA[2..0}" ST[7..0)*

CM[7..0]"

El esclavo (peticionario original) no debe de mostrar ningtin error en el registro del CSR
ERROR_HI o bien contendra activos los bits de:

ERROR_SUMMARY DISCON_PHASE
CA[2..0]" ST[7..0J*
CM[7..0]*

Error de transacciéon: Cuando el maestro detecta activada la linea TE* en la fase de

desconexion indica que otro mddulo en el sistema ha detectado un error. Debera entonces
notificar el error enviando una interrupcion.

En los registros del maestro se capturara la direccion de destino y en el registro del CSR
ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY MASTER
DISCON_PHASE CA[2..0)"
ST(7..01 CM[7..0)*

En el esclavo, los registros de error del CSR deben contener la suficiente informacion para
indicar por qué se activo la linea TE*.
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11.2.4

Error de exceso de datos de respuesta: Se produce el error cuando el médulo que responde a
una transaccion de respuesta divida devuelve mas datos de los que se especifican en la fase de
desconexion de la transaccion.

Para este error no se produce ninguna notificacion hardware, sino que el esclavo debe de
activar ED* para terminar con la transaccion. Por tanto no es posible diagnosticar el error.

En los registros del esclavo se capturara la direccion de destino y en el registro del CSR
ERROR_HI deben estar activos los bits de:

ERROR_SUMMARY PROTOCOL_ERROR
CA[2.1) ST[7..0]*
CM[7..0]*

Error de operacion ilegal: El esclavo detecta el error cuando en una transaccion dividida,
mediante los datos de la desconexion se le indica que no hay restriccion de longitud de datos
(DL =0).

El esclavo notificara la existencia del error activando TE* hasta el final de la fase de conexion
de la siguiente transaccion de bus.

Tanto en los registros del maestro como en los del esclavo se capturara la direccidon que ha
fallado y los datos de la desconexion (DATA_HOLD CSR).

En el registro del CSR ERROR_HI del esclavo estaran activos los bits:

ERROR_SUMMARY DISCON_PHASE
PROTOCOL_ERROR CA[2.0]"
ST[7..0)* CM[7..0]"

En el registro del CSR ERROR_HI del maestro estaran activos los bits:

ERROR_SUMMARY DISCON_PHASE
CA[2..0] ST[7..0]*
CM[7..0}*

Otro tipo de errores

Error de temporizacion en una transaccién dividida: Se produce este error cuando
esperando la respuesta de una transaccion dividida se sobrepasa el valor almacenado en el

registro de SPLIT_TIMEOUT.
Este error no es notificado mediante ninguna seiial de estado del protocolo paralelo.

En el maestro, en el registro del CSR ERROR_HI estaran activos los bits:

ERROR_SUMMARY MASTER
SPLIT_TIMEOUT
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Errores de arbitraje del bus: Estos errores de arbitraje funcionan de forma asincrona con
respecto a las transacciones que se producen en el bus de protocolo paralelo. Los dos tipos
posibles de error son:

e Error de temporizacion en el arbitraje
e Error de comparacion o de paridad en el arbitraje

Si se detecta el error en el bus de arbitraje se activan las sefiales AC1* y ACO* en la fase 3 de
la competicion.

En el maestro, en el registro del CSR ERROR_HI estaran activos los bits:

ERROR_SUMMARY MASTER

y en el registro del CSR ERROR_LO estaran activos bien los bits:

ARB_ERR ARB_COMPARISON_OR_PARITY_ERR

bien los bits

ARB_ERR ARB_TIMEOUT_ERR

12 Extensiones de Tolerancia a Fallos del Futurebus+

12.1 Introduccién

El IEEE 896.9 describe las extensiones de tolerancia a fallos del Futurebus+, que son en todo
momento compatibles con los protocolos usados. El objetivo principal de la especificacion es asegurar
que un sistema basado en Futurebus+ que necesita ser tolerante a fallos puede ser implementado con
un impacto minimo en el rendimiento y en el coste. Los objetivos que se deben cumplir son los
siguientes:

¢ Ningun dato erréneo se transmita por el bus sin ser detectado
e Detectar como minimo los errores de un unico bit

o Los errores deben ser registrados y notificados

o El bus tiene la capacidad de detenerse si se detecta un fallo

En este estandar se describen los mecanismos de bajo nivel utilizados para la deteccion de fallos, la
recuperacion y la notificacion de los errores de FB+ al nivel superior y un rango de aplicaciones
tolerantes a fallos: fallo silencioso (fail-silent), fallo seguro (fail-safe) y fallo operativo (fail-operate).

¢ Fail-stop: Este modelo representa a un sistema tolerante a fallos en donde se debe de
proteger la informacién para que no se corrompa debido a un error. Es necesario por tanto la
deteccion de fallos, la notificacion del error y un método para detener el sistema en un estado
definido.

o Fail-safe: Este modelo representa a los sistemas en donde los fallos pueden ser aceptados
solo si son benignos. Un fallo benigno se define como aquel que produce unas consecuencias
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del mismo orden de magnitud (en términos de coste) que los beneficios producidos por el
servicio producido en la ausencia del fallo. El término de seguro se refiere al hecho de que el
sistema falla de tal manera que evita las consecuencias catastroficas en el mismo sistema o
en su entorno. Se definen dos tipos de sistemas seguros: los Fail-Safe-Stop en donde al
detectar el fallo se accionan los mecanismos necesarios para comprobar que el sistema esta
en un estado que no produce ninguna catastrofe y entonces lo paran y los Fail-Safe-Continue
que difieren de los anteriores en que al asegurarse de que el sistema esta en un estado que no
produce ninguna catéstrofe, se produce la reconfiguracion del mismo y entonces se continiia
con la operacion normal.

Estos sistemas cumplen con los requisitos de los Fail-Stop puesto que la informacion debe
estar protegida para asegurar que el sistema termina en un estado seguro. Este modelo tiene
las mismas necesidades de deteccion, recuperacion y de notificacion de error que el modelo
anterior, pero requiere la presencia de un bus alternativo de acceso a los registros del CSR.

o Fail-Operate: Este sistema debe de funcionar atin con la presencia de errores. Esto se puede
lograr mediante mecanismos hardware o software, dependiendo de las necesidades de
rendimiento del sistema. Las necesidades de fiabilidad del sistema determinardn cuantos
errores pueden ser tolerados y cuanta redundancia se necesita para cada elemento. La
fiabilidad depende especialmente del entorno y del tiempo de mision.

Estos sistemas cumplen con los requisitos de los dos anteriores ya que los fallos se
enmascaran y €l sistema continua su operacion como si el fallo no hubiera ocurrido (con la
excepcion de las tareas realizadas en segundo plano para el aislamiento del fallo y la
recuperacion). Aparte de la necesidad de un bus alternativo de acceso a los CSRs se
necesitan recursos replicados para soportar el enmascaramiento de los fallos.

12.2 Deteccidon de errores

La especificacion base de Futurebus+ incluye muchas caracteristicas de tolerancia a fallos: paridad de
byte, protocolos bien definidos que se pueden monitorizar para ver si funcionan correctamente,
registro de los sintomas de error, facilidad de diagndstico, reintento e insercion en vivo. Sin embargo
estas caracteristicas aun no son suficientes para implementar un bus FB+ tolerante a fallos. Es
necesario para ello que se sigan los siguientes criterios:

1. La informacion que se transfiere entre diferentes médulos debe de tener restricciones
temporales.

2. Todos los errores simples que ocurren en el bus, incluyendo también los transceivers y los
controladores, deben ser detectables y observables.

3. Se debe de suministrar un otro bus como via de comunicacion alternativa.

4. Debe de haber cierta redundancia para poder hacer una recuperacion.

No todas las seiiales de FB+ estan protegidas por paridad puesto que multiples modulos pueden activar
bits simultaneos en los campos de estado y de capacidades. En este punto se describen las facilidades
afladidas para verificar la integridad de las seiiales de estado, de capacidades, de direccion geografica,
de reset y de sincronizacion. Con estas extensiones FB+ permite el disefio de modulos fail-stop, con
reparacion o enmascaramiento de fallos, a través del reintento o con médulos duplicados. Si la
reparacion del modulo no es factible la informacion se hace visible para permitir al sistema operativo
reparar o enmascarar los fallos.

Las sefiales que incorpora este estandar al FB+ se incluyen en la Tabla 8.5.
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Lineas de informacién
RF* Reflected
TED* Transaction Error Duplicate
SLD* Select Duplicate

Lineas de inicializacién/reset

RED* { Reset Duplicate

Direccién geogréfica
GAP* | Geografical Address Parity

Tabla 8.5: Nuevas sefiales de la extensién tolerante a fallos de FB+

Mecanismos de deteccion de fallos

Se debe de incorporar informacion redundante para proteger las sefiales activas por nivel. Para ello se
introducen lineas de paridad. Para proteger las sefiales de estado ST[] y de capacidades CA[] se
introducen las sefiales de duplicacién y de reflexion. El maestro en la fase de conexion muestrea estas
sefiales y en las siguientes fases de datos, su valor debe de ser reflejado hacia los esclavos. Para ello se
utilizan las lineas de ordenes que ya estan protegidas por paridad.

La reflexion no cubre todos los fallos posibles para las sefiales de error de transaccion TE* y para la
sefial de seleccion SL*. La primera se activa en la fase de desconexidn, por lo tanto no puede ser
reflejada en la misma transaccion y la segunda se activa en todas las transacciones donde exista una
direccion vilida, por lo tanto no se puede detectar el fallo en la que esté siempre activada. Como
consecuencia estas sefiales, mas la sefial de reset, deben estar duplicadas (TED*, SLD* y RED*) y
funcionar a la vez que sus sefales correspondientes. Se trata de una deteccion de error mediante una
redundancia temporal.

Las seiiales activas por flanco no necesitan ser protegidas por paridad, ya que estdn estrechamente
ligadas unas con otras mediante el protocolo de sincronizacién y por lo tanto se pueden monitorizar.
Para detectar los errores de protocolo se comprobara el estado de ciertas sefiales de sincronizacion en
el momento en el que se produce una transicion de otra seiial de sincronizacion. Comparando estas
sefiales con el estado de alguna sefial que controla el modulo se puede detectar el error. De esta manera
se pueden detectar errores de protocolo paralelo, de posesion del bus, del arbitraje centralizado y de
mensajes arbitrados.

Como FB+ es asincrono se deben usar temporizadores para detectar las situaciones en las que una
sefial nunca llega. De este modo se obtiene una proteccion a un nivel superior. La expiracion de un
temporizador hace que se recoja el error en uno de los registros del CSR. En la Tabla 8.6 podemos ver
cuales son las funciones que estdn protegidas por este método:

Funcion protegida Error
Arbitraje ARB_TIMEOUT_ERROR
Transaccion TRANSACTION_TIMEQUT
Reset RESET_TIMEOQUT
Transaccién dividida | SPLIT_TIMEOUT
Peticién de bus REQUEST_TENURE_TIMEQUT
Mensaje de arbitraje | ARB_MSG_TIMEOUT

Tabla 8.6: Funciones de FB+ protegidas por temporizador de guardia
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12.3 Manejo de errores

A continuacion se presentan varias tablas con todos los posibles errores que pueden ser detectados. La
sefial de Local_Report debe de ser activada por el modulo que detecta el error para indicar que se ha
entrado en un estado de error. El bit de FTE_ENABLE en el registro MAINT_CONTROL del CSR
indica si el médulo debe de realizar la comprobacion del error o no. Independientemente del estado de
este bit, todos los médulos disefiados con la extension para tolerancia a fallos (FTE - Fault Tolerant
Extension) deben generar las seiiales duplicadas y las replicadas

Clase de deteccion de error por paridad en:

las direcciones

la lectura de los datos

la escritura de los datos

los datos de la desconexién

la orden de la fase de conexién

la orden de la fase de datos

la orden de la fase de desconexién

la etiqueta de la fase de conexién

la etiqueta de la fase de lectura de datos
la etiqueta de la fase de escritura de datos
la etiqueta de la fase de desconexién

la direccién geogréfica inicial R

los mensajes arbitrados

Clase de errores detectados por la reflexion de la seiial:

Ocupado

Terminacion de datos

Envio muitiple

Bandera de fase de conexién de la transaccion
Bandera de fase de datos de la transaccion
Intervencién en la conexion

Intervencién en los datos

Espera

Velocidad de la transaccién empaquetada
Transaccion forzada

Respuesta dividida

Clase de errores detectados por duplicacion:

Fase
Transaccion
Seleccionado
Reset

Clase de errores detectados por observacién del protocolo de bus:

Por parte del maestro en la fase de conexién

Por parte del maestro en la fase de datos

Por parte del maestro en la transaccién de desconexién

Por parte del esclavo participante en la transaccién de desconexién
Por parte de otro médulo observador en la transaccién de desconexion
Por parte del maestro en el protocolo

Por parte del esclavo en el protocolo

Operacion ilegal en la fase de conexién

Operacién ilegal en la fase de datos
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Operacién ilegal en la fase de desconexion

Por parte del maestro en la longitud

Por parte del esclavo en la longitud

Comparacién en el arbitraje

Condicién de arbitraje

Secuencia légica de arbitraje

Por parte del médulo en la concesidn de la peticidn

Por parte del arbitro central en la concesion de la peticién

Interno al nodo en la fase de datos de una transaccién no dividida
Direccién no existente

Mas datos divididos de los pedidos

Respuesta dividida inesperada / Identificativo de transaccién no existente
Ancho de datos erréneo en una respuesta dividida

Escritura a un CSR de sélo lectura

Escritura a un CSR protegido contra escritura

Por parte del maestro en la secuencia de las direcciones

Por parte del esclavo en la secuencia de las direcciones

Por parte del maestro en la secuencia de los datos

Por parte del esclavo en la secuencia de los datos

Clase de errores detectados por expiracion del contador

Excedido el nivel de retransmisiones por busy
Excedido el nivel de retransmisiones por error
Temporizacién del arbitraje

Temporizacién de las transacciones divididas
Temporizacién en la fase de conexion
Temporizacién en la fase de datos
Temporizacién en la fase de desconexién
Temporizacién para la obtencion del bus
Temporizacién en el mensaje de arbitraje
Temporizacién en el reset

12.4 Notificacion del error

Después de la deteccion, los errores deben ser registrados en los CSR del mddulo. La activacion del bit
de ERROR_SUMARY en el registro ERROR_HI indica que el registro de errores se ha detenido. Para
la notificacion del error podemos distinguir dos tipos de bits diferentes:

1. Los bits de estado de la cuenta de errores, que al activarse producen la activacion de
ERROR_SUMARY.

2. Los bits de captura de la cuenta de errores, cuyo estado se congela como resultado de la
activacion de ERROR_SUMARY.

Los demas bits tienen un valor indefinido cuando se produce un error. Cuando se desactiva el bit de
ERROR_SUMARY debido a la desactivacion de los bits de estado de la cuenta de errores, dicha
cuenta ya no esta bloqueada y puede recoger nuevos estados.

Los bits de estado de la cuenta de errores son campos especificos en los registros ERROR_HI y
ERROR_LO ¢ identifican cada uno de los errores definidos en el punto anterior.

Cualquier mddulo esclavo indicara la deteccion de un error al FB+ mediante la activacion y el
mantenimiento de BE* una vez se detecta el error hasta la fase de desconexion. En este caso, el
modulo esclavo que participa en la transaccion puede activar TE* y TED* hasta la siguiente fase de
conexion. Cualquier esclavo que detecte un error de reflexion puede indicarlo mediante la activacion
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de la sefial de error de transaccion y su duplicado (TE* y TED*) antes del final de la fase de
desconexion de la transaccion en la que se observo el error.

Existen tres errores especiales que puede detectar el maestro: Error de paridad en los datos de lectura,
error de secuencia de datos y error de longitud. Debe de notificarlos activando TE*/TED* para indicar
a los esclavos participantes que la transaccion no ha terminado con éxito. Esto previene errores de
consistencia de los datos en las caches de los esclavos participantes en la transaccion, haciendo que los
subsiguientes reintentos todavia necesiten que los esclavos suministren los datos o que los recojan.

12.5 Recuperacion frente al error

Los detalles de la recuperacion frente al error, notificado a través de las sefiales TE*/TED*, pueden

verse en la Figura 8.8, e incluyen:

e Recuperacion de la transaccion actual

e Mecanismos de reintento de las transacciones
e Mecanismos configurables de contencion de errores

Cuando el maestro detecta el error, el médulo registra el error, normalmente activa TE*/TED*,
procede a la fase de desconexion de la transaccion o reinicializa el bus mediante un BUS_INIT, y bien
intenta retransmitir la transaccion si puede, bien deja de ser maestro de bus para cualquier transaccion

posterior.

Error
detectado
por un modulo
maestro

Estrategia de
recuperacion
del maestro

Estrategia de
reintento del
maestro

Error
detectado
por otros
modulos

Estrategia de
recuperacion
del esclavo

Estrategia
de contencion
del error

Figura 8.8: Mecanismos de recuperacion

Cuando por el contrario es el esclavo el que detecta el error, el modulo registra el error, activa TE* (y
posiblemente BE*), termina con los protocolos hasta la fase de conexion de la siguiente transaccion y
la termina. Los datos no se consideraran validos hasta que la transaccion se termine con éxito.
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En este anexo se recogen los acrénimos, abreviaturas y términos ingleses que mayormente se han
utilizado durante la memoria de investigacion. Se incluye una pequeiia descripcion de su significado
para ponerlo dentro del contexto de la tolerancia a fallos. )

AE (Aplication Execution): Define parte del software implementado en el médulo de proceso que se
encarga de ejecutar la aplicacion del usuario.

AHDL (Altera Hardware Description Languaje): Es un lenguaje de descripcion de hardware, muy
parecido al VHDL que se utiliza para definir la logica de los circuitos programables de Altera.

ATPG (Automated Test Pattern Generation): Son los programas de ordenador que toman como datos
las especificaciones de un circuito digital y generan de forma automética los patrones de test de ese
circuito.

Backoff: Ciclo especial del procesador 486 que consiste en repetir el ciclo anterior.

Backplane: Parte de la estructura fisica de un bus donde se encuentran los conectores.

Boundary Scan: Técnica de comprobacion periférica que incorporan algunos integrados que permite,
a través del puerto de acceso para test, comprobar su funcionamiento.

Bus Bridge: Dispositivo que hace de interface entre dos buses, que pueden ser idénticos o no.
CSR (Command and Status Registers): Registros de estado y de drdenes definidos en Futurebus+.
CSR Bus: Bus que conecta al CSR con los procesadores y el Host Bus.

Dependability: Garantia de funcionamiento de un sistema tolerante a fallos

DPU (Data Procesing Unit 6 Dual Procesing Unit): Modulo de procesamiento de datos dual, en donde
existen elementos replicados que trabajan al unisono.

Drivers: Dispositivos especiales que conectan las sefiales de los médulos al bus del sistema.
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E/S: Hace referencia a todos las operaciones o circuitos que tienen que ver con la Entrada o la Salida
de un sistema informatico.

EPLD (Erasable Programmable Logic Device): Dispositivos reprogramables basados PALs con
registros.

ESM (Even-driven State Machine): Parte del software implementado en los modulos de proceso del
sistema FASST que hace de interfaz entre el software y el hardware. Es una maquina de estados
dirigida por eventos.

Fail-stop: Propiedad de algunos sistemas tolerantes a fallos por la cual cuando se detecta la averia se
detienen sin contaminar con datos erroneos otras partes del sistema.

FASST (Fault-tolerant Architecture with Stable Storage Technology): Acrénimo del Proyecto
ESPRIT P-5212. Arquitectura tolerante a fallos con tecnologia de almacenamiento estable.

FB+: Acronimo del bus Futurebus+ definido en el estandar del IEEE 896

Graceful degradation: Reconfiguracion del sistema en presencia de averias sin necesidad de pararlo y
a costa de perder prestaciones.

HB: Abreviacion de Host Bus.

Host Bus: Parte del bus definido en Futurebus+ que conecta a los procesadores con la memoria local y
con los integrados de Futurebus+.

I’m alive: Mensajes que envian los modulos de proceso de un multiprocesador para indicar a las
demas placas que estan funcionando de forma correcta.

JTAG (Join Test Action Group): Comité encargado de definir el estandar de comprobacion periférica.
LMC (Local Memory Controler): Parte de un dispositivo programable que maneja la memoria local.

Lock-step: Modo de funcionamiento de los elementos duplicados que se caracteriza porque funcionan
a la vez, gobernados por la misma seiial de reloj y con las mismas sefiales de entrada.

MTBF (Mean Time Between Failures): Tiempo medio que transcurre entre dos averias sucesivas de
un sistema.

MTTF (Mean Time To Failure): Tiempo medio que transcurre desde que empieza a funcionar un
dispositivo y se produce la primera averia.

MTTR (Mean Time To Repair): Tiempo medio que se tarda en reparar un sistema.
Off-line: Fuera de linea, es decir, con el sistema apagado o sin realizar las tareas normales.

On-line: En linea. La actividad que se realiza en linea se desarrolla en paralelo con las aplicaciones
normales que ejecuta el sistema cuando esta funcionando.

PCB (Printed Circuit Board): Placa de circuito impreso.

Pegado-a: Modelo de fallos que se utiliza en la inyeccion que se basa en poner en una linea un estado
légico alto o bajo de forma permanente (pegado-a-0 6 pegado-a-1).




Anexo III 203

Pinout: Descripcion del significado de cada pata de un circuito integrado.

Rack: Carcasa donde se encuentran los conectores de un bus y a veces la fuente de alimentacion.
RTC (Real Time Clock): Dispositivo que mantiene la hora del dia mediante una bateria.

SD (Stable Disk): Disco estable que se utiliz en el sistema FASST.

SEC-DED (Single error Detection - Double Error Correction): Codigos redundantes por los que se
codifican los datos de forma que detectan todos los errores de 2 bits y ademas corrigen los errores de 1
bit.

Steady-State: Estado estacionario en una Cadena de Markov. En este estado el tiempo es infinito.

STM (Stable Transactional Memory): Memoria de almacenamiento estable que se utilizé en el sistema
FASST.

Tasa de Fallos: Se define como el numero de fallos que tienen lugar por unidad de tiempo. Se
representa con la letra griega lambda.

TFB2002 DPU (Data Processing Unit): Integrado de la familia de Futurebus+ que procesa los datos.

TFB2010 ABC (Arbitration Bus Controller): Integrado de la familia de Futurebus+ que implementa
un arbitro distribuido.

Transceivers: Dispositivos similares a los drivers pero que manejan sefiales en ambos sentidos.

VLSI (Very Large Scale Integration): Son los circuitos integrados con un nimero de transistores muy
elevados. :
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