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“‘Computation may someday be organized as a public utility.”

John McCarthy, 1960
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Resumo

O paradigma cloud computing é cada vez mais uma tecnologia presente nas
infraestruturas das organizacdes e vista por muitos como um marco no que respeita as
tecnologias de informag&o. De facto, cloud computing representa mais uma mudanca de
paradigma na forma como os sistemas sdo implementados. Mas, de uma forma geral,
cloud computing é também sinénimo de inseguranca, que aos poucos se vai alterando. Ao
migrar para um ambiente cloud, uma organizacéo relega para o fornecedor do servico o
controlo sobre os seus dados e sistemas, fomentando um sentimento de insegurancga pela
perda de controlo inerente. As organiza¢fes tém que ter um nivel muito elevado de
confianga nos fornecedores cloud, antes de decidir confiar-lhes a sua informagéo
confidencial ou regulada por normas ou leis. Neste trabalho propomos uma anélise a
seguranca em ambientes cloud, riscos, vantagens e desvantagens, terminando com uma
proposta de ferramenta de trabalho em migracdo para infraestruturas cloud computing,

mantendo a seguranca, privacidade e disponibilidade de sistemas, dados e informacao.

Palavras-chave: cloud computing, SaaS, PaaS, laaS, seguranca, riscos, confidencialidade,

privacidade, disponibilidade



Abstract

The cloud computing paradigm is becoming an existing technology at the organizations
infrastructures and seen by many as a milestone in relation to Information Technology.
In fact, cloud computing represents a paradigm shift in the way systems are implemented.
But, in general, cloud computing is also synonymous with insecurity, which is gradually
changing. When one organization migrate their data and systems to a cloud environment,
it relegates to the service provider control over it, fostering a sense of insecurity for the
loss of control inherent. Organizations have to have a very high level of trust in cloud
providers before deciding to entrust them their confidential information or regulated by
rules or laws. In this work we present a review of security in cloud environments, risks,
advantages and disadvantages, ending with a proposal of a tool for migrating to an
infrastructure of cloud computing, maintaining security, privacy and availability of

systems, data and information.

Keywords: cloud computing, SaaS, PaaS, laaS, risks, security, confidentiality, privacy,

availability
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1. Introducao

A medida que as empresas procuram novas formas para melhoria da eficiéncia e reducio de custos
a cloud computing emerge como uma nova plataforma que oferece ganhos financeiros nas suas

necessidades de tecnologias de informacao.

Embora a ideia de cloud computing seja uma tendéncia relativamente recente, as suas raizes
remontam aos anos 60. Em 1961, John MaCarthy, Professor no MIT apresentou o conceito de
computacdo fornecido como um bem de consumo, semelhante a electricidade. Mais tarde, em
1969, J. Licklider, pioneiro no projecto que desenvolveu as bases da ARPANET, precursor da
Internet, apresentou a ideia de uma rede de escala: “If such a network as | envisage nebulously
could be brought into operation, we could have at least four large computers, perhaps six or eight
small computers, and a great assortment of disc files and magnetic tape units—not to mention
remote consoles and teletype stations—all churning away.”. Estes dois conceitos, em conjunto
com a ubiquidade da internet, estdo na base do que mais tarde viria a evoluir para uma
infraestrutura de cloud computing (Krutz & Vines, 2010). De facto, o conceito de cloud computing
ndo € mais que a evolugdo de conceitos de computacdo suportados por novas tecnologias e
algumas ja existentes, representando mais uma mudanca de paradigma na forma como 0s servicos
computacionais sdo desenvolvidos e acedidos pelos utilizadores (Sosinsky, 2011). Entre essas
tecnologias podemos destacar, por exemplo, a capacidade de processamento, virtualizagdo de
recursos, a capacidade de armazenamento, largura de banda disponivel, descida nos precos de
hardware, etc. Tudo combinado torna a cloud computing uma infraestrutura apelativa e

competitiva.

A inforworld num artigo de Junho de 2011 sobre os 10 piores apagdes cloud (Raphael, 2011) vem
salientar que os problemas de seguranga existem, acontecendo mesmo onde menos se espera que
ocorram, no fornecedor de servigos cloud. Mesmo fornecedores com elevada reputacdo como a
Amazon, Google, Microsoft e Salesforce, para nomear apenas alguns dos citados no artigo,
experimentaram disturbios graves e prolongados no fornecimento dos seus servicos. Este facto
vem salientar que os problemas de seguranca em cloud séo abrangentes e ha que considerar todos

0s riscos e analisar as ameacas de todos os angulos, num projecto de migracao para a cloud.

Apesar da percepcao de risco que o modelo cloud levanta, as organizacdes, seja em territorio

nacional seja a nivel internacional, ponderam cada vez mais a migracdo de alguns dos seus



servicos para a cloud computing. A IDC?, empresa lider mundial na area de market intelligence,
realizou um estudo em 2012 sobre as tendéncias de adopg¢do destas tecnologias no territério
nacional. Nesse estudo analisou o grau de utilizaco deste tipo de servigos, assim como as
perspectivas de utilizagdo a curto prazo. Nele se conclui que com as alteragfes substanciais da
conjuntura econémica nacional nos Ultimos anos, a redugdo de custos de funcionamento e a
melhoria da eficiéncia aparecem como as prioridades de negdcio para a maioria das organizagdes
inquiridas. Assim, Apesar das condigdes adversas da economia, as prioridades tecnologicas das
organizagdes nacionais contemplam a consolidacéo da infraestrutura, a virtualizacéo e a adopgéo
de servicos de cloud computing. De facto, mais de um terco das organizag6es nacionais inquiridas
consideram os servigos de cloud computing e apenas 20% ainda ndo tinham considerado uma

aproximacao ao modelo cloud computing.

Os servicos de Cloud Computing sdo parte
integrante da estratégia global da minha
organizagao

Os servicos de Cloud Computing est3o inseridos
na estratégia de Tl

Os servicos de Cloud Computing tém sido
discutidos informalmente na minha organizagédo

Os servicos de Cloud Computing ainda nio
foram discutidos como topico no interior da
minha organizacio

0% 5% 10% 15% 20% 25% 30% 35% 40%

Figura 1: Maturidade do conceito cloud computing — (Portugal, 2012)

A semelhanca de outros inquéritos levados a cabo a nivel internacional, quando considerado a
adopcéo dos servigos em cloud computing, as preocupagdes com a seguranca, a privacidade e a

confidencialidade surgem logo em primeiro plano. Num segundo plano, surgem em evidéncia as

1 http://www.idc.pt/index.html
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preocupagdes com contratos com os fornecedores, garantias e niveis de servico dados pelos
fornecedores e a dependéncia futura destes.

1 i 1 1 i i

Dependéncia do fornecedor
-—-__“

Migragio entre Clouds

Auséncia de regulamentacdo

Funcionalidades e desempenho dos servigos

Custos e dificuldades de migrac3o para os servigos de...

Grau de maturidade das tecnologias Cloud

SLA / garantias / contratos

Integracdo com sistemas existentes na organizacdo

Confianga / uptime / continuidade de negdcio

Seguranga de dados / privacidade / confidencizlidade

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M Muito preocupada M Preocupada ki Nada preocupada

Figura 2: Obstaculos a adopgéo de cloud computing — (Portugal, 2012)

Factores como garantias de desempenho do servico, suportados através da existéncia de Service
Level Agreements (SLA), do preco competitivo das solugfes e a existéncia de servigos
profissionais sdo os critérios apontados pelas organiza¢des nacionais como determinantes para a

escolha do fornecedor de servigos de cloud computing.

1.1.0bjectivos

Com este novo paradigma surgiram novas ameacgas e receios que tornam a adopcdo de uma
infraestrutura em cloud computing num projecto a ser pensado e analisado extensiva e
cuidadosamente. Uma organizacao deve compreender 0s riscos e as vantagens, para uma decisdo
informada e consciente, mitigando os riscos e alavancando as vantagens do projecto. Assim, 0
objectivo principal desta dissertacdo € o de reunir informacao sobre o conceito cloud computing,
que permita uma decisdo informada acerca da migracéo de sistemas para a cloud, com o foco na

seguranca e que permita a sua aplicacdo em casos de negécio.
1.2.Estrutura do Documento

Esta dissertacdo é composta, para além deste, por mais 4 capitulos e 2 Anexos



Capitulo 2:

E efectuada uma abordagem ao modelo cloud computing, com descricdo das

principais caracteristicas, modelos de servico e de desenvolvimento, actores principais e

infraestrutura de referéncia, terminado com uma analise a diferenca entre arquitecturas, cloud e

tradicional.

Capitulo 3: E analisada a arquitectura cloud de uma forma abrangente e pela 6ptica da seguranca,

sdo apontadas as suas vantagens, desvantagens e riscos antes de uma andlise mais aprofundada

sobre a seguranca em ambientes cloud, com especial énfase na cloud pablica, que é a que mais

preocupacdes de seguranca levanta.

Capitulo 4:

De vertente pratica, apresenta-se uma ferramenta de trabalho (framework), que

descreve um ciclo de migragdo para cloud computing, que se divide em 4 fases:

Fase de definicdo, em que se identifica pessoas e equipas que irdo ter um papel
relevante no processo de migracédo, definicdo de um plano estratégico de migracao e
levantamento de necessidades de formacao.

Fase de analise, que compreende um levantamento de aplicacdes e sistemas a migrar,
selecgdo do modelo de desenvolvimento e do modelo de servico que melhor se

adaptam & empresa e finalmente, a seleccéo do fornecedor cloud.

Fase de seguranga, com a informacao suficiente j& reunida nas duas fases anteriores,
em que se propdem testes de migracdo, de implementacédo e gestdo de Service Level
Agreements (SLA) e definicdo dos controlos de seguranca, necessarios a um ambiente

de seguranca.

Fase de operacdo, que completa o ciclo com o0 acompanhamento da operagdo numa

Optica de melhoria continua.

Capitulo 5: Apresenta as conclusdes do trabalho realizado e sugestdes de trabalhos futuros.

Anexo A: Para uma comparacao efectiva de fornecedores, é proposto o preenchimento das
tabelas do Anexo.

Anexo B: Proposta de documento para caso de estudo de um projecto de migracdo para cloud

computing.



2. Cloud Computing

De um ponto de vista bastante simplificado, cloud computing fornece servicos de Tecnologias de
Informacdo (T1) através da Internet de tal forma que o utilizador final ndo precisa de se preocupar
com a localizacdo da infraestrutura, formas de armazenamento dos dados, tecnologia de suporte,
etc. O utilizador recebe o servi¢o sem se preocupar com qualquer um dos detalhes tecnoldgicos.
O servico é fornecido de uma forma em tudo similar aos servigos tradicionais de agua, gas,
electricidade e telefone (Buyya, et al., 2009) pagando apenas pelo consumo e permitindo as
empresas reduzir os custos, ndo pagando por equipamento néo utilizado ou subutilizado (ISACA,
2011). Para o utilizador ndo héa custos com a aquisicao de hardware, licencas de software, gestdo
de actualizag6es, pessoal técnico ou de espago para um centro de dados, havendo apenas custos
medidos segundo a utilizagcdo. Sendo um cliente cloud, este estd a partilhar com outros
utilizadores a infraestrutura de suporte que fornece o servico, ndo estando esta dedicada a

nenhuma empresa ou utilizador em particular.

Existem muitas defini¢cGes publicadas numa procura de melhor definir cloud computing. Roger
Smith, na sua publicacéo de 2009 (Smith, 2009), oferece-nos um resumo de propostas para a sua

definicéo, recorrendo a algumas instituicbes de renome das quais destacamos as seguintes:

e Berkeley University of California - "llusdo de recursos infinitos de computacéo
disponiveis a pedido, eliminando compromissos mais efectivos por parte dos
utilizadores da cloud, possibilitando o0 pagamento pelo uso desses recursos de acordo

com as necessidades de curto prazo."”

o Gartner Group - Estilo de computacdo no qual recursos de TI, massivamente
escalaveis sdo disponibilizados sob a forma de servigos, por meio da Internet, para

maltiplos clientes cloud externos."

o Forrester Research - "Um conjunto de infraestruturas geridas, abstractas e altamente
escaléveis, capazes de hospedar aplicagdes de clientes cloud finais, os quais pagam

pelo consumo."

e International Business Machines (IBM) - "Plataforma que dinamicamente fornece,
configura, reconfigura e liberta servidores de acordo com as necessidades, recorrendo
a grandes centro de dados e potentes servidores, nos quais disponibiliza aplicacdes e

servigos para serem utilizados via Internet."

(Vaquero, et al., 2009) No seu estudo “A Break in the Clouds: Towards a Cloud Definition” onde

analisa mais de vinte defini¢cGes propde como definicdo completa de cloud computing: “Clouds



sdo uma larga gama de recursos virtualizados de facil acesso e utilizagdo (como hardware,
plataformas de desenvolvimento e/ou servigos). Estes recursos podem ser reconfigurados
dinamicamente para se ajustarem a carga de utilizacdo (escala), permitindo também uma 6ptima
utilizagdo de recursos. Esta gama de recursos séo tipicamente utilizados num modelo de
pagamento por utilizagdo, com garantias dadas pelo fornecedor da infraestrutura através de SLA’s

costumizados™?

Peter Mell e Timothy Grace, do National Institute of Standards and Technology (NIST) no
documento intitulado “The NIST Definition of Cloud Computing”, definem Cloud Computing
como (Mell, Peter; Grance, Timothy; NIST, 2011): “...um modelo que viabiliza 0 acesso
oportuno e a pedido a um pacote partilhavel de recursos computacionais configuraveis (por
exemplo, redes, servidores, &reas para armazenagem, aplicativos e servigos) que podem ser
rapidamente aprovisionados e libertados com um minimo esforco de gestéo ou de interacgdo com

o prestador de servigos.”.

2 “Clouds are a large pool of easily usable and accessible virtualized resources (such as hardware, development
platforms and/or services). These resources can be dynamically re-configured to adjust to a variable load (scale),
allowing also for an optimum resource utilization. This pool of resources is typically exploited by a pay-per-use model

in which guarantees are offered by the Infrastructure Provider by means of customized SLAs”

3 “Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access to a shared pool of
configurable computing resources (e.g., networks, servers, storage, applications, and services) that can be rapidly

provisioned and released with minimal management effort or service provider interaction.”
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Figura 3: Modelo Visual da defini¢do da NIST

Esta definicdo de Peter Mell e Timothy Grace, a mais aceite e a mais mencionada em todos 0s
trabalhos e livros sobre o tema, aponta para a existéncia de trés dimensfes que caracterizam a
cloud computing como um modelo e ndo uma tecnologia, baseado numa gama de servicos de
rede, servicos de computacédo, capacidade de armazenamento e recursos aplicacionais (Williams,
2012). Essas dimensdes sdo:

e Cinco caracteristicas essenciais;
e Trés modelos de servigo;

e Quatro modelos de desenvolvimento.

2.1.Visao Historica

Analisando o passado, cloud computing pode ser considerado uma evolucdo de tecnologias
existentes. Os seus fundamentos tém origens na década de 50, quando organizagdes e institutos
de educagdo deram prioridade a eficacia e optimizacéo dos seus grandes computadores centrais,
permitindo o acesso a multiplos utilizadores através de terminais, partilhando as suas capacidades
de processamento. Desde dai, podemos identificar seis fases de desenvolvimento, cada uma muito
relevante no seu tempo (Berger, 2009):



e Fase 1 — Nas décadas de 50, 60 e 70, os utilizadores ligavam-se a computadores
centrais através de terminais. Estes computadores com grandes capacidades eram
responsaveis por todo o processamento, exibindo os resultados aos utilizadores nesses

terminais, que ndo dispunham de capacidades de processamento;

e Fase 2 —Janadécada de 80, assistiu-se a democratizacdo dos computadores pessoais.
Estes ganharam capacidades de processamento e pregos acessiveis, permitindo a sua

expanséo para o uso corrente dos utilizadores;

o Fase 3 — Ligagdo destes computadores pessoais e servidores a redes de comunicagéo
locais, Local Area Networks (LAN);

e Fase 4 —Ligagdo destas redes locais entre si deu origem a uma rede global, a Internet,

gue permitiu a partilha de recursos entre computadores a nivel global;

e Fase 5 — Computagdo em grelha, partilha da capacidade de computacdo e

armazenamento por sistemas distribuidos;

o Fase 6 — Evolucdo da computacdo em grelha, melhora da partilha de recursos para
uma forma mais simples e escalével, criando as condi¢fes necessérias para o inicio

da cloud computing.
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Figura 4: Evolucgdo tecnolédgica (Mather, et al., 2009)

Daqui podemos concluir que desde a década de 60 se foi assistindo a um desenvolvimento

tecnoldgico que viria a permitir a infraestrutura em cloud que temos actualmente. Com a Web 2.0



como a mais recente evolugdo. Alguns marcos historicos na evolugdo da cloud computing
(Mohamed, 2009):

1999 — Salesforce.com foi pioneira na entrega de aplicagbes empresariais via web,
funcionado como ponto de partida, para empresas de software fornecerem aplicacGes

através da internet;

2002 — Amazon Web Services disponibilizam uma série de servigos cloud, que

incluiam servicos de armazenamento, processamento e inteligéncia humana;

2006 — A Amazon langa a sua aplicacdo comercial, Elastic Compute Cloud (EC2),
para o aluguer de computadores virtuais, que permitem aos clientes executar as suas

aplicagoes;

2009 — Surge a Web 2.0, fomentando o aparecimento de outros intervenientes, como

a Google com as suas aplicagdes empresariais via web, como as Google Apps.

2.1.Conceitos Similares

Existem alguns conceitos simulares e tecnologias que desempenharam um papel fundamental no

aparecimento da cloud computing. Alguns conceitos estdo mesmo na sua génese, como ficou

demonstrado no paragrafo anterior:

Utility computing — Recursos computacionais de processamento, de armazenamento
e aplicacgdes, disponibilizados aos clientes de uma forma similar a um servigo ou bem

de consumo;

Computacdo em grelha — Com origem nos anos 90, refere-se a computadores ligados
em rede, partilhando capacidade de processamento, habitualmente para a resolugédo

de problemas complexos;

Autonomic computing — Funcionamento de um computador sem intervencgao externa.
Tem os seus fundamentos no funcionamento do sistema nervoso humano, que

controla fungdes vitais em modo auténomo;

Virtualizagdo — Parti¢do logica de recursos computacionais fisicos. Esta tecnologia é
fundamental & cloud computing, pelo que sera abordada mais em detalhe no paragrafo

2.7.2.2, Camada de Controlo e Abstrac¢éo de Recursos;


http://en.wikipedia.org/wiki/Utility_computing
http://en.wikipedia.org/wiki/Grid_computing
http://en.wikipedia.org/wiki/Autonomic_computing

2.2.Caracteristicas Principais da Cloud

De acordo com o NIST, as cinco caracteristicas principais do modelo cloud computing séo
(Mell, Peter; Grance, Timothy; NIST, 2011):

o Self-service a pedido - Os clientes cloud podem, unilateralmente, provisionar
capacidade computacional, a medida das necessidades e automaticamente, sem que

seja necessaria interaccdo humana com os fornecedores dos servicos;

e Ubiquidade — As capacidades estdo disponiveis na rede e sdo acedidas por meio de
mecanismos padronizados que possibilitam o uso através de distintas plataformas de

hardware;

e Pool de recursos — Servigos acessiveis simultaneamente a maltiplos clientes cloud,
com distintos recursos fisicos e virtuais alocados e realocados dinamicamente de
acordo com o solicitado, existindo um certo grau de independéncia e abstraccéo
quanto & localiza¢do, na medida em que os clientes cloud ndo controlam ou tém
conhecimento acerca dos locais exactos a partir dos quais acedem a esses recursos,
mas ainda assim, podem especificar essa localizacdo em alto nivel (por exemplo, pais,

regido ou até mesmo centro de dados);

e Répida elasticidade — Recursos adicionais devem ser, répida e eficazmente
aprovisionadas e libertados, em alguns casos até de forma automatica, permitindo
aumentar e reduzir dinamicamente as quantidades de servigos contratados. Para um
cliente cloud, as capacidades disponiveis para aprovisionamento apresentam-se como
praticamente ilimitadas e podem ser requisitadas em qualquer quantidade e a qualquer

momento;

e Servigos mensuraveis - Sistemas em Cloud automaticamente controlam e optimizam
0 uso dos recursos, por meio de mecanismos de medida inseridos em niveis
apropriados para cada tipo de servi¢co (Armazenamento, Processamento, largura de
banda utilizada e contas activas). Assim, 0 uso dos recursos pode ser controlado e

reportado com transparéncia para ambos, consumidor e fornecedor de servicos.

A Cloud Security Alliance (CSA), na sua publicagdo de “security guidance for critical areas
of focus in cloud computing” defende ainda a inclusdo de mais uma caracteristica essencial
no modelo, multi-tenancy (CSA, 2011):
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Multi-tenancy — Na sua forma mais simples, implica o acesso por varios utilizadores
arecursos ou aplicagdes de forma partilhada, podendo estes pertencer ou ndo a mesma
organizacdo, tornando fundamental o reforco de politicas de seguranca, segmentacao,
isolamento, governanga, niveis de servico e facturacdo de custos para as diferentes

organizacdes.

Esta caracteristica pode ter diferentes implicacGes dependendo do modelo de servico a que se

refere, sendo mais importante em modelos de desenvolvimento de cloud publica, embora em

cloud privadas também se possa aplicar, caso uma organizacdo deseje uma forma de

segregacdo inter-departamental, por exemplo.

2.3.0utras Caracteristicas da Cloud

Para além das caracteristicas principais do modelo de cloud computing existem outras que

podem ser apontadas como essenciais ou relevantes, consoante o modelo de servico e

desenvolvimento escolhidos:

Fiabilidade - Transversal a todos os modelos cloud, denota a capacidade de assegurar
a operagdo constante de um sistema, sem interrupgcdes e perda de informacéo.
Tipicamente é conseguida recorrendo a recursos e sistemas redundantes (Lutz
Schubert, s.d.);

Interoperabilidade — Capacidade dos sistemas para comunicarem, em que a

informagdo enviada é perfeitamente entendida (Ahronovitz, et al., 2010) ;

Cloud Bursting — Técnica usada numa cloud hibrida para fornecer recursos adicionais
a uma cloud privada conforme necessério. Caso uma cloud privada tenha recursos
disponiveis para a carga em curso, a cloud publica ndo é usada. Quando 0s recursos
atingem um pico na cloud privada, recursos adicionais da cloud publica séo
disponibilizados (Ahronovitz, et al., 2010);

Manutencéo e actualizagfes — Manutencdo e actualizacdo de software estdo muito

facilitados pela centralizagdo dos sistemas (Sosinsky, 2011).

Posteriormente sera feita uma analise mais exaustiva, mas numa primeira abordagem, estas

caracteristicas fomentam duas vantagens significativas na adopcdo do modelo cloud

computing (Lutz Schubert, s.d.):
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o Reducdo de custos — A capacidade de adicionar recursos dinamicamente, como
computadores virtuais, espaco de armazenamento, equipamento de rede, entre outros,
permitindo que os clientes cloud possam gerir as necessidades de recursos ou servicos
com base em cargas de trabalho consideradas normais, em vez de apontar para picos
de carga ocasionais, proporcionando reducdo de custos em hardware, equipamento

de rede, software, consumo energético e com pessoal técnico.

e Mais capacidade de resposta — O planeamento, aprovacdo e compra de novo
equipamento ou software pode levar dias ou mesmo semanas em qualquer empresa.
No modelo cloud computing, a aquisicdo e posterior libertacdo do recurso acontece
de acordo com as necessidades do momento, podendo ainda dispensar qualquer

intervencdo humana no processo.

2.4.Modelos de Servico

Os servicos de cloud computing, também referidos como Software Platform Infrastructure
(SPI) (CSA, 2011), dividem-se em trés modelos universalmente aceites (Sosinsky, 2011) de
acordo com o nivel de abstraccéo das capacidades fornecidas e com o modelo de servigo dos
fornecedores (Mell, Peter; Grance, Timothy; NIST, 2011) (Vaquero, et al., 2009):

e Software-as-a-service (SaaS);
o Platform-as-a-service (PaaS);
e Infrastructure-as-a-service (laaS).

Estes modelos podem ser vistos como uma arquitectura em camadas, onde os servigos de uma

camada mais elevada incluem os servicos das camadas inferiores.

Cada modelo de servigo disponibiliza uma funcionalidade unica de acordo com o utilizador e
com o controlo sobre o ambiente de trabalho aumentando a medida que descemos na
infraestrutura, sendo menor no modelo Software-as-a-Service e maior no modelo

Infrastructure-as-a-Service (ClO Council , s.d.).
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Figura 5: Modelos de Servigo

2.4.1. Software as a Service (SaaS).

Software-as-a-Service é um modelo de distribuicdo de software e talvez o modelo de
cloud mais comum e conhecido. O cliente ndo compra o software, aluga-o através de uma
subscricdo ou paga consoante a utilizacdo (Mather, et al., 2009). Os servigos
disponibilizados ao cliente cloud utilizam aplicagdes do fornecedor e sdo executados
numa infraestrutura em cloud e acedidas através de dispositivos varios via um browser
(thin client) ou o interface de um programa (heavy client). Os clientes cloud ndo gerem
ou controlam a infraestrutura subjacente, sejam redes, servidores, sistemas operativos,
areas de armazenamento ou mesmo funcionalidades especificas dos aplicativos, com uma
possivel excepgdo na definicdo de determinados pardmetros de configuragdo (Mell, Peter;
Grance, Timothy; NIST, 2011).

Vantagens deste modelo (Mather, et al., 2009):

e Permite a uma organizacdo transferir a gestdo, a instalacdo e a manutencdo de uma
aplicacdo para terceiros, reduzindo custos de licenciamento, servidores e outra
infraestrutura, assim como com pessoal necessario para a gerir, instalar e manter

internamente;

e Permite controlar, limitar a utilizagdo do software por parte do fornecedor, permitindo
um apertado controlo sobre as versoes instaladas. Esta forma de centralizacéo facilita
ainda a optimizacdo de custos ao tornar desnecessario a instalacdo do software em

todos os dispositivos cliente;
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e A distribuicdo de software neste modelo usa 0 modo one-to-many, com a internet
como infraestrutura subjacente, permitindo ao utilizador final aceder a aplicacéo
através de um browser. Alguns fornecedores recorrem a um interface proprio

desenhado para dar suporte a algumas caracteristicas Unicas das suas aplicaces;

o Uma aplicacao tipica deste modelo ndo requer um equipamento especifico para ser
executado, necessitando apenas de acesso através da infraestrutura existente com
acesso a internet. Pede ser necessario proceder a alteragdes da firewall corporativa
para que a aplicacdo seja executada sem problemas;

e Do ponto de vista do utilizador, a gestdo da aplicacdo é suportada pelo fornecedor,
podendo ser configurada recorrendo a uma API, mas, ainda assim, uma aplicacéo

neste modelo ndo permite um elevado nivel de customizagéo.
2.4.2. Platform as a Service (PaaS).

Este modelo pode ser descrito como um ambiente de trabalho para programadores de
aplicacOes para a cloud (Youseff, et al., 2008), instalado na infraestrutura do fornecedor,
tornando desnecessaria qualquer instalagdo de software de desenvolvimento localmente
(Mather, et al., 2009). Os servicos disponibilizados permitem executar numa
infraestrutura em cloud aplicacGes desenvolvidas ou adquiridas pelos clientes cloud,
usando linguagens de programacdo, ferramentas, livrarias e servi¢os suportadas pelo
fornecedor. O cliente cloud ndo gere ou controla a infraestrutura subjacente, incluindo
redes, servidores, sistemas operativos ou areas de armazenamento, mas controla as
aplicagdes desenvolvidas e eventualmente configuragcbes do ambiente de trabalho do

sistema de desenvolvimento (Mell, Peter; Grance, Timothy; NIST, 2011).
Este modelo deve incluir as seguintes caracteristicas (Mather, et al., 2009):
e Acesso via browser as ferramentas de programacé&o;

e Providenciar um ambiente de elevada produtividade, Integrated Development
Environment (IDE), a ser executado na mesma plataforma de producdo a que se

destina, facilitando cenarios de testes e depuracao;
o Fornecer integracdo com servigos web externos e base de dados;
e Capacidade de monitorizacdo da aplicacéo e actividade do utilizador, permitindo aos

programadores entender melhor as aplicac6es e efeitos das melhorias;
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e Escalabilidade, fiabilidade e seguranca devem estar incluidas no modelo sem

necessidade de desenvolvimentos adicionais, configura¢ao ou custos acrescentados;

e Suporte, formalmente ou a pedido, de colaboragdo transversal a todo o ciclo de vida
de software, desenvolvimento, teste, documentacao e operacdo mantendo a seguranca

do caodigo fonte e propriedade intelectual associada;

e Incluir suporte de custos consoante a utilizacao.

2.4.3. Infrastructure as a Service (IaaS).

Disponibiliza ao cliente cloud recursos de infraestrutura e servi¢cos como capacidade de
processamento, areas de armazenamento, redes e outros recursos computacionais de
modo a possibilitar a execucdo de aplicacdes e sistemas operativos. Os clientes cloud ndo
gerem a infraestrutura subjacente, mas podem controlar os sistemas operativos, areas de
armazenamento e aplicagfes desenvolvidas e possivelmente configurar componentes de
rede, por exemplo, firewalls, routers, etc (Mell, Peter; Grance, Timothy; NIST, 2011).
Assim, um cliente cloud tem privilégios de desligar e ligar os servidores e equipamentos
de rede, adicionar discos virtuais, configurar permissdes de acesso, etc (Buyya, et al.,
2011).

Os custos para o cliente cloud em relagcdo aos sistemas TI tradicionais sdo bastante
inferiores, uma vez que este ndo tem que adquirir servidores, equipamento de rede, custos
com espaco de instalacdo, pessoal técnico de suporte, etc. Assim, 0 acesso a recursos de

infraestrutura é feito por aluguer e pago consoante os recursos efectivamente consumidos.

Os servicos disponibilizados neste modelo de desenvolvimento podem ser categorizados
em (Youseff, et al., 2008):

e Recursos Computacionais — O mais comum neste modelo é a disponibilizacédo de
computadores virtuais (virtual machines), proporcionando completa flexibilidade aos

utilizadores com acesso total aos sistemas operativos;

e Armazenamento de dados — Permite aos clientes cloud armazenar dados numa
infraestrutura remota, acessiveis de qualquer lugar e a qualquer hora, facilitando o

crescimento das aplicac6es cloud para além dos servidores onde estdo instaladas;

o Comunicacdes — Cloud computing elevou as necessidades de um servico garantido

de comunicacBes, tornando-se numa componente vital. Consequentemente, 0s
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fornecedores cloud estdo obrigados a providenciar comunicacbes que sejam,

orientadas ao servico, configuraveis, passiveis de agendamento, previsiveis e fidveis.

2.5.Modelos de Desenvolvimento

Embora o termo cloud computing tenha emergido principalmente do modelo publico, mais
conhecido como Public Cloud, existem outros modelos desenvolvimento, consoante a
localizagdo fisica da infraestrutura de suporte e modo de distribuicdo que sejam adoptados. O
NIST (Mell, Peter; Grance, Timothy; NIST, 2011) propbe quatro modelos de

desenvolvimento:
e Public cloud (Cloud Publica);
e Private cloud (Cloud Privada);
e  Community cloud (Cloud Comunitaria);
e Hibryid cloud (Cloud hibrida).

Cloud publica e a cloud privada sdo subcategorias da internet que se definem pela sua relacéo
com a empresa ou com o cliente cloud, podendo ainda ser referidas como internas ou externas,

(Mather, et al., 2009) onde a diferenciagdo € baseada na relacdo da cloud com a empresa.
2.5.1. Cloud Publica

A cloud publica é o modelo de desenvolvimento mais conhecido e que se encontra
disponivel a qualquer individuo ou organizacédo, bastando para tal um acesso a internet,
e pode ser acedida de forma quase imediata. O NIST (Mell, Peter; Grance, Timothy;
NIST, 2011) define este modelo como uma infraestrutura localizada dentro da
propriedade do fornecedor que € aprovisionada para uso aberto ao publico em geral,
podendo a propriedade, a gestdo e a operacdo ser efectuada por organizacdes de ambito

empresarial, académico ou governamental.

Neste modelo, a gestdo da seguranca e operacdes diarias sdo relegadas para o lado do
fornecedor, que é responsavel pela oferta do servico, deixando pouco ou nenhum controlo
ou conhecimento acerca da seguranca fisica e logica da infraestrutura subjacente aos
clientes (Mather, et al., 2009).
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2.5.2. Cloud Privada

No modelo de cloud privada a infraestrutura subjacente é desenvolvida e gerida
exclusivamente para um cliente cloud especifico, podendo o fornecedor pertencer a
mesma organizacdo. J& a localizacdo desta pode ser no seio da infraestrutura da
organizacgdo ou hospedada exteriormente numa infraestrutura gerida por terceiros. Uma
cloud privada oferece ao cliente cloud mais controlo sobre a infraestrutura, recursos
computacionais e clientes cloud (Jansen & Grance, 2011) que o modelo anterior. O NIST
(Mell, Peter; Grance, Timothy; NIST, 2011) define este modelo como uma infraestrutura
em que a operacao ¢ direccionada apenas para um cliente cloud, com a gestdo efectuada
pelo préprio ou por uma terceira entidade, e que, normalmente, a infraestrutura de suporte

se encontra dentro da propriedade do cliente.

Uma vez que a organizagdo tem que adquirir, instalar e gerir toda a infraestrutura, ndo
beneficia da reducdo de custos de outros modelos, e mais vincadamente em comparacéo
com o anterior, cloud publica. E ainda responsavel pela gestdo da seguranca e operagdes
diérias, podendo essas responsabilidades ser delegadas a uma terceira entidade por

outsourcing reguladas por SLA’s.
2.5.3. Cloud Comunitaria

Conceptualmente, este modelo situa-se entre 0 modelo de cloud publica e 0 modelo de
cloud privada. Recorrendo mais uma vez a definicdo do NIST (Mell, Peter; Grance,
Timothy; NIST, 2011) para este Modelo, uma cloud comunitaria € uma infraestrutura
partilhada por vérias organizagdes, pertencendo a uma comunidade especifica e
partilhando objectivos comuns, como a missdo, 0s requisitos de seguranca e as politicas
e considerac@es de conformidade. A gestdo pode ser efectuada pelas organizagdes ou por

terceiros e a sua localizacdo ser interna ou externa.
2.5.4. Cloud Hibrida

Uma cloud hibrida junta dois ou mais dos modelos referidos anteriormente. Esta
abordagem pode trazer beneficios ao cliente cloud uma vez que permite o uso de cloud
privada ou mesmo comunitaria, para aplicacdes ou informacdo de caracteristicas mais
sensiveis e cloud publica, para aplicacdes ou informacédo de caracter ndo sensivel para a
organizacdo. Permite ainda, quando necessario, recorrer ao cloud bursting, isto é, para
fazer face a um pico de necessidade computacional, a organizacdo requisita,
temporariamente, a capacidade extra a um fornecedor de cloud, (Buyya, et al., 2011). O
NIST (Mell, Peter; Grance, Timothy; NIST, 2011) define este modelo com uma
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combinacdo de dois ou dos trés modelos (Publica, Privada e Comunitaria), os quais
continuam a existir isoladamente, mas sdo integrados por meio de tecnologia proprietaria
ou aberta, que viabiliza a portabilidade e mobilidade da informacéo e aplicacgdes.

2.6.Modelos de Desenvolvimento Alternativos

Para alem do Modelo proposto pelo NIST e globalmente aceite, existem dois modelos de
desenvolvimento alternativos. O primeiro apresenta uma visao diferente de cloud computing
e foi proposto pelo Jericho Forum?, e outro que complementa o modelo do NIST, proposto
por David Linthicum, no SYS-CON’s Virtualization Journal® e posteriormente no seu livro,

Cloud Computing and SOA Convergence in Your Enterprise, a Step-by-Step Approach.
2.6.1. 0 Modelo de Linthicum

Numa tentativa de melhor descrever cloud computing, David Linthicum propde uma pilha
(stack), onde considera cada componente l6gica da infraestrutura de cloud computing e
€omo 0s seus componentes interagem, interligando SOA e cloud computing. Este modelo,
ainda que possa parecer mais complexo, ndo é necessariamente assim. Na verdade e
analisando para além disso, este modelo aporta um valor acrescentado, afirma. Assim

propde onze categorias para a tecnologia de cloud computing (Linthicum, 2009):

4 www.jerichoforum.org

5 http://virtualization.sys-con.com/
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Figura 6: Componentes e categorias de cloud computing (Linthicum, 2009)

Storage-as-a-service (Espaco de disco a pedido) - Capacidade de disponibilizar
espaco fisico de armazenamento num local remoto, mas tratado localmente para
qualquer aplicagdo que dele necessite. Esta é a forma mais primitiva de cloud

computing e é uma componente com influéncia em todas as restantes;

Database-as-a-service (DaaS) — Disponibiliza a capacidade de usar uma base de
dados remota, partilhando-a com outros utilizadores e funcionando logicamente

como localmente;

Information-as-a-service — Capacidade de consumir qualquer tipo de informacéo,

localizada remotamente, recorrendo a um interface, por exemplo uma API;

Process-as-a-service — Recurso remoto com capacidade de vincular multiplos
recursos juntando-os, sejam servigos ou informagéo, localizados no mesmo recurso

de cloud computing ou remoto, criando um processo de negdcio;

Application-as-a-service (AaaS) — Também conhecido como Software-as-a-service
(SaaS), € qualquer aplicacdo entregue via internet ao utilizador final, tipicamente
recorrendo a uma aplicacdo browser. Comum ao modelo proposto pelo NIST,
referido no paragrafo 2.4.1;

Platform-as-a-service (PaaS) — Trata-se de uma plataforma completa, incluindo
ferramentas de desenvolvimento, armazenamento, teste, etc, entregues através de
uma plataforma remota aos utilizadores. Baseia-se no modelo de partilha de recursos.

Comum ao modelo proposto pelo NIST, referido no paragrafo 2.4.2;
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e Integration-as-a-service — Capacidade de entrega de uma stack completa de
integracdo da cloud, incluindo interface com as aplicacGes, mediacdo semantica,
controlo de fluxo, desenho de integracdo, etc. Essencialmente, Integration-as-a-
Service inclui a maioria das capacidades e fungfes encontradas numa tecnologia

tradicional de Entreprise Application Integration (EIA), entregue como um servico;

e Security-as-a-service — capacidade de disponibilizar remotamente servi¢os de

seguranca através da internet;

¢ Management/governance-as-a-service (MaaS e GaaS) — Qualquer servico a pedido
gue forneca capacidades de gestdo de um ou mais servicos de cloud. Tipicamente 0s
servigos mais simples, como topologia, utilizagao de recursos, virtualiza¢do. Sistemas
de governangca também vao sendo disponibilizados, oferecendo, por exemplo,

capacidade para aplicar politicas definidas para informagao e servigos;

e Testing-as-a-service — Capacidade de testar localmente ou sistemas entregues em

plataforma cloud recorrendo a software de teste e servigos remotos.

Infrastructure-as-a-service (laaS) — Também referido como data-center-as-a-service.
Capacidade para remotamente aceder a recursos computacionais. Comum ac modelo

proposto pelo NIST, referido no paragrafo 2.4.3.
2.6.2. Modelo de Desenvolvimento Jericho Cloud Cube

O Jericho Forum, vinculado ao The Open Group®, criado em 2004, composto por
profissionais da area de seguranga nas tecnologias de informagdo, governamentais,
empresariais e académicas, propde em Abril de 2009 no documento Jericho Forum Cloud
Model um modelo estruturado a partir de quatro dimensdes, ao qual denominam Cloud
Cube Model (Jericho Forum, 2009). Este documento tem como finalidade (Krutz &
Vines, 2010):

e Apontar que nem todos os servicos de informagao funcionam melhor na cloud, sendo

mesmo preferivel manté-los nos sistemas tradicionais;

o Explicar o seu entendimento dos modelos cloud computing propostos;

6 http://www.opengroup.org/
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e Descrever as caracteristicas chave, riscos e beneficios de cada modelo;

o Disponibilizar uma framework para explorar com mais detalhe a natureza diferente
de cada modelo, identificando problemas que necessitam respostas com o objectivo

de os tornar mais seguros.

/ (M o
External i"’ :
Internal | De-perimeaterised
Perimeterised
Proprietary Open

Figura 7: Representagdo Gréfica do Cubo da Cloud — Fonte: Jericho Forum

As quatros dimens@es propostas de forma resumida (Sosinsky, 2011):

e Localizacdo fisica da informacdo: Determina as fronteiras de uma organizagéo,

Interna (1) ou Externa (E);

o Direito de Propriedade: Medida que ndo se aplica apenas ao direito de propriedade,
mas também de interoperabilidade, facilidade de transferéncia da informacao e grau
de dependéncia aplicacional do fornecedor (vendor aplication lock-in), Proprietary
(P) ou Open (O);

e Fronteiras de seguranca: Unidade de medida aplicavel para apurar se a operagao se
localiza dentro ou fora desta fronteira de seguranca, Perimeterised (Per) / De-

perimiterised (D-p);

e Origem: Insourced or Outsourced refere se o servico é fornecido pelo cliente ou pelo

fornecedor.

Estas quatro dimensdes correspondem a dois diferentes estados, nos oito modelos de
cloud possiveis: Per (IP, 10, EP, EO) and D-p (IP, 10, EP, EO). A dimensdo Origem
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aponta a entrega do servigo. O Cloud Cube Model demonstra que a fronteira de seguranca,

habitualmente a firewall corporativa, ndo se aplica a cloud computing.

2.7.Infraestrutura de Referéncia de Cloud Computing

Um modelo de referéncia de cloud computing € uma abstraccao dos conceitos e rela¢fes que
podem ser usados para auxiliar as organizagdes a criar normas e directivas para a sua
aplicacdo. Estes modelos tém como atributos chave a abstraccdo, entidades, relaces entre

elas e desprovimento de factores tecnoldgicos, esclarecendo contextualmente os aspectos do

modelo.
Cloud Provider
Cloud
Cloud Service Orchestration Broker
Consumer sarvice | Cloud Service
R T Management
SaaS
Service
Paas Intermediation
aa
Cloud Business 1
Auditor Support =
laaS PP E § Service
= g .
Security . 3 z Aggregation
Audit Resouéce fbsitiactlon and Provisioning/ w | B
. e ayey Configuration S
Privacy - Physical Resource Layer Arbitrage
Impact Audit
‘ Hardware ] Portability/
Interoperability
Performance Facili ]
Audit R4

Cloud Carrier

Figura 8: O modelo de referéncia conceptual (Liu, et al., 2011)

A infraestrutura de referéncia de cloud computing proposta pelo NIST é um modelo

conceptual de alto nivel que define os actores, actividades e fun¢des usadas no processo de

desenvolvimento de arquitecturas de cloud computing e é apresentado em duas partes (Hogan,

etal., 2011):

e Uma primeira parte em que séo definidos os actores ou entidades do modelo cloud

computing, que participam em transacgdes ou processos
o Cliente cloud;

o Fornecedor cloud;
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o Auditor cloud,;
o Intermediario cloud’;
o Fornecedor de servicos de internet cloud®.

e Uma segunda parte, que inclui as mais importantes componentes da arquitectura

cloud computing para a gestdo e fornecimento de servicos:
o Orquestracao de servicos,
o Gestdo de servigos,
o Seguranca
o Privacidade.
2.7.1. Actores do Modelo Cloud Computing

Numa anéalise ao modelo e num primeiro nivel, temos 0s actores principais da arquitectura.
Assim, os cinco actores do modelo cloud computing podem ser caracterizados da seguinte
forma (Liu, et al., 2011):

e Cliente Cloud — Pessoa ou organizagdo ou entidade que mantém uma relagdo

comercial com um ou mais fornecedores de servicos cloud;

e Fornecedor Cloud — Pessoa, organizacdo ou entidade responsavel por disponibilizar

servicos cloud as partes interessadas, clientes e agregadores cloud;

e Auditor Cloud — Pessoa, organizagdo ou entidade responsavel pelo exame cuidadoso

e sistematico aos servicos, operagdes, execugdo e seguranca em cloud computing;

e Intermediério Cloud — Pessoa, organizacdo ou entidade que faz a gestdo do uso,
execucdo e entrega de servicos cloud, funcionando como intermediario entre

fornecedores e clientes;

"Cloud Broker

8 Cloud Carrier
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o Fornecedor de servigos de internet Cloud — Entidade ou organizacdo que fornece

servigos de comunicacdo a fornecedores e clientes cloud.
2.7.2. Orquestracio de Servicos

Orquestracdo de servicos é a organizagdo dos componentes de servigo para suporte aos
fornecedores de cloud computing na configuracdo, coordenacéo e gestdo de recursos para o
fornecimento de servicos aos clientes cloud (Liu, et al., 2011). Neste modelo sdo propostas
trés camadas de componentes que os fornecedores cloud necessitam para entregarem 0s seus

Servigos:
o Camada de servico;
e Camada de controlo e abstrac¢éo de recursos;

e Camada de recursos fisicos.

2.7.2.1. Camada de Servico

Nesta camada os fornecedores cloud definem os interfaces que permitem aos clientes cloud
aceder aos servicos de cloud computing. O modelo de servi¢o SPI representa um aumento da
abstraccdo da complexa infraestrutura subjacente (Winkler, 2011). Assim, cada modelo de
desenvolvimento, SaaS, PaaS e laaS, implicam diferentes riscos e beneficios, pelo que deve
ser dada atencdo as especificidades de cada modelo. A partilha de responsabilidades entre o
cliente e o fornecedor difere de acordo com o modelo de cloud computing. Dum ponto de
vista do fornecedor, as suas responsabilidades vao aumento a medida se sobe na infraestrutura,
isto é, tem menos responsabilidade no modelo laaS em que apenas controla a infraestrutura
de suporte subjacente, até ao modelo SaaS, em que toda a parte de software de suporte e
software aplicacional é da a sua responsabilidade. Verifica-se o inverso sob o ponto de vista

do cliente em que a responsabilidade aumenta a medida que se desce na infraestrutura.
2.7.2.2. Camada de Controlo e Abstracc¢ao de Recursos

Camada composta pelos componentes de abstraccdo, que permite aos fornecedores de cloud
computing gerir e fornecer acesso as camadas fisicas aos clientes. A gestdo nesta camada
recorre a componentes de software que sao responsaveis por controlo de acessos, alocacao de
recursos e monitorizacdo da utilizacdo dos servigos contratados. Esses componentes de
software sdo conhecidos como hypervisores (supervisores), maquinas virtuais, dispositivos
de armazenamento e outros métodos de abstrac¢do, separando a parte fisica da infraestrutura

da parte computacional.
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A virtualizacdo € um elemento chave na tecnologia de cloud computing (Amies, et al., 2012)
e permite que servidores, dispositivos de armazenamento e outros componentes de rede sejam
tratadas como um conjunto de recursos, podendo ser alocadas quando solicitadas (CSA,
2011).

Guest0S || Guest0DS || Guest 0S

Guest0S || Guest0S || Guest0S

Hypervisor Host Operating System

System Hardware System Hardware

Type 1 Hypervisor Type 2 Hypervisor

Figura 9: Arquitecturas de virtualizacdo

Existem dois tipos de arquitecturas de virtualizagdo. A virtualizacdo do tipo I, em que o
supervisor é instalado logo acima do hardware, sem qualquer outro sistema operativo ou
software intermediario, e comunica directamente com o hardware. A virtualizagéo de tipo Il
0 supervisor é executado sobre o sistema operativo anfitrido e este é responsavel pela

comunicagdo com o hardware.

O supervisor é a componente da maquina virtual que permite a partilha de recursos e o
isolamento desta com o hardware do sistema anfitrido. Esta funcionalidade de isolamento do
supervisor determina a capacidade de resisténcia e seguranca da maquina virtual e a sua

exposi¢éo ao risco.

Outras formas de virtualizacdo usadas em cloud computing sdo a para-virtualizacdo, que
permite que um Unico servidor seja utilizado como se de Varios servidores se tratasse e 0

clustering, que permite que varios servidores sejam utilizados como apenas um.

Os beneficios da virtualizagdo incluem a multi-tenancy, isto €, a melhor utilizacdo dos
servidores e a consolidacdo dos centros de dados. Estes permitem aos fornecedores de

servicos cloud alcangarem mais densidade de clientes cloud num mesmo servidor, que se
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traduz em melhores taxas de utilizacdo de hardware, aportando ganhos financeiros em

despesas com equipamentos e eficiéncia operacional. Todavia, a virtualizacdo também traz

consigo preocupacdes de seguranca, como sistemas operativos a serem executados no topo de

outro sistema operativo e problemas de seguranca ao nivel do supervisor.

A virtualizacdo tem as seguintes caracteristicas (Ghosh & Hughes, 2011):

Isolamento — Um equipamento virtual encontra-se isolado dos restantes e, dessa

forma, problemas e falhas com um néo tem efeito nos restantes;

Independentes do hardware — Maquinas virtuais que sdo independentes do hardware,

0 que permite a sua movimentacao entre diferentes plataformas;

Encapsulamento — Maquinas virtuais sdo encapsuladas em formato de ficheiro. Esta
caracteristica permite que a sua movimentacdo entre servidores de suporte seja uma
tarefa simples, tornando possivel a rapida automatizacdo e eficicia para a
disponibilizacdo de recursos adicionais, tarefa que seria muito demorada e de dificil

implementagdo com instalagdes de raiz;

Compatibilidade — Os sistemas operativos e aplicacGes podem ser executados sem

alteracGes em ambientes virtuais.

Algumas formas de virtualizacdo que podem ser apontadas:

Virtualizag&o de servidores;

Virtualizag&o de dispositivos de armazenamento;

Virtualizag&o de dispositivos de rede;

Virtualizag&o de servicos;

Actualmente e de uma forma geral, a virtualizagdo encontra-se em quase todas as

infraestruturas, tradicionais ou de cloud. A raz&o para isso sdo os beneficios que os ambientes

virtuais proporcionam e que podem ser resumidos (Josyula, et al., 2012)

Acesso a pedido a recursos de rede, de armazenamento ou computacionais;
Custos energéticos mais reduzidos, com os beneficios inerentes;

Reducéo do espaco ocupado pela infraestrutura;
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Reducéo de custos iniciais e operacionais em equipamento.

2.7.2.3. Camada de Recursos Fisicos

A terceira e Ultima camada inclui recursos fisicos de hardware, tais como computadores,

routers, firewalls, switches, componentes de armazenamento e outras componentes da

infraestrutura. Inclui ainda todo o equipamento de suporte, como equipamento de refrigeracao

e ventilacdo, equipamento redundante de energia, fontes de alimentacdo, comunicacdes e

espaco fisico. A Cloud Security Aliance define a seguranca nesta camada de forma similar a

seguranca actualmente existente nas infrestruturas tradicionais (CSA, 2011). Assim a

seguranca pode ser vista de dois prismas (Krishnan, 2010):

Seguranca fisica — Um centro de dados tem diversas camadas de seguranga,
acumulando controlos em cada perimetro. O acesso as zonas de gestdo a partir das
quais é feita a gestdo, o acesso a informacdo e as aplicagbes dos clientes cloud, é
restrito e apenas autorizado ao pessoal estritamente necessario. O acesso fisico aos
equipamentos de suporte da infraestrutura também deve ser controlado. Para impedir
0 acesso a possiveis atacantes que possam comprometer a informagéo e detectar
possiveis intrusdes, sdo usados controlos de seguranga, como, por exemplo camaras,
leitores biométricos, leitores de cartdes, detectores de movimento, etc. Devem ainda
existir detectores para os riscos de fogo, inundacéo, calor extremo e controlo de niveis

de humidade;

Seguranca de rede — A seguranca de rede é garantida recorrendo a uma variedade de
dispositivos como balanceadores de rede, firewalls, sistemas de detecgdo de intruséo,
etc. As aplicagdes e servicos sao segmentados em areas virtuais, garantindo que o
trafego de rede ndo passa para além do perimetro necessario ao funcionamento

aplicacional.

Com o objectivo de reducédo das vulnerabilidades para um nivel toleravel e de minimizar os

efeitos de um ataque, sdo utilizados diversos controlos de seguranca que podem ser

categorizados nas seguintes areas (Krutz & Vines, 2010):

Restritivos — Visam reduzir a probabilidade de um ataque;

Preventivos — Proteger as possiveis vulnerabilidades tornando um ataque impossivel
ou reduzindo o seu impacto. Também desencorajam tentativas de violacdo das

politicas de seguranca;

Correctivos — Tem como objectivo reduzir os efeitos de um ataque;
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e Detectivos — Detectar ataques e desencadear controlos preventivos ou correctivos.
Estes controlos informam sobre viola¢Bes ou tentativas de viola¢do das politicas de
seguranca e incluem controlos como Intrusion Detection Systems (IDS), politicas

organizacionais, cAmaras e detectores de movimentos.

Ja na perspectiva dos clientes cloud computing, as preocupacgdes de seguranga centram-se no
armazenamento e processamento de informacdo sensivel em modelos de cloud publicas,
hibridas e comunitarias, ainda que um pouco menos neste Ultimo modelo de desenvolvimento

(Winkler, 2011). Estas preocupacdes focam-se em duas areas:

e Perda de controlo sobre a informagdo quando a gestdo desta passa a ser efectuada

dentro do perimetro de rede informética do fornecedor de servigos cloud,

e Preocupag0es sobre a sua informacao residir em sistemas partilhados, com os riscos

dai inerentes para informacéo sensivel.
2.7.3. Servicos de Gestdo na Cloud

Esta camada inclui todas as funges necessarias para a gestdo e operacdo dos servicos

requisitados pelos clientes de cloud computing (Liu, etal., 2011) e divide-se em trés areas:
e Suporte ao negdcio;
e Aprovisionamento e configuragéo;

e Portabilidade e interoperabilidade.
2.7.3.1. Suporte ao Negocio

Para 0 suporte ao neg6cio estdo todos 0s processos que permitem ao cliente gerir os custos
com a cloud, efectuar pagamentos e a troca de informacdo entre cliente e fornecedor
acordada contratualmente, como por exemplo informac&o sobre incidentes, tentativas de
intrusdo, etc. Também deve ser permitido ao cliente cloud prever necessidades futuras

para que, caso se mostre necessario, rever as condigdes contratuais com o fornecedor.
2.7.3.2. Aprovisionamento e Configuraciao

Para o aprovisionamento e configuracdo os fornecedores devem disponibilizar aos seus
clientes ferramentas que lhes permitam uma gestdo automatica e facilitada dos seus
recursos. As API’s sdo uma dessas ferramentas que actuam como facilitador e que

permitem aos clientes o aprovisionamento de recursos adicionais e a pedido, com menor
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ou maior capacidade disponivel para a configuragdo desses mesmos recursos (Scruggs,
etal., 2011). Estas API’s permitem retirar dos ambientes cloud todas as suas capacidades
e vantagens, mascarando a complexidade dos sistemas subjacentes da arquitectura.

Um dos problemas actuais e que deve ser analisado com atengdo é a proliferacdo de
diferentes API’s de cada fornecedor, dificultando a portabilidade e a interoperabilidade
entre fornecedores e infraestruturas. A Unified Communications Interoperability Forum
(UCI)®, organizacgdo sem fins lucrativos, visa definir normas que facilitem a unificagéo e
interoperabilidade entre sistemas de hardware, software, fornecedores de servicos cloud
e consumidores cloud. Existem outras organizag¢@es que estudam este problema, que sera

abordado mais a frente.
2.7.3.3. Portabilidade e Interoperabilidade

Os fornecedores devem disponibilizar aos seus clientes ferramentas que facilitem e
permitam a facil mobilidade da informacdo e comunicacéo entre 0s seus sistemas e 0s
sistemas do cliente ou de outros fornecedores. A portabilidade a interoperabilidade sdo
dos aspectos que levantam preocupacBes aos potenciais clientes do modelo de cloud
computing. De facto, muitos fornecedores tém um modelo de infraestrutura de suporte e
API’s proprietarias que, apos a migracao das aplicagdes e informagdo de um cliente para
a sua infraestrutura cloud, a sua portabilidade e interoperabilidade com outros sistemas,
pode tornar-se dificil e complexa pelas diferencas entre o suporte aplicacional e de

compatibilidade.

2.8. Diferenca entre Arquitectura Cloud e Arquitectura Tradicional

Numa primeira analise podemos encontrar semelhancas entre estas duas arquitecturas, a
infraestrutura cloud e a infraestrutrura tradicional, porque normalmente ambas sdo
compostas de trés camadas. Na arquitectura tradicional a primeira camada, a
infraestrutura, compreende todo o equipamento de rede, tais como servidores, switches,
balanceadores, routers, equipamentos de proteccao, rede fisica, etc, em tudo similar com
a camada laaS do modelo cloud. A segunda camada é composta pelo middleware, onde

se encontram 0s sistemas operativos, as plataformas de desenvolvimento e o diverso

9 http://www.ucif.org/Home.aspx
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software de suporte a camada seguinte, que podemos mapear para PaaS no modelo cloud.
Na camada de topo temos todo o software aplicacional em tudo idéntico ao SaaS no
modelo cloud computing.

Infraestrutura Tradicional Cloud Computing

Aplicacbes Saas - Software as a Service

Maquinas Virtuais, Plataformas

: Paas - Platform as a Service
de desnvolvimento

Infraestrutura, servidores laas - infrastructure as a
fisicos, equipamentos de rede Service

Figura 10: Infraestrutura tradicional versus Cloud Computing

Apesar de existirem semelhancas entre as duas arquitecturas, cloud e tradicional, estas
tém diferencas fundamentais (Ghosh & Hughes, 2011):

e Tempo de Implementagdo - Uma vez efectuadas as configuracfes iniciais na
arquitectura cloud, o acesso é muito mais rapido que numa arquitectura tradicional,
que necessita de tempo de instalacdo e configuracdo. Numa arquitectura cloud o
tempo de implementacdo pode ser de minutos ou horas, ja numa arquitectura

tradicional esse tempo pode ascender a dias ou mesmo semanas;

e Custo de implementacdo - A arquitectura cloud reduz ou elimina os elevados custos
iniciais na aquisicdo de equipamento, de software e na instalacdo que se verificam
numa arquitectura tradicional em que esse valor é fixo e inicial. Numa arquitectura

cloud, o custo é variavel consoante os servigos contratados;

e Economia de escala - Uma das vantagens da arquitectura cloud é que as boas praticas
de seguranga que os fornecedores devem observar na configuracdo dos sistemas
favorecem todos os clientes. Numa arquitectura tradicional essas configuracGes tém
qgue ser implementadas em cada infraestrutura instalada e, dado o seu custo
operacional, por vezes essas boas praticas de seguranca apenas se encontram em

empresas de maior dimensdo e maior capacidade financeira;

30



Multi-tenacy — Quando aplicado correctamente numa arquitectura cloud permite aos
fornecedores terem varios clientes suportados pelos seus sistemas partilhados. Numa
arquitectura tradicional apenas encontramos esta caracteristica em certas aplicacoes

de hosting;

Escalabilidade — Permite que o0s recursos numa arquitectura cloud possam ser
aumentados ou reduzidos de forma automatica e sem intervencdo humana no

processo. J& numa arquitectura tradicional essa intervencdo é sempre necessaria;

Virtualizagdo — As arquitecturas cloud sdo habitualmente virtualizadas ao passo que
nos sistemas tradicionais predominam os sistemas fisicos, ainda que ocasionalmente

possam existir sistemas virtualizados.
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“Out of intense complexities intense simplicities emerge.”

Winston Churchill
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3. Analise a Arquitectura Cloud Computing

O paradigma de cloud computing possui propriedades Gnicas que o tornam muito apetecido nos
dias de hoje. Algumas dessas propriedades levantam preocupacdes, como por exemplo, de
seguranca, perda de controlo sobre a informacao, de disponibilidade dos servigcos migrados para
a cloud, de performance no acesso aos servicos, de custos, etc. Um inquérito levado a cabo pela
Internacional Data Corporation® (IDC), no 3° trimestre de 2009 a 263 executivos de tecnologias
de informacdo, ao pedido para hieraquizar a preocupagdes do modelo cloud computing obteve
como resultados que as trés principais preocupagdes eram nas areas de seguranca, disponibilidade
e performance.

Security 7.5%

Availability 8%
Performance 9%
On-demand paym’t model may cost more
Lack of interoperability standards
Bringing back in-house may be difficult
Hard to integrate with in-house IT

Not enough ability to customize

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
% responding 3,4 or 5

Figura 11: Principais preocupagdes na cloud (Gens, 2009)

Os fornecedores de servicos cloud, tendo consciéncia dessas preocupacdes e receios
desenvolveram técnicas e ferramentas de proteccdo para as minimizarem e tornarem a cloud
computing segura (Sosinsky, 2011). Para que os sistemas em cloud computing possam atingir
todo o potencial prometido pela tecnologia, devem oferecer aos seus clientes e utilizadores uma

seguranca, privacidade e desempenho efectivos.

A grande concentracdo de informag&o e sistemas de varios fornecedores numa infraestrutura em
cloud apresentam-se como alvos preferenciais a ataques informaticos, por outro lado, sistemas
cloud podem apresentar defesas mais robustas, escalaveis e com um custo efectivo (Perilli, et al.,

2009). A confianga na utilizacdo da cloud depende dos mecanismos de seguranga, controlo

10 hitp://www.idc.com/about/about.jsp
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efectivo de acessos, gestdo robusta de identidades, meios seguros de comunicacao e controlos de
seguranca devidamente implementados e auditados.

De acordo com outros inquéritos levados a cabo por outras entidades, as seguintes preocupagdes
parecem estar na mente de muitos clientes cloud computing (Josyula, et al., 2012):

e Como iré a cloud manter a informag&o segura e disponivel;

e Como gerir os riscos de seguranca e gestao de risco, actuais e futuros;
e Que tipos de servicos de seguranca estdo disponiveis atraves da cloud;
e Como efectuar auditorias externas e internas a seguranga na cloud,;

e Como automatizar o aprovisionamento de servicos de rede, computacionais e de

armazenamento;

o Como fazer aprovisionamento a pedido e em tempo real recorrendo a um portal que

suporte todos os dispositivos de infraestrutura necessarios;

e Como promover a interaccdo de todas as novas ferramentas de cloud com as

ferramentas actuais.

Os responsaveis pela seguranca de uma organizacao devem estar aptos a determinar os controlos
preventivos e detectivos de seguranca existentes, para que possam definir a postura de seguranca
da organizacdo (Krutz & Vines, 2010). Para uma melhor andlise e decisdo de um processo de
migragéo para cloud computing, um conhecimento aprofundado da sua infraestrutura, das suas
vantagens e desvantagens e das questdes de seguranca, € necessario e pode marcar 0 SUCESSO OU
insucesso na adop¢do de um modelo de cloud computing no seio de uma organizagdo. Nos
paragrafos seguintes analisaremos 0 modelo de cloud computing, tendo como base a infraestrutura
de referéncia proposta pelo NIST e globalmente mais aceite, definindo claramente as fronteiras
de responsabilidade do fornecedor e do cliente, vantagens e desvantagens, riscos e questdes de
seguranca inerentes ao ambiente de cloud computing, assim como varias ferramentas de controlo

e monitorizagéo existentes.
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3.1.Vantagens Cloud Computing

Para além das cinco vantagens essenciais definidas pelo NIST e ja abordadas no capitulo 2.2,
self-service a pedido, ubiquidade, pool de recursos, répida elasticidade e servigos

mensuraveis, outras vantagens podem ser apontadas ao modelo cloud computing:
¢ Reducdo de custos;
e Escalabilidade;
e Actualizacbes automaticas;
e Facilidade de acesso;
e Fiabilidade;
e Raépido desenvolvimento e implementacéo;
e Acesso a melhores recursos tecnoldgicos.
3.1.1. Reducdo de Custos

Os motivos mais importantes para a introducéo de uma infraestrutura cloud numa organizagéo
sdo os factores financeiros. O ganho financeiro pode ser significativo, dependendo do modelo
de desenvolvimento cloud seleccionado, sendo mais elevado num ambiente de cloud publica
e mais reduzido ou nulo num modelo de cloud privada. De facto, a cloud publica ndo requer
investimento em hardware, software ou equipamento de rede (Mather, et al., 2009). De uma
forma geral, uma infraestrutura cloud computing reduz os custos de gestdo, manutencéo e
instalagdo de um centro de dados préprio com melhorias de eficiéncia nas infraestruturas T,
minimizando os custos e melhorando de forma significativa a agilidade na instalacdo e
disponibilizacdo de novos servicos e recursos. Dependendo do modelo escolhido, por vezes é
afirmado (SUN, 2011) que, para os utilizadores, 0 ambiente de cloud computing significa que
ndo existem necessidades de aquisi¢do de equipamento, gestao de licencas, gestdo de software
e actualizacOes, contratacdo de pessoal técnico ou consultores e a compra ou arrendamento

do espaco necessario.

Outro factor de grande relevancia no modelo de cloud computing é a capacidade de gerir picos
de utilizacdo, eliminando a necessidade de ter recursos subutilizados apenas para provir essa

procura ocasional.
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Para que as razfes econdémicas sejam consideradas, os modelos cloud computing devem ser

facilitadores dos seguintes aspectos (Lutz Schubert, s.d.):

e Reducdo de custos — E um dos primeiros objectivos para avangar para uma
infraestrutura de cloud computing, adaptavel as necessidades dos utilizadores e
oferecendo reducdo de custos na sua manutencdo e aquisicdo. As caracteristicas da
cloud que favorecem a reducdo de custos sdo a escalabilidade e pagamento por

utilizacdo (pay per use);

e Custo por utilizagdo — Uma caracteristica fundamental do modelo cloud computing é
relacionar os custos com a efectiva utilizagdo dos recursos. O pagamento por
utilizacdo estd intimamente relacionado com a qualidade do servi¢o suportado, onde
0s requisitos e as caracteristicas solicitadas para o sistema com um determinado custo
inerente, podem ser requisitados. Esta mudanca estrutural no fornecimento de
servicos é peca fundamental no interesse actual no paradigma da cloud computing,
deslocalizando o investimento inicial para custos operacionais, beneficiando assim o
desenvolvimento de pequenas empresas e negocios, pela facilidade na adopgdo de

tecnologias e solucdes inovadoras;

e Melhor time to market — Caracteristica essencial para pequenas empresas e negocios
que desejam colocar 0s seus servigos e bens no mercado, sem necessidade de adquirir
e instalar uma infraestrutura informatica, melhorando assim a capacidade competitiva
com empresas instaladas e de maior dimensdo, que até sdo compelidas a
disponibilizar os seus servigos de forma mais rapida para se manterem competitivas.
Cloud computing, com a sua capacidade de fornecer facil e rapidamente uma

infraestrutura adaptada a cada negécio reduz o time to market;

¢ Retorno de Investimento (ROI)! — Factor essencial para todos os investidores mesmo
gue nem sempre seja garantido. Um sistema de cloud computing deve permitir que
0s custos e esfor¢co no seu investimento tenham retorno para ser comercialmente
vidvel, directamente, trazendo mais clientes para o negocio, ou indirectamente, em

beneficios por publicidade;

11 Return of Investiment
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e Alterar despesas de Capital (CAPEX)' em despesas operacionais (OPEX) 1 -
Despesas de capital sdo sempre necessarias para instalar uma infraestrutura local.
Com a deslocalizacdo em regime de outsourcing dos recursos computacionais para
cloud computing, uma organizacdo estd, actualmente, a ter despesas operacionais para
garantir 0s recursos necessarios, uma vez que os ira adquirir segundo as necessidades

operacionais;

e “Amigo de Ambiente”* — Relevante ndo apenas para reduzir os custos energéticos
mas também a “pegada ecologica”. A emissdo de carbono pelo hardware pode ser
estimado e deve ser levado em conta e cloud computing permite a reducdo do

consumo energético.
3.1.2. Escalabilidade

O modelo cloud computing oferece aos seus clientes uma elevada escalabilidade,
disponibilizando recursos em picos de utilizacdo imprevistos, sejam temporarios ou mais
definitivos (Rountree & Castrillo, 2014), permitindo que a necessidade de capacidade
adicional possa ser muito rapidamente respondida, em vez de terem que adquirir e configurar
novo equipamento. Caso esses picos de utilizagdo ja ndo se verifiquem, esses recursos podem

ser desligados da infraestrutura, ndo deixando para tras parque informatico desnecessario.

A escalabilidade permite ainda responder as necessidades de curto prazo ou projectos de curta
duracdo. Um cliente cloud computing tem flexibilidade para a instalacdo de novos recursos

sempre que tal se mostre necessario.
3.1.3. Actualiza¢ées Automaticas

Os clientes de cloud computing tém sempre ao seu dispor a versdo de software mais recente

e actualizada, reduzindo o tempo necessario que os seus empregados T1 dedicam a essa tarefa,

12 CAPEX - Capital expenditure, designa o montante de dinheiro dispendido na aquisicéo (ou introducéo de melhorias)

de bens de capital de uma determinada empresa, nomeadamente em equipamentos e instalagoes.

13 OPEX - Operacional expenditure, designa o montante de dinheiro utilizado para manter em operagdo os bens de

capital de uma determinada empresa, nomeadamente em equipamentos e instalagdes.

14 “Going green”
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libertando-os assim para outras mais importantes e focadas nas necessidades e objectivos da
empresa (Scruggs, et al., 2011).

3.1.4. Facilidade de Acesso

Empregados, clientes e parceiros de negdcio de uma empresa cliente do modelo cloud
computing, podem com facilidade aceder a informacdo necesséria, seja para consulta ou
actualizacdo. Esta facilidade de acesso proporciona uma melhoria na colaboracdo entre

elementos de uma equipa geograficamente dispersa (Scruggs, et al., 2011).

Outra razdo na facilidade de acesso deve-se ao aumento dos dispositivos com capacidade de
acesso a servigos cloud, permitindo a utilizacdo de qualquer computador, pessoal ou
empresarial, dispositivos moveis, tablets ou smart phones (Mather, et al., 2009). Desde que
tenham acesso a internet sdo potenciais clientes de cloud computing, pois permitem um acesso
ubiquo. Esta facilidade é um factor importante na tomada de decisdo para clientes cloud

computing.
3.1.5. Fiabilidade

O fornecedor cloud, sendo este o seu negdcio principal e face aos acordos assinados com 0s
clientes e escala, tém as capacidades técnicas, pessoal especializado e sistemas para manter
um servi¢o com qualidade e fiabilidade, seja a nivel de equipamentos, de comunicagdes e de

seguranca, proporcionando boa fiabilidade dos servicos que disponibiliza aos seus clientes.
3.1.6. Rapido Desenvolvimento e Implementacio

Duas das cinco caracteristicas principais de cloud computing que apontam para um rapido
desenvolvimento e implementacdo sdo self-service a pedido e rapida elasticidade. Uma
empresa em vez de adquirir instalar e configurar sistemas e computadores, despendendo todo
0 tempo necessario para essa tarefa, pode recorrer a um fornecedor cloud e ter ao seu dispor
0s sistemas necessarios, instalados e configurados. Caso ja tenha um contrato com um

fornecedor e dependendo das suas clausulas, o tempo necessario sera de poucos minutos.
3.1.7. Acesso a Melhores Recursos Tecnologicos

Algumas empresas, especialmente as de pequena dimensdo, podem ter dificuldade no acesso
a melhores recursos tecnoldgicos e na contratacdo de colaboradores com os conhecimentos
necessarios a sua implementacéo e manutengdo. Movendo 0s seus servicos e informacéo para
0 modelo cloud, podem ter acesso aos mesmos recursos tecnoldgicos que uma empresa de

maior dimensdo ou com mais recursos financeiros (Scruggs, et al., 2011). Permite ainda
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acesso uma a infraestrutura bem desenhada e dimensionada para as necessidades especificas

uma vez que o negocio central de fornecedor de servicos cloud é em sistemas de tecnologias
de informacdo (Ghosh & Hughes, 2011)

3.1.Desvantagens da Cloud Computing

A cloud apresenta também algumas desvantagens, que sdo geralmente referidas como

barreiras & adopcdo do modelo e a mais mencionada por todos é a seguranca, que, dada a sua

importancia, sera abordada mais a frente, no paragrafo 3.2. As desvantagens que podem ser

apontadas ao modelo séo:

Maturidade — Sendo uma tecnologia ainda recente, 0 mercado de fornecedores é
emergente, com muitas e variadas ofertas, em que cada um reclama serem as mais
inovadoras, quer em termos técnicos quer em termos financeiros. O que se verifica é
gue muitas dessas empresas emergentes sdo mais tarde adquiridas por empresas
maiores e ja estabelecidas (Ghosh & Hughes, 2011). Este aspecto levanta um sério
problema aos clientes cloud porque a empresa adquirente passa a ser o fornecedor e
pode ndo garantir 0 mesmo servico acordado, assim como assegurar a
interoperabilidade com os sistemas, dados e informagdo com a infraestrutura cloud

desse fornecedor;

SLA’s — A oferta de SLA’s ainda é dispar entre fornecedores e alguns, de pequena
dimens&o, ndo dispondo mesmo desses acordos (Linthicum, 2009). Este problema
dificulta a comparagdo entre fornecedores ou torna essa comparacdo mesmo
impossivel perante um leque de ofertas tdo diferenciado. A normaliza¢do de SLA’s
que permite aos fornecedores a adaptacdo a um publico-alvo mais alargado também
é uma desvantagem, porque impede aos clientes de acederem a SLA’s negociados ou

se negociados 0 sejam a custos mais elevados;

Definicdo dos componentes — A definigdo das componentes cloud ainda ndo é clara,
dificultando a seleccdo por comparagdo de um fornecedor cloud (Ghosh & Hughes,
2011);

Monitorizacdo — Os fornecedores cloud nem sempre disponibilizam ferramentas de
monitorizacdo ou a sua funcionalidade é restricta (Sosinsky, 2011), limitando a
visibilidade dos clientes cloud, no que respeita a incidentes ou tentativas de intrusao

na infraestrutura do fornecedor;
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Comunicagdes — Se as comunicac¢des ndo forem bem dimensionadas para picos de
transferéncias, mover grandes quantidades de informac&o para a cloud pode originar

paragens prolongadas para os utilizadores.

3.2.Riscos de Seguranca

Para uma migracdo para o modelo cloud torna-se imperativo um perfeito conhecimento dos

riscos de seguranca inerentes. Existe uma multiplicidade de formas de analisar os riscos de

seguranca do modelo cloud computing, mas estes podem ser divididos em trés classes distintas
(Chow, et al., 2009):

Ameagcas de seguranca tradicionais — referem-se aos riscos de qualquer sistema de
informacédo ligado a internet acrescido de ameagas inerentes do modelo cloud. O
impacto das ameacas tradicionais € claramente amplificado devido, quer aos
multiplos recursos passiveis de serem afectados, quer ao nimero de entidades que
podem ser afectadas. A area nebulosa sobre as responsabilidades, entre clientes e
fornecedores, para a identificacdo da causa de determinado incidente, acrescenta
preocupacdes de seguranga ao modelo. As ameagas tradicionais comegam na
infraestrutura do cliente, devendo este aplicar 0s meios de seguranca necessarios aos
sistemas que o liguem aos servicos cloud, tarefa por vezes complicada quando parte

da infraestrutura se encontra no exterior a sua firewall;

Ameacas de seguranga a disponibilidade dos sistemas — Falhas de acesso a servigos
e informacdo de forma grave e prolongada. Estas podem ocorrer por catastrofes
naturais, falhas de sistemas, cortes de energia, falha de comunica¢bes ou mesmo por
ataques aos sistemas do fornecedor. Medidas de seguranca que mitiguem estas

ameacas devem existir e estarem implementadas pelo fornecedor.

Ameacas de terceiros — O controlo por terceiros de informacdo sensivel ou
confidencial levantam preocupacGes nos clientes. De facto existem varias ameacas
dentro da propria infraestrutura do fornecedor, como a coexisténcia de varios clientes,
que podem ser concorrentes de negdcio potenciando o perigo de exposi¢do ou fuga
de informagdo. O acesso a informacdo e sistemas por funcionarios da empresa
fornecedora de servicos também levanta sérias preocupaces de seguranca aos

clientes.

40



Para uma melhor avaliacéo do risco, devem ser efectuadas as seguintes analises (Sosinsky,

2011):

Determinar claramente quais os recursos de dados, servicos ou aplicacbes a migrar

para cloud computing;
Determinar a exposicdo dos recursos ao risco;
Determinar quais os riscos associados a um determinado modelo de servico cloud;

Avaliar o sistema do fornecedor ou fornecedores de servigos cloud escolhidos,
compreender como a informag&o ird ser transferida, onde ira ser armazenada e avaliar

as comunicagdes entre a organizagdo e o fornecedor.

Apesar de parte do controlo em modelos cloud passarem para a esfera do fornecedor de

servicos, ainda assim, o cliente cloud deve ter em conta a sua responsabilidade pelo uso dos

servicos, mantendo um conhecimento dos riscos envolvidos, ponderar alternativas,

estabelecer prioridades e possiveis alteracfes ao nivel da seguranga e privacidade, na sua

organizagéo.

Os riscos mais comuns associados a cloud computing a ter em consideragdao por qualquer

organizagdo que pretende adoptar o paradigma de cloud computing séo (Perilli, et al., 2009):

Perda de governanca — Ao optar por modelos cloud, o cliente necessariamente cede
o controlo da sua informag&o, dados e sistemas ao fornecedor de servigos. Os SLA’s
entre ambas as partes podem ndo comprometer suficientemente o fornecedor a
disponibilizar servicos ou controlos de seguranca que reduzam ou eliminem as
preocupagdes dos clientes, aumentado o seu sentimento de inseguranca face ao

modelo;

Fornecedor Lock-In — Dependéncia dos servigos proprietérios de um determinado
fornecedor de servicos cloud, origina a que um cliente tenha grande dificuldade na
migracdo para outro fornecedor. Servicos que nao suportem a portabilidade de

informagao e servigos para outro fornecedor, aumentam o risco de indisponibilidade.

Fornecedor Lock-Out — Similar ao abordado no ponto anterior, mas nesta situacao o
cliente é impedido de aceder a informacdo, seja por faléncia do fornecedor ou por
outras causas. Este risco pode tornar a informag&o e recursos vitais para 0 negocio do

cliente indisponiveis;
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Compliance e riscos legais — Investimentos feitos pelas empresas cliente para obter
certificagdes podem ser postos em causa, caso o fornecedor de servigos cloud nédo
possa fazer evidéncia que também as possui ou que ndo permita uma auditoria por
parte do cliente & sua infraestrutura. E da responsabilidade do cliente certificar-se que
o fornecedor detém as certificacGes necessarias e ainda, ter conhecimento da partilha

de responsabilidades de seguranca entre o fornecedor e o cliente;

Vulnerabilidades na gestdo dos interfaces — Estes interfaces sdo normalmente
utilizados pelo cliente com acesso através da internet e permitem acesso a mais
informagédo e recursos que os fornecedores de recursos tradicionais, aumentado o
risco, especialmente se usados em conjunto com acesso remoto e existam

vulnerabilidades no browser ou nas comunicag6es utilizadas;

Protecgdo de Informacdo — Cloud computing coloca vérios riscos a clientes e
fornecedores. O mais relevante é a exposi¢do ou fuga de informagdo sensivel, mas
também a sua perda ou indisponibilidade. Para o cliente pode ser dificil avaliar as
praticas e politicas no tratamento e manuseamento da informacéo pelo fornecedor.
Este problema aumenta quando se utilizam transferéncias de informagdo entre

diversos modelos de cloud;

Eliminacdo de informacdo de forma insegura ou incompleta — Pedidos do cliente
cloud ao fornecedor para eliminar recursos ou informagéo, por exemplo, no fim do
contrato ou por mudanca de fornecedor, pode ndo ser efectuada da forma mais
apropriada para elimina-la de forma completa e eficaz. Em cloud computing, a
eliminacdo da informacéo pode por vezes ser dificil pela redundéncia inerente ao
modelo, ou porque os dispositivos onde essa informacéo reside também s&o usados

por outros clientes, dificultando a efectiva eliminacgdo da informag&o;

Comportamento malicioso de funcionarios — Danos causados intencionalmente por
funcionarios do fornecedor, que podem ser extensos, pelas permissdes de acesso e
autorizacBes inerentes as suas funcdes. Este risco é abrangente ao modelo cloud
computing, uma vez que tanto pode ocorrer dentro da organizagdo do cliente, como

na organizacao do fornecedor;

Tratamento de incidentes — A deteccdo, informacao e subsequente gestdo de falhas
de seguranga é uma preocupacao para os clientes, que depositam a sua confianca nos

fornecedores para o seu correcto tratamento;
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Ambiguidade de responsabilidades — Uma vez que os servigos de cloud computing
abrangem ambas as organizacdes, cliente e fornecedor, a responsabilidade nas areas
de seguranca também sao transversais as duas, potenciando que areas de defesa sejam
deixadas sem supervisdo caso nao sejam claramente definidas as responsabilidades
sobre todas a areas. Esta partilha de responsabilidades é diferenciada consoante o

modelo cloud adoptado;

Falha de isolamento — Multi-tenancy e partilha de recursos da cloud, sdo
caracteristicas mais abrangentes no modelo de desenvolvimento de cloud publica.
Uma falha nos mecanismos de separagéo e isolamento de recursos e informacgéo dos
diversos clientes cloud®™ pode levar a perda de informagdo ou a sua exposicdo

indevida;

Indisponibilidade do servico — Esta indisponibilidade pode ser causada por uma
multiplicidade de razGes, deste a falha de equipamento, software ou comunicagdes

entre o cliente e fornecedor, etc.

3.3. Responsabilidade em cada Modelo de Servico

As responsabilidades sobre os riscos e seguranca em cloud computing, estdo sempre

intimamente ligados com o modelo de servigo escolhido, SaaS, PaaS ou laaS, aumentando o

grau de responsabilidades do cliente na gestdo da seguranca e riscos associados a medida que

este se move do modelo SaaS para PaasS e deste para laaS.

15 tenants
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Customer has greater control, deeper into stack when using

PaaS and laaS$ as a service versus with SaaS
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Figura 12: Controle sobre a seguranga em SaaS, PaaS e laaS (Winkler, 2011)

As responsabilidades entre os fornecedores e clientes variam de acordo com o modelo servico.

Nas tabelas seguintes sumarizam-se as responsabilidades de cada em cada modelo.

Tabela 1: Responsabilidades no Modelo SaaS

Cliente Cloud

Fornecedor Cloud

Manutencao dos sistemas de gestdo
de identidades;

Gestdo dos sistemas de identidades;
Gestdio da  plataforma  de
autenticacdo.

Infraestrutura fisica de suporte,
desde as instalacbes  aos
equipamentos de suporte;
Equipamentos da infraestrutura,
servidores, equipamento de rede,
etc.;

Gestdo das actualizagbes e
procedimentos de seguranga;
Configuracdo dos sistemas de
seguranca;

Sistemas de monitorizacéo;
Manutencdo das plataformas de
seguranca;

Registo de eventos e monitorizagéo
de seguranca.
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Tabela 2: Responsabilidades no Modelo PaaS

Cliente Cloud

Fornecedor Cloud

Assegurar compliance na proteccao
de dados e informacéo, tratados e
processados;

Manutencdo dos sistemas de gestdo
de identidades;

Gestdo dos sistemas de identidades;
Gestdo da  plataforma  de
autenticacao.

Infraestrutura fisica de suporte,
desde as instalacbes  aos
equipamentos de suporte;
Equipamentos da infraestrutura,
servidores, equipamento de rede,
etc.;

Gestdo das actualizacbes e
procedimentos de seguranca;
Configuracdo dos sistemas de
seguranga;

Sistemas de monitorizag&o;
Manutencdo das plataformas de
seguranga;

Registo de eventos e monitorizagdo
de seguranga.

Tabela 3: Responsabilidades no Modelo 1aaS

Cliente Cloud

Fornecedor Cloud

Manutencéao dos sistemas de gestdo
de identidades;

Gestdo dos sistemas de identidades;
Gestdo da  plataforma  de
autenticaco;

Gestao do SO virtual, actualizacdes
e configuracBes de seguranca;
Configuracdo dos sistemas de
seguranca;

Monitorizagéo dos SO virtuais;
Manutencdo das plataformas de
seguranca;

Registo de eventos e monitorizagdo
de seguranga.

Infraestrutura fisica de suporte,
desde as  instalacbes  aos
equipamentos de suporte;
Equipamentos da infraestrutura,
servidores, equipamento de rede,
etc.;

Equipamentos de gestéo
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3.4.Risco

Para uma andlise de seguranca, o conceito de risco surge em primeira linha. Numa definicéo
muito redutora, risco'® é a possibilidade de um acontecimento futuro e incerto; perigo. O risco
alia-se a incerteza, que define 0 nosso conhecimento sobre eventos futuros e o seu desfecho
(M.Talabis, et al., 2013). Por outro lado, risco pode ser definido pela quantificagdo ou medida
da incerteza permitindo dessa forma classificar o risco, ou seja, fazer uma avaliagdo do risco.

Para a definicdo de risco ser completa, o risco envolve as seguintes componentes:

Evento - Acaso ou situacdo que é possivel mas ndo é certa e que no contexto da avaliacdo de
risco é sempre no futuro e ocorre por acgdo ou inacgdo. Em termos de seguranga a sua

ocorréncia tem sempre uma conotacao negativa.
e Activos — Sdo os alvos da ocorréncia, directa ou indirecta;
e Resultado — E o impacto do evento sobre os activos da organizagio;

e Probabilidade — E a quantificagio de determinado evento acontecer.

Evento Activos

Resultado Probabilidade

Figura 13: Componentes do Risco
3.4.1. Avaliacao do Risco

A avaliacdo do risco é definido pela probabilidade da concretizacdo de uma ameaca e
determinando o resultado desse evento medindo o impacto negativo sobre os sistemas, dados ou
informacdo. A Tabela 4 mostra como a correlacdo entre a probabilidade e o impacto pode ser

efectuada.

16 http://www.infopedia.pt/lingua-portuguesa/risco
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Tabela 4: Analise de Risco. Adaptado de ISO/IEC 27005:2008

A Avaliacdo do risco envolve a identificacdo e a quantificacdo dos riscos de perda de
confidencialidade, de integridade e de disponibilidade (M.Talabis, et al., 2013) e deve ser
efectuada para cada processo, informacéo e sistemas que se encontrem em consideragdo num

projecto de migragdo para a cloud.

3.5.Seguranca em Ambientes Cloud

A seguranca em ambientes cloud deve alinhar fornecedores e clientes com um objectivo
comum, salientando a capacidades e requisitos para um padrdo que assegure a
interoperabilidade, a facilidade de integracdo e a portabilidade. A relagdo entre estes factores
deve ser tratada de forma a criar controlos de seguranca e minimizar as preocupacdes na
utilizacdo de servicos cloud. As organizacfes com pretensdes na migracdo dos seus servicos
e informag&o para a cloud devem ter, desde do inicio, no¢do dos seguintes conceitos (CSA,
2011):

e Completa nogdo de como os servicos cloud sdo desenvolvidos e de que sdo
frequentemente disponibilizados de locais muito diferenciados, originando confusdes
sobre a localizagdo da informacao e servicos;

e A forma como os servicos cloud sdo acedidos é muitas vezes descrito em relagdo ao
perimetro de seguranca de uma organizacao, habitualmente bem definido por algum
equipamento de seguranga, como por exemplo uma firewall. Enquanto continua a ser

da maior importancia compreender a localizagdo das fronteiras de seguranca em
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cloud computing, esta nogdo ndo e por vezes bem compreendida ou tratada

correctamente por muitas organizagdes;

e A deslocalizagdo e erosdo das fronteiras de seguranca ja ocorrem nos dias de hoje,
mesmo sem uma infraestrutura cloud computing, no entanto, esta veio acentuar e
acelerar esse problema. Os controlos de seguranca anteriores usados ndo estdo
adequados com a ubiquidade no acesso a informac&o e servi¢cos proporcionada pela
infraestrutura cloud computing, tornando necessario aplicar novos controlos que se

adequem ao conceito cloud,;

Os controlos de seguranca em cloud computing ndo diferem muito dos controlos de seguranca
nas infraestruturas mais tradicionais, contudo, devido aos modelos de servi¢co, modelos
operacionais e as tecnologias empregadas, este pode apresentar diferentes riscos para uma
organizagéo, quando comparado com os modelos tradicionais (CSA, 2011). Como referido
anteriormente, a seguranca é uma das principais preocupacdes das organizagdes e clientes
quando ponderam o uso de modelos cloud. De facto, muitas analises e inquéritos de mercado
revelam que a seguranga € um dos maiores obstaculos a adop¢do do modelo (Anon., 2012)
(Mather, et al., 2009), tornando-se imperativo ser correctamente tratado para criar um
ambiente de confianca que facilite a migracéo para uma infraestrutura de cloud computing. A
medida que novos clientes aderem ao paradigma e movem as suas aplicagdes e informacao
para um fornecedor de servicos cloud, o nivel de percepcdo de seguranca deve ser igual ou
superior ao que tinham na arquitectura tradicional, mesmo quando a informagédo é acedida

através de redes inseguras como internet e com reduzido controlo onde a mesma € guardada.

A postura de seguranga de uma organizacdo € sempre caracterizada pela efectidade, pela
maturidade e pela complitude dos riscos ajustados aos controlos de seguranca e a sua
implementag&o. Estes controlos devem abranger todas as camadas, desde a seguranca fisica
das instalacGes, a seguranca da infraestrtura e dos sistemas passando pelas aplicacGes neles
instaladas, assim como &s pessoas e aos processos que com eles operam e interagem, com
separacédo de responsabilidades, de acessos e de processos de autenticagdo. Os objectivos de
seguranca sdo factores chave na decis@o para a migragéo de servigos e informacéo para uma
plataforma cloud computing, pelo que as organizacdes devem proceder a uma analise de risco
na avaliacdo as opgdes de seguranca e privacidade disponibilizadas pelo fornecedor de

servicos (Jansen & Grance, 2011).

Para minimizar os custos e maximizar a efectividade, as organiza¢cdes devem considerar a
seguranca e a privacidade durante todo a ciclo do processo, com inicio logo na fase de

planeamento. Frameworks de controlo ainda ndo se encontram completamente adoptadas em
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ambientes cloud, ainda que os existentes, como COBIT, ITIL e ISO 27001 e ISO 27002 sejam
considerados sufucientes e um bom ponto de partida (Halpert, 2011). A ISO encontra-se
actualmente a desenvlover novas normas, nomeadamente a norma ISO/IEC 270187, para a
proteccdo da Personal Identifiable Information (P1l) em clouds publicas pelos fornecedores
de servicos e a norma ISO/IEC 27002, com recomendagcdes para a seguranca da informagcéo
e controlos de seguranca em cloud computing. Existem ainda organizagfes que estudam e
emitem relatdrios com recomendagdes e programas de compliance e de seguranca em cloud
computing como a CSA, NIST, ISACA e ENISA.

Com o objectivo de mitigar e reduzir o risco, os clientes devem avaliar e gerir a seguranga e
privacidade do ambiente cloud. Para o atingir devem recorrer a implementacao de controlos
em todos 0s Servicos e a processos que assegurem a observancia e cumprimento das boas
regras e postura de seguranca de todos os intevenientes. Assim as organizagfes na adopgdo

do modelo devem observar o0s seguintes passos:
e Processos de governanca, risco e compliance;
e Auditar os processos de negécio e operacionais;
e Gestdo de pessoas, processos e identidades;
e Assegurar a protec¢do da informacéo;
e Aplicar politicas de privacidade;
e Auvaliar as disposic¢Oes de seguranca para as aplicagfes em cloud,;
e Assegurar que a infraestrutura e ligacGes de rede sdo seguras;
e Auvaliar os controlos de seguranca da infraestrutura e estrutura;
e Gerir controlos de segurancga nos contratos com o fornecedor;

e Revogar os servigos com um fornecedor.

17 http://www.is027001security.com/html/27018.html

18 http://www.is027001security.com/html/27017.html
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3.5.1. Processos de Governanca, Gestao de Risco e Compliance

A maior parte das organizacdes tém establecidas politicas de seguranca e compliance para a
proteccdo do seu sistema de informacdo e dos dados nele armazenados, tratados e
processados. Estas politicas e procedimentos sdo criados com base numa andlise de risco
efectuada na organizacdo, apds considerado o impacto no caso dos seus sistemas de
informacdo serem comprometidos. Uma framework de controlos e procedimentos é criada e
posta em pratica servindo de referéncia a execucdo e validagdo da compliance existente numa
organizacgdo. Estes principios, politicas, plano de seguranca e processos de melhoria continua
representam para uma organizacdo a governanga da seguranca, gestdo do risco e modelo de

compliance.

Para mitigar os desafios de seguranca no modelo, para além do ja referido, o cliente deve
solicitar ao fornecedor de servigos provas de que estes também aderem aos controlos de
seguranca. Isso pode ser demonstrado através de certificacGes por entidades independentes.
Existe um nimero de certificagdes que sdo Uteis em servigos cloud computing, dependendo

do modelo de servigo fornecido e da localizagéo do fornecedor.
3.5.1.1. Compliance

Compliance € a responsabilidade de uma organizacdo em operar de acordo com as leis,
regulamentos, especificacdes e padrdes do meio onde se insere. Cada pais tem as suas leis e
regulamentos a nivel de seguranca e privacidade, tornando potencialmente dificil uma
organizagdo ser compliant dentro do seu espaco de ac¢do quando opta por uma solugdo em
cloud computing (Jansen & Grance, 2011). Quando uma organizagcdo migra 0s seus sistemas
para a cloud had uma incerteza sobre a localizacdo exacta onde a sua informagdo sera
armazenada ou onde 0s seus processos sdo efectivamente executados. Por outro lado, uma das
caracteristicas do modelo cloud é a redundancia e assim replicando a informacéo por véarios
servidores e centro de dados onde os fornecedores operem. Esta informagdo nem sempre é
disponibilizada aos clientes, devendo, no entanto, o fornecedor facultar toda a cooperacéo
com o cliente sobre os requisitos deste acerca da localizagdo da sua informacdo e sistemas
(Krutz & Vines, 2010).

3.5.1.2. Governanca

Governanca é o controlo e fiscalizacdo de uma organizacdo sobre as politicas, procedimentos
e normas para o desenvolvimento de aplicacdes e aquizicdo de servicos de sistemas de
informacéo, assim como o desenho, implementagéo, teste, utilizacdo e monitorizacdo dos

servigos contratados. Apesar de cloud computing simplificar a aquisicdo de novos servigos,
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néo significa obrigatoriamente menor necessidade de governanga (Jansen & Grance, 2011).
A facilidade de aquisi¢éo de novos servicos e sistemas em cloud computing pode fomentar
que certas areas de uma organizacdo ndo observem as regras e politicas de segurancga. Para
mitigar este risco, devem ser disponibilizados mecanismos de auditoria e ferramentas de
verificacdo para validar os servicos e reforcar a observancia das politicas de seguranca da
organizagéo. Existem muitos modelos de governanga, no entanto todos eles obedecem a cinco
principios béasicos (CSA, 2011):

e Auditar os fornecedores de servicos;
e Equipa responsavel pela gestdo de processos;
o Responsabilidade corporativa e compliance;
e Transparéncia financeira e divulgacéo de informacao;
e Estrutura de propriedade da informacéo e controlo de acessos.
A governanga numa organizacgao tem como objectivos principais (NIST, 2011):
e Estabelecer uma direccéo estratégica;
e Assegurar que 0s objectivos organizacionais e de negécio sdo atingidos;
o Confirmar que os riscos sdo geridos apropriadamente;

e Verificar se o0s recursos sao usados correctamente.

3.5.1.3. Gestio do Risco

Até hé alguns anos, firewalls e software de antivirus era tudo o que a esmagadora maioria das
organizagdes necessitavam para mitigar o risco. Nos anos mais recentes, 0 panorama das
ameacas mudou consideravelmente (Davis, et al., 2011). As ameacas, nos dias de hoje séo
bastante mais vastas. Desde ameacas internas numa organizacao, novos virus e malware que
surgem mais frequentemente, piratas informaticos com motivos politicos ou apenas para
mostrarem as suas capacidades, passando por novas normas e legislagdo governamental. Tudo

combinado torna imperativo a existéncia de uma framework de gestéo de risco.

Numa organizagéo, a gestdo do risco requer um conhecimento abrangente dos processos de

negocio, das amecas potenciais e das vulnerabilidades que possam ser exploradas junto com
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uma avaliacéo da probabilidade da ameaca e seu impacto, caso esta se concretize (Josyula, et
al., 2012).

Gestdo de risco € um procedimento para identificar e avaliar o risco dos processos, dos activos
e pessoas na sua interaccdo com os diversos sistemas operacionais, tomando as medidas

necessarias para o reduzir para um valor aceitavel.

Uma framework de gestdo de risco numa organizacdo inclui os métodos e processos para
gestdo de riscos e aproveitamento de oportunidades, mantendo o foco no négocio. Em
ambientes cloud computing a gestdo escolhe uma resposta estratégica aos riscos identificados

e analizados que podem passar por (CSA, 2011):
e Evitar — Passa por abandonar as actividades sujeitas ao risco;

o Reduzir—Tomar medidas que reduzam a probabilidade do risco ocorrer ou minimizar

0 seu impacto;

o Transferir ou segurar — Transferéncia, total ou parcialmente do risco, assegurando

compensagﬁes monetarias caso este aconteca;

e Aceitar — Ndo sdo tomadas medidas e o risco é aceite mediante uma decisdo de

custo/beneficio.

Como na generalidade das metedologias, a gestdo do risco, quando aplicada de forma
apropriada, ganha caracteristicas de ciclo, proporcionando uma melhoria continua e ajustavel

as alteracdes dos processos. A gestdo de risco € composta por cinco fases (Davis, et al., 2011):
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Fase 1

e|dentificar os
activos dos
sistemas de
informagdo

Fase 5 Fase 2

eQuantificar e
qualificar as
ameagas

eGerir o risco
residual

Gestdo dO
Risco

Fase 4 Fase 3

eCorrigir falhas eAvaliar as
de controlo vulnerabilidades

Figura 14: Framework de gestéo do risco. Adaptado (Davis, et al., 2011)

Cada fase é compreendida por:
e Fase 1 - Identificar os activos dos sistemas de informagéo:
o Criar uma base de controlo de risco;
o Reavaliar o risco.
e Fase 2 - Quantificar e qualificar as ameacas:
o Definir valores de criticidade da informacéo;
o ldentificar as fungdes de negdcio;

o Mapear processos de informacao;
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o ldentificar activos do sistema de informacao;
o Atribuir valores de criticidade aos activos.
Fase 3 - Avaliar as vulnerabilidades:
o Avaliar as ameacas ao negécio;
o ldentificar ameacas técnicas fisicas e administrativas;
o Quantificar a probabilidade de impacto da ameaca;
o Procurar fraguezas nos fluxos dos processos;
o ldentificar ameacas nas componentes dos processos;
Fase 4 - Corrigir falhas de controlo:
o ldentificar os controlos existentes em relacdo as ameacas;
o Determinar lacunas nas componentes do processo;

o Alterar as falhas dos controlos em processos e posteriormente em funcées de

negocio;
o Categorizar falhas nos controlos por severidade;
o Atribuir classificacdes de risco;
Fase 5 - Gerir o risco residual:
o Seleccéo de controlos;
o Implementar Controlos;
o Validar novos controlos;

o Recalcular classificacdes de risco;
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3.5.2. Auditar os Processos de Negdcio e Operacionais

As organizacgdes compreendem a importancia em auditar a conformidade dos seus sistemas e
se estes se encontram alinhados com as politicas da organizacdo, as leis, nacionais ou
internacionais, regulamentos, especificacdes e padrées. Com os desafios colocados com a
migracdo de servicos e informagdo para ambientes cloud computing, os clientes devem
solicitar aos fornecedores relatorios de auditoria realizados por entidades independentes, que
certifiqguem que eles se encontram em compliace com essas directivas e regulamentos. Antes
da escolha recair sobre determinado fornecedor, um cliente deve ter toda a informacéao sobre
os centros de dados e préaticas de seguranca deste (Scruggs, et al., 2011). O acesso pleno a
informacdo de auditoria é essencial para determinar os termos dos contratos e SLA’s.

Alinhamento com a seguranga ¢ um elemento significativo de qualquer compliance
framework. Existem trés areas onde metedologias de seguranga devem ser observadas em

ambientes cloud e que sdo de particular interesse para clientes e auditores:

o Compreender o ambiente interno de controlo de um fornecedor, incluindo riscos,
controlos de seguranga e aspectos de governanga, sempre que o ambiente do cliente

interagir com servigos cloud;

e Acesso ao processo de auditoria, incluindo fluxo e autorizagdo quando esse processo

abrange os servicos cloud:;

e Acesso a ferramentas de gestéo e controlo dos servigos cloud, disponibilizados pelos

fornecedores aos clientes e informacéo sobre a seguranca das mesmas.

3.5.2.1. Compreender o Ambiente Interno de um Fornecedor Cloud

A utilizacdo de servicos em ambientes cloud levanta a necessidade de auditoria as actividades
dos empregados do fornecedor, de forma a verificar que os controlos de seguranca vdo de

encontro as necessidades do cliente. Devem ser aplicados controlos que permitam:

e Assegurar 0 isolamento das aplicacGes e informacdo do cliente nos ambientes

partilhados entre multiplos clientes;

e Promover a proteccdo dos activos de acesso ndo autorizado por pessoas da

organizacao do fornecedor.
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3.5.2.2. Acesso ao Processo de Auditoria

Os clientes de servicos cloud tém a expectativa legitima de que os seus servicos e informacéo
irdo manter a integridade e serdo devidamente protegidos (Winkler, 2011). Uma auditoria a
seguranca de um fornecedor de servicos € um aspecto essencial nas consideracdes de
seguranca do cliente quando pretende migrar servicos e informacdo para a infraestrutura do
fornecedor. As auditorias devem ser afectuadas por pessoas ou entidades independentes e com
conhecimento especializado. E da responsabilidade do cliente afectuar auditorias regulares,
durante o periodo de vigéncia do acordo entre ambos e, dessa forma, certificar que os servi¢os
continuam a ser prestados dentro dos parametros acordados (Scruggs, et al., 2011).

As politicas de seguranga de um fornecedor de servigos, certamente incluem a proibicao de
fornecer informac&o sobre certas areas da sua infraestrutura, nomeadamente, detalhes técnicos
de seguranga, processos ou alguma informacao que coloque em risco dados e privacidade dos
seus clientes. Ainda assim, devem fornecer informagéo suficiente a um cliente que permita
que estes tomem decisGes informadas no processo de escolha de um fornecedor, ou para
implementar medidas de seguranca adicionais, caso se mostre necessario. Estas informagdes
devem incluir (Winkler, 2011):

e Politicas de seguranga — Facultar detalhes suficientes das normas e politicas de
seguranca, que permitam aos clientes formar uma expectativa de seguranca e adequar

0 seu comportamento na utilizagdo dos servicos;

e Implementacdo de seguranga e procedimentos — Um fornecedor deve detalhar
suficientemente as implementagdes de seguranca e procedimentos, de modo a
permitir ao cliente formar uma opinido de confianca sobre a seguranca da sua
informacdo e servicos prestados e processados na infraestrutura do fornecedor. Esta
informacdo ndo deve ser de teor puramente técnico, mas sim tdo abrangente que
permita ao cliente aferir que o fornecedor compreende a necessidade de seguranca,
se esté de facto implementada e se este possui a capacidade de a manter em todos 0s

aspectos de operacéo;

e Comunicacdes de servico — Comunicages de seguranca e disponibilidade de servicos
devem ser fornecidas aos clientes para que estes tomem as medidas necessarias e

elaborem planos de contingéncia.
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3.5.2.3. Acesso a Ferramentas de Gestio e Controlo

Para além dos controlos aplicaveis aos servigos cloud, os fornecedores devem também
facultar aos clientes ferramentas de gestdo e de monitorizacdo das suas aplicacbes e

informacdo. Essas ferramentas incluem:

Catalogos de servicos;

e Servicgos de subscricao;

e Processos de pagamento;

e Registos de eventos operacionais;

o Informag&o actualizada sobre utilizagéo de servicos;

e Ferramentas de configuragdo de servicos e gestdo de utilizadores.

3.5.3. Gestao de Pessoas, Processos e Identidades

As organizagOes tém habitualmente que criar e gerir muitos colaboradores, cada um com a
sua funcéo que acedem a recursos, a servicos e a aplicagdes. Os fornecedores devem permitir
aos seus clientes assignar e gerir niveis de acesso diferenciado, de acordo com as suas politicas
de seguranca. Estas funcdes e permissdes de acesso sdo aplicadas a cada recurso, servi¢o ou
aplicagdes. Os clientes, por seu lado, devem assegurar, que o fornecedor de servigos tem
processos e funcionalidades de controlo de acesso as aplicagdes e informacéo residentes na
sua infraestrutura.

A gestdo de identidades ¢ um mecanismo fundamental no controlo de acessos em ambientes
cloud, prevenindo o acesso ndo autorizado na manutencdo das fungbes dos utilizadores. A

implementacdo de um sistema de gestao de identidades deve incluir (Krutz & Vines, 2010):

Estabelecer uma base de dados de identidades e credenciais;

Gerir os direitos de acesso dos utilizadores;

Cumprimento das politicas de seguranca;

Desenvolvimento da capacidade de criar, modificar e apagar contas de acesso;
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o Configurar e monitorizar 0s acessos aos recursos;

e  Criar um procedimento para remover direitos de acesso;

o Dar accdes de formacdo sobre a correcta utilizacdo dos procedimentos.

Este sistema de gestdo de identidades deve permitir um acesso simples e robusto para servicos
e utilizadores, proporcionando o aprovisionamento e gestdo de identidades Unicas para cada
utilizador ou servico. Um problema recorrente para as organizagdes que utilizem servicos
cloud é a dificuldade em prolongar a identificacdo e autenticacdo da sua estrutura para a
estrutura cloud do fornecedor. Em alternativa, a utilizacdo de dois sistemas de identificacdo e
autenticacdo, uma para 0s sistemas internos e outra para os sistemas cloud externos, é fonte
de complicacBes e dificuldades de gestdo no decurso do tempo. A Identity Federation
(federacéo de identidade), popularizada com a introducéo do Service Oriented Architectures
(SOA), é uma solugdo (Jansen & Grance, 2011).

Federagdo de identidade proporciona a uma organizagéo cliente de servigos cloud e a uma
organizacdo fornecedora de servicos cloud, confiar e partilhar identidades e respectivos
atributos transversalmente as duas infraestruturas. Um factor importante numa organizacgéo
para efectivamente gerir identidades e controlo de acessos em ambientes cloud computing é a
presenca de um sistema de gestdo de federagdo de identidades (Mather, et al., 2009). Esta
capacidade é da maior importancia para permitir a um cliente cloud recorrer ao single sign-
on Nnos seus sistemas, internos e externos. Genéricamente os fornecedores cloud devem ainda

suporte:

o Gestdo de federacéo de identidade e gestdo de identidades externa - Organizagdes que
consumam recursos em ambientes cloud e que, na maioria dos casos, ja dispdem de
uma base de dados de utilizadores nos seus sistemas, que irdo pretender utilizar sem

necessidade de as recriar quando recorram a servicos de terceiros;

e Aprovisionamento de identidades e delegacdo — Um fornecedor de servigos cloud,

deve delegar aos seus clientes a gestdo e administracéo de utilizadores;

¢ Single Sign-On e Single Sign-Off — Um cliente cloud pode recorrer a federacéo de
identidades para todas a aplicagdes, internas de externas, que permitam o single sign-
on e single sign-off, assegurando que as sessdes de utilizador terminem graciosa e

apropriadamente;
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o Identidade e Auditoria de acessos — Deve ser permitido aos clientes cloud auditarem
0s registos de acessos a servicos e aplicagfes, para sua seguranca e compliance com

politicas, leis, normas e regulamentos;

e Processos de autenticagdo robustos — Para acesso a informagdo sensivel, um
fornecedor cloud deve suportar autenticacdo robusta, multi-factor ou mesmo

biométrica;

e Funcles, permissdes de acesso e gestdo de politicas — Os clientes cloud devem
descrever e fazer cumprir as suas politicas de seguranca, fungdes de utilizadores,
grupos e permissdes de acesso as suas aplicacdes e informacdo, respeitando os

requisitos legais, nacionais ou internacionais.

3.5.4. Proteccao de Dados e Informacgao

Para todas as organizac@es os dados sdo uma das priopridades do ponto de vista da seguranca.
Face ao modelo distribuido e redundante dos ambientes cloud computing e as
responsabilidades partilhadas, entre cliente e fornecedor, esta realidade ganha ainda mais
importancia, para todos os modelos em cloud computing. A data life cycle (ciclo de dados),
em ambientes cloud é composto por seis fases:

Partilhar

Criar Guardar Utilizar Arquivar Destruir

e Classificagdo
e Assignar
direitos

eControlos de
Acesso

eEncriptacao
eGestdo de
direitos

eMonitorizar
actividade

eSeguranga de
aplicagoes

eControlos
légicos

Figura 15: Ciclo de dados
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Nos modelos de cloud computing existem essencialmente duas formas de dados (Scruggs, et
al., 2011):

e Dados em repouso — Dados gravados em qualquer meio de suporte magnético ou

outro que se encontrem na infraestrutura do fornecedor de servicos;

e Dados em transito — Dados manuseados ou transferidos entre dois pontos, dentro da

infraestrutura do fornecedor ou entre este e a infraestrutura do cliente.

Essencialmente, as questdes relacionadas com o risco de dados ou informagéo, em ambientes

cloud tém origem em:
o Risco de roubo ou divulgacédo de informacéo;

e Risco de alteracdo maliciosa de dados (tampering) ou acesso ndo autorizado a

informacao;
¢ Risco de perda ou indisponibilidade da informacéo

A norma ISO/IEC 27001:2013 - Information technology - Security techniques - Information
security management systems - Requirements, classifica a informagdo de acordo com

categorias de importancia e sensibilidade, conforme a tabela seguinte:

Tabela 5: ISO/IEC 27001:2013 - Information technology

Categoria dos dados Descrigdo
Né&o classificados e e Os dados ndo sdo confidenciais e podem ser tornados
publicos publicos sem implicacOes para a empresa.

e Perda de disponibilidade por inacessibilidade dos
sistemas é um risco aceitavel.
e A integridade é importante mas ndo vital.

Proprietaria e A informagdo é restrita a acessos internos sujeitos a
aprovacao e protegida de acessos externos.

e Acesso ndo autorizado comprometendo a eficacia
operacional e causar perdas financeiras consideraveis,
ganhos a entidades concorrénciais ou causar perda de
confianca.

e Aintegridade dos dados é um factor fundamental.
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Categoria dos dados

Descricéao

Dados confidenciais
de clientes

A dados recebidos de clientes em qualquer suporte para
processamento em producdo pela empresa. A copia
original desses dados ndo pode ser alterada sem a
expressa autorizacao do cliente.
Niveis mais elevados de integridade, confidencialidade e
0 acesso restrito € fundamental.

Dados confidenciais da
empresa

Dados recolhidos e utilizados pela empresa nos
processos de negdcio, para empregar colaboradores, para
realizar pedidos de clientes e gerir todos 0s aspectos
financeiros.

O acesso a estes dados é muito restrito no seio da
empresa.

Niveis muito elevados de integridade, confidencialidade
€ acesso restrito.

3.5.5. Controlos de Seguranc¢a de Dados em Ambientes Cloud

Como ja referido anteriormente os controlos de seguranca dependem sempre, do modelo de

servico a que se aplicam. Num modelo de servico laaS, a responsabilidade dos controlos de

seguranca estdo mais no lado dos consumidores cloud por exemplo a responsabilidade da

encriptacdo da informagdo, ja num modelo de servigo SaaS, a responsabilidade esta do lado

do fornecedor cloud, uma vez que, quer os dados quer as aplicagcbes ndo séo visiveis ou

controlaveis pelo consumidor cloud.

3.5.5.1. Aplicar Confidencialidade, Integridade e Disponibilidade

Os principios da confidencialidade, integridadede e disponibilidade, sdo aplicaveis ao

manuseamento de dados, através da aplicacdo de politicas e procedimentos que reflitam

a classificacdo dos dados.

Os dados confidenciais devem ser encriptados, seja quando em transito ou em repouso.

A encriptagdo dos dados é aplicado em trés &reas distintas ou estados (Davis, et al., 2011):

= Dados em transito através da rede, encriptados por protocolos seguros, por

exemplo, Secure Sockets Layer (SSL);

= Dados em repouso, encriptados através de algoritmos, por exemplo,
Advanced Encription Standard (AES);
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= Dados em utilizacdo, que descreve o processamento dos dados pelas
aplicagdes. Em ambientes cloud devem ser utilizadas formas seguras de
programacdo das aplicacdes. A Open Security Architecture °(OSA),
disponibiliza modelos de frameworks de programagéo segura.

A integridade dos dados deve ser validada através do uso de digests ou algoritmos de
secure hash, aliados a duplicacdo de dados, técnicas de redundancia e copias de seguranca
(Mell, Peter; Grance, Timothy; NIST, 2011).

Core

Inpress switching
router (public) \

Cloud

Internet -~ E _ inf]
Q\* Stordge B
Ingress '
Redundans rq::a]uter Control
edundancy switching

————— [p]'i\-’a[e:l

Figura 16: Redundancia e disponibilidade (Winkler, 2011)

Para providenciar disponibilidade da informacéo e sistemas, devem ser utilizadas copias
de segurancga e sistemas redundantes e resilientes, assim como técnicas para mitigar

formas de ataques informaticos, como, por exemplo Denial-Of-Service (DoS).
3.5.5.2. Considerar Todas a Formas de Dados

As empresas estdo a aumentar a quantidade de dados ndo estruturados, isto é, dados
heterogénios e varidveis sob os mais variados formatos, incluindo texto, documentos,
imagem, video, etc (Intel Corporation, 2012). Esta informacdo pode ter um teor
confidencial necessitando de tratamento especifico, como como por exemplo mascarar

assinaturas e informacéo pessoal.

Para proteccdo da informacdo, os dados estruturados em ambientes cloud e que se
encontrem armazenados em base de dados com informacdo classificada como

confidencial, devem ser segmentados em tabelas separadas com os dados encriptados,

19 http://www.opensecurityarchitecture.org/cms/library/patternlandscape/251-pattern-cloudcomputing
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acesso controlado e restrito. As base de dados podem conter a informagao mais sensivel
de uma empresa (Davis, et al., 2011).

3.5.5.3. Catalogo de Activos

Um aspecto chave na seguranca da informacdo é a implementacdo de um catalogo de
activos de dados que é utilizado para guardar informacao acerca de todos os activos de

dados e informacdo de uma empresa (DHS, 2010).

Todos os activos de uma empresa devem ser identificados e classicados em termos de
sensibiliade para o negécio, especificando o owner (dono) e responsavel desses activos,
assim como a localizacéo, a sua utilizag&o e finalidade. As relagdes existentes entre estes

activos devem também ser documentadas.
3.5.5.4. Requisitos de Privacidade

A privacidade estd geralmente abrangida por leis e regulamentos relacionados com a
recolha, guarda e utilizacdo de informagéo pessoal, Personal Identifiable Information
(PIN), o que implica limitacbes de uso e acesso, com 0s requisitos associados de
etiquetacdo, salvaguarda segura da informagdo e acesso apenas quando autorizado. Em
ambientes cloud, devem ser estabelecidos controlos apropriados para proteccdo desta

informacao.

A norma ISO/IEC 27018 - Information technology - Security techniques - Code of
Practice for PII Protection in Public Clouds Acting as PIl Processors, providéncia aos
fornecedores cloud orientagdo para os controlos de seguranga necessarios na protec¢ao

da privacidade da PII dos seus clientes.
3.5.5.5. Controlo de Identidades e Gestio de Acessos

Para além do sistema de gestdo de identidades, deve ser estabelecido um controlo de
identidades e gestdo de acessos que deve ser acompanhada com autorizacdo apropriada
para todos os utilizadores no acesso a informagdo confidencial. Juntamente com esta
necessidade, surge a gravacdo de eventos relacionados com seguranga e acessos a
informacéo confidencial, permitindo posteriormente a investigacdo, caso ocorram acessos
ndo autorizados ou para recolha de informacdo para apresentar quando requisitada nas

auditorias ao sistema informético .
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3.5.6. Politicas de Privacidade

A privacidade tem vindo cada vez mais a ganhar relevancia nos sistemas de TI. Como
abordado anteriormente, a privacidade esta abrangida por leis, regulamentos e normas,
relacionados com a recolha, guarda e utilizacdo de informacdo pessoal. A PIl pode incluir
dados como (McCallister, et al., 2010):

o Nome préprio, apelido e nome de familiares;

e Numero do bilhete de identidade, da seguranca social, do passaporte, de contribuinte,

do cartdo de crédito, etc;

e Caracteristicas pessoais como a fotografia, impress@es digitais, escrita ou outros

dados biométricos;

e Informacdo de morada, e-mail, contactos telefénicos de emprego ou pessoais e
quaisquer outros contactos;

¢ Informagdo sobre propriedade pessoal como terrenos, automovel, habitag&o, etc;

e Informagdo sobre equipamentos como o Internet Protocol (IP), Media Access

Protocol (MAC) ou outra informacdo especifica sobre os equipamentos pessoais;

¢ Informacéo sobre uma pessoa que se encontre associada ou possa ser associada com
qualquer uma das ja referidas, data de nascimento, emprego, informagdo médica,

dados financeiros, etc.

Em muitos paises as leis e regulamentos e outras normas legais obrigam a que as organizagoes,
publicas ou privadas, protejam a privacidade da informacdo pessoal e a seguranga dos
sistemas informaticos usados no seu tratamento e armazenamento. Portugal encontra-se
abrangido por lei comunitarias, como a directiva 95 / 46 / EC? do Parlamento Europeu e do
Conselho de Outubro de 1995, na proteccdo de pessoas, na recolha e tratamento de PlI e
movimentacdo dessa informacdo. Esta directiva estabelece que (Parlamento Europeu e do
Conselho, 1995):

20 http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:31995L.0046
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e Os Estados membros, de uma forma geral, devem proteger os direitos e liberdades
fundamentais dos seus cidad&os, em particular garantir o seu direito a privacidade no

gue respeita ao processamento de informacéo pessoal;

e Os Estados Membros ndo devem restringir ou proibir a livre circulacdo de informacéo
pessoal entre Estados Membros, por motivos ligados a protec¢do nos termos do ponto

anterior.

Esta directiva define a confidencialidade durante o processamento da informacao por qualquer
pessoa a actuar sob a autoridade do cliente?! ou do fornecedor?, incluindo o proéprio
fornecedor, que tenha acesso a dados pessoais do cliente, ndo os devendo processar, exepto

com instrucdes expressas do cliente ou quando requisitado por motivos legais.

E da maxima importancia que os dados criticos e PIl sejam tratados adequadamente nos
contratos entre fornecedores e clientes, assim como nos SLA’s acordados entre ambos. As
empresas sdo responsaveis por definir as politicas de seguranca, criar uma consciéncia sobre
a necessidade da segurancga no seio da empresa e certificar-se que os fornecedores também
aderem a esta necessidade. E da responsabilidade dos clientes auditar os fornecedores para

garantir que as politicas de seguranga s&o observadas.

A privacidade é um aspecto importante de um negdcio, focado em assegurar que os dados
pessoais sejam protegidos, desde a recolha e utilizagdo indevida até ao roubo e divulgacéo
desta informacdo. De uma forma geral, a proteccéo de dados pessoais obedece aos seguintes

pontos (Rittinghouse & Ransome, 2010):

¢ Recolha — Deve existir uma razdo valida de negdcio para o desenvolvimento de um
programa e implementacdo de um sistema de informacéo que recolha, processe e

divulgue dados pessoais;

¢ Notificacdo — O dono da informacéo deve ser notificado da intencéo de recolha, qual
a finalidade, tempo de retencéo, divulgacéo e a proteccdo existente durante a retencéo

desses dados;

21 Data Controller, na terminologia Europeia
22 Processor usando a terminologia Europeia

65



e Opcao e consentimento — O dono da informagdo deve expressamente e sem
ambiguidade, consentir a recolha, definir a finalidade autorizada, tempo de retencéo,

sua divulgacao e proteccao;

e Utilizacdo — Uma vez recolhida a informacao, esta deve apenas servir o propdsito que
levou a sua obtencdo, incluindo divulgacdo a terceiros, de acordo com o estabelecido

na notificacéo;

e Seguranca — Devem ser implementadas medidas de seguranca apropriadas que
assegurem a confidencialidade, a integridade e autenticidade dos dados durante a

transferéncia, guarda e manuseamento;

e Acesso — Deve existir um processo a disponibilidade do dono para revisdo e
actualizacdo da informagdo. Esse processo deve garantir que 0 acesso aos dados

pessoais deve ser restrito e apenas quando autorizado;

e Retengdo — Deve ser implementado um processo que assegure que a retencdo da
informacdo pessoal seja apenas pelo periodo de tempo necessério, para a finalidade
que levou a sua recolha ou pelo tempo determinado pelos requisitos legais;

e Eliminacdo — A informacéo pessoal deve ser eliminada de forma definitiva e segura.
3.5.7. Seguranca nas Aplica¢des Cloud

As organizacdes devem proteger as suas aplicacBes criticas para 0 negdcio de ameacas
externas e internas durante todo o ciclo, desde o desenho até a implementacdo em producéo e
garantir que estas cumpram as politicas de seguranga em vigor na organizacdo. Aplicacoes
seguras, metodos de programacdo seguros, formacédo, ferramentas de programacéo e teste
fazem parte de um processo de colaboracdo entre as equipas de seguranca e de
desenvolvimento (Rittinghouse & Ransome, 2010). As equipas de desenvolvimento tém o seu

foco na camada aplicacional e na sua interacgdo com as camadas da infraestrutura.

Para uma melhor resposta as ameagas, internas e externas, o processo de desenvolvimento
deve respeitar a metedologia de Secure - Software Development Lifecycle (S-SDLC) e a
seguranca deve integrar um lugar central em todo o processo. As organizac¢des devem aplicar
as mesmas politicas de seguranga no desenvolvimento de software que aplicam na proteccéao
da sua infraestrutura. Uma aplicacdo comprometida pode ser uma porta de entrada e

comprometer os restantes sistemas.
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Figura 17: Secure Software Development Life Cycle. Adaptado (arD3n7, 2013)

Em ambientes cloud, o desenvolvimento de software deve considerar o0 modelo a que as
aplicacGes se destinam. As consideracdes de seguranca sdo diferenciadas para os trés
modelos, SaaS, PaaS e lasS, conforme resumido na Tabela 6.

Tabela 6: Responsabilidade sobre as aplicagdes nos modelos s cloud

Modelo Descrigdo

Software-as-a-Service e O consumidor apenas tem acesso a alterar alguns
parametros da aplicacdo, pelo que as politicas de
seguranca encontram-se, sobretudo do lado do
fornecedor e dependentes do acordado no contrato
e respectivos SLA’s.

e O consumidor deve ter conhecimento dos
procedimentos sobre o acesso administrativo a
informacdo pelo fornecedor. A informacdo acerca
da sua localizagdo, habitualmente ndo é
disponibilizada ao consumidor.

e O consumidor deve conhecer as politicas de
actualizacdo de software e quando estas ocorrem,
e os controlos existentes.
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Modelo Descricao

Platform-as-a-Service

O consumidor é responsavel pela camada
aplicacional o seu desenvolvimento e instalag&o. E
da sua responsabilidade as politicas de seguranca,
de controlo de acessos e gestdo de identidades.

e O consumidor é responsavel pelas camadas da
infraestrutura, sistema operativo e qualquer
software intermediario.

Infrastructure-as-a-Service e O consumidor é responsavel por todo o software,
desde o sistema operativo até a camada
aplicacional, logo responsavel por todas as
politicas de seguranca.

e O consumidor deve aplicar as mesmas politicas de
seguranca que aplica na infraestrutura interna da

sua organizagéo.

3.5.8. Seguranca da Infraestrutura e Ligacdes de Rede

Um fornecedor de servicos cloud deve garantir que a sua infraestrutura € segura, quer de
ameacas externas, quer de ameacas internas. Relativamente as ameagas externas, a
infraestrutura do fornecedor deve ter meios de proteccdo que permitam apenas as
comunicacdes legitimas e impecam todas as que sejam uma ameaga para 0s sistemas ou para
a informacdo sob sua custédia. O mesmo se aplica as ameagas internas, sejam de
colaboradores do fornecedor ou de ataques bem sucedidos em que o0 atacante se encontre ja
nos sistemas internos do cliente ou em sistemas de outros clientes. Outro factor da maior
importancia é a separacao fisica dos recursos da infraestrutura de gestao interna do fornecedor
dos restantes recursos reservados aos clientes. Destes recursos fazem parte os switches e

routers usados para ligar todos os restantes dispositivos, virtuais e fisicos.
3.5.8.1. Controlos Externos

O cliente cloud devem avaliar os controlos externos de seguranga do fornecedor nas

seguintes areas:

e Andlise ao trafego de entrada - Um atacante procura, primeiramente, por
dispositivos de rede mal configurados para explorar e tentar a entrada nos
sistemas. As vulnerabilidades mais comuns incluem configuragdes fracas de

instalacdo, controlos de acesso totalmente abertos e dispositivos sem
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actualizaces. Existe também trafego de rede destinado a portas bem conhecidas
que o fornecedor deve bloquear.

Tabela 7: Procedimentos de seguranca em routers (Microsoft, 2003)

Router Caracteristicas
- Pacotes correctivos e e O routers devem ter a Ultima versao de
actualizagoes software e instalados os patchs de

correccdo a vulnerabilidades;

- Protocolos e Bloqguear protocolos ndo utilizados
e Implementar Filtragem Ingress and
egress

e Trafego ICMP é verificado (screened) da
rede interna

e TTL expired messages with values 1 or O
séo bloqueadas

e Screened pacotes de Ping requests com
grande dimenséo

e Pacotes de Routing Information Protocol
(RIP), se utilizado, deve ser blogueado
no router exterior

- Acesso Administrativo e Desabilitar portas de gestdo ndo
utilizadas nos routers
e Usar rotas estéaticas
e Desabilitar administracdo suportada por
web browser

- Servigos e Desabilitar servi¢os ndo utilizados
- Auditar e registar eventos e Manter registo de todo o trafego ndo
(logs) autorizado

e Os registos sdo revistos com frequéncia
para permitir uma anélise rapida

e Todos os equipamentos de rede estdo
sincronizados com uma fonte horaria
comum

Os procedimentos de seguranca dos routers, apresentados na Tabela 7, devem ser
complementados com outros meios de analise trafego de rede, sobre os quais o cliente

deve obter informacao sobre as suas funcionalidades:

o traffic screening — O cliente deve solicitar ao fornecedor uma lista de blogueios
(block list) das firewals e certificar-se que vao ao encontro das suas necessidades

de seguranca e ainda fornecer informacdo sobre o trdfego permitido. Deve
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certificar-se de estas podem impedir um ataque de Distributed Denial of Service
(DDOS), tornando inacessivel toda a sua informag&o e sistemas na cloud,;

e Intrusdo, prevencdo e deteccdo — Ainda que algum trafego possa parecer legitimo,
uma andlise aprofundada descobre ataques conhecidos, viris ou malware. Para
isso, o fornecedor deve ter instalado sistemas de Intrusion Detection Systems
(IDS) e/ou Intrusion Prevention Systems (IPS). Enquanto os primeiros recolhem
informacdo para posterior analise, os Gltimos tomam decisbes com base em
padrdes, detectando actividade suspeita que possa denotar a existéncia de um

ataque em progresso.

e Notificagdo - Ainda que o fornecedor ndo divulgue informacdo que possa
comprometer a sua seguranca, seja da infraestrutura de gestdo ou de informacao
relativa a outros clientes, para que um cliente compreenda a efectividade da
seguranca, o fornecedor deve facultar informagéo sobre incidentes e ataques
blogueados, areas atingidas na infraestrutura do cliente, assim como politicas de

retencdo de registos, estatisticas de ataques e politcas de notificag&o.
3.5.8.1. Controlos Internos

Os controlos internos de seguranga diferem dos controlos externos de seguranga. Se uma
quebra de seguranca acontecer a partir do interior, significa que o atacante ja passou pelos
dispositivos de seguranca de rede externos ou porque teve acesso fisico a infraestrutura

interna, com ou sem autorizacao valida.

Num ambiente com multiplos utilizadores, como é uma infraestrutura cloud e mais
vincadamente uma cloud publica, é da reponsabilidade do fornecedor a separacdo das
infraestuturas de cada cliente, assim como a separacéao da sua infraestrutura de gestdo dos
demais. Os clientes devem solicitar os controlos de seguranca da infraesturura interna ou
certificacdo independente da sua conformidade com os regulamentos e normas e

compliance.
Algumas das tecnologias que podem ser utilizadas séo:

o Local Area Network (LAN) dedicadas e Virtual LANs (VLAN) — Em ambientes
cloud, é frequente a utilizacdo de VLANS, separacdo légica de LANs no mesmo
switch. As VLANs ndo foram inicialmente criadas com pensamento na segurancga
(McClure, et al., 2009), pelo que a sua utilizacdo para fins de seguranca na

infraestrutura, coloca um risco acrescido para os clientes cloud . Um switch ou
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VLAN ndo configurada correctamente representa um risco de seguranca. Os
clientes devem certificar-se que o fornecedor aplica os controlos adequados nos
seus equipamentos de rede. Na Tabela 8 e Tabela 9 apresentamos algumas
recomendacdes para 0s switchs e outros equipamentos de rede.

Tabela 8: Procedimentos de seguranca em switchs (Microsoft, 2003)

Switch Caracteristicas

- Pacotes de correcces e Os Switchs devem ter a Gltima versdo de
actualizagdes software e instalados os pacotes de
correcgéo de vulnerabilidades;

- VLANs e Assegurar que as VLANs ndo estdo sobre
utilizadas ou com excesso de permissdes

- Configuracdes base e Palavras passe de fabrica nos equipamentos
alteradas
e Activar apenas as portas de gestdo
necessarias

- Servigos e Servigos ndo utilizados estéo desactivados

- Encriptacao e Encriptar trafego switched

Tabela 9: Procedimentos de seguranga em outros equipamentos (Microsoft, 2003)

Outros equipamentos Caracteristicas

- Sincronizagéo de logs

Sincronizar todos os reldgios em dispositivos
com capacidades de manter logs

- Acesso e Usar autenticagédo segura em todos 0s acessos
Administrativo administrativos

- Access control List e ACL’s devem ser configurados nos
(ACL) de rede equipamentos e redes

e Isolamento da infraestrutura do fornecedor — O trafego das redes publicas deve
ser segregado das redes de controlo e gestdo internas da infraestrutura, para

melhor isolamento (Winkler, 2011).
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Figura 18: Isolamento de trafego de controlo e publico (Winkler, 2011)

3.5.9. Controlos de Seguranca da Infraestrutura

Com a migragdo para um ambiente cloud, os consumidores perdem o controlo sobre a
seguranca fisica dos servidores e sistemas, dado que esses servidores se encontram em
qualquer local onde o fornecedor tenha a suas operacgdes (Rittinghouse & Ransome, 2010).
Assim, a responsabilidade da seguranca fisica sobre o centro de dados é entéo do fornecedor,
cabendo ao cliente pedir comprovativos de que 0s processos e controlos de seguranca existem,
estdo implementados e sdo cumpridos. Esses comprovativos podem ser obtidos através de
uma certificacdo fornecida por uma entidade independente que demonstre que o fornecedor

aplica os controlos de seguranca que afirma ter.

A norma ISO/IEC 27002:2013 - Information technology - Security techniques - Code of
practice for information security controls, da International Organization for Standardization
(I1SO), contém recomendacgdes sobre as melhores praticas e objectivos de controlo que
garantam a confidencialidade, a intergridade e a disponibilidade da informacéo e sistemas.
No que respeita a seguranca de um centro de dados, esta norma aborda a seguranca das areas
circundantes, seguranga de equipamentos e sistemas, mitigacdo de riscos ambientais ou de
outra ordem as infraestruturas, controlo de pessoas que operem equipamentos € sistemas e

visitas ocasionais as instalagées (1SO, 2013):

e Manter um perimetro fisico de seguranca nas areas adjacentes para prevenir
acessos ndo autorizados, com controlos fisicos que assegurem que apenas pessoas
autorizadas acedem as areas sensiveis da infraestrutura. A seguranga fisica deve

extender-se aos locais que suportem os servicos do centro de dados;
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Controlos de seguranca sobre os equipamentos para prevenir a perda, furto ou

dano, acidental ou propositado;

Controlo das pessoas que operem nas areas de seguranca para prevenir intensées

maliciosas sobre a infraestrutura;

ProtecGes que mitiguem ameacas ambientais, externas ou internas, como cheias,
incéndios, terramotos ou acidentes que comprometam a seguranca dos dados ou

informacédo guardada nos sistemas;

Sistemas redundantes de abastecimento de gas, 4gua, sistemas de comunicagdes
e electricidade. Particularmente para abastecimento eléctrico e de comunicacdes,
devem existir planos de seguranca, continuidade de servigo e de actuacdo para

uma eventual ocorréncia de uma interrupcao ou anomalia grave;

Devem existir planos detalhados de manutencao dos equipamentos de suporte ao

centro de dados;

Devem ser planeados processos de disaster recover (DR), backup da informacéo

e continuidade de servicos, para falhas graves dos sistemas;

Manter controlos de seguranga apertados para todos o0s acessos ao edificio,

incluindo visitas ocasionais;

Deve existir controlo para abate de equipamentos, com destruicdo de qualquer

informacédo que estes ainda possam ter.

3.5.10.Gestao de Controlos de Seguranca nos Contratos

Uma das formas que um cliente tem disponivel para assegurar que as suas aplicacdes e

informagdo migradas para a cloud, se encontram seguras e de acordo com as suas politicas de

seguranca e normas de compliance é o contrato entre ambos, cliente e fornecedor, e 0s

respectivos service levels agreements (SLA) nele acordados. Este acordo pode tomar duas

formas, uma forma padrdo, geralmente quando a capacidade negocial do cliente cloud é

menor, ou uma forma negociada, apenas ao alcange de organizacfes de maior dimenséo e

com maior capacidade negocial. Uma vez que o fornecedor apenas esta obrigado a entregar

as funcionalidades acordadas nos SLA’s (Anon., 2012), o cliente deve certificar-se que estes

tém todos os requisitos em termos de seguranga, confidencialidade, integridade e

disponibilidade da sua informag&o e recursos e que estes vao de encontro as suas necessidades

e expectativas.
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Quando se negoceia um SLA para ambientes cloud, certos topicos, do ponto de vista da

governanga, devem ser claramente identificados, discutidos e negociados, de forma a garantir

a proteccdo da informag&o e das funcdes de negdcio. Os pontos mais importantes num acordo
SLA séo (Halpert, 2011):

Suporte para interrupcées de servigo;

Garantias de seguranca da informacao, servicos e sistemas;
Procedimentos para resposta a incidentes;

Auditabilidade a seguranga implementada;

Pagamento de compensagdes por perdas;

Certificacdo de confianca.

Os elementos chave que devem constar num acordo SLA, séo (Buyya, et al., 2011):

Pardmetros dos servigos - Descreve uma propriedade observavel e mensuravel de um

determinado servico;

Métricas — Define os valores das propriedades dos servicos, medidos através de um
sistema ou tratados informaticamente a partir de outras métricas ou constantes. As
métricas sdo um instrumento fundamental para descrever o que significam os

parametros do SLA, especificando como devem ser tratados e quantificados;

Funcéo — Especifica como calcular o valor de uma métrica a partir dos valores de
outras métricas e constantes. As func¢Bes sdo fundamentais na descricdo exacta de

como os parametros SLA séo calculados a partir de métricas de recursos;

Directivas métricas - Especificam como quantificar e avaliar uma métrica.

3.5.11.Revogar os Servi¢os com um Fornecedor.

Um dos cendrios que uma organizacao deve planear a partida e antes de tomar a deciséo de

migrar servigos ou sistemas para ambientes cloud é a revogacao do contrato com o fornecedor.

Para além de poder ser dificil, demorado e dispendioso para a organizag&o, por vezes a ligacdo

e dependéncia do fornecedor é tdo forte que se pode tornar mesmo impossivel (Petri, 2014).

Uma das razBes para a ocorréncia deste problema séo as plataformas proprietarias de muitos

fornecedores. Mudar de uma plataforma para outra completamente diferente, é demorado,
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oneroso e requer muito tempo. Duas das razfes que podem despoletar a revogacao do contrato
entre fornecedor e cliente s&o:

e Lock-in—Como ja referido, pode ocorrer porque o contrato entre fornecedor e cliente
terminou, mas também porque o cliente deseja migrar para outro fornecedor, com

melhor oferta de servicos ou de preco;

e Lock-out— Quando o fornecedor entra em faléncia e encerra as suas operagdes. Nesta

situacdo o cliente pode perder 0 acesso aos seus sistemas e informacao.

Toda a informacdo do cliente migrada, criada ou processada pelos sistemas cloud, é
propriedade deste, ndo tendo o fornecedor qualquer direito sobre a mesma. O cliente, ao
estabelecer o acordo com o fornecedor, deve especificar as formas de recuperacdo da
informacdo migrada para os sistemas do forneceder (Scruggs, et al., 2011):

Processo — Detalhar, passo a passo, 0 processo de retirada da informacao;
e Janela temporal — Determinar o tempo necessario para a remocéao da informagéo;
e Formato — Especificar claramente o formato no qual a informacao sera devolvida;

o Destruicdo — Caso faca parte do acordo, o fornecedor destruir a informacéo,
estabelecer os termos em que essa operacgdo serd realizada e se o cliente € autorizado

a auditar o processo.

Para reduzir esta ameaca dos ambientes cloud, muitos fornecedores disponibilizam
ferramentas que permitem a exportagdo, ndo apenas dos dados mas também da metadata
gerada pelos seus clientes (Winkler, 2011). Também existem, actualmente, empresas
dedicadas a este problema e que disponibilizam ferramentas e processos para migrar a
informacdo de um fornecedor para outro. A Advancing Storage and Information Technology

- SNIAZ e a Backupify?* sdo apenas dois exemplos.

23 http://www.snia.org/

24 https://www.backupify.com/
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4. Migracao para Cloud Computing

A crescente oferta de servigos de cloud computing estad a mudar a forma como as empresas olham
para a implementacdo dos seus sistemas TI. De facto, as vantagens apontadas ao modelo, como a
maior flexibilidade e o menor tempo de implementacdo enquanto reduz custos e complexidade,
torna sedutivo para as empresas a migracdo das suas infraestuturas, sistemas e informacéo para
ambientes cloud computing. No entanto, é de salientar que nem todas as infraestuturas, sistemas
e informacéo se adaptam bem a ambientes cloud ou séo isentas & exposi¢ao a riscos acrescidos e
a novas ameacas, caso sejam deslocados para uma infraestrutura cloud. Assim, antes de uma
empresa abracar um projecto de migracdo, de parte ou da totalidade dos seus sistemas, este deve
ser bem ponderado, analisado e planeado de forma a garantir o seu sucesso.

A adopcéo de cloud computing deve ter uma abordagem de ciclo, proporcionado uma melhoria
continua. Walter Andrew Shewhart (1891 - 1967) prop6s nos anos 30 uma metodologia de
melhoria continua em quatro fases, planeamento (Plan), executar (Do), verificar (Check), actuar
(Act). Nos anos 50, Edward Deming recuperou esta metodologia quando propds que 0S processos
de negdcio e sistemas deviam ser monitorizados, medidos e analisados de forma continua,
identificando falhas e aplicando medidas correctivas de melhoria. Esta metodologia ficou assim
conhecida por ciclo Demings Plan—-Do—-Check-Act (PDCA) (Best & Neuhauser, 2006):

e Plan - Identificar o que pode ser melhorado e que alteragdes sdo necessarias;
e Do - Implementar as alteragdes;
o Check — Medir e analisar o processo ou 0s seus resultados;

e Act - Se os resultados ndo foram os esperados.
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Figura 19: Ciclo PDCA de Deming

Para além da metodologia de Deming, existem muitos factores a ponderar num projecto de
migracdo para cloud computing. Entre eles podemos salientar, factores econémicos, de negdcio e
de seguranca. N&o obstante a importancia de qualquer um dos factores, pretende-se aqui explorar
mais exaustivamente a questdo da seguranca, apresentando uma metodologia de migracao para a
cloud, com anélise de riscos e ameagas e como reduzir esses riscos e mitigar as ameagas para
niveis aceitaveis. Durante esse processo, uma organizacdo deve recolher infomacao suficiente
para o preenchimento do documento proposto no anexo B. Os passos que propomos para a
migracdo de sistemas e informagdo para a cloud computing devem ser definidos como um

processo de governanga que seja abrangente e é compreendido por quatro fases distintas:

o Definir — Identificar e estabelecer as pessoas, entidades ou equipas responsaveis para
cada fase, a estratégia, 0s objectivos da organizacdo e identificar as necessidades

internas para o projecto de migracéo;

e Analisar — Analisar os modelos de desenvolvimento e os modelos de servigo cloud,
comparar fornecedores cloud e desenvolver e planear um projecto piloto e respectivos

testes;

e Segurar — Integrar servicos, informacao e sistemas com os existentes na organizacéo,
gerir e desenvolver os contratos, SLA’s, politicas e controlos de seguranca, executar
testes de performance, operagdo e migracdo antes de prosseguir com a migracdo de

informacao e de sistemas para a cloud;

e  Gerir —Processos de monitorizacdo e melhoria. Devem ser estabelecidos meios claros

de facturacdo de servigos criando processos de acompanhamento.
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Segurar

Figura 20: Ciclo de Migragéo para Cloud Computing

4.1.Fase de Definicao

Esta fase é uma das mais importantes de todo o projecto. Deve promover o envolvimento de
todas pessoas em cada fase de implementacdo, tracar os objectivos e métodos de intervencao
e desenvolver e aprovar um plano estratégico e de implementacdo. Os objectivos devem ficar
absolutamente claros para todos desde o inicio do projecto. A organizagdo deve também, nesta
fase, identificar conhecimentos técnicos existentes na organizacao e fazer um levantamento
das eventuais necessidades de formacdo, ou decidir por recorrer a servi¢os externos para

suprir as necessidades identificadas.
4.1.1. Identificacao de Pessoas e Equipas

Os recursos humanos necessarios para o projecto de migracdo para uma infraestrutura

cloud computing divide-se por trés areas de intervencao:

e Aestratégica — Envolvendo a direccdo e 6rgados de gestdo de topo da organizacdo que

definem a visdo, as directrizes e 0s objectivos que levaram a op¢do de migracao;

e Atéactica— Deve incluir 6rgdos de gestao das &reas abrangidas. Compreende a analise

técnica e a analise de negdcio necessarias ao projecto;

\

e A operacional — Transversal a organizacdo, envolvendo todas as areas da

organizacdo, na aquisi¢cdo de equipamentos, implementacao de servigos e operacao.

A tabela seguinte sumariza as necessidades em cada uma dessas areas de intervencao.
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Tabela 10: Identificacio de Pessoas e Equipas por Area de actuagio

Area Caracteristicas Descricao
Estratégica - Direcgdo Definir uma vis&o global para a adopg¢&o cloud e
- Administracdo  passar essa Visdo para 0s hiveis abaixo,
- Gestores particularmente para 0s niveis executivos, que
- Directores devem adoptar o conceito e a visdo, alinhado

com 0s objectivos da organizacao, postura de
seguranga a adoptar e procupagdes de seguranga,
privacidade e disponibilidade.

Téctica - Sistemas TI Anélise técnica e de négocio, para verificacdo
- Area Legal dos requisitos legais e estabelecer objectivos de
- Gestores curto e longo prazo, técnicos e de negdcio,

definindo modelo e servico a adoptar.

Operacional - Sitemas TI Fase mais abrangente com trés vectores:
- Gestores Negociacdo — Acordo com o fornecedor
- Area Legal seleccionado, deve incluir todos os intervenientes
- Funcionérios anteriormente referenciados.

Implementac&o — Desenvolvimento,
costumizacao e configuracdo dos servicos.
Técnicos especializados, desde programadores
equipas de teste aos sistemas implementados.
Operagdo — Abrange todos os que irdo interagir
COM 0S NOVOS Servigos, seja na capacidade de
operagdo ou administragdo dos sistemas cloud.

4.1.2. Plano Estratégico de Migracio

Para assegurar uma migracdo segura e que contribua de forma significativa para 0s
objectivos de uma organizagdo, deve ser delineado um plano estratégico abrangente a
todas as areas de intervencdo. Quando terminado, deve proporcionar um conhecimento
mais abrangente das infraestruturas cloud e determinar o grau de preparacdo face ao

paradigma cloud computing. O plano estratégico deve:

e Incluir um levantamento e identificagdo dos riscos e ameacas a implementacédo de

uma infraestrutura cloud;

e Incluir um primeiro levantamento e identificacdo das aplicacBes e sistemas que

beneficiem com a migracdo para cloud;
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Ter objectivos bem definidos com métricas que permitam avaliar o sucesso ou
insucesso do plano. Estas métricas devem ser acordadas com quem tiver que tomar a
decisdo final. Devem ser definidas marcas de referéncia (Benchmarks) para os

servigos a migrar, que permitam medir o impacto ap6s a migracao;

Ter em linha de conta a infraestrutura e tecnologias existentes em que 0S novos
servicos se vao integrar e interagir, assim como, garantir que a estratégia de migragao

continue a observar os padrdes existentes;

Abranger o curto prazo, identificando processos de migracdo de informacédo e
servigos para a cloud e o longo prazo, com o planeamento para migracao para outros
fornecedores, caso se mostre necessario, minimizando os riscos de fornecedor lock-
in ou lock-out. Implementacdo de normas, interoperabilidade e portabilidade devem

ser cuidadosamente analisados;

Incluir analise de compliance com as normas e leis, nacionais e internacionais, por
exemplo, PII, localizagdo fisica dos dados e informacdo, destruicdo de dados,
disponibilidade de servicos, propriedade intelectual, etc;

Incluir mapeamento dos beneficios de cloud computing em oposicdo com 0s

problemas de negécio que pretende resolver;

Fornecer informag&o suficiente para ajudar a tomada de decis&o final, migrar ou ndo
migrar (Go/No Go). Com base neste plano estratégico, todas as métricas definidas,
informacdo recolhida, levantamento de necessidades, deve proporcionar a uma

organizacdo ter informacao que permita responder a questées como:
o Deve o projecto de migracdo ser abandonado, reduzido ou adiado?
o E o modelo cloud computing apropriado para 0 negcio?

o Deve a anélise ser retomada e ser mais aprofundada?
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Objectivos
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Figura 21: Plano Estratégico
4.1.1. Conhecimento e Forma¢ao Necessarios

O plano estratégico de migracdo deve permitir um levantamento completo sobre as
necessidades de conhecimentos técnicos, que permita a elaboracéo de planos de formagéo
ou tomar a decisdo de recorrer a servigos externos, para complementar a lacunas
identificadas na organizagdo. O levantamento de conhecimentos deve ser extensivo a
todas a areas, garantindo que o projecto pode ser realizado e que promova que todos

partilhem uma defini¢do comum de cloud computing.

4.2.Fase de Anadlise

Nesta fase é definido quais as aplicacOes e sistemas que reinem as condi¢des para migrar
paraa cloud e que controlos aplicar para manter ou melhorar a seguranca, a confidencialidade,
a disponibilidade e a integridade. Apos esta analise, uma organizacdo deve efectuar uma
analise aos modelos de desenvolvimento e decidir quais adoptar, numa perspectiva de
beneficios econémicos, eficiéncia, agilidade e inovacao que possam trazer para a organizagao,
mantendo a necessaria seguranca. Finalmente, decidir que modelos de servi¢o cloud adoptar,
apos o levantamento das aplicacdes e sistemas analisados, e confirmacdo de qual é a mais-

valia para organizagéo a sua migragéao para a cloud.
4.2.1. Aplicacoes e Sistemas

Para uma selecgédo informada de aplicagdes, sistemas ou informagdo a migrar para a
cloud, deve ser efectuada uma analise cuidada e definir claramente quais os critérios de
avaliacdo para cada. Estes podem mudar de organizacdo para organiza¢do consoante as
suas necessidades, a informacdo a migrar, as leis e regulamentos que devem observar, a
seguranca, etc. Esta avaliacdo é da maior importancia, quer para decidir pelo modelo

cloud a implementar, quer para avaliar os possiveis fornecedores cloud. Os critérios de
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avaliagdo devem ser analisados segundo as necessidades de seguranca e as caracteristicas

das aplicacOes dos sistemas e da informacdo.

Caracteristicas das aplicacGes e sistemas a avaliar e classificar:

Disponibilidade — Identificar os quais os requisitos de disponibilidade para sistemas
e informacdo. Devem ainda ser identificados quais os dispositivos, software ou

hardware utilizados para sistemas de elevada disponibilidade;

Laténcia — Identificar os requisitos minimos de laténcia permitidos por determinada
aplicacdo ou acesso a informacdo. Uma laténcia muito elevada pode tornar uma

aplicacdo dificil ou mesmo impossivel de utilizar;

Integracdo — Avaliar a integracdo com outros sistemas de rede ou aplica¢des. Uma
aplicagdo stand-Alone facilita uma possivel migragdo para a cloud, enquanto uma
aplicagdo ou informacéo integrada, torna a migragdo tecnicamente mais complicada

de executar;

Portabilidade — Avaliar as capacidades de exportacdo dos dados, quer para a
infraestrutura do fornecedor, quer da infraestrutura de um fornecedor para outro
fornecedor. As aplicacfes ou dados que mostrem ser de elevada dificuldade de

migragdo podem n&o ser bons candidatos para a cloud;

Estabelecimentos de estado — Identificar as necessidade de manter os estados das
aplicagdes. As aplicacBes que obriguem a manter o estado (stateful), as comunicacoes
devem ser garantidas, ao passo que as aplicacGes sem estado (stateless) facilitam a

migragao.

Critérios de seguranca a avaliar:

Seguranga — Quais os requisitos de seguranca dos dados, consoante a classificacdo da
informacdo e quais as opc¢des de sistemas de encriptacdo disponiveis, para dados em
transito ou em repouso. Deve também ser avaliado se sdo utilizados sistemas de

encriptagdo proprios ou de terceiros;

Privacidade e confidencialidade — Os requisitos de seguranca que permitam aplicar
controlos que garantam a privacidade, confidencialidade e disponibilidade da

informacao;
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¢ Integridade — Os requisitos necessarios para garantir a integridade da informacéo, por
meio de redundancia da informacdo, cOpias de seguranca ou permissdes que

permitam alteracdo dos dados;

e Compliance — AplicacBes com informacdo sensivel e sujeita a leis e regulamentos,
nacionais ou internacionais, que devem ser observados quando sdo consideradas para

migragao.
4.2.2. Modelo de Desenvolvimento

Na escolha do modelo de desenvolvimento existem muitos factores que devem ser
ponderados cuidadosamente pelas organizagdes. Entre esses factores, os econémicos e de
seguranca surgem de imediato no topo das consideracdes. Grandes empresas, com um
nivel elevado de maturidade de servi¢os Tl podem ter mais inclinagdo por um modelo de
cloud privada, com os beneficios de seguranga inerentes, deixando para mais tarde a
consideracdo sobre a migracdo para cloud publica dos servigos ou aplicagbes de baixa
criticidade. JA numa empresa de pequena ou média dimenséao a sua escolha pode tender
para um modelo de cloud publica, beneficiando dos factores financeiros que esta
proporciona e de tecnologias mais recentes, que de outra forma seriam de mais dificil

acesso. Para analise, vamos comparar estes dois modelos na Tabela 11 abaixo.

Tabela 11: Analise aos modelos cloud publica e cloud privada

Factor Cloud Publica Cloud Privada
Custos Custos baixos, pagando apenas Custos elevados, com a instalacéo,
pelos servigos utilizados. A configuracdo e manutencdo dos
infraestrutura esta a cargo do servicos internamente. Uma
fornecedor cloud. empresa pode recorrer ao
hardware ja existe.
Seguranga Indicada para informacé&o ou Indicada para Informagdo ou

Servigos que ndo sejam criticos
para a organizacdo ou tenham
informacéo classificada de
sensivel. Implementar
controlos de seguranga
apertados para a migracao
desses servigos e informacao.

servigos classificados de criticos
para uma organizacdo. Uma
empresa pode considerar
implementar uma cloud privada,
implementar controlos e
procedimentos de segurancga, para
mais tarde considerar a migragéo
para uma cloud publica.
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Factor Cloud Publica Cloud Privada

Ameacas Visibilidade e controlo Podem ser implentados controlos
limitados uma vez que a internos de seguranga para
infraestrutura esta a cargo do protecgdo sobre as ameacas a
fornecedor. Requer boas informac&o e sistemas. Maior
politicas de seguranca, facilidade de protecgédo, uma vez
asseguradas por SLA’s entre que a infraestrutura ndo é
cliente e fornecedor. Riscos partilhada com terceiros.

acrescidos pela partilha da
infraestrutura com outros
clientes.

Elasticidade  Elevada, virtualmente infinita, Baixa, limitada a infraestrutura

apenas limitada pelos existente num centro de dados.
contratos entre fornecedor e Aumentar a elasticidade acarreta
cliente. um aumento de custos.

No entanto, outras op¢des podem ser consideradas. A Gartner, no seu relatério de 2013 -
Top 10 Strategic Technology Trends for 2014 em que identifica as dez tendéncias nas
técnologias de informagdo para o ano seguinte (Gartner, 2013), aponta para um
crescimento na utilizacdo da cloud hibrida. Uma organizagao pode optar por este modelo,
dispersando os servigos e informacéo pelos dois modelos, como por exemplo, uma cloud
publica e outra privada, deixando a cloud publica reservada para informacao ou servigos
que ndo sejam criticos para a organizacao ou tenham informacao classificada de sensivel,
migrando os restantes para a cloud privada, tirando dai os beneficios de seguranca

inerentes.
4.2.3. Modelos de Servico

Na escolha do modelo de servico, laas, PaaS ou SaaS, ha que ter em consideragdo 0s
requisitos de negocio da organizacdo e a que suporte de sistemas ou informacao se
destina. Como referido anteriormente, quando for adoptada a cloud publica para sistemas
ou informacdo de caracter sensivel, ha que considerar a implementacdo de politicas e

controlos seguranca apertados e sistemas de encriptacdo de dados com gestao propria.
4.2.3.1. Consideracdes de Migracao para SaaS

Com este modelo de servico, as op¢Oes de seguranga que um cliente cloud pode controlar

estdo restritas ao nivel aplicacional, ficando o controlo dos niveis inferiores a cargo do

85



fornecedor cloud. Numa cloud publica, este facto leva a que a escolha do fornecedor seja
da maior importancia, dai a necessidade do cliente aceder aos controlos e normas de
seguranca aplicados pelo fornecedor nessa area. Abordaremos este tema mais adiante na
seleccéo do fornecedor cloud e nas tabelas do Anexo A.

O modelo SaaS ¢ indicado de uma forma abrangente, para aplicagdes de colaboracao, E-
Mail, produtividade, Customer Relationship Management (CRM), Human Capital
Management (HCM), ou para sectores especificos, como logistica ou Supply Chain
Management (SCM).

Os controlos de seguranca incidem sobre os acessos a informagdo e na sua forma de
implementagdo. Como o acesso é efectuado por browser ou uma API especifica, 0s
controlos de seguranca também se tornam necessérios no software instalado nos
dispositivos do cliente. Deve existir um processo de teste, avaliagdo e instalacdo de
pacotes correctivos e actualizacdes criticas aos browsers e API’s. Como as comunicag¢des
com as aplicagdes passam pela internet, uma rede publica e insegura, deve ser considerada
a utilizacdo de sistemas de encriptagéo, proprios ou de outras entidades. Para informagao
classificada como critica, deve ser ndo apenas considerado a utilizacdo de sistemas de
encriptacdo préprios, como também a encriptagdo dos dados armazenados na
infraestrutura do fornecedor. Outros controlos a considerar podem passar por autorizar ou
ndo a copia e envio da informacao e se esta pode ficar residente nos dispositivos de acesso
do cliente, principalmente se 0 acesso a infraestrutura é autorizado a partir de dispositivos

publicos.
4.2.3.2. Consideracoes de Migracao para PaaS

A oferta de PaaS reside sobretudo num ambiente completo de desenvolvimento, onde os
programadores podem desenvolver, testar e gerir as suas aplica¢cdes. Com base em normas

e automatizacao de topologias, este modelo proporciona elasticidade e eficiéncia.

O modelo PaaS é indicado para aplicagdes proprias ou costumizadas, servicos de base

dados, Identity Mangement Services (IMS), servicos de seguranca, etc.

As consideragdes de seguranga abrangem o controlo de acessos e autorizacdes, operacao
em ambientes partilhados, informacéo e dados, tanto dados em circulacdo como dados
em repouso. Este modelo opera sobre um ambiente partilhado, logo é essencial uma
framework de autenticacdo forte e efectiva que assegure que o acesso a informacéo e
dados é apenas autorizada a quem tem as devidas permissfes. Um cliente cloud deve optar

por formas de autenticacdo fortes, como two-factor authentication e considerar quais as
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normas que o fornecedor cloud implementa, como a complexidade das palavras-chave,
gual o tempo decorrente para forcar a mudanca da palavra-chave, quais os procedimentos
de proteccao as palavras-chave, etc.

4.2.3.3. Consideracoes de Migracao para laaS

Com o modelo laaS, um fornecedor disponibiliza uma infraestrutura completa aos seus
clientes, onde estes podem instalar e disponibilizar servicos e recursos aos seus
utilizadores, internos e externos. Esta infraestrutura € implementada de forma a dar aos
clientes uma sensagdo de recursos infinitos, com transparéncia e agilidade no

aprovisionamento de novos recursos, acompanhado o crescimento do negécio.
Quando considerando laaS em cloud privada, podem-se apontar os seguintes beneficios:

e Consolidar e virtualizar uma infraestrutura existente, traduzindo-se numa mais-valia

financeira pela melhor utilizagdo dos recursos existentes;
e Incentivar a utilizacdo de imagens virtuais na organizacéo;
e Melhor gestéo das imagens virtuais.

O modelo laaS aplica-se primordialmente a espaco em disco (storage), computacéo,

armazenamento, publicacdo de paginas web e sistemas de backup e disaster recovery.

A seguranca necessaria neste modelo é transversal a toda a infraestrutura porque, como é
partilhada com outros clientes, os problemas de seguranga sdo mais vincados. O cliente
deve solicitar ao fornecedor evidéncias dos controlos de seguranga que tem
implementados e observados, que garantam a efectiva separagdo e seguranga dos
equipamentos virtuais, da utilizagdo de memoria, dos recursos de rede e de
armazenamento. A semelhanca dos modelos anteriores, devem ser considerados métodos

de encriptacdo, quer para dados em transito quer para dados em repouso.
4.2.4. Avaliacao e Seleccao do Fornecedor

A avaliacdo e seleccdo do fornecedor de servigos € um processo complexo, que deve
observar normas comparativas, de tal forma que permita uma real comparagdo entre os
vérios potenciais fornecedores de servigos. No anexo A, apresentamos uma abordagem
comparativa mais exaustiva, mas numa primeira abordagem, esta deve avaliar os

seguintes topicos:
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e Integracdo de servicos, dados e aplicagfes — Analisar as caracteristicas de integragdo
da infraestrutura existente na organizacdo com os servi¢cos disponibilizados pelo

fornecedor cloud;

e Proteccdo de dados e informacdo — Andlise a framework para segregacao de dados e
informacdo entre clientes que utilizem a mesma infraestrutura. Que sistemas de
encriptacéo sdo utilizados pelo fornecedor, seja para dados em transito ou dados em

repouso;

e Performance — Na escolha de um fornecedor, é da maior importancia efectuar testes
de acesso e este providenciar tanta informagdo quanto a necessaria para uma

avaliagdo correcta;

¢ Negociagdes contratuais — A negociacgao contratual com um fornecedor deve ser bem
analisada, confirmando cenarios importantes como por exemplo, a portabilidade da
informacéo e sistemas, a facilidade na mudanga de fornecedor, as negociagdes de

SLA’s e as condic¢Ges contratuais para alteracao de servigos;

o Compliance — Quais as frameworks e as normas a que o fornecedor adere e que

certificagdes ou auditorias este pode demonstrar ter efectuado;

e Seguranca fisica — Verificacdo das normas de seguranca fisica para instalagdes que o

fornecedor tenha implementas e que evidéncias pode fornecer;

e Suporte técnico — Confirmar o que esta incluido no suporte técnico e quais 0s custos
adicionais para fornecimento de servigos de suporte. Verificar qual o horario em que
este se encontra disponivel e qual a formacéo e certificacbes da equipa de suporte

técnico;

o Referéncias — Solicitar ao fornecedor uma lista de clientes actualizada e procurar
informagGes sobre a sua organizacgdo, quer na sua pagina da internet quer em analises
efectuadas por revistas da especialidade. Grupos ou foruns de discussdo podem

também providenciar informagdo complementar.

4.3.Fase de Seguranca

Nesta fase, a seguranca deve ter um papel central, onde sdo definidos controlos que atestem

que a seguranga ¢ efectiva e observada. Devem também ser planeados, testados e executados
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testes de migracdo e operagdo que permitam decidir como e quando a migracdo das
aplicacdes, dados e informagéo deve ser efectuada. Estes testes devem permitir determinar se
a aproximacao a migracdo sera efectuada de forma faseada ou na totalidade, aferindo as
necessidades de manter servicos ou aplicacdes em paralelo e durante quanto tempo. Devem
ainda ser definidas as politicas de governanca, de seguranga e quais os SLA’s e controlos
necessarios para garantir, controlar e melhorar a entrega dos servi¢os contratados ao
fornecedor cloud. Esta fase termina com a migracéo para a cloud dos sistemas, aplicacGes e

informacéo analisados.
4.3.1. Testes de Migracdo e Operacao

Um dos passos finais antes da decisdo de migracdo é o planeamento e execucao de testes
e operacdo. Dependendo do tipo de aplicacdo e dos requisitos de disponibilidade
necessarios para o seu normal funcionamento, o planeamento e execu¢do da migragao
pode variar. Se a aplicagdo for classificada como imprescindivel ou a sua paragem
implicar perdas significativas para o negocio, a migracéo para a cloud deve ser planeada
por fases, podendo mesmo coexistir ambas as infraestruturas, interna e cloud, até a
migragdo total. A informag&o recolhida nos passos anteriores deve ser utilizada para a
criacdo de testes, simulando todos os tipos de dados, de informag&o e de carga. Um plano
de testes bem desenvolvido e aplicado é garante do sucesso dum projecto de migragao
para a cloud. Nestes testes devem ser analisadas as seguintes funcionalidades e

actividades:

e Garantir a correcta execucdo e performance das aplicagdes em ambientes virtuais;

o Verificar que em ambientes cloud as aplicaces a migrar mantém todas as

funcionalidades anteriores & migracao;

e Utilizadores seleccionados devem executar transacgdes com a aplicacéo,

confirmando a integridade dos dados;
o Definir e confirmar planos de recuperaco e resposta a desastres;
e Definir métricas de qualidade de servico (QoS) e controlos de seguranca necessarios;

o Verificar necessidades acrescidas ao plano de formacao necessario, para utilizadores
regulares da aplicacdo ou com responsabilidades de gestdo da aplicacdo. Deve
também ser planeada formacéo a quem tenha que responder as questdes ou problemas

dos utilizadores (helpdesk);
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o Definir um plano de retorno, caso se verifiguem problemas ndo previstos

anteriormente, quando a aplicacdo ja se encontre em ambiente produtivo.

4.3.2. Implementar e Gerir SLA’s

Os SLA’s sdo da maior importancia num ambiente cloud computing, uma vez que sdo

estes que definem claramente quais as expectativas de servi¢co que um fornecedor cloud

deve disponibilizar aos seus clientes. Um acordo SLA deve estabelecer quais os niveis de

servico a ser fornecidos e definir claramente quando ndo € da responsabilidade do

fornecedor o ndo cumprimento do estabelecido nos contratos entre ambos, seja por

degradacgdo ou interrupcao dos servicos. Estes acordos devem ter em linha de conta a

criticidade de cada servigo fornecido. Um plano bem implementado e de gestdo de SLA’s

deve:

e Designar uma equipa responsavel, que deve integrar membros de todos os sectores

da empresa e com intervencdo no projecto e ainda incluir utilizadores chave,

designados consonte a area de responsabilidade. O departamento legal deve também

ter representatividade, para definir e analisar a legalidade do estabelecido nos

contratos;

e Compreender na integra as expectativas da organizagdo com a migracgdo para a cloud,

das aplicaces, da informacéo e dos dados, conforme definido anteriormente;

e Identificar e definir os elementos criticos para a protec¢do das aplicagdes, da

informacdo e dos dados a migrar, que devem contemplar:

O

Planos de migragdo para outro fornecedor ou retorno da informacao para a

infraestrutura interna da organizacao;

A observancia das leis, normas e regulamentos, nacionais e internacionais

aplicaveis ao contexto onde a empresa se insere;

Ferramentas que garantam a seguranga, a privacidade e a disponibilidade da

informacao mais sensivel;

Definir claramente as métricas minimas que atestem a disponibilidade e

performance dos sistemas;

Processos de recuperacdo da informagéo em casos de incidentes graves e que

levem a paragem dos servicos por periodos superiores ao acordado;
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Prever indemnizaces devidas em casos de incumprimento pelo fornecedor dos

servigos acordados;

Estabelecer com o fornecedor um ponto Unico de contacto para questbes e

preocupacdes com o servico fornecido;

Estabelecer a periocidade de relatérios de servico que inclua indicadores que atestem

a qualidade de servico e incidentes verificados;

Definir niveis de escalamento para incidentes graves, seja no lado do fornecedor, seja
no lado do cliente, que facilitem a rapida tomada de decisdes e que promovam a

necessaria agilidade na sua resolugéo;

Definir processos internos que assegurem a resolugdo da entrega de servigo fora do
estabelecido nos SLA’s. Caso sejam atingidos niveis servico inaceitaveis, devem
existir formas que permitam a revogacdo do contrato com o fornecedor e as

respectivas indemnizacdes, se aplicavel;
Agendar com o fornecedor revisdes periodicas dos SLA’s estabelecidos;

Estabelecer canais internos de comunicacdo atempada de problemas verificados com

0 servico em ambiente cloud;

Os SLA’s devem ser um processo continuo de monitorizacdo, de avaliacdo e de

modificagdo, certificando que continuam a responder aos objectivos iniciais.

Criar SLA »{ Avaliagdo Aceitavel Manitorizagao

Meodificagao de
SLA

Figura 22: Ciclo de um SLA

Para um SLA ser considerado aceitavel deve incluir:
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o Responsabilidades claras e bem definidas entre consumidores e clientes;
o Lista completa de servicos a que se refere;

o Meétricas que permitam uma avaliacdo e monitorizacdo que atestem que o

fornecedor cumpre com acordado;
o Quais as alteracdes permitidas a um SLA em vigor;

o Quais as penalidades devidas por incumprimento.

4.3.3. Definir Politicas e Controlos de Seguranca

A introducdo dos servicos de cloud computing numa organizagéo levanta muitos e novos
desafios de seguranca. A postura de seguranca de uma organizacdo é caracterizada pela
maturidade, pela eficécia e pela completude da politica de seguranca implementada e
ajustada a exposicdo ao risco (CSA, 2011). Esta é a fundacdo para uma efectiva e bem
estruturada implementacéo e gestdo de seguranca e deve incluir as normas, os métodos e
0s procedimentos para preservar os trés pilares da seguranca em TI, a confidencialidade,
a integridade e a disponibilidade. Deve estar bem definida e documentada e ser do

conhecimento de todos os utilizadores que fazem uso da informacéo.
4.3.3.1. Politica de Seguranca

A politica de seguranca deve ter a devida aprovacao da direccéo e ser a fundagéo da qual,
deriva toda a postura de seguranca de uma organizacdo. Deve também incluir todos os
aspectos e requisitos de seguranca, sem detalhes técnicos, que mudam com frequéncia,

de uma infraestrutura cloud. Uma politica de seguranca deve (Winkler, 2011):
e Identificar todos os recursos e sistemas que se pretende proteger;
¢ Identificar todas a vulnerabilidades e ameagas e exposi¢do as ameacas;

o Decidir as medidas de proteccdo dos recursos, avaliar os controlos de seguranga e

estimar custos de implementagéo do ponto de vista de custo beneficio;
e Comunicar os resultados as partes interessadas;

e Monitorizar e rever de forma continua o processo e procurar melhorias.
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Entidades independentes tém trabalhos publicados sobre as politicas e controlos de
seguranca, que consideramos de maior importéncia a sua consulta na definicdo de

controlos de seguranga num projecto de migragéo para a cloud.

Council on CyberSecurity?®®, organizacdo independente sem fins lucrativos que visa a
seguranca e uma internet aberta. Tem varios documentos sobre controlos de seguranca e
sua implementacdo, ferramentas de automatizacdo de controlos criticos e informacao

detalhada sobre seguranca. De entre eles destacamos:
o Critical Controls for Effective Cyber Defense Ver 4.1 de Margo de 2013

e The Critical Security Controls for Effective Cyber Defense, Ver 5.0 de Fevereiro de
2014

NIST?® — Tem varias publicacdes na area de controlos de seguranca, entre os quais
destacamos:

o NIST Special Publication 800-53 - Security and Privacy Controls for Federal
Information Systems and Organizations, Ver 4 de 30 de Abril de 2013.

e  Documento Security Controls Assessment Form que visa:

o A normalizacdo na verificacdo de resultados dos processos de controlos de

seguranga;
o A preparacdo de auditorias a programas e sistemas;
o O suporte a programas de avaliacdo para certificacao;

o Fornecer métricas de avaliagdo de seguranga.

25 http://www.counciloncybersecurity.org

26 http://csrc.nist.gov/
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4.3.3.2. Controlos de Seguranca

Os controlos de seguranca sdo medidas administrativas, técnicas ou fisicas, que atestam
gue as politicas de seguranca sdo observadas e seguidas. Estes garantem ou minimizam a
perda ou alteracdo indevida da informacgdo, a indisponibilidade dos sistemas, a
degradacdo de servigos e a perda de acesso aos sistemas ou seja, tudo o que possa colocar
em risco a normal operacdo de uma organizacdo. Como referido anteriormente no
pardgrafo 2.7.2.3, os controlos podem ser restritivos, preventivos, detectivos ou

correctivos e dividem-se em trés categorias:

e Controlos fisicos — Implementagdo de controlos de seguranca que impegam o
acesso ndo autorizado a instalagdes, equipamentos ou sistemas ou para prevencao de
incidentes, tais como, cameras de vigilancia, leitores biométricos, sensores de

movimento, detectores de incéndio e inundacéo, etc.

e Controlos técnicos — Implementagdo de tecnologias de controlo de acessos a
informacdo armazenada em sistemas de TI, como por exemplo, encriptacdo de dados,
ACL’s. software de auditoria da intergridade software, autenticacdo de rede, cartdes

de acesso, etc.

e Controlos administrativos — Implementacdo de controlos administrativos de
seguranca que previnam o acesso a informacao, intencionalmente ou ndo, como por
exemplo, accBes de formacdo e de informagdo, registo de pessoas, planos de

emergéncia, etc.

Para identificar correctamente os controlos necessarios deve-se analisar 0S processos e 0s
sistemas para identificar a que ameagas eles estdo sujeitos, quais as vulnerabilidades que
tém e quais as probabilidades das ameagas se concretizarem. Existem ferramentas
disponiveis para verificacdo dos sistemas, que geram relatérios com as vulnerabilidades
conhecidas encontradas nos sistemas. Neste processo, devem também ser avaliados 0s
riscos fisicos, como o roubo de documentos com informagdo sensivel ou em qualquer
outro suporte. Com a lista das ameacas identificadas, avaliar os controlos de seguranga
necessarios para eliminar a ameaca, considerando o custo, a reducdo do risco, a

probabilidade da ameaca ocorrer e 0 valor do processo ou sistema.

O NIST na publica¢do 800-53 Revision 4, Recommended Security Controls for Federal
Information Systems and Organizations, apresenta uma lista de controlos que se dividem
em trés classes principais, técnica, operacional e de gestdo. Embora o documento tenha

como objectivo as agéncias federais Americanas, os controlos nele definidos também
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servem as necessidades de clientes e fornecedores em ambientes cloud computing,
nomeadamente os controlos técnicos, organizados em 18 familias. Cada controlo
encontra-se bem definido com (NIST, 2013):

e Identificador — Com o nome da familia e nimero;

o Declaracdo inicial — Descricdo das actividades e accGes que devem ser

desenvolvidas;

e Guia suplementar — Contém informacdo adicional que deve ser aplicada

conforme necessario;

e Melhoramentos — Informacéo para melhorar a funcionalidade e a robustez do

controlo;

e Referéncias — Identificacdo das normas, das leis e demais informag&o considerada

relevante para o controlo;
o Prioridade e sequéncia — Permite sequenciar e priorizar a aplicacdo do controlo.

O SANS Institute?’estabelecido desde 1989 na pesquisa e educacdo. Tem publicado um
trabalho Critical Security Controls for Effective Cyber Defense onde identifica os
controlos criticos para uma efectiva seguranga de uma infraestrutura IT. Estes controlos
abrangem as ameagas mais recentes, pelo que recomendamos a sua implementacdo em
qualquer organizacdo com ou sem infraestrutura cloud. Os controlos propostos abrangem
(Institute, 2013):

¢ Inventario dos equipamentos autorizados e ndo autorizados;
e Inventario de software autorizado e ndo autorizado;

e Configuracdo segura de equipamentos e software em dispositivos moveis,

computadores portateis, estacdes de trabalho e servidores;

e Avaliacdo continua de vulnerabilidades e remediacéo;

27 http://www.sans.org/
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Defesas contra software malicioso;

Aplicar seguranca ao software;

Controlo dos acessos wireless;

Capacidade de recuperacdo de dados;

Avaliacdo das capacidades técnicas e treino apropriado para preencher as lacunas;
Configuracédo segura em dispositivos de rede, como firewalls, routers e switches;
Limitar e controlar as portas de rede, protocolos e servicos;

Uso controlado dos privilégios administrativo;

Defesa do perimetro;

Manter, monitorizar e analisar os registos de auditoria;

Acesso controlado com base em necessidade;

Monitorizag&o e controlo de contas;

Proteccdo da informacéo;

Gestdo e resposta a incidentes;

Engenharia de rede segura;

Testes de proteccao e exercicios red team.
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4.4.Fase de Operacao

Esta fase decorre ap6s a migracdo da informacdo e sistemas para a infraestrutura cloud e
consiste em uma avaliacdo estratégica a intervalos regulares, que certifiguem que os servicos
contratados estdo dentro dos objectivos definidos. Devem ser estabelecidos processos de
analise de métricas, de controlo de cumprimento dos SLA’s acordados com o fornecedor e
funcionamento operacional, procurando medidas de melhoria que importem mais-valias para

0 negdcio. Esses processos devem:

e Promover entrevistas e recolha de informagdo internamente, que permitam uma
andlise qualitativa e quantitativa e que apontem problemas e fragilidades que devam

ser resolvidos;

e Atestar a seguranca, a privacidade e a compliance com as normas e leis em vigor,

determinadas nas andlises e acordos com o fornecedor;

e Monitorizar os SLA’s, garantindo que estes sdo cumpridos pelo fornecedor. Neste
processo, o cliente deve ter procedimentos para solicitar alteragdes aos SLA’s,

conforme estabelecido no proprio acordo;

e Analisar as métricas que atestem o bom funcionamento de aplicacdes e sistemas,
antecipando possiveis problemas e criando alertas automaticos, caso a performance e

operagdo descam para valores inaceitaveis;

e Analisar, a intervalos regulares, os servigos similares de outros fornecedores,

comparando 0s seus servicos e condi¢cdes com os actualmente contratados;

e Solicitar a intervalos regulares, certificados, inspeccfes e auditorias ao fornecedor
para garantir que estes mantém os processos, controlos de seguranca e compliance

inicialmente observados e acordados;

o Estabelecer processos de monitorizacdo da facturacdo dos servigos contratados e

efectivamente consumidos.
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“Institutions will try to preserve the problem to which they are the
solution.”

Clay Shirky
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5. Conclusao

Actualmente, num mundo empresarial altamente concorrencial, cada empresa procura
avidamente formas de aumentar a competitividade e de melhorar os seus resultados financeiros,
fazendo emergir o conceito de cloud computing pelos beneficios que actualmente lhe sdo
reconhecidos, nomeadamente financeiros. No entanto, desenvolver e implementar uma estratégia
correcta, é um processo complexo e encontrar a solu¢do que mais se adeque a cada empresa, pode
demonstrar-se uma tarefa complexa e dificil, com barreiras a cada passo, mais vincadamente para
empresas que nao disponham de quadros técnicos com os conhecimentos adequados. De facto,
para a migracéo de sistemas e informacao para cloud computing é imperativo uma analise cuidada
e abrangente, que ndo realce apenas as vantagens e beneficios, mas também que observe o modelo

sob uma perspectiva de seguranga e riscos que este acarreta.

Assim, nesta dissertacdo de mestrado tivemos como objectivo fazer um estudo sobre
infraestruturas cloud computing e propor um método estruturado e centrado na seguranca, para a
migracdo para o modelo. A abordagem para a sua realizacao dividiu-se em duas fases. A primeira
fase, de investigacdo, passou pela leitura de trabalhos, relatérios e livros sobre o tema, reunindo
toda a informag&o considerada relevante, conceitos, ideias e opiniGes sobre as tecnologias de uma
infraestrutura em cloud computing, formando uma visdo analitica e critica. A segunda fase passou
pela elaboragdo do documento com o que mais relevante se nos apresentou da fase anterior, que
permita um conhecimento completo do modelo, vantagens, desvantagens, seguranca e riscos de
um processo de migragdo para uma infraestrutura em cloud computing levando a proposta do
método.

A migracdo de sistemas e informac&o para uma infraestrutura em cloud computing, ainda levanta
muitos receios e desconforto no seio da comunidade empresarial. Preocupagdes com perdas de
privacidade, de seguranca e de fiabilidade saltam para a ordem do dia quando a opgdo é
considerada. Contudo, acreditamos que a migracao para a cloud € possivel e ainda assim manter
o0s niveis de seguranca equivalentes aos existentes nos sistemas tradicionais. Porém e antes de
mais, € imperativo que todas as partes envolvidas, principalmente quem tem a responsabilidade
de decisdo, conhecam bem o modelo, as tecnologias envolvidas, as suas vantagens e
desvantagens. Com esse proposito, dedicamos o 2° capitulo deste trabalho com informacédo que
proporcione esse conhecimento fundamental. Nele apresentamos uma pequena resenha histérica
e conceitos similares que estdo na génese do surgimento do paradigma, antes de aprofundar o
modelo cloud computig, com as principais caracteristicas, descricdo dos modelos de servico
(SaaS, PaaS e laaS) e modelos de desenvolvimento (Publico, Privado, Hibrido e Comunitério),

terminando o capitulo com uma anélise completa a infraestrutura de referéncia, que descreve todo
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0 conceito de uma forma abstracta e aponta os actores, as actividades, as funcdes e as relagdes

entre eles.

Com um conhecimento, que esperamos seja mais claro e abrangente do que é o paradigma cloud
computing, salientamos no capitulo seguinte as vantagens desvantagens, riscos e 0 que deve
incluir, do ponto de vista da seguranca, uma infraestrutura cloud, nomeadamente, processos de
governancga, compliance e gestdo de risco. Conforme é claramente apontado, estes processos
devem permitir uma correcta gestdo da seguranca em ambientes cloud e garantir a privacidade,
seguranca, fiabilidade. Para que essa seguranca seja efectiva e permanente, auditorias regulares
devem ser efectuadas, quer aos sistemas internos quer aos sistemas do fornecedor, certificando
gue os controlos foram correctamente desenvolvidos e implementados. Outro factor da maior
importancia em ambiente cloud é a relagdo com o fornecedor, esta deve ser assegurada por SLA’s

completos € que garantam uma correcta entrega dos servigos contratados.

A realizagdo mais préatica deste trabalho culmina no 4° capitulo com a apresentacdo de uma
proposta de framework para migracdo, de sistemas e informacdo, para uma infraestrutura em
cloud, numa perspectiva de seguranga. Esse processo deve ser continuo, mantendo um controlo
sobre as operacdes e procurando melhorias constantes com um perfeito controlo sobre as
operac0es diarias. Para isso, tomamos por base o ciclo Demings (PDCA), definindo quatro fases
distintas, definicdo, analise, seguranca e gestdo. Este processo de governanca deve ser abrangente
a todo o plano de migracéo e gestdo de operacBes, com processos de monitorizacdo e melhoria

continua.

O futuro revela-se promissor para ambientes cloud computing, no entanto, questdes de seguranga
continuam na ordem do dia, quando o tema é abordado. Com a realizacdo desta dissertacao,
esperamos dar 0 nosso contributo para uma desmistificacdo da ideia que, seguranca e cloud
computing s&o dois conceitos que ndo podem coexistir na infraestrutura de uma organizagdo. Com
processos bem implementados e geridos, é possivel garantir a privacidade, a seguranca e a
fiabilidade numa infraestrutura em cloud computing. Como apontamos no inicio do 3° capitulo, a
confianca na utilizaco da cloud depende dos mecanismos de seguranca, controlo efectivo de

acessos, gestdo robusta de identidades, ambiente seguro e meios seguros de comunicacao.

5.1.Trabalho futuro

O tema abordado é certamente muito vasto, proporcionando 0s mais variados temas para
trabalho futuro. Apds a realizacdo deste trabalho, ficou claro que ficou em falta uma analise

financeira do modelo cloud, com vantagens e desvantagens financeiras, para uma organizacao

100



que adopte o modelo cloud computing. Propomos ainda, estudos mais detalhados, para
organizagdes que pretendam implementar um plano de recuperagéo de sistemas e resposta ao

desastre, recorrendo a servigos em cloud.
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“Any life truly lived is a risky business, and if one puts up too many
fences against the risks one ends by shutting out life itself”

Kenneth S. Davis
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Anexo A

1. Avaliacdo de fornecedores

Uma avaliacdo correcta dos varios fornecedores cloud s6 é possivel se for uniforme. As tabelas
deste anexo permitem manter a uniformidade necessaria nessa avaliagdo. Estas tabelas foram

construidas a partir de normas publicadas por entidades independentes, como:

ENISA - European Union Agency for Network and Information Security, publicacdo Cloud
Computing Information Assurance Framework (CCIAF)?%;

CSA — Cloud security Alliance, publicacdo Cloud Security Alliance Cloud Controls Matrix
(ccmy?,

NIST - National Institute of Standards and Technology, publicacdo NIST Special Publication
800-53%* Revision 4 Security and Privacy Controls for Federal Information Systems and

Organizations

As tabelas dividem-se em trés areas distintas e fundamentais para uma boa seguranga de

informacao e sistemas:

e Seguranca fundamental;
e Integridade de sistemas;
e Seguranga operacional.

1.1. Seguranga Fundamental

A base para uma infraestrutura de seguranga tem inicio nos procedimentos, politicas de seguranca
e avaliagdo constante da sua actualidade. Um cliente cloud deve ter informag&o sobre como os
fornecedores implementam as normas de seguranca, ndo sé nas suas instalagdes mas também com
as entidades externas, com quem mantém contacto. Outro factor é o pessoal técnico e de
manutenc&o ao servico do fornecedor e como sdo garantidos os acessos destes a infraestrutura do

fornecedor.

ZBhttp://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-information-
assurance-framework

2 https://cloudsecurityalliance.org/research/ccm/

30 http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf
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Seguranca fundamental

Observacdes

Fornecedor

Seguranga com pessoal

O fornecedor tem em prética procedimentos e politicas para contratagdo de
empregados

Sédo efectuados levantamento de passado para empregados com privilégios e
acessos especiais

Existem planos de formag&o em seguranca para empregados

Séo feitas revisdes para determinar se empregado com privilégios e acessos
especiais. Com que periocidade esses sdo efectuados

Empregados com privilégios e acessos especiais sdo certificados em seguranca

Os privilégios de acesso séo aplicados em todos os sistemas do fornecedor

O acesso fisico as instalag@es € verificado

Terceiros

Existem servigos fornecidos por entidades externas ao fornecedor

As politicas de seguranca e governanga e normas sdo extensiveis as entidades
externas

Séo efectuadas auditorias de compliance e seguranca as entidades externas

Continuidade de negécio

O fornecedor tem sites secundarios para resposta ao desastre

O fornecedor tem um processo de contingéncia documentado para a continuidade
do negécio

Qual o recovery point objective (RPO) e recovery time objective (RTO) do
fornecedor

O fornecedor comunica interrupcéo de servicos aos seus clientes

Conceitos legais

Em que jurisdi¢éo sdo os dados mantidos

O fornecedor recorre a servigos externos fora da sua area de jurisdicéo

O fornecedor tem procedimentos escritos para resposta a questdes legais

O fornecedor tem seguro de incidentes que permitam indemnizar possiveis
incidentes graves com perda de informacdo ou exposicdo de informacdo de
clientes

Politicas e normas

O fornecedor tem politicas de seguranga e normas bem documentadas, aprovadas,
envolvendo todas as partes da organizagdo

Foram as politicas de seguranca revistas em termos legais

As politicas de seguranca e privacidade estdo de acordo com as normas da
industria e normas reconhecidas internacionalmente
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Fornecedor
Seguranca fundamental Observacdes

As entidades externas também se encontram abrangidas por essas normas

Transparéncia do fornecedor

O fornecedor fornece aos clientes cdpias das politicas de governanga e das normas
em vigor na sua organizagao

O fornecedor Informa os seus clientes de alteragdes as politicas e as normas em
vigor na sua organizagéo

O fornecedor providencia informagéo sobre auditorias a sua organizagdo

O fornecedor providéncia informagao sobre testes de penetracdo efectuadas a sua
infraestrutura

O fornecedor exibe prova documental das auditorias efectuadas as entidades
externas ao seu Servigo

O fornecedor permite aos seus clientes a destruicéo de dados e informagao destes,
existente na sua infraestrutura

Provisdo de recursos

Que controlos e procedimentos o fornecedor tem estabelecido para evitar a
exaustdo de recursos

O fornecedor limita a subscricédo de servigos, protegendo os SLA’s existentes

O fornecedor permite aos seus clientes ferramentas de planeamento de utilizagdo

1.2. Integridade de Sistemas

Um aspecto de seguranca reside na integridade dos sistemas. Uma correcta gestdo de acessos a
sistemas, dados e informacéo, permite uma melhor seguranca e deteccéo de acessos indevidos ou
ndo autorizados. Sendo a virtualizacdo uma tecnologia central para infraestruturas em cloud
computing, a sua seguranca também ganha uma importancia acrescida. Na tabela seguinte

apresentamos algumas questdes que podem ser feitas a potenciais candidatos cloud.

. . Fornecedor
Integridade de sistemas Observacoes

Gestao de Acessos e ldentidades

O fornecedor utiliza mecanismos de autenticacéo robustos

E possivel usar métodos de autenticacéo de dois ou mais factores

Existem meios técnicos de implementar Single sign-on

Existem procedimentos de revogacéo de contas comprometidas

Os sistemas IDS/IPS detectam utilizagdo anormal de contas de utilizadores

Anexo A - 111



Integridade de sistemas

Observacdes

Fornecedor

E o sistema de validagdo passivel de interagir com outros sistemas — Federation
ID

Existem controlos para contas com acesso privilegiado

E a separagdo de fungdes efectiva e observada

O Fornecedor recorre a dupla validagdo. Para que operagdes

O fornecedor efectua validagéo de identidades na abertura de contas

Como é feita a eliminagdo de contas de acesso. Que controlos existem

Encriptacéo e gestao de chaves de encriptacao

Que controlos de seguranca estdo estabelecidos para protec¢do de chaves de
encriptagdo

Quem tem acesso as chaves de encriptagéo

Como é assegurada a protecgao das chaves de encriptacéo

Que procedimentos existem para recuperacdo de chaves de encriptacdo
comprometidas

Que procedimentos existem para a revogacéo de chaves de encriptagao

Para que operagdes a encriptacdo é usada

As politicas definem claramente o que deve ser encriptado

Sistemas de encriptagao de terceiros sdo adequadamente validados

Seguranca de rede

O fornecedor procede a testes periddicos de penetracdo e que caracteristicas
técnicas tém

Que politicas e processos tem o fornecedor implementados para identificagao de
vulnerabilidades

O fornecedor comunica as vulnerabilidades aos seus clientes, assim como as
medidas tomadas para as eliminar

O fornecedor permite testes de penetragdo aos sistemas do cliente

Que normas e boas préticas tem o fornecedor implementadas nas infraestruturas
virtuais

Que protecgdes usa o fornecedor contra ataques de MAC spoofing, ARP
poisoning, denial of service, etc.

Que meios usa o fornecedor para isolar redes administrativas da infraestrutura das
redes de clientes

Como sdo isoladas os sistemas virtuais dos clientes e o supervisor

Quais os controlos e seguranca usados contra ataques externos

Seguranca de Software e Sistemas Operativos
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Integridade de sistemas

Observacdes

Fornecedor

Que controlos tem o fornecedor implementados para proteccéo e integridade de
aplicacdes, actualizagBes de firmware, sistemas operativos, e outro software

Quais as normas e boas préticas sdo observadas pelo fornecedor

O fornecedor efectua testes de vulnerabilidades antes de cada instalacéo de novo
software, updates ou pacotes correctivos

Que procedimentos toma o fornecedor quando identifica vulnerabilidades

Que controlos e boas praticas tem o fornecedor implementadas para alteragdo de
ficheiros de configuragéo

Seguranca de maquinas virtuais e equipamentos

O fornecedor procede ao update e actualizagdo das maquinas virtuais antes de a
disponibilizar aos seus clientes

Qual a frequéncia de actualizagdo de actualizagdo as maquinas virtuais apés
serem disponibilizadas aos clientes

As méaquinas virtuais sdo encriptadas quando se encontram em estado de paragem

O fornecedor permite aos clientes o fornecimento das suas proprias maquinas
virtuais

O fornecedor providenciar maquinas virtuais com seguranga reforcada, que
implementaces de seguranga tém estas maquinas virtuais

Que procedimentos tem o fornecedor implementados para certificar a seguranga
efectiva das maquinas virtuais

Como é assegurada e mantida a separagdo entre maquinas virtuais de diferentes
clientes dentro do mesmo servidor fisico

Como é implementada a comunicagéo entre maquinas virtuais do mesmo cliente

Como é a seguranca efectuada entre na interacgao entre sistemas na infraestrutura
do fornecedor e fora desta infraestrutura

Que politicas de seguranca existem implementados para dados em movimento
entre sistemas

Que politicas de seguranca existem para dados em parados em disco ou sistemas
de suporte

1.3. Seguranga operacional.

Muitos dos problemas de seguranca em ambientes cloud, tem a sua origem na infraestrutura do

fornecedor, onde os clientes ndo tém abrangéncia para protec¢do e onde uma quebra de seguranca

pode afectar um nimero elevado de clientes. Uma correcta avaliagdo nesta vertente a cada

candidato a fornecedor é da maxima importancia, para um ambiente seguro, para dados, sistemas

e infraestrutura.
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Seguranga Operacional

Observacdes

Fornecedor

Gestdo de incidentes

Que informagcéo é retida pelo fornecedor nos eventos de rede e sistemas e qual 0
seu periodo de retencéo

Quem tem acesso aos registos de eventos e com que frequéncia estes sdo
analisados

Que politicas de proteccdes estdo implementas para controlo de acessos aos
registos de eventos

As componentes da infraestrutura do fornecedor encontra-se sincronizada com
uma fonte de tempo, single time source (NTP)

O fornecedor tem implementado processos de identificacdo e resposta a
incidentes

O fornecedor efectua testes aos processos de identificacéo e resposta a incidentes.
Com que frequéncia esses testes séo efectuados

A informagéo de incidentes é mantida permitindo analise futura a ataques bem
sucedidos

Quais os procedimentos de resposta a incidentes

O fornecedor disponibiliza relatérios de incidentes na sua infraestrutura aos
clientes

O fornecedor disponibiliza um ponto Gnico de contacto aos seus clientes para
tratamento de incidentes

Existe, por parte do fornecedor, uma estrutura de reclamagao para incidentes néo
resolvidos em tempo util ou fora do acordado nos SLA’s

O fornecedor aceita a integracdo dos registos de incidentes dos clientes nos seus
registos

Gestdo de equipamentos

O fornecedor mantém um registo completo de todo o equipamento existente na
sua infraestrutura

Que ferramentas so usadas para manter esse inventario actualizado e completo

O fornecedor mantém um registo dos equipamentos utilizados por um
determinado cliente ou que tenha sido utilizado para armazenamento de dados

O fornecedor permite a segregacdo de equipamentos com diferentes niveis de
seguranca

Que ferramentas séo utilizadas para garantir a segregacéo de equipamentos com
diferentes niveis de seguranga

Seguranca fisica de instalagdes

Que procedimentos tem o fornecedor em prética para o acesso as suas instalagdes

Permite pessoas estranhas a organizagao acesso as instalagdes. Que controlos de
seguranca estdo implementados

As instalacdes do fornecedor encontram-se seccionadas por niveis de seguranga

Que formas de autenticacéo de acessos se encontram instalados
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Seguranga Operacional

Observacdes

Fornecedor

O fornecedor mantém registos de todos 0s acessos as suas instalagoes

Existem alarmes e detectores de acessos ndo autorizados as instalagdes

Com que frequéncia sdo efectuados testes aos sistemas de alarme

Os sistemas de suporte as instalagces encontram-se de acordo com as normas

Existem sistemas alternativos de alimentacdo eléctrica, comunicagdes,
fornecimento de agua, etc.

Praticas operacionais

O fornecedor tem implementado um processo de controlo de alteragdes

As alteracdes sdo precedidas de uma analise de risco antes de implementadas

O fornecedor tem ambientes distintos para desenvolvimento, testes e producéao

As alteracdes sdo claramente documentadas

Que controlos de seguranga estdo implementados para assegurar as boas praticas
de desenvolvimento de software

O fornecedor garante a eliminacéo da informac&o do cliente quando este termina
0 contrato

Pode o cliente assistir a eliminagao dos dados e auditar essa eliminagéo

Que procedimentos tem o fornecedor em prética para eliminar os dados dos
sistemas de seguranca e cdpia de seguranga
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Anexo B

Formulério de proposta para preenchimento do caso de estudo em migracdo de sistemas para a
Cloud computing

1. Identificagdao do caso de estudo

Nome

1.1. Identificagdo dos participantes

Participantes Unidade de Negdcio / Departamento Localizacéo

1.2. Identificagdo do autor do documento

Criado por

Data

Versdo

1.3. Identificagao de alteragdes ao documento

Actualizacdo Realizada Por Data Versdo
S S
S S

1.4. Identificacao dos modelos de servigo e desenvolvimento a que o caso de estudo se

aplica
Modelos de Desenvolvimento Modelos de Servico Cloud
Cloud
SaaS PaaS laaS

Privada

Publica

Hibrida

Comunitéria
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2. Descricao

Descricdo detalhado do objectivo do caso de estudo

3. Termos e defini¢cdes

Definigdes e termos usados no caso de estudo que necessitem de explicacdo detalhada
4. Conceitos de operagao

4.1. Sistema actual

Breve descri¢do do funcionamento do sistema e sua interac¢do com os restantes sistemas. Por

Exemplo:

e Integrac¢do dos varios sistemas entre eles;
e Requisitos de seguranga;
e Requisitos de comunicag¢des para cada sistema.

4.2. Implementacgao futura na cloud

Descrever a implementacdo desejada e quais a capacidades existentes actualmente na empresa.

Por exemplo:

o Necessidades de formagdo para técnicos e utilizadores;
e Melhoria das comunicagdes.

5. Actores primarios

Identificacdo dos actores primarios com descricdo completa de fungdes

Nome Funcoes Descricéo

Actor n

Actor n+1

6. Objectivos de negdcio

Descricdo do esperado com a implementacdo do sistema ou servico em ambiente cloud

computing, com vantagens e desvantagens para os actores identificados no ponto anterior.

7. Modelo de servigo

Justificar a opcdo pelo modelo de servico seleccionado, indicando as vantagens e desvantagens

dessa opcdo.
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8. Modelo de desenvolvimento

Justificar a op¢do pelo modelo de desenvolvimento seleccionado, indicando as vantagens

desvantagens dessa op¢ao.

9. Condigdes de implementagao

Identificar as condi¢Bes que devem ser observadas ap6s a implementacao da solucédo

Classificacdo
Condicoes
Baixa Média Elevada
Organizacao
Confidencialidade
Pessoal
Autorizacao
Integridade
N&o repudio
Acessibilidade
Disponibilidade
Recuperacao
Visibilidade
Gorvernaga Controlo
Organizacional
Incerto
Gestéo do Risco
Exposi¢édo
Leis
Compliance Normas
SLA’s
Condigéo n
Condicdon +1
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10. Caracteristicas

Descrever em como a implementacao vai de encontro as principais caracteristicas da cloud.

Caracteristica Descricédo

Self-service a pedido

Ubiquidade

Pool de recursos

Répida elasticidade

Servigos mensuraveis

Multi-tenacy

11. Tarefas

Descricao de cada tarefa do sistema e resposta esperada em condigdes normais. Na tabela abaixo,

5 corresponde a uma boa resposta, 1 a uma ma resposta

Classificacdo
Nome da tarefa Descricéo
1 2 & 4 5
Tarefan
Tarefa n+1

12. Requisitos

Identificar requisitos adicionais identificados.

Requisito Descricéo

Requisito n

Requisito n+1
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13. Riscos

Identificacdo de riscos

Probabilidade Severidade
Riscos Data Medidas de mitigacéo Estado
B M| A B | M| A
Riscon
Risco n+1

Riscos — Nome do risco identificado

Data — Quando foi o risco identificado

Probabilidade e Severidade — B (Baixa), M (Média), A (Alta)

Medidas de mitigacdo - AcgGes tomadas para eliminar, reduzir ou transferir o risco
Estado — Indicagdo se o risco foi resolvido ou ainda se encontra activo

14. Comentarios

Notas e observagdes sobre este caso de estudo que seja pertinente referir
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