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Resumo

A proliferacdo das redes de comunicacdes digitisogiedade levou a um concomitante aumento do
seu envolvimento em atividades ilicitas. O examandlise forense dos sistemas informaticos
tornaram-se assim numa importante e fundamentalaagutodos aqueles que tém de lidar com
incidentes informéticos, sejam eles do foro crihioiel ou simplesmente laboral.

A correta execucdo dos procedimentos quer em temd@mscos quer juridicos, que regem a
identificagdo, a recolha e a preservacdo da prmrtall torna-se assim fundamental por se tratar do
primeiro passo na cadeia de custddia da provaafoedtal para a sua admisséo legal.

A presente dissertagdo agrega num unico documsntoethores préticas, recomendacdes e normas
gue regem a identificacéo, recolha e preservacaprola digital, enquadrando estas praticas no
ordenamento juridico portugués. Todos os procedimsesugeridos estdo enquadrados pela lei
portuguesa, apresentando-se alguns exemplos dedpr@ntos que embora tecnicamente logicos e
corretos seriam no entanto legalmente inadmisséveigentualmente até consubstanciar crime.

Sao levadas em conta as determinacdes da norm278&7:2012 e as recomendacdes de diversos
organismos internacionais tdo diversos como o Gbadeuropeu, o G8 ou a IOCE.

Esta dissertagcdo descreve os procedimentos deaptento e execuc¢do de uma operagdo de recolha e
preservacdo de suportes digitais.

Adicionalmente, apresenta os procedimentos e femtans utilizados na preparagdo e utilizagdo dos
suportes de armazenamento da prova digital, irduansua validacao através de assinatura digital.

Apresenta ainda os procedimentos de recolha deapovsistemas corporativos, em fontes abertas,
de interpretacdo de cabecalhos de mensagens @gooeletronico e por essa via da identificacdo da
sua origem.

Finalmente e sob uma forma que pode ser facilnmegdptada a pequenos manuais ou guias de bolso,
consolida os procedimentos, direcionando-os paeatag de primeira resposta, independentemente
do seu nivel técnico.

Palavras-chave incidentes informaticos, prova digital, procedintus, admissibilidade legal,
normas e melhores préticas.
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Abstract

The proliferation of digital communication networkssociety has led to a concomitant increase in
their involvement in illicit activities. The exandtion and analysis of all computer equipments has
become an important aid to those that must dedd womputer incidents, criminal, civil or labour
related.

The correct technical and juridical execution @& groceedings, that rules the identification, recpv
and collection of digital evidence, is fundamersiakce it becomes the first step in the evidencéncha
of custody.

This thesis consolidates in a single document #s¢ practices, recommendations and norms that rule
the identification, collection and preservatiorttoé digital evidence, according to the Portuguese |
Every proceeding is according to the Portuguese dad some examples are presented whereas
technically logical and correct would be legallgdmissible and possibly even a crime if undertaken.

The I1SO 27037:2012 is taken into consideration &l ws the recommendations of several
international organizations such as the Europeam€h the G8 or the IOCE.

This thesis describes the correct proceedings efpllanning and execution of a collection and
preservation of digital evidence operation.

In addiction it presents the proceedings of thearation of the digital evidence supports, inclgdin
their validation through digital signature.

It also presents the proceedings of evidence calletn corporate systems, through open sources, th
interpretation of email headers and through that tlva identification of their source.

Finally and under a format that can easily be caedeinto a small manual or pocket guide, all the
proceedings are consolidated independently of ieahknowledge and directed to a first responder.

Keywords: computer incidents, digital evidence, proceediriggal admittance, norms and best
practices.
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1 Introducéo

1.1 Motivacao

A proliferac@o da utilizac@o da informética e distgformas digitais, o crescimento exponencial da
utilizagcdo dos recursos disponiveis através darletea sociedade atual (ver figura 1.1 e 1.2ndse

a sua utilizacdo transversal a toda a sociedad® e vertente profissional como particular, tie@ux
inegaveis vantagens na forma como os paises, aesaB® as pessoas comunicam nos dias de hoje.

Esta realidade trouxe também novos problemas. €ailme € uma realidade inegavel com a qual ha
gue saber lidar. As organiza¢Ges em geral, osdspetamentos de Tecnologias de Informagéo (TI),

de auditoria de Tl e utilizadores em particulam e se consciencializar desta realidade de forma a
prepararem as respostas adequadas. O primeiro passitigacdo deste problema é estar consciente
da sua existéncia.

Internet Users in the World
Growth 1995 - 2010
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Fig. 1.1 — Evolug&o do numero de utilizadores deriret
(Fonte: http://www.internetworldstats.com/)

Péag. 9



Informatica Forense - Recolha e preservagdo da prova digital

Internet Users in the World
Distribution by World Regions - 2012 Q2

W Asia 44.8%

& Europe 21.5%

W Horth America 11.4%

M Lat Am / Caribb 10.4%
Ul Africa 7.0%

U Middle East 3.7%

B Oceania / Australia 1.0%

Fig. 1.2 - Distribuicdo de utilizadores de Interpet regides do planeta
(http://www.internetworldstats.com/)

Casos de enorme impacto mediatico como a sabotdgesteoduto Russo no Cazaquistdo em 1992,
do ataque a Estonia e da operacao Israglit@iard’ em 2007, da ciberguerra entre a Gedrgia e a
Federacdo Russa em 2008, dahdstNet em 2009, doStuxnetem 2010, ou de acgles recentes de
grupos de ativistas como érionymou} sdo exemplos de ataques para 0s quais as oagapiz tém

de estar preparadas.

Uma empresa pode ser um alvo apenas pelo facterdrisicientemente grande para poder atrair as

atencdes mediaticas de um ataque informatico, ogupcse trata de uma empresa do estado ou lhe
presta servicos e alguém quer tomar uma posicaticapbu porque um empregado quer vingar o seu

despedimento, ou porque a informacao € um ativoéqalgo de um qualquer ransomware ou porque

simplesmente produz artigos com recurso a pelégdenaanimal em vias de extingéo.

A complexidade das organizacdes modernas, a sead@&pcia face as tecnologias de informacéo e a
crescente interconectividade entre as empresasstesnas financeiros e os proprios paises, que sdo
em si mesmo o resultado e o motor do e-businessn arm grande leque de oportunidades para a
pratica de diversos crimes praticados dentro e das organizagfes, ndo olhando a jurisdicdes e
fronteiras.

Vulnerabilidades tradicionais e novas, quer sejssoftware quer nohardware que sustentam as
organizacdes e 0s paises, podem ser exploradasgemdes, de um qualquer ponto do nosso planeta
globalizado e pdem em causa o funcionamento damizagdes, dos paises e em ultima analise da
vida em sociedade, tal como demonstram os Ultimiasenos disponiveis sobre o impacto financeiro
do Malware. (ver figura 1.3)

Financial Impact of Malware Attacks 1997-2006

Workdwide Impact (U.S, §)

2006 $13.3 Billion
2005 14.2 Bilbon
2004 17.5 Bilkon
2003 13.0 Bilkon
2002 11.1 Bilon
2001 13.2 Bilon
2000 17.1 Bilkon
Lol 13.0 Bilon
1608 6.1 Billion

1987 3.3 Billon

Fig. 1.3 - Impacto Financeiro do Malware, estimpdta Computer Economics em 2007
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De acordo com os nimeros de 2012, o nimero deeatgmuMalware foi superior a 200 milhdés
Em 2010 a McAfee revelou que os custos em horasatalho das organizagdes, devido a ataques de
virus foram de 6.3 milhdes de délares pof.dia

No relatério anual de 2012 da Symantec, estimassémpacto anual de 110 mil milhdes de doblares
de prejuizos na economia mundial, causado por gmuas maliciosds

Neste contexto, as organizacdes necessitam teciéaon® das suas vulnerabilidades, dos riscos que
correm e de que maneira a impreparagado as podardeigostas a um ataque ou sem uma resposta
adequada caso assintam a desvios de ativos finascei furtos de propriedade intelectual, a
descredibilizacdo publica da imagem ou até ao cetmploqueamento da atividade da empresa.

Os sistemas informéticos podem estar relacionadloseacatividade criminosa de trés formas. Como
armas para 0s cometer, como arquivo de indiciggrava de crimes ou como as proprias vitimas de
um ataque.

A medida que as empresas Va0 progressivamenterantiy 0s seus servicos com os dos seus
fornecedores, distribuidores e clientes, a sua ®gf0 ao risco aumenta exponencialmente. A
deslocalizagdo para um paradigma de sistemas de dé um modelo de negb6cio assente no
outsourcing, como o cada vez mais utilizado “claethputing”, seja ela ao nivel do servico, do
software ou do hardware, ao mesmo tempo que oferesrenes oportunidades de redugdo de custos e
aumento de eficiéncia em termos humanos e de gtftderas, também introduz um novo nivel de
riscos.

De igual modo, a crescente utilizacdo de plataferdigitais moveis e a necessidade de as integrar no
normal funcionamento das redes corporativas, tamdEreta novos desafios de seguranca que nao
podem ser ignorados.

E uma certeza gue o aumento do numero de integyag@mados atualmente em dois mil milld@es
com um crescimento na ultima década de 566 %, v@opar inevitavelmente um aumento
proporcional do cibercrime.

Sendo uma certeza que um sistema informético vi taede ou mais cedo estar envolvido numa
atividade ilicita, € imprescindivel que quem sejsponsavel por estes ativos saiba dar uma resposta
adequada, ndo s6 para minimizar o impacto no ne@acno também, para maximizar a possibilidade
de vir a imputar responsabilidades aos autorestisspraticados, para em sede de responsabilidade
civil, poderem vir a ser recuperados parte ouaitiztde dos prejuizos provocados.

1.2 Descricéo do problema

Apb6s a ocorréncia de um ato ilicito num sistemarmgtico e pelas suas caracteristicas intrinsecas,
ficam registados uma série de indicios e provas,imyporta saber recolher, preservar e apresentar
para que, tal como ja referido, se possam ideatif@s autores dos factos praticados, de forma
inequivoca e legalmente admissivel.

O autor, ao longo dos mais de 15 anos de ativigaafessional na area da investigacdo criminal em
crimes relacionados com tecnologia, tem constaiadmeras situacbes em que uma deficiente
recolha e preservacdo da prova digital, deitou tpara toda uma investigacdo, por vezes com
consequéncias graves para as vitimas e lesados.

Pag. 11



Informatica Forense - Recolha e preservagdo da prova digital

Uma simples ndo conformidade na armazenagem da praxconsequente quebra da cadeia da prova,
provoca a sua imediata anulagao por inadmissiliéidegal.

E este problema néo se esgota em sede de processesverificando também véarios casos em sede
de processo civil, de trabalho ou em situacfeegi@lacdo de poder paternal.

Visto o problema pelo outro prisma, também temtorawerificado que é raro o defensor preocupar-
se em verificar a validade probatéria da provaaligi

1.3 Desafio
Verifica-se que o cerne do problema do tratameatprdva digital, tem a ver essencialmente com a
ponte que é necessario estabelecer entre a técaitegalidade da sua aplicacao.

Invariavelmente, os técnicos ndo tém uma formacéfwiga adequada e os juristas tém muita
dificuldade em entender as nuances técnicas digsaeaentos e da informacéo neles armazenada.

Os problemas relacionados com as comunicacde®rtzs e em particular o correio eletrénico,
onde para os técnicos a apreenséo e tratamenseds€onteldos nédo é diferente de outra sequéncia
de bytes e para um jurista e de acordo com a kgudratamento requer cuidados diferenciados ou as
qguestbes de competéncia jurisdicional levantadda pelgarizacdo da utilizacdo doclbud
Computing, sdo apenas dois exemplos do problema do eduilffore é necessario estabelecer entre
as técnicas utilizadas e a sua admissibilidadé.lega

1.4 Definicdo do ambito

A emergéncia do fendmeno tecnolégico, a sua geragimascimento da sociedade da informacao
trouxe mudancas no desenvolvimento social e ecammas simultaneamente criou novas formas
de prejudicar interesses e direitos fundamentaiagos e coletivos. Com o surgimento destas novas
condutas ilicitas ou abusivas, os sistemas de;gustram-se obrigados a intervir nos denominados
crimes informaticos.

Na Informatica forense, nédo se analisam os dispositnformaticos através de técnicas tradicionais
de recolha de prova, ja que a prova digital asstarécter temporério e de grande volatilidade.

Envolve a aplicacdo de técnicas que visam anal@ateudos digitais de memoria de massa ou outros
ao nivel do bit, com o intuito de recolher provgpdatica de um ou mais crimes mantendo no entanto
as caracteristicas principais da cadeia probatotsseja, a prova digital deve ser tratada como os
demais meios de prova, devendo ser:

» Admissivel. Deve estar em conformidade com os s#gsilegais para que possa ser admitida
em tribunal;

» Auténtica. Tem de ser atribuivel a autoria da mesmdave ser possivel associar o material
probatdrio ao incidente;

> Precisa. Ndo pode haver ambiguidades na sua retagfioos factos e nenhum aspeto da
recolha e armazenamento de informacgdo deve poraesa@ autenticidade e veracidade da
prova recolhida;

» Completa. Tem provar por si s6 determinado fadewe ser possivel contar toda a historia e
ndo apenas uma perspetiva particular.
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Pode afirmar-se que a analise forense é de umafgemérica a aplicacdo de técnicas cientificas a
guestbes de interesse legal. No contexto das H seduranca da informacdo, pode-se defini-la de
uma forma mais precisa como sendo a inspecéo sistaene tecnoldgica de um sistema informético e
dos seus conteddos, para a obtencdo de provas derimn@ ou qualquer outro uso que seja

investigado.

A andlise forense é hoje em dia uma peca chavegpareestigacédo criminal e civil, nos processos de
resposta a incidentes de seguranca e visa encadraespostas as tradicionais perguntas da
investigacao criminal, “o qué?”, “quem?”, “quandpo€omo?”, “onde?” e “porqué?”.

A informatica forense envolve a andlise de supaéearmazenamento de informacgéo e de todo o seu
conteldo, com o objetivo de descobrir provas de detarminada acdo ou ato criminoso. Este
processo efetuado por técnicos especializados)grara, envolve a investigacdo de um determinado
suporte de informacgéo, ndo estando limitado a didgidos de computador, podendo ser efetuado em
dispositivos tdo diversos como memoéria USB, disoternos, telemdéveis ou cartbes de telemovel.

O processo de uma andlise forense deve ser divédidguatro fases:

Identificacdo da origem da prova digital;

Preservacéo da prova (pode implicar a duplicacdrala);
Andlise e investigacao das provas;

Apresentacao de relatérios ou resultados.

PwDNPE

O principal objetivo da informética forense é aacéio de relatorios especializados ou estudos em
profundidade de qualquer incidente relacionado esnl, que podem ser tdo diversos como o uso
fraudulento de equipamentos, a pirataria, a destoude informac&do por colaboradoreshackers
externos a empresa ou a ocultacdo de ficheiro® entitas outras possibilidades.

Foi nos anos 70 do século passado, mas com espegii#ncia nos anos 80, que se comegaram a
verificar os primeiros crimes informaticasos EUA, tendo sido a partir dai que houve a ségage

de dotar as forgcas policiais e os investigadorelitangis dos meios necessarios para combater
criminosos com elevados conhecimentos técnicosntégegovernamentais encarregues de proteger
informacgdes importantes, secretas e confidenciaisram igualmente de adaptar as normas, 0s
procedimentos e 0s meios para dar resposta arestes desafios, permitindo analisar ndo s6 essas
violagdes como aprender a evitar situaces idéntidaras.

Ao longo dos anos tem-se assistido a uma cresa#rtéigacdo entre os dominios da seguranca da
informacdo, que se concentra na prote¢do da infitonaomo ativo, e da informatica forense, que
incide sobre a resposta a situacgdes ilicitas ssgse mesmo ativo.

As forcas policiais e militares continuam a maraara forte presenca nas areas da seguranga da
informacdo e da informatica forense, embora as esagrprivadas tenham igualmente seguido a
estratégia de empregar directamente profissioraseduranca informatica e informatica forense, ou
como alternativa, contratar outras empresas ediadas com base nas suas necessidades.

No sector privado tem-se assistido a um aumentedaso a investigagfes de informatica forense
em disputas juridicas de caracter civil, 0 que pcavum crescimento da informética forense. Cada
vez mais empresas privadas de informética forenegestigadores privados estdo a obter um nivel
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de conhecimento mais alargado nesta area, disppaittlo recursos e servicos imprescindiveis a
empresas e entidades oficiais.

As empresas deoftwarecontinuam a produzir novos e mais robustos progsatie software forense

e ao nivel da lei e das forcas policiais existe wordinua procura para identificar e treinar mais e
melhor os peritos e investigadores criminais, espasta a evolugdo da pratica de crimes que
envolvem tecnologia.

1.5 Objetivo da tese

Tendo presente o problema acima referido, o olgjetav presente dissertacdo é contribuir para a sua
mitigacdo, definindo um conjunto de regras, métoedsoas praticas, de forma a tornar a prova
legalmente admissivel em sede de processo-crin@vele de acordo com o ordenamento juridico
portugués.

Esta dissertagdo debrucar-se-a sobre os dois poergdntos do processo da andlise forense, que sé&o
a identificacéo da prova digital e a sua recolpeeservacéo.

1.6 Estrutura

Para atingir o objetivo estabelecido, o autor nexéra experiencia que acumulou ao longo de 15
anos, durante os quais lidou diariamente com esdidade. Serdo igualmente contempladas as
recomendacdes das principais organizagtes intemesique lidam com esta tematica, enquadrando-
as na realidade nacional e no seu enquadramefdqur

Todos os procedimentos sugeridos nesta disserestdo de acordo com a lei portuguesa e em
algumas situagdes serdo enunciados exemplos deermexjpassos adicionais, que tecnicamente
poderdo fazer sentido, mas que juridicamente podarénquadrar a préatica de crime.

Seréd também levada em conta a norma ISO/IEC FDO872Z012, recentemente publicada e que
define os procedimentos internacionalmente acestslo pelo levantamento destas recomendacdes
gue a dissertagao se inicia.

A estrutura do documento segue a sequéncia logiagud seria encontrado numa situagéo prética,
comecando por detalhar os passos de uma operagécotlega da prova.

Os capitulos seguintes servem de suporte a esteipi nomeadamente naquilo que tem a ver com
0s meios a utilizar na preservacdo dos meios deapiau seja, 0s suportes, a sua sanitizacdo e a
validagdo dessa prova através da utilizacdo deatssa digital.

Atendendo a que em muitas situacOes, parte da pyoeaimporta preservar ndo se encontra
armazenada em dispositivos fisicamente preserases do capitulo dedicado ao quadro legislativo
portugués relevante, sdo apresentados capitulésaded a recolha de prova em fontes abertas e em
mensagens de correio eletronico.

No final, sdo apresentados nos anexos e de uma foars sistematica e ordenada, os procedimentos
a executar em cada uma das situacbes previstaspocojetivo de estes poderem ser facilmente
transformados em pequenos guias de bolso ou mateipi®cedimentos.

Pag. 14



Informatica Forense - Recolha e preservacédo daaptigital

2 Estado-da-arte

O proposito deste capitulo ndo é o de apresentastudo comparativo entre as varias propostas de
boas praticas entre os varios paises e organizag@esacionais, que sairia do d&mbito da presente
dissertacdo. Procura-se apenas fazer um levantardestsolu¢des atualmente preconizadas pelas
principais organiza¢fes que lidam com a prova aligassinaladas as suas principais linhas de
recomendacdes e identificadosstendardsinternacionais.

2.1 Nacionais
A prova digital em Portugal é regulada pelas leimioais, tal como discutido no capitulo dedicado
ao enquadramento legislativo desta tematica.

Em termos do sector publico e sendo a Policia ifudica entidade que em Portugal tem atribuida a
competéncia para a investigacdo criminal dos crimfEsmaticos, tem sido através desta que tém
sido ao longo dos anos adotadas as melhores graadateracdo com a prova digital.

As organizacg0@es internacionais das quais a Pdliceciaria faz parte tal como a Interpol e a Europo
tém vindo a emitir ao longo dos anos diversos detuaos com recomendacdes de boas praticas,
criados em grupos de trabalho onde tém assentosdsvautoridades policiais e judiciais de diversos
paises, entre os quais elementos da propria Palidiaiaria.

Estes documentos tém permitido criar standardde boas praticas que é seguido por todos os paises
j& que no &mbito das diversas investigacfes traimsras € necessario garantir a idoneidade da prova
recolhida em determinado pais, para que esta pessalevada nos demais paises.

E por esta raz&o que ao analisarmos 0s manuaiseteas paises, encontramos grandes semelhancas
ou até recomendacfes que parecem decalcadas usras @e.

Este facto permitiu que a norma ISO/IEC FDIS 2723T2 publicada em Outubro de 2012, fosse
criada & imagem e semelhanca dos standards jéregist

Assim sendo devera ser sobre esta norma que séideeger todas as boas praticas em Portugal.

Até a publicacdo desta norma em 2012, ndo existidoum padrdo que pudesse ser utilizado em
Portugal, encontrando-se apenas uma recomendac&&R®.PF, que remete para um documento
publicado pela FCCN em Maio de 2017rata-se de um documento de 15 paginas, que émaca
linhas gerais quais deverdo ser os cuidados queougaaizacdo devera ter em relacdo a recolha de
dados de prova, dando alguns concelhos em funcfipalde crime de que se foi vitima e referindo
algumas ferramentas a que se pode recorrer.

Em relagdo ao sector privado e no que se relaccmm as grandes empresas nacionais e
multinacionais instaladas em Portugal, ndo exisleoumentos publicos que permitam uma analise
detalhada, sendo uma constatacdo que estas adethoas praticas emanadas das respetivas casas
made ou adotam politicas das suas congéneres icitanaes, como é o caso da banca.

2.2 Internacionais

Apresentam-se de seguida diversas organizacdesanienais, que ao longo dos anos tém publicado
documentos relacionados com a recolha e presendagdwova digital e que dessa forma foram
contribuindo para a unificacdo de boas praticas, lquou a recente publicagdo da norma ISO/IEC
FDIS 27037:2012.
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Em Marco de 1998 a IOCHoi encarregada de definir os principios que dewerreger a nivel
internacional, os procedimentos na interacdo corprava digital, de forma a garantir uma
harmonizacgao entre os diversos métodos e préati€antio adotadas em diversos paises. Desta forma
garantir-se-ia a possibilidade legal de utilizaovar digital recolhida num determinado pais, noutro,
desde que cumpridas essas recomendacdes.

Em Marco de 2000 e no seguimento da conferéncizrfiational high-tech crimes and forensics”,
gue teve lugar em Outubro de 1999 em Londres, féeitas as seguintes recomendacdes:

1.

3.

4.

Cada estado membro foi encorajado a seguir osipidscrecomendados quando definir os
seus procedimentos para a recolha, preservacédoiputagdo de prova digital, adaptando-os
aos respetivos ordenamentos juridicos e organigagéeionais, devendo no entanto estar
preparados para responder as diferentes exig&eieada pais.

Estes principios deviam ser comunicados pela |08 pevisdo, a todos os organismos
internacionais, nacionais e regionais, responsapels definicdo e implementacdo de

standards e pela promogéao de recomendacdes dpriatiaas nesta area.

A IOCE em coordenacgdo com as entidades do porfioo2, encarregue de desenvolver um

guia genérico de boas praticas para a recolhamegsio e manipulacdo de prova digital.

O documento produzido pelo IOCE devera ser revegalarmente pelo grupo de trabalho do
“high tech crime”.

Os principios entdo definidos foram:

>
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Quando se lida com prova digital, devem ser aptisaddos os procedimentos e regras que
se aplicam aos demais tipos de prova;

Quando se interage com prova digital, nenhuma dgé@e provocar qualquer alteracao;
Quando é necessério aceder a prova digital, a pessoo faz deve ter treino adequado;

Toda a atividade relacionada com a recolha, apfieersesso, transporte e armazenagem da
prova digital, deve ser exaustivamente documentagmeservada para futura auditoria e
reviséo;

Cada individuo que interage com a prova digitall@mgo da sua cadeia da prova, é
responséavel pelas suas acbes/omissdes sobreusstdpcp tem a sua responsabilidade;

Cada organismo que é responsavel pela apreeng&Esoa@rmazenamento ou transporte da
prova digital ao longo da sua cadeia da provagsgoresavel pelas suas a¢des/omissdes sobre
esta, quando a tem a sua responsabilidade;
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Foram definidos também os conceitos gerais reladiosicom a prova digital:

» Prova digital
Informacéo guardada ou transmitida em formato mrgue possa ser relevada em tribunal.

» Prova digital original
Objetos fisicos e dados, que estdo associados memio da apreenséo.

» Prova digital duplicada
Uma coépia forense é um duplicado exato de todosbgetos de dados contidos no objeto
fisico original.

» Copia
Uma cépia € uma reproducdo exata de toda a inf@mnagntida nos objetos de dados
independentemente do objeto fisico original.

Estes principios tém norteado todos os organismese tém debrucado por esta tematica.

“Forensic Computing Group”, Reino Unido

Este grupo de trabalho é provavelmente o mais @mfigg se dedica a esta tematica, € formado por
diversas agéncias de investigacdo criminal e decicié forenses que se dedicam a prova digital,
incluindo a “Association of Chief Police Officerd@PO)Y° Computer Crime Working Group
(CCWG)".

O CCWG da ACPO foi o primeiro a produzir um guia lteas préticas para a busca, recolha,
apreensdo e exame da prova diffitaEste primeiro guia foi adotado por todas as d@gende
investigacdo criminal em Inglaterra, tem vindo mraelhorado ao longo dos anos e foi adotado pelo
“National High Tech Crime Unit” quando esta unidafdé criada e que se encontra atualmente
integrada no SOCA

Este manual era inicialmente apenas dirigiddirst ‘responders mas foi evoluindo ao longo dos
anos, sendo atualmente um guia também para exaneesés.

European Network of Forensic Science Institutes -dfensic Information Technology Working

Group (FIT-WG)

Em 1998, o “Forensic Information Technology Worki@goup” foi criado sob os auspicios da Rede
Europeia de Institutos de Ciéncias Foreh'ses

Este grupo de trabalho que inicialmente trocavaamente informacao técnica forense, em 2001 e
em coordenacdo com a IOCEO comecgou a debrucaraabaracio de um mandél que para além
das questBes técnicas e de qualidade das boasaprdimbém trata de questdes ligadas a formacgéo
de quem tem de lidar com a prova digital.

National Institute of Justice (NIJ), United StatesDepartment of Justice

O Instituto Nacional de Justica dos EBAroduz um manudf desde o ano 2000, que tem vindo a
evoluir desde a versao inicial apenas direcionata ps “first responders” até a verséo atual que
também trata os exames forenses, estando comodsegaperar, juridicamente direcionada para a
legislacao federal dos EUA.

Scientific Working Group on Digital Evidence (SWGDE

Este grupo foi inicialmente criado por membros dg&ncias Norte Americanas FBl e Secret
Services, mas integra atualmente membros de nafiges e tem como principal missédo a criacéo de
boas praticas na gestéo da prova digital e a aride&anais de cooperagdo entre as diversas agencia
gue integram o grupo.

O comité Forense é aquele responsavel pelo deséneolto de técnicas e boas préaticas na area
forense digital.’
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International Organization on Computer Evidence (ICCE)

E um dos mais antigos organismos internacionaididaecom a prova digital. Foi formado em 1995
e tem servido como férum para troca de informagdesmo lider no desenvolvimento de standards.
Foi encarregue pelo “High Tech Crime Sub-Group”Gi&, no d&mbito de um simpdsio organizado
pela Interpol, de desenvolver standards que regaléraca de prova digital entre sistemas juridicos
de diversos paises.

Partindo dos principios gerais definidos pelo @8,cfiado no ano de 2000 e em colabora¢cdo com
diversos grupos de trabalho de diversos paisedraatpol, o primeiro guia de recomendacfes e boas
préaticas®.

Concelho Europeu

O comité europeu dedicado ao fenémeno criminal, CBRnais concretamente aguele dedicado ao
cibercrimé® definiu a convencdo europeia sobre o ciberdimgue entre muitas outras normas
também define uma série de regras na manipulacfomda digital.

A norma ISO/IEC FDIS 27037:2012

A norma ISO / IEC 27037:2012 "Tecnologias de infagéo - Técnicas de seguranca - Diretrizes para
identificagdo, aquisicdo, recolha e preservacaprdea digital’, publicada em 15 de Novembro de

2012, é um corolério das orientacdes e recomendad®eRFC 3227, atualizada para dispositivos
mais atuais e de muitas outras recomendac¢desadtiizpor diversos organismos internacionais, tais
como aqueles ja especificados.

Est4 claramente orientada para o desempenho deiaigt@s num cendrio de busca, recolha e
apreensao de provas digitais, ndo entrando nasarialiense da mesma.

Debruca-se sobre os seguintes dispositivos e atebien

Equipamentos e meios de armazenamento e perifgricos
Sistemas criticos de alta disponibilidade;
Computadores e dispositivos de rede;

Dispositivos moveis;

Circuitos CCTV digitais;

Sistemas de navegacao movel,

VVVYVVY
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Baseia a norma nos seguintes principios:

>

Aplicacéo de Métodos

A prova digital deve ser recolhida do modo o mantrsisivo possivel, procurando preservar
a originalidade da prova, recorrendo tanto quaossivel a copias de backups.

Processo auditavel

Os procedimentos e documentagdo produzidos devewakdados e verificados pelas boas
praticas profissionais. Devem ser registados osogagados e os resultados obtidos.

Processo repetivel

Os métodos e procedimentos utilizados devem sativejs, verificaveis e discutiveis ao
nivel da compreensdo pelos especialistas na matfw@ por essa via lhes podem dar
credibilidade.

Processo defensavel

As ferramentas utilizadas devem ser referidas laddréo do processo e estas devem ter sido
validadas e comprovadas para o fim utilizado.

Para cada tipo de dispositivo a norma estabeldcgamento e atuagdo da prova neles contida,
em trés processos distintos de processamento:

>

Identificacdo

E o processo de identificacdo das provas e consiatéocalizar e identificar informagdes
potenciais ou elementos de prova nos seus doislosstaossiveis, o fisico e o logico,
conforme o caso de cada tipo de prova.

Recolha e/ou aquisi¢do

Este processo é definido como o conjunto de disposie documentagéo (apreendidos e
recolhidos) que podem conter provas ou a copiasfdenacao existente nos dispositivos.

Conservagao / preservagéo

A prova deve ser preservada para garantir a sumalade probatéria, ou seja, a sua
originalidade deve ser mantida para esta seja atlraiscomo prova completa. Todas as
acdes sobre esta devem claramente garantir a claleisstodia da prova.
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3 Recolha da prova

O presente capitulo define uma série de recomendagtboas préticas, que permitem criar um
protocolo de procedimentos que possibilita a ungamzacédo acautelar e recolher prova digital de
forma a ela poder ser entregue em condictes lagahecamente admissiveis.

A organizacdo deve estar preparada para que codgpesaou suportes digitais pertencentes ou
presentes na empresa, possam ter de ser apreepdidesautoridades para serem examinados pela
pratica de crimes tdo diversos como a violéncia éitita, o furto de identidade, as burlas, as
falsificacdes, o trafico de estupefacientes, ositigios, o abuso sexual de criancas, as ameagas, as
difamacdes ou o jogo ilegal.

Deve ainda ter em atencdo aquelas situactes em gupresa € a propria vitima, como em casos de
acessos ilegitimos ou indevidos a informacéo, &ites que envolvam ransomware ou relacionadas
com o desempenho dos seus colaboradores, em quareemd entenda ndo haver motivos de
participacdo criminal as autoridades, ha que gsiparado para recolher de forma eficaz a prova
digital, que pode vir a ser de capital importamzien processo civel ou de trabalho.

Atendendo a esta realidade, o que vai ser apreens mais além daquilo que é recomendado pelas
boas praticas aplicadas pelas autoridades judisiari

A sequéncia de recomendacdes pretende simularssegpde uma situagdo real, comegando-se pela
identificacdo das provas potenciais, pelo planestoneéa abordagem, pela abordagem propriamente
dita, pela entrevista do alvo e pela recolha e dicmnamento da prova, aquilo a que na giria
normalmente se refere como “Bag&Tag”, utilizandeferéncia anglo-saxonica.

Todas estas recomendacgdes tém sempre em contaadesigento juridico portugués.

3.1 Identificacdo de potenciais provas

Como em qualquer investigacéo criminal devem deasautelados e fundamentados os motivos da
abordagem ao sistema informético. Devem ser aealatelas questdes juridicas envolvidas no acesso
ao sistema, quando estdo em causa os dispositivestéqn uma utilizagdo pessoal, ainda que
pertengcam a empresa.

Este tema seré tratado com mais detalhe no capigdicado as questdes juridicas.
A preservacao de prova digital implica responsaadles criticas adicionais, tais como:

> Utilizacdo de um conjunto de técnicas que ndoatiesu destruam a prova.
> As andlises dos sistemas devem ser realizadosepsogs treinadas e habilitadas para o efeito
e que possam em sede judicial testemunhar solp@ssses realizados.

Os motivos do acautelamento da prova digital poheinir:

O computador é contrabandeado ou o resultado deiore.

O computador contém prova de um crime ou de umalatie ilicita.

O computador foi uma ferramenta de um crime ourde atividade ilicita.

O computador é o instrumento e contém o resultadan crime ou de uma atividade ilicita.

YV V V
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3.2 Planeamento da abordagem

Todos os protocolos de seguranga utilizados pelawidades na execugcdo de uma busca judicial,
devem ser especialmente atendidos. A segurancasgemre primeiro. Qualquer tarefa a executar
deve sempre ter como primeira preocupacéo, a segude quem a executa.

Adicionalmente devem ser estabelecidos protocctosrganizacdo, para definir os procedimentos
gue sao criticos para o sucesso da operacdo amvyaedo da prova.

No briefing da operacéo, devem ser atribuidas @eassponsabilidade;

Definir quem coordena a operacao;

Definir quem procede a entrevista do funcionario;

Definir quem faz parte da equipa de pesquisa e gueelocal vai proceder a apreensao;

Deve certificar-se que quem vai proceder a pregéovda prova, tem o treino adequado nas
melhores préaticas no manuseamento de prova digital.

YV VVVY

Deve ser recolhido o maximo de informacéo possiokte o sistema que vai ser alvo da averiguagao.

Para além da normal recolha de informacéo de figeésice”, tal como localizagdo e layout fisico do
espaco, outra informagéo que deve ser recolhidea ideluir:

» Ainformacdo a preservar € da empresa ou do fuadah
» Que sistemas séo esperados no cenario?

Pode estar em causa um simples PC, vérios e ligadasde, informacao armazenada no data center,
num portétil ou PDA ou armazenada em sistemas stfatados com localiza¢do remota, que pode
inclusivamente estar alojada num pais estrangeiro.

Equipamentos a considerar

Objetos imprescindiveis a ter sempre preparados eoadicdes de operacionalidade deverdo incluir
um kit de ferramentas que inclua uma chave de &endm diversas cabecas, sacos de prova de papel
de embrulho, pastas de arquivo, etiquetas de plaviarna, tesoura, fita de prova e fita de emimrulh
marcador fino e grosso, etiquetas, luvas e abragadie plastico.

3.3 Execucao da operacao

E importante frisar aqui que a abordagem que seeadizar ndo é uma bordagem policial. Nos casos
em que seja detetada uma atividade ilicita de ulmbooador, deve tal facto ser comunicado as
autoridades judiciarias que procederao em confauad

De qualquer maneira, muitos dos principios porseafdicados podem ser Uteis nas intervencdes
necessérias realizar no ambito interno de uma @giio ou até numa primeira intervencdo de
acautelamento de prova digital até que as autar&prbcedam a sua apreensao.

Assim sendo, todos os principios bésicos utilizguElas autoridades na apreenséo de prova digital,
devem ser levados em conta, estudados e executglogdes que tenham aplicacdo numa
organizacao.
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No local
A regra nUmero um na abordagem a uma preservagimde digital é:

Afastar todas as pessoas dos sistemas informddcamalisar. Nao permitir que ninguém
(especialmente o funcionario alvo) toque no tecladoato. Este aspeto é de capital importancia, poi
pode evitar que seja introduzida uma sequénciaalast que inicie um processo pré-programado de
destruicao de conteldos.

E necessario ter muita atencio aos meios de amssto aos sistemas, tais como dispositivos com
capacidade de acessoeless através da rede corporativa interna ou atravésrdacesso por VPN.

Encarar a possibilidade de existirem programasrutesis, com funcionalidadeantiforensic ou
armadilhas fisicas no préprio computador. Ndo ser&dito encontrar uma caixa de um PC
eletrificada, razéo pela qual a boa prética recolmeue se use sempre as costas da mao para tocar
pela primeira vez em objetos metalicos, evitandsadéorma que a contragdo muscular decorrente de
uma descarga elétrica, provoque que se fique “ag@irao objeto o que pode ter consequéncias
graves para a integridade fisica do intervenidigbora este tipo de cenarios seja raro, importa ter
consciéncia de que tal pode acontecer. Um exardaduido sistema e da sua envolvente séo cruciais
antes de se tocar em qualquer objeto.

Utilizadores mais qualificados tecnicamente poderéilizar batch file destrutivos para apagar ou
destruir ficheiros, recorrendo por exemplo a regio de unwipe ao disco, evitando dessa forma que
0 seu conteudo possa ser recuperado pelos progfaraases disponiveis

Caso se detete que um destes programas estaxesetado, deve ser retirada a energia elétrica do
sistema 0 mais rapidamente possivel.

Exemplos:

» As Armadilhas & bombas (o termo mais usual quensertra na literatura é a denominagao
anglo-saxonica “Traps & Bombs), embora ndo sejantoncomuns, ndo sdo inéditas.

> “teclas bomba”( o termo mais usual que se encamdrditeratura € a denominagédo anglo-
saxonica "hot key bomb”) sdo uma sequencia desegla quando introduzida, inicia um ou
mais comandos.

» Uma armadilha (o termo mais usual que se encomtrliteratura é a denominac¢do anglo-
saxonica "Booby Trap") € um programa que aparetaina determinada funcionalidade,
mas na realidade tem outra funcionalidade, que peddestrutiva.

> Um “TSR” é um programa que fica residente em megnarespera que algo aconteca, seja
um time-out ou uma sequéncia de teclas digitadas.

Protocolos
Se o computador estiver ligado, deve-se fotografgue esta no ecrd, para registar o que estava a se
efetuado no momento em que foi abordado.

Se o0 computador aparenta estar asfeep mode deve-se mover o rato ou digitar a tecla "SHIFT"
para “acordar” o sistema. Nunca deve ser carregaeea enter.
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Nesta altura deve ser ponderada a utilizacdo defenreamenta que registe o que estd na memdria do
computador, caso se entenda que nesta poderdo €adbs que importa registar e que caso se
desligue o computador se perderdo irremediavelmente

Nesta situagcdo poderdo estar documentos abertda a#io gravados, locais do disco ou discos
cifrados que estejam nesse momento “abertos” agdigs remotas ativas.

Existem varias ferramentas que permitem fazé-ie ctamo o FTK@&magerdaAccessDat®.

Apés esta ponderacgdo e a tomada de decisdo, delesiggr o cabo de energia do sistema a partir do
aparelho e ndo da tomada da parede, da extensdcasdé da UPS.

No entanto ha excecdes, tais como:

Sistemas informaticos de empresas
Sistemas em rede

BoxesUnix

Computadores Macintosh

YV V VYV

Nestes cenérios, desligar a energia pode provocandgs danos no sistema ou danificar
irremediavelmente os seus dados. Pode interromgividade legitima da empresa o que pode
acarretar graves prejuizos com possiveis respdidsal@s a serem imputadas aos seus autores.

Por outro lado, a remogéo do sistema de determiegdgpamento, pode suspender unidades de
negacio o que tem sempre de ser levado em confarei@o dos objetivos a atingir.

Nestas situagfes pode ser ponderadoshotdowncontrolado do sistema ou recorrer-se a copia
selectiva de dados.

Outro aspecto que deve ser levado em conta é ard@tip ou ndo a copia selectiva de determinada
informacdo do computador, antes de este ser déslgaecolhido.

Depois de um computador ou um suporte de armazenarser recolhido e preservado para anélise
forense, podem passar varios meses ou anos aesigugossa voltar a ser utilizado.

Tal pode dever-se ao facto de ser normal os depantas de andlise forense terem muitos

equipamentos para analisar, a este ter de segeatés autoridades judiciarias nos casos em gée est
em causa um processo-crime ou ainda a estes terxesardoreservados tal como foram recolhidos
mesmo apos a sua andlise forense, até que o prarigsl crime ou disciplinar com os quais estdo

relacionados esteja concluido, uma vez que podereemir a ser solicitada uma contra anélise

forense, tal como prevé o CPP no art.® 158°.

Por esta razdo pode ser importante permitir qudvo @entifigue que ficheiros pessoais ou
profissionais devem ser copiados pelo técnico @ywo alvo), de forma a aliviar a “pressédo” que
pode vir a ser exercida sobre o objecto apreermhid® que este seja analisado apressadamente ou que
no limite venha a ser determinada judicialmenteseollicio dos objectos ao alvo, ainda que néo
analisados, caso venha a ser entendido que o zwepgcorrente da privacdo do acesso a
determinados documentos é superior ao valor dapyog se pretende acautelar.
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Neste

caso deve constar de forma detalhada nodnelatia operacdo, que ficheiros foram

identificados pelo alvo como importantes e porguiijs foram copiados e caso o alvo refira que nada
de importante ha a copiar, tal também deve sestelp e assinado pelo alvo.

Etiquetar e embalar
Corresponde aquilo a que normalmente se idenpfita denominacao anglo-saxénica “Bag & Tag” e
envolve as seguintes tarefas:

>

A\
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Desabilitar ou desligar todas as ligagcdes extefmaslem interno, cabo, DSL, etc.); este
passo tem de ser feito para assegurar que nenhomanicacdo é efetuada entre o
equipamento a recolher e o mundo externo. O sisperda ainda ser acedido através de uma
qualquer ligagédo enquanto tiver energia. Igualmedgem ser registados todos os ndmeros
de telefone ligados ao sistema, que podem seedifs nas liga¢bes de voz e dados.
Registar e marcar as localizagdes de todos os.cabos

Registar a marca, modelo e nimero de série dargiste

Recolher igualmente todo o software, manuais, netasutros documentos manuscritos
encontrados no local. Pode vir a ser necessaringggame forense, se venha a necessitar de
instalarsoftwaredesconhecido de forma a replicar o sistema tabooralvo o tinha. Por esta
razéo é fundamental recolher tambésofiwaree os respetivos manuais.

Optar sempre por recolher também o monitor, teckadmtros periféricos. Tomando esta
opcao pode obviar-se deixar para tras um qualgspositivo de armazenamento cujo aspeto
exterior dissimula o seu contetdo e que pode mipstrar-se imprescindivel na recreacdo do
cenario que estava instalado.

Dar muita ateng¢do a pequenos dispositivos de amaamnto, tais como Discos externos,
PDAs, PENs e media de armazenamento genérica eqiéoja, como € o caso das maquinas
fotogréficas.

Caso se recolha suportes de armazenamento comaliSfgetes ou tapes, deve-se acautelar
que o dispositivo que permite a leitura deste septambém seja recolhido.

Recolher e etiquetar todo lmardware e periféricos que estavam ligados ao computador,
etiquetando todas e cada uma das ligacdes. Eméjaraassivel voltar a ligar todo o cenério
sem as referidas etiquetas, é importante sobe to mlnvista da prova, poder-se afirmar
inequivocamente que tudo foi testado e analisaddoome estava instalado quando foi
acautelado. Sugere-se inclusivamente a realizag@mna reportagem fotogréafica do cenério.
Imagine-se ter de reconstruir o cenario da figuBal3abaixo sem ter etiquetado os cabos e
sem uma reportagem fotogréfica:
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Fig. 3.3.1 -Ligacdesde cabos

» Ha que ter especial atengcdo com a marcacdo detssipde armazenamento tais como
disquetes, discos opticos ou PENSs. Usar sempreacdrdeltro para escrever em alternativa
a esferograficas, uma vez que estas por ser necessércer forca para escrever, podem
danificar os suportes.

» Quando se embalam dispositivos eletronicos, deverstege-los das normais fontes de
possivel ameaca de danos. Como precaucdo devesadw material de enchimento e de
protecdo dentro das caixas quando se armazenamrit®ras, discos, computadores e outros
periféricos. Um disco danificado ndo vai permigicelher qualquer tipo de prova. A prova
digital deve ser tratada como sendo muito fragil.

» Os sistemas também devem ser protegidos de folggeneagnéticas tais como radios,
imanes de colunas de som e dispositivos de telatoagdes tais como telemoveis e radios
de transmiss&o. Quando armazenados, devem seadoarem salas com pouca humidade e
sem a influéncia de campos eletromagnéticos, dalore qualquer tipo de bichos.

» Na&o utilizar sacos de plastico (tais como os delak), para embalar e ou armazenar
dispositivos eletronicos. Usar sempre sacos del,pegigotes de cartdo, sacos anti estaticos
ou outro qualquer especificamente destinado aozamaanento de dispositivos eletronicos.

Palavras-chave

O termo mais usual que se encontra na literatut@mdém utilizada na linguagem corrente é a
denominacgéo anglo-saxdnica “Password”. Especialcite deve ser dada a todas as palavra-chave
utilizadas pelo alvo, uma vez que estas podemeseapital importancia na posterior analise da prova
recolhida, para aceder a sistemas, a discos @heirbis cifrados. Se o alvo néo fornecer estaseshav
de acesso, pode haver outro tipo de elementosagtespunto aos pertences do alvo, que as podem
ter anotadas ou conter informacgéo que as permitaap

Ter também em linha de conta que € na fase daipgimieordagem ao suspeito, que a probabilidade
de este fornecer livremente as suas palavras-ohaveior. Este ainda estd sob o efeito surpresa,
ainda ndo teve tempo de racionalizar o que lhe a&stéontecer e ainda néo foi aconselhado numa
estratégia de defesa que invariavelmente deteronea siléncio.

Atendendo a que ainda néo foi constituido argum®tarmos do art.° 58° do CPP, ndo se aplicam os
direitos e deveres estipulados no art.° 61°, padotgdas as informacdes fornecidas pelo alvo devera
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constar do relatério da operacdo. N&do € demaisirefque este podera remeter-se ao siléncio, sem
gue dai resulte qualquer consequéncia do foro mailnou disciplinar.

Ter o cuidado de perguntar ndo apenas “pela” palelvave. Deve ser-se mais minucioso,
perguntando pela chave do acesso a BIOS do sispataachave de utilizador e administrativa. Pode
haver diversas palavras-chave para diversas cdetasrreio, ficheiros cifrados e para o acesso ao
sistema operativo. O tempo gasto nesta recolhafdamacéo ndo € verdadeiramente gasto, mas sim
ganho em dores de cabeca e muitas horas de trgimathaceder posteriormente a prova.

Chama-se a atencao que o arrombamento de locatsscoalvo guarda objectos pessoais, tais como
gavetas, armarios ou cacifos, e ainda que instalad@mpresa, pode ter consequéncias penais para
guem o executa ou ordena, sem que exista um maneidal que o autorize.

Para construir dicionérios que vao auxiliar na destta das palavras-chave jpoute force pode ser
crucial a recolha de todo o tipo de informacéo eabalvo, 0s seus interesses, 0s temas e as [z&lavra
por estes normalmente utilizados, os homes dos agowis de estimagdo, familiares ou datas de
nascimento de filhos.

As palavras-chave sdo muitas vezes “escondidastal wiu guardadas em locais de facil acesso, tais
como um post-it debaixo do teclado, no monitor aparte de baixo da gaveta da secretaria. Podem
estar escritas na margem do manual do préprio amgpto. Podem estar manuscritas algures na
proximidade do computador. Palavras ou sequéneiasidcteres anotadas isoladamente ou no meio
de muitas outras notas pode indiciar tratarem-gmtieras-chave.

Pense-se na imensidade de sistemas a que hojeeediemos, que torna quase impossivel ter uma
palavra-chave diferente para cada um dos sisteem@sgsie tomemos nota delas nalgum lugar.
Especial atencéo deve ser dada aos PDAs, smartphangros dispositivos eletronicos pessoais, que
tém grande probabilidade de armazenar todas agaslehave de que necessitamos.

A entrevista ao alvo

Algumas dicas podem ser muito importantes, na hecdé informagdo numa primeira conversa com
0 alvo e embora saia um pouco fora do &mbito dsepte dissertacdo, a sua inobservancia pode
inviabilizar ou tornar muito mais dificil a postariandlise dos conteudos recolhidos:

> Na&o permitir que o alvo tenha a verdadeira cons@éto nivel de conhecimentos do técnico
que o entrevista — deve-se simular um nivel badeaconhecimentos técnicos e “ficar”
deslumbrado com o sistema as implementacdes e mEuss” técnicos do alvo,
sobrevalorizando habilmente os seus conhecimeétogcbs. Este posicionamento pode levar
o alvo a gabar-se das suas capacidades técnicammaasmais do que inicialmente poderia
ou leva-lo a avancar intencionalmente com explieagi®cnicas incorretas, convencido de
gue esti a enganar os seus interlocutores, po@ssese declaragfes vir a ser utilizadas contra
ele numa fase posterior do processo de investigacdo

» Deve-se adotar um papel de “irm&do mais velho” &edes6 quero entender...”

» Nunca deixar o alvo junto ao seu computador, megusoele queira mostrar ou demonstrar
como algo funciona ou onde estao determinadosifaheCaso ele queira demonstrar algo, é
positivo que o faca, mas dando instru¢Bes ao téenie interage com o sistema. Neste caso
deve ser ponderada a importancia do que se vaj fa@eue as instru¢cbes que este da podem
vir a destruir prova. S6 em casos muito especiaade de outra forma ndo seja possivel
preservar determinada informacéo, € que se des@agit com o sistema.
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3.4 Embalar e etiquetar a prova

Deve ser utilizado um formulario basico de inveltdmgo na altura da recolha dos objetos; esta é

uma ferramenta relevante na assisténcia a quendéepnoceder a recolha da prova e fundamental
para aqueles que com menos experiencia tiverenretdizar.

Todos os objetos soltos devam ser etiquetados, dade constar informagéo detalhada sobre o
mesmo. A titulo de exemplo pode ser utilizada udaptacéo do exemplo da figura 3.4.1:

e
-EVIDENCE-

Submiting Ageny’:
CasaNo:

flemNo: —

Date of Callection
Time of Collection’
Collected bry: _
Badge No.- _
Description of Enclosed Evidence

Location Where Collected:

Type of Offensa

Vigtim's Full Nome: __

SuspoctaFullNeme:

G THTR (DG, e vacane
Fig. 3.4.1 - Etiqueta de prova.

Utilizar fita de prova nas aberturas de caixas mekpes de discos 6ticos e outros objetos soltos
(fig.3.4.2).

Fig. 3.4.2 - Fita de prova.

A fita de prova tem a caracteristica de ndo sesipekabri-la sem que esta parta. Desta forma é
sempre possivel saber se houve alguma tentativantedeagir com a prova. Quem procedeu a
colocacao da fita de prova deve rubrica-la, paeastia ndo possa ser substituida por outra idéntica

Embalar cabos, teclados, ratos e pequenos peoséracios juntos, bem como pequenos dispositivos
de armazenamento, tais como disquetes, discosaicamemorias flash.

Devem ser utilizados sempre que possivel, as egéraaoriginais dos equipamentos.
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Para suportes dmediasoltos, devem ser utilizados sacos em papel i.2) ou anti estaticos
(fig.3.4.4).

Fig. 3.4.3 - Sacos de prova em papel

Fig. 3.4.4 - Sacos de prova digital anti estatico

Caso seja necessario transportar os objetos rdos|hilevem ser acauteladas as ameacas externas
extremas tais como calor, frio, radio frequéndigyitios e campos magnéticos.

O que fazer:

VVVYVYVY

Fotografias do estado da maquina — panoramica ggratmenores.

Etiquetagem e diagrama das ligac6es do computgoleniféricos.

Uso de unthecklistde tarefas a realizar no cenario.

Uso de sacos de papel de prova ou de sacos atities{@ara armazenar os suportes digitais.
Uso de auxilio técnico quando perante varios siateimterligados ou quando importa decidir
o que recolher e nao recolher.

O que néo fazer:

VYV VYV

A\

Permitir pessoas junto as maquinas.

Dar uma “vista de olhos” pelos ficheiros do comdota

Ligar o computador se estiver desligado.

Permitir que se faca unstutdowti normal do computador (atencéo as excecdes!).

Utilizar sacos de plastico para armazenar discgslas, zip drives, disquetes e outros
suportes de media

Pretender saber tudo. Pedir ajuda se necessario.
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Utilizar formularios estandardizados
Registar os passos da custédia da cadeia da provdetalhes:

De onde vem a prova,
Quando foi recolhida,
Quem a recolheu,
Quem a empacotou,
Quem a armazenou,
Quem tem acesso e
Onde esta armazenada.

VVVVYVVYY

Atencao especial em relacdo aos portateis: Quamdecelhe um portatil deve-se comecar por lhe
retirar a bateria e s6 depois retirar o cabo degeneSo assim se tem a garantia de que ndo hdianer
no portatil. Deve ser sempre também recolhido petés transformador, uma vez que estes sao
muitas vezes de especificacdo proprietaria da neasesn ele pode nao ser possivel aceder ao portatil
para o analisar.

Atencédo especial também em relacédo aos PDA: Quesmdanazena um PDA, deve-se ter em atengéo
gue este armazena informacdo em memoéria RAM e gue [sateria perder toda a sua energia, 0s
dados nela contida serdo perdidos. Alguns PDA mugigos podem ainda utilizar baterias AA ou
AAA, pelo que a sua substituicdo deve ser congildera

Sistemas corporativos
Existem situagbes em que se torna necessario yaegeova digital a partir do sistema informatico
da empresa, quando se verificam incidentes de aegaiem que este se vé envolvido.

Sao situacbes em que por motivos 0bvios ndo segect apreensdo dos equipamentos, mas em que
€ no entanto necessario preservar de imediato pligital. Alguns exemplos tipicos dessas situacdes
sdo de seguida apresentados, bem as respetivatasiadixecutar.

Situacéo 1:
Modificacdo, alteracdo ou supressdo de dados, acmustificagcdo de paginas de Internet para
captura de credenciais e a distribuicdo de mensatgenorreio eletronico paphishing

> Registo através de captura do eqréin{screen que demonstre as alteragfes efetuadas no
sistema;

» Preservacao dos ficheiros do sistema operativodogidos ou alterados pelo atacante;

> Registo dos dados alterados nas bases de dados;

> Preservacdo dos logs dos servidores que comproveptoad de ficheiros para a referida
pagina.

» Preservacado dos cabecalhos técnicos das mensagensad, indicando todos os servidores
SMTP por onde estas passaram até a origem.

Situacéo 2:

Interrupcdo do funcionamento do sistema informatsegrimindo ou tornando inacessivel qualquer
componente de software ou hardware, tais como ih#sc8es de ataques de negagdo de servigo
(DDoS):

» Preservacéo dos logs dos servidores que comprowevado e anormal nimero de pedidos.
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> Registo dos dados de monitorizagcao remotos, tai® aapacidade dos sistemas, trafego de
rede, IDS e ou IPS, que comprovem o elevado e mimerpedidos. Util para quando o
sistema alvo atinge a sua capacidade maxima e deixsponder.

Situacéo 3:

Acesso ou tentativa de acesso intencional e naorizado a totalidade ou a parte do sistema
informatico, tal como o furto de informacéo que @aadlcluir segredo comercial, industrial ou dados
confidenciais protegidos por lei, onde se incluenp@ssoais:

> Registo do logs dos servidores que comprovem asi&étr do atacante.

> Registo das atividades (historico) levadas a calroepse atacante no sistema afetado, que
podem ser Uteis no caso de o sistema ter sidaaddi para a pratica de outras atividades
maliciosas.

> Registo dos logs dos sistemas ou mecanismos de;am(firewall, IDS, IPS, Honeypot) que
comprovem as repetidas tentativas de intrusdostensa.

Situacao 4:

Acdo intencional ou tentativa ndo autorizada degapadanificar, deteriorar, alterar, suprimir ou
tornar inacessiveis dados do sistema informétinde e podem incluir as situacdes que envolvem
malware e a sua distribui¢cdo por correio eletranico

> No caso de envio de malware por correio eletroriteservacdo dos cabecalhos técnicos das
mensagens, indicando todos os servidores SMTP pde estas passaram até a origem e
preservacdo de uma amostra do malware enviado relatdrio técnico de uma anélise do
mesmo, indicando o nome, tipo e variante de maleareausa.

> No caso de injecdo de malware. Preservacdo de wmosta do malware utilizado na
tentativa de infecdo dos sistemas, incluindo igeabe um relatério técnico de uma analise
do mesmo, indicando o0 nome, tipo e variante de aralwm causa.

> No caso de ataques internos e ou de abuso confidrgservacdo dos logs dos sistemas que
comprovem as atividades ilicitas.

Situacao 5:
Acdao intencional e ndo autorizada de reunir infaq@oasobre a infraestrutura, nomeadamente sobre
as redes e sistemas informéticos, numa acdo noemtérdesignada por Scan a rede:

» Preservacgdo dos logs dos servidores que comprosyeceaos efetuados.
> Preservacdo dos dados de trafego dos dispositigomahitorizacdo remota, tais como
firewall, IDS ou IPS, que comprovem os scans etkiga

Situacéo 6:

A situacdo normalmente designada por SPAM, ondeisica uma recepc¢do ou envio de mensagens
de correio eletrénico nado solicitadas, quer sejamlyzidas para efeitos de marketing direto ou sem
motivacao aparente e que ndo inclui a distribudgimalware ou ataques de phishing

> Preservacéo dosleecalhos técnicos das mensagens de email, inditadds os servidores
SMTP por onde estas passaram até a origem.
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Telemoveis & PDA's
No caso destes dispositivos, ha que levar em tiesheontas as suas especificidades proprias.

A primeira dessas especificidades determina tamddarimeira regra e que € se o telefone estiver
desligado, ndo se deve liga-lo. Se este estivaddignao se deve desliga-lo.

Quando se recolhe e preserva dispositivos tais d@bW's e telemodveis, € fundamental recolher
também os respetivos cabos, transformadores adapsael/ou carregadores.

> Se a bateria fica sem energia, perdem-se dadosaNss deve remover a bateria de um
telemével.

» Ligar o dispositivo a uma fonte de energia logo possivel.

» O dispositivo deve ser isolado de todas as redesm@nicacdo o mais rapidamente possivel
e se possivel recorrer a uma caixa de Faradaygépéulo dedicado a este assunto)

> Procurar o pacote de ligacdes do operador do resprvico, que pode conter informagéo
relevante.

> Recolher os PIN e PUK dos dispositivos.

O kit forense especifico para estes dispositive® decluir:

Cabos, cabos e cabos

Carregador de baterias universal

Adaptadores de Bluetooth

...e provavelmente sacos ou caixas de Faraday ouispositivo portatil de extracdo e
andlise de dispositivos moveis como o UFED da Getke

YV VYV

Vestigios lofoscopicos
Um aspeto normalmente descurado nos ambientesifoesfera de atuagcédo das autoridades é a dos
vestigios lofoscopicos, normalmente designadosnporessdes digitais.

N&o se deve esquecer o grande potencial que pstediprova tem e que pode ser vital em alguns
casos. Constitui muitas vezes a estratégia dealdfegjuem é acusado de algum crime, afirmar que
determinado suporte onde foram encontradas prag@asé do suspeito, que este nunca tinha visto tal
dispositivo ou que nunca o tinha utilizado ou maads. Impressdes digitais em disquetes, discos
oticos, memoria flash, discos externos ou outraeposer nestes casos fundamentais.

E importante também realcar que alguns métodosatéhia de vestigios lofoscopicos sdo destrutivos
de suportes digitais, tais como no caso da utdiaate p6s de aluminio.

Por esta razédo e nos casos em que seja relevegtellaa deste tipo de vestigios, o dispositivosdev
ser manuseado de forma a ndo os destruir até judefta a imagem forense das memorias e so
depois devem ser os mesmos recolhidos.

E outros tipos de prova

Deve-se ter atencdo que em algumas circunstanciaaminador pode ser confrontado com
equipamento apreendido que esteja contaminado estértas ou virus de doengas contagiosas, que
podem pdr em risco a saude dos examinadores.

Por maioria de razéo e uma vez que quem é respringala recolha/apreensdo é o primeiro a
contactar com os objetos, especiais medidas degdmidevem ser utilizadas.
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Para minimizar os riscos de contaminagédo, equiptntenprotecdo deve ser usado, tais como luvas,
mascaras, batas ou fatos de recolha de provaegfmtle olhos e devem ainda ser incluidos no kit de
recolha, materiais de limpeza e gel de desinfegéibagteriano de méos.

Estas medidas devem ser sempre ponderadas em fdagdcircunstancias e com bom senso,
colocando no entanto sempre a seguranga como paipgrelocupacao.

Documentacéo em cenario

Deve-se documentar todo o sistema e toda a sudvent® incluindo uma reportagem fotogréfica.
Deve ser registado o estado do computador, séigeti@ ou ndo. O mesmo deve ser feito em relacdo
aos seus periféricos.

Deve-se também documentar todos os dispositivedeleos que ndo vao ser recolhidos. (pode ser
dificil provar que determinada pessoa imprimiu uscwmento a cores quando a sua impressora era
apenas a preto e branco)

Deve ser considerada a implementacdo dechstklist estandardizado na organizacdo, para ser
utilizado quando necessario.

Formacao

Em muitas organizagdes existe apenas uma ou atémenpessoa treinada na recolha e preservacao
da prova digital. Deve ser considerado um progrdmdormacdo com a distribuicdo de guias de
consulta rapida, para auxilio posterior. A formagieve ter uma componente pratica e uma
atualizacéo/treino com uma periodicidade ndo saparium ano. Pode ser interna, caso a dimensao
da organizacao justifigue a formagcdo do numerccigufie de técnicos que a torne viavel ou pode
optar-se pela formacéo e certificacdo externadapitulo dedicado as organizacdes externas que tém
formacéo e certificagbes nesta area).

Deve ser levado em conta que deve existir sempgeenpenos uma pessoa habilitada a atuar nesta
area, pois embora ndo sejam competéncias utilizadis os dias huma empresa, quando esta é
necessaria é imprescindivel e pode ter um impawoadeiro muito relevante para a empresa.
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3.5 Etapas na recolha de prova digital.

O seguimento dos procedimentos realcados nestaulcapéi ajudar a garantir a correta recolha e
preservacdo da prova digital, de forma a garamtia entrega da prova digital legal e tecnicamente
admissivel para andlise forense, dando assim iaicaleia da prova.

O cuidado planeamento da operacdo deve antecipa&cassidades de recursos técnicos e humanos.

A identificacdo e etiqguetagem dos objetos, a sotepo e correta armazenagem é fundamental na
sua futura admissibilidade legal.

Sistematizando, as etapas a executar s&o:

>
>

Afastar todas as pessoas (especialmente o alva@odgsutadores, periféricodlatacenters

No caso de existir uma red@relessque permite o acesso remoto aos sistemas, coasaler
sua desativacao prévia;

Fotografar o ecrd do computador e considerar skege remover a energia de imediato ou
nao.

Retirar a energia ao sistema.

Desligar ou desconectar todas as ligagdes exteeamdos, sejam modem o router ou o
cabo de rede.

Desligar todos os periféricos, incluindo a impreaso

Remover disquetes, discos 6ticos e PENSs, tratasdmi@o prova, etiquetando-as e tapando
as respetivas entradas com fita de prova.

Entrevistar de imediato o alvo em relacdo ao setersn, configuragbes particulares e
palavras-chave de acesso.

Elaborar uma reportagem fotografica de todas asdigs do computador, incluindo vista
panoramica de todo o cenario.

Fazer croquis e etiquetar todas as ligagbes do wmaqr de forma a permitir a sua futura
ligacdo de acordo com o seu estado inicial.

Procurar na documentacéao préxima do sistema, tadéoamacéo escrita relevante para a
situagdo em concreto, sem esquecer palavras-clibzadas.

Recolher também todos os livros, manuais, diseoféware hardware e demais informacéo
relacionada com o sistema informatico recolhido.

Embalar e transportar cuidadosamente todo o matedalhido, evitando a proximidade a
campos eletromagnéticos.

Voltar a fotografar o cenério uma vez terminadgparacdo de forma a documentar como
tudo foi deixado, evitando futuras alegac¢fes dépaguentos desaparecidos ou danificados.

Pag. 33



Informatica Forense - Recolha e preservagdo da prova digital

4 Hashing eHash sets
Uma parte essencial da admissibilidade legal eburigl de uma evidéncia cientifica é se essa
evidéncia é valida, idénea e fiavel, conforme esdtigo nos art124°, 125° e 126°

A validacdo dos dados esté relacionada com a cegdb da igualdade entre as copias forenses e 0s
originais, que devem de ser exatamente iguais.

Para a validacé@o das cépias realizadas, podensagdosialgoritmos deashing

Também podem ser utilizados tnagemde ficheiros no sistema a ser analisado parah@cBermite
excluir ficheiros conhecidos tais como aquelesepedntes ao sistema operativo e a programas
conhecidos, limitando as pesquisas aos restawtesirids, conseguindo desta forma efetuar pesquisas
de triagem muito mais rapidas.

O objetivo deste capitulo é introduzir o conceitddshing enumerar os algoritmos mais conhecidos,
as suas utilizagBes forenses, as cole¢fes de regiigiiais e as principais ferramentashdshing

4.1 OHashing na recolha de prova

Na computacédo forensehashingé um método de representacdo de uma cole¢éo de daevés de
um ndmero Unico, que resulta da aplicacdo de uwriaigp matematico a esses mesmos dados. E
simplesmente uma representagdo matematica de dimding, de um conjunto variavel de dados,
sejam eles um sector de um disco, um conjunto ichgé¥ de bytes, um texto, um ficheiro, um grupo
de ficheiros, uma particdo ou um disco inteiro.

Dois ficheiros com exatamente a mesma sequénclitsledevem produzir o mesmo cédibash
quando se utiliza 0 mesmo algoritmo.

Normalmente é utilizada a analogia com as impresdigtais humanas, onde cada pessoa tem uma
combinacdo Unica de cristas e sulcos que |he d&a impressdo digital que a identifica
inequivocamente.

O hashingé uma excelente forma de verificar a integridagleich conjunto de dados e foi por isso
adotada pela informatica forense para diversos fins

O valor produzido pelo algoritmo resulta de umarfdia de sentido Unico, ou seja, a partir do resumo
digital ndo é possivel reverter o processo pargateos dados de inicio.

Esta caracteristica também é muito importante mgopgrmite a partilha de valores Hash com
terceiros, sem que haja a necessidade de trodmhesos propriamente ditos, o que pode ser muito
relevante quando se trata de conteldos ilicitos)\§ogodem ser partilhados.

Permite por exemplo a uma empresa terhashset (ver capitulo especifico sobkash Set3 de
ficheiros reconhecidos pelas autoridades como teadtelidos de abusos sexuais de crian¢as, sem ter
a necessidade de ter os ficheiros propriaments,ditque seria lamentavel e ilegal, mas permite por
exemplo, ter um controlo de conteldo defileserver

Por outro lado também permite controlar conteldosird fileserver, emailserver ou outra qualquer
forma de armazenamento de informagdo numa empsesa, que se viole a privacidade dos
colaboradores.
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4.2 Algoritmos deHashing

De uma forma geral existem trés tipos de algoritmos podem ser encontrados no campo da
informatica forense: CRC, MD5 e SHA. O objetivoglealquer um deles € o mesmo — certificar com
grande grau de confianca que os dados em causposdoem erros e que estes correspondem de
facto a uma cépia exata do original.

Cyclic Redundancy CheckCRC)

Existe em variantes de 16 ou 32 bit. Foi desendolyiara garantir integridade de dados e ainda é

utilizado com esse mesmo fim. Um exemplo da suaagélo é na verificagdo de sectores, garantindo

qgue determinado sector de dados esta integro, taxeicuum CRC nos dados presentes nesse sector.
Também sé&o usados na verificagdo de integridaderaasmissées de dados. Como ferramenta de

validacdo esta ultrapassada e é considerada lmftacd. O CRC na informatica forense, e de uma

forma geral, j& ndo é utilizado para verificagadicleeiros.

Uma area onde ainda € utilizado na informaticanfeeed na verificacdo da esterilizacdo de suportes
digitais utilizando 00h (todo a zeros). Utilizandm CRC num suporte supostamente esterilizado
depois de um wipe, deve-se obter um resultado 'tle “0

Um exemplo da utiliza¢&@o do célculo de hashCRC 32-bit num simples ficheiro, pode ser viste na
figuras 4.2.1 e 4.2.2, onde se utilize o prograniaH&/x.
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Fig. 4.2.2 — Resultado da aplicacdo de um CRC-32

MessageDigest5 (MD5)

E um algoritmo para calcular uma representacdoarmsatia de uma mensagem ou de um ficheiro de
dados. Esta representagdo condensada é de dimfe@s@&é conhecida porMessageDigest ou
“hash valu¢. E utilizado ha bastante tempo com popularidade informatica forense, foi
desenvolvido pelo Professor Ronald L. Rivest en108 é um resumo digital de 128-bit (16 byte)
gue é relativamente rapido e simples de implementar

Considerando o seguinte exemplo:

Na figura 4.2.3 mostra-se o resultado da aplicat@@lgoritmo MD5 a um ficheiro de texto que
contem “abc” e onde se obteve a palavra:

900150983CD24FBOD6963F7D28E17F72
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Fig. 4.2.3 — Resultado da aplicacdo de um MD5 a™ab

Se 0 mesmo ficheiro contiver “abd”, obtém-se umaywa totalmente diferente da anterior:
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Fig. 4.2.4 — Resultado da aplicacdo de um MD5 d™ab

Da mesma forma, se calculassemos o codigo de fichimro ou de um disco inteiro, obteriamos um
hashdiferente, mas sempre composto por 128 bhits.
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A probabilidade de duas mensagens terem o mesmmoes de aproximadamente %/2nquanto a
probabilidade de encontrar uma mensagem com unmuagglo cddigo é da ordem dos'£72

E inviavel mas n&o impossivel, que duas mensagehsin o mesmbash ja que:
2'%8= 3.4028 x 18 ou 340 282 366 920 938 463 463 374 607 431 7631361

Se um disco de um computador apreendido tiver 320386 920 938 463 463 374 607 431 768 211
456 ficheiros, é certo que havera um problema caplieagcéo do algoritmo!

Secure Hash Algorithm(SHA)

Embora mais recente € um algoritmo de representegddensada de uma mensagem ou de um
ficheiro de dados. A representacdo condensadata@ntenho fixo e também é conhecido por valor
hashou resumo digital. E um resumo de 160 bit e tenhga@reponderancia na informatica forense.
Foi desenvolvido pelo NISTNational Institute of Standards and Technologyé detalhado na Secure
Hash Standard (SHS, FIPS 180). O SHA-1 é uma primestas@o publicada em 1994. Florent
Chabaud e Antoine Joux encontraram em 1998 umsécotiiferencial na SHA NZo se conhecem
até a0 momento ataques criptograficos com sucessalgoritmo SHA-1, embora tenha sido
demonstrado teoricamente que tal é possivel (beldad.2.1). O SHA-1 produz uma palavra de 20
bytes ao contrario da mais pequena de 16 bytesipidalpelo algoritmo MD5.

Depois de terem sido identificadas algumas fragiles do SHA-1, a NIST impos em 2010 a
utilizacdo do SHA-2 em agencias federais norte meneas.

Embora nédo tenha até ao momento sido reportadaimenfragilidade no SHA-2, uma vez que ele é
algoritmicamente similar ao SHA-1, a NIST introduzim novo algoritmo em 2013, o Keccak, que
denominou de SHA-3.

Na tabela 4.2.1 pode observar-se alguns termogrdparacéo entre os algoritmos mais usados.
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. Tamanho | Tamanho T{;\manho - Exemplo de
Algoritmo e . Bloco | maximo da Colisbes
variante doresumo | - intermno (bits) | mensagem| identificadas performance
(bits) (bits) 529 (MiB/s)?*
(bits)

MD5 128 128 512 7-1 Sim 255
SHA-0 160 160 512 7-1 Sim -
SHA-1 160 160 512 -1 Ata(zgsel)tfsor'co 153

SHA-224 224 i
256 512 ¥-1 N&o 111
SHA-256 256
SHA-384 384
SHA-2 | SHA-512 512
SHA- 294 512 1024 -1 N&o 99
512/224
SHA-
512/256 256
1600
SHA-3 224; ;ig/ 38 (5x5 array Nao
de 64 bit
words)

Tab.4.2.1 — Quadro comparativo de caracteristiesdgbritmos délash

Embora seja mais lento que o MD5, o facto de aptasem tamanho maior, torna o SHA mais forte
do ponto de vista de vulnerabilidade a ataquesetagdo ao MD5.

Por exemplo, ao aplicar o SHA-1 ao mesmo ficheieotekto com a palavra “abc”, obtem-se a
palavra:

A9993E36 4706816A BA3E2571 7850C26C 9CDODS89D

4.3 A utilizacéo forense ddHashing

A medida que os dispositivos de armazenamento uéwertando de capacidade, sendo comum
encontrar atualmente discos de computadores pessoai 1 TB ou 2 TB, aumenta na mesma

propor¢ao a possibilidade de se encontrar uma iglaaiet inimaginavel de ficheiros nesses discos. Se
houver a necessidade de efetuar uma triagem nuemsideste tipo, pode passar-se horas a fio a
examina-los, chegando-se a conclusdo que nadaaedéstelevante. Este facto também decorre do
grande numero de ficheiros que os sistemas opesatituais possuem, aliado ao também grande
namero de ficheiros utilizados por muitas aplicagdermalmente instaladas nos sistemas.
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O recurso acdhashingé uma forma de mitigar este problema, porque Blna necessidade de
pesquisar todos os ficheiros conhecidos, ou sd@staqueles que pertencem ao sistema operativo ou
aos programas ja conhecidos. Por outro lado pepruurar um determinado ficheiro através do seu
hash

Resumindo, dashing(ou a andlise de cédigbash pode ser uma ferramenta muito Util e eficaz na
poupanca de tempo a quem tem de efetuar uma triagensistema informatico:

As principais vantagens podem ser resumidas dargedarma:

1. Verificagdo. Utilizado na certificacdo de que detieado objeto (ficheiro, disco ou suporte
digital) ndo foi alterado. Também pode certificaresterilizacdo dos dados contidos no
suporte, tal como ja referido.

2. Excluséo de ficheiros. A analise guashpode ser utilizada para “eliminar” de uma pesquisa
todos os ficheiros “conhecidos”. Podem-se ter aaylos os hash sét dos sistemas
operativos e dos programas comercias mais usaethszindo de forma automatica o tempo
de pesquisa num sistema, uma vez que esta sé abisamnos restantes. Este método é
conhecido na comunidade forense comedative Hashing

3. ldentificacdo de ficheiros. Pode ser criada umta lide valoreshash de determinados
ficheiros, usando-a para os procurar e encontrar sigtema. Este método é conhecido na
comunidade forense comBdsitive Hashing

4. Autenticacdo de clone. @ashde um determinado suporte pode ser comparado cda o
copia forense que foi efetuada, certificando asssua integridade.

4.4 Hash Setsou colecbes daash

"Hash Set$ séo listas de valordsash Tipicamente correspondem ou a ficheiros que s&epde
eliminar da pesquisa a efetuar ou a ficheiros guarstendem encontrar. E por exemplo comum entre
as autoridades de vérios paises, a partilha des lgg cédigohashcom ficheiros reconhecidos, tais
como contendo filmes ou fotografias que retratarasab sexuais de criangas ou Mealware
identificado. Desta forma evita-se a partilha dosdiros propriamente ditos e facilita-se as pesyui
deste tipo de contelidos.

Normalmente, os programas de informatica forenssysm ferramentas de utilizacdo de listas de
hashde diversas proveniéncias.

Embora possa haver alguma discrepancia entre divéistas de cédigdsash existem valores que
sdo Unicos, pelo que merece a pena importar esanaligumas listas conhecidas. Duas dessas listas
sdo:

1. Hastkeeper — é uma lista de valoreshishMD5 de ficheiros conhecidos, que podem ser
utilizados para eliminacdo nas pesquisas ou pamatifitacdo de outros. O programa foi
desenvolvido por Brian Deering do “National Drugelligence Center” dos EUA e é
disponibilizado de forma gratuita a autoridadescdjadias de todo o mundo. Pode também ser
solicitado por particulares que terdo de se reagista servico e assinar um termo de
responsabilidade. Recentemente o “National Druglligénce Center” foi encerrado, tendo
as suas funcdes sido assumidas pela Departameditrstifga’.

2. NIST NSRL — O “National Institute of Standards arethnology” mantem uma listagem de
codigos denominada “National Software Referencedriy (NSRL) que contém atualmente
28,530,178 codigos SHA-1, MD5 e CRCH2.

Pag. 40



Informatica Forense - Recolha e preservacédo daaptigital

4.5 Problemas com ddashing

Com o algoritmo MD5 que produz cédigos de 128 ¢opsiderou-se durante muito tempo que era
computacionalmente improvavel encontrar uma colis@oseja, duas entradas que produzissem a
mesma saida (o mesmo codigash, fendmeno a que se chamou colisdo. Em Agosto004 aa
conferéncia Crypto2004, os investigadores chine§asyun Wang e Hongbo Yu anunciaram ter
descoberto um método para quebrar diversos algmsientre os quais o MB5 De acordo com o
paper publicado, foram produzidos dois ficheiros difé¢esnque depois de aplicado o MD5 foram
obtidos dois resumdsashiguais. Utilizando dois ficheiros de 1024 bit c¢iitierem em apenas 6 bit,
foram capazes de produzir o mesimash utilizando os algoritmos MD4, MD5, HAVAL-128 e
RIPEMD. Esta teoria é vulgarmente designada pathibay attack” e deve ser assinalado que nao foi
demonstrada nenhuma colisédo entre ficheiros codbgalle sistemas operativos ou de programas,
mas apenas de ficheiros “fabricados” propositadéengara provocarem colisdes nos algoritmos
conhecidos. As boas praticas recomendam a utibzagaultanea de MD5, SHA-1 ou SHA-2,
obtendo assim uma garantia acrescida. A NIST rendenatualmente a utilizagdo do SHA-2 ou
SHA-3.

Todos os valorebashtém o potencial de sofrer colisbes, especialmsate nimero da amostra de
objetos a serem codificados for suficientementedggpara exceder o nimero de valores possiveis
desse tipo de codificacdo. Ou seja, existe sempra probabilidade de dois ficheiros diferentes
produzirem o mesmo codidtash mas essa probabilidade é extremamente pequenaxwplo,
usando o MD5 para gerar valotessh existem 128 posi¢cdes que podem ter dois valaresiyeis, 0
que resulta em 3.4028xfWalores possiveis. Para se ter uma probabilidadsOd de se ter dois
c6digos iguais no mesmo sistema, este teria de8ex 132 ficheiros, o que é manifestamente muito
improvavel.

Por vezes a utilizagdo de cédigmsshdurante uma operacao introduz varios desafiosti@epo a
considerar é o do tempo, uma vez que por exempdonlo dohashde uma drive de 200 GB pode
levar cerca de meia hora. O outro a considerafato da aplicacdo do algoritmo sobre 0 mesmo
objeto, seja ele um ficheiro, uma particdo ou ustdali poder dar resultados diferentes. Existem
circunstancias em quehashresultante é diferente ainda que nédo tenha egisdhuma alteracdo do
objeto. Essas circunstancias podem resultar de:

1. Erros dehardware Estédo reportados exemplos de falhas em chipsemhednia provocarem
resultados diferentes no calculo dash Erros de leitura dos suportes, por exemplo
resultantes de sectores com erro, também podeftaremin resultados diferentes lukesh

2. Erro do utilizador. Inicialmente pode ter sido cddelo ohash sobre todo o dispositivo e
depois o célculo ter sido feito ao nivel das pae#; Outro erro comum € o célculo sobre
drivesfisicas de tamanhos diferentes. Por exemplo, aguplicacdes veem o Ultimo setor
de umadrive enquanto outras ndo. O utilizador deve ter espegidado ao iniciar o calculo,
assegurando que o numero de sectores lido é ot@op&ra que se tenha um valwsh
correto.

3. Questbes deoftware Ha programas deashing que “acrescentam” informacéo ao fim dos
ficheiros. Alguns programas que criam imagens ¢mi$as clonados também acrescentam
informacdo aos ficheiros 0 que resulta em valoieseahtes dehashentre estes e os sues
suportes. Ao serem utilizadas diferentes aplicap@ea calcular os codigdeshpodem-se
também obter valores diferentes, que resultamfdeadites implementag¢des do algoritmo.
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Por todas estas razdes é recomendavel no processotidicacdo da prova que se pretende recolher,
utilizar simultaneamente varios algoritmos, naathma escolha a um sé e é aconselhavel indicar no
relatério, qual foi o programa utilizado no calculo

4.6 Programas que utilizam funcdes delash
Existem inUmeros programas que utilizam fund@@sh SPADA, “Karen's Power Tools”, Jacksum,
Cyohashe muitos outros que permitem utilizacdes online.

O SPADA (System Preview And Data Acquisition)

Foi desenvolvido por Peter Kingsley e Darren Fagestera um Linux Boot CD com base KNOPPIX
que incorporava varias ferramentas forenses estrguais 0 CHECK-SUM CALCULATOR que
permite utilizar MD5 e SHA1L. Esta ferramenta foidg@scontinuada e era destinada a ser distribuida
gratuitamente a for¢as de seguranca espalhadasnpeido. Pode ainda ser utilizada embora ja ndo
haja suporte para a mestha

Karen's Power Tools

Sao um conjunto de ferramentas freeware para uscaréiercial, sendo necessdaria uma licenca paga
para utilizacdo empresarial. Permite calculash MD5, SHA-1,SHA-224, SHA-256, SHA-384 e
SHA-512 de texto, ficheiros e grupos de ficheitos

Jacksum
E uma plataforma independente de ferramentas deksina desenvolvida em Java, para célculo e
verificacdo de CRC kastes, que suporta 58 tipos diferentes de algoritmos

Cyohash

E uma ferramenta gratis que é utilizada como adibiimternet Explorer. Permite o célculo de MD5,
SHAL, CRC32, SHA256, SHA384 ou SHA512 através desimplesclick sobre o ficheiro que abre
uma janela com todas as possibilidades de codifitac

Hashr
E uma ferramenta semelhante ao I&&h mas para Firefox e que permite a utilizacio dis e 40
tipos diferentes de algoritmds.

z

FileFormat.Info € uma ferramenta online que pernateutilizacdo de 14 tipos diferentes de
codificagad’
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5 Validacao da prova e sanitizagao de suportes

A validacgéo e esterilizacdo dos suportes digitaimm@ componente crucial de qualquer exame forense
de prova digital. Para que um perito forense pe@ssegurar a idoneidade da prova recolhida, é
necessario comegar por garantir a correta utilzag® programas e equipamentos envolvidos nessa
mesma recolha. Os métodos utilizados pelos emvasyaddem por vezes ser demorados e fastidiosos
mas no entanto fundamentais. Da mesma forma, anag® dos dispositivos de suporte a ser
utilizados é também fundamental, passando obrigatente pela utilizacdo de ferramentas e
processos que garantam a ndo contaminacdo da prowe conformidade com as melhores praticas
gue garantam a integridade da prova pode comprorinegmediavelmente a idoneidade da mesma
bem como a dos técnicos envolvidos.

5.1 Validacao
Existem dois pilares num exame forense. O exammadts ferramentas que este usa. Os ataques a
integridade da prova vao sempre incidir sobre ul@sdeu sobre os dois simultaneamente.

Os ataques ao técnico vao invariavelmente incwolires os seus conhecimentos técnicos, formagéo
especifica na area e métodos que utilizou.

A Unica forma de mitigar estes ataques é garandrquem lida com estes processos tem a formacao
adequada para tal e a documentacdo adequadaleadatdk todo o processo

O treino e a experiencia dos técnicos devera sgfm@m e 0 mais abrangente possivel, para que este
esteja habilitado a interagir com todos os sisteexdstentes na organizagdo. Ainda que este néo
necessite de ser um perito em todos as areas, segiaemanifestamente impossivel, tera de ter um

leque de conhecimentos bastante alargado. Colgaéosnarios e acompanhamento das tecnologias
mais recentes através de livros técnicos sdo odaadontes de conhecimento que deverdo estar
continuamente ao dispor dos técnicos.

Acima de tudo estes deverdo acumular experiengage em casos concretos.

Os ataques ao software serdo normalmente feitosdmsnobjetivos. Um deles é a esperanca de
“apanhar” o examinador numa pergunta que ndo pedea ele respondida, que este ndo sabe a
resposta ou que este mostre grande hesitacdopustasA segunda é a de capitalizar numa qualquer
fragilidade dosoftware ainda que n&o tenha directamente a ver com asohalidades que foram
utilizadas no caso concreto. O objetivo é feriradibilidade da ferramenta e criar a divida em quem
tem por misséo avaliar a validade probatéria desiehtos reunidos. Ha que ter sempre em mente o
principio do direito que determina que “in dubio peo”, ou seja, em caso de divida ndo se releva a
prova incriminatéria.

E preciso nunca esquecer que toda a prova pgumi ser contestada em tribunal e reexaminada por
outro perito, conforme prevé o art.° 158 do CPBeeasta devera obter os mesmos resultados.

As defesas de quem é acusado estdo cada vez medparadas e assessoradas tecnicamente, sendo
comum serem chamados a depor pela defesa, esptesiale informatica e forenses, de forma a por
em causa a prova produzida pela defesa.

Levando este aspeto em conta, € preciso ndo esqueE® primeiro degrau na cadeia da prova é
dado na empresa, quando se recolhe e preservaa pro
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A forma de defesa contra os ataquesafowareutilizado, é estar o mais familiarizado possiveh®
seu funcionamento, documentar todos 0s passos @admdrrer sempre a programas certificados e
reconhecidos como idéneos para os fins utilizados.

5.2 Esterilizacao dos suportes de Media

A definicdo de esterilizacdo de suportes magnétieosomunidade forense, tem a ver com o facto de
todos e cada um dos bytes do suporte terem sidorit@s por um valor hexadecimal conhecido ou
aleatorio, de forma a eliminar toda a informaca@vi@mente existente nesse suporte. Este processo é

LT

normalmente definido como “wipe”, “limpeza” ou “estizacao”.

Embora saia do ambito do presente documento, rim@is recordar que as fungbes dos sistemas
operativos para apagar e formatar os suportegfefitam nenhuma reescrita:

» A operacdo de apagar ficheiros deixa todo o seteddn intacto no suporte.
» Uma normal formatacgéo:
» Nao altera a “partition table”. (discos)
» Cria um “Boot Record” valido no disco ou disquetenga FAT (para o caso deste sistema
de ficheiros);
> Deixa todos os dados intactos, removendo aperasadigacoes (links);

Para fins forenses recomenda-se a utilizacdo defarmamenta de “wipe” com reescrita por 00h
(zeros), uma vez que facilita a verificacao dardéizi@cao do suporte, ja que o seu checksum devera
ser “0”.

5.3 Porqué utilizar suporte esterilizados

Em situacbes onde dados do suspeito tém de seadosppara suportes digitais e para que sejam
futuramente alvo de exame, é imperioso que nenfladu dxista nesses suportes de destino, sob pena
de se misturar dados e contaminar irremediavelmanpgova. O melhor método é utilizar um
utilitario que reescreva cada byte do suporte c0Om 6u confirmando que o sebecksung “0” caso

seja um suporte que seja fornecido como estandistmpente “limpo”.

O seguimento deste procedimento assegura:

> A completa eliminagdo de todos os dados que eviemnge existam no suporte e
» A confirmacéo de que o suporte esté esterilizadwés da obten¢do de whecksunde “0”.

5.4 Quando utilizar suportes digitais esterilizados
» Quando se copianmgstorg dados para um suporte digital ou dito de outranéy sempre que
se pretende que em determinado suporte digitahsapocadas cépias forenses de dados.
» Quando se recebe suportes de terceiros, sejamm@bes ou usados e estes se destinem a
receber dados de prova.
» Sempre que se devolve suportes a terceiros, estesndser sempre esterilizados e né&o
simplesmente apagados.

E importante salientar que uma simples copia deeiiios entre suportes de armazenamento, pode
inadvertidamente colocar dados do nosso sistemsuporte de destino. Por exemplo, nas versdes
Windows 95 e anteriores, 0s sistemas operativagwam dados da memdria RAM na zona que fica
entre o Ultimo byte do ficheiro até ao fim do seaoe contém esse byte, naquilo a que se designa
como ‘RAM slack. Este espaco pode conter até 512 bytes de d&aosstiver envolvido um disco
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rigido e dependendo da versdo de sistema operattilizado, pode chegar-se a copiar
inadvertidamente todo oRecycleBin” no suporte de destino. Caso o ficheiro INFO/INFO@2
“Recycle Bihseja um desses ficheiros e através de uma qudiguamenta forense, pode recuperar-
se 0 seu contelido, acedendo a nomes de ficheiatess dm que foram apagados e localizacdo
original. Este facto pode comprometer toda a proggp a prova venha a ser reexaminada por um
outro perito e este venha a encontrar a prova aooinada” com dados do sistema do examinado ou
de quem preservou a prova.

Existem opgdes para lidar com esta realidade gamitis riscos que dai advém.

A primeira é a de estar consciente de que dado®mskn sistema estdo presentesRAaM slack ou
“file slack e em espaco nao alocado, saber encontra-lo @ dager. Pode verificar-se 0 que existe
nessas areas e decidir o que fazer.

Pode deixar-se esses dados onde estdo ou podartgéi programas que permitem a reescrita dos
“file slack” e dos espacos néo alocados, tais como:

> O Diskwipe do “Norton Utilities” da Symantec;
> NTI's"m M-Sweep Prd;
» BCWIPETM.

5.5 Como criar um suporte esterilizado

Existem diversos programas que permitem a reesteitgada byte dos suportes digitais. Alguns
programas ndo permitem a escolha do valor do bger atilizado na reescrita enquanto outros sim.
Tal como ja referido, para efeitos forenses é seraponselhavel utilizar o 00h. O “SPADA” permite
esta Ultima opgédo, reportando quantos sectoremfogascritos. Se soubermos de anteméo quantos
sectores tem o suporte que estamos a utilizar, faedmente confirmar-se que todos os seus sectores
foram reescritos.

5.6 Como lidar com areas protegidas (Host Protectefireas)

Alguns discos estédo equipados com um chip prograingue permite aos programas definirem uma
area no disco que € reservada e escondida do @sigtiéma operativo. Esta area tem a denominacao
de “host protected area” ou HPA. Os sectores gt@oneassignados ao HPA ndo estdo acessiveis a
maior parte dos programas e a maior parte dogzadiires ndo tém conhecimento desta &rea do disco.
A controladora do disco apenas reporta para a Bi@Bantidade de sectores que estéo disponiveis,
excluindo os sectores assignados ao HPA. Existegrgmnas que permitem a criacdo e a modificagéo
das HPA. Nem todos os programas que execMé@me permitem lidar com o HPA, o que se deve ter
sempre em atengao, uma vez que este espaco padiéizmilo para esconder dados.

5.7 Como confirmar se os suportes estao esterilizasl

Existem diversos programas que calculam um CB®Il{c Redundancy Chegkum RSA (iniciais
dos nomes dos seus criadores Ronald L. Rivest,Shdimir e Leonard M Adleman), um MD5
(Message Digest algorithmersdo 5) ou unechecksunpor valor de bytebiyte-valug, que baseia o
calculo na adigdo dos valores de todos os bytescépitulo 4)

Muitos programas MD5 e CRC requerem que os supsejas reconhecidos pelo sistema operativo.
A utilizaco deste tipo de programas dificulta afieacéo da esterilizacdo do suporte, uma vezaque
sistema operativo para reconhecer o suporte preeitacolocar dados.
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Por exemplo, os utilitarios do SPADA permitem acoéd debyte-value que néo requer que o suporte
seja reconhecido pelo sistema operativo, uma vez apede ao suporte através da sua prépria
controladora.

Uma vez que o SPADA néo requer um suporte formataaide facilmente confirmar-se que este foi
reescrito com zeros. Tal como ja referido, uma cimcteristicas relevantes do SPADA é a de
identificar o nimero de sectores que foram lidosmialvez que se pode saber antecipadamente o
namero de sectores desse suporte, facilmente sgraeande todos os sectores foram contemplados.
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6 Recolha de informac&o em fontes abertas

A recolha de informacgéo sobre determinado acongsgionque envolve uma organizacdo ou uma
pessoa pode mostrar-se fundamental na futura cstesidiacdo de prova num processo-crime, civel
ou de trabalho.

Este capitulo debrucar-se-a sobre essa recolhafaenacdo nas denominadas fontes abertas que
estdo disponiveis através da Internet, de forntaitga sem restricbes de acesso.

Entre estas fontes abertas, podem-se destacartosemde busca, as redes sociais, sejam elas com
ligagbes do tipo ponto-a-ponto (iRC, MSN, SkypehaC LimeWire), de forma diferida (como os
newsgroups, féruns ou blogsu as que integram diversos servigos (hi5, LihkeldaceBook).

Este capitulo tratard ainda de forma mais detalhdalaecolha de informacgdo sobre a titularidade de
paginas na internet, de quem as regista, de queespdnsavel pela gestdo destes registos e da
atribuicdo de enderecos, também abordado no aapliédicada ao correio eletrénico.

6.1 Motores de busca
Normalmente os motores de pesquisa permitem oseairop¢des avancadas, para aproximar os
resultados obtidos ao tipo de informacdo pretends#ga de modo passivo, através de alertas
automaticos para atualizacdes verificadas nosteefd de determinada pesquisa, seja de modo ativo,
aquele tido por tradicional.

N&o cabe no dmbito do presente documento o eshite somo efetuar pesquisas em motores de
busca, chamando-se apenas a atencdo que estetepemmia série de otimizagbes através de
comandos avancados, como operadores booleanolros fiara tipos de ficheiros e que permitem

otimizar as pesquisas.

Outro aspeto para que se chama a atencao e que€zps descurado é o facto de ser possivel recuar
no tempo ou dito de outra forma, saber qual eranteéido de determinada pagina no passado, o que
pode ser de capital importancia na recolha de pesramuitas circunstancias, uma vez que estas
gravacOes sao feitas automaticamente e fora dootmiale quem publicou os contetidos em causa.

Para efetuar estas pesquisas existem duas paiilei.

Uma delas é através do operador “[cache:]” do Godgbntudo, esta memoria ou cache do Google é
de pouca duracao, ou seja, a cache da paginando stualizada, e pode acontecer j4 ndo existir o
conteldo da pagina que se pretende encontrar.uftorlado, se a pagina que tinha esse contetdo for
apagada, o Google deixa de a indexar ao fim deratgmpo e a cache correspondente a essa pagina
acaba por desaparecer.

O comando a introduzir na caixa de pesquisa do Boog é
“[cache:www.pagina_a_procurar.dominio]”.

A outra solugédo consiste no motor WaybackMaching, servico acessivel através da ligacao
“www.archive.org”. (ver figura 6.1.1)
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% | @ archiveorg/inder.php

Web Video Texts Audio Projects About Account
Forums | FAQs | Cantributions | Valurteer Positions | Jobs | donate

Search:

Announcements (more)
Employees to be Paid in Bitcoin: Please Donate
MNew Uploader Handles Bigger Files

Aaron Swartz, hero ofthe open world, dies

Al Media Types

mauﬂu’hu‘m'ﬂnmnu/,

TVNews o=t Openli

Anonymous User g

267 billion pages

o/

Take Me Back | more info

Uplaad

Welcome to the Archive

The Intemet Archive, a 501(c)(3) non-prof
building a digital library of Internet sites a
other cultural artifacts in digital form. Like
paper library, we provide free access fo
researchers, historians, scholars, and th
general public.

Video

1153978 moties

|karuga (GCN) Chapter 5 - 118 chain (arcade
mode)...

A fantastic ch3 ran from CCC_Shiner here - getting
every known chain in the level. Especially look...

Mon Stop Mew York 1937
Average rating 0000

Live Music

Live music

)

Mike Mizwinski Live at High Rock Outfitters
an..

Browse
{by band)

Settist: 01 Pen ¥ Bryn Road 02 Hymnalaya 03 Was
A Time 04 The Lights 05 Tangled Up In Blue 06...

Grateful Dead Live at Pershing Municipal
Auditorium on 1973-02-26

Audio Browse
1,540,196 recordings {by keywiord)

Djet - The Eremite [rwl006]

Dijet (aka Alexander Lisovsky) is architect by
formation but works now in design, scenography
and...

128 8010 4y Bt gl Chmsnal) Tl 35 s
Saaby A5S F pana el

Texis Brg
3,894 584 texts (by ke

The American aboriginal portfolio
Addedtp_ engraved

Arabic New Testament 1867 Van Dyck Ori
- COMPLETE EDITION

Fig. 6.1.1 - Motor WAYBACK de consulta de versdesigas de paginas Internet

Apresenta-se na figura 6.1.2, o resultado de ursguiga efetuada para a pagina “www.cnn.com”,
onde se observa uma tabela com graficos de bafaemtes a gravacdo da pagina em cada ano,

desde o ano 2000.

€ 2 & | @ webarchiveorg/ieb/"/www.cnn.com

¢! 8- Geogie

Go Wayback!

httpfwww.cnn.com has been crawled 23,242 times going all the way back to June 20, 2000
A craw! can be a duplicate of the last one. it happens about 25% of the time across 420,000,000 websites. FAQ

2001 2002 2002 2004 2005 2008 2007 2008 2008 2010

2011 2012

INTERNET ARCHIVE

(auBachmching

http://www.cnn.com

[ ™

2000

MAR APR
1 2 1 2 3 4 5 3
B 4 5 6 T 8 9 7 8 9 0 1 12 13
10 11 12 13 14 15 16 4 15 16 17 18 19 20
17 18 19 20 21 22 23 21 22 23 24 25 26 27
24 25 26 27 28 28 3 28 29 30
3
JuL AUG
1 2 3 4 1 1 2 3 4 5 6 1 2 3
5 -} 7 8 9 10 M 2 3 4 5 6 7 8 7 8 8 1w 1 12 13 4 5 6 7 8 9 10
12 13 14 15 168 17 18 9 1w 11 12 13 14 15 14 15 16 17 18 19 20 M 12 13 14 15 16 17
19 20 21 22 23 24 25 1B 17 18 19 20 21 22 21 22 23 24 25 268 18 19 20 21 22 23 24

Fig. 6.1.2 - Resultado da pesquisa no WaybackMachin

De notar que nem sempre sdo efetuadas gravac@essadio momentaneo da pagina,

nem h4 garantia

de que este motor consiga sequer gravar uma pagmeayez que as paginas podem ser configuradas

para evitar estas gravagoes.

Por exemplo, no caso concreto e no dia 8 de Jadei@D13 foram efetuadas diversas gravacdes em

diversas horas, conforme se pode ver na figur@.6.1.
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archive.org/

INTERNET ARCHIVE

(aUBgcAMaenng

JANUARY 8, 2013

22 snapshots
00:11:00
0o1z1e
03:51:31

16.26:26

http://www.cnn.com

Go Wayback!

bite #www.con.com has been crawled 23,242 times going all the way back to June 20, 2000,
A craw! can be & duplicate of ihe st one. It happens about 25% of the time across 420,000,000 websites. FAQ
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Fig. 6.1.3 - Paginas gravadas

A péagina gravada as 17:13 tinha o seguinte contetdo

€ %

rchive.org

INTERNET ARCHIVE

UeuBachmacin

™t e | cni | cuenespatiol | Hin

TV&Video CNNTrends U.5.

ttp:iivevews.con com/

23,242 captures

024 Feb

World

(2]

@\

Poliics  Justice Entertainment Tech Health Living

APR
1 2 1 2 3 4 5 &
8 9 7 8 g 10 M1 12 13
15 16 14 15 16 17 18 19 20
22 23 21 22 23 24 25 26 27
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AUG
5 6 1 2 3
12 13 4 5 [ 7 a g 10
19 20 M 12 13 14 15 16 17

s B

! e o ot g

2012 [RARES

P ————

SEARCH

Travel

Opinion  iReport Money:  Sports

1N THE HEWS

After affair and resignation,
track coach feels 'ratted out'

Bev Keamey dossn't understand why she was
targeted for punishment by the University of
Texas. “The more you try to figure out why, the
harder it is to forgive,” she says. FULL STORY

THIS JUST IN

* Lottery winner death a murder mystery

Firg

John Brennan + Chuck Hagel - Aurora hearing - Lottery death - New Delhi rape -

The civi war in Syria is "a gift from the sky” for Jabhat akNusra, an al Qaeda-
inked jhadist group whose influence is reportedly growing in the country. FULL
STORY | QEA: WHAT S NEXT FOR SYRIA? | HOW IT ALL STARTED | PHOTOS

THE TIDE ROLLS ... AND ROLLS ... AND ROLLS

o Iibeid

labama's rout of Notre Dame brinas up

Steubenville - Missoni -

Make CHN Your Homepage

BCS Championship + David Bowie

TV & Video»

ON LIVE TV HOW
' CHH Newsroom Carol Costelo
brings you updates of the latest

neiws around the world.

FEATURED TV
A
| > 3
Shows and Scheduies [

CHN Radio | HLN | Full Schedule

.6.1.42 - Pagina www.cnn.com no dia 8 de Jard#r2013 as 17:30
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Ainda que o contetdo da pagina na data em quedestegmento foi criado, tivesse o seguinte
conteldo:

You've selected the International Edition. Would you like to make this your default edition? Yes | No Close X

EDITION: INTERNATIONA. ‘ us. | MEXICO | ARABIC e, Sign up | Login
e ¥ 4 e

LUyl Video World U.S. Africa Asia Europe  Latin America Middle East  Business Worid Sport  Entertainment  Tech  Travel iReport

A A‘ﬁicn \'

Make CHN Your Homepage

EDITOR'S CHOICE Whois Bersani? . Mobile World Congress - Google Glass : Pistorius case - Cardinal quits - Academy Awards . Quitting Facebook

...and dived in, letting go
of my own restrictions.”

[ -

Vatican reveals Pope B . N 2 " = _
Benedict's new title Scaring off lions with flashy invention

With only two full days left of Benedict XVIs Richard Turere, 13, doesn' fike lions. In fact, he hates them. Yet this bright
papacy, the Vatican reveals the pope wil keep Maasai boy has devised an innovative solution that's helping the survival of
the title “his holiness” ence he retires and wil these magnificent beasts — by keeping them away from humans. FULL STORY [ TP i i s

Fig. 6.1.5 - Pagina da cnn no dia 25 de Fevéﬂf@:;é(ﬁ&

Outra ferramenta a que também se pode recorretigbanibilizada pela Lococitato, que embora em

principio exclusiva para uso por autoridades, psel@pre ser solicitado um registo no endereco
“http://www.lococitato.com”. Esta ferramenta pereniéstabelecer um mapeamento entre os varios
contactos de determinado perfil nas redes somam® ofacebook o myspace ou youtube

Outra ferramenta relevante é disponibilizada pal#p!//namechk.com/”, que permite pesquisar em
dezenas de redes sociais se um determinado noutéizilor existe e aceder a ele de forma direta.

6.2 Dominios Internet e Enderecos IP — Identificagh

Endereco IP

Depois de identificado um endereco IP, tal como @mmplo no caso da identificacdo de um

remetente de uma mensagem de correio eletroniata onigem de um ataque tal como nos previstos
nas situagcdes enumeradas no capitulo 3.4, ha tpee saque fazer de seguida para identificar o
respetivo titular.

Existem servicos gratuitos na Internet, especifersin dedicados para fornecer a informacéo
disponivel sobre os titulares de enderecos IP gadaas Internet, e € a esses recursos que se pode
recorrer.

Entre eles estdo o “www.centralops.net”, o “wwwstaff.com” e o “www.domaintools.com”.

Estes servicos ndo sdo nada mais do que pesqusadae recorrem as bases de dados dos
denominados RIR (Regional Internet Registry), oizpgdes que gerem a alocacdo e registo dos
recursos de enderecos da Internet numa partiedé&a do mundo. Existem 5 RIR, responsaveis, tal
como ja enunciado:
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RIPE NCC- Réseaux IP Européens Network Coordin&iemtre: http://ripe.net;

ARIN - American Registry for Internet Numbers: httgrin.net;

AFRINIC - African Network Information Centre: htffafrinic.net;

LACNIC - Latin America and Caribbean Network Infaation Centre: http://lacnic.net e
APNIC - Asia-Pacific Network Information Centretj{/apnic.net.

akrwdpE

Alguns conceitos que importa ter presentes nesb#@nsao:

ICANN

Acrénimo delnternet Corporation for Assigned Names and Numlgeésuma empresa privada sem
fins lucrativos cuja direcdo é formada por voluissr Foi fundada em 1988 com o objetivo de
coordenar os quatro pontos-chave da Internet esgaea gestdo do DNS, a alocagdo do espago de
enderecamento IP, a atribuicdo dos parametros rddscplos e a gestdo dos sistemas de servidores
de raiz.

Para uma empresa ou organizacdo operar ¢egistrar primeiro tem que obter a acreditacdo junto
do ICANN.

Registry

Um Registryé uma empresa ou organizagédo que mantém uma eéaselds centralizada dos registos
para os dominios de nivel de topo (“Top Level Dasaiou TLD’s). Correntemente sO existe um
Registry para cada TLD - “.org.”, “com.”, “.net"gév”, e “edu”. A empresa norte-americana
Network Solutions, Inc (NSI) mantém esse registo.

Registrar

Um Registrar é uma empresa ou organizacdo acraditeld ICANN que se encontra autorizada a
fornecer servigos de registo para dominios de {(@ohd), tais como “.org”, ".com”, ".net”, “gov”,
“edu”. Os Registrar tém acordos contratuais corsenss clientes. Um Registrar submete ao Registry

todos os novos dominios registados.

Registrant

O Registranté o proprietario do nome de dominio. O proprietggode ser um individuo, uma
empresa ou organizacdo, para quem ou para a quahome especifico de dominio é registado.
Quando unRegistrantregista um nome de dominio e assume um contratcod®egistrar torna-se o
proprietario legal desse nome de dominio por urtogegriodo de tempo. Registrantfica sujeito
aos termos do acordo de prestagéo de servico.

Exemplo

Caso se pretenda identificar o titular da paginalmarnet da “Fundacdo para a Computacao
Cientifica Nacional”, cujo endereco é “www.fccn.ppfode comecar-se por consultar um dos trés
servicos ja referidos, o “www.centralops.net”, onw.dnsstuff.com” ou o “www.domaintools.com”,
que proporcionam resultados complementares embasicamente idénticos. Alternativamente e
conhecendo a localizac@o geografica do servidoe anpgdgina se encontra alojada, pode recorrer-se
directamente ao RIR correspondente, que contémiaigio mais completa.

Centralops.net

No caso do “www.centralops.net”, temos um dos ncaimipletos servicos, embora limitado a 50
utilizagdes diarias a partir dum dado endereco RBsquisando a “www.fccn.pt” noDbmain
Dossief, obtém-se:

Pag. 51



Informatica Forense - Recolha e preservagdo da prova digital

% © centralops.net/co C

L_Eﬂtfa’ Upg .ﬂEt Advanced online Internet utilities

ttilities
Domain
Domain " user:
Free online network tools Eelsnces
Tools How this ¢
Domain Dossier The tools at
Investigate domains and IP addresses. Get registrant information, DNS records, interactive |
and more—all in one report. on the left a

www.feen.pt
or learn about yourself

As an anonyl!
every 24 ho
cost in servic
your balance
end of the 2:
enough for 9
or automats
available.

Domain Check
See if a domain is available for registration.

Email Dossier
Validate and troubleshoot email addresses.

Browser Mirror

See what your browser reveals about you.
Ping

See if a host is reachable.

Traceroute
Trace the network path from this server to another.

Fig. 6.2.1 - Pesquisa FCCN.PT no Centralops

O Centralopsdevolvera uma péagina de resultado com o aspetepiasentada na figura 6.2.2, onde
podemos ver os enderecos IP da fcen.pt, tantonsdwéPV6, como na verséo IPV4.
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Address lookup

canonical name www.fcon.pt.
aliases

addresses 2001:690:a00:1036:1113::247

103.137.106.24'

Domain Whois record
Queried whois.dns.pt with "feccn.pt"...

Home de domnic / Domain Name: foon.pt

Data de registo / Creation Date [dd/mm/yyyy)l: 0B/10/1931
Data de expirac / Expiration Date (dd/mm/yyyy): 3171272013
[Eatado / Status: ACTIVE

Titular / Regi=trant

Fundac para a Computac Cientifica Naciocnal
Av. do Brasil, no. 101

Lishoa

1700-0€€ Lisboa

Email: =ecresariz@fcon.pt

[Entidade Gestora / Billing Contact
Fundac para a Computac Cisntifica Nacional
Email: secretariafoon.pt

[Fe=pon=vel Tonico / Tech Contact
Joaoc Nuno Urkbano Ferreira

Emzil: tes-ralfccn.pt;ferreira@fcon.pt

Hame=erver Information

Hameserver: foon.ps K3 nafl.foon.ps.
Nameserver: focon.pt N3 n=lz2. foon.pt.

Hameserver: foconm.pt N3 n=03.foon.pt.

Hameserver: ns0l.fccn.pt. A 153.13€.152.40

Hameserver: n=0Z.fcon.pt. A 193.136€.2.228

Hameserver: ns0l_fcocon.pt. J.Y.T.F.8 2001:€50:a00:4001:-:-200
Hameserver: n=0Z2_.fcon.pt. ARRE 2001:€50:-2B80:42001::-200
Hameserver: ns03.fcon.pt. V.15 8 2001:4cal:-10€:0:-250:5€EFf-fead:3Ed
Nameserver: n=03.fcon.pt. A 1308.29€.255.248

Wame=erver: foon.pt D3 CESSECIEICEREASEBSEEODFE1ZSIEF4DEECEFLT2 R3A/IHR-1 (N3EC2) 3HAR-1 E218€
Hamezerver: fccn.pt D3 EE31BEEBZEBFFDEES220D4FDSASSD42FEETZ40ATED2CTE00FEAZ44EE EDSESERZ] RIASIHA-1 (NSEC3) SHA-25E
E215E

Fig. 6.2.2 - 3Resultado no CENTRALOPS para FCCN.PT
O campo Domain WHOIS fornece os elementos queifiemh o titular do dominio FCCN.PT, bem
como a data da sua cria¢do, a entidade gestonameserver

De notar que esta informacéo referente ao tituRegistrant poder4 ndo ser valida, ja que as
entidades que procedem ao seu registo ndo verifcardados fornecidos por quem alugou ou
comprou o dominio.
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Address lookup
cancnical name www.fcon.pt.
aliases

addresses 2001:600:a00:1036:1113::247
103,137.196.247

Network Whois record

Queried whois.ripe.net with "-B 193,137.196.247"..,
t Information related to '183.137.126.0 - 183.137.106.255'
immtmum: 183,137 186.0 - 1B83.137_1C8€ 255
netname: IME-OPER-ECCH

deser: DeMilitariged Zone for POCH Zervers
descr: Housing at POCH/LHEC and EOCH/CRIENTE
country: ET

admin-c: JHEL1-RIEE

tech-c: IFS75-RBIFE

status: ASSIGHED BA

mnt-by: AE1230-MNT

mmt-lower: AE1E30-MNT

changed: ipadmffcen.pt 20070503

TOUCCE: RIEE

role: IPAIM POCH

address: Fundacac para a Computacac Cientifica Haciomal (POCH)
addrass: Arv. do Bra=il, 101

address 1700-06E Lisboa

address: Portugal

chone: +351 Z18440101

e-mail: ipadmffoon.pt

admin-c: JHE1-RIEE

tech-o: AMTAZ-RIEE

tech-c: CEEZ77-RIEE

tech-o: MD3E4Z-RIEFE

tech-c: EM47Z0-RIEE

tech-c: PL3EEL-RIEE

nic-hdl: IFST5-RIPE

remarks: IP Address Administration

notify: ipadmifoon.pt

mnt-by: RE1230-MNT

changed: ipadmffeen pe 1GBE11Z25

changed: ipadmgfeen.ps 20000217

changed: ipadmEfeen.pe 20020814

changed: ipadmffcen.pt 20020817

changed: ipadmffeen.pe 20111211

TOUTCE RIFE

persomn: Joas Huno Perreira

address: Fundacao para a Computacac Cientifica Haciomal (ECCH)
addres=s: Avepida do Brasil, 101

laddoe=xs E-l7oc LISEOR CODEH

Fig. 6.2.3 - Identificag&o do titular da rede osdeencontra a FCCNError! Bookmark not defined.

Também é possivel recolher informacgéo sobre atitléh rede, tal como consta na figura 6.2.3, onde
consta o Network Whoi§ que se refere a atribui¢éo fisica do enderegcpdPparte das entidades
RIR. Esta informacéo, ao contrario da anterioé ¢evidamente verificada e validada pelo RIR.

A identificacdo do titular da rede é a mais impaigana recolha de informacéao, pois € a entidade que
sabe a quem foi alugado o dominio, ou o endereemlihvestigacao.

Ha ainda outros elementos na resposta do Centralopssdo muito Uteis para a recolha de
informacéo sobre o titular de uma determinada @agin
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A titulo de exemplo, suponhamos que pretendiantsher informacao sobre os titulares da pagina
www.netviagens.com, uma vez que ou contrario do aaterior a rede e o dominio nédo pertencem a
mesma entidade:

€ © % @ wwnetviagenscom 7 v & |[B - Google P| )

Netviagens * &

GRUPO ESPIRITO SANTO VIAGENS FERIAS ESCAPADELAS PROMOGOES

Ainda quer fazer aquela viagem?

HOTEIS

or

Lisboa, Portugal - Pottela (LIS)

Partida

Fig. 6.2.4 - Pagina www.netwagen.com

A pesquisa sobre o Registrant da o seguinte résulta
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Address lookup
canonical name www.netviagens.com.
aliases

addresses 04,46.4.07

Domain Whois record

Queried whois.internic.net with "dom netviagens.com"..,

Domain Hame: HETVIASENS.OOM
Begistrar: BEGISTER.COM, INC.

Whois Zarver: whois. register_ com
Beferral TBL: http://www.register.com
Hame Zerver: H21.XPERTZOFT.COM

Hame Zerver: H3Z.HPERTZOET.COM
2tatus: clientTran=ferProhibited
Updated Date: ZB-jan-Z013

Creation Date: 0l-feb-Z000
Expiration Date: 01l-feb-Z014%

*»> La=t update of whoi= databa=e: Fri, 01 Mar 2013 18:44:15 TIC <<<
Queried whaois.register.com with "netviagens.com"...

Begistrar Hame....: Begister.com
Begistrar Whois...: whois. registsr_ com
Begistrar Homepage: www.register.com

Domain Hame: netviagens.com
Created on. o ve oo ez Z000-02-01
Expires on...ovnvnnno...z 2014-02-01

Administrative Contact:

Zpace Travel 3A

22 Hogueira

Av.D.Joac II Edificic ESV, Lote 1.16.1 pi=c 3
Lishoa, 1550-083

ET

Fhone: +1.351214201000

Email: jo=e.carvalhofesviagens=.com

Technical Contact:
Begistercom
Domain Begistrar
12808 Gran Bay Pkwy
West Jack=onville, FL 3ZZ5E8
o]
Fhone: +1.8027452701

Email: domainregistrarfregistar. com

Fig. 6.2.5 - Domain Record da www.netviagens.com

Deste resultado verificamos que o Registrant é presaRegistercomsedeada nos EUA, embora
conste deste registo a informac¢do eventualmenteetaode que o mesmo € administrador pela
empresa Space Travel, SA.

Por outro lado o registo sobre o titular da reddeoa pégina esta alojada, fornece a seguinte
informacéo:
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Address lookup

canonical name www.netviagens.com.
aliases

addresses 04,46.4.97

Network Whois record
Queried whois.ripe.net with "-B 94.46.4.97"..,

% Information related to '84.46.0.0 - 54.46.14_ 255"

G4 46 0.0 - G4 _46_ 18 255
ET-BACEIROT
BACHIPOT .COM
powered by HESI Telecom

L L Y

We provide dedicated servers on thisz Zubnet.

Tho=se sarvices are =21f managed by our crustomers
therefore, we are not using thi=z IP =zpace curselves

In case of isspes related with SPAM, DDoS, port=cans
or others, fas]l fres to contact us with relevant info:
abusefnf=i.pt

AR A AR A AR A A A A AR AR A A A A AR AR AR AR AR A AR AR AR AR LA AALL

&
A
&
&
* and it could be as=zigned to variocus end customers.
A
&
&
&
A

ET
admin-¢: HEZI-RIEE
tech—c: HESI-RIEE
status: AEZIEHED ER
notify: hoztmazterfnf=i.pt
mnt-by: MNT-HEZI
mmt-lower: MNT-HESI
mnt-routes: MNT-HEZI
changed: hoztmasterfnf=i.pt 20000412
SOUrCE: RIEE
role: HEZI Telecom Lda
address Epartade 533
address Z2301-575 Lediria
address Portugal
phone: +351 21 1142300
fau-no: +351 21 1142301
e-mail: hostmastergnfs=i.pt
abuse-mailbox: |abusefnfs=i.pt
admin-¢: JORO-BIPE

% Information related to '54.46.0.0/16A3Z5137'

Towte 54 46.0.0/16

desor: HEZi Telecom, Lda.

origin: AFZ5137

notify: hoztmasterfnf=i.pt

mmt-by: MNT-HEZI

changed: hostmasterfnfsi.pc Z00B0E03
TOUrCE: RIPE

Fig. 6.2.6 - Network Record da www.netviagens.com

Deste registo verifica-se que o endereco IP asbodapagina pertence a gama de enderecos IP
fisicamente atribuidos e registados pelo RIR RIFEaékspot.com da empresa NFSI, o que nos fara
supor que Space Travel, SA tera alojado a sua pagis servidores da NFSI, que também faz

roteamento.
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A Ultima fonte de informagédo que pode ser utilizgdaa cruzar informac@o ou confirmar a ja
recolhida é a existente no DNS RECORDS.

Address lookup
canonical name www.netviagens.com.
aliases

addresses 94.46.4.97

DNS records

name class type data time to live
www.netviagens.com IN A 94,45,4,97 3500s (01:00:00)
netviagens.com IN SOA corver: ns1.xpertsoft.com 3500s (01:00:00)

email: hastmaster@netviagens.com

serial: 2005041046

refresh: 3600

retry: 600

Expire: 12059600

minimum ttl: 3600

netwiagens.com IN TXT w=spfl mxptrip4:94.46,2,129 ip4:94.46.4,99 ip4:62,28,15.,118 ip4:62.28,15.113 -all 3600s (01:00:00)
netviagens.com IN a 94.46.4.97 2600s (D1:00:00)
netviagens.com IN M¥|  preference: 5 2500s (D1:00:00)

exchange:
netviagens.com IN NS  nsZxpertsoft.com 3600s (01:00:00)
netwiagens.com IN NS  nsl.xpertsoft.com 3600s (01:00:00)
97.4.46.94.in-addr.arpa IN PTR  www.netviagens.com 7200s (0D2:00:00)
4,46.94.in-addr.arpa IN SOA  cerven a.ns.nfsipt 26400s (1.00:00:00)

email: dnsmaster@nfsi.pt

serial: 1259678733

refresh: 28800

retry: 7200

expire: 04800

minimum ttl: 2600

4.46.94.in-addr.arpa IN NS  a.ns.nfsi.pt 26400s (1.00:00:00)
4,46,94.in-addr.arpa IN NS b.ns.nfsipt 26400s (1.00:00:00)
4.465,94.in-addr.arpa IN NS a.ns.nfsipt 86400s (1.00:00:00)
4.46.94,in-addr.arpa IN NS  b.ns.nfsipt 86400s (1.00:00:00)

Fig. 6.2.7 - DNS RECORDS da netviagens.com

Neste registo, constata-se a existéncia de campognMilbox exchange), ou seja, os campos que
identificam os servidores usados para o correinéelieo no dominio netviagens.com. Neste caso, as
caixas de correio estdo localizadas nos servidapesferiaseviagens.com, 0 que permite apurat,
repetindo o processo anterior, quem € o tituldiedaseviagens.com, e questionar esta entidade sobr
as caixas de correio e a sua relagdo com a netsagan.
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dnsstuff.com
O www.dnsstuff.com é outro dos servigos a que sie pecorrer, em alternativa ao anterior.

v.dnsstuff.com e ! - foogle pl

LOG IN SIGN Up
ADNSstuff
MANAGE | MONITOR | ANALYZE Your [P Address 80.153.125.235 Lecated near--, - (PT) My Account | FAQs | Help | contact  solarwinds ®
Overview Professional Toolset | Mail Server Test Center Domain Doctor RBLslerts | Community

WEB

Get Your Free DNSstu
+ Unlimited Access to 30+ Tools
+ Troubleshoot DNS Configuration Issues

PERFORMANCE
MONITOR

How do | troubleshoot

z - Untll
- Identify & Resalve Problems Sending March3ts

or Receiving E-Mail

CREATE YOUR ACCOUNT B

slow website performance?

solarwinds

Usemame |

The DNSstuff Toolbox tools can help you: How do | test my website for
performance Issues? K

Enter domsin or [P

sis, suthenticate and locate domains
ompliance and connectivity
rches; lockups and analysis

- Perfarm forensic analysis of name and emall servers, path anal

- Keep an eye on bl ts-and monitor web, email and nam:

Find out why my network Is

the efficiency, accuracy and quality of yo
down?

‘orensic analysis on & variety of domain and email concerns.

Fig. 6.2.8 - Ecra principal do DNSstuff

Os resultados do dnssuff sdo normalmente menosletwsplo que os do centralops.

Pag. 59



Informatica Forense - Recolha e preservagdo da prova digital

domaintools.com:
A pagina www.domaintools.com possui outro serviemalhante ao Centralops e ao DNSstuff.

@ www.domaintools.com [& | 3 ~ Google

Open a FREE Account | Login | Helo (@)

.
¥ DomainTools Entor 2 dormain name. | [Whos Searer[<] (IS

W The recognized leader in Internet domain name intelligence

We know it all. You can too.

HOME RESEARCH
Overview Why DomainTools? Learn More Features & Pricing What's Hew Developer API Get Started
i - . BI&g 1| wronow | B 2.1
DomainTools has the most comprehensive collection e oAl

of domain name ownership records in the world!
Whois Lookup, Whois History, Reverse Whois, DNS & IP Tools
Try our Professional N

Membership FREE =

Whois Lockup

il Know a Domain Name) {1'Want to Buy

Here are just a few of the things you can do at
- = DomainTools:
Search Domain Ownership Records

Tell us a domain name and we'll tell you all about that domain's ownership.  What's this?

* Find a domain owner with Wheis Lookup
* Find all domains owned by one owner

* View the ownership histery of a domain

* See whata website looked like in the past
* Educate yourself on domain name basics

main name

Example: domaintools.com er www.domaintools.com or domain tools or 207.178.4.6
All Research Tools | All Monitoring Tools

—

Fig. 6.2.9 - Ecra principal de Domaintools
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A mesma recolha de informacgéo sobre a fccn, pewbiter a seguinte informacéo:

Whois Record Site Profile Registration Server Stats Far Sale

Reverse Wheois: "Fundagdo para a Computagdo Cientifica Nacional™ owns about 54 other
domains

Email Search: s-:crc-taria@c-:n_pt is associated with about 146 domains
tes-ra@focn pt is associated with about 34 domains

ferreira@fccn pt is associated with about 34 domains

Whaois History: 171 records have been archived since 2006-11-04 .

Reverse |F: | 1 other site is hosted on this server |

n Domain Monitor supports .com, .net, .org, .biz, .info, and .us domains

1_.1 Preview the complete Domain Report for foon. pt

DomainTools for Windows®
Now you can access domain ownership
records ... from your own desktop!
Movernlnan Moner

Nome de deminic / Domain Name: fcen.pt

Data de registo / Creation Dete (dd/mm/yyyy): 08/10,/15351
Data de expiragio / Expiration Date (dd/mm/yyyy): 3171272013
Estado / Status: ACTIVE

Titular / Hegistrant
Fundacdo para & Computacdo Cientifica Wacional
Bv_. do Brasil, no. 101
Liskoa
1700-08€e Lisbkboa
Email: secretaria@fcon.pt

Entidade Gestora /S Billing Contact
Fundagdo para a Computagfo Cientifica Nacional
Email: secretaria@fcon.pt

Beasponsavel Técnico / Tech Contact
Joaoc Nuno Urbanc Ferreira

Email: fes-ra@fcenpt 7 ferreira@fcen pt

Nameserver Information

Nameserver: fccocn.pt N5 nall_fcon.pt.
Nameserver: fcon.pt N5 nali_foon.pt.
Nameserwver: fcon_pt N5 nal3_foon_pt.
Wameserver: nsll.focon.pt. Z 1533.136.1%32.40

Fig. 6.2.10 - Resultado do Domaintools para a geadtccen.pt

Esta pesquisa introduz alguns elementos novoscoai® o facto da pagina da FCCN se encontrar
associada a outros dominios e que outra paginacsatea alojada no mesmo servidor.

Esta outra pagina pode ser consultada atravésrdpoc®everse IP, onde se fica a saber que neste
endereco IP também est4 alojada a pagina www.fccn.e
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Open a FREE Account | Login | Help -e-

||thnsSeamh |EI

{2 DomainTools
MONITOR

RESEARCH

Overview Whois Lookup Reverse Whois  Whois History Domain Report  Hosting History

Screenshots  Name Server Report

ReverseIP DHS

Reverse IP Lookup

Ever wonder which other websites use the same hosting resources you do? Could they be impacting your site's
performance? Use our patented Reverse IP Address Search tool to get a list of the domains currently hosted at any given IP
address.*

Reverse |P Lookup refurns up to 2,000 domains hosted on a single IP, including all the commaon gTLD and any ccTLD
domains. For more popular IPs with more than 2,000 domains, order a Reverse IP report and we'll deliver itto you in
minutes. Reverse IP reports are a useful tool to sort, parse and review large lists of domains

Reverse IP Lookup is an incredibly powerful tool with many high-value business applications.
® Retrigve a list of all domains using the same IP address as you, and sharing the same resources

¥ Track down malicious behavior of phishing or scamming websites that reside on the same host.

¥ Perform research on hosting or parking companies before you decide to make a switch

IP Address or Domain Name M Search tips.

64.233 161,104 or 84.233,181,% or domain.com

Wieb Site ¥

focn.eu

fcen.pt

2 41| |9 Tweet| | ELik= <86 | [

Related Tools

Name Server Report
Discover all the domain names currently
hosted on any given name server.

Name Server Alert

Wonitor the daily activity of any name
server and receive notification of all new
and/or deleted domains.

Hosting History

View histerical IP addresses, name
servers, and registrars for any given
domain name.

1P Explorer

Explore the range of all IP addresses and
discover how any particular IP block is
being utilized.

Fig. 6.2.11 - Resultado do reverse IP da pesdrgsa.pt
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7 Correio eletrénico e cabecalhos técnicos

Sendo o correio eletronico uma das funcionalidaxais utilizadas na Internet, quer por particulares
quer por empresas, faz com que frequentemente tarsgj@ através deste servico que sdo praticados
diversos ilicitos, como seja spam, difusdo de maEwameacas, difamacdo ou crimes de corrupgéo,
entre outros.

Nesse sentido, torna-se fundamental saber recalliormacgéo técnica necessaria, para identificar
os autores de determinada mensagem e em tempad Qdtile esta é altamente volatil.

Neste capitulo serdo abordados os programas deicaletronico mais utilizados no mercado e
estudada a técnica para deles retirar a informae&esséaria no sentido de identificar o autor de
determinada mensagem.

N&o se pretende neste capitulo abordar pormenarizsate os protocolos e servi¢os envolvidos, uma
vez que sai fora do &mbito desta dissertacdo. m&nsera feita uma abordagem superficial de cada
um deles, apenas para enquadrar o tema.

7.1 Internet Protocol (IP)

A Internet € uma rede global de redes de computadionrerconectadas, que usam a pilha de
protocolos TCP/IP. Esta rede é constituida pordeshde redes de computadores e outros sistemas,
sejam eles privados, publicos, empresariais, gaveentais ou universitarios, ligados entre si agavé
de tecnologias de rede diversas.

Esta rede disponibiliza varios servicos entre cgiggaquele que normalmente é confundido com a
propria Internet e que éWorld Wide Wel{WWW), que suporta o correio eletronico, trata@ésta
capitulo.

Cada computador que se liga a uma rede necesgitasdair um endereco, sendo a Internet também
uma rede, implica que cada computador que a digugenecessite de um endereco.

Em relacdo ao correio eletronico, pode estabekzarma analogia entre nimeros de telefone e
enderecos TCP/IP. Quando se telefona para alguées, de mais é necessario saber o seu niumero de
telefone. De forma semelhante, quando um computagato a Internet precisa de enviar dados para
outro, precisa conhecer o endereco TCP/IP do d@gétio.

Se desconhecemos o numero de telefone para ondenmsetelefonar, recorre-se a lista telefénica
para obter o numero. De forma semelhante os comm@s recorrem a um servico de diretdrio,
denominado DNS OQomain Name Systgnpara traduzir os nomes em enderecos TCP/IP. Por
exemplo, o nome "http://www.fccn.pt" traduz-se &nente para o endereco IP 193.137.196.247.

Todos os computadores ligados a Internet tém uraregd TCP/IP associado, que pode ser fixo ou
de atribuicdo dindmica, o que quer dizer que mudéuacéo do tempo.

O IP (nternet Protocol € umstandardde enderecos, descrito no RFC 791 da InternetnEagng
Task Force (IETF).

Embora néo seja do ambito do presente documerntmagsdetalhadamente o protocolo, importa no
entanto realcar algumas das suas caracteristicas.
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Um datagrama IP contém dois enderec¢os IP: o ermldegrigem (ddostemissor) e o endereco de
destino (ddhostrecetor).

Para que os pacotes “viagem” do computador de roriggé ao seu destino, tém que ser
encaminhados. Os routers sdo ativos de rede qaenerttam pacotes da rede de origem para a rede
de destino utilizando o protocolo IP. Os pacotasdeincluir identificadores da rede de origem e da
de destino. Utilizando o endereco IP da rede denbesimrouter pode entregar um pacote na rede
do destinatario. Quando o pacote chega arauter ligado a rede de destino, egsater utiliza o
endereco IP para localizar o computador espedifiado a essa rede.

Os enderecos IP sdo compostos por duas partegpaneaidentifica a rede a qual o computador esti
ligado e a outra identifica o dispositivo na regigée pode ser um computador ou uma impressora, para
dar apenas dois exemplos.

7.2 Enderecamento

Inicialmente foi o InterNIC laternet Network Information Cenjerque definiu a forma de
enderegcamento, mas atualmente dnternet Assigned Numbers AuthorifANA) a entidade
responséavel pela coordenacéo a nivel mundial tensésde enderecamento IP.

Atualmente existem dois tipos de IP. O IP vers@i®#44) e o IP verséo 6 (IPv6).

Quer o IPv4 quer o IPv6 séo distribuidos de fornemdnquica. Um utilizador comum recebe um
endereco IP do seu prestador de servicos de Ihignternet service provider ISP). Os ISPs obtém
enderecos para distribuir aos seus clientes ar gatiocal Internet Registry(LIR) ou National
Internet Registr{NIR), ou ainda a partir dd®egional Internet Regist§RIR), tal como identificado
no capitulo anterior.

Quando um cliente recebe um endereco IP publiceeddSP, pode dizer-se que |he foi atribuido ou
alocado dinamicamente um endereco IP. O clientadyuae desliga da Internet, “liberta” o endereco
IP que tinha e o ISP pode atribuir aquele mesmeregd IP ao proximo cliente que se pretenda ligar
a Internet. Daqui resulta que um endereco IP seimogilata/hora e respetivo fuso horatimézong
pode ser irrelevante.

Este tipo de alocacao é normalmente utilizado glaates residenciais.

No caso de uma empresa ou instituicdo, ndo sex@@vel que o endereco IP do seu servidor Web

(por exemplo) fosse de alocacdo dindmica, uma wez sgria necessario que os servidores DNS

estivessem constantemente a atualizar a informsqd@ o endereco IP de determinado endereco, o
que tornaria 0 acesso a pagina da instituicdo rmeétis lenta. Assim sendo, normalmente as empresas
tém um endereco publico estéatico configurado ncssetidorWeh

Os enderecos IP estdo ainda divididos em classes.

Os enderecos de classe A sao atribuidos a redgrsudge dimenséo. Os da classe B sdo usados para
redes de dimensdo média e os de classe C pargoeggle=nas. A classe D € lellticaste a classe E

€ reservada para pesquisas.r@®gesde enderecamento para cada uma das classes esifindas

na Tabela 7.2.1.
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A primeira etapa para determinar que parte do egdeidentifica a rede e que parte identifica a
maquina é identificar a classe do endereco IP. &lb 1 esta resumida para as classes A. Be C, a
forma de identificagcdo da Rede eldost

Public IP Address Classes range

1st Octet

1st Octet Start - . M etwork f Default
Class BEE wne 1st Octet BIM address Finish address H|g|;i103rder Host et Mask
A [1-126 ooooooo1-01111110 |0.0.0.0 126.255,255.255 (0 M.H.H.H |255.0.0.0
B [12&8-191 |10000000-10111111 (128.0.0.0 1891 255,255 255 (10 M.N.H.H [2E5 . 2E5.0.0
¢ |192-223 (11000000-11011111(192.0.0.0 2223,255,2585,255 (110 N.N.MN.H [255, 255 255.0
D [224-230 |11100000-11101111(224.0.0.0 239 255 255,255 (1110
E |240-255111110000-11111111|240,0.0.0 254 .255,255255 (11110

Mote: Class &4 address 127.0.0.0 - 127.255.255.255 cannot be used and is for LOOPBACK and diagnostic

Private IP Address Classes range

1st Octet
1st Octet Start . : Netwark, Drefault
Class DEC range 1st Octet BIM address Finish address nggigder Host Subnet Mask
A |10 00001010 10.0.0.0 10,255.2E5.255 |D N.H.H.H |Z2E55.0.0.0
B |172 10101100 172.16.0.0 [172.31 255255 (10 M.N.H.H |255.255.0.0
G |1892 11000000 192.168.0.0 (192 .168.255,255 (110 M.N.NWH |255.255,255.0
Tabela 7.2.1

Com o rapido consumo do espaco de enderecamenRvdioque disponibiliza aproximadamente 4.3
bilides (7% de enderecos, laternet Engineering Task For¢éETF) teve necessidade de estudar uma
forma de expandir a capacidade de enderecameriienaet. A solugdo encontrada, foi redesenhar o
protocolo IP, sendo a versdo que vai substituiPe4ldenominada IPv6, que disponibiliz&#®2
enderecos, ou seja 3.4%16u 340 trilides de trilides de trilides de endeseanicos.

Para resolver o problema da escassez de endeRgbsfbram entretanto adotadas medidas para
mitigar o problema, sendo uma delas a utilizacaerdkerecos privados, tal como descrito na Tabela
7.2.2.

A 10.0.0.0 to 10.255.255.255 255.0.0.0 1 16,777,214 16,777,214

B 172.16.0.0 o 172.31.255.255 255.255.0.0 16 65,534 1,048,544

C 192.168.0.0 to 192.168.255.255 255.255.255.0 256 254 65,024
Tabela 7.2.2

Como as redes privadas néo estéo ligadas directaraénternet, podem utilizar quaisquer endere¢os
dehost desde que cadestdentro dessa rede privada seja exclusivo.

Ligar uma rede que utiliza enderecos privadoseriiet exige a conversao dos enderecos privados em
enderegcos publicos. Este processo de conversdonémidedo de NAT Network Address
Translatior) e, geralmente, o equipamento que realiza estagie € unmouter.
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7.3 DNS - Domain Name System

E utilizado na Internet para converter os nomesiaminios em enderecos IP. E mais facil para
qualquer pessoa recordar um endereco de um sitideraet, como seja 0 www.google.com do que o
endereco IP 173.194.69.147, que é o endereco dinl@eonde esta alojada a pagina de Internet do
motor de pesquisa.

Sempre que se chama um servico como o http, aose§smeca quando o nome do servidor a que
gueremos aceder é traduzido para um endereco IRon® sé € usado por ser de mais facil
memorizagdo. A traducdo de um endereco IP num ndmealizada pelo servidor de DNS. Na
realidade, a tarefa podera ser efetuada por unumtange servidores de DNS, pois se 0 primeiro
servidor ndo conseguir resolver o endereco, vajysear a um segundo servidor de DNS e por ai
adiante até se obter o IP da maquina que se pecteretier. Sempre que um servidor de DNS recebe
um pedido para um dominio que ndo se encontra aaaslne(memoria), reencaminha-o para um
servidor que esteja hierarquicamente acima na @adentinuando a formular pedidos até que
encontra a informacgéo pretendida. O servidor qu® feedido ao retornar um endereco guarda-o para
satisfazer futuros pedidos.

A forma de funcionamento de um servidor DNS, estécthmente relacionada com a estrutura de
nomes. A organizagdo dos dominios segue uma filost#ntica a da organizacéo dos diretérios num
disco rigido: no topo da estrutura existe o domimig, que ndo tem qualquer denominacdo. A
informacédo do dominio raiz esta armazenada numgmegolimero de computadores pela Internet. No
patamar abaixo da raiz estdo os dominios de topm s@ndo o “.pt”, 0 “.com” ou o “.edu”, que sao
denominadogop-level domainTLD). Estes dominios correspondem a paises oanaggcdes. De
seguida encontram-se os dominios de segundo niweb ® google.com, o microsoft.com ou o
mycorp.com do exemplo da figura 7.3.1. Abaixo deststdo os de terceiro nivel, como o
mygrp.mycorp.com do exemplo da figura e assim sixawente.

Partial DNS Hierarchy

—~=—— root
United Kingdom

= ey

arpa edu com gov mil org us uk
in- | | |
addr mycorp mi
198 | | |
! mygrp detroit
144 | ‘
I myhost mycorp
10
T
12 myhost.mygrp.mycorp.com.
Figura 7.3.1

Em Portugal a Fundacédo para a Computacédo Cienhfazaonal (FCCN) é &egistryresponsavel
pelo TLD “pt”’. UmaRegistryé a entidade responsavel por coordenar a desmuicominios de
um determinado TLD o@€ountry Code Top Level Doma{ncTLD). Apesar daRegistryserem as
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responsaveis pela manutencdo dos dominios abaiMdELD, estas ndo estao autorizadas a vender
enderecos, sendo este processo feito [Reagsstrar(agentes de registo de dominios).

7.4 Enderecos

O Uniform Resource LocatofURL) é um endereco de um recurso, seja ele uheific, uma
impressora ou uma maquina e tem a seguinte estrutur

protocolo://maquina/caminho/recurso

O Uniform Resource Name (URN) funciona como o namentidade e o URL é o endereco para o
recurso.

O Uniform Resource IdentifigfURI) pode ser classificado como um localizadoR(y ou um nome
(URN), ou ainda como ambos, conforme Figura 7.4.1.

Fig. 7.4.1 — Relagédo entre URL, URN e URI

A Internet € uma rede de recursos que recorre @ rtrécanismos para tornar estes recursos
disponiveis para toda a rede:

» Um esquema de nomes que permite localizar os exwaBavés de um nome Unico —
Uniform Resource Locat@iJRL).

> Protocolos que permitam aceder a esse recursesoi@io o HTTP ou o FTP.

> Uma forma de introducdo no texto legivel aos w#dares, que permite de uma forma
intuitiva, navegar entre os recursos informativalscomo o Hipertexto no HTML.

Por exemplo, para visualizar a pagina principaldéio Europeia, digita-se no navegadmo(vser)
0 respetivo endereco:

> http://mwww.europa.eu/index_pt.htm.

Ondehttp € o método pelo qual a informacgéo deve ser obtigay.europa.eu € 0 nome do servidor
onde a pagina que desejamos esta armazenada.oReado computador, normalmente, pode inferir-
se o tipo de informacdo a encontrar e a sua legd@x geografica. Os que comecam caww Sa0
servidores devebe contém principalmente paginas de hipertekindex_pt.htm é a localizacao do
recurso no servidor que sera visualizadd®rmvser

7.5 Recolha de cabecalhos técnicos de mensagensateeio eletronico
A introducéo breve que foi feita de diversos catosgié fundamental para melhor entender o que se
procura recolher na andlise das mensagens deaetegionico.
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Importa agora analisar os servigcos mais populatisteates no mercado, que disponibilizam correio
eletrénico e como é possivel em relagdo a cadaales,ddeterminar o endereco IP e respetivo grupo
data/hora que estiveram na sua origem.

Os pontos seguintes constituem um guia passo a,p@s€omo recolher os cabecalhos técnicos das
mensagens, nos quais constara a informacéo quetsade recolher e cuja extracdo sera estudada no
capitulo 7.6.

Importa realgcar que esta recolha de informacacetipeito a dados de trafego, definidos na Lei n°
32/2008 de 17 de Julho, fazendo portanto apenaisisensua recolha se a situacdo envolver crimes
informaticos previstos na Lei n°® 109/2009 de 15S#gembro ou o conceito de “crime grave”
conforme previsto no art.° 2 da Lei 32/2008. Qo dizer que por exemplo, que em situacdes
envolvendo situagfes de conflitos laborais, ngmoske recolher dados de trafego.

Acresce ainda, que especial cuidado devem ter dssdde conteldo, ou seja, a informacgéo
propriamente dita, que ndo pode ser recolhida sionada, sob pena de se incorrer na pratica de um
crime de violagéo de correspondéncia ou de telenmagbes, tal como previsto no art.° 194° do CP.

Embora sejam abordados diversos produtos comeroidigico critério foi o da popularidade dos
mesmos, independentemente das plataformas em qusados.

Microsoft Outlook:
1. Abrir a mensagem.
2. Na opcgdo de menu “Ver” owiew’ selecionar “Opcdes” ouOptions.
3. Na janela que abriu (conforme Figura 7.5.1), naec&Cabecalhos de Internet” ou “Internet
header$ clicar com botédo direito do rato, seleciongefecionar tudb ou “Select All,
depoisclicar novamente com o bot&o direito do rato e selecit@apiar’ ou “Copy.

Message Options @

Message settings Security

o % Importance: | Mormal v| @E
e

Sensitivity:

Tracking options

B

Delivery options
AccessData
[ IExpires after:

| Contacts.,. |

Internet headers: | Microsoft Mail Internet Headers Yersion 2.0 ~
Received: from| with
Microsoft SMTPSYC(6.0,3790,1830);
Tue, 24 Jun 2008 19:16:29 +0100

Received: from ith
Microsoft SMTPSYC(6.0.3790, 1830);

Tue, 24 Jun 2008 19:16:29 +0100 b

paste
Select all
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Fig. 7.5.1 — Outlook

4. Abrir um documento novo num processador de texeakzar ‘Colar” ou “Paste”

Microsoft Outlook (2007):
1. Através do botdo direito do rato e em cima da me@&naelecionar Opcdes das
mensagens.” ou “Message Options”, conforme Figura 7.5.2.

Faollow Up 3

Categorize 3

[

Mark as Unread

Find All 3
Create Rule...

Junk E-mail »
Delete

Move to Folder...

AN A G

Message Options...
Fig. 7.5.2 — Outlook 2007

2. Na janela que abriu (ver figura 7.5.3), na caixzabbecalhos de Interrietou “Internet
header$ clicar com botdo direito do rato, selecionar “Selecionato” ou “Select All,
depoisclicar novamente com o bot&o direito do rato e selecit@apiar’ ou “Copy.

Message Options @

Message settings Security

s Imgortance: | Normal v| @

Sensitivity:

Tracking options

B

Delivery options

@ ) f 3 AccessData

[CJExpires after:

|

Internet headers: | Microsoft Mail Internet Headers Version 2.0 A
Received: from| ith
Microsoft SMTPSVC(6.0.3790,1830 B
Tue, 24 Jun 2008 19:16:29 +0100

Received: from ith
Microsoft SMTPSYC(6.0.3790.1830);

Tue, 24 Jun 2008 19:16:29 +0100 hr

paste
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Fig. 7.5.3 - Outlook 2007

3. Abrir um documento novo no Word e realizar colacppiara o conteldo da memoria.

Microsoft Outlook (2010):
1. Abrir a mensagem.
2. Selecionar o tabulador “Ficheiro”.

* ¥ |= E-Mail Test - Mensagem (Texto simples) = B 2B
Mensagem & @
- A Move art 53 - ‘ 50 Lida - y
% lgnorar x Q2 QD | g Moserpar 3 @ QyMarcar como ko Lida ‘1&3 3 2)
— % Para o Gestor »|| == Q] | BH Categorizar~ 2
Ci lec 30 Solicit « Eliminar = Responder Responder Reentaminhar B, » = Mover Traduzir Zoom
& Correio Electednico Mio Solicitado o 2 4 Coneio Electrén... = +" [+ ¥ DarSeguimento - . I~
Ellminar Responder Passos Rapidos Moves Sinalizadores . Edicdo oom
De: Enviada: ter 14.12-2010 4:45
Para e
Co
Assunto: Test
£

Fig. 7.5.4 - Outlook 2010

3. Najanela que abriu (conforme Figura 7.5.4), Seleui a opcaolhformacdes e de seguida a

opc¢éao Propriedade’
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HidD 0 « |
... [
= Guardar

E-Mail Test

B Guardar Como

| Fechar =]
r 7 Definir
Informagdes 4 Permissies -
Imprimir
Ajuda ‘l‘l
2] Opgles Maver para
& Pasta =
=0
Reenviar ou
Resgatar -
N
=y
Propriedades

E-Mail Test - Mensagem (Texto simples)

Restringir permissoes para este item

Configurar restrigfes para este item, For exemplo, podera conseguir
restringir o5 destinatanos de reencaminharem a mensagem de coréio
electrénico para terceiros,

Mever item para pasta diferente
Mever ou copiar este ttem para uma pasta diferente,
Pasta Actuak A receber

Reenvio e Recuperagio da Mensagem
Reenviar esta mensagem de correio electronico ou tentar resgata-la
dos destinatarios.

Propriedades
Definir e ver as opgdes avangadas e propriedades para este item.
Tamanho: 6 KB

S

Fig. 7.5.5 - Propriedades da Mensagem em Outlo@R 20

Na janela que abriu (conforme Figura 7.5.6), naecaCabecalhos de Interriebu “Internet

headerd clicar com botdo direito do rato, seleciona®elecionar tudb ou “Select All,

depoisclicar novamente com o bot&o direito do rato e selecit@apiar’ ou “Copy.
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Propriedades @

Definicies Seguranca
u Importancia: ; v L‘iml
- Confidencialidade:

[CIn&o Arquivar Automaticamente este item
Opgides de controlo

o
-~
Opcdes de entrega

0 . . |
ot W |

[ JExpira em:

Cateqorias b4 Nenhuma

Cabegathos de Internet: | x-Message-Delivery: ViOxLjE7dXMSMDtsPTETYTOWO0QSMDETQOWINA== ~
X-Message-Status: n
sio-a
X-SID-Result: Pass
X-AUTH-Result: PASS

X-Message-Info:
65SXyD95QpVxPv43fasYIQKMOZhCxn0BBIL TxdrMWQCkOYiXnOwverPhkUBEGI3 ™

Fig. 7.5.6 - Propriedades da Mensagem em Outlo@R 20

5. Abrir um documento novo no Word e realizar colaue esta em memoria.

Microsoft Outlook Express:
1. Existem pelo menos duas formas de aceder aos tlabegtas mensagens. Se a mensagem

for aberta, a partir do menu “Ficheiro” oulrite” acede-se a opc¢do “Propriedades” ou
“Propertie$ ou entdo aalicar com o botéo direito do rato em cima da mesmaeiselar

“Propertie$ conforme Figura 7.5.7.

¥ Inbox - Outlook Express El@@
—

Flle Edt View Tools Message Help i

¥ . & @& .8 - x & . W e

Create Mail Reply Reply Al Forward Print Delete Send/Recv Addresses Find

Folders X|[ % g ¥ From Subject

y
IS5 Outlook Express A = Microsoft Outlook Express Team iwelcome to Outlook Express 6 |
= G Local Folders Open
B Inbox Print
@ Outbox Reply to Sender
B Sent tems Reply to All
(3 Deleted Items Forward
B Drafts Forward As Attachment
B A envier
5 S A receber < A g >
2 == Mark a5 Unrea = —
Calendario
1 g $5 mtr From: Microsoft Outlook Express Tean /
£ ol Subject: Welcome to Outlock Express  Move to Folder...
& Didrio 3 Copy to Folder.., 5~
e Delete
Contacts ¥ x
Add sender t ‘ess Book
There are no contacts to display, Click S v
on Contacts to create a new contact. = roperties
Featuring S ———
msn
# E-mail and Newsgroups Hotmail.
# Multiple accounts and Identities Tired of sharing your e-
® HTMI messana sunnart mall.accounEwith otiiers)

3 warking Online

Fig. 7.5.7 - Outlook Express

1 messagets), 0 unread

2. Depois visualiza-se o contetdo da Figura 7.5.8.
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Welcome to Outlook Express 6

| Intermet headers for this message:

Eme: "Microzoflt Dutlook Express Team" <msoe@microsoft. cor
| To: "Mew Outlook, Express User”

| Subject: Welcome to Outlook Express 6

| Date: Fri, 3 Moy 2006 17:42:02 -0000

| MIMEVersion: 1.0

| Content-Type: text/html;

| charset="is0-8853-1"

| Content-Transfer-Encoding: quoted-printable

| #-MimelLE: Produced By Microsaft MimeDLE W6 002900, 296

[
b

Meszage Source...

Fig. 7.5.8 - Detalhes das propriedades do Outlogkdss

3. No tabulador “Detalhe” ouDetails’ clicar com botéo direito do rato, selecionar “Selecionar
tudo” ou “Select All, depois clicar novamente com o botdo direito do rato e selecionar
“Copiar” ou “Copy.

4. Abrir um documento novo no Word e realizar colgue esta em memoria.

Hotmail (nova verséo Live):
1. Em cima da mensageniicar botdo direito e selecionar a opcadiew message sourge
conforme Figura 7.5.9.

<€ % dul1d 3.mail live.com/mail/l & | B - inimigopublico
£7Windows Live® Hotmail (162) Messenger  Skybrive | MSN
Hotmail New Delete MNotjunk Sweepr Markasr Movetor Categoriesv Empty = o o2
Inbox (162) Junk Search email E
4 Folders [Tl Al | Unresd = Contacts | Socialupdates | Groups | Newsletters = Everything else « Arrange v
I {162] el Diecastli* Wayne Rainey set to sign and more at Diecast Legends 12:28PM
Junk (36) = Forthis message
] Expansys Philips Esee HD CAM295BL por 64,99€ em vez de 114,99€. Seja o Primeiro na EXPANSYS !
Drafts (5) - Mark as read
] i i pt!t
Sent i NOVIDAL | Novidades exclusivas Worten.pt
Deleted (18) ] Amazonc ot junk
New folder il Mr.Peter Move Attention Important Email From Peter Hayman!!!
4 Quick views ] loja onling View message sour, KBerry 9220 a €89.90
Documents (27) ] NOVIDAL For this sender idades Worten Mobile
Flagged [F1 [ Miracle or scam? Free tr... Fwd: notic
Eritas () B Wl e s Foi 5. Sarry, guys, these fitegclasses aren't for you
New category —
] Miracle or scam? Proma Re: hello
4 Messenger B Natalie Portman lose we... Fitness: Love the 30s!
]

& 1 invitation
Sinn in tn Messenner

Expansys

ABlackberry e o seu novo sistema operativa no centro das atencbes!

Fig. 7.5.9 - Hotmalil Live (novo)

Selecionar tudo (Crtl + A)
Copiar (Ctrl + C)

abrown

Abre-se automaticamente uma nova janelardaser

Abrir um documento novo no Word e realizar Colatrl(€ V).
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Hotmalil (verséo Live):
1. Em cima da mensageniicar botdo direito e selecionar a opcadiew sourcg conforme
Figura 7.5.10.

Shaces  Onecare | MSN

Huofmmisil

(@) Windows tive" Haome

| Mew » X Delste g Junk ¥ X Move iow Mark az unread |y Checke mail
& Inbox (1) 43 Sort by Dater
@ sunk (1) E—
& Drafts AW(E Technical Support
T Sent (=3 Eenbee
. Gas “Repl
5 Deleted (1) N o Filies
| o Beply all

d * '.p Forwmard
Mark 4% ragd

Mark as unread

@ 7% Dolste
o 0@ Junk
L Today a4 L
S m Prnt i
i I
View source

5 Contacts | # *
1 Calendar

S0, what do

ol think? 4 ﬁ

=--lk

Fig. 7.5.10 - Hotmail Live

Abre-se automaticamente uma nova janelardaser
Selecionar tudo (Crtl + A)

Copiar (Ctrl + C)

Abrir um documento novo no Word e realizar Colatri(€ V).

akrown

Hotmail (verséo Classica):
1. Selecionar o menuOptions, posteriormente a opc¢adPteferences Encontrar a opgdo
“Header$ e selecionar a opcadtivanced headets
2. Guardar as alteracdes
3. Voltar a mensagem, uma vez que ja se encontrameissis cabecalhos técnicos.

Sapo (Webmail):
1. Abrir a mensagem.
2. Abre-se uma nova janela com a mensagem, conforgueev.5.11.
3. Agora é possivel ter duas opcdes para ver os dabsca
» Opcao 1:
» Selecionar a opgéo “Codigo-fonte da mensagem” gtadee na Figura 7.5.11).
Vai ser aberta automaticamente uma nova janelaa@ser
Selecionar tudo (Crtl + A)
Copiar (Ctrl + C)
» Abrir um documento novo no Word e realizar Colarl(€ V).
» Opcao 2:
> Selecionar a op¢ao Mostrar todos os cabecgalhogli(&i7.5.12).
> Selecionar a informacéo pretendida

Y VY

A\
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» Copiar (Ctrl + C)
» Abrir um documento novo no Word e realizar Colarl(€ V).

Caixa de Entrada: Autohoje - Newsletter Semanal

Responder

Apagar

Migo-fonte da me Sravar

Cabgcalhos

Data:
De:
Para:
Assunto:

Cabegalhos:

| B A apresel

Cabegalhos

Content-Transfer-Encoding:
Content-Type:

Date:

Responder a todos

Encaminhar  Mowver esta mensagem | v Caixa de

imprimir RKeportar coma Spam

Fig. 7.5.11 - Mensagem Sapo

gbit
text/html; charset = "utf-8"

Th, I 1 4:26:59 <0000 [1:25:59 WET

From: [ I -t - S -
MIME-Version: 1.0
Message-Id: <E1PTEnL-0000VN-DV@tridgel. atelierlogico.com>

« (gmail 12386 invoked from network]); 16 Dec 2010 15:53:52 -0000

« from unknown (HELO hazel.atelierlogico.net) ([195.22.25.132]) (envelope-sender
<www-data@linux05.atelierlogico.net>) by mta7 (gmaii-ptmail-1.0.0) with AES256+
SHA encrypted SMTP for <{E = net.sapo.pt>; 16 Dec 2010 15:53:52 -0000

« from tridgel.atelierlogico.com ([195.22.25.140] ident=Debian-exim) by
hazel.atelierlogicc.net with esmtp (Exim 4.63) (envelope-from <www-

Received: data@linux05.atelierlogico.net>} id 1PTG9Q-0004Z5-F3 for
@net.sapo.pt; Thu, I 15:53:52 <0000

» from www-data by tridgel.atelierlogico.com with local (Exim 4.63) (envelope-from

<www-data®linux05.atelierlogico.net>) id 1PTENL-0000VN-DV for
@net.sapo.pt; Thu, I 14:26:59 +0000

+ from phpmailer ([195.22.24.254]) by . SN, com with HTTP; Thu, [N

' 4:26:59 +0000
Subject: NN - Newsletter Semanal - [ NNGNGE
To: IR :ret.s2po.pt
X-AntiVirus: PTMail-AV 0.3-0.95.1
X-Mailer: phpmailer [version 1.62]
X-Priority: 3

X-Scan-Status:

Cabecalhos:

AV clean (0.34657 seconds); AS clean (0.10467 seconds);

Fig. 7.5.12 - Mensagem com a opg¢ao “Mostrar todosatecalhos”

Sapo (nhovo Webmail Beta):

1. Em cima da mensagem fazer duglick.
2. Vai ser aberta uma nova janela com a mensagemrooaf~igura 7.5.13.
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/= SAPQ Mail :: DNSstuff | Are you ready for DNSSEC? - Windows Internet Explorer

=] http:ffwl1.mail.sapo.ptfdimp/message.php?folder=INBOX&thismailbox=INBOX&uwid= v
View Aradenet Helcadesian
Construgdo de paginas,criatividade Programador em php Criamos o web site
search engine marketing lojas on-line em portiméo da sua empresa
www.view.pt www.aradenet.com www.helcadesign.com
MENSAGEM: DNSSTUFF L ARE YOU READY FOR DNSSEC? X

@Respgnder v @ Encaminhar ¥ ) Spam ﬁhpagar

ASSUNTO: DNSstuff | Are you ready for DNSSEC? a IMPRIMIR
DATA: Wed, INNEEN 05:31:02 -0700 [13:31:02 WEST) [§3 cODIGO-FONTE DA MENSAGEM
DE: "DNSstuff.com” <DNSStuff.noreplv@us.emaildirect.com>
PARA: I < nct 52000t
RESPONDER A: rsp-gdrw69wxngrn2muxtart?2aSn-pp@us.emaildirect.com

MA apresantacdo de imagens foi bloqueada para proteccdo da sua privacidade. Mostrar imagens? | Mostrar aste HTML nlimas nova
janela?

If you are having trouble viewing this email, click here to view it in 8 web browser,
Plzase remove me from all DNSstuff emails

Fig. 7.5.13 - Sapo Webmail Beta

Selecionar a opg¢éo “CODIGO-FONTE DA MENSAGEM”.
Vai ser aberta automaticamente uma nova janelaaesetr
Selecionar tudo (Crtl + A)

Copiar (Ctrl + C)

Abrir um documento novo no Word e realizar Colatri(€ V).

No or~®

Sapo Webmail (antigo):
Existe outra forma de exibir os cabecalhos, masppoblemas relacionados com a impressdo das
mensagens, deve ser utilizada esta opgao.

Abrir a mensagem.

Selecionar a opgéo “Coédigo-fonte da Mensagem”,aromé Figura 7.5.14.
Vai ser aberta automaticamente uma nova janelaaesetr

Selecionar tudo (Crtl + A)

Copiar (Ctrl + C)

Abrir um documento novo no Word e realizar Colatrl(€ V).

2 e
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iz INBOX: DNSstuff | Are you ready for DNSSEC? - Windows Internet Explorer

@_“ o Ghttp:ﬁw2.ma\llsapo.pxjmufmsssaga.php?mdcxz

) | 2| X |12
¥ ¢ |[Zmal i INBOK: DNSstufF | Are you ready for DNSSEC? -
&Sopc,pt AC TERNET = MAIL IDEOS co ”
| Mail | | Contactos | | Calenddrio | Ajuda

Caixa de Entrada Escreyer Mensagem Pastas Pesguisa Contas Opgles

1% of 5120Mb

Abrir Pasta | INBOX e

INBOX: DNSstuff | Are you ready for DNSSEC? (2 de 1)

« [NBOX »

‘ Apagar | | Responder | | Responder a Todos | | Reenviar | Mover esta mensagem para |V

Reencaminhar | Cadigo-fonte da Mensagem | Gravar como | Imprimir | Reportar como Spam

Data:
De:

pare:
rsp-gdrwE9wxngrn2muxtart2a5n-pp@us.emaildirect.com 'Q
DNSstuff | Are you ready for DNSSEC?

Mostrar todos os cabecalhos | Mostrar informacSes da Mailing List

Fig. 7.5.14 - Sapo Webmail (antigo)

Responder para: :
Assunto:
Cabecalhos:

Gmail:

.|

Selecionar 0 menu adicar na
Figura 7.5.15.

Vai ser aberta automaticamente uma nova janelaaesetr
Selecionar tudo (Crtl + A)

Copiar (Ctrl + C)

Abrir um documento novo no Word e realizar Colatrl(€ V).

, posteriormente a opg¢&8How Original, conforme

akrown

% ® htpsi//mail.google.com/mail fui=28shva=1%i

Goc /gle

] iEX

Gmail - (0 (] [ .- L More ¥ 6of32| < >
R Lumosity com - Get smarter, think faster - Train your brain with Lumosity, the persanal trainer designed by scientists. Try a free workout!
Inbox . . . N

Changes to Google Privacy Policy and Terms of Service Inbox. x L]
Starred
Important Google <privacy-noreply@google com: 28/01/2012 - -

tame [
Sent Mail 4+ Reply
Drafts (1) P Images are not displayed. Display images below - Atways display images from p . Forwaid
—— Filter messages like this
Print
- B

Add Google to Contacts list

Dear Goegle user,

We're getting rid of over 60 different privacy policies across Google and replacing th
easier to read. Our new policy covers multiple products and features, reflecting our
simple and intuitive experience across Google.

We believe that this stuff matters so please take a few minutes to read our updater
at hitp:/fwww.google com/policies. These changes will take effect on 1 March, 201

Fig. 7.5.15 - Gmail

Yahoo! Mail (Nova verséao) :
1. Em cima da mensagerlicar botdo direito e selecionar a opc¢adiéw full header§

conforme Figura

7.5.16.

Delete this message
Report spam
Regort phishin
Show original

Message text garbled?
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/= (0 unread) Yahoo! Mail, Windows Internet Explorer i
@:\ '+ |7 hitpsus F595.mail.yshoo. comidc launch =] x| [ao0a:
Fle Edt View Favorites Tooks Help
W D¢ w0 unread) Yahoo! Mal, I { -8 -
© off rahaat 0] Mav | Search the web e | |
Y-.ﬁHoo-' MAIL Sign Out. .\;‘,“Tc:ﬂmz Mail Classic Yahoo!!| My Yahoo! | bevar’ | Search the Web., |
&,MM& @MW' | £ Home || Inbox 1message x Mabile | Options = | Help ™
Q Search Ma co [l Delete ghagm- ¥ Forward D) Spam {4 Move~ [ Print More Actions v  View v
Yahoo! Games - LH® | Fram Subject Date == v | Sue @€
Coma and play ahg Enter Wed, 5/25/08 2:46 PM X8 [
& Inbox Print Culip |
i Drafts Reply to Sender r
L% Sent Reply to All a
& Spam Empty Forward f
= Trash Empty Select All Messages Cti+a '
= contacts Add [ K —
¥ Calandar Welcomet . o (ivaad Shiftak Compact Header » | Full Message View
| Notepad 2 Yahoo! <
> ) AlFecds add e ' A
P A Gear Flag Shift4l |
¥ My Folders Add | paet
YA s sen

Add Sender to Contag)

View Full Headers

Fig. 7.5.16 — Yahoo! Mall

2. Vai abrir uma nova janela, conforme Figura 7.5.17.

Full Message Headers x

From NE\V=d Jun 25 06:52:03 I =l
Return-Path: I Ehotmai.com>
Authentication-Results: mta273.mail.re4.yahoo.com from=hotmail.com;
domainkeys=neutral (no sig)
Received: from 65.55.116.95 (EHLO blu0-omc3-520.blu0.hotmail.com) (65.55. 116.95)
by mta273.mail.re4. yahoo.com with SMTP; Wed, 25 Jun 2008 06:53:30 -0700
Received: from BLU106-W 30 ([65.55. 116.74]) by bluD-omc3-520.blu0.hotmail,com with
Microsoft SMTPSVC(6.0.3790.3959);
Wed, I 05:52:08 -0700
Message-1D: <BLU106-W30326628E3DC3C007CE3FDA0@phx.gbl>
Return-Path: IIEhotmail.com
Content-Type: multipart/alternative;
boundary="_%aeae253-d443-4053-8cde-a3aebf3a4424 "
From: I o tmail, com >
To: G yahoo.com>
Subject: Teste
Date: Wed, I 13:52:08 +0000
Importance: Normal
MIME-Version: 1.0
Content-Length: 842

-

Fig. 7.5.17 - Cabecalhos do Yahoo! Mail

3. Clicar com botéo direito do rato, selecionar “Selecidnao” ou “Select All, depoisclicar
novamente com o botédo direito do rato e seleci®@apiar”’ ou “Copy'.

4. Abrir um documento novo no Word e realizar “Colatl “Paste” através da Opg¢do de Menu
“Edit/Pasté ou botdo direito do rato, opca®aste.

Yahoo (antigo):
1. Selecionar o menuChptions, posteriormente a opcadvtail Preference’s Na opcdo Mail
Viewing Preferencésna parte dosMessage Headetselecionar a opcadAll”.
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Clix:

1. Clicar naopgac # , conforme Figura 7.5.18.

@ tttp: rAwebmail.ctix.pt - FineScale Modeler Newstetter - NS - Webmail Ctix - ... (=) CJEd|
é Responder gsﬂespondel a todos *: Encaminhar O \\‘.\- \‘\‘ \ S P

| De: FineScaleMagazine <FineScaleMagazine@maillist. kalmbachmail.com>Para: rioridade: Nhormal

Assunto: FineScale Modeler Newsletter - [ BBl Data: Qua Jun 25 14:41 v a 44 b

This message contains graphics. If you do notsee the graphics, click here to view.

riN"letis'ﬁeler.

MAGAZINE

Magazine :: Galleries :: Aricles :: Workbench Reviews :: Resources :: Modeling Products :: Forum ::

Subsoribe
FineScale Modeler Newsletter BN ENTER OUR
Fig. 7.5.18 - Selecionar visualiza¢do dos cabegadflooClix

2. Vai ser aberta automaticamente uma nova janetaaeser conforme Figura 7.5.19.
3. Selecionar tudo (Crtl + A)
4. Copiar (Ctrl + C)
5. Abrir um documento novo no Word e realizar Colatrl(€ V)
(@ nttp:tiwebmeail.clix. pt - Mozilla Firefox mEx)
Return-Path: <v-hmloce mllufwek fkpbemi fkpkemi s@bounce.mkt746.com> L

pelivered-To: | NN c11<.pc

Received: (cgmail 2309 invoked from necwork): [N 13:41:4¢ -oooo

Received: fromw unknown ([195.23.133.217])

by mailfre0l.isp.novis.pt with compressed QMQOP; 25 Jun 2008 13

Delivered=To: CLUSTERHOST mailrly07.isp.novis.pt I c1ix.pc

Received: (cmail 23848 invoked from network): 25 I 13:41:45 -0000

Receidved: from unknown (HELO waill331.mwke746.cow) ([63.111.28,.205]) 3
by mailrly07.isp.novis.pt with SHTP; 25 Jun 2008 13:41:42 -0000

Received-5PF: pass (mailrly07.isp.novis.pt: 5PF record at bounce.mkt746.
designates 63.111,28.205 as permitted sender)

DEIM-Signacure: v=1; a=rsa-shal; c=relaxed/relaxed; s=spop;
d=maillist.kalmbachmail.com;
h=Hessage-ID:Date!From:Reply-To:To:Subjecc: MINE-Version:Content—-
i=FineScaleMagazinefwaillist.kalwbachmail.com;
bh=YimadcyIzyZk4ZZ1eG77TziWo6U=;
b=jUPPibevswbZ IPSFpxeNg+zhEy/ iEzgk1Ph2 koDmWy1B2HNC 17gNC3CGLERUT
RIuSNkZILig==

DomainKey-Signature: a=~rsa-shal; c=nofws; g=dns; s=spop;
d=maillist.kalmbachmail.com;
beEnSbhemip7ThAlrQeNHOHELQeloTekhkrxSDTI I 3nbEnP OOd L ES X BTTulNn me o RE
DkedHlu78w==;

Received: by maill33l.mko746.com (PowerMTA(TH) v3.2r17) id hcSShilbemst [

< e e ]l
Done b
Fig. 7.5.19 - Cabecalhos do Clix

7.6 Andlise Forense de um cabecalho de e-mail

Depois de recolhido o cabecalho técnico de uma agems de correio eletrénico, ha que saber |é-lo e
dele recolher o endereco IP e respetivo grupoliata{timestamp), para assim determinar através do
respetivo ISP (Internet Service Provider), de diodenviada a mensagem.
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Entre os conceitos que importa ter bem presentmébse que se vai seguir, estdo para além do ja
referido endereco IP, 0s seguintes:

SMTP: O Simple Mail Transfer Protocol permite a coneacédo e entrega de mensagens entre duas
entidades, também conhecidas como MTAs ou MUAS.

POP: O Post Office Protocol, ou POP3, é um protoatilizado no acesso remoto a uma caixa de
correio eletrdnico e permite a transferéncia desagens contidas numa caixa de correio eletrénico
para um computador local, permitindo a sua leitura.

MTA: O Mail Transfer Agent € uma aplicacdo respaesgpelo envio/rececdo de e-mail. Exemplos
sao o Postfix, o Exim ou 0 Qmail.

MUA: O Mail User Agent € um cliente de e-mail, igtoonde as mensagens sao escritas e lidas.

A interacdo entre estes conceitos, pode ser visakdinas figuras 7.6.1 e 7.6.2.

8

How Email Appears to Work

Sender's Qurbox

1

=
Recipient's Inbox

X

g
Sender's Mail Client
(MUA)
AL

Company Metwork

Sender's Mail Server
(MTA)

DA 4]
email queus |

o

How Email O <
e
o Rea”y Works Rec plc"!:'s MJ-.II Client
(MUA)
N
e
0 |_Recipient's MDA/MTA |
@ Company Metwark
m —_—
N | Y Spam & N Recipient's Mail Server(s)
outer .
\“‘ZI“mrnet Router |5 Virus Jl_l} (MTA)
~ Blockers » N
oo P
Y| Router u
e [ ]

Fig. 7.6.1 — Entidades envolvidas no envio/receigiemalil
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MTa/MDA &
The host is the MUA, it runs J‘,!?) po

an email application 40\‘
MX SERVER 1\5‘

),

L

MX SERVER 3

INTERNET

MX SERVER 2

isiRa MX SERVER §

Fig. 7.6.2 — Entidades envolvidas no envio/receigiemalil

Utilizando estes protocolos uma mensagem de eraigilviajar” pela Internet, passando por diversos
servidores entre a origem e o seu destino, confeergode ver pela figura 7.6.2. Cada servidor por
onde a mensagem vai passar, vai-lhe acrescentamia¢do ao cabecalho, sobrepondo informacao a
ja existente. E por esta razdo que os cabecalh@sndser lidos de baixo para cima, porque assim
lidos, permitem ter uma ideia do percurso da mesmeadpsde a sua origem até ao seu destino.

Exemplo 1:
1. MIME-Version: 1.0
2. Received: by 10.143.12.8 with HTTP; Tue, 21 Oct200:31:52 -0700 (PDT)
3. Date: Wed, 21 Oct 2009 00:31:52 -0400
4. Delivered-To: XXXXXX@gmail.com
5. Message-ID:
6. Subject: header stat
7. From: Fulano de Tal

8. To: XXXXXX@gmail.com
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9. Content-Type: text/plain; charset=1S0-8859-1

O exemplo 1 representa o envio de uma mensagene emtr‘Fulano de Tal” e o
KXXXXX@gmail.com”. Comecando de baixo para cimamntos na linha 9 a indicagéo da forma de
como o texto deve ser interpretado pelo seu cliéate-mail (MUA).

As linhas 8, 7, 5 e 2 sdo mais as importantes dmpto, indicando as linhas 7 e 8 o remetente e 0
destinatario. Segundo a RFC 822, o campo “Fromritésn o endereco da pessoa que criou a
mensagem, embora seja possivel forjar este campméate através de uma méascara.

Outro campo presente na RFC do e-mail é o Mesdageshforme descrito na linha 5. Este campo é

um identificador Unico que refere a verséo destasagem. A linha 2 mostra que o servidor de e-malil

(MTA), com o endereco 10.143.12.8, recebeu estssagam. Cada MTA que processar a mensagem
deve carimbar o cabecalho do e-mail com o campecéRed:”.

O exemplo 2 ilustra um cabec¢alho onde varios MT&gmbaram a mensagem permitindo rastrea-la.
Exemplo 2:
1. Return-Path: [fake@address.com]

2. Received: from server.mymailhost.com (mail.mymastheom [126.43.75.123]) by
sysOl.cl.msu.edu (8.10.2/8.10.2) with ESMTP id NABQ7; Fri, 12 Jul 2002
16:11:20 -0400 (EDT)

3. Received: from aol.com (127-34-56-98.dsl.mybigispic [127.34.56.98]) by
server.mymailhost.com; Fri, 12 Jul 2002 13:09:38)@(PDT)

4. Date: Fri, 12 Jul 2002 13:09:38 -0700 (PDT)
5. From: Hot Summer Deals
6. To: My.Friends@msu.edu
7. Subject: Just what you've been waiting for!!

Como pode ser observado na linha 3, a mensagenretabida pelo servidor “127-34-56-
98.dsl.mybigisp.com [127.34.56.98]“. Da linha Znete que este e-mail foi processado pelo servidor
“server.mymailhost.com (mail.mymailhost.com [126783123])"

O Return-Path é um campo interessante que devansisado com um pouco mais de paciéncia.
Segundo a sua definicdo, este campo informa o e¢alex a rota de volta de quem originou a
mensagem. Por exemplo, na linha 1 temos:

1. Return-Path: [fake@address.com]

Isto quer dizer que no caso de algum problema m etesta mensagem, um e-mail de erro deve
retornar para o remetente, fake@address.com, mafwgio sobre o problema.

Observando as linhas 5 e 6 desta mensagem, é ehzm@®itar que um dos dois campos foi forjado,
uma vez que os campos indicados divergem. Por tadmy esta premissa ndo pode ser considerada
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como verdade absoluta. Em alguns casos como lmtagrupos de e-mail, estes campos serédo
distintos como ilustra o exemplo 3.

Exemplo 3:

1. Return-Path: mailman-bounces@lists.DOMAIN.net

2. From: mailman-owner@lists.DOMAIN.net

O mailman possui alguns utilizadores que sdo resp@is por determinadas atividades
administrativas na lista de e-mail.

No exemplo 4, é apresentada uma mensagem ondectartoetente (FROM) como o “RETURN-
PATH” sdo compativeis. O remetente “REMOVIDO@uahégode ser encontrado nos campos 1 e
4.,

Exemplo 4:
1. Return-Path: [removido@uol.com]

2. Received: from relay5.uol.com (relay5.uol.com [221..4.168]) by gmr-mx.google.com with
ESMTP id 25si512786qyk.7.2009.11.01.13.52.1@1, 1 Nov 2009 13:52:13 -0800 (PST)

3. Date: Sun, 1 Nov 2009 19:52:10 -0200
4. From: Beltrano da Silva [removido@uol.com]

Uma abordagem utilizada pelos spammers € enviar mersagem contendo o “Re:” no assunto,
levando o cliente de e-mail a considerar este tenmoo uma suposta resposta ao e-mail enviado.

O exemplo 5.1 ilustra uma mensagem enviado peltird® Silva” para o “Fulano Silva”. Observe-
se que o Message-ID desta mensagem sera refergigciaddo Fulano responder o e-mail.

Exemplo 5.1:
1. Message-ID: [9355e77309102518031522389eau9d7979880cb @mail.gmail.com]
2. Subject: Telefone da Maria Fulana
3. From: Beltrano Silva [xxxxxxxx@gmail.com]
4. To: Fulano Silva [yyyyyyyy@gmail.com]

Apés “Fulano Silva” responder a mensagem do “Betir8ilva’, o cabecalho desta mensagem pode
ser ilustrado no exemplo 5.2
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Exemplo 5.2:
1. In-Reply-T0:[9355e77309102518031522389eau9d797 Ra@fdb @mail.gmail.com]

2. References: [9355e77309102518031522389eau9d7973agt @mail.gmail.com]

3. Message-ID: [c794d6fe0910281225x637be9d5y627 79511 1 @mail.gmail.com]
4. Subject: Re: Telefone da Maria Fulana

5. From: Fulano Silva [yyyyyyyy@gmail.com]

6. To: Beltrano Silva [xxxxxxxx@gmail.com]

Aparecem dois novos campos no cabecalho da mensag&eply-To e References. E importante
realcar que os campos 1 e 2 fazem referéncia aosddedD do exemplo 5.1,
9355e77309102518031522389eau9d7973ad0d909fch. Btugisso, o Message-ID do exemplo 5.2 é
diferente, pois este campo deve ser Unico pararoadaagem.

Outro exemplo que pode ser identificado atravésat®calho da mensagem é quando é utilizada uma
pagina Web comprometida capaz de enviar a mensagem.

Exemplo 6:
1 Received: by hm1277.DOMAIN.com (Postfix, from tidel 242)

id ESA08B85ES; Mon, 4 May 2009 16:29:40 -0300 (BRT

2 content-type: text/html

3 Subject: assunto da mensagem

4 From: torpedo@vivotorpedo.com

5 To: XXXXXXXXX@gmail.com

6 Message-Id: [20090504192940.E5A08B85E8@hm1277.BDMom]

A linha 1 do exemplo 6 traz uma informacédo adici@macabecalho. O MTA recebeu esta mensagem
do utilizador “userid 1242 Por outras palavras, esta conta pode ter sidprmonetida pelo atacante
para enviar mensagens maliciosas.

Identificado o endereco IP que originou a mensagdgumas ferramentas podem ser aplicadas para
ajudar no processo de investigacéo, tal como egiicio capitulo 6.2, identificando-se o respetivo

cddigo I1SO do pais, pais de origem, Estado, Cidaddigo Postal, latitude e longitude e o provedor
de Internet (ISP) que possui autoridade em deledfar
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As informag0des contidas no Whois permitem entracemniato com o provedor de acesso (ISP) a fim

de solucionar algum problema, ou identificar o etisp titular através dos meios judiciais, coma@ser
estudado no capitulo 8, dedicado aos temas jusidico

Identificar a origem de uma determinada mensagede p@o ser uma tarefa muito complicada.
Alguns crimes podem ser revelados a partir de sisnpbordagens, mas nem tudo é muito facil.
Atacantes experientes utilizam inUmeras maquinagpoometidas para dificultar sua identidade, ou
recorrem a locais publicos de acesso a Internate @nsua identidade vai permanecer anonima.
Portanto, analisar o cabecgalho do e-mail é aper@sneco de um processo e obter logs de outros

componentes 0 passo seguinte no processo inveéstigat

Existem ainda outros campos que podem apareceabetalho do e-mail, uma vez que cada MUA
(cliente de e-mail) pode adicionar um campo, depedd da sua configuracdo. Geralmente estes
campos iniciam-se com X-[Qualquer-Coisa].

Analise-se agora um caso real de uma mensagemidacebma conta de Hotmail através do
Windows Live, tal como a que consta da figura 7.6.3

* L b o I I * B
£7 Windows Live™  Hotmad (180)  Messanger  SopDrve | MSH

Hotmail Bapdy Raghyall Tornand W - m neg - =

meox(160) »
Tz bt messges relibed b tha ane

Foiders

Inkson (160} | [EEEREE 1129201

bamde 70} kil

Dt {5

Lert

Defeted (15

Lamrch Frui

Quiek views

Diocements. (271

Fhates {281

Fig. 7.6.3 — Mensagem de Hotmail no Windows Live

Depois de retirado o respetivo cabecalho técnaentificam-se o endereco IP e o grupo data/hora
(timestamp), tal como assinalado pelos retanguddidra 7.6.4:
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x-store-info: 8R1njmxvy6LEcKa23gz/ 9HWIP3AIQ3IMMaWS £PI+9ep+3FRAMeRATRPFRE I/ 2d1xin/n8bz0YX 5] P 0Dt InQIKFNs1X] FI72a9xN64GgxhDEhb3rQ3IaewGBUSLUFILa01nGIT0
Zuthentication-Results: hotmail.com; sender-id=pass (sender IP is 212.55.154.26) header.from=[ESSME=apo.pr; dkim=none headsr.d=sapo.pt; x-hmca=pa
x-s10-pea: [Nz .0
¥-SID-Result: Pass
¥-DEIM-Result: None
X-AUTH-Result: PASS
X-Message-Status: nin
X-Message-Delivery: VjOxLjE7dXMSMDtsPTE7YTOwOOQSMTtHRDOyO1NDTDOW
X-Message-Info: aK1¥zGSc+L1BMA3xZRzTSETyOpqwzlI5¥wacsk3vIc0f+1/+3DGb++00q0DTZXD10pIapSTVEC+uLTzVUThDberpZzYQqY SrXVzhe 6d4G0YAr 31n£059¢32LLA4uCT Tnged
Received: from sapo.pt ([212.55.154.26]) by SNTO-MC2-F12.Snt0.hotmail.com with Microsoft SMTPSVC(6.0.3790.4900):
Wed, 23 Nov 2012 16:58:07 -0800

Received: (gmail 27470 invoked from network): 29 Nov 2012 00:58:06 -0000
Received: from unknown (HELO php03) (10.134.37.58)

by relay6 with SMTP:; 29 Nov 2012 00:58:06 -000Q
Received: (gmail 14186 invoked by uid 64140); 29 Nov 2012 00:58:06 -0000
Received: from mydsl128-136-228.online.com.kh

[203.185.13 8

(myds1128-136-228 .online.com.kh
Framework) with HTTE; Thu,
Date: Thu, 29 Nov 2012 00:58:06 +0000

Message-ID: <20121129005806.Horde . 30HOLJU=0BVQrrMeoVniCZAGmail. sapa. pr>

From: EEENG=zro.pt

To: I < I, ¢ o= i1 com>

Subject:

User-Agent: Dynamic Internst Messaging Program (DIMP) PTMail 4.1.20

X-Originating-IP:

X-PTMail-Version: PTMail 4.1.20

X-PTMail-User: eyJpdiI6ImVWanHLb2hZ5jFBeHBwblpuNmpITncIPSTsInQi0OiJXMOtZXCIoZG0wSzFFdzk0YXkwS1wvQnZianZZTHRVS281VDNzb0FNNVAKZFk9In0=
Content-Type: text/plain; charset=UTF-8; format=flowed: DelSp=Yes

MIME-Version: 1.0

Content-Disposition: inline

Return-Pach: |G sarc.pt

X-OriginalArrivalTime: 29 Nov 2012 00:58:08.0074 (UIC) FILETIME=[98981AA0:01CDCDCC]

Fig. 7.6.4 — Cabecalho técnico

) by mail.sapo.pt (Horde

Ou com mais detalhe:

¥-Mezsage-Delivery: ViOxLiETd¥MSMDtsPTETYTOwOOQSMTcHRDO VO
¥-Mezsage-Info: aKlYzGES5c+L1BME3xZR=T9f7vOpagwzJdJSYwac4k3vT
Received: from sapo.pt ([212.55.154.26]) by SNTO-MC2Z-F18.
Wed, 28 Nov 2012 16:58:07 -0800
Received: (gmail 27470 invoked from network):; 29 Nowv 2012
Received: from unknown (HELO php09) (10.134.37.58)
by relayé with SMTFE; 29 Nowv 2012 00:58:06 -0000
Received: (gmail 14186 invoked by uid 64140); 29 Nowv 2012
Received: from mydsllZE8-136-228.online.com.kh
(mydsl1128-136-228 . online.com. kh EZDB.lSQ.lSE.ZZS } by ma
Framework) with HTTP:; Thu, EQ Now 2012 00:58:0&6 40000
Date: Thu, 29 Nov 2012 00:58:0& 40000
Message-ID: «20121129005806.Horde.30HOLJUeOBVQEtrMeoVnjCZa
From: | IEEEE:z2r0.0c
To: [ < I ¢ - o -2 1 . com>
subject : |
User-Agent: Dynamic Internet Messaging Program (DIMP) PTM
X-Originating-TIP: |203.189.136.228
¥-PTHail-Ver=ion: PTHMail 4.1.20
X-PTHMail-User: eyJpdil6eImVWanNLbhZhZS5jFEeHBwblpuNmpITncSPS
Content-Type: text/plain; charset=UTF-8; format=flowed; D
MIME-Version: 1.0
Comtent-MMannaitiom: inline

Fig. 7.6.5 — Detalhe do cabecalho técnico

Recorrendo ao servigo disponibilizado no “http:#ghdomaintools.com”, obtém-se a seguinte
informacéo:
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{5 DomainTools

HOME ‘ RESEARCH ‘ MONITOR

IP Information for 203.189.136.228

IP Location: B Cambodia Phnom Penh Static Ip Pool
ASN: 4523673
Resolve Host: mydsl128-136-228.online.com.kh

IP Address: 7p3.189.135.228 (] [F] [£]

inetnum: 203.189.136.0 - 203.189.138.255
netname: RZCOM
descr: Static IP Pool
country: KH
admin-c: CL965-RP
tech-c: CON1-LP
status: ASSIGHMED NON-PORTILABLE
mnt-by: MALINT-EH-BEC
changed: network@azcom.netkh 20120806
mnt-irt: IRT-COGETEL-EH
source: LPNIC
route: 203.189.128.0/19
descr: ONLINE
origin: A523673
mnt-by: MLINT-EH-BEC
changed: network@azcom.netkh 20120804
30Urce: LPNIC
role: Cogetel Limited
addreas: #60 Monivong Boulewvard
addresza: Phnom Penh
address: Cambodia
“  country: EH

Fig. 7.6.6 — ISP remetente da mensagem

Que permite saber que a mensagem tera sido erafigeleés de um ISP localizado no Cambodja, a
guem devera ser solicitada informacéo através utasidades judiciais sobre o titular deste endereco

em 29 de Novembro de 2012 as 00:58:06 +0000. Impdramar & atencdo que deve ser sempre
indicada a georreferencia da data/hora.
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8 Quadro legislativo no ambito da criminalidade inbrmatica
O presente capitulo ndo pretende ser um documerithcp sobre a legislacdo portuguesa, no que
esta tem a ver com a criminalidade informatica.

O objetivo é dentro da medida do possivel ndo reca uma linguagem estritamente juridica,
procurando apresentar uma visdo pratica e diredgéopara técnicos de informética, mas abarcando
todos os condicionalismos legais com que estesl&lidar no seu dia-a-dia.

Seré apresentada a legislagdo mais importante epge as crimes informéticos, onde os sistemas
podem ser vitimas de crimes, utilizados na suaug&ecou como armazenamento de prova de crimes,
mesmo que nao informéaticos.

8.1 O Conceito de Crime Informatico

A conceptualizacédo do normalmente denominado dnifoematico, apresenta como primeira questao
a de saber qual a denominacéo juridica a adotar @amrcrimes que ofendam interesses e bens
juridicos, relativos ao uso, a propriedade, a sega, a funcionalidade dos computadores e conjunto
de equipamentos periféricos, a funcionalidade d@es e sistemas de telecomunicacbes, e dos
programas que neles sédo executados.

Referéncias a crimes computacionais, crimes infocos crimes de computador, crimes eletronicos,
crimes telematicos e cibercrimes, sdo designagbeswujgarmente sado utilizadas e que tem na base a
utilizacdo de um computador, ligado, ou ndo, ene dendo desprezivel para o efeito que o0 mesmo
seja alvo ou instrumento do crime.

De entre as diversas designacdes, as mais utilsmaem duvida a derimes informaticos” ou a
de “criminalidade informéaticg para identificar as infracdes que atingem os matadores, isolados
ou em rede, as redes de comunicagfes, ou as que [Fgjticadas com recurso a essas vias.

A particularidade e novidade em termos criminags facto de estarmos perante a pratica de crimes
cometidos a distancia, sem ser necessario havémotorfisico entre o criminoso e a vitima e onde
ndo ha qualquer tipo de fronteiras, o que levarablpmas jurisdicionais em termos de competéncias
territoriais.

Certo é, que a criminalidade informatica como pupacdo mundial, exige uma fixacdo do conceito

gue sO sera possivel pela uniformizagao internatides legislagdes nacionais. Estd em causa afinal,
o0 combate eficaz a novas realidades criminais,réticas criminais tradicionais que se servem das
novas tecnologias de informag&o e comunicagéo.

A OCDE define a criminalidade informatica como seridualquer comportamento ilegal, ndo ético
ou ndo autorizado, que envolva processamento adiconde dados e/ou transmissdo de dados”, que
consubstancia:

» Uma preocupacdo em ndo excluir do espectro penalcanjunto de préticas criminais ja
tipificadas, que pela adocdo das novas tecnologi@sam criar dificuldades de qualificacéo
penal e de abordagem na sua investigacao e

» Assumpcdo de que existem comportamentos que pelaspecificidade e novidade, devem
motivar e impelir os Estados a legislar sobre csirestritamente ligados a informética e as
comunicagoes.
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Assim, ha um conjunto de realidades e atividades,eqvolvem a informatica e que criam problemas
de aplicacdo ao Direito, algo que por isso vemvaatio, por parte do poder legislativo, uma tomada
de posicéo.

A producéo de legislagcdo que nesta &rea tem ooppétmite identificar pelo menos, quatro fases:

1. Criacéo de legislacao relativa a protecao da videagia, decorrente dos problemas causados
pelas novas possibilidades de recolha, armazenantemtsferéncia e interconexdo de dados
pessoais;

2. Criacao de legislacdo sobre combate a delinquétnadmica especifica da informatica,
destinada a proteger uma realidade imaterial e ta@igivel, como sdo os casos de
manipulacdo de computadores e adulteracdo dopeegramas;

3. Iniciativas legislativas relacionadas com a prateda propriedade intelectual, direcionada
aos programas de computador e em reacdo a cayad ile

4. Legislacdo para o campo do Direito Processual Pdeatlente ao aperfeicoamento de
medidas de combate & nova criminalidade. E nestérquque se insere a nova Lei do
Cibercrime, a Lei 109/2009 de 15 de Setembro, acdlb grande parte destas tendéncias de
neocriminalizagdo e assumindo como principal prpacéo a imposicdo de medidas
processuais que facilitem a investigacéo e reab¢hprova. No campo substantivo a ténica é
colocada na imposicao de procedimentos de segumafogenética ou proibicdo da simples
detencdo de programas informaticos mal-intenciosladmmo sejam as limitacbes a
criptografia e a programas geradores de Malwanm, d@mo na necessidade de perseguicdo
dos conteldos imorais e perigosos na Internet, cpproexemplo os de pedofilia ou
ciberterrorismo. De notar ainda, que a legislagiituguesa, com a revisdo do Cédigo Penal
de 2007, ja tinha imposto medidas importantesivasta conteddos imorais, nomeadamente
a denominada pornografia infantil na Internet.

8.2 Classificacdo dos Crimes Informaticos
A classificacdo mais aceite € a que relaciona miralidade informatica com a fungcdo que o
computador desempenha na execucéo do crime:

> Crimes em que o computador serve de instrumentoneip, para atingir um objetivo
criminoso e
> Crimes em que o computador é o alvo do ato crinoinos

Diga-se que se trata da perspetiva que mais secaam a investigacdo criminal, permitindo logo
numa fase inicial da investigagcéo, que se possa Batposse de elementos que permitam saber se 0
computador foi objetivo do crime, ou foi utilizagorque se trata de uma facilidade.

8.3 Os Crimes Informaticos na Legislacdo Portuguesa
No ordenamento juridico portugués, a legislacad@lpezierente a criminalidade informatica nao esta
concentrada num dnico diploma, tendo sido opc¢aeglslador:

» A criacdo de uma lei especifica para o tratamendo cdminalidade informatica
propriamente dita, a denominada Lei do cibercriba {09/2009 de 15 de Setembro);
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» Ter uma lei para a Protecédo dos Dados Pessoags 67198, de 26 de Outubro) e

» Manter no Codigo Penal um conjunto de previsdesigsis directamente relacionadas com
a informéatica e telecomunicacdes nomeadamente da‘Biiormatica e nas comunicacdes”
—art.? 221°.

Nos pontos seguintes sera feita uma resenha sel@ementos constitutivos do tipo, nos interesses
ou bens juridicos que protegem e eventuais questéemterpretacdo que se levantam na sua
aplicacéo, em particular sobre a lei do cibercram® que esta também encerra ao nivel de medidas
processuais.

8.4 Lei do Cibercrime - Lei n° 109/2009 de 15 de t®enbro
Esta Lei veio fornecer um novo instrumento, adeduaaas normas substantivas e processuais a uma
nova realidade digital, liderada pelas tecnologmsformacdo e comunicacéo.

As alteragbes verificadas nas redes de comunicag@oparticular o aparecimento da Internet,
trouxeram uma nova vivéncia em sociedade, imprimimal atividade das pessoas, das empresas e das
instituicbes, um novo conceito associado ao murgitat

A realidade vem demonstrando a inevitabilidade ataeslade ser acompanhada e suportada pelas
constantes evolu¢des das novas tecnologias, as, @oan enormes indices de penetragdo, j& sdo o
suporte indispensavel nas mais distintas areasballo, liderando mesmo, as grandes mutagfes que
al ocorrem.

Por consequéncia, a informatica passou a ser tamb@nfator primordial na prépria atividade
individual privada, no relacionamento entre as @@s$ na interacdo familiar, estejamos ou néo, a
falar de atividades directamente com ela relaciasnad

E neste sentido gue se entende nao ser possivaireskcecionar, ou eliminar da sua influéncia, as
atividades da Justica e do Direito, bem sabendoegtas, sendo obrigacdes do Estado, tém no seu
intimo as funcdes de previsdo, aplicacédo e alterdedegras em sociedade, de relacdes entre pessoas
e de criacdo de padrbes de comportamento.

As atividades ilegais ndo sdo excecdo e aparecena quimeira linha no aproveitamento destas
mutacbes. De facto, as alteracdes ocorridas nasoltggas, corresponde um aumento de
oportunidades de crime e no mundo criminal surgicemimediato um conjunto vasto de novos
“modus operandi” do chamado cibercrime, cujo teraopva lei adotou.

Como ja referido, o enfoque que a atividade crilngtocou no uso da informatica e nas novas
tecnologias ndo se pode reduzir aos denominadasesrinformaticos, uma vez que um vasto
conjunto de crimes, aparecem agora a ser comeat@uosrecurso a meios informéticos, com a ajuda
de plataformas de comunicacao, ou, em que a infar@é& mero instrumento para a sua pratica.

Esta realidade exponenciada pelo uso das tecnslodia foi no entanto descurada pela nova lei do
cibercrime, a qual veio alargar o &mbito de aplcagas normas processuais e destinadas & recolha de
prova, ndo s6 aos crimes informaticos, mas também cametidos por meio de um sistema
informatico, ou, em relacdo aos quais seja nedespaoceder a recolha de prova em suporte
eletronico.
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A Lei 109/2009 de 15 de Setembro, transpde paredeno juridica interna a Decisdo quadro n.°
2005/222/JAl, do Conselho Europeu, relativa a aaqontra sistemas de informacéo e adapta o
direito interno & Convencéao sobre Cibercrime doséltiro da Europa.

Como fonte de direito interno e face a escass¢arigprudéncia, esta convencao sobre cibercrime é o
principal instrumento de interpretacio da lei, ttunado-se como o suporte para a elaboracdo de
legislacdo. Teve na sua base propostas de grupespdeialistas de varios paises, que se debrugaram
sobre os problemas dos crimes no ciberespago eramsbfa uma iniciativa do espago comunitario
europeu, engloba na sua elaborag&o outros paéses, s USA, Canada e Jap3o. E considerado um
verdadeiro instrumento legislativo para as gersadis dos paises mundiais.

Genericamente, a Lei 109/2009 de 15 de Setembrelhesms propédsitos da Ciberconvencéo,
espelhados em 3 objetivos:

1. Redefinicdo e atualizacdo das normas penais aplicéa area do cibercrime;

2. Criacdo de medidas processuais que viabilizem engéb e recolha de dados para fins de
investigacao criminal e

3. Implementacéo de normas especificas relativasgecagao internacional em matéria penal.

O conceito de “sistema informatico” surge na Leicilzercrime com uma descricdo mais abrangente
em relacao a legislacdo anterior, consumindo dinghdo o anterior conceito de “rede informatica”,
englobando num s6 conceito todo e qualquer digpogiomposto por hardware e software que tenha
por funcdo o tratamento automatizado de dadosnéticos.

Por sua vez, também o conceito de “dados informeitigassa a ter uma formulacdo mais abrangente,
para possibilitar a inclusédo de qualquer repregéntde factos.

Particularmente importante na area de aplicacadiréito sobre crime informatico, é o conceito de
“dados de trafego”, cuja interpretacdo tem consecjgé importantes sobre quem pode solicitar e
obter estes dados que sé@o gerados nos operadaesideicacoes.

Em termos juridicos e tendo em conta o signifiogu® eles possuem para a investigacdo, os dados de
trafego indicam a origem e o destino de uma coragdiw, bem como se, durante o seu
processamento, houve algum reencaminhamento.

Sendo gerados pela propria comunicagdo, esta iaf@on € neutra, s6 ganhando conteudo
identificativo concreto quando relacionada com eletms a ela exteriores e prévios ao
estabelecimento da comunicacdo, os chamados dadmst ou dados conexos, sendo este o
caminho apontado pelo art°14 n° 4 da Lei n® 109218015 de Setembro.

Artigo 14.°
Injuncdo para apresentacdo ou concessao do acesdados
o
4. O disposto no presente artigo € aplicavel a fordeces de servico, a quem pode ser ordenado
gue comuniquem ao processo dados relativos aoscieases ou assinantes, neles se incluindo
qualquer informacéo diferente dos dados relativasta@fego ou ao contelddo, contida sob a
forma de dados informéticos ou sob qualquer outranf, detida pelo fornecedor de servicos, e
gue permita determinar:
a) O tipo de servigo de comunicagao utilizado, as aesliécnicas tomadas a esse respeito
e o0 periodo de servigo;
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b) A identidade, a morada postal ou geogréafica e o enande telefone do assinante, e
qualquer outro nimero de acesso, os dados respegtad faturacdo e ao pagamento,
disponiveis com base num contrato ou acordo decservou

¢) Qualquer outra informacdo sobre a localizacdo douipgmento de comunicagéo,
disponivel com base num contrato ou acordo de @Bsvi

ol

Tendo presente que a Lei n° 109/2009 de 15 de Briamdo se pode dissociar do disposto na Lei n°
32/2008 de 17 de Julho, que veio regular a cong@ova a transmisséo de dados gerados ou tratados
no contexto da oferta de servicos de comunicag@aricas publicamente disponiveis ou de redes
publicas de comunicacdes, a individualizacdo dcemddd de trafego” na formulagdo da Lei n°
109/2009, constitui uma verdadeira excecao aqegiene.

Um outro novo conceito introduzido pela lei é o‘ftenecedor de servi¢os”, no sentido de clarificar
guais podem ser 0s intervenientes no processorertcacao.

Numa formulacdo abrangente que parece incluir todornecedores de suporte de comunicacdes
e/ou fornecedores de acessos a este tipo de pratafocomo por exemplo um cibercafé, biblioteca
ou qualquer outro espaco publico de acesso a @iterrcerto € que, este conceito s6 pode de facto s
aplicado aos denominados ISP, porque s6 estes astdiogidos pelas obrigacbes de preservagdo de
dados imposta pela Lei 32/2008 de 17 de Julho.

As disposicoes penais materiais
De uma maneira simplista pode afirmar-se que asgiies penais enquadram comportamentos cujo
resultado provocado ou espectavel é punido comodatesminada pena.

Estes comportamentos podem ser punidos mesmo BOs em que ndo foram consumados, 0 que
quer dizer que a mera tentativa de os praticané&pu

Outro dos aspetos importantes € o denominado dpie,ndo € mais do que a intengdo que o
individuo tinha quando praticou determinado atdef®de ser intencional, caso em que se diz que
houve dolo ou negligente, quando ndo houve intededoometer o crime. Este aspeto € importante
porque existem crimes que se denominam dolosase guer dizer que para essa conduta ser punida,
teve de haver intencéo de o praticar.

Finalmente, os crimes podem ser publicos, semipublou particulares. No primeiro caso, ndo é
necessaria a formalizacdo de uma queixa, para dieistério Publico dé inicio a investigacdo. No
segundo, € necessério que a vitima do crime famalima queixa para que seja iniciada a
investigacdo e esta termina caso a vitima des@tamasma. No Ultimo caso, € necessario que seja
apresentada uma queixa, mas recai também sobreixoso grande parte do 6nus de produzir a
prova necessaria para a investigacdo e mais tardeappropria acusacao e julgamento. Neste Ultimo
caso estdo por exemplo os crimes de difamacadiggis)

Excluindo a previsédo do art.° 8° cuja epigrafe éptieducao ilegitima de programa protegido”, que se
insere no campo das infracdes relativas & protdgadlireitos de autor e direitos conexos, todos os
outros tipos criminais, previstos na lei n°® 1092d@ 15 de Setembro, “Falsidade informética”, {art.
39), “Dano relativo a programas ou outros dadogrinéticos”, (art.° 4°), “Sabotagem informatica”,
(art. 5°), “Acesso ilegitimo” (art.° 6°) e “Inteigdo ilegitima” (art.° 7°), encaixam nas chamadas
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infracdes relativas a confidencialidade, integredad disponibilidade de sistemas e dados
informaticos.

De seguida e em relagdo a cada um dos crimes fo®vis lei, apresenta-se uma analise mais
detalhada, procurando dar uma visdo mais enfocadaquem vem de uma area técnica e que nao
domina obrigatoriamente a linguagem e légicas deitdi

Analisemos entdo com mais detalhe, as condutas&jueriminalizadas na Lei.

A “Falsidade informatica”
Artigo 3.°
Falsidade informatica

1. Quem, com intencdo de provocar engano nas relagfibcas, introduzir, modificar, apagar ou
suprimir dados informaticos ou por qualquer outcarha interferir num tratamento informatico
de dados, produzindo dados ou documentos ndo gesjubom a intencdo de que estes sejam
considerados ou utilizados para finalidades juratizente relevantes como se o fossem, é punido
com pena de prisdo até 5 anos ou multa de 120 al&@0

2. Quando as agles descritas no numero anterior inemi sobre os dados registados ou
incorporados em cartdo bancario de pagamento owjaaiquer outro dispositivo que permita o
acesso a sistema ou meio de pagamento, a sistent@rdenicacfes ou a servico de acesso
condicionado, a pena € de 1 a 5 anos de priséo.

3. Quem, atuando com intencdo de causar prejuizo eewubu de obter um beneficio ilegitimo,
para si ou para terceiro, usar documento produzédpartir de dados informéticos que foram
objeto dos atos referidos no n.° 1 ou cartdo oumdtspositivo no qual se encontrem registados
ou incorporados os dados objeto dos atos referitmsiimero anterior, € punido com as penas
previstas num e noutro nimero, respetivamente.

4. Quem importar, distribuir, vender ou detiver parasf comerciais qualquer dispositivo que
permita 0 acesso a sistema ou meio de pagamergistema de comunicacdes ou a servico de
acesso condicionado, sobre o qual tenha sido pdticqualquer das acdes prevista no n.° 2, é
punido com pena de prisdo de 1 a 5 anos.

5. Se os factos referidos nos nimeros anteriores fgnexticados por funcionario no exercicio das
suas funcdes, a pena é de prisédo de 2 a 5 anos.

Numa clara colagem aos crimes tradicionais defifdgfio de documentos, este tipo penal da
falsidade informatica possibilita a adaptacéo dwmados dados informéticos ao conceito geral de
documento, revelando-se mais abrangente quer gaantoeio utilizado para o seu cometimento,

qguer guanto ao seu elemento subjetivegregano nas relacdes juridicas

A principal novidade do crime de falsidade inforizétesta contida no n°2 do art®.3, quando se refere
4 “falsificacdo” que incida sobre os ‘dados registados ou incorporados em cartdo bancéeo
pagamento.”, algo que transporta para esta previsdo a cdlwiade normalmente associada a
chamada “clonagem ou duplicacdo de cartbes bastaAoconsequéncia sobre a realidade recente,
que tipifica estas situacdes como crime de buftarmatica, notar-se-a principalmente na medida da

pena, a qual passard a ser substancialmente mferio

Refira-se ainda que este n°2 prevé a punicdo pdfalsificacdo” que incida “.sobre os dados
registados ou incorporados em qualquer outro digpasque permita o acesso a sistema ou meio de
pagamento, a sistema de comunicac¢des ou a sergigeakso condicionado.,.6nde se incluem por
exemplo a fraudes com acessos pagos a servicospanithilizacdo de contelddos de media ou a
zonas de acesso condicionado dentro de uma empoasa,por exemplo umata center
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Quanto ao n°4 do art.° 3, a previsdo criminal ¢mmaitma verdadeira antecipacdo da tutela penal,
punindo autonomamentegtiem importar, distribuir, vender ou detiver panasfcomerciais qualquer
dispositivo..”, para o cometimento do crime de falsidade infaioa do n°2 do mesmo artigo.

A tipificacdo deste crime visa proteger a segurategarelacdes juridicas, enquanto interesse publico
essencial que ao proprio Estado de Direito compstegurar. Nessa medida a lei ndo prevé a
necessidade de queixa-crime para o0 prosseguimenioratedimento criminal, pelo que estamos
assim perante um crime publico.

O “Dano relativo a programas ou outros dados infoaticos”

Artigo 4.°
Dano relativo a programas ou outros dados infornzis

1. Quem, sem permissdo legal ou sem para tanto est@rizado pelo proprietéario, por outro
titular do direito do sistema ou de parte dele, gpa alterar, destruir, no todo ou em parte,
danificar, suprimir ou tornar ndo utilizaveis ou m&cessiveis programas ou outros dados
informaticos alheios ou por qualquer forma lhestafea capacidade de uso, é punido com pena
de prisdo até 3 anos ou pena de multa.

2. Atentativa é punivel.

3. Incorre na mesma pena do n.° 1 quem ilegitimamgmtduzir, vender, distribuir ou por qualquer
outra forma disseminar ou introduzir num ou maiesnas informaticos dispositivos, programas
ou outros dados informéticos destinados a prodasiracbes ndo autorizadas descritas nesse
ndmero.

4. Se o dano causado for de valor elevado, a penapfisi@o até 5 anos ou de multa até 600 dias.

Se o dano causado for de valor consideravelmerieadb, a pena é de prisédo de 1 a 10 anos.

6. Nos casos previstos nos n°. 1, 2 e 4 o procedinpettal depende de queixa.

o

O interesse juridico protegido, com o tipo de danetetivos a dados ou programas informaticos, é a
integridade dos dados, 0 seu bom uso e o0 seu bmiofitamento.

Tal como no crime de “Falsidade Informatica”, n@Brnfambém se verifica a tal antecipacao da tutela
penal, com puni¢do auténoma paraguem ilegitimamente produzir, vender, distribuir por
gualquer outra forma disseminar ou introduzir num mais sistemas informaticos dispositivos,
programas ou outros dados informéticos destinadgeauzir as a¢cdes ndo autorizadagpara o
cometimento do crime principal (Dano informaticog¢yisto no n°1 do art.® 4°,

Neste caso o bem juridico protegido € o patrimdoitesado. Nessa medida este crime dependera de
gueixa, sendo um crime semipublico. Exceto no aes@ dano ser de «valor consideravelmente
elevado», caso em que se dispensa a necessidagieeidta-crime para o procedimento criminal,
sendo entdo um crime publico (n.° 4 e 5). Neste, aamsidera-se que, se o dano atingir determinados
valores ha um risco de perturbacdo da paz sodal @nfian¢ca das pessoas na seguranga juridica e,
no caso, na fiabilidade dos meios eletrénicos, yoofielo qual se considera haver um interesse
publico essencial em agir criminalmente.
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A “Sabotagem informatica”
Artigo 5.°
Sabotagem informéatica

1. Quem, sem permissdo legal ou sem para tanto est@rizado pelo proprietério, por outro
titular do direito do sistema ou de parte dele,rawar, impedir, interromper ou perturbar
gravemente o funcionamento de um sistema informaétravés da introdugéo, transmisséo,
deterioracdo, danificacdo, alteracdo, apagamentmpédimento do acesso ou supressdo de
programas ou outros dados informaticos ou de quadaquutra forma de interferéncia em sistema
informatico, € punido com pena de prisdo até 5 anosom pena de multa até 600 dias.

2. Na mesma pena incorre quem ilegitimamente produeinder, distribuir ou por qualquer outra
forma disseminar ou introduzir num ou mais sisteimfgrmaticos dispositivos, programas ou
outros dados informaticos destinados a produzime8es ndo autorizadas descritas no nimero
anterior.

Nos casos previstos no nimero anterior, a tentaté@é punivel.
A pena é de prisdo de 1 a 5 anos se o dano emerdargerturbacgéo for de valor elevado.
5. Apena é de prisdo de 1 a 10 anos se:

a) O dano emergente da perturbagéo for de valor carsigelmente elevado;

b) A perturbacdo causada atingir de forma grave ouadimura um sistema informatico que
apoie uma atividade destinada a assegurar func@esais criticas, nomeadamente as
cadeias de abastecimento, a saude, a segurangleeneestar econdmico das pessoas, ou 0
funcionamento regular dos servigos publicos.

> w

O crime de sabotagem informatica constitui umaag@o do crime de dano, uma vez que, com o
mesmo tipo de acBes o0 seu autor pretende agor@avar, impedir, interromper ou perturbar
gravemente o funcionamento de um sistema informatic

O legislador com a sua autonomizacédo, ndo s6 mewdanos a dados, mas também, atende aos
prejuizos que possam advir da interferéncia noidmacnento de um conjunto de equipamentos
interligados, quase sempre destinados a assegurarmal funcionamento de servigos e bens
publicos.

Prevé-se ainda um agravamento quando estdo em siategaas informaticos de apoio aos servigcos
de emergéncia médica, sistemas automatizados diagag de transito ou sistemas de comunicacéo
bancaria.

No caso, o bem juridico protegido é a segurancasidtemas e comunicacdes eletronicas, havendo
por isso, um interesse essencial do Estado emcagimalmente. Raz&o pela qual este crime nao
depende de queixa para o prosseguimento do proesttirariminal, sendo um crime publico.

Entre o tipo legal previsto neste artigo 5° e oviste no artigo 4° subsistem duas distin¢gdes
essenciais:

Por um lado, o elemento objetivo do “Dano relatvalados ou programas informéticos” é mais
restrito que o protegido pela “Sabotagem infornadtique para além da protecdo de “dados e
programa informaticos” visa proteger o «funcionatoemle um sistema informético ou de

comunicacgao de dados a distancia».

Por outro lado, o elemento subjetivo do artigo »68e que o agente atue «com intencéo de causar
prejuizo a outrem ou de obter um beneficio ilegitpara si ou para terceiros», enquanto no crime de
“Sabotagem informatica” para a tipificacdo legadthague agente atue «com intencdo de entravar ou
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perturbar o funcionamento», ndo se exigindo a éspemntencéo de prejuizo ou beneficio ilegitimos.
Sendo por isso mais abrangente.

O “Acesso ilegitimo”
Artigo 6.°
Acesso ilegitimo

1. Quem, sem permissao legal ou sem para tanto estariaado pelo proprietario, por outro
titular do direito do sistema ou de parte dele, gealquer modo aceder a um sistema
informatico, é punido com pena de prisdo até 1 ameom pena de multa até 120 dias.

2. Na mesma pena incorre quem ilegitimamente produeirder, distribuir ou por qualquer outra
forma disseminar ou introduzir num ou mais sistemé@maticos dispositivos, programas, um
conjunto executavel de instrugbes, um codigo ouwosutlados informaticos destinados a
produzir as a¢gfes ndo autorizadas descritas no mdraeterior.

3. A pena é de prisdo até 3 anos ou multa se 0o adessconseguido através de violacdo de
regras de seguranca.

4. A pena é de prisdo de 1 a 5 anos quando:

a) Através do acesso, 0 agente tiver tomado conhetimde segredo comercial ou
industrial ou de dados confidenciais, protegidos lpg ou

b) O beneficio ou vantagem patrimonial obtidos forem \dlor consideravelmente
elevado.

5. A tentativa € punivel, salvo nos casos previstos.tia.

6. Nos casos previstos no$T1, 3 e 5 o procedimento penal depende de queixa.

No crime de acesso ilegitimo, faz-se alusdo ao fcitim informatico” e pretende-se com isto,
identificar e individualizar a seguranc¢a dos sistemas informatica®mo o bem juridico a proteger.

O crime de acesso ilegitimo, vulgarmente designddointrusdo informética, € uma previsao
complementar ao crime de sabotagem informéaticamedida em que antecipa a prote¢cdo dos
sistemas informaticos, antes mesmo de se verifitateracdes no seu normal funcionamento ou nos
dados que nele se encontrem armazenados. O anitwedisdo contida neste art°6 é padis “
protecdo da seguranca e o impedimento de ataquesisiemas e redes informatitas

Ao contrario da anterior lei que impunha Btencdo do agente em alcancar, para si ou paraeou,

um beneficio ou vantagem ilegitimgsdra punir a conduta, a atual lei pune o acessogsgjl for a
intencdo ou mesmo que néo haja qualquer intengipedram-se nestes casos, aqueles em que o seu
autor apenas queria “testar” os seus conhecimeletbscking ou reclamar os louros de ter quebrado
as prote¢Oes de determinado sistema.

A semelhanca dos artigos anteriores também o crimacesso ilegitimo contém uma norma de
antecipacdo de tutela penal e que encontra previsén®2 do art.° 6°, punindo autonomamente,
...quem ilegitimamente produzir, vender, distribuir par qualquer outra forma disseminar ou

introduzir num ou mais sistemas informéticos digpass, programas, um conjunto executavel de
instrugdes, um codigo ou outros dados informatictestinados a produzir as acgbes néo
autorizadas...

O termo “acesso ilegitimo” abrange basicamente feagéio relativa as ameacas a seguranca
(confidencialidade, integridade e disponibilidade¥ sistemas informéticos. O meio mais viavel de

prevencdo do acesso ndo autorizado é, indubitamédme introducdo e o desenvolvimento de
medidas de seguranca eficazes.

Pag. 96



Informatica Forense - Recolha e preservacédo daaptigital

Neste caso, o bem juridico protegido € o patrimddio lesado e a seguranca dos sistemas
informaticos. Nessa medida este crime dependegaeiga, sendo um crime semipublico.

Exceto nos casos em que através do acesso ilegéiagente tiver tomado conhecimento de segredo
comercial ou industrial ou de dados confidencipistegidos por lei ou «o beneficio ou vantagem
patrimonial obtidos forem de valor consideravelreezievado», em que se dispensa a necessidade de
gueixa-crime para o procedimento criminal, sendticcrum crime publico. Nestes casos, outros
valores publicos se levantam que justificam o egse do Estado em agir criminalmente: a defesa da
“concorréncia” e da liberdade de comércio, a pameagn “Direito, Liberdade e Garantia”, ou ainda a
protecdo da seguranca juridica quando estéo era valmes elevados.

A “Intercecdo ilegitima”
Artigo 7.°
Intercecdo ilegitima

1. Quem, sem permissdo legal ou sem para tanto est@rizado pelo proprietério, por outro
titular do direito do sistema ou de parte dele texaés de meios técnicos, intercetar transmissoes
de dados informéaticos que se processam no inteleoum sistema informatico, a ele destinadas
ou dele provenientes, é punido com pena de prig&i8 anos ou com pena de multa.

2. Atentativa é punivel.

3. Incorre na mesma pena prevista no n.° 1 quem iifteginente produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir nuon mais sistemas informaticos dispositivos,
programas ou outros dados informaticos destinadopreduzir as agbes ndo autorizadas
descritas no mesmo numero.

Este artigo procura enquadrar aquelas condutaseangumalmente se designam por espionagem
informatica. Visa proteger o direito a privacidadalireito a exclusividade na comunicagéo de dados,
e num segundo patamar almeja a seguranca dos assteformaticos e de comunicagdes.

O n°2 do art.° 7, contém também, a antecipacaaotdia tpenal aplicado a dispositivos, programas ou
outros dados informéaticos que tenham por finalidafsesorecimento do crime.

A intercecéo ilegitima tem o intuito de protegetiito a privacidade na comunicacado de dados. Esta
infracdo é aplicada a todas as formas de transieréetronica de dados, quer se trate de uma
transferéncia por telefone, fax, correio eletrénizo ficheiro. A infracdo aplica-se a transmissdes
“ndo-publicas” de dados informatizados. O termoo*péblicas” delimita a natureza da comunicacéo
e ndo a natureza dos dados transmitidos. Os damosnicados poderdo constituir informacgéo
disponivel ao publico, mas as partes desejarem micaruconfidencialmente. Ou os dados poderéo
ser mantidos em sigilo, para fins comerciais, ag@servico seja remunerado.

Desta forma, o termo “ndo-publicas” ndo excluiedes publicas.

Aqui o bem juridico protegido € a seguranca e pitkade das comunicagfes eletrénicas, havendo por
isso, um interesse essencial do Estado em agirnalimente. Por isso, este crime ndo depende de
gueixa para o prosseguimento do procedimento caigendo um crime publico.
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A “Reproducéo ilegitima de programa protegido”

Artigo 8.°
Reproducao ilegitima de programa protegido

1. Quem ilegitimamente reproduzir, divulgar ou comaniao publico um programa informatico
protegido por lei é punido com pena de prisédo a#8s ou com pena de multa.

2. Na mesma pena incorre quem ilegitimamente reprodopbgrafia de um produto semicondutor
ou a explorar comercialmente ou importar, para ssfas, uma topografia ou um produto
semicondutor fabricado a partir dessa topografia.

3. Atentativa é punivel.

Para a andlise do presente artigo, dever-se-aresemte o DL-252/94, de 20 de Outdfyro
exclusivamente dedicado a protecdo juridica dogramas de computador e que transpfe para a
ordem juridica interna a Diretiva n.° 91/250/CER, Conselho, de 14 de Maio, sendo importante
neste contexto o expressado no seu artigo 14° gueywk, “um programa de computador €
penalmente protegido contra a reproduc¢éo ndo aatta’.

Uma segunda questdo prende-se com a analise des ragdessarias para o cometimento do crime,
“...reproduzir, divulgar ou comunicar ao publicezujo entendimento maioritario vai pela aplicacao
ndo cumulativa das acoes.

Quanto aos interesses protegidos, estes estaotadiestte ligados a propriedade intelectual,
garantindo-se direitos de criagdo de programas gedauso, algo que naturalmente implica direitos
patrimoniais.

Um dos aspetos a ter sempre em conta em empresdstgas desoftware é a propriedade
intelectual dos programas desenvolvidos e de cosuagrotecdo estd devidamente comtemplada nos
contratos de trabalho dos seus colaboradores,esabde estes poderem vir a desenvolver os mesmos
programas, médulos ou rotinas numa empresa comterre

Este aspeto € muito importante e deve ser mitig@udém com politicas adequadas de seguranca do
codigo desenvolvido, uma vez que € muito difictefaprova em sede de processo-crime ou outro, de
cOpia ou plagio dsoftware

O artigo 14° do Decreto-lei n° 252/94, de 28/1Que regula a protecéo juridica de programas de
computador, dispde expressamente que quanto a fugell dos programas de computador lhes é
aplicavel o disposto no n.° 1 do presente artigo.

Embora o bem protegido seja um direito privadoemaitu-se que existe um interesse essencial do
Estado em proteger os criadores intelectuais eustfigava o interesse do Estado em agir
criminalmente contra a violagdo de direitos destaneza. Assim, este crime ndo depende de queixa,
sendo um crime publico.
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As disposicoes processuais
As normas processuais penais definem as regrasrdgohamento do sistema penal, desde a
investigacao criminal até aos recursos dos julgémsen

E nestas normas que vamos encontrar as regras pacalha, apreensio e producédo de prova para
que estas sejam admissiveis em sede de julganisteoaspeto é muito importante para saber como
agir dentro da lei, quando se recolhe e preseeaptigital, bem como para saber como agir quando
se € alvo de uma busca judiciaria, realidade augueesponsavel por um sistema informatico pode

estar sujeito, no ambito das suas responsabilidades

Os artigos constantes do capitulo 11l da Lei 100#268e 15 de Setembro, enumeram um conjunto de
medidas processuais, que tendo em conta as cé&tctsr do ambiente digital, inovam em relacdo ao
Cddigo de Processo Penal e trazem alteracdes mmpestpara os regimes de apreensdo e meios de
obtencéo de prova.

Assim, temos:

1. Criacdo de regimes proprios de preservacao e rdeiabtencdo de prova relacionados com
dados informaticos, (art.°12° a 15°);

2. Criacdo de especificidades quanto & apreensao dies diaformaticos, correio eletronico e
registos de comunicacdes de natureza semelhartte] 32a 17°);

3. Alargamento dos regimes juridicos de intercecdesameunicacGes e de agBes encobertas,
(art.°15° e 16°)

A evolucdo tecnoldgica abriu novas areas de acé@a paatividade criminal e esta realidade é
transversal as diversas formas de cometimento idee cque envolvem a informética, seja ela,
instrumento, alvo ou suporte.

Os maiores desafios nesta area criminal, sao:

1. A necessidade e dificuldade de identificagdo dasras dos crimes praticados nas redes de
comunicacgao e/ou sistemas informaticos,

2. A prova é extremamente volatil;

3. Arapidez de intervencgao € um fator essencial péréto da investigacao;

Estas medidas constituem um avanco significativadeptacdo das leis processuais penais & nova
realidade criminal, dotando a investigacdo de meapsizes ao seu combate.

O capitulo das disposi¢des processuais comeca o@marma de ambito geral, que define o ambito
de aplicacdo das disposi¢cOes processuais.

Trata-se de uma norma de extrema importancia, guaifg pela primeira vez a investigacdo de
determinados crimes, completamente dependentesdies thformaticos, e que sao:

1. Os crimes informéticos e previstos nesta lei 108920
2. Os crimes cometidos por meio de um sistema infacoatu
3. Emrelacéo aos quais seja necessario proceder dllnaale prova em suporte eletronico.

Com a entrada em vigor da Lei n°® 32/2008 de 17uiteo,Jos prestadores do servico de acesso a
Internet passaram a guardar os dados informatic@s a sua utilizacdo estava reservada a
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investigacéo dos chamados “crimes graves”, emfoajaulacéo e catalogo ndo cabia nenhum crime
informético ou de natureza informética.

Esta realidade veio a ser colmatada pela entradeigon da Lei 109/2009, ficando definido no seu
artigo 11°:

Artigo 11.°
Ambito de aplicacdo das disposicdes processuais
1. Com excecao do disposto nos artigos 18.° e 19dispssi¢cdes processuais previstas no presente
capitulo aplicam-se a processos relativos a crimes:
a) Previstos na presente lei;
b) Cometidos por meio de um sistema informatico; ou
c) Em relagdo aos quais seja necessario proceder @llhacde prova em suporte
eletronico.
2. As disposicOes processuais previstas no presemiut@ ndo prejudicam o regime da Lei n.°
32/2008, de 17 de Julho.

E importante assinalar que ao prever a presendasidados de trafego em termos criminais, estdo
excluidas todas as situagdes que caiem no ambitatizia civel, de trabalho ou de regulacéo do
poder paternal, para dar alguns exemplos.

Analisemos agora, algumas particularidades dasdaggirocessuais previstas na lei do Cibercrime.

A “Preservacdo expedita de dados”
Artigo 12.°
Preservacdo expedita de dados

1. Se no decurso do processo for necesséario a prodde&arova, tendo em vista a descoberta da
verdade, obter dados informaticos especificos aemados num sistema informético, incluindo
dados de trafego, em relacdo aos quais haja redeique possam perder-se, alterar-se ou deixar
de estar disponiveis, a autoridade judiciaria cotepée ordena a quem tenha disponibilidade ou
controlo desses dados, designadamente a fornededservico, que preserve os dados em causa.

2. A preservagdo pode também ser ordenada pelo 6rgdpoticia criminal mediante autorizagdo
da autoridade judiciaria competente ou quando hajgéncia ou perigo na demora, devendo
aquele, neste Ultimo caso, dar noticia imediatdaito a autoridade judiciaria e transmitir-lhe o
relatério previsto no artigo 253.° do Cédigo de Pesso Penal.

3. A ordem de preservacgéo discrimina, sob pena deladé:

a) A natureza dos dados;
b) A sua origem e destino, se forem conhecidos; e
c) O periodo de tempo pelo qual deverdo ser preserjaaté um maximo de trés meses.

4. Em cumprimento de ordem de preservacdo que lhedsggida, quem tenha disponibilidade ou
controlo sobre esses dados, designadamente o fxloede servigo, preserva de imediato os
dados em causa, protegendo e conservando a sugridade pelo tempo fixado, de modo a
permitir a autoridade judiciaria competente a subtencdo, e fica obrigado a assegurar a
confidencialidade da aplicagdo da medida processual

5. A autoridade judiciaria competente pode ordenaenavacgdo da medida por periodos sujeitos ao
limite previsto na alinea c) do n.° 3, desde quevedfiguem o0s respetivos requisitos de
admissibilidade, até ao limite maximo de um ano.

A preservacao expedita de dados s6 pode ter ummaal@orreta, se integrada e harmonizada com o
regime da Lei 32/2008 de 17 de Julho, que trangaia a ordem juridica interna a Diretiva n.°
2006/24/CE, do Parlamento Europeu e do Conselhd5dke Marco, relativa & conservacao de dados
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gerados ou tratados no contexto da oferta de ssnde comunicagdes eletronicas publicamente
disponiveis ou de redes publicas de comunicacdes.

A medida da preservacdo expedita apenas é aplieadgetlados que por for¢a desta lei 32/2008, ja
estejam armazenados pelos fornecedores de ser/icaop prazo maximo de armazenamento esta
fixado num ano.

Desta forma e com recurso a esta medida, encamteaeduida a possibilidade de recolha de dados
em tempo real ou relativos a comunicacdes futuraf regime € equiparado & intercecdo de
comunicacg0es e tratado no art°18.

Mas a interpretacdo do conceito de dados utilizedepigrafe do presente artigo remete também para
as definicbes constantes pelo art.° 2 al. b) eoaecendo ndo haver duvidas que para efeitos de
aplicacdo desta Lei do cibercrime, as definicbesraem conta sdo as de «dados informaticos» e
«dados de trafego», na formulacdo daquele artigo.

Esta questdo assume maior relevancia a propésitietéaminacéo da autoridade competente para a
preservacao ou obtencdo dos dados, a qual conpatifasdades.

Ao abrigo do n°1 do art.°12, a preservac¢do dosgiedormaticos pode ser ordenada pela autoridade
judiciaria competente em cada fase do processoenge isto dizer, que o Ministério Publico o sera
em fase de inquérito e o Juiz de Instru¢do nadasestrucéo e julgamento.

Sempre que haja autoriza¢do da autoridade judici@rgéncia ou perigo na demora, pode também a
Policia Judiciaria, como 6rgdo de policia crimigaimpetente para a investigagdo, no ambito das
medidas cautelares, ordenar a preservacdo de dsegsindo-se-lhe a transmisséo previsto no
art.°253 do CPP.

Quanto ao n°4 deste art.° 12, a norma reforca @omeabilidade que impende sobre quem tem a
disponibilidade ou controlo dos dados em assegurra integridade pelo tempo fixado, aplicando-
Ihe também a obrigacdo de confidencialidade. BEistacppacdo na manutencéo da integridade dos
dados, assenta na forte possibilidade dos mesmergradconstituir uma prova inequivoca de um
crime, ndo devendo estar expostos a manuseamengwsmazenamentos descuidados.

De salientar ainda que de acordo com a redacdigadd e dada a utilizacdo da expressao
“...designadamente o fornecedor de servi¢o” se estendmbito de aplicacdo a qualquer entidade
que pelas suas caracteristicas e atividade, perssate tipo de dados sobre o seu dominio.

Tratando-se de uma medida de acautelamento de,pqgereservacao prevista é feita por periodos
renovaveis de trés meses, e até ao limite maximordano, (n° 5).
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A “Revelacao expedita de dados de trafego”

Artigo 13.°
Revelacdo expedita de dados de trafego
Tendo em vista assegurar a preservacdo dos dadoséafego relativos a uma determinada
comunicacao, independentemente do nimero de fatoezede servigo que nela participaram, o
fornecedor de servico a quem essa preservacdo teidm ordenada nos termos do artigo
anterior indica & autoridade judiciaria ou ao 6rgdte policia criminal, logo que o souber, outros
fornecedores de servigo através dos quais aquetauoicacdo tenha sido efetuada, tendo em
vista permitir identificar todos os fornecedores servico e a via através da qual aquela

comunicacao foi efetuada.

Para garantir que todos os dados de trafego s&erpeglos e que os mesmos sdo fidveis na
determinacédo da origem e destino de uma comunicagQBce os fornecedores de servigos, impende o
dever de identificar eventuais outros operadorestguham intervindo na comunicagdo. Uma vez
identificado um dos operadores que tenha interviraloomunicacgéo, a este compete identificar todos
0S outros que nela tenham participado.

Neste clausulado estdo enquadradas as situac8abalagueres dangesde enderecos IP.

A “Injuncéo para apresentacdo ou concessao do acesslados”

Artigo 14.°
Injuncdo para apresentacao ou concessao do acesdados

1. Se no decurso do processo se tornar necessariodupéo de prova, tendo em vista a descoberta
da verdade, obter dados informéticos especificdsterminados, armazenados num determinado
sistema informético, a autoridade judiciaria cong@e ordena a quem tenha disponibilidade ou
controlo desses dados que 0s comunique ao progessoie permita 0 acesso aos mesmos, sob
pena de puni¢do por desobediéncia.

2. A ordem referida no nimero anterior identifica @slds em causa.

3. Em cumprimento da ordem descrita nos n°s 1 e 2ngaaha disponibilidade ou controlo desses
dados comunica esses dados a autoridade judic@tapetente ou permite, sob pena de puni¢éo
por desobediéncia, 0 acesso ao sistema informaticie os mesmos estao armazenados.

4. O disposto no presente artigo € aplicavel a fordeces de servico, a quem pode ser ordenado
gue comuniquem ao processo dados relativos aoscienses ou assinantes, neles se incluindo
qualquer informacéo diferente dos dados relativastéfego ou ao contetdo, contida sob a
forma de dados informaticos ou sob qualquer oubranf, detida pelo fornecedor de servigos, e
gue permita determinar:

a) O tipo de servigo de comunicagdo utilizado, as aesltécnicas tomadas a esse respeito
e o0 periodo de servigo;

b) A identidade, a morada postal ou geogréfica e o enande telefone do assinante, e
qualquer outro niumero de acesso, os dados respega faturacdo e ao pagamento,
disponiveis com base num contrato ou acordo decgeErvou

¢) Qualquer outra informacdo sobre a localizagdo douipgmento de comunicacgéo,
disponivel com base num contrato ou acordo de gesvi

5. A injuncdo prevista no presente artigo ndo pode diigida a suspeito ou arguido nesse
processo.
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6. N&o pode igualmente fazer-se uso da injungdo pievigeste artigo quanto a sistemas
informaticos utilizados para o exercicio da advdeadas atividades médica e bancaria e da
profissédo de jornalista.

7. O regime de segredo profissional ou de funcion&ride segredo de Estado previsto no artigo
182.° do Cadigo de Processo Penal é aplicavel comeaessarias adaptacoes.

O presente artigo estabelece o regime de obtergsi@atos para efeitos de investigagcdo criminal
com aplicacdo exclusiva em sede de inquérito, sgratdsso, afastada, qualquer possibilidade da sua
utilizacéo para efeitos de prevencédo criminal.

A semelhanca do regime da preservacido expeditadizsdio art.°12, o regime da obtencdo desses
dados previsto no art.° 14, sob a epigrafe (Injungd@ra apresentacdo ou concessdo do acesso a
dados), € um meio de obtencédo de prova direcionaglttidades que pela sua natureza, salvo raras
excegdes, exercem fungdes no sector das comunicapéeonicas, e integrados no conceito de
“fornecedores de servigos”.

A obtencéo dos dados de acordo com o disposto®sdsen3 pode ocorrer de duas formas:
a) Entrega voluntéria por parte de quem tenha a speuibilidade, ou;
b) Permisséo de acesso ao sistema informatico onaesmos estdo armazenados.

Pressupde-se a colaboragéo efetiva de quem tespandbilidade ou o controlo desses dados, e em

caso de incumprimento, é-lhe cominada a praticaritioe de desobediéncia. Quer isto dizer que na

falta de colaboracdo por parte de uma destas desdgue o caminho a seguir seriam as buscas e
pesquisas.

Sobre quem seja a autoridade judiciaria competpata ordenar a entrega dos dados, e tendo
presente o conceito de “dados de trafego” fornegeda art.°2 al. c), “ .os dados informaticos
relacionados com uma comunicacéo efetuada por meiom sistema informatico, gerados por este sistema
como elemento de uma comunicacéo, indicando a mrid@ comunicacao, o destino, o trajeto, a horagtad

o tamanho, a durag&o ou o tipo de servigo subjac&nd n° 4 do art.°14, define que estes dados de trafeg
e os dados de conteldo, s6 podem ser solicitattogupe em qualquer fase do processo.

Quer isto dizer & contrario, que todos os outiusstde dados informaticos em que se incluem os das
alineas a), b) e c), do n° 4 do art.° 4, e quersegressarios para a investigagdo, producéo da prov
tendo em vista a descoberta da verdade, podemendser solicitados por ordem do Ministério
Publico, como autoridade judiciaria competente msefde inquérito, designadamente 0s que
permitam determinar:

a) O tipo de servico de comunicacéo utilizado, aslichas técnicas tomadas a esse respeito e
0 periodo de servico;

b) A identidade, a morada postal ou geogréfica @lmero de telefone do assinante, e
gualquer outro ndmero de acesso, os dados respestad faturacdo e ao pagamento,
disponiveis com base num contrato ou acordo deceesvou

c) Qualquer outra informacdo sobre a localizagcdo dquipamento de comunicacao,
disponivel com base num contrato ou acordo de @&svi
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A Lei 41/2004 de 18/08 e a Lei 32/2008 de 17/0&ev0 aqui derrogacdes e excecdes importantes,
atento o caracter excecional das medidas processuplementadas pela Lei 109/2009 de 15 de
Setembro.

Quanto as disposi¢des contidas nos n°s 5, 6 @b4ras mesmas constituem limitagdes de aplicacdo
da injuncéo, determinando que a solicitacéo parengbo de dados, ndo pode ser dirigida a suspeito
ou arguido nesse processo, nem em caso algumteeassinformaticos utilizados no exercicio da
advocacia, medicina, atividade bancaria, ou josneii

Com as necessarias adaptacoes, é também aplicdgih®e de segredo profissional, de funcionario e
de Estado, previsto no art.°182 do CPP.

A “Pesquisa de dados informéaticos”

Artigo 15.°
Pesquisa de dados informaticos

1. Quando no decurso do processo se tornar necessagmducdo de prova, tendo em vista a
descoberta da verdade, obter dados informéaticos@fipos e determinados, armazenados num
determinado sistema informético, a autoridade jiftia competente autoriza ou ordena por
despacho que se proceda a uma pesquisa nesse ssistlormatico, devendo, sempre que
possivel, presidir a diligéncia.

2. O despacho previsto no nimero anterior tem um pdezealidade maximo de 30 dias, sob pena
de nulidade.

3. O 6rgéo de policia criminal pode proceder a pesguisem prévia autorizacdo da autoridade
judiciaria, quando:

a. A mesma for voluntariamente consentida por quear tvdisponibilidade ou controlo
desses dados, desde que o consentimento prestqde, fpor qualquer forma,
documentado;

b. Nos casos de terrorismo, criminalidade violentaattamente organizada, quando haja
fundados indicios da préatica iminente de crime goeha em grave risco a vida ou a
integridade de qualquer pessoa.

4. Quando o 6rgao de policia criminal proceder a pesguos termos do nimero anterior:

a) No caso previsto na alinea b), a realizacdo dagéificia €, sob pena de nulidade,
imediatamente comunicada a autoridade judiciarianpetente e por esta apreciada
em ordem a sua validagao;

b) Em qualquer caso, € elaborado e remetido & autalédgudicidria competente o
relatorio previsto no artigo 253.° do Cddigo de Pesso Penal.

5. Quando, no decurso de pesquisa, surgirem razfea pegr que os dados procurados se
encontram noutro sistema informatico, ou numa péiterente do sistema pesquisado, mas que
tais dados sdo legitimamente acessiveis a partirstbema inicial, a pesquisa pode ser
estendida mediante autorizac&o ou ordem da autdedzmpetente, nos termos ddShe 2.

6. A pesquisa a que se refere este artigo sdo aplisawem as necessarias adaptacdes, as regras
de execuc¢do das buscas previstas no Cédigo de $5oce

7. Penal e no Estatuto do Jornalista.

A pesquisa de dados informéticos também poderimmahae de Busca de dados informaticosma
vez que esta medida processual é de facto um ree@btncdo de prova em tudo equiparavel ao
regime das buscas existente no CPP.
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A partida, o regime das buscas abrange por si gésaibilidade de apreensdo de meios e dados
informéticos conferindo ao OPC que os apreendedempde tomar conta e conhecimento do seu
conteudo.

Por se tratar de uma especificidade em relacdegime das buscas merece destaque a possibilidade
de pesquisa em sistemas remotos, que se encomestprno n.°5 do art.°l5 e que pretende
contemplar desde as situacfes de sistemas de aamaaeto em “cloud” até ao caso de uma simples
drive remota.

Devido a interconexdo dos sistemas informéticasd@ ez mais frequente que os dados possam estar
armazenados em locais diferentes do buscado, rassiaegis a partir do sistema informatico.

A lei prevé e alarga a pesquisa ao sistema noasudhdos efetivamente se encontram armazenados
ou da extragdo dos dados para o sistema que ssté@lo de pesquisa. Em todo o caso esta pesquisa
adicional tem sempre que ser autorizada pela daftteijudiciaria competente.

Este aspeto é importante ter sempre em conta tuag®:s em que a organizacao também € alvo de
busca e h& que acautelar que todos os preceitiis kgido a ser cumpridos.

A “Apreensao de dados informéticos”

Artigo 16.°
Apreenséo de dados informaticos

1. Quando, no decurso de uma pesquisa informéticaewwdro acesso legitimo a um sistema
informatico, forem encontrados dados ou documeinif@smaticos necessarios a producgdo de
prova, tendo em vista a descoberta da verdade teridade judiciaria competente autoriza ou
ordena por despacho a apreensdo dos mesmos.

2. O ¢drgéo de policia criminal pode efetuar apreens@esn prévia autorizagdo da autoridade
judiciaria, no decurso de pesquisa informética tegamente ordenada e executada nos termos
do artigo anterior, bem como quando haja urgénaigperigo na demora.

3. Caso sejam apreendidos dados ou documentos inficosatujo conteldo seja suscetivel de
revelar dados pessoais ou intimos, que possammpd&ragisa a privacidade do respetivo titular
ou de terceiro, sob pena de nulidade esses dada®oumentos sdo apresentados ao juiz, que
ponderard a sua juncao aos autos tendo em conateesses do caso concreto.

4. As apreensOes efetuadas por érgdo de policia cahBséo sempre sujeitas a validacdo pela
autoridade judiciaria, no prazo maximo de 72 horas.

5. As apreens0es relativas a sistemas informaticdigadios para o exercicio da advocacia e das
atividades médicas e bancéria estdo sujeitas, cemecessarias adaptacdes, as regras e
formalidades previstas no Codigo de Processo Penak relativas a sistemas informaticos
utilizados para o exercicio da profissdo de jorati estdo sujeitas, com as necessarias
adaptacOes, as regras e formalidades previstasstat&o do Jornalista.

6. O regime de segredo profissional ou de funcionaride segredo de Estado previsto no artigo
182.° do Cadigo de Processo Penal é aplicavel comeaessarias adaptacoes.

7. A apreensdo de dados informaticos, consoante saja adequado e proporcional, tendo em
conta os interesses do caso concreto, pode, nomeata, revestir as formas seguintes:

a) Apreensdo do suporte onde esta instalado o sismmapreensédo do suporte onde
estdo armazenados os dados informaticos, bem cawalidpositivos necessarios a
respetiva leitura;

b) Realiza¢do de uma copia dos dados, em suporte autdnque serd junto ao processo;

c) Preservagdo, por meios tecnolégicos, da integriddds dados, sem realizacdo de
copia nem remogao dos mesmos; ou
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d) Eliminag&o ndo reversivel ou bloqueio do acessodaakos.
No caso da apreenséo efetuada nos termos da atinda numero anterior, a cépia é efetuada
em duplicado, sendo uma das cépias selada e cenéiacsecretério judicial dos servicos onde
0 processo correr 0s seus termos e, se tal foridanrente possivel, os dados apreendidos séo
certificados por meio de assinatura digital.

Seguindo o regime das apreensdes do Cdédigo de sBoodeenal, o presente artigo contém um
conjunto de disposicdes procedimentais importaq@s a apreensdo de dados informéticos,
destacando-se:

» A limitagdo ao conhecimento dos dados, prevista%3 sempre que em causa possam estar

dados pessoais ou intimos e que possam p6r em @gusacidade do respetivo titular ou de
terceiro, obrigando a que seja o juiz a primeirsspa a ter conhecimento dos mesmos e a
decidir do seu interesse para 0s autos;

Os regimes especiais consagrados no n° (advocaitiedades médicas e bancaria e
jornalistas);

Dadas as modalidades de apreensdes previstas pdmat@ando-se de uma opg¢éo a aplicar ao
caso concreto, dever-se-a ter sempre em conta ddigxame ou pericia que sobre os mesmo
dados ira recair.

E finalmente uma chamada de atencdo para os pnoeetti contidos no n°8 do art.°, sempre

gue se opta pela apreensédo de uma copia de dados.

A “Apreensdo de correio eletronico e registos dentmicacdes de natureza semelhante”

Artigo 17.°
Apreenséo de correio eletrénico e registos de coimagdes de natureza semelhante

Quando, no decurso de uma pesquisa informatica wwooacesso legitimo a um sistema
informético, forem encontrados, armazenados neigensa informatico ou noutro a que seja
permitido o acesso legitimo a partir do primeirogmsagens de correio eletronico ou registos de
comunicacdes de natureza semelhante, o juiz poderizar ou ordenar, por despacho, a
apreensao daqueles que se afigurem ser de grandeegse para a descoberta da verdade ou
para a prova, aplicando-se correspondentemente ginte da apreensdo de correspondéncia
previsto no Cédigo de Processo Penal.

O presente regime é em tudo idéntico ao da apreatesa@orrespondéncia previsto no art.° 179 do

CPP e para o qual nos remete.

As principais questdes colocam-se ao nivel da €&cde apreensdo, sabendo-se que, nhormalmente,
além de correio eletronico sdo também apreendidd®D tipos de dados informéticos. Nestas
situagdes, durante a apreensdo, deveria desde togedpr-se & individualizacdo de dados que
constituam comunicacdes e que permita que possalér a primeira pessoa a tomar conta do seu

conteldo e avaliar do seu interesse para 0s autos.

Se esta individualizacdo nao for possivel durardpreensao, casos por exemplo em que se procede
4 apreensdo de suportes informaticos, o procedin@ntrelacdo ao correio eletronico, devera ser
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tido em conta aquando da realizagdo do exame doigp@o material informético, sob pena de se
incorrer num crime de violagdo de correspondéncia.

A “Intercecdo de comunicacdes”
Artigo 18.°
Interce¢d@o de comunicacgdes
1. E admissivel o recurso a intercecdo de comunicagéieprocessos relativos a crimes:

a) Previstos na presente lei; ou

b) Cometidos por meio de um sistema informético ouedmgdo aos quais seja
necessario proceder a recolha de prova em supdetedmico, quando tais crimes se
encontrem previstos no artigo 187.° do Cédigo decBsso Penal.

2. Alintercecdo e o registo de transmissdes de dadosnaticos s6 podem ser autorizados
durante o inquérito, se houver razdes para crer guligéncia é indispenséavel para a
descoberta da verdade ou que a prova seria, deadatma, impossivel ou muito dificil
de obter, por despacho fundamentado do juiz detig&b e mediante requerimento do
Ministério Publico.

3. Aintercecdo pode destinar-se ao registo de dadlzivos ao conteudo das
comunicagdes ou visar apenas a recolha e regisidedes de trafego, devendo o
despacho referido no niumero anterior especificagspetivo ambito, de acordo com as
necessidades concretas da investigagao.

4. Em tudo o que ndo for contrariado pelo presentegarta intercecao e registo de
transmissdes de dados informéticos é aplicavebowe da intercecéo e gravacao de
conversagBes ou comunicagdes telefénicas consfastartigos 187.°, 188.° e 190.° do
Cddigo de Processo Penal.

Sem a abrangéncia das outras medidas processumiantgcederam, o regime das interce¢bes de
comunicagbes aqui previsto, constitui-se como umoniastrumento e avanco significativo nas
possibilidades de investigacdo, possibilitando spi@plique ndo s6 aos crimes previstos no art.° 187
do CPP, mas também aos crimes “ditos informati@grevistos nesta lei 109/2009: (Falsidade
informatica); (Dano relativo a programas ou outteslos informaticos); (Sabotagem informética);
(Acesso ilegitimo); (Intercecéo ilegitima); (Repugdo ilegitima de programa protegido).

De salientar, que o crime de burla informética € e@municagfes, p e p pelo art.°221 do C. Penal,
tratando-se de um crime informatico, se encontciuédo desta possibilidade.

A intercecdo aqui prevista esta direcionada paez@ha de dados informaticos em tempo real. Estes
dados podem ser “dados de trafego” ou também “dddosontetido”, associados a comunicagdes
especificas e transmitidos num determinado sisterftamatico. Consoante as necessidades da
investigacdo, devem ser especificados o tipo deslqde se pretendem intercetar.

As “Acbes encobertas”
Artigo 19.°
Acdes encobertas
1. E admissivel o recurso as agbes encobertas previgtd_ei n.° 101/2001, de 25 de Agosto, nos
termos ai previstos, no decurso de inquérito retatios seguintes crimes:
a) Os previstos na presente lei;
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b) Os cometidos por meio de um sistema informatic@ando Ihes corresponda, em
abstrato, pena de prisdo de maximo superior a 5saoo, ainda que a pena seja
inferior, e sendo dolosos, os crimes contra a lilaete e autodeterminagéo sexual nos
casos em que os ofendidos sejam menores ou incamaberla qualificada, a burla
informética e nas comunicacgdes, a discriminacdoialacreligiosa ou sexual, as
infragcbes econdmico-financeiras, bem como os cric@sagrados no titulo IV do
Caédigo do Direito de Autor e dos Direitos Conexos.

2. Sendo necessario o recurso a meios e dispositifosmaticos observam-se, naquilo que for
aplicavel, as regras previstas para a interceca@dmunicagoes.

A presente disposicdo constitui também, um alargéondo regime juridico das acdes encobertas
previstas na Lei n.° 101/2001, de 25 de Agostoguess passam a ser permitidas como meio de
obtencgéo de prova para a investigacdo dos segaiiness:

Falsidade informatica;
Dano relativo a programas ou outros dados infoqosti
Sabotagem informatica;
Acesso ilegitimo;
Intercecao ilegitima;
Reproducéo ilegitima de programa protegido;
Os cometidos por meio de um sistema informaticanda lhes corresponda, em abstrato,
pena de prisdo de maximo superior a 5 anos;
E ainda, sendo dolosos:
0 Os crimes contra a liberdade e autodeterminacdoakexos casos em que 0s
ofendidos sejam menores ou incapazes;
A burla qualificada;
A burla informéatica e nas comunicagoes;
A discriminagéo racial, religiosa ou sexual;
As infragbes econémico-financeiras, e
Os crimes consagrados no titulo IV do Codigo dceiirde Autor e dos Direitos
Conexos.

Y VVVVVVY

O O o o o

Cooperacao Internacional ao abrigo da lei n® 109020

Faz-se aqui uma breve abordagem a este aspetoidapemas para assinalar a existéncia de
mecanismos de cooperacao internacional, que penngténvestigacdo de crimes que ndo olham a
fronteiras administrativas.

Em matéria de cooperacao internacional e dada essidade de intervencdo urgente na recolha de
prova digital, a lei 109/2009 de 15 de Setembrmstituiu-se como um instrumento proprio de
cooperacgéo, relativo a crimes relacionados conersess ou dados informéticos, e cujo objetivo
principal é ‘Propiciar e facilitar, um regime mais eficaz de petacao internacionél

As disposi¢des principais séo:

1. Criagdo de um ponto de contacto permanente «Réde £24 horas 7 dias por semana),
(art.° 219);
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Tem na base a organizacgéo e centralizacdo de @m@nt®s de contacto, com o objetivo operacional
de combate ao crime informético, nomeadamente quanbbtencdo dos dados de trafego e é
assegurado pela Policia Judiciaria em Portugal.

8.5 Cddigo Penal - Lei n.° 59/2007 de 4 de Setembro

A “Devassa por meio de informéatica”
Artigo 193.°
Devassa por meio de informatica

1. Quem criar, mantiver ou utilizar ficheiro automatio de dados individualmente
identificaveis e referentes a convicgdes politioadigiosas ou filoséficas, a filiagdo
partidaria ou sindical, a vida privada, ou a origeéinica, é punido com pena de prisdo
até dois anos ou com pena de multa até 240 dias.

2. Atentativa é punivel.

A criminalizacdo destas praticas é decorrente dpodio no artigo 35° n.° 3 da Constituicdo da
Republica Portuguesa, e visa proteger a reservaldgrivada contra possiveis atos de discriminagéo
que a utilizagdo de meios informéaticos torna expoiamente perigosos.

Artigo 35.°
(Utilizacao da informatica)

1. Todos os cidaddos tém o direito de acesso aos dadosmatizados que lhes digam
respeito, podendo exigir a sua retificacao e azmgio, e o direito de conhecer a finalidade
a que se destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem casncondigbes aplicaveis ao seu
tratamento automatizado, conexdo, transmissdo kzagfo, e garante a sua protecao,
designadamente através de entidade administratidsependente.

3. A informatica ndo pode ser utilizada para tratanemte dados referentes a convicgdes
filosoficas ou politicas, filiagdo partidaria ourslical, fé religiosa, vida privada e origem
étnica, salvo mediante consentimento expressotualarti autorizagdo prevista por lei com
garantias de ndo discriminagdo ou para processamedé dados estatisticos n&o
individualmente identificaveis.

4. E proibido o acesso a dados pessoais de terces@gp em casos excecionais previstos na
lei.

5. E proibida a atribuicdo de um nimero nacional Gnéms cidadaos.

6. A todos é garantido livre acesso as redes inforcadtide uso publico, definindo a lei o
regime aplicavel aos fluxos de dados transfronteigaas formas adequadas de protecédo de
dados pessoais e de outros cuja salvaguarda séiqust por razdes de interesse nacional.

7. Os dados pessoais constantes de ficheiros manoa@sny de prote¢do idéntica a prevista
nos numeros anteriores, nos termos da lei.

Razdo pela qual o procedimento criminal relativaeso crime previsto neste artigo 193°nao
depende de queixa. E assim, um crime publico, solreal o Estado terd sempre interesse e dever de
agir.

No tipo legal da “devassa por meio de informéatieatontramos ndo so6 os atos de criacdo de ficheiros
violadores do “Bem” protegido, mas também os meatms de conservagdo e utilizacdo desse
ficheiro, ainda que sem qualquer comparticipacdcsuna criagcdo. O tipo legal é assim bastante
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abrangente quanto as condutas penalizadas, o gienge ser um facto dissuasor face a dificuldade
de prova do “autor” material do ficheiro. No messemtido se penaliza a mera tentativa.

A “Violacéo de correspondéncia ou de telecomunicae8”

Artigo 194.°
Violacao de correspondéncia ou de telecomunicacdes

1. Quem, sem consentimento, abrir encomenda, cartqualquer outro escrito que se
encontre fechado e lhe ndo seja dirigido, ou tawpahecimento, por processos técnicos,
do seu conteudo, ou impedir, por qualquer modo,sgjee recebido pelo destinatério, é
punido com pena de prisdo até um ano ou com penauite até 240 dias.

2. Na mesma pena incorre quem, sem consentimentontseméeter no conteddo de
telecomunicacao ou dele tomar conhecimento.

3. Quem, sem consentimento, divulgar o conteldo das;ancomendas, escritos fechados,
ou telecomunicacfes a que se referem os numeresaaes, € punido com pena de
prisdo até um ano ou com pena de multa até240 dias.

Este artigo € directamente aplicavel a correspasidé@tetronica - via e-mail -, que é modernamente
perfeitamente equiparavel a correspondéncia piestaada. O bem que se protege é aqui ndo s a
privacidade mas também a confian¢a da comunida@deewidade dos meios de comunicacao,
nomeadamente das telecomunicagoes.

Coloca-se a questdo de saber se este crime naocsetra absorvido pelo crime de “intercecdo
ilegitima”, previsto pelo artigo 7° da Lei 109/20@mbora possa existir sobreposi¢do quando a
intercecdo da mensagem se da durante a sua traienji ndao havera quando o acesso a mensagem
se d& depois de esta ter sido ja rececionada palaestinatrio, encontrando-se guardada na sua
caixa de correio eletronico. Embora, neste Ultirmso¢c também se pudesse afirmar que estamos
perante um crime de “acesso ilegitimo” previstmmsaitigo 6° da Lei 109/91, entendemos n&o sero
caso, desde logo porque este crime exige uma esp@eincdo: “e com a intencdo de alcancar, para
si ou para outrem, um beneficio ou vantagem ilegit’, que o crime de ‘“violacdo de
correspondéncia ou de telecomunicacdes” ndo exXW@o se justificaria, assim, que uma
correspondéncia fechada eletronica, depois de ioeE@Ea, ficasse menos protegida que a
correspondéncia em papel.
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A “Burla Informatica e nas Comunicacdes”
Artigo 221.°
Burla informatica e nas comunicagdes

1. Quem, com intencdo de obter para si ou para teccenriquecimento ilegitimo, causar
a outra pessoa prejuizo patrimonial, interferindo resultado de tratamento de dados
ou mediante estruturacdo incorreta de programa rimfético, utilizacdo incorreta ou
incompleta de dados, utilizagdo de dados sem a#odio ou intervencdo por qualquer
outro modo ndo autorizada no processamento, € puoan pena de prisdo até trés
anos ou com pena de multa.

2. A mesma pena é aplicavel a quem, com intencao e para si ou para terceiro um
beneficio ilegitimo, causar a outrem prejuizo patnial, usando programas,
dispositivos eletr6nicos ou outros meios que, SEfEmente ou em conjunto, se
destinem a diminuir, alterar ou impedir, total oarpialmente, o normal funcionamento
ou exploracdo de servi¢os de telecomunicacdes.

3. Atentativa é punivel.

4. O procedimento criminal depende de queixa.

5. Se o prejuizo for:

a) De valor elevado, o agente é punido com pena d&ipraté cinco anos ou com
pena de multa até 600 dias;

b) De valor consideravelmente elevado, o agente édpuctim pena de prisdo de
dois a oito anos.

6. E correspondentemente aplicavel o disposto no @aig6.°

Relativamente a caracterizacdo do crime de buidantéatica e nas comunicacfes, em termos de agao,
estamos perante um ilicito de execucdo vinculadey gpto dizer, que sO tera aplicagdo, uma vez
satisfeitas, uma de varias, das seguintes acdes:

7. Interferéncia no resultado de tratamento de dados;

8. Estruturacéo incorreta de programa informatico;

9. Utilizag&o incorreta ou incompleta de dados;

10. Utilizacdo de dados sem autoriza¢édo ou

11. Intervencgédo por qualquer outro modo ndo autorizeddprocessamento de dados.

Num afastamento claro ao crime de burla, pretemdeestringir a aplicagdo do art®221, aquelas
situacdes em que o bem juridico tutelado seja ddenghor acBes ou utilizagbes de meios
informaticos.

Este afastamento é também evidente no que concéeiimgutacdo objetiva, porquanto, a burla
informatica se concretiza numa leséo direta admpatiio, enquanto no crime de burla do art®217, a
afetac@o do patrimoénio pressupde a criacdo, pétw,ale um estado de erro sobre a vitima, (arifici
fraudulento).

Ou seja, ao contrario do crime de burla, o crimbulda informatica ndo pressupde a intervencéo de
uma outra pessoa (vitima ou néo), e concretizapseaafetacédo direta do patriménio, pela utilizacao
da informatica ou dos seus meios.

O preceito, de natureza exemplificativa, tem nalmefensa ao patrimonio, e esta condicionado a
utilizacdo de meios que possam interferir com lasdenunicacoes.

Resta dizer, que o crime do art.°. 221 do Codig@mPé um crime de natureza semipublica, um crime
doloso, punivel na forma tentada e cujas agravaggt@e condicionadas a classica escala de valores;

Pag. 111



Informatica Forense - Recolha e preservagdo da prova digital

«elevado» e «consideravelmente elevado», algo, @jif#s acarreta a alteragdo da sua natureza para
crime publico, e o ndo faz depender de queixa, aoarformulacao base do crime.

8.6 Lei da Protecao de Dados Pessoais - Lei n.°d,/de 26 de Out.

O tema da protecdo dos dados pessoais, esta itidissdmente ligado ao art°35 da Constituicdo da
Republica Portuguesa, mas cuja regulamentacdo envggimento é remetido, para legislacédo
especifica.

Artigo 35.°
(Utilizacdo da informatica)

1. Todos os cidaddos tém o direito de acesso aos daflmsnatizados que Ihes digam respeito,
podendo exigir a sua retificagdo e atualizagdo, direito de conhecer a finalidade a que se
destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem esnoondi¢es aplicaveis ao seu tratamento
automatizado, conexdo, transmissdo e utilizacagamnte a sua protecdo, designadamente
através de entidade administrativa independente.

3. A informatica ndo pode ser utilizada para tratanerde dados referentes a convicgdes

filosoficas ou politicas, filiagdo partidaria ourlical, fé religiosa, vida privada e origem

étnica, salvo mediante consentimento expresso tdiarti autorizac@o prevista por lei com
garantias de nado discriminacdo ou para processamende dados estatisticos nédo
individualmente identificaveis.

E proibido o acesso a dados pessoais de tercessdgp em casos excecionais previstos na lei.

E proibida a atribuicdo de um nimero nacional Unéms cidad&os.

6. A todos é garantido livre acesso as redes infortatide uso publico, definindo a lei o regime
aplicavel aos fluxos de dados transfronteiras ef@snas adequadas de protecdo de dados
pessoais e de outros cuja salvaguarda se justifipreazdes de interesse nacional.

7. Os dados pessoais constantes de ficheiros manoaeny de protecdo idéntica a prevista nos
ndmeros anteriores, nos termos da lei.

ok

A parte relativa aos crimes esté prevista na setic@@ompreende os art®°43° a 49°.

No art.° 43°, sob a epigrafedo cumprimento de obrigagfes relativas a protedé&odado% séo
varias as condutas passiveis de configurar o caraber:

Omissao da notificacdo ou do pedido de autorizat@oalinea - a);

Falsas informacgdes, n°1 alinea - b);

Utilizacao ilegal de dados; n°1 alinea - c);

Interconexao ilegal, n°1 alinea - d);

N&o cumprimento das obrigacdes previstas por tirgro do prazo fixado pela CNPD,
n°l alinea — e);

Manutencdo do acesso a redes abertas de transniigsdados, a responséaveis pelo
tratamento de dados pessoais que ndo cumprampasid@es da presente lei. (pressupde
a violacdo da notificacao feita pela CNPD).

YV V VY

Y

O art.° 44°, prevé o crime dacesso indevidp normalmente associado, mas também confundido,
com o crime de Acesso ilegitimo, p. e p. no aftda’Lei da Criminalidade Informética, parecendo no
entanto claro, que o que o legislador quis, adluzs-epigrafes diferentes, foi ndo so individualza
acesso a dados pessoais, bem como configurar ge$epde um concurso real de normas, ou seja: 0
acesso indevido ndo é uma acgdo contra o sistengsimacontra os dados que ali se encontrem,
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podendo-se configurar que o acesso indevido aossdacbrra como consequéncia e em concurso
com um acesso ilegitimo ao sistema.

O art.° 45 versa sobre ai¢iacdo ou destruicdo de daddso qual prevé e pune as condutas de
“apagar”, “destruir”, “suprimir”, “apagar” e “modifar”, dados; ndo se levantam questdes relevantes
de interpretacdo, remete-se contudo para o escieem dos termos, “apagar” e “suprimir”, feito
acerca do crime falsidade informéatica a pag-32.

Consideramos que este crime € passivel tambémnderso real com o crime de acesso ilegitimo do
art.° 7 da Lei da Criminalidade Informatica.

Quanto aos art.° 46 (Desobediéncia qualificadd)? 47 (Violacdo do dever de sigilo), art.° 48.°
(Punicao da tentativa), e art.° 49.° (Pena acegsanerece uma referéncia a disposicdo do arté 47,
qual deve ser encarada como norma especial enfloedacart.° 195° do Codigo Penal, (Violagdo de
segredo).
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9 Conclusdes e discusséo

Foi constatada pelo autor ao longo de varios aaasxgeriencia profissional, que a preparacao, quer
de responsaveis e operacionais de sistemas infoosaguer de juristas que tém de lidar com a prova
digital, apresenta insuficiéncias, o que tem levaditas vezes a anulagdo de provas em tribunal por
inadmissibilidade legal, no caso dos primeiros o#i@ verificagdo da integridade legal da prova por

desconhecimento das suas nuances técnicas, ndasasegundos.

Tém-se verificado inUmeras situagdes, em que apnégervacédo de indicios ou prova digital, tais
como logs de acessos a sistemas, leva inevitavemerarquivamento de processos.

O presente documento da um contributo na mitigdedta lacuna, ajudando uns e outros, através da
sistematizagéo de diversos procedimentos na ideg#Ho, recolha e preservacdo da prova digital e
detalhando situagBes como a entrevista ao suspeitecolha de cabecalhos técnicos de correio
eletrénico ou a identificacdo de quem registourdgteada pagina na Internet, para dar apenas alguns
exemplos.

Estes procedimentos resultam do levantamento das Ipoaticas recomendadas por diversos
organismos internacionais que lidam com esta teméthis como o G8, a Comissao Europeia ou a
IACIS e tendo em conta a recentemente publicadaad8O/IEC FDIS 27037:2012, adaptando-as
ao ordenamento juridico portugués.

9.1 Trabalho futuro

O presente trabalho pretendeu dar resposta aspimsiras questfes da informatica forense, a
identificacdo e recolha da prova digital e a sesg@ivacdo de forma legalmente admissivel. Por outro
lado, pretendeu também fazer a sempre dificil pemize o0 mundo técnico e o juridico, e em
particular no enquadramento juridico-legal portisgué

A evolucéo natural para o presente trabalho e tdoyancomo ponto de partida, serd o levantamento,
tratamento e sistematizacdo das boas praticas reamoque regem os dois pontos seguintes da
informética forense, a andlise e investigacdo dasag e a apresentacdo de relatdrios ou resultados.
Ou seja, depois de ser ter apreendido e preseevadava digital, h4 que proceder ao exame forense
da mesma e posteriormente a elaboracdo dos respetiatorios forenses, de forma a apresentar os
resultados obtidos, de uma forma clara e percqitmeiécnicos, juristas e todos os demais envadvido
no respetivo processo.

Outra vertente de possivel desenvolvimento se@profundamento de alguns dos temas tratados,
nomeadamente o desenvolvimento de guias adiciohagemelhan¢a dos apresentados nos anexos,
mas direcionados para outros publicos-alvo. Pomgk® um guia direcionado para juristas, focado
na verificacdo legal dos procedimentos técnicosatamento da prova digital.

Tal como referido na introducéo, esta € uma arei@ anformacgéo dos técnicos e a dos juristas que
tém de lidar com a prova digital é fundamental.ifissendo, um dos desenvolvimentos possiveis
para este trabalho seria a estruturacdo de modelfiemacédo adaptados as necessidades de cada um
dos grupos alvo.
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Anexos

O objetivo foi incluir nos anexos, guias que podsen facilmente adaptados a manuais de bolso de
consulta rapida.

O primeiro é direcionado para primeira resposta.s€a, destina-se a ser transformado em guia de
consulta rapida com os principais principios e @ass atender na identificacdo e recolha da prova
digital e é direcionado para qualquer pessoa imiEpgemente dos seus conhecimentos técnicos ou
juridicos, incluindo-se por essa razdo um glosséin imagens para facil identificacdo de objetos e

compreensédo de conceitos.

Serdo ainda apresentados trés fluxogramas que pselefacilmente adaptados a guias de consulta

rapida, para ilustrar de uma forma simples as meth@raticas na recolha de equipamentos
eletrénicos.
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Anexo | - Guia de primeira resposta

O presente capitulo tem como objetivo fornecerdmtcaqueles que tém a responsabilidade de em
primeira méo lidar com a preservacdo de provaaljgiim guia auxiliar na aplicacdo das melhores
praticas, na linha das recomendac¢fes elaboradas pghcipais organismos que lidam com esta
problematica, tais como a IACTSa Interpol, a Europol e de acordo com a ISO 27037

Este capitulo ao contrario de outros deste docwnesstd direcionado para qualquer nivel de
conhecimentos técnicos, atendendo a que nem sem@rem técnico o primeiro a lidar com a prova
digital, ainda que néo seja esta a situacdo meismrendada.

Com este objetivo em mente, o capitulo esta orgdnizle forma a poder ser facilmente adaptado a
um guia consulta ou a uchecklistde tarefas a realizar. No final do capitulo existambém um
glossério gréafico para uma consulta mais facil.

Toda a informacéo com valor probatdrio para a itigasdo criminal, armazenada ou transportada em
dispositivos eletronicos é denominada prova digitedm em comum as seguintes caracteristicas:

> E fragil e pode ser facilmente alterada ou desiruideve portanto ser tratada com muito
cuidado;

> E téo latente como os vestigios de ADN ou as inspeesdigitais;

> Pode ser facilmente transferida de local, fisicaidualmente, ndo respeitando nenhum tipo
de fronteira;

> E muitas vezes dependente do tempo, isto é deeHocal exato onde foi produzida;

A informacao produzida pelos sistemas de informaginé tangivel, como a era a produzida antes de
estas tecnologias estarem amplamente divulgadas.

As grandes dificuldades que se deparam a quemedidadt com a prova digital e a necessidade de a
preservar, sdo:

> A existéncia de grandes quantidades de informaigitaldque pode ser criada, modificada,
apagada ou removida em poucos segundos e

» Os sistemas de informacédo tém uma grande variedatiny em constante evolugcdo e nem
sempre tém um especto fisico que se assemelhaeaosqguvestigadores reconhecem como
dispositivos de armazenamento digital. Podem serdifiersos como telefones, pagers,
agendas, faxes, atendedores de chamadas, consojagod, gravadores de DVD de sala,
descodificadores de sinal de televisdo/satélitd\SPHSB com os mais variados feitios e
dissimuladas nos mais diversos aparelhos ou obgefsdem ainda estar armazenadas em
drives remotas acessiveis através de redes cavasratu da Internet.

Este capitulo destina-se essencialmente ao téci@cprimeira respostdirst respondey, ou seja
aquele que tem o primeiro contacto com 0s equiptyaen que pode ndo ser perito nesta matéria.
Destina-se a ajuda-lo a reconhecer, recolher emasa prova digital quando néo esta disponivel no
local nenhum perito.

Nem sempre dirst respondertem a sua disposicdo a assisténcia de um peritma3se assim
necessaria a sua formacgéo na correta recolha erygaedo da prova digital. A adocdo de técnicas e
boas praticas, pode minimizar o risco de se pevdedanificar provas essenciais a investigacdo. O
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objetivo é recomendar essas boas praticas, ndfidagio, recolha, documentacado e preservacdo da
prova digital.

Véo ser apresentados os principios gerais que dsgeseguidos na manipulagdo da prova digital, a
definicéo dos tipos basicos de recolha e as fasesmis do processo de recolha.

Serdo ainda enumerados detalhes especificos, guntomanuseamento dos vérios tipos de
equipamentos.

A explicagdo dos termos utilizados neste capitoldepser encontrada no glosséario, com fotografias
ilustrativas dos diversos tipos de equipamentossqu@dem encontrar.

Principios Gerais

Quando se manuseiam objetos contendo prova digitagrta seguir os seguintes principios gerais:
Presenca multipla no cenario;

Integridade dos dados;

Registo da cadeia da prova,

Suporte técnico;

Formacéo dos Técnicos;

Conformidade com as normas legais em vigor.

YV VVVYVY

Presenca Mdltipla no cenario
Principio: O técnico gue manuseia a prova nunca deve estizhe

Pelo menos, dois técnicos devem estar envolvidastaeagdo com cada um dos objetos a recolher.
Por um lado, vai permitir uma maior protecdo jurddiegal dos técnicos e por outro permitira uma
maior eficicia da recolha, seguindo aqui os priosigerais das buscas policiais, que determinam que
a busca a um determinado local deve ser efetuadpgbm menos duas vezes, por mais do que uma
pessoa e em sentido inverso um do outro.

Finalmente e uma vez que “duas cabecas pensam meleouma”, qualquer dificuldade técnica
podera mais facilmente ser ultrapassada.

Integridade dos Dados
Principio: Nenhuma a¢do ou omissdo devera alterar os dispsseletronicos ou 0 seu conteudo,
garantindo a sua integridade probatéria em sedsqdérito criminal ou civel

Quando se manipulam os dispositivos eletronicos @ados, nada deve ser alterado, ndrardware
nem o software.

O técnico € responsavel pela integridade probatirsameios de prova recolhidos e este constitui o
primeiro passo na cadeia da prova, que a lavaea @tnao, validade em sede de inquérito criminal
ou civel.

Registo da Cadeia da Prova
Principio: Registar todos 0s procedimentos executados @ag#io com os dispositivos eletrénicos

Uma entidade externa deve poder chegar aos mesemdtados executando 0S mesmos
procedimentos. Nao respeitar esta regra pode congbeo irremediavelmente a validade da prova.
Todas as atividades relacionadas com a recolhas@carmazenamento ou transferéncia da prova
digital, devem ser documentada e armazenada psaterjpo andlise.
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Caso seja possivel, estas informagdes devem imalusnte ser registadas no respetivo documento de
suporte da agéao.

Este registo ajudara ainda o técnico na descrigdmdssos tomados aquando da producdo da prova
em sede de julgamento, que normalmente tem lugeasvénos depois da recolha dos objetos.

Suporte Técnico
Principio: Se é previsivel a recolha de prova digital, ndifonde uma operacao dentro da empresa,
deve ser garantida atempadamente a presenca deriion p

Em investigacBes que envolvam a busca e recoliprad@ digital, pode ser necesséria a consulta de
peritos. Todos os peritos, mesmo aqueles ndo dinestte envolvidos com o sistema de justica,
devem estar familiarizados com este documento boosimilares.
Um perito deve possuir as seguintes caracteristicas

» Os conhecimentos e a experiéncia adequados, nasjrecifica;

» Conhecimentos legais e de investigacdo criminasi¢penente no &mbito do Cdédigo de

Processo Penal, Lei n.° 32/2008 de 17 de Julho ®.1.&09/2009 de 15 de Setembro;
» Aidoneidade e a reserva necessaria quando seoidgrocessos-crime;
» Caracteristicas de comunicacéo oral e escrita.

Formacao dos Técnicos
Principio: Todos odirst respondersievem ter formacédo adequada.

Antes de irem para o terreno, os técnicos devemnter formagdo minima, que lhes permita buscar e
recolher elementos de prova digital, se ndo hopegtos disponiveis.

Nos casos excecionais, quando se torna necesseriong ndo perito lide com dispositivos de prova
digital, este deve ser capaz de o fazer de acantioas normas e devera ainda ser capaz de explicar a
relevancia e as implicacfes das suas acoes.

Conformidade com as normas legais em vigor

Principio: O técnico e a entidade que representa, sdo refypein pela garantia de que a Lei e todos
0s procedimentos e boas préticas séo estritamemipricios.

O mesmo se aplica a garantia da boa manutenc&daaa prova.

Independentemente de outras normas em vigor emidahrio técnico no local deve ter presente o
estatuido:

Na Lei n.° 32/2008, de 17 de Junho, que transpda paordem juridica interna a Diretiva n.°
2006/24/CE, do Parlamento Europeu e do Conselhd5dke Marco, relativa a conservacao de dados
gerados ou tratados no contexto da oferta de ssnde comunicagdes eletr6nicas publicamente
disponiveis ou de redes publicas de comunicacdes e;

Na Lei n.° 109/2009, de 15 de Setembro (Lei dcefeitime), que transpbe para a ordem juridica
interna a Decisdo Quadro n.° 2005/222/JAl, do dbosde 24 de Fevereiro, relativa a ataques contra
sistemas de informacdo, e adapta o direito intéri@onvencé@o sobre Cibercrime do Conselho da
Europa, nomeadamente nos seus’At6.%, 16.° e 17.°.

Ainda, como decorre do préprio ordenamento juridie@ional devem ser observadas as normas
guanto aos meios de prova e a sua obtenc¢do peenist@ddigo Processo Penal.
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Tipos de Recolha
Existem 4 tipos gerais de recolha de prova digital:

» Recolha dos equipamentos e dos meios de armazetmgamen

» Copia por imagem de conteudos de memoria,;

» Recolha dos meios contendo as coOpias de segureistentes e

» Copia seletiva de dados.
Os diferentes tipos séo discutidos nas seccdesnsegiuNestas tematicas ndo ha compartimentos
estanques, podendo uma mesma operacdo combinarsadivéipos de recolha consoante as
circunstancias.

Recolha dos equipamentos e dos meios de armazenatoen
Este tipo de recolha pode ser adequado nas segsintacoes:
> N&o existe muito equipamento para recolher. Pompi® um PC isolado ou uma
pequena rede departamental;
> Na&o existe risco de graves prejuizos financeiro®wimos, em virtude da recolha dos
equipamentos;
> E necessario interromper a atividade suportadaspetpipamentos, uma vez que a
atividade é em si ilicita.

As vantagens deste tipo de recolha sdo as seguintes
> Pode ser executada com alguma facilidade por Téenméo peritos (na maioria das
situacgdes);
» Permite opera¢fes mais rapidas, o que pode s@jesmem ambientes hostis;
A prova digital fica integralmente preservada;
> Permite uma andlise forense mais cuidada, em atebgtprio e com as ferramentas
adequadas;
» Na&o carece de prévio despacho judicial adequada, wvem que ndo se vai pesquisar
dados (Art.° 15° e seg. da Lei n.° 109/2009 de9)5/0

A\

As desvantagens sao:

> Existe o risco de danificar os equipamentos e prir@rova;

» Existe o risco de danos colaterais, prejudicantei®s que nada tenham a ver com 0s
factos em investigagéo e que se vém privados ddpagentos ou dos servicos por estes
disponibilizados;

> Existe o risco de prejuizo de outras atividades rélacionadas com os factos em
investigacao.

Os procedimentos deste tipo de recolha sédo desonigs a frente.

Cépia por imagem de contetidos de memoria

Para este tipo de recolha, normalmente identificamiao imagem sé&o utilizados equipamentos e
ferramentas informaticas forenses especiais paf@ito e que criam uma copia exata, bit a bit, do
conteudo alvo para um dispositivo externo de armapento.

Estes dispositivos e ferramentas criam um resumgitat{cddigoHash, que permite certificar que a
cOpia ndo é posteriormente alterada e possa ddadalem sede de julgamento, caso seja levantada
essa questao.
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Este tipo de recolha é adequado nas seguintes@itsia

» Existe uma grande quantidade de equipamentos peoéher (normalmente em empresa
médias ou grandes);

> Na&o é possivel nem viavel a recolha dos equipamef@x Sistemas informaticos de
empresas);

» Arecolha dos equipamentos causaria graves prejpi@ o funcionamento da empresa;

> Seja entendido que em func¢éo dos factos em apnégose torna necessério recolher o
equipamento;

As vantagens séo:
> Risco reduzido de danificacdo dos equipamentos;
N&o prejuizo de terceiros, que partilhem 0s equirdos ou servicos;
N&o prejuizo da atividade econémica da empresa;
Menor pressdo para a conclusdo dos exames foraisegendo a que o equipamento
continua ao dispor do suspeito;
» Menor necessidade de espaco para armazenamergaigareento.

Y V V

Desvantagens:

> E necessario equipamento especial no cenario dieec

> E necessaria a presenca de um perito ou de algaréitiafizado com os equipamentos
forenses;

> E normalmente necessaria a colaboracdo do alve sew administrador de sistemas, na
identificac@o dos locais exatos dos dispositivoprdea;

> A recolha é muito mais morosa, podendo demoraasdatezenas de horas, ndo sendo por
vezes possivel conclui-la num so6 dia de trabalho;

» Corre-se o risco de “passar ao lado” da prova;

Recolha dos meios contendo os backups existentes

Este tipo de recolha é adequada para as mesmasgdsitudaquelas adequadas para as de copias
integrais dos contetdos de memaria especialmerdgiste uma grande quantidade de equipamentos
e dados a recolher (grandes redes ou ambientesiddéraine).

As vantagens sdo semelhantes as da realizacamalgsris, acrescidas de:
> N&o é necessario equipamento especial e
> N&o se perde tempo no local.

As desvantagens séao:
> E necesséria a presenca de um perito;
> E necessaria a colaborac&o do alvo ou do seu adraitor de sistemas;
> Corre-se o risco de “passar ao lado” da prova, cadmackupsestejam danificados, mal
efetuados ou ndo tenham armazenado os dados paesnd
> E necesséario replicar o ambiente do sistema inficmélo alvo, para que restoretenha
sucesso, homeadamente com motores da base de plampamas de gestdo documental ou
sistemagnterprise resource plannin@ERP o que se pode revelar demasiado dispendioso.
Pelos motivos acima apresentados é um tipo deh@eolisar s6 em ultimo recurso.
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Copia seletiva de dados

Este tipo de recolha deve apenas ser utilizadoimmunstancias especiais e se nenhum dos métodos
anteriores for viavel.

Neste método copia-se para um suporte apenas aglagles que se seleciona no momento.

As vantagens sdo semelhantes ashdokups

Desvantagens:

> E necessaria a presenca de um perito;

> E necessario o uso de programas informéticos fesenmara triagem, recolha e
certificac@o dos dados;

> E necessario ter no local um suporte de armazeranseficientemente grande para
gravar todos os dados;

» Tem de se preparar a recolha previamente com aralgo de palavras ou termos que
facilitem a pesquisa e o uso do programa de triagem

> Na&o vai ser possivel pesquisar em ficheiros esdosddu arquivados noutros locais ou
em locais nao autorizados pelos privilégios dazaiilor que se estd a usar, em particdes
ndo acessiveis, em ficheiros encriptados e em awssiscos ndo alocadas oustack
space(espaco de alocacao distribuido por varios sextdoedisco, deixado “livre” por
gravacao o eliminacéo de ficheiros);

> Na&o é possivel estabelecer um historico da atieidiadsistema;

> Na&o se regista a existéncia e configuracdes oudadntivirus/firewall ou da existéncia
de Malware no sistema e que podera levantar a dlena sede de julgamento, sobre a
consciéncia do titular do sistema da autoria do®$aem investigacao.

Procedimentos de recolha de prova digital
Tal como foi mencionado na introducéo, este doctonétaliza-se nos procedimentos de recolha
gue envolvem a busca, a identificacdo, a recobhd@umentacéo dos dispositivos eletrénicos.

Os procedimentos tém cinco fases que serdo desatamhas seccdes seguintes e que sao:

» Preparacdo para a recolha;

Criacéo do perimetro de seguranca no cenario néegc
Documentacao do cenario;

Recolha da prova;

Acondicionamento, transporte e armazenamento.

YV V VY

No Anexo Il é disponibilizado um Fluxograma/Guialdolso que descreve 0s pagos principais.

Preparacéo para a recolha

No decorrer das investigacdes preliminares e ddhacde informacdo, que por norma séo feitas antes
da operacgédo de recolha, deve tanto quanto positeiminar-se se é previsivel vir-se a encontrar
prova digital relevante para os autos.

Neste caso, devera ser de imediato informado ori@@pento de informatica forense, caso exista. Em
concertacdo com este e em fungdo das informacéemprente recolhidas, deverd em primeiro lugar
ser decidido que tipo de recolha se vai realizasirh, 0s técnicos que se desloquem ao local, estard
melhor preparados, quer em termos de equipamen&seam termos de conhecimentos em areas
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especificas que seja necessario estudar primeigwer® ser recolhida o maximo de informacéo
possivel sobre os sistemas que se véo encontrar.

A titulo de exemplo e sempre que possivel deveréeselhida informacéo sobre:

» Computadores, Sistemas Operativos, Programas esdisps de armazenamento;

» Redes de comunicagbes e informéticas (ISP, telgforfi@xes, modems, LAN,
equipamento de rede, etc.);

» Quem é responsavel pelos sistemas ou rede (tem dminitrador local ou é
administrada por uma empresa externa? Qual?);

» Que quantidade de equipamento é expectavel recgiievante para o tipo de recolha a
empreender);

» Que quantidade de dados se prevé copiar (relepargeo tipo de recolha a empreender);

» Existéncia ou ndo de um sistema ldackup (relevante para o tipo de recolha a
empreender).

As fases de preparacgdo incluem os seguintes passos:

» Assegurar-se que as devidas autorizagbes estdadpasge nos termos do Cdédigo
Processo Penal, Lei n.° 109/2009 de 15/09 e eVergnte nos termos da Lei n.° 32/2008
de 17/07;

Obter o0 maximo de informacao possivel sobre orast® buscar (ver tépicos acima);
Escolha da equipa (incluindo peritos se necessario)

Atribuir tarefas individuais a cada elemento daigau

Efetuar um briefing com toda a equipa;

Fornecer os documentos e equipamentos e prograznassarios para a operagao.

YV V VYV

Equipa de recolha
Se for previsivel vir-se a recolher dispositivostnicos, a equipa deve integrar um técnico tdgina
na recolha deste tipo de prova. Pode inclusivanssrtaecessario consultar um perito externo.

Por exemplo, se a administracdo do parque infocmé#bir feita por uma empresa externa, podera ser
aconselhavel envolve-la como perita ou testemuBbkte procedimento devera ser aplicado com o0s
maiores cuidados, sob pena do alvo vir a tomarexintento da operagédo que vai ser realizada.

No minimo, devera estar presente na equipa entctécom treino basico de recolha da prova digital.

Todos os membros da equipa devem ser igualment@miatios dos mesmos principios na
manipulacdo de dispositivos eletronicos, e de quateberdo seguir procedimentos especificos (por
exemplo, ndo deve ser usado p6 de aluminio nahe@d®# vestigios lofoscopicos em equipamentos
eletrénicos).
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Equipamento e ferramentas

Equipamentos e ferramentas especificos podem smrss@&ios para recolher prova digital. As
constantes evolugfes da tecnologia fazem com gierrasentas estejam em constante evolucéo e
mutacdo. O equipamento descriminado na seguinégdisn podera ser de grande importancia numa
recolha e devera estar disponivel para qualquencpe:

» Ferramentas de desmontagem:
» Chaves de parafusos varias (planas ou tipo Phéligspecificas de fabricante tais como
Compag ou Macintosh);
Chaves de porcas (tipo Allen, sextavadas e dda&stre
Alicates (normais e de pontas);
Alicates de corte (para bracadeiras);
Pinca pequena para circuitos integrados;
Documentacéo:
Folhas quadriculadas para elaboragéo de croquacdh
Etiquetas de vérias cores e fita;
Identificadores de cabos;
Marcadores de tinta, normais e de escrita em doeriplasticas;
Encaixotamento e transporte:
0 Sacos antiestéaticos (para circuitos impressos);
0 Bracadeiras para cabos;
0 Sacos e fita de prova;
0 Pequenas caixas para disquetes, disquetes JAD¥IPs e CDs;
0 Packs de caixas montaveis. Podem ser de cartao;
0 Sempre que possivel, recorrer as caixas e esfesayitginais do equipamento;
> Equipamentos de telecomunicagées:
0 Telefones moveis ou radios de comunica¢gfes ndardeee usados na proximidade
dos equipamentos;
0 Contactos telefénicos dos peritos e do respong#elal operacéo, caso ndo estejam
presentes.
»> Outros:
0 Maquina de fotografar/filmar;
Pequena lanterna com pulseira;
Luvas de latex;
Carrinho de transporte;
Bandas de borracha;
Lupa;
Papel para impressora;
Discos 6ticos virgens (CD/DVD);
o Clipes;
» Equipamentos e ferramentas forenses recomendagtasafyitulo sobre a recolha da prova):
o Disco 6tico de arranque CD-R ou outro disco “Bdotense, tal como o "SPADA”
ou o “Paladin” (caso se esteja treinado para usa-lo
0 Uma ou mais licengas de uma ferramenta de triagérmomo a daADF solutions
“Triage-G2” ou o “AD Triage” da AccessData com respos dispositivos externos
de suporte.
0 Uma ou mais “PEN’s” com a versao “light” do “FTK &mger” daAccessData

YVVVVVVYVYYYYVYY

O O O oo oo
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o Um ou mais kit's completos para efetuar cépiasrfees, tais como o dabgiCube
“Portable Forensic Lab” com o dispositivo copiatibalon”.

0 Um “RAID” externo de discos, com ligagdo multiforrmgUSB 2.0, FireWire 800,
exata, etc.) com grande capacidade de armazenamenin caracteristicas forenses
(capacidade de “wipe”).

Criacdo do perimetro de seguranca no cenario na retha
Embora ndo caiba no &mbito da presente dissertagdtudo das buscas policiais, podemos das suas
boas praticas retirar ensinamentos importantes veéngue a seguranca deve ser sempre prioritaria.

Normalmente ndo se associa o crime tecnologico @@mime violento, mas cabe aqui desmistificar
este conceito, uma vez que o perfil do agente doecé muito variado nos tipos de crimes que
envolvem a alta tecnologia. Ha situagdes reportddasacdes violentas em crimes tais como acessos
ilegitimos, reproducéo ilegitima de software owtliacdo de material de abusos sexuais de menores,
assim que os suspeitos se apercebem que véo fficadgs dos seus equipamentos informaticos ou
que foi descoberta a sua atividade. Por vezesreafgio violenta pode também ter em vista a
destruicdo dos dispositivos de prova, existindaagiies onde chegaram a ser usadas armas brancas e
armas de fogo.

Assim sendo, assinalam-se apenas sobre as medigdagém a ver exclusivamente com o0s
dispositivos eletrénicos.

Os passos a seguir sao:

> Afastar todas as pessoas dos equipamentos infeosAiincluido das ligacOes elétricas e
quadros elétricos;

» Proteger todos os dispositivos que contém daddsers] fisica e eletronicamente;

> Identificar, proteger, documentar a fotografar ®ds dispositivos que contenham dados a
recolher;

> Elaborar reportagem fotografica do local onde smeimam os dispositivos a recolher, bem
como de outros locais que se entenda poderemser ielevantes para a prova (ex: nos casos
de abusos sexuais de menores, importa fotograflncess, para posterior comparagdo com
fotografias de abusos, para consubstanciacdo sla)pro

> Durante a diligéncia, controlar constantementes@dapessoas presentes no local, para evitar
gue estas possam interferir com os elementos d@;pro

» Manter sempre os dispositivos a recolher debaixaigiiincia atenta de pelo menos um dos
elementos da equipa;

> Identificar e documentar todas as redes a que sposltivos estavam ligados (dados, voz,
wireless, etc...);

> Antes de interagir com os dispositivos a recolleerat cuidado de triar se sera relevante a
recolha de outros tipos de vestigios, tais comtdbicos, lofoscépicos, drogas, aceleradores
ou outros. Em caso afirmativo:

0 Proceder de acordo com as regras para estes @isidcoes;
0 Adiar técnicas destrutivas até que seja salvagdardarova digital:
= Recolher impressdes digitais de teclados, ratagudies, discos 6ticos ou
outros componentes, depois de salvaguardada a gigites;
= Na&o usar p6 de aluminio na recolha de vestigiasstdipicos no local do
crime até que se protejam os dispositivos eletosnic
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» Buscar a cena do crime por outros objetos naobeietss, mas com eles relacionados, tais
como ( ver capitulo da recolha da prova para metislides):

0 Palavras-chave escritas em post-it, papéis, casleundiarios;

Blocos de apontamentos com marcas manuscritasdaten

Calendarios e manuais de software;

Fotografias;

Folhas impressas;

Informacgdes de interesses pessoais (matriculassfinimeros de telefone, hobbies,
nomes dos animais de estimacgdo, etc...), que podgrtidlar na elaboragdo de
dicionarios para quebra de passwords.

> Efetuar entrevistas preliminares:

0 Separar e identificar as pessoas, identificanddocais onde estavam quando se
entrou na cena da recolha (importante nas situag@iesmpresas);

0 Tentar recolher as seguintes informacdes:

= Finalidade do dispositivo em apreco;

= Proprietarios e utilizadores dos dispositivos, lmemousernameg Internet
Service Providegue usa;

= Todas agpasswordsecessarias para aceder ao sistema, programake da
(BIOS, disco, sistema operativo, rede, ISP, basedatos, sistemas de
encriptacao, correio eletronico, etc...);

= Quais os sistemas/dispositivos de seguranca aidgstrusados;

= Todos os locais externos de armazenamento de dados;

= Documentacao explicativa de hardware e softwatalados no sistema.

0 Ter sempre presente que as declaragdes prestadseiende recolha poderdo ser as
Unicas que vamos ter dos suspeitos, uma vez gee &@sida em estado de surpresa,
nao tiveram muito tempo para pensar e ainda n&mf@conselhados a ndo prestar
declaracdes.

O O 0O o o

Documentagéo da cena
A documentacé@o ndo € um momento da diligénciatésamm processo que decorre durante toda a
recolha.

Tem de se ter sempre presente que vai ser a (g@cque se vai perante o local original e que muito
provavelmente vai ser necessario replicar o cemésiostentar em sede de tribunal, sem margem para
davidas, como € que o sistema estava a funcionde @ por quem.

E de importancia crucial registar as localizacdessi@ado de conservagdo dos computadores, dos
dispositivos de armazenamento, de outros dispositiletronicos e ndo eletrénicos.

Mais a frente sdo apresentadas instru¢cdes maithadds sobre o que deve ser documentado. Esta
seccao apresenta apenas um sumario dessas instrEpddermos gerais, deve ser documentado o
seguinte:

» Cenario fisico:
o0 Desenhar croquis do sistema, com localizagéo ebeatados os periféricos;
o Desenhar croquis do local, com localizagédo de todaquipamentos a recolher, bem
como indicacdes precisas sobre os seus utilizaduasswords, etc.;
o Reportagem fotografica/video do cenario se possineB60;
> Sistemas informaticos e dispositivos eletrénicos:
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o0 Detalhes de todos os equipamentos (marca, modglmero de série);
Estado geral, localizagdo no cenério e se estgaddiou nao;
0 Todas as ligagdes (fisicas ou wireless) de e pacemputador ou outros dispositivos
(ver figura 1):
= Etiquetar todos os cabos (incluindo os periféricpa)a posterior
remontagem;
= Etiquetar todas as portas ndo usadas, como ndasjsad
= Identificar dock stations, para posterior iden#fido de outros dispositivos.
0 Detalhes do monitor na altura da intervencéo:
= Fotografar o computador e o ecrd do monitor;
= Documentar por escrito o que estava no ecrg;
= Ver capitulo dedicado ao registo de sistemas ligélile systems).
o Documentar dispositivos eletronicos relevantesr@igevao ser apreendidos.
> Pessoas presentes no local:
0 Entrevistar as pessoas presentes no local (veo paoerior);
o Documentar os seguintes aspetos:
= |dentificacdo pessoal;
= Que dispositivos utilizava;
= Comentérios fornecidos por testemunhas sobre apamantos/pessoas no
local.
» Todas as acdes no local:
0 Criar um registos, com todos 0s passos tomadosstagao a cada elementos de
prova, com registo da hora exata de cada agao.

o

Recolha da prova

Um dispositivo ndo deve de ser apreendido s6 paguncontra no local da recolha. A sele¢éo deve
ser adequada ao crime em causa e a decisdo déereabterminado objeto deve ser da
responsabilidade do chefe de equipa ou de querdea®ia operagao.

A prova digital, tal como os outros tipos de prowde/e ser manipulada de maneira a preservar o seu
valor probatdrio. Isto ndo tem apenas a ver comaargegridade fisica, mas sobretudo com os dados
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que ela contém. Dependendo do tipo de disposithaglidas especiais de recolha, empacotamento e
transporte. Prova que seja suscetivel a camposrekegnéticos fortes ou eletricidade estatica,
provocada por magnetos ou transmissores de radie eutros, devem de ser devidamente
protegidos.

No capitulo seguinte serdo discutidos os seguiiptes de dispositivos:

Computadores;

Outros dispositivos eletrénicos;
Dispositivos de armazenamento;
Informacg&o relacionada com redes.

YV V VYV

Acondicionamento, transporte e armazenamento

Os dispositivos eletronicos sao frageis, sendoiweissa temperatura, a humidade, a choques, a
eletricidade estatica, a campos magnéticos e a@ifgumas acdes humanas tais como liga-los ou
desligé-los.

Assim, devem de ser tomadas medidas especiais qsanacondicionam, transportam e armazenam
estes dispositivos. De igual modo e para que séemiaa a custddia da prova, ha que registar todos os
procedimentos que foram levados a cabo.

Em termos gerais, 0s seguintes concelhos deverr deguidos:

» Acondicionamento:

0 Todos os objetos devem de ser documentados e tetipse antes de serem
encaixotados;

0 Sempre que possivel, utilizar as caixas e esf@®woitiginais dos equipamentos;

0 Caso ndo estejam disponiveis, utilizar materiaieatético (papel ou sacos de
plasticos antiestaticos);

0 Nao utilizar sacos de plasticos normais, porquequam eletividade estética;

0 Nao dobrar, torcer ou arranhar dispositivos de aemamento tais como disquetes,
discos oticos e cassetes (parece um concelho gham, ..);

0 Nao colar etiquetas nas superficies desses mesisssidivos. Utilizar caixas ou
envelopes;

o0 Certificar-se que todos os pacotes que contém prestdio etiquetados;

o0 Certificar-se que as etiquetas identificam ineqcéoente o dispositivo.

» Transporte:

0 Manter os objetos afastados de fontes eletromagséihis como transmissores radio,
altifalantes, amplificadores ou subwoofers de adthou bancos de viaturas com
sistemas de aquecimento;

0 Acondicionar os caixotes de maneira a que ndo tombem saltitem;

Afastar de fontes de calor e humidade;

0 Amarrar os dispositivos que ndo estao encaixotadosoca-los no chdo da viatura
OU seguros com os cintos de seguranca,;

0 Nao colocar os objetos mais pesados em cima dasfrageis;

0 Manter os dispositivos 0 mais curto espaco de tepyssivel dentro das viaturas e
especialmente nunca longas horas ao sol.

» Armazenamento:
0 Certificar-se que 0s objetos estédo corretamentniaviados;

o
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0 Caso exista um departamento da organizagdo conoralicdes de armazenagem
adequados, depositar o material o quanto antes;
0 Os mesmos concelhos para o transporte sdo tamhémadigos, quanto a exposicéo
dos equipamentos aos elementos, nomeadamente o po;
0 Utilizar uma sala de armazenamento com as condag@reriadas, nomeadamente:
= Controle de acessos;
= Seguranga fisica contra catastrofes (incéndiodacéwo, etc...);
= Meio ambiente controlado em termos de temperatwmidade e campos
magneéticos.
o Esta sala ndo deve de estar nas imediacfes de gotramateriais inflaméveis tais
como produtos de limpeza ou papéis;
o0 Evitar que esta sala tenha canalizagdo, especitdrderteto e fora da parede;
0 Ter atencdo e agir em conformidade, nos casos gpmsiiivos que necessitem de
manutencdo constante das baterias para preseraarsuas memaorias.

Tipos de prova digital: Instru¢cées de Manuseamento

Computadores
Existem muitos tipos de computadores, tais comtafms, desktops, torres, sistemas modulares em
rack, mini emainframesentre outros

Potencialmente a prova relevante encontra-se eheifas armazenados em memodria interna e
externa ao computador.

O técnico no local da recolha deve sempre que \@sstcorrer a um perito, especialmente se o
equipamento nao for apreendido.

Aquilo a que normalmente se chama computador,atipénite consiste em diversos equipamentos,
cuja recolha deve ser levada em conta.

Os dispositivos normalmente s&o:

» A unidade principal, que contém a motherboard, bl GPmem¢éria e as placas de expanséo;
O monitor;

O teclado;

O rato;

Os cabos;

As fontes de alimentacéo;

Os periféricos, tais como modems, impressoras, nscandocking stations leitores de
cartbesgdongles smartcardsou dispositivos externos de armazenamento;

» Dispositivos de rede.

YV VVVY

Note-se que outros dispositivos que ndo a unidedeipal, podem conter memoria interna, sem que
tal seja visivel do exterior.

E necessario igualmente ter atencéo, que as usigadeipais podem estar dissimuladas noutros
tipos de objetos, tais como arcas, bidées, aquesgdeic...

Finalmente, nunca é de mais alertar para dispositque possam nao estar fisicamente ligados a
unidade principal, mas que fazem parte do sistédaso a unidade principal tenha uma antena
wireless, tém necessariamente de existir dispositipe a utilizassem.
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Os sistemas operativos normalmente encontradososputadores pessoais sao as variadas versées
do Microsoft Windowsas deJnix e Linux ou oMac OS Estes podem estar sozinhstfidalong ou
ligados a uma rede.

Neste caso é necessario ter atencdo a outro tigsplesitivos, tais como routers, hubs, switchas, q
podem ser de ligacdo por cabo ou wireless.

Os seguintes objetos de suporte também devem derssderados:

» Manuais do hardware e do software (incluindo osadi$ticos originais);

Notas, diarios, calendarios, ou outros suportesis@itos onde possam estar passwords;
Blocos nédo escritos mas com marcas de apontamgmimgras folhas;

Livros técnicos sobre computadores;

Folhas impressas da impressora;

Fotografias relevantes.

YV VYV VY

Recolha do computador e dispositivos eletrénicos

Esta sec¢cdo descreve 0s passos necessarios a ooolea de um computador. Tal como ja foi
referido, toda a diligéncia deve de ser document@delsde o que se passa no monitor do computador
sem a intervencdo da equipa até todos os pormedases;Oes levadas a cabo e que interagiram com
0S equipamentos.

Nunca se deve seguir os concelhos ou as dicassgeigu

» Tornar o cendrio seguro e afastar todas as pedeesasjuipamentos e dos quadros elétricos;
0 Procure os seguintes componentes:
= Os computadores e seus componentes;
= Dispositivos de armazenamento;
= Qutros dispositivos eletrénicos;
= Qutros objetos ndo eletronicos
0 Se existir uma rede informatica, deve-se contaotarperito da forense ou alguém
por ele indicado, para auxiliar na operacéo:
= Ter atencdo que alguns dispositivos podem estddiga uma rede wireless
(Bluetooth ou infravermelhos);
= Ter muita atencdo que se existe uma rede, estagesir a ser manipulada
durante a operagéo.
0 Conduzir entrevistas preliminares;
» Observar o computador e avaliar se este esté ligaddo (Ver seccao seguinte);
» Documentar todas as ligacbes e componentes e cefiigaetas tal como ja descrito;
0 Fotografar ou elaborar um diagrama de todas agdégae dos cabos;
0 Registar os objetos no relatério da operacéo.
» Remover o equipamento e registe 0s seus elemaroEds. Esperar que 0os equipamentos
arrefecam antes de os encaixotar;
» Se for necessario transportar os equipamentos;sgeaeondiciona-los tal como descrito na
respetiva secgao.

Os guias de bolso do Anexo IV tém um resumo dabaones praticas para a recolha de computadores
e PDAs.

Verificar se esta ligado ou ndo (on/off)
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Observar atentamente o computador e avaliar sesst@u ndo ligado:

> A maior parte dos computadores tém uma luz desstasiiando acesa quando este esta ligado.
» Se a ventoinha faz barulho é porque esta ligado;
» Se o sistema esta quente, pode ser uma indicacagueleesta ligado ou que esteve
recentemente;
» Alguns portéteis ligam-se automaticamente ao lewantampa:
o0 Considerar sempre a remocédo das baterias.
» Um computador que aparente estar desligado pod#esmente estar adormecido, podendo
estar acessivel remotamente, permitindo a altemga@mocao de ficheiros;
» Alguns screen savers déo a impressao de que o tadopesta desligado.
» Observar o monitor e tentar determinar se o condputesta ligado, desligado ou em sleep. O
resultado da observacéo deve ser a seguinte:
0 Situacao 1: Monitor ligado e o desktop esta visivel
= Documentar e fotografar os detalhes do que se wéamitor;
= Prosseguir para a situacdo B descrita abaixo.
0 Situacdo 2: Monitor ligado mas o ecrd estd sem emafsleep) ou esta um screen
saver em execucdao (fotos ou imagens):
= Mover o rato ligeiramente (sem tocar nos botSes)ectd deve mudar e
mostrar um desktop ou um pedido de password.
= Se 0 movimento do rato nao alterar nada, ndo faaes nada;
= Documentar o que vé e o que fez registando a hora;
= Prossiguir para a situacdo B descrita abaixo.
0 Situacdo 3: O monitor esté desligado:
= Tomar nota deste estado;
= Ligar o monitor no botdo e proceder como na sito&;a

O resultado da observacado de se o computadorigesté lou ndo deve ter o seguinte resultado:

» Situacdo A: determinou-se que o Computador estiégdds. Nao o ligar:
o0 Remover a ligacdo a corrente elétrica da unidadeipal e registar a hora. (ndo
desligar pela tomada da parede);
0 Se for um portatil, remover também as baterias.

Nunca ligar um computador, porque s6 0 processatadup vai alterar os dados contidos no
computador, podendo alterar elementos de prova.

» Situacao B: O computador esté ligado. Nao o desliga

o Deve-se contactar um perito. Caso este estejardisgpseqguir os seus concelhos, se
nao,

0 Nao tocar no teclado ou noutros dispositivos datinp

0 Remover o cabo elétrico da unidade principal (n&ta@arede porque pode haver
uma UPS, pelo meio) e registar a hora a que o fez;

= Ter consciéncia de que isto pode fazé-lo perdenaiéos de prova

0 Retirar os dispositivos de armazenamento das feapetrives e coloca-las nas
respetivas caixas devidamente etiquetadas. Insitér disquete ou um CD-R forense
ou vazios, nas respetivdaves

o Na&o remover discos 6ticos, nem tocar em nenhunolziEssas drives;
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0 Desligar a ficha do modem caso exista. Apenas a ded desligar, pode nédo ser
suficiente;

Remover a corrente de um computador ligado, vaiamaf®dos os programas que estejam a ser
executados, vai limpar toda a memoria RAM e vaibgaieas ligagbes a Internet, a impressoras, a
drives remotas e a drives encriptadas. Mais adréar-se referéncia as situagées que envolvem os
sistemadive.

» Situacdo C: ndo se consegue perceber se o compatiddigado ou ndo:
0 Assumir que esta ligado e proceder como tal.

Redes de Computadores
Assumir sempre que existe uma rede de computadores.

Sempre que se confirme a existéncia de uma redaeaatar um perito em redes. Se ndo existir
nenhum, a informacado que se segue podera ajudar.

Indicadores da existéncia de uma rede:

> A presenca de varios computadores;
> A existéncia de componentes no computador, taiscom
0 Placas de rede, de cabo ou wireless e ou cabeside r
o Dispositivos de redes Wireless (i.e., wireless se@int);
0 Routers, hubs, e switches;
0 Servidores;
0 Cabos de rede ligados entre computadoresnodemse hubs ou outros ativos de
rede.
> Informacdo fornecida por informadores ou outrogimmarios no local da recolha.

Caso ndo exista nenhum perito por perto, deveggérsss instrucdes sugeridas.

Elementos potencialmente relevantes para recolieaatha de elementos, no caso de existéncia de
redes:

> Internet Service ProvidgitSP) ou Prestador do servigo de acesso a Infernet

> Internet Protocolo (IP) ou enderecos TCP/IP enratiBo;

» Data e hora incluindo o fuso horario (time zon&®rtento fundamental);

> Configuracdo da rede;

> Servidores Domain Name Service (DNS);

» Contas e servidor de E-Mail;

» Seguranca e encriptacao;

» Newsgroups

» Chatroomsou salas de chat;

» Online shops / service providers (caso esteja eusaca informacdo sobre pagamentos
online);

> Enderecos IP e nomes de servidores de outros asgreigentualmente utilizados tais como

ftp, telnet ou WWW.

Componentes adicionais
Tal como ja& mencionado, um computador pode ineligiuns dispositivos adicionais, tal como:
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» Dispositivos externos de armazenamento, ligadosgmo ou outros interfaces:
o Discos externos;
Blocos de meméria USB (vulgo PEN's);
Leitores/Gravadores externos de CD-RW ou CD-ROM;
Leitores/Gravadores externos de DVD-ROM ou DVD-RW;
Drives de disquetes;
Drives JAZ,
Drives ZIP;
Drives de tapes magnéticas;
o Drives ORB.
Duplicadores;
Leitores MP3;
Dongles (i.e., Dongles USB, paralelos ou série);
Smart cards e leitores de smart cards;
Impressoras;
Scanners;
Docking stations;
Replicadores de portas;
PC cards e leitores de PC cards;
Web camaras (ver cAmaras digitais);
Modems (internos ou externos, dialup/analégicopancabo, DSL, ISDN ou wireless);
Dispositivos Wireless:
0 Adaptadores de infravermelho (USB, serie, mainbgard
o Dispositivos Infrared-enabled (wireless LANSs, li§as entre portateis e PC, modems
sem fios, detetores de movimento);
o Dispositivos Bluetooth-enabling (Dongles Bluetotd8B para PDAs e PCs, PCcards
para portateis);
o Dispositivos Bluetooth-enabled (headsets ou awaies| PDAs, portéateis, telefones,
receptores de GPS).

O O O oo oo

YVVVVVVVVYVYVYYVYYVYY

Ter atencdo aos diversos formatos que estes dispsgpodem ter (Ver exemplos no glossario).

Dispositivos de armazenamento Digital
Os seguintes dispositivos ndo sdo normalmente amadps junto dos computadores, mas sim numa
sala proxima ou noutro edificio, nalguns casosddok em cofres:

Disquetes;

Backups (i.e., tapes ou DATS);
Disquetes JAZ, ZIP e ORB;
CDs e DVDs;

Discos rigidos néo ligados ao computador;
Placas para PCs;

Cartdes de fita magnética;
Cartdes de memodria;
Pens/keys/sticks USB;
Dongles;

Discos Solid State;

PDA.

YVVVVVVVVYVYVYVYYVYY
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Ter atencéo aos diversos formatos que estes dispsgpodem ter (Ver exemplos no glossario).

Sistemas ligados ou Live Systems
Por vezes pode ser fundamental para a producdaoda, pegistar tudo o que estava a acontecer
naquele momento no sistema que se pretende recolher

Para o fazer ha ferramentas proprias, cuja utlizateve ser reservada para técnicos treinado®para
fazer.

Sempre que se verificar a necessidade de preserganteldo da memoria de um sistema ou o
contetdo de um disco encriptado ou de uma drivet&mue naquele momento estéo “abertos”, deve
ser sempre contactado um perito, para que esteskeyde ao local.

Entre as diversas ferramentas que este ter4 atisgar para preservar este tipo de prova encostra-s
0 X-Ways Forensics, o FTK Imager ou 0 ADF solutigis Triage.

Outros dispositivos eletronicos
> Personal digital assistants (PDAs ou computadargateis), ver seccao referente a:
0 Agendas eletronicas;
o0 Communicators;
0 Smart phone.
Equipamentos video (camara video, gravador de {MIER) ou leitor);
Gravadores Audio;
Chips;
Circuit boards;
Placas de expanséo;
Camaras digitais;
Tokens de acesso (para identificagdo/autenticagaadéo e do utilizador, niveis de acesso,
configuracdes, permissoes, etc...):
0 Smart cards;
o Dongles (security dongle);
0 Scanners Biométricos.
Telefones ;
Atendedores automaticos;
Maquinas de Fax;
Gravadores de voz (ver atendedores automaticos);
Pagers;
Playstations com cartbes de memoéria ou discos, lgayee com cartridges, Xboxes,
gamecubes ou outras consolas de jogos;
Dispositivos de GPS;
Relégios Digitais;
Credit card skimmers (ou leitores de bandas macassti
fotocopiadoras.

YV VVVVVY

VVVVVYY

YV V VY

Ter atencéo aos diversos formatos que estes dispsgpodem ter (Ver exemplos no glossario).
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Regras gerais para recolha de dispositivos eletcosi
Os seguintes principios devem de ser atendidosdguse apreendem dispositivos eletrénicos:

» Se este esta ligado, ndo desliga-lo porque podar aigum mecanismo de bloqueamento

o0 Fotografar o ecréa (caso exista) e registar o gifevesivel,

0 Retirar todos os cabos de ligacdo a corrente @éta partir do dispositivo e ndo da
parede);

0 Nunca tentar aceder a memdria do dispositivo;

» Se estiver desligado, ndo liga-lo, porque ird nicalifo seu contetido, destruindo dessa forma
a validade da prova;

» Desligar cada uma das ligagfes do telefone a mirttomada da parede e colocar-lhes uma
etiqueta;

» Recolher informag@es adicionais;

» Acondicionar e transportar os equipamentos confonsteucoes fornecidas:

0 Como as baterias tém um tempo de vida limitado,moesom o dispositivo
desligado, pode haver perda de dados. Por esta dax&-se informar a pessoa que
vai armazenar o equipamento, de tal facto, paraegteeprovidencie que as baterias
nao se descarreguem;

0 No caso de telefones e PDAs, devem ser examinadosum perito, o mais
rapidamente possivel.

Personal digital assistants

Também denominados computadores de méo, agendiamielzs ou PDA e podem ter as normais
funcionalidades de um computador e as de telefaxeffager, ligacdes a redes wireless, UMTS ou
bluetooth, GPS e capacidade de fazer fotografiane.f

E normalmente utilizado como agenda pessoal, pgocqntera muita informacdo pessoal, incluindo
histéricos de email, sms, mms, contactos e com3soyi

Hoje em dia estes dispositivos aproximam-se mu#®e chpacidades de um computador desktop.
Alguns possuem discos rigidos, memdrias internagrdede capacidade e cartbes de memoria em
slots.

Normalmente possuem uns mecanismos de sincronizagd@m computador, usualmente através de
um cradle.

Se existir um cradle, tentar localizar o dispositjue o usa. Tratar o PDA como se de um normal
computador se tratasse, com a agravante que podac8mente escondido, ou mantido dentro do
bolso do suspeito.

A memoria do PDA é mantida pelas baterias e nalguwdelos mais antigos, se estas acabarem, toda
a informacéo é perdida.

Nestes existiam duas baterias:

» Uma principal, que estd encarregue de manter ceszi@&clado quando o PDA estiver ligado;
» Uma de backup que mantém as informa¢8es em meméaialo a principal falha.

Alguns PDAs tém uma Unica bateria recarregavel,sgueecarrega quando o dispositivo esta ligado
no respetivo cradle e ligado ao computador.
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Estas baterias tendem a descarregar-se num espd@sdquando ndo recarregadas.
Tém de ser adotadas medidas especiais, para [aessteg tipo de prova.

A maioria dos sistemas operativos que podem sesnémecios atualmente nos PDA séo o iOS, o
Android, o WebOS, o Windows Mobile ou Phone, o BBerry, o Symbian, entre outros.

Quando se apreende PDAs como prova digital, dece+sgderar o seguinte:

» Recolha:
0 Se for encontrada uma rede, proceder tal como gerisupara as redes de
computadores:

= Tenha atencdo que alguns PDAs podem estar ligadwsaarede wireless
Bluetooth ou infravermelhos;

= Nestes casos, ter atencdo que o dispositivo padacselido remotamente
(desde que ligado e no raio de agéo da rede).

0 Se o PDA estiver ligado, ndo pressionar a teclaedet e ndo remover a bateria,
porgque pode apagar-se todos os dados;

0 Nao ligar ou abrir nenhum PDA, caso este sejampda

0 Recolher os respetivos cabos e periféricos, tamsocextensdes de memoria e o
cradle;

0 Os PDAs normalmente tém uma funcionalidade de lglogautomatico, semelhante
ao screen saver com password dos computadores odader a funcionalidade de
encriptacdo. Este mecanismo também pode ser atigadado este é desligado:

= Evitar que este entre em modo de bloqueio, clicamoioa zona vazia do ecrd
até gue esteja disponivel um perito que saiba tidar a situacdo;
» Acondicionamento, transporte e armazenagem:
0 Colocar o PDA no cradle até que seja examinado;
0 Consultar as instrucdes do Capitulo especifico.

Telefones
O telefone é um dispositivo que pode ser encontnagaseguintes variantes:

» Por si s6 ser um telefone, como o sao os telemoéveis
» Com uma estagdo remota, como sao os portateisieem f
> Ligados directamente a linha telefénica.

Atualmente, os teleméveis tém funcionalidades edo tsemelhantes aos PDAs e devem de ser
tratados como tal.

Os telefones podem ser autoalimentados por umadatstar ligados a corrente elétrica ou receber
energia directamente da rede telefonica.

Consultar as instrugdes gerais sobre a sua recolha

Smart cards e cartdes de banda magnética

Um smart card é um cartdo que possui um circuétm@lico (chip) com um processador, dai também
ser denominado de chip card, e pode ter diverdagmacdes ai armazenadas, tais como um valor
monetario, uma chave de encriptacédo, password#jcaetos digitais, ou outros.

Pag. 135



Informatica Forense - Recolha e preservagdo da prova digital

Alguns cartdes por possuirem um pequeno sistemeatofee podem até ser considerados como
pequenos computadores.

Por estas razfes, estes cartdes sdo de grandddngi@mporque podem possuir importantes provas,
tal como um computador ou um PDA.

Os cartdes podem ter uma grande variedade de @@igaais como:

Acesso fisico a areas protegidas tais como edifmiosalas;

Acesso a maquinas, computadores, programas ou adgias suas funcdes;
Utilizacdo do sistema bancario em ATM;

porta-moedas eletrénico;

cartdo de crédito;

cartao de cidadao;

Certificador de assinatura digital;

Payphone card ou pré-pago de telecomunicacgdes;

Suporte de armazenamento de dados pessoais, maraai@etos, codigos, etc.

VVVVVYVYVYVYVYYY

As dimensfes dos cartbes estdo estandardizadas 86mox 54 x 0.76mm (i.e., formato ID-1
normalmente denominado “cartdo multibanco ou ATEI'lem uma placa de contactos elétricos na
parte frontal e normalmente também possuem umaalraadnética.

Também existem cartdes denominados ID-0, com tamda25x15x0.76mm, que normalmente séo
utilizados nos telemoveis tendo a denominacao e SIM cards.

Existem ainda os USB tokens, que incluem o chipespetivo leitor, tudo num so dispositivo.
Os cartdes de leitura sem contacto, sdo idéntm®satoes de crédito ou aos smart cards normais.

Finalmente, os denominados “Super Smart Cards” u@npequeno display e um teclado numérico e
possui um nivel de seguranca acrescido.

Normalmente o acesso a informacgédo do chip estégidut popasswordou PIN.
As regras para recolha destes cartbes sao:

> Nao dobra-lo;

N&o o expor a temperaturas elevadas;

N&o tocar nos contactos elétricos;

Proteja-lo de riscos, liquidos e fontes magnéticas;

Tentar apurar qual € o seu PIN;

N&o tentar aceder a informacédo contida no chipmmeague se esteja convencido que esta a
usar o PIN correto, porque se néo estiver podaibkngse o acesso ao chip

> ldentificar no relatério, o cartdo com os dizerae gste possui impressos;

» Sempre que possivel, apreender também os respkitwes.

YV VVVY

Atendedores automaticos
Um atendedor automatico € um dispositivo que narmeate, ou faz parte do préprio telefone ou esta
entre este e a tomada da rede telefénica.

Podem ser de gravacao em cassetes de fita magmétra memaria digital.
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Normalmente gravam voz e registam a data e horendasagens recebidas.
Potencialmente podem conter:

Identificacdo dos numeros chamadores;
Mensagens apagadas;

Ultimo nimero marcado;

Memos

NUmeros de telefone e nomes;
Cassetes.

VVVVVY

Consultar a sec¢do sobre as regras de recolha.

Maquinas fotograficas

As maquinas fotogréficas digitais podem ter memiriarna e ou através de cartdes de memoria.
Normalmente possuem capacidade de transferir eéssEpens para 0s computadores através de
leitores de cartdes ou de cabos USB.

As provas potenciais destes dispositivos s&o:

> A maquina em si;
Imagens;

Cartbes de memoria;
Som;

Data e hora;

Video.

YV V VYV

Consultar a seccéo sobre as regras de recolha.

Maquinas de Fax ou Facsimile
Sao dispositivos que permitem digitalizar textmagens enviando-os através da linha telefénica.

Os computadores também possuem esta funcionalidesige que providos de um scanner.
As provas potenciais destes dispositivos sao:

» Cartdo de memoria;

Numeros de telefone pré-programados;

Histérico de documentos enviados e recebidos;

Memodria interna que armazena documentos para pos&vio ou documentos recebidos
para posterior impressao;

Logs ou histérico das transmissoes;

Cabecalho pré-programado;

» Data e hora.

YV V V

VYV VY

Consultar a seccéo sobre as regras de recolha.

Impressoras
As provas potenciais destes dispositivos (quande detém capacidade de armazenamento de
informacdo, que em geral é raro) sao:

> Logs de utilizagao;
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Data e hora;

Identificacdo de rede, quando a esta ligadas;
Documentos,

Disco rigido;

Imagens indeléveis nos rolos.

YV VVVY

Consultar a seccéo sobre as regras de recolha.

Scanners
Estes dispositivos permitem digitalizar texto egetas, criando documentos digitais.

O préprio dispositivo pode constituir prova, uma ggle ter a capacidade de digitalizar documentos
pode ser relevante em casos de pornografia infémtilas, contrafacdo d moeda ou usurpacéo de
identidade.

Acresce ainda que imperfei¢cBes tais como marcagidio do aparelho, podem ajudar a provar a
origem da digitalizagc&o de determinado documento.

Consultar a sec¢do sobre as regras de recolha.

Fotocopiadoras
Algumas fotocopiadoras mantém registos de utiliaagéer de utilizadores quer de copias realizadas.
Podem também conter documentos em memoria.

As provas potenciais destes dispositivos s&o:

» Documentos;
» Data e Hora;
» Logs.

Consultar a seccéo sobre scanners e a seccaspagas de recolha.

Multifuncdes ou Allinone
Os dispositivos acima referidos podem ser combisiamin s6. Esta combinacdo pode ser fisica ou
I6gica no caso de ser utilizada uma rede.

Pagers
Um pager é um dispositivo que caiu em desuso, masneito utilizado para enviar e receber
mensagens de texto. Nestes casos deve-se sefstrasdes gerais.

Dispositivos de GPS

Estes dispositivos permitem a localizagdo geogré&ficavés da utilizacdo de satélites e podem conter
diversas informagfes sobre percursos efetuadoygoimss. Alguns registam automaticamente estas
informacdes e outros logs.

As provas potenciais destes dispositivos sdo:

» Home ou destino de origem por defeito;
Destinos anteriores;

Logs de viagens;

Informacédo de Trace/route;
Coordenadas e nomes de Waypoints.

YV V V
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Consultar a seccéo sobre as regras de recolha.

Reldgios Digitais
Existem muitos tipos de reldgios digitais que podgoalmente funcionar como pagers, agendas,

conter contactos, mensagens de correio eletropmendo ter capacidades de sincronizacdo com
computadores.

As provas potenciais destes dispositivos s&o:

» Agenda de moradas;

Agenda de compromissos;
Mensagens de correio eletronico;
Notas;

Numeros de telefone.

YV V VYV

Podem ainda conter um token USB ou até uma cangitald
Consultar a sec¢do sobre as regras de recolha.

Leitores de bandas magnéticas

Também designados por skimmers, sdo utilizados [earas informacdes contidas nas bandas
magnéticas dos cartbes que as possuam.

As provas potenciais que podem ser lidas nestatabado:

> Informacéao sobre o titular do cartéo, tais como:
o0 Data de expiracéo do cartédo
o NuUmero do cartéo;
o0 Informacéo de seguranca.

Consultar a seccéo sobre as regras de recolha.
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Anexo Il - Glossario gréfico
Neste Glossério, pretende-se ndo so ilustrar @sstig equipamentos a que se fez referéncia durante
0 Anexo anterior, bem como mostrar as diversasnges que estes podem apresentar.

Em algumas situacBes € fornecida a denominacdongl®s] uma vez que muitas vezes no meio
informatico séo utilizadas estas denominacdes endlas portuguesas.

O objectivo deste glossario grafico é a de perrdiiuma forma facil, a criacdo de um guia de bolso
para primeira resposta a funcionarios com menasdofo técnica, mas que tenham de atuar numa
primeira resposta a incidentes técnicos, onde éssédo lidar com prova digital e executar os
procedimentos especificados no Anexo |, onde mulésses objectos sdo referidos.

Atendedor
de
Chamadas

Dispositivo eletronico que faz parte do telefoneesta ligado entre este e o ponto
entrada da ligacdo da empresa prestadora do servigco

de

Argos

Arquivo

Um arquivo é um conjunto de ficheiros informatiapse foram compactados num
ficheiro. Esta compactacao € feita por programase, gpdem ser do proprio sister
operativo. No caso do Windows o0s mais populares sdinzip e o 7-Zip. Este
compactadores permitem a colocacédo de palavraggbera aceder aos ficheiros g

contém.
I 740
-
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Automatic Teller Machine. A vulgarmente denominadia Multibanco.

do

ATM
Backup Uma cépia da informagao de um determinastersia informatico.
Dispositivo que ligado a um sistema informaticaorghece caracteristicas fisicas
interlocutor, tais como impressdes digitais, vedina e peso.
Scanner
Biométrico
E o0 acrénimo de Basic Input Output System.
E um conjunto de retinas armazenadas em memdria R permite ao computad
arrancar com o sistema operativo e que este comeirigm todos os periféricos (
sistema, tais como disco rigidos, teclado, ratmitooe portos de comunicacao.
Phoenix - AumrdBI0S CMOS Setup Utility
» Standard O3S Features » FrequescysUoltage Control
¥ Advanced BIDS Features Load Fail-Safe Defauits
BIOS b Advanced Chipset Features Load Optimized Defauits

F Integrated Peripherals Set Supervisor Fassword

¥ Fouer Management Setup Set User Passuord

¥ Pal/PCI Conf igurations Save & Exit Sctup

¥ FC Health States Exit Without Saving

Esc : Quit fTl+e : Select ltem
F18 : Save 8 Exit Setwp

Time, Date, Hard Disk Type...

o
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E uma especificacdo da indlstria para a comunicaghio fios de curta distanc
(Wireless), entre telefones, PDAs, teclados, ratosomputador. Esta tecnologia req
gue o dispositivo tenha um chip transceiver Blugtoo

a
uer

Bluetooth \7
il
=

Carrinho

de

transporte

Card-
Reader

Ver Smart Card Reader ou PC Card Reader

CD-ROM

CD-R

CD-RW

Compact disk-recordable: Disco 6ético, que permigeavacao uma Unica vez de dadg
posterior leitura.

Se
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Uma placa em plastico contendo circuito e dispassteletronicos.

Circuito

Impresso
Acronimo de Complementary metal-oxide semiconductor
Define a tecnologia utilizada nos transistores en&s no microchip. Normalmente
armazena as preferéncias e opgdes da BIOS e éntdihoepor uma bateria.

CMOS
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Cabos de
Computador

Fichas dos
Cabos

Utilizados para ligar os diversos periféricos &dadee principal do computador.

Podem ter diversas cores, grossuras e formas eempaeem diversos tipos de fich
dependendo dos componentes.

Fiber Cannector Styles

-
-

ST Connector
A shotted bayonst type
connector. This connecho
is one of the most popular
styles.

FDDI Connector
A pugh/pull typs dual con-
nector. This connectoris
one of the more popular
shyles.

ST Feedthru
A shotted bayonst type
feedthru. ST connectors
are ons of the maost popular
shyles.

SC Connector
A pushipull fype connector.
This connectar has
emerged as one of the
most popular styles.

a—

Mini-BNC Connector
A bayanet style connector us-
ing the traditional BMC con-
nection method,

SC Feedthru
& pushipull type feadthru.
SC connechors are one of
the most popular styles,

FC Connector
A slotted screw-on type con-
nector. This connechor is
pop-ular in singlemodes ap-
plications.

Biconic Connector
A screw-on style connec-
tor. This connector is ak-
most obsolete,

FDDI Feedthru
A pushipull fypa feadthru.
FODOI connectars are popu-
lar in bath singlemode and
multimede applications.

) o
o

“"MT-RJ Connector

PEy

SMA Connector
A gorew-on type connec-
tor. This connector is wan-

ing in popularity.
ARy |
_.59‘1(3J ok

A new R style housing fi-
ber connector with two fi-
b=r za pability.

FC Feedthru
A slotted screw-on type
feadihru. FC eonnectors
are popular in singlemods
applizations.

N A =
\ -
i " " -
= r
g§e « & A -
2 — e =)
b "
Various cables for computer and nel
—
“
“@ L4 ' O\
3
Varous cables for computer and ner

=
Ty, —

Various cables for computer and net

=

AS,
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Cabo SCsSi

Cabo Paralelo
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USB20TypeAPlug  USB 2.0 Type A Jack USB 3.0 Type A Plug USB 3.0 Type A Jack
USB20TypeBPlug  USB 2.0 Type B Jack USB 3.0 Type B Plug USB 3.0 Type B Jack
sy _
- o e —
o, . AT
USB 2.0 Mini Type B USB 2.0 Type B Jack USB20Micro Type BPug  USB 2.0 Micro Type B Jack

Plug (4 Position) (4 Position)

'1-

USB 2.0 Miri Type B USE 2.0 Type B Jack USB3.0 Micro Type BPug  USB 3.0 Micro Type B Jack
Plug (5 Position) {5 Position)

Fichas USB

Cabo video e audio

Sao smart Cards que permitem a leitura do chipppmimidade ao leitor.

Smart Card
de
proximidade

Maquina

L Ver fotocopiadora
de copias
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Acrénimo de Central Processing Unit.

E o microchip que controla todo o computador. Lizealo no interior do computadd
mais concretamente no circuito impresso denomimddiherBoard € o “cérebro” qu
executa todos os calculos aritméticos e l6gicaseecgntrola todo o computador.

b Xeon"
o 0Cessor

24-pin ATX
PCl Express power
CPU x1 slots connector Rear II,’O panel
4-pin CPU
power
connector
PCl slots
CPU
socket:
Socket
PCl AM2
Express
x16 slots
Memory
slots:
: dual
FDD : et e — | channel
connector [ - - . DDR2
SATA IDE/PATA
connectors: connectors
3Gb/s
Dispositivo que permite a sincronizagédo entre o RIDAmartphone e o computador.
Cradle
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Leitor de banda magnética de cartdes de crédittébito.

Credit Card Skimmer Devices

-

Skimmer
de cartdo
magnético
Encoded das
Crintoarafia Aplicacdo de algoritmos matematicos que permitematoa informacao ilegivel pal
prog guem nédo conheca a chave secreta.
Dispositivo portatil que permite gravar som na siandria interna.
Gravador
de voz e
]
L. 1
Dispositivo que permite gravar fotografias e filmea formato digital. As WebCan
permitem a realizagdo de video-conferéncia.
Cémara
digital
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Certificado

Digital Cddigo digital, que permite a identificacdo inequia de uma pessoa (ver certificado de
chave publica)

Digital ID

Assinatura| Cédigo digital que permite ao recetor de uma mestsagerificar da autenticidade e gda

Digital identificacdo do remetente.
Relégio digital convencional, mas que pode coniacdes de pager e guardar dados na
sua memoria, tal como um qualquer PDA.

Rel6ai K021321

el6gio
Digital

Particéo
do Disco
Rigido

Nos PCs, uma particdo € uma divisdo logica do sseo digido, que permite ter

diversos sistemas operativos simultaneamente ergpaia existéncia de diversos dis
fisicos. Normalmente a cada particdo esta associadaletra do alfabeto (“C:”, “A:"
“D:”).

PTDD Partition Table Doctor 3.5

General Harddisk  Parttion  Operations - Sector  View: Help

=l i A T |

Save  Rabuild | Restors  Backup  Fisboct  Browse  Check Undo
|[Raragst 1 - 22166ME =] WiFAT MiFaTs2 MNTFS MiEx2s B|Swep BEdend B(Free W|Cther

=1oix]

N J
Help

i .lnilp : 515:; T
ay | Briuzic

oy HEFS/MTES [HEFSMTFS |Fa
as3Me [lsooane s

Partition | Active | System | Start| Space(HB)
' H s
1 £C:=> Ves HPFS/HTFS winXP a 1 1 YohG
Ho EXRTEHD 1217 L} 1 19994
Ho [Free] arhae [t} 1 #8620

2 <E:> HPES/HTFS 1 1

3 {F:* Ho HPFS/NTFS nusic 1854 1 1 S04

4 <G:> Ho FAT16 SOFT 2592 1 1 U5y

5 <H:> Ho FAT16 PLUG 2558 1 y| 258
Ho [Free] 2582 1 1 9287

We recommend closing al ather applicatiors while running Partition Table Dactor.

COS
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Acrénimo de Domain Name Service.

E um servico de rede de computadores que permsignas nomes de maquinag a
enderecos IP e vice-versa. E uma espécie de pamimaelas das maquinas de uma rede
de computadores.

Por exemplo se for perguntado a um servidor DNS qubhost name do enderego
74.125.77.99, este respondera que € www.google.com.

DNS Query (Recursive)
(by Nirlog.com)

Root Servers

com Namespace

Question: where can | find the IP Answer: | don't know but .com
Address of some-webserver.com? NameSpace should have the

DNS Step 2 J Step 3

Not authoritative for
some-webserver.com

User's Primary UNS Server

o hat js
(Recursion Allowed) ‘\A\H\
Sigs:
Step 1 iy
Wealoo

Question; what is the IP Step 8

Address of soma- ngwer: Herg is the IP
webserver.com? Address of some-
Please reply o My IP Addrgss webserver.com

Primary DNS Server of
some-webserver.com

My IP Address

Dispositivo de acoplamento de um computador partiiie permite utilizar periférico
tais como monitor, teclado e rato tal como se fasselesktop.

)

Docking
station
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Dispositivo, que pode ser USB ou de porta paraetpie cotem informacgéo idéntica

aquela contida num smart card. Normalmente é aditizpara armazenar chaves
determinado software sem o qual este nao funciona.

de

Dongle
Dispositivo para coépia rapida de dispositivos dmamenamento tais como disg
rigidos ou discos 6ticos.
Duplicador
de Discos
Acronimo de Digital Subscriber Line.
E um conjunto de protocolos que permite uma ligalEfigrande débito, através de uma
normal linha de telefone.
Necessita sempre de um modem adequado.
! WA T
K- 1
QU= \
DSL /

.-//:’
% (
M ‘\‘\.

P F remed Twios

2y W
el oy Gt Sugrsied by Rausid
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Acrénimo de Digital Versatile Disk.

Disco o6tico de similar aparéncia a um Compact Disés que tem uma capacidade muito

superior (4.3 GB para 0s normais)

ee

0S
oria

DVD
Prova L
. Ver prova eletrénica

Digital

E-mail A troca de mensagens entre computadores, com gpisaque simulam a utilizagéo
correio tradicional.
As mensagens de correio eletronico sdo compostaguas partes: O corpo e o cabecdlho
(Header).
O cabecalho normal tem detalhes da mensagemptais lsora e data de envio, remeten
assunto.
Todas as mensagens também tém um cabecalho esteqda vai sendo escrita pel
diversos servidores de correio por onde vai passarmdensagem e que permite na mai
das situacbes identificar a maquina que esteveigeno da mensagem.
Exemplo:
X-Message-Delivery: VjOXLJE7dXMOMDtsPTA7YTOxO0QINDAWIMA==

E-mail | x_Message-Status: n:0

header

ou X-SID-PRA: mail@dukevideo.com

cabecal

ho X-SID-Result: Pass

X-Message-Info:

JGTYoYF78JEDRA/WagTIWVIzaCVWmX2zAleuTgjgxW+h6XdGRQBQXPJIFO//uj970R

zsEyVNp3M8RKk5scw6f3Xj8Je9dw

Received: from clark.dukevideo.com ([89.107.1.18}) bayO-mc8-f4.bay0.hotmail.com

with Microsoft SMTPSVC(6.0.3790.2668);

Tue, 26 May 2009 00:16:26 -0700

Received: from mcrae ([192.168.10.12]) by clarkeli@leo.com with Microsoft

SMTPSVC(6.0.3790.3959);

Tue, 26 May 2009 08:15:50 +0100
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MIME-Version: 1.0

From: mail@dukevideo.com

To: caixadeteste @hotmail.com

Date: 26 May 2009 08:15:50 +0100

Subject: dukevideo.com Despatch notification
Content-Type: text/plain; charset=us-ascii
Content-Transfer-Encoding: quoted-printable
Return-Path: mail@dukevideo.com

Message-ID: <CLARKDjpA4pbSmgZGUT0009889c@clark.didk®.com>

X-OriginalArrivalTime: 26 May 2009 07:15:50.0219 TQ)
FILETIME=[CC4BC1B0:01C9DDD1]
Prova . . . - . "
Eletrén Dados com interesse para a investigacdo e que estAazenados num dispositiyo
ica eletrénico ou foram transmitidos por um disposigetrénico.
Assinat
ura . .| Ver assinatura digital.
eletroni
ca
Encriota Método de codificar dados, para transformar textoente em texto cifrado, através [de
¢ P1 uma chave criptografica de forma a evitar que nmagguém a ndo ser o legitimo

proprietério leia o seu conteudo.
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Ethernet

Tecnologia de rede mais utilizada. E especificagi standard IEEE 802.3,
inicialmente desenvolvida pela Xerox e mais tardeym consdrcio formado pela

propria Xerox, a DEC e a Intel. Este tipo de reddepfuncionar através de varips

tipos de cabos, tais como coaxial, par entrancadfboa Otica e utiliza enderecos

MAC do tipo 01-23-45-67-89-ab.

Ethernet LAN Diagram

22R.22.55.01 22125804 22277 BAOT
222 125602 222225805 22222 5008

I‘J Iz 225800 rJ 222325905 TJ 222 125509
-~ - : =

Jmm ] Department 2 | Department 3
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Placa de
expansao

Circuito impresso que inserido hum computador, ddéciona capacidades, tai
como video, rede, etc.

? «——— Retaining screw
[

Fac-simile ou

Fax

S

Dispositivo que digitaliza imagens ou documentague 0s envia atraveés de uma

linha telefonica. Os mais modernos possuem menidigana para documentos
registam as origens e os destinos dos documentzsitrs.

File system ou
sistema de
ficheiros

Define a maneira como os ficheiros sdo nhomeadosn® sdo armazenados
disco do computador. O MS-DOS, Windows, OS/2, Maaih, e sistemas basead
em UNIX, tal como o Linux, todos tém um sistemappi@ de hierarquizacdo dd
ficheiros.

e

no
0Ss
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Um conjunto de programas, que podem estar a seuxi®ds numa maquina de
rede, que pode ser um router, um servidor de redgeminado gateway, ou um
normal computador pessoal e que tem como funcdotagdo dos recursos de uma
rede privada de utilizadores externos ndo autasead

Pubdic Network

Computar with Firewall
Soltware (may also
provide nternat
Connectivity)

Secura Private
MNatwork

Public Natwork

Private Local Area Network

4" Floor
Fiber Switch

2 £~ 00Mbps.
VEUNET %
The Internet . .

128.172.189.254
Gateway/Router
4" Floor

Fiber drop from
4™ fioor to wiring
closet on 3 floor

Firewall

Muliple Fiber <y, 3 Floor Closet
connections to 4 FberCATS
the Internet 2 . Swilch &

backhane Patch Panel

Elderly GATS

drop from closst .
[ 192"“'”@- .
Linux FirewalliRouter
gsx2.isy.vou.edu T \
Gateway 128.172.189.254 At suaight

DNS 128.172.80.10

iBook G3
Gateway 192.168.1.1
DNS 128.172.90.10

192.168.1.102

" [etmo
W5 Notebook
Lifiux EZJ&M L Gateway 192.168.1.1
Web & Application Server DNS 128.172.80.10

Gateway 192.168.1.1
DNS 128.172.90.10
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First responde

O agente que em primeiro lugaraledocal do crime ou incidente.

Cartao de
memoria Flash

Ver cartdo de memodria. A memoria flash (por vezmsochinada flash RAM) é um
tipo de memaria ndo voléatil que pode ser apagadaserita.

Etreme

Disco flexivel que armazena informacgéo de formamatiga.

Caiu um pouco em desuso e ha diversos tipos: 3% p&legadas.

Floppy disk,

Diskette ou

Disquete
Acrénimo de File Transfer Protocol e que define protocolo que permite g

FTP N . .
transferéncia de ficheiros entre computadores darmaeede ou através da Internegt.
Consola portétil de jogos, que se introduzem psseat@s (cartridges).

Gameboy
Consola de Jogos.

Gamecube
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Dispositivo de
GPS

Acrénimo de Global Positioning System e que utilinaa constelacao de entre 21
32 satélite geoestacionarios que emite sinais gudio frequéncia, que permitem
aparelhos de uso pessoal determinar com precisama gosicdo no planeta.

precisdo varia entre os 100 e os 10 metros, est@andiistancias inferiores aos

metros reservadas para aplicagfes militares. Muiésses aparelhos guardam

histérico dos locais por onde passaram, com ddtasas entre outros dados.

Disco rigido
ou Hard Drive

E uma caixa selada, que contem os discos magnétieoarmazenam dados. Pod
ser internos ou externos ao Computador.

2|0

ao

Ficheiros E um ficheiro que ndo aparece numa normal listagenpesquisa do sistema
escondidos ou | operativo. Em alguns sistemas operativos esta ipdgate pode ser alterada pg
Hidden Files utilizador que criou o ficheiro.
Dispositivo de convergéncia numa rede local, oreldazlos de um computador g
distribuidos pelas restantes portas.
Hub
Imaging,
imagem ou Criar uma coépia exata (bit a bit) do contetdo digie determinada memoria.
duplicacéo
Acronimo de Internet Message Access Protocol. Epumtocolo de comunicacoe
IMAP que permite receber ou consultar mensagens deica@igtronico do respetiv

servidor.

bS
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Infrared ou
infravermelho

E uma tecnologia de transmissédo de dados sentéiosraios de alcance reduzidg
com utilizagcbes que vao desde redes locais wireligegdes entre portateis e P
ou PDAs ou impressoras, entre outros.

Infravermelho refere-se aos comprimentos de oritizagtos.
i \ =
%\ =

Acronimo de Internet Protocol. E o protocolo matfiaado hoje em dia nal
comunicacg@es entre computadores.

P
A mais usada é a versdo 4, e é composta por umersgg de 4 bytes, sen
apresentada na sua notacdo decimal, tendo o akpépw, 192.67.198.7.
Acrénimo de Internet Relay Chat.

E um servigo que disponibiliza uma interface deveosacio online e de troca

ficheiros através do DCC (Direct Computer Connect)

[ miRe - [#vednmpg [75] [+m]: (). ) weew NCDnMPG. net You Ha¥e THe PoPCoRH, We H... ;Et
T Fle Took DCC  Commands Window Help e wil
4 I EPEBECOBE DRE BESD @S
EEFMLHMM 'I‘.'I\.\cd-wpg I

| ERarrier - !
= How talking in Hvcdnmpg Erro_Tect |
. T > is T Yoo Hale THe BipanScan
PoPCoRH, We Hale THe HeolieSt WPE, (S)IVCD & DUD-iso‘s @55.0_.J0E
OHLY’ Bzappaz I
IRC « Set by Barrier on Thu Mar 13 13:5! +ChinaCat I
{Barrier? Hee, Hanza: +clkcdk ':
D read sur channelrules an 45“““%9“:“ |
-UEL -net f +draelich I
v “|l||||||'|| Fucdnmpag :I‘.ll".i.[f:!l‘ '
{Barrier> Hee, warezripp: *:Eﬁ:':: :
b read our chamnelrules an +iRoNnonke |
www . vcdnmpg.-net ¥
{Lodde> (FTP _Online lodde .dyn.ee . ::35::13“
vcd npg ADSL 1 user +Hidvalley I
Read i +pest2oo? !
H +Hiddchuck |
{Barrier> B U C=D-n-M PG . +wheel nfl
SITES usa Eurspe bladez9
FTP on 18Mbits, SHEig+ 2877 Burnery I
L] Bykkenand |
Cezze !
v Ghucklehe vl

D e

o

de
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ISDN

Acrénimo de Integrated Services Digital Network.

E uma linha de telefone de alto débito, em portsdguéntificada por RDIS.

From Compinter Desktop Encyclopedia
1999 The Computer Languags Co. Inc.

Typical ISDN LAN Hookup

ISDN line

Ethernet
hub

ISDN k2
router

Ethernet

ISP

Acrénimo de Internet service provider e que comesig as organizacdes que

disponibilizam servicos de acesso a Internet, aegvés da linha telefénica, cak
satélite ou outros.

JAZ®

E um tipo de disco portatil ou disquete de grarafeacidade que teve grande uso
passado. Era vendida pela lomega Corporation, anemegie desenvolveu a Z
drive. Ambas eram comercializadas em dois tamarnt®$,GB e 2 GB.

0;

no
P

LAN

Acrénimo de Local Area Network. Nome comum, paratemologias de red
estandardizadas pelo IEEE (Institute of Electrasad Electronics Engineers) e q
corresponde a uma rede local de uma habitacdo presa

L P
2\ * &

s 8Os

& &S & L

Bocr CxRTLICET ATHERTICATION P =)
St sEAveR

uuuuuu
seaven
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LAN
configuration ou
configuragao de
rede

E a tecnologia de rede que é utilizada, de quees@mplo a Ethernet e a Token
Ring.

Acronimo de Lightweight Directory Access Protodalum conjunto de protocolgs

LDAP gue permite aceder a directorias ou bases de dachmtas, algures na Internet.
Cartao de plastico, vulgarmente identificado cosaddo multibanco e que possui
uma banda magnética que permite gravar dadosdais informacéo bancéria qu
dados pessoais.

Cartdo de . —

Banda ey

Magnética

Www.theory.qom.cn. A !‘w °| J\H|u|°||g|y!|"|1

Leitor de

banda

magnética

Cassete de fita

magnética

E uma cassete parecida com as cassetes de videor@asnide grande capacidade
(8GB ou 24GB), denominadas DAT, normalmente utilégm para armazenar
backups de sistemas informaticos.
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E um termo que se vulgarizou para denominar osigsacomputadores dos anos
e 80.

70

Mainframe
E normalmente a maior peca de um computador. E ixa ague contém a
Motherboard com o processador. Pode ter variasgroat:des, que correspondem a
denominacdo que assumem. Tower na vertical ou afeskad horizontal, parg
colocar em cima da secretaria.

Main Unit ou

unidade

Principal

Memory card
ou cartao de
memoéria

Também denominado por cartdo Flash e é um pequetimae armazenamento de

dados.

Existem muitos formatos e de muitas capacidadesnamcado, sendo as mais
a

populares as denominagBes SD card(Secure Digii&l)card (CompactFlash ¢
SanDisk), SmartMedia (da Toshiba), Memory Stick $day), e o MultiMediaCard
(MMC da SanDisk e da Siemens AG/Infineon Techn@sghG). A maioria ten

memoria ndo volatil (ndo se apaga e ndo necessitstdr ligada a uma fonte de

energia. Pode ser usada em diversos tipos de hpsrelesde computadores
maquinas fotogréficas até PDA ou smart phones.
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CoédigoHASH

E um namero calculado com base no contetido de cimeifo informatico e que
Unico para cada ficheiro. Isto permite garantir gleterminado ficheiro nao fq
alterado, desde que o cddigashse mantenha inalterado.

Endereco
MAC

E o nimero Gnico que identifica a placa de redéeterminado dispositivo.

Message
board

E um servico online que disponibiliza um local onale pessoas podem trog
mensagens e ficheiros e que pode ser publico vadwj onde sé se entra com con

dos administradores do board. Também denominado @&8®Bulletin board e tém

normalmente temas ou areas de interesse definidos.

7 DeskNow - Microsoft Internet Explorer

Martin Powell
{ i tew email i = Mew topic £ Flag & Folder | [7] 1102012
{3 Homepaae From Subject Replies Last post
54 Wail (3} T L —_— P, s 3 =
£ 48 Inbox (3 = Some igeas for e next mestng.  (marin)
@ rafts 0 ¢ when should we discuss the new proposal? 0 PM (sam)
35 Sent tema
Deisted tems
Spam
L] customers
#1-] Mating stz
-] Projects
G, search
A £xiemal accounts
2 eters
T QET:ST shared by user ‘admin@mydomain,com i
() Group documents i sa Rapy <& Neiwiopic 1102012
{71 My documents - B AR ) paglEs
£ 45 Message Boards (1) | Martin Powell <martin> : Some deas far e next meeting 42710
'] 45X dscusson (1) |5am Campbell <sam>: 43|
{71 Suggestions.
(# CECalendar Sam Campbell <sam>: 4B R
#- [ Tasks ‘e could define a new slogan?
- i Contacts Martin Powell <martin> : sarem B
L] Group contacts don't think they're too keen on marketing.
& rJ Uach ey 'hat about a list of points to bning forward to the end users
4, Search Amanda Richards <amanda> : PR Tk ]
O preterences s | think that would be more appropriate
iLet me take care of it
Martin Powell <martin> : saamy ll (8
Amanda,
jmake sure to read our guidelines. see aftachment
liame Size Open Save
2 2 |cuicisines review - 45X do =) a Q

Messenger
] g

[#] Check [#]Reiad
& Hew [l Logout
Last check 16:37
Deskliow 3.0.4

Smart Phone

Telefone portéatil, normalmente com capacidade degasamento de programas € ¢
camara de fotografar/filmar.
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Acronimo de MOdulator/DEModulator. E um dispositivatilizado por

computadores para comunicar através de um meio&@pé o seu, tal como a lin
de telefone ou o cabo de sinal de televiséo.

na

Modem
E o circuito impresso principal de um computadgue contém os seus principais
componentes, tais como o processador e as cordraladlos discos e outr
periféricos.
Northbridge {with heatsink) ~ >0uthbridge g ol St 45)
IDE Connector (x2) AGP Slo : 3
20-pin ATX Power
Motherboard Cnngfftor

CMOsS
Backup
Battery

CPU Fan &
Heatsink
Mou_ntlng Connectors For
Points Integrated Peripherals
CPU Socket

Mouse ou Rato

E um periférico de entrada (input), que permiteeslatacio do curso no ecra
computador.

Pode apresentar diversos tipos de fichas, tais como

7
PS/2 v/ = serial

cordless/infrared

USB e PS

Exemplos de ratos:

DS

do
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MP3

Corresponde a MPEG-1 Audio Layer-3, que é um standa tecnologia e d
formato de compresséao para um ficheiro de som eouesponde a cerca de 1
do tamanho original do ficheiro de som, sem qua pejdido o nivel de qualidag
de som.

Rede ou
Network

Um grupo de computadores ligados entre si e quéhaan recursos se dados. Pg
ser uma pequena rede local ou uma grande rede &dmbernet.

A ilustracdo mostra um bastidor de uma LAN, ond&ceedigados diverso
computadores.

e

de

Cabo de rede €
ficha

E através deles que s&o ligados os diversos comimsnele uma rede d
computadores. Ha de diversos tipos, cores e espes®endo as mais comuns
seguintes:

8P8C (normalmente denominado RJ 45), para pargaita

BNC, para cabo coaxial

conectores SC e ST, para Cabo fibra 6tica

as
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NIC ou placa

Acronimo de Network interface Card e é o circuite gpermite a ligacdo de um
dispositivo a uma rede informatica. Pode ser de cabwireless e pode ser uma
placa de expansé&o ou uma placa

de rede
E um service para redes que permite a discuss@imndieterminado tema, atravgs
de notas que os seus utilizadores vao ai colocdfsté. normalmente alojado num
servidor na Internet configurado para o efeito éiséribuido através da Usenet.
Cada utilizador necessita de um programa cliem geeder a essa rede:
@ RSS Bandit - microsoft. public.>anl
: File  View Tools Help
i B update All Feeds | off Next Unread Ttem 9 Mark asread | <& New Feed... 7jLocateFeed | - - search | £+ !
HelDnR| » B | ) o! DD
% i Feed Subscriptions B F FeedDetails | Feed Vaidator Resdlts: ipido | 1p
o 3 Simon Fell |
% @ Simon St. Laurent Headline Author Date &
= 2 Ted Leung iﬂe;\'alidalingan xml document against it's DTD in ASP Martin Honnen ~ 5/17/2005
ed Mewar 2l Re: return position of node using XML DOM ([position (] ?? in X... Martin Honnen  5/17/2005
NeWSgrOUp g;ﬂ@ i ane:x;u :yin; to pull an amih?nermmxm[pdn:umesl Mar:in Honnen  5/17/2005
a Torsten Rendelmann ﬁﬂe: problem with SAX Martin Honnen 5/1772005
5 Uche Ogbuii (1) # Re: Need XSLT Help! Martin Honnen  5/17/2005
23 ahool 360 . G eneral question about MSHMLAD Adrian Herseu 0
= (1 Ex-K5 Clique (31) # Re: HELP-#MLHT TP newibie here. Brian Staft
23 Bob Abooey [21) # Re: Getting text value using xpath in classic asp Martin Honnen 51772005
25 Spiral _— e
% Steve Bumap (10) - =
3 Thaddeus Froley ~
Dg';:,:f;:":r,’z P General question about MSXML4.0
Y Chiara Celicn
Y Hari Sulsiman Hi all,
3 James Gosling
2 Jason Hunter In which systems and/or service packs MSxML4.0 was/is distributed?
3 Jonathan Schwartz
3} Russell Beattie [2) Thanks a Iot for your time,
ﬁ microsoft.public.xml (192] Adrian,
= Dgscelleaneuus 2
Amazoncom - VD i rmicrosoft public sl
lwminitmm i W e ————————————
Objetos relevantes para a prova de um process@crigtacionados com a proya
Prova néo digital que foi apreendida, mas que estdo num $eipdio eletrénico. Exemplos s@o
eletrénica post-its com passwords ou outras notas escritaguais dos equipamentgs,
calendarios, literatura e impressfes de documentos.
Sao os programas que sao carregados para a metadamnputador logo a seguir
a BIOS e encarrega-se da comunicacdo dos progrdmastilizador com 0$
Sistema componentes do computador.
Operativo

Exemplos para computadores pessoais sdo o MSDRErasoft Windows XP oy
Vista, o Unix, o Linux ou o Mac OS. Para PDAs, pteiese o Palm OS, o Psic
EPOC ou o Windows CE.

N
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E um disco rigido amovivel d grande capacidade.dlises ORB utilizam
tecnologia magnetoresistive (MR) para as cabecstdea e escrita.

le

ORB
Dispositivo portatil, que caiu em desuso e que @ontelementos volateis (¢
ndmeros de telefone, voice-mail e email.

Pager
Idéntico ao dongle USB mas para ligar a porta pkralo computador.

Dongle de

porta paralela

Password ou
palavra-chave

E uma sequéncia alfanumérica de caracteres e cueitgdimitar 0o acesso
recursos sejam eles hardware ou software. Podeétansker referida comBass
Phraseou PIN Personal Identification Numbjer
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PC

Acrénimo dePersonal Computer

Foi um termo inicialmente designado pela IBM, paentificar os computadore
gue langou no Mercado e de uso individual.

Normalmente s&o constituidos por uma unidade demtramonitor, um teclado
um rato.

-

b

Placa de PC

Ver placa PCMCIA.

Leitor de placa
de PC

ver leitor de placas PCMCIA.

PCMCIA

Acronimo dePersonal Computer Memory Card International Assticia

Cerca de 500 empresas definiram um standard pacalde pequena dimensg
para computadores pessoais.

Originalmente concebida para dar maior memoriaR©s portateis, rapidamente

foram expandidas as suas aplicages.

Ver placa PC.

(77]

ao
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Placa PCMCIA

S&o placas baseadas nos standards PCMCIA e quassfiodlas em slots de um
computador portatil.

Podem ter varias funcionalidades, tais como memarut/output, como sejam
modems ou adaptadores ou até discos rigidos.

Existem trés tipos de placas, todas retangulafe$r8n por 54 mm). Ver cartjo

de memobria.
\

Leitor de
placas
PCMCIA

E um dispositivo que permite ler véarias placas POME que pode ter interfaces
USB ou porta paralela.

Agenda Digital
ou Personal
digital

assistant (PDA

E um pequeno dispositivo com capacidade de comimtdelefone/fax, acesso| a
Internet, GPS, maquina fotogréfica, etc.
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Dispositivo de memoéria com interface USB e que gedes mais variados feitios|

PEN Drive

L

Acronimo de Pretty Good Privacy E um software de criptografia de livre
utilizacao.

PGP Pode ser utilizado para encriptar e assinar diggate mensagens de corrgi

eletrénico ou ficheiros num computador, utilizandon sistema de chave
assimétrica.

S
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Dispositivo que permite copiar documentos.

Alguns modelos guardam em memoéria e por utilizadépias dos documentos
digitalizados.

Fotocopiadora

E uma consola de jogos com grande capacidade caoipuiél e nalguns modelgs
com disco interno.

Playstation |
?k"x
g

POP Acrénimo dePost Office Protocol
POP3 E um protocolo que permite 0 acesso e a cOpiafeitie mensagens de correio

eletrénico que estejam alojados num servidor.

E um termo que pode ter dois significados:
Port, porta ou ¢ Um conector num dispositivo. (ex:Porta USB ou p&dzalela);
porto ¢ Um endereco da pilha TCP/IP, que conjuntamente gwonendereco IP,

identifica um servigo. (Port 21 é uma porta ftppout 80 que é a porta http
para o servico de acesso a Internet)

E um dispositivo que pode ter uma interface USBue germite a ligacdo de
diversos dispositivos série, paralelos ou de rede.

Replicador de
portas

Pag. 171



Informatica Forense - Recolha e preservagdo da prova digital

E um PC na forma portétil. Também designado paebumik ou laptop.

ou
e
da

Computador

portatil
Dispositivo de impressdo de documentos. Alguns tesdeossuem memoria d
impressao.

impressora
E uma entidade emissora de certificados digitaigitéd ID) e que tem de se
idonea.

PUbl_i? key Em Portugal a entidade oficial € o ICP (infra-etstra de Chave Publica) do ITIJ

Certificate ou

CenFr.o de Este certificado atesta que determinada chavequiBlide determinada pessoa

Certificado organizacdo. As chaves publicas sdo usadas pafizareassinaturas digitais, qu

Digital por sua vez sdo criadas com a correspondente phiaagla, que deve ser manti
secreta pelo seu proprietario, por exemplo numégastart card protegido p
PIN.
Descreve um equipamento eletrénico modular e gideresntado numa estrutu
metalica denominada rack.

Sistemas

modulares

montados em
Racks

ra
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Acronimo deRandom Access Memolfy o local onde o computador quando ligado
coloca o sistema operativo, 0s programas que esk&@utar e os dados com due
esta a trabalhar. E a meméria de acesso mais rapidotanto é volatil, isto &, uma

vez desligado o computador esta perda toda a iafgim

RAM
E um dispositivo ou em alguns casos um programacamputador, que determina
para que ponto da rede, determinado pacote deviafi@do devera ser enviado para
que chegue ao seu destino. Est4 ligado entre édas distintas e normalmerjte
entre a rede privada e de uma empresa e a redegubl

Router ou

encaminhador

Dispositivo 6tico que ligado a um computador peengitiar uma cépia digital d
um documento em papel.

D

Scanner

E um utilitario do sistema operativo e que permalvaguardar o monitor de ficar
muito tempo com a mesma imagem parada, danificantRnde estar configurado
para ser desativado unicamente através de palhsxeeco que o0 torna num meio
de restringir 0 acesso a uma maquina.

Screen saver
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Dongle de Dispositivo idéntico aos dongles que contém progsane restricdo de acessos a
seguranca maquina ao qual esta ligado.

Disquete Disquete especialmente preparada para arranquestdmna operativo e que evife
forense gue o sistema se inicie com o sistema operativaides internos.

Dispositivo para ligar a porta série e que podpditbilizar meméria programada
updates remotos ou contadores.

Dongle de
porta série

Acronimo deSubscriber Identity Module CardE um tipo especial de smart card

destinado a telefones méveis.

Estado de conservacdo de energia, que desliga oo @&so monitor de um

Sleep mode L ‘
P computador e que d& a ilusdo de que 0 mesmo edigadi®.
E um cartdo semelhante a um cartdo de crédito,cordendo um microchip com
capacidade de computacdo e de armazenar informégld@omo informacag
bancéria, chaves de encriptacdo ou certificadogaiig
Normalmente esta informacéo esta protegida por PIN.
Smart card
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Leitor de Smart
Cards

Dispositivo que permite ler a informag&o contidachgp de um smart card.

Leitores de Smart Card

Acronimo deSecure/Multipurpose Internet Mail Extensions

io

a

SIMIME
Constitui um método seguro de enviar mensagensradeic eletronico.
Acronimo deShort Message Service/Multimedia Message Service

SMS/MMS
Sao formatos de mensagens escritas ou de multidédaefones méveis.

SMTP Acronimo deSimple Mail Transfer ProtocoE um protocolo que permite o env
de mensagens de correio eletrénico para um ser{@ddéTP server).
E um dispositivo de memoria tal como um normal aisigido magnético, n
entanto armazena os dados em DRAM (dynamic randmesa memory), ou se
do mesmo tipo da memodria interna do computadon hagito mais rapida, cerd
de 200 vezes.

Disco Solid

State

Cartéo de ~ L
Ver cartdo de memoéria

armazenamento
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Super smart
card

E um smart card comum pequeno display e um tecladrico.

Switch

E um dispositivo ativo de rede que canalize a mBydo originaria de um
qualquer porta para a porta de destino onde estastnatario da informaca
diminuindo assim o trafego na rede e evitando @efis desnecessarig
possibilitando maiores débitos.

Numa rede Ethernet o Switch determina a placa de de destino com base n
enderecos fisicos MAC (Media Access Control ou MAG¢ vém na mensagem.

RS

3 - L]

o s

D

D
1S,

0S

Administrador
do Sistema

E o individuo que detém os privilégios na rede kpeepermitem efetuar qualqu
operacdo. Também conhecido como sysop, sysadnspsbem operator.

Tape Drive

Dispositivo de leitura e escrita em tapes ou DATSs.
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E um protocolo de comunicacgées entre dispositiegede e que normalmente e
associado a operagfes de configuragdo e manutdagipipamentos.

7.
Host Edit Wiew Setup Macios Intemst Help

++EMNL| i m@[E|E]F FFr

SYSTEM  SEGID

eiro

ASSENMBLE MODULE 1719799
DHSGHH HODULE 1713799
POSXSOCK TXTLIB 1/13799
IPL DDRXA 1/13799
Telnet HCPLOR  LOADER 1/1a700
UMFLOAD HODULE 1/13799
ZAP MODULE 1/13799
UHFDOS HODULE 1713799
UHMFDATE HODULE 1713799
UPDATE MODULE 1/13799
UMFCLEAR MODULE 1/13799
TYPE HODULE 1713799
TXTLIB HODULE 1713799
TRACECTL MODULE 1/13799
TAPPDS MODULE 1/13799
1: Mainframe
Feady [ [00.00.414][03.01 |[EM-s27e2E] |NOMI[ | 4
Acronimo deUninterruptbile Power SupplyE um dispositivo que permite durante
algum tempo, gracas as suas baterias internas,emant funcionamento um
sistema informético que lhe esteja ligado, mesme gucorrente elétrica seja
interrompida.
UPS
R
Acrénimo deUniform Resource Locata corresponde ao endereco de um fich
URL acessivel através da Internet (ex: “http://wwwripbgint”).
O tipo de ficheiro depende do protocolo http( HygerTransfer Protocol).
Acronimo deUniversal Serial Bus
E um interface para Hardware, para periféricos ai@abvelocidade, tais como
USB teclados, ratos scanners, impressoras, entre outros

Ver USB Dongle.
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E um pequeno dispositivo com uma porta USB e qussypoas mesmas
caracteristicas do Dongle por porta paralela.

Dongle USB

Dongle USB
Chave de memoria USB
PEN USB
E um programa ou um script, normalmente disfargaoioo legitimo e que uma vez
Virus executado, despoleta uma acdo indesejada no sistdoranatico. Pode ser

transmitido como attachs de uma mensagem de comein download ou através
de uma disquete ou PEN.

Endereco de
uma pagina Um URL ou um endereco IP.
Web

Um Hub que permite o acesso wireless a uma detadairede.
Wireless access

Point ou ponto
de acesso

Pag. 178



Informatica Forense - Recolha e preservacédo daaptigital

Wireless Local Area Network. Nome comum para defasi redes estandardizadas

pela norma 802.11 do IEEE (Institute of Electriaad Electronics Engineers)
sem fios a ligar os seus componentes.

From Computer Desktop Encyclopedia
= 2004 The Computer Language Co. Ine.

e

lo

Wireless LAN

ou rede BT e,

World Wide

Web Nome porque é conhecida a rede universal de dodomeessivel através (
protocolo Hypertext TransferProtocol (HTTP).

(WWW)
Consola de Jogos da Microsoft.

Xbox

ZIP®
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Anexo Il - Fluxograma/Guia rapido: Dispositivos ektronicos
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Identificar os equipamentos
electronicos a serem apreendidos

’

Tornar a zona segura e afastar toda a gente
dos equipamentos e de fontes de energia

N&o ligar nenhum
equipamento

O equipamento esta ligado ou
ligado a uma rede?

Esta disponivel ajuda técnica?
Sim

I SigUir os concelhos I

Remova os cabos electricos e ou

Né&o tocar no teclado ‘ ‘

A

N&o seguir nenhuma
“dica” dada pelo suspeito

A

A

a bateria dos equipamentos. Nao
desligue pela ficha da tomada

v

Etiquetar e fotografar ou filmar todos
0s equipamentos ainda nos seus
locais e tal como se encontravam

}

Fotografe e tome nota
do que esta no monitor

tomadas de parede ou a outros dispositivos

Desligar todos os cabos que liguem a

’

Retirar e empacotar todo o equipamento.
Registar todos os detalhes do processo

,

Certificar-se que todos os objectos a
apreender tém uma etiqueta que o
identifique e que permita uma posterior
reinstalagéo

l

Buscar no local, diérios, agendas ou
pedagos de papel que possam conter
palavras-chave

v

Conduza uma entrevista informal ao

buscado, recolhendo informagé&o sobre os

sistemas operativos, palavras-chave,
redes, etc...

l

Transportar o equipamento

Submeter o equipamento para exame
forense, de acordo com as normas em
vigor no servigo
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Transporte

Tratar os objectos com cuidado, uma vez que se trata de equipamento fragil

Mantenha todo o equipamento afastado de fortes campos magnéticos, tais como altifalantes, janelas ou
bancos aquecidos ou radios de comunicagées

Colocar os discos rigidos e as placas de circuitos impressos em sacos anti estaticos

Nao dobrar as disquetes nem lhes colocar estiquetas

Transportar os monitores de ecran para baixo, no banco de trds dos veiculos e com o cinto e seguranga
colocado

Colocar os PDA e agendas electronicas em sacos ou envelopes de papel
Colocar os teclados, ratos, cabos e modems em sacos arejados e ndo os armazenar debaixo de pesos.

O que deve ser apreendido

Computadores:

Unidade Principal. Normalmente a caixa a qual esté ligado o teclado e o monitor;
Monitor;

Teclado e rato;

Todos os cabos, incluindo os de corrente;

Fontes de alimentacao;

Discos rigidos néo instalados dentro do computador.

Componentes adicionais:

Dongles;

Modems;

Impressoras e scanners;
Componentes de rede

Dispositivos de armazenamento portatil:

Disquetes, Discos opticos, cassetes DAT;
Disquetes Jaz e Zip;

Placas PCMCIA;

Discos rigidos externos;

Cartdes de memdria.

Outros dispositivos electrénicos:

PDAs(Agendas electrénicas) e smart phones;
Maquinas fotogréaficas e de filmar digitais

Material ndo electrénico:

Software e manuais dos computadores;
Papeis com palavras-chave;
Chaves dos computadores
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Anexo |V - Fluxograma/Guia rapido: Agendas eletroncas (PDAS)

Detectar o dispositivo a ser apreendido

v

Tornar a zona segura e afastar toda a gente do equipamento

O PDA esta ligado ou
conectado a uma rede?

N&o ligar
o PDA

Esta disponivel ajuda
especializada?

N&o seguir nenhuma
“dica” dada pelo suspeito

A
Trocar as baterias

A

novas por umas
velhas se possivel

Fotografe e tome nota do
que esta no monitor

Seguir os concelhos

A

i

+| | Apreender os cabos
de ligacao e o cradle

4

Evitar a activagéo da
encriptagdo, mantendo o
PDA em modo RUN
(tocando uma zona livre
do ecran) até que esteja
presente ajuda
especializada

Colocar o PDA no respectivo
cradle enquanto aguarda exame
ou recolha

4

Embalar cuidadosamente o
equipamento, colocando as
respectivas etiquetas identificativas

Transportar o equipamento

4

Submeter o PDA para exame forense, de
acordo com as normas em vigor no Servigo

e
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Anexo V - Fluxograma/Guia rapido: Recolha seletivale dados

Tornar a zona segura e afastar toda a gente do local

Detectar o dispositivo ou local de rede
que possui os dados a recolher
(triagem)

Tem acesso ao sistema?

A
Solicitar a presenga
ou o contacto do
gestor de sistemas

Sim

Nao
N&o seguir nenhuma

“dica” dada pelo suspeito

v

Desligar todas as
ligacdes de rede nédo
necessarias a recolha

Estéa disponivel ajuda
especializada?

Seguir os concelhos dos iados
L Fotografar e tomar nota
Com recurso a do que esta no monitor
ferramentas forenses Certificar-se que esta
seleccionar os dados «— | preparado para recolher
a recolher os dados requeridos com
recurso a ferramentas
forenses

v

Certificar os dados com MD5 e
ou SHA1, copia-los para
dispositivo de armazenamento ou
para CD/DVD

A
Caso se tratem de dados de
comunicagdes (email ou outros)
selar o suporte apreendido de
preferéncia CD ou DVD

Caso seja tecnicamente possivel elaborar
cépia dos mesmos dados devidamente
certificados para entrega ao Secretario
Judicial conforme estipulado na Lei 109/

2009

Atencao

Este tipo de recolha de dados sé deve ser efetuada :

Por técnicos com formagao na area;

Quando exista competente despacho ou autorizagdo para efetuar pesquisas, no caso de autoridades

judiciarias;
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Glossario, siglas e acronimos
Antiforensic — Termo utilizado para definir técrécau ferramentas utilizadas como contramedidas
para evitar a eficicia das ferramentas forenses.

Batch files— Designacéo dada a ficheiros script, contendio teexm comandos que serdo executados
pelo sistema operativo no caso do MS-DOS, OS/Zeldarsas versdes do Windows.

BIOS - Acronimo de “Basic Input Output System”. A@S de um computador é um pequeno
segmento de codigo, normalmente armazenado numadmeerROM. Embora possa variar d
fabricante para fabricante, mantém no entanto uas® lcomum de dados. Normalmente inclui a
informacdo necessaria para que o computador potssagdir com os dispositivos de entrada e saida
(input/output ou 10), tais como teclados, CPU, alde video, recursos da motherboard ou placas de
expansao ISA/PCI/AGP.

brute force -Termo normalmente utilizado no método de descoldetpalavra-chave através de
tentativa e erro, percorrendo uma lista de palaat@se descobrir a correta

Checksum - Valor calculado que é utilizado parafiomar a integridade de dados. Entre as
aplicacdes mais populares estédo o Cyclic Redund@hegk (CRC) e o MD5.

CNPD - Comissédo Nacional de Protecéo de Dados.

CPP - Acronimo de Caodigo do Processo Penal.

File Slack- Area entre o ultimo byte de um ficheiro e o fimclusterassignado a esse ficheiro.

File slack- A area entre o ultimo byte do ficheiro e o fimdusterque esta assignado a esse ficheiro
Host Protected AregHPA) - Area reservada num disco, que nfo é “Vjztéo sistema operativo.

Honeypot- Designacgéo anglo-saxdnica que pode ser tradpzida“‘Pote de Mel” e é uma ferramenta
que tem a funcéo de criar uma armadilha ao atapanteregistar os seus dados, através da colocagédo
na rede de recursos in6cuos e propositadamentergubis.

Hashing -O termo mais usual que se encontra na literatardenominacéo anglo-saxonica, que pode
ser traduzida por escrutinio ou resumo digital

Hash set Denominacgéo anglo-saxonica para uma colecaowojurtto de codigohash normalmente
com alguma relacdo que identifique esta colecapeRemplo, pode ser construido lmashset” de
todos os ficheiros identificados pela Interpol caznatendo imagens de abusos sexuais de criancgas.

HPA - Alguns discos estdo equipados com um chipgrprodvel que permite aos programas
definirem uma &rea no disco que € reservada e disieodo proprio sistema operativo. Esta area tem
a denominacéo de “host protected area”.

IETF - € uma comunidade internacional formada ponitos, fabricantes e investigadores, que tem
como missdo melhorar o funcionamento da InternelEAF identifica e propde solugbes para

problemas relacionados com a utilizacdo e funci@mam da Internet, além de padronizar as
tecnologias e protocolos envolvidos. A IETF publitcumentos em forma disafts RFC Request

for Commenfs STD Standardye BCP Best Current Practics
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IDS - Acronimo “Intrusion detection system”, que @ortugués pode ser denominado por “Sistema
de detecdo de intrusbes” e refere-se a meios t&cpara identificar numa rede quando nesta existe
trafego que podem indiciar ac6es maliciosas.

IOCE - Acrénimo de International Organization fovdperation in Evaluation .

IPS - Acrénimo “Intrusion prevention system”, qua portugués pode ser denominado por “Sistema
de prevencéo de intrusdes”. Trata-se de sistenwsvpluiram a partir de IDS com caracteristicas de
firewall para controlar os acessos na rede e quanaénte implementam formas inteligentes de
bloqueio de trafego na rede.

ISP - Normalmente designados pelas inicias angldrseas ISP denternet Service Provider
identifica os prestadores do servico de acessteenkt.

IACIS - Acrénimo de International Association of Computer Investigati®pecialists € uma
organizacao internacional acreditada como certifica pelaForensic Specialties Accreditation
Board (FSAB).

Malware - Termo proveniente das palavras inglesas “malictmisvare” e identifica programas que
se destinam a infiltrar um sistema informatico alerfa ilicita, com o intuito de causar dano, altéoag
no seu funcionamento ou retirada de informa¢Gerisyiworms, trojan horses e spywares sao
considerados malware.

Message Digest O termo mais usual que se encontra na liter&w@alenominagéo anglo-saxodnica,
que pode ser traduzida por resumo digital.

Multicast- Entrega de uma mensagem a um grupo de varitinatésios em simultaneo.

MTA - O Mail Transfer Agent é uma aplicacéo resgves pelo envio/rececdo de e-mail. Exemplos
sao o Postfix, 0 Exim ou 0 Qmail.

MUA - O Mail User Agent é um cliente de e-mail, isto €, onde as mensagens s#tes< lidas.
OCDE - Organization for Economic Cooperation anddédapement.
OPC - Acrénimo de Orgéio de Policia Criminal.

Partition table- E uma tabela localizada no “Master Boot Recalel’um disco que define com o este
est4 particionado e inclui informac&o sobre o aewahho e localizagdo, sistema de ficheiros utiizad
por cada particdo e que particbes sédo bootable.

PDA - Acrénimo de Portable Digital Assistant, quelp ser traduzidpara assistente pessoal digital
ou palmtop e é um computador de dimensdes reduzidas, dotado de grande capacidade
computacional, cumprindo as fun¢des de agenda e sistema informatico de escritério elementar, com
possibilidade de interconexdao com um computador pessoal e uma rede informatica sem fios.
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Phishing- Derivado da designacdo anglo-saxdérfishing que quer dizer pesca e esta relacionada
com fraudes eletrdnicas, caracterizadas por teatatle adquirir dados pessoais de diversos tipos.
Podem ser senhas, dados financeiros como niumecartiees de crédito e outros dados pessoais. E
normalmente executado através do envio de mensagecarreio eletrénico, mensagem instantanea
ou SMS, levando o destinatario a crer na idoneidiademissor e a fornecer os seus dados pessoais.

POP - O Post Office Protocol, ou POP3, € um prddoatlizado no acesso remoto a uma caixa de
correio eletrénico e permite a transferéncia desagens contidas numa caixa de correio eletrdnico
para um computador local, permitindo a sua leitura.

RAM Slack- O file slack é preenchido com dados da RAM. Eicacontece nas versdes Windows
95A e anteriores.

Ransomware Denominac¢do dada a um tipo de Malware que impegiermal funcionamento de um
sistema informatico, através do seu bloqueio oliftagem de informacdo, até que determinada
guantia seja paga aos autores do Malware.

Sterile Mediaou suportes esterilizados - Suportes onde cada foytreescrito com um valor
hexadecimal conhecido ou aleatério, de forma aiedimas dados anteriores. Ao processo de reescrita
chamasse "wiping" ou "esterilizacao".

SPADA - Acronimo deSystem Preview And Data Acquisition.

SMTP - O Simple Mail Transfer Protocol permite ancmicacdo e entrega de mensagens entre duas
entidades, também conhecidas como MTAs ou MUAs.

TSR - é um acronimo que significa em inglés “teténand stays residente”.

UPS - Acrénimo de “Uninterruptible Power Supply”éeum dispositivo que permite através da
baterias, manter a energia de um sistema informdtiando a energia elétrica falha.

Volume Boot Record O primeiro sector de uma particdo formatada raistema de gestdo de
ficheiros do tipo FAT e que define a particéo.

Wipe- Reescrita dos sectores do disco com dados etesati com 00h.
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Recursos Digitais Adicionais

» Association of Chief Police Officers (United Kingdp (2003). “Good Practice Guide for
Computer Based Evidence,” V2.0: June 1999, V3.@usti 2003;

« Attallah, Mikhail (1999). CRC Press Algorithms anldeory of Computation Handbook;

» Centre for National High Tech Crime Training (UK)002). “Probationer training: High-tech
crime overview,” V1.1;

» Como quebrar o MD5 e outras fun¢cdediesh disponivel em
http://www.infosec.sdu.edu.cn/uploadfile/papers/HovBBreak MD5 and othdfash
Functions.pdf (consultado em 27/5/2013) e nos bsleto NIST em
http://csrc.nist.gov/publications/PubsITLSB.htmbiisultado em 27/5/2013);

e "Classification and Generation of Disturbance Vectors for Collision Attacks against SHA-1" (PDF)
publicado em 8 de Novembro de 2011 e consultado em http://eprint.iacr.org/2008/469.pdf
(consultado a 6 de Abril de 2013);

» Council of Europe (2001). “Convention on Cybercrjfrituropean Treaty Series No. 185,
http://conventions.coe.int/Treaty/en/Treaties/Hir&8.htm (consultado em 27/5/2013);

» CryptographidHashWaorkshop, 2007,
http://csrc.nist.gov/groups/STdstidocuments/Rivest_Bio.pdf (consultado a 6 de AdeiR013);

e "Crypto++ 5.6.0 Benchmarks"., publicado em 27 de Fevereiro de 2011 e consultado em
http://www.cryptopp.com/benchmarks.html (consultado a 6 de Abril de 2013);

* European Committee on Crime Problems (CDPC),

http://www.coe.int/t/dghl/cooperation/economiccriohefault_en.asp. (consultado a 6 de Abril de

2013);

» Europol (2003). “Manual on Police Techniques aracBces within the European Law
Enforcement Agencies”;

¢ FCCN (2011),http://www.cert.pt/images/docs/RecolitvaAzenamentoDadosProva.pdf.
(consultado a 6 de Abril de 2013);

* Federal Ministry of the Interior (Austria) (2001%uide for Seizure and Evaluation of
ElectronicEvidence,” (in German), Version 1.0, NaonNser 2001;

» http://lwww.cert.pt/index.php/recomendacoes/161®ltexe-armazenamento-de-dados-de-
prova. (consultado a 6 de Abril de 2013);

» http://lwww.g8.fr/evian/english/navigation/the_g8kground_to_the_g8.html. (consultado a 6
de Abril de 2013);

* http://www.internetworldstats.com/stats.htm, (cdtegio em 6 de Abril de 2013)

* http://www.mcafee.com/us/resources/reports/rp-guigrthreat-q4-2012.pdf, (consultado em 6
de Abril de 2013);

* http://lwww.mcafee.com/us/resources/reports/rp-wnseteconomies-report.pdf, (consultado em

6 de Abril de 2013);

e http://now-
static.norton.com/now/en/pu/images/Promotions/28&rcrimeReport/2012_Norton_Cybercri
me_Report_Master_final _050912.pdf, (consultado ata Bbril de 2013);

* http://lwww.7safe.com/electronic_evidence/ACPO_glinds_computer_evidence.pdf.
(consultado a 6 de Abril de 2013);

* http://lwww.enfsi.eu/sites/default/files/documendséinsic_it_best_practice_guide v6_0.pdf.
(consultado a 6 de Abril de 2013);

* http://lwww.nij.gov/nij/topics/forensics/evidencegital/welcome.htm. (consultado a 6 de Abril
de 2013);
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*  http://lwww.ncjrs.gov/pdffiles1/nij/199408.pdf. (cemtado a 6 de Abril de 2013);

* https://www.swgde.org/documents Current Documef@8207-19 SWGDE Best Practices for
Computer Forensics v2.1. (consultado a 6 de Aler2@13);

* http://www.ioce.org/fileadmin/user_upload/2002/iobp_exam_digit_tech.html. (consultado a 6
de Abril de 2013);

* http://lwww.coe.int/t/dghl/cooperation/economiccricybercrime/Default_en.asp. (consultado a
6 de Abril de 2013);

* http://conventions.coe.int/Treaty/en/Treaties/HIr®B.htm. (consultado a 6 de Abril de 2013);

* http://www.infosec.sdu.edu.cn/uploadfile/papers/HovBreak MD5 and Othédtlash
Functions.pdfconsultado a 6 de Abril de 2013);

» http://www.spada-cd.info{consultado a 6 de Abril de 2013);

* http://www.karenware.com/Dowertoolsfaister.asp(consultado a 6 de Abril de 2013);

» http://sourceforge.net/projects/jacksum/fildshnsultado a 6 de Abril de 2013);

» http://sourceforge.net/projects/dyast, (consultado a 6 de Abril de 2013);

» http://www.rogeriopvl.conffash/, (consultado a 6 de Abril de 2013);

* http://lwww.fileformat.info/toolhashhtm, (consultado a 6 de Abril de 2013);

» ISO/IEC FDIS 27037:2012: Information technologysecurity techniques -- Guidelines for
identification, collection, acquisition and presation of digital evidence. 60.60 (2012-10-15).
http://www.iso.org/iso/catalogue_detail?csnumbeB814(consultado em 27/5/2013);

» International Organization on Computer Evidenceéd@0“First responders good practice guide
template,” Proc. OCE 2000 Conference, Rosny sols, Boance, December 2000;

» International Organization for Cooperation in Exalan - http://www.ioce.net/. (consultado a 6
de Abril de 2013);

» Interpol (2002). “Cyber Crime Fighting,” Interndtieo material;

* Marques, Garcia e Martins, Lourenco (2006). “Doela Informética’, Almedina;

* Martins, Lourenco (2003). “Criminalidade Inform&i¢cartigo publicado em Direito da
Sociedade da Informagédo, Volume 1V, APDI, Coimbdit@ra,;

* M. E. Kabay "A Brief History of Computer Crime: ANorwich University. Consultado em
http://www.mekabay.com/overviews/history.pdf (cdtedo a 22 de Abril de 2013).
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