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Resumo

Neste artigo € feita uma abordagem a gestdo de redes baseadas em politicas focando a
arquitectura PBN (Policy-Based Networking) proposta no ambito do grupo de trabalho Policy
Framework do IETF (Internet Engineering Task Force). SGo evidenciados os principais aspectos
desta arquitectura, desde os protocolos de comunicacdo até as linguagens de especificacdo de
politicas, passando pelos model os necessarios a representacao de informacao.

Relativamente as linguagens de especificacdo de politicas, apresenta-se uma visdo geral sobre a
sua aplicabilidade na arquitectura PBN. No ambito dos protocolos de difusdo de politica, destaca-
se o protocolo COPS (Common Open Policy Service) e COPS-PR (COPSfor Policy provisioning).
O artigo termina com a descricdo de uma aplicacdo de gestdo de firewalls através do uso de
politicas. Esta aplicacdo baseia-se na arquitectura de gestao por politicas (PBN) proposta e aplica
a linguagem SPSL e o0 protocolo COPS-PR.

1. Introducéo

Tém sido efectuadas, ao longo dos Ultimos anos, diversas tentativas para o desenvolvimento de
novos métodos de gestdo de redes. Actualmente esta a ser feito um grande esforco para diminuir a
complexidade crescente da administracéo de redes, recorrendo a novos paradigmas. O modelo de
gestédo baseado em politicas (PBN — Policy Based Networking) [Stevens 1999] pretende ser o
resultado da mudanca dos actuais mecanismos de configuragdo para um sistema integrado de
gestéo.

O modelo PBN pretende criar uma infra-estrutura que permita ao administrador um elevado grau de
abstraccéo acerca das capacidades dos equipamentos que pretende gerir. Esta abstraccéo permite
elevar o nivel de controlo do equipamento para o nivel da rede, representando também uma
transicdo da gestdo de equipamentos e servicos realizada de modo individual em cada equipamento,
para a gestdo de servicos e equipamentos efectuada no interior do préprio conceito de
funcionamento da rede.

A gestdo baseada em politicas pretende combinar todos os procedimentos e protocolos que
permitem o controlo dos recurso disponiveis, de modo a que estes possam servir de suporte ao
modelo de negdcio da organizacdo. A gestdo baseada neste modelo, deve comecar por identificar e
conhecer a politica global da organizacéo e efectuar a sua aplicacdo nos sistemas e tecnologias de
informag&o. Apds a definicdo da politica global, norma mente estabelecida a um nivel hierarquico
superior, a politica pode entdo ser traduzida e aplicada nos sistemas e equipamentos.

O objectivo a atingir com a gestdo por politicas é a especificacdo de um conjunto de regras
genéricas que podem ser aplicadas num ou em vérios equipamentos de rede. Com as ferramentas
apropriadas, estas regras genéricas, ou politicas, podem ser criadas, instaladas, monitorizadas,
modificadas ou ainda eliminadas dos diversos equipamentos da rede com um pequeno custo
operacional independentemente do tipo de equipamento ou fabricante dos equipamentos que
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constituem a rede. Para além da criacéo de politicas, este modelo de gestdo pretende construir um
sistema de informacéo uniforme que representa 0 modo como arede deve funcionar.

Pretende-se neste artigo apresentar uma arquitectura de gestédo por politicas PBN (Policy Based
Networking) e a sua aplicacdo a gestdo de redes de computadores, com especia detalhe na area de
seguranca. Assim, pretende-se analisar os mais recentes desenvolvimentos que tém sido levados a
cabo sobre esta arquitectura, efectuando, para esse efeito, um estudo acerca dos seus principais
componentes. Apresenta-se também uma proposta de aplicacdo da arquitectura PBN a gestéo de
firewalls.

2. Gestdo por politicas

A arquitectura de gestédo por politicas (PBN) teve origem no trabalho desenvolvido pelo grupo
Policy Framework do IETF (Internet Engineering Task Force) [Stevens 1999]. Este trabalho teve
como principais objectivos, a administragdo centralizada da rede, suporte a uma defini¢do abstracta
das regras e politicas usadas, utilizacdo das mesmas regras por varios equipamentos e
automatizacéo de tarefas de gestdo de rede. A concretizagdo destes objectivos permite uma maior
consisténcia entre todos os elementos da rede. Neste conceito, 0 administrador de um sistema deve
descrever 0 que a rede deve fazer, em lugar de se preocupar com o modo como isso deverd ser feito
[ Shepard 2000] [Mahon 1999].

2.1. Arquitectura PBN

A arquitectura de gestdo baseada em poaliticas, definida pelo IETF [Stevens 1999], descreve, de um
modo geral, as principais entidades existentes (Figura 2.1), sem contudo descrever nenhuma norma
para a sua implementacéo. Esta arquitectura é composta por quatro entidades principais. consola de
gestdo de politicas, repositério de politicas, Policy Decision Point (PDP) e Policy Enforcement
Point (PEP). A comunicacdo entre estas entidades € efectuada usando dois protocolos distintos:
protocol 0 para acesso ao repositorio e protocolo para difusdo de politicas.

‘ Consola de gestédo ‘

j E Protocolo para acesso
ao repositorio

Repositério de politicas

Protocolo para acesso
j E ao repositorio

‘ PDP ‘

jEi Protocolo para difusdo
de politicas

‘ PEP ‘

Figura 2.1 — Componentes da ar quitectura PBN [INTAP 2001]

O PEP funciona normalmente nos equipamentos activos de uma rede, gerindo-os de acordo com
instrucdes que recebe de um PDP. Um PDP efectua o processamento de politicas definidas para a
rede, juntamente com outros dados relevantes para a administracéo da rede e toma decisbes
posteriormente transformadas em novas configuragdes para os PEPs. O repositorio de politicas
armazena o conjunto de politicas definidas dentro da organizacéo. Nesta arquitectura o PDP acede
a0 repositorio para obter todas as politicas que devem constar da sua configuracdo. A consola de
gestdo permite a edicdo, traducdo e validacdo das politicas definidas de modo a poderem ser
armazenadas no repositorio de politicas e posteriormente postas em prética.

Usando a arquitectura PBN, o conjunto de politicas definidas pelo administrador € posto em pratica
pelos dispositivos de rede, apds a configuracdo de cada PEP (Figura 2.2). A arquitectura PBN pode
ser vista sobre duas perspectivas. 0 modelo de trés camadas e 0 modelo de duas camadas
[Raju 1999].
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A Figura 2.3 representa uma visdo genérica do modelo de trés camadas, sendo constituido por
PEPs, PDPs e repositério de politicas. Neste modelo, o PEP é uma entidade que p&e em prética as
regras que recebe do PDP, ndo tendo contudo mais nenhuma capacidade de processamento.

O modelo de duas camadas apresentado na Figura 2.4 pode ser visto como uma simplificagdo do
modelo de trés camadas. Este modelo existe pelo facto de que alguns componentes da rede podem
ser capazes de efectuar algum tipo de processamento, isto &, capazes de guardar regras e efectuar as
suas proéprias decisdes.

Numa rede complexa é possivel existir uma combinacdo destes dois modelos, existindo PDPs para
0S equipamentos com menos poder de processamento e a funcionalidade de PEP e PDP instalada
nos servidores de rede.
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Figura 2.3 —Modelo de trés camadas Figura 2.4 — M odelo de duas camadas

2.2. Osmodelos Outsourcing e Provisioning

A arquitectura PBN efectua a interaccéo entre PDPs e PEPs usando o modelo cliente-servidor.
Nesta arquitectura podem ser distinguidos dois modelos distintos de operacdo: outsourcing e
provisioning [IPHighway 2001].

No modelo outsourcing, no caso de existir um evento que o PEP ndo saiba tratar de acordo com os
critérios que tem instalados, € enviado um pedido ao PDP correspondente, notificando-o da
ocorréncia desse mesmo evento. O PDP responde ao PEP enviando informacdo gue necessita de ser
instalada de acordo com o evento. Este modelo também € conhecido por pull ou reactive
[IPHighway 2001], visto que o PDP reage a eventos originados nos PEPs por ele controlados.

No modelo provisioning, quando o PEP efectua uma ligacdo inicial ao PDP este envia toda a
informag&o existente, aplicavel a esse mesmo PEP. Estas politicas sdo guardadas no PEP e todos os
eventos gue venham a ocorrer serdo tratados usando esta informagdo. Podemos também chamar a
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este modelo push ou proactive [IPHighway 2001] pelo facto de o PDP enviar antecipadamente
todas as politicas para os PEPs que controla.

Em ambos os casos os PDPs tém conhecimento das politicas postas em accédo pelos PEPs pelo que
pode decidir em qualquer atura efectuar uma actualizacéo, instalando, apagando ou alterando a
informag&o contida nos PEPs.

3. Repositorio de paliticas
O repositorio de politicas pode ser visto como sendo o local onde as politicas associadas a um

determinado dominio estdo armazenadas, ou, de uma forma geral, como uma base de dados
contendo essa mesma informagao.

Neste contexto, existem varias possibilidades para efectuar 0 armazenamento fisico dos dados
(ficheiros de texto, SGBD, etc.), contudo este armazenamento deve, necessariamente, obedecer a
model os de dados utilizados para modelar a informagdo. Nesta seccéo sdo apresentados 0 modelo
CIM (Common Information Model) e o modelo baseado na estrutura de dados PIB (Policy
Information Base).

3.1. Common I nformation Model

O IETF e o grupo Directory Enabled Networking (DEN) da organizacdo DMTF (Distributed
Management Task Force) estdo a concentrar esforcos na criagdo de um modelo de dados orientado
a objectos, o Common Information Model (CIM) [Moore 2000]. Este modelo de dados pretende vir
a ser a base para a representacao de politicas referentes a diferentes areas.

O principal objectivo do modelo CIM é a descricdo dos dados necessarios para efectuar a gestdo de
sistemas de informagdo assim como o0s relacionamentos existentes entre estes dados, estando
definido usando a linguagem UML (Universal Modeling Language) [Booch 1996]. Esta abordagem
define um modelo de dados e nd uma linguagem, ou implementacéo, para a definicdo desses
mesmos dados.

O modelo CIM utiliza os conceitos do paradigma orientado a objectos para a descricdo das
entidades existentes no sistema, como por exemplo os computadores, software, utilizadores e redes
[CIM 1999].

Sendo baseado no paradigma orientado a objectos, existem no modelo CIM nogdes de classes,
instancias dessas classes, tipos de dados, heranca, regras de associacdo entre objectos e métodos.

O modelo CIM baseia-se numa arquitectura conceptual de trés camadas ou esquemas de dados,
sendo constituida por core model, common model e extension model (Figura 3.1).

Comum Comum Comum

Nucleo

Figura 3.1 — Arquitectura conceptual do modelo CIM [Oliveira 2000]

A camada Core Model (nlcleo), permite armazenar informagéo geral para todos os dominios de
gestdo. E constituida por um pequeno conjunto de classes, associacdes e propriedades que fornecem
um vocabulario inicial para descrever 0s sistemas a gerir.

Os esquemas Common Models (esgquemas comuns), consistem num conjunto de classes destinadas a
definir um modelo de dados para areas mais especificas, sendo ainda independentes das varias
tecnologias ou implementacdes. As areas existentes vao desde os equipamentos, aplicactes, redes
utilizadores, até a gestéo do suporte a utilizadores.
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Os Extenson Models (Esquemas extendidos), fornecem extensdes aos esquemas Common
existentes, de forma a poder ser representada informacdo sobre ambientes especificos como por
exemplo os sistemas operativos (Unix, Microsoft Windows, etc.).

Das diversas definicdes de esquemas Common e Extension, pode ser sdlientado o esguema
relacionado com a definicdo de politicas. Este esqguema permite a definicdo de objectos do tipo
Palitica, representando politicas relacionadas com diversas areas. seguranca, QoS, etc.

O CIM é um modelo conceptual permitindo, assim, que a implementacdo de um modelo baseado
neste conceito possa ser efectuada, por exemplo, usando XML (eXtensible Markup Language) ou
mesmo uma base de dados relacional, podendo assim ser uma opgdo a considerar para a criacéo de
um repositorio de politicas numa arquitectura de gestdo baseada em politicas.

3.2. Palicy Information Base

O modelo de dados PIB (Policy Information Base) é apresentado no ambito da sua utilizagcdo com
os protocolos de difusdo de politicas COPS (Common Open Policy Service) e COPS-PR (COPSfor
Policy Provisioning).

No protocolo COPS-PR, cada cliente tem que conter uma base de dados chamada Policy
Information Base (PIB) [Fine 2000] onde armazena a informacéo recebida. Esta base de dados pode
ter origem num model o de dados mais abrangente como o CIM.

A estrutura de uma PIB € semelhante ao de uma MIB (Management Information Base) usada no
protocolo SNMP (Smple Network Management Protocol), existindo inclusive mecanismos que
permitem efectuar a conversdo de uma PIB para uma MIB [Fine 1999]. A PIB contém toda a
informacgdo estruturada de acordo com o tipo ou classe das politicas definidas. Uma PIB pode ser
representada por uma estrutura em arvore (Figura 3.2), onde cada ramo da arvore corresponde a um
diferente tipo de politicas ou classe de politicas (PRCs — Policy Rules ou Policy Rule Classes) e as
folhas representam o conteldo dessa mesma politica — insténcias desse tipo de politica (PRIs —
Policy Rules ou Policy Rule Instances). Cada PRC pode conter multiplas PRIs. Cada PRI é
identificada por um identificador (PRID — Provisioning Instance Identifier), sendo que um PRID
pode ser considerado como um nome Unico nos objectos COPS. Um exemplo de um PRID pode ser
o nome “1.2.3.4.5" em que 0s primeiros quatro nimeros representam a classe PRC (“1.2.34") eo
ultimo numero representaa PRI (“5”).

Figura 3.2 - Estruturada PIB

De modo similar as MIBs usadas com SNMP, as PIBs usam a linguagem de definicdo de dados
ASN.1 (Abstract Syntax Notation One) [MS 2000] e a informagdo deve respeitar as regras BER
(Basic Encoding Rules) [MS2000] de modo a que algum cédigo SNMP possa ser reutilizado
[Sanchez 1999].

As PIBs estéo definidas no ambito do protocolo COPS-PR apenas como estruturas abstractas, sendo
gue os detalhes referentes a cada PIB (PRCs e semantica) estdo especificados em documentos
separados (ex. internet drafts).

A definicdo de uma PIB é efectuada com um elevado nivel de abstraccdo, permitindo que os
detalhes de implementacdo do hardware sgjam escondidos. Desta forma, pode-se controlar o
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comportamento dos varios equipamentos existentes na rede, usando a mesma estrutura de dados
paratodos.

O PDP pode instalar novas PRIs ou aterar as PRIs existentes num PEP, enviando as respectivas
mensagens COPS. Pode ainda eliminar determinada PRI através de uma decisdo gque contenha o
PRID do PRI que se pretende eliminar. As politicas sdo construidas através de um conjunto de PRIs
existentes na PIB. Deste modo pelo facto de o PDP poder acrescentar, aterar ou remover PRIs de
cada PEP ele pode implementar as politicas que pretende em cada equipamento.

As politicas que cada PIB pode implementar estéo pré-definidas no documento que define a PIB.
De forma ao PDP poder controlar um determinado equipamento, este tera que conseguir mapear as
politicas que Ihe foram dadas através da consola de gestéo, nas politicas que podem ser suportadas
pela PIB em determinado PEP. As classes que sdo comuns a todas as PIBs estdo definidas no
documento “Framework Policy Information Base” [Fine 2000]. Esta PIB deve ser implementada
em todos os clientes de COPS-PR.

O uso de PIBs permite uma grande abstraccao dos dados, que passam assim a ser reconhecidos por
todos os equipamentos existentes no dominio da rede em questdo, deixando de existir a necessidade
de criar novas politicas exclusvamente para determinado PEP, de um ou outro fabricante
especifico.

4. Protocolosde difusdo de politicas

Na arquitectura PBN existe a necessidade de utilizar protocolos normalizados para os dispositivos
efectuarem a troca de informacdo entre os varios componentes da arquitectura. Estes protocol 0s sao
necessarios de modo a permitir uma comunicagdo sem restricdes entre produtos de diversos
fabricantes e assegurar que a solugcdo para a gestdo por politicas tenha uma ambito de aplicacéo
bastante alargado.

Neste contexto apresenta-se o0 protocolo COPS (Common Open Policy Service) e o protocolo
COPS-PR (COPS for Policy Provisioning ), focando o seu modo de funcionamento conforme é
apresentado em [Durham 2000] e [Chan 2001].

4.1. Common Open Policy Service

O protocolo COPS [Durham 2000] teve origem no trabalho realizado pelo IETF com o objectivo de
criar uma nova norma para efectuar a comunicagdo entre os PDPs e os PEPs. Este protocolo e as
suas extensdes esta a ser desenvolvido pelo grupo de trabalho do RAP (Resource Allocation
Protocol) [RAP 2001] com especia incidéncia para a &ea do RSVP (Resource Reservation
Protocol) [Braden 1997], contudo, devido a sua arquitectura genérica, este protocolo estd a captar o
interesse de outros grupos a trabalhar nas mais diversas areas.

O protocolo COPS pode ser dividido em trés camadas distintas. 0 protocolo base, os comandos
especificos do tipo de cliente e a representacdo dos dados.

O protocolo base define os mecanismos de comunicagdo gque permitem a troca de informacéo entre
um PDP e os PEPs que |he estdo associados. O PEP fica com o papel de cliente e o PDP é 0
servidor. Diferenciando-se do protocolo SNMP, o protocolo COPS esta baseado em ligacGes TCP e
€ um protocolo baseado em estados, significando isto que o servidor guarda o estado dos clientes,
reagindo sempre que necessario de modo apropriado, mesmo que ndo exista uma solicitagdo para o
efeito.

O conceito de tipo de cliente existente no protocolo COPS, permite a adicdo de um segundo nivel
constituido por comandos especificos de cada cliente, permitindo assim a sua utilizacdo em diversas
areas com a criacdo de novas camadas deste tipo.

O protocolo COPS é bastante flexivel ap suportar objectos definidos para varios contextos. Neste
protocolo cada cliente suporta uma estrutura de dados propria (PIB) contendo também esta
estrutura, objectos comuns atodos os clientes e contextos.



4.1.1. Funcionamento

O protocolo COPS é usado para difundir as politicas a implementar na rede. No COPS, cada PDP
pode ter um ou mais clientes de tipos diferentes (diferentes areas de aplicacdo); e cada tipo de
cliente pode representar uma érea diferente de especificacdo de politicas (seguranca, QoS, controlo
de admissdo, entre outras.). Ao suportar o tipo de cliente apropriado, o PDP fornece um modo de
controlar os véarios aspectos de configuracdo de um determinado equipamento.

O protocolo COPS dispde de procedimentos de sincronizacéo entre os PDPs e os PEPs, utilizando
paratal troca de mensagens definidas para o efeito, assim como tem instrugdes de como reagir se a
ligacdo se perder. Para além destes aspectos, este protocolo define mecanismos que asseguram a
seguranca e integridade das mensagens que séo trocadas.

A semantica ou o formato dos dados transportados pelo protocolo COPS néo estéo definidos no
ambito do protocolo. O COPS fornece apenas um meio para trocar informacdo sendo que a
definicdo do formato dos dados a serem enviados e recebidos é definida individual mente para cada
tipo de cliente existente.

Na Figura 4.1 encontra-se representado um modelo COPS genérico. Neste exemplo € usado o
protocolo COPS para efectuar a comunicagcdo de politicas entre um PEP e um PDP remoto no
ambito do contexto de um determinado tipo de cliente. O PDP Loca (LPDP) é um componente
opcional usado com o objectivo de manter um conjunto de regras activas no PEP, funcionando
mesmo ha auséncia do PDP. O PEP pode comunicar com um servidor de politicas de forma a obter
decisdes ou directivas, sendo responsavel por iniciar uma ligagdo TCP persistente para o PDP. O
PEP usa entéo essa ligacdo TCP para enviar pedidos e receber decisdes provenientes do PDP.

Equipamento de Rede

PEP » PDP

t;;;» LPDP

Figura4.1 - COPS - Modelo genérico

4.2. COPSfor Policy Provisioning

O protocolo COPS for Policy Provisioning (COPS-PR) [Chan 2001] € uma extensdo do protocolo
COPS que funciona apenas no modelo provisioning, no qual o PDP transfere todas as politicas
relevantes para o PEP. Com este protocolo, os clientes ligam-se a um PDP informando-o das suas
capacidades e limitacBes, requerendo que sgja enviado um conjunto inicial de politicas que estes
irédo armazenar localmente.

No modelo outsourcing, os pedidos efectuados por um PEP devem ser respondidos por uma Unica
decisdo, existindo assim uma relagdo 1:1 entre pedidos e decisdes. No modelo provisioning a
relacdo ndo € sempre 1:1 pois o PDP pode enviar uma decisdo baseada num evento externo, por
exemplo uma nova introducdo de uma politica na consola de gestéo de rede pode desencadear uma
ateracdo numa regra do PEP ou mesmo que o PDP envie toda uma nova informacdo de
configuragéo para o PEP.

Funcionamento

O funcionamento do protocolo COPS-PR inicia-se com a abertura de uma ligacédo COPS, do PEP
para o PDP primério. Apos a ligacdo ter sido efectuada com sucesso, 0 PEP envia uma mensagem
do tipo REQ contendo informacdo especifica desse cliente (ex. tipo de hardware, versdo de
software, informacdo de configuracdo) para o PDP. Nesta fase, 0 PEP pode também especificar o
valor maximo do tamanho de cada mensagem COPS-PR. Apos ter recebido estainformacédo, o PDP
guarda esta informagdo e caso contenha politicas para serem aplicadas por esse PEP estas serdo
enviadas. Caso o PDP ndo suporte o tipo de cliente que esta a tentar ligar, pode transmitir uma
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mensagem de erro onde pode estar contido o enderego de um PDP adicional que contenha suporte
para esse mesmo cliente [Chan 2001].

O protocolo COPS-PR utiliza, para o seu funcionamento, a estrutura de dados PIB.
Na Figura4.2 éilustrado o funcionamento genérico do protocolo COPS-PR.

Eventos
Externos

Equipamento de Rede

COPS REQ()

PDP
PEP COPS DEC()

LPDP

Figura 4.2 — Funcionamento COPS-PR

O funcionamento do protocolo COPS-PR introduz vantagens nas situagdes em que se pretenda usar
gestdo por politicas para efectuar a configuracdo de equipamentos e ndo apenas controlar 0 seu
funcionamento.

5. Linguagens de especificacdo de politicas

De forma a representar as politicas usadas na arquitectura de gestdo baseada em politicas, existe a
necessidade da utilizagdo de agum modelo de dados. Este modelo, pode, neste ponto, ser
considerada como uma linguagem através da qual o gestor de rede descreve 0 comportamento que
pretende que a sua rede tenha. Actuamente ainda ndo existe um norma para uma linguagem deste
tipo, existindo sim, varios documentos orientadores, cada um vocacionado para a area de gestéo que
se pretende efectuar.

A linguagem a criar, como norma, deve fornecer uma plataforma Unica que suporte 0S novos
conceitos das arquitecturas baseadas em politicas que estdo a ser desenvolvidos actualmente. Neste
cendrio, devem-se identificar os requisitos que uma linguagem para especificagdo de politicas deve
suportar.

Uma linguagem de especificacdo de politicas deve ser simples e facilmente compreensivel pelos
utilizadores. Deve permitir suporte para multiplas actividades de gestdo, nomeadamente politicas de
seguranca e controlo de acessos. As politicas devem ser agrupadas e ndo serem apenas tratadas de
forma individual de modo afacilitar a especificacdo de politicas relacionadas com grandes redes de
dados. Para que as accoes referentes a seguranca e gestéo da rede possam estar relacionadas entre si,
sempre que necessario, a linguagem deve permitir efectuar algum tipo de composicéo de politicas,
com a possibilidade de as analisar em termos de conflitos com outras politicas, bem como verificar
a sua consisténcia dentro da especificagao global. Por ultimo, a linguagem deve ser expansivel, de
modo a permitir novos tipos de politicas que previsivelmente iréo surgir no futuro. Este objectivo
pode ser atingido, utilizando algo semelhante a heranca das linguagens orientadas a objectos
[Stone 2001].

A especificacdo de politicas pode ser efectuada através do uso de uma linguagem e um conjunto de
acessorios que permitam manipular essa mesma linguagem. Um acessOrio importante para a
especificacdo de politicas serd a criacdo de um interface grafico que permita ao gestor uma maior
abstracgdo da linguagem.

Existindo vérias especificacbes, cada uma com a sua propria sintaxe e semantica, deve ser escolhida
uma linguagem gque sgja bastante extensivel e com um grande grau de escalabilidade, pois estéo
constantemente a surgir novas necessidades de gestdo o que implica que novas funcionalidades
devem ser adicionadas a linguagem sem grande esforco adicional.

Apesar de ainda ndo existir uma norma sobre qual a linguagem de especificacdo de politicas que
deve ser utilizada pelos fabricantes de equipamentos, existem ja algumas propostas como por
exemplo, XML [Bray 1998], PFDL [Strassner 1998], PONDER [Damianou 2001], SRL
[Brownleee 1999], RPSL [Meyer 1999]e SPSL [Condell 2000].



6. Aplicacdo a gestdo defirewalls
Tendo em consideracdo a arquitectura de gestéo por politicas (PBN), assim como o funcionamento

do protocolo COPS e COPS-PR, prop0e-se a arquitectura representada na Figura 6.1. Esta
arquitectura é composta por trés componentes principais. consola de gestdo, PDP e PEP.

A consola de gestdo é uma ferramenta que permite a introducéo e o tratamento de politicas escritas
na linguagem adoptada. A consola de gestdo deve conter um conjunto de moédulos de grande
relevancia para o processamento da linguagem de descri¢do de politicas, nomeadamente, integrar
um parser e mecanismos de verificagdo e normalizagdo de regras. Deste modo, um ficheiro
contendo uma descricéo de politicas numa determinada linguagem, € tratado na consola de gestao,
gerando informacdo passivel de ser armazenada no repositério de politicas ou, como na arquitectura
actual, passivel de ser integrada na estrutura de dados existente no PDP.
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SEGURANGCA
Consola de Gestéo

! P—"
VERIFICAGAO
DAS REGRAS
EXTRAIDAS DA
SPSL

\T\ |
PARSER NORMALIZACAO

DE REGRAS
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REGRAS EM
SPSL

-

PDP
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EQUIPAMENTO

PEP - Firewall

Figura 6.1 — Arquitectura do sistema proposto

O servidor de politicas (PDP) est4 pensado de modo a ser o médulo responsavel pela distribuicdo
das politicas pelos elementos da rede. Na arquitectura proposta, o0 PDP integra também o repositorio
de politicas proposto na arquitectura PBN.

O dedtinatario das politicas enviadas pelo PDP, o PEP, é responsavel pela traducdo e instalacdo
dessas mesmas politicas nos equipamentos que as devem implementar. No sistema proposto o PEP
esta em funcionamento no préprio equipamento.

Os protocolos COPS e COPS-PR estdo implementados de forma independente da arquitectura,
existindo neste ambito a necessidade de desenvolver uma PIB (Policy Information Base), utilizada
pelo protocolo COPS-PR para o transporte de politicas referentes as diversas areas de gestéo.

6.1. Implementacéo

O sistema implementado € um protétipo que permite efectuar a aplicacdo da arquitectura PBN a
gestdo de firewalls, utilizando como protocolo de difusdo de politicas e linguagem de descricéo,
respectivamente, o protocolo COPS-PR e a linguagem SPSL (Security Policy Specification
Language). E utilizada a linguagem SPSL, devido ao facto de ser uma linguagem vocacionada para
a especificacdo de politicas relacionadas com aspectos de seguranca, principalmente no que
concerne a especificacdo de politicas para filtragem de pacotes. Para aimplementacdo do protocolo
COPS-PR foi usada e melhorada uma APl desenvolvida na Luled University of Technology
[Bergsten 2000].

Pelo facto de cada tipo de firewall ter um conjunto de instrucdes préprias para efectuar a sua
configuracdo, pretende-se com a aplicacdo desenvolvida, partir da politica de seguranca global da
organizacao e gerar um conjunto de regras que serdo entendidas por cada um dos tipos de firewall
gue se pretenda gerir.



A implementacdo dos médulos apresentados na Figura 6.1 foi efectuada no sistema operativo Linux
RedHat e pode ser utilizada para a configuragdo de sistemas de firewall que utilizem o software
IPChains [Russel 2000] (IPTables nas versbes mais recentes do kernel)e/ou listas de acesso da
Cisco (ACL) [Cisco 2001].

Na Figura 6.2 apresenta-se um cenario de utilizacdo do protétipo desenvolvido. Neste cenario, o
servidor de politicas de seguranca (PDP) é usado para efectuar a configuracdo de duas firewalls
(PEP). No cenario apresentado, podemos verificar a existéncia de dois dominios diferentes para a
aplicacdo de politicas de seguranca: a ligacdo a Internet e a ligaco a uma extranet. Nesta situagao,
as politicas a por em prética em cada um dos dominios serdo necessariamente diferentes. A
aplicacdo desenvolvida pode ser facilmente integrada com outras que operem em areas distintas, por
exemplo, no caso apresentado, pode também ser usado o mesmo servidor de politicas para efectuar
alguma configuracdo de qualidade de servico nos routers, desde que o PDP e os PEPs suportem
esse tipo de cliente/servicgo.

INTERNET

AL g ” EXTRANET

Gestio da Politica de Seguranga

Figura 6.2 — Cenario de utilizacao da aplicacdo desenvolvida

Apés a definicdo da politica de seguranca global criada para a organizacéo, esta deve ser escrita
num formato bastante ssimples e com um elevado grau de abstracgdo — a linguagem SPSL. Esta
linguagem é processada ao nivel da consola de gestéo onde séo verificadas regras como a sintaxe da
linguagem ou num nivel superior a verificacdo de sobreposicdo de objectivos de seguranca
[Caldeira 2000].

Depois da colocacdo da politica na consola de gestdo, estainforma o PDP de alteracfes efectuadas a
politica de seguranca que deve ser posta em prética no seu campo de accdo. O PDP iniciaassim a
sua tarefa de informar todos os PEPs em funcionamento, das regras gque estes devem instalar. Cada
PEP ao obter informagdo sobre as politicas que deve utilizar, é responsavel pela sua traducdo para o
equipamento que Ihe est& subjacente assim como pela suainstalacéo do equipamento.

A informagdo é armazenada numa PIB definida para o efeito, sendo que todos os intervenientes no
processo devem ser capazes de interpretar essa mesma PIB.

6.2. Avaliacdo da proposta

Existindo a definicdo de uma politica de seguranca global para a organizacéo, o uso da aplicacéo
apresentada pode melhorar a forma de implementar essa mesma politica nos varios equipamentos
existentes na rede, principalmente pelo facto de automatizar os procedimentos de configuragéo de
um conjunto de sistemas independentes. Paralelamente, permite a0 administrador da rede néo
necessitar de ter um conhecimento aprofundado das linguagens ou técnicas usadas para configurar
cada um dos dois tipos de equipamentos suportados pela aplicacéo.

O facto de a aplicacdo proposta estar, nesta fase, vocacionada para lidar apenas com politicas
referentes a filtragem de pacotes, introduz limitacdes relacionadas com a falta de mecanismos para
configurar outros aspectos dos equi pamentos.

A linguagem utilizada para especificacdo de politicas (SPSL) mostrou-se adequada para o cenario
de aplicacdo previsto, permitindo com facilidade exprimir as politicas a aplicar na rede. Contudo,
mesmo sendo expansivel, verifica-se que esta linguagem ndo é suficientemente abrangente, no que
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concerne a especificacdo de politicas em vérias areas da gestéo de redes, para ser usada num cenario
mais alargado no ambito de gestdo por politicas.

O médulo de traducdo de regras para comandos |PChains e ACL da cisco introduz a possibilidade
de a configuracéo gerada para 0s equipamentos ndo ser a mais indicada, pois por vezes ndo se trata
apenas uma questdo de traduzir a sintaxe mas de manter a semantica pretendida.

No que concerne ao protocolo de difusdo de politicas usado (COPS-PR), verifica-se que este
protocolo permite que a comunicacao entre os PDPs e os PEPs se processe de uma forma bastante
simples e eficaz.

7. Conclusdo etrabalho futuro

A gestdo por politicas em areas especificas da gestdo de redes de computadores representa uma
visdo do futuro a curto ou médio prazo, pois a expansdo e o ritmo da evolucéo desta arquitectura
leva-nos a ser optimistas. No entanto, do presente estudo, pode-se verificar que, ho que concerne a
gestdo de todos os equipamentos da rede, a gestdo por politicas ainda €, actuamente, uma
arquitectura cuja implementacéo generalizada esta bastante distante. De um modo geral, € possivel
dizer que estamos perante uma arquitectura com elevado potencia no sentido de possibilitar a
reducéo de custos e melhorar a qualidade do servico prestado em redes de computadores.

A construcéo do protétipo permite concluir que a aplicacdo desta metodologia, de uma forma
generalizada, a configuracdo de um grande numero de firewalls de diferentes fabricantes é uma
tarefa &rdua se ndo existir o apoio desses mesmos fabricantes.

Conclui-se também, através deste estudo, que os protocolos COPS e COPS-PR apresentam
potencialidades interessantes para serem escol hidos em solugdes de gestdo por politicas.

No que concerne a linguagem de especificacdo utilizada, esta, sendo indicada para o trabalho
desenvolvido, ndo é suficientemente abrangente para ser uma solucdo adoptada de uma forma
generalizada para a gestdo por politicas.

Como trabaho futuro deve ser prevista a extensdo da linguagem proposta, ou mesmo a adopcéo de
uma outra linguagem. Deve também ser analisada a possibilidade de usar uma nova metodologia
para representacao de politicas.
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