Metadata, citation and similar papers at core.ac.uk

Provided by Repositorio de la Universidad Estatal a Distancia de Costa Rica

Ponderacién de lo Regulado en el Articulo 196 bis del
Cddigo Penal Costarricense y la Intervencién

del Patrono en la Revision del

Correo Electrénico del Trabajador.

UNIVERSIDAD mTﬂLﬂ @ISTMCM
VICERRECTORIA ACADEMICA
SISTEMA DE ESTUDIOS DE POSGRADO

, PROGRAMA:
MAESTRIA EN DERECHO DEL TRABAIO ¥ SEGURIDAD SOCIAL

TRABAJO FINAL DE GRADUACION:

Ponderacion de lo Requlado en el Articulo 196 bis
del Codigo Penal Costarricense y la Intervencion
del Patrono en la Revision del Correo Electronico

del Trabajador.

Trabajo Final de Graduacion para optar por el grado de
Master en Derecho del Trabajo y Seguridad Social

Por:
Luz Adina Reyes Reyes

San José, Costa Rica
2008


https://core.ac.uk/display/67708854?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

Ponderacién de lo Regulado en el Articulo 196 bis del
Cddigo Penal Costarricense y la Intervencién

del Patrono en la Revision del

Correo Electrénico del Trabajador.

TABLA DE CONTENIDO

CAPITULO 1. INTRODUCCION

................................................................................. 2
111 DEL PROBLEMA. ..o 3
1.1.2 JUSTIFICACION E IMPORTANCIA DEL PROBLEMA..........ccooiiiiiiiie, 5
1.2 OBJETIVOS . 8

1.2.1 OBJETIVO GENERAL. ... .o 7
1.2.2 OBJETIVOS ESPECIFICOS.......ciiiiieiiiiiee e 7

CAPITULO 2. ANTECEDENTES TEORICOS. ......uutiiiiiiaaiiieaee e e e e et 9
2.1. CONCEPTOS GENERALES............ocoeieennn. s 9
2.2. RESENA HISTORICA DEL CORREO ELECTRONICO.............coooiiiiiiii 11
2.3. CLASIFICACION SEGUN SU NATURALEZA JURIDICA........coooiiiiiiiiee 13
2.4. MECANISMOS DE CONTROL POR PARTE DEL EMPLEADOR...........ccccceeuiennn. 17
2.5. SOBRE EL CONTRATO DE TRABAJO......cuiiiiiiiiii e 23

DERECHOS Y DEBERES DEL PATRONO Y EL TRABAJADOR...........cooviiiii 25

CAPITULO 3. ANALISIS E INTERPRETACION. ......uutiiiiiiaaae e eee e et 31

3.1. DERECHO DE LA INTIMIDAD. ... ottt 33
3.2. DERECHO A LA INVIOLABILIDAD DE LOS DOCUMENTOS PRIVADOS................ 34
3.3. DERECHO AL SECRETO DE LAS COMUNICACIONES...........coiviiiiiiiiiiece 35
3.4. EL CONTROL DEL E-MAIL POR PARTE DEL PATRONO Y LOS EFECTOS

SOBRE EL DERECHO A LA INTIMIDAD DE SU TITULAR........oooii 38

CONSENTIMIENTO DEL TRABAJADOR COMO DERECHOHABIENTE............................58
CAPITULO 4. CONCLUSIONES Y RECOMENDACIONES

CAPITULO 5. BIBLIOGRAFIA



Ponderacién de lo Regulado en el Articulo 196 bis del
Cddigo Penal Costarricense y la Intervencién

del Patrono en la Revision del

Correo Electrénico del Trabajador.

Capitulo 1. Introduccién

El desarrollo vertiginoso de las comunicaciones, ligado a los avances
tecnologicos, revolucion6 todos los campos de accion de la humanidad, en

tiempo, lugar y espacio.

La informacién que circula, en la actualidad, por multiples medios, es mas
eficiente y rapida que hace unos afos atrds. Desde el envio tradicional de una
carta, en una simple hoja de papel, inserta en un pequefio sobre, como medio
de comunicacion donde se daba respaldo a toda nuestra informacion personal,
sentimental, familiar, laboral, bancaria, comercial, etc., como el uso de aquellos
grandes aparatos fotograficos, donde el fotégrafo cubria su rostro con una
manta para la toma precisa de una imagen que respaldara en el tiempo un

preciso acontecimiento, hechos anteriores que actualmente no tienen vigencia.

En este tiempo, de la llamada revolucion de la cibernética, la informacién sobre
nuestras actividades personales como laborales y comerciales son enviadas y
trasmitidas por medio de una serie de medios, que en cuestion de segundos
viajan y son recibidos por medio del correo electronico o bien, por medio de
pequefios aparatos, capaces de captar imagenes las cuales pueden, también,

ser modificadas segun nuestros gustos.
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1.1.1. Del problema

El uso del correo electronico ha logrado convertirse en una actividad simple y
cotidiana de cualquier persona y empresa. No obstante, para las empresas e
instituciones, sean publicas o privadas, el uso del correo electrénico facilita los
procesos de comunicacion en distintos ambitos laborales, razon por la cual el
uso de esta herramienta, mas que un lujo, pasé a ser una necesidad para el
cumplimiento de objetivos y metas estratégicas de cada institucion; vemos,
entonces, como su uso facilita las comunicaciones desde cualquier parte del

mundo y sobre todo a costos muy bajos.

No obstante lo anterior, las empresas deben estar claras que dicha
herramienta la utilizan personas (funcionarios-trabajadores) que no siempre
realizan un eficiente uso de los medios electronicos que se les facilitan, para el
desempefio de labores cotidianas, por lo que la implantacion de las nuevas
tecnologias de la informacién en las empresas e instituciones, como lo es el
Internet, correo electrénico, etc., tiene una doble vertiente, ya que si bien, se
considera indispensable para el correcto y competitivo funcionamiento de
cualquier empresa Yy conlleva muchas ventajas tal y como se resalto lineas
atras; también, conlleva el implementar “usos, controles y herramientas” para
regular los comportamientos laborales de determinados trabajadores que
pueden ir en contra de los intereses de la empresa o institucion y ademas,
considerarse desleales e incluso delictivos, acciones que van a incidir directa o

indirectamente con las funciones propias para las cuales fue contratado el
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trabajador y, por ende, se manifiesten consecuencias en el rendimiento e

imagen.

Con el marco perceptivo antes descrito, puede formularse la siguiente
pregunta, que se transformaria consecuentemente en un grave problema para

las instituciones tanto publicas como privadas:

¢,Pueden los patronos accesar, manipular, suprimir,
interceptar alterar, etc., los correos electronicos de sus

trabajadores?

Con el presente trabajo, se busca determinar si los mecanismos de seguridad
y software que utilizan las empresas e instituciones como herramientas
tecnologicas como las sefialadas anteriormente, y que ponen a disposicion de
sus trabajadores para el desarrollo normal de su trabajo, pueden ser accesadas
por parte de los patronos y verificar todo lo realizado por el trabajador durante
su jornada laboral. Lo anterior, al amparo del poder de direccion y control que
les asiste, sin obviar o vulnerar principios y derechos fundamentales del
individuo como ser humano; como por ejemplo: la confidencialidad de la
informacion de los trabajadores y la inviolabilidad de las comunicaciones que
tutela la informacion personal o privada de la persona, segun lo normado por el
articulo 24 de nuestra Constitucion Politica y el articulo 196 bis del Cédigo

Penal.
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1.1.2. Justificacidén e importancia del problema

El presente trabajo pretende lograr determinar el marco de accion y control
que poseen los patronos, con los medios electronicos (Internet, correo
electronico etc.) que ponen a disposicion de sus trabajadores, esto en funcion
de lo establecido en el articulo 196 bis del Cddigo Penal Costarricense, que al

respecto sefiala:

Art. 196 bis: “Violacion de comunicaciones electronicas. Sera
reprimida con pena de prisién de seis meses a dos afos, la
persona que, para descubrir los secretos o vulnerar la intimidad
de otro, sin su consentimiento, se apodere, accese, modifique,
altere, suprima, intercepte, interfiera, utilice, difunda o desvie de
su destino, mensajes, datos e imagenes contenidas en
soportes: electronicos, informaticos, magnéticos y telematicos.
La pena sera de uno a tres afios de prisién, si las acciones
descritas en el parrafo anterior, son realizadas por personas
encargadas de los soportes: electronicos, informaticos,
magnéticos y telematicos”.

También, ver el alcance de las facultades patronales en cuanto a tener acceso
al Correo Electrénico de sus trabajadores, asimismo de toda la informacién
gue este medio resguarda, lo que reavivara el debate sobre la licitud o ilicitud
de dichas acciones, esto en funcidn de la Jurisprudencia existente en nuestro
pais y los principios constitucionales; asi como lo desarrollado doctrinalmente
al respecto, incluso, considerando el Derecho Comparado de otros paises, en

vista de que no existe un marco legal claro que regule el uso abusivo de la
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herramienta de Internet y del Correo Electronico laboral, que pueda

considerarlo como situaciones de ausentismo laboral.

Es una realidad, la importancia que tiene el presente tema, e igualmente, el
vacio legal sobre si el patrono puede tener o no acceso directo e inmediato a
los correos electronicos o las navegaciones que por Internet realicen sus
trabajadores; sobre el particular, se debe recordar que el patrono al menos en
el Sector Publico cuenta con las potestades de In Vigilando regulado en el
articulo 102, inciso b) de la Ley General de la Administracion Publica que
deben realizar con todos sus trabajadores; razon por la cual, dentro de sus
facultades y responsabilidades estarian adoptar las medidas mas oportunas de
vigilancia y control para verificar el cumplimiento efectivo de las obligaciones y
deberes laborales; por lo que se analizaran si estas facultades son suficientes
para no respetar lo normado en el articulo 196 bis del Cédigo Penal y el
articulo 24 de la Constitucién Politica, o si por el contrario, nuestra Legislacion
deja desprotegido al Sector Patronal, inclinando la balanza al Sector Obrero

“trabajadores”.

Con el desarrollo de la presente investigacion, también, se tratara de explicar
el funcionamiento del correo electronico, dimensionado en el ciberespacio, sus
caracteristicas, descripcion, clases Yy la estrecha relacion que existe entre las
facultades del patrono (potestades de in vigilando) y el derecho de los

trabajadores sobre la inviolabilidad de las comunicaciones electronicas al
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amparo de la jurisprudencia nacional y resoluciones de relevancia que otros

paises han emitido sobre el tema en cuestion.

1.2. Objetivos

Para el desarrollo del presente trabajo se plantean los siguientes objetivos

generales y especificos:

1.2.1 Objetivo General:

Determinar el marco de accion y facultades que poseen los patronos para
vigilar y tener acceso a la informacion que envian y reciben sus trabajadores, a
través del equipo asignado por la empresa, para el desarrollo propio de sus

funciones.

1.2.2 Objetivos Especificos:
e Entender en que consiste la utilidad del correo electrénico.
e Explicar el funcionamiento del correo electronico.
e Establecer la importancia legal que posee el articulo 24 de la
Constitucion Politica, en la Jurisprudencia Costarricense.
e Comparar la importancia legal que posee el articulo 196 bis del Cdédigo
Penal, inviolabilidad de las comunicaciones electronicas versus el

derecho de los patronos de ejercer los controles necesarios.
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e Detallar por medio del Derecho Comparado en otros paises, la
regulacion existente, sobre el tema central del presente trabajo.

¢ Indicar el marco de accion que pueden tener los patronos al enfrentarse
al derecho de confidencialidad de la informacion de los trabajadores.

e Establecer legalmente si los patronos pueden ejercer el derecho de
control que establece los principios del Codigo de Trabajo, sin violentar
los principios Constitucionales de la confidencialidad de la informacion

gue poseen los trabajadores.
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Capitulo 2. Antecedentes Teoricos

Se muestra a continuaciéon, de manera sistematica, el conjunto de

antecedentes tedricos, que sirven de base para el desarrollo del estudio.

2.1. Conceptos Generales

El Correo Electronico es conocido como e-mail, el cual es un recurso
tecnolégico que le permite a las personas o empresas comunicarse desde

cualquier parte del mundo y con cualquier persona, a través del Internet.

En la actualidad, nos encontramos en una era denominada la era de la
informacion, lo que significa que, al llegar la Internet y las nuevas tecnologias,
la accion de las comunicaciones, ya no es tan compleja y lenta como antes,
pues los medios de comunicacion masiva, nos permiten mantenernos
informados y actualizados a cada minuto, de aquellos temas y asuntos que

mMAas nos interesan, asi como de los hechos que acontecen en el mundo.

No obstante, antes de tratar de definir lo mas detalladamente posible la palabra

de correo electrénico y su historia, es necesario ubicar dénde se desarrolla, el

ciberespacio y cual es su concepto.

Ciberespacio: Conjunto de actividades digitales almacenadas

automaticamente en memorias electronicas siempre en desarrollo. El

10
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ciberespacio es sinobnimo de inmaterialidad, donde conceptos simbolicos
como el sobre postal desaparecen y se desmaterializan, no asi la privacidad de

la correspondencia. *

Correo Electrénico: es similar al correo postal. Al igual que éste se utiliza

para enviar cartas u otra informacién a gente conocida. Sin embargo, el Correo
Electronico, en lugar de ser repartido a domicilio por un servicio postal (o sea:
cartero), éste se envia a través de una red de ordenadores, al ordenador que
utiliza la persona a quien va dirigido. El Correo Electrénico se emplea
mayormente para los mismos propositos que el correo postal, excepto que no
se puede utilizar para enviar objetos fisicos, razon por la cual, a diferencia del
servicio postal ordinario, que invierte varios dias para llegar a su destino final,

el correo electronico sélo requiere segundos 0 minutos.

Segun lo define la Real Academia Espafiola, el Correo Electrénico es un
“sistema de comunicacion personal por ordenador a través de redes

informaticas™

Otros autores lo han definido como una forma de intercambio de informacion
en la que se envian mensajes de un Ordenador personal o Terminal a otro, via
modems y sistemas de telecomunicaciones. Sistema que permite la emision y

recepcion de mensajes. Igualmente, se puede definir como el conjunto de

! http://www.alfa-redi.org/rdi-articulo.shtml?x=345
? Diccionario de la Lengua Espaiiola, “Real Academia Espafiola”, Version 2001, http//www.rae.es
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datos significativos y pertinentes que describen sucesos o entidades, siendo
estos datos, hechos que describen sucesos de entidades, de tal forma que

“datos” es un término en plural que se refiere a mas de un hecho.??>

2.2. Reseria Histérica del Correo Electrénico

Segun indagaciones, el inicio del Correo Electrénico surge con el informatico
Leonard Klein-rock, quien en el afio 1969 envi6 el primer correo electronico,

a su compafero en la Universidad de Stanford, en California.

Posteriormente, el impulsor del correo  electrénico fue el Ingeniero
Ray Tomlinson en 1971, quien lo consideré un invento importante, donde su
gran difusion promueve servicios para chequear una cuenta POP, desde
cualquier navegador, y donde el gobierno de Estados Unidos lo contrata para
construir la red Arpanet (la precursora del Internet), tuvo la idea de crear un
sistema para enviar y recibir mensajes por red. Tomlinson decide utilizar el
arroba que en inglés se lee “at (en tal lugar)” para especificar el destinatario

del mensaje, mensaje que se envio a si mismo y dio inicio a la era del e-mail.

Larry Robert, en julio de 1971, crea el primer programa de gestion de correo

electronico denominado RD, con las siguientes facilidades: listar, leer

% http:77.wikipedia.org/wiki/corre_electrA3nico
* Ex.wikipedia.org/wiki/Coreo_electronico-64k
5 www.instisec.como/publico/verarticulo.asp?id=29-19k-
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condicionadamente, archivar, responder o0 enviar mensajes, ordenar

mensajes segun fecha o asunto.

Barry Wessler, poco tiempo después cre6 NRD, esto a partir del programa
anterior, no obstante, agrega nuevas caracteristicas como la posibilidad de

borrar mensajes.

Marty Yoke, crea el programa WRD, el cual permite el envio y lectura de
mensajes, con un entorno mas cémodo para los usuarios, posteriormente, varia

su nombre a BANANARD.

John Vittal, renové y mejoré el programa anterior, permitiendo el envio de

mensajes o direccional autométicamente las respuestas.

Es asi, que el correo electrénico se extendid en los afios setentas y en la
década de los ochentas en forma moderada y gradual, pues éste se planteaba
como un medio de intercambio de informacion para grupos pequefios y
selectos. No obstante, en la actualidad, el Correo Electronico se ha extendido
en forma masiva a millones de usuarios alrededor del mundo, colocandolo en
el servicio mas utilizado en los ultimos tiempos, para el intercambio de

informacion.

13
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2.3. Clasificacion segun su Naturaleza Juridica

Tal y como se ha logrado determinar hasta este momento, el Correo
Electronico es un servicio de mensajeria electrénica, donde se pueden recibir y
enviar mensajes, cuyo objeto principal es la comunicacion de textos,
imagenes, mensajes, fotos, etc, entre el emisor “originador” y el receptor
“‘destinatarios” desarrollado en equipos informaticos y enlaces de

comunicaciones.

Ahora bien, antes de entrar a detallar la naturaleza Juridica del Correo

Electronico, hay que determinar sus caracteristicas y beneficios:

a) Caracteristicas:

1. Multiplicidad, ubicacién y dispersion: desde su envid, hasta su recibo se

generan un sin numero de correos, dependiendo del punto de salida y llegada.

2. Copias de seguridad: (backup). Actualmente, esta herramienta permite a
los usuarios poseer sistemas de seguridad en sus correos que permiten que
sean accesados unica y exclusivamente por el usuario a quien fue destinado,
igualmente, facilita a los proveedores de servicio, manejar copias de respaldo

por parte del operador donde se genera, resguardandolos de manera segura.

14
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b) Beneficios o Bondades.

1- Se pueden enviar mensajes en todo momento y a cualquier lugar del
mundo.

2- Se puede remitir el mensaje a varias personas al mismo tiempo.

3- Ahorro de tiempo, en vista de que el remitir un correo electronico es rapido,
comparado con el envio de una carta postal.

4- Los documentos se pueden editar, enviarlos y devolver revisadas varias
versiones, de un mismo documento.

5- Facilita en forma eficiente y eficaz las labores de las oficinas, ya que pueden
comunicarse varias personas y departamentos en un mismo momento,
utilizando una misma informacion.

6- El uso del correo electronico es muy econémico.

c) Naturaleza juridica:

1- Conjunto de Datos: El Correo Electrénico es un conjunto de datos
personales del usuario y como tal, su manipulacién se encuentra supeditada a
las normas relativas a la proteccion de éstos. Con los datos obtenidos a través
de una cuenta de correo se puede constituir el perfil de un usuario, quedando

vulnerado con ello su intimidad y su ambito privado.

2- Transmisor de material protegido por derechos de autor: se interpretara

desde la perspectiva en el tanto por ese medio de comunicacion se trasmitan

15
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obras literarias, cientificas o artisticas, esto, pues dicha herramienta permite el
trasiego de documentos en formato de texto, imagen, sonido, etc., por lo que
toda la informacion sera protegida y cubierta por la normativa existente en
nuestro pais y Tratados Internacionales que traten el tema de los derechos de

autor y propiedad intelectual.

3- Tipos de Correo Electronico. Los tipos de correo electrénico que existen,
dependen de quien sea el propietario de la cuenta, por lo que se puede

individualizar a:

3.1. Privado: es el medio por el cual un usuario en forma directa posee
una cuenta proporcionada por algin proveedor de servicios ( yahoo, hot mail,
etc.), sea ésta en forma gratuita o mediante un pago, pero en ambos casos
gueda supeditado a las norma de seguridad y de uso de la cuenta que acepta

en el momento de realizar la suscripcion.

Este tipo de correo es estrictamente personal y, por ende, esta protegido como
una correspondencia inviolable, no pudiendo en principio establecerse ningun
tipo de excepcion, lo que significa que no puede ser manipulado, interceptado,
intervenido o alterado de alguna forma si no se posee una autorizacion por
parte del receptor o por medio de una orden judicial, pues esta protegida su
intimidad como un derecho fundamental consagrado por nuestra Constitucion

Politica en el articulo 24 el cual en lo que interesa establece.

16
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" Se garantiza el derecho a la intimidad y a la libertad y el secreto de las
comunicaciones.
Son inviolables los documentos privados y las comunicaciones escritas, orales

y de cualquier otro tipo de los habitantes de la Republica........... .

Derecho que como bien lo ha indicado la Sala Constitucional en multiples
votos se trata de un fuero de proteccion a la vida privada de los individuos, y en
donde la intimidad va a estar formada por una serie de fendémenos,
comportamientos datos y situaciones de una persona que normalmente estan

sustraidos al conocimiento de terceros.

3.2. Empresarial y/o Laboral: es el medio por el cual la empresa ha
contratado un dominio propio o cuenta, y en cuya direccion figura su nombre o
las iniciales, de tal forma que es una herramienta proporcionada por el patrono
cuando asi lo determine a sus empleados y se da tanto en el Sector Publico
como en el Privado, quedando plenamente identificado la direccion del
funcionario con cada correo enviado; en este caso en particular, el usuario
como tal no es el duefio de la cuenta, sino que es el patrono, herramienta que
pone a disposicion de sus trabajadores para el cumplimiento de sus

obligaciones laborales.

Dado lo anterior, se tratara de determinar con el desarrollé del presente trabajo,

si el patrono, tiene derechos de disposicidon y control sobre dichas cuentas y,

17
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por ende, de la informacién, si de previo la empresa advierte al trabajador los

derechos, obligaciones y restricciones que asume con Su uso.

2.4. Mecanismos de Control por parte del Empleador

Siendo el patrono el duefio de la cuenta del correo electronico que pone a
disposicion de sus trabajadores, desde el punto de vista técnico, se podria
indicar que le asiste el derecho y potestad de fiscalizar el uso que sus
empleados hagan de las herramientas de trabajo, por lo que utilizara
mecanismos de control e inspeccidn, para lo cual en principio no necesita
previo aviso, autorizacion, pues el derecho de intimidad personal e
inviolabilidad de las comunicaciones cede frente a la potestad que tiene todo
patrono de dirigir y controlar la actividad laboral de sus trabajadores,
asegurandose que su uso sea estrictamente para fines laborales, en vista de
gue esta en riesgo la imagen de la empresa o institucion con las actuaciones
personales del trabajador, maxime que actualmente la Ley numero 8292 que
es la Ley General de Control Interno, le exige y confiere facultades legales a
los patronos para ejercer y establecer mecanismos de control para el eficiente
y eficaz funcionamiento de la empresa en aras de salvaguardar los activos fijos

y tener mayores herramientas en el monitoreo de los controles financieros.

Valga mencionar que dentro de este contexto, debe el patrono realizar una
serie de acciones como por ejemplo: documentar, actualizar, divulgar, proteger

y conservar entre otros, politicas y procedimientos sobre la autoridady
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responsabilidad, tanto de los jerarcas como de los subordinados, respeto del
uso de todos los recursos que se asignan para el buen desempefio del trabajo.
Lo anterior, bajo so pena de que ante cualquier incumplimiento se acrediten
sanciones disciplinarias. Siendo, entonces, necesarios que los trabajadores se

conduzcan bajo los valores de integridad, excelencia y lealtad.

Todo lo anterior analizado desde el punto de vista técnico, punto que se vera
mas adelante confrontado con el punto de vista juridico (principio de legalidad),

para poder asi, determinar el rango de accién, que faculta y posee el patrono.

Retomando el tema que nos interesa, hay que sefalar que normalmente ese
control se realiza en dos niveles de monitoreo: un primer nivel conocido como
de entradas y salidas de la informacion, o sea su destino y remitente, donde
los patronos por el tamafio del documento o archivo permiten, o no su acceso
al empleado, igualmente, con direcciones de correo electronico previamente
eliminadas o bloqueadas, que impide que el funcionario reciba o envie
informacion de dichas cuentas o direcciones y un segundo nivel de sus
contenidos, es de esta forma que se logra diferenciar si se trata de cuentas

de correo pop, web o en servidores de correo corporativo.

Estas cuentas de correo pop pueden ser revisadas en cualquier momento por
los administradores del sistema que tienen acceso al servidor pop, incluso
toda la informacién puede ser reenviada y archivada en otra cuenta. Si se

accede a este servidor desde la red de otra empresa distinta de la que gestiona
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el servicio pop, se puede rastrear con un sniffer el nombre de la cuenta y la

contrasefia, y posteriormente, hacer una nueva conexion.

Se debe entender la definicion que la informatica le da a un packet sniffer,
asi como los usos que se le pueden dar, informacién obtenida de direccion

electronica www.wikipedia.com Wikipedia, la enciclopedia libre que al respecto

sefala: “...un paquete sniffer es un programa de captura de las tramas de red.
Generalmente, se usa para gestionar la red con una finalidad docente, aunque

también, puede ser utilizado con fines maliciosos.

Es algo comun que, por topologia de la red y necesidad material, el medio de
transmision ( cable coaxial, UTP, fibra 6ptica, etc.) sea compartido por varias
computadoras y dispositivos de red, lo que hace posible que un ordenador
capture las tramas de informacion no destinadas a él. Para conseguir esto, el
sniffer coloca la tarjeta de red o NIC en un estado conocido como "modo
promiscuo” en el cual en la capa de enlace de datos (ver niveles OSI) no son
descartadas las tramas no destinadas a la MAC address de la tarjeta; de esta
manera, se puede obtener (sniffiar) todo tipo de informacion de cualquier
aparato conectado a la red como contrasefias, e-mail, conversaciones de chat
o cualquier otro tipo de informacion personal (por lo que son muy usados por
crackers, aunque también suelen ser usados para realizar comprobaciones y

solucionar problemas en la red de modo legal)...... :
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Actualmente, existe una serie de programas como por ejemplo el Spector que
permite al patrono generar automaticamente imagenes de la PC del trabajador
y darse cuenta de cOmo labora determinado empleado y la forma como

utiliza su tiempo dentro de la empresa.

Los principales usos que se le pueden dar son:

e Captura automatica de contrasefias enviadas en claro y nombres de
usuario de la red. Esta capacidad es utilizada en muchas ocasiones por
crackers para atacar sistemas a posteriori.

e Conversion del tréfico de red en un formato entendible por los humanos.

e Andlisis de fallos para descubrir problemas en la red, tales como:
¢porqué el ordenador A no puede establecer una comunicacién con el
ordenador B?

e Medicion del trafico, mediante el cual es posible descubrir cuellos de
botella en algun lugar de la red.

e Deteccion de intrusos, con el fin de descubrir hackers. Aunque para ello
existen programas especificos llamados IDS (Intrusion Detection
System, Sistema de Deteccion de intrusos), estos son practicamente
sniffers con funcionalidades especificas.

e Creacion de registros de red, de modo que los hackers no puedan

detectar que estan siendo investigados.
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No obstante, el engranaje que existe entre el derecho del trabajador y el
derecho del patrono con fundamento en lo regulado por el Cédigo de Trabajo
articulo 81 inciso i) y 72 inciso d), Constitucién Politica articulo 24 y el Codigo
Penal articulo 196 bis, no ha existido un criterio uniforme y unanime, segun las
variadas interpretaciones que rescatan las resoluciones 2003-00744 y

2003-00797 de la Sala Segunda de la Corte Suprema de Justicia.

Segun dicha Jurisprudencia hay que tener en cuanta varias aristas como el
mal uso de la herramienta de trabajo, si hubo un mero abandono de labores, o
si fue incumplimiento de 6rdenes de trabajo, asi como un quebranto de las
buenas conductas morales y éticas, considerando el contenido de los correos,
ademas, dafios a la imagen de la empresa o institucién, esto para lograr
determinar la trascendencia del hecho o posible falta en conjuncién con la
utilizacion de la herramienta del patrono, puesta a disposicion del empleado,

para el ejercicio propio de las funciones para las cuales fue contratado.

Desde este mismo contexto, es importante rescatar lo indicado por Marniee
Sisiee Guerrero Lobato, Master en Direccion de Empresas y Master en
Derecho Laboral en la Revista de Derecho y Tecnologias de la Informacion,
No. 3-2005. UNED, Costa Rica; por cuanto segun su criterio “Si el trabajador
utiliza el correo para asuntos personales, esta incurriendo en falta al contrato
de trabajo, al estar utilizando una herramienta laboral para fines personales y
ejerciendo acciones sobre las que no ha sido autorizado por el servidor que le

proporciona el servicio, no solo es el hecho de utilizar una herramienta de
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trabajo, sino el tiempo que se invierte en los correos electrénicos, tiempo que
es pagado por la empresa, para realizar funciones diferentes a las que esta
empleando dicho tiempo -atender asuntos personales-, lo que se califica como
abandono de labores, falta al contrato de trabajo, que hace acreedor al
trabajador de una sancién, ello dependiendo de la reiteracién de dicha falta,
puede ser hasta un despido sin responsabilidad patronal, (articulo 81, literal i)
del Cddigo de Trabajo), se pone en peligro la imagen de la empresa, la
vulnerabilidad de la seguridad de las comunicaciones de la empresa y sobre
todo la actuacion en nombre de la empresa, a través del nombre de dominio
que determina la identidad del empresario, por esa razdén se ve cOmoO
excepcion al derecho de intimidad, el autorizar el control patronal sobre el
contenido del correo, por cuanto la cuenta de correo no es privada, Ssino

propiedad del patrono, para el trasiego de documentos laborales”.

De lo expuesto anteriormente, se puede inferir que el patrono cuenta con el
ejercicio de ese poder de direccién y control, al establecer los mecanismos
técnicos, como programas Yy equipos que permitan verificar que sus
trabajadores llevan a cabo un uso correcto del correo electronico, y del acceso
a Internet, ya que son instrumentos que el patrono ha puesto a disposicion del

trabajador para el cumplimiento de su prestacion laboral.

No obstante, tal circunstancia no faculta al patrono para que en forma
indiscriminada y sin la autorizacion respectiva accese, cuando y como lo desee,

al contenido de los mensajes que emite y recibe el trabajador, pues con dicho
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actuar, estarian violentandose los derechos fundamentales como: el derecho a
la intimidad, libre comunicacion de las personas y el derecho a la libre
expresion regulados tanto en el Cdédigo Penal y en la Constitucion Politica,
ademas, de considerar lo que ha establecido la Jurisprudencia sobre todos los
elementos que se deben valorar para considerar dicha actuacion como un

incumpliendo laboral y un abandono de trabajo.

2.5. Sobre el Contrato de Trabajo

Cuando existe una relacion laboral, normalmente regulada por medio de un
contrato de trabajo, que vincule directamente al patrono con el empleado, se da
en principio el derecho del patrono de controlar el uso del Correo Electrénico
que realizan sus trabajadores. Segun lo estable el articulo 1 del Cédigo de
Trabajo el Contrato Laboral se define “(...) es todo aquel en que una persona
se obliga a prestar a otras sus servicios 0 a ejecutarle una obra, bajo la
dependencia permanente y direccion inmediata o delegada de ésta y por una
remuneracion de cualquier clase o forma. Se presume la existencia de este
contrato entre el trabajador que presta sus servicios y la persona que los

recibe.”

Se podria deducir que en la actualidad y vista la utilidad, eficiencia, practicidad
y rapidez del Correo Electronico, éste es considerado como una herramienta
mas de trabajo que el patrono pone a disposicién de sus empleados, lo cual se

debe analizar desde la perspectiva de los derechos y deberes de las partes, tal
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y como lo establece el articulo 18 del Cddigo de Trabajo que sefiala que el
“Contrato individual de trabajo, sea cual fuere su denominacion, es todo aquel
en que una personal se obliga a prestar a otra sus servicios o0 a ejecutarle una
obra, bajo la dependencia permanente y direccion inmediata o delegada de
ésta, y por una remuneracion de cualquier clase o forma. Se presume la
existencia de este contrato entre el trabajador que presta sus servicios y la

persona que los recibe.”

Lo anterior, siempre contemplando como premisa la buena fe, segun lo
normado en el articulo 19 de este mismo cuerpo legal; y sobre todo, la
subordinacion juridica como elemento indispensable de todo relacion laboral,
definida por el tratadista Guillermo Cabanellas, en su lioro CONTRATO DE
TRABAJO, como: ‘el estado de limitacion de la autonomia del trabajador al
cual se encuentra sometido, en sus prestaciones, por razén de su contrato; y
que proviene de la potestad del patrono o empresario para dirigir la actividad
de la otra parte (...) es un estado de dependencia real producido por el
derecho del empleador de dirigir y dar 6rdenes, y la correlativa obligacién del
empleado de obedecerlas (...)” por lo que basta con que exista no la posibilidad
de dar 6rdenes, sino el derecho de hacerlo y de sustituir su voluntad a la de

guien presta el servicio, cuando el que ordena lo juzgue necesario”.
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Derechos y Deberes del Patrono y el Trabajador

Siendo que en todo contrato laboral debe estar presente la buena fe de las
partes, pues no se puede dejar de lado que en la relacion laboral se realiza
un juego de intereses, donde el empleador quiere una mayor produccion vy el
trabajador una mayor proteccion, desde esa misma linea hay que tener muy
presente la importancia que reviste el principio de buena fe contractual, ya que
es precisamente este principio el que conforma el marco de accién sobre el
que se desenvuelven los derechos y obligaciones del trabajador y del
empleador en el contrato laboral. De conformidad con lo anterior, el articulo 19
del Cddigo de Trabajo dispone: “El contrato de trabajo obliga tanto a lo que se
expresa en él, como a las consecuencias que del mismo deriven segun la

buena fe, la equidad, el uso, la costumbre y la ley. (...)”

Hay autores como Carlos A. Toselli, en su libro “Derecho del Trabajador y la
Seguridad Social” Alveroni, Cérdoba, 2002, Tomo |, que sefialan que en esta
materia del Derecho Laboral, el patron con que se debe juzgar si ha existido
buena fe o no, es el del buen empleador y el buen trabajador, “es decir, que el
comportamiento del trabajador, debe ser acorde con lo que las circunstancias
determinan que corresponde para un buen empleador y un buen trabajador
(obviamente que ello es en abstracto, y después va a ser determinado por una
apreciacion en el caso puntual); pero la regla es ésa, que en esos supuestos
debe actuarse de esa manera, y la buena fe es tanto subjetiva (en cuanto al

comportamiento), como objetiva (en lo que hace a la lealtad)....”.
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El autor Vazquez Vialard, Antonio, en su libro el Derecho del Trabajo y la
Seguridad Social, segunda edicion, Astrea, Buenos Aires, 1981, Tomo |,
expone: que “dicho principio comprende el deber de actuar con fidelidad.
Obliga a un modo de obrar — en lo referente a las obligaciones, tanto de
cumplimiento como éticas-, honesto, leal, prudente, veraz, diligente, fiel al
compromiso, desechando todo engafio y perjuicio y evitando trampas, abusos y

”

desvirtuaciones....”.

Razén por la cual, hay que preguntarse si el empleado que utiliza el Correo
Electronico de la empresa para la remision de mensajes privados y ajenos a
motivos laborales, durante el horario cuando prestan servicios (horario de
trabajo), sin conocimiento 0 autorizacion del patrono y consciente de que
existe una prohibicién expresa por utilizar dicho medio de comunicacién para
fines particulares, infringe este deber de buena fe; pareciera que desde este
contexto el trabajador que utiliza su tiempo laboral enviado y recibiendo
correos electrénicos extrafios a sus labores, sin duda abusa de la confianza
depositada por el patrono y desvirtda el fin primordial que tiene la herramienta
de trabajo que le fue asignada y con ello, infringe la buena fe que deber reinar

en la relacion laboral.

No hay duda que ante tales circunstancias, dicho principio se vera vulnerado, lo
cual no significa necesariamente que esta violacion habilite al empleador a
despedir al trabajador en todos los casos. Habria que analizar el caso en

concreto conforme con la gravedad de la conducta, como por ejemplo, que la
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utilizacion indebida del correo de la empresa sea cualitativa y cuantitativamente
significativa, cual es la medida disciplinaria que puede utilizar el patrono para

sancionar la irregularidad vinculada al uso de este medio tecnoldgico.

En conclusion, hay que considerar si el trabajador ha vulnerado el deber de
buena fe y medir la gravedad de la falta, en funcion al dafio sufrido por la
empresa e institucion, ademas el no acatar una orden, al hacer caso omiso a
la normativa interna que le ha impartido su empleador, sobre la verificacion y
monitoreo de los correos que envian y reciben en su lugar de trabajo, en el
marco de control de gestion de la empresa y de la facultad de control que le da

la misma legislacién laboral, y aun asi, el trabajador no corrija su actuar.

Ante una situacion como la indicada anteriormente, se puede afirmar que no se
da una violacién a tal principio por parte del patrono porque esta haciendo uso
de una prerrogativa otorgada por ley y porque el monitoreo sera a posteriori a
la comunicacién al empleado, con lo que se desecha todo posible engafio y
cualquier expectativa que pudiera tener el empleado sobre la privacidad de su

correo.

En los articulos 69 y 71 del Cddigo de Trabajo, se establece una lista base de
obligaciones del patrono y trabajador respectivamente, lista que debemos
sumarle las establecidas en otros articulos del presente Codigo, en su

Reglamento, Leyes supletorias 0 conexas.
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Hasta este momento, se podria considerar al amparo de lo normado en el
Cédigo de Trabajo y Ley General de la Administracion Publica, que el
trabajador, con sus actuaciones ha vulnerado la buena fe, al utilizar una
herramienta de trabajo para uso personal, condicion que le ha sido comunicado

de previo y en forma expresa a sus trabajadores.

No obstante lo anterior, lo importante aqui es determinar que, si bien es cierto,
el patrono cuenta con poderes de control y direccién, otorgados por el Codigo
de Trabajo y la Ley de Control Interno, si ademas esta facultado legalmente
para accesar a la informacién que posee su trabajador en la herramienta de
trabajo, o por el contrario, estaria infringiendo la violacibn a las
comunicaciones electronicas, con la revision de los e-mails que envian y
reciben en su lugar de trabajo el empleado a la luz de lo constitucionalmente
establecido; interrogantes que se trataran de dilucidar con el desarrollo del
presente trabajo con el andlisis de las normas y la jurisprudencia a la fecha

existente.

Aparte de lo anterior, se debe considerar, también, lo establecido en el articulo

70 inciso i) del Codigo de Trabajo el cual regula las prohibiciones a los

113

patronos, y expresamente sefiala: “...... Ejecutar cualquier acto que restrinja

los derechos que el trabajador tiene conforme a la Ley...... . Desde esta
premisa se podria interpretar y aventurarnos de esta forma a una conclusion
un poco anticipada en cuanto a indicar que el patrono no tendria acceso al

Correo Electronico de sus subordinados, al tratarse de comunicaciones que
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tienen caracter privado, por lo que podria incurrir en el delito de violacion de
las comunicaciones electrénicas que estable el articulo 196 bis del Cddigo

Penal.

De igual forma en la anterior interpretacion, se debe considerar que la
herramienta que utiliza el trabajador es suministrada por el patrono Unica y
exclusivamente para fines laborales, por lo que, en principio se tendra que
descartar estar ante comunicaciones privadas, tal y como lo establece la
norma, mas aun, si existe la prohibicion expresa via reglamento interno o

politica que regule el marco de accion con el que cuenta el trabajador.

Otro aspecto importante que se debe tomar en cuenta, para ir formandonos
una opinién, es la conjugacion o engranaje que existe entre el articulo 69,
inciso d) y el articulo 72 inciso d) ambos del Cédigo de Trabajo, los cuales
establecen la obligacion del patrono de suministrar a sus empleados en forma
oportuna, los utiles, instrumentos y materiales necesarios para ejecutar el
trabajo convenido; y por su parte, la prohibicion del trabajador de usar los
Utiles y herramientas suministradas por el patrono, para objeto distinto de

aguel a que estan normalmente destinados.

Esta ultima actuacion, la encasilla el Codigo de Trabajo como una falta grave,
la cual faculta al patrono a dar por terminado el contrato de trabajo, sin
responsabilidad patronal, esto en el tanto se haya apercibido al trabajador por

una vez sobre el particular. (Articulo 81, inciso j).
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Sobre esta misma linea, podemos citar al autor Miguel Bermudez Cisneros,
quien sefala que: “La disposicion de los Utiles de trabajo proporcionados por la
empresa, no es libre, sino que estd condicionada a que estos Uutiles o
herramientas sean utilizados en trabajos propios para lo cual fueron disefiados
por lo que no pasando dicha obligacién desapercibida para el legislador, la fijo
en el articulo 135 de la Ley al prohibir al trabajador usar los Utiles y
herramientas suministrados por el patron, para objeto distinto de aquel a que

estan destinadas.”
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Capitulo 3. Analisis e Interpretacion

En primer punto, se debe tener presente lo que establece el articulo 24 de la

Constitucion Politica, y de los derechos que de él se derivan.

“Articulo 24.- (*) Se garantiza el derecho a la intimidad,

a la libertad y al secreto de las comunicaciones.

Son inviolables los documentos privados y las
comunicaciones escritas, orales o de cualquier tipo de los
habitantes de la Republica. Sin embargo, la ley, cuya
aprobacion y reforma requerira los votos de dos tercios de
los diputados de la Asamblea Legislativa, fijard en qué
casos podran los Tribunales de Justicia ordenar el
secuestro, registro o examen de los documentos privados,
cuando sea absolutamente indispensable para esclarecer

asuntos sometidos a su conocimiento.

Igualmente, la Ley determinara en cuales casos podran los
Tribunales de Justicia ordenar que se intervenga cualquier
tipo de comunicacion e indicara los delitos en cuya
investigacion podra autorizarse el uso de esta potestad

excepcional y durante cuanto tiempo.

Asimismo, sefialara las responsabilidades y sanciones en

que incurrirdn los funcionarios que apliquen ilegalmente
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esta excepcion. Las resoluciones judiciales amparadas a
esta norma deberan ser razonadas y podran ejecutarse de
inmediato. Su aplicacién y control seran responsabilidad

indelegable de la autoridad judicial.

La ley fijara los casos en que los funcionarios competentes
del Ministerio de Hacienda y de la Contraloria General de
la Republica podran revisar los libros de contabilidad y sus
anexos para fines tributarios y para fiscalizar la correcta

utilizaciéon de los fondos publicos.

Una ley especial, aprobada por dos tercios del total de los
diputados, determinar4 cuales otros oOrganos de la
Administracion Publica podran revisar los documentos que
esa ley sefale en relacion con el cumplimiento de sus
competencias de regulacién y vigilancia para conseguir
fines publicos. Asimismo, indicara en qué casos procede

esa revision.

No produciran efectos legales, la correspondencia que
fuere sustraida ni la informacion obtenida como resultado

de la intervencién ilegal de cualquier comunicacion.”
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En consulta numero C-003-2003 del 14 de enero del afio 2003, la
Procuraduria General de la Republica determiné que la norma antes referida
garantiza los derechos fundamentales tales como la intimidad, inviolabilidad de
los documentos privados, el secreto de las comunicaciones y el derecho a la
autodeterminacion informativa, por lo que dichos derechos encuentran su
fundamento en la dignidad de la persona y la autodeterminacién consciente y
responsable de la propia vida. Para este efecto, se desarrolla cada uno de

ellos un poco mas en detalle.

3.1. Derecho ala Intimidad

El derecho a la intimidad implica un derecho al libre desarrollo de la vida propia
de los ciudadanos y plantea el problema de la privacidad, por lo que la
intimidad esta referida fundamentalmente a la vida interior, ajena a la
relaciones que se mantienen con otros individuos; una esfera que le permite
identificarse como ser humano y que se funda en que el &mbito de la libertad
interior es instrumento para el desarrollo de la personalidad. No obstante,
normalmente, se extiende el concepto de intimidad, a manera de identificarla
con la privacidad. Asimismo, se extiende a ambitos respectos de los cuales
se estable una confidencialidad. Bajo ese concepto, se afirma el caracter
confidencial de determinados datos. Lo confidencial esta referido a informacion
que se confia a alguien con la intencion o animo de que no sea desvelado a los
demas sin el consentimiento del interesado. (Procuraduria General de la

Republica, C-003-2003, 14 de enero del 2003).
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En igual sentido, el Diccionario de la Real Academia Espafiola lo establece
como: “Zona espiritual intima y reservada a una persona o de un grupo,

especialmente de una familia.”

Sobre la misma linea de pensamiento de la jurista Matilde Zavalla de Gonzalez,
lo define como: “....El derecho personalisimo que protege la reserva espiritual
de la vida privada del hombre, asegurando el libre desenvolvimiento de éste en
lo personal, en sus expresiones y en sus afectos por lo que agrupa a este
concepto lo concerniente a:

a) la naturaleza juridica de la institucion: derecho personalisimo.

b) El bien juridico tutelado: la reserva.

c) El &mbito en que éste se preserva: la vida privada del hombre.

d) Sus proyecciones: el individuo mismo su exteriorizaciéon a través del leguaje
y la conducta, y los vinculos afectivos que lo unen a sus allegados y al lugar
donde vive.

e) La significacién de este derecho como forma de manifestacion de la libertad

espiritual de la persona...”.

3.2 Derecho ala Inviolabilidad de los Documentos Privados

El Derecho de Inviolabilidad de los Documentos rivados podriamos interpretarlo
como la obligacion para toda persona distinta de su titular de guardar la
reserva necesaria sobre dicha informacion o documentacion. En sentido

amplio, se podria decir que es toda informacién emitida de una parte a la otra,

® Diccionario de la Lengua Espaiiola, “Real Academia Espafiola”, Version 2001, http//www.rae.es
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o sea del emisor al receptor, donde este ultimo limita la informacion recibida o

no.

Sobre el particular nuestra Sala Constitucional bajo la resolucion 2351-94 de
las 14:39 del 17 de mayo de 1994 establecio “... Hay que advertir que la
privacidad y la confidencialidad de los datos o informacién que una empresa
presente al érgano publico no se pierde, porque ese tipo de informacion queda
protegida por la propia disposicion de la ley (articulo 273, Ley General de la
Administracion Publica). Una cosa es, pues, el derecho y la legitimacion de un
organo del Estado para contar y tener la informacion necesaria proveniente de
una empresa privada a los fines pertinentes, y otra muy diferente es que de ahi

se derive un derecho para terceros de tener acceso a esa informacion.”

Nuestra Constitucion Politica y los instrumentos internacionales protegen la
inviabilidad de la correspondencia escrita, oral o de cualquier tipo en tanto lo
contenido en ella, entra en el &mbito de su intimidad. No obstante, debe quedar
debidamente garantizado que dicha informacion y documentos atafien
directamente a la esfera de la persona fisica o juridica, por lo que
necesariamente debe existir el nexo causal entre la informacion y la propia

persona.

3.3 Derecho al Secreto de las Comunicaciones

Por mandato constitucional, segun el articulo 24 de la Constitucion Politica las

comunicaciones son inviolables, y solo por la orden de un juez se puede
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violentar dicho derecho, en vista de que estdn por encima de éste, otros
derechos fundamentales que se deben proteger, por lo que solo el juez puede
ordenar y regular dicha medida, e igualmente, si se cuenta con la autorizacién

o0 consentimiento del titular de la informacion.

No obstante, los jueces no pueden delegar la responsabilidad de escucha de
las comunicaciones intervenidas; ademas, las resoluciones judiciales deberan
estar debidamente amparadas, razonadas y motivadas e indicar los delitos que

se presuponen se estan cometiendo.

Sobre este punto, se puede consultar la resolucién No.678-91 del 27 de marzo
de 1991, N0.3195-95 del 20 de junio de 1995, ambas de la Sala Constitucional,
y el dictamen C-225-95 del 26 de octubre de 1995 de la Procuraduria General
de la Republica. Es importante para los fines de este trabajo sefialar lo indicado
en el voto 2005-15063 de la Sala Constitucional de la Corte Suprema de
Justicia, el cual establece en el apartado Ill.- EL SECRETO DE LAS
COMUNICACIONES Y LA INVIOLABILIDAD DE LOS DOCUMENTOS
PRIVADOS. “ El articulo 24 de la Constitucion Politica y el articulo 11 de la
Convencion Americana sobre Derechos Humanos consagran el derecho a la
intimidad que, entre otras cosas, pretende garantizarle a todo individuo un
sector personal, una esfera privada de su vida inaccesible al publico salvo
expresa voluntad del interesado. Como una de sus manifestaciones
expresamente contempladas en la Constitucion Politica se encuentra la

inviolabilidad de los documentos privados. Esta garantia protege la libertad de
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las comunicaciones y prohibe que cualquier persona — publica o privada —

pueda interceptar o imponerse del contenido, de manera antijuridica, de las

comunicaciones ajenas. En este sentido, la Sala Constitucional, en la sentencia

No. 6776-94 de las 14:57 hrs. del 22 de noviembre de 1994, indicé lo siguiente:

“El derecho a la intimidad tiene un contenido positivo que se manifiesta de
multiples formas, como por ejemplo: el derecho a la imagen, al domicilio y
a la correspondencia. Para la Sala el derecho a la vida privada se puede
definir como la esfera en la cual nadie puede inmiscuirse. La libertad de la
vida privada es el reconocimiento de una zona de actividad que es propia
de cada uno y el derecho a la intimidad limita la intervencion de otras
personas o de los poderes publicos en la vida privada de la persona; esta
limitacion puede manifestarse tanto en la observacién y captacion de la
imagen y documentos en general, como en las escuchas o grabaciones
de las conversaciones privadas y en la difusién o divulgacion posterior de
lo captado u obtenido sin el consentimiento de la persona afectada.”

(subrayado no es del original).

Asimismo, el texto constitucional en su articulo 24 se refiere a la inviolabilidad

de los “documentos privados y las comunicaciones escritas, orales o de

cualquier otro tipo de los habitantes de la Republica”, con lo cual, es evidente,

que dicho derecho se refiere a cualquier procedimiento de comunicacion

privada con independencia de la titularidad del medio a través del cual se

realiza la comunicacion.”
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Por lo anterior, ha de colegirse que independientemente del &mbito de accion,
sea publico o privado, sea en la utilizacion de equipo propio y del patrono, el
derecho de intimidad y el secreto de las comunicaciones son inviolables, pues
éstas se sustentan en principios y derechos constitucionales y en tratados
internacionales, por lo que si el patrono pone a disposicion equipo y
herramientas que deberan ser utilizados por el trabajador, debera contar con
normativa interna que las regule, misma que debe poner a disposicién del
trabajador; lo que lo faculta a ejercer el control y direccién de la empresa e
institucion. Sin embargo, tal facultad no lo autoriza a violentar el derecho de
intimidad e inviolabilidad de las comunicaciones, ya que su actuacion se
circunscribe en realizar el procedimiento disciplinario respectivo en apego de la

normativa interna y externa aplicable.

3.4. El Control del E-mail por parte del patrono y los efectos sobre el
derecho alaintimidad de su titular.

La proteccion constitucional del correo electrénico, en principio, no podria ser
aplicada a quien la empresa le ha provisto de una direccion de correo
electrénico corporativo, si previamente se le ha notificado en forma expresa
gue su uso debe circunscribirse a cuestiones exclusivamente laborales y que la
empresa tiene la facultad de controlar que dicha instruccion sea cumplida a
cabalidad. Lo anterior, por cuanto, la informacién que circule por dicha via, es
atinente a la empresa, quien por otra parte es propietaria de aquella, en virtud

de lo cual, se tendria que determinar con la interpretacion de todas las normas
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y jurisprudencia aplicable, si el empleado costarricense tiene expectativa de

intimidad alguna o no , con la utilizacion del equipo laboral.

La posicion de los juristas y juzgadores en este tema son muy variadas y
polémicas, ya que unos concluyen que en definitiva, no puede hablarse de la
existencia de intimidad en el dmbito laboral, vinculada al contenido de los
correos electronicos laborales, si previamente se ha definido y divulgado, en la
empresa, politicas que impiden el uso de la herramienta para cuestiones
personales del trabajador; politicas que, ademas han sido previamente
notificadas al empleado. Ante estas circunstancias, y por las facultades de
control que le revisten al patrono, el trabajador hace nugatorio tener alguna
expectativa de secreto y vemos como la balanza se inclina hacia el empleador

para el monitoreo de los e-mails laborales.

En contraposiciéon, hay otros juzgadores que, por el contrario, estiman que
ningln contrato, regulacién interna y norma general, puede estar por encima
de los derechos fundamentales consagrados en nuestra Carta Magna; en
vista de que como personas y seres humanos, contamos con derechos
irrenunciables que garantizan la intimidad hasta en el ambito laboral que es el
lugar donde se pasa la mayor parte del tiempo y que existe la necesidad de
realizar vida social, por lo que el derecho a la intimidad y la inviolabilidad a las
comunicaciones electronicas debe de ser respetado hasta en el lugar de
trabajo, razon por la cual, el patrono no esta facultado para interceptar o

accesar dicha informacién sin el consentimiento del empleado.
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Andlisis del Art. 196 bis del Cdédigo Penal, sobre la violacion de las

comunicaciones electrénicas y la figura penal en el Derecho Comparado

Sobre este apartado, como anteriormente se indicé, el articulo 196 bis del

Cddigo Penal establece que: “....Ser& reprimida con pena de prision de seis
meses a dos afios, la persona que, para descubrir los secretos o vulnerar la
intimidad de otro, sin su consentimiento, se apodere, accese, modifique, altere,
suprima, intercepte, interfiera, utilice, difunda o desvie de su destino, mensajes,
datos e imagenes contenidas en soportes: electronicos, informaticos,
magnéticos y teleméticos. La pena sera de uno a tres afios de prision, si las
acciones descritas en el parrafo anterior, son realizadas por personas

encargadas de los soportes: electrénicos, informéticos, magnéticos vy

telematicos.”

Al realizar un andlisis juridico del articulo anterior, se puede determinar que:

Bien juridico tutelado: el bien juridico tutelado que pretende proteger la norma

es el derecho a la intimidad y, por ende, a las comunicaciones libres de las

personas.

Sujeto pasivo: con respecto de las condiciones y cualidades de las personas

sobre las cuales recae la accion tipica en este articulo; el legislador ha hecho
una denominacion geneérica y concreta al sefialar a la persona o individuo sobre

quien es susceptible de recaer la accion, (cuando el articulo se refiere a la
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palabra) “...de otro”, lo que llanamente significa que el sujeto pasivo puede ser
cualquier persona sin distincibn de edad, sexo, credo, o cualquier otra
condiciéon.  Si se rescata, en contrario sensu, que el sujeto es una persona

fisica y no juridica.

Sujeto activo: al analizar las condiciones y cualidades del sujeto activo, nos
referimos a quien puede ser la persona que puede cometer este delito, y al
igual que en el caso del sujeto pasivo, lo es una persona fisica y no juridica, y
en este caso, el legislador si hace una diferencia y establece una forma basica
de tipicidad y una forma agravada por poseer el sujeto activo una cualidad o
condicién, lo que se detalla a continuacion.

e En su figura basica, el sujeto activo lo es, como dice el tipo “...cualquier
persona” término que excluye cualquier calificacion previa sobre el
agente.

e Para configurar la forma agravada, el tipo si exige del sujeto activo una
cualidad o condicion: “.....personas encargadas de los soportes:
electronicos, informaticos, magnéticos y telematicos.”, condicion que
antecede en una acreditacion previa de la persona como tal, para asi
poder quedar inmerso en la figura agravada del tipo base.

e En ambos casos para la consumacion del hecho, se requiere aparte de

la ejecucion de los diferentes verbos contenidos en el tipo (lo que

convierte al tipo en un delito de accion), que dichas acciones hayan sido
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cometidas “....sin el consentimiento”, de quién, del sujeto sobre el cual van

a recaer las acciones cometidas por el sujeto activo.

Verbo: el presente delito se consuma con la accion de cualquier persona que

sin consentimiento, se apodere, accese, modifique, altere, suprima, intercepte,

interfiera, utilice, difunda o desvie de su destino, mensajes, datos e imagenes

contenidas en soportes: electronicos, informaticos, magnéticos y telematicos.

Aspectos objetivos del tipo: no se aprecian en esta figura aspectos objetivos

de tipo, adicionales o complementarios al verbo para la consumacion del
hecho, como lo serian condiciones de modo, tiempo, lugar, ocasion; pero si
hace una clara referencia al elemento objetivo del tipo referido al medio,

cuando nos senala “...contenidas en soportes: electrénicos, informéaticos,
magnéticos y telematicos.”, aspecto que desde el nombre del articulo se va

dejando claro, en su referencia a que son medios electrénicos.

Aspectos subjetivos del tipo: por no anotarlo como tal, este delito no admite su

comision por Culpa, lo que, por ende, hace que sea cometido solo por Dolo, en
otras palabras, el tipo requiere que el sujeto activo conozca que su actuar es

contrario al ordenamiento juridico y con conocimiento de causa, lo ejecuta.

Razon por la cual, la tutela o proteccion del presente articulo se enfoca a
cualquier forma de comunicacién, sean estos mensajes, datos e imagenes

contenidas en soportes: electrénicos, informaticos, magnéticos y telematicos,
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abarcando de este modo, los medios tradicionales, pasados, presentes y
futuros, donde se entiende la cobertura a los medios tecnolégicos y donde se
penaliza a la persona que sin el consentimiento debido se apodere, accese,
modifique, altere, suprima, intercepte, interfiera, utilice, difunda o desvie de su

destino, la documentacion sefialada en las primeras lineas de este parrafo.

El andlisis que, también, se efectia es considerando como premisa que el
patrono cuenta con un reglamento o politica interna que de previo al ingreso del
trabajador y a la asignacion de la cuenta de correo para ser utilizada en las
labores propias de su trabajo, pone a disposiciobn y conocimiento del
trabajador. Es desde esta hipotesis que todo e-mail o documento que tenga
ese contenido es propiedad del patrono, por lo que puede disponer libremente
del mismo sin previa autorizacion del trabajador. No obstante, podria darse el
caso que aunque la herramienta del correo sea propiedad exclusiva de la
empresa, el empleado haya utilizado el Correo Electrénico para uso personal y
que tenga documentacién e informacion de caracter privado, donde el patrono

no esta expresamente autorizado para su revision.

En este caso, el patrono se ve obligado segun el articulo 196 bis del Cddigo
Penal por respetar el bien juridico tutelado que seria la intimidad y la
inviolabilidad de las comunicaciones, por lo que no podria suprimirlos
desviarlos, difundirlos, ni ninguna de las limitantes en el sefialadas, no
obstante, tal incumplimiento laboral, trasgresion al principio de buena fe,

violacion a deberes de conducta, defraudo de confianza e interés de la
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empresa, violacion a la normativa interna y violacion al deber de lealtad laboral,
da derecho al patrono de ejercer sus facultades disciplinarias, e iniciar el
procedimiento sancionatorio por incumplimiento contractual al empleado o

trabajador.

Figura penal aplicada en resoluciones nacionales.

1. Realizando una investigacion de la Jurisprudencia Nacional aplicable al
caso en analisis, encontramos un proceso ordinario laboral, establecido ante el
Juzgado de Trabajo de Heredia, por MARIA DEL PILAR VARGAS GOMEZ,
soltera, administradora de negocios, contra ROCHE SERVICIOS SOCIEDAD
ANONIMA, el cual mediante resolucion No. 2003-00744, del 28 de noviembre
del dos mil tres la SALA SEGUNDA DE LA CORTE SUPREMA DE JUSTICIA

conoce como Ultima instancia.

Como corolario tenemos que el 24 de abril del 2001, la actora presenta,
demanda laboral, por ser despedida de la empresa en donde laboraba sin
responsabilidad patronal, por la supuesta revelacion de informacion clasificada
confidencial, violentando el acuerdo de confidencialidad, quien por ocupar un
puesto de confianza debi6é guardar el secreto y no utilizar el correo electronico

designado por la empresa para revelar dicha informacion.

En primera instancia. Se declara parcialmente con lugar, la presente

demanda ordinaria laboral incoada por la actora contra ROCHE SERVICIOS

45



Ponderacién de lo Regulado en el Articulo 196 bis del
Cddigo Penal Costarricense y la Intervencién

del Patrono en la Revision del

Correo Electrénico del Trabajador.

SOCIEDAD ANONIMA. Se condena a la empresa demandada a cancelar a
favor de la trabajadora, los siguientes extremos a que tiene derecho, a saber:
a) Preaviso de despido, un mes de salario: seiscientos sesenta y tres mil
doscientos ochenta y siete colones con cincuenta y nueve céntimos; b) Auxilio
de Cesantia, siete meses de salario: cuatro millones seiscientos cuarenta y tres
mil trece colones con trece céntimos; c) Seis meses de salarios caidos a titulo
de dafos y perjuicios: tres millones novecientos setenta y nueve mil
setecientos veinticinco colones con cincuenta y cuatro céntimos; d) Por
diferencia en el pago de nueve dias de vacaciones: treinta y tres mil ciento
sesenta y cuatro colones con treinta y ocho céntimos; y e) Por diferencia en el
pago de aguinaldo: treinta y cuatro mil ochocientos treinta y seis colones con
veintidés céntimos. Se rechaza la demanda en cuanto a la inclusibn como
salario en especie de los rubros correspondientes a plan de auto, servicio de
cafeteria y plan de estudios de post-grado. Son las costas procesales y
personales de esta accién, a cargo de la parte demandada, fijAndose estas
Gltimas en el importe equivalente al veinte por ciento del total de la

condenatoria.

Segunda Instancia. La demandada apel6 y el Tribunal de Trabajo de Heredia,
integrado por los licenciados Henry Madrigal Cordero, Carmen Blanco
Meléndez y Roberto J. Sanchez Bustamante, por sentencia de las ocho horas
treinta minutos del catorce de mayo de dos mil tres, resolvid: “En los
procedimientos no hay vicios causantes de indefension y nulidad y SE

CONFIRMA la sentencia apelada.”.
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Casacion. El demandado formula recurso ante la Sala Segunda, en fecha 23
de junio del dos mil tres, alegando que en fecha 13 y 14 de marzo la actora
tenia posesion de la computadora, fecha cuando se remitieron correos
electronicos, los cuales fueron recuperados y restaurados por el sistema o red
de la empresa. Dentro de su alegados el demandado externa que los jueces
violentaron los principios de comunidad de la prueba, de libertad de prueba,
apreciacion de la prueba, debido proceso y legalidad; al no haberle dado a la
prueba documental aportada el valor probatorio que merece. Pide se revoque
el fallo impugnado y se declare sin lugar la demanda por haberse comprobado
que la accionante violé la obligacion de confidencialidad y desvirtué los
productos de la empleadora. No obstante, la Sala Segunda, por mayoria
resuelve confirmar la sentencia recurrida al no considerar falta grave la
actuacion de la funcionaria, amén de todo el analisis sobre la accion patronal
ejercida en la revision del correo de la recurrida. Sin embargo, el criterio de
mayoria se emite también dos votos salvados de los Magistrados Vega y Van

Der Laat que indican:

Primer Voto Salvado del Magistrado Rolando Vega Robert:

Considera que la demandada actuo de buena fe, y procedié bajo el supuesto
de que su decision de separar a la gestionante era acertada, y en
consecuencia, le asistia el derecho a revisar la informacién que la trabajadora

tenia en sus correos. No obstante, en estrados judiciales, se determiné que la
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actuacion de la accionada no estuvo ajustada a derecho, razon por la cual, se

debe revocar, en lo que respecta a la condena de los salarios caidos.

Segundo Voto Salvado del Magistrado Bernardo Van Der Laat Echeverria:

Revoco la sentencia recurrida en cuanto acogio los extremos de preaviso,
auxilio de cesantia y salarios caidos a titulo de dafios y perjuicios, los cuales

denego.

Sefalé dicho Magistrado que los hechos relatados ocurrieron, mientras se
mantenia la relacion laboral y, por ende los deberes de lealtad y
confidencialidad- se mantenian vigentes. Ademas de considerar que con la
inclusién de ese material probatorio no se esta violentando el derecho a la
intimidad de la actora, ya que el patrono tiene la potestad, dentro de sus
poderes de direccion, el fiscalizar el uso que sus empleados hagan a las
herramientas de trabajo que se ponen a su disposicion, dentro de las cuales se
encuentra el correo electrénico. No habiendo duda de que éste debe ser
utilizado exclusivamente para fines productivos, a menos que el empleador

consienta expresamente en su uso para fines personales.

Lo anterior, porque el correo electronico implica un costo para el empleador,
aumenta la posibilidad de los contagios mediante virus, implica pérdida de
tiempo de trabajo, tanto para el que envia como para el que recibe el mensaje,

se corre el riesgo de que se sature el casillero de mensajes, etc. Por ello, el
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derecho a la intimidad personal e inviolabilidad de las comunicaciones cede
frente la potestad que tiene todo empresario por proteger sus medios
organizativos patrimoniales y a dirigir y controlar la actividad laboral de sus
trabajadores. La utilizacion, no expresamente autorizada, de los medios
informéaticos y de comunicacion de la empresa con fines estrictamente
personales constituye un incumplimiento de los deberes laborales y una
vulneracion de la buena fe contractual, lo que es suficiente para que quien
incurra en ella pueda ser sancionado incluso con el despido. Dicha utilizacion y
su ocasional sancién nada tienen que ver ni con el derecho a la intimidad
personal ni con el derecho a la proteccion de datos de caracter personal, ni
consecuentemente con los espacios de privacidad que puedan existir en la
empresa, ya que ésta es, por su propia naturaleza y por definicién legal, “una
unidad productiva con organizacion especifica”, es decir, los medios,
instrumentos y herramientas puestos por la direccion a disposicién de los
trabajadores lo son en orden a la produccion de bienes y servicios y no para su

uso particular y personal.

2. Mediante resolucion No0.797-2003, del 18 de diciembre de 2003, proceso
ordinario laboral presentado por Paola Melissa Barboza Quirds, contra Baxter
Productos Médicos Limitada, conoce la Sala Segunda de la Corte Suprema
de Justicia. Este es el caso, la actora, fue despedida sin responsabilidad
patronal por enviar mensajes pasados de tono, utilizando para ello la

computadora y el correo electrénico que le facilito la Empresa.
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En Sentencia de primera instancia: se declara sin lugar en todos sus
extremos la demanda interpuesta por la trabajadora y se obliga a la actora al

pago de costas personales y procesales.

En Sentencia de Segunda instancia. En apelacion ante el Tribunal éste

resuelve que “....Se REVOCA la sentencia apelada, en lo que han sido los
agravios del recurrente, y en su lugar se declara con lugar la demanda laboral
de la actora [...] y se condena a la demandada [...]Jal pago de preaviso [...],
auxilio de cesantial[...], diferencia dejada de pagar entre lo depositado y lo que
correspondia por aguinaldo y vacaciones proporcionales|...], intereses legales
sobre la condenatoria, desde la fecha de despido hasta el efectivo pago y
ambas costas del proceso, fijandose las personales en el veinte por ciento de la
condenatoria. Se rechaza la indemnizacién del articulo 82 del Cddigo de
Trabajo. Se acoge la excepcién de falta de derecho en cuanto a este Ultimo
extremo y se rechaza en lo demés. La excepcion de pago total de las

vacaciones y aguinaldo se acoge en su forma parcial y se rechaza en cuanto a

la cesantia. Notifiquese.”

La demandada presenta recurso de casacion para ante la Sala Segunda la

cual resuelve con una opinion dividida por parte de los Magistrados. A saber:

Tres de los Magistrados confirman el fallo del Tribunal de Cartago, al
considerar este Ultimo, “que aunque esta demostrado que la actora cometid

una falta, la misma no reviste la gravedad que el patrono le da, y el despido sin
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responsabilidad patronal es desproporcionada al hecho cometido. Si nos
atenemos a la carta de despido, previamente tenia que haber apercibimientos
escritos, los que no existen, y la falta no es de tal magnitud que pueda
encuadrarse en el inciso |) del articulo 81 del Codigo de Trabajo, ademas al
despedirsele no se le imputd esto ni en esa forma, en conclusion el despido fue
incausado, porque no se siguieron los procedimientos que establece el articulo

81 inciso i) del Codigo de Trabajo, para sancionar la falta de la trabajadora”.

Igualmente, consideran estos juzgadores que existe duda en que el amigo de la
actora recibiera o se enterara del mensaje, ademas, no existe certeza de que
intencionalmente la actora lo propalara a lo interno de la Empresa, lo que resta
gravedad a la falta, no solo por la escasa magnitud del hecho, sino ademas, el
circulo reducido de personas que lo recibieron, a lo interno de la empresa,
ademas, que no hay seguridad de que el mismo fuera recibido por un tercero
ajeno a la empresa, finalmente que no existe la absoluta certeza del elemento

moral e intencional del comportamiento de la actora.

Voto Salvado. Dos de los Magistrados a saber Villanueva Monge y Van Der
Laat salvan su voto y establecen que quedo debidamente acreditado que la
actora utilizé la cuenta de correo electronico que le habia facilitado el patrono,
para el envio de chistes pasados de tono, tanto a personas de la propia
empresa como ajenas a ella, por lo que dichas actuaciones constituyen una
falta grave al contrato de trabajo, por lo que esto implica un abandono de

labores y una utilizacion inadecuada de la herramienta de trabajo para fines
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personales y finalmente, una violacion a las buenas costumbres que deben
imperar en el ambiente laboral, por lo que no es necesario el apercibimiento
previo para considerar la falta como grave y con las consecuencias que ésta
acarrea, pues el patrono, tiene potestad, dentro de sus poderes de direccion,
de fiscalizaciébn en el uso que sus empleados hagan de las herramientas de
trabajo que se ponen a su disposicién, razén por la cual, el derecho de
intimidad personal e inviolabilidad de las comunicaciones cede frente a la
potestad que tiene todo empresario a proteger sus medios organizativos
patrimoniales y a dirigir y controlar la actividad laboral de sus trabajadores, por
lo que dichos magistrados, revocan la sentencia y en su lugar confirman la

primera sentencia.

3- A Nivel Constitucional mediante el Voto 2005-15063, del primero de
noviembre del dos mil cinco, de la Sala Constitucional bajo el Expediente 05-
000282-0007-CO, conoce Recurso de Amparo interpuesto por Irene Arguedas

Arguedas, contra algunos funcionarios del Ministerio de Comercio Exterior.

Alega la recurrente que las autoridades del Ministerio de Comercio Exterior, le
retiraron la computadora de su escritorio, accedieron a documentos y correos
privados , actos que se realizaron en dias inhabiles, Igualmente, al solicitar el
respaldo del contenido de su computadora y borrar la correspondencia de su
correo electronico y de los archivos personales, le fue negada, por lo que

considera violados su derecho a la intimidad, el secreto de las comunicaciones
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escritas, orales y de cualquier otro tipo, segun lo establece el articulo 24 de la

Constitucion Politica.

En este caso, concluyen todos los Magistrados de la Sala Constitucional que
el Ministerio de Comercio Exterior, violento el articulo 24 de la Constitucion
Politica, pues indican que el correo electronico y los documentos electronicos
almacenados en la computadora que utiliza la recurrente, aunque sea un bien
publico, estdn protegidos por el derecho fundamental al secreto de las
comunicaciones y que no es factible realizar controles con garantias inferiores
a las establecidas en la Constituciobn. Ahora bien, el hecho de que la
computadora sea propiedad del patrono, no significa una renuncia al derecho
de inviolabilidad de las comunicaciones privadas, pues dicho derecho no
depende de la titularidad del medio, sino que es independiente de la titularidad
del soporte. Ademas, de forma contundente sefialan que aunque el patrono le
suministre, al trabajador el equipo para el cumplimiento y ejercicio de sus
funciones, no excluye que el mismo sea soporte de informacion confidencial o
personal cubierta por el secreto o reserva de las comunicaciones, pues es en
dicho recinto donde el empleado desarrolla una parte importante de sus
relaciones con los demas y que la apertura de dichos mensajes por parte del
patrono solo son justificables en circunstancias muy limitadas, igualmente, deja
claro que la firma de un contrato sobre el uso de este tipo de herramientas no
implica la privacion de los derechos que la Constitucion le reconoce como

ciudadana.
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Hemos de concluir que en las sentencias analizadas, ha prevalecido el
derecho constitucional de los ciudadanos, independientemente de quien
suministre el equipo, a quien le pertenezca la cuenta y si existe un contrato
firmado, pues los derechos constitucionales, son irrenunciables, intransferibles
e inembargables, esto evidencia que el trabajador cuenta con el derecho de
mantener en su equipo informacién catalogada de confidencial y que el patrono
tiene el deber de respetar dicha privacidad, donde no puede tener acceso a
dichos documentos, si no cuenta con la autorizacibn o consentimiento que
indica el articulo 196 bis del Cddigo Penal, caso contrario, o que corresponde

es la aplicacion de los procedimientos disciplinarios correspondientes.

Los Magistrados indicaron que existe la posibilidad para el patrono de accesar
dicha informacion de caracter privado de los trabajadores, solamente en
circunstancias muy limitadas, no obstante, no profundizan sobre el tema y lo
dejan inconcluso. Razén por la cual, podriamos suponer que es permitido el
acceso en aquellos casos donde el patrono posea sospechas de actos ilicitos
que afecte la imagen de la empresa y con consecuencias en dafios y

perjuicios, o cuando sean ordenadas por un juez.

Figura Penal en el Derecho Comparado.

La regulacion del uso del correo electronico en otros paises. Las diferentes

regulaciones de otros paises sobre la proteccidon de las comunicaciones del
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trabajador son similares en cuanto a su finalidad y objetivos, aunque varian en

la forma aplicada para llevar a cabo el control y direccion de las mismas.

FRANCIA: este pais cuenta con la legislacion mas flexible en cuanto a la
inviolabilidad del uso del correo electronico en el lugar de trabajo. EIl Tribunal
Europeo de Derechos Humanos del 24 de agosto de 1988, No. 872/1997, caso
Lambert c. Francia, establece claramente la garantia de inviolabilidad de las
comunicaciones privadas, en vista de que el derecho fundamental no depende
de la titularidad el medio, sino que es independiente de la titularidad del
soporte. Igualmente, el Tribunal Correccional de Paris, en el caso Tareg al
Baho, Ministere Public Francoise V. y Merc F. Et. Hans H., condené a los
imputados por violacién del secreto de la correspondencia electronica, al

interceptar varios correos electronicos del denunciante.

ALEMANIA: es el pais que ha realizado la regulacion més general de las
nuevas tecnologias, pero la mas relevante en cuanto a la informacion y
polémica fomentada desde los medios de comunicacion, ya que su legislacion
es rigida y muy respetuosa con la privacidad, los sindicatos han instado al
Gobierno por actualizar la proteccion en la era Internet. El estado federal es el
encargado de nombrar a una comision para la proteccion de datos, que es la
responsable de controlar las actividades del Gobierno y de las propias

compaifiias privadas.
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REINO UNIDO: la utilizacion del uso de las comunicaciones internas durante
el horario laboral, ha sufrido un cambio radical con la entrada en vigor el 24 de
octubre 2007 de la Ley de Regulacion de Poderes de Investigacion. Esta Ley
permite a los Britanicos el acceso rutinario al correo electronico y llamadas
telefénicas de sus empleados bajo el amparo de la Ley anteriormente descrita.
Razén por la cual, el consentimiento del trabajador ya no es necesario, y las
inspecciones las realiza el patrono desde la simple sospecha, hasta el

cumplimiento de normas de conducta interna, “Control Interno”.

EEUU: en los Estados Unidos, el poder esta en manos de las empresas, dicho
pais fue el que vio nacer la Internet, utilizan una regulacion muy liberal en el
uso de las nuevas tecnologias de la comunicacion en el seno de las empresas
privadas. Actualmente, tan solo el Estado de Connecticut obliga a las
compafiias por revelar las practicas de control que puedan llevar a cabo hacia
sus planillas. En el resto de los estados, las politicas internas de cada
compalfiia sirven para definir qué se puede hacer, cémo, por qué medio y hasta
donde. La Jurisprudencia sobre casos de usos irregulares del correo

electronicos en su mayoria son favorables a los intereses empresariales.

ESPANA. es uno de los pocos paises en los que su Legislacion Penal cuenta
con la tipicidad de la violacion del e-mail, protegiendo los delitos contra la
intimidad, el derecho a la propia imagen y la inviolabilidad de domicilio. El
articulo 197.1 “El que, para descubrir los secretos o vulnera la intimidad

de otro,sin su consentimiento, se apodere de su papeles, cartas
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mensajes de correo electronico o cualesquiera otros documentos o
efectos personales o intercepte sus telecomunicaciones o utilice
artificios técnicos de escucha, transmision, grabacion o reproduccion del
sonido o de la imagen, o de cualquier otra sefial de comunicacion sera
castigado con las penas de prision de uno a cuatro afios y multa de doce
a veinticuatro meses. (...)” Notese la similitud de dicha norma con la
costarricense articulo 196 bis del Codigo Penal. La Jurisprudencia Espafiola
pareciera que comienza por admitir, en determinadas circunstancias, una
cierta legitimacién empresarial para acceder, supervisar y controlar los e-mails

de los trabajadores de la empresa.

A continuacién, se hace un extracto de algunas sentencias que tratan el tema.

1- Tribunal Superior de Justicia de Catalufia.14 de noviembre del 2000,
sentencia 9382/200, Recurso de suplicacion del Deutsche Bank.
Resumen: despido del trabajador, quien acepté haber remitido
mensajes ajenos al trabajo (140 en 5 semanas). Se declar6
procedente el despido por lo que se avala la teoria de que el correo
electronico laboral es exclusivo para fines que indica la empresa y no
para asuntos personales del trabajador.’

2- Audiencia Nacional. Sala de lo Social Sentencia No. 17/2001 del 6 de
noviembre del 2000. Resumen: el Sindicato envia mensajes masivos

a los trabajadores a través de un servidor externo, y el patrono los

" http://www.delitosinformaticos.com/delitos/correo5.shtml
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interceptd y fueron rechazados por el servidor interno para evitar un
colapso al sistema. En sentencia se declaré el derecho del Sindicato para
transmitir  noticias de interés a los trabajadores por medio del correo
electronico de la empresa, sin embargo, dio la razén a la empresa en
cuanto no fue ilegitima su accion de evitar un colapso en el sistema con el
envio masivo de correos, y indicé al Sindicato que podia hacer uso de este
medio, pero con la debida mesura y normalidad para evitar dafios al
servidor interno. Noétese que en ningin momento se refirié a la actuacion
de la empresa de interceptar los correos privados, donde da a entender que
el correo desde donde se enviaron los mensajes es propiedad de la
empresa.’

3- Juzgador de lo Social #31. Sentencia 3271 del 26 de marzo del 2001,
Resumen: Despido de un trabajador, que ejercia de Secretario
Sindical, al detectar que su direccion IP estd en varias conexiones a
Internet en horas laborarles. El juez resuelve intervenir el ordenador
del secretario sindical con quien hay litigios pendientes, implica una
violacion al derecho fundamental de la libertad sindical. Es nula la
prueba del despido si se obtuvo vulnerando la libertad sindical. Un
monitorio o intervencion del correo excesivo, injustificado, inidéneo,
innecesario y desproporcionado implica violacion al derecho a la

intimidad. No obstante, el Tribunal no profundizé en la intervencion

® http://www.delitosinformaticos.com/delitos/correo5.shtml
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propiamente del correo electronico, pues el tema se centro en la

vulnerabilidad del derecho sindical.®

Consentimiento del trabajador como derechohabiente

El articulo 196 bis del Codigo Penal establece claramente que “Sera reprimido
con pena de prision de seis meses a dos afos, la persona que, para descubrir
los secretos o vulnerar la intimidad de otro SIN SU CONSENTIMIENTO, se

apodere, [...]” (La negrita y mayuscula no es del original.)

Es asi que nos encontramos ante la causal eximente de responsabilidad penal

conocida como el Consentimiento del derechohabiente “, que segun el
Doctor Francisco Castillo encuentra su fundamento en la libertad de accion que la
Constitucion Politica establece a los particulares en el articulo 28 cuando sefiala en lo
conducente “las acciones privadas que no dafien la moral o el orden publico, o que
no perjudiquen a tercero, estan fuera de la accioén de la ley” , de tal forma, que tal

facultad tendria como limitante la moral, el orden publico o el perjuicio a terceros,

ademas de las que impone el Cadigo Civil y otras leyes conexas.

El consentimiento solamente puede presentarse cuando el derechohabiente tiene un
derecho personal del cual puede disponer, puede serlo tanto una persona fisica

como juridica que puede actuar por si sola o por medio de su representante. Se

% http://www.delitosinformaticos.com/delitos/correo5.shtml
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excluiran de este supuesto aquellos delitos cuyo titular es el Estado o la comunidad
(delitos de funcionarios publicos o que afectan intereses difusos como la tala de
arboles, la contaminacion de aguas), delitos contenidos en los numerales 244 a 373

de nuestro Cédigo Penal®™.

Igualmente, segin Mufioz Conde la oposicion o el consentimiento del titular del bien
juridico deben quedar claramente manifestados, aunque no siempre el
consentimiento ha de ser expreso, ya que cabe también el tacito en aquellos casos
en los que una previa relacion de confianza, permita pensar que el titular del bien
juridico estd de acuerdo que alguien lo utilice ( el vecino que ingresa en la casa de
su amigo que se halla de vacaciones para regar las flores y evitar que se sequen,

etc).*

Segun lo que se ha estado desarrollando en este apartado, para aplicar la figura del
consentimiento como una eximente de responsabilidad deben de cumplirse con los

siguientes requisitos:

a) Facultad reconocida por el Ordenamiento Juridico a una persona para
disponer validamente de determinados bienes juridicos propios, resultando

cuestionable en el caso de la vida o la integridad fisica.

Y SANCHEZ R., Cecilia, Derecho Penal parte General, Doctrina y Jurisprudencia, 2da. Edicién, San
José, Costa Rica, Editorial Continental, 222, p 233.
" Mufioz Conde, Francisco, Teoria General del Delito, Tirant lo blanch, Valencia, 1989, p114.
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b) Capacidad para disponer, que no tiene que coincidir necesariamente con la
capacidad civil, pero que igual que ésta, exige facultades intelectuales para
comprender el alcance y significacion de sus actos por parte de quien

consiente.

c) Cualquier vicio esencial de la voluntad del que consiente (error, coaccion,

engano, etc.) invalida el consentimiento.

d) El consentimiento ha de ser dado antes de la comision del hecho y ha de ser
conocido por quien actla a su amparo. Cualquier tipo de error sobre la
existencia del consentimiento debe ser tratado conforme con las reglas

generales del error en las causas de justificacion.

Todo lo anterior, en concordancia con lo que establece el articulo 26 de nuestra
Legislacion Penal que en lo que interesa sefiala: “No delinque quien lesiona o
pone en peligro un derecho con el consentimiento de quien véalidamente
pueda darlo". Razo6n por la cual, debemos tener presente primero establecer la
causa de justificacion, es decir, todos los elementos del injusto penal, los cuales
desaparecen por el consentimiento, que se presenta, entonces, como un
comportamiento permitido por el orden juridico (una accion juridica), dirigida a un

resultado tipico, al que le quita su caracter de antijuridico.

Asi las cosas, el sujeto activo puede otorgar el consentimiento respectivo para
que, una tercera persona acceda, modifique, altere, suprima, entre otras acciones:

mensajes, datos e imagenes contenidas en soportes electronicos, informaticos,
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magnéticos y telematicos, por lo que se podria afirmar que si el patrono cuenta con
tal consentimiento, podria acceder libremente a las cuentas de correo electronico de
sus empleados, sin que por ello infrinja la normativa penal y constitucional
establecida al efecto, independientemente de a quien pertenezca el software y

hardware suministrado.

Tal y como se ha indicado, en algunos apartados del presente trabajo, aunque el
patrono cuente con la normativa interna que regule el uso del correo electronico y
otros medios de comunicacion puestos a disposicion del trabajador para fines
laborales, igualmente, si se ha procedido con la firma del contrato sobre el uso de
dichos medios, cierto es que el trabajador continda teniendo un derecho
fundamental (derecho a la intimidad y a la inviolabilidad de las comunicaciones), el
cual es innato, y por tanto, irrenunciable, intransferible e inembargable, por lo que
el eventual derecho de control y direccion del patrono no condiciona los derechos
del trabajador como persona, lo que daria pie a que el patrono disponga de los
medios de sancion correspondientes a través de un debido proceso. Esto en vista
que los derechos de la empresa en ningun momento pueden atropellar y

menospreciar los derechos propios de las personas, regulados en la Carta Manga.
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Capitulo 4. Conclusiones y Recomendaciones

Una vez finalizado el presente trabajo se arriban las siguientes conclusiones:

1. Los medios de comunicacion, especificamente, el uso del Correo Electrénico,
ha logrado convertirse en una actividad simple y cotidiana de cualquier persona y
empresa, mas alla de significar un lujo, se ha convertido en una herramienta
necesaria para nuestra comunicacion diaria, esto por la serie de beneficios,
bondades, agilidad, facilidad en su uso, eficiencia y eficacia, sin olvidar que el
aspecto econdmico se ve favorecido, pues su costo es infimo. En el ciberespacio
existen varias clasificaciones que se le pueden dar a esta herramienta, no
obstante, son de nuestro interés dos tipos de correos, el Privado: que es el que
establece una persona en su condicion personal, y el Empresarial y/o Laboral,
que es conocido como el corporativo, y es el que el patrono pone a disposicion de
los trabajadores para que realicen las funciones propias por las que fueron
contratados y en provecho de la empresa. Igualmente a nivel de software, existen
diversos sistemas que el patrono puede utilizar para regular, vigilar, restaurar y
recuperar, la informacion que ingresa, sale y eliminan de sus bases de datos,
segun el uso que realicen sus trabajadores del Correo Electrénico, sea interno o

externo.

2- Que nuestra Constitucion Politica contempla dentro de sus principios
constitucionales una serie de derechos con los que gozamos todos los seres

humanos, sin distingo de raza, religion y estatus social, que garantiza la intimidad

63



Ponderacién de lo Regulado en el Articulo 196 bis del
Cddigo Penal Costarricense y la Intervencién

del Patrono en la Revision del

Correo Electrénico del Trabajador.

de las personas, asimismo, tutela todo lo relacionado a salario minimo,
vacaciones, jornadas, derechos colectivos de asociacion y actividad sindical en
donde también se reconoce el derecho a la negociacion colectiva, libertad sindical
y derecho a huelga, entre otros. EI tema medular analizado en el presente
trabajo, es el articulo 24 de dicho cuerpo legal, el que garantiza el derecho a la
intimidad, a la libertad y al secreto de las comunicaciones, donde
expresamente establece que son inviolables los documentos privados y las
comunicaciones escritas, orales o de cualquier tipo de los habitantes de la
Republica. Siendo rigurosa en sefialar que no produciran efectos legales, la
correspondencia que fuere sustraida, ni la informacién obtenida como resultado
de la intervencién ilegal de cualquier comunicacion. En importante tomar en
consideracion que la Constitucion Politica, se encasilla en la cuspide de las
normas, razén por la cual, son de acatamiento obligatorio y ninguna otra Ley,
Reglamento, Decreto, Politica, y Directriz puede ir en contra de sus

preceptos, principios, obligaciones y derechos

3- Que el Correo Electrénico, que el patrono pone a disposicion de sus
trabajadores, desde el punto de vista técnico, le asiste el derecho al
empleador de fiscalizar el uso de tal herramienta de trabajo, utilizando para
ello mecanismos de control e inspeccion, que le permita dirigir y controlar la
actividad laboral que sus trabajadores realizan, asegurandose que su uso sea
estrictamente para fines laborales, en vista de que esta en riesgo la imagen de
la empresa o institucion, aspectos que han sido regulados en la Ley numero

8292 “ Ley General de Control Interno”. No obstante, dicho control no debe
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rayar y mucho menos lesionar los derechos fundamentales que como personas
y por imperativo constitucional goza todo ser humano, como lo es el derecho de
intimidad personal e inviolabilidad de las comunicaciones, por lo que segun la
Jurisprudencia analizada, el patrono ha de ser cauteloso y utilizar los medios

gue la Ley le faculta para realizar los controles respectivos.

4- El Codigo de Trabajo es la normativa por excelencia que el legislador
previé para regular la dinamica que surge, en las relaciones que se formalicen
entre el patrono y trabajador, razén por la cual, dicho cuerpo legal establece
cudles son los derechos y obligaciones de las partes en un contrato de trabajo.
Es asi que si un trabajador ha vulnerado el deber de buena fe con el uso
inadecuado del correo electrénico suministrado para uso exclusivo de sus
funciones y en beneficio de la empresa, el patrono esta en la obligacion de
medir la gravedad de la falta, en funcion al dafio sufrido por la empresa o
institucion, esto en conjuncion con el desacato de la normativa interna
(contrato de trabajo); se puede considerar abandono de trabajo o no, si existe
autorizaciéon expresa del trabajador para la verificaciébn y monitoreo periédico
de los correos que envian y reciben en su lugar de trabajo lo que daria pie a
gue este ultimo inicie un procedimiento administrativo por dicha actuacién y
segun su resultado, se podria imponer una falta al trabajador que iria desde

una simple amonestacion hasta el despido sin responsabilidad patronal.

En estos casos, el patrono debe actuar con mucha cautela, asegurandose que

sus actuaciones estén apegadas a derecho, pues de lo contrario, estaria
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transgrediendo los principios constitucionales del derecho a la intimidad e
inviolabilidad de las comunicaciones, produciéndose automaticamente la
consumacion del delito de Violacion de Comunicaciones Electronicas,

consagrado en el articulo 196 de nuestro Codigo Penal.

5. En relacion con la potestad de control y fiscalizacion a que esta facultado
el patrono, incluyendo en este sentido el derecho de revisar, capturar,
recuperar toda la informacion que haya enviado o recibido su trabajador en
horas laborarles y con la utilizacion del equipo asignado por la empresa se
debe tener presente lo plasmado en el articulo 196 del Cddigo Penal, el cual
establece en forma categérica pena de prision de seis meses a dos afios, a la
persona que, para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere, accese, modifique, altere, suprima, intercepte,
interfiera, utilice, difunda o desvie de su destino, mensajes, datos e imagenes

contenidas en soportes: electrénicos, informaticos, magnéticos y telematicos.

Es, por esta razdn, que el patrono debe contar en todo momento, con la
autorizacion o consentimiento expreso del trabajador, para poder realizar
cualesquiera de las actividades detalladas anteriormente, de lo contrario, se
expone a violentar los principios constitucionales, laborales y la presente
normativa del Codigo Penal, pues segun se ha desarrollado a lo largo de esta
investigacion, siempre, prevalecen los derechos constitucionales que como

personas tenemos todos los trabajadores, mismos que son irrenunciables,
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intransferibles e inembargables, existiendo Unicamente la posibilidad de

vulnerar dichos principios en casos muy justificados.

Sin embargo, no se hace referencia a cuales pueden ser, por lo que he de
considerar, que es cuando se tengan fuertes sospechas e indicios que se esta
cometiendo en horas laborales y con equipo de la empresa algun ilicito, en
vista de lo cual, el patrono debera realizar las denuncias respectivas y solicitar

a autoridades correspondientes las acciones que la ley sefiale.

Segun el tema antes abordado y donde se contemplé articulos de la
Constitucion Politica, Codigo de Trabajo, Cédigo Penal, Ley de Control Interno
y Jurisprudencia Nacional e Internacional he de concluir que
independientemente del &mbito de accion sea publico o privado, la utilizacién
de equipo propio o del patrono, que realicen los trabajadores, esta inmersa y
protegido por el derecho de intimidad y el secreto de las comunicaciones,
derechos que son inviolables, pues éstas se sustentan en Principios y
derechos constitucionales y en Tratados Internacionales; razén por la cual al
poner el patrono a disposicion de sus trabajadores equipo y herramientas,

debera necesariamente contar con normativas internas que las regule.

No obstante, tal facultad no lo autoriza a violentar el derecho de intimidad e
inviolabilidad de las comunicaciones, lo que si esta autorizado es por realizar el
procedimiento disciplinario respectivo en apego de la normativa interna y

externa aplicable, valorando en cada caso las circunstancias que lo rodean y la
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gravedad de la falta, asi como el dafio causado a la empresa. Pues, debemos
recalcar que los documentos electronicos almacenados en la computadora que
utiliza el trabajador, aunque sea un bien publico, estan protegidos por el
derecho fundamental al secreto de las comunicaciones y que no es factible
realizar controles con garantias inferiores a las establecidas en Nuestra
Constitucion Politica. Independientemente del hecho de que la computadora
sea propiedad del patrono, no significa una renuncia al derecho de
inviolabilidad de las comunicaciones privadas, pues dicho derecho no depende
de la titularidad del medio, sino que es independiente de la titularidad del
soporte; valorando en todo momento que como personas, pasan el mayor
tiempo en las instalaciones de la empresa, donde el empleado, como persona
social debe desarrollar una parte importante de sus relaciones interpersonales

con los demas.

Es por estas razones, que el patrono se ve obligado segun el articulo 196 bis
del Cédigo Penal a respetar el bien juridico tutelado que seria la intimidad y la

inviolabilidad de las comunicaciones,.

Criterio personal.

Después de realizar la investigacion y analizar la normativa y jurisprudencia
aplicable, considero que las facultades de control y fiscalizacion que le asisten
al patrono se ven altamente limitadas y sujetadas por los derechos y

pardmetros constitucionales e internacionales que le asisten al trabajador,
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inclinando favorablemente la balanza hacia el trabajador, en vista de que ni
siquiera con la firma de un contrato, regulacién interna y norma general, podria
estar por encima de los derechos constitucionales consagrados en la Carta
Magna, en vista de que como personas y seres humanos, contamos con
derechos irrenunciables que garantizan la intimidad hasta en el ambito laboral
que es el lugar donde se pasa la mayor parte del tiempo, dejando limitado o
disminuido el derecho del patrono de vigilar, controlar y fiscalizar que los
recurso humanos y tecnoldgicos, se estén utilizando en la forma como fueron
contratados y que no se estén presentando incumplimientos laborales,
trasgresion al principio de buena fe, violacion a deberes de conducta, fraude
de confianza e interés de la empresa, violacion a la normativa interna y

violacion al deber de lealtad laboral.

Recomendacion

Analizado el desarrollo del presente trabajo, y ante la importancia que reviste el
tema de la Proteccion de la intimidad del trabajador en el uso del Correo
Electrénico como herramienta de trabajo dispuesta por el patrono para el
cumplimiento de sus labores diarias, y ante la ausencia de normativa en el
ambito del Derecho Laboral se hace urgente y necesario emitir una regulacion,
en este campo, que con exactitud establezca una proteccion a toda la
informacion privada de los trabajadores que tengan en sus medios electronicos

como herramientas de trabajo.

69



Ponderacién de lo Regulado en el Articulo 196 bis del
Cddigo Penal Costarricense y la Intervencién

del Patrono en la Revision del

Correo Electrénico del Trabajador.

Desde este punto de vista, reviste suma urgencia que el Cadigo de Trabajo
tutele de forma adecuada y efectiva los derechos fundamentales de los
trabajadores y todo el ambito de su intimidad y privacidad por el uso de
herramientas y medios tecnolégicos, que han venido a modificar
extraordinariamente y sustancialmente formas, modos y lugares de trabajo y
comunicacién entre trabajador y patrono. Lo anterior, con el fin de de
garantizar una efectiva proteccion de todo el conjunto de derechos que
constituyen “patrimonio” del trabajador, pero que los mismos deben tutelarse

desde el mismo concepto de “persona-trabajador”.

En esta misma linea, se recomendaria una reforma al Cédigo de Trabajo como
bien ya se hizo en los afios noventa cuando se tutelaron derechos colectivos
contra actos discriminatorios sancionados con despidos, asi como la ley que
prohibe toda clase de restriccién o discriminacién en el trabajo que se dio en el
afio 2001, esta reforma puede ser enfocada desde la perspectiva de los
derechos de los trabajadores o bien, desde el &mbito de la empresa. Norma
que debe tutelar de forma efectiva ese “status real” del derecho a la intimidad
y privacidad de todas las comunicaciones del trabajador, segun los medios,

formas, y herramientas tecnoldgicas que le asigna el patrono.

Otra iniciativa o recomendacion para garantizar la tutela efectiva de este
derecho fundamental de los trabajadores, al menos en algunos sectores, es
qgue por medio del derecho de la negociacion colectiva a través del instrumento

de la Convencion Colectiva, Arreglos Directos, Convenio de Parte o bien, en
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Reglamentos Internos de Trabajo, algunos de estos instrumentos firmados
entre trabajadores y patronos se establezcan normas que protejan este
derecho fundamental de la privacidad e intimidad de las comunicaciones de los
trabajadores, logrando amalgamar, con ello, todo un bloque de normas que
conjuntamente con lo estipulado en la Constitucion Politica y Cdédigo Penal

consagren este derecho.
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