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Zavedanje uporabnikov o zasebnosti/varnosti v HTMLD5 spletnih
aplikacijah

Kljuéne besede: HTMLY5, spletne aplikacije, varnost, zasebnost, HTML5 API

UDK: 004.439:004.55HTML'232(043.2)

Povzetek

V diplomskem delu smo obravnavali zasebnost podatkov v spletnih aplikacijah HTMLS5.
Pregledali smo funkcionalnosti, ki zagotavljajo zasebnost uporabnikov na spletu. Preverjali
smo zavedanje uporabnikov o zasebnosti in deljenju zasebnih podatkov, urejenih z razlicnimi
predpisi. V obliki eksperimenta, je bil prikazan prakticen del. Znotraj eksperimenta smo
analizirali pozornost uporabnikov na varnostna obvestila.. Preverili smo ali vedo, katere
podatke delijo in zakaj. V zakljucku smo pridobljene rezultate analizirali in ovrednotili.
Ugotovili smo, da ljudje premalo casa posvetijo prebiranju varnostnih obvestil. Vecina jih
ne ve, kaksne so njihove pravice do zasebnosti podatkov na spletu. Glavnina pa jih sploh ne

pozna funkcionalnosti HTML5.



The awareness of users about privacy/security in HTML5 web
applications

Key words: HTMLD5, web applications, security, privacy, HTML5 API

UDK: 004.439:004.55HTML'232(043.2)

Abstract

The diploma work presents data privacy in HTML5 web applications. We also reviewed
functionalities, that ensure user protection on the web. We tested the user awareness about
their privacy and sharing private information governed by different rules. In the form of the
experimen,t we presented practical part. Inside of it we analyzed, if users pay attention to
security warnings. We also checked, whether they know, what information is shared and
why. In conclusion we analyzed obtained results and evaluated them. We have found out,
that people devote small amount of time to reading security notes. Also, most of them do not
know about their rights to online privacy. Many of them do not even know any of HTML5

functionalities.
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Zavedanje uporabnikov o zasebnosti/privatnosti v HTM5 spletnih aplikacijah

1 Uvod

Uporabniki v vedno ve¢jem Stevilu uporabljajo spletne aplikacije. Raziskava, ki jo je izvedel
Morgan Stanley, je pokazala, da je Stevilo uporabnikov spletnih resitev v letu 2015 bilo
okoli 1,8 bilijonov. Kar 91% ljudi pa uporablja racunalnike, za dostop do le teh. Govorimo

torej o programskih aplikacijah, ki se izvajajo na spletnih brskalnikih klienta. [8]

Vedno bolj se uporabljajo resitve, ki so razvite na podlagi tehnologije HTML5. Gre za
aplikacije odprtega spleta, ki so v bistvu aplikacije standarda HTML5. Odprti splet je
gibanje, ki ima posebno vlogo za javne, kooperativne in standardne World Wide Web
komunikacije in je nasprotje zasebnih, ekskluzivnih lastniskih spletnih resitev.[55] Glavne
vloge pri taks$nih aplikacijah, igra standard HTML, ki ga uporabljamo za ustvarjanje vsebine
spletnih aplikacij, slogovni jezik CSS3, ki ga uporabljamo za vizualno predstavitev in jezik
JavaScript, ki nudi dolo¢en nivo dinamike in uporabniske interakcije za spletno aplikacijo.

[18]

Privatnost in zasebnost v aplikacijah standarda HTML5, pomeni varovanje osebnih
podatkov nasih uporabnikov, pred zunanjimi vdori oz. groznjami, ki pretijo na spletu.
Zasebnost in varnost na spletu vkljuCuje pravice in pooblastila glede osebne varnosti
shranjevanja, zagotavljanja informacij tretjim osebam in prikazovanja informacij preko
spleta. Zasebnost lahko vsebuje osebne podatke, s katerimi identificiramo osebo ali podatke,
Ki ne identificirajo osebe, ampak nam nudijo druga¢ne informacije, na primer vedenje
uporabnikov na spletni strani. Starost in fizi¢ni naslov lahko opredelita kdo je uporabnik,
brez izrecnega razkritja imena uporabnika, saj sta ta dva faktorja dovolj unikatna, da lahko

natanéno dolo¢imo osebo. [33]
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Z vedno vecjo uporabo spletnih aplikacij HTMLD5, se prav tako pojavlja vedno ve¢ napadov
na le te, z namenom, da se pridobijo in izkoristijo podatki uporabnikov. Taks$ni napadi so na

primer [59]:

e CORS & CSRF napadi — napad, kjer lahko napadalci dosezejo to, da nalozijo
dokumente z uporabo Zrtvinega raCuna in pridobijo pravice, s katerimi lahko

uporabljajo njihov rac¢un in posledi¢no zlorabijo njihove osebne podatke,

e Web Sockets — napad kjer napadalci pridejo mimo nasega pozarnega zidu in s tem
pridobijo dostop do notranje vsebine. Notranjo vsebino lahko nato zlorabijo in jo

uporabijo sebi v prid, z namenom delati slabo uporabniku,

e SQLi & Blind Enumeration — ¢e je nasa aplikacija ranljiva za napade XSS, lahko
napadalec ukrade informacije iz baz WebSQL in jih prenese preko domen. V
primeru, da bi podatki, ki bi jih pridobili bile zadnje transakcije banke, bi lahko

uporabnike finan¢no zlorabili,

e Web Storage in DOM ekstrakcija informacij — ko je lokalna shramba dostopna
preko JavaScript kode, napadalcu omogo¢imo, da ukrade nase informacije preko
napada XSS, ce je aplikacija ranljiva na napade XSS. Tako lahko napadalec pridobi
podatke iz lokalne shrambe, ali pa informacije o seji, kjer lahko podatke uporabijo

za zlorabo uporabnika.

Stevilni vidiki tehnologije se hitro razvijajo. To velja tako za strojno, kot za programsko
opremo, ter vmesnike za programiranje aplikacij. Specifikacija HTML5 ni enotna
specifikacija, ampak je zbirka izbranih, rahlo povezanih specifikacij, ki zajemajo vrsto
razli¢nih tehnologij. Zaradi tega je zelo teZko, ¢e ne kar nemogoce, da se ustvari dokon¢na
analiza standarda dokler ni dokoncan. Poleg tega se vsak vecji spletni brskalnik ali mobilna
platforma sama odlo¢i, kateri sklop specifikacij se bo implementiral.. Za administratorja
podjetja, bi bilo skoraj nemogoc¢e in zamudno opravilo, da bi dolocil zdruzljivosti vseh

spletnih brskalnikov in platform.[11]
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Zaradi hitrega razvoja standarda HTMLD5, se je vcasih tezko zanesti na javne informacije.
Obstaja veliko blog ¢lankov in spletnih strani, ki so usmerjene v uporabo standarda HTMLS5,
spletne brskalnike in razvijanje iger. Napisanih je bilo veliko knjig o kompatibilnostih, ki
bodo dolocile, ¢e je brskalnik zmozen uporabiti to¢no dolo¢eno funkcijo HTMLS. To so
prav zagotovo uporabna orodja, ampak ¢e je blog, ¢lanek ali spletna stran le nekaj mesecev

zastarela, lahko pride do neto¢nosti podatkov z morebitnimi varnostnimi posledicami.[11]

Medtem ko je za standard HTMLS5 miSljeno, da je standard v strozjem pomenu izraza, so
ponudniki aplikacij in strojne opreme pogosto omejeni zaradi njihovih trenutnih platform,
ali razli¢ic specifikacije, ki jo razvijajo. Pogosto si bodo razli¢ni razvijalci drugace razlagali
isto specifikacijo. Zaradi tega razloga, bodo razli¢ne aplikacije (vkljuéno s spletnimi

brskalniki), pogosto implementirale isto funkcionalnost, na nekoliko druga¢en nacin.[11]

Zaskrbljenost nad standardom HTML5 in njegovim §ibkim varovanjem zasebnosti, je bila
vidno izrazena na naslovni strani ¢lanka New York Times, 10. oktobra 2010. Nova spletna
koda prinasa zaskrbljenosti nad tveganjem zasebnosti, kjer je vecina govora o dodatnih
moznostih sledenja, ki so omogocene z novimi shranjevalnimi zmoznostmi Standarda
HTMLS. Posebno zloves¢ primer je aplikacija Evercookie. Gre za aplikacijo JavaScript, ki
zapisuje podatke za sledenje, na stevilne razli¢ne kraje v brskalniku uporabnika. Zaradi tega,
so ti podatki tezje odstranljivi. Se huje, Evercookie bo ponovno ustvaril vse piskotke, &e bo

ugotovil, da so bili odstranjeni. [53]

Evercookie je bil ustvarjen z namenom, da bi se prikazalo, s kaks$no lahkoto, je lahko novi
mehanizem za shranjevanje uporabljen za sledenje uporabnikom. Trzniki so bili pozorni na

to in so hitro uporabili Evercookie za sledenje uporabnikom.[53]
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Podobne vecje zlorabe osebnih podatkov so bile na primer:

Organizaciji Google, je leta 2015, grozilo do 15 milijonov denarne kazni, v kolikor
ne bi prenehali s krSenjem zasebnosti uporabnikov na Nizozemskem. Podjetje je
kr$ilo zakon o varstvu osebnih podatkov, z uporabo osebnih podatkov, kot so na
primer zgodovina brskanja in lokacija, da bi jim nudili prilagojene oglase. Podjetju
Google, je bil dan ¢as do konca leta, da spremeni obdelovanje podatkov, ki jih prejme
od posameznih uporabnikov spleta. Podjetje so preiskovali v petih drugih evropskih
drzavah — Franciji, Nemd&iji, Veliki Britaniji, Italiji in Spaniji. Od organizacije
Google je bilo nato zahtevano, da se uporabnike informira pred uporabo njihovih

zasebnih podatkov, saj sicer to pomeni krSenje zakon. [12]

Podjetje Sony je zacelo z uporabo proti piratskih ukrepov leta 2005, ki jih je dodajalo
na glasbene zgoséenke. Ko je stranka predvajala enega od teh zgosc¢enk na sistemu
Windows, je zlonamerna programska oprema na zgosc¢enki, podjetju Sony poslala IP
naslov racunalnika, na katerem se je zgosc¢enka predvajala. Ta vohunska oprema je
ustvarila ranljivosti, ki so jih lahko ¢rvi in virusi izkoristili. Podjetje Sony je zaradi
tega, ustvarilo zadnja vrata na racunalnikih svojih strank. Slednje je pripeljalo do
tega, da je podjetje svojim uporabnikom, ponudilo brezpla¢no orodje, za odstranitev
zlonamerne programske opreme. Organizacija Sony je nato morala placati vsakemu
uporabniku, katerega raCunalnik je bil poskodovan s programsko opremo, 150

dolarjev.[15]

Se eno podjetje, ki krsi privatnost in varnost podatkov je Snapchat. Problemi zasebnosti in

varnosti podatkov na katere lahko naletimo so [5]:

o Prejemniki lahko shranijo vase fotografije, ceprav aplikacija obljublja, da se
slik ne shranjuje. Skupina razvijalcev je razvila aplikacije, ki omogocajo

prenos slik in videov zajetih z aplikacijo Snapchat, brez vedenja uporabnika,
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o Aplikacija Snapchat lahko prav tako dostopa do vase lokacije, saj druzba
posreduje lokacijo, glede na informacijo signala Wi-Fi in prenosnega telefona
iz mobilnih naprav Androidovih uporabnikov, do svojega ponudnika
analiti¢nih sledilnih storitev,

o Pri dodajanju prijateljev preko telefonske Stevilke na sistemu i0OS, je prislo
do tega, da je aplikacija zbrala imena, telefonske stevilke in vse kontakte v

mobilni napravi uporabnika, brez da bi se uporabnik zavedal.

Odkar je John von Neumann, objavil teorijo 0 samo — ponovljivih programih, leta 1949, so
se napadi na racunalniske sisteme razvili, kot tudi napadi na spletne aplikacije. Eden prvih
ve¢jih napadov na spletne aplikacije, leta 2000, je bil obsezen DDoS (Napad za zavrnitev
storitve) napad, na podjetja Yahoo, eBay, Amazon, DATEK in ve¢ drugih spletnih
strani.[61]

Spletni strezniki so redne tar¢e napadov. Obicajno so na voljo 24 ur na dan, sedem dni na
teden, 365 dni v letu. Tako sta ro¢en in avtomatski napad, mozna kadarkoli. Konzorcij za
varstvo spletnih aplikacij, je leta 2008 naredil Studijo. Ta je pokazala, da ima ranljivosti, kar
97554 izmed 12186 testiranih spletnih strani. Podjetje WhiteHat Security je testiralo okoli
2000 spletnih strani. Studija je prikazala, da ima povpreéna spletna stran okoli 13
pomanjkljivosti. Porocilo s strani podjetja Verizon, o podatkovnih krsitvah, leta 2010 piSe,
da je v zadnjih Sestih letih, bilo okoli 900 krSitev varnosti, s ¢imer je bilo ve¢ ko 900

milijonov ogrozenih zapisov.[61]

Konéni uporabniki so prav tako tar¢e mnogih napadov. Podjetje Kaspersky Lab je leta 2010,
porocalo 0 76,619,767 napadih na njihove uporabnike. Podjetje Secunia pa je javilo, da je
bilo ugotovljenih veliko ve¢ ranljivosti v aplikacijah tretjih oseb, kot pa v programih podjetja
Microsoft. To je posebej zanimivo v kontekstu spletnih brskalnikov. Za brskalnik Internet
Explorer, je bilo sporo¢enih 51 ranljivosti, pri brskalniku Mozilla Firefox pa 95 (moramo
upostevati, da vse ranljivosti niso enako kriti¢ne). Leta 2010, je podjetje Symantec v poro€ilu
zapisalo, da je bilo odkritih ve¢ kot 3339,600 razli¢nih skodljivih programskih oprem, Vv e-

postah.
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Prav tako je bilo blokiranih ve¢ kot 188,6 "phishing" (nezakoniti nafin zavajanja
uporabnikov, namenjenega pridobivanju tujih obc¢utljivih osebnih podatkov) e-post in
42,962 razli¢nih domen, ki so gostile zlonamerno vsebino. Napadenih je bilo 90% legitimnih
strani. Ze samo v prvem detrtletju leta 2010, so pri podjetju Kaspersky, zabelezili

327,598,028 napadov na uporabnike ra¢unalnikov.[61]

Varne implementacije potrebujejo jasne specifikacije, obvladljiv obseg dela, temeljito in
raznoliko testiranje, hitre in natanéne povratne zanke ter hitro in celovito uvajanje
sprememb. Ni¢ od tega pa zaenkrat ne podpira specifikacija HTMLS5, kar pripelje do

neusklajenih in nenehno razvijajocih se specifikacij. [22]
V aplikacijah HTMLYS5, je prav tako mozno ugrabiti obrazce z novim "form" atributom. Prav
tako je mozna kraja osebnih podatkov, preko samodejnega izpolnjevanja. Pojavljajo se tudi

napadi za zavrnitev storitev, obhod ¢rnih list z novimi nadzorniki dogodkov in uporaba

neskodljivih atributov za izvajanje JavaScript kode. [22]

V okviru naloge smo zeleli na osnovi metode eksperimenta in anket, odgovoriti na naslednja

raziskovalna vpraSanja:

RV1: Koliko ¢asa uporabniki namenijo zasebnosti podatkov ob uporabi

elementov/funkcionalnosti HTML5?

RV2: Zakaj so se uporabniki pri funkcionalnosti odlo¢ili deliti podatke / jih ne deliti?

RV3: Soizpustili kaksno funkcionalnost, zaradi Zelje po ne deljenju osebnih podatkov?

RV4: Koliko uporabnikov je prebralo vsako sporocilo brskalnika (npr. dovoljenje za

dostop do geo lokacije), s ¢imer se strinjajo, z deljenjem zasebnih informacij?

RV5: Kaj uporabnike moti pri opozorilih, ob uporabi elementov HTML, povezanih z

zasebnostjo in varnostjo?
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RV6: Ali so varnostna sporoc¢ila povezana z uporabo funkcionalnosti HTML, za

uporabnike sprejemljiva ali nadlezna?

RV7: Koliksen delez uporabnikov se strinja z deljenjem informacij zasebne narave, ob

uporabi elementov/funkcionalnosti HTML5?

Med samo izvedbo analize empiri¢nih podatkov, zelimo potrditi naslednje raziskovalne

hipoteze. Hipoteze, ki smo jih potrjevali so:

H1: Uporabniki pri uporabi funkcionalnosti HTMLD5, zasebnosti podatkov ne bodo namenili

veliko Casa.

H2: Zaradi nezaupljivosti, uporabniki ne bodo Zeleli deliti podatkov.

H3: Uporabniki dolo¢enih funkcionalnosti ne bodo uporabljali, ker ne bodo Zeleli deliti

podatkov.

H4: Vecina uporabnikov ne bo prebrala vseh varnostnih sporocil.

H5: Uporabnike bo najbolj motilo to, da se opozorila pri uporabi elementov HTMLS5,

velikokrat pojavijo.

H6: Vecina uporabnikov, bo varnostna sporocila dojela kot nezazelena in nadlezna.

H7: Vecji delez uporabnikov, ne bo delil informacij zasebne narave, pri uporabi
funkcionalnosti HTMLS5.
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Pri diplomski nalogi bomo prav tako izvajali prakti¢ni del v obliki eksperimenta. Slednji bo

potekal sledece:

Pridobili bomo uporabnike, na katerih bomo izvedli eksperiment. Uporabnike bomo nato
posamezno posedli v sobo z racunalnikom in jim dodelili naloge, ki jih morajo opraviti na
spletnih aplikacijah HTML5. Spremljali jih bomo pri opravljanju nalog in uporabi
funkcionalnosti, prav tako pa bomo belezili njihovo obnasanje pri opravljanju eksperimenta.
Nato bomo preverili, kako se bodo odzvali pri deljenju osebnih podatkov. Po opravljenih

nalogah pa bodo resili Se anketo, nato pa bomo zabelezene podatke Se ovrednotili.

Podatke bomo pridobili s pregledom videov naprave Eye tracker Guide. Te pa bomo s
programom Analyze, ki nam omogoca razli¢ne preglede sledenja ocem, analizirali. Tako
bomo lahko videli, kam so ljudje najveckrat gledali, koliko ¢asa so namenili zasebnosti,...
Podatke bomo shranili v obliki slik, ki nam prikazujejo, kam so bile uporabnikove oci
usmerjene, v dolo¢enem momentu. Po kon¢anem eksperimentu, bo vsak uporabnik resil
anketo. Nato bo sledila anketa za vse informacije in podatke, ki jih nismo mogli uspe$no

pridobiti s samim eksperimentom.

Cilj naloge je predvsem, da pridobimo informacije od uporabnikov, koliko ¢asa namenijo
zasebnosti in privatnosti pri aplikacijan HTML5. Prav tako zelimo izvedeti, koliko se jih
zaveda, da dolo¢ene funkcionalnosti obstajajo, jih preberejo, preverijo in uporabijo. Zelimo
pa tudi izvedeti, kaj si o teh funkcionalnostih mislijo, kolikim ni tezava deliti osebnih
informacij, ter koliko je takih, ki si informacij ne upajo deliti, ali pa jim je vseeno. Posledi¢no
lahko pridobimo informacije, kaj jih moti, kaj jim je vSe¢ in zakaj so se odlocili
prezreti/prebrati dolo¢eno varnostno sporocilo. Prav tako bomo izvedeli, kaj jih pripravi do
tega, da izberejo doloceno pot in zakaj ne zelijo deliti informacij, ali pa jih to ne moti.
Preverili pa bomo tudi funkcionalnosti, ki jih aplikacije HTMLS nudijo za zascito
uporabnika, pred uporabo osebnih podatkov, na osnovi standarda in pregledali, kaksne tipe

podatkov le te od uporabnika zahtevajo, da deli.
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V diplomski nalogi bomo opisali problem, s katerim se spopadamo in kaks$ni so razlogi, da
zelimo ta problem resiti, kaj s tem dosezemo in kako pridemo do zeljenega kon¢nega ucinka.

V naslednjem poglavju bomo opisali standard HTMLS5, kaj sploh je in za kaj ga uporabljamo.

Nato bomo preverili najnovejsega izmed standardov HTML, kaj prinasa, kaksne so slabosti
in prednosti ter katere principe delovanja ima. Prav tako bomo preverili razlicne namene
uporabe standarda HTMLJ5, pregledali zahteve, oziroma smernice pri razvijanju aplikacij
HTMLY5, ki jih imajo razvijalci. Sledi opis aplikacijskih vmesnikov, ki jih predstavlja novi
standard HTMLS.

Naslednje poglavje zajema podro¢je varnosti. Tukaj smo preverili, s kak§nimi varnostnimi
groznjami se srecujejo razvijalci in kako jih lahko odpravimo. Preverili smo aplikacijski
programski vmesnik, za vmesnikom. Pregledali smo, katere informacije delimo pri
dolocenem vmesniku, kako lahko do njih pridejo nepridipravi in kaj lahko z njimi naredijo.
Zapisali pa smo tudi, katere funkcionalnosti nam pomagajo pri zmanjsevanju zlorab in

grozenj, v spletnih aplikacijah HTMLS5.

Sledece poglavje je namenjeno tehnologijam za sledenje ocem, kjer smo spoznali, kako te

delujejo in za kaj jih lahko uporabimo.

Za konec smo opisali raziskavo, ki smo jo izvedli. Navedli smo, kaksne pristope smo pri
raziskavi uporabili, kako je raziskava potekala in katere metode in orodja smo pri izvajanju
prakticirali.
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2 Standard HTML5

Gre za resitve, ki so razvite na podlagi tehnologije HTML5. Govorimo o aplikacijah
odprtega spleta. Le te so sestavljene iz gradnikov: jezik HTML za ustvarjanje vsebine
spletnih aplikacij, slogovni jezik CSS3 za vizualno predstavitev in jezik JavaScript, ki nudi
doloc¢en nivo dinamike in uporabniske interakcije za spletno aplikacijo. Je oznacevalni jezik
za strukturiranje in prezentacijo vsebine, za World Wide Web (porazdeljen hiper-tekstni

sistem) in klju¢na tehnologija interneta.[76]

2.1 Principi delovanja

Specifikacija se pogosto v istem kontekstu nanasa na atribute in jezike HTML ter XML, za
opis vmesnikov. Kadar ni jasno, na koga se nanasa, se na njih sklicujemo, kot atribute
vsebine za HTML ter XML in jezike za opise vmesnikov. Podobno se izraz "lastnosti"

uporablja, tako za jezik JavaScript lastnosti objektov, kot za lastnosti CSS. [80]

Na splosno, ko specifikacija dolo¢a, da funkcija velja za sintakso HTML ali sintakso
XHTML, prav tako vkljucuje druge sintakse. Ko specifikacija velja le za enega od obeh
jezikov, je izrecno povedano, da ne velja za drug format. Na primer: "Velja samo za sintakso
HTML".[80]

Principi delovanja, ki jih ima standard HTMLS so slede¢i [48]:

e Don't break the web

Pomeni, da standard ne sme uvesti spremembe, Ki bi pripeljala do tega, da bi spletne strani
drugih ljudi prenehale delovati. To se zgodi le redko. Prav tako pomeni, da standard ne sme
mimogrede spremeniti pravila, saj v procesu, povsem dobre strani postanejo zastarele
(Ceprav Se vedno delujejo). Na primer, jezik XHTML 2 je zlomil splet, ker je zahteval
takoj$njo dramati¢no spremembo, v nacinu pisanja spletnih strani. Stare strani bi $e vedno

delovale (zaradi zdruzljivosti za nazaj, ki je vgrajena v brskalnike).
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Ce bi se Zeleli pripraviti na prihodnost in ohraniti spletno stran posodobljeno, bi bili prisiljeni
porabiti veliko Casa za popravljanja "napak", ki jih je jezik XHTML 2 prepovedal.

e Pave the Cowpaths

»Cowpath« je groba, intenzivno uporabljena proga, Ki ljudi pripelje od ene do druge tocke.
Morda ni najboljsi mozni nacin za "premikanje", vendar je bila na neki tocki najbolj

prakticna delujoca resitev.

Specifikacija HTMLS Zeli poenotiti te neuradno (ampak pogosto uporabljene) tehnike.
Verjetno ne bo tako enostavno, ampak ima veliko moznost uspeha. To pa je zato, ker je
prehod na nove tehnike lahko prezahteven, ali pa ni v interesu povpreénega spletnega
oblikovalca. Se slabse, nove tehnike mogo&e ne bodo delovale za obiskovalce, ki uporabljajo
starejSe brskalnike. Jezik XHTML 2, je poizkuSal odgnati ljudi iz te poti, kar pa jim je
spodletelo.

e Be practical

Ta princip je enostaven — spremembe morajo imeti prakti¢en namen in bolj kot so zahtevne,
ve¢ji mora biti izkupi¢ek. Spletni oblikovalci imajo raje lepo oblikovane, konsistentne,
domiselne standarde, vendar to ni dovolj dober razlog za spremembo jezika, ki je bil
uporabljen v ve¢ milijard dokumentov. Seveda pa Se vedno mora nekdo dolo¢iti, katere skrbi

so pomembnejSe. Zazeleno je pogledati, kaj spletne strani Ze pocnejo, ali poskusajo narediti.

Na primer podjetje Youtube se je moralo zanasati na dodatek Flash za brskalnik, saj standard
HTML ni imel funkcij za video pred specifikacijo HTML5. Ta resitev je delovala
presenetljivo dobro, saj je bil dodatek Flash, prisoten skoraj na vseh ra¢unalnikih, povezanih

s spletom.
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2.2 Uporaba

Standard je namenjen avtorjem dokumentov in skript, ki uporabljajo funkcije opredeljene v
tej specifikaciji. Prav tako je namenjen izvajalcem orodij, ki delujejo na straneh ter
uporabljajo funkcije definirane v specifikaciji. Uporabljajo ga tudi posamezniki, ki Zelijo

ugotoviti pravilnost dokumentov, ali izvedbe glede na zahteve te specifikacije.[79]

Standard je zasnovan tako, da ga lahko uporabljajo vsi spletni razvijalci, ki Zelijo uporabljati
tehnologije standarda HTML5. Te so razvrs¢ene v vec¢ skupin, glede na njihovo funkcijo. Le
te so [29]:

e Semantika: omogoca natan¢nejsi opis tega, kaj je vasa vsebina,

e Povezava: omogoca komunikacijo s streznikom, na bolj inovativne nacine,

e Nacin dela brez povezave in shranjevanje: omogoca spletnim stranem lokalno
shranjevanje podatkov, na strani odjemalca in delovanje brez povezave,

e Multimedija: dodajanje avdio in video vsebine,

e 2D / 3D grafika in efekti: omogoca veliko bolj raznoliko paleto moznosti
predstavitev,

e Uspesnost in integracija: zagotavlja vecjo hitrost optimizacije in uéinkovitej$o
uporabo racunalniske strojne opreme,

e Dostop do naprav: omogoca uporabo razli¢nih vhodnih in izhodnih naprav.

12
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2.3 Novi elementi standarda HTML5

Znotraj tega podpoglavja, bomo prikazali vse nove elementi, ki so definirani znotraj
standarda. Poleg opisa, bomo Se opisali Se funkcionalnosti, ki jih ponujajo za doseganje

zasebnosti podatkov uporabnikov in na kaksne ranljivosti lahko znotraj njih naletimo.

2.3.1 Forms API

Obrazci HTML so preproste kontrole HTML, ki jih uporabljamo, da zberemo podatke s
strani obiskovalcev spletne strani. Vklju€ujejo vnosna polja, v katera lahko ljudje vnaSajo
podatke, seznam polj iz katerih izbiramo, potrditvena polja, ki jih lahko vklopimo ali
izklopimo in tako naprej. Obstaja mnogo nacinov za uporabo obrazcev HTML in ¢e smo se
ukvarjali s spletom ve¢ kot teden, smo jih uporabljali za opravljanje vseh razli¢nih opravil.

Taksno opravilo je na primer prijava za e-postni racun. [49]

Pisanje obrazcev je sestavljeno iz ve¢ korakov, ki jih je mogoce opraviti v poljubnem
vrstnem redu. Ti koraki so pisanje uporabni$kega vmesnika, implementacija obdelovanja na

strani streznika in konfiguracija uporabniskega vmesnika, za komunikacijo s streznikom.

[81]

Standard HTML5 prav tako predstavlja nove vnosne tipe, ki jih lahko uporabljamo v
vnosnem elementu. Do zdaj smo lahko uporabljali le elemente text, radio, checkbox,
password, file in submit. V standardu HTML5 pa smo pridobili nekaj novih vnosnih tipov.
To so na primer iskanje, posta, naslov URL, telefon, razpon kot drsnik, $tevilo kot spinner,

datum in ¢as ter izbira barve. [68]
Obrazci HTMLS zajemajo veliko $tevilo novih aplikacijski programskih vmesnik in tipov

elementov. Da bi jih razumeli, bomo nove funkcionalnosti obravnavali tako, da jih bomo

razdelili na nove vnosne tipe, nove funkcije in atribute. [40]
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Tabela 2.1 : Elementi aplikacijskega programskega vmesnika obrazec ; povzeto po [40].

Tip Namen
tel Telefonska Stevilka.
email \Vnosno polje za e-postni naslov..
url Spletna lokacija URL.
search Niz ki zalaga iskalnik.
range Numeri¢ni selektor znotraj obsega

vrednosti, obiCajno vizualiziran kot

drsnik.

Tivnosni tipi (Tabela 2.1) v smislu programskih vmesnikom ne zagotavljajo ni¢esar novega.

Za primere kot so tel, email, url in search ne obstajajo nobeni atributi, ki bi jih lo¢ili od

najpreprostejsih vnosnih tipov besedila. [40]

Na voljo pa imamo tudi nekaj elementov, ki bodo znotraj obrazcev HTML5. (Tabela 2.2)

Tabela 2.2 : Dodatni elementi znotraj HTML5 obrazcev; povzeto po [40].

Tip Namen

number Polje ki vsebuje samo numeri¢ne
vrednosti.

color Selektor barv, ki ga lahko prikazemo s
kolesom.

datetime Polni prikaz datuma in ure, vklju¢no s

¢asovnim pasom.

datetime-local

indikacijo za asovne pasove.

Prikaz ¢asa in datuma, brez moznosti ali

time Izbiralec in pokazatelj casa, brez
informacij o ¢asovnem pasu.

date Izberemo koledarski datum.

week Izberemo teden znotraj izbranega leta.

month Izberemo mesec znotraj danega leta.
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Vse kar bi bilo do zdaj zazeleno vedeti o obrazcih je [40]:

e Obrazci se morajo $e vedno nahajati znotraj <form> znack, kjer nastavimo osnovne
atribute,

e Obrazci Se vedno posiljajo vrednosti kontrol na streznik, ko uporabnik ali programer
aplikacije predlozi stran,

e Vse znane kontrole obrazcev — besedilna polja, radio gumbi, potrditvena polja in tako
naprej, so $e¢ vedno prisotni in delujoéi kot prej, z nekaj manjSimi novimi dodatki,

e Kontrole obrazcev lahko Se vedno skriptiramo (za tiste, ki zelijo pisati lastne

modifikatorje in nadzornike).

2.3.2 Audio and video API

Avdio in video datoteke, so v resnici datoteke, podobne arhivski datoteki ZIP, ki vsebuje
Stevilne datoteke. Avdio in video posnetki, so zdruzeni v ¢asu izvajanja za predvajanje videa.
Metapodatki pa vsebujejo podatke o videoposnetku, kot so naslov, podnaslov, zapis
informacij in tako naprej. [43]

Specifikacija HTMLS5, obravnava vrzeli z dodajanjem <audio> in <video> elementov, Ki jih
je standard HTML, pogresal vsa ta leta. Kon¢no so bogati mediji dobili konsistentno,
standardizirano podporo, ki ne potrebuje vti¢nika. Glavna podjetja brskalnikov se nahajajo
v vojni avdio in video formatov, ki je hujsa kot Bluray proti HD-DVD. [50]

Posledica tega je, da ne obstaja nobeden avdio in video format, ki deluje na vsakem
brskalniku. Prav tako bomo morali kodirati in odkodirati nase medijske datoteke, da bi jih
pripravili do tega, da bi delovale v standardu HTMLS5. [46]

Video element je uporabljen za predvajanje videov ali filmov in avdio datotek z napisi.
Vsebine se lahko zagotovijo znotraj video elementa. Uporabniski agenti ne smejo pokazati
te vsebine uporabniku, saj je namenjena za starejSe spletne brskalnike. Ti pa ne podpirajo
video vsebin, zato da lahko uporabnikom teh starejsih brskalnikov, pokazemo besedilo, ki

jih obvesca o tem, kako se dostopa do video vsebin.[84]
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Uporaba avdio elementa, nam izmed ostalih funkcij, omogoc¢a funkcionalnost predvajanja
za nazaj. Preko uporabe atributa kontrol, za bolj napredno uporabo, so lahko avdio
predvajanja za nazaj in kontrole manipulirane s pomo¢jo uporabe vmeshika HTML Media
API. Oziroma natan¢neje, funkcionalnosti definiranih v vmesniku HTMLAudioElement.
Prav tako lahko vmesnik Web Audio API, uporabimo za neposredno generiranje in
manipuliranje avdio tokov iz kode JavaScript. [28]

2.3.3 Canvas API

Je programski aplikacijski vmesnik, ki nam omogoca, da dinami¢no ustvarimo in prikazemo
grafiko, grafe, slike in animacije. Ko uporabimo <canvas> element na nasi spletni strani, Se
na strani ustvari pravokotno obmocje. Privzeto je to obmocje Siroko 300 in visoko 150
slikovnih pik, vendar pa lahko dolo¢imo natan¢no velikost in ostale atribute za na§ <canvas>

element. [44]

Slike narisane na platnu so dokon¢ne in jih ni mogoce spreminjati na nacin, kot to lahko
naredijo razsirljive vektorske slike. Poleg tega objekti, ki so narisani na platnu, niso del strani
programskega vmesnika DOM ali katerega koli imenskega prostora, kar pa smatramo kot
ranljivost. Razsirljive vektorske slike na drugi strani, pa lahko zmanjSamo brez teZav, na

razli¢nih resolucijah, prav tako natan¢no vedo, kje smo kliknili na sliko.[38]

<canvas> element prav tako nudi skripte s platnom, ki je odvisen od resolucije, ki se lahko
uporablja za prikaz grafov, grafike iger ali drugih vizualnih podob. Avtorji ne smejo
uporabljati <canvas> elementa, ¢e obstaja bolj primeren element. Neprimerno je uporabiti
<canvas> element za prikaz glave strani, ¢e je zazelena predstavitev glave graficno
intenzivna. Takrat je potrebno to oznaditi z uporabo ustreznih elementov (obi¢ajno H1) in

nato oblikovati z uporabo tehnologije CSS. [83]

Uporaba <canvas> elementa ni zelo tezka, vendar pa potrebujemo osnovno razumevanje
standarda HTML in jezika JavaScript. Element ni podprt v nekaterih starejsih brskalnikih,
vendar pa je podprt v zadnjih razli¢icah vseh glavnih brskalnikov. Za risanje slik na platno
uporabljamo kontekstni objekt JavaScript. [6]
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2.3.4 Offline applications API

Ce Zelimo videti spletno aplikacijo, potrebujemo povezavo z internetom. Vendar ne smemo
pozabiti, da tudi spletne aplikacije niso trajno dosegljive. Namesto tega so zasnovane tako,
da delujejo tudi v obcasnih obdobyjih, ko racunalnik izgubi povezavo. Z drugimi besedami,

spletna aplikacija brez povezave dopusca, ob¢asne motnje v omreZju. [47]

Ce Zzelimo opaziti tezave, lahko poizkusimo potovati skozi tunel, medtem ko delamo na
spletni aplikaciji, z eno izmed teh naprav. Verjetno bomo dobili stran o napaki in bomo
morali zaleti znova na drugi strani. Ce pa bomo to naredili na aplikaciji brez povezave, se
nam to ne bo naredilo in se bomo izognili prekinitvam. Dolo¢ene funkcije spletnih aplikacij,

lahko postanejo trenutno nedosegljive, vendar pa aplikacija ne bo prenehala delovati. [47]

Da bi uporabnikom omogocili, da so Se v naprej v stiku s spletnimi aplikacijami in
dokumenti, tudi ¢e njihova omrezna povezava ni na voljo, (na primer, ko potujejo izven
podro¢ja pokrivanja njihovega internetnega ponudnika), lahko avtorji zagotovijo manifest.
Ta navaja datoteke, ki so potrebne za spletne aplikacije, da delujejo brez povezave in
omogocajo brskalnikom uporabnikov, da obdrzijo kopijo datotek za delo brez povezave.

[54]

Ni priporoc¢eno, da nalozimo naslove URL s strani streznika, kot da smo vedno brez
povezave. Bo pa to prekinilo vse mozne vektorje, zaradi ¢esar zlonamerni vzdrzevalci ne

bodo mogli zlorabiti politiko istega izvora, za dostop do nasih podatkov. [26]

Groznje kot so obstojni vektorski napadi in zastrupitev predpomnilnika, so definirane znotraj
specifikacije HTMLS. Da bi se resili tega problema, je potrebno uporabnike nauciti, da
vedno pocistijo svoj predpomnilnik, kadar obiscejo internet preko nezavarovanega omrezja,
preden zelijo dostopati do strani, na katerih se shranjujejo obcutljivi podatki. Prav tako se
mora uporabnik naucditi razumeti pojem varnostnih opozoril in sprejeti aplikacije brez

povezave, samo na zaupanja vrednih mestih. [63]
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Z uvedbo teh aplikacij, so bile varnostne meje premaknjene. V spletnih aplikacijah, pred
aplikacijami brez povezave, so bile odlo¢itve HTMLS5 za nadzor dostopa, pri dostopu do
podatkov in funkcij, izvedene samo na strani streznika. Z uvedbo aplikacij brez povezave,
so bili deli teh pregledov dovoljenj, preneseni na uporabnis$ke agente. Zato implementacija
zaScite spletnih aplikacij, samo na strani streznika ni bila dovolj, ¢e uporabljamo aplikacije
brez povezave. Tarce napadov napadalnih spletnih aplikacij niso samo strezniki. Napad na
del odjemalca spletne aplikacije brez povezave, je prav tako mozen. To pa zlomi varnostne
zahteve uporabniskih agentov. Vendar s tem pride do tega, da so vse varnostne zahteve

ogrozene implicitno. [60]

Prav tako pa se na standard HTMLS5 obrnemo, ko Zelimo uporabljati njegove razli¢ne in

mnoge programske aplikacijske vmesnike, ki jih nudi.

2.3.5 Geolocation API

Z uporabo tega programskega aplikacijskega vmesnika, lahko na primer od uporabnika
zahtevamo, da delijo svojo lokacijo in ¢e se strinja, jim lahko na primer nudimo navodila,
kako priti do najblizje trgovine, kjer so znizanja. Predstavljamo si lahko aplikacijo, ki bi jo
vkljucili, ko bi zaceli te¢i oziroma hoditi. Medtem ko smo na poti, aplikacija lahko meri

kako dale¢ smo tekli.[41]

Ostale geo lokacijske HTMLS5 aplikacijske ideje, bi lahko bile v stilu navigacije GPS, ali pa
aplikacije socialnega omrezja, ki omogocajo, da vidimo kje se nahajajo nasi prijatelji. Tudi
taksne, kjer lahko izberemo kavarno, ki jo bomo obiskali in $e veliko ve¢ podobnih aplikacij.
[41]

Gre torej za programski aplikacijski vmesnik, ki vrne lokacijo uporabnika, ki temelji na
informacijah o baznih postajah in vozlis¢ih Wi-Fi ( brezzi¢na tehnologija), ki jih lahko
mobilni odjemalec zazna. Komunikacija poteka preko protokola HTTPS z uporabo metode
POST. Zahteva in odgovor, sta oblikovana v JSON formatu. Za uporabo tega programskega
aplikacijskega vmesnika, potrebujemo njegov klju¢ in mejne vrednosti njegove porabe .
[71]
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Specifikacija izrecno navaja, odkar je narava programskega aplikacijskega vmesnika, da
izpostavi lokacijo uporabnika, kar pomeni krSenje zasebnosti uporabnikov, je pred
nadaljevanjem potrebno pridobiti dovoljenje za poizkus pridobivanja informacij za geo
lokacijo. Za to bo poskrbel brskalnik, Kjer se bo sporo¢ilo prikazalo kot pojavno okno, ali pa

na vrhu brskalnika, ki bo zahtevalo uporabnikovo dovoljenje za nadaljevanje. [13]

Naprava lahko uporabi enega izmed sledecih virov [41]:
= Naslov IP, (
")

= Triangulacija koordinat,

o Global positioning system (gps), (

o )

o Wi-Fi z mac naslovi iz rfid, wi-fi and bluetoothom, (
o )

o GSM ali cdma id-ji prenosnih telefonov. (

o )

o Uporabnisko definirani. (

o )

Veliko naprav uporablja kombinacijo enega ali ve¢ virov, da bi zagotovile celo vi§jo

natan¢nost. Vsaka od teh metod ima svoje slabosti in prednosti: [41]
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Tabela 2.3 : Viri za dolo¢anje lokacije; povzeto po [41]

Prednosti Slabosti

Naslov IP Dostopna vsepovsod, Ni zelo natan¢na (veliko
nadaljuje na strani streznika | krat napacne informacije,
ampak natanc¢na), je lahko
draga operacija

GPS Zelo natancen Lahko traja dlje ¢asa, da
dobimo to¢no lokacijo, kar
lahko izprazni baterijo
uporabnika, ne deluje dobro
v notranjih prostorih,
moznost, da potrebuje
dodatno strojno opremo

Wi-Fi geo lokacija Natanc¢na, deluje znotraj Ni dobra na podezeljih, kjer
zgradb, jo lahko popravimo | imajo manjse Stevilo
hitro in poceni brezzi¢nih dostopnih tock,
Geo lokacija prenosnih Dokaj natancna, deluje Zahteva napravo s
telefonov znotraj zgradb, jo lahko povezavo na mobilni

popravimo hitro in poceni | telefon ali modem telefona,
ni dobra na podezeljih, kjer
imajo manjse Stevilo
stolpov za mobilne

telefone.
Uporabnisko definirana Uporabniki imajo lahko Je lahko tudi zelo
geo lokacija bolj natan¢ne podatke o nenatancna, Se posebej, e
lokaciji, kot programske pride do spremembe
storitve, dovoli geo lokacije

lokacijske storitve za
alternativne lokacije, vnos
uporabnika je lahko hitrejsi
kot detekcija

Najvecji problem, na katerega lahko naletimo znotraj geo lokacijskega programskega
aplikacijskega vmesnika, je sledenje uporabnikom. S tem, ko pridobimo lokacijo

uporabnikov, ki so registrirani, lahko spremljamo njihovo gibanje. [59]

Tezava zasebnosti vpliva predvsem na uporabnike, zato morajo biti nauceni, da ne smejo
dovoliti spletnim aplikacijam, dostop do informacij o lokaciji. Prav tako morajo deliti, le
dolo¢ene podatke o lokaciji in le zaupanja vrednim ponudnikom. Vse zgoraj omenjene

groznje, Nne moremo zmanjSati preko varne implementacije streznika. [60]
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Aplikacijski programski vmesnik, je torej uporabljen znotraj specifikacije HTMLS5, za
pridobivanje zemljepisne lege gostujoce naprave. V skoraj vseh primerih, ta informacija
prav tako vsebuje lokacijo uporabnikove naprave, s Cimer se potencialno ogrozi
uporabnikova zasebnost. Pravilna izvedba te specifikacije, mora vsebovati mehanizem, ki
varuje uporabnikovo zasebnost, prav tako pa mora ta mehanizem zagotoviti, da informacije
o lokaciji, niso na voljo preko tega aplikacijskega programskega vmesnika, brez izrecnega

dovoljenja uporabnika. [57]

Geo lokacija RFC priporoc¢a, da uporabniski agent vprasa uporabnika za dovoljenje, preden
se pridobi lokacija. Od brskalnikov je odvisno, kako se odlo¢itev zapomni in ali je ta
zapomnjena. Doloceni uporabniski agenti, zahtevajo od uporabnikov, da ponovno obiséejo
stran, da se izklopi moZnost, da bi se pridobila lokacija uporabnika brez vprasanja. Zato je
iz varnostnih razlogov priporoc¢eno, da se zahteva vnos uporabnika, preden se klice metoda

getCurrentPosition ali watchPosition. [56]

Vedno je zaZeleno preveriti nastavitve zasebnosti na socialnih omrezjih in straneh, kjer
delimo slike. Prepri¢ati se moramo, da delimo informacije le s prijatelji in druzino. Prav tako
je zazeleno, da v svoje omrezje sprejmemo le ljudi, ki jih poznamo. Pozorni moramo biti
tudi na to, da so lahko informacije, ki jih nalozimo na splet povezane ena z drugo. Na primer
fotografija, ki jo nalozimo na omrezje Twitter, je lahko avtomatsko objavljena na nasem
profilu Facebook. Zaradi tega je pomembno, da vedno pregledamo nastavitve zasebnosti na
vseh racunih. Previdni moramo biti tudi, kdaj in katere slike delimo.

Namesto da nalozimo sliko, ki razkriva naso lokacijo v trenutku ko se slikamo, po¢akajmo,

da pridemo domov in jo nato nalozimo. [64]

2.3.6  Communication API

Do nedavnega je bila komunikacija med okvirji, zavihki in okni, v teko¢em brskalniku, v
celoti omejena zaradi varnostnih pomislekov. Medtem, ko bi bilo priro¢no za dolocene
strani, da bi delile informacije znotraj brskalnika, bi to prav tako odprlo moZnosti za nove

napade.
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Ce bi bila brskalnikom dana mozZnost, da bi lahko programsko dostopali do vsebine, ki je
naloZena v okvirjih in zavihkih, bi lahko strani ukradle katere koli informacije, ki bi jih lahko

pridobile od vsebine drugih spletnih strani. [39]

Ustvarjalci brskalnikov in organi za standardizacijo, so se dogovorili, da uvedejo novo
funkcijo. Cross Document Messaging — CDM omogoca varno komunikacijo preko razli¢nih
porekel cez iframe (razdeli okno brskalnika v segmente), zavihkov in oken. Metodo
postMessage pa definira kot standardni nacin za poSiljanje sporocil. Posiljanje sporodila z

metodo postMessage je zelo enostavno. [39]

Glavna stran HTML
Htttp://portal.primer.com

*

Slika 2.1 : PostMessage komunikacija med iframe-om in glavno stranjo HTML; povzeto [39].

Pri komunikaciji med okvirjem iframe in glavno stranjo HTML, (Slika 2.1 : PostMessage
komunikacija med iframe-om in glavno stranjo HTML; povzeto [39].) je pripomocek za klepet
znotraj okvirja iframe, tako da nima direktnega dostopa do mati¢nega okna. Ko pripomocek
za klepet dobi sporocilo, lahko uporabi metodo postMessage, da poslje sporo¢ilo na glavno
stran, s tem pa opozori uporabnika pripomocka za klepet, da je prispelo novo sporocilo.
Podobno lahko stran poSilja sporocila o stanju uporabnika na pripomocek za klepet. Stran in
pripomocek lahko z dodajanjem ustreznih origin elementov na listo dovoljenih izvorov, med

seboj poslusata sporoéila. [39]
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Pred uvedbo metode postMessage, je bilo komuniciranje med okvirji iframe vc¢asih dosezeno
z direktnimi skriptami. Skripta ki se izvaja na eni strani, bi poizkusala manipulirati drug
dokument. To ni dovoljeno =zaradi varnostnih omejitev. Namesto neposrednega
programskega dostopa, metoda postMesssage omogoca asinhrono posiljanje sporoc¢il, med
JavaScript konteksti. Brez navzkriznega komuniciranje metode postMessage med izvori, bi
prislo do varnostnih napak (

Slika 2.2), prisiljenih s strani brskalnikov, ki zelijo prepreciti cross-site skriptne napade. [39]

&
L * Conioler | HTML €33 Script DOM  Het -"-l '-"-.J I.Jm

Clear Prafile

«xn documant . oet Bl enant By ldi “widgat ® | . cont eniwindsw, documant

B Errar: Permilsslon denled for <htpnportsl example.comiia 99 to get property Windew document from <kttpiohatecamplensra999

=33
=

Dang # [Bin

Slika 2.2: Cross-site scripting napaka v zgodnji verziji Mozille; povzeto po [39].

NezaZelena je uporaba * nadomestne kljuéne besede v argumentu targetOrigin, saj ni
zagotovila, da bo sporocilo dostavljeno le prejemniku, kateremu je bilo sporocilo

namenjeno. [23]

Ce ne pri¢akujemo sporocila od drugih strani, ne smemo dodajati poslusalcev za sporocilne

dogodke.
Ce pa pricakujemo sporodilo, moramo preveriti identiteto posiljatelja preko uporabe
lastnosti "izvor". Vsako okno lahko poslje sporo€ilo drugemu oknu, pri ¢emer nimamo

nobenega jamstva, da posiljatelj ne bo poslal zlonamernih sporo¢il.

Priporoceno je, da vedno preverimo sintakso prejetega sporocila, drugace lahko pride do

varnostne luknje, ki bi na spletni strani, ki ji zaupamo, odprla cross-site skriptno luknjo. [87]
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Za zmanjSanje tveganj, za razkritje zaupnih podatkov in razSirjeno napadalno povrSino
validacija podatkov v UA na strani streznika ne zados¢a. Za varno uporabo programskega

aplikacijskega vmesnika Cross Document Messaging, moramo upostevati naslednje:

e Cilj v metodi postMessage() mora biti jasno opredeljen in ne oznaéen kot *. Tako se
izognemo posiljanju ob¢utljivih podatkov napa¢nemu okvirju, [60]

e Prejeta sporocila bi morala vedno biti potrjena in ne uporabljena neposredno, kot
lastnost innerHTML, ali poslana znotraj funkcije eval() v JavaScript, [60]

e Sprejemni okvir bi prav tako moral preveriti domeno posiljatelja. [60]

e Avtorji morajo vedno preveriti atribut "izvor", da se zagotovi, da so sporocila sprejeta
le iz domen, od katerih pri¢akujemo sporo¢ila. V nasprotnem primeru, bi lahko bile

napake za ravnanje s sporocili v kodi avtorja, izkoris¢ene s strani zlonamernih mest.
[24]

2.3.7 WebSocket API

Programski aplikacijski vmesnik WebSocket, je bil sprva definiran kot "TCPConnection" s
strani lana Hicksona, v oddelku za komunikacijo specifikacije HTMLS5. Specifikacije se je
razvila in spremenila v WebSocket, ki je sedaj samostojna specifikacija, kot so geo lokacija,
spletni delavci in tako naprej. [37]

Programski aplikacijski vmesnik zagotavlja izboljsavo starih, zvitih vdorov, ki so
uporabljeni za simuliranje hkratne komunikacije v brskalniku. Upostevati moramo, da ws://
in wss:// predponi prikazujeta WebSocket in varno WebSocket komunikacijo lo¢eno. [37]
Konstruktor WebSocket(url,protokoli) ima lahko enega ali dva argumenta. Prvi argument
predstavlja naslov URL, na katerega se zelimo povezati, drugi pa dolo¢a protokol, ki je v
obliki niza ali polja nizov. Ce je niz, je enakovreden polju nizov, ki vsebuje samo ta niz. Ko
pa je izpuscen, je enak praznemu polju. Vsak niz v polju je ime pod-protokola. Povezava bo
vzpostavljena samo, e streznik javi, da je izbral enega izmed teh pod protokolov. Imena teh
morajo biti nizi, ki se ujemajo z zahtevami elementov. Ti pa sestavljajo vrednosti Sec-
WebSocket-Protocol polj, kot je opredeljeno s strani specifikacije WebSocket protokola.
[85]
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WebSockets je prvotno bil plan specifikacije HTMLS5, ampak je bil premaknjen v lo¢en
dokument standardov, da bi ohranili osredotoc¢eno specifikacijo. Predlozen je bil projektni
skupini za internetno tehnologijo (IETF), s strani WHATWG (delovna skupina za
aplikacijsko tehnologijo). Avtorji in podjetja, ki so vklju€eni v standardizacijo, se $e vedno

sklicujejo na prvotni nabor funkcij kot HTML5.[1]

Ce nastavimo vrednost znotraj modela spletne varnosti (vsebina-varnost-nacela) na connect-
srct 'self , preprecimo zahteve spletnih vti¢nikov, iz katere koli lokacije, razen trenutnega
streznika. Prav tako prepre¢uje zahteve cross-origin resource sharing in EventSource. Ce bi
radi dodali CORS podporo za naso spletno stran, moramo prav tako avtomatsko odobriti

zahteve spletnih vti¢nikov, kar pomeni, da moramo biti tukaj zelo previdni. [78]

Varnostne tezave, ki se ti¢ejo aplikacijskega programskega vmesnika spletnih vti¢nikov, S0
precej podobne tistim pri standardu CORS. Gre za enak temeljni problem - mozno je
vzpostaviti povezave spletnih vti¢nikov preko domen, brez privoljenja uporabnika, zahteve
pa so poslane brez, da bi uporabnik to opazil. Za napadalca je dovolj, da izvede nekaj kode
JavaScript v uporabniskem agentu zrtve, kar pripelje do tega, da vzpostavimo povezavo
spletnih vti¢nikov na poljuben cilj. To povezavo lahko zlorabi napadalec, za izmenjavo
podatkov iz in do uporabniS$kega agenta. Varnostna zahteva "varno predpomnjenje”, je
ogrozena preko aplikacijskega programskega vmesnika Web Socket. Ker vsi spletni
namestniki ne razumejo protokola Web Socket programskega aplikacijskega vmesnika,
lahko napadalec doseze, da spletni namestnik pred pomni prirejene podatke.To pa je mogoce
zlorabiti tako, da so vse varnostne zahteve prekrSene in sicer tako, da napadalec, vtihotapi
zlonamerno kodo JavaScript, v uporabniSskega agenta zrtve. Podobno kot pri CORS in

spletnemu sporocanju, ostaja tezava pri validaciji podatkov iz tujih izvorov. [60]
Priporocena je uporaba varnega wss:// protokola. Podobno kot HTTPS, je protokol WSS
Sifriran, kar prepreci napade "man-in-the-middle". Z uporabo tega protokola onemogocim

veliko $tevilo napadov.[7]

Vsem podatkov iz neznanih virom, ne smemo zaupati. Vsak vnos je treba pregledati, preden

gre v kontekst izvajanja. Prav tako moramo izvajati enak sum pri podatkih, ki prihajajo s
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strani streznika. Zazeleno je procesiranje sporocil, prejetih na strani odjemalca. Ne smemo
jih poizkuSati dodeliti neposredni specifikaciji DOM, niti jih pregledati kot kodo, ¢e je odziv
v formatu JSON. Vedno moramo uporabiti metodo JSON.parse(), za varno raz¢lenitev
podatkov.[51]

2.3.8 Web Storage API

Za delovanje uporablja dva mehanizma [42]:

e sessionStorage, ki vzdrzuje loCen prostor za vsako poreklo, ki je na voljo za Cas
trajanje seje (tako dolgo, kot je odprt brskalnik, vklju¢no s ponovnim nalaganjem
strani in obnavljanjem),

e localStorage pocne isto stvar, vendar ostane tudi, ko se brskalnik zapre in ponovne

zazene.

Ti mehanizmi so na voljo preko lastnosti Window.sessionStorage in Window.localStorage,
v Dbrskalnikih, ki podpirajo objekt Window. Le ta implementira objekta
WindowLocalStorage in WindowSessionStorage. Na njih slonita localStorage in
sessionStorage, klic ene izmed teh lastnosti, bo ustvaril instanco objekta Storage, preko
katere lahko nastavimo, zbrisemo in pridobimo podatke o predmetih . Za sessionStorage in

localStorage je ustvarjen drugacen Storage objekt glede na poreklo. [77]

Z uporabo tega enostavnega vmesnika, lahko razvijalci shranijo podatke, v zlahka dostopne
objekte JavaScript, ki obstajajo po nalaganju strani. Z uporabo sessionStorage ali
localStorage, lahko razvijalci dolo¢ijo, da vrednosti po nalaganju strani, ostanejo v enem
oknu ali zavihku in ¢ez vnovic¢en zagon brskalnika. Shranjeni podatki se ne prenasajo preko
spleta in so enostavno dostopni pri povratnih obiskih strani. Primeren je za shranjevanje
dokumentov in podatkovnih datotek, ki imajo veliko ve¢jo omejitev velikosti, kot
piskotek.[42]
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Podatki so dodani v shrambo z uporabo metode setltem(). Ta metoda vzame argumenta kljuc
in vrednost. Ce klju¢ $e ne obstaja v shrambi, se doda par kljué/vrednost v shrambo, &e pa
klju¢ Ze obstaja, se vrednost spremeni. Klju¢ mora biti vedno nit, medtem ko je vrednost
lahko razli¢nih tipov.[30]

Uporaba lokalne shrambe prinasa Stevilne koristi, vendar odpira vrata vsem zgoraj opisanim
groznjam. Obstaja vec¢ tock, kjer bi lahko Slo narobe, prav tako pa morajo razvijalci skrbno
implementirati dostop do lokalnih atributov za shranjevanje. Za varno uporabo lokalne

shrambe v spletni aplikaciji, moramo upostevati naslednje [60]:

e Zadelo s sejo uporabimo piskotke, namesto lokalne shrambe, saj lahko piskotke bolj
zavarujemo,

e Ne shranjujemo obcutljivih podatkov v lokalno shrambo, te moramo shraniti na
spletnih streznikih in morajo biti primerno zas¢iteni,

e Razli¢ne spletne aplikacije, ki tecejo na isti domeni in so lo¢ene samo preko poti, ne

smejo uporabljati lokalne shrambe, ¢e je potrebno podatke loditi.

Vendar pa Se vedno obstajata groznji sledenja uporabnikom in obstojni vektorski napadi, ki

se jim ni mogoce izogniti.[60]

Zazeleno je, da preverjamo, ali so podatki shranjeni lokalno, vrnjeni nazaj uporabniku. Ce
je tako, moramo preveriti, ali je izhod pravilno kodiran, ¢e ni poizkusimo vstaviti skripte v
lokalno bazo. Ustvariti moramo scenarij, kjer je na primer napad "cross-site request forgery",
uporabljen za avtomatsko vstavljanje zlonamerne kode, preko zlonamernih spletnih strani.
[73]

Na spletu obstajata dve mesti, kjer lahko shranjujemo informacije, na spletnem strezniku ali

spletnem odjemalcu (racunalnik obiskovalca). Doloceni tipi podatkov spadajo enemu, ostali

pa drugemu. [45]
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Na spletnem strezniku je prostor za shranjevanje obcutljivih informacij in podatkov, ki jih
ne zelimo deliti z ostalimi. Ce vnesemo koarico v spletni knjigarni, so vasi potencialni
nakupi shranjeni na spletnem strezniku. Edini podatki, ki jih vas ra¢unalnik ima, so sledilni
podatki, Ki spletni strani povedo, kdo smo. Tako stran ve, kateri nakupovalni vozicek je nas.
Tudi s standardom HTMLS5, ni razloga za spremembo teh nastavitev, saj je varno in
ucinkovito. [45]

Za shranjevanje lahko prav tako uporabimo programski aplikacijski vmesnik IndexedDB, ki
omogoca shranjevanje velike koli¢ine strukturiranih podatkov, na strani odjemalca.
Vmesnik uporablja indekse, da omogoca visoko kakovostno iskanje teh podatkov. Medtem
ko je shramba DOM uporabna za shranjevanje manjse koli¢ine podatkov, je manj u¢inkovita

pri shranjevanju velike koli¢ine podatkov, tukaj pa pride na vrsto vmesnik IndexedDB. [31]

Ko v uporabi, je vsebina baze WebDatabase na strani odjemalca obcutljiva na napad SQL
injection. En sam Cross-site scripting napad je lahko uporabljen za nalaganje zlonamernih

podatkov v spletno podatkovno bazo, kot tudi pri lokalni shrambi. [56]

Nikoli ne smemo shranjevati obcutljivih podatkov preko spletne shrambe, saj ne gre za varno
shrambo. Ni varnejSa od piSkotkov, saj se ne prenasa preko Zice, ni Sifrirana in ne gre za

prostor, Kjer bi shranjevali sejo ali ostali varnostne podatke. [36]

Zaradi moznosti DNS napadov, ni mogoce zagotoviti, da je gostitelj dejansko v domeni,
znotraj katere trdi, da se nahaja. Da bi to preprecili, uporabimo protokol transport layer
security (TLS). Strani ki uporabljajo protokol TLS so lahko prepri¢ane, da lahko do njihovih
shramb dostopajo le strani s certifikati, tiste ki uporabljajo protokol TLS, ter programska

oprema, ki deluje na strani uporabnika. [25]

2.3.9 Cross — Origin Resource Sharing

Potrdimo naslove URL, posredovane na metodo XMLHttpRequest.open. Trenutni
brskalniki dovolijo, da so ti naslovi URL uporabljeni preko razlicnih domen, kar lahko

pripelje do vstavljanje kode, s strani oddaljenega napadalca.
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Posebno skrb moramo posvetiti absolutnim naslovom. Prepricati se moramo, da naslovi
URL, ki odgovarjajo z glavo "Access-Control-Allow-Origin:*", ne vsebujejo obcutljive
vsebine ali informacije, ki bi lahko bila v pomo¢ nadaljnjim napadom. Glavo "Access-
Control-Allow-Origin" uporabimo le na izbranih naslovih URL, do katerih ne rabimo
dostopati preko domen. Glave ne smemo uporabljati za celotno domeno. Dovoliti moramo
samo izbrane, zaupanja vredne domene. Bolje je, da naredimo seznam dovoljenih domen,
kot pa da naredimo ¢rno listo domen, ali pa da bi dovolili vsako domeno (nezaZelena je

uporaba * in slepo vracanje vsebine Origin glave brez preverjanja).[56]

Preprosta zahteva ustvarjena zunaj te specifikacije (uporaba metode GET ali POST za
oddajo obrazca), obicajno vkljucuje uporabniSko avtorizacijo, zato morajo biti sredstva v
skladu s to specifikacijo, vedno pripravljena in morajo pri¢akovati preproste zahteve za

delitev virov preko izvorov. [75]

Omogoceno je torej dostopanje do internih spletnih strani, pregled/skeniranje internega

omreZja, oddaljen napad na spletni streznik, lazja zloraba, oziroma ponaredba zahteve cross-

site. [59]

Implementacija za ublazitev vseh grozenj preko strani streznika ni mozna. Prvi dve
zmanj$evanji grozenj na Sledecem listu, pomagata samo pri obhodu nadzora dostopa, zadnja

toc¢ka pa pomaga pri zaznavanju napadov DDoS [60]:

e Omejimo dovoljene domene,
e Ne vkljuc¢imo nadzora dostopa v glavo izvora, saj jo lahko napadalec spreminja,
e Za zmanjSevanje napadov DDoS, mora pozarni zid spletnih aplikacij, blokirati

zahteve CORS, ¢e prispejo pogosto krat.
Potrebno je varno preverjanje prisotnosti, tako za branje CORS dostopnih podatkov, kot za

spreminjanje le teh. Razen ¢e so podatki relativno javni, v tem primeru bi uporabnikom

omogocali le pisanje, posodabljanje in izbris. [20]
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2.3.10 Web workers API

Aplikacijski programski vmesnik, omogoc¢a asinhrono in samostojno izvrsitev datotek
JavaScript. Spletni delavec je v bistvu nit, ki izvaja kodo JavaScript. Z delavci lahko tako

dosezemo vecnitnost v spletnih aplikacijah.[35]

Delavska nit lahko opravlja naloge brez poseganja v uporabniski vmesnik. Ko enkrat
ustvarimo spletnega delavca, lahko ta poslje sporo¢ila JavaScript kodi, ki ga je ustvarila s

posiljanjem sporocil nadzorniku dogodkov, ki je definiran s pomocjo te kode. [74]

So dovoljeni za uporabo objektov XMLHttprequest, za izvajanje zahtev znotraj domen in
preko razli¢nih izvorov. Medtem ko spletni delavci nimajo dostopa do strani DOM, ki jo
klicemo, lahko zlonamerni spletni delavci prekomerno uporabijo procesor za izracun, kar
pripelje do zavrnitve storitve. Potrebno je poskrbeti, da koda znotraj spletnih delavcev ni
zlonamerna. Ne smemo dovoliti ustvarjanje skript spletnih delavcev iz pridobljenih

uporabniskih vnosov. [56]

Ker se lahko nit izvaja neodvisno od uporabniSkega vmesnika, to omogoc¢a dolgotrajne
skripte. Le te pa niso prekinjene s strani drugih skript in se odzivajo na klike in druge
uporabniSke interakcije. Prav tako pa omogocajo izvajanje dolgotrajnih nalog, pri cemer

ohranja strani odzivne.[86]

Vsako sporocilo, ki ga izmenjamo s spletnimi delavci, je potrebno pregledati. Izmenjava
delckov kode JavaScript za vrednotenje ( metoda eval()) ni zaZelena, saj bi lahko to

pripeljalo do ranljivosti XSS na podlagi jezika DOM. [56]

Zaradi varnostnih omejitev brskalnika Chrome, se delavci ne bodo izvajali lokalno (na
primer file://) v najnovejsih razli¢icah brskalnikov. Da bi zagnali aplikacijo iz file:// sheme,
moramo brskalnik Chrome zagnati z "omogoc¢i dostop do datotek”. To pa ni priporocljivo za

na$ primarni brskalnik, saj je to namenjeno bolj za namene preizkuSanja in ne rednega
brskanja. [3]

30



Zavedanje uporabnikov o zasebnosti/privatnosti v HTM5 spletnih aplikacijah

Spletni delavci neposredno ne uvajajo nobenih novih ranljivosti, ampak naredijo
izkoris¢anje ranljivosti lazje. Omogocajo lazjo vzpostavitev in uporabo spletnih vti¢nikov,
prav tako pa je manj verjetno, da se to odkrije s strani uporabnika, saj se celoten proces lahko

izvede v ozadju. [60]
Strezniki se ne smejo zanasati na potrditev, na strani odjemalca. Validacijo na strani

odjemalca, lahko nenamerno obidejo zlonamerni uporabniki in uporabniki starejSih

uporabniSkih agentov ali avtomatiziranih orodij, ki ne implementirajo teh orodij. [82]
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3 Varnost HTML5

Specifikacija HTMLS5 uvaja Stevilne tehnoloske spremembe v standardu HTML. Pri kreaciji
specifikacije, so bile varnostne specifikacije, del standarda Ze od zacetka. Vsak del
specifikacije ima svoj razdelek, ki se ukvarja z varnostjo. Ta podpoglavja zajemajo tocke, ki
morajo biti dobro premisljene, pri izvajanju ustreznih delov. Ranljivosti do katerih lahko
pride zaradi te funkcije in kako varno jo implementirati s strani proizvajalcev brskalnika, je
opisano. Avtorji specifikacije HTMLD5, so identificirali ranljivost uhajanje informacij pri
<canvas> elementu, v primeru, ¢e lahko skripte dostopajo do informacij, preko druga¢nih
izvorov. Spodaj bomo preverili vse ranljivosti, na katere lahko naletimo v specifikaciji
HTMLS5 in kako se jim lahko izognemo.[60]

Varnost je pomemben del nasih spletnih aplikacij. Te po definiciji uporabnikov, omogocajo
dostop do osrednjega vira — spletnega streznika — in preko njega do drugih, kot so strezniki
podatkovnih baz. Z razumevanje in implementiranjem ustreznih varnostnih ukrepov,
varujemo svoje vire, kot tudi zagotovimo varno okolje, v katerem uporabniki nemoteno

izvajajo delo z naso aplikacijo. [34]

Specifikacija HTMLS prinasa veliko dobrih stvari, ampak je zaenkrat gnezdo ranljivosti.
Specifikacija HTMLA4 je bila staticna in je zato imela le nekaj novih ranljivosti, medtem pa
je specifikacija HTMLS dinami¢na, kar sili ponudnike k napredku, to pa v zasnovi prinasa

negotovosti. [22]

3.1 Zasebnost in privatnost podatkov

Varstvo podatkov je pogosto definiran kot zakon, ki je namenjen varovanju nasih osebnih
podatkov, ki se zbirajo, obdelujejo in hranijo. Pomembno je, da smo pooblas¢eni za nadzor
nad nasimi informacijami, ki jih $¢itimo pred zlorabami, prav tako pa je nujno, da zakoni za

varstvo podatkov, omejujejo in oblikujejo dejavnosti, ki jih izvajajo podjetja in vlade. [32]
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Januarja 2012 je Evropska komisija predlagala obsezno reformo pravil, 0 varstvu podatkov
znotraj EU. Maja 2016 so bila besedila uredbe in direktive objavljena v uradnem listu EU, v
vseh uradnih jezikih. Medtem ko je uredba zacela veljati 24. maja 2016, se je zacela
uporabljati 25. maja 2016. Direktiva je bila prvi¢ uporabljena 5. maja 2016. Clanice EU so
Jo morale prenesti v svojo nacionalno zakonodajo do 6. maja 2016. Cilj tega novega sklopa
pravil je, da damo drzavljanom nadzor, nad njihovimi osebnimi podatki, ter poenostavitev
zakonodajnega okolja za podjetja. Reforma varstva podatkov je kljuénega pomena za enotni
digitalni trg, kateremu Komisija daje prednost. Reforma tako evropskim drzavljanom, kot

podjetjem nudi, da v celoti izkoristijo digitalno gospodarstvo. [10]

Varnost uporabniskih podatkov na nasi strani doseZemo z varnimi komunikacijami, kjer
uporabljamo protokole Secure Sockers Layer (SSL), Transport Layer Security (TLS) in
Private Communications Technology (PCT). Ti protokoli so uporabljeni zato, da se ustvarijo

varni kanali, za izmenjavo informacij preko spleta. [52]

Zazeleno pa je tudi, da uporabnikom nudimo nadzor nad piskotki. To pomeni, da lahko
piskotkom prepre¢imo, da so shranjeni na nasem ra¢unalniku, da smo obvesceni, ¢e Zelimo
uporabiti piskotke s strani in ¢e zelimo omogociti piSkotkom, da se shranjujejo na nasem
raunalniku. Prav tako pa moramo uporabnikom nuditi moznost, da si urejajo svoj profil in

nastavitve le tega. [52]

3.2 EU direktiva o varstvu podatkov (Direktiva 94/46/EC)

Namen nove uredbe za varstvo podatkov, je uskladiti sedanje zakonodaje o varstvu
podatkov, po drzavah ¢lanice EU. Dejstvo da gre za ureditev in ne za direktivo pomeni, da
se bo neposredno nanaSalo na ¢lanice EU, brez potrebe za nacionalno implementacijo

legalizacije. [17]
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Osebni podatki se lahko zakonito obdelujejo ¢e [58]:

Obdelava temelji na privolitvi subjekta, nad katerim izvajamo obdelavo,
Podatkovni interesi uporabnika zahtevajo obdelavo njihovih podatkov,
So zakoniti interesi drugih razlogi za obdelovanje, ampak samo, ¢e ne prestopijo

interesov za zasS¢ito temeljnih pravic uporabnika.

3.3 Varnost podatkov za razli¢ne organizacije

W3C

Privatnost ima veliko razli¢nih vidikov v W3C organizaciji [62]:

Vecina tehnologij W3C se ukvarja z osebnimi podatki in morajo s tem upoStevati
zasebnost osebnih podatkov. Nekaj truda zato gre v pomo¢ drugim delovnim
skupinam, kot je na primer geo lokacija, za boljse obravnavanje zasebnosti,
Delovna skupina za varstvo sledenja je uvedla mehanizem "Ne sledi" pod visokim
javnim nadzorom. Medtem ko je politi¢no lazja "Specifikacija izrazno sledilnih
nagjenj " zelo zrela, specifikacija za skladnost sledenja pocasi dozoreva,

Je tehnolosko obmocje samo po sebi. Platforma za preference zasebnosti, (P3P) je
temeljni korak in $e vedno velja kot podlaga za mnoge sedanje tehnologije zasebnosti
uporabnikov in uporabniSki nadzor, z opredelitvijo mehanizmov za izraZanje Zelja
uporabnikov za spletno sledenje in za blokiranje ali omogocanje elementov za
spletno sledenje,

Zasebnost je obmoc¢je intenzivnega raziskovanja, v zadnjih sedmih letih je
organizacija W3C sodeloval pri raziskavah EU FP7 o zasebnosti. Projekt PrimeL.ife
je imel proracun v visini 11 milijonov evrov. V tem projektu je organizacija W3C
poizkusala napredovati na podro¢ju jezikov, politike in socialne mreze. Organizacija

W3C je Se vedno akter na podro€ju raziskav zasebnosti.
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Siemens
Vidiki varnosti znotraj podjetja Siemens so [65]:

e Varovanje zasebnosti osebnih podatkov je za podjetje Siemens pomembno. Zato
druzba Siemens upravlja svoje spletne strani v skladu z zakoni o varstvu zasebnosti
in varnosti podatkov,

e Na spletnih straneh uporabljajo piskotke, katere lahko blokiramo, prav tako lahko
blokiramo uporabo podatkov, ki jih piSkotki zberejo,

e Dostopi do spletnih strani so namenjeni za varnostno poro¢ilo varnostne analize in
za obrambo pred kibernetskimi napadi. Z izjemo naslovov IP, se osebni podatki ne
zbirajo ali uporabljajo. Naslovi IP so analizirani le v primeru spletnega napada.
Prijavni podatki se redno izbrisejo,

e Zbirajo osebne podatke, kot so na primer imena, naslove, telefonske $tevilke ali e-
mail naslovi, v povezavi z njihovo spletno stranjo, samo ko smo te podatke
prostovoljno ponudili (preko registracije, kontaktne poizvedbe, raziskave). Stran
lahko podatke uporabi za obdelavo in uporabo na podlagi dovoljenja, s strani

uporabnika.

Amazon spletme storitve

Nudijo storitve za ve¢ kot milijon aktivnih strank, vklju¢no s podjetji, izobraZevalnimi
ustanovami in vladnimi agencijami. Njihove stranke jim zaupajo nekatere najbolj obcutljive

informacije.

Stran daje lastniStvo in nadzor strankam nad njihovo vsebino, preko mocnih orodij, ki
strankam omogoc¢ajo, da ugotovijo, kje bo njihova vsebina shranjena in upravljajo dostop do
storitev in sredstev strani za svoje uporabnike. Prav tako nudijo tehni¢ne in fizi¢ne kontrole,

Ki naj bi preprecile nepooblaséene dostope do podatkov. [2]
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Lastnistvo in nadzor nad vsebino uporabnikov [2]:

e Dostop: stranke same upravljajo dostop do njihovih vsebin, storitev ter virov strani.
Nudijo napreden dostop, Sifriranje in funkcije prijave, ki pri tem ucinkovito
pomagajo. Ne dostopajo do osebnih podatkov strank za katere koli druge namene,
kot tiste zakonsko zahtevane, za ohranjevanjem storitev strani in zagotavljanje le teh
za koncne uporabnike,

e Skladi$¢enje: stranke same izberejo regijo, v kateri bodo njihovi podatki shranjeni.
Stran ne bo premikala ali replicirala podatke strank, razen ¢e je legalno zahtevano za
zagotavljanje storitev strani,

e Varnost: kupci izberejo kako se bo njihova vsebina zavarovala. Strankam nudijo
mocno Sifriranje za vsebino v prometu in moznostjo, da upravljajo svoje Sifrirne
kljuce,

e Razkritje vsebine stranke: stran ne razkriva vsebine uporabnikov, razen ¢e pride do
legalne zahteve, s strani vladnega ali upravnega organa. Podjetje Amazon prav tako
obvesti stranke pred razkritjem informacij,

e Varnostno zavarovanje: razvili so program za zagotavljanje varnosti, s pomocjo
globalne zasebnosti in najboljse prakse varstva podatkov, da bi pomagali strankam

vzpostaviti in upravljati varno okolje.

3.4 Zahteve in zakoni glede piskotkov

Zakon o piskotkih je del zakonodaje zasebnosti, ki zahteva od spletne strani, da dobi soglasje
od obiskovalcev, za shranjevanje ali pridobivanje vseh informacij na pametnem telefonu ali
tablici. Zasnovan je bil za zascito zasebnosti na spletu, tako da bi se potrosniki zavedali,
kako se o0 njih zbirajo in uporabljajo informacije na spletu in se jim da na izbiro, ¢e to
dovolijo ali ne. Zacel je kot EU direktiva, ki je bila sprejeta s strani vseh drzav EU, maja
2011. Direktiva je dala posameznikom pravico, da zavrnejo uporabo piskotkov, ki zmanjSajo
njihovo zasebnost na spletu. Vsaka drzava je nato posodobila svoje zakone, da bi se
uskladila. V Veliki Britaniji je to pomenilo posodobitev predpisov za varovanje zasebnosti

in elektronsko komunikacijo. [69]
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Skoraj vse spletne strani uporabljajo piskotke za shranjevanje informacij v spletne brskalnike
ljudi, nekatere jih vsebujejo stotine. Obstajajo pa druge tehnologije, kot je dodatek Flash in
funkcionalnost HTMLS5 local storage, ki po¢nejo podobne stvari in so prav tako zajete v
zakonodaji, ampak ker so piskotki najbolj uporabljena tehnologija, je zakonodaja dobila ime
"zakon o piskotkih". Za tiste, ki imajo spletne strani to pomeni, da se morajo prepricati, da
je spletna stran v skladu z zakonom, kar veliko krat pomeni veliko Stevilo sprememb.
Ce ne izpolnimo zahtev, tvegamo ukrepe s strani regulatorjev, kar v Veliki Britaniji
predstavlja urad informacijskih komisarjev. V izjemnih primerih, lahko to pomeni globo.
[69]

Vecina spletnih strani v Evropi, se je moralo spremeniti ali prekrsiti zakon. Preko 92%
spletnih strani uporablja piskotke. Te so morali bodisi prenehati z uporabo piskotkov ali pa
morali sprasevati za dovoljene. Za vpraSanje o dovoljenju, mora spletna stran prekiniti svoje
obiskovalce. Nih¢e ne Zeli tega dodati na spletne strani, prav tako pa se ve€ina obiskovalcev,
tega ne veseli. Spletne strani bi lahko prenehale z uporabo piskotkov, kar bi pa pripeljalo do

tega, da bi izgubile dolo¢ene funkcionalnosti. [66]

Ker so piskotki samo besedilne datoteke, se lahko uporabljajo za shranjevanje vsega, kar si
zazeli avtor spletne strani, kar pripelje do velikih skrbi glede zasebnosti. Stvari kot je
"v§eCek" gumb na Facebooku, so lahko uporabljene s strani Facebooka, za slednje

uporabnikom po ostalih spletnih straneh. [70]

3.5 EU legalizacija piSkotkov

EU zakon o piskotkih je del zakonodaje 0 varovanju zasebnosti, ki je bil sprejet s strani vseh
drzav EU leta 2011. Velika Britanija je imela eno leto, da sprejme EU direktivo, potem ko
posodobila svoje regulacije, glede zasebnosti in elektronsko komunikacijo, kar je prineslo

direktivo EU v zakonodajo Zdruzenega Kraljestva. [27]
Komisarski urad za informacije, (ICO) je odgovoren za to, da organizacije delujejo v skladu

z zakonom o piSkotkih. Urad je do zdaj izdal dve smernici, katerih namen je, da spominjajo

tiste katerih se ti¢e, da bo zakon ostal.
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Ce podjetje po 26.5.2016 ni bilo v skladu ali si prizadevalo za skladnost z direktivo, jim preti

morebitna globa, do visine pol milijona funtov. [27]

Spletne strani morajo upostevati smernice Komisije o zasebnosti in varnosti podatkov in
obvestiti uporabnike, da piskotki niso uporabljeni za zbiranje podatkov, po nepotrebnem.
Direktiva o0 e-zasebnosti zahteva predhodno privolitev, za shranjevanje ali dostop do
informacij, shranjenih na uporabnikovi terminalni opremi. Z drugimi besedami, uporabnika
je potrebno vprasati, ¢e se strinja z uporabo pisSkotkov in podobnih tehnologij, preden jih
zacne stran uporabljati. Da bi soglasje bilo veljavno, mora biti informativno, specifi¢no,

prostovoljno in mora biti pravi pokazatelj posameznikovih Zelj. [9]

Vendar pa nekateri piskotki ne vsebujejo teh zahtev. Soglasje ni potrebno, ¢e [9]:

e Je piskotek namenjen za namen opravljanja prenosa sporocila,
e Nujno potreben v primeru zahteve uporabnike, za opravljanje navedene storitve

ponudnika storitev informacijske druzbe.

Pri uporabi piskotkov moramo oceniti, ¢e je potrebna privolitev za uporabo piSkotkov.
Obdobje izteka piskotka, ne sme presegati enega leta. Vse seje tretjih oseb in trajni piskotki

zahtevajo soglasje. [9]

Uporabnike obvestimo o uporabi piSkotkov v preprostem jeziku, na strani namenjeni za
obvestila o piskotkih, kjer se povezava na stran nahaja v orodni vrstici standardne predloge.
Ta stran mora pojasniti, zakaj se piSkotki uporabljajo, ¢e so piskotki nujni za spletno stran,
ali za dano funkcionalnost da deluje, ali ¢e je njihov namen izboljsati u¢inkovitost spletne
strani, ki jih spletne strani uporabljajo. Definirati mora, kdo nadzoruje dostope do informacij,
ki se ticejo piskotkov in da piskotki ne bodo uporabljeni za katero koli drug namen, kot za

tega, kako lahko uporabnik umakne soglasje. [9]
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3.6 Raziskave o zasebnosti podatkov

Tabela 3.1 : Prikaz raziskav in njihovih ugotovitve; povzeto po [16], [19], [21], [67].

Raziskovalec Podrodje raziskave Ugotovitve
Greg Durham Zasebnost na internetu, Ko zakon in tehnologija
uredba internetne konvergirata  drzave in
zasebnosti zvezno vlado, se bosta

vedno  spoprijemala z
omejitvami na internetni
tehnologiji. Pogosto
zamenjamo udobnost za
privatnost, pri c¢emer
moramo  pogosto  krat
pogledati nazaj in se
spomniti svojih predstav o
tem, kaj nas naredi
drzavljane in kaj
drzavljanska pravica
pomeni za nas. Nasi
institucionalni  in  pravni
okvirji  morajo  dohiteti
nenehni tok tehnologije.

Christian Fuchs Varnost in zasebnost v Leta 2012 je EU uvedla
Evropi uredbo o varstvu podatkov,

ki doloca pravico biti

pozabljen, pravico

uporabnika, da ni profiliran
in pravico do prenosljivosti
podatkov, legalizacija de
facto zakonodaje izkljucuje
zas¢ito podatkov s strani
vladnih agencij kazenskega
pregona, prav tako niso z
njihove strani  vkljucene
varnostne  in  zasebne
procedure,  oshutek 0
regulaciji varstva podatkov
doloca globe v visini do 2%
prometa druzbe, c¢e krSi
legalizacijo varovanja
podatkov, poraz ACTA v
evropskem parlamentu z
vecino glasov proti sprejetju
sporazuma je pokazal, da
obstajajo  problemi  za
obdelovanje podatkov
(pravice intelektualne
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lastnine, tam kjer je velika
skrb v Evropi, kjer nadzor
omejuje  zasebnost  in
drzavljanske pravice),
raziskava je prav tako
pokazala, da je razmerje
med zasebnostjo in
varnostjo v Evropi v prvi
vrsti zelo sporna tema, ter da
politi¢ni dokumenti kot je
Stockholmski  program in
strategija notranje varnosti
EU definirajo model, Kkjer
prednjaci razvoj in uporaba
tehnologij na strosek pravic
do zasebnosti.

Ori Heffetz, katrina Ligett

Zasebnost in podatki

Opiranje na intuicijo pri
poskusu zascCite zasebnosti
veliko krat ne bo dovolj. ,
poleg tega lahko pride do
ogrozanja zasebnosti tudi,
ko neobdelani podatki niso
nikoli  javno objavljeni,
raziskovalci bi morali bolj

pogosto obvescati
uporabnike, da jih lahko
odloc¢en napadalec

identificira ali celo izve
stvari o njih iz empiri¢nih
rezultatov  raziskovalnega
papirja

H. Jeff Smith, Tamara
Dinev, Heng Xu

Zasebnost informacij

Malo pozornosti je bilo
namenjeno dejavnikom, Ki
sluzijo za varovanje
zasebnosti, raziskovalci
pogosto predpostavljajo, da
navedene namene lahko
enacijo z dejanskim
vedenjem, kar je posebej
Sibka predpostavka glede na
paradoks zasebnosti, vecina
empiricnih opisnih Studij, ki
so naslovile povezave med
predhodniki in skrbi glede
zasebnosti so se osredotocile
na individualne zaznave
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Kot so pokazale nekatere dosedanje raziskave (Tabela 3.1 : Prikaz raziskav in njihovih
ugotovitve; povzeto po [16], [19], [21], [67].), Se imamo dolgo pot do tega, da bodo ljudje
pravilno dojemali zasebnost in varnost njihovih podatkov, ter da jih je potrebno o tem
ozaves$cati in jih informirati do katerih podatkov strani/podjetja lahko dostopajo in do katerih

ne.

3.7 Tehnologije za sledenje o¢em

V najbolj preprosti razlagi: eye tracking je merjenje aktivnosti o¢i. Kam gledamo? Kaj
ignoriramo? Kdaj mezikamo? Kako zenice reagirajo na razli¢ne stimulacije? Koncept je

osnoven, ampak proces in interpretacija sta lahko precej zapletena. [72]

Hiter razvoj tehnologij za sledenje o¢em, je bil skozi zadnja leta spremljan. Danasnji eye
trackerji lahko natan¢no dolocijo fokusno toCko naSega ocesa, medtem ko so relativno
nemoteci v aplikacijah. V zadnjih 100 letih, so raziskovalci zbrali veliko koli¢ino znanja o

premikanju o¢i, zakaj in kako se pojavijo in kaj lahko pomenijo.[4]

Dandanes imamo tehnologijo in znanje za sledenje in analiziranje gibanja o¢i, kar je odli¢no
izhodisce za prefinjene interaktivne aplikacije, ki temeljijo na pogledu. Naivni pristopi, Kjer
so podatki neposredno uporabljeni za interakcijo s sistemom, na primer stisk gumba na
zaslonu z mezikom ocesa, imajo na splosno velike tezave. Ker so o¢i organ, ki so uporabljeni
za dojemanje sveta in ne za manipulacijo tega, je tezko in proti ¢loveski naravi, da bi

namerno nadzirali gibanje o€i. [4]

Vendar pa je zelo obetaven pristop, prav opazovanje gibanja o¢i uporabnika, med njegovim
vsakodnevnim delom pred racunalnikom, sklepati uporabnikove namene glede na gibanje
o¢i in zagotoviti pomoc¢, ko je le ta potrebna. Pogled lahko obravnavamo kot namestnik za
uporabnikovo pozornost. Gibanje oc€i je znano po tesni povezavi s kognitivnimi procesi v
mozganih, tako da je lahko velik del teh procesov, mogoce opazovati s sledenjem ocem. Z
razlaganjem gibanja o€i, lahko zaznamo bralne navade uporabnika, ki najverjetneje

pomenijo kognitivne procese razumevanje, v zvezi s trenutno branim besedilom. [4]
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Infrared light
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Slika 3.1 : Moderna namizna eye tracker naprava Tobii T60; povzeto po [4].

Reflective Areas Anatomy

Cornea

Lens

1. Carnea front | “glint")
2. Cornea back
3. Lens frant

Lonjunctiva
4, Lans back

5. Retina Reting

[“bright eye effect”)

Slika 3.2 : Shema oc¢esa. Razli¢ne lokacije odsevov svetlobe, uporabljene za eye tracking ; povzeto
po [4].

3.7.1 Nacin delovanja

Eye tracking podatki so zbrani z bodisi oddaljene ali na glavo montirane naprave eye tracker,
(Slika 3.1 : Moderna namizna eye tracker naprava Tobii T60; povzeto po [4].) povezane na
racunalnik. Obstaja veliko razli¢nih nevsiljivih naprav eye tracker, ki na splosno vkljucujejo
dve skupni komponenti: svetlobni vir in kamero. Svetlobni vir (obi¢ajno infrardeca) je

usmerjen proti ocesu. Kamera sledi odboju svetlobnega vira, skupaj z vidnimi o¢esnimi deli,
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kot je zenica (Slika 3.2). Ti podatki so uporabljeni za ekstrapolacijo vrtenja o¢i in nenazadnje
smer pogleda.

Dodatne informacije, kot je pogostost mezikanja in spremembe v premeru zenic, SO prav
tako zaznane s strani naprave eye tracker. Zdruzeni podatki so zapisani v datoteki, ki je

zdruzljiva s programsko opremo za analizo, kot je na primer EyeWorks. [72]

3.7.2 Moznost uporabe

Tehnologije za sledenje o¢em, lahko uporabimo na najrazli¢nejSih podro¢jih. Uporabimo jih
lahko pri nevro znanosti in psihologiji (gibanje o¢i in slikanje mozganov, branje, zaznavanje,
vizualno iskanje, naravne naloge in gibanje o¢i v procesiranju informacij ostalih nalog),
industrijskemu inzeniringu in ¢loveskih dejavnikih (aviacija, voznja, vizualna inSpekcija),
oglasevanju in marketingu (testiranje izvodov, umestitev oglasov, izboljSave televizije,
spletne strani, oblikovanje etiket izdelka) in racunalniski znanosti (klasi¢na ocCesna
interakcija, kognitivno modeliranje, univerzalna dostopnost, posredna ocesna interakcija,

pozorni uporabniski vmesniki). [14]
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4 Analiza zavedanja uporabnikov o zasebnosti/varnosti v
HTML5 spletnih aplikacijah

Cilji ki jih pri raziskavi zelimo doseci so, ali se uporabniki zavedajo konteksta zasebnosti,
ali vedo kaj dosezejo z deljenjem informacij, kaj jih pripravi do tega, da delijo ali ne delijo
informacije. Od uporabnikov bomo prav tako izvedeli, koliko ¢asa namenijo zasebnosti in
privatnosti znotraj aplikacij HTMLS5, koliko se jih zaveda, da dolo¢ene funkcionalnosti
obstajajo, jih preberejo, preverijo in uporabijo. Prav tako zelimo uporabnike spodbuditi, da
se zavedajo zasebnosti in privatnosti v aplikacijan HTMLS5. Zelimo zagotoviti, da temeljito
preberejo vsa varnostna sporocila in da vedo, kaj delijo ob kliku na gumb "deli". Prav tako
zelimo izvedeti, kaks$no je njihovo mnenje o teh funkcionalnostih, koliko je takih, ki podatke
delijo brez tezav, koliko je takih, ki ne Zelijo deliti podatkov, ali pa jim je vseeno. Tako bomo
lahko pridobili informacije, kaj jih moti, kaj jim je v§e¢, zakaj so se odlo¢ili prezreti/prebrati
dolo¢eno varnostno obvestilo in kaj jih pripravi do tega, da izberejo doloceno pot, ter zakaj

informacij ne zelijo deliti.

Na raziskavo smo se pripravili tako, da smo najprej pridobili aplikacije, oziroma spletne
strani, ki uporabnika spraSujejo 0 deljenju osebnih informacij. Torej gre za strani, Ki
uporabljajo razlicne aplikacijske programske vmesnike, novega standarda HTMLS5, ki
nudijo razli¢ne funkcionalnosti, za zas¢ito uporabnika pred uporabo zasebnih podatkov. Na
podlagi tega, katere funkcionalnosti in aplikacijske programske vmesnike so te strani
uporabljale, smo zapisali naloge, ki so jih morali uporabniki izvajati, med samim
eksperimentom. Sledila je izbira testnih uporabnikov. Izbirali smo ljudi, ki so seznanjeni z
internetom in spletnimi stranmi, ki uporabnika obvescajo o deljenju informacij ter poznajo

osnove standarda HTML in njegovih funkcionalnosti.

Pred samim izvajanjem eksperimenta je potekal test, s katerim smo pridobili potrebno
znanje, za delo z napravo Eye tracker Guide. Preverili smo, kako lahko snemamo
uporabnikovo obnasanje in kako po kon¢anem snemanju analiziramo in spremljamo
obnasanje uporabnika, pri opravljanju zadanih nalog, ter kako lahko uporabljamo razne
metode, ki jih programska oprema za analiziranje omogoca. Po opravljenem testu, smo bili

pripravljeni na izvajanje eksperimenta.
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Kakovost pridobljenih podatkov smo lahko potrdili s pridobitvijo merljivih, jasno dolo¢enih
podatkov, na podlagi katerih lahko potrdimo ali ovrzemo hipoteze, jih analiziramo, ter

pridemo do jasnega zakljucka eksperimenta.

Raziskava je potekala v ucilnici Fakultete za elektrotehniko racunalni$tvo in informatiko,
kjer je bil na voljo racunalnik, na katerem so se izvajale izbrane spletne strani, pripadajoce
naloge, Ki so jih na teh straneh uporabniki opravljali, ter naprava Eye tracker Guide, s katero

smo pridobili podatke za analiziranje.

4.1 Pristop k reSevanju problema in uporabljene metode za pridobitev
podatkov

Pred samo izvedbo projekta, je bilo potrebno doloéiti, katere podatke zelimo od uporabnikov
pridobiti in na kaksen nacin. Ker smo zeleli od uporabnikov izvedeti, koliko ¢asa namenijo
sami zasebnosti svojih podatkov in v kolik$ni meri se zavedajo varnosti na spletu, smo se
odlo¢ili za uporabo naprave Eye tracker Eye guide S pomocjo le te smo lahko pridobili
informacije, kot so na primer, kam uporabnik usmerja pozornost, koliko pozornosti namenja
za branje varnostnih obvestil,... Vse ostale informacije, ki pa jih nismo mogli pridobiti s
samim analiziranjem in spremljanjem gibanja o¢i uporabnikov, smo pridobili z anketo. Nato
je bilo potrebno dolo¢iti naloge, ki so jih uporabniki izvajali na samih aplikacijah. Za konec

pa smo morali pridobiti samo $e uporabnike, na katerih smo raziskavo izvedli.

4.2 Potek raziskave

Uporabnikom so bile dane naklju¢ne spletne aplikacije, ki temeljijo na specifikaciji HTMLS5,
ki so relativno nove in uporabljajo raznolike funkcionalnosti, ki od uporabnika zahtevajo
deljenje razli¢nih podatkov. Eden po eden so na rac¢unalniku opravljali naloge. Preko
naprave Eye Guide, smo spremljali obnasanje uporabnikov. Tako smo objektivno pridobili
informacije, koliko Casa in pozornosti so uporabniki namenili sami zasebnosti in privatnosti,
ter koliko Casa ostalim stvarem, na sami aplikaciji HTML5. Videli smo tudi, katere podatke

so delili in katerih niso Zeleli deliti, pri uporabi razno raznih funkcionalnosti.
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Po konc¢anih nalogah so resili anketo, s pomoc¢jo katere smo dobili odgovore, kot je na

primer, zakaj so se odlo¢ili za to pot in ne za kaksno drugo alternativo .

Analiza podatkov je potekala z uporabo razli¢nih metod sledenja o¢em, najbolj nazorna in
uporabljena je bila toplotna mapa, saj natan¢no pokaze, na kateri del zaslona se uporabniki
najbolj osredotocijo.

Strani ki smo jih uporabili pri samem eksperimentu so:

e www.aviary.com — tukaj so uporabniki morali zajeti sliko in jo nato urediti (Slika

4.1). Stran smo uporabili, ker je zahtevala dostop do spletne kamere, s tem smo zeleli
ugotoviti, ali ljudje dovolijo dostop do spletne kamere ali ne, ter koliko ¢asa so
namenili branju sporocila. Stran uporablja funkcionalnost HTMLS5, ki nam omogoca
nadzor kamere in videa,

e www.odpiralnicasi.com — stran je od uporabnika zahtevala dostop do lokacije (Slika

4.2), zato da mu je lahko prikazala najblizji bar, glede na njegovo lokacijo. S tem
smo uporabljali geo lokacijski aplikacijski programski vmesnik, kjer se zahteva
dostop do lokacije uporabnika, ter smo opazovali, ¢e se uporabniki strinjajo z
deljenjem informacije o lokaciji,

e www.moodmet.com - stran je od uporabnika zahtevala dostop do lokacije (Slika 4.3),

zato da mu je lahko prikazala pocutje uporabnikov strani na svetu. S tem smo
uporabljali geo lokacijski aplikacijski programski vmesnik, kjer se zahteva dostop
do lokacije uporabnika, ter smo opazovali, ¢e se uporabniki strinjajo z deljenjem
informacije o lokaciji,

e www.pinterest.com — na tej strani so se uporabniki morali registrirati preko svojega

lastnega Facebook ali Google racuna (Slika 4.4). To smo izbrali, ker dobimo
dodatno informacijo, koliko ljudi privoli v delitev svojih podatkov, kot so na primer
pri vpisu s profilom Facebook: javni profil, seznam prijateljev, e-postni naslov,
rojstni datum, osebni opis, "vsecki", koliko ¢asa namenijo branju tega, kaj od njih

stran zahteva, ter koliko je taks$nih, ki so deljenje zavrnili.
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Primer metode toplotnega polja in prva naloga (Slika 4.1), ki so jo morali uporabniki opraviti
(obiscite stran aviary.com in zajemite sliko s kamero). Slika prikazuje trenutek, ko je stran
od uporabnika zahtevala dostop do kamere, da bi lahko zajel sliko. Krogci na sliki
prikazujejo uporabo metode "toplotna mapa", kjer se s krogci prikazujejo deli strani, na
katere so uporabniki bili najbolj pozorni. Prav tako nam nudijo okvirno predstavo, kako
dolgo so uporabniki gledali v dolo¢eno tocko. Krogci so prikazani z modro barvo — okoli 2

sekundi, rumeno prikazani krogci — okoli 4 sekunde in rdeéi krogci ve¢ kot 7 sekund).

Drag Photo Here
Or uple

n computer

Take Photo

Get Inspired

Explore a curated collection of beautiful images made with Aviary. See More

Slika 4.1 : Uporaba heat-map spremljanja ocesa pri prvi nalogi eksperimenta.
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Druga naloga (Slika 4.2) je bila, da so morali uporabniki na strani odpiralnicasi.com poiskati
najblizji bar, glede na trenutno lokacijo, kjer je stran potrebovala dostop do trenutne lokacije.
Na sliki je zajet trenutek, ko stran od uporabnika zahteva dostop do njegov trenutne lokacije.
Ponovno je bila uporabljena metoda "toplotna mapa", saj najbolj nazorno pokaze, kam in
koliko ¢asa so najve¢ gledali uporabniki, ko se pojavilo obvestilo o lokaciji. Za prikaz
informacij uporabljajo krogce. Krogci modre barve povedo, da je uporabnik v to tocke gledal

okoli 2 sekunde, rumeni da okoli 4 sekunde in rdeci da je gledal okoli 7 sekund.

Izdelali Vam bomo najugodnej$o ponudbo za
Vrvi.

SiovrX

Slika 4.2 : Prikaz heat-map spremljanja o¢esa pri drugi nalogi eksperimenta.
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Nato so uporabniki pri naslednji nalogi (Slika 4.3) obiskali spletno stran moodmet.com, kjer
je stran prav tako potrebovala dostop do trenutne lokacije uporabnika. Na sliki je zajet
trenutek, ko je stran od uporabnika zahtevala dostop do njegov trenutne lokacije. Za
spremljanje aktivnosti o¢i uporabnika, smo uporabili metodo “toplotna mapa". Prikaz kam
je uporabnik gledal v trenutku, ko se je pojavilo obvestilo, metoda nudi s pomocjo krogcev.
Modri krogec pomeni, da je uporabnik v to to¢ko gledal okoli 2 sekunde, rumena da okoli 4

sekunde, rdeci pa 7 sekund in dalje.

MOGDMET

Slika 4.3 : Prikaz heat-map spremljanja ocesa pri tretji nalogi eksperimenta.
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Zadnja naloga (Slika 4.4) je bila, da so se uporabniki morali prijaviti na spletno stran
pinterest.com, preko ra¢una Facebook ali Google, kjer jim je ob vpisu izpisalo, katere
podatke bodo delili, ¢e se Zelijo vpisati. Na sliki je zajet trenutek, ko je stran od uporabnika
zahtevala dostop do podatkov Facebook ali Google rauna. Za analizo tega, kam je
uporabnik gledal, smo uporabili metodo "toplotna mapa". Prikaz kam je uporabnik gledal v
trenutku, ko se je pojavilo obvestilo, metoda nudi s pomoc¢jo krogcev. Modri krogec pomeni,
da je uporabnik v to tocko gledal okoli 2 sekunde, rumena da okoli 4 sekunde, rdeci pa 7

sekund in dalje.

Slika 4.4 : Prikaz heat-map spremljanja oCesa pri Cetri nalogi eksperimenta.
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4.3 Uporabljene metode in orodja

Metode in orodja, ki so bila uporabljene znotraj raziskave so:

Racunalnik na katerem S0 se izvajale naloge na aplikacijah HTMLD5,

e Aplikacije HTMLS5, na katerih smo izvajali naloge,

e Naprava Eye tracker guide za merjenje in spremljanje aktivnosti o¢i,

e Spletna kamera za zajem slik,

e Zauspesno izvajanje je bilo potrebno naloziti potrebno programsko opremo, s katero

bomo dosegli delovanje naprave Eye tracker.

4.4 Rezultati in ugotovitve

Pri diplomski nalogi smo podatke najprej pridobili s pomoc¢jo eksperimenta. Podatki ki smo

jih tako pridobili so sledeci:

Tabela 4.1 : Predstavitev pridobljenih podatkov pri eksperimentu ( prvi del )

Naloga 1 Naloga 2
Deljenje Cas namenjen Deljenje Cas namenjen
osebnih prebiranju osebnih prebiranju
podatkov obvestil podatkov obvestil
Uporabnik 1 Sprejel dostop 7 sekund Sprejel dostop 2 do 3 sekunde
do kamere do lokacije
Uporabnik 2 Sprejel dostop 2 do 3 sekunde Sprejel dostop 2 do 3 sekunde
do kamere do lokacije
Uporabnik 3 Sprejel dostop 2 do 3 sekunde Sprejel dostop 2 do 3 sekunde
do kamere do lokacije
Uporabnik 4 Sprejel dostop 2 do 3 sekunde Sprejel dostop 2 do 3 sekunde
do kamere do lokacije
Uporabnik 5 Sprejel dostop 4 sekunde Sprejel dostop 5 sekund
do kamere do lokacije
Uporabnik 6 Ni sprejel 5 sekund Sprejel dostop 2 do 3 sekunde
dostopa do do lokacije
kamere
Uporabnik 7 Sprejel dostop 5 sekund Ni sprejel 2 do 3 sekunde
do kamere dostopa do
lokacije
Uporabnik 8 Sprejel dostop 5 sekund Sprejel dostop 2 do 3 sekunde
do kamere do lokacije
Uporabnik 9 Ni sprejel 4 sekunde Sprejel dostop 2 do 3 sekunde
dostopa do do lokacije
kamere
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Tabela 4.2 : : Predstavitev pridobljenih podatkov pri eksperimentu ( drugi del )

Naloga 3 Naloga 4
Deljenje Cas namenjen Deljenje Cas namenjen
osebnih prebiranju osebnih prebiranju
podatkov obvestil podatkov obvestil
Uporabnik 1 Sprejel dostop 2 do 3 sekunde Sprejel dostop 2 do 3 sekunde
do lokacije do podatkov
racuna
Uporabnik 2 Sprejel dostop 2 do 3 sekunde Sprejel dostop Uporabnik ni
do lokacije do podatkov prebral obvestila
racuna
Uporabnik 3 Ni sprejel 5 sekund Ni sprejel 3 do 4 sekunde
dostopa do dostopa do
lokacije podatkov ra¢una
Uporabnik 4 Sprejel dostop 2 do 3 sekunde Sprejel dostop 2 do 3 sekunde
do lokacije do podatkov
racuna
Uporabnik 5 Sprejel dostop 2 do 3 sekunde Ni sprejel 2 do 3 sekunde
do lokacije dostopa do
podatkov racuna
Uporabnik 6 Sprejel dostop 2 do 3 sekunde Sprejel dostop 2 do 3 sekunde
do lokacije do podatkov
racuna
Uporabnik 7 Ni sprejel 4 sekunde Ni sprejel 4 sekunde
dostopa do dostopa do
lokacije podatkov racuna
Uporabnik 8 Sprejel dostop 5 sekund Sprejel dostop 2 do 3 sekunde
do lokacije do podatkov
racuna
Uporabnik 9 Ni sprejel 2 do 3 sekunde Sprejel dostop 5 sekund
dostopa do do podatkov
lokacije raéuna

Z opravljenim eksperimentom in anketo, Ki so jo uporabniki reSevali po eksperimentu, SM0
pridobili podatke (Tabela 4.1 : Predstavitev pridobljenih podatkov pri eksperimentu ( prvi del
)(Tabela 4.2), da vecino sodelujoc¢ih prebere obvestilo na hitro (2-3s). Podatke delijo le s
stranmi, Ki se jim zdijo varne, oziroma jih poznajo. Najvec¢ jih je zavrnilo deljenje informacij
pri zadnji nalogi, ker niso Zeleli deliti podatkov iz drugih socialnih omreZzjih in pri 3. nalogi,
ker strani niso poznali. VVse razen ene osebe, so vsa obvestila prebrale, vendar zelo hitro. Tri
izmed njih obvestila niso motila, ostale so motili izgled, da so obvestila prepogosta na
straneh ali pa, da nudijo premalo informacij. Vse osebe razen ene so mnenja, da so obvestila

sicer prirocna, saj tako izvemo, kaj funkcionalnost od nas zahteva. Tri osebe veCinoma
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sprejemajo zahteve s strani, ostale pa samo vcasih, odvisno od tega, ¢e stran zares zelijo

uporabljati in ali ¢e jo poznajo.

Ker pa vseh Zeljenih odgovorov, nismo mogli pridobiti s pomo¢jo eksperimenta, smo za
pridobitev ostalih odgovorov uporabili anketo. Prosnjo za sodelovanje in reSevanje spletne
ankete, smo poslali preko aplikacije Facebook, kjer smo delili povezavo na naSo anketo in
ljudi prosili za sodelovanje. Za takSno metodo pridobitve uporabnikov smo se odlocili, saj
so prav mladi tisti, ki najve¢ uporabljajo spletne strani in aplikacije, ter pripadajoce
funkcionalnosti. Vecina teh uporabnikov uporablja aplikacijo Facebook. Prav tako smo
anketo posiljali prijateljem na socialnem omrezju Facebook. Na naso prosnjo se je odzvalo
naklju¢nih 42 uporabnikov. Od tega je bilo 27 Zenskega spola, 15 pa moskega. Izmed tega
jih je 31 bilo mlajSih od 20 let, 11 pa med 21 in 40 let. Med njimi je bilo 34 Studentov, 7
dijakov in ena zaposlena oseba. Odgovarjali so na 9 vprasanj, s katerimi smo Zeleli pridobiti

odgovore na nasa raziskovalna vprasanja in s tem potrditi ali ovreci definirane hipoteze.

Pri rezultatih nas je najbolj omejevalo to, da doloceni uporabniki niso Zeleli pojasniti svojih
odgovorov, kar je pripeljalo do nepopolnosti podatkov. Prav tako pa so nekateri pri kak§nem
vprasanju odgovorili v nasprotju z resnico. Na primer, da je uporabnik odgovoril, da pozna
dolo¢eno funkcionalnost, ter da jo je ze uporabljal. Ko pa je moral razloziti, katera je ta
funkcionalnost in kaj omogoca, pa je pustil prazno, ali pa je navedel nekaj kar ni bila
funkcionalnost HTML5 standarda. To pa ponovno pripelje do nepopolnosti prejetih

podatkov.

Pridobljenih podatkov ne moramo posplositi na celotno populacijo, saj so anketo resili
uporabniki, ki so mlajsi od 40 let. V vecini torej gre za uporabnike, ki so Se Studentje ali
dijaki. Vendar pa smo tako pridobili nekaks$no predstavo, kako si ti mlajsi uporabniki spleta,
predstavljajo standard HTML5 in njegove funkcionalnosti. Gre torej za uporabnike, ki
najve¢ uporabljajo spletne strani in aplikacije, ter varnostne funkcionalnosti standarda
HTMLS5. Da bi te pomanjkljivosti odpravili, bi morali pridobiti Se starejsi del populacije, ter
pridobiti mnenje z njihove strani. Na ta nacin, bi lahko pridobljene podatke posplosili na
vecji, ¢e ne kar celotni del populacije. Za vecjo ucinkovitost eksperimenta, pa bi bilo
potrebno pocakati, da se standard HTMLS bolj uveljavi, da se ljudje spoznajo z njim in

njegovimi pripadajo¢imi funkcionalnostmi.
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Po tem bi lahko pridobili podatke s strani ljudi, ki dejansko poznajo standard, ter bi znali
povedati, kaj jih moti glede njegove zasebnosti in varnosti. Le to pa bi pomenilo bolj popolne
in natanéne podatke, s katerimi bi lahko ustvarili predstavo, 0 zavedanju uporabnikov o

zasebnosti in varnosti v spletnih aplikacijah HTMLS.

Na vpraSanje koliko krat na teden uporabniki uporabljajo racunalnik je odgovorilo 42

anketirancev.

Koliko krat na teden uporabljate ra¢unalnik?

mVsak dan  m Veckrat tedensko ~ ® Enkrat do dvakrat tedensko

Graf 4.1 : Analiza prvega vpraSanja ankete

Z analizo podatkov, ki smo jih pridobili pri prvem vprasanju ankete (Graf 4.1), smo
ugotovili, da kar 83% anketirancev uporablja ra¢unalnik vsak dan, 10 % veckrat tedensko in

le 7% enkrat do dvakrat na teden.
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Na vprasanje "Stran www.odpiralnicasi.com vsebuje funkcionalnost, ki izpiSe obvestilo o
dostopanju do vase trenutne lokacije. Koliko ¢asa namenite branju takSnih obvestil?", je

odgovorilo 42 anketirancev.

Stran www.odpiralnicasi.com vsebuje funkcionalnost, Ki izpiSe obvestilo
o dostopanju do vaSe trenutne lokacije. Koliko ¢asa namenite branju
takSnih obvestil?

2
19%

57%
22%

m Preberem vse informacije
B Ne preberem nicesar in samo sprejmem
Ne preberem nicesar in samo zavrnem

Na hitro preberem katere podatke potrebujejo funckionalnosti

Graf 4.2 : Analiza drugega vprasanja ankete

Z analizo podatkov, pridobljenih pri drugem vprasanju ankete (Graf 4.2), smo ugotovili, da
kar 57% anketirancev obvestila prebere le na hitro, 21% jih takoj zavrne, 19% takoj sprejme,
samo eden pa dejansko prebere vse informacije. Le to nam pove, da ljudje sami zasebnosti
in branju obvestil namenimo zelo malo ¢asa, kar je pa velik problem v sodobni druzbi, ko so
obcutljivi podatki povsod na spletu. S tem smo potrdili hipotezo, da uporabniki ob uporabi
elementov/funkcionalnosti HTMLS, zasebnosti podatkov ne bodo namenili veliko Casa,

ampak bodo Zeleli ¢imprej priti mimo njih.
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Na vprasanje "Kako dojemate obvestila, ki se pojavijo ob uporabi raznih HTML5
funkcionalnosti, na primer geo lokacija?" je odgovorilo 41 anketirancev.

Kako dojemate obvestila, ki se pojavijo ob uporabi raznih
HTML5 funkcionalnosti, na primer geo lokacija?

E Nadlezna ® Nepomembna ® Priro¢na, saj tako vem kaj funkcionalnost ponuja = Drugo:

Graf 4.3 : Analiza tretjega vprasanja ankete

Z analizo pridobljenih podatkov pri tretjem vprasanju (Graf 4.3), smo ugotovili, da ima 26%
anketirancev mnenje, da so obvestila priro¢na, 17% da so nepomembna in kar 55%, da so
nadlezna. Ti podatki nam tako prikazujejo, da ve€ina anketirancev ne mara obvestil, ki se
pojavijo ob uporabi HTMLS5 funkcionalnosti. S tem pa smo potrdili hipotezo 6, ki je trdila,

da bo vecji del uporabnikov varnostna sporocila dojela kot nezazelena in nadlezna.

Naslednje vprasanje, ki smo ga v anketi postavili je bilo: " Kaj vas pri obvestilih HTML5
funkcionalnosti, kot je na primer geo lokacija, najbolj moti?". Vprasanje je bilo odprtega
tipa, zato smo dobili veliko Stevilo razlicnih odgovorov. Odgovora ki pa sta se med
anketiranci najveckrat pojavila sta bila, da jih moti, da morajo deliti osebne podatke, saj jih
skrbi, da bi jim sledili in da so obvestila vsiljiva ter nadlezna. S tem pa smo potrdili hipotezo
5, ki trdi, da bo uporabnike med uporabo HTML5 funkcionalnosti najbolj motilo to, da se
veliko krat pojavijo. Prav tako pa smo potrdili hipotezo 2, ki trdi, da uporabniki ne bodo

zeleli deliti podatkov zaradi nezaupljivosti.

56



Zavedanje uporabnikov o zasebnosti/privatnosti v HTM5 spletnih aplikacijah

Nato smo preverjali, ¢e anketiranci skrbno preberejo vsako obvestilo in preverijo katere
podatke delijo in to¢no vedo, kaj z deljenjem le teh dosezejo. Na vprasanje je odgovorilo 42

anketirancev.

Skrbno preberete vsako obvestilo in preverite katere podatke
delite in natancno veste kaj z deljenjem teh podatkov doseZete?

m VVem, saj vedno preberem vsako obvestilo
m Ne vem, saj nikol ne preberem obvestila

m V¢asih vem, saj samo vcasih preberem obvestilo

Graf 4.4 : Analiza petega vprasanja ankete

Z analizo podatkov pri petem vprasanju (Graf 4.4), smo ugotovili, da 67% anketirancev
véasih ve kaj dosezejo z deljenjem podatkov, saj samo v¢asih preberejo obvestila, 14% jih
ne ve kaj dosezejo, saj obvestila sploh ne berejo, medtem pa jih 19% prebere vsako obvestilo
in vedo kaj z deljenjem dosezejo. S tem smo prisli do ugotovitve, da ljudje premalo ¢asa
namenijo branju obvestil, kaj zahtevajo in kaj dosezemo z deljenjem informacij. S to analizo
smo ponovno potrdili hipotezo 1 ki trdi, da uporabniki ob uporabi funkcionalnosti HTMLS5,
zasebnosti podatkov ne bodo namenili veliko ¢asa. Prav tako pa potrdimo hipotezo 4, ki trdi,

da vecina uporabnikov ne bo prebrala vseh varnostnih sporocil.
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Sledilo je vprasanje, kjer smo preverjali, ¢e anketiranci preberejo na vsaki spletni strani,
katere podatke strani belezijo, zakaj jih belezijo in kaj z njimi naredijo. Na vprasanje je

odgovorilo 42 anketirancev.

Preberete na vsaki aplikaciji oz. spletni strani katere podatke med
uporabo le-te beleZijo, zakaj jih beleZijo in kaj z njimi naredijo?

®Vedno mVcasih ® Nikoli

Graf 4.5 : Analiza Sestega vprasanja ankete

Z analizo podatkov, pridobljenih iz odgovorov Sestega vprasanja ankete (Graf 4.5), smo
ugotovili, da 10% anketirancev vedno prebere katere podatke strani belezijo, zakaj in kaj z
njimi naredijo. Kar 31% jih tega nikoli ne prebere, medtem pa 61% anketirancev to preberejo
le v¢asih. Ker veéina anketirancev samo véasih prebere te podatke, sledijo jim tisti, ki jih ne
preberejo, lahko potrdimo hipotezo 1, ki trdi, da uporabniki ob uporabi funkcionalnosti

HTMLS, zasebnosti podatkov ne bodo namenili veliko ¢asa
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Pri naslednjem vpraSanju smo zeleli ugotoviti, ali uporabniki poznajo funkcionalnost
HTMLS5 standarda, ki pripomorejo k varnosti podatkov. Na anketo je odgovorilo 42
anketirancev.

Veste katere funkcionalnosti uporablja HTMLS5 standard, da
pripomore k varstvu vasih osebnih podatkov?

B Vem za te dolocene funkcionalnost: = Ne poznam nobenih

Graf 4.6 : Analiza sedmega vpraSanja ankete

Analiza podatkov, ki smo jih dobili s pomocjo sedmega vprasanja (Graf 4.6), je pokazala,
da nobeden od uporabnikov ne pozna funkcionalnosti HTMLS5, ki pripomorejo varovanju

nasih podatkov, kar pa je zelo zaskrbljujoce.
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Pri naslednjem vprasanju smo preverjali, koliko anketirancev je Ze uporabljalo HTMLS
spletno aplikacijo in njene pripadajo¢e aplikacijske programske vmesnike. Nato so morali

zapisati katere so uporabljali, ¢e so jih. Na vprasanje je odgovorilo 41 anketirancev.

Ste Ze uporabljali HTMLS spletno aplikacijo in njene pripadajoce
API-je (Aplikacijski programski vmesniki)? Ce je odgovor da,
zapiSite kateri so ti API-ji in katere informacije so od vas
zahtevali.

mDa mNe mNevem

Graf 4.7 : Analiza osmega vprasanja ankete

Po analizi smo podatkov osmega vprasanja (Graf 4.7), smo ugotovili, da 57% anketirancev
ni uporabljajo HTMLS5 spletno aplikacijo in njene aplikacijske programske vmesnike. Izmed
vseh anketirancev jih 38% ni vedelo, e so spletno aplikacijo HTMLS in njene
funkcionalnosti ze uporabljali, le eden anketiranec pa je Ze uporabljal spletno aplikacijo
HTML5 in njene funkcionalnosti. Prav tako nam je analiza pokazala, da standard HTML5
Se ni toliko razSirjen pri uporabi, da ga ne pozna veliko ljudi, S¢ manj pa jih ve za

funkcionalnosti, ki jih standard uporablja.
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Sledilo je vprasanje, kje smo preverjali ali uporabniki vedno sprejmejo deljene podatkov na

spletnih straneh. Nato so morali pojasniti zakaj. Odgovorilo je 42 anketirancev.

Vedno sprejmete deljenje podatkov na spletnih straneh, ali pa ste
Ze kdaj zavrnili deljenje? Pojasnite zakaj.

EVedno sprejmem M Vecinoma sprejmem B V¢asih sprejmem Nikol ne sprejmem

Graf 4.8 : Analiza devetega vprasanja ankete

Analiza podatkov pri devetem vprasanju (Graf 4.8), je pokazala, da 33% anketirancev ¢asih
sprejme deljenje podatkov, 29% je takSnih, ki nikoli ne sprejme podatkov, 29% tak$nih ki
jih ve¢inoma sprejmejo in 10% takih, ki jih vedno sprejmejo. Tisti ki deljenje podatkov
sprejmejo ve¢inoma ali pa vedno, so za pojasnilo dali, da podatke delijo, ¢e ni druge
moznosti za uporabe spletne strani in je pogoj za nadaljnjo uporabo strani. Med tistimi, ki
pa jih zavrnejo v¢asih ali vedno, je prevladoval odgovor, da aplikacijam ne zaupajo, ali pa
ne Zelijo deliti osebnih podatkov. S tem smo potrdili hipotezi 2 in 3, saj vecina anketirancev
samo vcasih sprejme deljenje podatkov, ali pa sploh ne. Potrdili smo, da uporabniki ne bodo
zeleli deliti funkcionalnosti, ker ne zaupajo spletni strani in da bodo uporabniki zaradi

nezaupljivosti pri deljenju podatkov izpustili dolo¢ene funkcionalnosti.
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5 Sklep

V diplomskem delu smo prikazali, v kolikSni meri se uporabniki zavedajo zasebnosti in
varnosti v spletnih aplikacijan HTML5. Na kratko smo predstavili standard HTMLS,
njegove funkcionalnosti in kako nam standard omogoca povecati varnost in zasebnost na
spletnih straneh. Preverili smo uporabo samega standarda HTMLS5 in njegovih pripadajocih
funkcionalnosti med uporabniki in poznavanjem le teh. Prisli smo do ugotovitve, da standard
HTMLS5 $e ni tako uveljavljen in uporabljen znotraj spletnih strani. Stevilo strani, ki
uporabljajo specifikaciji HTMLS5 se sicer veca, vendar standard $e ni dosegel visokega
nivoja prepoznavnosti. Prav tako smo ugotovili, da ima Se precej ranljivosti, kar je tudi eden
izmed razlogov, da $e ni Siroko uporabljen. Prav zagotovo nudi veliko simpati¢nih novosti,

ki pa ne pomenijo ni¢, ¢e standard ni ¢im bolj varen.

Ugotovili smo, da standard HTMLS5 vsebuje veliko $tevilo novih funkcionalnosti, ki dajo
veliko na vizualno podobo strani. Z velikim Stevilom novih funkcionalnost, pa prav tako
pridejo nove Stevilne ranljivosti, ki pa jih je v HTMLS na Zalost zaenkrat Se veliko. Prav
tako smo prisli do ugotovitev, da je Stevilo ljudi, ki samih funkcionalnosti HTMLS5 standarda
ne pozna veliko. Prav tako je kar nekaj taksnih, ki ne ve, kako lahko pripomore uporaba

funkcionalnosti HTMLD5, za varnost ter zasebnost osebnih podatkov uporabnikov.

Pri analizi testnih podatkov, smo prisli do ugotovitev, da ljudje namenijo malo ¢asa branju
varnostnih obvestil, ki se pojavijo na spletnih straneh, ki Zelijo dostopati do osebnih
podatkov. Le to pa je zelo zaskrbljujoce, saj lahko na tak nacin hitro kdo pride do nasih
osebnih podatkov in jih zlorabi. Do tega pa lahko pride $e posebej v tej dobi, ko so
raunalniki in podatki na spletu mocno razsirjeni. Ugotovili smo tudi, da obvestila na
spletnih straneh uporabniki dojemajo kot nadlezna in nepotrebna, zaradi ¢esar obvestil
ve¢inoma sploh ne berejo in jih samo sprejmejo. To pot izberejo predvsem za to, ker ne
zelijo prebirati tak$nih obvestil in Zelijo nemotene uporabljati spletne strani, ali pa obvestila
preberejo le bezno. Pri tem pa lahko pride do tega, da uporabniki delijo podatke, ki jih sicer
ne bi zeleli. Velika vecina uporabnikov se za to, katere podatke strani pridobivajo in zakaj
jih uporabljajo, ne briga. Le to pa je ponovno problem, saj tako omogoc¢imo zlonamernim

stranem, da nase osebne podatke zlorabijo.
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Mnogo pa je tudi tak$nih uporabnikov, ki veliko krat sploh ne vedo, zakaj in katere osebne
podatke morajo deliti. Tukaj ponovno vidimo malomarnost uporabnikov, pri zasciti lastnih
podatkov. Ve¢ji del uporabnikov raje podatkov ne deli, sploh ne straneh, ki zahtevajo
obcutljive podatke, ali na straneh ki jih ne poznajo. Le to pa nam pove, da uporabniki ne

delijo vseh podatkov, ki jih strani zahtevajo, sploh ¢e strani ne poznajo in ji ne zaupajo.

Prisli smo do ugotovitve, da se uporabniki le malo zavedajo zasebnosti in varnosti znotraj
spletnih aplikacij HTMLS. Velika vecina jih vecji poudarek da na to, da lahko nemoteno
uporabljajo spletno stran, Ceprav to véasih pripelje do uporabe zasebnih podatkov. Medtem
ko varnostne funkcionalnosti, pri uporabi spletnih strani HTML5 obstajajo za to, da bi nam
pomagale, jih vecina uporabnikov dojema kot nepotrebne in nadlezne. Je pa veliko tak$nih
uporabnikov, ki teh funkcionalnosti niti ne pozna, kar nam pove, da standard HTMLS5 $e ni

toliko razsirjen in uporabljen na straneh.

Tezave na katere smo pri izvajanju eksperimenta naleteli so, da naprava Eye Guide ne zazna
ocesa oziroma, ga tezje locira v primeru, da uporabnik nosi o¢ala. Uporabniki so ve¢inoma
imeli tezavo s tem, ker glave niso mogli opreti na kaksen objekt, kar bi povecalo natan¢nost
podatkov, ki bi jih pridobili s strani naprave. Opaziti je bilo, da dolo¢ene osebe mogoce niso
reagirale tako, kot bi reagirale v svojem domacem okolju, nekateri SO preve¢ premikali
glavo, kar je pripeljalo do tega, da nismo mogli pridobiti to¢nih podatkov od njih. Naprava
je vcasih prenehala delovati, ali pa je zmanjkalo povezave naprave na racunalnik, najve¢
Casa smo porabili pri kalibriranju naprave, saj se je le ta na case ¢udno vedla. So pa se
problemi pojavili tudi pri analiziranju podatkov, saj je program veliko krat prenehal delovati

in je ob previjanju/premoru videa, za nekaj ¢asa zaustavil delovanje, nato pa nadaljeval.

Pri nadaljnjem delu z napravami Eye tracker je zazeleno, da uporabniki ne nosijo ocal. Tako
bo naprava hitro in zanesljivo locirala oko. Predlagamo, da se uporabniki ze prej malo
spoznajo z opremo, da ne pride do nevsecnosti in velikih zamikov, v poteku eksperimenta.
Priporoceno je, da imajo na voljo kaksen opornik za glavo, da pride do ¢im manj premikan;j
z glavo. S tem omogocimo ¢im bolj to¢ne in zanesljive podatke. Pomembno pa je, da se
oprema zazene in uporablja vsaj kaksno uro pred testiranjem, da se uteCe in pride do ¢im

manj problemov.
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