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VPELJAVA ORODIJ ZA UPRAVLJANJE INFORMACIJSKIH
STORITEV

Kljuéne besede: operacijski upravnik, COBIT, ITIL, nadzor in upravljanje
informacijskih storitev, Microsoft Systems Center Operation Manager ter Hewlett

Packard Operation Manager.

UDK: 004.774.6(043.2)

Povzetek

V diplomskem delu smo pregledali vpeljavo orodij za upravljanje informacijskih
storitev.

Osredotocili smo se na standarde, metodologije in smernice pri upravljanju poslovnih
procesov. Znotraj tega smo opredelili kljucne pojme, pregledali zgodovino, tehnolosko
zasnovo, predstavili COBIT okvir in ITIL knjiznice, ki SO najbolj v rabi.

V nadaljevanju smo pregledali operacijske upravnike, njihov namen, zasnovo, nadzorne
metirke in podrobneje predstavili Microsoft Systems Center Operation Manager ter
Hewlett Packard Operation Manager.

Proucili smo, kako lahko operacijski upravnik podpre dva Cobit 4.1 procesa, »DS3
Upravljajte delovanje in zmogljivost« in »DS4 Zagotovite neprekinjenost storitev«
procesa iz domene »lzvajajte in podpirajte«.

V prakticnem delu smo razvili testno storitev Virtualna prodajalna, upravljavski modul
za to storitev ter razsiritveni upravljavski modul. Prikazali smo upravljanje te storitve z
operacijskim upravljalnikom Microsoft Systems Center Operation Manager, deloma
tudi s Hewlett Packard Operation Manager.

Na koncu smo preverili zastavljene cilje, navedli omejitve diplomskega dela, povzeli

rezultate ter podali napotke za nadaljnje delo.
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ADOPTION OF TOOLS FOR MANAGING INFORMATION
SERVICES

Keys words: Operations Manager, COBIT, ITIL, Control and Governance of
Information Services, Microsoft System Center Operation Manager, Hewlett-Packard

Operations Manager.

UDK: 004.774.6(043.2)

Abstract:

In this work, we first made an overview of adoption of IT service management tools.
We focused on the standards, methodologies and guidelines for governance of business
processes. Within this area we defined key concepts, made an overview of the history
and technological design, and presented the COBIT framework and the ITIL libraries
that are mostly used.

In the continuation, we inspected operations management applications, their purpose,
architectural design, control metrics, and presented in more detail Microsoft System
Center Operation Manager and Hewlett-Packard Operations Manager

We did a research on how Operations Manager can support two CobiT 4.1 processes:
the »DS3 Manage Performance and Capacity« and »DS4 Ensure Continuous Service«
processes from the »Deliver and Support« domain.

In the practical part, we developed a test service called Virtual Shop, a management
module for it as well as an expansion management module. We demonstrated how
Microsoft System Center Operation Manager, partially also Hewlett-Packard Operations
Manager, can govern this service.

At the end, we verified whether the set goals were achieved, listed the limitations of the

work, summarized the results, and provided directions for further research.
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1 UvOD

Danasnji trend informacijskih tehnologij (IT) je selitev storitev informacijskih sistemov
(IS) na racunalni$tvo v oblaku, storitve same pa se povezujejo v kompleksnejSe
poslovne IS.

S prehodom storitev v oblak odjemalec prenasa IT obveznosti na gostitelja. Gostitelj
izvaja storitev, zagotavlja kvaliteto in zanesljivost izvajanja, slednje pa obvesca
odjemalca v obliki poroc¢il. Nacin pridobivanja porocil in vsebin se postavlja pod
vprasaj, Se posebej tedaj, ko ni uvedenih sistematskih metrik in meritev, ter uporaba

smernic po uveljavljenih standardih.

Obstajajo operacijski upravniki (angl. Operations Managers — OM), ki omogocajo
osnovo za nadzor nad zdravjem IT infrastrukture in storitev IS z izvajanjem meritev.
Operacijski upravniki imajo Ze pripravljene splo$ne osnove za upravljanje IT okolja.
Omogocajo pa tudi razvoj svojih modulov in metrik za merjenje poljubnih IS storitev.

Sami okvirji in standardi, kot so Kontrolni cilji za informacijsko in sorodno tehnologijo
(angl. Control Objectives for Information and Related Technology — COBIT) in Zbirka
napotkov za upravljanje in uvajanje storitev IT pri osrednji agenciji za raCunalniStvo in
telekomunikacije (angl. Information Technology Infrastructure Library — ITIL) pa

podajajo dobre prakse pri uvajanju in upravljanju neprekinjenega poslovanja.

Razvijalci storitev IS oziroma integratorji ve¢inoma niso pouceni, katere metrike so
pomembne, Se¢ manj pa, kako jih zagotoviti. Sami gostitelji pa se soocajo S tezko
odlocitvijo ze pri izbiri operacijskega upravnika. Prehod storitev IS pod nadzor je
velikokrat skoraj nemogo¢, saj ob Casu zasnove storitve IS niso bili seznanjeni o tej

zahtevi. Kasnejsa dopolnitev pa lahko terja celoten proces prenove IS.

Z osnovnimi smernicami bi lahko vsaka storitev IS implementirala osnovne metrike.
Gostitelji pa bi za svoje potrebe vkljucili te storitve pod nadzor z operacijskim

upravnikom.
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Osnova za izvajanje meritev, oblikovanje porocil trenutnega stanja in predvidevanje v
prihodnost, je operacijski upravnik in razvoj osnovnih metrik za vsako informacijsko
storitev.

Sami razvijalci storitev niso pouceni, katere metrike so pomembne, Se manj pa, kako jih

zagotoviti. Z osnovnimi smernicami bi lahko vsaka storitev implementirala te metrike.

1.1 Namen in cilji diplomskega dela

Namen diplomskega dela je prouditi orodja, ki so potrebna za namen operacijskih
upravnikov in izbira dveh operacijskih upravnikov na podlagi razsirjenosti v rabi ter
proucitev arhitekturnih konceptov. Podrobneje smo proucili eno izmed orodij ter
pogledali, kako lahko vpeljemo uporabo orodja pri uvajanju in upravljanju po COBIT in
ITIL smernicah, kot je podano pri COBIT 4.1 »DS3 Upravljajte delovanje in
zmogljivost« in »DS4 Zagotovite neprekinjenost storitev« v okvirju »lzvajajte in

podpirajte«.

Za namene razvijalcev storitev IS smo proucili nabor in pomembnost metrik ter podali
smernice, kako razsiriti svojo storitev, da bo najlazje merljiva in pripravljena na

vkljuéitev v upravljanje.

V praktiénem delu smo razvili koncept integracijskega modula, ki je lahko osnova za
razvijalce IS. Modul prikaze primer upravljanja svoje storitve IS v operacijskem

upravniku.

1.2 Predpostavke in omejitve raziskave

Operacijska upravnika Hewlett Packard Operation Manager (HPOM) in Microsoft
System Center Operation Manager (SCOM) sta dva ena izmed najbolj razsirjenih

upravnikov po raziskavah Gartner Group (2013) [1].
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HPOM ima ravojne zacetke v letu 1993, SCOM pa v letu 2000. Koncepti rabe so precej
razli¢ni, zato Smo predpostavljali, da so funkcijske rabe lahko vec¢inoma primerljive.

Pri razvoju nadozornih modulov smo pri¢akovali popolnoma razli¢ne arhitekturne
koncepte, vendar smo menili, da se lahko zgradi osnovni neodvisni modul za oba
upravnika. Prilagoditev specificnemu operacijskemu upravniku je bila omogocena s

pretvornim vmesnikom.
Strezniki operacijskih upravnikov tecejo na razli¢nih operacijskih sistemih. Primerjalna

Studija je bila narejena na strezniski razli¢ici Windows operacijskega sistema. Strezniki

so bili virtualizirani.

1.3 Predvidene metode raziskovanja

Pri raziskovanju reSitve problema smo uporabljali strokovne knjige in ¢Elanke v

znanstvenih in strokovnih revijah ter literaturo, ki je bila dostopna na svetovnem spletu.

V prakti¢cnem delu smo postavili okolje z operacijskimi upravniki in razvili osnovni

modul za nadzor testne storitve ter razSiritveni paket za upravljanje.
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2 UPRAVLJANJE OPERACIJ

Upravljanje operacij je podro¢je upravljanja, ki se ukvarja z oblikovanjem in
kontroliranjem procesa proizvodnje in prenove poslovanja v proizvodnji blaga ali
storitev. Gre za zagotavljanje odgovornosti, da je poslovanje u¢inkovito v smislu s ¢im
manj sredstvi ter u¢inkovito v smislu izpolnjevanja zahtev kupcev. To se nanaSa na
vodenje postopka, ki pretvarja vlozke v oblikah surovin, dela in energije v izhode v
obliki blaga ali storitve. Razmerje operativnega upravljanja vi§jemu vodstvu v
reklamnih kontekstih lahko primerjamo z razmerjem linijskih uradnikov in visokih
strategijo in jo izpolnjujejo v daljsem ¢asovnem obdobju, medtem ko linijski uradniki
podajo takti¢ne odlo€itve v podporo izvajanju te strategije. Tako v poslovnem kot v
vojaskem svetu se meje med stopnjami dopolnjujejo; takti¢ne informacije dinami¢no
obvescajo strategije. Posamezni ljudje se pogosto gibljejo med vlogami v daljsem

¢asovnem obdobju.

2.1 Operacijski upravniki

Operacijski upravniki so ena izmed vlog v sistemu upravljanja. Upravnik operacij ima
vlogo nadzora nad proizvodnjo blaga in nad opravljanjem operacij.

Delo nadzornika je zelo vsestransko. Edinstvena stvar o delovnem mestu operativnega
vodje je, da opravlja ve¢ funkcij hkrati, medtem ko so drugi posli osredotoceni na
dolocen ozji obseg. Operacijski upravnik je velikokrat prilagodljiv v organizaciji, in ko
gre za vprasanje o poslovanju in ni kristalno jasno, kateri oddelek naj izvede nalogo, se

oddelki z njim posvetujejo o izvedbi naloge.

Vodja operacij mora opravljati veliko nalog hkrati: nadzor nad delovnim tokom,
nabavo, oskrbo, upravljanje zalog in $e veliko vec. V primerjavi z racunovodjo, ki
opravlja poslovanje samo z racuni, mora biti tak vodja sposoben opravljati ve¢ operacij

istocasno. Ta podrocja so:
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Okvir upravljanja poslovanja. Postopki upravljanja so lahko zaprti v okviru
splosne funkcije za upravljanje kot je prikazano na sliki 2.1. VVodje se ukvarjajo
z nacrtovanjem, organizacijo in imajo nadzor nad dejavnostmi, ki vplivajo na

¢lovekovo vedenje prek modelov.

Nakljuéni vplivi

- zakasnjena dostava
Vhodi: , - vplivi zaposlenih
- zemljisca, stavbe Izhodi:
= ZEpEskEnl — Proces obdelave — dostava blaga
- blago strankam
- informacije ‘
- kapital
T Povratne informacije:

- popis zalog .

- delovna uspesnost

- obseg prodaje

Slika 2.1 Operacijski sistem veleblagovnice [2].

Nacrtovanje je aktivnost, ki doloca postopanje in usmerjanje prihodnjega
odlocanja. Vodja operacije opredeljuje cilje operativnega podsistema
organizacije, politike in postopke za doseganje ciljev. Ta faza vkljucuje
razjasnitev vloge in daje poudarek na poslovanje v skupni strategiji organizacije.
Prav tako vklju€uje nacrtovanje izdelkov, oblikovanje in uporabo

preoblikovanja.

Organiziranje je dejavnost, ki vzpostavlja strukturo nalog in pooblastil. Vodje
vzpostavijo strukturo vlog in pretok informacij znotraj operativnega podsistema.
Dolocijo dejavnosti, potrebne za doseganje ciljev in dodelijo pristojnosti in

odgovornosti za njihovo izvajanje.

Nadzorovanje je dejavnost, ki zagotavlja dejansko delovanje v skladu z
nacértovano izvedbo. Da so nalrti za operacije podsistemov doSezeni, je potrebno
nadzorovanje nad izvajanjem nalog z merjenjem dejanskih izhodov in
primerjava z nacrtovanimi vrednostmi, v primeru odstopanja pa izvajanje

nacrtovanih ukrepov vodstva [2].
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Pri upravljanju se upostevajo standardi, okvirji, smernice in nabori najboljsih praks. Za

slednje je ITIL (nabor najboljsih praks), za okvirje pa je dobro v veljavi COBIT.

2.2 Zgodovinski pregled sistemov in upravljanja

Zgodovina proizvodnje in delovanja sistema se je zacela okoli leta 5000 pr. n. st., ko so
sumerski duhovniki razvili starodavni sistem evidentiranja zalog, posojil, davkov in
poslov. Naslednji pomemben zgodovinski premik je bila uporaba sistemov v letu 4000
pr. n. §t. Bilo je v ¢asu, ko so Egipcani zaceli uporabljati nacrtovanje, organizacijo in
nadzor pri velikih projektih kot je gradnja piramid. Okoli leta 370 pr. n. st. je grski
zgodovinar Xenophon opisal prednosti delitve razli¢nih dejavnosti, potrebne za izdelavo

¢evljev, med razliénimi posamezniki v anti¢ni Gréiji [3].

V srednjem veku so kralji vladali velikim povrSinam zemljis¢. Zvesti plemici SO
vzdrzevali velik del ozemlja monarhije. Hierarhi¢na organizacija, v kateri so bili ljudje
razdeljeni v razrede, glede na druzbeni polozaj in bogastvo, se imenuje fevdalna
ureditev sistema. V fevdalnem sistemu suznji proizvajajo zase in delno za ljudi iz visjih
razredov s pomogjo lastnistva zemlje in drugih primarnih virov. Ceprav je bil vegji del
prebivalstva zaposlen v kmetijstvu, so h gospodarski moci precej prispevali obrtniki.
Obrtniki so se oblikovali v cehe. Sistem cehov, ki je deloval predvsem med 12. in 17.
stoletjem, je bil sestavljen iz dveh vrst: trgovskih cehov, ki so kupili in prodajali blago,
in obrtniskih cehov, ki so blago predelovali. Ceprav so bili cehi razdeljeni glede na zvrst
in panogo obrti, je bil ta sistem precej tog; na primer ¢evljarju je bila dovoljena izdelava

¢evljev, predelava usnja pa prepovedana [3].

Industrijska revolucija je omogoc¢ila dva poglavitna elementa: zamenljivost delov in
delitev dela. Delitev dela je bila znacilna od zacetka civilizacije, v kolik$ni meri se je
delitev izvajala, pa je bilo precej odvisno od obdobja in lokacije. V primerjavi s
srednjim vekom, je za obdobje renesanse in obdobje odkritja Amerike znacilna vecja
specializacija v delu, ki je eden od znalilnosti rastocih evropskih mest in trgovin. V

poznem 18. stoletju je Eli Whitney populariziral koncept zamenljivosti delov, ko je
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izdelal 10.000 musket. Do tedaj je v zgodovini proizvodnje vsak izdelek (na primer
vsaka piStola) veljal za posebno narocilo, kar pomeni, da so bili deli za pisStolo
opremljeni samo za to dolo¢eno piStolo in jih ni bilo mogo¢e uporabiti v drugem
enakem strelnem orozju. Zamenljivost delov je omogoc¢ila masovno proizvodnjo, saj SO

jo lahko izdelovali neodvisno od kon¢nega izdelka na razli¢nih lokacijah [3].

V trenutnem obdobju, obdobju informacijske druzbe, je manipulacija s podobo,
razporeditvijo, razsirjenostjo in uporabo informacij, pomembno ekonomsko, politicno in
kulturno delovanje. Bogastvo je ustvarjeno preko ekonomskega izkoriSanja
razumevanja. Za to obliko druzbe je Se posebej pomembna IT, ki ima sicer SirSe gledano
centralno vlogo tudi pri produkciji, ekonomiji in druzbi na splosno. Vpeljane so tudi
nove vloge in polozaji v druzbah. Ene vloge so se informatizirale kot operacijsko
upravljanje. Uvedejo se informatizirani operacijski upravniki, ki nadzorujejo potekanje

informatiziranih procesov ter izvajajo korektivne ukrepe po politikah.
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3 STANDARDI IN METODOLOGIJE ZA
UPRAVLJANJE V INFORMATIKI

Okvirja COBIT in ITIL se uporabljata ze ve¢ let v IT domeni za upravljanje storitev
informacijskih tehnologij (angl. IT Service Management — ITSM). Skupna uporaba
COBIT in ITIL zagotavljata smernice za vodenje in upravljanje IT povezanih storitev v
podjetju ter upravljanje storitev znotraj organizacije ali opravljanje storitev, pridobljenih

iz zunanjih ponudnikov oziroma poslovnih partnerjev [4].

Podjetja morajo za upravljanje in vodenje informacijskih in sorodnih tehnoloskih
sredstev ter virov obi¢ajno vkljucevati tako storitve notranjih kot zunanjih izvajalcev za

zadovoljevanje specifi¢nih potreb interesnih skupin.

COBIT 5 je namenjen predvsem vodenju podjetij za izvedbo in obratovanje ter, kadar je
to potrebno, za izboljsanje njihovih splosnih dogovorov v zvezi z vodenjem in
upravljanjem IT podjetja.

ITIL zagotavlja smernice in dobre prakse za ponudnike IT storitev za izvedbo
kakovostnih storitev.

COBIT 5 opisuje nacela in aktivatorje (izvajalce), ki podpirajo podjetje pri
zadovoljevanju potreb interesnih skupin, zlasti tistih, ki so povezani z uporabo
informacijskih sredstev in virov v celotnem podjetju.

ITIL podrobneje opisuje tista podro¢ja IT podjetja, ki omogocajo upravljanje nad
izvajanjem storitev kot so procesne dejavnosti, organizacijske strukture ter ostale

dejavnosti.

Na splosno je COBIT v svojem obsegu obseznejsi od ITIL-a. Temelji na petih nacelih:
zadovoljevanju potreb interesnih skupin, celotno pokrivanje poslovanja v podjetju,
uporaba enotnega, integriranega okvirja, omogocanje celovitega pristopa in loCevanje

upravljanja od vodenja.
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ITIL pa se osredoto¢a na ITSM in zagotavlja veliko bolj poglobljene smernice na tem
podro¢ju. ITIL obravnava pet stopenj zivljenjskega kroga: strategija storitev,
oblikovanje storitev, uvajanje storitev, upravljanje storitev, izboljSevanje storitev.

Prav tako sta oba, COBIT in ITIL, dobro usklajena v svojem pristopu pri ITSM.

Razlika med njima je opisana tako, da COBIT podaja odgovor na vprasanje »zakaj?«,
ITIL pa na vprasanje »kako?«. Hitra presoja nam lahko da zavajajo¢ vtis enostavne

izbire prvega ali drugega oziroma enega izmed njiju.

Dobro je vedeti, da uporabljajo podjetja in IT strokovnjaki za reSevanje poslovnih
potreb tako COBIT kot ITIL smernice. Uporabljajo prednosti obeh okvirov in jih
prilagodijo za njihovo uporabo, tako da so v pomo¢ pri reSevanju poslovnih problemov

in v podporo pri uresni¢evanju poslovnih ciljev.

3.1COBIT

COBIT je okvir, ustvarjen pod zdruzenjem mednarodne organizacije revizorjev
informacijskih sistemov (angl. Information Systems Audit and Control Association —
ISACA), ki skrbi za IT ter njeno vodenje in upravljanje. COBIT okvir podaja vodjem,
reviziji in uporabnikom na voljo splosno sprejete mere, indikatorje, procese, dobro
prakso pri uporabi IT in razvoju primernega nadzora ter kontrole IT v podjetju.

COBIT je bil izdan kot okvir za uvedbo IT postopkov in nadzor nad njimi v poslovnih
zahtevah. Sprva je bil namenjen predvsem kot skupek zagotovil v povezavi s

poslovnimi in IT procesi.

Z dopolnjenimi smernicami za upravljanje v letu 1998 je bil COBIT namenjen bolj kot
okvir upravljanja, ki zagotavlja orodja za upravljanje in dopolnitev nadzornega okvira.
Z izdajo COBIT 4.0 v letu 2005 je postal bolj popoln okvir upravljanja IT. Posami¢ne
posodobitve COBIT 4.1 so bile v letu 2007 in jih je mogoce razumeti kot lepo
uravnavanje okvirja, ne pa kot temeljne spremembe. Trenutna verzija COBIT 5 je bila

izdana leta 2012 in velja kot globalno sprejet okvir. Ta zdruzuje in vkljucuje COBIT
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4.1, Val IT 2.0 in Risk IT okvirje ter ¢rpa precej tudi iz poslovnega modela za
informacijsko varnost (angl. Business Model for Information Security — BMIS) in
okvirja za zagotavljanje informacijske tehnologije (angl. Information Technology
Assurance Framework — ITAF )[5].

Vodenje informatike v velikih okoljih

Vodenje informatike

o Val IT20 |
Upravljanje (2008) 4

Razvoj podrocja

Risk IT

(2000) 48

Revizija

1996 1998 2000 2005/7 2012

Slika 3.1: Razvoj COBIT [5].

COBIT 4.1

nadzor ciljev

preslika

COBIT 5

Smernice

ValIT 2.0
kljuéne smernice
upravljanja

Risk IT

smernice upravljanja

preslika

preslika

Slika 3.2: COBIT 5 [5].
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Publikacije COBIT vkjucujejo:

e Okvir: Organiziranje IT ciljev upravljanja in dobre prakse v IT domeni in
procesov ter povezavo s poslovnimi zahtevami.

e Opisi procesov: Referen¢ni procesni model in skupni jezik za vsakogar v
organizaciji. Nacrt procesov za podro¢ja odgovornosti, izgradnje, zagona in
spremljanja.

o Kontrolni cilji: Zagotoviti celoten sklop zahtev na visoki ravni, ki So po mnenju
uprave potrebni za uc¢inkovito kontrolo vsakega IT procesa.

e Smernice za upravljanje: Pomoc¢ pri dodeljevanju odgovornosti, dogovora o
ciljih, merjenje uspesnosti ter ponazoritve medsebojne povezanosti z drugimi
procesi [6].

Osnovno nacelo COBIT-a je, da se zagotovijo informacije, ki jih organizacija potrebuje,
saj lahko na takSen nacin lazje doseZe svoje cilje. Organizacija mora vlagati v IT. Za
zagotovitev storitev, ki prinasajo potrebne poslovne informacije, pa mora organizacija

ustrezno upravljati in nadzirati.

3.1.1CobiT 4.1

CobiT 4.1 zahteve izpolnjuje tako, da:
* je osredotocen na poslovanje,
* je usmerjen na procese,
+ temelji na kontrolah,

* je voden z meritvami.

Osredotocenost na poslovanje
Glavna tema Cobit-a je poudarek na poslovanju. lzvajalcem storitev IT, uporabnikom,
revizorjem in presojevalcem ni namenjen le za uporabo, ampak zagotavlja tudi celovit

vodnik za upravljanje, ki je v pomo¢ vodstvu in lastnikom poslovnih procesov [7].

11
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Usmerjenost na procese
Temeljno nacelo CobiT-a 4.1 je, da mora podjetje vlagati, upravljati in nadzorovati vire
IT s pomocjo procesov. S tem pa zagotavlja storitve, ki dajejo informacije, potrebne za

uresnicitev poslovnih ciljev (slika 3.3) [7].

Poslovne
o uhteve usmernajp
Nicpokio lﬂmsbét'ﬁ Y
Infonpac;ue Viri IT
podijetja

S0
zagotovio g uporabljeni

Procesi IT v

Slika 3.3: Osnovno nacelo CobiT-a 4.1 [7].

Cobit 4.1 vkljucuje okvir, opise procesov, kontrolne cilje, smernice za upravljanje in
zrelostne modele. Okvir Cobit 4.1 pojasnjuje, kako so upravljanje IT, vodenje, kontrolni
cilji in dobre prakse strukturno povezani v podro¢ja in procese ter jih hkrati poveze s
poslovnimi zahtevami. Kontrolni cilji zagotavljajo splo$no najboljSe prakse ciljev
vodenja za IT procese. Smernice za upravljanje ponujajo orodja, ki pomagajo dolo¢iti
odgovornost, merjenje uspesnosti delovanja, pomagajo pri primerjalnih analizah in pri
odpravi oziroma zmanjSanju obstojeCih vrzeli glede zmogljivosti. Zrelostni modeli

zagotavljajo profile procesov IT, ki opisujejo mozZna sedanja in prihodnja stanja [7].

Za ucinkovito upravljanje IT je pomembno, da podjetja spoStujejo dejavnosti in
tveganja v IT, ki jih je potrebno upravljati. Navadno so razdeljene po odgovornosti na
podrocja za nacrtovanje, izgradnjo, zagon in spremljanje (slika 3.4). V okviru CobiT se

te domene imenujejo:

12
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* Nadrtujte in organizirajte (angl. Plan and Organise): zagotavlja smer k iskanju
resitve in izvedbi storitev.

* Nabavite in vpeljite (angl. Acquire and Implement): zagotavlja resitve in jih
posreduje, da se spremenijo v storitve.

* lzvajajte in podpirajte (angl. Delivery and Support): sprejema resitve in
poskrbi, da so uporabne za kon¢ne uporabnike.

« Spremljajte in vrednotite (angl. Monitor and Evaluate): spremlja vse procese

in poskrbi, da se uposteva dolo¢ena usmeritev [7].

Stiri povezane
domene CoBIT

Nacrtujte in organizirajte

¢

Nabavite lzvajajte
in In
vpeljite podpirajte

|  §

Spremljajte in vrednotite

Slika 3.4: Stiri povezane domene CobiT 4.1 [7].

Na podlagi kontrol

CobiT 4.1 opredeljuje kontrolne cilje na sploSne procesne in aplikativne kontrole.
Kontrola je opredeljena kot politike, postopki, prakse in organizacijske strukture,
katerih namen je zagotoviti, da bodo doseZeni poslovni cilji in da se neZeleni dogodki

preprecijo, odkrijejo in popravijo [7], kar je prikazano na sliki 3.5.

13
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UKREPAJ
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KONTROLNE
INFORMACIJE

Slika 3.5: Kontrolni model CobiT 4.1 [7].

Na podlagi meritev
Vsako podjetje mora razumeti stanje svojih IS in dolo¢iti, kaksSna raven upravljanja in
kontrole mora podjetje zagotoviti. Preden se podjetje odloci in izbere ustrezno raven, bi

se moralo vodstvo vpraSati: »Kako dale¢ naj gremo?« in »Ali so stroSki upraviceni?«.

Podjetje naj bi pridobilo objektivni vpogled na lastno stopnjo uspe$nosti, kar pa ni
enostavno. Meriti morajo, kje so in kje je potrebno izboljsanje. Vpeljati morajo orodja
za izvajanje upravljanja in spremljati izboljSave. CobiT se ukvarja s temi vpraSanji z
zagotovitvijo:
e zrelostnth modelov, ki omogocajo primerjalno analizo in prepoznavanje
potrebnih izboljSav zmogljivosti,
e ciljev izvedbe in metrik za procese IT, ki kazejo, kako procesi izpolnjujejo
poslovne cilje in cilje IT ter se uporabljajo za merjenje notranjega delovanja
procesa in temeljijo na nacelih uravnoteZenih kazalnikov,

e ciljev aktivnosti, ki omogocajo ucinkovito delovanje procesov [7].

14
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3.2ITIL

ITIL je niz praks za upravljanje IT storitev in se osredotoca na usklajevanje storitev IT s
potrebami poslovanja. ITIL opisuje procese, postopke, naloge in kontrolne sezname, ki
za organizacijo niso specifi¢ni, vendar jih lahko organizacija uporabi za vzpostavitev
povezovanja strategij. Organizaciji omogoca vzpostaviti izhodis¢a, s pomocjo katerih
lahko nacrtujejo, izvajajo in merijo. ITIL se uporablja tudi za dokazovanje skladnosti in

za merjenje napredka.

Prednosti ITIL so:
e povecana uporaba storitev IT in zadovoljstvo s storitvami IT,
e izboljSana dostopnost storitev, kar vodi do povecanih poslovnih dobic¢kov in
prihodkov,
e financ¢ni prihranki,
e izboljSan Cas na trgu za nove proizvode in storitve,

e boljse odlocanje in optimiziranje tveganja [9].

ITIL je bil objavljen med letoma 1989 in 1995 v Veliki Britaniji v imenu Agencije za
komunikacijo in telekomunikacijo — zdaj zajete v Urad za trgovino britanske vlade
(angl. Office of Government Commerce — OGC). OGC igra klju¢no vlogo pri razvoju
metodologije, postopkov in okvirjev ter pri vzpostavitvi teh kot najboljse prakse.
Zgodnja uporaba ITIL je bila v glavhem omejena na Veliko Britanijo in Nizozemsko.
Druga razli¢ica ITIL pa je bila objavljena kot sklop popravljene knjige med letoma
2000 in 2004 [9].

Klju¢ne publikacije ITIL so:
e strategija storitev (angl. Service Strategy — ITIL.SS): razume organizacijske cilje
in potrebe potrosnikov,
e oblikovanje storitev (angl. Service Design — ITIL.SD): naért strategije za

doseganje poslovnih ciljev,

15
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e prehod storitev (angl. Service Transition — ITIL.ST): razvija in izboljsuje
zmogljivosti za uvedbo novih storitev v podprtih okoljih,

e upravljanje storitev (angl. Service Operation — ITIL.SO): upravlja storitev,
podpira okolja,

e nenehno izboljSevanje storitev (angl. Continual Service Improvement —

ITIL.CSI): dosega izboljsave storitev [9].

Publikacije ITIL zajemajo vsako fazo Zivljenjskega cikla storitve. Od zacetne
opredelitve in analize poslovnih zahtev, oblikovanja storitve, do prehoda v poslovno
okolje, upravljanja in nenehnega izboljSevanja delovanja storitve [8], kar je prikazano

na sliki 3.6.

Nenehno
izboljSevanje
storitev

11

Prenos
storitev

(]

c

S s Strategija Nenehng
I foritey izboljSevanje
>§ = storl storitev

Z % l

Nenehno
izboljSevanje
storitev

Slika 3.6: ITIL podro¢ja in zivljenjski cikel storitve [9].
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3.2.1 Strategija storitev

Strategija storitev je v srediScu Zivljenjskega cikla ITIL v3. Doloca smernice za vse

ponudnike storitev IT in njihovih strank. Pomaga pri delovanju, vzpostavitvi jasnih

strategij storitev in razumevanju teh.

Strategija storitev opredeljuje nekatere klju¢ne pojme ITIL:

perspektiva: razlikovati vizijo in smer,
polozaj: temelji na tekmovanju ponudnikov,
nacrt: kako bo ponudnik dosegel svojo vizijo,

vzorec: temeljni nacin delovanja [9].

Kljucni procesi in aktivnosti strategije storitev so:

upravljanje financ,
upravljanje portfelja storitev,

upravljanje zahtev [9].

Strategija storitev opredeljuje nekatere poslovne vloge in odgovornosti, ki so povezane

z izvedbo uspesne strategije storitev. Te so:

skrbnik poslovnih odnosov (vzpostavi mocan poslovni odnos s stranko),
vodja projekta (prevzame odgovornost za razvoj in izvajanje storitev po
zivljenjskem ciklu, ima odgovornost za proizvodne zmogljivosti),

direktor glavnih virov (skrbi za strategijo v organizaciji, vodenje in usmerjanje)

[9].

3.2.2 Oblikovanje storitev

Oblikovanje storitev je faza v celotnem zivljenjskem ciklu storitve in pomemben

element v procesu poslovnih sprememb. VIoga oblikovanja storitev v postopek

poslovnih sprememb se lahko opredeli kot oblikovanje ustreznih in inovativnih
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informacijskih storitev, vklju¢no z arhitekturo, procesi, politikami in dokumentacijo v

sedanje in prihodnje dogovorjene poslovne zahteve [9].

Glavni cilji oblikovanja storitev prispevajo k splosnemu izbolj$anju kakovosti storitev

IT. Ti cilji so:

oblikovanje storitev za izpolnitev dogovorjenih poslovnih rezultatov,
nacrtovanje procesov za podporo zZivljenjskega cikla storitev,

prepoznavanje in obvladovanje tvegan;,

oblikovanje varne in odporne infrastrukture IT, okolij, aplikacij,
podatkov/informacijskih virov,

oblikovanje metod merjenja in meritve,

izdelava in vzdrzevanje nacrtov, procesov, standardov, arhitekture, okvirov in
dokumentov za podporo pri naértovanju kakovostnih informacijskih resitev,

razvoj spretnosti in sposobnosti znotraj IT [9].

Oblikovanje storitev se zacne z nizom poslovnih zahtev in se konca z razvojem resitev,

ki so zasnovane za dokumentiranje poslovnih zahtev in rezultatov. Obstaja pet

posameznih vidikov oblikovanja storitev:

nove ali spremenjene resitve storitev,

sistemi in orodja za upravljanje storitev, zlasti storitev Portfolio,
tehnoloSke arhitekture in sistemi upravljanja,

procesi, vloge in zmogljivosti,

merilne metode in meritve [9].

Za oblikovanje storitev je potreben celosten pristop, saj se s tem zagotovi skladnost in

vklju¢evanje v vse dejavnosti na podro¢ju IT in postopkov ter zagotavlja povezavo s

poslovno funkcionalnostjo in kakovostjo. Dobro oblikovana storitev je odvisna od

uspesne in u¢inkovite uporabe paketa oblikovanja storitve:

ljudi: vesCine, znanja, ljudje, ki sodelujejo pri zagotavljanju storitev IT,
izdelkov: tehnologije in sistemov upravljanja, ki se uporabljajo pri zagotavljanju
storitev IT,

procesov: procesi, vloge in dejavnosti, ki sodelujejo pri zagotavljanju storitev IT,
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partnerjev: prodajalci, proizvajalci in dobavitelji za pomo¢ in podporo pri

zagotavljanju storitev IT [9].

Kljuéni procesi in aktivnosti oblikovanja storitev:

upravljanje kataloga storitev (angl. Service Catalogue Management),
upravljanje ravni storitev (angl. Service Level Management),

upravljanje zmogljivosti (angl. Capacity Management),

upravljanje z razpolozljivostjo (angl. Availability Management),

upravljanje neprekinjenosti storitve (angl. IT Service Continuity Management),
upravljanje informacijske varnosti (ang. Information Security Management),

upravljanje dobaviteljev (angl. Supplier Management) [9].

3.2.3 Prehod storitev

Vloga prehoda storitev je zagotavljati storitve, ki so potrebne za poslovanje v operativni

uporabi. Osredotoca se na izvajanje vseh vidikov storitev, ne samo na vlogo in kako se

uporablja v »normalnih« okoli§€inah. Zagotoviti mora, da storitve delujejo tudi v

nepredvidljivih ali izrednih okoli§¢inah in da je podpora na voljo v primeru okvare ali

napake. To zahteva zadostno razumevanje:

potencialne poslovne vrednosti,
identifikacije vseh zainteresiranih dobaviteljev, kupcev,
uporabe in prilagoditve oblikovanja storitev, vklju¢no z urejanjem sprememb

zasnove [9].

Prehod storitev je podprt z osnovnimi naceli, ki omogoc¢ajo uc¢inkovitost novih ali

spremenjenih storitev. Klju¢na nacela vsebujejo:

razumevanje vseh storitev, njihovo uporabo in omogocanje uspesnega prehoda
storitev,
vzpostavljanje formalne politike in skupnega okvirja za izvajanje vseh

zahtevanih sprememb,
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e podpiranje prenosa znanja, podporo pri odlo¢anju in ponovno uporabo procesov,
sistemov in drugih elementov,
e predvidevanje in upravljanje popravkov,

e zagotavljanje vkljucevanja prehoda storitev in prehoda na nove storitve [9].

Klju¢ni procesi in aktivnosti
V okviru nabora prehoda storitev so pomembni procesi in postopki za prehod na nove
storitve v celotnem zivljenjskem ciklu in imajo vpliv, vhod in smernice za upravljanje
ter nadzor v vseh fazah zivljenjskega cikla. Procesi skozi celoten Zivljenjski cikel so:

e upravljanje sprememb,

e upravljanje sredstev in konfiguracije storitev,

e upravljanje znanja [9].

Procesi, osredotoceni na prehod storitev, so tudi:
e nacrtovanje in podpora prehodu,
e upravljanje izdaj in postavitev,
e preverjanje ustreznosti in preizkus storitve,

e vrednotenje [9].

3.2.4 Obratovanje storitev

Namen obratovanja storitev je zagotavljanje dogovorjene ravni storitev za uporabnike in
stranke. Podpora je tudi za upravljanje aplikacij, tehnologij in infrastrukture. Samo v tej
fazi zivljenjskega cikla storitve se dejansko izkaze uporabnost oblikovanja strategije.
Pomembno je, da obratovanje storitev drzi ravnovesnje med nasprotujo¢imi si cilji:

e notranji vpogled IT v primerjavi z zunanjo poslovno predstavitvijo,

e stabilnost v primerjavi z odzivnostjo,

e kakovost storitev v primerjavi s stroski storitev,

e reaktivne dejavnosti v primerjavi s proaktivnimi [9].
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Za vsakega od teh konfliktov mora osebje vzdrzevati enakomerno ravnovesje. Ce za to
ne poskrbi in je poudarek samo na eni strani, bo posledica slaba storitev.

Za Stevilne organizacije bi bilo koristno, da razmislijo o »zdravju obratovanja« storitev.
Ta doloca »Zivljenjske znake«, ki so klju¢nega pomena za izvedbo kljucne poslovne
funkcije. Ce so ti v normalnem razponu, je sistem ali storitev zdrava. To vodi k
zmanj$anju stroskov, osebju pa omogoca, da se osredotocajo na podrocja, ki vodijo

storitev k uspehu.

Kljuéni procesi in aktivnosti:
e proces upravljanja storitev,
e proces upravljanja incidentov,
e proces izpolnitve zahteve,

e proces upravljanja s problemi [9].

Klju¢ne funkcije:
e podpora uporabnikom,
e upravljanje tehni¢ne podpore,
e upravljanje uporabniskih programov,

e upravljanje storitev IT [9].

3.2.5 Neprestano izboljSevanje storitev

Neprestano izboljSevanje storitev se ukvarja z ohranjanjem vrednosti storitev za
naro¢nike. To doseZze z nenehnim vrednotenjem in izboljSevanjem kakovosti storitev v
celotnem zrelostnem Zivljenjskem ciklu storitve. ZdruZuje nacela dobrih praks in metod
vodenja kakovosti, upravljanje sprememb in izboljSevanje zmogljivosti. Prizadeva si
izboljsati vsako fazo Zivljenjskega cikla storitve.

Neprestano izboljSevanje storitev je Ze precej uveljavljen koncept, vendar v mnogih
podjetjih Se ni vpeljan. Ko ta podjetja naletijo na vecjo tezavo, se posluzijo koncepta
izboljsevanja in vpeljejo resitev. Zal pa nato prenehajo z izboljsevanjem procesa, dokler

se spet ne pojavi vecja tezava.
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Za uspesnost podjetja mora biti neprestano izboljSevanje vgrajeno v kulturo

organizacije in postati stalna dejavnost.

Kljuéni procesi in aktivnosti za uc¢inkovito izvajanje neprestanega izboljSevanja
Nesprestano izboljSevanje storitve opredeljuje tri kljune procese za ucinkovito
Izvajanje neprestanega izboljSevanja in sedem korakov izboljSave procesa, merjenja
storitev in poro¢anja 0 storitvah.
Koraki procesa izbolj$anja so:

o opredeliti, kaj se naj meri,

e opredeliti, kaj lahko izmerimo,

e zbiranje podatkov,

e obdelava podatkov,

¢ analiza podatkov,

e predstavitev in uporabnost informacij,

e izvajanje korektivnih ukrepov [9].

3.3 Preslikava CobiT 4.1 v ITIL v3

Razlika med njima je opisana tako, da CobiT podaja odgovor na vprasSanje »zakaj?«,
ITIL pa na vprasanje »kako?«. Hitra presoja nam lahko da zavajajo¢ vtis enostavne
izbire prvega ali drugega ali samo enega izmed njiju.

Dobro je vedeti, da podjetja in IT strokovnjaki za reSevanje poslovnih potreb
uporabljajo tako CobiT kot ITIL smernice. Uporabljajo prednosti obeh okvirov in jih
prilagodijo za svojo uporabo, tako da so v pomo¢ pri reSevanju poslovnih problemov in

v podporo uresnic¢evanju poslovnih ciljev.

So podjetja, ki uporabljajo samo CobiT smernice, druga pa samo ITIL. V CobiT
publikaciji je podana preslikava med njima z namenom, da bi podjejta lazje uporabila

oboje smernice pri upravljanju in izvajanju informacijskih procesov.
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V diplomskem delu smo se bolj temeljito posvetili:
e CobiT 4.1 »DS3 Upravljajte delovanje in zmogljivost« v okvirju »lzvajajte in
podpirajte« ter
e CobiT 4.1 »DS4 Zagotovite neprekinjenost storitev« v okvirju »lzvajajte in
podpirajte«.
Prikazali smo tudi preslikavo teh dveh v ITIL v3 v tabeli 3.1. Preslikava COBIT 5 v

ITIL v3 je prikazana v priloZeni tabeli pod poglavjem Priloge, Priloga A.

Legenda tabele 3.1:

Oznaka Opis

E Zahteve iz ITIL v3 presegajo zahteve CobiT. Zato je treba ITIL v3
obravnavati kot primarni vir za nadaljnje informacije in napotke za

izboljSanje procesa ali nadzora cilja.

C Zahteve iz ITIL v3 so v preslikavi v celoti pokrite.
P+ ITIL v3 pokriva vecino ciljev.
P- Nekatere vidike ciljev ITIL v3 obravnava, vendar zahteve ciljev niso

zajete v celoti.

NP Ni preslikave, vidiki ciljev CobiT-a niso pokriti.

Tabela 3.1 Podrobna preslikava CobiT 4.1 v ITIL v3 [10].

CobiT
@
Nadzor | Ime 2
- =
ciljev ITIL. S
DS3 Upravljajte ITIL.SD 4.3 Upravljanje zmogljivosti C
delovanje in ITIL.SO 4.1 Upravljanje dogodkov
zmogljivost ITIL.SO 4.6.4 Upravljanje zmogljivosti (kot dejavnost poslovanja)
ITIL.SO 5.1 Spremljanje in nadzor (spremljanje uspesnosti)
DS3.1 | Nacrtovanje ITIL.SD 4.3.5.1 Upravljanje zmogljivosti poslovanja C
delovanja in ITIL.SD App J Tipi¢ne vsebine nacrta zmogljivosti
zmogljivosti ITIL.CSI 5.6.2 Upravljanje zmogljivosti
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DS3.2 | Trenutno ITIL.SD 4.3.5.2 Upravljanje zmogljivosti storitev Cc
delovanje in ITIL.SD 4.3.5.3 Upravljanje z zmogljivostmi sestavnih delov
zmogljivost ITIL.SO 4.1.5.2 Zaznavanje obvestil
ITIL.SO 4.1.5.3 Zaznavanje dogodkov
ITIL.SO 5.4 Streznik za upravljanje in podporo
ITIL.CSI 4.3 Merjenje storitev
DS3.3 | Prihodnje ITIL.SD 4.3.5.1 Upravljanje z zmogljivostmi poslovanja C
delovanje in ITIL.SD 4.3.5.2 Upravljanje z zmogljivostmi storitev
zmogljivost ITIL.SD 4.3.5.3 Upravljanje z zmogljivostmi sestavnih delov
ITIL.SD 4.3.5.7 Modeliranje trendov
ITIL.SD 4.3.8 Upravljanje z informacijami
DS3.4 | Razpolozljivost | ITIL.SD 4.3.5.3 Upravljanje z zmogljivostmi sestavnih delov C
sredstev IT ITIL.SD 4.3.5.4 Podpreti dejavnosti upravljanja zmogljivosti
ITIL.SD 4.4 Upravljanje z razpolozljivostmi
ITIL.SD 4.4.5.1 Odzivne dejavnosti upravljanja razpolozljivosti
ITIL.SD 4.4.5.2 Proaktivne dejavnosti upravljanja zmogljivosti
ITIL.SO 4.6.5 Upravljanje z razpoloZljivostmi (kot dejavnost
poslovanja)
ITIL.CSI 5.6.1 Upravljanje z razpoloZljivostjo
DS3.5 | Spremljanje in | ITIL.SD 4.3.5.4 Upravljanje dejavnosti in zmogljivosti podizvajalcev C
porocanje ITIL.SD 4.3.5.5 Prag upravljanja in nadzora
ITIL.SD 4.3.5.6 Upravljanje zahtev
ITIL.SD 4.4.5.1 Reaktivne dejavnosti zagotavljanja razpolozljivosti
DS4 Zagotovite ITIL.SO 4.6.8 Zagotavljanje neprekinjenosti storitev IT P+
neprekinjenost
storitev
procesa
DS4.1 | Okvir ITIL.SD 4.5 Zagotavljanje neprekinjenosti storitev IT P-
neprekinjenega | ITIL.SD 4.5.5.1 Faza 1 — Zacetek
delovanja IT ITIL.SCI 5.6.3 Zagotavljanje neprekinjenosti storitev IT
DS4.2 | Naérti ITIL.SD 4.5.5.2 Faza 2 — Zahteve in strategije C
neprekinjenega | ITIL.SD 4.5.5.3 Faza 3 — Izvajanje
delovanja IT ITIL.SD App K Tipi¢ne vsebine nacrta za ozivitev
DS4.3 | Kriticna ITIL.SD 4.4.5.2 Proaktivne dejavnosti upravljanja zmogljivosti P-
sredstva IT ITIL.SD 4.5.5.4 Faza 4 — Trajno delovanje
DS4.4 | Vzdrzevanje ITIL.SD 4.5.5.4 Faza 4 — Trajno delovanje C
nacrta
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neprekinjenega

delovanja IT

DS4.5 | Testiranje ITIL.SD 4.5.5.3 Faza 3 — lzvajanje C
naérta ITIL.SD 4.5.5.4 Faza 4 — Trajno delovanje
neprekinjenega
delovanja IT

DS4.6 | Usposabljanje | ITIL.SD 4.5.5.3 Faza 3 — lzvajanje C
za nalrt ITIL.SD 4.5.5.4 Faza 4 — Trajno delovanje
neprekinjenega
delovanja IT

DS4.7 | Distribucija ITIL.SD 4.5.5.3 Faza 3 — Izvajanje C
nacrta ITIL.SD 4.5.5.4 Faza 4 — Trajno delovanje
neprekinjenega
delovanja IT

DS4.8 | Obnova ITIL.SD 4.4.5.2 Proaktivne dejavnosti upravljanja zmogljivosti C
storitve IT in ITIL.SD 4.5.5.4 Faza 4 — Trajno delovanje
njeno ponovno
izvajanje

DS4.9 | Varnostno ITIL.SD 4.5.5.2 Faza 2 — Zahteve in strategije C
shranjevanje na | ITIL.SO 5.2.3 Varnostno kopiranje in obnovitev
izlo¢eni
lokaciji

DS4.10 | Pregled po ITIL.SD 4.5.5.3 Faza 3 — lzvajanje C
ponovnem ITIL.SD 4.5.5.4 Faza 4 — Trajno delovanje
zacetku
izvajanja
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4 OPERACIJSKI UPRAVNIKI

Programska oprema za IT operacijsko upravljanje (angl. IT Operations Managent —

ITOM) poskusa predstavljati vsa potrebna orodja za upravljanje rezervacij,

zmogljivosti, u¢inkovitosti in dostopnosti racunalniske, mrezne ter programske opreme.

Gartner Group deli ITOM trg na 10 glavnih segmentov, ki vkljucujejo upravljanje:

podatkovnih baz,

aplikacij,

razpolozljivosti in u¢inkovitosti,

dogodkov,

evidentiranja in odpravljanja napak,

omrezja,

konfiguracij,

storitvenih servisov in pomoci uporabnikom,

sredstev,

nacrtovanja delovnih mest in drugih ITOM, ki se nanasajo na programsko
opremo za upravljanje storitev, orodja za upravljanje strojne opreme in

perifernih enot, kot so tiskalniki [1].

V spodnji tabeli je prikazan trzni delez glede vrednosti na prodane licence, finan¢ni

delez.
Tabela 4.1: Finanéni delez IT Operacijsko upravljanje [4].
Podjetje Trzni delez (%)
IBM 18.2
CA Technologies 11.7
BMC Software 10.6
Microsoft 8.2
HP 6.3
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Na seznamu perspektivnih ITOM/OM so po Gartnerju (2010):

IBM Tivoli’s ECA orodja:

Tivoli OMNIbus v.8.2, Tivoli Data Warehouse, Tivoli Netcool/Impact, Tivoli
Monitoring, Tivoli Common Reporting

HP Operations Center serija orodij:

Business Service Management (BSM), Operation Manager (OM), Operation
Manager i (OMi), Run-Time Service Model (TRSM), Network Node Manager
(NNM), Network Node Manager i (NNMi), Service Manager

BMC Software, BMC orodja:

BMC Patrol Enterprise Manager, BMC ProactiveNet Analytics, BMC
Performance Managemen, BMC Transaction Management Application
Response Time

CA Tehnologies Spectrum:

Infrastructure Manager

NetlQ NetlQ AppManager serija orodij:

NetlQ AppManager, NetlQ AppManager Performance Profile, NetlQ’s Aegis
Microsoft System center serija orodij:

SCOM operacijski upravnik

EMC’s Ionix Service:

Assurance Manager (SAM) operacijski upravnik

GroundWork Open Source:

GroundWork Monitor orodje je zgrajeno na odprtokodnem operacijskem

upravniku Nagios [1].

V diplomskem delu smo podrobneje pogledali SCOM in HPOM.

Podjetje v Zdruzenih drzavah Amerike (angl. International Business Machines

Corporation — IBM), ki izdeluje in prodaja ra¢unalnisko, strojno in programsko opremo

ter ponuja informacijske storitve, ima res velik trzni delez med IT operacijskim

upravljanjem. IBM operacijski upravnik Tivoli ima velik trzni delez zaradi dolge

prisotnosti na trziscu.
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Microsoftov SCOM prednik, Microsoft Operations Manager (MoM), ni bil misljen za
upravljanje velikih okolij. Microsoft je popolnoma prenovil arhitekturo z razlicico
SCOM 2007R2. Microsoft nima najvecjih prihodkov iz tega segmenta, ima pa dalec
najve¢ nameS$Cenih instalacij. Trzni delez mu vztrajno raste, predvsem zaradi
dostopnosti, novejse tehnologije ter uspesne integriranosti v politike Microsoft
Windows okolja. Razvoj vti¢nikov je podprt z MS Visual Studio orodjem in je bolj

primeren za razvijalce programske opreme.

HPOM orodje je priljubljeno predvsem pri operaterjih in administratorjih. Koncept
izhaja iz nadgrajevanja osnov arhitekture potreb operaterjev in od enostavnega
vmesnika na agentovski strani, ki omogoc¢a administratorjem, da si oblikujejo preproste
skripte za obvescanje. Oblikovanje politik za korektivne ukrepe je zelo preprosto v
primerjavi z MS SCOM.

4.1 Arhitekturni koncepti

Operacijski upravljalniki so namenjeni za uporabo v velikih okoljih. VV glavnem so
sestavljeni iz treh glavnih komponent porazdeljene arhitekture: uporabniske konzole,

streznika in nadzornega agenta (slika 4.1).
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Upravljalski podakovni Streznik Streznik storitve poroéil
streznik podatkovnega skladisca z bazo poroéil

T ! !

Zunanje omreije oziroma domena

S
Q" StreZnik

Nadmrwan , prehodni nperac_ijskega
sistem stradnik upravnika 1

/ operacijskega
& upravnika 2

- 4

£

| -
| } v ‘
» | 4 n?dzorovano | nadzorovano
& ~;J 2 direktno 1 direktno
= Vs *

I
’,

Konzola operaterja Spletna konzola operaterja

L

Skupina operacijskih upravnikov

StreZnik

Nadzorovana

(J
Nadzorovan
UNIX ali Linux Nadzorovan Nadzorovana Nadzorovana IT storitev
sistem Windows sistem IT storitev brez agenta

Slika 4.1: Arhitekturni diagram SCOM 2012 [11].

Uporabniska konzola

Uporabniska konzola zagotavlja uporabniski vmesnik za delovanje in upravljanje. Na
voljo je v namiznih razli¢icah kot Windows aplikacija ali Java aplikacije. Java
aplikacije za podporo mesanih operacijskih sistemov so na voljo pri HPOM. Spletni
vmesnik omogoc€a z uporabo spletnih brskalnikov dostop od kjerkoli, v primerjavi z

namiznimi vmesniki ima tudi funkcije za osnovno izvajajnje.

Vsakemu upravljavcu je dodeljena vlioga uporabnika. Vloge dovoljujejo vpogled v
podro¢ja dolo¢enih informacij in pravico do selektivnega izvajanja v nadzorovanem
okolju.

Vloge uporabnikov vkljuCujejo operativne vpoglede nad storitvami, tako da lahko

operater hitro ugotovi vpliv in vzroke, povezane z dogodki.
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Vgrajena orodja dovoljujejo upravljavcem izvajanje ukrepov na enem ali vec
upravljanih sistemih, racionalizacijo poslovnih procesov in optimiziranje operativne

ucinkovitosti.

Revizija in belezenje poslovanja upravljavcev se izvaja sproti na strezniku OM.
Revizijski vpogled je omogocen le pooblas¢enim upravljavcem.
Vgrajena so zmogljiva orodja za porocanje, orodja za podporo analitiénemu spremljanju

ucinkovitosti sistemov, aplikacij, storitev, vklju¢no s konfiguracijami storitev.

Streznik

Streznik operacijskega upravnika zagotavlja poslovno logiko in podpira bazo podatkov,
ki se uporablja za vzdrzevanje informacij o konfiguraciji za upravljanje okolja in tudi
opozorila ter podatke o uspesnosti, ki so bili zbrani. Streznik ponuja funkcije, na primer:

e samodejno odkrivanje infrastrukture sistemov, omreZzja ter aplikativne servisne
strukture,

e samodejno uvajanje pravil za spremljanje politike upravljanih vozlis¢ glede na
njihovo vlogo aplikacij kot so razporejeni v delujocem imeniku (angl. Windows
Active Directory Policy Group),

e sprejemanje dogodkov iz agenta, vklju¢no s povezavo na vozlis¢e infrastrukture
ter koleracijo dogodka,

e usklajevanje dogodkov iz drugih orodij kot so omrezni monitorji, tako da se
zagotovi enoten normaliziran pogled na upravljanem okolju,

e integracija dogodkov iz drugih sistemov, ki jih spremlja upravnik; vir podatkov
pridobljen preko agentov ali direktno iz streznika,

e posredovanje dogodkov na zunanje sisteme obvescanja kot so osebni klic, e-
posta ali SMS in moznost uporabe karticnega sistema (angl. Trouble ticket) za
pomo¢ uporabnikom (angl. Help Desk),

e podrobno opisovanje dogodkov z dodatnimi infomacijami za lazje izvajanje

ukrepov, z namenom hitrejSega reSevanja dogodkov.

30



Miran Hohler, Vpeljava orodij za upravljanje informacijskih storitev

Agent

Agenti se namestijo na sisteme za upravljanje in zagotavljajo oddaljeno inteligenco za
zbiranje, zdruzevanje ter spremljanje informacij iz razli¢nih informacijskih virov.

So razsirljivi in prilagodljivi, s tem pa omogocajo vkljuéitev vseh naknadno razsirjenih
virov za upravljanje politike spremljanja.

Agenti zbirajo in analizirajo podatke o zmogljivosti iz operacijskih sistemov in
aplikacij. Lahko tudi uporabijo zgodovinske vzorce za dolocitev uspesnosti izhodisca.
So avtonomni in lahko opravljajo avtomatizirane korektivne ukrepe v izoliranem okolju
od poslovanja streznika. S pomocjo inteligentnega filtriranja agenti zatirajo dvojnike
dogodkov. Korelacijo med dogodki pa agenti posredujejo s pomocjo baze operacijskega

upravnika.

4.2 HP Operation Manager

HPOM omogoca integracijo s Stevilnimi drugimi HP produkti in je eden izmed
najpomembnejsih v nizu orodij za pomo¢ uporabnikom kot je HP Service Center, HP
Service Desk ter drugih. Integracija omogoc¢a samodejno vzpostavitev in vzdrzevanje
kritiénih dogodkov, prenasanje sporocil v sistem za pomo¢ uporabnikom in povezavo
nazaj pri odpravljanju tezav na sistemih. HPOM poudarja dobro podporo upravljanju

organizacijskih postopkov in doslednih delovnih praks, kot so navedeni v ITIL v3.

4.2.1 HP Service Healt Reporter

Orodje HP Service Health Reporter, sedaj preimenovano v HP Service Bridge Reporter,
omogoca oblikovanje poslovnih poro¢il za IT usmerjene storitve, za programske
opreme, IT virov, dogodkov in odzivni ¢as streznikov, omrezij in aplikacij [12].

Predvsem pa dopolnuje HPOM pri zahtevnih porocilih.
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Slika 4.2: Arhitekturni koncept HP Service Health Reporter orodja [13].

Vse komponente Service Health Reporter se lahko namestijo na enem sistemu. Ce en
sistem ne more podpirati vseh komponent, se lahko komponente porazdelijo na lo¢ene
sisteme po funkcionalnosti. Ce je podatkovni vir zelo obsezen, se lahko uporabi Health
Reporter zbiralnik za porazedeljeno pridobivanje virov, namestijo se na enega ali ve¢
posameznih streznikov. Taka postavitev zmanjSa obremenitev omrezja in zagotavlja
povezanost s podatkovnimi viri.

Vzorec topologije se nanasa na logi¢no predstavitev poslovnih storitev, oblikovan po
meri podjetja. Porocila se hranijo trajno.

Slika 4.3 prikazuje porodila za vir, pridobljenega od HPOM, preko integratorja HP
OMi.
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Slika 4.3: HP Healt Reporter, HP OMi porocilo [12].

4.2.2 HP Business Service Management

HP BSM je resitev za upravljanje poslovnih storitev, ki v celoti vkljucuje in zdruzuje
omrezne streznike aplikacij in spremljanje poslovne transakcije [14].

Pridobiva vire od ostalih orodij, ki se integrirajo v celotni sistem. Nad temi izvaja
poslovne analize, poro€ila in izvaja ukrepe na visjem, poslovnem nivoju. BSM je krov

vseh poslovnih analiti¢nih orodij. V celoti pokriva ITIL zahteve.

Na sliki 4.4 je prikazana integracija HP operacijskega upravnika v HP BSM preko
vmesnika HP OMi. Slika 4.5 pa prikazuje upravljalsko konzolo operacijskega upravnika
integriranega v BSM portal.
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Slika 4.4: Integracija HPOM v BSM [15].
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Slika 4.5: HP OMi konzola v HP BSM portalu [15].
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4.3 Microsoft System Center Operations Manager

SCOM je Microsoftov operacijski upravnik, ki je del druzine Microsoft System Center
orodij, v katero spadajo System Center Virtual Machine Manager, System Center
Service Manager, System Center Essentials, System Center Data Protection Manager in

System Center Configuration Manager.

Microsoft je dokaj mlado podjetje na podrocju operacijskega upravljanja v primerjavi s
podjetiem HP in IBM. Zacetki segajo v leto 2000. V letu 2007 je Microsoft izdal
arhitekturno popolnoma prenovoljen operacijski upravljalnik, saj je njegov predhodnik
imel znatne tezave z upravljanjem veéjih okolij. Dejansko je bil zmozZen upravljati le

nekaj streznikov in oddaljenih rac¢unalnikov ter aplikacij.

4.3.1 SCOM Management Packs

Operacijski upravniki prinesejo s seboj splosno znanje o upravljanju osnovnega okolja.
Razsirljivost znanja je omogocena z razvojem vti¢nikov ali paketkov. SCOM omogoca
razsiritev s SCOM Managment Packs, s katerimi lahko podjetje samo razsiri vire
upravljanja v. SCOM ali pa pridobi zeljene pakete od zunanjega ponudnika. Na
Microsoftovem SCOM portalu za prenos je zelo veliko SCOM paketov. Microsoft je

razSiril razvojno okolje Visual Studio za razvoj SCOM paketov.

4.3.2 Koncept modela

SCOM uporablja koncept modela. Vsak paket za upravljanje je zasnovan z dvema
teoreticnima modeloma:
e storitveni model in

e model zdravja.
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Modela si lahko predstavljamo kot racunalnisko znanje. Vzorec je skupek logi¢nih
pravil, ki doloca, katere komponente sestavljajo vlogo in kaj je potrebno, da jo lahko

opredelimo kot »zdravo«.

Vzorec storitev lahko predstavlja:
e Kako storitev nanaSa na strojne opreme na strezniku?
e Kako centralna procesna enota nanasa na podatkovno bazo kot celoto?
e Kako deluje ve¢ streznikov na spletno okolje skupaj za dolo¢eno spletno
storitev?

e Storitveni model ne opredeli, kaj je »zdravo«, ampak kaj je namen aplikacije.

Zdravstveni model je naslednji korak v hierarhiji modela. VVzorec zdravje predstavlja,
kaj je »zdravo«. »Zdravo« preprosto pomeni, da vzorec zagotavlja pri¢akovano

uporabnost storitve.

Model zdravja vkljucuje:
e monitorje, ki preverjajo, ali se streznik odziva na poziv,
e pravila, ki zbirajo tekoce informacije o doloceni uporabi storitve ali morda

odvistnosti storitev med monitorjem.

SCOM razredi in objekti

Vse, kar je v SCOM, je objekt. Vsak objekt je predmet v svojem okoju, lahko je
virtualen ali fiziCen, kot na primer racunalnik ali particija na disku.

Vsak paket za upravljanje vsebuje opis Stevilnih predmetov, vsebuje pa tudi odkritja
teh. Odkritja so mehanizmi, ki agentu omogocajo odkrivanje teh predmetov, ki so
prisotni na strezniku. Recimo, »C« je logi¢ni disk na strezniku in ta »C« disk je predmet
oziroma objekt. Agent odkrije ta disk ter kasneje vse logi¢ne diske na strezniku. V
naslednjem koraku prepozna lastnosti tega predmeta kot na primer velikost diska,

proizvajalca in strojno opremo diska.

Predmeti oziroma objekti so primerki razredov. Pravila za povezave med predmeti so

opisana v razredih. Razred ra¢unalnik ima povezave na druge periferne razrede.
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4.3.3 SCOM infrastrutktura

Namestitev ustvari skupino za upravljanje. Skupina za upravljanje je osnovna enota
funkcionalnosti. Skupina za upravljanje je sestavljena iz streznika za upravljanje,
operativnega streznika, podatkovnega streznika, streznika za poroCanje ter
podatkovnega skladisca:

e Streznik za upravljanje je osrednja tocka za upravljanje v skupini za
upravljanje in komuniciranje z bazo podatkov. Glede na velikost racunalniskega
okolja lahko skupina za upravljanje vsebuje le en streznik.

e Operativna podatkovna baza je SQL streznik baze podatkov, ki vsebuje vse
podatke o konfiguraciji za skupino za upravljanje vseh merilnih podatkov, ki se
zbirajo in obdelujejo v skupini za upravljanje. Operativna podatkovna baza
ohranja kratkoro¢ne podatke za 7 dni.

e Podatkovno skladis¢e je SQL streznik baze podatkov, ki shranjuje spremljanje
virov in dogodkov za zgodovinske namene. Podatki, ki so zapisani v bazo
podatkov streznika upravljanja, so zapisani tudi v bazo podatkov podatkovnega
skladis¢a, zato porocila vedno vsebujejo tekoce podatke. Podatkovno skladisce
ohranja podatke trajno.

e Streznik za porocanje gradi in predstavlja porocCila iz podatkov v zbirki

podatkov podatkovnega skladis¢a [16].

Ti bistveni elementi skupine za upravljanje lahko obstajajo na enem strezniku ali pa jih

je mogoce porazdeliti na ve¢ streznikov, kot je prikazano na sliki 4.6.
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Slika 4.6: Porazdeljena namestitev SCOM skupine streznikov [16].

4.3.4 Strezniki SCOM skupine

Skupina za upravljanje lahko vsebuje ve¢ streznikov za upravljanje, da lahko zagotavlja

dodatne zmogljivosti

in stalno razpolozljivost. Ko je veC streznikov za upravljanje

dodanih v skupino za upravljanje, strezniki za upravljanje postanejo del skupine z viri in

tako se delo porazdeli med ¢lani skupine. Ce &lanu skupine ne uspe opravljati dela,

bodo drugi ¢lani prevzeli obremenitev. Ko je dodan nov streznik za upravljanje, se delo

takoj porazdeli med vsemi ¢lani. Vsi ¢lani v skupini virov upravljajo poseben sklop

oddaljenih predmetov; v danem trenutku dvema ¢lanoma Vv isti skupini ne bo uspel enak

cilj ob istem Casu.

Prehodni streznik (angl. Gateway) je specializirana vrsta streznika za upravljanje za

pozarnim zidom. Prehodni streznik omogoca spremljanje racunalnikov v zaprtih

okoljih.

4.3.5 SCOM Agent

Agent je storitev, ki

se namesti na oddaljen nadzorovan racunalnik. Zbira podatke,

primerja vzoréne podatke z vnaprej doloCenimi vrednostmi, ustvarja opozorila in
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obvesca streznik o odstopanju od politike. Streznik za upravljanje oblikuje in distribuira

konfiguracije agentom na racunalnikih.

Vsak agent poroca strezniku za upravljanje v skupini za upravljanje. Ta streznik za

upravljanje se oznacuje kot primarni streznik za upravljanje agenta.

Agent prodobiva vire podatkov na opazovanem racunalniku in jih zbira v skladu s
konfiguracijo, ki je bila poslana iz streznika za upravljanje. Posledi¢no tudi izraCunava
zdravstveno stanje nadzorovanega rac¢unalnika in predmete nadzorovanega racunalnika
ter sporoCa na streznik za upravljanje. Ko je izpolnjeno zdravstveno stanje
nadzorovanih sprememb predmeta ali drugih meril, lahko ukrepa. O odstopanjih agent
obvesti streznik in tako so operaterji obvesceni, da nekatere storitve zahtevajo posebno

pozornost.

Agent je lahko nastavljen tako, da deluje kot posrednik. Ta posreduje podatke na

streznik za upravljanje v imenu druge naprave, racunalnika ali omrezja.

4.3.6 Paketi za upravljanje

Paketi za upravljanje imajo znanja o odkrivanju, nadzorovanju, upravljanju nad
specificnimi IT viri in storitvami. Dejansko razsiri znanje operacijskega upravnika.
Razsiritveni paket zbira podatke o uspesnosti in izvaja naloge. Spremlja potek dela nad

storitvami IT in vodi izvajanje teh.

4.3.7 Princip odkrivanja in nadzorovanja virov IT

Slika 4.7 prikazuje poenostavljen princip odkrivanja novih virov IT, spremljanje ter

upravljanje nad njimi.
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Slika 4.7: Princip odkrivanja in upravljanja virov IT [16].

Princip odkrivanja in upravljanja virov IT poteka v naslednjih korakih:

1. Skrbnik v operacijskem upravniku sprozi iskanje novih virov za upravljanje,
navadno je dodan v nadzor nov raunalnik oziroma operacijski sistem za
upravljanje. Iskanje novih virov je lahko tudi samodejno.

2. Na novo odkriti racunalniki, ki izpolnjujejo dolocene kriterije, so oznaceni.

3. Streznik operacijskega upravnika namesti svojega agenta na nov racunalnik.

4. Agent zahteva konfiguracijske podatke od streZnika, ta pa mu jih v obliki
namescenih paketov upravljanja poslje nazaj.

5. Agent primerja konfiguracijske podatke v ra¢unalniku, izvede odkrivanje virov
IT, identificira vse vire, ki jih je odkril in te predmete poslje strezniku
operacijskega upravnika.

6. Streznik poslje agentu celotno znanje od nameséenih upravljalskih paketov, ki se
nanaSa na odKrite vire.

7. Znanja za spremljanje, kot so pravila in monitorji, spremljajo potek dela in
podatke na agentu.

8. Agent obvesca streznik 0 vseh spremembah na virih IT, na primer dodana nova
storitev, nova aplikacija. Streznik lahko poSlje novo znanje za spremljanje ali

navodila za ukrepanje [16].
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4.4 Nagios

Med odprtokodnimi operacijskimi upravniki je dobro uveljavljen Nagios. Prvotno je bil
naértovan za okolje Linux, sedaj deluje tudi na Windows okolju s potrebnimi

brezpla¢nimi orodji ali s komercialnim orodjem Nagwin.

Nagios Core orodje je popolnoma okrnjena verzija. Ta verzija sploh ne vkljucuje
nadzorne plos¢e in dobrega graficnega vmesnika, ki je skoraj obvezno orodje za
spremljanje. To pomanjkljivost lahko odpravimo z uporabo dodatkov in vti¢nikov.
Seznam teh je zelo razsirjen. Vti¢niki pokrivajo Siroko paleto storitev za nadzorovanje
podatkovnih baz, operacijskih sistemov, omrezne opreme in ostalih aplikacij. Obstaja

tudi komercialna razli¢ica Nagios XI, ki vkljucuje vse lepe dodatke.

Ena izmed glavnih slabosti Nagios je visoko tehni¢no znanje, ki je potrebno za
postavitev in vzdrzevanje. Odvisnost od ro¢nih konfiguracij zahteva od skrbnikov
precej ucenja. Druge slabosti so zelo obsirne postavitve. Tezava Nagios Core je tudi
samodejno odkrivanje celotne topologije, ne le streznikov, temve¢ tudi virtualizacij,

podatkovnih baz in omreznih naprav [17]. Slika 4.8 prikazuje princip delovanja Nagios.
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Slika 4.8: Princip delovanja Nagios [18].
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5 PODPORA OPERACIJSKIH UPRAVNIKOV PRI
PROCESIH COBIT 4.1 1Z DOMENE
» I ZVAJAJTE IN PODPIRAJTE«

CobiT 4.1 domena »lzvajajte in podpirajte« zajema dejansko izvajanje zahtevanih
storitev, ki vkljuCuje izvajanje storitev, upravljanje varnosti in neprekinjenega
poslovanja, podporo storitvam za uporabnike, upravljanje podatkov in produkcijskih
zmogljivosti [7].

»Obicajno obravnava naslednja vprasanja v zvezi z upravljanjem:
+ Ali se storitve IT izvajajo v skladu s poslovnimi prednostnimi nalogami?
» Al so stroski IT optimizirani?
+ Ali lahko zaposleni sisteme IT uporabljajo produktivno in varno?
« Ali je pri varovanju informacij ustrezno poskrbljeno za zaupnost, celovitost in

razpolozljivost« [7]?

Operacijski upravniki omogocajo, da je po CobiT 4.1 procesni model podprt tako, da
aktivnosti in viri IT ustrezno upravljajo in nadzirajo na podlagi kontrolnih ciljev, da se
aktivnosti in IT viri uskladijo ter da izpolnujejo poslovne zahteve.

To zadovoljuje osnovno CobiT 4.1 nacelo opravljanja z viri IT, kar je prikazano v

naslednji sliki.
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Slika 5.1: CobitT 4.1 kocka, osnovno nacelo upravljanja z viri IT [7].
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V naslednjih dveh podpoglavjih si bomo podrobneje pogledali moznosti vpeljave
operacijskih upravljalnikov pri podpori CobiT 4.1 »DS3 Upravljajte delovanje in

zmogljivost« in »DS4 Zagotovite neprekinjenost storitev« procesov.

5.1 Upravljajte delovanje in zmogljivost procesa

Potreba »Upravljajte delovanje in zmogljivost« procesa podaja potrebe uvajanju
delovanja in zmogljivosti sredstev IT, zahteva proces za redno pregledovanje trenutnega
delovanja in zmogljivosti IT. Ta proces vkljucuje napoved prihodnjih potreb na podlagi
delovne obremenitve ter zahtev glede shranjevanja in neprekinjenega delovanja.
Zagotavlja jamstvo, da so informacijska sredstva, ki podpirajo poslovne zahteve, ves
Cas razpolozljiva. Pri tem so poslovne zahteve za uspesnost in ucinkovitost primarni

dejavniki delovanja, sekundarni dejavnik delovanja pa je razpolozljivost [7].

Operacijski upravniki v celoti pripomorejo k nadzoru nad tem procesom, ki izpolnjuje

poslovno zahtevo za IT glede optimizacije delovanja infrastrukture, sredstev in
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zmogljivosti IT. Odziv na poslovne potrebe z usmerjanjem na izpolnjevanju zahtev iz
sporazuma o ravni storitev glede odzivnega Casa, zmanjSevanje Casa, izpada ter stalno
izboljSevanje delovanja in zmogljivosti IT preko spremljanja in merjenja, se doseze:

e znacrtovanjem in zagotavljanjem zmogljivosti in razpolozljivosti sistema,

e s porocili za vsak nadzorovan proces,

e s spremljanjem in porocanjem o delovanju sistema,

e z oblikovanjem in napredovanjem delovnega sistema [7].

Vse to se meri:
e s Stevilom izgubljenih ur na mesec zaradi nezadostnega nacrtovanja
zmogljivosti,
e 7 odstotkom konic, ko je bila presezena ciljna izkoris¢enost,

e 7z odstotkom neizpolnjenih odzivnih ¢asov glede na sporazum o ravni storitev

[7].

Slika 5.2 kaze povzetek upravljanja nad IT viri za ta proces. P predstavlja primarni, S
sekundarni pomen. Podroben povzetek procesa je predstavljen v poglavju Priloge,
Priloga B.

UPRAVLJANJE
VIROV

M Primamo Sekundamo

Slika 5.2: CobiT 4.1 kocka za
DS3 proces [7].
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V tabeli 5.1 smo podali pokritost procesa z uvedbo orodij operacijskih upravnikov.

Vrednosti smo ovrednotili tako, da orodje:
e niv podporo, ker ne ponuja podpore, niti niso zaznali, da bi lahko z rasiritvenim
paketom bilo to znanje omogoceno,
e delno podpira vecji del zahtev oziroma je omogoceno, da z razsiritivijo pridobi
to znanje,
e zahteve podpira v celoti oziroma je omogoceno, da orodje z raz$iritivijo pridobi

to znanje.
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Tabela 5.1: Tabela pokritosti kontrolnih ciljev z operacijskim upravnikom.

ne podpira
v celoti podpira

> | delno podpira

DS3.1 Nacrtovanje delovanja in zmogljivosti.

Operacijski upravnik je v podporo pri naértovanju s pregledom nad trenutno
postavitvijo IT ter obremenjenostjo. V pomoc¢ so tudi porocila za preteklost sredstev
IT, za zagotavljanje, da ima organizacija na voljo stroskovno upravi¢eno zmoznost

in zmogljivost za obdelavo dogovorjenih delovnih obremenitev.

DS3.2 Trenutno delovanje in zmogljivost. X
Podaja popolno in realno sliko trenutnega delovanja in zmogljivosti IT sredstev.

Prikazuje resnico sliko o zadostni zmogljivosti zahtevanih storitev podjetja.

DS3.3 Prihodnje delovanje in zmogljivost. X
Podpira v celoti, saj sprotno pridobiva sliko delovanja in zmogljivosti IT sredstev.
Sproti pridobiva obremenjenost virov. Ob preobremenjenosti posameznih virov
obves¢a alarmantno stanje teh, od operaterjev pa zahteva posebno pozornost. V
kriticnih situacijah lahko samodejno prevzame nadzor nad viri, da zmanjsa
nevarnosti prekinitve delovanja storitev z operacijami preme$¢anja obremenitve na
druge vire IT. Sproti pripravlja porocila in napoveduje prihodnje delovanje.

Omogoca spreminjanje politik.

DS3.4 RazpoloZljivost sredstev IT. X
Sprotno spremljajo razpolozjivost sredstev IT. Zaznavajo obicajne dnevne
obremenitve, bdijo nad neprekinjenim delovanjem. Omogocajo oblikovanje politike,
da se prednostno opravljajo kriticni viri. Manj pomembni viri se ne postavijo v
prednostno vrsto. Po nacrtu vodstva za neprekinjeno delovanje vodstvo oceni, kateri

viri so manj in kateri bolj pomembni.

DS3.5 Spremljanje in poro¢anje. X
Operacijski upravnik spremlja, upravlja vire IT in sporoca, kateri viri zahtevajo
posebno pozornost. S tem podaja kontrolo nad zmogljivostjo in delovanjem virov.
Omogoca analizo razlicnih obremenitev kot obi¢ajno delovno obremenitev,
neprekinjenost delovanja. Politike so prilagodljive, tako da lahko podajajo
operaterjem sprejete ukrepe za primere, ko viri zahtevajo posebno, kriti¢no
pozornost. Akcije ob ukrepanju so lahko avtomati¢no korektivne, lahko pa samo
alarmirajo operaterju in podajajo ukrepe v navodilih, ki so sprejeta od vodstva, tako

da operaterji lahko po navodilih pravilno ukrepajo.
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5.1.1 Cilji in metrike

V spodnji tabeli smo opisali, kako lahko operacijski upravniki zagotavljajo cilje in
metrike za potrebe tega procesa nad viri in sredstvi IT. Za lazje predstavljanje
predlagamo, da pogledamo, katere zmogljivostne metrike zagotavlja Microsoft za
namen zdravja spletnega streznika, v opisu »ASP.NET Performance Monitoring, and

When to Alert Administrators« [16].

Tabela 5.2: Tabela pokritosti ciljev in metrik z operacijskim upravnikom.

v celoti podpira

ne podpira
> | delno podpira

Cilji IT
¢ Na poslovne zahteve se odzivajte v skladu s poslovno strategijo.
Omogoca oblikovanje politike upravljanja v skladu s sprejeto poslovno

strategijo.

o Poskrbite, da so storitve IT razpoloZljive, kadar so potrebne. X

Je v podporo s podajanjem trenutne razpolozljivosti storitev IT.

e Optimizirajte infrastrukturo, vire in zmogljivosti IT. X
Podpira oblikovanje politike za optimizacijo. Potreben je prenos znanja na

upravnika z oblikovanjem politike.

Cilji procesa

o DoseZite odzivni ¢as iz sporazuma o ravni storitev. X
Je v podporo pri doseganju tega cilja. Po prenosu znanja na politike lahko

samodejno skrbi za zahtevan odzivni ¢as storitve.

e ZmanjSajte Stevilo neuspelih transakcij ter zmanj$ajte Stevilo izpadov. X
S spremljanjem, ugotavljanjem in izvajanjem poskusnih transakcij odkriva v
najkraj$em moZnem ¢asu neuspele transakcije. Odkriva vzorce tezav ter v
primeru prejetega nacrta samodejno odpravi te tezave. Obvesca operaterja o
neuspelih transakcijah. Vse to pripomore, da se v ¢im krajSem ¢asu odpravi

nepravilno delovanje.

e Optimizirajte uporabo virov/sredstev IT. X

Pridobiva delovanje IT virov z metrikami zasedenosti IT sredstev. Z

oblikovanjem politike lahko dolo¢enim virom dodelijo vecjo obremenjenost,
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s tem pa druge vire sprostijo. Poro¢ila o uporabi sredstev IT so v pomo¢ pri

analizah in spreminjanju politike upravljanja.

Cilji aktivnosti

e Nacrtovanje in zagotavljanje zmogljivosti in razpoloZljivosti sistema. X

Je v podporo s pregledom nad trenutnim stanjem sredstev IT.

e Spremljanje in porocanje o delovanju sistema. X

To je osnovna dejavnost operacijskega upravnika.

e Modeliranje in napovedovanje delovanja sistema. X
So v podporo s porocili in pregledom nad trenutnim stanjem. Zagotavljajo

porodila o napovedi delovanja (angl. SCOM trending reports).

Metrike

e Stevilo izgubljenih ur na mesec zaradi nezadostnega naértovanja X
zmogljivosti.

Pri tej metriki so v pomo¢ porocila opazovanih sredstev IT.

o Stevilo kriti¢nih poslovnih procesov, ki niso zajeti v opredeljeni naért X
razpoloZljivosti storitev.
Je lahko v podporo pri odkrivanju kriti¢nih poslovnih sistemov na
infrastrukturi IT. Vodstvo opredeli, kateri poslovni proces je kriti€en in kako

se ti procesi uvedejo na sisteme.

¢ Kon¢na obremenitev in stopnje sploSne uporabe. X
Ob vsakem trenutku lahko zagotovi porocila 0 uporabi virov IT, omogoca

prikaz konic in povpreéne splosne uporabe izbranega vira IT.

¢ Odstotek konic, ko je bila preseZena ciljna izkori$¢enost. X

Za ta namen se lahko oblikujejo porocila.

e Odstotek neizpolnjenih odzivnih ¢asov glede na sporazum o ravni X
storitev.
Porocila na podlagi odzivnosti storitve, porocila o Stevilu prejetih obvestil, ki
sporocajo neizpolnjevanje pri¢akovanih odzivnih ¢asov o opazovani storitvi

v danem trenutku.

e Stopnja neuspelih transakcij. X
Ce storitev IT zagotavlja metriko o 3tevilu vseh transkacij ter $tevilo
zavrnjenih transkcij, lahko dobimo porocilo o tej zahtevi. Na primer, kot to

zagotavlja Microsoft za 11S server metriko ASP.Net Requests Rejected.

e Pogostost napovedovanja delovanja in zmogljivosti. X

Pregledovanje delovanja in zmogljivosti.

e Odstotek virov/sredstev, vklju¢enih v preglede zmogljivosti. X

Omogoca samodejno odkrivanje virov, podajanje porocil o odkritih virih.
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e Odstotek virov/sredstev, ki se spremljajo prek centraliziranih orodij za X
samodejno odkrivanje virov.

Omogoca samodejno odkrivanje virov, podajanje porocil o odkritih virih.

Ocenjujemo, da z uvedbo operacijskega upravnika lahko privedemo proces, da
izpolnjuje optimizacije delovanja infrastrukture IT, sredstev in zmogljivosti kot odziv
na poslovne potrebe po zrelostnem modelu 5 — optimizirano. Lahko vzpostavi in
doseze, da je delovanje in zmogljivost virov IT v celoti usklajeno z napovedmi
poslovnih zahtev. Infrastruktura IT je predmet rednih, sprotnih pregledov in s tem
zagotavlja optimalno delovanje z najmanjsimi stroski. Vpeljane so politike spremljanja
kriti¢nih virov, odkrivanja in samodejnega odpravljanja napak. Poroéila pripravljajo
analizo trendov, ki so v pomo¢ pri odkrivanju moznih tezav v primeru povecCanja

opravljanja storitev. Poroc¢ila so vodstu v pomo¢ pri nac¢rtovanju sredstev IT.

5.2 Zagotovite neprekinjenost storitev procesa

CobiT 4.1 navaja ta poroces kot potrebo po zagotavljanju neprekinjenih storitev IT.
Zahteva razvoj, vzdrZevanje in testiranje nacrtov za neprekinjenost IT, uporabo
varnostnega shranjevanja na loCeni lokaciji in zagotovitev rednega usposabljanja v
zvezi z nalrtom neprekinjenosti. UspeSen proces neprekinjenega izvajanja storitev
zmanjSuje verjetnost in posledice vecjih prekinitev storitev IT na klju¢ne poslovne
funkcije in procese [7]. Pri tem so poslovne zahteve za uspes$nost in razpolozljivost

primarne poslovne zahteve, rapoloZzljivost virov pa je sekundarna zahteva.

Z operacijskim upravnikom zagotovimo nadzor nad procesom IT z neprekinjenostjo
delovanja stroritev. Izpolnjujemo zahteve po ¢im manjsih posledicah v primeru
prekinitve delovanja storitev in avtomatiziramo ukrepanje pri reSevanju zastojev.
Operacijski upravnik pripomore k razvoju avtomatiziranih ukrepov, pri vzdrzevanju in
testiranju nacrtov za neprekinjenost IT, kar lahko doseZejo smernice CobiT-a:

e razvoj, vzdrzevanje in izboljSevanje neprekinjenega delovanja IT,

e usposabljanje in testiranje nacrtov za neprekinjeno delovanje IT,
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e shranjevanje kopij na¢rtov neprekinjenega delovanja in podatkov na lo¢enih
lokacijah [7].

Omogoca, da se vse to meri:
e s Stevilom izgubljenih ur na mesec zaradi nenacértovanih izpadov,
e s Stevilom kriticnih poslovnih procesov, ki se zmanj$ajo na IT in ki niso zajeti v

nacrtu za neprekinjeno delovanje IT [7].

Slika 5.3 prikazuje povzetek procesa. Pri tem predstavlja P — primarni, S — sekundarni

pomen. Podroben povzetek procesa je predstavljen v poglavju Priloge, Priloga B.

UPRAVLJANJE
VIROV

M Primarno Sekundarno

Slika 5.3: CobiT 4.1 kocka za
DS4 proces [7].
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V tabeli 5.3 smo prikazali pokritost procesa z uvedbo orodja operacijskega upravnika.

Vrednosti smo ovrednotili tako, da orodje:

e ni Vv podporo, ker ne ponuja podpore, niti niso zaznali, da bi lahko z rasiritvenim

paketom bilo to znanje omogoceno,

e delno podpira vecji del zahtev oziroma je omogoceno, da z razsiritivijo pridobi

to znanje,

e zahteve podpira v celoti oziroma je omogoceno, da orodje z razsiritivijo pridobi

to znanje.

Tabela 5.3: Tabela pokritosti kontrolnih ciljev z operacijskim upravnikom.

ne podpira

delno podpira

v celoti podpira

DS4.1 Okvir neprekinjenega delovanja IT.

Operacijski upravnik je v dobro podporo pri neprekinjenem delovanju storitev IT.
Prepozna nesrece, obvesti operaterje ali celo sam ukrepa pri odpravi. Obvestilo
lahko posreduje pravemu operaterju po nacrtu odpravljanja tezav.

Z analizami in porocili prav tako pripomore pri nacrtovanju procesa in pri
ustvarjanju pravil. Pripomore pri testiranju in simulaciji izvajanja obnove po

nesrec¢i po nacrtu neprekinjenega delovanja IT.

x

DS4.2 Nacrti neprekinjenega delovanja IT.

V podporo pri nacrtovanju za neprekinjeno delovanje sredstev IT s porocili o
trenutnem in preteklem delovanju storitev. Ob pravilno oblikovani politiki zmorejo
tudi samodejno zmanj$ati vplive ve¢jih motenj na klju¢ne poslovne procese s

premescanjem na rezervne vire [T.

DS4.3 Kriti¢na sredstva IT.

Oblikovanje kriti¢nih sredstev IT in obvescanje, da ta sredstva IT potrebujejo
posebno pozornost. Zagotavlja, da so prednostne naloge pravoc¢asno opravljene.
Takojsnje odkrivanje in porocanje pripomore k najhitrejSemu reakcijskemu casu

pricetka odpravljanje zastoja.

DS4.4 VzdrZevanje nacrta neprekinjenega delovanja IT.
S porodili pripomore k prikazu dejanskega delovanja sredstev IT. Porocila

pripomorejo pri spodbujanju vodstva IT, da s pomocjo porocil opredeli in posodobi
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nacrte za neprekinjeno delovanje IT.

DS4.5 Testiranje nacrta neprekinjenega delovanja IT. X
Uvedba politike rednega testiranja za neprekinjeno delovanje IT samodejno
preverja obremenitve sistema. Politika tudi poskusno preobremeni sisteme in s tem
omogoca izvedbo simulacije vaj izrednih ukrepov ob preobremitvi IT.

V scenarij simulacije vaje je mozno vljuciti tudi notranje in zunanje storitve,
preverjanje obremenitve od znotraj in od zunaj IT.

Izvedba testov se lahko izvaja po v najprej dolo¢enem urniku, navadno izven

poslovnih ur.

DS4.6 Usposabljanje za nacrt neprekinjenega delovanja IT. X
Orodje lahko izvaja testiranje incidentov, s tem pripomore k preverjanju
zadovoljivosti ukrepanja pri reSevajnu tezav, celo po posameznih vlogah in
postopkih. Rezultati so lahko v pomo¢ za preverjanje in izboljSanje nacrtov za

neprekinjeno delovanje.

DS4.7 Distribucija nacrta neprekinjenega delovanja IT. X

Nismo prepoznali, da bi lahko bil operacijski upravnik v podporo pri tej zahtevi.

DS4.8 Obnova storitve IT in njeno ponovno izvajanje. X
Je lahko v podporo pri odkrivanju, sporo¢anju ter pri samodejni vzpostavitvi
neprekinjenega delovanja ali samo obves¢anje operaterja 0 situaciji.

Porocilo o delovanju in pregledu IT je lako v podporo pri naértovaju ukrepov.
Zahteve in obnove se lahko posljejo orodju za upravljanje nad varnostnimi

kopijami, ki so tudi del ITSM.

DS4.9 Varnostno shranjevanje na izlo¢eni lokaciji. X
Operacijski upravnik ni v podporo tem zahtevam. Zahteve obravhavajo varnostne
kopije na dislociranih lokacijah, pripravo dokumentacije, pripravo drugih sredstev.
Operacijski upravnik lahko nadzoruje le izvajanje varnostnih kopij na privzete
lokacije in ali so bile te kopije uspesno kopirane e na druge dislocirane lokacije.

To podrocje pokrivajo druga orodja iz skupine ITSM.

DS4.10 Pregled po ponovnem zacetku izvajanja. X
Ni v podporo. Zahteve opredeljujejo ali je vodstvo IT vzpostavilo postopke za

ocenjevanje primernosti nacrta vzpostavitve po IT katastrofi.
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5.2.1 Cilji in metrike

V spodnji tabeli smo opisali, kako lahko operacijski upravniki zagotavljajo cilje in
metrike za neprekinjeno delovanje storitev. Tabela ima navedene zahteve, poudarjeno

besedilo in obrazlozitev, kako orodje lahko pripomore k izpolnitvi ciljev.

Tabela 5.4: Tabela pokritosti kontrolnih ciljev z operacijskim upravnikom.

ne podpira
v celoti podpira

x | delno podpira

Cilji IT
o Poskrbite, da so storitve IT razpoloZljive, kadar so potrebne.

Orodje sprotno nadzira razpolozljivost storitev IT.

e Zagotovite ¢im manjsi vpliv na poslovanje v primeru prekinitve ali X
spremembe storitev IT.
Orodje sprotno nadzira razpolozljivost storitev IT, v primeru prekinitve

sporoca in lahko tudi samodejno ukrepa.

o Poskrbite, da so storitve IT in infrastruktura IT ustrezno odporne in se X
obnovijo po prekinitvi zaradi napake, namernega napada ali
katastrofe.

Ob prekinitvah orodje prekinitve zazna, sporoca, lahko samodejno za¢ne

obnovo.

Cilji procesa

® Vzpostavite na¢rt neprekinjenega delovanja IT, ki podpira nacrte X
neprekinjenega poslovanja.
Orodje je lahko v podporo s poro¢ili o preteklem delovanju. Posnete so

pretekle prekinitve in podroben opis okolis¢in.

e Razvijte nacrte neprekinjenega delovanja IT, ki jih je mogoce izvrS§iti X
in ki so testirani ter se vzdrzZujejo.

S porocili o preteklem delovanju pripomorejo pri analizi cilja.

e Zmanjsajte verjetnost prekinitev storitev IT. X
Prepoznava dejavnosti, ki lahko vodijo v prekinitev storitev IT. Operaterje
obvesca o prepoznavi in zahteva posebno pozornost od njih za te storitve

IT. Lahko tudi samodejno ukrepa in zmanjSa verjetnost prekinitve z
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izvajanjem ukrepov.

Cilji aktivnosti

e Razvoj in vzdrZevanje (izboljSevanje) nacrtov neprekinjenega
delovanja IT.
Omogoca vpeljavo metrik za zgodnjo prepoznavo moznosti prekinitve,

vpeljavo obvescanja in samodejno ukrepanje za preprecitev prekinitve.

e Usposabljanje za izvedbo naértov neprekinjenega delovanja IT in
njihovo testiranje.
Porocila so v podporo pri nacrtovanju. Samo orodje lahko izvede

testiranje, od prepoznave in sledenja izvajanja odprave prekinitev.

e Shranjevanje kopij nacrtov neprekinjenega delovanja in podatkov na
izlo¢enih lokacijah.
Je delno v podporo, hrani prej$nja porocila, presnje nacrte — politike

ukrepanja.

Metrike

e Stevilo izgubljenih ur na mesec zaradi nezadostnega naértovanja
zmogljivosti.

Zaznava in meri Stevilo napak, ¢as prekinjenega delovanja IT.

e Qdstotek sporazumov o ravni storitev, ki izpolnjujejo zahteve glede
razpoloZljivosti.

S sprotnim nadziranjem, merjenjem in pripravo poro¢il za rapoloZzljivosti.

e Stevilo kriti¢nih poslovnih procesov, ki se zanasajo na IT in niso zajeti

v naértu neprekinjenega delovanja IT.

Zagotavlja porocilo o vseh poslovnih procesih, ki so upravljani z orodjem.

Vodstvo proudi ali so vsi kriti¢ni procesi zajeti v porocilu.

o Odstotek testov, ki doseZejo cilje obnove.
Orodje lahko po planu izvaja teste, meri in pripravlja poroéila o ciljih
obnove.

o Pogostost prekinitev storitev kriti¢nih sistemov.

Zaznava prekinitve, sproti pripravlja porocila o pogostosti prekinitev.

o Cas, pretefen med testi katerega koli elementa naérta neprekinjenega
delovanja IT.
Urnik je podan v orodju kot plan testiranja, delovanja IT. Urnik se lahko
poda za preverjanje na termin, recimo vsakih 5 minut ali ob dolo¢enem

¢asu, na primer 1 uro pred pri¢etkom delovnega Casa.

e Odstotek elementov Kriti¢ne infrastrukture z avtomatiziranim

spremljanjem razpoloZljivosti.
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S preizkusi in nadzorovanjem razpolozljivosti orodja lahko poda porocila o
zaznanih kriti¢nih elementih infraskturure in odstotek na celotno

infrastrukturo.

e Pogostost pregleda nacrta neprekinjenega delovanja IT. X
V orodju je to podano kot plan izvajanja preizkusa in nadzorovanja

neprekinjenega delovanja IT.

Ocenjujemo, da z uvedbo orodja operacijskega upravnika lahko upravljanje procesa
»lzvajajte in podpirajte« po cilju »Zagotovite neprekinjenost storitev« privedemo do »4-

Vodeno in merljivo«.

Za doseganje »4-Vodeno in merjivo« nam orodje pomaga pri:

izvajanju standardov neprekinjenosti storitev,

e izvajanju zadolZitve nacrta neprekinjenosti storitve,

e izvajanju testiranja neprekinjenosti storitve,

e izpopolnjevanju dobrih praks s poro€ili iz preteklosti,
e odkrivanju incidentov, povezanih s prekinitvijo,

e vpeljevanju in izboljSevanju metrik.

Brez uvedbe orodja ne moremo privesti procesa do zrelostnega modela 5-optimizirano.
Pri tej stopnji orodje bistveno pripomore k:

e rutinskemu preverjanju storitev zunanjih izvajalcev,

e izvajanju sploSnega, sprotnega testiranja neprekinjenega delovanja, pripravi

porocil o rezultatih testiranja,

e sprotni pripravi porocil o neprekinjenem delovanju,

e sprotnemu zbiranju in analiziranju neprekinjenega delovanja procesa,

e izvajanju simulacij o incidentih, spremljanju odzivnosti in izvajanju odprave

tezav notranjih ter zunanjih ponudnikov storitev.

Operacijski upravnik bistveno pripomore pri upravljanju procesa »Zagotovite
neprekinjenost storitev«. Predvsem je v pomo¢ zgodnjemu odkrivanju mozZnosti pojava

prekinitve delovanja storitev IT. Ob prekinitvi pa zagotavlja ¢im manj$e poslovne

55



Miran Hohler, Vpeljava orodij za upravljanje informacijskih storitev

posledice dogodka. Oblikovana porocila so vodstvu v pomo¢ pri pregledu nad

izvajanjem ciljev, analiz in nacrtov za neprekinjenost poslovanja.
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6 UVEDBA NADZORNIH METRIK

Merjenje uspesnosti je kljuénega pomena za ugotavljanje, kako dobro storitev opravlja
svoje delo pri doseganju ciljev podjetja. Meritve uspesnosti dajejo trdne podatke za
podporo tasnim ocenam. Dobra predstava metri¢nih podatkov daje rezultate, ki merijo
jasno opredeljene vrednosti in omogoca izboljsave. Podjetja, ki temeljijo na dobrih
meritvah uspesnosti, na preverjenih podatkih in meritvah uporabe, se lahko uspe$no
razvijajo. Dobre meritve uspeSnosti so podlaga za boljse doseganje skupnih ciljev
podjetja [19].

Metrike se uporabljajo za pridobivanje objektivnih, ponovljivih meritev, ki so lahko
koristne pri zagotavljanju kvalitete programske opreme, zmogljivosti, odpravljanju
napak, vodstvu in ocenjevanju stroSkov. Uporabljajo se za iskanje napak v kodi,

napovedovanje napak, napovedovanje uspeSnosti projekta in napovedovanje tveganja

projekta [19].

6.1 Metrike zmogljivosti

Ce storitev ne zagotavlja smiselnosti metrik, metrika sama ne more meriti. Uspesnost

metrike ne more meriti storitve, ki ne zagotavlja podatkov o uspesnosti [19].

Metrike morajo zagotoviti:

smiselnost,

izvedljivost,

ponovljivost,

primerljivost.

Vrste metrik v rabi

Uporaba ucinkovitosti meritve spada v eno od spodaj nastetih kategorij:
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e Trenutne vrednosti: Mnogokrat Zelimo vedeti samo zadnjo vrednost. Recimo,
da zelimo izmeriti, koliko kupcev je v trgovini ali koliko pomnilnika je trenutno
uporabljenega. Te vrste meritev imenujejo trenutna oziroma absolutna vrednost.

e Povprecne vrednosti: V¢asih trenutna vrednost v resnici ne kaze realne slike.
Zelimo vedeti stopnjo dogodkov na &asovno enoto. V primeru, ko bi radi ve¢
zapisov, ki se obdelujejo na sekundo, nam ti Stevci pomagajo pri izraCunu
kazalnikov uspesnosti.

e Procentualna vrednost: Veckrat bi radi videli vrednosti v odstotkih za namene
primerjave. Na primer, ¢e zelimo primerjati podatke o uspes$nosti med dvema
racunalnikoma. Primerjava neposredne vrednosti ne bo realno prikazana.
Vrednosti vV % iz obeh radunalnikov lahko primerjamo bolj smiselno. Ce Zelimo
primerjati vrednosti med razliénimi Stevci uspeSnosti, je odstotek veliko boljsa
moznost Kot absolutna vrednost.

e Razlika vrednosti: Velikokrat si zelimo, da bi dobili podatke o zmogljivosti v
odstopanju. Uspesnost Stevca zagotavljajo diferencni $tevci za izracun tovrstnih

podatkov o uspesnosti [20].

Obstaja torej stiri vrste uspe$nosti Stevcev, Ki lahko izpolnjujejo vse zgoraj navedene

potrebe Stetja.

6.2 Microsoft Widnows EventLog

Microsoft Windows omogoc¢a standard za centraliziran nacin snemanja pomembnih
dogodkov programske in strojne opreme, imenovan Windows EventLog.

Ko se pojavi napaka, mora skrbnik sistema ugotoviti, kaj je povzrocilo napako, poskusSa
obnoviti izgubljene podatke in prepreciti ponovitev napake. Skrbnik sistema lahko
uporabi dnevnik dogodkov, da ugotovi, pod katerimi pogoji so se pojavile napake.

Za pregledovanje lahko upravlja standardni uporabniski vmesnik za pregledovanje
dnevnika dogodkov, Windows EventViewer.

Aplikacije pa lahko za vpisovanje v dnevnik dogodkov uporabljajo komponento

EventLog.
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Zasnova Widnows EventLog

Vsak zapis v dnevnik je opredeljen kot dogodek in se razvrsti v eno izmed kategorij:
e napaka,
e opozorilo,
e obvestilo,

e revizija uspeha ali neuspeha.

Obstajajo trije dnevniki dogodkov:
o sistemski dnevnik, ki spremlja dogodke o gradnikih operacijskega sistema (na
primer tezave z gonilniki),
e varnostni dnevnik, ki spremlja varnostne spremembe in morebitne krSitve,
o aplikacijski oziroma uporabniski dnevnik, ki spremlja dogodke, ki se zgodijo

registriranemu uporabniku ob rabi aplikacij in storitev.

Poleg teh dnevnikov lahko programi ustvarijo lastne dnevnike. Prav tako lahko ustvarijo

lastne prevedene jezikovne dnevnike.

Slika 6.1 prikazuje Windows EventLog pregledovalnik dogodkov.

Source Event 1D | Task Categ 4| Jf
11/2016 6:27:10 FIM 1500 None
11/2016 6:16:48 FM 1501 None |
11/2016 5:58:23 PM Time-Service 50 Nene

11/2016 4:45:43 PM NETLOGON 5719 None
112016 4:40:51 PM 1054 None
1054 None
1014 None
7036 None
7036 None

o ol

x

indows could not obtain the name of a domain contraller.
ilure. Werify your Domain Name System (DNS) is

Source: GroupPalicy Logged: 6/11/2016 436:28 PM
Buvent ID: 1054 Task Cateqory: Mone

Level Error Keywords:

User: SYSTEM Computer:

Slika 6.1: Windows EventLog pregledovalnik.
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6.3 Windows Management Instrumentation

Windows upravljalska instrumentacija (angl. Windows Management Instrumentation —
WMI) je Microsoftova izvedba spletno orientiranega podjetniSskega upravljanja (angl.
Web-Based Enterprise Management — WBEM). WBEM je pobuda za industrijo, da
razvije standardno tehnologijo za dostop do informacij o upravljanju v podjetniSkem
okolju. WMI uporablja skupni informacijski model (angl. Common Information Model
— CIM) in je industrijski standard za zastopanje sistemov, aplikacij, omreZzij, naprav in
drugih upravljanih komponent. CIM je razvila organizacija Distributed Management
Task Force (DMTF) in ga tudi vzdrzuje.

Microsoft je izdal Ze novejSo razlicico WMI, ki je popolnoma zdruZljiva s prej$njimi
razlicicami WMI in ponuja Stevilne funkcije in izboljSave, ki omogocajo lazje

nacrtovanje in razvoj WMI ponudnikov in odjemalcev.

Jedro WMI je del Windows operacijskega sistema. WMI omogoc¢a moznosti
pridobivanja infomacij o modelnih elementih ter upravljanje. Omogoca razsiritev

modelnih elementov z WMI ponudnikov od tretjih oseb, kar je prikazano na sliki 6.2.

/ WMI Platforma \\

dogodki

nadzaorna
aplikacija

ponudnik CIMOM - povprasevanje —m|

" l

Y

“‘-'——_..#
upravljanje
\ aplikacije /

Slika 6.2: WMI zgradba arhitekture [21].

'Y
¥
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6.3.1 WMI ponudnik

WMI ponudnik je del programske opreme, ki deluje kot posrednik med CIM objektnim
upravljanikom (angl. CIM Object Manager) in upravlja objekte. Z uporabo WMI API
lahko CIM objektni upravljalnik obravnava zahtevke v imenu aplikacije za upravljanje

in ustvarja obvestila o dogodkih.

WMI Arhitektura
CICH++ _
O o] [ s e
F Y I
upravljalske aplikacije WiMI Scripting API
'y
¥ i v
WI COM AP
B =0 o .
poljubna
WMI infrastruktura - - T skladizte komponenta
o ___COoM/DCoM -
[ ]
¥ ¥ ¥
SNMP WM Cimv2 Wi katerikoli WMI
ponudnik ponudnik ponudnik
'y 7 'y
WK
podnudniki in ¥ h J ¥
upravljeni SNMP Windows (Win32)
ohjekti nadzorovana nadzorovana nadzt?rmrana | _MET WMI ponudnik |
entiteta entiteta EEE 3
CiC++ | NET nadzorovana aplikacija |
NET C#, VB NETin ostali

Slika 6.3: Komponentni diagram WMI ponudnika [22].
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6.3.2 Osnovne funkcije WMI

Za nekoga, ki zeli razvoj enega ali ve¢ ponudnikov WMI, ta ponuja stevilne funkcije. V

nadaljevanju diplomskega dela so naStete pomembne prednosti WMI:

Avtomatizacija vmesnikov. WMI prihaja z nizom avtomatizacije vmesnikov,
pripravljenih za uporabo, vse funkcije za upravljanje, ki ga WMI ponudnik in
njegovi elementi pridobijo s podporo poizvedb iz skriptnih jezikov.

NET upravljavski vmesnik je imenski prostor, ki temelji na obstojecem
COM/DCOM vmesniku. Ustvarjanje WMI ponudnikov postane na voljo vsem
NET aplikacijam, neodvisno od programskega jezika, kot je C#, VB.NET.
Izvedba WMI postane preprosta.

C/C++ COM/DCOM programski vmesniki. Kot vecina komponent v
operacijskem sistemu Windows, COM/DCOM lahko programerji izkoristijo
funkcije ponudnikov, ki so razvite na osnovi COM/DCOM vmesnikov.
Oddaljeno delovanje. WMI omogoc¢a oddaljeno delovanje preko DCOM,
SOAP, WS-Managementa.

Podpora povprasevanju. WMI nudi podporo za povprasevalni jezik (angl.
WMI Query Language — WQL) in WMI ponudnik ali odjemalec lahko ta jezik
uporablja pri pridobivanju elementov iz WMI lokalno ali na daljavo.

Podpora dogodkom. WMI nudi moznost obves$¢anja naro¢nika, registriranega
na doloc¢ene dogodke. WMI uporablja WQL za poizvedbo po dogodkih in vrsto
dogodkov.

Generatorji kode. Z namenom pospesitve pisanja WMI ponudnika, vklju¢no s
COM/DCOM vmesnikov, je Microsoft WMI ekipa razvila ATL WMI ¢arovnike
za ustvarjanje kode. Okvir kode temelji na razrednem modelu WMI in je dobra
zasnova za razvoj svojih ponudb.

Predvidljivost. Predvidljivost je pomembna za IT strokovnjake, saj opredeljuje
sposobnost za upravljanje WMI z znanjem, ki ga strokovnjak pridobi od drugih
Microsoftovih orodij, kot je SQL streznik. Predvidljivost je za podijetje
pomembna, saj povecuje donosnost investicije (angl. Return On Investment).

Oseba, ki se sooca s tako situacijo, preprosto pricakuje, da stvari delujejo na
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enak nacin, kot na podlagi dotedanjih izkuSenj. Stalno vec¢ja razpolaga COM
programskih in skriptnih vmesnikov ima velik vpliv na predvidljivost, saj lahko
avtomatizira upravljanje storitev IT s svojim obstoje¢im znanjem.

Zascita obstojecih nalozb. ZasCita strank in partnerjev motivira kupce, da
vlagajo v tehnologije. Microsoft vlaga v dopolnjevanje WMI ponudnikov.
Stranke in partnerji spretno uporabljajo zmogljivosti WMI pri upravljanju
storitev na operacijskem sistemu Windows.

Zagotoviti logi¢no in enotno upravljanje modela. Kot je zgoraj omenjeno, ta
model temelji na industrijskem standardu CIM, ki ga podpira organizacija
DMTF. To pomeni, da zmogljivosti ne izkori§¢a samo Microsoft WMI, ampak
tudi vsi drugi razvijalci. Na primer, Intel prilaga WMI ponudnike za svoje
omrezne vmesnike in programsko opremo. HP vplivno podpira WMI ponudnike
za svojo programsko opremo. Tudi IBM uporablja WMI pri skupini Tivoli za

upravljanje [23].

6.4 Vodnik za nadzorovanje in upravljanje

Dobro zasnovana metrika poda svoje namene. Popolnost metrike je dobro opisati v

dokumentu z elementi, ki podajajo namen in pri¢akovane vrednosti metrike ter

ukrepanje v primeru preseganja pri¢akovanih vrednosti iz obsega zazelenega obmocja.

V dokumentu se poda kratek opis metrike, namen, na¢in in vrsto merjenja.

Vrednosti metrike:

obseg pri¢akovane vrednosti za normalno delovanje storitve,
povecana vrednost, kjer storitev zahteva, da so vzdrZevalci seznanjeni o njenem
delovanju,

kriti¢na vrednost, kjer storitev zahteva ukrepanje vzdrzevalcev.

Korektivni ukrepi podajajo postopke za vzdrzevalce, da lahko pripravijo storitev IT, Ki

zacne delovati po pricakovanih obremenitvah.
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Za primer smo prilozili Citrix Operation Guide v poglavju Priloge, Priloga C, kot ga
podaja podjetje Citrix za upravljanje svojih produktov.
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7 PRAKTICNI DEL DIPLOMSKEGA DELA

V prakticnem delu diplomskega dela smo razvili koncept integracijskega modula, ki je

lahko osnhova za izvajalce 1S. Na modulu smo prikazali upravljanje svoje testne

virtualne storitve IS, poimenovane Virtualna prodajalna z blagajnami in jo upravljali s

SCOM operacijskim upravnikom. Da lahko SCOM v popolnosti upravlja to storitev,

smo zanj razvili razsiritveni upravljalni modul. Poskusili smo tudi upravljati s HPOM.

Za namene simulacije smo postavili okolje, kar prikazuje slika 7.1.

O

Windows 2012

+SCOM 2012
+ Prodajlna SCOM MP '

Policy

ol
{

Policy

Windows 2008 R2
+HPOM9.1
+ Prodajlna HPOM SPI

d‘é Agent
lf,:. Operations-agent

L‘-j Agent policies
@ ConfigFile
LogFile Entry

f@ Scheduled Task

g I\Nﬂ:‘::u;efnnnant Threshold Windows 2012,
Cgh Open Message Interface Virtualna b Iagajna

J

[EL windows Event Log
-‘l';, ‘windows Management Interface

(fol) Service Auto-Discovery 312'

EEl service/Process Manitoring gaj na

ﬁ'. windows Event Log

{'ﬁ. Windows Management Interface 312;
T O O lgajna

T T T TITOTTCTTTTT
E-'. ‘Windows Event Log
7% Windows Management Interface

Slika 7.1: Simulacija okolja upravljanja.
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Virtualna prodajalna
IS storitev Virtualna prodajlna je navidezna prodajalna. Prodajalna ima vec¢ blagajn, te
pa so sestavljene iz ve¢ komponent:

e POS-terminal,

e trakin

e terminal.
Poslovne zateve so, da mora vsaj ena blagajna delovati brezhibno in mora biti
obremenjana pod 90 %. Uprava potrebuje porocila obremenjenosti blagajn in porocila o

predvideni obremenjenosti v prihodnosti.

Za te potrebe blagajna zagotavlja naslednje metrike:
e zdravsteveno stanje blagajne; obratuje, obratuje z napako ali zaprta zaradi
napake,
e obremenjenost blagajne v odstotkih,
e (as obdelave v sekundah,
e Stevilo obdelav na minuto,

e skupno Stevilo obdelav.

Za te potrebe smo razvili upravni paket za SCOM ter delno tudi za HPOM.
Upravni paketi imajo dva poglavitna modela:
e storitveni model, ki predstavlja strukturo porodajalne, blagajn in komponent, kar
je prikazano na sliki 7.2 in sliki 7.3,
e model zdravja, ki predstavlja zdravje posamezne blagajne in cele prodajalne

preko storitvenega modela.
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Slika 7.2: Storitveni model v SCOM konzoli.

= HP Dperations Manager

File Action View Favortes ‘Window  Help

I EEE =R

& vVRPREIE DRI (bR T R

F= Operations Manager : YMSUPPO', Services' Applications
[ Operations Manager : YMSUPPO =
= Services
& Operations
= o Trgovina
= ﬁ Blagajnal
& Pos
[ Terminal
B8 Trak
Blagajnaz
Blagajna3

Wiew in display: Containg

Blagajnat

&

or Uges

Blagajna3

}E Trgovina g

T e— &

8 Dperations =

A

SPIfor NetScaler g
am YMSUFHE

# Blagajnas
& SPI for Citrix
{o 9PI for MetScaler
& Systems Infrastructure
[ Modes
&7 Tools
E| Cettificate requests
= E;. Palicy management
= F—i‘ Palicy groups
F—i Blagajna

ﬁi Hierarchical Node Groups =
1

-

B Teminal i

__ﬁ Blagajnal m

BB Trak
FOS
é @ EBlagajnah BF Trak
ﬁ Elagaina?2 g é PNS
B Teminal / @ BIagama{\\: B Teminal
@ FOs Tk / \ 7
# T & || Teminal | POS

| Services

4

Slika 7.3: Storitveni model v HPOM konzoli.
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Sliki 7.4 in 7.5 prikazujeta zdravstveni model storitve za operativno stanje blagajne.
Zadnje stanje blagajne je kriti¢no, zaznana je napaka. Konzola obvesca operaterja o tem

stanju. Operater lahko izvede korektivne ukrepe.
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Slika 7.4: Zdravstveni model v SCOM konzoli.
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Slika 7.5: Zdravstveni model v HPOM konzoli.
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Na sliki 7.6 je prikazano porocilo dinamike obremenjenosti blagajne v izbranem

casovnem intervalu. V prikazanem primeru je porocilo zadnjih stirih ur.

Eile mg\ew Go Tasks Tools Help

L seacnv . i scope Ot @ -

A Performance - rdscom30 - Operations Manager |L|£-

Menitoring <  Performance
4 |H Monitoring ~
2| Active Alerts 120
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=] Distributed Applications
o Task Status 100 1
7] U Linux Computers | !
=8| windows Computers

> [ Agentless Exception Monitaring 80 LAY —
> L Application Maonitaring A |
g Citrix Library
g Citrix Sharefile 60—
> | g Citrix Storefront.
> | g Citrix XenApp 6

> g Citrix XenApp and XenDeskiop 404
> |_g DataWarehouse
4 |~ Hohler Trgovina
ﬂ Alerts 204
ﬂ EBlagajne v
< m >
Show or Hide Views.. 0 T T T T
6/5/2016 8:00 PM 6/5/20716 5:00 PM 6/5/2016 10:00 PM 6/5/2016 11:00 PM
New View »
.. Monitoring Legend ¥
o 4, Look for:
A’ Authoring & All ttems
Show Color Path Target Rule Object Counter Instance Scale
- i .
i Reporting [[] =—— rdscom30esmf... Blagajna: rdsco.. Blagajna - Cas obdelave v sec .Blagajnaé Cas obdelave v s... total 1x
Administration = rdscom30.tesmf.... Blagajna: rdsco.. Blagajna - dtevilo obdelav na minuto .Blagajnaé Stevilo obdelav ... total Tx
—2. [] == rdscom30tesmf.... Blagajna: rdsco.. Blagajna - skupo itevilo obdelav .Blagajnat Skupno stevilo ... total 1x
| 4 My Workspace
- rdscom30.tesmf.... Blagajna: rdsco... Blagajna - zasedenost .Blagajnat Zasedenost bla... total 1x
=
< m >

Ready

aued yse]

Slika 7.6: Poroc¢ilo o obremenjenosti blagajne v SCOM konzoli.

7.1 Implementacija integracijskega modela za zdravstveni model

Vire za zdravstveni model, ki podajajo zmogljivosti merjenega predmeta, bomo
prikazali z implementacijo testnega modela z uporabo:

e Windows zmogljivostnih Stevcev (Windows perfomance counter),

e Windows dnevnika dogodkov (Windows EventLog),

e Windows WMI ponudnika (WMI provider).

Module smo implementirali s programskim orodjem MS Visual Studio 2013 v jeziku

C#.

69



Miran Hohler, Vpeljava orodij za upravljanje informacijskih storitev

7.1.1 Windows zmogljivostnih $tevcev

Za razvoj modula Stevcev za pridobivanje virov zmogljivosti Smo uporabili razrede iz

imenskega prostora System.Diagnostics .NET.

Modul izvede kreiranje Stevca in kategorije Stevca. V Casu delovanja storitve pa

zagotavlja stevcu posodobljene vrednosti.

Povzetek kode:

// ob zagonu
if (!PerformanceCounterCategory.Exists ("Blagajnal")))

{

CounterCreationDataCollection counters = new
CounterCreationDataCollection () ;

var ccdSkupnoSteviloIzvedenih = new CounterCreationData

{

CounterName = “Skupno stevilo obdelav”,
CounterHelp = "Skupno stevilo izvedenih",
CounterType = PerformanceCounterType.NumberOfItems32

}i

counters.Add (ccdSkupnoSteviloIzvedenih) ;

PerformanceCounterCategory.Create ("Blagajnal", "Kategorija
Blagajna", counters);

}

_zasedenostBlagajne = new PerformanceCounter

{

CategoryName = "Blagajnal",

CounterName = "Skupno stevilo obdelav",
InstanceName = "Total",

MachineName = ".",

ReadOnly = false,
RawValue = 0

}i

/.

//posodabljanje vrednosti Stevca

_zasedenosstBlagajne.RawValue = <nova vrednost>;

Po vpeljavi Stevcev je priro¢no orodje Windows Performance Monitor, Ki je priloZzen k
vsakemu Windows strezniku. V tem orodju lahko preverimo trenutne vrednosti svojih

Stevcev. PriroCen je tudi pri iskanju tezav in pri uvajanju politik operacijskega
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upravnika. Slika 7.7 prikazuje zagasti graf, ki ponazarja vrednosti zasedenosti nase

blagajne.

(@) Performance Monitor - [u} X
(& File Action View Window Help -5
e n@ = B@
@ Perormance HyE- X2 0B 1M
v @ Tools
B8 Performance Mor
= Data Collector Sets
[ Reports
904
204
704
604
504
204
304
20
10
12:18:47 AM 12:20:20 AM 12:20:50 AM 12:21:26 AM
Last 81000 Average 85380 Minimum 70000 Maximum 100.000 Duration 1:40
Show  Color  Scale Counter Instance  Parent Object Computer
F 1.0 Skupno stevilo obdelav__total Blagajnab \Wsu27
ol | jne
¥ 1.0 tevilo obdelav na minute  total Blagajnat Wsuz7
v 10 Cas obdelave v sec total Blagajnab \suz7
< >

Slika 7.7: Preverjanje delovanja $tevcev z orodjem Windows Performance Monitor.

7.1.2 Windows dnevnik dogodkov

Implementacija tega dela je zelo enostavha. Uporabili smo razred EventLog iz

imenskega prostora System.Diagnostics .NET.

var eventlog?2 = new EventLog {Source = "Blagajna"};
eventlog2.WriteEntry("Blagajna v teku.",

EventLogEntryType.Information, O0);

Za lazjo Kklasifikacijo dogodka v operacijskem upravniku smo uporabili pravila,
prikazana v naslednji tabeli 7.1.
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Tabela 7.1: Dogodkovne kode.

Opozorilo Eventld
0-1999 Obvestilo
2000 — 2999 Opozorilo

3000 > in vecje Napaka

Na sliki 7.8 je prikazan Windows dogodkovni dnevnik s pomembnimi sporo¢ili sistema.

Za virtualno blagajno je zavedena kriti¢na napaka.

2] Event Viewer
File Action View Help

| 2 E HE

@ Event Viewer (Local) Application Nurmber of events: 31,001 (1) Mew events available
# Custom Views

v [a Windows Logs Level Date and Time Source Event D Task Category
f&] Security /¥ Warning 6/5/2016 2:44:27 PM Blagajna 2001 Mene
E setup () Information 6/5/2016 2:44:22 PM Blagajna 0 None
[2] System farmation £/5/2016 2:42:31 PM BesWl 1 Mone

(& Forwarded Events (i) Information 6/5/2016 2:41:05 PM LoadPerf 1000 Mone
!:} Applications and Services Lo| || @ Error 6/5/2016 2:30:45 PM Group Policy Files 3192 (2
£ Saved Logs /A Warning 6/5/2016 2:30:45 PM Group Policy Files 4098 @
2 Subscriptions (i) Information 6/5/2016 1:41:30 PM gupdate 0 Mone
i) Information 6/5/2016 1:30:03 PM SynTPEnhService 0 Mone
formation 6/3/2016 1:03:58 PM BesVL 1 MNone
(i) Information 6/5/2016 1:00:32 PM SynTPEnhService 0 None
‘l@' Error 6/5/2016 12:5%:44 PM Group Policy Files 8192 ()

Event 3007, Blagajna

General  Details

Na blagajni zaznana kriticna napaka. Blagajna ustavjena.

Slika 7.8: Windows dnevnik dogodkov za testno storitev Virtualna prodajalna.

7.1.3 Windows WMI ponudnik

Z WMI ponudnikom nam je omogoceno, da zagotavljamo kompleksnej$e vire o svoji
storitvi. Ta vir je lahko osnova za storitveni model, kjer lahko pridobimo celoten
seznam razredov, lastnosti predmetov ter povezavo med njimi. WMI ponudnik

omogoca dodatna povprasevanja po predmetih in izvajanje operacij.

V sklopu tega poglavja smo razvili WMI ponudnik Virtulna Blagajna, Windows servis,
ki gostuje tega ponudnika. To smo razvili v C# .NET ogrodju. V nadaljevanju je

prikazano enostavno povprasevanje po objektih WMI ponudnika iz skriptnih jezikov.
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Na sliki 7.9 sta prikazani dekleracija in definicija WMI ponudnika za razred Virtualna
lagajna v orodju MS Visual Studio.

FILE EDIT VIEW PROJECT BUILD DEBUG TEAM TOOLS TEST RESHARPER DRIVER ANALYZE WINDOW
e - B-amM 9 - P Start - Debug =~ AnyCPU - M
s1.cs [Design] Servicel.cs Projectinstaller.cs Classlcs ® X (|

umentationType.Instance)]

alnaBlagajna([Ma

Slika 7.9: Prikaz definicije WMI podnudnika.

Slika 7.10 prikazuje kreiranje in objavo objekta WMI ponudnika. Objava se je

implementirala v storitvi Windows Service.

EILE EDIT VIEW PROJECT BUILD DEBUG TEAM TOOLS TEST RESHARPER DRIVER ANALYZE WINDOW
(«] B-agg 9 - P Start ~ Debug ~ AnyCPU - M
Serviceles # X Projectinstaller.cs Classl.cs

‘tx\!ir‘tualnaBlagajna Servicel
= InitializeComponent()

trumentation.Publish(m VirutalnaBlagajna);

Slika 7.10: Prikaz objave WMI ponudnika.
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Spodnja slika 7.11 v ozadju prikazuje na$ testni Windows servis, ki gostuje WMI
ponudnika Virtualna Blagajna. Testni servis objavlja WMI objekte v CIM bazo.

V ospredju slike je prikazana uporaba orodja MS Windows Managment Instrumentation
Tester (whemtest.exe) za povprasevanje po WMI objektih Virtualna Blagajna. Razvidno
je povprasevanje Vv CIM bazi v naslovnem prostoru root\VirtualnaBlagajna in prikaz

lastnosti izbranega objekta iz baze v oknu MOF (angl. Managed Object Format).

. Services (Local)
VirtualnaBlagajna MName Description Status Startup Type Log On As &
{,('_’;Vir‘tual Disk Provides management ... Manual Local System
Stop the service
Restart the service &Vlr‘tualnaBlagaJna WMI Provider primer Running  Automatic Local System
i) Visual Stusdio FTI Fusnt Ca Deovider the Vieual G Runnina Man.oal L Local System
N E:VMware Local System
‘.['J\"El‘iﬂclrlgptm'r: i VMware N = Local System
rovider primer £ Vware lamespace: nnect... Local System
G} Viware root\VituainaBlagajna Exit I Local System
1 Viware Local System
EhVolume | W Local System
_\_r{'szwgc Lot ; WaQL: select * from VitualnaBlagaina Local System
G WalletSe | — Local Syst
o 2 _e 1objects | max batch: 1 |Done ocaly .em
‘£ WebClie { Local Service
L Window Local System
L Window j I Service
. |
{,E_;Wlndow — Qualfiers | System
Gk Window J dymamic EI BOOLEAN, - TRUE | System
£k Window = Save Object || System
L Window d T | Service
L Window ) < S o 1 Service
& Window Add Qualfier | EdiQualfir | Delete Qualifer | Class | Service
aLWi i
-\,,(.__W!ndmw { 1< Properties I Hide System Properties I Local Only References | Service
G Window fi nstanceld CIM_STRING 3839 ~ | System
Sk Window | Obratuje CIM_SINT32 1 (D) e 1 System
g at Y
s Windows EnceotonPrae | Pocessld CIM_STRING  a7/b53b4c-1dc7-4d16bbcd ociators | Son
S WWindows ENCyprion Frov) | g pnoSteviloObdelay  CIM_SINT32 12 (IC) Refresh Obicct ervice
‘£ Windows Error Reporting | | SteviloObdelavNaMinuto CIM_REAL3Z2 2 " | System
£ Windows Event Collector Zasedenost CIM_SINT32 J0 (45 v rork Service
£} Windows Event Log < MOF X
1 Windows Firewall Add F
-{,(:_’;Wmdows Font Cache Sen  piathods -
£ Windows Image Acquisiti( instance of VitualnaBlagajna
CEWi
¥ Windows Installer CasObdelavelnSec = 10;
‘£ Windows License Manage Id=1;
A1 | Instanceld = "3839";
-\_.t._;W!nduws Man.agemeﬂt In| Obratuje = 1:
£k Windows Media PlayerMe | € Processld = "a7b53b4c-1dc7-4d 166bc8-ace979179933"; ¥
- SkupnoStevileObdelav = 12;
\ Extended /(Standard | SteviloObdelavNaMinuto = 2;
— Zasedenost = 70 .

Slika 7.11: Prikaz povpraSevanja po objektih WMI ponudnika z MS WMI Tester

orodjem.
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Iz slike 7.12 je razvidna enostavna implementacija povprasevanja po WMI objektih v

skriptnih jezikih. Prikazan je rezultat povpraSevanja po objektih nasega WMI
ponudnika.

BN V52013 x64 Mative Tools Command Prompt

Yroot\VirtualnaBlagajna™)

rtualnaBlagajna™)

cript /nologo te

>

Slika 7.12: Prikaz uporabe skriptnega jezika VBScript za dostop do WMI objektov.

V tem poglavju nismo prikazali implementacije metod in dogodkov WMI ponudnika.

Poskusili smo prikazati le najbolj enostavno predstavitev uporabe WMI-ja.

Lahko bi Se prikazali implementacijo dogodkov. S tem bi lahko demonstrirali
pridobivanje dogodkov o spremembi stanja storitve. Z implementacijo metod WMI
ponudnika bi lahko prikazali popolno upravljanje nase storitve, izvajanje korektivnih

ukrepov s klici metod od objekta WMI ponudnika, kot na primer ustavitev izvajanja
storitve.
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8 ZAKLJUCEK

V zaklju¢ku bomo predstavili rezultate diplomskega dela. Naprej bomo podali analizo
zastavljenih ciljev, nato opisali omejitve in implikacije diplomskega dela. Na koncu

bomo podali moznosti nadaljnjega dela in podali sklepne misli.

8.1 Analiza zastavljenih ciljev

V diplomskem delu smo prikazali, da storitev z dobro zasnovo postane enostavno

nadzorovana in upravljana, neodvisno od operacijskega upravnika.

Orodje operacijski upravnik je v podporo pri procesin COBIT in smernicah ITIL.
Dejansko je bilo orodje zasnovano iz potreb, podanih iz smernic ITIL. COBIT okvir
sovpada z ITIL, razlika med njima je predvsem v pogledu rabe. COBIT nam pove

»zakaj?«, ITIL nam poda odgovor na vprasanje »kako?«.

Dobra zasnova nadzornega modula storitve IT pripomore, da storitev postane dobro
nadzorovana in upravljana z neodvisnim orodjem. V ¢asu zasnove storitve je dodaten

vlozek v razvoj metrik in mehanizmov za upravljanje majhen.

Pri razvoju koncepta integracijskega nadzornega modula nismo mogli celovito pokriti
obeh operacijskin upravnikov. Metrike modula pokrivajo zdravstveni model.
Dinami¢no oblikovanje storitvenega modela je precej tezje izvedljivo, saj zahteva
posodobitev administrativnega dostopa do konfiguracije upravljanja. Ta modul
zadovoljivo pokriva zdravstveni model. Drugi model se lahko dokaj hitro ro¢no uredi in

uvozi v konfiguracijo.
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8.2 Omejitve diplomskega dela

Gradivo za proucevanje za namene diplomskega dela smo pridobili iz knjig, produktne
dokumentacije ter s spleta. S spleta smo pridobili precej posameznih manjsih virov,

predvsem slikovno gradivo.

Zaradi obseznosti domene diplomskega dela smo le na kratko proucili in podali
podrocja standardov, metodologij, smernic in knjiznic upravljanja ter predstavili COBIT
in ITIL. Pri izbiri operacijskih upravnikov smo se osredoto¢ili predvsem na SCOM,
omenili smo tudi HPOM. V prakticnem delu smo razvili le osnovni razSiritveni

upravljalski paket, osnovno storitev za upravljane in implementacijo metrik.

8.3 Implikacija diplomskega dela

Diplomsko delo bo podalo zanimive informacije podjetjem, predvsem pa ozavescalo
razvijalce informacijskih storitev, da med nacrtovanjem storitve IT pomislijo na
moznosti integracije njihove storitve v vec¢ja okolja. V vecjih okoljih je bistvenega
pomena, da so vse storitve nadzorovane in upravljane od notranjih ter zunanjih

izvajalcev.

Srednje velika podjetja lahko avtomatizirajo nadzorovanje in upravljanje. V slovenskem
okolju ima ze precej podjetij licence za Microsoftove Systems Center Standard skupine,

katerih SCOM je del tega, SCOM pa nimajo vpeljanega.

Vecja podjetja veliko vlagajo v obvladovanje storitev IT. Tem podjetjem to diplomsko
delo ne bo veliko pripomoglo pri odlocitvi ali pri izbiri med orodji. Ta podjetja
sprejemajo odlocitve o izbiri orodja za upravljanje po razliénih kriterijih, predvsem po

kriteriju smiselnosti izbire.
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8.4 Moznosti za nadaljevanje dela in raziskave

Pri orodjih operacijski upravniki bi lahko nadaljnje delo obsezno proucilo enega izmed
Nagios, HPOM ali SCOM. Pri razvoju razsiritvenih paketov bi podrobneje prikazali
postopek razvoja paketa in razvili napredne;jsi okvir za hitro dodajanje novih storitev v

upravljanje.

Pri CobiT 4.1 procesih smo v diplomskem delu pogledali le dva procesa, »DS3
Upravljajte delovanje in zmogljivost« in »DS4 Zagotovite neprekinjenost storitev«
procesa. Lahko bi proucili vpeljavo orodja pri ostalih procesih, predvsem iz domene

»lzvajajte in nacrtujte« in »Spremljajte in vrednotite«.

Pri podro¢ju upravljanja smo se osredotoCili na orodje operacijskega upravnika. To
orodje je del skupine IT servisnega upravljanja (angl. IT Service Management). V tej
skupini so orodja za upravljanje nad storitvami in konfiguracijami pri Microsoft System
Center 2012 Service Manager in System Center 2012 Configuration Manage. Vsa ta
orodja pripomorejo pri vpeljavi COBIT procesov. Primarno pa pokrivajo zahteve ITIL
knjiznic. Tukaj vidimo veliko moznosti za nadaljnje delo.

Pri razvoju modula za upravljanje smo prikazali le osnovi del. Pri tem modulu je
mogocée predelati arhitekturo, razviti modul po zasnovanem vzorcu (angl. design

pattern) in s tem uvesti prilagodljivost dodajanja upravljavskih metrik svojim storitvam.

8.5 Sklep

Diplomsko delo je izpolnilo cilje, ki smo si jih zastavili v uvodu. Proudili smo
operacijski upravnik ter opisali arhitekturne zasnove teh orodij. Podrobneje smo proucili
dve orodji, za kateri menimo, da igrata dandanes pomembno vlogo in predvidevamo, da

bo tudi tako v bliznji prihodnosti.

Povzeli smo standarde, metodologije in smernice upravljanja COBIT in ITIL. Raziskali

smo vpeljavo orodja operacijski upravnik pri podpori nadzorovanju in upravljanju dveh
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CobiT 4.1 procesih »DS3 Upravljajte delovanje in zmogljivost« in »DS4 Zagotovite
neprekinjenost storitev«. Podali smo mnenje, kako je orodje v podporo tem procesom
pri doseganju ciljev in metrike.

Proucili smo pomembnost metrik, podali smernice, kako vpeljati metrike v svojo
storitev IT, da postane nadzorovana in upravljana. To smo prikazali na testni storitvi,

poimenovani Virtualna prodajalna.

V prakti¢nem delu smo prikazali delovanje operacijskega upravnika, nadzorovanje in
upravljanje storitve Virtualna prodajalna. Za ta namen smo razvili upravljavski modul
za SCOM ter metrike za upravljanje svoje storitve. Prikazali smo tudi upravljanje na

drugem orodju, HPOM. NaSo storitev je orodje prevzelo v upravljanje v celoti.

Menimo, da je diplomsko delo doseglo namen vpeljave orodij za nadzor informacijskih
storitev, postavilo temelj za nadaljnji pregled in raziskavo na podro¢ju upravljanja

storitev IT.
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PRILOGE

PRILOGA A

Preslikava COBIT 5 v ITIL v3

Service asset and configuration managemant
Pl‘ml and deploymant managamant

|service validation and testing

[crangs evaluation

lavailability management
Capacity management

T service continuity management
Iinformation security

ncident management

|Request tulfilment

[Thie seven-step improvement process

Transition planning and support

|Service portfolio management
lﬂarvlcl catalogue management
Supplier management

Change management
|knowledge management
hun-l_l

[Protitem management

Service Reporting

bﬂmlnd management
|pesign coordination

EDM ___ Evaluate, Direct and Monitor

EDMO1 Ensure Governance Framework Selling and Mainlenance

EDMOZ _Ensure Benefits Dedivery 2
EDMO3 Ensure Risk Oplimisation

EDMO4  Ensure Resource Oplimesati =
EDMOS Ensure Stakeholder Transparency g

APO  Align, Plan and Organise
APOOT  Manage the IT Management Framework .
APOOZ  Manage Strategy »
APOOS  Manage Enterprise Architeciure
APO04  Manage innovation
APO0S  Manage Portfolio " ]
APO06  Manage Budget and Costs s
APOOY  Manage Human Resources 58
APODS  Manage R I
APOOS  Manage Service Agreements » " x [ "
APG10_Manage Suppliers "
APO11 Manage Quality =
APO12  Manage Fisk

APO13 Manage Security

5505 Manage Securlly SEnvices

D5506_Manage Business Process Contiols

MEA Menitor, Evaluate and Assess
MEAD1 Monitor, Evaluale and Assess Performance and Conformance =
MEADZ Monitor, Evaluate and Assess the System of Intemal Control

MEAD3 Monitor, Evaluale and Assess Compliance with External Requi

X
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PRILOGA B

OPIS PROCESA
DS3 Upravljajte delovanie in zmogljivost
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PRILOGA C

Citrix Operation Guide

Worldwide Consulting Solutions | WHITE PAPER | Operations Guide

CiTRIX

Operations Guide:
Monitoring
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Performance Monitoring

“This section describes the objects, counters and thresholds that are recommended to monitor for environments running XenDesktop, XeaApp

and Provisioning Serviees. The thresholds presented are ba
will need to pesform their own baselining, validity testing and validation before implementing within a production environment

Please note that some hypervisors, such as VMware vSphere, provide specific performance counters for tracking CPU and Memory usi

d on real world expesience but may not apply w all environments. Organizations

within virtual machines (ie. “VM Processor \ % Processor Time”). These performance counters should be used instead of the counters listed

below.

The following table describes the performance counters recommended by Citrix Consulting for monitoring Citris environments. These
counters are considered to be a baseline that applies to XenApp, XenDesktop, and Provisioning Services implementations as well as Web

Interface and SQL servers. The threshold values shown also apply to all kinds of sysi

System Performance Counters

Metsic

Description

Warning
(Yellow)

Critical o ting / Remediati
(Red)

Processor - %o
Processor
Time

) d time that
o non-ldle thread. Tt is
calculated by measuring the duration of the idle thread is
active in the sample interval, and sublzacting that time
i idle thread
that consumes cycles when no other threads are ready to
run). This counter is the primary indicator of processor
activity, and displays the av
observed during the sample interval. It is calculated by
monitoring the time that the service is inactive and
lue from 100%.

% Processor Time is the percen

from interval duration. (Each processor b

e percentage of busy Gme

subtracting that v

807 for 15
minutes

90% for 15 | Identify the processes/serv
minutes consuming processor time using Task
Manager or Resouree Monitor.

I all processes/services work within
normal parameters and the level of
CPU consumption is an expected
behavior it should be considered to
add additional CPU sesources to this
system in the future

IFa process/service can be identified
which works outside normal
parameters, the process should be
killed. Please note that killing a

n cause unsaved data

o be

process

lost

Tracking XenApp Growth

Worldwide Consulting Solutions | WHITE PAPER | Operations Guide

‘The following metrics should be used to track the growth of the infrastructure. Therefore thresholds will not be discussed.

Metri

De:

System Counters

Process — Privatc Bytes— | ‘Ihe current sizc, in bytes of memory that this process (IMA)
ImaSry has allocated and cannot be shared with other processes.

XenApp Counters

Application Resolutions/see | The number of resolutions (applicable launch requests) per
second
Application The number of non-XMI-based enumerations (requests for
sec application lists) per second.
Filtered Application The number of XML-based enumerations (requests for
sec application lists) per second.
Terminal Services — Total | Total number of Terminal services sessions.
Sessions
Citrix Licensing — Average | Displays the average icense check-out response time
License Cheek-Out milliscconds. Please note that network congestion ¢
Response Time (ms) influence the values reported.

Table 3 Counters o
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