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POVZETEK

ZacCetek nase Studije predstavlja opredelitev in definiranje terorizma, ki
danes predstavlja velik izziv tudi v informacijski sferi. Informacijski vidik
opredelitve terorizma (kibernetski terorizem') predstavija za globalni
varnostni sektor vedno vecjo groznjo. Zaradi teroristicnih napadov 11.09.2001
v ZDA (Zdruzene drzave Amerike), je boj proti terorizmu dobil nove
razseznosti. Za povecanje ucinkovitosti odkrivanja terorizma je potrebno

povecati nadzor ter sprejeti dodatne varnostne ukrepe.

Nadalje v studiji prikazujemo biometricne metode in zgodovinski pregled
raziskovalnega podroc¢ja. Biometrija se nanasa na identifikacijo osebe, na
osnovi fizikalnih in vedenjskih znacilnosti (prstni odtisi, geometrija roke, glas,
sarenica itd.). Ker je sodobna IKT zaradi svoje uporabnosti ter razsirjenosti
postala cilj tudi v funkciji teroristicnega delovanja, v Studiji obravnavamo
tudi kiberneticno kriminaliteto in terorizem ter posebnosti viktimizacij
kiberneticne kriminalitete. V ospredju je najveckrat protikulturni ali politi¢ni

boj in boj za druzbene vrednote postmodernega kapitalizma.

Osrednji del disertacije predstavlja raziskava in statisticha analiza
raziskovalnih parametrov, ki vplivajo na sprejemljivost biometricnega
sistema. Z raziskavo smo se osredotocili na meritve v slovenskem prostoru ter
na okviren pregled relevantnih nacionalnih in mednarodnih standardov ter
zakonodaje, ki sluzi za dolocitev politike biometricnih ukrepov, varnostnih
mehanizmov in uspesno ter kakovostno izvedbo identifikacije. V raziskavi smo
s statisticnim modeliranjem na osnovi korelacije in ANOVE, t-testa ter
faktorske in regresijske analize dolocili sprejemljivost in ucinkovitost
biometricnega identifikacijskega sistema. S povzetkom dobljenih ocen

parametrov sprejemljivosti in ucinkovitosti biometricnega sistema smo

'V literaturi se pojavlja mnogo razli¢nih izrazov: kiberterorizem (Denning, 2000),
informacijski terorizem (Beli¢, 2001; Svete, 2005), IP terorizem (Bedi, 2005), racunalniski
terorizem (Galley, 1996), kibernetski terorizem (Coleman, 2003). V disertaciji bomo

uporabili ime kibernetski terorizem.
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testirali predpostavljene hipoteze. V raziskavi obravnavan biometricni sistem
je glede na parametre in pogoje raziskave ucinkovitejsi od klasicne metode
identifikacije (kartice) in tudi zagotavlja druzbeno sprejemljivost v primerih,
ko gre za najhujsa kriminalna in teroristicna dejanja, kot v primerih vsakdanje
uporabe. Ugotavljamo, da je »sprejemljivost« (statisticno) pomemben
dejavnik pri obravnavi in delovanju vseh biometri¢nih sistemov s stalisca

zasebnosti.

V izogib sodobnim pojavnim oblikam terorizma je potrebno zagotoviti
sofisticiran koncept identifikacije deviantnega obnasanja, ki zahteva proznost
in hitrost izvajanja. Naloga identifikacijskih sistemov je prilagoditi procese
identifikacije primerno danasnji informacijski dobi, ki s seboj prinasa
informacijsko tehnologijo, kar omogoca sodoben in inovativen nacin
identifikacije v globalnem prostoru. Potreba informatizacije pa rezultira v
visokih vlozkih ter investicijah, ki imajo neposreden ekonomski vpliv na

gospodarstvo najveckrat tehnolosko razvitejsih drzav.

Studijo zaklju¢imo z razvojem odloéitvenega modela sprejemljivosti

biometrije ter podanimi izhodisc¢i in smernicami za nadaljnje raziskave.

Kljucne besede:

terorizem, kibernetski terorizem, biometrija, zasebnost, informacijsko-

komunikacijska tehnologija

UDK: 004.93:57.087.1+343.3/.7(043.3)
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Social acceptance of biometric technology to combat
terrorism

SUMMARY

The beginning of our study represents the identification and definition of
terrorism, which today represents a major challenge in the information
sphere. This aspect of the definition of terrorism (cyber terrorism?) represents
the global challenge of threat in security sector. The terrorist attacks of
9.11.2001 in the U.S. was fighting against terrorism got a new dimension. To
increase the efficiency of detecting terrorists, it was necessary to increase

control and take additional precautions.

The study continued in the direction of biometric methods areas and of
historical overview. Biometrics refers to the identification of the person on
the basis of physical and behavioural characteristics (fingerprints, hand
geometry, voice, iris, etc.). Modern ICT is both because of its usefulness and
become target of widespread terrorist activity. The survey is also designed to
display cyber crime, terrorism and cyber-crime victimization specificities. In
the foreground are the most counter-culture or political struggle and the

struggle for social values of postmodern capitalism.

The central part of the dissertation presents a statistical analysis of survey
and research parameters that affect the acceptability of biometric system in
use. Acceptance is an important factor in the consideration and operation of
biometric systems from the standpoint of privacy. For the study, we focused
on measurements in Slovenian territory, and the indicative overview of
relevant national and international standards and legislation that serves to
determine the policies of biometric measures, security mechanisms and
effective, and quality execution of identification. The study was the

statistical modeling based on correlation and ANOVA, t-test, and factor and

2 In literature there are many different terms: cyberterrorism (Denning, 2000), information
terrorism (Beli¢, 2001; Svete, 2005), IP terrorism (Bedi, 2005), computer terrorism (Galley,

1996), cyber terrorism (Coleman, 2003). In this study we use the name of cyber terrorism.
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regression analysis to determine the acceptability and effectiveness of a
biometric identification system. The summary of parameter estimates
obtained acceptability of biometric system we provide hypotheses test. The
study considered a biometric system, given the parameters and conditions of
research more effective than traditional methods of identification (cards) and
also provides social acceptability in cases involving the most serious of
criminal and terrorist acts, as in cases of ordinary use. We note that the
»acceptance« (statistically) significant factor in the consideration and

operation of biometric systems in terms of privacy.

In order to avoid the modern phenomena of terrorism, it is necessary to
provide a sophisticated concept of identification of deviant behavior that
requires flexibility and high performance. Requirement of identification
systems is to adapt the process of identifying appropriate to today's
information age, which brings information technology and provides a modern
and innovative way of identifying in the global environment. Needed
computerization results in high inputs and investment that have a direct
economic impact on the economy of the most technologically advanced

countries.

The study we concluded with a decision model development and acceptance

of biometrics announcement baseline and guidance by a further research.

Keywords:

terrorism, cyber terrorism, biometry, privacy, information-communication

technology

UDC: 004.93:57.087.1+343.3/.7(043.3)
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| TEORETICNI DEL

1 UVOD

Uvodoma bomo opravili pregled relevantnih podrocij, ki so rdeca nit nase
raziskave. Vodilo pregleda literature, raziskav in raziskovalnih modelov ter
pristopov, je terorizem, ki ga bomo Se posebej podrobno obravnavali v eni
izmed svojih najsodobnejsih pojavnih oblik, t.j. kibernetski terorizem.
Pomembno podroéje nase raziskave, pa so tudi elektronska orozja-
tehnologije, ki nam sluzijo, da se s sodobnimi pojavnimi oblikami terorizma
spopadamo. Se posebej bo izpostavljena biometrija, kot del identifikacijske
tehnologije s katero lahko identificiramo storilce kaznivega (teroristicnega)
dejanja. Vsak biometricni sistem vkljucuje tri osnovne postopke: registracija,
priprava odcitanega vzorca in preverba ujemanja odcitanega vzorca s
shranjenim digitaliziranim vzorcem v bazi podatkov. Prekoracitev razumne
meje uporabe taksne tehnologije pa nas lahko hitro vodi v kratenje pravic do
zasebnosti in tako clovekovih pravic, zato bo tudi zasebnost podro¢je nasega
Studija, kateremu bomo v empiricnem delu raziskave namenili posebno
pozornost. Informacijsko komunikacijska tehnologija (IKT) cedalje pogosteje
postaja predmet zlorabe. V doktorskem delu bomo interdisciplinarno
obravnavali terorizem in biometrijo skozi prizmo:

e upostevanja Clovekovih pravic do zasebnosti,

e modernih oblik IKT orodij v funkciji terorizma,

e uporabe identifikacijskih metod v bojevanju proti terorizmu in

e podajanja ocene sprejemljivosti biometrije, ko gre za bojevanje proti

terorizmu.

1.1 Razlicne teorije, raziskovalni pristopi, pogledi in modeli

obravnave terorizma
V obdobju po hladni vojni je terorizem postal eno izmed najpomembnejsih
varnostno-politicnih tem tudi v drzavah, ki sicer niso bile neposredno
ogrozene. Skozi preteklost si strokovnjaki pri splosni obravnavi in definiranju

terorizma kot pojava in njegove percepcije, najveckrat niso bili enotni
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(Gamage, 2010). Terorizem je verjetno star kot clovestvo (Barnaby, 2000;
Lederberg, 1999; Sutton, 2003). Ne glede na to, da pojem zgodovinsko izvira
iz Casov francoske revolucije v . 1793 in 1794 (Fossati, 2005), pa vecina
definicij najveckrat izpostavlja uporabo sile ali nasilja, z namenom
ustrahovati prebivalstvo. Etimolosko gledano, je terorizem koncept, ki izhaja
iz samostalnika »teror« in pomeni skrajni strah ali strah v najrazlicnejsih
moznih oblikah (Rapoport, 2001). V tem kontekstu, je bil izraz »terorizem«
na pravnem podro¢ju prvic uporabljen . 1930 v Bruslju na mednarodni
konferenci, ki je bila namenjena poenotenju kazenskega prava. lzraz
»terorizem« je bil opredeljen kot namerna in sistematicna uporaba nasilja za
dosego dolocenih ciljev (Levasseur, 1977). Leta 1934, ko sta bila umorjena
jugoslovanski kralj Karadordevi¢ in francoski zunanji minister Barthou, so
Casopisi vsak dan opominjali na kugo tistega casa: mednarodni terorizem
(Estevez, Pavolka in Niznansky, 2006). Schmidt in Youngmen (2005) sta
nastela kar 109 razlicnih definicij terorizma, ki sta jih pridobila v raziskavah
vodilnih akademikov tega podrocja. Iz definicij in opredelitev terorizma so
statisticno najveckrat zastopani naslednji (izolirani) ponavljajoci se elementi:
- nasilje, sila (se je pojavil v 83,5 % definicij),

- politicno (65 %),

- strah, groza (51 %),

- groznje (47 %),

- psiholoski ucinek in pricakovane reakcije (41,5 %),

- razhajanje med cilji in Zrtvami (37,5 %),

- namerno, nacrtovano, sistematicno, organizirano delovanje (32 %) in

- nacin boja, strategije, taktike (30,5 %).

Sledijo izsiljevanje, Zelja po publiciteti, zastrasevanje, nedolznost Zrtev ter

kriminalni oz. zlocinski znacaj.

1.1.1 Teoreti¢ni pristopi k razumevanju terorizma
Kadar govorimo o terorizmu najprej pomislimo na izvedeno fizi¢no nasilje in
marsikdo je mnenja, da je informacijski terorizem predvsem pojavna oblika,

katere namen je sejati strah s teroristicno groznjo, saj naj bi bilo nemogoce z
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informacijskimi tehnologijami fizicno ogrozati prebivalstvo. Kibernetski
terorizem® je ena izmed najsodobnej$ih pojavnih oblik terorizma, ki ga
nekateri avtorji vkljuujejo v okvir informacijskega bojevanja (Shahar, 1997),
drugi pa menijo, da je informacijsko bojevanje popolno teroristicno orozje
(Janczewski, 2005; Colarik, 2006; Schiller, 2010). Izraz kibernetski terorizem,
se nanasa na zblizevanje kibernetskega prostora in terorizma. V 80. letih
prejsnjega stoletja ga je prvi uporabil Collin, raziskovalni sodelavec Instituta
za varnost in obvescevalno dejavnost v Kaliforniji (Denning, 1999). O
kibernetskem terorizmu govorimo, ko so zaradi teroristicnih napadov na
kriticno informacijsko infrastrukturo fizicno ogrozena zivljenja in premozenje
prebivalstva ter moteno normalno delovanje druzbe (Blane, 2003; Cordesman,
2002; Quigley, 2008). Kibernetski terorizem pomeni protipravno namerno
uporabo ali groznjo uporabe nasilja, motenj ali interference kibernetskih
sistemov, z verjetnostjo, da taksna uporaba povzroci smrt, poskodbo osebe ali
oseb, dejansko skodo fizicne lastnine, civilne nemire ali pomembno
gospodarsko skodo (Information Warfare Site [IWS], 2011). Denning (2001)
kibernetski terorizem definira kot politicno motivirano hekersko aktivnost, z
namenom, povzrocCiti resno skodo, smrt ali hudo gospodarsko skodo. Krasavin
(2004) trdi, da vsaka namerna uporaba informacijske tehnologije teroristicnih
skupin in njihovih pripadnikov z namenom, da skoduje predstavlja kibernetski
terorizem. Kibernetski terorizem je mogoce opredeliti z uporabo racunalnika
politicno motivirane mednarodne ali sub-nacionalne skupine kot orozje ali kot
cilj, za ogrozanje ali povzrocitev nasilja in strahu, da bi vplivali na obcinstvo,
ali povzrocili, da neka vlada spremeni svojo politiko (Hutter, 2002). Ta
definicija, zdruzuje veC mnenj o kibernetskemu terorizmu in zajema tri
nacine delovanja: fizicni, elektronski in informacijski, za napade na
racunalnike (Congressional Research Service [CRS], 2005). Mehka verzija
definicije informacijskega terorizma izpostavlja predvsem IKT, ki jih teroristi
uporabljajo za izvajanje pritiska in propagando, namenjeno javnosti in

mobiliziranje ter rekrutiranje novih podpornikov (Muller, Wille in Bjorn,

3 Kibernetski terorizem; Standardizirane definicije ra¢unalnidke kriminalitete v funkciji

terorizma, veljavne na svetovnem nivoju Se ni (Blane, 2003).
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2004). Od oblike delovanja in Zelje unicevanja, so namrecC posledice
zlonamerne uporabe IKT lahko zelo razlicne. Po Hoffmanu (1999) ima ta nova
oblika trorizma tudi vecjo ubojnost. Lahko bi rekli, da gre v primeru
kibernetskega terorizma za delovanje, pri katerem sicer neposredno ne pride
do poskodovanja lastnine ali ljudi. Samo oskodovanje pri tej obliki kriminala,
se najveckrat res ne pokaze neposredno, vendar so posredni ucinki delovanja
lahko katastrofalni tudi za ljudi (Nass in Brave, 2005). Kljub temu pa je
kibernetski terorizem po mnenju nekaterih strokovnjakov zapleteno definirati
(Murrill, 2011). Ob tem se seveda zastavljajo mnoga vprasanja: »Ali pri
racunalniskem (kibernetskem) kriminalu ne gre zgolj za varnostno temo, ki jo
pogojuje vsesplosna medijska vojna proti terorizmu?« in »Ali ni kibernetski
terorizem, delovanje nenevarnih racunalniskih zanesenjakov Zeljnih
medijskega dokazovanja, ki pri svojem delovanju nimajo globjih zlonamernih
ciljev in je to bolj ali manj fikcija? (Pollitt, 1997)«. V primeru, da kdo ostane
brez elektronske poste, ker je napadalec onesposobil postni (e-Mail) streznik,
to seveda ni neko hudo nasilje, ki bi ga lahko oznacili s terorizmom (Malcolm,
2004; Malik, 2011; Kumar-Singh, 2009; Grabosky in Stohl, 2010). Ne moremo
namrec vsako kaznivo dejanje oznaciti kot terorizem (Adelman, 2010). Tudi
vsako politicno motivirano nasilje ni terorizem (Maynes, 1986). Za razliko od
tradicionalnih komunikacijskih medijev, je internet kot najzmogljivejse
komunikacijsko sredstvo vse pomembnejsi, tudi za komuniciranje in
nacrtovanje operacij prostorsko in organizacijsko dislociranih teroristicnih
organizacij (Weimann, 2005; Bidgoli, 2004; Axelrod, 2009; Vacca, 2007). Le-te
danes niso hierarhicno in centralizirano organizirane, ampak povzemajo
sodobne mrezne oblike (celice) (Rapoport, 2001; Miholic, 2004). Ne glede na
razlicna izhodisc¢a in odprta vprasanja pa ostaja nesporno dejstvo, da so IKT
sredstvo in hkrati cilj teroristicnega delovanja v 21. stoletju (Coker, 2008;
Ryder, 2011). Glede ustrahovanja pa je seveda jasno, da brez medijev in
danes pomembnih interaktivnih IKT, o terorizmu ni mogoce govoriti. Medijsko
posredovanje in prikaz teroristicnih dejanj, omogoca zaznavo obcutka strahu
in ogrozenosti, ki je mnogo vecja od tiste, ki jo kazejo podatki o stevilu zrtev
ali poskodovanih v napadih (Glipker, 2009).
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1.1.2 Pregled raziskav na podrocju terorizma

Stevilo raziskav (Schuster et al., 2001; Lerner, Gonzalez, Small in Fischhoff,
2003) o dojemanju in psiholoskih posledicah teroristicnih napadov se je
povecalo v zadnjih letih zaradi pojava stevilnih dogodkov, kot so teroristicni
napadi 11. septembra 2001 in bombni napadi . 2004 in 2005 v Madridu in
Londonu. 19,2% anketirancev, ki so bili vkljuceni v raziskavo, glede dojemanja
osebne bolecine v teroristicnem napadu, so po enem letu Se vedno cutili zelo
mocno prisotno psiholosko bolecino (Fischhoff, Gonzalez, Lerner in Small,
2005). Raziskava Londoncanov, glede reakcije na bombne napade julija 2005
je pokazala, da so doziveli manj psihicnega stresa, kot anketiranci v ZDA, po
napadih septembra 2001 (Rubin, Brewin, Greenberg, Simpson in Wessely,
2005). Raziskave glede dojemanja grozenj terorizma potrjujejo, da so
identificirani dejavniki, ki lahko privedejo do negativnih ucinkov na psihic¢no
dobro pocutje, gospodarstvo ali medskupinske odnose in tudi predstavljajo
posredne negativne ucinke na poslovanje (Slovic, 2002; Lemyre, Clement in
Gibson, 2004).

1.2  Razlicne teorije in modeli obravnavanja zasebnosti

V danasnji druzbi, so eti¢na vprasanja pomembna za informacijske in
identifikacijske tehnologije in sooCanje z eti¢nimi vprasanji v procesu
sprejemljivosti je neizogibno. Ker druzba v osnovi pomeni skupnost ni mogoce
Ziveti brez ureditve in pravil, ki opredeljujejo kaj se v tej skupnosti lahko
stori in kaj se ne sme storiti (Boyle, 2002). Na splosno velja, da nam etika

pomaga, da mirno zivimo v druzbi.

Uporaba racunalniske, IKT in identifikacijske tehnologije, ki se uporablja na
vseh podrocjih poslovnega sektorja, industrije in izobraZzevanja ter Sirse
javnosti, pa je priloznost za neeticne uporabe ali zlorabe te tehnologije.
Primeri neeticne in tudi nezakonite uporabe te tehnologije so razlicni prekrski

glede zasebnosti, npr. nepooblascen dostop, ustvarjanje virusov in crvov,
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krSitev varnosti, piratstvo programske opreme zloraba osebnih podatkov* in
nepooblasc¢eni nadzor (Kazenski zakonik Republike Slovenije [KZ-1], 2008), ki
jih izvajajo razlicne organizirane ali neorganizirane skupine in posamezniki.
Podjetja v zadnjem casu investirajo velik znesek proracuna, za racunalnisko
varnost in preventivne ukrepe na tem podroc¢ju (varnostna orodja in politike).
Med raziskavami in teorijami, ki so povezane z modeli odlocanja se avtorji
(Henry in Pierce, 1994; Loch in Conger, 1996; Goles, White, Beebe, Dorantes
in Hewitt, 2006; Haines in Leonard, 2007) ukvarjajo z vprasanjem
sprejemljivosti IKT tehnologije glede na zasebnost, kot temeljno clovekovo
pravico. Ker gre pri neeticnem vedenju posameznikov za Cloveski problem, je
treba opozoriti, da se z uporabo racunalnika dogajajo tudi zlorabe (Henry in
Pierce, 1994). Eticna odlocCitev je proces, ki lahko vpliva na okolje
posameznika (na primer druzbeno okolje, sistem prepricanja, osebno okolje,
osebne vrednote, strokovno okolje, pravno okolje in poslovno okolje). Studije
o etiki odlocanja v okviru IKT se na splosno odvijajo v dveh smereh (Haines in
Leonard, 2007). Prvi¢, raziskave se osredotocajo na pregled demografskih in
osebnostnih stilov posameznikov in drugi¢ se osredotocajo na proces eticnega
odlocanja, da bi nasli prepricanja, stalisCa in dejavnike, ki vodijo do
neeticnega ravnanja. V zadnjem casu, je zasebnost informacij ena izmed
najbolj pomembnih delov na varnostnem podrocju in je postala pomembno
eticno vprasanje racunalniske etike. Zato, da bi razumeli, zakaj je zasebnost
pomembna za eticna vprasanja, obstaja kar nekaj empiricnih raziskav in studij
o zasebnosti. Haines in Leonard (2007) navajata, da je treba eticne vedenjske
namere in zasebnost raziskovati v zvezi s spremembami v IKT. Raziskave
predstavljajo in obravnavajo tudi zasebnost v povezavi z razlicnimi teorijami
in modeli. Prav tako obravnavajo moralni razvoj, ki obsega dele moralne
naslednje intenzivnosti: splosni moralni imperativ, moralne razloge in proces

eticnega odlocanja.

4 KZ-1 (2008) ne obravnava tatvine ali kraje identitete (ang. identity theft), ampak to
dejanje obravnava kot zlorabo osebnih podatkov (154/2. Clen) (Ministrstvo za notranje
zadeve [MNZ], 2008). V nalogi bomo v nadeljevnju uporabili termin »zloraba osebnih

podatkov«.
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1.3  Zacetki modernega bojevanja proti terorizmu v Evropi

ZacCetke moderne dobe evropskega boja proti terorizmu lahko najdemo ze v
sedemdesetih letih z ustanovitvijo mednarodne skupine (Terrorisme,
Radicalisme, Extrémisme et Violence Internationale - TREVI) za boj proti
terorizmu, radikalizmu in ekstremizmu |. 1975 in s podpisom Evropske
konvencije o zatiranju terorizma (European Convention on the Suppression of
Terrorism) iz . 1977 (Casale, 2008). TREVI skupina je bila ustanovljena s
strani evropskih policijskih uradnikov z namenom izmenjave informacij in
medsebojne pomoci na podrocju terorizma in z njim povezanih mednarodnih
zlocinov. To je bil sprva forum za izmenjavo informacij o organiziranemu
kriminalu in terorizmu. Skupina je bila sestavljena iz ministrov za pravosodje
in notranjih zadev ter visokih uradnikov za nacionalno varnost. Dejavnosti
TREVI skupine je naknadno uradno odobrila skupina evropskih ministrov za
pravosodje in notranje zadeve. Z delovanjem TREVI, je zdruzena Evropa
dosegla dogovore v kooperativnhem boju proti terorizmu, kot so policijska
delovna skupina za podrocje terorizma in boja proti teroristicnim skupinam.
Delovala je do L. 1992, ko jo nadomestijo z dolocbami Maastrichtskega
tretjega stebra, ki vkljucuje podrocje priseljevanja in azila, policije, carine in
pravnega sodelovanje (Casale, 2008). Leta 1993 so se evropske institucije, ki
se ukvarjajo s pravnimi, carinskimi, vprasanji ter vprasanji priseljevanja,
zdruzile s pogodbo (poglavje 4) o Evropski Uniji (EU) (Treaty on European
Union [TEU], 1992). Poglavje stiri, omenjene pogodbe, zadeva vse izravnalne
ukrepe, ki bi jih bilo treba sprejeti, ko je bila sprejeta odprava nadzora na
mejah med drzavami clanicami EU (Benyon, 1997). S podpisom Maastrichtske
pogodbe je bil ustanovljen tudi Evropski policijski urad (Europol). Leta 1997 je
bila za boj proti terorizmu ustanovljena pripravljalna skupina, z namenom
oblikovanja vloge Europola na podrocju boja proti terorizmu. Europol je tako
zacel delovati |. 1998 (Rauchs in Koenig, 2001). Kljub povecanju
mednarodnega policijskega sodelovanja, najprej skupina TREVI in kasneje se
druge podobne organizacije, katerih cilj je krepitev dvostranskega
sodelovanja, je l. 2001 prislo do napadov v New Yorku in Washingtonu.
Evropsko sodelovanje na podrocju boja proti mednarodnemu terorizmu je Se

vedno precej omejeno. Za drzave clanice EU in clanice evropske gospodarske
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skupnosti (EGS), je to obcutljivo podrocje, saj nacionalno varnost stejejo kot
del svoje suverenosti (Wilkinson, 2005).

Tezave pri mednarodnemu sodelovanju v boju proti terorizmu nastanejo zZe pri
opredelitvi terorizma v mednarodnem pravu in posledicno, v evropskem
pravu, kot regionalnemu instrumentu za boj proti terorizmu. To predstavlja
velik problem z natancno pravno opredelitvijo terorizma kot pojava in
kaznivega dejanja. Drugi¢, se pojavi vprasanje, »V kako veliki meri je treba
razsSiriti opredelitev kaznivega dejanja terorizma?«. Z drugimi besedami, to
slednje je vprasanje identifikacije vedenja, ki ga je treba zajeti v pravno
opredelitev terorizma tako, da se lahko storilca opredeli, kot terorista (Shaw,
2003; Cassese, 2001). Tezava pri ugotavljanju skupne opredelitve terorizma se
kaze tudi v zgodovini evropskega boja proti terorizmu. EU zakonodaja in
dokumentacija v preteklosti za terorizem sploh ne poda (pravne) opredelitve
kaznivega dejanja. Po teroristicnih napadih v zdruzenih drZzavah Amerike
(ZDA) L. 2001, je potreba po skupni opredelitvi postala kljucnega pomena in
okvirni sklep o boju proti terorizmu podpisan dne 13. junija 2002 premosti to
vrzel, ki uvaja celovito in usklajeno opredelitev terorizma v zakonodaji EU
(Council of the European Union, 2002a). Kasneje . 2004 iz tega nastane
evropska deklaracija za boj proti terorizmu (Council of the European Union,
2004). Ta odlocitev dokoncno ugotavlja minimalna merila, ki opisujejo
sestavne elemente kaznivega dejanja terorizma (Den Boer, 2003). Odlocba
opredeljuje terorizem, ga razlikuje po skupinah od navadnega kaznivega
dejanja in se osredotoca na namen, ki ga zasleduje kaznivo dejanje. lzvirnost
opredelitev izhaja iz dejstva, da koncni politicni cilj predstavlja osnovna
merila za razlikovanje teroristicnega kaznivega dejanja od drugih kaznivih
dejanj (Tillema, 2010; Colarik, 2006). Dejstvo je, da na nacionalni ravni
skupna mednarodna zakonodaja opredeli inkriminacijo terorizma (in drugih
kaznivih dejanj), ne glede na svoj cilj in se osredotoca na (prepovedane)
teroristicne dejavnosti (Saul, 2003). Sestinitirideseti ¢len prvega okvirnega
sklepa po nacionalni zakonodaji doloCa kot teroristicna »kazniva dejanja«,
vsa dejanja, ki zaradi svojega znacaja ali vsebine hudo skodujejo drzavi ali

mednarodni organizaciji, kadar so storjena z namenom, da bi:
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1. resno zastrasevala prebivalstvo,

2. nezakonito izsiljevala vlado ali mednarodno organizacijo, da izvede ali
opusti kakrsnokoli dejanje in

3. resno rusila ali unicevala temeljne politicne, ustavne, gospodarske ali

socialne strukture drzave ali mednarodne organizacije.

Poleg teh osnovnih tock teroristicnih kaznivih dejanj, sklep Sveta Europe

opredeljuje tudi tri druge kategorije kaznivih dejanj (Troosters, 2004):

- drugi Clen opredeljuje kazniva dejanja v povezavi s teroristicno skupino,
poudarja nujnost kaznovanja vsakogar, ki sodeluje s teroristicno skupino (s
podporo, financnimi sredstvi ali prispevki k dejavnosti skupine),

- tretji Clen opisuje kazniva dejanja, povezana s teroristicnimi dejavnostmi
in sicer deluje kot predpriprava za teroristicna dejanja, kot so izsiljevanja
in ponarejanja listin in

- Cetrti Clen poziva drzave Clanice, naj sprejmejo ukrepe, tudi proti
nadaljnjim dejavnostim, kot so spodbujanje, pomoc, podpora in poskus
teroristicnega delovanja.

Pravno-sistemsko so ta teroristicna dejanja zajeta tudi v veljavhem

Kazenskem zakoniku Republike Slovenije (Uradni list RS, st. 55/2008 in

66/2008). V clenih 108., 109., 110. in 111. so kogentno regulirana kazniva

dejanja, ki v slovenskem pravnem redu pomenijo kazniva dejanja terorizma

(Ticar, 2010).

Evropski nalog za prijetje (European Arrest Warrant - EAW) je zelo pomemben
del zakonodaje EU na podrocju boja proti terorizmu po napadih v New Yorku
in Washingt- onu L. 2001 in tudi najbolj inovativno zakonodajno orodje na tem
podrocju. Ze l. 1999, se je na vrhu Evropskega sveta v Tampereju, izdelal
okvir za sporazum (Spanija in Veliki Britanija) za spodbujanje med evropskimi
voditelji drzav, po katerih je zakon o izrocitvi treba posodobiti med drzavami
Clanicami, kar zadeva osebe, ki so bile pravhomocno obsojene in ga
nadomestiti s preprostejsim zakonom glede predaje teh oseb (Council of the
European Union, 1999). Politicni dogovor je bil dosezen v l. 2001, okvirni

sklep pa je bil dokoncno sprejet . 2002 (Council of the European Union,

29



2002b). Zacel je veljati |. 2004 in je nadomestil prejSnje postopke izrocitve
med drzavami. Zadnja cClanica, ki je sprejela EAW je bila Italija l. 2005. Cilj
evropskega naloga za prijetje je izboljsati pravosodno sodelovanje v EU in
ustvariti poenostavljen sistem predaje obsojenih in osumljenih oseb z
namenom pregona ali izvrsitve kazenskih sankcij ter odstraniti stare zamudne
dvostranske postopke izrocitve. EAW temelji na zaupanju vseh drzav clanic v
pravnem sistemu vsake druge drzave clanice in o vzajemnem priznavanju
odlocitev nacionalnih sodis¢. Zato je Evropski svet navedel, da je EAW temelj
EU pravosodnega sodelovanja, v zvezi z realizacijo ucinkovitejse obmocje
svobode, varnosti in pravice v Evropske unije. Na prakticni in operativni ravni,
so zelo pomembne posledice uvedbe evropskega naloga za prijetje. Dejansko
lahko nacionalni pravosodni organ izda zahtevo za prijetje in izrocitev (in
sicer, evropski nalog za prijetje), ki velja v vsej EU, za osebe, obtoZene hudih
kaznivih dejanj (kaznuje s kaznijo v visini najmanj 10 let zapora) ali za osebo,
obsojeno na najmanj 4 mesece zapora. Zahtevane osebe je v tem primeru

treba takoj prijeti in predati na zahtevo drzave clanice (Blekxtoon, 2004).

Ob vseh dobrih plateh skupne zakonodaje, pa so bile kritike skupnih EAW Se
posebej mocne. Dejstvo je, da je z uvedbo evropskega naloga za prijetje,
postala izrocitev osumljenca in morda izrek smrtne kazni v ZDA lazja, ¢emur
pa vse evropske drzave nasprotujejo. Delna resitev tega spornega vprasanija,
je bil okvirni sklep Sveta (Preambula 13): »Osebe se ne sme odstraniti, izgnati
ali izrociti drzavi, kjer obstaja resna nevarnost, da bo nekdo podvrzen smrtni
kazni, mucenju ali necCloveskemu ali ponizujo¢emu ravnanju ali kaznovanju«.
Kljub temu ostaja nekaj nejasnosti, saj se zdi ta dolocba bolj kot nacelna
izjava, ne pa obveznost drzav ¢lanic. Se pomembneje je, da se je s
sprejetjem EAW in spremembami zakonodaje, pojavilo veliko ustavnih
vprasanj, nekaterih drzav clanic (European Union Committee, 2006). Na
primer, nemsko ustavno sodisCe razglasi za neveljavne, nekatere nemske
dolocbe zakona, ki izvajajo dolocbe okvirnega sklepa o EAW (odlocba iz L.
2005), ker je obstajala domneva, da je ta dolocba proti temeljnim ¢loveskim
pravicam. Zdi se, da bi izboljsanje ucinkovitosti pravosodnega sodelovanja,

zlasti s pomocjo poenostavljenih in hitrejsih postopkov predaje, lahko
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zmanjsalo osnovne pravice do obrambe in pravice do postenega sojenja v
drzavah clanicah, ki jih njihove ustavne listine (poleg tega, da temeljna
nacela priznajo v mednarodnem pravu), zagotavljajo (Centre for European
Policy Study [CEPS], 2006). To pa lahko vodi do konflikta med ustavnim
sodisCem in evropskimi institucijami ter nezelenih ustavnih posledic, zaradi
pravosodnega sodelovanja med drzavami clanicami (Satzger in Pohl, 2006;
Euractiv, 2005). Veckrat je celo praksa, da drzave iz bilateralnih pogodb
izklju¢ujejo menjavo storilcev politiénih kaznivih dejanj (Cerni¢-Letnar,
2011).

Ob vsej tej pravni aktivnosti drzav Clanic, je potrebno raziskati se posledice
uporabe biometricne tehnologije v boju proti terorizmu. Biometrija je najbolj
inovativno tehnolosko orodje med metodami boja proti terorizmu, vendar so
njena ucinkovitost v boju proti terorizmu in prav tako tudi posledice dolocb
glede njene uporabe, lahko sporne za drzavljanske svoboscine. Analiza
biometri¢nih podatkov, povezanih clanic EU je temeljni okvir za boj proti
terorizmu. Opredelitev biometricne tehnologije v boju proti terorizmu
najdemo v porocilu o vplivu biometrije na zasebnost, ki ga je pripravil
raziskovalni center pri Evropski komisiji (Join Research Center [JRC], 2005).
Biometrija je fizicna ali bioloska lastnost ali atribut (glas, oci, ali prstnih
odtisov) posameznikov, ki jo je mogoce izmeriti. Biometricna identifikacija in
tehnologije preverjanja identitete, ki jih je izbrala Evropska komisija kot
biometri¢ne identifikatorje, so: prepoznavanje na osnovi obraza, prstnega
odtisa, Sarenice in deoksiribonukleinska kislina - DNK. Skratka, biometricni
podatek, je opredeljen kot element za samodejno prepoznavanje osebe, na
osnovi razlike fizicne ali bioloske lastnosti (Woodward, Horn, Gatune in
Thomas, 2003a). Po napadih 11. septembra 2001 je EU zacela razvijati
elemente usklajene strategije za izboljsanje varnosti osebnih dokumentov z
uporabo biometricnih identifikatorjev. Evropski svet je v Laeknu (2001) in
Sevilli (2002) odlodil, da se v vizumski informacijski sistem (VIS) vkljucujejo
tudi biometri¢ni podatki z namenom, izboljsanja upravljanja skupne vizumske
politike in prispevati k izboljSevanju notranje varnosti in boja proti terorizmu.

Evropska komisija je predstavila predloge za uvedbo biometri¢nih vizumov in
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dovoljenj za prebivanje za drzavljane tretjih drzav (European Commission,
2003). Leta 2005 je Evropski svet predstavil osnutek sklepov predstavnikov
vlad drzav clanic o skupnih minimalnih varnostnih standardih identifikacijskih
kartic za drzave cClanice (Council of the European Union, 2005). To daje zagon
za razvoj skupnih varnostnih standardov in varnih postopkov izdaje nacionalne

osebne izkaznice.

Kritike biometri¢nih podatkov skrbi, da lahko taksen sistem, ki temelji na ideji
velike centralizirane podatkovne baze, privede do erozije osebnih svoboscin.
Skrbi jih, da bo nujna uporaba biometri¢cnih podatkov enkrat dodobra
uveljavljena in razsirjena, glede na kolicino podatkov, ki bodo zbrani, da se
bo sistem uporabljal v vsakdanjem Zzivljenju. To je ocitno klju¢no vprasanje v
zvezi z ravnotezjem med svobodo in varnostjo. Skrbi z varstvom teh osnovnih
pravic, so prisotne tudi v institucijah EU. PorocCevalec evropskega parlamenta
o biometricnih vizumih Sorensen, je dejal, da so predlogi o uporabi
biometri¢nih podatkov in sistematicnega in centraliziranega shranjevanja
obcutljivih osebnih podatkov, prevec skrajni glede na pojav problema
terorizma (Euractiv, 2004). Hkrati je ugotovil, da iz vidika varstva podatkov,
lahko taksno centralno shranjevanje biometricnih podatkov ogroza varstvo
drzavljanskih pravic, zlasti pravico do zasebnosti. Vpliv biometricne
tehnologije temelji na modelu zaupanja med drzavljani in drzavo, kar je tudi
poudarjeno v porocilu sodisca evropskih skupnosti. Ob vladnih teznjah k
varnosti se zdi, da izpodbijajo temeljni koncept zaupanja. Obstaja tveganje,
da je poudarek na spremembah zaradi varnosti za navadne drzavljane skoraj
enak, kot za osumljence kaznivih dejanj in je meja pravice do zasebnosti in
anonimnosti umaknjena (JRC, 2005). V kolikor bi drzavljani kratkorocno, do
dolocene mere lahko Zrtvovali svoje osebne svoboscine za bolj varen svet, bi
dolgorocno to zZrtvovanje lahko postalo nepriljubljeno in bi vodilo v
spodkopavanje zaupanja v vlado. Mnoge tudi skrbi, da ¢e biometri¢ni podatki
postanejo skupni nacin priznanja identitete, bodo biometri¢ni podatki,
posledi¢no vezani na vse druge osebne podatke. Kot rezultat, se lahko te
podatke in obcutljive informacije nenamerno uporabi za vse vrste drugih

namenov in bodo zagotovo nagnjeni k zlorabam. Prav tako se z uvedbo
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biometri¢nih potnih listov in osebnih izkaznic, kot tudi nove EU zdravstvene
izkaznice, vozniskih dovoljenj ob uporabi biometri¢ne tehnologije, zagotovo

gibljemo v smeri nadzora druzbe (Bunyan, 2005).

Torej, je izrazena Se posebej mocna zahteva po ucinkovitih tehnologijah
zasebnosti in varstva podatkov. S tega vidika porocilo komisije navaja, da je
potreben okrepljen pravni okvir za varstvo zasebnosti in podatkov, ob
uvajanju biometrije za preprecevanje terorizma, ki bi lahko postala orodje v
sluzbi za nadzor posameznika. Evropski parlament je z direktivo o varstvu
podatkov (95/46/EC) |. 1995 dal v uporabo splosne dolocbe o zasciti osebnih
podatkov o posameznikih. Vendar pa je prislo do spoznanja, da je tehnologija
presegla zahteve glede zasebnosti obstojece zakonodaje. Da bi nasli resitev,
je bil L. 2005 ustanovljen v okviru Sestega okvirnega programa EU za
raziskave, evropski projekt za preucitev eti¢nih posledic povecane uporabe
biometricne tehnologije. Cilj projekta, imenovan BITE (Biometric
Identification Technology Ethics), je uvedba socialnih, pravnih in eti¢nih norm
za razpravo glede uporabe biometrije, ki vkljuCuje vse vpletene strani
(Euractiv, 2005).

Glede na vse je sedaj mogoce sestaviti nekaj zakljucnih pripomb iz analize EU
okvira za boj proti terorizmu, zlasti glede jedra te analize, ki se nanasa na
uporabo biometricne tehnologije kot njene glavne znacilnosti, v zvezi z
vprasanjem problematike in perspektive EU za boj proti terorizmu in politike

na institucionalni in pravni ravni.

Zaradi dolge zgodovine in kolektivne izkusnje v boju proti terorizmu v Evropi,
se je lahko Evropska pravna in institucionalna struktura na podrocju
pravosodja in notranjih zadev hitro prilagodila na povecano varnostno
tveganje. Se vedno pa se soocajo z vprasanjem glede dogodkov ob in po 11.
septembru 2001. Ceprav so se drzave ¢lanice morale sooéiti z novo groznjo v
obliki mednarodnih mrez teroristicnih skupin, je treba priznati, da je bilo s
strani evropskih drzav opravljenih veliko prizadevanj in pomembnih korakov

naprej. Prav tako so zdruzeni narodi sprejeli resolucije za skupen boj proti
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terorizmu (United Natons Office of Drug Criminal [UNODC], 2011). V
teroristicnih napadih v Madridu (2004) in Londonu (2005), kot tudi s
terorizmom povezanih dejavnosti v nekaterih evropskih drzavah, so se
okrepile javne in politicne skrbi za varnost. Drzave Evropske unije so se
odzvale s preoblikovanjem institucionalnih struktur na podroc¢ju pravosodja in
notranjih zadev (krepitev vloge Europola in o ustanovitvi Eurojusta) in sicer z
uvedbo nove zakonodaje proti terorizmu, kot je evropski nalog za prijetje in
financiranju terorizma. Ukrepi neodvisnega medvladnega organa za financno
ukrepanje (Financial Action Task Force - FATF), razvijajo in spodbujajo
politiko za zasCito svetovnega financnega sistema proti pranju denarja in
financiranju terorizma. PriporocCila, ki jih izda FATF so opredelitve do
kazenskega pravosodja in regulativni ukrepi, ki jih je potrebno izvajati za
reSevanje tega problema. Ta priporocila vkljuCujejo tudi mednarodno
sodelovanje in preventivne ukrepe, ki jih morajo sprejeti financne in druge
institucije, kot so igralnice, prodajalci nepremicnin, odvetniki in racunovodije.
PriporocCila FATF so priznana kot standard globalnega boja proti pranju
denarja (Anti Money Loundering - AML) in boja proti financiranju terorizma
(Combating the Financing Terrorism - CFT) in (Financial Action Task Force
[FATF], 2009).

Sirok pristop EU, ki ga sestavljajo Stiri glavne prednostne naloge
(preprecevanje, zascita, preganjanje in odzivanje) je hvalevreden, ker
ucinkovito implementira protiteroristicne politike vendar je potrebno veliko
vec kot pregon in zunanja obramba. Ceprav se priznava krepitev u¢inkovitega
sodelovanja med drzavami za boj proti terorizmu, je prav tako potrebno
upostevati, da mora EU okrepiti svoja prizadevanja Se za odpravo vrzeli in
pomanjkljivosti, ki izhajajo iz institucionalnih in pravnih okvirov
protiteroristicne politike EU glede uporabe identifikacijske tehnologije.
Posebni kazenski in zato protiteroristi¢ni ukrepi so v pristojnosti drzav clanic.
Glavna vloga EU, je zato usklajevanje. Ampak, da bi bila uspesna pri tej
nalogi, EU v prvi vrsti potrebuje celovit in skladen institucionalni okvir za boj
proti terorizmu. Namesto tega je sedanja evropska institucionalna arhitektura

boja proti terorizmu sestavljena iz preveC akterjev, s podvajanjem in
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prekrivanjem nalog. Taksen nacin pa kaze na spremembo odnosa do
posameznih (varnostnih, obrambnih in zunanjih) politik neke drzave. Znano
je, da je treba delovati na vec¢ podrocjih, uskladiti ukrepe razli¢nih druzb in
akterjev kriminalne prevencije, v nasprotnem primeru se pokaze, da levica ne
ve kaj dela desnica. Zavedanje o tem bi moralo biti prisotno pri vseh snovalcih
kriminalitetne politike (Mesko, 2000).

Beseda biometrija (ang. biometry) izhaja iz grskih besed bios (zZivljenje) in
metrikos (meriti) (Prabhakar, Pankanti in Jain, 2003). Slovenski medicinski
slovar (2009) biometrijo opredeli kot vedo, ki uporablja merjenje in
statisticno analizo na vseh podrocjih biologije in kot sinonim uporablja izraz
»biometrika«. Temelji na uporabi telesnih znacilnosti, kot nacinu
identifikacije in nadzorovanja oseb (Fitzpatrick, 2002). Gre za proces
zbiranja, procesiranja in shranjevanja podatkov o posameznikovih fizicnih in
bioloskih (vedenjskih) lastnostih z namenom osebne identifikacije (Kovacic,
2006). Raziskovanje teh cloveskih lastnosti pa je pot k medsebojnemu
lo¢evanju oseb (Trapecar in Robek, 2003). Prvi prstni odtisi so bili najdeni
med izkopaninami starodavnih mest Jericho in Paphos iz 7000 l. pr. n. st.
(Maier in Karageorghis, 1984). Za Casa vladavine Hamurabija Babilonu v 19. st.
pr. n. st., so prstne odtise uporabljali za pecate pogodb. Anticni Egipt in
Kitajska sta odigrala pomembno vlogo v razvoju biometrije (Ashbaugh, 1991).
Izvor biometricnih podatkov lahko zasledimo ze v 12. stoletju na Kitajskem.
Angleski raziskovalec Barrow je v 18. stoletju zapisal, da so kitajski trgovci z
odtisi stopal na papirju razlikovali otroke (Galton, 2003). Zanimivo je, da to
prakso Se danes uporabljajo v nekaterih delih sveta. Faulds (1880) objavi
clanek, ki razpravlja o prstnih odtisih na osnovi uporabe tankega filma crnila.
Obravnava tudi moznost uporabe prstnih odtisov za identifikacijo kriminalcev.
Prvo uporabo prstnih odtisov kot uradni nacin identifikacije potrdi argentinski
policijski uradnik Vucetich . 1893 (Kaye, 1995). Uporaba temelji na vzorcih,
ki jih je opisal Galton. Ameriski zvezni preiskovalni urad (Federal Bureau of
Investigation - FBI) l. 1924 uvede oddelek za identifikacijo, ki zacne delo na
osnovi zapisov in baze prstnih odtisov. Kasneje, v 19. stoletju, je antropolog

Bertillon poskusal najti nacin za identifikacijo zloCincev. Razvil je sistem
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imenovan ~»Bertillonage«, ki uporablja fizikalne znacilnosti (telesne
dimenzije), kot sredstvo za identifikacijo zloCincev. Ta sistem je lahko
napacno identificiral zlocinca, saj je lahko vec¢ oseb imelo enake lastnosti, ki
jih je Bertillon uporabljal za identifikacijo. Pomanjkljivosti Bertillonovega
sistema so v zacCetku 20. stoletja spodbudile Henrya, da razvije bolj zanesljive
metode za odkrivanje kaznivih dejanj (Komarinski, 2005). Henry je temeljil na
desetprstni klasifikaciji odtisov, kot najbolj natanénemu nacinu identifikacije
(Kaye, 1995). Policija v Scotland Yardu ga je sprejela kot glavni nacin
identifikacije v kazenskih zadevah. FBI ga med drugimi, uporablja Se danes.
Battley . 1930 razvije prvi enoprstni sistem prstnih odtisov (Maver, 2004).
Ideja identifikacijskega sistema na osnovi prepoznave Sarenice, postane
aktualna . 1985. Zvezna drzava Illinois . 1991 sprejme zakon, da podatke
vseh oseb s kriminalno preteklostjo avtomaticno zbira in vzdrzuje drzava in,
da so na voljo sodis¢em (ki imajo pooblastila za pridobitev informacij za
aretacijo in obsodbe) v skladu s statutom. Zvezna drzava Illinois 1.1992 zacne
z elektronskim zajemom prstnih odtisov (U.S. Congress, 1991). Razvoj
algoritma za prepoznavo Sarenice je bil patentiran . 1994 in leto kasneje
postane dostopen kot prvi komercialni identifikacijski sistem. Ob napadu na
Irak |. 2003, je bila ameriska vojska opremljena z najbolj napredno
tehnologijo, za ugotavljanje (potencialnih) teroristov na osnovi fizicnih

lastnosti (Gorman, 2011).

Problematika, s katero se ukvarja tako rekoC vecina raziskovalcev tega
podrodja, zadeva predvsem odsotnost nedvoumne in jasne definicije
zasebnosti. Ta nedorecenost je delno tudi posledica tega, da sta pojem in
obseg pravice do zasebnosti podvrzena nenehnim vplivom druzbenih in
varnostnih sprememb. V Bruslju so sprejeli nekaj novih ukrepov za izboljsanje
dostopnosti do evropskih podatkovnih baz, tako da bi clanice EU in Europol
imeli dostop do vizumskega informacijskega sistema (VIS) ter do baze prstnih
odtisov prosilcev za azil in nezakonitih priseljencev (European Dactyloscopy -
EURODAC). S tem naj bi drzavljani EU dobili pomemben branik pred najvecjo
groznjo 21. stoletja, terorizmom. Hustinx (2006) meni, da se pri oblikovanju

omenjenih podatkovnih baz Zal ni dovolj upostevala zascita osebnih podatkov.
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Interoperativnost teh podatkovnih zbirk povecuje nevarnost za drzavljane, saj
omogoca nov dostop do osebnih podatkov. Zato je po njegovem nujno, da se
zadeva pozorneje preuci. EU je na ukaz ZDA vse drzavljane obvezala k
lastnistvu biometri¢nih potnih listov, Ce Zelijo potovati v ZDA. Evropa si je za
jemanje prstnih odtisov in odcitavanje crtnih kod ocesnih sarenic od ZDA
skusala izprositi Se nekaj Casa. EU oziroma njena uprava se je odlocila, da
malce upocasni projekt implementacije biometrije. Rezultati v zvezi z
napredovanjem Lizbonske strategije, po kateri naj bi EU do . 2010
implementirala biometrijo na vstopnih tockah v drzave, tako Se ne dosegajo

zacrtanih ciljev.

1.4  Znanstveno raziskovalno podrocje in opredelitev pojmov
Spremembe na znanstvenoraziskovalnem podrocju IKT in terorizma so opazne
v mnogih vejah znanosti, nanje kazejo strokovne knjige, pomembne
konference, k doloceni temi usmerjene strokovne revije in nastanek novih
raziskovalnih zdruzenj. Podobno se dogaja tudi s proucevanjem zasebnosti na
podrocju biometrije (kriptologija, Sifrirni algoritmi itd.). Biometriji je
namenjenih kar nekaj mednarodnih konferenc (npr.: International Conference
on Biometrics, The Biometric Consortium Conference). Prav tako se na
podroc¢ju terorizma odvijajo svetovne konference (npr.: Institut for Counter
Terrorism Conference, Australian Counter Terrorism Conference itd.). Stevilo
znanstvenih clankov omenjenih tematik je v zadnjem casu zelo naraslo, kar
kaze na vse pomembnejso vlogo tega podrocja v raziskovalni dejavnosti.
Biometri¢ne tehnologije so v velikem razmahu in se cedalje bolj Sirijo tudi na
nova podrocja uporabe, kot so financni posli, boj proti kriminaliteti in
terorizmu, elektronsko bancnistvo, dostop do podatkov, pravosodje, obmejni
vstopi, varnostni sistemi, letaliS¢a, zapori itd. Kjer sta potrebni najvecja
varnost in zanesljivost, se uporabljajo t. i. ve¢modalni® sistemi za preverjanje

identifikacije in istovetnosti (JRC, 2005). Pregled relevantnih znanstvenih baz

> Vedslojni (ang. multilayered) aplikacijski sistemi; zdruzujejo ve¢ tehnologij nadzora in tako
se bistveno povecajo zanesljivost sistema (Community Research and Development

Information Service [CORDIS], 2003).
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kaze, da ugotavljanje sprejemljivosti biometri¢nih identifikacijskih sistemov
neposredno pri anketirancih, katere lo¢imo na poznavalce in nepoznavalce
biometricne tehnologije, ni dobro raziskano. Prednjacijo Studije za
ugotavljanje sprejemljivosti biometrije na osnovi raziskave vzorca splosne
populacije, ki lahko poda izkrivljeno sliko o njeni sprejemljivosti. Preden se
posameznik ali druzba odlo¢i za implementacijo in uporabo dolocene
biometri¢ne identifikacije, je vsekakor nujno raziskati in analizirati prednosti
in slabosti razlicnih biometri¢nih tehnik (tabela 1), da bi lahko zagotovili

namenskost in ucinkovitost biometricnega sistema (Kapczynski, 2006).

Tabela 1: Stopnja zdruzljivosti biometrije s posamezno zahtevo: (N)izka,
(S)rednja, (V)isoka (Jain, Bolle in Pankanti, 1999)
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Ze iz uvodnega dela lahko ugotovimo, da raziskovalno delo vsebuje raznolika
znanstvena podroc¢ja za katera je zelo pomemben interdisciplinarni pristop,

zato v nadaljevanju predstavimo osnovna podrocja.
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1.4.1 Informacijsko - komunikacijske ter identifikacijske tehnologije

Racunalnistvo je tehniSka znanstvena veda o delovanju in uporabi
racunalnikov ter vkljucuje strojno in programsko opremo (Denning, 2005). V
praksi je racunalnistvo veckrat povezano z drugimi vedami, kot so analize
algoritmov, programski jeziki, programska in strojna oprema itd. Informatika
je veda o podatkih in informaciji, ki vkljuCuje razlago, analizo, hranjenje in
dostop do njih. Sluzi kot znanstvena podlaga analizi komunikacij in
podatkovnih zbirk (Jereb in Smitek, 2006). Elektronika (hardware) proucuje
zgradbo in delovanje racunalnikov in drugih digitalnih naprav. Informacijski
sistemi v okviru racunalnistva nudijo podporo delovanju organizacije in
vkljucujejo delovanje, namescanje in vzdrzevanje racunalnikov, programja in
podatkov. Kriptografija vkljuCuje varovanje informacij in obravnava izvedbo

varnosti informacijskih sistemov.

Biometricne metode so avtomatizirane metode prepoznave ljudi, temeljece
na njihovih fizioloskih ali/in vedenjskih znacilnostih (Woodward, Orlans in
Higgins, 2003b). Beseda »avtomatizirane« je nujna za definicijo, ker bi brez
nje opisovali tudi celo mnozico zelo obi¢ajnih, toda bistveno manj zanesljivih
identifikacijskih tehnik kot je npr. fotografija ali Crnilni prstni odtis na
identifikacijski znacki itd. Biometricne metode so avtomatizirane do stopnje,
kot je avtomatiziran proces zajema vzorca, vzorCenja, primerjave zajetega
vzorca s poprej pridobljenim vzorcem in algoritemske primerjave, ki omogoci
rezultat (Jain, Ross in Prabhakar, 2004). Razlicne fizicne ali vedenjske
karakteristike rangiramo glede na osnovne lastnosti, ki naj bi jih imela dobra

biometri¢na lastnost:

- univerzalnost je znacilnost dolocene osebe (se nujno razlikuje od vseh

ostalih, je edinstvena),
- stalnost (karakteristika se s ¢asom ne spreminja),
- zbirnost (karakteristika se zbira na uporabniku prijazen nacin).

Najbolj pogosto so telesne (fizicne) karakteristike (biometricni vzorci) zajeti
preko opticnega senzorja. V vecini primerov so opti¢ni biometricni sistemi

enostavni, saj vsebujejo izvor svetlobe, napravo za pozicioniranje biometrije
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in kamero. Opticni filtri absorbirajo svetlobo dolocenih valovnih dolzin in
prepuscajo potrebno, da prehaja na vzorec. V primeru, ko gre za odcitavanje
prstnih odtisov in mreznice, je optika veliko bolj zahtevna, sistem Sablon in
algoritmov primerjave pa veliko bolj kompleksen. Sama tehnika temelji na
zajemu biometricnih lastnosti, ki poteka preko Citalnika na osnovi primerjave
znacilnosti osebka, ki naj bi bil identificiran (Prabhakar et al., 2003).
Biometricni sistemi (slika 1) so v bistvu primerjalniki vzorcev in se zelo
razlikujejo glede na princip delovanja (ne glede na tip karakteristike, ki jo
pregledujemo) (Biometric Evaluation Methodology Working Group [BEM WG],
2002). Prepoznava osebe temelji na primerjanju binarne kode neke fizioloske
lastnosti, s tisto kodo, ki je v napravi Ze shranjena (Mraovi¢, 2003). Najprej je

potrebno zajeti Zive podatke z osebe.

biometriia
|

I 1
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| 1
— obraz 'a z B
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-
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Slika 1: Osnovna delitev biometrije (BEM WG, 2002)

S pomocjo kompleksnih algoritmov sistem zajete podatke pretvori v binarno

kodo, ki jo nato primerja s tisto v svojem spominu.

1.4.2 Zasebnost in njena pravna formulacija v boju proti terorizmu
Vsak posameznik ne glede na narodnost, raso, barvo, veroizpoved, etnicno

pripadnost ima pravico do zasebnosti (ZVOP, 2007). Zasebnost, nadzorne

40



tehnologije ter soodvisnost obeh raziskujejo Stevilni raziskovalci in
strokovnjaki (Casella, 2003; Lyon, 2001; Sanders, 2005 idr.). Zaradi
soodvisnosti je nujno interdisciplinarno in hkratno obravnavanje obeh
vprasanj. Gre namrecC za problematiko, ki ima druzbene, pravne, filozofske
razseznosti in se mocno dotika pravic posameznikov oziroma uporabnikov
identifikacijske tehnologije. Poleg tega imamo opraviti s tehnologijo, ki se
izjemno hitro razvija. Vsi ti razlogi narekujejo, poglobljeno interdisciplinarno

raziskovanje tega podrocja, ki je Se kako relevantno in aktualno.

Prstni odtis, oCesna Sarenica, mreznica, obraz ipd. so biometri¢ni podatki in
kot taki nedvomno tudi osebni podatki, saj gre za znacilnosti, ki so edinstvene
in stalne za vsakega posameznika in na podlagi katerih je oseba dolocena
oziroma vsaj dolocljiva. Zato se vsakrsno zbiranje, shranjevanje, posiljanje ali
unicevanje teh podatkov sSteje za obdelavo osebnih podatkov in posledicno
zanje veljajo dolocbe zakona, ki ureja varstvo osebnih podatkov (ZVOP,
2007). Kar nekajkrat je prislo do sporov in precedencnih sodb ameriskih
sodis¢, ki so morala ugotavljati, kaj je in kaj ni poseg v zasebnost (Dvorsak,
2003).

Situacija glede clovekovih pravic in svoboscéin pa postane drugacna, ko gre za
vprasanje vojne zoper terorizem. Najprej je ze terorizem sam po sebi
neposreden napad na pravice in svoboscine drzavljanov, demokracijo in
nacela pravne drzave. Po drugi strani pa se negativni ucinki (mucenje,
neclovesko in ponizujoCe ravnanje s teroristicnimi osumljenci, brez dostopa
do neodvisnega in nepristranskega sodisca, telesni skenerji na letalis¢ih itd.)
protiteroristicnih ukrepov, odrazajo na drzavljanskih svoboscinah in njihovih
temeljnih pravicah. Varstvo temeljnih clovekovih pravic, v vojni zoper
terorizem postane sekundarna tema in dostikrat zaidemo v sivo obmocje (Slika
2) med mednarodnim civilnim in vojaskim pravom (Cerni¢-Letnar, 2011).
Taksen primer je razveljavitev obveznosti po 4. ¢lenu mednarodnega pakta o
drzavljanskih in politicnih pravicah (MPDPP). Ta dovoljuje v primeru izjemne
splosne nevarnosti, ki ogroza obstanek drzave (in je to objavljeno z uradnim

aktom), da smejo drzave pogodbenice tega pakta ukreniti kaj, kar razveljavlja
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njihove obveznosti iz tega pakta, vendar strogo v obsegu, ki ga tako stanje
zahteva; pogoj pa je, da taki ukrepi niso neskladni z drugimi obveznostmi, ki
jim jih nalaga mednarodno pravo in da nimajo za posledico diskriminacijo, ki
bi temeljila na rasi, barvi, spolu, jeziku, veri ali socialnem poreklu. Vprasanje
vojnih Zrtev urejajo tudi zenevske konvencije, ki so mednarodni dogovor o

varstvu vojnih zrtev.

varstvo

4
(274 ~ ‘ v . v .
90% . Odbor za CP. Splosno mnenje t. 29: nujnost. sorazmernost,

60%

Zen. k. I-IV
Protokol st. 2

o Zen. k I-IV. skupen ¢len 3
30%

MPDPP cClen 4 (2)

Resnost situacije

Slika 2: Siva cona varstva ¢lovekovih pravic v vojni proti terorizmu (Cernié-
Letnar, 2011)

Prav tako razlicne drzave =zakonodajo v taksnih primerih razlicno
interpretirajo in ze podatek najdaljsega dovoljenega pridrzanja (npr. v
Sloveniji 48 ur, v Angliji 48 dni), kadar gre za utemeljen sum terorizma pove,
kako razlicno je terorizem obravnavan v razlicnih drzavah. Strukturo
Clovekovih pravic, ki se jih najpogosteje omejuje v boju zoper terorizem,
lahko ponazorimo s piramidalno obliko (slika 3). Iz slike je razvidno, da se od
vseh elementarnih clovekovih pravic, nekako najlazje odpovemo »pravici do
zasebnosti«. TeZje se odpovemo »svobodi izrazanja« in najtezje dejavniku

»prepovedi mucenja«.
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Stopnja omejevanja, po teZi kratenja ¢lovekovih pravic

Slika 3: Piramidalna oblika ¢lovekovih pravic (Cerni¢-Letnar, 2011)

Boj zoper terorizem in varstvo clovekovih pravic nista medsebojno
izkljuCujoca cilja, temveC se dopolnjujeta. Protiteroristicni ukrepi morajo
zato temeljiti na spostovanju clovekovih pravic. V vojnem casu se morajo

ljudje drzati pravil, celo v odnosu do sovraznika.

1.4.3 Kibernetski kriminal in kibernetski terorizem

Terorizem je namenska uporaba ali groznja uporabe sile proti civilistom in
civilnim ciljem z namenom, da se dosezejo kaksni politi¢ni cilji (Prezelj,
2006). Ta definicija vsebuje dva elementa: namen oziroma cilj ter kako cilj
dosedi, to se pravi strategijo. Namen teroristicne aktivnosti ima torej vedno
politicno ozadje, Ce ne, gre za obic¢ajno obliko kriminalitete ali dusevno
neravnovesje akterja (Fossati, 2005). Prav tako ne more biti verski ali
ideoloski. Teroristicne skupine (npr. Euzkadi Ta Askatasuna - ETA ali Kurdistan
Workers' Party - PKK) veckrat izvedejo tudi kako kriminalno dejanje, ki s
politicnimi cilji ni neposredno povezano, pri tem gre vecinoma za nabavo
sredstev za financiranje dejavnosti. lzraz »politicen« je dovolj Sirok in ne
vkljucuje motivov politicnih ciljev. Tarce teroristicnih napadov so civilisti ali
civilni objekti, ne pa drzavni organi kot sta policija in vojska.
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Kibernetski kriminal in kibernetski terorizem nista popolni sopomenki. Napad
v kibernetskem prostoru mora imeti teroristicno (politicno) komponento, da
ga lahko oznac¢imo za kibernetski terorizem, cCeprav je za izvedbo napada
lahko uporabljeno povsem isto kibernetsko orodje. To predstavlja soodvisnost
kibernetskega kriminala in terorizma (Bucci, 2009). Verjetnost kibernetskega
terorizma se vsak dan povecuje, kot se povecCuje Stevilo internetnih
prikljuckov in drugih racunalniskih sistemov, ki jih za svoje napade

uporabljajo teroristi na razlicne nacine in stopnje nevarnosti (slika 4).

A
visoka nadonalni - drZavni
kineticno-
kibernetiéni napad
nadonalni - drzaval
kiberneticni napad
organizirani |
. kriminal
srednja ——
kibernetsko
vohunstvo

teronisti - upora
interneta
manjsa kn‘mina?
skupina
individualni .

heker
nizka (Wl >

vrsta kibernetske groznje

Slika 4: Spekter kibernetskih grozenj (prirejeno po Bucci, 2009)

Kibernetski terorizem je mogoce opredeliti kot orozje ali kot cilj politicno
motivirane mednarodne ali sub-nacionalne skupine, da z uporabo racunalnika,
za ogroza ali povzroci nasilje in strah, da bi vplivali na obcinstvo, ali povzrodi,
da neka vlada spremeniti svojo politiko. Ta definicija, zdruzuje ve¢ mnenj o
kibernetskemu terorizmu in zajema tri nacine delovanja: fizicni (kineticni),

elektronski in informacijski, za napade na racunalnike (CRS, 2005).

Identificiramo lahko naslednje dejavnike klasicnega mednarodnega terorizma
(Miholic, 2004):
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a. Cloveski dejavnik, kjer sta opazna predvsem dva trenda in sicer nabor
aktivistov iz vrst mladih, ki prakticno slepo sledijo ideji terorizma in
omogocajo tajno delovanje skupine, ter rekrutacija na osnovi osebnih in
sorodstvenih poznanstev, kar omogoca preverjanje posameznikove
preteklosti in vzgibov za Clanstvo v teroristicni organizaciji.

b. Financni dejavnik, je pomemben za mednarodne teroristicne zdruzbe, ki
uporabljajo razlicne metode, ki so odvisne od velikosti organizacije,
velikosti obmocja delovanja in metod delovanja. Najpogostejsi nacini
financiranja so: drzavna podpora, zakonito poslovanje, donacije
posameznikov in financiranje preko dobrodelnih dejavnosti ter kriminalna
dejavnost (droga, orozje itd.).

c. Materialni dejavnik, zaseda osrednje mesto v organizaciji tradicionalnih in
sodobnih teroristi¢nih skupin in zajema konvencionalno orozje, predvsem
lahko pehotno orozje in eksplozivna sredstva, ki jih teroristicne skupine
pridobivajo preko nelegalnih in legalnih poti oziroma celo same vzpostavijo
proizvodnjo dolocenih vrst orozja.

d. Komunikacijski dejavnik je postal zelo efektiven s prelomnico v nacinu
komuniciranja med teroristicnimi skupinami in javnostjo ob uveljavitvi
medmreZja, saj se je s tem zelo poenostavilo objavljanje velikega stevila
informacij; prav tako je dostop do medmrezja prakticno globalen in
nevarnost odkritja s strani drzavnih varnostnih organov je veliko manjse.

e. ldeoloski dejavnik se v praksi razlikuje od skupine do skupine, vendar je
mogocCe poiskati nekatere skupne smernice, ki razvrs¢ajo teroristicne
skupine v tri poglavitne motivacijske skupine in sicer racionalno,

psiholosko, versko in kulturno.
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2 TERORIZEM IN NJEGOVE SODOBNE POJAVNE OBLIKE

Vse hitrejsa Siritev brezzicnih komunikacijskih sistemov zelo povecuje
moznosti zlorab. V tem primeru namrec tradicionalni obrambni pristop
(securing the perimer) ni ucinkovit, saj nimamo fizicnega nadzora nad
uporabniki in napravami. Vedno vecja je tudi prepletenost in dostopnost na
racunalniku temeljecih sistemih, ki postajajo kriticni oz. kljuénega pomena za
ekonomijo, logistiko, razsirjanje dobrin in storitev (CRS, 2008). Globalnost IKT
povecuje Stevilo uporabnikov v domacem in mednarodnem prostoru ter tako

omogoca teroristom intenzivnejse delovanje v vseh vrstah terorizma.

2.1 Vrste terorizma

Obstaja veC vrst terorizma in med nekaterimi so meje nejasne ali celo
zabrisane. To pomeni, da lahko neka teroristicna skupina izvaja vec razlicnih
vrst terorizma. Na splosno lahko recemo, da lahko teroristicna dejanja
potekajo na dveh ravneh: drzavni in nedrzavni. Terorizem lahko v tem smislu
razdelimo SirSe na dve obliki: drzavni (vladni) terorizem in nedrzavni
(nevladni) terorizem. Kot pove ze besedna zveza ~»drzavni terorizem«, je
glavni protagonist teroristicnih dejanj v tem primeru, drzava oziroma nosilci
drzavne oblasti, ki nad prebivalstvom izvajajo mnozi¢ne krsitve clovekovih
pravic in temeljnih svoboscin s ciljem, ohraniti se na oblasti. Krsitve pravic se
lahko dogajajo v stanju miru ali v oboroZenih spopadih in so usmerjene v
lastno ali tuje prebivalstvo. Pojem »nedrzavnega terorizma« oznacuje
terorizem posameznikov ali skupin, ki izvajajo teroristicna dejanja, pogojena

z razli¢énimi motivi, v doloCeni druzbi (Korosec, 2002).

2.1.1 Ideoloski terorizem

Levicarski teroristi se bojujejo proti kapitalisticnemu sistemu. Teroristicne
skupine te vrste izhajajo iz stalis¢a, da je ljudstvo zatirano in ga je treba
osvoboditi, tar¢e so zato mnogokrat kapitalisti, predstavniki »burzoaznih«
medijev ipd. LevicCarske teroristicne skupine so npr.: Rdeca brigada, Rdeca

armada itd.
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Desnicarske teroristicne organizacije izhajajo iz skrajno desnih (fasisticnih,
neonacisticnih) ideologij. V dvajsetih in tridesetih letih so bile mocne tudi
skrajno katoliske (klerofasisticne) skupine, ki so z nasiljem obracunavale z
nasprotniki. V sestdesetih letih je bila v Franciji dejavna Action directe.
Danes se v desniCarske skupine Stejejo tudi »obritoglavci« ali ekstremni
nacionalisti in rasisti, ki si prizadevajo za odpravo liberalnih rezimov v
zahodni Evropi ter vzpostavitev fasisticnih drzav na »svoji« zemlji.
Teroristicne desnicarske skupine delujejo obicajno v »zascito« desnih vrednot
in za obrambo pred nevarnostjo komunizma in liberalizma, mnogokrat se
povezujejo znotraj drzavnih institucij, zlasti tajnih sluzb (npr. v Italiji
organizacija Gladio), z raznimi akcijami, tudi umori in atentati nastopajo
proti levici in skusajo prepreciti, da bi prisla na oblast. V preteklosti so bile
tudi proti osamosvojitvi kolonij (npr. Organisation Arméé Secrete - OAS v
Franciji), ki je nastala 1961 da bi s teroristicnimi akcijami, tudi atentatom na
De Gaulla preprecila pogajanja med alzirsko osvobodilno organizacijo in

francosko vlado in osamosvojitev Alzirije).

2.1.2 Nacionalisti¢ni terorizem

Nacionalisticni (separatisticni) terorizem je delovanje nekaterih ekstremnih
skupin, ki stremijo k formiranju samostojne drzave ali boj za pravice naroda
(etnicne skupnosti), tudi protikolonialni boj. Taksen tip terorizma je bil med
najbolj uspesnimi. Po nekaterih ocenah, nacionalisticne teroristicne
organizacije praviloma ne pretiravajo z nasilnimi dejanji. K tem se zatekajo
do mere, da postanejo vidni in prepoznavni v svetu, ne gredo pa dalec cez to
mejo, saj bi na ta nacin izgubili mednarodno ali lokalno razumevanje za
njihov problem. Nacionalisticne teroristicne organizacije so npr.: lIrish
Republican Army (IRA), Euskadi ta Askatasuna (ETA) itd. (Center for Defense
Information [CDI], 2007).
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2.1.3 Verski terorizem

Terorizem verske narave navadno izvaja nasilje zaradi svojih prerosko vodenih
nagibov. Verske teroristi¢ne organizacije so npr.: Al-Kajda®, Hamas, Hezbolah,
Islamski dzihad, Osvobodilni tigri Elama itd. (Ticar, 2010).

2.1.4 Anarhisti¢ni terorizem

Gre za obliko, ki napada na prvem mestu oblastniske tarce: vrhnje politi¢ne
osebnosti, njihove mehanizme in imetje ter drZavne ustanove in sploh
obstojeci sistem drzave. Anarhisti so med drugim tako eliminirali ameriskega
predsednika McKinleya (Ticar, 2010).

2.1.5 Drzavni terorizem

Drzavni terorizem je oblika organiziranja teroristicnih skupin s podporo
radikalnih drzav. Prav tako drzava lahko podpira oziroma izvaja
notranjepoliticni terorizem proti svojim, navadno politicnim nasprotnikom ali

etnijam (Ticar, 2010).

2.2 Oblike terorizma

V razpravah pogosto primerjamo teroristicne napade in mozne nevarnosti, ki
jih prinasajo sredstva za mnozi¢no uni¢evanje ljudi. Govori se predvsem o
jedrskem, kemicnem in bioloskem orozju. Ni dvoma, da je jedrsko orozje
najbolj unicevalno in da ima tudi najhujse posledice, vendar je potrebno ob
razvoju informacijskih orodij upostevati, da so ravno ta lahko sredstvo s

katerim se prozijo druge oblike napadov.

2.2.1 Asimetric¢ni kibernetski terorizem
Dogodki v zadnjem casu so pokazali, da lahko hekerji, ki delujejo samostojno
ali kot majhne skupine, povzrocajo veliko gospodarsko ali politicno skodo.

najve¢jim druzbam in drzavam (Walsh, 2010). Ti kiberneticni napadi so

® Al-Kajda (arabsko: sxlll al-qaCida); je mednarodna Islamska teroristi¢na organizacija
ustanovljena leta 1988. Ustanovitelji so Azzam (kasneje preimenovan v Usama Bin Laden)
in ostali veterani »Afghan Arabs« Sovjetsko - Afghanistanske vojne »Soviet-Afghan War«
(Atwan, 2006).
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namenjeni za glasno odmevne skodljive operacije, v nasprotju s tiho krajo
intelektualne lastnine ali krajo identitete. Napadi so skupaj s politicno agendo
ali ideologijo tako pripravili temelje za nov tip vojne, v kateri en heker lahko
uveljavlja ogromno moc¢ nad tistimi, ki so odvisni od informacijske
tehnologije. Napadalci prihajajo iz vsega sveta, koncni rezultat pa je enak;
skoda blagovne znamke, izgube zaradi izpadov, skupaj s taktiko strahu,
ustrahovanja, groznje in zahteve, kot tudi propaganda (Olman, 2010). Cilji
niso samo korporacije in vlade, ampak tudi posamezniki. Kiberneti¢ni zlocinci
opuscajo mnozi¢no nezeleno posto in prehajajo na usmerjene napade (CISCO,
2011). Tradicionalne metode za informacijsko varnost, v teh primerih niso
dovolj za reSevanje »Crimeware’« napadov (Emigh, 2006), 3¢ manj pa za novo
obliko teroristicnega napada z napredno trajno groznjo (Advanced Persistent

Threats - APT), ki je usmerjena na poslovne in politi¢nih cilje.

2.2.2 Atentati

Uvodoma je potrebno pojasniti, da obstaja vec razlicnih delitev za atentate.
Atentate lahko delimo glede na namen (zamenjava ljudi, povzrocanja
sprememb, utiSanja nasprotnikov, propagande del ter zadovoljevanja
patoloskih potreb (Crotty in drugi, 1970). Cassidy (1977) lo¢i med atentatom

kot odrazom Sibkosti in atentatom zaradi osebnih oziroma skupinskih koristi.

2.2.3 Bioloski terorizem

Posebnost bioterorizma je, da z nasiljem poskusa doseci verske, politicne,
ekoloske ali ideoloske cilje ne glede na moralno in politicno pravicnost
namena. V 90. letih se je stevilo bioloskih napadov nenadoma silno povecalo.
K sreci je slo vecinoma za potegavscine in slabe sale. Uporabili ali vsaj grozili
pa so tudi z mikroorganizmi. Zaskrbljuje vedno vec podatkov o bioloskem
orozju na medmrezju in drugod, ki so dostopni javnosti. V zadnjem casu se je

povecalo zanimanje za nevarne mikroorganizme, s katerimi bi lahko povzrocili

7 »Crimeware« je zlonamerna programska oprema, ki se tajno namesti na racunalnik. Vecina
teh progamov so trojanci, ki so namenjeni razli¢nim napadom (Anti Phishing Work Group

[APWG], 2011).
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mnozi¢na obolenja in umiranja (Podbregar in lvanusa, 2009). Nerazresen je Se
vedno »antraks« v ZDA v L. 2001 in L. 2002 (Likar, 2005).

2.2.4 Jedrski terorizem

Jedrski terorizem se nanasa na vec razli¢nih nacinov uporabe jedrskih snovi,
ki se lahko izkoriscajo kot teroristicna taktika. Vkljucuje napad na jedrski
objekt, nakup jedrskega orozja, gradnjo jedrskega oroZja ali druge mozne

nacine za razprsitev radioaktivnih snovi (Glaser in Hippel, 2006).

2.2.5 Samomorilski napadi

Samomorilski teroristi¢ni napad predstavlja asimetricni pristop vojskovanja, v
katerem napadalec nima namena preziveti. Tako samomorilec lahko izvede
ukrepe, ki jih ostali, zaradi zelje po prezivetju, ne morejo (Nedog, 2002).
Samomorilski bombni napad je podzvrst samomorilskih teroristi¢nih napadov,
izveden s pomocjo aktiviranja eksploziva, ki ga izvajalec nosi na sebi ali pa je

eksploziv namescen v avtu (Weinberg, Pedahzur in Perliger, 2003)
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3 BOJ PROTI TERORIZMU IN NJEGOVIM SODOBNIM
POJAVNIM OBLIKAM V LUCI PRAVICE DO ZASEBNOSTI

Internet je idealno orodje za tiste, ki radi krsijo dolocila o spostovanju
zasebnosti, zato se z razlogom pojavi vprasanje, kako se proti temu bojevati
oziroma kako ucinkovito zagotoviti nadzor tistih, ki nas nadzorujejo. S
pojavom interneta je postal pretok informacij hitrejsi, vecji in tudi lazji. Po
drugi strani pa je tudi bistveno vecC nadzora. Je internet zmanjsal osnovne
Clovekove pravice? V kolikor govorimo o pravici do zasebnosti, je treba vedeti,
da zasebnost ni neka absolutna pravica (Kovaci¢, 2006). V primeru kriminalne
dejavnosti ali pri vprasanju varnosti so posegi v zasebnost lahko upraviceni.
Bistveno pa je, da so posegi zakoniti. Problem pri elektronskih tehnologijah je
v tem, da totalitarni rezimi vcasih niso imeli tehnologije, da bi na tako lahek
nacin spremljali komunikacije, saj ljudje niso uporabljali interneta ali
mobilnih telefonov. Dosjeji v papirnati obliki so sicer obstajali, a iskanje po
njih je bilo zelo zamudno. Baze podatkov, danes omogocajo preprosto
povezovanje in iskanje podatkov. Najvecja tezava posega v zasebnost je, da
je nadzor postal preobsezen. Smo uporabniki tehnologij, ki se dajo lahko
nadzorovati in temu se tezko izognemo. Z mobilnimi telefoni se belezijo tako
podatki o lokaciji uporabnika kot klicih. Lahko ga sicer nehamo uporabljati,
vendar bi se tezko znasli brez njega. Ce se ho¢emo izogniti videonadzoru, ne
smemo v nakupovalne centre, letalisca ali v veCja mestna sredis¢a. Lahko
nehamo uporabljati placilne kartice, toda potem moramo neprestano hoditi v
banko. Skratka, tezko se izognemo temu, da ne bi bili zabelezeni v kaksni
bazi. V kolikor nismo registrirani v nobeni bazi podatkov, prakticno nimamo
nobenih pravic. Problem je namrec v tem, da so danes zdravstvene, socialne,

drzavljanske in druge pravice vezane na neko obliko nadzora.

Ali obstaja ucinkovit nacin, kako se izogniti najrazlicnejsim vrstam nadzora?
Nadzoru se je v popolnosti nemogoce izogniti. Na internetu nam slovenska
akademski raziskovalni institut (Academic and Research Network of Slovenia
[ARNES], 2008) podaja splosna navodila, kako zavarovati internetne
komunikacije in racunalnik pred nepooblascenim dostopanjem. Tezko pa se

izognemo beleZenju podatkov, o obiskanih spletnih straneh ali o uporabljenih
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iskalnikih, katere lahko v analizah uporabijo kriminalisti ali sluzbe drzavne
varnosti, v kolikor imajo za to odredbo. V ta namen bi sicer lahko uporabili
sisteme za anonimizacijo, npr. omreZje Tor® (Electronic Frontier Foundation
[EFF], 2011), Anonym.OS (Kaos.theory, 2006) itd., od katerih pa so nekatere
Se v razvojni fazi. Sistem Tor zmanjsa moznost, da bi vas nasli, saj preusmeri
promet prek vecjega stevila nakljuc¢no izbranih streznikov v omrezju, kar
metodo analize prometa mocno otezi, ce ne celo preprecdi. So pa tisti, ki
uporabljajo taksne napredne zascitne sisteme, lahko oznaceni za sumljive s
strani nadzora. Razlog za izogibanje nadzoru, se veckrat iSCe v kaksnem
kriminalnem naklepu. Res lahko anonimizacijo in Sifriranje uporabljajo tudi
kriminalci, vendar je to podobno kot z rokavicami. Lahko jih uporabimo za
preprecevanje okuzb in poskodb, lahko pa jih uporabijo tudi vlomilci, da ne

pustijo prstnih odtisov (Kovacic¢, 2007).

3.1 Strategije in dejavniki v boju proti terorizmu
V sistemske pristope k bojevanju proti terorizmu moramo upostevati
naslednje strategije (Caleta, 2011):

- politicne strategije,

- psiholoske strategije,

- socialno-ekonomske strategije,

- medijske strategije,

- vojaske strategije,

- policijske strategije,

- strategije uporabe varnostnih in obvescevalnih sluzb,

- pravne strategije,

- izobrazevalne strategije in

- strategije celovitega pristopa.

8 Tor je sistem (projekt), ki nastaja pod pokroviteljstvom organizacije Electronic Frontier
Foundation (EFF). Trenutno gre za razvojno razli¢ico zbirke orodij, ki omogocajo anonimno
brskanje po spletnih straneh, objavljanje vsebin, anonimno uporabo programov za
neposredno sporocanje (IM, IRC, SSH itd.), ki slonijo na TCP (Transmision Control Protocol)

protokolu za nadzor prenosa (Kodelja in Banovic, 2008).
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3.2 Ukrepi ZDA in Velike Britanije v boju proti terorizmu

Teroristicnim napadom v New Yourku, so ZDA pri uvajanju vseh mogocih
protiteroristicnih ukrepov, sledile Veliki Britaniji. V Veliki Britaniji je konec
februarja 1.2001 zacel veljati protiteroristicni zakon »Terrorism Act 2000«, v
katerem je zapisano, da bodo vse osebe, ki ogrozajo zivljenja drugih z
manipulacijo javnih racunalniskih sistemov, kaznovane po protiteroristicnem
zakonu, tako kot vsak drug terorist. V duhu najsvobodnejse drzave na svetu,
je taksna radikalna obravnava bila precedens celo za ZDA. Boj proti vdiralcem
v racunalnike sisteme, pa se bo $e radikaliziral. Tako sodobnim hekerjem’ ali
krekerjem'® sedaj $e ne grozi elektriéni stol, jih pa lahko doleti dosmrtna
jeca. Taksni ukrepi se zdijo zagovornikom svoboséin nesprejemljivi, saj se
lahko hekerji, ki so bili do sedaj kaznovani predvsem z opozorili ali
razmeroma nizkimi kaznimi, dokaj hitro znajdejo za zapahi, celo za
desetletje. Resnost namere ZDA v boju proti kibernetskemu terorizmu, prica
odlocitev o sprejetju ukrepov, ki bi vsem, ki so bili kadarkoli obsojeni zaradi
taksnih krsitev, vzeli vzorec DNK, enako kot na primer morilcem, pedofilom in
posiljevalcem. Velika Britanija in ZDA sta v svojih zakonodajah sprejela
ukrepe za nadzor vseh spletnih aktivnosti, kjer lahko organi za nadzor
pregledajo katerekoli elektronsko vsebino. Ameri¢anom, ki jim do izvedenih
teroristi¢nih napadov ni bilo treba imeti niti osebne izkaznice to pomeni grob
poseg v zasebnost. Hkrati pa imajo taksni restriktivni ukrepi tudi druge
ucinke, ki se kazejo predvsem v gospodarskem nadzoru, nad tehnolosko manj
razvitimi. Za Veliko Britanijo in ZDA, je vojno kibernetskemu terorizmu
napovedal Se Svet Evrope''. Sporazum je podlaga zakonskim ukrepom, katere
naj bi sprejele vse podpisnice ¢lanice EU, hkrati pa bo zacrtal napotke pri

preganjanju racunalniskega kriminala in kibernetskega terorizma.

° Heker; pravi hekerji so ljudje z veliko znanja, ki i$¢ejo luknje, vendar ne za svojo korist
(Raymond, 2001).

'""Kreker; slabi hekerji to po¢nejo da delajo $kodo in se imenujejo krekerji (Ang.: Crackers)
(Raymond, 2001).

" Svet Evrope je bil ustanovljen 5. maja 1949 s podpisom Londonske pogodbe (Belgija,
Danska, Francija, Irska, Italija Luksemburg, Nizozemska, Norveska, Svedska in Anglija)
(Arah, 1995).
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Skrb glede kibernetskega terorizma narasc¢a vedno bolj, Se posebej v tistih
vladnih ustanovah, ki se ukvarjajo z nacionalno varnostjo, kar dokazujejo

Stevilne konference, porodila in Studije, ki se objavljajo vsak dan.

3.3 EU konvencija o kibernetskemu kriminalu

Konvencija o kriminalu v kibernetskem (Komisija evropskih skupnosti, 2007) je
pravni akt, katerega namen je definirati, kaj je racunalniska kriminaliteta, ter
postavlja temelje mednarodnemu sodelovanju, v boju proti kibernetskemu
kriminalu. Na konferenci . 2001 v Budimpesti so ZDA in 29 evropskih drzav
podpisale sporazum, ki je bil osnova za preganjanje racunalniskega kriminala,
kazniva dejanja prevare na internetu, otrosko pornografijo, hkrati pa bo
zacrtal napotke policistom pri preganjanju racunalniskega kriminala (Council
of Europe, 2003). Konvencija celovito obravnava kazenskopravno
problematiko v kibernetskem prostoru, ki se je v preteklih letih, zaradi
posameznih temeljnih znacilnosti modernih informacijsko komunikacijskih
tehnologij, Se posebej pa interneta, razvila v povsem specificno vejo

kazenskega prava.

Namen je postaviti internetno poslovanje pod enotno jurisdikcijo, ki vsebuje
akte, s katerimi naj bi ponudnike internetnih storitev pravno vkljucili v boj
proti kriminalu. Ustrezna zakonodaja in sodelovanje pristojnih organov, pa se
nista dovolj za uspesno zatiranje racunalniske kriminalitete. Vsi uporabniki
interneta smo potencialne zrtve, zato bomo tudi mi morali prispevati svoj del
v zatiranju te vrste kriminala. Kibernetski kriminal vsekakor obstaja in
predstavlja resen problem saj se internet kot omrezje Siri. Tudi kriminaliteti
ponuja vedno nove storitve in moznosti, tako organi pregona in zakonodaja
temu zelo tezko sledita. Konkretnih resSitev omenjene problematike
konvencija sicer ne doloca, daje pa drzavam podpisnicam dovolj natancne
smernice, glede bodoce ureditve na podro¢ju kriminala v kibernetskem
prostoru. Z vidika pregona kaznivih dejanj v kibernetskem prostoru, je nujno
potrebno zagotoviti ustrezne instrumente za hitro in ucinkovito mednarodno
sodelovanje, ki so zaradi geografske nedoloCnosti interneta, kljucnega
pomena.
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3.4 Ukrepi Slovenije v boju proti terorizmu

Slovenija aktivno sodeluje, podpira in se pridruzuje pobudam in ukrepom v
boju proti terorizmu v mednarodnih forumih. S pridruzitvijo in izvajanjem
ukrepov, sprejetih v okviru organizacije zdruzenih narodov (OZN), EU,
severnoatlantske pogodbene zveze (North Atlantic Treaty Organization -
NATO), evropske organizacije za varnost in sodelovanje (OVSE), se Slovenija
nedvoumno in trdno postavlja v protiteroristicni tabor. Med dokumenti je
potrebno izpostaviti resolucijo varnostnega sveta OZN 1373 (2001), ki je
globalna strategija OZN in EU za boj proti terorizmu. Slovenija je pogodbenica
univerzalnih konvencij in protokolov ZN na podrocju boja proti terorizmu in je
. 2005 med prvimi podpisala zadnjo, trinajsto konvencijo o zatiranju dejanj
jedrskega terorizma. Ratifikacija konvencije je bila izvedena v L. 2008, saj je
bilo potrebno spremeniti ustrezne clene Kazenskega zakonika (Ministrstvo za
zunanje zadeve [MZZ], 2011).

Republika Slovenija je 24.7.2002 pristopila h konvenciji o kibernetski
kriminaliteti. Dolociti meje, kaj natanko je racunalniski kriminal in
kibernetski terorizem, ni enostavno. Po eni definiciji so racunalniska
kriminaliteta tista kazniva dejanja, kjer je racunalnik sredstvo in predmet
storitve. Ce so sredstvo storitve, potem govorimo o vdorih, izdelavi
pripomockov, pa tudi racunalniskem piratstvu. Kjer pa je racunalnik predmet
storitve, je kaznivih dejanj precej vec - sem sodijo tudi skeniranje bankovcev
in razlicna ponarejanja. Pristojnostim racunalniskih kriminalistov, se vsako
leto pridruzi kaksna nova oblika kaznivega dejanja, saj klasicna kazniva

dejanja prehajajo v virtualni svet.

V Sloveniji se ocitno kaze pomanjkanje usposobljenega kadra, ki se bo spoznal
na kopico omreznih in IKT sistemov. Vrhunskih strokovnjakov za omrezja,
kodiranja in podobno, ki bi delali za policijsko placo, ni lahko dobiti (Kebe,
2002). Prav tako kazni v Sloveniji za zdaj Se niso tako stroge kot v ZDA, saj
kazenski zakonik predvideva do pet let kazni za vdore v racunalniske sisteme,
pri katerih je povzrocena velika materialna skoda. Za kaznivo dejanje pa velja

ze, Ce imate v posesti pripomocke za racunalniske vdore, pa tudi viruse. Te
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dni je vlada v obravnavanje dobila predlog kazenskega zakonika (KZ-1, 2008),

ki so ga pripravili na Ministrstvu za pravosodje.

Med drugimi je v KZ-1 naveden tudi 221. ¢len, ki obravnava napad na
informacijski sistem. V predlogu, ki ga bo obravnavala vlada je dodan 5.
odstavek, ki se glasi: Kdor poseduje, izdeluje, daje v uporabo, uvaza, izvaza
ali drugace zagotavlja pripomocke za vdor v informacijski sistem, se kaznuje z
denarno kaznijo ali z zaporom do $estih mesecev. Clen je zelo podoben
obstojecemu kazenskemu zakoniku (306. clen) in vsebuje podobno dolocbo
(izdelovanje in pridobivanje orozja in pripomockov, namenjenih za kaznivo
dejanje). ObstojeCi zakon, je posedovanje, dajanje v uporabo, itd.
pripomockov za vdor v informacijski sistem kriminaliziral le, kadar je to
storjeno z namenom izvrSitve kaznivega dejanja. Novi predlog zakona to
»malenkost« izpusca in prepoveduje posedovanje (izdelovanje, pridobivanje)
pripomockov za vdor v informacijski sistem brez dodatnih pogojev. Najbolj
ocCiten pripomocek, v praksi so seveda razlicna varnostna orodja (Network
Mapper [NMAP], 2010), namenjena varnostnemu testiranju in s tem posredno
povecCevanju varnosti. Ne glede na to, je ta orodja mogoce tudi zlorabiti in
bodo zato seveda prepovedana. Nekatere napade je mogoce izvesti Ze z
navadnim spletnim brskalnikom, recimo SQL (Standard Query Language)
vrivanje (SQL injection) ali trajni napad s kriznimi skripti (persistent Cross Site
Scripting - XSS). Torej so po interpretaciji novega zakona tudi spletni
brskalniki pripomocki za vdor in je zato potrebno osebe, ki jih posedujejo
kaznovati. V koncni fazi je nesporen pripomocek za vdor v informacijski
sistem gotovo kar sam racunalnik. V informacijske sisteme namrec, brez
racunalnika lahko le s tezavo vdiramo (morda z mobilnim telefonom?).
Vprasanje, ki si ga lahko ob vsem tem zastavimo je: »Kaj ta zakon lahko
pomeni v praksi oziroma, kaj pripomocek za vdor v informacijski sistem,

natancno je?«.

3.5 Strategija EU za boj proti kibernetskemu kriminalu

Resolucija EU za boj proti racunalniskemu kriminalu (SEC, 2010) obsega

dejavnosti, ki spadajo pod stratesko zavezo in sicer:
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1. Definiranje uporabljenih izrazov: racunalniski sistem, racunalniski podatki,
ponudnik storitev (Internet Service Provider - ISP), podatki o prometu itd.

2. Kazensko pravo:
Materialni del: klasificira in definira vrste kaznivih dejanj na stiri sklope:
kazniva dejanja zoper zaupnost, celovitost in dostopnost racunalniskih
podatkov (protipravni dostop do racunalniskega sistema, protipravno
prestrezanje in motenje podatkov in sistemov ter zloraba naprav), kazniva
dejanja povezana s samim racunalnikom (racunalnisko ponarejanje in
racunalniska goljufija), kazniva dejanja, povezana z vsebino (otroska
pornografija), kazniva dejanja povezana s krsitvijo avtorskih in sorodnih
pravic.
Procesni del: splosne dolocbe, ki zavezujejo drzave podpisnice k dolocitvi
pristojnih organov in postopkov, dolocbe, ki opredeljujejo hitro
zavarovanje in razkrivanje shranjenih racunalniskih podatkov, dolocbe, ki
se nanasajo na odrejanje priprave, preiskovanje in zasega shranjenih
podatkov, dolocbe, ki opredeljujejo prestrezanje podatkov v realnem casu,
dolocbe, ki opredeljujejo smernice za dolocitev sodne pristojnosti.

3. Mednarodno sodelovanje: splosna nacela mednarodnega sodelovanja,
vsebuje nacela izrocitve storilcev, opredeljuje nacela medsebojne pomodi,
dolocbe, ki se nanasajo na neprestano delovanje omrezja.

4. Koncne dolocbe.

Konvencija o racunalniski kriminaliteti poskusa resiti pravne dileme nadzora
nad internetom. Je redek primer mednarodnega pravnega akta, ki je bil
sprejet v tako kratkem casu po zakljucku ekspertnega dela ter bil tako Siroko
podprt in je istodasno postal predmet diskusij. OcCitajo se mu predvsem
presiroka pooblastila organov pregona in odredba kjer bi ISP-ji kon¢no dobili
pravno obvezujoce odgovornosti (hranjenje podatkov, porocanje o ilegalnih

aktivnostih, obvezno sodelovanje z organi pregona itd.).
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3.6 Zbiranje in uporaba osebnih podatkov v sodnih
postopkih

Zbiranje osebnih podatkov je velik posel, saj so podatki o potrosnikih za

podjetja zelo dragoceni. V zameno za osebne podatke podjetja ponujajo

Stevilne ugodnosti, a pridobljeni podatki so za njih vredni bistveno vec
(Kovacic, 2007).

Ameriska in evropska zakonodaja se na tem podrocju precej razlikujeta. V
Evropi je to dobro regulirano, saj je pri zbiranju in obdelavi osebnih podatkov
treba spostovati dolocena pravila. V praksi se vse krsitve seveda ne dajo
odkriti, toda evropske drzave imajo posebne organe, ki se s tem podrocjem
profesionalno ukvarjajo, zato je to vsaj minimalno urejeno. V ZDA pa so
razmere precej drugacne, saj imajo posamezniki v zvezi z osebnimi podatki
bistveno manj pravic kot v Evropi, zaradi nizje stopnje regulacije pa prihaja

do stevilnih zlorab.

V Sloveniji je bilo sicer do sprejema EU direktive o hrambi prometnih
podatkov, na podlagi katere je bil |. 2006 spremenjen Zakon o elektronskih
komunikacijah, prepovedano hraniti prometne podatke. Kar nekaj podatkov
pa kaze na to, da so se ti podatki vseeno hranili in so bili celo uporabljeni v
sodnih postopkih. Ljudje pa so bili na podlagi zbranih podatkov tudi obsojeni.
Nekateri ponudniki dostopa do interneta imajo tudi veC let shranjene
prometne podatke. Starega zakona o elektronskih komunikacijah, ki je
hrambo teh podatkov prepovedoval, stevilni operaterji niso spostovali,
nezakonito zbrani podatki pa so se celo uporabljali kot dokazno gradivo na
sodis¢ih. Sele po sprejemu evropske direktive se je zacelo razmisljati o tem,

da je bilo zbiranje prometnih podatkov nezakonito.

Problem je v tem, da Stevilni odvetniki zelo dobro poznajo kazensko
zakonodajo, ostalo pa verjetno malce manj. Tu gre za zelo specificne zadeve,
pri katerih je potrebno tudi poznavanje tehnologije, ki je pravniki verjetno ne

poznajo dovolj. Zato je nujnost organov, kot je informacijski pooblascenec,
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da zdruzujejo strokovnjake s podrocja prava in informacijsko komunikacijske

tehnologije.

3.7 Percepcija terorizma

Prejsnja poglavja kazejo, na resnost problematike terorizma in kibernetskega
terorizma kot svetovnega pojava. Terorizem veckrat zaseda glavno mesto
mednarodnih  vladnih konferenc, posvetov in je tako ena izmed

najpomembnejsih tem tako EU kot ameriskega politi¢nega prostora.

3.7.1 Percepcija terorizma v EU

Dojemanje oz. percepcija drzavljanov, do nekega pojava je vcasih lahko
povsem razlicno, od obravnave tega istega pojava skozi oci neke vladne
organizacije ali kar, vlade. Da bi ugotovili percepcijo do terorizma, je
nizozemski institut za varnost in krizni management (Institute for Safety
Security and Crisis Management - COT), opravil raziskavo med drzavljani EU in
analiziral, zaznavanje javnosti v povezavi z groznjo terorizma. Za to obsezno
javnomnenjsko raziskavo, je bil uporabljen tudi eurobarometer, ki se opravi s
strani EU dvakrat letno (spomladi in jeseni). Graf na sliki 5, prikazuje
odstotek ljudi nekaterih evropskih drzav, ki mislijo, da je terorizem eno
izmed dveh najpomembnejsih nacionalnih vprasanj prebivalcev v drzavah
clanicah EU. Iz slike je na primer razviden jasen odmik navzgor, za vecino
grafov v jeseni 2005, takoj po napadih v Londonu. To je sicer lahko razumljivo
za Anglijo, toda zakaj imajo Francija, Nizozemska in Danska podobne trende?
Tezko je dokazati povezavo nihanja teh grafov izkljuéno s porocanjem
medijev o teroristicni dejavnosti, ali nekih drugih, osebnih ali nacionalnih
dejavnikov anketirancev. Razvidno je, da se strah v vezi s terorizmom ob
teroristicnem napadu dvigne po vsem svetu, ali vsaj po vsej celini, so pa v
istem obdobju padci zaznavanja strahu za nekatere drzave, kot so Portugalska
in Spanija. Razli¢ne razlage bi lahko bile del odgovora, vsekakor pa je
pomemben dejavnik obravhave terorizma v medijih, ugotavljajo na
nizozemskem institutu za krizni menedzment (Institute for Safety, Security
and Crisis Management [COT], 2008).

59



Odstotek ljudi, ki misli, da je terorizem eno izmed dveh najpomembnejsih

nacionalnih vprasanj
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Slika 5: Percepcija terorizma v enajstih drzavah EU (COT, 2008)

V nekaterih evropskih drzavah je sicer zaznava terorizma zelo nizka, vendar
je treba poudariti, da prebivalci v vecini evropskih drzav zaznavajo terorizem
kot zelo mocno groZznjo varnosti (npr. Spanija, Anglija in Danska) in se na

teroristicne akcije in groznje tudi bolj intenzivno odzivajo.

3.7.2 Percepcija terorizma v Kanadi

Podobna nacionalna raziskava kot v EU, ki se je osredotocala na predstavo s
terorizmom povezanih tveganj, je bila v L. 2008 izvedena v Kanadi (Lemyre,
Turner, Lee in Krewski, 2008). Skupno 1.502 odraslih Kanadcanov je bilo
udelezenih v telefonskem anketiranju in raziskavi, ki zagotavlja statisticno in
opisno dojemanje grozenj terorizma v Kanadi. Raziskali so posebne vrste in
posledice terorizma, kot tudi vire informacij o terorizmu. Na splosno so
vprasani porocali, da je terorizem nizka do zmerna nevarnost za Kanadsko
prebivalstvo in Se manjsa nevarnost za posameznika. Izsledki raziskave prav
tako navajajo, da je trenutno zelo malo skrbi o terorizmu v Kanadi. Kanadski
mediji pa so navedeni kot vir najpogostejsih verodostojnih informacij o
terorizmu, medtem ko so izvoljeni politiki in vladni uradniki, navedeni kot
najsibkejsi vir teh informacij. Pregledane so bile tudi demografske razlike v

dojemanju terorizma, pri cemer spol predstavlja pomemben dejavnik.

60



Pomembnost dojemanja terorizma v Sirsem kontekstu je zelo poudarjena v
ugotovitvah kanadske raziskave (Lemyre et al., 2008). Ker v zadnjih letih na
kanadski tleh niso imeli teroristicnih napadov (kot v ZDA in Veliki Britaniji) je
prislo do tega, da zelo malo Kanadcanov dojema terorizem kot veliko
nevarnost za njihovo Zivljenje (samo 13,3% anketirancev navaja, da terorizem
predstavlja »visoko tveganje« in le 5,7% vprasanih iz kanadske javnosti
navaja, da terorizem predstavlja »veliko nevarnost« za njihovo osebno
zivljenje). Kljub temu, pa je javnost v Kanadi prepoznala nevarnost povezano
s terorizmom, kot negotovost (67,6% vprasanih ocenjuje terorizem kot
»zmerno tveganje« ali kot »visoko stopnjo negotovosti«). Glede povecanega
osebnega nadzora so v 73,5% mnenja, da se nadzor ni povecal oz. obcutijo
osebni povecan nadzor zaradi tveganja terorizma »skoraj ni¢«. V zakljucku
povedo, da je teroristicno tveganje sprejemljivo oz. 60,7% vseh vprasanih je

mnenja, da je stopnja tveganja v vezi s terorizmom »skoraj nic«.

3.7.3 Percepcija terorizma v Sloveniji

Analize nekaterih kazalcev teroristiCenega ogrozanja nacionalne varnosti so
pokazale, da je stopnja ogrozenosti RS nizka (Prezelj, 2006; Mesko in
Dobovsek, 2007). Pri raziskavah teroristicne ogrozenosti Republike Slovenije
(RS) je potrebno upostevati vse oblike teroristicnega delovanja (temeljne,
posebne in podporne), saj nobena druzba ni imuna na teroristicne groznje in
napade (Sotlar, 2010). Teroristicnih grozenj ni zaznati z ozemlja RS, ampak
predvsem iz tujine. S stalisCa teroristicne ogrozenosti RS je zato zelo
pomembno poznati teroristicno ogrozenost sosednjih drzav in evroatlantske
regije s poudarkom na Jugovzhodni Evropi. Primerjalna analiza rezultatov
Slovenskega javnega mnenja v zvezi z zaznavanjem terorizma od . 1999 do L.
2005 je pokazala, da Slovenci v povprecju zaznavajo terorizem le kot majhno
groznjo (Prezelj, 2006). Zanimivo je, da je bila zaznava terorizma v Sloveniji
najvisja L. 1999, torej pred teroristicnimi napadi v ZDA l. 2001. Teroristicni
napadi v ZDA, Angliji in Spaniji niso prispevali k ve¢jemu odzivu slovenske

javnosti na terorizem kot groznji nacionalne varnosti.
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4 INFORMACIJSKO - KOMUNIKACIJSKA ORODJA
TERORIZMA

Internet nudi globalno povezanost, ki je realizirana z naborom protokolov za
nadzor storitev ter internetnih protokolov (Transmision Control Protocol -
TCP/IP). TCP/IP omogoca komuniciranje med napravami na nizkem nivoju
referencnega modela (OSl), ne glede na tip in proizvajalca. S tem posledicno
izbrise drzavne meje in se navidezno obnasa kot eno omrezje. Naslednja
prepoznavna lastnost interneta je njegovo lastnistvo. Nobena druzba,
ustanova ali drzava ga nima pod svojo jurisdikcijo. Kot lastnika lahko uvrstimo
kogarkoli, ki je prikljucen na omrezje. Torej internet ni od nikogar in je od
vseh, od ISP-jev, do koncnih uporabnikov. Kibernetski teroristi v vecini
primerov uporabljajo za svoje politicne aktivnosti metode zastrasevanja in
skodovanija, ki so razlicne tehnike racunalniskega kriminala: hacking, phishing,

zloraba osebnih podatkov, avtentikacijski napad (DoS) (Schmidt, 2004).

4.1 Vrste kibernetskega kriminala in terorizma
Metode, ki jih novodobni teroristi uporabljajo se spreminjajo z razvojem novih
tehnologij. Ceprav so te tehnologije pogosto razvite za nekatere druge,
nenevarne namene, tehnic¢ni napredek zagotavlja teroristom in kibernetic¢nim
teroristom nova orozja za svoj arzenal. Ta nova orozja so: Radiofrekvencna
orozja in razstrelivo, TED (Transient Electromagnetic Device), naprave za
TEMPEST monitoring, elektromagnetne bombe (povzrocena skoda, je podobna
skodi, ki bi nastala ob udaru strele), racunalniski virusi in drugi s tem povezani
skodljivi racunalniski programi. Eksplozija vodikove bombe na visoki
nadmorski visini ustvarja mocan elektromagnetni pulz na velikem geografskem
obmocju. To povzroca skodljive ucinke na elektricnem omrezju v brezzic¢nih
antenah, telefonskih linijah itd. Stratesko jedrsko orozje, ki se uporablja na
ta nacin, z namenom, da moti komunikacije in/ali elektri¢cno infrastrukturo,
se imenuje elektromagnetna bomba. Kibernetski terorizem lahko opredelimo
tudi z metodami informacijskega napada. V druzbah tretjega vala
(informacijskih druzbah), tako obstajata dve klju¢ni metodi informacijskega
teroristicnega napada, pri cemer je (tabela 2):
- IKT kot cilj ali tarca, ki je lahko fizicna ali digitalna,
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- IKT kot orodje ali sredstvo za vecjo operacijo, to sredstvo pa je lahko
fizicno ali digitalno.

Prva metoda vkljucuje napad na informacijske sisteme z namenom uniciti ali
onesposobiti informacijski sistem ali informacijsko infrastrukturo, ki je
odvisna od napadene. Druga metoda vkljucuje manipuliranje in izkoriscanje
informacijskih sistemov, spreminjanje ali krajo podatkov ali prisiljenje
sistema, da opravlja funkcije, za katere ni namenjen (Devost, Houghton in
Pollard, 1997-1998).

Tabela 2: Metode teroristicnega napada (Devost et al.,1997-1998)

CiLJ
FIZICNI DIGITALNI
a) Uporaba fizicnih sredstev za b) Uporaba fizicnih sredstev
napad na fizicne tarce - klasiéni  oz. orodij za napad na
FIZICNI terorizem. digitalne cilje (npr. napad IRE

na London Square Mile, 4.
oktobra 1992)

ORODJE
c) Izkoris¢anje informacijskih d) Uporaba digitalnih orodij
sistemov za unicenje fizicnih za digitalne tarce oz. cilje
DIGITALNI ciljev (npr. heker prelisi¢i (npr.trojanski konj v javhem
kontrolo letenja in zaradi tega omrezju)

strmoglavi letalo)

Podobno Beli¢ v informacijskem smislu loci stiri oblike delovanja teroristicnih
organizacij: medsebojne komunikacije, propagandna dejanja, zbiranje
informacij, teroristicni napadi z uporabo informacijskih orodij - orozij. Prve
tri oblike niso nujno uvod v informacijsko izveden teroristi¢ni napad, so lahko
le pripravljalne stopnje v klasicno teroristicno dejanje. Pri teroristicnih
napadih z informacijskimi orodji - orozji pa je nujen jasen cilj napada (npr.
elektroenergetski sistem, sistem transporta, borza itd.). Osnovni cilj taksnega

napada je onesposobljenje ciljnega informacijskega sistema (Belic, 2001).

Standardizirana klasifikacija racunalniskega kriminala ali kibernetskega
terorizma, ki bi bila unificirana na svetovnem nivoju torej Se ne obstaja.
Glede na motiv nastanka, pa ga lahko v grobem razdelimo na (Milkovi¢ in
Justin, 2004);
1. Politicno motiviran racunalniski kriminal:
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internetno vohunjenje (ang. Cyber espionage),

racunalniska sabotaza,

vdor v racunalniski sistem (ang. Hacking) in

internetni terorizem.

. Ekonomsko motiviran racunalniski kriminal:

internetne goljufije pri trgovanju (ang. Consumer fraud),

vdor v racunalniski sistem (ang. Hacking),

kraja internetnega Casa in storitev,

¢rne kopije, piratstvo (ang. Softwarepiracy),

industrijsko vohunjenje (ang. Industrial espionage),

zaljenje preko interneta (ang. Libel),

otroska pornografija (ang. Child pornography),

pranje denarija,

neupraviceno prilas¢anje intelektualne lastnine (ang. Copyright
infringement),

zloraba elektronske poste (posiljanje kriptirane vsebine za organizirani
kriminal),

neupravicena pridobitev tujih gesel (ang. Password sniffing),

zapora strezbe (ang. Denial Of Service - DOS) in

napeljevanje h kaznivim dejanjem in podajanje navodil preko interneta za
izvananje le-teh (nasilje, rasizem, nacizem, izdelava bomb ter pridelava
drog).

. Skodljiva dejanja, ki nimajo vseh znacilnosti kaznivih dejanj:

zanikanje (ang. Repudiation) posiljanja oziroma prejemanija,
nadlegovanje (ang. Harassment) npr. bombardiranje postnih streznikov,
izguba zaupnosti (ang. Lost of Confidentiality),

izguba integritete (ang. Alteration),

zlorabljanje programske opreme, npr. zadnja vrata (ang. Backdor),
trojanski konji, ¢rvi'* (ang. Worm) in

maskiranje v zakonite uporabnike, oponasanje (ang. Spooofing).

. Neskodljiva nadlezna dejanja:

2Crvi (Klez, Bugbear, MyDoom, Sasser, Sircam, CodeRed, BadTrans itd.).
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- prvo-aprilske Sale, potegavscine in urbane legende (ang. Hoaxes, Urban
legends),

- besedni napadi (ang. Flamming),

- odvecna posta in

- zloraba IRC-a (ang. Internet Relay Chat).

Kot je razvidno, je nabor mozne kriminalitete s pomocjo interneta zelo velik.
Velika vecina teh, z IKT povezanih kriminalnih dejanj pa lahko najdemo v
razlicnih oblikah kiberneticnega terorizma. Poznan je tudi nov termin, s
katerim se oznacuje zlonamerna kodo, ki opravlja nelegalna dejanja z
nevednostjo uporabnika, ki je programsko opremo pognal in katerih hamen je
doprinesti finan¢no korist avtorju programa Crimeware. Crimeware
predstavlja podkategorijo 3irSega pojma Malware'®, ki oznacuje nezaZzeljene
programe, (zlonamerna koda oziroma programska oprema), ki tecejo na
racunalniku z namenom, da v racunalniskem sistemu povzroci skodo. Poznani
so glavni nacini, kako se Crimeware Siri (Emigh, 2006):

- Socialni inzeniring, s katerim prepricamo uporabnika da odpre okuzen

email.
- Napadi tipa cross-site scripting.
- lzkoriscanje varnostnih lukenj.

- Vstavljanje Crimeware programov v piratski programski opremi.

Crimeware je bil ustvarjen z razlicno paleto tehnologij in vsaka kategorija ima
sebi specificno tocko okuzbe in specificno tocko ogrozanja podatkov, zaradi
Cesar vsak posamezni Crimeware program potrebuje specificne ukrepe. Koristi
jih za izvajanje DOS napadov, razposiljanje nezazelene poste in stevilna druga

dejanja, ki imajo vsa neko financno korist za napadalca.

4.2 Problematika kibernetskega terorizma v sedanjem casu

Za lazje razumevanje kibernetskega terorizma v praksi, v nadaljevanju

navajamo nekaj napadov, poizkusov napadov ter posledic, te oblike

'3 Malware (virus, ¢rv, trojanski konj, Spyware, Adware itd.) (Skoudis in Zeltser, 2003).
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terorizma. Med zadnje primere spadajo obsezni kibernetski napadi na Estonijo
(. 2007 (CRS, 2008) in pretrganje medcelinskih kablov . 2008.

DOS kibernetski napad izveden L. 2001, je onemogocil delovanje sistema za
vodenje ladij v pristanis¢u Houston, kjer bi lahko prislo do hude nesrece
(Villiers, 2006).

Racunalniski ¢rv »Slammer<«, je vstopil v sistem podjetja FirstEnergy Corp.
prek omrezja ene od pogodbenih partneric, od koder se je prek linije za
prenos podatkov T1, prenesel v sistem jedrske elektrarne David-Besse. V
elektrarni je zaradi preobremenitev omrezja, prislo do 5-urnega izpada
sistema za kontrolo centralnega racunalnika (Safety Parameter Display), ki
nadzira hladilni sistem, temperaturo reaktorjev sredice, senzorje za nadzor
zunanjega sevanja itd. Nakljucje, ki je resilo podjetje pred katastrofo, je bilo
to, da reaktor ni deloval od L. 2002, ker so na lupini reaktorjev odkrili razpoke
(Poulsen, 2003).

V ZDA je L. 1996, prislo do napada, ki je rezultiral v tem, da je virus simultano
klical stevilko za klic v sili 911 in s tem sprozil ogromno laznih klicev. V
taksnem primeru morda pomoci ni mogel priklicati kdo, ki jo je nujno

potreboval.

Leta 2004 se je zacel najvecji DOS napad v zgodovini interneta na spletno
stran podjetja Santa Cruz Operation (SCO), ki je primoral podjetje, da so
prestavili spletno stran. Vodilni SCOja in Microsofta (MS) so razpisali zelo
visoke denarne nagrade, na lov za storilci pa se je podala FBI in tajna sluzba
ZDA (US Secret Service). Posebnost tega napada je, da je prvi te vrste, ki je

oznacen za kibernetski terorizem.

Eden izmed bivsih pogodbenih partnerjev ameriske mornarice, je v
racunalniski sistem, namenjen navigaciji podmornic, namestil zlonamerno
kodo in tako onesposobil tri izmed petih racunalnikov. Podmornice imajo med

gibanjem zelo omejeno zmoznost zaznavanja predmetov, ki se nahajajo
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neposredno pred njimi, zato so v veliki meri odvisne od racunalniskega
omrezja. Med gibanjem podmornice je zaznavanje predmetov s sonarjem
moteno zaradi gibanja vode ob trupu podmornice. V kolikor bi si napadalec
prizadeval zgolj za potvarjanje podatkov in ne toliko za onesposobitev
racunalniskega sistema, bi se lahko zgodilo, da bi prislo do tréenja med dvema
jedrskima podmornicama. Ker se je napad zgodil v italijanski vojaski bazi, v
kateri je stacionirana ameriska 6. flota, bi morebitno tréenje podmornic

ogrozilo Zivljenje na podro¢ju Sredozemlja (Bratusa, 2007).

Kot primer kibernetskega terorizma, lahko navedemo tudi »spletno
vohunjenje« na Kitajskem, katerega namen je bilo rusenje oblasti. Zaradi
tega je utrpela izgubo zaupnih podatkov, saj so se na spletu znasle nekatere
drzavne skrivnosti. Kitajska je zaradi tega sprejela ukrepe v smislu poostrene

cenzure, novih varnostnih teles in komercialen nadzor.

Vsi nasteti primeri nakazujejo, da bodo kibernetic¢ni napadi v prihodnosti,

postali resna teroristicna groznja varnosti.

4.3 Osnovna orodja in tehnike hekerjev ter teroristov

(kibernetski terorizem v praksi)

Na zacetku obdobja interneta, ko zakoni o njegovi uporabi Se niso bili niti
priblizno definirani, je bil neodkrit virtualen svet, cCe karikiramo, kakor
Amerika pred Kolumbom. Lahko si ga uporabljal svobodno, brez pretiranega
strahu, da se bo v racunalniku pojavil ¢rv, da bo nekdo unicil podatke ali da
nikoli ne prispe stvar, ki ste si jo kupili po eBayu'. Kljub izdelanim
varnostnim mehanizmom podjetja, namrec se zmeraj prihaja do zlorab. Super
hitri razvoj tehnologije je veliko pripomogel, da tudi razvoj kriminalnih del
napreduje. Kljuc¢no je, da so kriminalci v velikem stevilu vedno bili korak pred

razvojem, oziroma korak pred policijo.

“eBuy je podjetje z internetno prodajo (www.ebuy.com), ki preko svoje infrastrukture in

spletne strani omogoca prodajo, nakupovanje in drazbe po vsem svetu.
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Osnovna orodja in tehnike hekerjev so trojanski konji, skenerji, vohljaci
socialni inzeniring, steganografija itd. Dodatna hekerska orodja so razbijalci
gesel ter orodja za skrivanje in krajo identitete, brisanje sledi itd. (Emigh,
2006). Med unicevalne programe in tehnike pa spadajo se virusi, ¢rvi in DOS.
Teroristicne organizacije in kriminalne zdruzbe pri svojem delovanju vse bolj
uporabljajo novo tehnologijo. To dokazujejo vsakdanji primeri, saj se po
svetu vrstijo aretacije, pri katerih imajo pripadniki razli¢nih teroristicnih celic
pri sebi najmodernejso racunalnisko opremo. Po teroristicnih napadih v ZDA L.
2001, se je med varnostnimi strokovnjaki okrepilo mnenje, da bodo
informacijski sistemi ena od naslednjih tar¢ (Weimann, 2005). Za povecanje
ucinkovitosti odkrivanja teroristov, je potrebno povecati nadzor nad ljudmi

ter sprejeti dodatne varnostne ukrepe.

Soocanje z dinamicno globalizacijo informacijskih druzb v povezavi s
tehnoloskimi izboljSavami (npr. lokalne brezzicne povezave) povecuje
mozZnosti medsebojnega povezovanja. Sirjenje storitev in uporabnikov pa
povecuje tudi ranljivost in ogrozenost, ki se je vecina med nami sploh ne
zaveda. V porocilu ameriskega sveta za znanost in tehnologijo (National
Science and Technology Council [NSTC], 2006) so opredelili naslednje
tehnoloske trende, ki povzrocajo skrbi in povecujejo ranljivost informacijske
infrastrukture:
- vse vecja kompleksnost informacijskih sistemov predstavlja varnostni izziv
za razvijalce in uporabnike,
- telekomunikacijska infrastruktura se vedno bolj razvija, pri c¢emer se
tradicionalni telefonski sistem in informacijska tehnologija vse bolj

zdruzujeta v enotno platformo.

4.3.1 Financiranje terorizma

Teroristicne organizacije so zelo razlicne, od velikih, paradrzavnih organizacij
do majhnih, decentraliziranih in samostojnih mrez. Teroristi za financne
zahteve odrazajo raznolikost, ki se bistveno razlikujejo med organizacijami.
Financiranje je potrebno tako za financiranje posebnih teroristicnih operacij,

izpolnitev SirSe organizacijskih ciljev razvoja in vzdrzevanja organizacije, kot
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za ustvarjanje ugodnega okolja, ki je potrebno za ohranitev svoje dejavnosti.
Neposredni stroski izvedbe posameznih napadov so nizki v primerjavi s skodo,
ki jo lahko prinesejo. Vendar pa vzdrzevanje teroristicnih mrez, ali posebnih
celic zahteva tudi oskrbo za zaposlovanje, nacrtovanje in izvedbo narocil
napadov, kar predstavlja pomemben odliv sredstev. Pomembna infrastruktura
je potrebna za vzdrZzevanje mednarodne teroristicne mreze in spodbuja svoje
cilje v daljsSem casovnem obdobju. Organizacije zahtevajo veliko sredstev za
ustvarjanje in vzdrzevanje infrastrukture, organizacijsko podporo za
vzdrzevanje ideologije terorizma s pomocjo propagande, ter za financiranje
domnevno zakonite dejavnosti, potrebne za zagotavljanje tancice legitimnosti

teroristi¢ne organizacije (FATF, 2009).

Financna sredstva za terorizem lahko prihajajo iz Siroke palete moznih virov,

med katerimi so (Kendry, 2007):

- drzavno financiranje,

- ustvarjanje prihodka iz zakonitega poslovanja (Podbregar, Pletersek in
Ivanusa, 2010),

- ustvarjanje nezakonitega prihodka (vCasih v partnerstvu s skupinami
organiziranega kriminala) z ugrabitvami, tihotapljenjem priseljencev,
zensk, mamil ter prodajo lahkega orozja in osebne oborozitve,

- zloraba dobrodelnih donacij,

- prispevki radikalnih diaspor,

- neformalna denarna nakazila z uporabo placilnega sistema, preko mreze
ponudnikov financnih storitev (ki delajo na podlagi zaupanja, z minimalnimi
evidencami in lahko regulatorno strukturo) ter

- kraja, tihotapljenje in korupcija (zlasti v povezavi z nafto).

Po napadih v ZDA septembra 2001, poskusajo razlicne agencije (Financial
Transactions Reports Analysis Centre of Canada - FINTRAC, 2011; FATF, 2009)
po vsem svetu, z razlicnimi Studijami ugotoviti panoge in sektorje, ki so se
preko financnih storitev uporabljale za financiranje teroristicnih napadov.
Odkritih sicer ni bilo nobenih empiri¢nih dokazov, so pa sStudije pokazale, da

so nekateri vrednostni papirji bili uporabljeni bodisi za financiranje napadov
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ali pa za samo pridobivanje financnih sredstev (na primer s prodajo zalog
letalskega prevoznika ali hotelov (FATF, 2009). Ceprav so teroristi¢ne
operacije in asimetri¢no bojevanje relativno poceni, vzdrzevanje teroristicne

organizacije stane veliko denarja.

4.3.2 Kibernetski terorizem in mediji

Tarca informacijskega kriminala, so zelo pogosto tudi mediji, zaradi namena
zastrasevanja. Mediji so namrec tisti, ki lahko v javnosti vzbujajo obcutek
ogrozenosti s teroristicnimi napadi. Glavna in najpogosteje uporabljena oblika
psiholoskega bojevanja je propaganda v smislu nacrtnega Sirjenja novic,
informacij, specificnih argumentov in pozivov z namenom vplivati na
prepricanja, mnenja in delovanja dolocenih skupin. Nekdanja britanska
premierka Teacherjeva je veckrat poudarila, da so mediji kisik za terorizem
(Muller, Spaaij in Ruitenberg, 2003). Ameriska in britanska vlada preko
medijev opozarjata, da bi naj bile na udaru drzavne spletne strani z zaupnimi
in osebnimi podatki in borze. Po mnenju Saydijarija (2004), so v nevarnosti
jedrski sistemi in elektrarne. Ohromitev enega najvecjih generatorjev
elektricne energije za severovzhodni del ZDA v Detroitu, bi lahko povsem
ohromilo zivljenje na tem obmocju. V kolikor odstejemo dejansko moznost,
da bi bilo omogoceno upravljanje jedrske elektrarne izkljucno preko
interneta, je ocitno, da je bila objavljena vsebina, medijska manipulacija
teroristov. Manipulacija elektronskih medijev z namenom teroristicne groznje,
se kaZe na spletnih straneh Hezbolaha™, kjer si lahko ogledamo videoposnetke
napadov na razlicne izraelske tarce in posnetke zrtev izraelskih bombardiranj.
Hesbollah je med zadnjimi spopadi z Izraelom vdrl v komunikacijski sistem
izraelskih oborozenih sil, prav tako pa se v islamskem svetu vse pogosteje
govori o t.i. info-jihadu, kot IKT za potrebe svete vojne (Golpira, 2006). Na
teh spletnih straneh, so navedene razlicne deklaracije, govori in politicne

izjave pripadnikov. Nadalje so ameriski mediji razkrili, da Amazon'® in

> Hezbolah (stranka boga) velja za eno izmed najbolj radikalnih skupin, katere glavni cilj je
oblikovanje islamske republike po zgledu Irana (Isserof, 2006).

'¢ Amazon je najvecje amerisko podjetje za internetno prodajo knjig na svetu (Golob, 2005).
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racunalniski gigant Microsoft (MS) oglasujeta svoje izdelke oziroma storitve na
Hezbolahovih spletnih straneh. Ob tem, se seveda zastavlja vprasanje: »Ali MS
in Amazon podpirata Hezbolah?«. Obe korporaciji sta sicer odlocno zanikali
poslovanje s to organizacijo, ob tem pa so oglase umaknili Se isti dan, ko so

novico o tem objavili ameriski mediji.

Al-Kajda, velja za informacijsko zelo dobro opremljeno teroristi¢no skupino. V
teroristicnih  skrivalis¢ih, so nasli prenosne racunalnike in sodobne
komunikacijske naprave. V racunalnikih je bilo namescenih veliko sodobnih
hekerskih orodij. Obvescevalci odkrivajo tudi mnoge komunikacijske poti, ki
jih ubira Al-Kajda in ugotavljajo, da so tehnolosko napredni, saj komunicirajo
prek interneta, svoja sporocCila pa skrivajo na vse mogoce nacine, tudi s

steganografijo (poglavje 5.3.4).

Preiskave skrivalis¢, ki so bile opravljene po teroristicnih napadih v ZDA L.
2001, nam lahko nakazejo smer delovanja teroristov v prihodnosti. Problem
organiziranega spletnega kriminala so predvsem neomejujoci zakoni in

financna sredstva, kar mu zagotavlja korak prednosti pred preganjalci.

4.3.3 Internet kot orodje kriminala in terorizma

Goljufati preko interneta, pomeni zavajanje in oskodovanje z uporabo

interneta kot orodja (International Fraud Compliant Center [IFCC], 2006).

Razumevanje pojma goljufija navaja na dejstvo, da oskodovanec sam

posreduje podatke, ki lahko posledicno povzrocijo materialno skodo ali krajo

zaupnih podatkov (Milkovi¢ in Justin, 2004). Goljufije preko interneta se

pojavljajo znotraj elektronskega poslovanja' in so razporejene v devet

osnovnih kategorij:

1. Prevara financne institucije; napacen prikaz resnicnega stanja ali s
prikrivanjem materialnih dejstev osebe, organizacije finan¢ni ustanovi za

udejstvovanje goljufivih dejanj. Primer je zloraba ali uporaba kreditne

'7Splosna definicija elektronskega poslovanja (ang. Electronic Commerce) sicer ne obstaja,
vendar pa v osnovi zajema kakrsno koli elektronsko posredovanje podatkov, nakupovanje,
placevanje.
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kartice s strani zanjo nepooblas¢ene osebe. V to kategorijo se Se uvrsca
zloraba osebnih podatkov za poneverbo identitete (Brumnik in Podbregar,
2010). Tu so misljeni rojstni datumi, razne identifikacijske stevilke in
identifikacijska imena.

2. Prevare pri igrah na sreco; sodelovanje v zreziranih stavah ali stave na
dogodkih, ki ne obstajajo.

3. Komunikacijske prevare; prikrita uporaba sistemov, omrezij. Nedovoljeno
priklju¢evanje predvsem na brezzicne poveze in satelitsko komunikacijo
(Cooperative Association for Internet Data Analysis [CADIA], 2011).

4. Prevare okoris¢anja s sredstvi; posamezniki ali organizacije se s pomocjo
poneverbe pri drzavnih ustanovah poskusajo dokopati do energijskih virov
(elektricna energija, nafta itd.).

5. Zavarovalniska goljufija; napacna identifikacija zavarovanca pri
zavarovalnici oziroma laznivo navajanje podatkov za uveljavljanje
zavarovanja. Sem spadajo prijave skode in poskodb, katerih nikoli ni bilo in
uprizorjene nesrece.

6. Prevare drzavnih ustanov; lazno prikazovanje predvsem materialnega
stanja z namenom izogibanja placilu davkov, ponarejanja valut itd.

7. Investicijska goljufija: sem sodijo predvsem denarna vlaganja v razne
denarne piramide.

8. Poslovne goljufije; podjetje namenoma lazno predstavi oziroma prikriva
dejansko stanje. Sem sodi prikrivanje bankrota in krsenje avtorskih pravic.

9. Prevara zaupanja; oskodovanec je preprican v poceni nakup, visoko
obrestno posojilo, zelo ugodno finan¢no ponudbo. Slednje predstavljajo
vecino goljufij preko interneta in se delijo na:

- Organizacija laznih drazb na internetu (Kupljeno in pla¢ano blago, ki pa
ni nikoli dostavljeno).

- Nigerijska pisma; so pisma, ki se Sirijo v obliki zelo ugodnih financ¢nih
ponudb. Vsebujejo svojevrsten nacin predstavitve in ponujajo zelo visoke

dobicke ob minimalnem vlaganju.

Teroristicne organizacije na internetu lahko delujejo na ve¢ moznih nacinov:

zbiranje obcutljivih podatkov o tarcah, zbiranje financne podpore,
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povezovanje med razlicnimi skupinami, izsiljevanje, propaganda (Kimmage,

2008), psiholoski vplivi, goljufije ter prikrite operacije (Thomas, 2003).

4.3.4 Steganografija
Beseda steganografija izvira iz Grscine in pomeni »zakrito pisanje«. Na kratko
pa steganografija predstavlja metode skrivanja informacij v druge informacije
(Kahn, 1967). Prakticno to pomeni, da nam steganografija omogoci da neko
sporocCilo skrijemo v npr. sliko, zvocno datoteko ali celo v drugo tekstovno
datoteko. Postopek bi lahko primerjali z vodnim tiskom, le da gre v tem
primeru za neke vrste »elektronski vodni tisk« Steganografija je relativno
mlada veda, saj se je zacela intenzivneje razvijati sele sredi devetdesetih let
z razvojem racunalnikov (Johnson, 1995). Njen izvor sega v anti¢no Grcijo,
pred drugo svetovno vojno pa je ta tehnika pomenila bolj ali manj pisanje z
nevidnim ¢rnilom (Kahn, 1967). Steganografija ima Siroko polje uporabnosti,
od skrivanja informacij, oznacitev avtorskih pravic datotek (zvocnih in
slikovnih), nevidno kodiranje itd. in jo v grobem lo¢imo na:
- watermarking - vodni tisk (skrivanje informacij o avtorskih pravicah) in
- fingerprinting - puscanje prstnih odtisov (skrivanje serijskih stevilk v
datoteko).

Posebej uporabna je steganografija lahko v povezavi z kriptografijo, ki je
povsem preprosta. Datoteko, za katere vsebino Zelimo da ostane tajna,
najprej zakodiramo s programom PGP (Pretty Good Privacy), nato pa kodirano
datoteko vstavimo v sliko ali zvocno datoteko. Omogoca komuniciranje, ne da
bi potrebovali varen kanal (Lah, 2003). Koncni rezultat je torej zakodirano in
skrito sporocilo. Razvitih je bilo ze kar nekaj steganografskih metod, vse pa v
bistvu izkoris¢ajo »prazen prostor« v datotekah ali na nosilcih digitalnih

podatkov.
Razvite so razlicne metode za skrivanje podatkov (Lah, 2003):

- skrivanje podatkov v slikovne datoteke s pomocjo navideznega povecanja

stevila barv,
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- skrivanje podatkov v zvocne datoteke z za clovesko uho neopaznim
popacenjem digitalne oblike zvoka,

- skrivanje podatkov na neuporabljene sektorje disket in CDjev,

- skrivanje podatkov v datoteke HTML (Hyper Text Markup Language),

- skrivanje podatkov v ASCIl (American Standard Code for Information
Interchange) datoteke (s pomocjo zamika kazalca za zacetek datoteke) in

- obstajajo programi, ki binarno datoteko pretvorijo v nesmiseln tekst, ki pa
je statisticno podoben tekstu v poljubnem naravnem jeziku (seveda je

potrebno imeti slovar za ta jezik).

Na Internetu je moc najti precej steganografskih programov (Johnson, 2011),
vendar nekateri Se ne delujejo povsem ali pa so mocno nestabilni, saj je
steganografija Se zmeraj v razvoju. Enega prvih boljsih programov je Brown
razvil l. 1994 in se imenuje S-Tools (Johnson in Jajodia, 1998). Omenjeni
program za kodiranje sporocila (v obliki datoteke) uporablja vec algoritmoyv,

podatke pa skriva v grafi¢ne in zvoCne datoteke.

4.3.5 (Spletna) zloraba osebnih podatkov

V svetu, danes kar 10 milijonom ljudi letno ukradejo identiteto ali zlorabijo
osebne podatke (Sullivan, 2004). V porocilu komisije (9/11 Commission, 2004)
za teroristicne napade 9/11 v ZDA, so navedeni predlogi za obravnavo
problematike spletne zlorabe podatkov tesno povezani s terorizmom. V
porocilu je lazna identiteta navedena kot kljucno orodje za teroriste saj so
potne listine enako pomembne kot orozje, navaja porocilo. Ob stevilnih
vstopnih tockah ljudi, je kontrola kriticne infrastrukture, zadnja priloznost,
da se preveri identifikacija. Terorizem in zloraba osebnih podatkov gresta z
roko v roki, pravijo strokovnjaki. Priro¢nik za usposabljanje pripadnikov Al-
Kaide vsebuje napotke za pripravnike, da zapustijo taboris¢e s petimi laznimi
identitetami, pravi Collins, ki uporablja izvod priro¢nika po usposabljanju
usluzbencev organov pregona. Teroristicni osumljenec al-Marri, ki je bil
domnevno povezan s teroristicnim napadom v ZDA L. 2011, je bil aretiran s
prenosnim racunalnikom na katerem so bili podatki 1000 ukradenih kreditnih

kartic, skupaj z mnozico internetnih zaznamkov, ki kazejo na krajo identitete.
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Presenetljivo pa je, da so ugrabitelji letal v jutru 11. septembra uporabljali
svoja prava imena, ob vkrcanju na lete (ldentity Theft Protection Resource
Center [ITPRC], 2011).

Sistemske napake pri identifikaciji, so v porocilu komisije 9/11 (2004) veckrat
izpostavljene in celo dobro poznane. V ZDA namrec obstaja mnogo razli¢nih
agencij, kjer lahko izdajo razlicne dokumente (dovoljenja za voznjo itd.) na
osnovi rojstnih listov in ravno ti dokumenti, poznan kot »dokumenti o izvoru«,
so veckrat temeljni izvor kraje identitete. Zaradi obstoja razlicnih formatov
teh dokumentov, je skoraj nemogoce, da na kraju samem identificirajo
ponaredke in zato ze dolgo velja napotek varnosti v ZDA, da voznisko
dovoljenje, ni nezanesljiv nacin za identifikacijo osebe. Kongresni preiskovalci
pod krinko, so tako lahko pridobili veljavna vozniska dovoljenja, v pisarnah za
registracijo motornih vozil po vsej drzavi, na osnovi laznih dokumentov, kot je
potrdilo o rojstvu. Enako so preiskovalne ekipe uporabile ponarejene
identifikacijske dokumente, za vstop na omejena podrocja vladnih poslopij in
letaliscih v L. 2002 (ITPRC, 2011). Tabela 3 opisuje in definira spletno zlorabo
podatkov v stirih korakih.

Tabela 3: Postopek spletne kraje identitete (Emigh, 2005)

Nacrtovanje Phisherji se odlocijo, kateri cilj (podjetje, drzavne ustanove
itd.) bodo napadli in kako priti do e-poste uporabnikov tega

in naslovov podobno kot spammerji.

podjetja. Pogosto uporabljajo velike kolicine e-postnih sporocil

zrtve phisherji razvijejo metodo za posiljanje sporocil in za
nabiranje podatkov, ki so jih zbrali. Pogosto to vsebuje e-
postni naslov na internetni strani.

Priprava Ko enkrat vedo, katero podjetje bodo napadli in kdo so njihove

Napad To je del postopka, ki je ljudem najbolj znan. V njem pa
posljejo sporocilo ki je podobno sporocilu ki bi ga uporabnik
drugace sprejel od podjetja.

Zbiranje Phisherji zbirajo podatke ki so jih uporabniki vpisali na
internetno stran.

Zloraba osebnih | Phisherji uporabljajo podatke, ki so jih zbrali, da izvrsujejo
podatkov ali ilegalne nakupe ali pa podatke uporabijo za kake druge
prevara prevare. Cetrtina od Zrtev si po napadu nikoli ne opomore.
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4.4 Informacijska orodja ter policijsko - obvescevalna

dejavnost proti kibernetskemu terorizmu
ZDA so l. 1994 sprejele zakon za telefonske komunikacije (Digitalyderl
Telephony Act), po katerem bi morali proizvajalci telekomunikacijske opreme
puscati neke varnostne luknje zaradi nadzora. Prisluhe in nadzore torej vrsijo
razlicni drzavni represivni organi. Poleg tega, nas na internetu nadzirajo tudi
velike korporacije. Zavedati se moramo torej tudi moznosti sodelovanja teh
korporacij z drzavnimi organi, ki jim odstopajo nase podatke. V ZDA primer
taksnega sodelovanja razkriva tozba organizacije za elektronske svoboscine
proti telekomunikacijskemu podjetju, ki je Ameriski nacionalni agenciji (NSA)
nezakonito omogocili dostop do podatkov o ameriskih uporabnikih telefonije
in interneta. Znan je tudi primer kitajskih oporecnikov, ki so jih identificirali
in zaprli na podlagi podatkov, ki so jih kitajske oblasti pridobile od ameriske
korporacije Yahoo. Tudi Google se je v preteklosti Ze uklonil pritiskom

Kitajske.

Pravzaprav sta 20. in 21. stoletje obdobje obvescevalne dejavnosti v smislu
avtomaticnega pridobivanja, analize in interpretacije informacij. Tako naj bi
obvescevalne sluzbe v prihodnje oblikovale elektronske baze, v katere bi
uvrscale svoje obvescCevalne izdelke, uporabniki pa bi med slednjimi sami
izbirali (deskanje) ustrezne informacije (Podbregar, 2010). EU te aktivnosti
opravlja ze vsaj od L. 1996, teroristicni napadi 2001 pa so to samo pospesili.
Predlogi za povecanje nadzora in mednarodno sodelovanje na tem podrocju,
so bili pripravljeni ze pred 11. Septembrom 2011. Na spletu lahko najdemo
seznam omrezij (Cryptome, 2011), ki naj bi bila kakorkoli povezana, ali so pod
kontrolo ameriske varnostne sluzbe NSA (National Security Agency). Med
nadzorovana omrezja s strani NSA spadajo tudi nekatera, ki se nahajajo v
Sloveniji (Akademska in raziskovalna mreza Slovenije - ARNES, Telekom,
Mobitel itd.)

Razumljivo je, da =zaradi uspesnosti preventivnega protiteroristicnega

delovanja, represivni organi Zelijo ¢im ve¢ nadzora. Do teh tendenc bi morali

politika in javnost zavzeti neko distanco in prevelike »apetite« represivnih
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organov omejiti. Problem je, ker se nadzorovalna tehnologija lahko obrne tudi
proti drzavi. Obstojeco nadzorovalno tehnologijo, ki je bila vzpostavljena za
namene zakonitega nadzora, namrec lahko zlorabijo tudi kriminalne ali
teroristicne zdruzbe. Tipicna primera sta bili prisluskovalni aferi v Grciji in
Italiji. Telefonske centrale imajo namrec celo vrsto funkcionalnosti za
izvajanje prisluhov. V Grciji je napadalcem (verjetno kaksna tajna sluzba,
lahko pa tudi kriminalna zdruzba) uspelo izrabiti varnostno ranljivost v modulu
telefonske centrale, namenjene zakonitemu prisluskovanju. Vec kot pol leta
so prisluskovali okoli 100 politikom, med drugim tudi predsedniku vlade

(Kovacic, 2007).

4.5 Biometrija kot informacijsko orodje za boj proti

terorizmu
Zaradi povecCevanja mobilnosti populacije ter posledicno globalizacije
terorizma, je nujna razpolozljivost globalnih informacij, s katerimi lahko
identificiramo cloveka, vedno vecja. Inteligentni biometricni sistemi lahko z
novimi algoritmi opazijo sumljivo ali deviantno obnasanje posameznika, ki ima
lazno identiteto ali pa celo pravo, vendar se njegovo vedenje iz kakrsnihkoli
razlogov razlikuje od obicajnega. Odstopanje se kaze v odklonskosti od
obi¢ajnega vedenja (npr. oseba je pod vplivom opojnih substanc ali ima
poruseno dusevno ravnotezje) ali pa od posameznikovih lastnih biometri¢nih
znacilk (npr. glede na starost, videz itd.) (Brumnik, 2011). Zagotoviti moramo
verodostojne in hitro dosegljive informacije ter upostevati njihovo morebitno
zaupnost. »Teroristu je mogoce slediti edino s pomocjo biometrije«
(Kirkpatrick, 2001). O wuporabnosti biometricnih sistemov v boju proti
terorizmu je dosti napisanega tako v strokovni literaturi kot znanstvenih
¢lankih. V Sloveniji smo implementirali Schengenski Informacijski Sistem (SIS),
ki omogocCa vpogled v skupno evropsko bazo ter na osnovi tega lazjo

identifikacijo terorista.

Z biometrijo smo lahko identificirani skozi fizicne znacilnosti (obraz, odi,

prstni odtis, DNK itd.) in bioloske lastnosti (glas, podpis, hoja in dinamika
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tipkanja). Biometrijo lahko uporabimo v dveh primerih: za identifikacijo ali

prepoznavanje posameznika na osnovi primerjave podatkov z vsemi

shranjenimi podatki v bazi ter za verifikacijo (avtentikacijo) oz. potrditev,

kjer v procesu identifikacije ugotovimo ali res gre za tisto osebo, za katero se

izdaja (Brumnik, 2011). Poznamo razlicne nacine ali modalnosti biometricne

identifikacije in verifikacije oseb (Jain et al., 2002):

Prstni odtisi (slika 6.a) so vzorci, prisotni na cloveskem prstu in so
edinstveni za vsakega cloveka (razlikujejo se tudi glede na vsak prst).
Prepoznavanje geometrije obraza je najbolj sprejemljiv biometricni
podatek in je najbolj splosSna metoda identifikacije, ki jo uporabljamo pri
vizualni komunikaciji. Kljub temu pa se tudi ta tehnologija spopada z
razlicnimi tezavami, kot so procesi staranja, obrazno izrazanje itd.
Geometrija rok temelji na identifikaciji cloveka glede na obliko roke, npr.
velikost in Sirino prstov.

DNK (slika 6.c) je zares edinstvena koda vsakega posameznika (razen

enojajcnih dvojckov, ki imata isti DNK vzorec).

Vsak posameznik ima edinstveno strukturo sarenice (slika 6.b). Natancnost
in hitrost sistemov, ki temeljijo na sarenici, sta obetavni, izvedljiv pa je
tudi identifikacijski sistem velikega obsega. Vsaka Sarenica je unikatna,
podobno kot pri prstnem odtisu pa se tudi Sarenici dvojckov razlikujeta.
Sarenico je zelo teZzko ponarediti, ugotavljanje umetnih dodatkov pa je
dokaj enostavno. S spreminjanjem osvetlitve lahko Se dodatno ugotovimo,
ali se oko pravilno odziva, s tem pa, ali gre za ziv objekt. Zajemanje slike
sarenice je manj vsiljivo kot pri mreznici, ker se Sarenica lepo vidi tudi z
razdalje nekaj metrov.

Zilna sistema mreznice levega in desnega ofesa se mocno razlikujeta, enak
pojav zaznamo tudi pri levem in desnem prstnem odtisu.

Preverjanje podpisa temelji na nacinu pisanja, ki pa je velikokrat odvisen
od trenutnega custvenega in fizicnega stanja posameznika. Poznamo
staticno (le geometrijska oblika podpisa, npr. velikost in oblika ¢rk) in
dinami¢no (ne samo oblika podpisa, ampak tudi hitrost, nacin pisanja)

verifikacijo podpisa.
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Prepoznavanje glasu je odvisno predvsem od kvalitete mikrofona in
komunikacijskega kanala, prav tako pa tudi od posameznikovega zdravja
(prehlad itd.), stresnih in emocionalnih situacij.

Infrardeca toplotna identifikacija obraza in ostalih delov telesa -
termogram: clovesko telo oddaja toploto in ta vzorec toplotnih Zarkov
predstavlja znacilnosti vsakega posameznika.

Dinamika tipkanja (slika 6.d): vsak posameznik na tipkovnico tipka na
svojevrsten nacin. Ta dinamika temelji na casovnih presledkih med
tipkanjem (Hocquet, Ramel in Cardot, 2005).

Prepoznavanje hoje: svojevrstne nacin hoje, ki pa ni edinstvena za vsakega
posameznika, vendar je zadostna znacilnost za identificiranje. Seveda pa se
skozi obdobja spreminja (pridobitev telesne teze, ob alkoholiziranosti itd.).
Vonj: vsak posameznik izloCa vonj, torej posebne znaclilnosti kemicne
sestave vonja.

Biometrija usesa je loCevanje glede na obliko in strukturo, vendar pa vsak

posameznik nima edinstvenega usesa.

a. prstni odtis b. sarenica . d. tipkanje

Slika 6. Pregled nekaterih biometrij (Information Telecommunication
Union [ITU], 2009)
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5 BIOMETRICNI IDENTIFIKACIJSKI SISTEMI

Skupna znacilnost biometri¢nih identifikacijskih sistemov so znacilke (osebne
lastnosti), ki z razlicnimi posredovalci ali nosilci informacij omogocajo
zanesljivo elektronsko prepoznavo elementa identifikacije in razlikovanje med
pooblascenimi in nepooblascenimi uporabniki (Trast International, 2010).
Identifikacijo lahko opravljamo rocno ali pa se izvaja avtomaticno, pri cemer

se identifikacijski elementi v sistemu samodejno identificirajo preko medija.

5.1 Identifikacija in verifikacija (avtentikacija)

Pogosto se zgodi, da pojem avtentikacija uporabljamo pri verifikaciji in
nasprotno (National Science and Technology Council [NSCT], 2006).
Avtentikacija pomeni dolocanje osebe na podlagi njenih biometricnih
podatkov. Najveckrat imamo bazo biometricnih podatkov, s katero
primerjamo trenutno zajete podatke, dokler ne najdemo najbolj
sovpadajocih. I1sSCemo med N osebami v bazi, zato tudi pogosto reCcemo, da je
to 1:N (one-to-many comparison). Pri identifikaciji iSCemo identiteto osebe
(npr. ime). Pri verifikaciji pa preverjamo, ali je oseba res tista, za katero se
predstavlja (Mraovi¢, 2003). V tem primeru imamo samo eno primerjavo 1:1
(one-to-one comparison). Ker vemo, kdo naj bi ta oseba bila (poznamo ime),
primerjamo s senzorjem odcitane podatke s podatki te osebe, ki so shranjeni

v bazi.

5.1.1 Podrocja uporabe biometri¢ne tehnologije

V sSirSem pogledu uporabo biometrije lahko razdelimo na tri podrocja

(Brumnik, 2011):

- sodna medicina (preiskave, identifikacija trupel in dolocanje starsevstva),

- civilna druzba (identiteta drzavljana, distribuiranje socialnega prispevka,
preckanje mej in vozniski izpit) in

- komercialni nameni (bankomati, kreditne kartice in omejevanje dostopa).

Biometrijo pa lahko uporabljamo kot element verifikacije ali identifikacije
uporabnika pri:
- dostopu do racunalnika,
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- dostopu do baz podatkov (prepustne kartice, novinarske kartice, izmenljive
kartice, identifikacijske kartice),

- prehodu ¢ez mejo,

- telefoniji,

- odklepanju do avtomobila, hise,

- dostopu do zavarovanih obmocij (laboratoriji, vojaski objekti, tajne
obvescevalne sluzbe, tiskarne denarja, potnih listov),

- verifikaciji na potovanjih (letalisca, potovalni Ceki, vavcerji),

- verifikaciji pri poslovanju (bancne kartice, ¢eki, internetno poslovanije,
pogodbe, obrazci) in za

- sledenju ter identifikaciji ljudi.

Vlogo biometrije pri varnostnih vprasanjih pa je mednarodno zdruzenje
biometri¢ne industrije po teroristicnih napadih |. 2001 videlo kot (Anzic,
2005):

- pomoc pripadnikom organom pregona v nevsiljivem posameznem izloc¢anju
potencialnih prestopnikov in iskanih kriminalcev na letaliscih in drugih
varnostno tveganih javnih obmocjih brez pridrzanja ali kake druge
nevsecnosti za nedolzne ljudi,

- avtentifikacijo identitete za promet preko mednarodnih mej, povecanje
varnosti in ostale mejne formalnosti za legitimne potnike,

- zascito obcutljivih obmocij pred vdori nepooblascenih s sredstvi efektivne
fizicne kontrole dostopa,

- preprecitvijo nepooblas¢enega dostopa do obcutljivih informacij in
podatkov ter

- zascito nacionalne komunikacijske infrastrukture.

5.2 Biometricni sistemi

Biometrija je veda o prepoznavanju identitete posameznika glede na njegove
edinstvene lastnosti. Je proces zbiranja, proucevanja in shranjevanja
podatkov o posameznikovih fizi¢nih lastnostih in vedenjskih znacilnostih z
namenom identifikacije in avtentikacije. Biometricne fizicne znacilnosti so

prstni odtis, oblika obraza, geometrija roke, geometrija prsta, zilni sistem
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roke, zilni sistem obraza, Zilni sistem mreznice, telesni vonj, vzorec sarenice,
oblika linij prsta in linija gub na dlani. K vedenjskim znacilnostim pa lahko
Stejemo strukturo glasu, stati¢ni podpis, dinamicni podpis, znacilno tipkanje
itd. Odcitavanje biometricnih znacilnosti je proces preverjanja ali
dodeljevanja identitete in ravno v tem se identifikacija in verifikacija
razlikujeta. Osebna identifikacija je proces, pri katerem naprava poveze
doloceno osebo z njeno identiteto. Pomeni, da osebi dodelimo identiteto
glede na prej odvzete biometricne znacilnosti iz baz podatkov. Verifikacija
(avtentikacija) pa pomeni preverjanje, ali je oseba, za katero se predstavlja,

res ta oseba.

Biometricni sistemi se sami po sebi zelo razlikujejo, ¢e ne gledamo na tip

znacilnosti, ki jo pregledujemo. Pozorni moramo biti na naslednje dejavnike

(Brumnik, 2011):

e delovanje: natancnost, hitrost, velikost, vpliv zunanjih dejavnikov,

e sprejemljivost: ali so ljudje, vkljuceni v taksen nacin preverjanja
identitete, pripravljeni delovati s takSnim sistemom in

e ukanljivost: kako hitro lahko sistem prevaramo.

Pomemben dejavnik pri zagotavljanju varnosti je identifikacija osebe oz.
preverjanje, ali je oseba res ta, za katero se izdaja. Preverjanje mora biti
zanesljivo, hitro, ne sme posegati v telo in na voljo mora biti za primerno
ceno. Zavedati se je treba, da razvoj ter implementacija biometricnih
sistemov v procesu identifikacije ni cilj, pac pa pot. Neprestano se
spreminjajo okolje, ranljivost informacijskih sistemov ter groznje. V
preteklosti je tovrstno preverjanje temeljilo na identifikacijski Kkartici,
obesku, geslu, PIN (Personal Identification Number) kodi, podpisu ali celo na
prepoznavanju osebe s strani varnostnika ali vratarja in ve¢inoma je tako Se
danes. Toda vsi ti nacini so glede na zahteve v sodobnem svetu postali
nezanesljivi in zelo omejeni. Biometrija ponuja enostavno, zanesljivo in
cenovno ugodno resitev pri preverjanju identitete uporabnikov, ki jo lahko
uporabimo tudi na nenadzorovanih in oddaljenih obmocjih. Prihodnost

identifikacije je torej na strani biometrije.
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5.3 Ucinkovitost biometricnih sistemov (HBSI)

Ucinkovitost se v kontekstu raziskave doktorske naloge nanasa tudi na
lastnosti sistema, ki z razmeroma nizko kompleksnostjo dosega visoko hitrost
identifikacije (Kukula in Proctor, 2009). Merilo za oceno ucinkovitosti (Human-
Biometric Sensor Interaction - HBSI) je percepcija ljudi glede hitrosti in
ucljivosti identifikacijskega sistema. Na razmerje med delovno uspesnostjo in
kompleksnostjo biometricnega sistema vplivajo dejavniki: procesorska moc,
izbira kriptoalgoritma, izbira tipa biometricnega senzorja, dolocitev deleza
napacnih odobritev (False Acceptance Rate - FAR) in deleza napacnih

zavrnitev (False Rejection Rate - FRR).

5.4 Varnost in zasebnost osebnih podatkov pri uporabi
biometrije

Zasebnost je definirana kot: »Zahteva posameznika, da se sam odloci, kdaj,
kako in v kaksni obliki bodo njegovi osebni podatki posredovani drugim«
(Electronic Privacy Information Center, 2004). Da bi to dosegli, je treba
razvijati dinamicno in globalno strategijo, ki mora temeljiti na kulturi
varnosti. Spoprijemanje z varnostnimi izzivi informacijske druzbe zahteva
tridelni pristop: posebne ukrepe za =zagotavljanje varnosti omrezij in
informacij, ustrezno zakonodajo o elektronskih komunikacijah (ki mora
ustrezno obravnavati tudi vprasanja zasebnosti in varstva podatkov) in boj
proti kiberneticnemu kriminalu. Te tri vidike bi bilo sicer do neke mere
mogocCe razvijati lo¢eno, vendar Stevilne oblike medsebojne odvisnosti in
prepletenosti govorijo v prid oblikovanja usklajene strategije in enotnega
okvira za izvedbo in izboljsanje skladnega pristopa k varnosti omrezij in
informacij (VOI). Ceprav sta zagotavljanje VOl in varovanje zasebnosti
nedvomno izjemno pomembni, pa je obenem treba vsaj ohraniti ze dosezeno
raven svobode izrazanja oz. ta nikakor ne sme biti prizadeta. Zakonodajni
okvir, ki obravnava podrocje elektronskih komunikacij, je treba dopolniti z
dolocbami, povezanimi z varnostjo, v tistih delih, v katerih je trenutno
veljavna zakonodaja Sibka. Pri tem se je mogoce nasloniti na direktivo o
zasebnosti in elektronskih komunikacijah (2002/58/ES), po kateri so ponudniki

javno dostopnih komunikacijskih storitev dolzni zagotavljati varnost storitev,
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ki jih ponujajo. Direktiva prav tako doloCa ukrepe zoper nezazeleno
elektronsko posto (spam) in vohunsko programsko opremo (spyware).
Zasebnost osebnih podatkov ali informacijska zasebnost je zahteva
posameznika, da podatki o njem samem (osebni podatki) niso avtomati¢no na
razpolago drugim osebam in organizacijam. Kadar pa so posredovani drugim,

mora imeti moznost kontrole podatkov in nadzora uporabe (Clarke, 2006).

Informacijska zasebnost so pravila za upravljanje zbirk osebnih podatkov, kot
so financne informacije, medicinske kartoteke in zapisi, ki jih upravljajo
vladne agencije. Informacijska zasebnost je znana tudi kot »varovanje
podatkov«. S filozofskega vidika naj bi bilo sodobno razumevanje in
obravnavanje zasebnosti tako imenovana Moorova (1997) teorija nadzora, po
kateri v dobi racunalnistva ni mogocCe imeti popolnega nadzora nad lastnimi
osebnimi podatki. Po teoriji nadzora Frieda (1970) je posameznikova
zasebnost odvisna od nadzora nad njegovimi lastnimi informacijami. Teorija
omejenega dostopa (restricted access theory) po Gavisonovi, definira
zasebnost kot omejitev dostopa drugim do posameznikovih podatkov. Pri tem
uposteva tajnost, anonimnost in samoto. Teorije Frieda in Gavisonove
zagovarjajo stalisCe, da ohranja posameznik zasebnost v odnosu do drugih
samo, Ce je situacija taksna, da je zasciten pred motenjem, vmesavanjem in

dostopom do informacij.

5.5 Kriptologija kot tehnologija za izboljsanje zasebnosti v
biometriji

Biometrija ima z vidika posameznika nedvomno dolocene prakticne prednosti.
Kot vsaka druga tehnologija se lahko uporabi na nacin, ki je prijazen do
posameznikove zasebnosti, lahko pa gre za obcutne posege v zasebnost in
ucinek »velikega brata«. Prakticne prednosti biometrije so praviloma vidne na
prvi pogled, to pa ne velja za nekatere vidike, ki dokazujejo, da tudi
biometrija ni vsemogocna in popolna. Biometricni ukrepi so po naravi stvari
taksni, da pomenijo velik poseg v zasebnost in dostojanstvo posameznika,

zato je treba vse pogoje za njihovo uporabo razlagati v luci njune zascite in
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izhajati iz ZVOP-1-UPB1'®, ki dolo¢a pravice, obveznosti, nacela in ukrepe, s
katerimi se preprecujejo neustavni, nezakoniti in neupraviceni posegi v
zasebnost in dostojanstvo posameznika pri obdelavi osebnih podatkov.
Potreba po varni izmenjavi podatkov je stara ze tisoCletja in se je skozi Cas
prilagajala metodam S$ifriranja v posameznem obdobju. Ce je bilo Sifriranje
podatkov nekdaj predvsem potreba vojske in bank, se je krog uporabnikov
danes mocno povecal. Glavni razlog je razsSirjenost svetovnega spleta in
vsega, kar ta omogoca. S tem se na eni strani pojavlja sirok krog uporabnikov,
ki Zelijo varno izmenjevati podatke, na drugi pa odprto javho omrezje s
Stevilnimi moznostmi zlorab. ReSitev je uporaba kriptografske opreme, ki se
zaradi velikega povprasevanja uporabnikov vse bolj izpopolnjuje in

standardizira.

Kriptologija je veda o tajnosti, Sifriranju, zakrivanju sporocil (kriptografija) in
o razkrivanju Sifriranih podatkov (kriptoanaliza). Uporabljata se Se pojma
enkripcija (Sifriranje) in dekripcija (desifriranje). Beseda kriptologija izvira iz
grskega izraza »kryptos logos«, ki pomeni skrita beseda, prvi pa jo je v
anglescini uporabil Browne |. 1658 (Kovaci¢, 2006). SporocCilo po nekem
postopku (algoritmu, metodi) spremenimo v kriptirano sporocilo, pri ¢emer
uporabimo dolocene vrednosti za parametre v algoritmu, ki jim recemo kljuc
(slika 7). Sogovornika se morata torej dogovoriti o algoritmu in kljucu, da si
lahko posiljata Sifrirana sporo¢ila. Sifriranje podatkov je kljuénega pomena za
ohranitev tajnosti njihove vsebine. Osnovno sporocilo navadno imenujemo
Cistopis (cleartext, plaintext), zasifrirano pa Sifropis ali tajnopis (kriptogram,

ciphertext). Bolj kot so podatki tajni, mocnejsi mora biti Sifrirni algoritem.

'® Na podlagi 153. ¢lena Poslovnika drzavnega zbora je Drzavni zbor Republike Slovenije na
seji 27. septembra 2007 potrdil uradno precis¢eno besedilo Zakona o varstvu osebnih
podatkov, ki obsega: a) Zakon o varstvu osebnih podatkov - ZVOP-1 (Uradni list RS, st. 86/04
z dne 5. 8. 2004), b) Zakon o informacijskem pooblascencu - ZInfP (Uradni list RS, St.
113/05 z dne 16. 12. 2005), c) Zakon o spremembah in dopolnitvah Zakona o ustavnem
sodiscu - ZUstS-A (Uradni list RS, St. 51/07 z dne 8. 6. 2007) in d) Zakon o spremembah in
dopolnitvah Zakona o varstvu osebnih podatkov - ZVOP-1A (Uradni list RS, §t. 67/07 z dne

27. 7. 2007).
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Biometri¢na aplikacija mora glede varnosti (Uludag in Jain, 2003) zagotoviti:
- zaupnost (ang. confidentiality),

- celovitost (ang. integrity),

- overjanje (ang. authentication),

- preprecevanje tajenja/prikrivanja (ang. nonrepudiation) in

- kontrolo dostopa (ang. access control).
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Slika 7: Kriptografija znacCilk prstnega odtisa (Biometric Visions, 2008)

Najnovejse raziskave na tem podrocju potekajo v smeri kvantne kriptografije
(Knil, 2010). Kvantna kriptografija je novejse temeljno znanstveno podrocje,
ki uporablja principe kvantne fizike za doseganje absolutne varnosti pri
prenosu informacije v telekomunikacijah. Zacetki kvantne kriptografije segajo
v leto 1984, ko sta Bennet in Brassard razvila protokol varne distribucije
kljucev BB84.

5.6 Zahtevan varnostni nivo

Posameznik ali druzba, ki Zelita uporabljati biometricno tehnologijo, morata
dolociti zahtevan varnostni nivo delovanja taksnega sistema. Obstajajo nizek,
srednji in visok varnostni nivo. Ce zadostuje nizek ali srednji nivo, imamo na
voljo vse vrste identifikacijskih tehnik, ¢e pa je zahtevan visok nivo, smo
omejeni na tiste tehnike, ki delujejo na osnovi unikatne telesne znacilnosti

(Liu in Silverman, 2001).
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I EMPIRICNI DEL

6 CILJI IN NAMEN RAZISKOVALNEGA DELA

Pomen nasega dela je opraviti raziskavo med slovensko populacijo v smislu
dojemanja in sprejemanja biometri¢nih identifikacijskih tehnologij, ki jih
lahko uporabimo tudi za namene bojevanja proti terorizmu. Tehnologija mora
biti prijazna za uporabnika, vendar ne sme posegati v osnovne clovekove
pravice (Jain, Bolle in Pankanti, 2002; Jain, 2010), hkrati pa mora sluziti

namenu odkrivanja storilcev kaznivih dejanj in teroristov.

Po svetu se je v preteklosti biometrija uveljavila kot antropoloska znanstvena
disciplina. Danes pa se vse bolj uporablja v kontekstu aplikativnih znanosti v
boju proti terorizmu, kar bo obravnavala tudi nasa empiri¢na raziskava. V
Zdruzenih drzavah Amerike so se z aktivnostmi na tem podrocju zaceli
ukvarjati v sestdesetih letih prejsnjega stoletja, najprej sicer v povezavi s
forenzi¢nimi vedami. Danes se pomena biometrije ¢edalje bolj zavedamo tudi
na obmocju Evropske unije (EU), na kar med drugim kaze tehnicni dokument
EUR 21585 EN, ki ga je pripravil JRC (2005) za Evropski parlament. S teznjo po
zagotovitvi varnosti s kar najmanjsim vplivom na svoboscine drzavljanov,
bomo v raziskavi osvetlili problematiko varovanja osebnih podatkov v
identifikacijskih postopkih. Pri tem pa je nujno zavedanje, da se Ze dotikamo
tudi vprasanja druzbene sprejemljivosti biometricne tehnologije (JRC, 2005).
Metode biometricne identifikacije omogocajo zbiranje osebnih podatkov, ki
jih nato obdelamo z namensko IKT, kar omogoca visji in poglobljen nivo
ugotavljanja morebitnih varnostnih anomalij. V odvisnosti od varnostnih
dejavnikov (varnostne ocene tveganja) bomo raziskali biometricne metode oz.
sisteme biometricnih kombinacij pristopne kontrole, v smislu optimalne ravni
ustrezanja varnosti varovanega objekta ali subjekta (parametri varnosti -
druzbena sprejemljivost). Predvidevamo, da je druzbena sprejemljivost
biometri¢nega sistema v prvi vrsti odvisna od zaupanja v taksno tehnologijo in
nadalje, od zmoznosti uporabe taksnega sistema (njegove ucinkovitosti). Eden
kljuénih mehanizmov v boju proti terorizmu tako postaja uporaba metod za
nadzor oseb (Gams, 2001). ZDA so zato sprejele vrsto zakonov, ki omogocajo
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obsirnejse zbiranje (osebnih) podatkov in elektronski nadzor. Zaradi odvisnosti
druzbe od IKT, lahko v prihodnosti kibernetski terorizem, predstavlja
najsodobnejso in tehnolosko najbolj sofisticirano obliko teroristicnega
delovanja (Chen, Reid in Sinai, 2008).

6.1 Opredelitev problema

Problematika sistemov za identifikacijo oseb, zadnja leta pridobiva pomen
tako v Sloveniji kot v EU ter drugod po svetu. Gre za stratesko vprasanje tako
Slovenije kot geopoliticnih povezav EU in NATO v katere je vkljucena, saj je
vprasanje varnosti in potencialnih teroristicnih napadov cedalje bolj v
ospredju. V okviru raziskave bomo preucili percepcijo slovenske druzbe do
terorizma, skozi pripravljenost za odpovedovanje osebnim svoboscinam.
Osebne svoboscine, ki bodo v raziskavi identificirane skozi varnost osebnih
podatkov, pa se moramo drzavljani v dolocenih situacijah za zagotavljanje
varnosti, tudi odpovedati. Zanimajo nas torej dejavniki, ki so za slovensko
druzbo pomembni, da bi se ta bila pripravljena odpovedati neki dolocCeni
stopnji osebnih svoboscCin. Neposredna povezava osebnih svoboséin s
sprejemljivostjo nadzornih in identifikacijskih tehnologij bo raziskana v
disertaciji. Na osnovi dejavnikov, ki jih bomo raziskali skozi raziskavo, bomo

konstruirali odlocitveni model sprejemljivosti identifikacijske tehnologije.

6.2 Cilji in namen raziskovalnega dela

Raziskava vsebuje pregled sodobnih elektronskih tehnologij v obvescevalni
dejavnosti. Hkrati z raziskavo ocenjujemo aplikativho vrednost uporabe
(ucinkovitost) identifikacijskih tehnologij. Z raziskavo med drugim Zelimo
doseci tudi pravilnost obravnave besede kibernetski terorizem, glede na
kriticno obravnavo samega obstoja pojava. IKT bomo raziskali kot orodje v
rokah teroristov in v smeri njene uporabe v boju proti terorizmu, Se zlasti
proti specificni pojavni obliki, informacijskega terorizma - kraji identitete.
Veckrat je rezultat pretirane domisljije s strani medijev in drzavnih organov,
preplah v javnosti. Nepoznavanje osnovnih zakonitosti veljavnih znotraj
informacijskega sveta, rezultira v nekem konceptu kibernetskega terorizma,
ki pa je za nekoga lahko tudi samo fantazijski konstrukt. Eden od rezultatov
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bo preslikava obstojecega koncepta terorizma, v digitalno sfero racunalniske
tehnologije, ki ima izredno kompleksno naravo. Schmitz je s pomocjo
funkcijske = dekompozicije opredelil stiri nivoje sistemov  kriticne
infrastrukture: fizicni, kibernetski, organizacijski in stratesko-poslovni
(Schmitz, 2003).

Raziskava v okviru doktorskega dela obravnava problematiko uporabe
biometri¢nih identifikacijskih sistemov za potrjevanje identitete oseb skozi
prizmo pravice do zasebnosti. Predstavljene so nadzorne tehnologije,
pripadajoa  zakonodaja ter druzbena sprejemljivost biometricnih
identifikacijskih sistemov ter principov. Tovrstni sistemi kontrole pristopa ter
identifikacije so namenjeni za uporabo kot varnostni mehanizem pri vstopu v
dolocen realen ali virtualen prostor, lahko pa tudi pri vstopu na ozemlje neke
drzave, ko je treba potrditi avtenticnost ali identificirati osebo. Sistem
preprecuje nepooblascenim osebam vstop v varovane prostore, hkrati pa
omogoca natancno evidenco gibanja posameznikov po varovanem objektu,

kompleksu ali obmocju drzave.

Osrednji del raziskave podrobneje opisuje problematiko informacijskega
terorizma in z njim povezanih informacijsko-identifikacijskih tehnologij.
Biometrija kot pomemben del IKT, lahko kriminalcem in teroristom omogoca
uspesno izogibanje zakonu, preko kraje identitete (Biegelman, 2009; Siegel,
2009; Andress, Winterfeld in Rogers, 2011; Vacca, 2003).

Biometrija pa je lahko kot del IKT, v najvecjo pomocC pri iskanju storilcev
kriminalnih in teroristicnih dejanj ter hkrati nudi pomembne logisticne
informacije glede pozicije in gibanja posameznih operativcev (Boyd, 2009;
Woodward, Webb, Newton, Bradley in Rubenson, 2001).

Se posebej je ugotavljanje identitete oteZeno pri kriminalnih in teroristi¢nih
aktivnostih v kibernetskem prostoru, kjer se identiteta lahko skrije na taksen
ali drugacen nacin, zato bomo tej tematiki posvetili del nase Sstudije

(Janczewski, 2005; Kumar, Srivastava in Lazarevi¢, 2005). Ob vse vecjem
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uvajanju biometricnih tehnologij na podroéju bojevanja proti terorizmu,
bomo raziskali parametre druzbene sprejemljivosti biometricnega sistema v
identifikacijskem procesu. Namen raziskave je opraviti pregled relevantne
literature v smeri terorizma, biometrije, zasebnosti ter kibernetske
kriminalitete in raziskati raven sprejemljivosti biometricnega sistema glede na
razlicne varnostne stopnje ali zahteve po identifikaciji, predvsem v zvezi z
varnostnimi tveganji. V primerjalni studiji sprejemljivosti identifikacijskih
sistemov bomo relevantne parametre s pomocjo spletnega anketiranja
raziskali na obmocju Slovenije, za biometricne sisteme, ki se poleg karticnih
in ostalih konvencionalnih identifikacijskih sistemov, v tem casu najvec

uporabljajo.

Povecan obseg kriminalitete in teroristicni napadi so v druzbi okrepili zavest o
pomenu zagotavljanja varnosti oseb, (realnega in virtualnega) prostora ter
informacij oz. kriticne infrastrukture (CRS, 2003). Bistveno je zagotoviti
ucinkovit nadzor vstopa in gibanja v varovanih prostorih. Zahteve po
nadzornih sistemih postajajo vse pogostejse in se uveljavljajo na obmocjih,
kot so mejni prehodi, letalis¢a ter pomembni turistic¢ni in poslovni objekti. Na
podrocju osebne identifikacije so cedalje bolj pomembne in razsirjene
biometri¢ne identifikacijske metode, ki omogocajo visSjo raven varnosti pri
nadzoru oseb (Dorizzi, 2006). Taksni prijemi lahko zagotovijo vecjo stopnjo
osebne varnosti, ucinkovitejse izvajanje osebnih pravic ter varnejso drzavno
in evropsko mejo. Teroristom je mogoce slediti in jih odkrivati s pomocjo
biometrije (Kirkpatrick, 2001; Boyd, 2009). Pri tem je potrebno upostevati, da
varnostne situacije niso vedno enake, tudi znotraj istega sistema varovanja
ne. Mozen odgovor na potrebna prilagajanja posameznim varnostnim
situacijam je kombiniranje razlicnih identifikacijskih metod. Izbira,
usklajevanje in uravnotezenje varnostnih prijemov, vkljuéno z metodo
identifikacije, so bistveni, saj omogocajo ustrezno prilagajanje varnostnim
potrebam. Kombinirane identifikacijske sisteme je bistveno tezje zaobiti kot
enega samega, ne glede na to, da so nekateri sistemi izredno zanesljivi Ze
sami po sebi (JRC, 2005).

90



Studija druzbene sprejemljivosti v zvezi s percepcijo varnosti oz. zlorabe
osebnih podatkov v primeru biometricne identifikacije, omogoca vpogled v
stanje slovenskega prostora, glede poznavanja biometricnih identifikacijskih
tehnologij ter njene razsSirjenosti glede uporabe. Za ugotovitev druzbene
sprejemljivosti biometricne tehnologije, bomo v prvi vrsti dolocili:

- stopnjo poznavanja tehnologije,

- stopnjo njene uporabe in

- pogoje pod katerimi se je slovenska populacija pripravljena odreci neki

stopnji zasebnosti, za neko doloceno stopnjo izboljsanja varnosti.

S statisticnimi metodami lahko potem nadalje ustrezno dolo¢imo parametre
(dejavnike), ki najbolj vplivajo na druzbeno sprejemljivost biometricne

tehnologije in raziskovalne parametre.

6.3 Opredelitev hipotez

Glavni namen raziskave je bil testirati naslednje hipoteze:

Hipoteza 1: Varnost osebnih podatkov ne vpliva znatno na oceno
sprejemljivosti uporabe sistemov mnozicnega nadzora (identifikacije) v

varnostnih sistemih.

Hipoteza 2: Sprejemljivost nadzornih tehnologij se visa z visanjem starostne

stopnje in niza z visSanjem izobrazbene stopnje anketirancev.

Hipoteza 3: Biometricni sistemi za mnozicni nadzor v procesih identifikacije so

ucinkovitejsi kot sedaj poznani alternativni (karticni) sistemi.

6.4 Metode, tehnike in orodja uporabljena v raziskovanju

V raziskavi so uporabljene naslednje metode in tehnike dela:

- eksplorativni pristop, zaradi interdisciplinarnosti tudi multimetodski,

- pregled znanstvene in strokovne literature, analiz in obstojecih raziskav na
podroc¢ju (biometricnih) identifikacijskih tehnologij, terorizma in

zasebnosti,
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- anketiranje s pet stopenjsko Likertovo lestvico z vec sklopi odprtih in
zaprtih vprasanj,

- empiricno testiranje hipotez,

- analiti¢no raziskovanje povezanosti dejavnikov sprejemljivosti in njihovega
vpliva na uspesnost implementacije ter uporabe biometricnega sistema v
namene preprecevanja kriminalitete in terorizma in

- analiza vgrajenosti demografskih dejavnikov in njihove povezanosti z

druzbeno sprejemljivostjo biometricnega sistema.

Zbiranje podatkov smo izvajali preko interneta s programskim orodjem Fluid
Survey. Pri statisti¢ni obdelavi in oblikovanju zakljuckov smo uporabili orodja
programskega paketa SPSS za statisticno obdelavo in dolo¢anje ocen druzbene
sprejemljivosti biometricne tehnologije. Glede na cilj raziskave, to je
izboljsan parametri¢ni raziskovalni model interdisciplinarnega raziskovanja
percepcije terorizma, biometrije in zasebnosti, sledi optimizacija z
vklju¢evanjem dinamicnih spremenljivk, do katerih lahko pride v procesu
identifikacije. Optimiranje poteka v smeri minimiranja posega v zasebnost
uporabnikov. Socasno bomo empiricno obdelovali podatke in razvijali

statisticni model za dolocanje sprejemljivosti biometri¢nih sistemov.

Predvidena orodja empiricnega raziskovanja so:

e programski paket za statisticno analizo (SPSS) in za dolocanje ocen
karakteristik druzbene sprejemljivosti biometri¢ne tehnologije,

e teorija zasebnosti, nadzornih sistemov in terorizma,

e vprasalnik na osnovi pet stopenjske Likertove lestvice,

¢ panel anketirancev pripravljen v skladu z mednarodnim ISO standardom,

¢ internet, kot orodje za anketiranje anketirancev,

e korelacijska in faktorska analiza vgrajenih dejavnikov druzbene
sprejemljivosti biometricne tehnologije,

e multipla regresijska analiza,

e t-test, analiza variance (ANOVA) ter

e Bonferroni post-hoc testi.
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6.5 Omejitve

Raziskava se loteva ugotavljanja prepoznavnosti in sprejemljivosti dolocenih
tipov biometricnih identifikacijskih sistemov (biometrija na osnovi prepoznave
prstnega odtisa, oblike roke, podpisa, ozilja roke, Sarenice, obraza s pomocjo
kamere, Sarenice, DNK in glasu). Ostale nekonvencionalne biometricne
metodologije (biometrija na osnovi prepoznave usesa, nohtov, ozobja, hoje,
porologije, itd.), ki zajemajo manjsi trzni delez uporabe (International

Biometric Group, 2009) v tej raziskavi ne bodo obravnavane.

V raziskavi bomo upostevali populacijo anketirancev na obmocju celotne
Slovenije v starosti od 18 do 59 let, ki imajo dostop do interneta, ga tudi
znajo uporabljati ter tako izpolnjujejo osnovni pogoj racunalniske pismenosti

0z. poznavanja informacijske tehnologije.
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7 KVANTITATIVNA RAZISKAVA SPREJEMLJIVOSTI
BIOMETRIJE

V raziskavi smo ocenili dejavnike sprejemljivosti biometricnih identifikacijskih
sistemov. Podatke za oceno karakteristik druzbene sprejemljivosti
biometri¢ne identifikacije smo pridobili s pomocjo anketiranja primerno

velikega vzorca anketirancev v Sloveniji.

7.1  Osnovne znacilnosti in postopek raziskave

7.1.1 Oblikovanje merskega inStrumenta

Za potrebe raziskovanja identifikacijskih sistemov in percepcije splosne
javnosti glede terorizma, smo na podlagi teoreticnega ozadja, merskih
instrumentov oblikovali anketni vprasalnik. Udelezenci raziskave so bili
izprasani z anketnim vprasalnikom. Vprasalnik smo prilagodili potrebam
raziskave slovenskega prostora in vkljucili tudi demografska vprasanja
(izobrazba, zaposlitveni status, regija, politichna opredelitev). Pred
izpolnjevanjem so bili seznanjeni z namenom raziskave in navodili za
izpolnjevanje anketnega vprasalnika. Da smo zadostili potrebam preverjanja
vseh treh hipotez, smo na podlagi prejetega teoreticnega ozadja pripravili
tudi dodatna vprasanja. Koncni vprasalnik je tako sestavljen iz prilagojenih
merskih instrumentov, ki so bili sestavljeni za potrebe raziskave na podlagi

ustreznega teoreticnega ozadja. Anketa se je izpolnjevala v elektronski obliki.

Anketni vprasalnik je zajel naslednje podatke:

- splosno poznavanje (biometri¢nih) identifikacijskih tehnologij

- sprejemljivost identifikacijskih tehnologij in varnost osebnih podatkov
(osrednji del vprasalnika) ter

- splosne socialno demografske podatke (spol, starost, izobrazba, regija in

poklic).

7.1.2 Pilotna raziskava
Ustreznost (razumljivost besedila, tezavnost vprasalnika itd.) merskega
instrumenta smo preverili s pilotnim testiranjem. K resevanju ankete smo
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povabili ljudi razlicnih profilov (spol, starost, zaposlitveni status, izobrazba).
Anketni vprasalnik je sestavljen iz dveh delov: iz vprasanj, ki se nanasajo na
identifikacijske sisteme in iz sociodemografskih vprasanj. Na osnovi rezultatov
pilotskega testiranja strukture vprasalnika smo izboljsali vprasanja (Kobeja,
2002). Izvedba pilotskega testiranja vprasanj nam je bila v pomoc¢ tudi pri
dolocitvi Casovne norme za izvedbo ankete in pri potrditvi razumljivosti

vprasanj.

7.1.3 Potrditev kon¢nega vprasalnika

Anketni vprasalnik je osnova empiricnega dela raziskave in za kasnejso analizo
rezultatov, zato mora biti sistematicno strukturiran, pridobljeni podatki pa
morajo biti nadzorovani. Preden zacnemo z anketiranjem, moramo opraviti
pripravljalne postopke, med katere glede na pomembnost sodita vzorcenje in

izoblikovanje vprasalnika (Tos, 1988).

Vprasalnik smo zastavili v pet sklopov tako, da v zacetku preverimo
poznavanje identifikacijske tehnologije anketirancev. Na vecino vprasanj,
vprasani odgovarja tako, da izbira med ponujenimi odgovori. Osrednji del
vprasalnika so sestavljala vprasanja zaprtega tipa, ki se nanasajo na dejavnike
sprejemljivosti identifikacijske tehnologije v druzbi. Bila so razdeljena na tri
sklope in sicer: dejavniki sprejemljivosti biometricne tehnologije za razlicne
situacije (od vsakdanjih zivljenjskih situacij za primere identifikacije, do
teroristicnih napadov itd.), dejavniki varnosti osebnih podatkov in dejavniki,
ki se nanasajo na percepcijo terorizma. Vprasanja v tem delu so zaprtega
tipa, Likertova lestvica ocen odgovorov je zastavljena od vrednosti 1 do
vrednosti 5. Ocena 1 pomeni, da ima dejavnik percepcije terorizma in
kriminalitete neznaten vpliv na dolocCitve kriterijev sprejemljivosti
biometri¢ne tehnologije v druzbi, ocena 5 pa, da ima dejavnik percepcije
terorizma zelo velik vpliv na kriterije sprejemljivosti biometricne tehnologije.
V zadnjem delu vprasalnika pa so nas zanimali socialno demografski podatki

udelezencev v raziskavi.
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Po pilotni raziskavi smo na podlagi odziva testnih anketirancev vprasalnik
ustrezno popravili, uredili in tudi potrdili. Vecina sprememb se je nanasala na
opise dodatnih razlag vprasanj, da so bila le-ta bolj razumljiva za splosno
javnost. Vprasalnik smo korigirali, glede na pripombe anketirancev in na cilje

merjenih dejavnikov in vsebuje 22 vprasanj s podsklopi vprasanj in trditev.

7.1.4 Preverjanje zanesljivosti anketnega vprasalnika

Zanesljivost merjenja je stopnja, do katere omogoca raziskava v zaporednih
merjenjih in enakih okolis¢inah pridobivanje enakih rezultatov (Carmines in
Zeller, 1979). Za namen preverjanja zanesljivosti anketnega vprasalnika smo
uporabilo statistiko Cronbach alfa, ki je namenjena ugotavljanju, kako dobro
skupina spremenljivk ali postavk meri posamezno enodimenzionalno latentno
sestavo. V primeru veC razseznostne strukture je vrednost koeficienta alfa
nizka. V primeru, da so korelacije med postavkami nizke, je tudi vrednost
Cronbach alfe nizka. V primeru, da se povprecna medsebojna korelacija
povecuje, se povecuje tudi alfa. Ko so medsebojne korelacije postavk visoke,
je to dokaz, da merijo isti osnovni problem oz. predmet. Sklepamo, da je
zanesljivost dobra oz. visoka. V teoriji je ocenjeno, da so vrednosti alfe, ki se

gibljejo okoli 0,60 se sprejemljive (Pahor, 2010).

Preracunane vrednosti koeficienta Cronbach alfa, za postavke v okviru
posameznih sklopov vprasalnika in tudi posamicno za vsa vprasanja (tabela 4),
ki smo jih uporabili v raziskavi kazejo na vrednosti nad 0,6 (0,626). Na osnovi

teh ugotovitev podamo sklep, da je zanesljivost vprasalnika dobra.

Tabela 4: Vrednosti koeficienta Cronbach alfa

Lestvica Spremenlj. Popravljena Cronbach’s
povp. lestvice sprementlj.- Alpha
(izkljuéena (izkljucena celotna (izkljucena
Spremenljivka . . .. .
sprementlj.) sprementlj.) korelacija sprementlj.)
Registracija delovnega 2149,35 423,692 ,000 ,627
Casa zaposlenih.
Preverjanje identitete 2149,35 423,692 ,000 ,627

zaposlenih pred vstopom
v zavarovan arhiv ali

96



kaksno drugo
zavarovano delovno
obmocje.

Preverjanje identitete
pred vstopom na letalo.
Preverjanje identitete
potnikov pri vstopu v
tujo drzavo.
Preverjanje identitete
obiskovalcev podjetji,
javnih ali vladnih
ustanov.

Preverjanje identitete
obiskovalcev podjetji,
javnih ali vladnih
ustanov pri vstopu na
obmocje oznaceno z
znakom »samo za
zaposlene«,
Prepoznava prstnega
odtisa.

Prepoznava oblike roke.
Prepoznava podpisa.
Prepoznava ozilja roke.
Prepoznava obraza s
pomocjo kamere.
Prepoznava Sarenice s
pogledom v skener.
Prepoznava DNK: analiza
vzorca krvi, las itd.
Prepoznava glasu.
Izkusnje biometricni
sistemi
Izkusnje v preteklosti
e se uporablja
biometricna
identifikacija, se mora
okrepiti varstvo
zasebnosti in posteno
ravnanje s podatki.
Organizacija, ki zbira
biometricne podatke,
mora uporabnike jasno

2149,35

2149,35

2149,35

2149,35

2146,17
2147,96
2146,35
2148,30
2146,48
2147,00

2146,87

2146,91
2149,35

2148,30
2145,61

2145,52
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423,692

423,692

423,692

423,692

419,241
409,680
418,510
411,676
410,443
410,727

413,209

400,538
423,692

424,767
429,340

424,897

,000

,000

,000

,000

,121
,366
,118
,265
,355
,301

,223

,532
,000

-,058
-,314

-,085

,627

,627

,627

,627

,624
,615
,624
,618
,616
,617

,619

,607
,627

,635
,632

,628



obvestiti o potrebnosti
in nacinu zbiranja in
obdelave podatkov.
Organizacije lahko
biometricne podatke
zbirajo zgolj na nacin, ki
je bil uporabniku
predhodno opisan.
Skrivno zbiranje
biometri¢nih podatkov
ni dovoljeno.
Biometricnih podatkov
se ne sme povezovati z
drugimi osebnimi
podatki.

Zgoraj nastete trditve se
lahko krsijo, ¢e gre za
interese drzavne
varnosti.

Kot sredstvo za pomoc
pri preprecevanju
manjsih kaznivih dejanj.
Kot sredstvo za pomoc
pri preprecevanju tezjih
kaznivih dejanj.

Pri preverjanju
identitete kupca oroZzja
v bazi pravhomocno
obsojenih kriminalcev.
Za preverjanje
identitete pri placilu s
kreditno kartico.

Pri dvigovanju denarja
na bankomatu.

Pri dostopanju do
zaupnih podatkov, kot
so osebni zdravstveni
podatki in podatki o
financah.

Pri preverjanju
preteklosti
posameznika.

Pri vpisu v Solo.

2145,57

2145,39

2146,00

2147,52

2147,22

2145,78

2145,78

2146,74

2146,78

2146,61

2147,26

2147,87
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426,984

424,522

422,091

393,897

400,360

422,996

418,087

398,292

399,269

412,522

403,656

380,573

-,199

-,102

,010

,443

,374

,000

,122

,485

,448

,197

,294

,810

,630

,628

,628

,603

,609

,628

,624

,606

,607

,620

,613

,587



Pri kontroli potnih
listov.

V potnih listih.

Ob vstopu v drzavne
stavbe.

Na letaliscih pri prijavi
na let.

Na vozniskem
dovoljenju.

Pri izposoji avtomobila
(rent a car).

Zaupanje - drzavni
organi

Zaupanje - privatne
organizacije

Varnost osebnih
podatkov

Pri placilu s placilnimi
karticami trgovcev
(Pika, Magna, ipd.).

S karticami zvestobe
(Mercator, Petrol, Spar,
Tus, ipd.).

Pri registraciji v spletne
trgovine (mimovrste,
enaa, eventim ipd.).
Pri narocanju
telekomunikacijskih
storitev (mobilna
telefonija, stacionarna
telefonija, internet).

S pomocjo zdravstvenih
kartic in zdravstvenih
kartonov.

Za varovanje zaupnih
podatkov, ki jih pri
svojem delu zbirajo
kriminalisti in policija.
Pri kriminalisticnem
delu na mestih zloc¢ina,
Ce so podatki zbrani na
mestu zlocina
primerjajo z bazami

2146,30

2146,22
2146,78

2146,48

2147,30

2147,52

2147,39

2148,43

2145,52

2146,04

2146,61

2146,04

2146,22

2145,74

2146,39

2146,09

99

410,221

403,905
384,542

394,988

393,130

400,715

411,794

393,075

424,261

420,771

445,158

416,771

415,996

424,838

414,976

416,538

,505

,512
,673

,544

,562

,408

,160

,685

-,045

,060

-,460

,172

,161

-,062

,208

,215

,615

,610
,592

,602

,601

,609

,621

,599

,628

,626

,649

,622

,622

,629

,621

,621



podatkov pravnomocno

obsojenih zloCincev.

Za izdelavo baz s 2145,78 423,996 -,028 ,628
podatki o resnih

kriminalcih in zlocincih.

Pri delu prometne 2146,78 413,996 ,150 ,622
policije, Ce policist

ustavi prometnega

prekrskarja in hkrati

primerja njegove

podatke s podatki o

obsojencih na begu.

Terorizem 2147,22 387,996 ,468 ,599
Primerjava sistemov 2148,57 419,893 ,209 ,624
Letnica rojstva 182,13 285,028 ,087 ,822
[Spol] 2149,04 421,680 ,093 ,625
[Sola] 2146,70 426,221 -,110 ,630
[1zkusnje1] Sistemi 2148,74 422,929 ,025 ,627
preverjanja dostopa.

[Aktivnost] 2146,48 425,079 -,058 ,633
Klasicni (karticni) 2147,09 411,719 ,231 ,618
sistemi

Biometricni sistemi 2146,43 413,621 ,224 ,620

7.1.5 Vzorcenje

Izbira vzorca je potekala naklju¢no s pomocjo programske opreme (random
selection), pri ¢emer se dolocene kvote definirajo vnaprej. Kvote se dolocijo
na podlagi lastnosti in strukture celotne slovenske populacije (npr. starost,
spol, izobrazba) oziroma glede na lastnosti internetno aktivne populacije ali
ciljne skupine, ki jo je dolocil narocnik, v nasem primeru 500 oseb v

starostnem razponu 18-59 let.

7.1.6 Utezevanje vzorca

Kljub nacrtni izbiri kvot prihaja pri anketiranju vedno do dolocenih odstopanj
glede na idealen vzorec izbrane realne populacije (18-59 let), zato rezultate
po koncanem anketiranju utezimo (ponderiramo). Podatke smo utezili na
podlagi podatkov SURS po spolu, starosti in regiji. V bazi sta na voljo dve

utezi, neporezana (St. 1) in porezana (St. 2). Porezana je pripravljena na
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intervale in zato ne popaci strukture. Ker je bil izhodiscni vzorec sorazmerno
dober, so razlike med porezano in neporezano utezjo minimalne, vseeno pa

pri statisticni obdelavi uporabimo porezane utezi.

7.1.7 Anketiranje

Anketiranje je potekalo v ¢asu med 3. 8. 2011 in 16. 8. 2011. Anketirance smo
k resevanju povabili s povabilom preko spletnega portala www.fluidsurveys.si.
Sodelovanje v anketi je bilo prostovoljno, vsem anketirancem pa smo
zagotovili anonimnost. Vseh sodelujocih udelezencev-anketirancev je bilo 551.
V celoti je bilo resenih 510 anket ali 99,80 %. Izlocili smo 10 anket ali 1,96 %
in sicer vse tiste, ki so koncali z reSevanjem v manj kot 4 minutah (8 anket), z
neustrezno letnico rojstva (1 anketa) in podvojenim vnosom glede na povabilo
k anketi (1 anketa). V bazi je bilo tako pred utezevanjem 500 anket. Podrobni
datumi in cCasi reSevanja posameznega udelezenca so na voljo v bazi. Spletni
vprasalnik je vseboval tudi spremni dopis s katerim smo anketirancem
obrazlozili namen raziskave, navodila, cas izvedbe ter zagotovilo za varnost

ter anonimnosti podatkov.

Ker smo podatke in informacije zbirali s spletnim vprasalnikom, so bili po
koncu anketiranja izpolnjeni vprasalniki shranjeni v ustrezni elektronski bazi
podatkov. V Excelu, smo izvedli pripravo podatkov in jih uvozili v program
SPSS (Statistical Package for the Social Sciences) za statisticno obdelavo, s

pomocjo katerega smo kasneje izvedli analize in obdelave podatkov.

7.1.8 Statisticna analiza podatkov

StatistiCna analiza podatkov se je izvedla s korelacijsko in regresijsko metodo
ter enosmerno analizo variance (ANOVA) in t-test kjer smo iskali vpliv in
statisticno pomembno povezanost posameznih dejavnikov v hipotezah in jih

tudi merili.

7.2  Osnovne informacije o spletnem panelu

Spletni panel predstavljajo internetno aktivne osebe, ki so pripravljene

sodelovati v spletnih raziskavah. Trud clanov panela se kompenzira oz.
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financno nagradi. Spletni panel, ki je bil uporabljen za raziskavo, je 1SO-
certificiran (certifikat ISO 26362). Panel je enakomerno sestavljen tako iz
aktivno kot tudi pasivno rekrutiranih uporabnikov interneta. EU bazen oseb, ki
so pripravljene sodelovati v raziskavah, je v Casu izvajanja raziskave presegel
mejo 250.000 clanov. Velikost panela zagotavlja, da ne prihaja do
sistematic¢nih pristranskosti, ki bi lahko bile posledica izbranega medija

anketiranja oz. anketiranja istih, rednih uporabnikov.

7.2.1 Sistem za spletno anketiranje

Raziskava je bila izvedena s pomocjo orodja za spletno anketiranje
FluidSurveys v slovenscini (www.fluidsurveys.si). Slovensko orodje trenutno v
Sloveniji uporablja vec kot 1200 podjetji in posameznikov, anglesko razlicico
po svetu pa veC kot milijon uporabnikov. Anketni vprasalnik smo pripravili v
elektronski obliki, kar pomeni, da udelezenci raziskave dobijo spletno (URL)
povezavo do spletnega vprasalnika. Povezavo smo dostavili udelezencem
spletnega panela. Udelezenci so do ankete lahko dostopali 24 ur na dan iz
katerekoli lokacije, kjer je omogocen dostop do interneta (npr. iz sluzbenega

ali domacega racunalnika, iz pametnega telefona itd.).

7.3 Reprezentativnost vzorca in demografske znacilnosti

Vzorec je reprezentativen za slovensko populacijo 18-59 let po starosti,
kontroliran pa je tudi po izobrazbi, spolu in regijah. V naslednjih tabelah so
prikazane frekvence in odstotki demografskih znacilnosti anketirancev, ki so
sodelovali v anketi o sprejemljivosti biometrije in percepciji terorizma

prebivalcev v Sloveniji. Demografski del vprasalnika obsega pet vprasanj.

7.3.1 Letnica rojstva

Anketiranci so bili razdeljeni v pet starostnih razredov (slika 8). V vzorcu
najvecjo frekvenco zasledimo v razredu od 40 do 49 let (26,4 %), kar tudi
sovpada s podatkom celotne populacije. Najnizjo frekvenco (3,8 %) pa tvorijo

anketiranci v razredu od 14 do 19 let.
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Slika 8: Starostna struktura anketirancev
7.3.2 Spol

Iz tabele 5 je razvidno, da je v raziskavi sodelovalo 256 oziroma 51,2 %
anketirancev Zenskega spola ter 244 oziroma 48,8 % anketirancev moskega
spola, kar sovpada demografski strukturi Slovenije (50,5 % zenskega spola in

49,5 % moskega spola; za leto 2010)

Tabela 5: Frekvenca demografskih kazalcev glede na spol

Veljavna Kumulativna
Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno  Moski 244 48,8 48,8 48,8
Zenski 256 51,2 51,2 100,0
Skupaj 500 100,0 100,0

Slika 14 prikazuje starostno strukturo prebivalcev po petletnih skupinah ter

spolu v Republiki Sloveniji na dan 1. 1. 2011 (Statisticni urad Republike
Slovenije [SURS], 2011).
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Slika 14: Prebivalstvo RS po petletnih starostnih skupinah in
spolu,1. januar 2011 (SURS, 2011)

7.3.3 lzobrazba
Iz tabele 6 je razvidna demografska struktura po izobrazbi.

Tabela 6: Frekvenca demografskih kazalcev glede na izobrazbo

Veljavna Kumulativna
Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno Nedokoncana ali 44 8,8 8,8 8,8
dokoncana osnovna Sola.
Dveletna ali triletna 102 20,4 20,4 29,2
poklicna srednja Sola.
Stiriletna ali petletna 211 42,2 42,2 71,4
srednja Sola.
VisokosSolski ali 131 26,2 26,2 97,6
univerzitetni Studij.
Specializacija, 12 2,4 2,4 100,0
magisterij, doktorat.
Skupaj 500 100,0 100,0

211 anketirancev, ki so sodelovali v anketi, oziroma 42,2 % ima dokoncano

stiriletno ali petletno srednjo solo, 131 oziroma 26,2 % anketirancev ima
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visokosolsko ali univerzitetno izobrazbo. 102 oziroma 20,4 % anketirancev ima
dokoncano dveletno ali triletno poklicno srednjo Solo ter 44 anketirancev
oziroma 8,8 % ima nedokoncano ali dokoncano osnovno solo. 12 oziroma 2,4 %

anketirancev ima dokoncano specializacijo, magisterij oziroma doktorat.

7.3.4 Podrocje dela

S tabelo 7 zelimo prikazati, s katerimi aktivnostmi lahko anketiranci najbolje
opisejo organizacijo, v kateri so zaposleni. 143 oziroma 28,6 % anketirancev
umesti svojo zaposlitev v ostale gospodarske druzbe. 94 anketirancev oziroma
18,8 %, jih je zaposleno v javnem sektorju, upravi ali Solstvu. 32 oziroma 6,4
% anketirancev opise za glavno aktivnost podjetja kjer so zaposleni, razvoj,
proizvodnjo ali dobavitelj informacijske tehnologije. 15 oziroma 3,0 %
anketirancev je opisalo aktivnosti svoje organizacije kot razvoj, proizvodnjo
ali dobavitelj varnostne tehnologije. 93 anketirancev oziroma 18,6 % se je
uvrstilo v skupino ostalo ter 123 oziroma 24,6 % se je opredelilo kot

nezaposlen.

Tabela 7: Frekvenca anketirancev glede na podrocje dela

Veljavna Kumulativna
Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno Razvoj, proizvodnja ali 32 6,4 6,4 6,4
dobavitelj informacijske
tehnologije
Razvoj, proizvodnja ali 15 3,0 3,0 9,4
dobavitelj varnostne
tehnologije.
Ostale gospodarske 143 28,6 28,6 38,0
druzbe.
Javni 94 18,8 18,8 56,8
sektor/uprava/solstvo.
Ostalo. 93 18,6 18,6 75,4
Nisem zaposlen/a. 123 24,6 24,6 100,0
Skupaj 500 100,0 100,0
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7.3.5 Regija
V tabeli 8 je prikazana demografska struktura anketirancev glede na regijo

prebivanija.

Tabela 8: Frekvenca anketirancev glede na regijo

Veljavna Kumulativna

Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno Pomurska regija 33 6,6 6,6 6,6

Podravska regija 80 16,0 16,0 22,6
Koroska regija 21 4,2 4,2 26,8
Savinjska regija 56 11,2 11,2 38,0
Zasavska regija 14 2,8 2,8 40,8
Spodnjeposavska regija 11 2,2 2,2 43,0
Jugovzhodna Slovenija 31 6,2 6,2 49,2
Osrednjeslovenska regija 138 27,6 27,6 76,8
Gorenjska regija 47 9,4 9,4 86,2
Notranjsko - kraska 15 3,0 3,0 89,2
regija
Goriska regija 32 6,4 6,4 95,6
Obalno - kraska regija 22 4,4 4,4 100,0
Skupaj 500 100,0 100,0

NajveC 138 anketirancev oziroma 27,6 %, je iz osrednjeslovenske regije, 47
oziroma 9,4 % anketirancev je iz gorenjske regije, 56 oziroma 11,2 %
anketirancev je iz savinjske regije, 80 oziroma 16,6 % anketirancev je iz
podravske regije, 33 oziroma 6,6 % anketirancev je iz pomurske regije, 32
oziroma 6,4 % anketirancev je iz goriske regije, 31 oziroma 6,2 % anketirancev
je iz jugovzhodne Slovenije, 22 oziroma 4,4 % anketirancev je iz obalno-
kraske regije, 21 oziroma 4,2 % anketirancev je iz koroske regije, 15 oziroma
3,0 % anketirancev je iz notranjsko-kraske regije, 14 oziroma 2,8 %
anketirancev je iz zasavske regije in 11 oziroma 2,2 % anketirancev je iz

spodnje posavske regije.
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8 ANALIZA REZULTATOV

Opisno statistiko smo uporabili za prikaz znacilnosti vzorca populacije
(frekvence in odstotki) ter rezultatov anketnega vprasalnika (frekvence in

odstotki ter povprecne vrednosti in standardni odkloni).

8.1 Poznavanje identifikacijskih sistemov
V prvem sklopu vprasanj smo zeleli ugotoviti, koliko izkusenj imajo

anketiranci z identifikacijskimi sistemi.

8.1.1 Uporaba razli¢nih identifikacijskih sistemov
Tabela 9 nam prikazuje podatke za vprasanje, s katerim smo zeleli ugotoviti
»Katere nacine sistemov preverjanja dostopa najbolj pogosto uporabljajo v

vsakodnevnem Zivljenju?«.

Tabela 9: Frekvence uporabe sistemov preverjanja dostopa

Absolutna Relativna Veljavna Kumulativna
frekvenca frekvenca relativna relativna
frekvenca frekvenca
Karticni sistem (npr. 128 25,6 25,6 25,6

registracija s kartico pri

vstopu na delovno mesto

Klasi¢ni kljuci (npr. 343 68,6 68,6 94,2
vsakokratna uporaba kljucev

za odpiranje vrat)

Biometricni sistemi (npr. 9 1,8 1,8 96,0
prepoznava prstnega odtisa -

polozimo prst na citalec)

Varnostniki (npr. pregled in 9 1,8 1,8 97,8
registracija pri varnostniku

pred vstopom v parlament)

Drugo, prosimo vpisite: 11 2,2 2,2 100,0

Skupaj 500 100,0 100,0

Prisli smo do ugotovitve, da kar 343 oziroma 68,6 % anketirancev Se vedno
uporablja klasicni klju¢ za vstop v varovane prostore. 128 anketirancev
oziroma 25,5 % pa uporablja karticni sistem. V enakem delezu 1,8 % oziroma 9

anketirancev je tistih, ki uporabljajo biometricni sistem ter pregled in

107



registracijo pri varnostniku. Ugotavljamo, da je biometrija v slovenskem
prostoru torej Se relativno malo v uporabi, kar bi lahko pripisali zelo
restriktivni zakonodaji na tem podrocju. 11 anketirancev oziroma 2,2 %, je
navedlo drugacen nacin sistemskega preverjanja dostopa, ki ne zapade pod

zgoraj nastete metodologije.

Nadaljevanje raziskave se nanasa na identifikacijo v splosnem pogledu. Zeleli
smo ugotoviti, v kaksnih okolis¢inah so se anketiranci Ze srecali z
identifikacijo. Tabela 10 prikazuje frekvenco v primeru identifikacije pri
registraciji delovnega Casa. Ugotavljamo, da se je 371 anketirancev oziroma
74,2 % ze srecalo z registracijo delovnega Casa zaposlenih.

Tabela 10: Frekvence za registracijo delovnega Casa zaposlenih

Veljavna Kumulativna

Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 371 74,2 100,0 100,0
Manjkajoci 129 25,8
Skupaj 500 100,0

V tabeli 11 je prikazana frekvenca anketirancev, ki se je srecala s
preverjanjem identitete pri vstopu v zavarovan arhiv ali kaksno drugo
zavarovano delovno obmocje. 157 anketirancev oziroma 31,4 % se je ze
srecalo s preverjanjem identitete v taksnih okoliscinah.

Tabela 11: Frekvence za preverjanje identitete zaposlenih pred
vstopom v zavarovan arhiv ali kaksno drugo zavarovano delovno

obmocje
Veljavna Kumulativna
Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 157 31,4 100,0 100,0
Manjkajoci 343 68,6
Skupaj 500 100,0

Tabela 12 nam prikazuje, da se je 225 anketirancev oziroma 45,0 % ze srecalo
s preverjanjem identitete pred vstopom na letalo.
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Tabela 12: Frekvence za preverjanje identitete pred vstopom na

letalo
Veljavna Kumulativna
Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 225 45,0 100,0 100,0
Manjkajoci 275 55,0
Skupaj 500 100,0

324 anketirancev oziroma 64,8 % se je ze srecalo z preverjanjem identitete
potnikov pri vstopu v tujo drzavo (tabela 13).

Tabela 13: Frekvence za preverjanje identitete potnikov pri
vstopu v tujo drzavo

Veljavna Kumulativna

Absolutna  Relativna relativha relativha
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 324 64,8 100,0 100,0
Manjkajoci 176 35,2
Skupaj 500 100,0

229 anketirancev oziroma 45,8 % se je ze srecalo z preverjanjem identitete
obiskovalcev podjetij, javnih ali vladnih ustanov (tabela 14).

Tabela 14: Frekvence za preverjanje identitete obiskovalcev
podjetij, javnih ali vladnih ustanov

Veljavna Kumulativna

Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 229 45,8 100,0 100,0
Manjkajoci 271 54,2
Skupaj 500 100,0

Tabela 15 prikazuje rezultate za primere, ko so se anketiranci srecali s
preverjanjem identitete kot obiskovalci podjetij, javnih ali vladnih ustanov pri
vstopu na obmocje oznaceno z znakom samo za zaposlene. 168 anketirancev
oziroma 33,6 % se je srecalo z identifikacijo v teh primerih.
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Tabela 15: Frekvence za preverjanje identitete obiskovalcev
podjetji, javnih ali vladnih ustanov pri vstopu na obmocje
oznaceno z znakom »samo za zaposlene«

Veljavna Kumulativna
Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 168 33,6 100,0 100,0
Manjkajoci 332 66,4
Skupaj 500 100,0

Slika 9 prikazuje delez sistemov za identifikacijo glede na namen uporabe.

Odstotek
80,00%
70,00%
60,00%
50,00%
40,00%
30,00% —
20,00% —
10,00% —
0,00% ——
Preverjanje
identitete
obiskovalce
Preverjanje Preverjanje | v podjetji,
Registraciia identitete | Preverjanje | Preverjanje | identitete javnih ali
d§lovne ; zaposlenih identitete identitete | obiskovalce vladnih
éasag pred pred potnikov pri | v podjetji, | ustanov pri
zaposlenih vstopom v | vstopom na vstopu v javnih ali vstopu na
P | zavarovan letalo. tujo drzavo. vladnih obmocje
arhiv. ustanov. oznaceno z
znakom
SAMO ZA
ZAPOSLENE
| Odstotek 74,20% 31,40% 45% 64,80% 45,80% 33,60%

Slika 9: Odstotek identifikacijskih sistemov v uporabi glede na namen uporabe

Z raziskovanjem v prvem sklopu vprasanj, smo prisli do ugotovitve, da so se

anketiranci najveC sreCevali s preverjanjem identitete pri registraciji

delovnega casa ter s preverjanjem identitete pri vstopu v tujo drzavo.
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Najmanj anketirancev se je srecalo s preverjanjem identitete pred vstopom v

zavarovan arhiv ali kaksno drugo zavarovano delovno obmocdje.

Podobno kot pri predhodnem vprasanju, smo v nadaljevanju zeleli ugotoviti
»V koliksni meri anketiranci poznajo biometricne sisteme za identifikacijo?«.
Anketiranci so poznavanje posameznega biometricnega sistema ocenjevali na
pet stopenjski lestvici, pri cemer je ocena ena pomenila »sploh nisem

seznanjen« ter ocena pet »zelo dobro sem seznanjen«.
8.1.2 Prstni odtis
Tabela 16 prikazuje porazdelitev seznanjenosti z biometricnim sistemom na

osnovi prepoznavanja prstnega odtisa.

Tabela 16: Frekvence za poznavanje identifikacije na osnovi prstnega odtisa

Veljavna  Kumulativna
Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca

Veljavno 1 Sploh nisem seznanjen/a 29 5,8 5,8 5,8
2 Slabo seznanjen/a 49 9,8 9,8 15,6
3 Srednje 141 28,2 28,2 43,8
4 Dobro seznanjen/a 163 32,6 32,6 76,4
5 Zelo dobro seznanjen/a 118 23,6 23,6 100,0
Skupaj 500 100,0 100,0

Prisli smo do ugotovitve, da je 163 anketirancev oziroma 32,6 % dobro
seznanjenih s taksnim nacinom preverjanja identitete. 141 anketirancev
oziroma 28,2 % je srednje seznanjenih ter 118 anketirancev oziroma 23,6 % je
zelo dobro seznanjenih s prepoznavanjem prstnega odtisa kot biometricnim
sistemom preverjanja identitete. 49 anketirancev oziroma 9,8 %, je slabo
seznanjenih ter 29 anketirancev oziroma 5,8 %, pa sploh ni seznanjenih s
prepoznavanjem prstnega odtisa kot biometricnim sistemom preverjanja
identitete. Ugotavljamo, da je slovensko prebivalstvo v povprecju dobro

seznanjeno z biometricno identifikacijo na osnovi prstnega odtisa.
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8.1.3 Geometrija roke

Naslednja vrsta biometricnega sistema preverjanja identitete je prepoznava
na osnovi oblike roke, kjer ugotavljamo, da je z njim zelo dobro seznanjeno
17 anketirancev oziroma 3,4 %. Med tem ko 160 anketirancev oziroma 32,0 % s
to vrsto biometricnega sistema sploh ni seznanjeno. 155 anketirancev oziroma

31,0 % je s tem nacinom slabo seznanjeno.

Tabela 17: Frekvence za poznavanje identifikacije na osnovi prepoznave
oblike roke

Veljavna  Kumulativna

Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh nisem seznanjen/a 160 32,0 32,0 32,0
2 Slabo seznanjen/a 155 31,0 31,0 63,0
3 Srednje 116 23,2 23,2 86,2
4 Dobro seznanjen/a 52 10,4 10,4 96,6
5 Zelo dobro seznanjen/a 17 3,4 3,4 100,0
Skupaj 500 100,0 100,0

23,2 % anketirancev je srednje seznanjeno in 52 anketirancev oziroma 10,4 %
je s prepoznavanjem oblike roke kot nacinom preverjanja identitete dobro

seznanjenih (tabela 17).

8.1.4 Prepoznava podpisa
Z biometricnim sistemom na osnovi prepoznavanja podpisa je dobro

seznanjenih 150 anketirancev oziroma 30,0 % (Tabela 18).

Tabela 18: Frekvence za poznavanje identifikacije na osnovi prepoznave
podpisa

Veljavna  Kumulativna
Absolutna Relativnha relativna relativna
frekvenca frekvenca frekvenca frekvenca

Veljavno 1 Sploh nisem seznanjen/a 31 6,2 6,2 6,2
2 Slabo seznanjen/a 64 12,8 12,8 19,0
3 Srednje 129 25,8 25,8 44,8
4 Dobro seznanjen/a 150 30,0 30,0 74,8
5 Zelo dobro seznanjen/a 126 25,2 25,2 100,0
Skupaj 500 100,0 100,0
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129 oziroma 25,8 % anketirancev je s takim nacinom preverjanja srednje
seznanjena ter 126 oziroma 25,2 % je zelo dobro seznanjena. 64 oziroma 12,8
% anketirancev je s takim biometricnim sistemom slabo seznanjena. 31
oziroma 6,2 % anketirancev sploh ni seznanjenih s prepoznavanjem podpisa
kot nacdinom biometricnega sistema preverjanja identitete. Najvec

anketirancev je s prepoznavo podpisa dobro seznanjenih.

8.1.5 Ozilje roke
Tebela 19 se nanasa na prepoznavo ozilja roke, kot nacinom biometricnega

sistema preverjanja identitete.

Tabela 19: Frekvence za poznavanje identifikacije na osnovi prepoznave
ozilja roke.

Veljavna  Kumulativna
Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca

Veljavno 1 Sploh nisem seznanjen/a 275 55,0 55,0 55,0
2 Slabo seznanjen/a 136 27,2 27,2 82,2
3 Srednje 61 12,2 12,2 94,4
4 Dobro seznanjen/a 21 4,2 4,2 98,6
5 Zelo dobro seznanjen/a 7 1,4 1,4 100,0
Skupaj 500 100,0 100,0

275 anketirancev oziroma 55,0 % s takim nacinom preverjanja sploh ni
seznanjenih. 136 oziroma 27,2 % anketirancev je slabo seznanjenih ter 61
oziroma 12,2 % anketirancev je srednje seznanjenih. 21 oziroma 4,2 odstotka
anketirancev je s prepoznavo ozilja roke dobro ter 7 oziroma 1,4 %

anketirancev zelo dobro seznanjenih

8.1.6 Prepoznava obraza s kamero

Tabela 20 podaja frekvence v vezi s poznavanjem biometricne identifikacije
obraza. 138 oziroma 27,6 % anketirancev je z biometrijo na osnovi prepoznave
obraza s pomocCjo kamere srednje seznanjena ter 123 oziroma 24,6 %
anketirancev je dobro seznanjenih. 99 oziroma 19,8 % anketirancev je slabo

seznanjenih.
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Tabela 20: Frekvence za poznavanje identifikacije na osnovi prepoznave
obraza s pomocjo kamere

Veljavna  Kumulativna

Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh nisem seznanjen/a 69 13,8 13,8 13,8
2 Slabo seznanjen/a 99 19,8 19,8 33,6
3 Srednje 138 27,6 27,6 61,2
4 Dobro seznanjen/a 123 24,6 24,6 85,8
5 Zelo dobro seznanjen/a 71 14,2 14,2 100,0
Skupaj 500 100,0 100,0

71 oziroma 14,2 % anketirancev je s prepoznavo obraza s pomocjo kamere
zelo dobro seznanjenih ter 69 oziroma 13,8 % anketirancev sploh ni

seznanjenih s to vrsto biometricnega sistema preverjanja identitete.

8.1.7 Sarenica

Spodnja tabela 21 se nanasa na prepoznavo Sarenice s pogledom v skener kot

nacinom biometri¢nega sistema preverjanja identitete.

Tabela 21: Frekvence za poznavanje identifikacije na osnovi prepoznave
sarenice s pogledom v skener

Veljavna  Kumulativna
Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca

Veljavno 1 Sploh nisem seznanjen/a 112 22,4 22,4 22,4
2 Slabo seznanjen/a 117 23,4 23,4 45,8
3 Srednje 142 28,4 28,4 74,2
4 Dobro seznanjen/a 88 17,6 17,6 91,8
5 Zelo dobro seznanjen/a 41 8,2 8,2 100,0
Skupaj 500 100,0 100,0

142 oziroma 28,4 % anketirancev je s takim nacinom preverjanja srednje
seznanjenih. 117 oziroma 23,4 % anketirancev je slabo seznanjenih ter 112
oziroma 22,4 % anketirancev s tem nacinom biometrije sploh ni seznanjenih.
88 anketirancev oziroma 17,6 odstotka je s prepoznavo sarenice s pogledom v

skener dobro ter 41 oziroma 8,2 % anketirancev zelo dobro seznanjenih.

114



8.1.8 DNK

Tabela 22 se nanasa na prepoznavo DNK kot nacina biometricnega sistema

preverjanja identitete.

Tabela 22: Frekvence za poznavanje identifikacije na osnovi prepoznave DNK
(analiza vzorca krvi, las itd.)

Veljavha  Kumulativna

Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavho 1 Sploh nisem seznanjen/a 102 20,4 20,4 20,4
2 Slabo seznanjen/a 78 15,6 15,6 36,0
3 Srednje 133 26,6 26,6 62,6
4 Dobro seznanjen/a 111 22,2 22,2 84,8
5 Zelo dobro seznanjen/a 76 15,2 15,2 100,0
Skupaj 500 100,0 100,0

133 oziroma 26,6 % anketirancev je s takim nacinom preverjanja srednje
seznanjenih. 78 oziroma 15,6 % anketirancev je slabo seznanjenih ter 102
oziroma 20,4 % anketirancev s tem nacinom sploh ni seznanjenih. 111 oziroma
22,2 % anketirancev je s prepoznavo DNK dobro ter 76 oziroma 15,2 %

anketirancev zelo dobro seznanjenih.

8.1.9 Prepoznava glasu
Tabela 23 se nanasa na prepoznavo glasu kot vrsto biometricnega sistema
preverjanja identitete. 165 oziroma 33,0 % anketirancev je s takim nacinom

preverjanja srednje seznanjenih.

Tabela 23: Frekvence za poznavanje identifikacije na osnovi prepoznave glasu

Veljavna  Kumulativna
Absolutna Relativha relativna relativna
frekvenca frekvenca frekvenca frekvenca

Veljavno 1 Sploh nisem seznanjen/a 73 14,6 14,6 14,6
2 Slabo seznanjen/a 96 19,2 19,2 33,8
3 Srednje 165 33,0 33,0 66,8
4 Dobro seznanjen/a 109 21,8 21,8 88,6
5 Zelo dobro seznanjen/a 57 11,4 11,4 100,0
Skupaj 500 100,0 100,0
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96 oziroma 19,2 % anketirancev je slabo seznanjenih ter 73 oziroma 14,6 %
anketirancev s tem sploh ni seznanjenih. 109 oziroma 21,8 % anketirancev je s
prepoznavo glasu dobro ter 57 oziroma 11,4 % anketirancev zelo dobro

seznanjenih.

8.2 Izkusnje z biometricnimi identifikacijskimi sistemi

8.2.1 Pretekle izkusnje z biometri¢nimi identifikacijskimi sistemi
Tabela 24 se nanasa na vprasanje, kjer smo zeleli ugotoviti, Ce so anketiranci

v preteklosti Ze imeli izkusnje z biometrijo.

Tabela 24: Frekvence za pretekle izkusnje z biometri¢nimi

sistemi
Veljavna Kumulativna
Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno Da 167 33,4 33,4 33,4
Ne 333 66,6 66,6 100,0
Skupaj 500 100,0 100,0

Ugotavljamo, da 333 oziroma 66,6 % anketirancev s to vrsto sistemov za
preverjanja identitete v preteklosti se ni imelo izkusenj. 167 oziroma 33,4 %

anketirancev pa je ze imelo izkusnje z biometrijo.

8.2.2 Izkusnje z biometri¢nimi identifikacijskimi sistemi glede na njihovo
vrsto
Tabela 25 zajema le tiste anketirance, ki so v preteklosti imeli izkusnje z
biometrijo. Zanimalo nas je s katero vrsto biometricnega sistema so se
srecali. Najve¢, 80 oziroma 47,9 % anketirancev je imelo izkusnje s
prepoznavo prstnega odtisa. 44 oziroma 26,3 % anketirancev je imelo izkusnje
s prepoznavo podpisa. 23 oziroma 13,8 % anketirancev je imelo izkusnje s
prepoznavo obraza s pomocjo kamere. Izkusnje s prepoznavo sarenice so imeli
4 oziroma 2,4 % anketirancev. V enakem Sstevilu so bili tisti, ki so imeli

izkusnje s prepoznavo DNK.
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Tabela 25: Frekvence preteklih izkusenj z biometricnimi sistemi glede na
vrsto sistema

Veljavna Kumulativna
Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno Prepoznava prstnega 80 16,0 47,9 47,9
odtisa (polozimo prst na
citalec).
Prepoznava oblike roke 3 ,6 1,8 49,7
(¢lenkov in prstov), ki jo
izvedemo z
Prepoznava podpisa. 44 8,8 26,3 76,0
Prepoznava obraza s 23 4,6 13,8 89,8
pomocjo kamere.
Prepoznava znacilnosti 4 ,8 2,4 92,2
Sarenice s pogledom v
skener.
Prepoznava DNK: 4 ,8 2,4 94,6
analiza vzorca krvi, las,
itd.
Prepoznava glasu. 9 1,8 5,4 100,0
skupaj 167 33,4 100,0
Manjkajoci 333 66,6
Skupaj 500 100,0

9 oziroma 5,4 % anketirancev je imelo

najmanj, 3 oziroma 1,8 % anketirancev so

izkusnje s prepoznavo glasu, ter

imeli izkusnje s prepoznavo oblike

roke kot nac¢inom biometricnega sistema preverjanja identitete.

8.3

biometricne identifikacije

Zbiranje in ravnanje z osebnimi podatki za potrebe

V nadaljevanju so prikazane trditve v vezi s strinjanjem glede nacina zbiranja

in ravnanja z osebnimi podatki, kjer so anketiranci na Likertovi lestvici

izrazili svoje strinjanje oziroma ne strinjanje z dano trditvijo. Ocena ena je

pomenilo »sploh se ne strinjam« ter ocena pet »popolnoma se strinjam.
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8.3.1 Zbiranje in ravnanje z osebnimi podatki
V tabeli 26 prikazujemo strinjanje s trditvijo »V kolikor se uporablja
biometri¢na identifikacija, se mora okrepiti varstvo zasebnosti in posteno

ravnanje s podatki!«.

Tabela 26: Frekvence odgovorov glede uporabe biometric¢ne identifikacije,
varstva zasebnosti in postenega ravnanja s podatki

Veljavna Kumulativna
Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh se ne strinjam 5 1,0 1,0 1,0
2 Ne strinjam se 5 1,0 1,0 2,0
3 Neodlocen 34 6,8 6,8 8,8
4 Strinjam se 161 32,2 32,2 41,0
5 Popolnoma se strinjam 295 59,0 59,0 100,0
Skupaj 500 100,0 100,0

Ugotavljamo, da se 295 anketirancev oziroma 59,0 % s to trditvijo popolnoma
strinja. 161 anketirancev oziroma 32,2 %, se strinja ter 34 oziroma 6,8 %
anketirancev je glede te trditve neodlocenih. V kakSnem enakem razmerju 5
oziroma 1,0 % anketirancev se ne strinja oziroma se sploh ne strinja s
trditvijo, da Ce se uporablja biometri¢na identifikacija, se mora okrepiti tudi

varstvo zasebnosti in posteno ravnanje s podatki.

8.3.2 Obvescanje glede zbiranja osebnih podatkov

V tabeli 27 prikazujemo strinjanje s trditvijo »V kolikor organizacija zbira
biometricne podatke, mora uporabnike jasno obvestiti o potrebnosti in
nacinu zbiranja in obdelave podatkov!«. Ugotovili smo, da se 332
anketirancev oziroma 66,4 % s to trditvijo popolnoma strinja. 128 oziroma
25,6 % anketirancev se strinja ter 31 oziroma 6,2 % anketirancev je glede te
trditve neodloCenih. 5 oziroma 1 odstotek anketirancev se ne strinja ter 4
oziroma 0,8 % anketirancev se sploh ne strinja s trditvijo, da mora
organizacija, ki zbira biometricne podatke, uporabnike jasno obvestiti o

potrebnosti in nacinu zbiranja in obdelave podatkov.
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Tabela 27: Frekvence odgovorov glede obvescanja o potrebnosti in nacinu
zbiranja in obdelave podatkov

Veljavna  Kumulativna
Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavho 1 Sploh se ne strinjam 4 ,8 ,8 ,8
2 Ne strinjam se 5 1,0 1,0 1,8
3 Neodlocen 31 6,2 6,2 8,0
4 Strinjam se 128 25,6 25,6 33,6
5 Popolnoma se strinjam 332 66,4 66,4 100,0
Skupaj 500 100,0 100,0

8.3.3 Nacin zbiranja osebnih podatkov

S tabelo 28 smo zeleli ugotoviti strinjanje z naslednjo trditvijo »Organizacije

lahko biometricne podatke zbirajo zgolj na nacin, ki je bil uporabniku

predhodno opisan«.

Ugotavljamo, da se 319 anketirancev oziroma 63,8 % s to trditvijo popolnoma

strinja. 137 oziroma 27,4 % anketirancev se strinja ter 36 oziroma 7,2 %

anketirancev je glede te trditve neodlocenih. 5 oziroma 1 % anketirancev se

ne strinja ter 3 oziroma 0,6 % anketirancev se sploh ne strinja s trditvijo, da

lahko organizacije biometricne podatke zbirajo zgolj na nacin, ki je bil

uporabniku predhodno opisan.

Tabela 28: Frekvence odgovorov glede nacina zbiranja biometricnih

podatkov
Veljavna  Kumulativna
Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh se ne strinjam 3 ,6 ,6 ,6
2 Ne strinjam se 5 1,0 1,0 1,6
3 Neodlocen 36 7,2 7,2 8,8
4 Strinjam se 137 27,4 27,4 36,2
5 Popolnoma se strinjam 319 63,8 63,8 100,0
Skupaj 500 100,0 100,0

NajveC anketirancev se popolnoma strinja z nacinom

podatkov, ki je bil uporabno opisan.
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8.3.4 Dopustnost tajnega zbiranja osebnih podatkov
Nadalje smo zeleli ugotoviti strinjanje s trditvijo, da »Skrivno zbiranje

biometricnih podatkov ni dovoljeno!« (tabela 29).

Tabela 29: Frekvence odgovorov glede dopustnosti skrivnega zbiranja
biometri¢nih podatkov

Veljavna Kumulativna
Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh se ne strinjam 6 1,2 1,2 1,2
2 Ne strinjam se 8 1,6 1,6 2,8
3 Neodlocen 31 6,2 6,2 9,0
4 Strinjam se 67 13,4 13,4 22,4
5 Popolnoma se strinjam 388 77,6 77,6 100,0
Skupaj 500 100,0 100,0

Prisli smo do ugotovitve, da se 388 oziroma 77,6 % anketirancev, s to trditvijo
popolnoma strinja. 67 oziroma 13,4 % anketirancev se strinja ter 31
anketirancev oziroma 6,2 % je glede te trditve neodlocCenih. 8 oziroma 1,6 %
anketirancev se ne strinja ter 6 oziroma 1,2 % anketirancev se sploh ne strinja

s to trditvijo.

8.3.5 Povezovanje osebnih podatkov z drugimi podatki
Ugotoviti smo zeleli strinjanje s trditvijo, »Biometri¢nih podatkov se ne sme

povezovati z drugimi osebnimi podatki!« (tabela 30).

Tabela 30: Frekvence odgovorov glede dopustnosti povezovanja
biometri¢nih podatkov z drugimi osebnimi podatki

Veljavna  Kumulativna
Absolutna Relativha relativna relativna
frekvenca frekvenca frekvenca frekvenca

Veljavno 1 Sploh se ne strinjam 16 3,2 3,2 3,2
2 Ne strinjam se 15 3,0 3,0 6,2
3 Neodlocen 91 18,2 18,2 24,4
4 Strinjam se 114 22,8 22,8 47,2
5 Popolnoma se strinjam 264 52,8 52,8 100,0
Skupaj 500 100,0 100,0
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Prisli smo do ugotovitve, da se 264 anketirancev oziroma 52,8 % s to trditvijo
popolnoma strinja. 114 oziroma 22,8 % anketirancev se strinja ter 91 oziroma
18,2 % anketirancev je glede te trditve neodlocena. 15 oziroma 3,0 %
anketirancev se ne strinja ter 16 oziroma 3,2 % anketirancev se sploh ne
strinja s trditvijo, da biometricnih podatkov se ne sme povezovati z drugimi

osebnimi podatki.

8.3.6 Moznost krsitev pravic zasebnosti zaradi interesov nacionalne
varnosti

Tabela 31 prikazuje strinjanje s trditvijo, da se »Prej nastete trditve (»V
kolikor se uporablja biometri¢cna identifikacija, se mora okrepiti varstvo
zasebnosti in poSteno ravnanje s podatki!«, »V kolikor organizacija zbira
biometricne podatke, mora uporabnike jasno obvestiti o potrebnosti in
nacinu zbiranja in obdelave podatkov!, »Organizacije lahko biometricne
podatke zbirajo zgolj na nacin, ki je bil uporabniku predhodno opisan!«,
»Skrivno zbiranje biometri¢nih podatkov ni dovoljeno« in »Biometricnih
podatkov se ne sme povezovati z drugimi osebnimi podatki!«) lahko krsijo, Ce

gre za interese drZavne varnosti«.

Tabela 31: Frekvence odgovorov glede moznosti krsitev zgoraj nastetih
trditev v primeru, Ce gre za interese drzavne varnosti

Veljavna  Kumulativna
Absolutna Relativha relativna relativna
frekvenca frekvenca frekvenca frekvenca

Veljavno 1 Sploh se ne strinjam 92 18,4 18,4 18,4
2 Ne strinjam se 77 15,4 15,4 33,8
3 Neodlocen 140 28,0 28,0 61,8
4 Strinjam se 92 18,4 18,4 80,2
5 Popolnoma se strinjam 99 19,8 19,8 100,0
Skupaj 500 100,0 100,0

Ugotavljamo, da se 99 anketirancev oziroma 19,8 % s to trditvijo popolnoma
strinja. 92 oziroma 18,4 % anketirancev se strinja ter 140 oziroma 28,0 %
anketirancev je glede te trditve neodloCenih. 77 oziroma 15,4 % anketirancev
se ne strinja ter 92 oziroma 18,4 % anketirancev se sploh ne strinja s prejsnjo

trditvijo.
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8.4 Sprejemljivost biometricnih sistemov pri odkrivanju
kaznivih dejanj

Naslednjih sedem tabel nam prikazuje »Sprejemljivost uporabe biometricnih

podatkov v razli¢nih situacijah«, ki so navedene. Anketiranci so svoje

strinjanje glede sprejemljivosti oziroma nesprejemljivosti izrazili na Likertovi

lestvici, pri ¢emer je ocena ena pomenilo »sploh ni sprejemljivo« ter ocena

pet »zelo sprejemljivo«.

8.4.1 Manjsa kazniva dejanja

75 oziroma 15,0 % anketirancev meni, da je uporaba biometricnega sistema
kot sredstvo za pomocC pri prepreCevanju manjsih kaznivih dejanj zelo
sprejemljivo (tabela 32). 215 oziroma 43,0 % anketirancev meni, da je
sprejemljivo ter 96 oziroma 19,2 % anketirancev je glede uporabe

biometri¢nega sistema v ta namen neodlocenih.

Tabela 32: Frekvence sprejemljivosti biometricne tehnologije, kot
sredstva za pomoc pri preprecevanju manjsih kaznivih dejanj

Veljavna Kumulativna

Absolutna Relativna relativna relativna

frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh ni sprejemljiva 43 8,6 8,6 8,6
2 Ni sprejemljiva 71 14,2 14,2 22,8
3 Neodlocen 96 19,2 19,2 42,0
4 Sprejemljiva 215 43,0 43,0 85,0
5 Zelo sprejemljiva 75 15,0 15,0 100,0

Skupaj 500 100,0 100,0

71 oziroma 14,2 % anketirancev meni, da ni sprejemljivo ter 43 oziroma 8,6 %
anketirancev meni, da uporaba biometri¢nega sistema kot sredstvo za pomoc

pri preprecevanju manjsih kaznivih dejanj sploh ni sprejemljiva.
8.4.2 Tezja kazniva dejanja

Nadalje smo ugotavljali frekvence sprejemljivosti biometricnih sistemov v

primerih tezjih kaznivih dejanj (tabela 33). Ugotavljamo, da 327 anketirancev
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oziroma 65,4 % meni, da je uporaba biometricnega sistema kot sredstva za

pomoc pri preprecevanju tezjih kaznivih dejanj zelo sprejemljiva.

Tabela 33: Frekvence sprejemljivosti biometricne tehnologije, kot
sredstva za pomoc pri preprecevanju tezjih kaznivih dejanj

Veljavna Kumulativna

Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavha 1 Sploh ni sprejemljiva 2 ,4 4 4
2 Ni sprejemljiva 6 1,2 1,2 1,6
3 Neodlocen 23 4,6 4,6 6,2
4 Sprejemljiva 142 28,4 28,4 34,6
5 Zelo sprejemljiva 327 65,4 65,4 100,0
Skupaj 500 100,0 100,0

142 oziroma 28,4 % anketirancev meni, da je sprejemljiva. 23 oziroma 4,6 %
anketirancev je glede uporabe biometricnega sistema v ta namen
neodlocenih. 6 anketirancev oziroma 1,2 % meni, da ni sprejemljiva ter 2
oziroma 0,4 % anketirancev meni, da uporaba biometricnega sistema kot
sredstva za pomoC pri preprecevanju tezjih kaznivih dejanj sploh ni

sprejemljiva.

8.4.3 Preverba kupcev orozja
Tabela 34 prikazuje frekvence sprejemljivosti biometrije, ko bi tehnologijo
uporabljali za preverjanje identitete kupca orozja zaradi morebitnih preteklih

kaznivih dejanj.

Tabela 34: Frekvence sprejemljivosti biometricne tehnologije, kot
sredstva pri preverjanju identitete kupca orozja v bazi pravnomocno
obsojenih storilcev kaznivih dejanj

Veljavna Kumulativna

Absolutna Relativna relativna relativna

frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh ni sprejemljiva 4 ,8 ,8 ,8
2 Ni sprejemljiva 4 ,8 ,8 1,6
3 Neodlocen 34 6,8 6,8 8,4
4 Sprejemljiva 166 33,2 33,2 41,6
5 Zelo sprejemljiva 292 58,4 58,4 100,0

Skupaj 500 100,0 100,0
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292 anketirancev oziroma 58,4 % meni, da je uporaba biometricnega sistema
pri preverjanju identitete kupca orozja v bazi pravnomocno obsojenih
kriminalcev zelo sprejemljiva. 166 oziroma 33,2 % anketirancev meni, da je
sprejemljiva. 34 oziroma 6,8 % anketirancev je glede uporabe biometri¢cnega
sistema v ta namen neodlocenih. 4 oziroma 0,8 % anketirancev meni, da ni
sprejemljiva ter enako 4 oziroma 0,8 % anketirancev meni, da uporaba
biometricnega sistema pri preverjanju identitete kupca orozja v bazi

pravnomocno obsojenih storilcev kaznivih dejanj, sploh ni sprejemljiva.

8.5 Sprejemljivost biometricnih sistemov v vsakdanjem
zZivljenju
Naslednjih sest spremenljivk opisuje sprejemljivost biometricne tehnologije v

vsakdanjih razlicnih zivljenjskih situacijah.

8.5.1 Placilo s kreditno kartico

Tabela 35 prikazuje porazdelitev frekvenc v primeru uporabe biometrije pri

placilu s kreditno kartico.

Tabela 35: Frekvence sprejemljivosti biometricne tehnologije, kot
sredstva pri preverjanju identitete pri placilu s kreditno kartico

Veljavna Kumulativna

Absolutna Relativna relativna relativna

frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh ni sprejemljiva 36 7,2 7,2 7,2
2 Ni sprejemljiva 73 14,6 14,6 21,8
3 Neodlocen 115 23,0 23,0 44,8
4 Sprejemljiva 178 35,6 35,6 80,4
5 Zelo sprejemljiva 98 19,6 19,6 100,0

Skupaj 500 100,0 100,0

98 anketirancev oziroma 19,6 % meni, da je uporaba biometri¢nega sistema za
preverjanje identitete pri placilu s kreditno kartico zelo sprejemljiva. 178
oziroma 35,6 % anketirancev meni, da je sprejemljiva. 115 oziroma 23,0 %
anketirancev je glede uporabe biometricnega sistema v ta namen
neodlocenih. 73 oziroma 14,6 % anketirancev meni, da metoda za ta namen ni

sprejemljiva ter 36 oziroma 7,2 % anketirancev meni, da uporaba
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biometri¢nega sistema za preverjanje identitete pri placilu s kreditno kartico
sploh ni sprejemljiva.

8.5.2 Uporaba biometrije na bankomatih

Za uporabo biometrije pri identifikaciji na bankomatih (dvigovanje denarja na
bankomatu) 104 anketirancev oziroma 20,8 % meni, da je uporaba
biometricnega sistema zelo sprejemljiva (tabela 36). 166 anketirancev
oziroma 33,2 % meni, da je sprejemljivo. 104 oziroma 20,8 % anketirancev je
glede uporabe biometri¢nega sistema v ta namen neodlocenih. 86 oziroma
17,2 % anketirancev meni, da biometrija ni sprejemljiva ter 40 oziroma 8,0 %
anketirancev meni, da uporaba biometricnega sistema pri dvigovanju denarja

na bankomatu sploh ni sprejemljiva.

Tabela 36: Frekvence sprejemljivosti biometricne tehnologije, kot
sredstva pri dvigovanju denarja na bankomatu

Veljavna Kumulativna

Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh ni sprejemljiva 40 8,0 8,0 8,0
2 Ni sprejemljiva 86 17,2 17,2 25,2
3 Neodlocen 104 20,8 20,8 46,0
4 Sprejemljiva 166 33,2 33,2 79,2
5 Zelo sprejemljiva 104 20,8 20,8 100,0
Skupaj 500 100,0 100,0

Zaklju¢imo lahko, da najvec anketirancev podpira biometricno tehnologijo za

identifikacijo pri dvigovanju denarja na bankomatih.

8.5.3 Dostopanje do zaupnih zdravstvenih in financnih podatkov

Za dostopanje do zaupnih podatkov kot so osebni zdravstveni podatki in
podatki o financah se je 147 oziroma 29,4 % anketirancev opredelilo, da je
uporaba biometricnega sistema zelo sprejemljiva (tabela 37). 182 oziroma
36,4 % anketirancev meni, da je sprejemljiva. 86 oziroma 17,2 % anketirancev

je glede uporabe biometricnega sistema v ta namen neodlocenih.
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Tabela 37: Frekvence sprejemljivosti biometricne tehnologije, kot
sredstva pri dostopanju do zaupnih podatkov, kot so osebni zdravstveni
podatki in podatki o financah

Veljavna Kumulativna

Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavho 1 Sploh ni sprejemljiva 34 6,8 6,8 6,8
2 Ni sprejemljiva 51 10,2 10,2 17,0
3 Neodlocen 86 17,2 17,2 34,2
4 Sprejemljiva 182 36,4 36,4 70,6
5 Zelo sprejemljiva 147 29,4 29,4 100,0
Skupaj 500 100,0 100,0

51 oziroma 10,2 % anketirancev meni, da biometrija ni sprejemljiva za te
namene ter 34 oziroma 6,8 % anketirancev meni, da uporaba biometricnega
sistema pri dostopanju do zaupnih podatkov kot so osebni zdravstveni podatki

in podatki o financah sploh ni sprejemljiva.

8.5.4 Preverba preteklosti posameznika

90 anketirancev oziroma 18,0 % meni, da je uporaba biometricnega sistema
pri preverjanju preteklosti posameznika zelo sprejemljiva (tabela 38). 136
oziroma 27,2 % anketirancev meni, da je sprejemljiva. 126 oziroma 25,2 %
anketirancev je glede uporabe biometricnega sistema v ta namen
neodlocenih. 91 oziroma 18,2 % anketirancev meni, da biometrija ni
sprejemljiva ter 57 oziroma 11,4 % anketirancev meni, da uporaba
biometricnega sistema pri preverjanju preteklosti posameznika sploh ni

sprejemljiva.

Tabela 38: Frekvence sprejemljivosti biometricne tehnologije, kot
sredstva pri preverjanju preteklosti posameznika

Veljavna Kumulativna

Absolutna Relativna relativna relativna

frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh ni sprejemljiva 57 11,4 1,4 11,4
2 Ni sprejemljiva 91 18,2 18,2 29,6
3 Neodlocen 126 25,2 25,2 54,8
4 Sprejemljiva 136 27,2 27,2 82,0
5 Zelo sprejemljiva 90 18,0 18,0 100,0

Skupaj 500 100,0 100,0
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Pri naslednjih dveh spremenljivkah smo Zeleli, da bi anketiranci pomislili na
koristi in pozabili oziroma zanemarili dejstvo ogrozanja zasebnosti. Zeleli smo
izvedeti ali se zdi sprejemljiva uporaba biometricnih podatkov pri vpisu v Solo
ter pri kontroli potnih listov. Anketiranci so svoje strinjanje glede
sprejemljivosti oziroma nesprejemljivosti izrazili na Likertovi lestvici, pri
cemer je ocena ena pomenilo »sploh ni sprejemljivo« ter ocena pet »zelo

sprejemljivo«.

8.5.5 Vpis v Solo

Prisli smo do ugotovitve, da se 117 anketirancev oziroma 23,4 % sploh ne
strinja s trditvijo, da bi ob vpisu v Solo uporabili biometricne podatke (tabela
39). 110 oziroma 22,0 % anketirancev meni, da ni sprejemljivo. 136 oziroma

27,2 % anketirancev je bila neodlocenih.

Tabela 39: Frekvence sprejemljivosti biometricne tehnologije, kot
sredstva pri vpisu v Solo

Veljavna Kumulativna

Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh ni sprejemljiva 117 23,4 23,4 23,4
2 Ni sprejemljiva 110 22,0 22,0 45,4
3 Neodlocen 136 27,2 27,2 72,6
4 Sprejemljiva 101 20,2 20,2 92,8
5 Zelo sprejemljiva 36 7,2 7,2 100,0
Skupaj 500 100,0 100,0

101 oziroma 20,2 % anketirancev meni, da je to sprejemljivo ter 36 oziroma
7,2 % anketirancev, da je uporaba biometri¢nih podatkov ob vpisu v solo zelo

sprejemljiva.

8.5.6 Kontrola potnih listov

Glede uporabe biometri¢nih podatkov za kontrolo potnih listov smo prisli do

ugotovitve, da se 133 anketirancev oziroma 26,6 % s tem zelo strinja (tabela

40). 261 anketirancev oziroma 52,2 % meni, da je uporaba sprejemljiva. 69

oziroma 13,8 % anketirancev je neodlocenih. 18 oziroma 3,6 % anketirancev

meni, da to ni sprejemljivo. 19 oziroma 3,8 % anketirancev je mnenja, da
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uporaba biometricnih podatkov pri kontroli potnih listov, sploh ni

sprejemljiva.

Tabela 40: Frekvence sprejemljivosti biometricne tehnologije, kot
sredstva pri kontroli potnih listov

Veljavna Kumulativna

Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavho 1 Sploh ni sprejemljiva 19 3,8 3,8 3,8
2 Ni sprejemljiva 18 3,6 3,6 7,4
3 Neodlocen 69 13,8 13,8 21,2
4 Sprejemljiva 261 52,2 52,2 73,4
5 Zelo sprejemljiva 133 26,6 26,6 100,0
Skupaj 500 100,0 100,0

NajveC anketirancev je mnenja, da je biometrija pro kontroli potnih listov

sprejemljiva.

8.6 Sprejemljivost biometricnih sistemov za primere
protiteroristicnih aktivnosti

Pri naslednjih petih spremenljivkah smo Zeleli, da bi anketiranci pomislili na
teroristicne napade in njihovo preprecevanje ter se v ta namen opredelili
glede uporabe biometri¢nih podatkov za preverjanje identitete. Anketiranci
so svoje strinjanje glede sprejemljivosti oziroma nesprejemljivosti izrazili na
Likertovi lestvici, pri Cemer je ocena ena pomenila »sploh ni sprejemljivo« ter

ocena pet »zelo sprejemljivo«.

8.6.1 Identifikacija s potnimi listi

Prisli smo do ugotovitve (tabela 41), da se 193 oziroma 38,6 % anketirancev
zelo strinja s trditvijo, da bi v potnih listih uporabili biometri¢cne podatke za
preverjanje identitete. 242 oziroma 48,4 % anketirancev meni, da je to
sprejemljivo. 38 oziroma 7,6 % anketirancev je neodloCenih. 15 anketirancev

oziroma 3,0 % meni, da to ni sprejemljivo.
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Tabela 41: Frekvence sprejemljivosti uporabe biometricne tehnologije v
potnih listih

Veljavna Kumulativna

Absolutna Relativna relativna relativna

frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh ni sprejemljiva 12 2,4 2,4 2,4
2 Ni sprejemljiva 15 3,0 3,0 5,4
3 Neodlocen 38 7,6 7,6 13,0
4 Sprejemljiva 242 48,4 48,4 61,4
5 Zelo sprejemljiva 193 38,6 38,6 100,0

Skupaj 500 100,0 100,0

12 oziroma 2,4 % anketirancev je mnenja, da uporaba biometricnih podatkov

Za preverjanje identitete v potnih listih sploh ni sprejemljiva.

8.6.2 Vstop v drzavne ustanove

150 anketirancev oziroma 30,0 % se zelo strinja s trditvijo, da bi ob vstopu v

drzavne stavbe uporabljali biometricne podatke za preverjanje identitete

(tabela 42). 226 oziroma 45,2 % anketirancev meni, da bi to bilo sprejemljivo.

70 oziroma 14,0 % anketirancev je neodlocenih. 40 oziroma 8,0 % anketirancev

meni, da to ni sprejemljivo ter 14 oziroma 2,8 % anketirancev meni, da

uporaba biometri¢nih podatkov za preverjanje identitete ob vstopu v drzavne

stavbe sploh ni sprejemljiva.

Tabela 42: Frekvence sprejemljivosti uporabe biometricne tehnologije ob
vstopu v drzavne stavbe

Veljavna Kumulativna

Absolutna  Relativna relativna relativna

frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh ni sprejemljiva 14 2,8 2,8 2,8
2 Ni sprejemljiva 40 8,0 8,0 10,8
3 Neodlocen 70 14,0 14,0 24,8
4 Sprejemljiva 226 45,2 45,2 70,0
5 Zelo sprejemljiva 150 30,0 30,0 100,0

Skupaj 500 100,0 100,0

Najvec anketirancev je mnenja, da je uporaba biometrije pri vstopu v drzavne

ustanove, sprejemljiva.
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8.6.3 Prijava za let z letalom
V nadaljevanju smo prisli do ugotovitve (tabela 43), da se 204 anketiranci
oziroma 40,8 % zelo strinja s trditvijo, da bi na letaliscih pri prijavi na let

uporabljali biometricne podatke za preverjanje identitete.

Tabela 43: Frekvence sprejemljivosti uporabe biometri¢ne tehnologije na
letaliscih pri prijavi na let

Veljavna Kumulativna

Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh ni sprejemljiva 12 2,4 2,4 2,4
2 Ni sprejemljiva 20 4,0 4,0 6,4
3 Neodlocen 56 11,2 11,2 17,6
4 Sprejemljiva 208 41,6 41,6 59,2
5 Zelo sprejemljiva 204 40,8 40,8 100,0
Skupaj 500 100,0 100,0

208 anketirancev oziroma 41,6 % meni, da je to sprejemljivo. 56 oziroma 11,2
% anketirancev je glede tega neodloCenih. 20 oziroma 4,0 % anketirancev
meni, da to ni sprejemljivo ter 12 oziroma 2,4 % anketirancev meni, da
uporaba biometricnih podatkov za preverjanje identitete na letalisc¢ih pri

prijavi na let sploh ni sprejemljiva.

8.6.4 Vozniska dovoljenja

Glede uporabe biometricnih podatkov za preverjanje identitete preko
vozniskega dovoljenja (tabela 44) ugotavljamo, da se 82 oziroma 16,4 %
anketirancev s tem zelo strinja. 186 oziroma 37,2 % anketirancev meni, da je
to sprejemljivo. 124 oziroma 24,8 % anketirancev je glede tega neodlocenih.
74 oziroma 14,8 % anketirancev meni, da to ni sprejemljivo ter 34
anketirancev oziroma 6,8 % meni, da uporaba biometri¢cnih podatkov za

preverjanje identitete na vozniskem dovoljenju sploh ni sprejemljiva.
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Tabela 44: Frekvence sprejemljivosti uporabe biometricne tehnologije na
vozniskem dovoljenju

Veljavna Kumulativna

Absolutna  Relativna relativna relativna

frekvenca frekvenca frekvenca frekvenca
Veljavho 1 Sploh ni sprejemljiva 34 6,8 6,8 6,8
2 Ni sprejemljiva 74 14,8 14,8 21,6
3 Neodlocen 124 24,8 24,8 46,4
4 Sprejemljiva 186 37,2 37,2 83,6
5 Zelo sprejemljiva 82 16,4 16,4 100,0

Skupaj 500 100,0 100,0

8.6.5 Izposoja vozila

V tabeli 45 so ugotovitve glede preverjanja identitete z uporabo biometri¢nih
podatkov pri izposoji avtomobila. 76 oziroma 15,2 % anketirancev se s tem
zelo strinja. 162 oziroma 32,4 % anketirancev meni, da je sprejemljivo. 125

oziroma 25,0 % anketirancev je v vezi s tem neodlocenih.

Tabela 45: Frekvence sprejemljivosti uporabe biometricne tehnologije pri
izposoji avtomobila (rent a car)

Veljavna Kumulativna

Absolutna  Relativna relativna relativna

frekvenca  frekvenca frekvenca frekvenca
Veljavno 1 Sploh ni sprejemljiva 48 9,6 9,6 9,6
2 Ni sprejemljiva 89 17,8 17,8 27,4
3 Neodlocen 125 25,0 25,0 52,4
4 Sprejemljiva 162 32,4 32,4 84,8
5 Zelo sprejemljiva 76 15,2 15,2 100,0

Skupaj 500 100,0 100,0

89 anketirancev oziroma 17,8 % meni, da to ni sprejemljivo ter 48 oziroma 9,6
% anketirancev, da uporaba biometricnih podatkov za preverjanje identitete

pri izposoji avtomobila, sploh ni sprejemljiva.

8.7 Zaupanje biometricni identifikaciji
Pri naslednjih dveh vprasanjih nas je zanimalo mnenje glede zaupanja v
zbiranje biometri¢nih podatkov, kadar jih zbirajo drzavni organi ali Ce jih

zbirajo privatne organizacije. Anketiranci so svoje zaupanje izrazili na
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Likertovi lestvici, pri Cemer je ocena ena pomenila »sploh ne zaupam« ter

ocena pet »zelo zaupamx.

8.7.1 Uporaba biometrije s strani drzavnih organov
Iz spodnje tabele 46 lahko ugotovimo, da 99 anketirancev oziroma 19,8 % pri
zbiranju biometricnih podatkov sploh ne zaupa drzavnim organom ter, da jim

54 oziroma 10,8 % anketirancev ne zaupa.

Tabela 46: Frekvence zaupanja glede uporabe biometric¢ne tehnologije
- drzavni organi

Veljavna  Kumulativna
Absolutna Relativha relativna relativna
frekvenca frekvenca frekvenca frekvenca

Veljavnho 1 Sploh ne zaupam 99 19,8 19,8 19,8
2 Ne zaupam 54 10,8 10,8 30,6
3 Neodlocen 157 31,4 31,4 62,0
4 Zaupam 129 25,8 25,8 87,8
5 Zelo zaupam 61 12,2 12,2 100,0
Skupaj 500 100,0 100,0

157 oziroma 31,4 % anketirancev je pri tem vprasanju neodlocenih. 129
oziroma 25,8 % anketirancev jim zaupa ter 61 oziroma 12,2 % anketirancev

drzavnim organom pri zbiranju biometric¢nih podatkov zelo zaupa.

8.7.2 Uporaba biometrije s strani privatnih organizacij

Nadalje ugotavljamo (tabela 47), da 171 anketirancev oziroma 34,2 % pri
zbiranju biometri¢nih podatkov privatnim organizacijam sploh ne zaupa ter,
da jim 90 anketirancev oziroma 18,0 % ne zaupa. 178 oziroma 35,6 %
anketirancev je pri tem vprasanju neodloCenih. 48 anketirancev oziroma 9,6 %
zaupa ter 13 oziroma 2,6 % anketirancev privatnim organizacijam pri zbiranju

biometri¢nih podatkov zelo zaupa.
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Tabela 47: Frekvence zaupanja glede uporabe biometricne tehnologije -

privatne organizacije

Veljavna Kumulativna
Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh ne zaupam 171 34,2 34,2 34,2
2 Ne zaupam 90 18,0 18,0 52,2
3 Neodlocen 178 35,6 35,6 87,8
4 Zaupam 48 9,6 9,6 97,4
5 Zelo zaupam 13 2,6 2,6 100,0
Skupaj 500 100,0 100,0

8.8 Frekvence opravljenih letalskih letov

Nadalje nas je zanimalo, koliko letalskih letov so anketiranci (kot potniki) v

zadnjem letu opravili.

Tabela 48 prikazuje, da 283 anketirancev oziroma 56,6 % v zadnjem letu sploh

ni letelo. Enkrat je letelo 59 anketirancev oziroma 11,8 % ter 77 anketirancev

oziroma 15,4 % je letelo dvakrat. Trikrat je letelo 20 anketirancev oziroma

4,0 % ter stirikrat 15 anketirancev oziroma 3,0 %. Petkrat je letelo 12

anketirancev oziroma 2,4 odstotke. So tudi taki anketiranci, ki so leteli vec

kot petkrat oziroma vec kot deset, dvajset in tudi veC kot stirideset in

petdeset krat v zadnjem letu.

Tabela 48: Frekvence opravljenih letalskih letov v preteklem letu

Veljavna Kumulativna

Absolutna Relativna relativna relativna

frekvenca frekvenca frekvenca frekvenca
Veljavno O 283 56,6 56,6 56,6
1 59 11,8 11,8 68,4
10 4 ,8 ,8 69,2
12 3 ,6 ,6 69,8
13 1 ,2 ,2 70,0
14 1 ,2 ,2 70,2
15 2 ,4 ,4 70,6
19 1 ,2 ,2 70,8
2 77 15,4 15,4 86,2
20 2 ,4 ,4 86,6
22 1 2 2 86,8

-
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23 1 2 ,2 87,0

25 1 2 2 87,2
3 20 4,0 4,0 91,2

15 3,0 3,0 94,2
43 1 2 2 94,4
5 12 2,4 2,4 96,8
52 2 4 4 97,2
6 7 1,4 1,4 98,6
8 6 1,2 1,2 99,8
9 1 2 y) 100,0
Skupaj 500 100,0 100,0

8.9 Varnost osebnih podatkov

Pomembnost varnosti osebnih podatkov v razli¢nih situacijah smo preverjali v
sklopu naslednjih vprasanj tako, da so anketiranci svoje strinjanje izrazili na
Likrtovi lestvici, pri Cemer je ocena ena pomenila »ne pomembna« ter ocena

pet »zelo pomembnax.

8.9.1 Pomembnost varnosti osebnih podatkov
Tabela 49 nam prikazuje, kako pomembna se zdi anketirancem varnost
osebnih podatkov ne glede na identifikacijski sistem in namen zbiranja

podatkov.

Tabela 49: Frekvence ocen pomembnosti varnosti osebnih podatkov

Veljavna Kumulativna

Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavho 2 Ne pomembno 2 ,4 4 4
3 Neodlocen 14 2,8 2,8 3,2
4 Pomembno 74 14,8 14,8 18,0
5 Zelo pomembna 410 82,0 82,0 100,0
Skupaj 500 100,0 100,0

Ugotovimo lahko, da 410 anketirancev oziroma 82,0 % meni, da se njim zdi
varnost osebnih podatkov zelo pomembna. 74 anketirancev oziroma 14,8 %
meni, da je pomembna. 14 anketirancev oziroma 2,8 % je bilo pri tem
vprasanju neodlocenih. 2 anketiranca (0,4 %) menita, da varnost osebnih

podatkov ni pomembna. Naslednjih pet podpoglavij se nanasa na varnost
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osebnih podatkov pri razlicnih primerih vsakdanjega izpostavljanja, ko

placujemo s placilnimi karticami razli¢nih trgovcev.

8.9.2 Brezgotovinski promet (Pika, Magna itd.)

Tabela 50 nam prikazuje mnenje anketirancev glede varnosti osebnih
podatkov pri placilu s Pika, Magna itd. 243 oziroma 48,6 % anketirancev meni,
da je varstvo podatkov zelo pomembno. 141 oziroma 28,2 % anketirancev
meni, da je pomembno. 65 oziroma 13,0 % anketirancev je glede tega
neodlocenih. 31 oziroma 6,2 % anketirancev meni, da varnost podatkov ni
pomembna ter 20 oziroma 4,0 % anketirancev meni, da varnost podatkov pri

placilu z zgoraj navedenimi placilnimi karticami sploh ni pomembna.

Tabela 50: Frekvence ocen pomembnosti varnosti osebnih podatkov pri
placilu s placilnimi karticami trgovcev (Pika, Magna, ipd.)

Veljavna  Kumulativna

Absolutna Relativha relativna relativna
frekvenca frekvenca frekvenca frekvenca

Veljavno 1 Sploh ni pomembna 20 4,0 4,0 4,0
2 Ni pomembno 31 6,2 6,2 10,2
3 Neodlocen 65 13,0 13,0 23,2
4 Pomembno 141 28,2 28,2 51,4
5 Zelo pomembna 243 48,6 48,6 100,0
Skupaj 500 100,0 100,0

8.9.3 Brezgotovinski promet (Mercator, Petrol, Spar,Tus itd.)
Spodnja tabela 51 nam prikazuje, da pri uporabi kartic zvestobe 172 oziroma

34,4 % anketirancev meni, da je varstvo podatkov zelo pomembno.

Tabela 51: Frekvence ocen pomembnosti varnosti osebnih podatkov pri
placilu s karticami zvestobe (Mercator, Petrol, Spar, Tus, ipd.)

Veljavna Kumulativna

Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh ni pomembna 43 8,6 8,6 8,6
2 Ni pomembno 51 10,2 10,2 18,8
3 Neodlocen 106 21,2 21,2 40,0
4 Pomembno 128 25,6 25,6 65,6
5 Zelo pomembna 172 34,4 34,4 100,0
Skupaj 500 100,0 100,0
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128 oziroma 25,6 % anketirancev meni, da je pomembno. 106 oziroma 21,2 %
anketirancev je glede tega neodlocenih. 51 oziroma 10,2 % anketirancev
meni, da varnost podatkov ni pomembna ter 43 oziroma 8,6 % anketirancev

meni, da varnost podatkov pri uporabi kartic zvestobe sploh ni pomembna.

8.9.4 Brezgotovinski promet (Mimovrste, Enaa, Eventim itd.)

Iz tabele 52 je razvidno, da je varstvo podatkov zelo pomembno pri
registraciji v spletne trgovine za 275 anketirancev oziroma 55,0 %. 130
oziroma 26,0 % anketirancev jih meni, da je pomembno. 61 oziroma 12,2 %

anketirancev je glede tega neodlocenih.

Tabela 52: Frekvence ocen pomembnosti varnosti osebnih podatkov pri
registraciji v spletne trgovine (Mimovrste, Enaa, Eventim ipd.)

Veljavna Kumulativna
Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh ni pomembna 13 2,6 2,6 2,6
2 Ni pomembno 21 4,2 4,2 6,8
3 Neodlocen 61 12,2 12,2 19,0
4 Pomembno 130 26,0 26,0 45,0
5 Zelo pomembna 275 55,0 55,0 100,0
Skupaj 500 100,0 100,0

21 oziroma 4,2 % anketirancev meni, da varnost podatkov ni pomembna ter 13
oziroma 2,6 % anketirancev meni, da varnost podatkov sploh ni pomembna pri

registraciji v spletne trgovine.

8.9.5 Brezgotovinski promet (mobilna telefonija, stacionarna telefonija,
internet itd.)

Spodnja tabela 53 nam prikazuje, da je pri telekomunikacijskih storitvah
varnost osebnih podatkov zelo pomembna za 249 anketirancev oziroma 49,8
%. 147 oziroma 29,4 % anketirancev meni, da je varnost podatkov pomembna.
77 oziroma 15,4 % anketirancev je v vezi s tem neodlocenih. 16 oziroma 3,2 %
anketirancev meni, da varnost podatkov ni pomembna ter 11 oziroma 2,2 %
anketirancev meni, da sploh ni pomembna varnost podatkov pri narocanju

telekomunikacijskih storitev.
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Tabela 53: Frekvence ocen pomembnosti varnosti osebnih podatkov pri

telekomunikacijskih storitvah (mobilna telefonija, stacionarna telefonija,
internet)

Veljavna Kumulativna
Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavho 1 Sploh ni pomembna 11 2,2 2,2 2,2
2 Ni pomembno 16 3,2 3,2 5,4
3 Neodlocen 77 15,4 15,4 20,8
4 Pomembno 147 29,4 29,4 50,2
5 Zelo pomembna 249 49,8 49,8 100,0
Skupaj 500 100,0 100,0

8.9.6 Osebni podatki v zdravstvu (zdravstvene kartice, zdravstveni
kartoni itd.)

Tabela 54 nam prikazuje, da 345 oziroma 69,0 % anketirancev meni, da je
zelo pomembno, da pri uporabi zdravstvenih kartic in zdravstvenih kartonov
ohranimo varnost podatkov. 105 oziroma 21,0 % anketirancev meni, da je to
pomembno. 42 oziroma 8,4 % anketirancev je glede tega neodlocenih. 6
oziroma 1,2 % anketirancev meni, da varnost podatkov ni pomembna ter 2
anketiranca (0,4 %) menita, da ohranitev varnosti podatkov pri uporabi

zdravstvenih kartic in zdravstvenih kartonov sploh ni pomembna.

Tabela 54: Frekvence ocen pomembnosti varovanja osebnih podatkov
zdravstvenih kartic in zdravstvenih kartonov

Veljavna Kumulativna
Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Sploh ni pomembna 2 ,4 4 4
2 Ni pomembno 6 1,2 1,2 1,6
3 Neodlocen 42 8,4 8,4 10,0
4 Pomembno 105 21,0 21,0 31,0
5 Zelo pomembna 345 69,0 69,0 100,0
Skupaj 500 100,0 100,0

Najvec anketirancev je mnenja, da je varovanje osebnih podatkov v zdravstvu
zelo pomembno.
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8.10 Uporaba biometricnih podatkov

V nadaljevanju ugotavljamo,v koliksni meri anketiranci podpirajo uporabo
biometri¢nih sistemov pri delu policije. Anketiranci so svoje (ne)podpiranje
izrazili na Likertovi lestvici, pri ¢emer je ocena ena pomenila »sploh ne

podpiram« ter ocena pet »popolnoma podpiram«.

8.10.1 Delo kriminalistov

Ugotovili smo (tabela 55), da 166 oziroma 33,2 % anketirancev popolnoma
podpira uporabo biometrije za varovanje in zbiranje zaupnih podatkov pri
delu kriminalistov in policije. 237 oziroma 47,4 % anketirancev to podpira. 73

oziroma 14,6 % anketirancev je glede tega neodlocenih.

Tabela 55: Frekvenca strinjanja z uporabo biometri¢nih podatkov, ki jih pri
svojem delu zbirajo kriminalisti in policija

Veljavna Kumulativna

Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavnho 1 Sploh ne podpiram 10 2,0 2,0 2,0
2 Ne podpiram 14 2,8 2,8 4,8
3 Neodlocen 73 14,6 14,6 19,4
4 Podpiram 237 47,4 47,4 66,8
5 Popolnoma podpiram 166 33,2 33,2 100,0
Skupaj 500 100,0 100,0

14 oziroma 2,8 % anketirancev tega ne podpira ter 10 oziroma 2,0 %
anketirancev tega, da bi kriminalisti in policija pri svojem delu uporabili
biometrijo za varovanje zaupnih podatkov, sploh ne podpira. Najvec
anketirancev podpira uporabo biometri¢nih podatkov, ki jih pri svojem delu

zbirajo kriminalisti in policija.

8.10.2 Preiskava mesta zlocina

Iz tabele 56 je razvidno, da 266 oziroma 53,2 % anketirancev pri
kriminalisticnem delu na mestih zlocina, ko se podatki zbrani na mestu zlocina
primerjajo z bazami podatkov pravnomocno obsojenih zlocincev, popolnoma
podpira uporabo biometricnih podatkov. 197 oziroma 39,4 % anketirancev to

podpira. 27 oziroma 5,4 % anketirancev je glede tega neodlocenih.
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Tabela 56: Frekvenca strinjanja z uporabo biometri¢nih podatkov pri
kriminalisticnem delu na mestih zlocina, ¢e se podatki zbrani na mestu
zlocina primerjajo z bazami podatkov pravnhomocno obsojenih zlo¢incev

Veljavna Kumulativna

Absolutna Relativna relativna relativna

frekvenca frekvenca frekvenca frekvenca
Veljavho 1 Sploh ne podpiram 3 ,6 ,6 ,6
2 Ne podpiram 7 1,4 1,4 2,0
3 Neodlocen 27 5,4 5,4 7,4
4 Podpiram 197 39,4 39,4 46,8
5 Popolnoma podpiram 266 53,2 53,2 100,0

Skupaj 500 100,0 100,0

7 oziroma 1,4 % anketirancev tega ne podpira ter 3 oziroma 0,6 %
anketirancev sploh ne podpira uporabe biometricnih podatkov pri
kriminalisticnem delu na mestih zloCina, kadar se podatki zbrani na mestu

zlo¢ina primerjajo z bazami podatkov pravnomocno obsojenih zloCincev.

8.10.3 lzdelava baz podatkov kriminalcev

Iz tabele 57 je razvidno, da pri izdelavi baz s podatki kriminalcev 297
anketirancev oziroma 59,4 %, popolnoma podpira uporabo biometricnih
podatkov. 166 oziroma 33,2 % anketirancev to podpira. 29 oziroma 5,8 %

anketirancev je glede tega neodlocenih.

Tabela 57: Frekvenca strinjanja z uporabo biometri¢nih podatkov za izdelavo
baz s podatki o resnih kriminalcih in zloCincih

Veljavna Kumulativna

Absolutna  Relativna relativna relativna

frekvenca frekvenca frekvenca frekvenca
Veljavho 1 Sploh ne podpiram 2 ,4 ,4 ,4
2 Ne podpiram 6 1,2 1,2 1,6
3 Neodlocen 29 5,8 5,8 7,4
4 Podpiram 166 33,2 33,2 40,6
5 Popolnoma podpiram 297 59,4 59,4 100,0

Skupaj 500 100,0 100,0

6 oziroma 1,2 % anketirancev tega ne podpira ter 2 anketiranca (0,4 %) sploh
ne podpirata izdelave baz s podatki o kriminalcih in zlocincih pri ¢emer bi
uporabili biometricne podatke.
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8.10.4 Delo prometne policije za identifikacijo voznikov

V tabeli 58 prikazujemo ugotovitve glede mnenj anketirancev o delu
prometne policije, kadar policist ustavi prometnega prekrskarja in hkrati
primerja njegove podatke s podatki o obsojencih na begu. 149 anketirancev

oziroma 29,8 %, pri tem popolnoma podpira uporabo biometri¢nih podatkov.

Tabela 58: Frekvenca strinjanja z uporabo biometri¢nih podatkov pri delu
prometne policije, e policist ustavi prometnega prekrskarja in hkrati
primerja njegove podatke s podatki obsojencev na begu

Veljavna Kumulativna

Absolutna  Relativna relativna relativna

frekvenca frekvenca frekvenca frekvenca
Veljavnho 1 Sploh ne podpiram 21 4,2 4,2 4,2
2 Ne podpiram 54 10,8 10,8 15,0
3 Neodlocen 91 18,2 18,2 33,2
4 Podpiram 185 37,0 37,0 70,2
5 Popolnoma podpiram 149 29,8 29,8 100,0

Skupaj 500 100,0 100,0

185 oziroma 37,0 % anketirancev to podpira. 91 oziroma 18,2 % anketirancev
je v vezi s tem neodlocenih. 54 oziroma 10,8 % anketirancev tega ne podpira.
21 oziroma 4,2 % anketirancev sploh ne podpira tega, da bi prometna policija
pri svojem delu (v primeru, ko ustavijo prometnega prekrskarja) primerjala
podatke s podatki obsojencev na begu in bi pri tem uporabila biometricne
podatke. NajveC anketirancev podpira uporabo biometricnih podatkov, pri

osebni identifikaciji, ki jo izvaja policija pri kontroli prometa.

8.11 Percepcija teroristicnega napada na ZDA 11/9

Pri naslednjem vprasanju smo Zeleli, da bi anketiranci pomislili na teroristicni
napad, ki se je zgodil 11. septembra |. 2001 v Zdruzenih drzavah Amerike.
Zeleli smo, da anketiranci na Likertovi lestvici ocenijo mo¢ teroristicnega
napada. Tako lahko iz tabele 59 ugotovimo, da se 194 anketirancev oziroma
38,8 % popolnoma strinja, da je bil omenjeni teroristicni napad izjemno hud.

133 oziroma 26,6 % anketirancev se strinja da je bil napad hud.
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Tabela 59: Frekvenca percepcije teroristicnega napada v ZDA 11. Septembra
2011

Veljavna Kumulativna
Absolutna  Relativna relativna relativna
frekvenca frekvenca  frekvenca frekvenca

Veljavnho 1 Sploh se ne strinjam 33 6,6 6,6 6,6
2 Se ne strinjam 40 8,0 8,0 14,6
3 Neodlocen 100 20,0 20,0 34,6
4 Se strinjam 133 26,6 26,6 61,2
5 Popolnoma se strinjam 194 38,8 38,8 100,0
Skupaj 500 100,0 100,0

100 oziroma 20,0 % je glede tega neodlocenih. 40 oziroma 8,0 % anketirancev
se ne strinja s tem, da bi bil teroristi¢ni napad izjemno hud ter 33 oziroma 6,6
% anketirancev se sploh ne strinja s tem, da bi bil teroristicni napad 11.
Septembra . 2001 v ZDA izjemno hud.

8.12 Ucinkovitost identifikacijskih sistemov

V nadaljevanju prikazujemo ugotovitve glede tega, kateri identifikacijski
sistem je po mnenju anketirancev bolj ucinkovit. Anketiranci so svoje mnenje
glede sistemov izrazili na Likertovi lestvici, pri cemer je ocena ena pomenila

»slaba ucinkovitost« ter ocena pet »odli¢na ucinkovitost«.

8.12.1 Biometric¢ni sistemi
Tako lahko iz spodnje tabele 60 razberemo, da 139 oziroma 27,8 %

anketirancev meni, da so biometricni sistemi odlicno ucinkoviti.

Tabela 60: Frekvenca percepcije ucinkovitosti biometri¢nih sistemov

Veljavna Kumulativna

Absolutna Relativha  relativna relativna
frekvenca frekvenca frekvenca frekvenca

Veljavno 1 Slaba ucinkovitost 3 ,6 ,9 ,9
2 11 2,2 3,3 4.1
3 Neodlocen 67 13,4 19,8 24,0
4 118 23,6 34,9 58,9
5 Odli¢na uéinkovitost 139 27,8 411 100,0
Skupaj 338 67,6 100,0
Ne morem oceniti 162 32,4

Skupaj 500 100,0
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118 oziroma 23,6 % anketirancev meni, da so ucinkoviti. 67 oziroma 13,4 %
anketirancev je glede tega neodlocenih. 11 oziroma 2,2 % anketirancev meni,
da biometricni sistemi niso ucinkoviti ter 3 anketiranci (0,6 %) menijo, da so
biometricni sistemi slabo ucinkoviti. 162 anketirancev oziroma 32,4 % ni moglo

oceniti ucinkovitosti biometricnega sistema zaradi pomanjkanja izkusenj.

8.12.2 Karti¢ni sistemi

Nadalje je iz spodnje tabele 61 razvidno, da 66 oziroma 13,2 % anketirancev
meni, da imajo karti¢ni identifikacijski sistemi odlicno ucinkovitost. 151
anketirancev oziroma 30,2 % meni, da so ucinkoviti. 159 anketirancev oziroma
31,8 % je gleda tega neodlocCenih. 48 anketirancev oziroma 9,6 % meni, da
karticni identifikacijski sistemi niso ucinkoviti ter 22 oziroma 4,4 %
anketirancev meni, da so klasi¢ni karticni sistemi slabo ucinkoviti. 54 oziroma
10,8 % anketirancev ni moglo oceniti ucinkovitost karticnega sistema zaradi

pomanjkanja izkusenj.

Tabela 61: Frekvenca percepcije ucinkovitosti klasicnih (kartic¢nih)
sistemov

Veljavna Kumulativna

Absolutna  Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno 1 Slaba ucinkovitost 22 4,4 4,9 49
2 48 9,6 10,8 15,7
3 Neodlocen 159 31,8 35,7 51,3
4 151 30,2 33,9 85,2
5 Odli¢na ucinkovitost 66 13,2 14,8 100,0
Skupaj 446 89,2 100,0
Ne morem oceniti 54 10,8
Skupaj 500 100,0

Ugotovimo Se lahko (tabela 62), da 317 anketirancev oziroma 63,4 % meni, da

je biometri¢na tehnologija primernejsa od klasi¢nega - karti¢nega sistema.
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Tabela 62: Frekvenca primerjave primernosti identifikacijskih sistemov

Veljavna Kumulativna
Absolutna Relativna relativna relativna
frekvenca frekvenca frekvenca frekvenca
Veljavno Klasicni (karticni) 183 36,6 36,6 36,6
sistemi
Biometricne tehnologije 317 63,4 63,4 100,0
Skupaj 500 100,0 100,0
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9 TESTIRANJE HIPOTEZ

Za statisticno obdelavo podatkov smo uporabili programski paket SPSS.
Uporabljene so bile tako univariatne kot multivariatne statisticne metode.
Hipoteze smo preverjali s pomocjo korelacijske analize, t-testa, faktorsko
analizo in analizo variance (ANOVA). Na raziskovalna vprasanja smo poskusali
odgovoriti s pomocjo Pearsonovega koeficienta korelacije in enosmerno
analizo variance ter post hoc testi. Preden smo izvedli regresijsko analizo,
smo opravili faktorsko analizo, da bi zmanjsali Stevilo spremenljivk in

ugotovili strukturo nasega celostnega vprasalnika.

9.1 Faktorska analiza po spremenljivkah

Primernost podatkov za izvedbo faktorske analize smo preverili s pomocjo:

a) opisne statistike: normalna porazdelitev na podlagi vrednosti posevnosti in
sploscenosti  krivulje; spremenljivke, kjer je vrednost splos¢enosti in
posevnosti presegla -3 in 3 smo izlocili iz nadaljnjih obdelav,

b) pregleda korelacijskih koeficientov, kjer smo zagotovili, da med podatki ni
multikolinearnosti (izlocili smo eno izmed dveh spremenljivk, pri katerih je bil
Pearsonov koeficient korelacije vecji od (-)0,9 in manjsi od (-)0,1, saj to
pomeni, da sta dve spremenljivki v premocni ali presibki korelaciji in je tako
zagotovo ena odvec),

c) Kaiser-Meyer-Olkinove (KMO) mere primernosti vzorca; KMO mera
ustreznosti vzorca nam pokaze, ali so podatki ustrezni za faktorsko analizo;
visja ko je mera KMO, bolj so podatki ustrezni, optimalno pa je, ko je KMO
vecja od 0,8, se sprejemljiva mera pa je med 0,5 in 0,6, pod 0,5 podatki niso
ustrezni za faktorsko analizo in

d) Cronbachovega koeficienta a, s katerim merimo zanesljivost vprasalnika
(Reliability Analysis), kar je lastnost vprasalnika, da daje pri ponovljenih
merjenjih istih lastnosti pri istih osebah enake rezultate; vrednosti, ki jih
Cronbach a lahko zavzame, so med 0 in 1, pri ¢emer pomenijo vrednosti nad

0,8 visoko zanesljivost, med 0,6 in 0,8 pa srednjo zanesljivost.

Uporabljena metoda faktorske analize je bila metoda glavnih komponent. Pri

vecini spremenljivk smo dobili enofaktorske strukture. Pri dolocanju stevila
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faktorjev smo se osredotocCili na kriterije metode in na uporabnost dobljene
resitve in sicer: lastne vrednosti faktorjev so morale preseci vrednost 1,
skupni delez pojasnjene variance je moral biti ¢im vecji oziroma preseci vsaj
50 %, s pomocjo kolenskega diagrama smo pogledali tocko preloma krivulje,
faktorji pa so morali imeti logi¢no strukturo. Stevilo spremenljivk, ki smo jih
vzeli v izvedbo faktorske analize, je bilo odvisno od same vsebine ter kasneje
od pregleda komunalitet; spremenljivke z nizkimi komunalitetami smo izlocili

iz nadaljnjih obdelav.

Opravili smo faktorsko analizo posameznih sklopov celostnega vprasalnika. V
vseh primerih smo dobili enofaktorsko strukturo, pri ¢emer je bila najnizja
koli¢ina pojasnjene variance 53,4 odstotke, najnizji koeficient ustreznosti
vzorcenja (KMO) je bil 0,73 in najnizji a-koeficient zanesljivosti je znasal

0,822. Faktorizacija po spremenljivkah je prikazana v nadaljevanju.

9.1.1 Seznanjenost z biometri¢nimi sistemi

V faktorsko analizo smo zajeli spremenljivke, ki se nanasajo na vprasanje: »V
koliksni meri anketiranci poznajo biometricne sisteme za identifikacijo?«. V
tabeli 63 so prikazane spremenljivke - odgovori, njihove faktorske utezi,

aritmeticne sredine ter standardni odkloni.

Tabela 63: Faktor 1 (Seznanjenost z biometricnimi sistemi)

Spremenljivke Faktorske utezi Arltmetlcna standardni
sredina odklon

Prepoznava prstnega odtisa. 0,71 3,58 1,12

Prepoznava oblike roke. 0,73 2,22 1,11

Prepoznava podpisa. 0,62 3,55 1,18

Prepoznava oZilja roke. 0,63 1,70 0,94

Prepoznava obraza s pomocjo 0,77 3,06 1,25

kamere.

Prepoznava sarenice s pogledom v 0,80 2,66 1,23

skener.

Pre'pozna!va DNK: analiza vzorca 0,73 2,96 1,34

krvi, las itd.

Prepoznava glasu. 0,81 2,96 1,21

DelezZ pojasnjene variance 53,4%

Cronbach alpha 0,874

KMO 0,885
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Sestavljajo ga spremenljivke poglavij 9.1.2 do 9.1.9, ki predstavljajo kratke
odgovore, na podlagi katerih so anketiranci ocenjevali poznavanje
posameznega biometricnega sistema na pet stopinjski lestvici, pri ¢emer je
ocena ena pomenila »sploh nisem seznanjen« ter ocena pet »zelo dobro sem
seznanjen«. V obdelavo smo vzeli vse spremenljivke in dobili enofaktorsko
strukturo (lastne vrednosti vecje od 1). S faktorjem »Seznanjenost z
biometri¢nimi sistemi« pojasnimo 53,4 % variance. KMO znasa 0,885, a-
koeficient zanesljivosti pa znasa 0,874. Najvisjo lastno vrednost (faktorsko
utez) ima spremenljivka z odgovorom »Prepoznava glasu« in znasa 0,81,
najnizjo lastno vrednost pa spremenljivka z odgovorom »Prepoznava podpisa«

in znasa 0,62.

9.1.2 Sprejemljivost uporabe biometrije za primere vsakdanje uporabe

V faktorsko analizo smo zajeli spremenljivke, ki se nanasajo na mnenja o
sprejemljivosti biometricnih sistemov pri vsakdanji uporabi. Sestavljajo ga
spremenljivke poglavij 9.5.1 do 9.5.5, ki predstavljajo kratke odgovore, na
podlagi katerih so anketiranci izrazili svoje mnenje, glede sprejemljivosti
biometricnega sistema na pet stopinjski lestvici, pri cemer je ocena ena
pomenila »sploh ni sprejemljiva« ter ocena pet »zelo sprejemljiva«. V
obdelavo smo vzeli vse spremenljivke in dobili enofaktorsko strukturo (lastne
vrednosti ve¢je od 1). V tabeli st. 64 so prikazane spremenljivke - odgovori,

njihove faktorske utezi, aritmeticne sredine ter standardni odkloni.

Tabela 64: Faktor 2 (Sprejemljivost uporabe biometrije v vsakdanjem
zivljenju)

Sorementliivke Faktorske Aritmetiéna Standardni
P ) utezi sredina odklon
Za preverjanj'e identitete pri placilu s 0,84 3,46 1,17
kreditno kartico.

Pri dvigovanju denarja na bankomatu. 0,85 3,42 1,22
Pri dostopanju do zaupnih podatkov,

kot so osebni zdravstveni podatki in 0,78 3,71 1,18
podatki o financah.

Pri preverjanju preteklosti 0,75 3,22 1,26
posameznika.

DeleZ pojasnjene variance 67,2%

Cronbach alpha 0,835

KMO 0,730
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S faktorjem »Sprejemljivost uporabe biometrije v vsakdanjem Zivljenju«
pojasnimo 67,2 % variance. KMO znasa 0,730, a-koeficient zanesljivosti pa
znasa 0,835. Najvisjo lastno vrednost (faktorsko utez) ima spremenljivka z
odgovorom »Pri dvigovanju denarja z bankomata« in znasa 0,85, najnizjo
lastno vrednost pa spremenljivka z odgovorom »Pri preverjanju preteklosti

posameznika« in znasa 0,75.

9.1.3 Sprejemljivost uporabe biometrije za primere protiteroristichega
delovanja

V faktorsko analizo smo zajeli spremenljivke, ki se nanasajo na mnenja o
sprejemljivosti biometricnih sistemov pri protiteroristicnemu delovanju.
Sestavljajo ga spremenljivke poglavij 9.6.1 do 9.6.5, ki predstavljajo kratke
odgovore, na podlagi katerih so anketiranci izrazili svoje mnenje glede
sprejemljivosti biometricnega sistema na pet stopinjski lestvici, pri cemer je
ocena ena pomenila »sploh ni sprejemljiva« ter ocena pet »zelo
sprejemljiva«. V obdelavo smo vzeli vse spremenljivke in dobili enofaktorsko
strukturo (lastne vrednosti vecje od 1). S faktorjem »Sprejemljivost uporabe
biometrije za primere protiteroristicnega delovanja« pojasnimo 62,8 %
variance. KMO znasa 0,830, a-koeficient zanesljivosti pa znasa 0,876. V tabeli
65 so prikazane spremenljivke - odgovori, njihove faktorske utezi, aritmeticne

sredine ter standardni odkloni.

Tabela 65: Faktor 3 (Sprejemljivost uporabe biometrije za primere
protiteroristicnega delovanja)

Spremenljivke Faktorske utezi Aritmeticna sredina Standardni
odklon

Pri kontroli potnih listov. 0,68 3,94 0,94
V potnih listih. 0,82 4,18 0,88
Ob vstopu v drzavne stavbe. 0,80 3,92 1,00
Na letaliscih pri prijavi na let. 0,81 4,14 0,93
Na vozniskem dovoljenju. 0,83 3,42 1,13
E;ir)i.zposoji avtomobila (rent a 0,76 3,26 1,19
DelezZ pojasnjene variance 62,8%

Cronbach alpha 0,876

KMO 0,830
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Najvisjo lastno vrednost (faktorsko utez) ima spremenljivka z odgovorom »Na
vozniskem dovoljenju« in znasa 0,83, najniZjo lastno vrednost pa

spremenljivka z odgovorom »Pri kontroli potnih listov« in znasa 0,68.

9.1.4 Varnost osebnih podatkov

V faktorsko analizo smo zajeli spremenljivke, ki se nanasajo na mnenja glede
pomembnosti varnosti osebnih podatkov glede na razlicne situacije.
Sestavljajo ga spremenljivke poglavij od 9.9.1 do 9.9.6, ki predstavljajo
kratke odgovore, na podlagi katerih so anketiranci izrazili svoje mnenje glede
pomembnosti varnosti osebnih podatkov na pet stopinjski lestvici, pri cemer
je ocena ena pomenila »sploh ni pomembna« ter ocena pet »zelo
pomembna«. V obdelavo smo vzeli vse spremenljivke in dobili enofaktorsko
strukturo (lastne vrednosti vecje od 1). S faktorjem »Pomembnost varnosti
osebnih podatkov« pojasnimo 59,2 % variance. KMO znasa 0,758, a-koeficient
zanesljivosti pa znasa 0,822. V tabeli 66 so prikazane spremenljivke -

odgovori, njihove faktorske utezi, aritmeticne sredine ter standardni odkloni.

Tabela 66: Faktor 4 (Pomembnost varnosti osebnih podatkov)

soremenliivke Faktorske Aritmeticna Standardni
P J utezi sredina odklon

Pomemvbnost varnosti osebnih podatkov 0,19 478 0,50

na splosno

Pr! placilu s p!ac1ln1m1 karticami trgovcev 0,85 411 1,10

(Pika, Magna ipd.).

S kart1cavrT!1 zvestobe (Mercator, Petrol, 0,87 3,76 1,28

Spar, Tus ipd.).

Pri registraciji v spletne trgovine

(Mimovrste, Enaa, Eventim ipd.). 0,87 4,27 1,00

Pri narocanju telekomunikacijskih

storitev (mobilna telefonija, stacionarna 0,84 4,21 0,97

telefonija, internet).

Delez pojasnjene variance 59,2%

Cronbach alpha 0,822

KMO 0,758

Najvisjo lastno vrednost (faktorsko utez) imata spremenljivki z odgovorom »S
karticami zvestobe (Mercator, Petrol, Spar, Tus ipd.)« in »Pri registraciji v
spletne trgovine (Mimovrste, Enaa, Eventim ipd.)« ter znasa 0,87, najnizjo
lastno vrednost pa spremenljivka z odgovorom »Pomembnost varnosti osebnih

podatkov na splosno« in znasa 0,19.
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9.2 Regresijska analiza vpliva varnosti osebnih podatkov na
sprejemljivost biometrije
Z regresijsko analizo smo ugotavljali mo¢ povezave med spremenljivkami:
»Sprejemljivost uporabe biometrije« in dejavnikom »Varnost osebnih
podatkov« s ciljem odgovora na hipotezo 1, ki se glasi: »Varnost osebnih
podatkov ne vpliva znatno na oceno sprejemljivosti uporabe sistemov
mnoZzi¢nega nadzora (identifikacije) v varnostnih sistemih«. V tem delu
raziskave smo upostevali biometricne identifikacijske sisteme. Zanimalo pa
nas je podrobneje, ali ima dejavnik »Varnost osebnih podatkov« vpliv na
»Sprejemljivost biometrije v vsakdanjem Zivljenju« in, Ce ima ta isti dejavnik
vpliv v primeru, ko gre za uporabo biometrije v protiteroristicnih aktivnostih,
torej na »Sprejemljivost uporabe biometrije pri protiteroristicnem

delovanju«.

Iz izvedene statistike (tabela 67) lahko sklepamo, da »Varnost osebnih
podatkov« (t=1,555; a=0,05; pqe=0,120) znacilno NE vpliva na oceno
»Sprejemljivosti uporabe biometrije« v primeru protiteroristicnih aktivnosti.
Koeficient naklona v regresijskem modelu pokaze, da je »Sprejemljivost
biometricnih sistemov« = 2,824+0,121* »Varost osebnih podatkov« enak 0,121

vendar ni statisticno znacilno razlicen od 0 (p=0,120).

Tabela 67: Vpliv varnosti osebnih podatkov na sprejemljivost biometrije

Nestandardizirani  Standardizirani

koeficient® koeficienti koeficienti
Stand. Stat.
model B napaka beta t znac.
1 (Konstanta) 2,824 ,373 7,567 ,000
Varnost osebnih podatkov ,121 ,078 ,070 1,555 ,120

a. Odvisna spremenjivka: spremenljivke za sprejemljivost biometri¢nih sistemov za primer
protiteroristicnih aktivnosti

R2=0,05

Na »Varnost osebnih podatkov« pa vpliva »Sprejemljivost uporabe biometrije
v vsakdanjem Zivljenju« (t =2,733; a=0,015; pq=0,006) (tabela 68). V tem
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primeru je koeficient naklona v modelu »Sprejemljivost biometricnih
sistemov« = 2,76+0,206* ~»Varost osebnih podatkov«< enak 0,206 in je

statisticno znacilno razlicen od 0 (p=0,006).

Tabela 68: Vpliv varnosti osebnih podatkov na sprejemljivost biometrije

Nestandardizirani  Standardizirani

Koeficient? koeficienti koeficienti
Stand. Stat.
Model B napaka beta t znac.
1 (Konstanta) 2,796 ,363 7,709 ,000
Varnost osebnih podatkov ,206 ,075 ,122 2,733 ,006

a. Odvisna spremenljivka: spremenljivke za sprejemljivost biometricnih sistemov v
vsakdanjem zivljenju

R2=0,015

9.3 T-test ucinkovitosti identifikacijskih sistemov

S korelacijsko analizo in t-testom smo ugotavljali povezavo spremenljivk
identifikacijskih sistemov (biometricni sistemi in karticni sistemi) z
ucinkovitostjo, s ciljem odgovoriti na 3 hipotezo, ki se glasi: Biometricni
sistemi za mnoZicni nadzor v procesih identifikacije so ucCinkovitejsi kot sedaj

poznani alternativni (karticni sistemi) sistemi.

V tabeli 69 sta predstavljeni 2 spremenljivki in sicer »Klasi¢ni karticni
sistemi« ter »Biometricni sistemi« pri ¢emer merimo njuno povezanost. Vecji
vpliv. na ucinkovitost identifikacijskih sistemov, ima spremenljivka
»Biometric¢ni sistemi« (64,1 %), manj vpliva med statisticno pomembnimi

spremenljivkami pa ima spremenljivka »Klasi¢ni karticni sistemi« (35,9 %).
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Tabela 69: Ucinkovitost identifikacijskih sistemov (karticni sistemi)

Korelacijska tabela

Klasi¢ni (karticni) sistemi

1 Slaba 5 Odlicna
ucinkovitost 2 3 4 ucinkovitost  Skupaj
~ = St.anket. 6 5 46 66 37 160
5 90
c 4 E % v klasicni 27,3% 10,4% 28,9% 43,7% 56,1%  35,9%
s S ‘
2 < = (karticni) sistemi
% @ o St anket. 16 43 113 85 29 286
F L (U
"E’ '% %n % v klasicni 72,7% 89,6% 71,1% 56,3% 43,9%  64,1%
£ g_& (karti¢ni) sistemi
a 3
skupaj St. anket. 22 48 159 151 66 446
% v klasicni 100,0% 100,0% 100,0% 100,0% 100,0% 100,0%
(karticni) sistemi
V tabeli 70 sta predstavlijeni 2 spremenljivki, od katerih je tokrat
spremenljivka »Biometricni sistemi« odvisna spremenljivka.
Tabela 70: Ucinkovitost identifikacijskih sistemov (biometricni sistemi)
Biometricni sistemi
Korelacijska tabela 1 Slaba 5 Odli¢na
ucinkovitost 2 3 4 ucinkovitost Skupaj
St. anket. 3 6 40 34 26 109
3 = ‘E._ % v 100,0% 54,5% 59,7% 28,8% 18,7%  32,2%
= O 4= = . .
¢ » £ 9 biometricni
2 EC%8 L
b X = n sistemi
g
.g L g St. anket. 0 5 27 84 113 229
(7] g =
E 538 %v ,0% 45,5% 40,3% 71,2% 81,3% 67,8%
a g 09° . .
E £ biometricni
= 0 ) .
@ e sistemi
Skupaj St. anket. 3 11 67 118 139 338
% vV 100,0% 100,0% 100,0% 100,0% 100,0% 100,0%
biometricni
sistemi
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Vecji vpliv na ucinkovitost identifikacijskih sistemov, ima spremenljivka
»Biometricni sistemi« (67,8 %), manj vpliva med statisticho pomembnimi

spremenljivkami pa ima spremenljivka »Klasicni karticni sistemi« (32,2 %).

V tabeli 71 prikazujemo opisne statistike odvisnih spremenljivk, ki jih bomo

uporabili v t-testu.

Tabela 71: Opisne statistike za odvisne spremenljivke

Stand. napaka

Povpr. N Stand. odklon povpr.
Par 1  Biometricni sistemi 4,09 326 ,900 ,050
Klasicni (karticni) sistemi 3,34 326 1,054 ,058

Doloc¢imo nicelno hipotezo:
Ho: Povprecna ocena ucinkovitosti biometricnega sistema je enaka povprecni

oceni ucinkovitosti karticnega sistema.

Tabela 72 nam prikazuje statisticno znacilnost za biometricni sistem (p=0,00),
ki je niZja od stopnje rizika p=0,05 kar nam pove, da so podatki statisticno

znacilni (nizka verjetnost slucajne razlike v variancah vzorcev).

Tabela 72: t-test za odvisne spremenljivke

Parne razlike

95% interval Stat.
Stand. zaupanja znac.
Stand. napaka odklonov (2-
Povpr. odklon povpr. Spod. Zgor. t df stranski)
Par 1 Biometricni ,755 1,348 ,075 ,608 ,901 10,109 325 ,000
sistemi -
Klasicni
(karticni)
sistemi

Ker je stopnja statisticne znaclilnosti (signifikanca) manjsa od 0,05, lahko

ni¢elno hipotezo zavrnemo in sprejmemo osnovno raziskovalno hipotezo.

152



9.4 Analiza variance ANOVA po spremenljivkah

Z analizo variance smo v nadaljevanju poskusali ugotoviti ali se povprecna
sprejemljivost biometri¢nih sistemov razlikuje med anketiranci glede na
starostne in izobrazbene skupine. Pred zacetkom statisticnih analiz bomo
predstavili opisne statistike vseh spremenljivk. Poleg aritmeticne sredine smo

preverili tudi mere variabilnosti, t.j. varianco in standardni odklon.

Tabela 73 prikazuje opisne statistike za spremenljivko »starost«, ki jo bomo

uporabili v analizi variance.

Tabela 73: Opisne statistike za spremenljivko »starost«

95% interval
Zaupanja za povpr.

Stand. Stand.  Spod. Zgor.

N  Povpr. odklon napaka meja meja Min. Maks.

Kot sredstvo za 14-19 19 3,58 1,305 ,299 2,95 4,21 1 5

pomoc pri 20-29 104 3,47 1,114,109 3,25 3,69 1 5

preprecevaniu 3539 115 3,47 1,209,113 3,25 3,69 1 5

manjsih kaznivih

. 40-499 132 3,42 1,192,104 3,22 3,63 1 5
dejanj.

50-59 130 3,29 1,103,097 3,10 3,48 1 5

Skupaj 500 3,42 1,160 052 3,31 3,52 1 5

Za preverjanje 14-19 19 3,00 1,202 ,276 2,42 3,58 1 5

identitete pri 20-29 104 3,21 1,138,112 2,99 3,43 1 5

placilu s 3039 115 3,62 1,128  ,105 3,41 3,83 1 5
kreditno

, 40-49 132 3,64 1,092 095 3,46 3,83 1 5
kartico.

50-59 130 3,39 1,254 ,110 3,17 3,61 1 5

Skupaj 500 3,46 1,169 052 3,36 3,56 1 5

Pri dvigovanju  14-19 19 3,42 1,216  ,279 2,83 4,01 1 5

denarja na 20-29 104 3,09 1,208 ,118 2,85 3,32 1 5

bankomatu. 30-39 115 3,52 1,180 ,110 3,30 3,74 1 5

40-499 132 3,57 1,173,102 3,37 3,77 1 5

50-59 130 3,43 1,276 112 3,21 3,65 1 5

Skupaj 500 3,42 1,219,055 3,31 3,52 1 5

Pri dostopanju  14-19 19 3,42 1,346,309 2,77 4,07 1 5
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do zaupnih

20-29

podatkov, kot so 30-39

osebni
zdravstveni
podatki in
podatki o
financah.

Pri preverjanju
preteklosti
posameznika.

Pri kontroli
potnih listov.

V potnih listih.

Na letaliscih pri
prijavi na let.

Ob vstopu v
drzavne stavbe.

40-49
50-59
Skupaj

14-19
20-29
30-39
40-49
50-59
Skupaj

14-19
20-29
30-39
40-49
50-59
Skupaj

14-19
20-29
30-39
40-49
50-59
Skupaj

14-19
20-29
30-39
40-49
50-59
Skupaj

14-19
20-29
30-39
40-49
50-59

104
115
132
130
500

19
104
115
132
130
500

19
104
115
132
130
500

19
104
115
132
130
500

19
104
115
132
130
500

19
104
115
132
130

3,67
3,78
3,80
3,64
3,71

2,74
3,10
3,31
3,33
3,21
3,22

4,00
3,93
4,01
3,92
3,91
3,94

4,00
4,17
4,10
4,20
4,25
4,18

3,89
3,96
4,15
4,17
4,30
4,14

3,53
3,74
3,95
3,98
4,02

1,101
1,176
1,149
1,276
1,186

1,327
1,250
1,195
1,305
1,256
1,259

1,000
,895
,950
,917

1,000
,943

,943
,918
,946
,863
,781
,876

,994
1,088
1,002

,884

,754

,936

1,124
1,070
1,033

,973

,915
154

,108
,110
,100
,112
,053

,229
,088
,089
,080
,088
,042

,216
,090
,088
,075
,068
,039

,228
,107
,093
,077
,066
,042

,258
,105
,096
,085
,080

3,46
3,57
3,61
3,42
3,61

2,10
2,85
3,09
3,10
2,99
3,11

3,52
3,76
3,83
3,76
3,73
3,86

3,55
3,99
3,92
4,06
4,12
4,10

3,42
3,75
3,96
4,01
4,17
4,06

2,98
3,53
3,76
3,82
3,86

3,89
4,00
4,00
3,86
3,82

3,38
3,34
3,53
3,55
3,43
3,33

4,48
4,11
4,18
4,07
4,08
4,02

4,45
4,35
4,27
4,35
4,39
4,25

4,37
4,17
4,33
4,32
4,43
4,23

4,07
3,95
4,14
4,15
4,17

(S, NS, B ©, IS, S, BN, | (S, NS, B S, IS S B S ] (S, NS, B S, IS S ) B S ] (S, BENN S, B S, IS B S ) B S ] (S, NG, S ) NS ) BN S|

(S, NS, S, BN S ) BN S, |



Skupaj 500 3,92 1,003 ,045 3,83 4,00 1 5

Na vozniskem  14-19 19 3,26 991,227 2,79 3,74 1 5
dovoljenju. 2029 104 3,33 1,178 115 3,10 3,56 1 5
30-39 115 3,43 1,229 115 3,20 3,65 1 5
40-49 132 3,42 1,064 093 3,24 3,61 1 5
50-59 130 3,49 1,094 09 3,30 3,68 1 5
Skupaj 500 3,42 1,130,051 3,32 3,52 1 5
Pri izposoji 1419 19 3,00 1,247 286 2,40 3,60 1 5
avtomobila 20-29 104 3,13 1,285 126 2,88 3,38 1 5
(rentacan. 3039 115 3,33 1212 113 3,11 355 1 5
40-49 132 3,22 1,086 095 3,03 3,4 1 5
50-59 130 3,37 1,208,106 3,16 3,58 1 5
Skupaj 500 3,26 1,196 ,053 3,15 3,36 1 5
Pri vpisu v Solo. 14-19 19 2,74 1,195 274 2,16 3,31 1 5
20-29 104 2,60 1,195 117 2,36 2,83 1 5
30-39 115 2,73 1,320,123 2,49 2,97 1 5
40-49 132 2,69 1,236,108 2,48 2,90 1 5
50-59 130 2,60 1,217 107 2,39 2,81 1 5
Skupaj 500 2,66 1,238,055 2,55 2,77 1 5

Tabela 74 prikazuje rezultate Levenovega testa, za sprejem ali zavrnitev
nicelne hipoteze Hy o enakosti varianc med starostnimi skupinami in je
predpogoj, da lahko analizo variance izvedemo. Dolo¢imo nicelno hipotezo:

Ho: Starostne skupine se med seboj ne razlikujejo statisticno znacilno.

Tabela 74: Test homogenosti varianc za spremenljivko »starost«

Levenova Stat.
statistika df1 df2 znac.
Kot sredstvo za pomoc pri ,768 4 495 ,546
preprec¢evanju manjsih kaznivih
dejanj.
Za preverjanje identitete pri 1,558 4 495 ,184
placilu s kreditno kartico.
Pri dvigovanju denarja na ,627 4 495 ,643
bankomatu.
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Pri dostopanju do zaupnih 1,413 4 495 ,229
podatkov, kot so osebni
zdravstveni podatki in podatki o

financah.

Pri preverjanju preteklosti ,642 4 495 ,633
posameznika.

Pri kontroli potnih listov. ,457 4 495 ,768
V potnih listih. ,625 4 495 ,645
Na letaliscih pri prijavi na let. 1,483 4 495 ,206
Ob vstopu v drzavne stavbe. 1,656 4 495 ,159
Na vozniskem dovoljenju. 1,523 4 495 ,194
Pri izposoji avtomobila (rent a 1,177 4 495 ,320
car).

Pri vpisu v Solo. ,223 4 495 ,925

Ugotavljamo, da se variance med skupinami ne razlikujejo statisticno znacilno

(Levenov test: p>0,05), zato je analiza variance primerna.

Tabela 75 prikazuje, da je p-vrednost pri spremenljivkah »Za preverjanje
identitete pri placilu s kreditno kartico« in »Pri dvigovanju denarja na
bankomatu«, manjsa od 0,05 (p=0,009 in p=0,034) kar pomeni, da so razlike
med skupinami anketirancev glede na izobrazbo statisticno znacilne pri 5%

tveganju.

Tabela 75: ANOVA za starost

Stat.
Vsota kvadr.  df Povpr. kvadr F  znac.

Kot sredstvo za pomo¢  Med skupinami 3,149 4 ,787 ,583 ,675
pri preprecevanju Znotraj skupin 668,323 495 1,350

manjsih kaznivih dejanj. Skupaj 671,472 499

Za preverjanje Med skupinami 18,349 4 4,587 3,421 ,009
identitete pri placilu s znotraj skupin 663,769 495 1,341

kreditno kartico. Skupaj 682,118 499

Pri dvigovanju denarja Med skupinami 15,660 4 3,915 2,670 ,032
na bankomatu. Znotraj skupin 725,812 495 1,466
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Skupaj

741,472 499

Pri dostopanju do Med skupinami 4134 4 1,034 ,733 ,570
zaupnih podatkov, kot 7notraj skupin 697,968 495 1,410
so osebni zdravstveni Skupaj 702,102 499
podatki in podatki o
financah.
Pri preverjanju Med skupinami 8,520 4 2,130 1,349 ,251
preteklosti Znotraj skupin 781,838 495 1,579
posameznika. Skupaj 790,358 499
Pri vpisu v solo. Med skupinami 1,687 4 , 422  ,274 ,895
Znotraj skupin 762,831 495 1,541
Skupaj 764,518 499
Pri kontroli potnih Med skupinami ,822 4 ,206 ,230 ,922
listov. Znotraj skupin 442,496 495 ,894
Skupaj 443,318 499
V potnih listih. Med skupinami 2,225 4 ,556 ,723 577
Znotraj skupin 380,933 495 ,770
Skupaj 383,158 499
Ob vstopu v drzavne Med skupinami 8,119 4 2,030 2,032 ,089
stavbe. Znotraj skupin 494,353 495 ,999
Skupaj 502,472 499
Na letaliscih pri prijavi Med skupinami 7,876 4 1,969 2,268 ,061
na let. Znotraj skupin 429,756 495 ,868
Skupaj 437,632 499
Na vozniskem Med skupinami 2,047 4 ,512 ,399  ,810
dovoljenju. Znotraj skupin 635,425 495 1,284
Skupaj 637,472 499
Pri izposoji avtomobila Med skupinami 5,253 4 1,313 ,918 ,453
(rent a car). Znotraj skupin 708,465 495 1,431
Skupaj 713,718 499

V nasem primeru nastanejo znacilne razlike (izracunane vrednosti pod 0,05),

zaradi dejavnika »starost« pri dveh spremenljivkah in sicer: »Za preverjanje
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identitete pri placilu s kreditno kartico« in »Pri dvigovanju denarja na

bankomatu«, pri ostalih desetih spremenljivkah ni statisticno znacilne razlike.

Ker nas zanima, katere skupine anketirancev glede na starost se med seboj
bistveno razlikujejo, smo opravili Se dodatno analizo, ki se imenuje post-hoc
analiza. V njej primerjamo povprecje vsake skupine s povprecjema preostalih
skupin. Da bi lahko za ti dve spremenljivki nadalje ugotovili, za katere
starostne skupine je znacilno, da se sprejemljivost dviga z dviganjem

starostne stopnje, opravimo Se Bonferroni post-hoc test (tabela 76).

Tabela 76: Bonferroni post-hoc test starostne stopnje

95% interval zaupanja

Odvisna Razlike v  Stand. Stat. Spod. Zgor.
spremenljivka (I) Star (J) Star povpr. (I-J) napaka znac. meja meja
Za preverjanje 14-19  20-29 -,212 ,289 1,000 -1,03 ,60
identitete pri 30-39 -,617 287 318 -1,43 ,19
placilu s kreditno 40-49 644 284 239 1,45 16
kartico.
50-59 -,392 ,284 1,000 -1,19 ,41
20-29 14-19 ,212 ,289 1,000 -,60 1,03
30-39 -,406 ,157 ,099 -,85 ,04
40-49 -,432° 152 ,046 -,86 ,00
50-59 -,181 ,152 1,000 -,61 ,25
30-39 14-19 ,617 ,287  ,318 -,19 1,43
20-29 ,406 ,157 ,099 -,04 ,85
40-49 -,027 ,148 1,000 -,44 ,39
50-59 ,225 ,148 1,000 -,19 ,64
40-49 14-19 ,644 ,284 239 -,16 1,45
20-29 ,432° 152,046 ,00 ,86
30-39 ,027 ,148 1,000 -,39 ,44
50-59 ,252 ,143  ,793 -,15 ,66
50-59 14-19 ,392 ,284 1,000 -,41 1,19
20-29 ,181 ,152 1,000 -,25 ,61
30-39 -,225 ,148 1,000 -,64 ,19
40-49 -,252 ,143 793 -,66 ,15
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Pri dvigovanju 14-19  20-29 ,335 ,302 1,000 -,52 1,19

denarja na 30-39 -101  ,300 1,000 -,95 74
bankomatu. 40-49 147,297 1,000 -,98 ,69
50-59 010,297 1,000 -,85 83

2029 14-19 -335 ,302 1,000 1,19 52

30-39 -435 164 082 -,90 ,03

40-49 -,482°  ,159 ,025 -,93 -,03

50-59 344 159 312 .79 10

30-39  14-19 101,300 1,000 .74 ,95

20-29 435 164 082 -,03 ,90

40-49 -,046 154 1,000 -,48 ,39

50-59 ,091 155 1,000 35 53

40-49  14-19 147,297 1,000 -,69 98

20-29 ,482°  ,159 ,025 ,03 ,93

30-39 046,154 1,000 -,39 48

50-59 137,150 1,000 -,28 56

50-59  14-19 010  ,297 1,000 -,83 85

20-29 344 159 312 .10 79

30-39 091,155 1,000 .53 35

40-49 137,150 1,000 -,56 28

* Razlike povpredij so statisticno znacilne pri stopnji znacilnosti 0,05.

Iz izpisa rezultatov te analize, ki smo jo naredili s Bonferroni metodo, je
razvidno, da znacilne razlike pri obeh spremenljivkah Sprejemljivosti
biometri¢ne tehnologije (Za preverjanje identitete pri plalilu s kreditno
kartico« in »Pri dvigovanju denarja na bankomatu<«) obstajajo samo med
starostno skupino 20-29 let in starostno skupino 40-49, pri primerjavah ostalih

starostnih skupin, pa statisticno pomembnih razlik ne najdemo.

Tabela 77 prikazuje opisne statistike za spremenljivko »izobrazba«, ki jo

bomo uporabili v analizi variance.
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Tabela 77: Opisne statistike za spremenljivko »izobrazba«

95% interval
Zaupanja za

povpr.
Stand. Stand. Spod. Zgor.
N Povpr. odklon napaka meja meja Min. Maks.

Kot sredstvo za Nedokoncana 44 3,48 1,131 ,170 3,13 3,82 5
pomoc pri ali dokoncana
prepreCevanju  osnovna sola.
manjsih kaznivih pyeletnaali 102 3,65 1,105  ,109 3,43 3,86 5
dejanj. triletna

poklicna

srednja Sola.

Stiriletna ali 211 3,33 1,147 ,079 3,17 3,48 5

petletna

srednja Sola.

Visokosolski 131 3,33 1,212 ,106 3,12 3,54 5

ali

univerzitetni

studij.

Specializacija, 12 3,75 1,215 , 351 2,98 4,52 5

magisterij,

doktorat.

Skupaj 500 3,42 1,160 ,052 3,31 3,52 5
Za preverjanje Nedokoncana 44 3,45 1,190 ,179 3,09 3,82 5
identitete pri ali dokoncana
placilu s osnovna Sola.
kreditno Dveletnaali 102 3,64 1,201 ,119 3,40 3,87 5
kartico. triletna

poklicna

srednja Sola.

Stiriletna ali 211 3,37 1,161 ,080 3,21 3,53 5

petletna

srednja Sola.

Visokosolski 131 3,42 1,170 ,102 3,22 3,62 5

ali
univerzitetni
studij.
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Pri dvigovanju
denarja na
bankomatu.

Pri dostopanju
do zaupnih

podatkov, kot so

osebni
zdravstveni
podatki in
podatki o
financah.

Specializacija,
magisterij,
doktorat.
Skupaj

Nedokoncana
ali dokoncana
osnovna sola.

Dveletna ali
triletna
poklicna
srednja Sola.

Stiriletna ali
petletna
srednja Sola.

Visokosolski
ali
univerzitetni
studij.
Specializacija,
magisterij,
doktorat.

Skupaj

Nedokoncana
ali dokoncana
osnovna sola.

Dveletna ali
triletna
poklicna
srednja Sola.

Stiriletna ali
petletna
srednja Sola.

Visokosolski
ali
univerzitetni
studij.
Specializacija,
magisterij,
doktorat.

12

500

44

102

211

131

12

500

44

102

211

131

12

3,92

3,46

3,52

3,53

3,32

3,41

3,75

3,42

3,82

3,80

3,69

3,61

4,17

,793

1,169

1,191

1,272

1,219

1,214

,866

1,219

1,105

1,144

1,237

1,180

,937

161

,229

,052

,180

,126

,084

,106

,250

,055

,167

, 113

,085

,103

,271

3,41

3,36

3,16

3,28

3,16

3,20

3,20

3,31

3,48

3,58

3,52

3,41

3,57

4,42

3,56

3,88

3,78

3,49

3,62

4,30

3,52

4,15

4,03

3,86

3,81

4,76



Pri preverjanju
preteklosti
posameznika.

Pri kontroli
potnih listov.

Skupaj

Nedokoncana
ali dokoncana
osnovna sola.

Dveletna ali
triletna
poklicna
srednja Sola.

Stiriletna ali
petletna
srednja Sola.

Visokosolski
ali
univerzitetni
studij.
Specializacija,
magisterij,
doktorat.

Skupaj

Nedokoncana
ali dokoncana
osnovna sola.

Dveletna ali
triletna
poklicna
srednja Sola.

Stiriletna ali
petletna
srednja Sola.

Visokosolski
ali
univerzitetni
studij.
Specializacija,
magisterij,
doktorat.

Skupaj

500

44

102

211

131

12

500

44

102

211

131

12

500

3,71

3,07

3,34

3,21

3,17

3,50

3,22

3,75

4,06

3,97

3,85

4,17

3,94

1,186

1,336

1,286

1,252

1,229

1,243

1,259

,991

,910

,997

,869

,718

,943

162

,053

,201

,127

,086

,107

,359

,056

,149

,090

,069

,076

,207

,042

3,61

2,66

3,09

3,04

2,96

2,71

3,11

3,45

3,88

3,83

3,70

3,71

3,86

3,82

3,47

3,60

3,38

3,38

4,29

3,33

4,05

4,24

4,10

4,01

4,62

4,02



V potnih listih.

Na letaliscih pri
prijavi na let.

Ob vstopu v
drzavne stavbe.

Nedokoncana
ali dokoncana
osnovna sola.

Dveletna ali
triletna
poklicna
srednja Sola.

Stiriletna ali
petletna
srednja Sola.

Visokosolski
ali
univerzitetni
studij.
Specializacija,
magisterij,
doktorat.

Skupaj

Nedokoncana
ali dokoncana
osnovna sola.

Dveletna ali
triletna
poklicna
srednja Sola.

Stiriletna ali
petletna
srednja Sola.

Visokosolski
ali
univerzitetni
studij.
Specializacija,
magisterij,
doktorat.
Skupaj
Nedokoncana

ali dokoncana
osnovna sola.

44

102

211

131

12

500

44

102

211

131

12

500

44

4,07

4,27

4,25

4,05

3,92

4,18

4,09

4,34

4,18

3,95

4,17

4,14

3,84

,900

,858

,860

,871

1,165

,876

1,053

,862

,912

,935

1,267

,936

1,098

163

,136

,085

,059

,076

,336

,039

,159

,085

,063

,082

,366

,042

,166

3,79

4,11

4,13

3,90

3,18

4,10

3,77

4,17

4,05

3,79

3,36

4,06

3,51

4,34

4,44

4,36

4,20

4,66

4,25

4,41

4,51

4,30

4,12

4,97

4,23

4,17



Na vozniskem
dovoljenju.

Pri izposoji
avtomobila
(rent a car).

Dveletna ali
triletna
poklicna
srednja Sola.

Stiriletna ali
petletna
srednja Sola.

Visokosolski
ali
univerzitetni
studij.
Specializacija,
magisterij,
doktorat.
Skupaj

Nedokoncana
ali dokoncana
osnovna sola.

Dveletna ali
triletna
poklicna
srednja Sola.

Stiriletna ali
petletna
srednja Sola.

Visokosolski
ali
univerzitetni
studij.
Specializacija,
magisterij,
doktorat.

Skupaj

Nedokoncana
ali dokoncana
osnovna sola.

102

211

131

12

500

44

102

211

131

12

500

44

4,14

3,90

3,80

3,83

3,92

3,34

3,65

3,42

3,24

3,50

3,42

3,50

,912

,973

1,041

1,337

1,003

,987

1,059

1,120

1,216

1,243

1,130

1,151

164

,090

,067

,091

,386

,045

,149

,105

,077

,106

,359

,051

174

3,9

3,77

3,62

2,98

3,83

3,04

3,44

3,27

3,03

2,71

3,32

3,15

4,32

4,03

3,98

4,68

4,00

3,64

3,86

3,57

3,45

4,29

3,52

3,85



Dveletna ali 102 3,44 1,122 (11 3,22 3,66 1 5
triletna

poklicna

srednja Sola.

Stiriletna ali 211 3,26 1,232 ,085 3,09 3,43 1 5
petletna

srednja Sola.

Visokosolski 131 3,03 1,183 ,103 2,83 3,23 1 5
ali

univerzitetni

studij.

Specializacija, 12 3,25 1,215 ,351 2,48 4,02 1 5

magisterij,

doktorat.

Skupaj 500 3,26 1,196 ,063 3,15 3,36 1 5
Pri vpisu v Solo. Nedokoncana 44 2,48 1,191 ,180 2,12 2,84 1 5

ali dokoncana
osnovna sola.

Dveletna ali 102 2,81 1,295 ,128 2,56 3,07 1 5
triletna

poklicna

srednja Sola.

Stiriletna ali 211 2,66 1,241 ,085 2,49 2,83 1 5
petletna

srednja Sola.

Visokosolski 131 2,58 1,209 ,106 2,37 2,79 1 5
ali

univerzitetni

studij.

Specializacija, 12 2,83 1,193 ,345 2,08 3,59 1 5
magisterij,

doktorat.

Skupaj 500 2,66 1,238 ,005 2,55 2,77 1 5

Tabela 78 prikazuje rezultate Levenovega testa, za sprejem ali zavrnitev
nicelne hipoteze Hy in je predpogoj, da lahko analizo variance izvedemo.
Doloc¢imo nicelno hipotezo:

Ho: Skupine se po izobrazbi med seboj ne razlikujejo statisti¢no znacilno.
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Tabela 78: Test homogenosti varianc za spremenljivko izobrazba

Levenova Stat.
statistika znac.
Kot sredstvo za pomoc pri ,809 495 ,519
preprecevanju manjsih
kaznivih dejanj.
Za preverjanje identitete 1,980 495 ,096
pri placilu s kreditno
kartico.
Pri dvigovanju denarja na 1,141 495 ,336
bankomatu.
Pri dostopanju do zaupnih 1,208 495 ,306
podatkov, kot so osebni
zdravstveni podatki in
podatki o financah.
Pri preverjanju preteklosti ,282 495 ,890
posameznika.
Pri kontroli potnih listov. ,413 495 ,799
V potnih listih. ,692 495 ,598
Na letaliscih pri prijavi na 1,452 495 , 216
let.
Ob vstopu v drzavne stavbe. 1,548 495 ,187
Na vozniskem dovoljenju. 1,509 495 ,198
Pri izposoji avtomobila (rent ,822 495 ,512
a car).
Pri vpisu v Solo. ,353 495 ,842

Ugotavljamo, da se variance med skupinami ne razlikujejo statisticno znacilno

(Levenov test: p>0,05), zato je analiza variance primerna.

V naslednji tabeli 79 ugotovimo, da je p-vrednost

pri spremenljivki »Na

letalisCih pri prijavi na let<, manjsa od 0,05 (p=0,034), torej so razlike med

skupinami anketirancev glede na izobrazbo statisticno znacilne pri 5%

tveganju.
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Tabela 79: ANOVA za izobrazbo

Stat.
Vsota kvadr. df Povpr. kvadr. F  znac.
Kot sredstvo za pomo¢  Med skupinami 9,629 4 2,407 1,800 ,127
pri preprecevanju Znotraj skupin 661,843 495 1,337
manjsih kaznivih dejanj. Skupaj 671 472 499
Za preverjanje Med skupinami 7,640 4 1,910 1,402 ,232
identitete pri placilu's  znotraj skupin 674,478 495 1,363
kreditno kartico. Skupaj 682,118 499
Pri dvigovanju denarja Med skupinami 5,007 4 1,252 ,841 ,499
na bankomatu. Znotraj skupin 736,465 495 1,488
Skupaj 741,472 499
Pri dostopanju do Med skupinami 5,311 4 1,328 ,943 ,439
zaupnih podatkov, kot 7notraj skupin 696,791 495 1,408
so osebni zdravstveni Skupaj 702,102 499
podatki in podatki o
financah.
Pri preverjanju Med skupinami 3,864 4 ,966 ,608 ,657
preteklosti Znotraj skupin 786,494 495 1,589
posameznika. Skupaj 790,358 499
Pri vpisu v Solo. Med skupinami 5,074 4 1,268 ,827 ,509
Znotraj skupin 759,444 495 1,534
Skupaj 764,518 499
Pri kontroli potnih Med skupinami 4,742 4 1,186 1,338 ,255
listov. Znotraj skupin 438,576 495 ,886
Skupaj 443,318 499
V potnih listih. Med skupinami 5,321 4 1,330 1,743 ,139
Znotraj skupin 377,837 495 ,763
Skupaj 383,158 499
Ob vstopu v drzavne Med skupinami 7,091 4 1,773 1,771,133
stavbe. Znotraj skupin 495,381 495 1,001
Skupaj 502,472 499
Na letaliscih pri Med skupinami 9,102 4 2,275 2,628 ,034
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prijavi na let. Znotraj skupin 428,530 495 ,866

Skupayj 437,632 499
Na vozniskem Med skupinami 9,649 4 2,412 1,902 ,109
dovoljenju. Znotraj skupin 627,823 495 1,268

Skupaj 637,472 499
Pri izposoji avtomobila Med skupinami 12,780 4 3,195 2,256 ,062
(rent a car). Znotraj skupin 700,938 495 1,416

Skupaj 713,718 499

Da bi lahko za to znacilno spremenljivko nadalje ugotovili, za katere stopnje
izobrazbe je znacilno, da se sprejemljivost niZza z visanjem stopnje izobrazbe,

opravimo se Bonferroni post-hoc test (tabela 80).

Tabela 80: Bonferroni post-hoc test za izobrazbo

Razlike 95% interval zaupanja
Odvisna povpr. Stand. Stat. Spod. Zgor.
spremenljivka (1) [Sola] (J) [Sola] (1-J) napaka znaé. meja meja
Na letalisc¢ih pri Nedokoncana Dveletna ali -,252  ,168 1,000 -,73 ,22

prijavi na let. ali dokoncana triletna poklicna
osnovna Sola. srednja Sola.
Stiriletna ali -,084 ;154 1,000 -,52 ,35
petletna srednja
sola.
Visokosolski ali ,137  ,162 1,000 -,32 ,59
univerzitetni
studij.
Specializacija, -,076  ,303 1,000 -,93 ,78
magisterij,
doktorat.

Dveletna ali  Nedokoncana ali ,252 ;168 1,000 -,22 ,73
triletna dokoncana
poklicna osnovna Sola.
srednja Sola.  Sgiriletna ali 168 ,1121,000  -,15 ,48
petletna srednja
Sola.
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Stiriletna ali
petletna
srednja Sola.

Visokosolski
ali
univerzitetni
Studij.

Specializacija,
magisterij,
doktorat.

Visokosolski ali
univerzitetni
studij.
Specializacija,
magisterij,
doktorat.

Nedokoncana ali
dokoncana
osnovna sola.

Dveletna ali
triletna poklicna
srednja Sola.

Visokosolski ali
univerzitetni
studij.
Specializacija,
magisterij,
doktorat.

Nedokoncana ali
dokoncana
osnovna sola.

Dveletna ali
triletna
poklicna
srednja Sola.

Stiriletna ali
petletna srednja
sola.
Specializacija,
magisterij,
doktorat.

Nedokoncana ali
dokoncana
osnovna sola.

Dveletna ali
triletna poklicna
srednja Sola.
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,389

,176

,084

-,168

,221

,009

-,137

*

-,389

-,221

-,212

,076

-,176

,123 ,016

,284 1,000

,154 1,000

,112 1,000

,103 ,331

,276 1,000

,162 1,000

,123 ,016

,103 ,331

,281 1,000

,303 1,000

,284 1,000

-,07

-1,00

-,78

,91

,79



Stiriletna ali -,009 ,276 1,000 -,79 77
petletna srednja

sola.

Visokosolski ali , 212,281 1,000 -,58 1,00
univerzitetni

Studij.

* Razlike povprecij so statisticno znacilne pri stopnji znacilnosti 0,05.

S testom ugotavljamo, da za drugi del druge hipoteze nastajajo znacilne
razlike v oceni sprejemljivosti uporabe biometricnih metod le pri enem
podvprasanju, pa Se to se povprecni oceni statisticno znacilno razlikujejo le
med dvema izobrazbenima skupinama. Razlika (-0,389*) je v v oceni
sprejemljivosti med visokosolsko (univerzitetno izobrazbo) in dveletno
(triletno poklicno izobrazbo (p=0,016). Torej je ocena sprejemljivosti
biometri¢nih metod statisticno znacilno nizja pri anketirancih z visokosolsko
izobrazbo (univerzitetno izobrazbo) kot pri anketirancih z dvoletno ali

(triletno poklicno srednjo Solo) samo »Na letalis¢ih pri prijavi na let«.

9.5 Preveritev hipotez

H1l: Varnost osebnih podatkov ne vpliva znatno na oceno sprejemljivosti

uporabe sistemov mnozi¢nega nadzora (identifikacije) v varnostnih sistemih.

Za ugotavljanje statisticne pomembnosti smo opravili regresijo in sicer med
spremenljivko »Varnost osebnih podatkov« in med spremenljivkami
»Sprejemljivost nadzornih tehnologij«. V delu kjer raziskujemo uporabo
biometri¢ne tehnologije, za primere vsakdanjih opravil ima dejavnik »Varnost
osebnih podatkov« statisticno pomemben vpliva na »Sprejemljivost nadzornih
tehnologij«. Anketiranci v Sloveniji so se s tem opredelili tudi do vprasanja:
»Koliko svobode za koliko varnosti?«, ki je predmet mnogih znanstvenih
raziskav. Terorizem je, kot lahko sklepamo iz raziskave, vendarle pojav pri
katerem je za vzdrzevanje in povecevanje varnosti, dovoljen povecan poseg v

temeljne ¢lovekove svoboscine v smislu osebnih podatkov.

Hipotezo 1 bi lahko potrdili samo v primeru, ko gre za vpliv varnosti
osebnih  podatkov na sprejemljivost biometrije, v namene
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protiteroristicnega delovanja. Zaradi kriterija raziskave, ki preucuje vpliv
varnosti osebnih podatkov na sprejemljivost biometrije v vsakdanjem
Zivljenju pa hipotezo 1 ZAVRNEMO.

H2: Sprejemljivost nadzornih tehnologij se visa z viSanjem starostne stopnje in

niza z viSanjem izobrazbene stopnje anketirancev.

Bonferroni test, na podlagi ANOVA statistike nam pokaze, da je statisti¢no
znacilna razlika prvega dela hipoteze »Sprejemljivost nadzornih tehnologij se
visa z visanjem starostne stopnje« nastala pri dveh spremenljivkah »Za
preverjanje identitete pri placilu s kreditno kartico« (sig. ali p:0,009) in »Pri
dvigovanju denarja na bankomatu« (sig. ali p:0,032), v obeh primerih med
starostno stopnjo 20-29 let in starostno stopnjo 40-49 (sig. ali p:0,046) in (sig.
ali p:0,025). Pri primerjavah ostalih desetih spremenljivk in starostnih

intervalov, pa statisticno pomembnih razlik ne najdemo.

Za drugi del hipoteze nam Bonferroni test, po predhodno opravljeni ANOVA
statistiki pokaze, da je statisticno znacilna razlika drugega dela hipoteze
»Sprejemljivost nadzornih tehnologij se niZa z visanjem izobrazbene stopnje
anketirancev« nastala pri spremenljivki »Na letalisCih pri prijavi na let« (sig.
ali p:0,034) med stopnjami izobrazb: dveletna ali triletna poklicna srednja

sola ter visokosolski ali univerzitetni studij (sig. ali p:0,016).

Na podlagi navedenih ugotovitev, hipotezo 2 ZAVRNEMO saj se znacilne
razlike pojavijo samo pri dveh spremenljivkah (podvprasanjih) za starostno

stopnjo in pri eni spremenljivki za stopnjo izobrazbe.

H3: Biometriéni sistemi za mnoziéni nadzor v procesih identifikacije so

ucinkovitejsi kot sedaj poznani alternativni (karti¢ni) sistemi.

Tretjo hipotezo potrjujemo glede na interpretacijo ucinkovitosti po HBSI
modelu, kar predpostavlja parametre uporabnosti, ergonomske parametre ter
parametre ucljivosti identifikacijskega sistema. Glede na statisticne
ugotovitve, lahko hipotezo 3 v celoti potrdimo, saj smo na osnovi parnega t-

testa zavrnili nicelno hipotezo.
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Na podlagi navedenih ugotovitev, hipotezo 3 SPREJMEMO.

Na osnovi korelacijske analize pa smo pojasnili vecji vpliv biometrije na
ucinkovitost identifikacijskih sistemov:
1. karticni sistemi/biometricni sistemi (35,9 %/64,1 %) in

2. karticni sistemi/biometricni sistemi (32,2 %/67,7 %).
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10 RAZVOJ ODLOCITVENEGA MODELA SPREJEMLJIVOSTI
BIOMETRIJE

V izvedeni raziskavi smo s statisticnim preskusanjem treh neodvisnih hipotez
poskusali ugotoviti kaksna je sprejemljivost in ucinkovitost uporabe
identifikacijskih postopkov (biometri¢nih identifikacijskih metod) s stalisca
uporabnika. Posebej smo ugotavljali ali se v primerih protiteroristicnega
delovanja sprejemljivost nadzornih (biometricnih) tehnologij poveca. S tem
namenom, smo preverjali kako ljudje sprejemajo biometri¢ne tehnologije v
vsakdanjem zivljenju in kako v primerih, ko je percepcija terorizma

izrazitejsa.

Z namenom umestitve raziskave v svetovni raziskovalni okvir, poglejmo
primerljive raziskave in raziskovalne modele, ki obravnavajo dejavnike
sprejemljivosti identifikacijskih tehnologij in varnosti osebnih podatkov. Se
posebej bomo izpostavili terorizem kot pomemben dejavnik sprejemljivosti

identifikacijskih tehnologij.

Sprejemljivost biometricnih sistemov, je bil kot dejavnik v preteklosti manj
obravnavan, ampak postaja vedno bolj pomemben dejavnik za ljudi, ki
uporabljajo te sisteme, pri postopkih biometricne identifikacije (Richards,
1997). Sprva, je bilo teh sistemov manj in na razpolago le za namene najvisje
varnostne zahteve, kar je v preteklosti posledicno doprineslo k manjsemu

zanimanju za obravnavo dejavnika sprejemljivosti.

Za sprejemljivost biometrije s stalisCa uporabnika, je raziskovalna skupina
(Community Research and Development Information Service [CORDIS], 2003) v
projektu Biovizija, opredelil pomembne dejavnike, ki privedejo do odlocitve o

sprejetju biometri¢ne tehnologije:

1. Potreba po vecji varnosti. Uporabniki imajo dejansko potrebo po vecji
varnosti in verjamejo, da je s pomocjo biometricnih podatkov mozno

povecati varnost.
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2. Primernost za uporabo. Biometricni sistem je bolj primeren za uporabo kot

prejsnji / alternativni sistemi.

3. Zaupanje do izvajalca biometricnih ukrepov-operaterja. Zaupanje do
tistih, ki obdelujejo biometricne podatke, da jih varno hranijo in

jih ne uporabljajo za noben nepooblascen namen.

Tradicionalno se za odlocitev glede sprejemljivosti informacijskih sistemov
uporabljajo instrumenti, kot so: model sprejemljivosti tehnologije
(Technology Acceptance Model - TAM) in univerzalna teorija za sprejemljivost
in uporabnost tehnologije (Unified Theory of Acceptance and Use of
Technology - UTAUT) v kontekstih, ki lahko uporabniku koristijo za dolocitev
in preverbo dejavnikov glede sprejemljivosti. Odlocitev o sprejemu je med
drugimi odvisna tudi od dejavnikov, ki vplivajo na lazjo uporabo in uporabnost
(Schmidt, Das, Kumar in Bekkering, 2008). Biometricne naprave ne ponujajo
dosti koristi za uporabnika, v smislu dostopa do drugih biometri¢nih podatkov
v nekem drugem sistemu, so bolj primerne za uporabo tradicionalnih gesel kot
takih.

Hovsto (2008) je v vezi s problematiko sprejemljivosti biometrije, v svoji
raziskavi izpostavil dejavnike, ki so vezani predvsem na taksno ali drugacno
hendikepiranost uporabnika. Izhajal je predvsem iz nalog razvijalca ob
snovanju in razvoju sistema ter nalog upravljavca biometricnega sistema, ki
morata za sprejemljivost in nemoteno uporabo, med drugimi upostevati tudi

naslednje izredne primere:

- moznost merilne odsotnosti fizicnih delov telesa, ki so potrebni za
delovanje biometri¢nih sistemov (npr. manjka kazalec v primeru sistema za

nadzor dostopa kjer so predpisanih prsti),

- odsotnost vedenjske znacilnosti, potrebne za pravilno delovanje
biometricnega sistema (npr. clovek z motnjami v govoru v primeru

identifikacije na osnovi glasa),
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fizicna nezmoznost dela telesa, potrebnega za pravilno delovanje
biometri¢nega sistema (npr. oseba z artritisom v primeru, da je zahtevana

uporaba geometrije roke pri identifikaciji ob vstopu na letalo),

nezmoznost dosledne predstavitve zahtevanih biometricnih znacilnosti na
dovolj predvidljiv nadin v posebnih pogojih identifikacije (npr. tezave
zaradi nenadzorovanega gibanja zrkla povzrocajo nezmoznost primerjave z

vzorcem iz baze vzorcev),

nezmoznost dostopa ali tezave s fizicnim dostopom do terminala z
biometri¢nim senzorjem (npr. oseba na invalidskem vozicku ni dovolj visoka

za dostop do senzorja ali uporabo terminala na doloceni visini),

nezmoznost identifikacije bodisi, zaradi nepismenosti, nerazumevanja
navodil, ali nezmoznost pomnenja pravilnih postopkov, da bi lahko

biometricni sistem uspesno deloval.

psiholoske  sposobnosti posameznika lahko preprecujejo, da bi
biometri¢ni sistem deloval pravilno (npr. osebe z izjemno kompulzivno-
obsesivno motnjo ne zelijo uporabljati senzorja ali tipkovnice na osnovi

fizicnega kontakta) in Se mnoge druge.

Na osnovi teh izrednih primerov za katere je mozno, da nastanejo v procesu

identifikacije, je Hovsto izpostavil dejavnike, ki vplivajo na sprejemljivost

biometri¢nih sistemov in omogocajo registracijo ljudi na osnovi podatkov, ki

imajo taksne in drugacne fizicne ali psiholoske nezmoznosti. Dejavniki

sprejemljivosti glede na zmoznost in sposobnost uporabe biometricnih

sistemov so tako:

prilagodljivost v uporabi,

enostavnost in intuitivnost za uporabo,

preprostost razumevanja z ustreznimi pozivnimi dodatki,
ustrezno podpisana,

strpnost do napak,

uporabnost ob nizkem fizicnem naporu in
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- velikost in enostavnost prostora za pristop in uporabo.

Sprejemljivost biometrije obravnava tudi prilagojen UTAUT model (AL-Harby,
Qahwaji in Kamala, 2009) za raziskavo dejavnikov, ki dolocajo sprejetje
sistema z aspekta ucinkovitosti biometrije v e-poslovanju in je v pomoc
odloCevalcem, za boljSe razumevanje dejavnikov, ki vplivajo na
sprejemljivost uporabnika. Avtorji obravnavajo tudi modificiran UTAUT model
sprejemljivosti biometrije s staliS¢a zanesljivosti (AL-Harby, Qahwaji in
Kamala, 2010).

Model UTAUT predlaga stiri direktno determinirane konstrukte, ki delujejo kot
glavni dejavniki sprejetja biometricne tehnologije do stopnje, ko posameznik
verjame, da z uporabo sistema (Venkatesh, Morris, Davis in Davis, 2003):

1. doseze pricakovano uspesnost, ali mu pomaga doseci povecanje delovne
uspesnosti,

2. doseze zeleni ucinek (stopnjo spretnosti) povezan z uporabo sistema z
dolocenim naporom v dolocenem casu,

3. doseze pricakovani socialni (druzbeni) vpliv v smislu stopnje, do katere
posameznik zaznava, da je pomembno, da se identificira z uporabo tega
sistema v druzbi. Socialni vpliv je subjektivna (druzbena) norma in se
nanasa na doloceno ne-sistemsko védenje o sistemu, ki je v uporabi za
dolocen specificen namen in povecamo ucinek, saj so prisotni olajsevalni
pogoji v smislu Ze (do neke stopnje) predhodno obstojece organizacijske in
tehnicne infrastrukture in

4. si s to novo tehnologijo olajsa obstojece delo na osnovi novih boljsih in

enostavnejsih postopkov in tehnologije.

Spol, starost, izkusnje in prostovoljnosti uporabe so predstavljeni kot posredni
dejavniki, ki vplivajo na stiri klju¢ne konstrukte (Al-Gahtani, Hubona in Wang,
2007; Venkatesh et al., 2003). Teorija je bila razvita s pomocjo pregleda in
konsolidacije osmih modelov, ki so jih avtorji raziskovali v preteklosti za
obrazlozitev odlocitvenih modelov sprejemljivosti tehnologij in sicer, teorija

utemeljenega ukrepanja (Fishbein in Ajzen, 1975), tehnologija sprejema
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modela (Davis, 1986; Davis, 1989), motivacijski model, teorija nacrtovanega
vedenja (Ajzen,1985; Ajzen, 1991), kombinirana teorija nacrtovanega
vedenja/tehnologija sprejema modela, model uporabe racunalnika ter teorija
difuzije inovacije (Rogers, 1962) in socialne kognitivhe teorije (Bandura,
2001). Slika 10 prikazuje UTAUT model.

pricakovana
zmogljivost

pricakovan |

napor — pricakovani N odziv
odziv (odlocitev)

druZbeni
vpliv A

olajsati L4t
stanje

spol starost izkuinje prostovoljnost
uporabe

Slika 10: UTAUT odlocitveni model sprejemljivosti biometrije
(Venkatesh et al., 2003)

Stevilne S3tudije so bile opravljene z namenom preuditi odnos samo-
ucinkovitosti (motivacijo) v zvezi z uporabo informacijske tehnologije (Al-
Gahtani et al., 2007; Al-Somalije in drugi, 2008; Bandura, 1977a; Hernandez-
Ortega, Jiménez-Martinez in De Hoyos, 2008; Wang, Lin in Tang, 2003). Na
podlagi pregleda literature (teoreticnega in empiricnega dela), je mogoce
sklepati, da ima »mocCnejsa oseba« s prepricanjem glede visje samo-

ucinkovitosti, vecjo verjetnost za dokoncanje zahtevanih nalog.

Enoten pogled avtorjev na sprejemljivost informacijske tehnologije za
uporabnika je izpostavil kot zelo pomemben dejavnik, samo-ucinkovitost
(tabela 81). Samo-ucinkovitost je definirana kot samostojnost uporabnika in

pomeni zaupanje v njegove lastne sposobnosti, za opravljanje nalog na
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racunalniskih aplikacijah oziroma domenah (Monsuwe , Perea, Dellaert in
Ruyter, 2004).

Model sprejemljivosti biometrije s tehnicnega vidika na osnovi stohasticnega
Markovskega modela, pa obravnava Brumnik (2011). V tem delu, model
sprejemljivosti temelji na statisticnih ocenah casov do odpovedi sistema
(Mean Time To Failure - MTTF), casov do popravila (Mean Time To Repair -
MTTR), casov med odpovedmi sistema (Mean Time Between Failure - MTBF)

ter ocenah ucinkovitosti in zanesljivosti (Brumnik in Balanti¢, 2008) na osnovi

katerih,

sistema.

potem sprejmemo oceno glede (ne)ustreznosti

biometri¢nega

Tabela 81: Pregled raziskav in modelov, ki obravnavajo razlicne dejavnike

sprejemljivosti biometrije

raziskava model dejavniki rezultati/inovativnost
potreba po vecji varnosti
model zaupanje do izvajalca
CORDIS obravnave bior?weti’iénih ukrépov-
(2003) (BVN: operaterja
BIOVIZION) i
primernost za uporabo
prilagodljivost v uporabi . o
enostavnost in intuitivnost za StUd!Ja opravngva dgvalvnlke
uporabo spreJ'eml]'wostl s talisca
) hendikepiranega
preprostost razumevanjaz | yporabnika. Izpostavlja
Hovsto model ustreznimi pozivnimi dodatki | yrsto nepredvidenih
(2008) obravnave ustrezno podpisana, momentov, s katerimi mora
hendikepa strpnost do napak ra}éunati. tako razvijalec
uporabnost ob nizkem biometricne opreme kot
figiénem NaDOrU tudi operater, ki z njo
P izvaja identifikacijski
velikost in enostavnost postopek.
prostora za pristop in uporabo
pri¢akovana zmogljivost Model vsebuje osem
pri¢akovan napor konsolidiranih teorij, ki so
druzbeni vpliv se ukvarijale z psiholoskimi,
Venkatesh starost soc1volosk1m1_m' Kt
ot al UTAUT druzlaoslovmmy aspe ti '
(2003') izobrazba odlocitve sprejemljivosti
spol novih modelov
. sprejemljivosti biometricne
prostovoljnost uporabe tehnologije s stalii¢a
predhodne izkusnje uporabnika.
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Stohasti¢ni model je razvit
na osnovi aplikativne
raziskave biometricnega

- MTTF sistema, omogoca
WTBB napovedovanje zanesljivosti
Brumnik Markovski in ucinkovitosti
(2011) (stohasti¢ni) | MTTR obravnavanega sistema. Na
- zanesljivost osnovi teh ocen se

uporabnik lahko odloci o
(ne)sprejemljivosti. Model
je preverjen z Weibullovo
statisticno teorijo in
aplikativnim testom.

- ucinkovitost

Novi modificirani UTAUT
model je nadgradnja UTAUT
- efekt groznje, modela (univerzalnega

- ucinkovitost (HBSI) modela sprejemljivosti
tehnologije), ki vkljucuje

. - starost, o .
nasa UTAUT ) dejavnik »efevkt groznje«.
raziskava (TE) - izobrazba, Model omogoca natanénejsi
- predhodne izkusnje vpogled v kriterije in
(poznavanje IT in varnostne psihologijo odlocevalca
tehnologije) (uporabnika), ko se odloca o

sprejemljivosti
biometricnega sistema.

10.1 Novi UTAUT ¢ model sprejemljivosti biometrije

Iz primerjave modelov lahko ugotovimo, razlicne obravnave sprejemljivosti
biometrije, glede na razlicne dejavnike. Poleg testiranja hipotez v nasi
raziskavi, je bilo pomembno tudi vprasanje: Ali »efekt groZnje (ang. threat
effect)« vpliva na sprejemljivost biometricnega sistema? V skladu z UTAUT
modelom nas je zanimalo tudi: »Ali ima ta dejavnik direktni vpliv (je glavna
determinanta) na sprejemljivost ali pa je to samo odvisna spremenljivka?«
torej, v kaksni meri vpliva na sprejemljivost. Efekt groznje smo v raziskavi
preverjali s teroristicno nevarnostjo, preko katere smo zeleli izvedeti, ali je le
ta zadosten razlog, da se ljudje odpovedo delu osebnih svoboscin pri
preverjanju osebnih podatkov v meri, ki ga zahteva biometricni postopek
(odvzem osebnih lastnosti za preverbo identitete in njihova obdelava).
Ugotovili smo, da ima »efekt groznje« direkten vpliv na sprejemljivost sistema
in v primeru ogrozenosti (glede na percepcijo terorizma), pristanejo na
biometri¢no tehnologijo, kljub njenemu slabsemu poznavanju in ne glede na

njihove prejsnje izkusnje z njo. Lahko celo trdimo, da je »efekt groznje«
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dejavnik zaradi katerega, dejavniki, ki so sicer po UTAUT modelu neodvisni

(glavni), pod dolocenimi pogoji lahko postanejo odvisni.

Nadalje smo v nasi raziskavi preverjali tudi pomembnost ucinkovitosti
identifikacijskega sistema, pri ¢emer smo ugotovili, da direktno vpliva na
sprejemljivost biometricne tehnologije, s ¢imer potrjujemo UTAUT model

avtorjev (Venkateshu et al., 2003).

Dejavnika starost in izobrazba imata sicer posreden vpliv na sprejemljivost
biometrije, vendar nista glavna dejavnika. Tudi predhodne izkusnje z
biometri¢nimi identifikacijskimi sistemi ne vplivajo znatno na njihovo

sprejemljivost, kadar gre za primere protiteroristicnega delovanja.

Glede na ugotovljena dejstva smo UTAUT model modificirali z dejavniki,
pridobljenimi v raziskavi. Rezultat zgoraj nastetih ugotovitev je tako novi
model UTAUT g (Unified Theory of Acceptance and Use of Technology with
Threat Effect), ki med drugim uposteva tudi zelo mocan dejavnik »efekt

groznje«.

Rezultat je nov, za biometrijo prirejen model (slika 11), s petimi glavnimi
determinantami dejavnikov sprejemljivosti. Odlocitveni model je enostaven
glede uporabe dejavnikov, mrezno strukturiran ter vsebuje bistvena
pricakovanja in odzive, ki so pomembni za odlocitve glede sprejemljivosti

biometrije.
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hipoteze raziskave
* H1:varnost osebnih podatkov
= H2: starost, izobrazba

* H3:ucinkovitost

* R1:poznavanje tehnologije
(IT, varnost)

pri¢akovana
zmogljivost

H3: pri¢akovan napor
(u€inkovitost HBSI)

odlofitev za
sprejemiljivost
biometriénega
sistema

druzbeni vpliv

olajsati stanje

H1: efekt
groZnje (terorizem)

spol, H2:starost, R1:izkudnje (poznavanje
tehnologije; IT in varnostne), prostovoljnost uporabe

Slika 11: Odlocitveni model sprejemljivosti za biometrijo - modificirani
UTAUT(TE) model

V nalogi smo razvili modificiran model odlocanja sprejemljivosti, ki poleg Ze
znanih dejavnikov (iz raziskav drugih avtorjev) uposteva tudi dejavnik »efekt
groznje«. Ob pregledu relevantne literature, ki obravnava modele odlocanija,
menedZzment sprejemljivosti, psihologijo odlocanja ter dejavnike, ki vplivajo
na odlocanje za sprejemljivost biometri¢nih sistemov ugotavljamo, da je bil
ta dejavnik v ta namen in v tej obliki, uporabljen prvic. Prakticno uporabnost
raziskave in razvitega modela lahko vidimo v primerih, ko mora odlocevalec
(uporabnik, operater, investitor, varnostni inzenir idr.) dolociti neko
varnostno politiko. Ob tem mora odlocevalec upostevati informacije o
varnostnih tveganjih v okviru nekega koncnega casovnega intervala. Ta
casovni nacrt se imenuje varnostna ocena tveganja, katerega dolzina ima
bistven vpliv na sprejemljivost biometricne tehnologije. Rezultate tega
modela lahko uporabimo v potrditev metodoloskega postopka za uspesno
klasificiranje biometrije v procesu odlocanja. »Efekt groznje« je bil v

disertaciji prikazan skozi prizmo terorizma, ki v veliki meri za ljudi pomeni ze
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skrajni strah, Se posebej po teroristicnih napadih v ZDA. Ta »efekt groznje« bi
bilo za natancnejso interpretacijo modela sprejemljivosti biometricne
tehnologije, smiselno razdelati na veC »mocnostnih-jakostnih« stopenj.
Terorizem je prav tako mogoce definirati z mnogimi oblikami. Za natancnejsi
vpogled v sprejemljivost biometrije v momentu protiteroristicnega delovanija,

bi bilo potrebno podrobneje opredeliti terorizem z dejavniki.

Pomembno je spoznanje, da lahko boljso uporabnost rezultatov
sprejemljivosti biometrije, dosezemo s simulacijo identifikacijskih postopkov,
ki pa so nadalje odvisni od trajanja simulacije. Za boljse rezultate
modeliranja sprejemljivosti, bi morali izvesti vsaj se vkljucitev naslednjih
dejavnikov:

1. Dejavnik, ki bi vkljuceval pravni aspekt sprejemljivosti v vezi z varstvom

podatkov, preglednosti in zasebnosti.

2. Dejavnik, ki bi vkljuceval zdravstvene vidike uporabe biometricne
tehnologije in njegove neposredne in posredne zdravstvene posledice (npr.
IR skeniranje sarenice, termicni vpliv biometrije na oci, bakterioloska
tveganja itd.). Skrbi povezane s tveganjem za zdravje lahko predstavljajo
mocno oviro v postopku odlocanja glede sprejemljivosti tehnologije.

3. Dejavnik, ki bi vkljuceval vidik gospodarnosti, v skladu s splosno
obravnavanim vprasanjem »optimalne biometrije«. Najmocnejsa

identifikacijska tehnologija ni nujno vedno tudi najbolj optimalna.

4. Dejavnik, ki bi vkljuceval vidike religije.

Potrebno je storiti vse, da se z uporabo biometri¢nih metod izkoristi njene
prednostne lastnosti in omeji ali odpravi slabosti oz. pomanjkljivosti tudi v

zvezi z vprasanjem ogrozanja zasebnosti.

10.2 Izvirni prispevek k znanosti

Doktorska disertacija temelji na znanstvenoraziskovalnem delu na podrocju
terorizma, IKT in zasebnosti v smislu sprejemljivosti biometrije. Raziskovalno

delo dosega vecplasten pozitivni ucinek metodologije organiziranja varnostnih
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procesov ob upostevanju ¢lovekovih pravic, ki ga v osnovi lahko nakazemo v

prakticnem in teoreti¢cnem prispevku k znanosti.

1. Biometricni sistem za ugotavljanje in/ali potrjevanje identitete oseb bomo
obravnavali v luci osnovne clovekove pravice do zasebnosti in kot orodje za
boj proti terorizmu oziroma eni izmed najsodobnejsih pojavnih oblik
terorizma, t.j. kibernetskemu terorizmu. Raziskava bo pripomogla k
boljsemu razumevanju clovekovega zavedanja, percepcije glede nevarnosti
terorizma ter podala oceno stopnje pripravljenosti odrekanja zasebnosti, v

korist varnosti.

2. 7 raziskavo smo potrdili domneve o biometriji kot preprostem in
ucinkovitem (HBSI) nacinu prepoznavanja identitete oseb v Sirsi javni
uporabi (Kukula in Proctor, 2009), kakor tudi orodju za boj proti terorizmu.
Izvedli in predstavili smo raziskavo parametrov sprejemljivosti,
ucinkovitosti in zasebnosti ter v okviru tega pripravili kvantitativno
statisticno oceno. Opisana metodologija doloCanja parametrov za
biometri¢no tehnologijo je v povezavi s terorizmom bila uporabljena prvic

ter tako pomeni neposreden doprinos k znanosti.

3. V znanstveni literaturi lahko zasledimo mnozico raziskav, ki se loceno
ukvarjajo z ucinkovitostjo najrazlicnejsih postopkov identifikacije,
zasebnostjo in terorizmom. Pricakovani rezultat nase raziskave je
optimirani empiri¢ni model raziskovanja zasebnosti, s stalisS¢a varovanja
osebnih podatkov in z implikacijo sprejemljivosti biometricne tehnologije
zaradi pojava terorizma, ki uposteva zgoraj navedene faktorje, dejavnike
in njim pripadajoce spremenljivke. Na osnovi izsledkov raziskave smo
konstruirali nov model sprejemljivosti biometricne tehnologije, ki

vkljucuje dejavnike s statisticno znacilnim vplivom.
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11 RAZPRAVA

Vedno vecja uporaba biometricnih tehnologij in zastopanost te tehnologije na
trzisCu, je privedla tudi do Stevilnih polemik glede zasebnosti. Ameriska
raziskava (za podro¢je Pittsburgh) obravnava druzbeno sprejemljivost
biometrije, glede na poznavanje in uporabo interneta. Podatki so bili zbrani
na vzorcu 241 anketirancev in obdelani z regresijsko in korelacijsko analizo
ter uporabo hi-kvadrat preizkusa. Ugotovljeno je bilo, da je razmerje med
seznanjenostjo anketirancev (ki so imeli dostop do interneta) z novo
identifikacijsko tehnologijo in njihovim znanjem glede biometri¢nih podatkov,
statisticno pomembno. Udelezenci, ki pogosto uporabljajo internet, so bolj
zadovoljni z inovativno tehnologijo in jo tudi v vecji meri sprejemajo (Smith,
2008).

Raziskava avtorjev Mordini in Petrini (2007) obravnava socialne in eticne
vidike in dejavnike biometricnih podatkov, predvsem pa osvetli zgodovinski
model obravnave teh dejavnikov, ki zadeva nastanek in razvoj biometricne
tehnologije. Avtorja se sklicujeta na razlicne dejavnike, katere je potrebno
poznati, za razumevanje eticnih in druzbenih posledic pri uporabi
identifikacijske tehnologije. Raziskava vsebuje tudi kratek pregled vsebine
glavnih institucionalnih dokumentov, tako na mednarodni kot domaci ravni v
razlicnih drzavah. Analize teh porocil, prinasajo v ospredje glavne izzive, ki bi
jih morala druzba obravnavati, v bliznji prihodnosti in na dolgi rok, kot

posledico zelo hitrega Sirjenja uporabe biometri¢ne tehnologije.

Pristop k modeliranju zaupanja (Blaze, Feigenbaum in Lacy, 1996) je
opredeljen z upravljanjem zaupanja, kot zelo pomembnim elementom
sprejemljivosti omreznih storitev. Vidik problematike upravljanja zaupanja
vkljucuje: oblikovanje politike varnosti, varnostne poverilnice, preverjanje,
izpolnjevanje ustrezne politike in zaupanje tretjim osebam. Obstojeci
tehnicni sistemi, ki podpirajo varnost omreznih aplikacij (npr. X.509, PGP,
Kerberos itd.) resujejo samo ozke segmente celotnega spektra problematike
upravljanja zaupanja in to pogosto na nacin, ki je primeren le za nek

posamicen primer. Predstavljen model je celovit pristop k upravljanju
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zaupanja, ki temelji na preprostem jeziku dolocanja ukrepov zaupanja in
odnosa do zaupanja. Opisuje tudi prototip izvajanja novega sistema
upravljanja zaupanja, ki temelji na oblikovanju politike, ki bo olajsala razvoj

varnostnih funkcij v razlicnih omreznih storitvah.

Za zagotavljanje varnosti osebnih podatkov, kot osnovnega pogoja za
sprejemljivost biometricnih podatkov se izvaja Sifriranje (kriptiranje)
podatkov. Te metode se nanasajo na pripravo in transformacijo podatkov v
taksno obliko, da podatka ni mogoce razumeti brez neke dodatne informacije.
Vladne agencije, zasebniki, civilne iniciative v racunalniski industriji delajo na
razvoju metod Sifriranja podatkov, da bi zagotovili pravice do varnosti osebnih

podatkov posameznika v druzbi (Freeman, 1997).

Biometrija pridobiva veliko na uporabnosti zaradi moznosti natancne in
zanesljive identifikacije ter avtentikacije. Veliko tehnicnih raziskav je bilo
opravljenih, z namenom ocene uspesnosti biometric¢nih sistemov, s poudarkom
na napacnih sprejemih (FAR) in napacnih zavrnitvah (FRR). Veliko manj
raziskav pa je bilo opravljenih s staliS¢a uporabnosti, varnosti in
sprejemljivosti biometri¢nih sistemov. Stevilni dejavniki vplivajo na porast
uporabe biometri¢nih naprav. Senzorji so vse manjsi, cenejsi, bolj zanesljivi
in tudi bolj ergonomsko zasnovani. Tudi biometricni algoritmi so vedno boljsi
in mnogi sistemi vkljuCujejo funkcije za usposabljanje uporabnikov in
izmenjavo izkusenj med uporabo. Poleg tega se biometricne naprave
vkljucujejo v varnostne sisteme, kot je nadzor dostopa, Sifriranje storitev itd.
Vendar natancnost mnogih biometricnih sistemov, Se vedno ni dovolj visoka,
za nekatere aplikacije (npr. zelo velika zbirka podatkov). Prav tako je pogosta
negativna relacija med natancnostjo biometricnega sistema in udobjem za
uporabo. Najbolj natancni sistemi (npr. DNK, sarenica itd), so najveckrat tudi
najbolj nerodni za uporabo. Biometricni naprave imajo tudi pogosto tezave z
zajemom podatkov uporabnikov s posebnimi fizikalnimi lastnostmi, kot so
zbledeli prstni odtisi, kar lahko pripelje do visoke stopnje neuspele
registracije. Raziskave so pokazale, da so uporabniki Se vedno previdni glede

sprejemljivosti biometricnih tehnologij, saj koristi niso vedno ocitne na drugi
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strani pa so moznosti za zlorabo zasebnosti, velike. Kljub temu, je raziskava
kanadskih drzavljanov v l. 2004 ugotovila, da 80% anketirancev meni, da se bo
uporaba biometricnih sistemov zelo povecala v naslednjih 10 letih. Glede
splosno razsSirjene uporabe biometricnih podatkov v varnostnih sistemih se
razvijalci te tehnologije soocajo s Stevilnimi temeljnih izzivi kot npr.
biometri¢na lastnost ni skrivnost, tako da vedno obstaja tveganje, da se jo
kopira ali ponaredi. Upravljanje in zagotavljanje zasebnosti pri osebnem
nadzoru pri uporabi biometricnih sistemov bo tudi v prihodnosti zelo

pomembno vplivalo na dejavnik sprejemanja te tehnologije (Patrick, 2004).

Raziskave temeljnega odnosa uporabnika do tehnologije (sprejemljivosti), se
loteva Coventry (2005). S staliSCa potrosnika, je za sprejemljivost zelo

pomembno, da je tehnologija:

- druzbeno-socialno sprejemljiva,
- ustrezna za dano okolje,

- izpolnjenje zaznano potrebo,

- v osnovi razumljiva,

- uporabna in

- ne posega v zasebnost.

Izpolnjevanje teh pogojev bo zelo vplivalo na njihovo obnasanje do te
tehnologije. Poleg tega, se sprejemljivost za uporabnika biometricnih
sistemov spreminja glede na vrsto biometricnih podatkov, ki se uporabljajo in
tudi glede na namen zaradi katerega se uporabljajo. Bistveno je zato
prepoznati in razumeti specificne uporabnikove pogoje sprejemljivosti, ne pa
splosne situacije. Negativni dejavniki, ki vplivajo na sprejemljivost
uporabnikov vkljucujejo strah pred novostmi tehnologije, da je ne bodo mogli
uporabiti in varstvo zasebnosti. Obstaja tudi splosSno pomanjkanje javnega
razumevanja, kako biometrija sploh deluje. To razumevanje razlike se
pogosto izraza v smislu suma, nezaupanja, ali slepega sprejemanja. Kljub

temu se je stopnja sprejemanja potrosnikov povecala v zadnjih nekaj letih:
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Studija iz . 2002 je pokazala, da je za 78 % ameriske javnosti,
preverjanje biometricnih podatkov na bankomatih sprejemljivo (Westin,
2002). Pred nekaj leti, je bila zaznana potreba po dodajanju biometricnih
podatkov na identifikacijske kartice (placilne, zdravstvene itd.) za zmanjsanje
zlorab. Medtem, ko tudi teroristicne groznje predstavljajo vedno vecje
pomisleke glede varnosti, so biometri¢ni podatki veckrat izpostavljeni kot
resitev, tudi za takSna varnostna vprasanja. Zdi se, da je strah pred temi
tveganji, pot do strinjanja in sprejemljivosti javnosti, tudi brez ustreznega
razumevanja ali izkusenj s to tehnologijo. V raziskavi, ki je bila opravljena s
strani Silicon.com, kar 75 % bralcev verjame, da je biometrija bolj varen
postopek identifikacije od tradicionalnih radio frekvencnih identifikacijskih
metod (RFID), kartic, osebnih identifikacijskih kombinacij stevilk (PIN) itd.
(Hallett, 2004). Po drugi strani pa mnogi uporabniki tezko verjamejo, da lahko
taksna »futuristicna« tehnologija sploh dobro dela. Mnogi mislijo, da obstaja
resnicna moznost, da bodo zavrnjeni in ne bodo pridobili dostopa ali pa, da je
taksna tehnologija lahko tudi celo zastrasujoca (Coventry, 2005). Ljudje ne
marajo zavrnitve (je neprijetno) se posebej, Ce se to zgodi v javnosti. Poskusi
uporabe biometricnih podatkov so pokazali, da lahko vplivajo na visjo raven
Custev ob zavrnitvi. Kadar ima uporabnik Ze izoblikovan nek negativen odnos
do tehnologije, bo ob vseh negativnih interakcijah, ta tehnologija sluzila le se
za potrditev njegovega zavracanja. Uporabne studije so pokazale, da dejanske
izkusnje z biometri¢no napravo pogojujejo izboljsanje sprejetja tehnologije
(Thalheim, Krissler in Ziegler, 2002) vendar, Ce sistem kaze slabo uporabnost
lahko dejanske izkusnje pogojujejo nesprejetje tehnologije. 1z tega lahko
sklepamo, da so ucinkovitost registracije uporabnika, usposabljanja za
uporabo in jasna navodila ob uporabi sistema, kljucni za uporabnost s tem pa
tudi za sprejemljivost uporabnika. Nekateri uporabniki so v vezi s tehnologijo,
izrazili zaskrbljenost glede higiene, zaradi dotika pri biometri¢ni identifikaciji
na osnovi prstnih odtisov in tveganje za zdravje, ob bolj naprednih
tehnologijah, kot so identifikacija na osnovi Sarenice ali mreznice (IR
skeniranje). Taksna stigmatizacija biometrije je Se toliko bolj izrazita v
primerih, ko je obvezna (nadzor meja za migrante, v vojski, identifikacija na

podrocjih vojaskega delovanja itd.) (Woodward et al., 2001). Pogled nekaterih
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pa celo predpostavlja bojazen, da bodo ubiti in bodo kriminalci ukradli
njihove oci ali prste, kot je bilo to prikazano in ovekoveceno s filmi, kot so

Mission Impossible in Minority Report itd.

Vendar mora biti na tej tocki jasno, da nepravilna interpretacija podatkov in
informacij, ter njihovo nestrokovno in kriticno Sirjenje v medijih, lahko
povzroC¢i resne posledice zlasti na podroCju gospodarstva (razvoj in
proizvodnja biometricnih tehnik), kot tudi pri uporabi biometrije, na splosno.
Uporabniki, ki so Ze na splosno neradi v sistemu identifikacije, lahko v vezi z
uporabo biometrije sprozajo govorice, da lahko biometri¢ni proces vpliva na
zdravje ali lahko krsi zasebnost. Seveda v vezi s tem obstajajo mnoge
raziskave kot ugovor na te pomisleke. Pri uporabi biometrije na splosno ne
obstaja veC tveganja za zdravje, kot je tveganje pri uporabi kljuke, v
primeru, ko se dotaknemo drugih Lljudi, pri ravnanju z denarjem ali
rokovanjem. Veliko biometri¢nih naprav sicer uporablja infrardeco svetlobo za
osvetlitev delov telesa, ki se uporabljajo za preverjanje pristnosti. Eden od
motivov za uporabo te svetlobe, je dejstvo, da krvne Zile absorbirajo
infrardeco svetlobo hitreje kot okolisko tkivo, vendar tudi s tega stalisca,
glede na opravljene raziskave, poskodbe niso mozne. Po mnenju nekaterih
posameznikov, je telo izpostavljeno sevanju, ki ga absorbira in v vezi s tem
lahko obstajajo nekateri skodljivi ucinki na telesna tkiva. Kljub temu, da
sedaj ni dokazanih negativnih ucinkov za zdravje pri uporabi biometrije, so se
proizvajalci biometri¢ne tehnologije obrnili na nekatere poklicne uprave za
zdravje (npr.: Occupational Safety and Health Administration - OSHA), z

zahtevo ocene tveganj v vezi s to tematiko.

Rezultat nase raziskave je bila podana percepcija terorizma v Sloveniji, iz
katere sledi neposredna primerjava z drugimi EU drzavami, kjer so doziveli
teroristicne napade in Kanado, ki velja za eno izmed drzav, kjer terorizem

sploh ne dozivljajo kot groznjo, ki bi imela vpliv na njihovo Zivljenje.
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12 SMERNICE IN IZHODISCA ZA NADALJNJE
RAZISKOVANJE

Vecplastni in vecdimenzionalni varnostni izzivi, tveganja in groznje v regiji,
Evropi in svetu povzrocajo stevilne negotovosti pri zagotavljanju nacionalne in
mednarodne varnosti. Za pravocasno nacrtovanje in izvajanje ukrepov za
ohranjanje in krepitev tako nacionalne kot tudi mednarodne varnosti, je
potrebno vzpostaviti ucinkovit sistem zgodnjega odkrivanja in opozarjanja na
potencialna tveganja in groznje. Biometrija je vsekakor eden izmed
elementov zgodnjega odkrivanja tveganj, predvsem v smislu nadzora ljudi, ki
imajo za seboj kriminalna dejanja ali imamo informacije, da jih planirajo. V
skladu z navedenim morajo biti vzpostavljeni tudi organizacijski, kadrovski in
materialni temelji za sodelovanje in izmenjavo obvescevalnih in varnostnih
podatkov na nacionalni ravni, v okviru dvostranskega sodelovanja ter v okviru

zaveznistev.

Ugotovili smo torej, da je biometrija eden izmed ukrepov s katerimi lahko
izboljsamo varnost na vseh nivojih. V tehnicnem smislu pa nas seveda tudi
zanima, ali je biometrija varnejsa od tiste s klasicnimi karticami ali PIN kodo?
Seveda, z nekaterimi razumnimi ukrepi je mogoce povecati varnost, toda ce
povprecni uporabnik naleti na kakSnega hekerja ali motivirano kriminalno
zdruzbo, najbrz nima veliko moznosti da se zoperstavi, kraji identitete. Lahko
zascitimo racunalnike s pozarnimi zidovi, s protivirusnimi programi, lahko
posiljamo sporocila, kodirana s Sifrirnimi programi, kot je program PGP, lahko
anonimno brskamo po spletu s programom »Tor«, toda nikoli ni izkljucena
moznost, da bo kaksen poznavalec, kibernetski kriminalec ali tajna sluzba s
sofisticirano opremo nasla varnostno luknjo ali dekodirala sporocila. Sodobne
obvescevalne sluzbe in policija uporabljajo ucinkovitejse in Se bolj
sofisticirane nacine nadzora, kot smo jih navedli v disertaciji. Ob tem pa je
potrebno izpostaviti, da je pravna in zakonodajna podlaga v vecini drzav Se na
trhlih in nedorecenih temeljih (Dobovsek, 2007).

Zloraba podatkov, s krajo identitete je Se vedno neizogibno tveganje sodobne

informacijske druzbe. Studije ugotavljajo, da goljufije na podroéju kraje
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identitete oskodujejo evropske drzave za 15-20 bilijonov EUR letno (European
Biometric Portal [EBP], 2007). Za mnoge zainteresirane strani, ki sodelujejo v
boju proti goljufijam, uporaba biometrije pomeni eno izmed najbolj
obetavnih poti za drasticno zmanjsevanje goljufij z naslova identifikacije
(Department of The Treasury [DOT], 2005). V Veliki Britaniji, so goljufije
identitete, obravnavane kot ena od najhitreje rastocih kaznivih dejanj. Ob
prvih studijah opravljenih v |. 2002, so stroski teh goljufij ocenjeni na 1,3
milijarde funtov letno. Tudi najnovejse raziskave podkrepijo zgornje ocene in
te stroske ocenjujejo na 1,7 milijard funtov letno. PoloZaj pa se ne razlikuje
tudi v drugih drzavah clanicah EU (IWS, 2001). Prav tako Nordijske drzave
izpostavljajo potrebo po globalni sistemski prenovi zaradi kriminala
povezanega s krajo identitete. Zvezna komisija (Federal Trade Commission -
FTC) ocenjuje, da izgube ZDA zaradi kraje identitete znasajo 47,6 bilijonov
dolarjev, za l. 2004 (DOT, 2005).

Libicki, eden prvih avtorjev, ki se je ukvarjal s podro¢jem informacijskega

bojevanja, meni, da informacijsko bojevanje, kot posebna oblika vodenja

vojne, ne obstaja. Obstaja pa sedem oblik informacijskega bojevanja, v

katerih informacija nastopi kot sredstvo, cilj in orozje:

- bojevanje na poveljnisko-nadzornem podrocju (Command-and-Control
Warfare - C2W),

- bojevanje, ki temelji na obvescevalni dejavnosti (Intelligence-based
Warfare),

- elektronsko bojevanje (Electronic warfare),

- psiholosko bojevanje (Psyhological warfare),

- hekersko bojevanje ( »Hacker« warfare),

- ekonomsko informacijsko bojevanje (ang. Economic Information warfare) in

- kibernetsko bojevanje (Cyber warfare) (Libicki, 1995).

Arquilla in Ronfeldt vidita bojevanje v prihodnosti kot informacijsko bojevanje
in govorita o t.i. kibernetskem »Cyberwar« in omreznem bojevanju »Netwar«.
Kibernetsko bojevanje se nanasa na vojasko sfero, kjer je govora predvsem o
konfliktih visoke intenzivnosti (High Intensity Conflict - HIC) in konfliktih
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srednje intenzivnosti (Middle-Range Conflict ). Omrezno bojevanje pa obsega
socialno, politi¢cno, vojasko in ekonomsko obliko konflikta, kjer govorimo
predvsem o konfliktih nizke intenzivnosti (LIC), operacijah drugacnih od vojne
(Operations Other Than War) in drugih, predvsem nevojaskih, oblikah
konflikta ter kriminala (Arquilla in Ronfeldt, 1996).

V zadnjih dveh desetletjih smo lahko prica precejsSnemu preobratu v
razmisljanju in tudi Zivljenju, ki ga zaznamuje cedalje vecja liberizacija
gospodarstva in mobilnost kapitala ter ljudi. Za ¢im manj ovirano mobilnost
rabimo identifikacijske sisteme, ki omogocajo zanesljivo identifikacijo
kadarkoli in kjerkoli. Bistven dejavnik je biometricna identifikacijsko
komunikacijska tehnologija, ki s svojim razvojem pripomore, da uporaba
fizicnih identifikatorjev ni veC nujna za potrditev nase istovetnosti (Brumnik,
2011). Seveda nove biometricne identifikacijske tehnologije prinasajo nove
organizacijske paradigme in vplivajo na socioloske spremembe. Dosedanje
raziskave celi¢nih avtomatov (Semrov, Kotnik in Miklavéic, 1996) lahko
uporabimo kot modele za kompleksne biokibernetske sisteme in za
modeliranje kemicnih reakcij pri vgrajevanju identifikacijskih elementov v
Clovesko telo. To bi lahko veliko doprineslo k razvoju bionskih ¢ipov (United
States Space Command [USSC], 2002).

Globalizacija je torej druzbeni pojav, ki ima Sirse politicne, socialne,
tehnoloske in varnostne razseznosti. Da bi lahko zadostili pogojem
sprejemljivosti biometrije moramo upostevati stroge varnostne standarde z

minimalnim vplivom na clovekovo avtonomijo.

12.1 Prihodnost in smernice za nadaljnje delo pri modeliranju
sprejemljivosti biometricnih sistemov

Pricakovati je, da bo biometricna tehnologija kljub pomislekom nekaterih

institucij (urad za varstvo osebnih podatkov) in posameznikov, dosegla velik

razmah tudi v nasem vsakodnevnem Zivljenju. Razvoj biometri¢ne tehnologije

sproza mnogo eti¢nih vprasanj, ki zadevajo zasebnost in sprejemljivost
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nadzornih tehnologij (Nadel, 2006). Uporaba biometrije lahko povzroca
tehnicne probleme in sproza moralna vprasanja (Gates, 2004), ki se jih je
potrebno zavedati ze ob samem razvoju tehnologije in kasneje ob sami
uporabi, Se posebej s strani operaterjev. Celotna druzba je postala vedno bolj
odvisna od informacijskih sistemov in zaradi tega tudi bolj ranljiva. Med
novimi druzbenimi problemi, povezanimi z avtomatizacijo identifikacije, so
najbolj pereci: racunalniski kriminal, varnost racunalniskih sistemov, kraja
programske opreme, varstvo intelektualne lastnine, racunalniski virusi,
nezanesljivost programske opreme in Skoda, ki jo napaka v njej lahko
povzroCi, podatkovne zbirke in varstvo zasebnosti ter druge druzbene

posledice ekspertnih sistemov (Brumnik, 2011).

Problem tveganja danasnje sodobne druzbe je vsekakor terorizem. Biometrija
je primer tehnologije, s katero se danes vse bolj skusa uveljavljati druzbeni
nadzor. Poskrbeti pa je potrebno, da se druzbeni nadzor ne izvaja zgolj na
podlagi nekih hipoteti¢nih tveganj. Zato je tu problem, kako se odlocati pod

pogoji velike negotovosti, Se toliko bolj ociten.

Sodec¢ po napovedih bo v novem tisocletju podrocje identifikacije doseglo
nesluten razvoj. Dober kazalec zrelosti tehnologije so investicije in vlozki v
panogo. Leta 2002 je ameriska vlada vlozila v biometri¢no industrijo 16,63
milijona dolarjev. Pricakovani dohodek te industrije v letu 2014 je 9000

milijonov dolarjev (International Biometric Group, 2008).

Glede na zahteve zakona o varstvu podatkov (ZVOP-1) je kljuc¢na pridobitev
dovoljenja pri informacijskem pooblascencu RS (IP-RS, 2010), pri cemer je
treba utemeljiti, zakaj je uvedba biometri¢nih ukrepov v vasem primeru
nujna za enega ali vec taksativno nastetih namenov: opravljanje dejavnosti,
varnost ljudi ali premozenja, varovanje tajnih podatkov ali varovanje

poslovne skrivnosti.
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Biometricne metode postajajo zelo popularna alternativa tradicionalnim
pristopom k identifikaciji. Uporaba biometricnih metod poenostavlja
identifikacijo in povecCuje zanesljivost, saj so elementi identifikacije (prstni
odtis) neprenosljivi in preprecujejo zlorabo ter nepooblas¢eno uporabo.
Prednosti biometrije so jasne, saj ni potrebna uporaba kartice ali drugih
identifikacijskih elementov. Z avtomatizacijo identifikacije bosta omogocena
zdruzevanje in primerjava trenutnih podatkov s podatki iz integralnega
informacijskega sistema ali drugih aplikacij. Vse to pa zagotavlja vecjo
preglednost ter boljse nacrtovanje in izkoristek procesov identifikacije
(Brumnik, 2011).

Nadaljnje raziskave sprejemljivosti identifikacijskih sistemov lahko usmerimo

v proucevanje vpliva modeliranja sprejemljivosti glede na razlicne stopnje

»efekta groznje«, ki jih lahko povezemo tudi s financnimi rezultati.
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13 ZAKLJUCEK

Boj proti terorizmu je dolgotrajno, zahtevno in kompleksno delo, ki se zelo
razlikuje od vrste in izvora teroristicnega delovanja. Nujno potrebno je
upostevati pravne vidike (upostevanje cClovekovih pravic, vladavine prava in
mednarodne dogovore ter sporazume), obenem pa posvetiti veliko mero
pozornosti izvoru terorizma (razlogu) in pogojem, ki omogocajo njegov obstoj
in Sirjenje ter jih odpraviti. Veckrat namrec pridemo do perecega razhajanja
med osnovnimi clovekovimi pravicami in varnostjo (zasebnosti, osebnih
podatkov itd.), kar smo v nasem delu tudi obravnavali. Klju¢ za odpravo
omenjene problematike je spostovanje clovekovih pravic, ki je skupaj s
spostovanjem pravnih norm mocno orozje proti terorizmu. Upostevanje obeh
skupaj je osnovni pogoj v boju proti terorizmu. To je rezultat spoznanj ob

dolgoletnih in tragicnih izkusnjah s terorizmom v svetovnem prostoru.

Kot zakljucek pa se izhodis¢e moznosti, da lahko, smemo in moramo v zvezi s
terorizmom pricakovati od kazenskih procesov z vidika: mednarodne izrocitve
osumljencev teroristicnih dejanj (Se posebej je problematika pereca, kadar
gre za izroCitev osumljencev drzavi, za katero je znano, da izvaja mucenje,
krsitve absolutne prepovedi mucenja, nehumanega in ponizujocega ravnanja

in nedosledno izvaja pravice do postenega sojenja itd.).

Razvoj transportne infrastrukture in sredstev, predvsem na podrocju letalstva
in cestnega prometa je eden izmed najpomembnejsih vzrokov, da je
terorizem prerastel meje nacionalnih drzav in prevzel mednarodni znacaj. To
je omogocilo lazjo in hitrejSo prometno povezavo med drzavami in tudi
olajsalo dostop do njih. Razcvet mednarodnega turizma je povzrocil, da so
mnozice turistov iz razlicnih drzav postale priljubljena tarca teroristov, ki so
tako internacionalizirali svoja dejanja. Mednarodna trgovina se je razsirila in
poglobila gospodarske in politicne odvisnosti manj razvitih drzav od bolj
razvitih. Nezadovoljstvo z gospodarskimi ali politicnimi razmerami je veckrat
usmerjeno na drzave, ki v oCeh teroristov predstavljajo glavne krivce za

neugodno situacijo v njihovi domovini.
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Hiter tehnoloski razvoj pa je omogocil razsiritev in izboljsanje
komunikacijskih sredstev in razvoj racunalniskega komuniciranja preko
interneta in elektronske poste. To je mocno olajsalo komunikacijo med
teroristi, poenostavilo nacin izmenjave informacij in koordinacijo teroristi¢nih
dejanj. Na razmah mednarodnega terorizma pa je med drugim vplivala tudi
velika rast prebivalstva, kar je povzrocCilo prenaseljenost in revscino ter
spodbudilo k vecjim imigracijam ljudi v druge drzave. Potencialni teroristi
imajo s tem vecje moznosti do ogrozanja zivljenja in prikritega nacrtovanja
svojih dejavnosti pod zascito, do nedavnega vecinoma dokaj liberalnih,

migracijskih zakonov v tujih drzavah.

13.1 Prevencija

Kot smo v raziskavi ze omenili, se je potrebno zavedati, da internet ne pozna
meja in da je najboljsa zascita, preventiva. Sprotno spremljanje dogajanja v
virtualnem svetu ter poznavanje kriminalitete nam pomaga prepoznati
dogodke, katerih namen je oskodovanje. V ta namen obstajajo spletne strani,
ki nas sprotno opozarjajo na nove pojavne oblike racunalniskega kriminala ter
nam v primeru skodnega dogodka, dajejo napotke za ravnanje (Internet Crime
Complaint Center [IC3], 2011); (National Consumers League [NCL], 1999).
Racunalniska kriminaliteta v Evropi ni tako mlada disciplina, vendar je z
razmahom racunalniske tehnologije postala pereC¢ problem 21. stoletja
(Podbregar in Slapar, 2006) . V nasi sStudiji je bilo nakazanih kar nekaj
tehni¢nih  (situacijska prevencija) in zakonskih ukrepov (kriminalna
prevencija) za resevanje problematike racunalniskega kriminala in terorizma.
Vendar se je potrebno zavedati, da samo ta dva aspekta pri preprecevanju
racunalniske kriminalitete ne bosta zadostna. 1z raznolikosti pojavnih oblik
kriminalitete je mogoce sklepati, da ni mogoce govoriti o univerzalni metodi
za preprecevanje kriminalitete (Mesko, 2000). Tako tudi ni mogoce uspesno
preprecevati racunalniske kriminalitete z orodji, ki jih uporabljamo pri drugih
pojavnih oblikah kriminala. Huges (1998) govori o kameleonskem konceptu,
saj preprecevanje kriminalitete obsega razlicne ukrepe, metode in pobude, ki

jih je mogoce v razli¢nih okolis¢inah razlicno razumeti in izvajati.
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Razumevanje storilcev kaznivih dejanj odpira novo poglavje, ki pa dosedaj pri
prevenciji racunalniskega kriminala ni redno prisotno. Vedno vec se sicer
govori o zasvojenosti z racunalniskimi igrami mladostnikov, vendar je
socioloski aspekt racunalniske kriminalitete je le redko prisoten. Socialna
strategija je nujnost prevencije, tudi pri racunalniski kriminaliteti. Problem
kriminalitete je namrec v druzbi in tudi v teh primerih se je potrebno usmeriti

v spreminjanje druzbenega okolja in motivacije storilcev.

13.2 Upravljanje teroristicnih tveganj

Groznja teroristicnih napadov predstavljajo in bodo predstavljale veliko
tveganje za mnoge discipline, kot so gospodarstvo, zavarovalnistvo,
ekonomija itd. Teroristi¢ni napadi v ZDA . 2001 so po ocenah povzrocili 80-90
bilijonov dolarjev izgube in stroskov (Kunreuther, Michel-Kerjan in Porter,
2003). Katastrofalne posledice terorizma so motivirale ve¢ milijard dolarjev
nalozb v ZDA in drugod v orodja za zaznavanje, analizo in oceno teroristicnih
grozenj, s ciljem izboljsanja varnosti in zascite. PovecCan obseg za
povprasevanje po teh orodjih in nalozbe, so rezultat skrbnega premisleka za
izvajanje, delovanje in vzdrZzevanje varnosti kakor tudi koristi, ki izhajajo iz
zmanjsanja stroskov izpostavljenosti in prihodnjih izgub. V nasprotju z
naravnimi ali nakljucnimi dogodki, kot so poplave, potresi ali izpad
infrastrukturnih sistemov je terorizem v osnovi kontradiktoren in predvidljiv

pojav, torej se ga da napovedati.

Za obravnavanje in oceno teh tveganj obstajajo mnoga programska orodja,
kot so npr.: RMS™ (Terorism Risk Model ) s katerimi lahko izdelamo oceno za
doloceno obmocje ali teroristicno groznjo. Ta orodja temeljijo na mnenjih
strokovnjakov, metodologijah ter raziskavah in predpostavkah kljucnih ozadij
teroristi¢nih napadov kar zagotavlja podlago za RMS modeliranje. RMS model
za ocenjevanje in kvantifikacijo teroristicnega tveganja, zagotavlja celovit
pogled na nevarnost terorizma v ZDA in v ocenah uposteva tako tuje kot
domace teroristicne organizacije. RMS podpira vec-nivojske analize tveganja,
za certificirane in neoverjene dogodke, ki vplivajo na oceno lastnine, moznost

prekinitve poslovanja, odskodnine delavcev, ocena Ccloveskega Zzivljenija,
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osebne nesrece, smrt zaradi nezgode povezane s teroristicnim napadom itd.
Po vzoru in pogostosti teroristicnih napadov Al-Kaide v ZDA v l. 2001 in
naprej, to modeliranje teroristicCnega tveganja vkljucuje in uposteva tudi
moznosti za vec sinhronih napadov. Model uporablja najnovejse metode za
kvantifikacijo vpliva morebitnih teroristicnih napadov tudi v odvisnosti od
uporabe konvencionalnega in nekonvencionalnega orozja (v smislu uporabe
konvencionalnega orozja s kemicnimi, bioloskimi, radioloskimi in jedrskimi
(Chemical, Biological, Radiological, and Nuclear - CBRN) itd. in
nekonvencionalnega, z informacijskimi, elektronskimi, socialnimi itd. nacini

napada).

Graf na sliki 12 kaze primer modeliranja tveganj, ki so razporejena in
ovrednotena (financna ocena stroskov in razseznosti) glede na domace in

mednarodne teroristicne organizacije.

groznje mednarodnega
terorizma

Al-Kaida inz njo
povezane teroristiéne
skupine

ostale teroristi¢ne

skupine
groZnje domacega
terorizma
T
<5 mio.5 mikro teroristicni makro teroristicni 8
Zavarovam napadj napadi

{neoverjeni) akti

Slika 12: RMS™ ocena tveganja teroristi¢nih napadov glede na domace in
mednarodne teroristicne skupine za ZDA

Dolocanje strategije za izboljsanje varnosti (krizni menedzment) za primere
teroristicnih aktivnosti, se radikalno razlikuje od obicajnih problemov
odlocanja v varnostno negotovih situacijah. To je posledica prilagajanja

razlicnim taktikam ter obnasanju teroristov in tudi zaradi pomanjkanja
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natancnih podatkov, potrebnih za modeliranje in ocenjevanje tveganja
dolocCene teroristicne aktivnosti. Nacin za resevanje problematike omejene

pomanjkljivosti podatkov, je uporaba strokovnega znanja pri modeliranju.

Ocenjevanje predvidljivih stroskov je samo ena moznost, ki spada v spekter
tehnoloskih zmogljivosti delovanja teroristov, s ciljem Skodovanja neki druzbi.
Unicevalne posledice lahko teroristi dosezejo ne le z uporabo orozja za
mnozi¢no unicevanje ali s kineticnimi napadi na ciljno infrastrukturo, ampak
tudi z incidenti, ki imajo daljnosezne psiholoske posledice neke druzbe, kot so
samomorilski bombni napadi, poboji in umori voditeljev. To so premisljene in
preracunane poteze s ciljem povzrocitve dolgotrajne ostre, neznosne bolecine

z namenom, da bi ciljano druzbo spravili na kolena.

Seveda je dolocanje dejavnikov in njihovega vpliva pri modeliranju varnostne
ocene tezaven proces, ki zahteva usposobljene strokovnjake. Tudi, ¢e je pri
modeliranju uporabljeno vso razpolozljivo strokovno znanje, so odlocitve
vedno pogojene z neko stopnjo negotovosti, ki je ne smemo prezreti. Kadar
taksne negotove vrednosti dejavnikov uporabljamo za numeri¢no ocenjevanije,
lahko koncne izracunane vrednosti vsebujejo zelo velike intervale
negotovosti. Koncni cilj nase raziskave in Studije (t.j. UTAUTg model
sprejemljivosti biometricne tehnologije), je v pomocC pri resevanju tezav pri
investicijskih in  varnostno-tehni¢nih odlocitvah. Z wuporabo ustrezne
stohasti¢ne metodologije, ki uposteva statisticno negotovost, ki je del nekega
teroristicnega (varnostnega) problema, lahko model v praksi Kkoristno
uporabimo za podporo odlocanju, kadar sprejemamo kompleksne odlocitve
glede identifikacijske tehnologije, na osnovi varnostih ocen tveganja in drugih

tehnicnih priporocil.
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PRILOGE

Vprasalnik

Opomba: spodnje besedilo je izvoZeno iz spletne razliCice vprasalnika, ki je
bil ob izvedbi ustrezno oblikovan in sprogramiran (preskoki, ipd.) - dostopen
je bil na http://fluidsurveys.si/s/identifikacija/ - zaprt z geslom: biometrija.
Dodane opombe in razlage v tem dokumentu so oznacene s krepkim in

leZeCim tekstom.
Anketa o identifikacijskih tehnologijah

Spostovani!

Pred vami je anketa o identifikacijskih tehnologijah. Anketa je anonimna.
Prosimo, da jo izpolnite v celoti. Izpolnjevanje ankete traja priblizno 10
minut. Pri vsakem vprasanju oznacite eno ali ve¢ moznosti, v skladu z navodili
za posamezno vprasanje. »Pravilni« ali »napacni« odgovori ne obstajajo.
Zanima nas vase mnenje. Za Vaso prizadevnost in sodelovanje se Vam iskreno

zahvaljujemo.

Sistemi preverjanja dostopa.
Katerega izmed spodaj nastetih nacinov preverjanja dostopa najbolj

pogosto uporabljate v vsakodnevnem zivljenju?

Karticni sistem (npr. registracija s kartico pri vstopu na delovno mesto, vstop v hotelsko

©)

sobo)

Klasicni kljuci (npr. vsakokratna uporaba kljucev za odpiranje vrat)
Biometricni sistemi (npr. prepoznava prstnega odtisa - poloZimo prst na Citalec)

Varnostniki (npr. pregled in registracija pri varnostniku pred vstopom v parlament)

O O O O

Drugo, prosimo vpisite:

Zanimajo nas vase izkusnje z identifikacijskimi sistemi (karti¢ni sistemi,

biometric¢ni sistemi, varnostniki itd.).
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Nastete so razlicne situacije, pri katerih se uporabljajo tehnologije za
identificiranje. Gre za primere, kjer je potrebno potrditi istovetnost
uporabnika oz. se legitimirati. lzberite situacije, pri katerih ste se ze
srecali z identifikacijo. Moznih je vec odgovorov.

01 Registracija delovnega casa zaposlenih.

Preverjanje identitete zaposlenih pred vstopom v zavarovan arhiv ali kaksno drugo

Il ..
zavarovano delovno obmocje.

[] Preverjanje identitete pred vstopom na letalo.
[] Preverjanje identitete potnikov pri vstopu v tujo drzavo.

[1 Preverjanje identitete obiskovalcev podjetji, javnih ali vladnih ustanov.

Preverjanje identitete obiskovalcev podjetji, javnih ali vladnih ustanov pri vstopu na
obmocje oznaceno z znakom SAMO ZA ZAPOSLENE.

Postavili vam bomo nekaj vprasanj o biometricnih tehnologijah za

identifikacijo in vasih izkusnjah z njimi.

Poznamo razlicne biometricne tehnologije, ki se uporabljajo v procesih

identifikacije. Prosimo, seznanite se z glavnimi tehnologijami, ki se pri nas

uporabljajo. Gre za prepoznavo:

- prstnega odtisa (polozimo prst na Citalec),

- oblike roke (geometrije clenkov in prstov), ki jo izvedemo z odcitalno
plosco,

- podpisa,

- ozilja roke (vzorca zil v roki), ki jo izvedemo tako, da damo roko pod
citalec,

- obraza s pomocjo kamere,

- znacilnosti sarenice s pogledom v skener,

- DNK: analiza vzorca krvi, las itd.,

- glasu.

S katerimi izmed nastetih biometri¢nih sistemov, ki se uporabljajo za

identifikacijo, ste seznanjeni?
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S pomocjo 5-stopenjske lestvice (1 - sploh nisem seznanjen/a, 5 - zelo

dobro seznanjen/a) ocenite vase poznavanje biometricnih sistemov.O

biometricnem sistemu za identifikacijo (sem):

1

Sploh nisem

seznanjen/a
Prepoznava
prstnega
odtisa
(polozimo
prst na
citalec).
Prepoznava
oblike roke
(geometrija
Clenkov in
prstov), ki jo
izvedemo z
odcitalno
plosco.
Prepoznava
podpisa.
Prepoznava
ozilja roke
(vzorca zil v
roki), ki jo
izvedemo
tako, da
damo roko
pod citalec.
Prepoznava
obraza s
pomocjo
kamere.
Prepoznava
sarenice s
pogledom v

skener.

2 3 4 5
Slabo Srednje Dobro Zelo dobro
seznanjen/a seznanjen/a seznanjen/a
O O O O
O O O O
O O O O
O O O O
O O O O
O O O O
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Prepoznava

DNK: analiza
, @) O @) @) O
vzorca krvi,
las itd.
Prepoznava
O O O O O
glasu.

Vase izkusnje z biometricnimi sistemi v procesih identifikacije v
preteklosti. Ali ste se Ze kdaj identificirali (legitimirali) s pomocjo
biometrije?

O Da

O Ne

Dejali ste, da ste se v preteklosti Ze legitimirali s pomocjo biometrije.
S katerimi izmed biometri¢nih sistemov ste imeli najvec izkusenj v

preteklosti?

Prepoznava prstnega odtisa (polozimo prst na Citalec).
Prepoznava oblike roke (¢lenkov in prstov), ki jo izvedemo z odcitalno plosco.
Prepoznava podpisa.

Prepoznava ozilja roke (vzorca zil v roki), ki jo izvedemo tako, da damo roko pod Citalec.

Prepoznava znacilnosti Sarenice s pogledom v skener.

O

O

O

O

O Prepoznava obraza s pomocjo kamere.
O

O Prepoznava DNK: analiza vzorca krvi, las, itd.
O

Prepoznava glasu.

Vprasanje se nanasa na prvo in drugo hipotezo.
Sprejemljivost biometricnih tehnologij
S pomocéjo 5-stopenjske lestvice (1 - sploh se ne strinjam, 5 - popolnoma se

strinjam) ocenite ali se s posamezno trditvijo strinjate ali ne.

1 2 3 4 5
Sploh se Ne Neodlocen  Strinjam Popolnoma
ne strinjam se se strinjam
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strinjam se

Ce se uporablja biometri¢na

identifikacija, se mora

okrepiti varstvo zasebnosti in

posteno ravnanje s podatki.

Organizacija, ki zbira

biometricne podatke, mora

uporabnike jasno obvestiti o 'e) O O O O
potrebnosti in nadinu zbiranja

in obdelave podatkov.

Organizacije lahko

biometricne podatke zbirajo

zgolj na nacin, ki je bil

uporabniku predhodno opisan.

Skrivno zbiranje biometricnih

podatkov ni dovoljeno.

Biometricnih podatkov se ne

sme povezovati z drugimi e O O O O
osebnimi podatki.

Zgoraj nastete trditve se

lahko krsijo, Ce gre za 0) 0) 0) 0) 0)

interese drzavne varnosti.

Vprasanje se nanasa na prvo in drugo hipotezo.

Sprejemljivost uporabe biometrije pri identifikaciji (legitimiranju)

S pomocjo 5-stopenjske lestvice (1 - sploh ni sprejemljiva, 5 - zelo
sprejemljiva) ocenite, ali se s posamezno trditvijo strinjate ali ne. Se vam

zdi sprejemljiva uporaba biometri¢nih podatkoyv ...

1 2 3 4 5
Sploh ni Ni Neodlocen Sprejemljiva Zelo
sprejemljiva sprejemljiva sprejemljiva
Kot sredstvo za
pomoc pri
preprecevanju o o o o o

manjsih kaznivih
dejanj (manjsa
kraja, prometni
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prekrski itd.).

Kot sredstvo za
pomoc pri
preprecevanju
tezjih kaznivih
dejanj (teroristicni
napadi, posilstva,
umori itd.).

Pri preverjanju
identitete kupca
orozja v bazi
pravnomocno
obsojenih
kriminalcev.

Za preverjanje
identitete pri
placilu s kreditno
kartico.

Pri dvigovanju
denarja na
bankomatu.

Pri dostopanju do
zaupnih podatkov,
kot so osebni
zdravstveni
podatki in podatki
o financah.

Pri preverjanju
preteklosti

posameznika.

Vprasanje se nanasa na prvo in drugo hipotezo.

Pomislite na koristi, ki jih spodnji primeri prinasajo in zanemarite dejstvo

ogrozanja zasebnosti. Se vam zdi sprejemljiva uporaba biometri¢nih

podatkov ...

sprejemljiva

1
Sploh ni

2
Ni

sprejemljiva
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3

Neodlocen

4

Sprejemljiva

5
Zelo

sprejemljiva



Pri vpisu v
Solo.
Pri kontroli

potnih listov.

Vprasanje se nanasa na prvo in drugo hipotezo.
Pomislite na teroristicne napade in njihovo preprecevanje. Se vam zdi

sprejemljiva uporaba biometric¢nih podatkov za preverjanje identitete ...

1 2 3 4 5 Zelo
Sploh ni Ni Neodloéen Sprejemljiva sprejemljiva

sprejemljiva  sprejemljiva

V potnih

listih. © © © © ©
Ob vstopu v

drzavne 0) 0) 0) 0) 0)
stavbe.

Na letaliscih

pri prijavi na @) @) O @) @)
let.

Na vozniskem

dovoljenju. © © O © ©
Pri izposoji

avtomobila O O e O O

(rent a car).

Zaupanje v zbiranje biometricnih podatkov.

S pomocjo 5-stopenjske lestvice (1 - sploh ne zaupam, 5 - zelo zaupam)
ocenite, koliko zaupate, da bodo na zgornje nacine pridobljeni biometri¢ni
podatki res uporabljeni zgolj v protiteroristicne namene in ne bo prislo do

njihovih zlorab. Ce jih zbirajo:

1 Sploh ne zaupam Neodlocen 5 Zelo zaupam
Drzavni organi o o o o o
Privatne organizacije o) o) 0O o)
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Vprasanje je bilo oblikovano z namenom ugotoviti, ali imajo ljudje, ki veliko
potujejo z letalom, drugacno percepcijo o biometriji kot ljudje, ki redko

potujejo z letalom.

Smo Ze Cez polovico ...

Preden nadaljujemo z naslednjim sklopom vprasanj, nas zanima, kako
pogosto potujete z letali. Sestejte vse lete, ki ste jih opravili v zadnjem
letu, vkljuéno s transferji. S cifro vpisite stevilo letov, ki ste jih opravili v

zadnjem letu dni.

Vprasanje je bilo oblikovano z namenom ugotoviti pomembnost varnosti
osebnih podatkov na splosno.

Vprasanje se nanasa na prvo hipotezo.

Varnost osebnih podatkov

Na 5-stopenjski lestvici (1 - sploh ni pomembna, 5 - zelo pomembna)
ocenite pomembnost varnosti osebnih podatkov.Kako pomembna se vam

na splosno zdi varnost osebnih podatkov?

1 Sploh ni pomembna 5 Zelo pomembna

O O O O @)

Vprasanje je bilo oblikovano z namenom nadalje na prakti¢nih primerih
ugotoviti pomembnost varnosti podatkov pri razlicnih nacinih zbiranja.
Zbiranje osebnih podatkov

Na 5-stopenjski lestvici (1 - sploh ni pomembna, 5 - zelo pomembna)
ocenite pomembnost varnosti osebnih podatkov. Kako pomembna se vam

zdi varnost osebnih podatkov pri zbiranju podatkov ...

1 Sploh ni 5 Zelo
pomembna pomembna
Pri placilu s placilnimi karticami trgovcev (Pika,
O O O O O

Magna, ipd.).
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S karticami zvestobe (Mercator, Petrol, Spar,

Tus, ipd.). © © 00 ©
Pri registraciji v spletne trgovine (mimovrste,

L O O O O O
enaa, eventim ipd.).
Pri narocanju telekomunikacijskih storitev
(mobilna telefonija, stacionarna telefonija, O O O O O
internet).
S pomocjo zdravstvenih kartic in zdravstvenih

O O O O O

kartonov.

Vprasanje se nanasa na prvo hipotezo.

Varnost osebnih podatkov

S pomocjo 5-stopenjske lestvice (1 - sploh ne podpiram, 5 - popolnoma
podpiram) ocenite, ali podpirate posamezno trditev ali ne. Pomislite na
koristi, ki jih spodnji primeri prinasajo in zanemarite dejstvo ogrozanja

zasebnosti. Ali podpirate uporabo biometri¢nih podatkov ...

1 Sploh 2 Ne 3 4 5
ne podpiram Neodlocen Podpiram Popolnoma
podpiram podpiram
Za varovanje zaupnih
podatkov, ki jih pri svojem
delu zbirajo kriminalisti in
policija.
Pri kriminalisti¢cnem delu na
mestih zlocina, Ce se podatki
zbrani na mestu zlocina
primerjajo z bazami
podatkov pravnomocno
obsojenih zlocincev.
Za izdelavo baz s podatki o
resnih kriminalcih in O O O e O
zlocincih.
Pri delu prometne policije,
Ce policist ustavi prometnega
prekrskarja in hkrati O O O e O
primerja njegove podatke s

podatki o obsojencih na
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begu.

Vprasanje je bilo oblikovano z namenom ugotoviti ali anketirani povezujejo
preprecevanje terorizma z biometrijo

Biometri¢ni podatki in preprecevanje terorizma

Pomislite na teroristi¢ni napad, ki se je v ZDA zgodil 11. septembra 2001. S
pomocjo 5-stopenjske lestvice (1 - sploh se ne strinjam, 5 - popolnoma se
strinjam) ocenite, ali bi po vasem mnenju lahko s pomoc¢jo mednarodne
baze z biometricnimi podatki teroristov pripomogli k zmanjSanju

teroristi¢nih napadov?

1 Sploh se ne strinjam 5 Popolnoma se strinjam

©) O O O O

Vprasanje se nanasa na tretjo hipotezo.

Vprasanje je bilo oblikovano z namenom ugotoviti kateri izmed sistemov se
zdi anketiranim ucinkovitejsi.

Ocenite vaso izkusnjo z ucinkovitostjo (hitrost identificiranja, reakcijski
cas in enostavnost uporabe) klasicnih (karti¢nih) in biometri¢nih sistemov
za preverjanje podatkov, ki jih najpogosteje uporabljate. Na 5-stopenjski
lestvici (1 - slabo, 5 - odlicno) ocenite vaso izkusnjo z ucinkovitostjo

sistemov ob preverjanju podatkov.

1 Slaba 5 Odli¢na Ne morem
ucinkovitost ucinkovitost oceniti
Biometri¢ni sistemi o o 0 O o o
Klasi¢ni (karticni)
@) O O O @) @)

sistemi

Vprasanje se nanasa na tretjo hipotezo.
Vprasanje je bilo oblikovano z namenom ugotoviti kateri izmed sistemov se

zdi anketiranim primernejsi.
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Primerjava klasi¢nih sistemov identifikacije (legitimiranja) in biometri¢nih
sistemov.

Prosimo, primerjate vase vedenje ali izkusnjo identifikacije s klasi¢nimi
(karticnimi) sistemi (npr. osebna izkaznica, identifikacijska Kkartica,
identifikator itd.) in biometri¢nimi tehnologijami identifikacije. Kateri

sistem se vam zdi primernejsi?

O Kilasi¢ni (karti¢ni) sistemi

O Biometri¢ne tehnologije

Zaupajte nam Se nekaj demografskih podatkov.
Podatki bodo obravnavani zaupno.

Letnica rojstva (izberite vaso letnico rojstva)

1900
1901
1902
1903
1904
1905
1906
1907

1908

O 0O O O 0O O o o o o

1909

... 90 - stevilo skritih moznosti ...

2001

2002

2003

2004

O O O O O

2005
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2006

2007

2008

2009

O O O O O

2010
Spol

O  Moski

O Zenski
Vprasanje je bilo oblikovano z namenom povezovanja med rezultati in

izobrazbo anketiranih.

Zadnja Sola, ki ste jo koncali redno ali izredno je ...

Nedokoncana ali dokoncana osnovna $ola.

Dveletna ali triletna poklicna srednja sola.

O
O
O Stiriletna ali petletna srednja 3ola.
O Visoko3olski ali univerzitetni $tudij.
O

Specializacija, magisterij, doktorat.

Vprasanje je bilo oblikovano z namenom povezovanja med rezultati in

zaposlitvenim statusom anketiranih.

Aktivnosti organizacije v kateri delam, najbolje opisem kot ...

Razvoj, proizvodnja ali dobavitelj informacijske tehnologije.
Razvoj, proizvodnja ali dobavitelj varnostne tehnologije.

Ostale gospodarske druzbe.

O O O O

Javni sektor/uprava/solstvo.
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O Ostalo.

O Nisem zaposlen/a.

Vprasanje je bilo oblikovano z namenom povezovanja med rezultati in regijo v
kateri zivijo anketirani.

V kateri regiji zivite?

Pomurska regija
Podravska regija

Koroska regija

Savinjska regija

Zasavska regija
Spodnjeposavska regija
Jugovzhodna Slovenija
Osrednjeslovenska regija
Gorenjska regija
Notranjsko - kraska regija

Goriska regija

o 0 o o o o o o o o o o

Obalno - kraska regija

Vprasanje je bilo oblikovano z namenom povezovanja med rezultati in
politicno opredelitvijo anketiranih.
Politicna opredelitev. V politiki se v€asih govori o levici in desnici.

Oznacite, kam bi vi uvrstili sami sebe.

Levica Sredina Desnica Ne Zelim odgovoriti

O O O O O O
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Delovni zivljenjepis

Robert Brumnik roj. 17.06.1971 v Slovenj Gradcu, je [.1991 zakljucil srednjo
strojno tehnicno Solo na Ravnah na Koroskem ter pridobil naziv, strojni
tehnik. Studij je nadaljeval na Univerzi v Mariboru, ter zaklju¢il univerzitetni
program strojnisStva, smer konstruiranje in gradnja strojev. Kot student, je
spoznal razvojno-tehnoloski proces avtomobilske industrije, v druzbi Prevent
d.d. ter Johnson Controls d.d. v Slovenj Gradcu, kjer se je 1.1998 tudi redno
zaposlil kot razvojni tehnolog. V 1.1999, je sluzbovanje nadaljeval v druzbi
Grammer Automotive d.d., kot tehnolog kakovsti in postal odgovoren za
izvedbo presoj procesa, v skladu z evropskimi in ameriskimi standardi
avtomobilske industrije. V okviru zagotavljanja kvalitete proizvodov v
avtomobilski industriji, je spoznal standardizacijo ter postopke preverjanja
skladnosti procesov, glade na standarde 1S09001:2000, QS9000, VDA, TS16694.
Pridobil je znanja za planiranje procesov ter opravil izpit, za vodilnega
presojevalca sistemov kakovosti, po 1509001:2000. Leta 2000 se je zaposlil v
druzbi Metra inzeniring d.o.o. v Trzinu na mestu vodje kakovosti ter se
vkljucil v razvojno raziskovalno skupino, ki deluje v okviru druzbe. Z aktivnim
vkljuCevanjem v izvedbo razvojno-raziskovalnih projektov, na temo
identifikacijskih sistemov ter pristopne kontrole, je l. 2004 pridobil naziv
samostojni razvijalec. V druzbi je bil odgovoren za vzpostavitev in
vzdrZevanje sistema vodenja kakovosti ter za CE certificiranje proizvodov, po
evropskih EC regulativah. Aktivno se udelezuje mednarodnih konferenc ter
objavlja znanstvene clanke, v mednarodnih revijah. Leta 2006 je v okviru
reinzeniringa  podjetja, vodil projekt implementacije integralnega
informacijskega sistema ter ga skupaj z sodelujoCimi, uspesno zakljucil
.2007. Njegova raziskovalna dejavnost, se navezuje na mednarodne razvojno
raziskovalne projekte, katerih rezultat so mednarodno registrirani patenti. S
prispevki se udelezuje mednarodnih znanstvenih konferenc, s podrocja

informatike in informacijske varnosti.
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