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Stran vii

Zagotavljanje zaupnosti osebnih podatkov v po-
razdeljenem sistemu s pomoc¢jo varnih identifika-
torjev

Kljuéne besede: programska oprema, obdelava podatkov, zaupnost, varnost,

sifriranje

UDK: 004.42.056.5(043.2)

Povzetek

V okviru te raziskave smo preucili problem zaupnosti ob izmenjavi osebnih podat-
kov v posredniskih sistemih. Posebno pozornost smo posvetili varnemu naslavlja-
nju 1n hranjenju odjemalsko Sifriranih vsebin. Osnovni rezultat tega diplomskega
dela je zasnova arhitekture ogrodja, ki s pomocjo posebnih varnih identifikator-
jev ponuja hranjenje sifriranih podatkov ob tajni izmenjavi informaciy med ob-
stojecimi sistemi. Uporaba identifikatorjev prav tako omogoca povsem anonimne
nacine delovanja, kar je v mnogih realnih transakcijah se posebej zazeleno. Ob
koncu smo v okviru primerov uporabe iz zdravstva preverili Se delovanje prototip-

skega sistema, kjer smo primerjali osnovne znacilnosti z Ze obstojecimi resitvama.
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Ensuring confidentiality of personal information
in a distributed environment through secure i-
dentifiers

Keywords: software development, data processing, confidentiality, security, en-

cryption

UDK: 004.42.056.5(043.2)

Abstract

Within this diploma we have investigated the architectural shortcomings in maid-
dleware systems caused by the strict requirements of personal data confidentiality.
Special attention has been paid to data addressing and client-side encryption. The
main result is an architectural design of a framework that uses special identifiers
for secure interchange of encrypted personal data between existing systems. The
use of identifiers also allows anonymous usage, which is very beneficial in a large
number of real-life scenarios. Consequently, a prototype system has been tested in

the area of healthcare — we have compared main functional aspects of the prototype

with some existing solutions.
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1. Uvod Stran 1

Poglavje 1

Uvod

Zagotavljanje zaupnosti podatkov v rac¢unalnisko podprtih transakcijah je le eden
izmed osnovnih vidikov informacijske varnosti[l; 2]. Kljub temu je zaupnost
mnogokrat tezko zagotoviti v popolnosti ali celo v meri, ki je dolo¢ena z zakoni[3]
4] — med drugim tudi zaradi konfliktnih lastnosti razliénih vidikov implementacije,

na primer: priro¢nost sistemov, stopnja zaupnosti ter tezavnost same izvedbeF_-].

Poudarek raziskav v okviru tega diplomskega dela je zagotavljanje zaupno-
sti podatkov in anonimnosti transakeij v sistemih, kjer si uporabniki (podjetja
ali posamezniki) pogosto izmenjujejo osebne podatke oziroma podatke z visoko
stopnjo obcutljivosti. Naslavljanje podatkov lahko s pomocjo integracije poteka
med razlicnimi sistemi, ob tem pa je potrebno ponuditi moznost anonimnega

naslavljanja ter popolni nadzor nad dostopi izmenjanih podatkov.

1S poveéevanjem stopnje zaupnosti je potrebno sprejemati kompromise v povezavi z uporab-
nostjo oziroma priro¢nostjo sistema. Kot primer lahko navedemo iskanje po Sifriranih podatkih,
kjer zaradi neberljivosti ni mozno uporabiti klasi¢nih iskalnih prijemov. Natancénejsa opredeli-
tev in predlagani pristopi k reSevanju problema sledijo v odseku
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Stran 2 1. Uvod

Osnovni cilj je preveriti moznost izvedbe ogrodij, kjer osebni podatki niso
varovani oziroma Sifrirani zgolj na ravni komunikacijskih kanalov, temve¢ tudi v
vmesnih fazah naslavljanja in shrambe. S tem bi onemogocili vpogled v podatke
na kraju, kjer so le-ti zacasno hranjen Zelimo pa zagotoviti dostop do vse-
bine zgolj in samo kon¢nim naslovnikom ter onemogociti vpogled nadzornikom

sistema.

Morda najpomembnejse orodje, ki ga bomo uporabili ob raziskavi izvedljivosti
in izvedbi prototipnega sistema, so tako imenovani varni identifikatorji AtomlID,
ki sluzijo kot naslovi uporabnikov, vendar le v mejah sistema. Predstavljeni so s
kratkimi, preprostimi in berljivimi besedami — z namenom, da bi si jih uporabniki

¢im lazje zapomnili.

S pomocjo teh identifikatorjev zZelimo zagotoviti anonimnost, saj trdimo, da
ob samem dejanju izmenjave identifikatorja, ki v tem primeru deluje kot naslov
osebe, ne prihaja do izdaje osebnih podatkov o posiljatelju oziroma naslovniku
samem. Identifikator namre¢ ne vsebuje informacij o osebi kot taksni, temvec le
o njenem naslovu znotraj sistema, kjer so vsi podatki zasciteni. S tem uvajamo
klju¢no inovacijo, saj razkritje naslova osebe s tem ne pomeni vec¢ nikakrsne izdaje
osebnih informacij. Do izmenjave osebnih podatkov pride Sele, kadar se uporabnik

tako odloci.

Aplikacija prototipnega sistema in empiricna analiza bosta izvedeni v sklopu
scenarijev uporabe osebnih podatkov v zdravstvu, kjer je zaupnost Se posebej

velikega pomena.

2Mnogo podatkovnih shramb sodobnih sistemov vsebuje podatke v nesifrirani obliki oziroma
podatke, ki so nadzornikom sistema enostavno dostopni.
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Poglavje 2

Obstojece raziskave in tehnologije

Eden pomembnejsih pristopov zagotavljanja zaupnosti podatkov je prav gotovo
sifriranje s pomocjo klasi¢nih Sifrirnih metod — bodisi simetricne ali asimetri¢ne
enkripcije. Vendar v posredniskem skladisénem sistemu, kjer upravljamo z veliko
mnozico Sifriranih podatkov ter zelimo zagotoviti dostopnost vsebin zgolj in samo
ciljnim uporabnikom, naletimo na mnoge tezave. Osnovna prednost Sifriranja se
pogosto prevesi v bistveno prepreko, saj je na primer sortiranje ali iskanje po

hranjenih podatkih s tem mocno otezeno.

Preostane se vprasanje, kako pravzaprav zagotoviti tajnost podatkov tudi v
osrednji sistemski shrambi. Zazeleno je namrec¢, da so podatki neberljivi tudi
administratorjem sistema E] Ena izmed moznosti je, da podatke Sifriramo ze na
odjemalski strani — s klju¢em uporabnika. Vendar tudi s tem ponovno naletimo

na tezave, saj so na primer ob izgubi kljucev podatki v shrambi izgubljeni.

Omeniti je potrebno, da tudi sprememba Sifrirnega kljuca ni preprosta. Ob

1S tem mo¢no otezimo moznost fiziéne kraje podatkov iz shrambe.
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Stran 4 2.1. Odjemalsko sifriranje

spremembi je namre¢ potrebno prenesti prav vse podatke k uporabniku, saj jih
le-ta edini lahko degifrira. Sele nato jih z novim klju¢em sifrirane vrne v sistem.
Ocitno je, da verjetnost spodletelih transakcij s tem mocno naraste. Prav tako
je potrebno zagotoviti, da v kateri koli vmesni fazi prenosa podatkov ni mozno

razbrati in hraniti kljucev oziroma nezascitene vsebine.

Z omenjenimi in podobnimi tezavami so se srecevali ze v predhodnih razi-
skavah, zato je smiselno, da izsledke, kjer je le mozno, vklju¢imo v nacrtovanje

sistema.

2.1 Odjemalsko sifriranje

Hranjenje podatkov v digitalni obliki ter objavljanje informacij na spletu je ze
pred leti dozivelo svoj razmah. Vse ve¢ podjetij v namene poslovanja uporablja
mrezne storitve, s ¢imer se povecuje tudi dosegljivost podatkov v spletu. Izkaze
se, da mnogokrat stranke nimajo ve¢ druge moznosti, kakor da zaupajo organiza-
cijam, da le-te skrbno varujejo svoje podatkovne shrambe in da zaposleni osebnih

podatkov ne zlorabljajo ali jih morda celo izgubljajof}

V splosnem so podatkovne shrambe podjetij zas¢itene zgolj na ravneh komu-
nikacijskih kanalov in poslovne logike[5] — kar vklju¢uje mehanizme prijave upo-
rabnikov z gesli, uveljavljanje nadzora dostopov (v srednjih plasteh vecnivojskih

sistemov ali celo odjemalskih programov dvo- ali enoplastnih sistemov) ter upo-

rabo Sifriranih tokov podatkov (na primer s pomocjo oziroma [TLS)). Na

2Preprosto iskanje s pomocjo spletnih iskalnikov s kljuénimi besedami personal records lost
vrne kopico rezultatov, ki pricajo o visoki stopnji izgub osebnih podatkov po svetu; npr.:
http://news.bbc.co.uk/2/hi/uk news/politics/7103566.stm (obiskano 23.5.2009).
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zalost omenjeni mehanizmi ne preprecujejo dostopov do podatkov iz notranjo-
sti podjetja — upravitelji imajo ve¢inoma neomejen dostop do sistema, s tem pa
imajo moznost zlahka obiti varnostne mehanizme poslovne logike. Omenjeni me-
hanizmi prav tako ne preprecujejo moznosti zlorabe podatkov, kadar so shrambe

podatkov fizicno izgubljene ali zavrzene v delujocem stanju.

Osnovna ideja varnostnih mehanizmov, ki preprecujejo omenjene tezave, je
sifriranje na strani odjemalskih programov. Uporabnik s pomoc¢jo odjemalskega
programa Sifrira podatke, Se preden so le-ti odposlani preko bodisi Sifriranih bo-
disi nesifriranih komunikacijskih kanalov. Izvedljivost taksnega sistema sta razi-
skala ze Bouganim in Pucheral[6], ki sta v ta namen preverila uporabo pametnih

kartic (tako imenovanih kartic [SC|) — prototipni sistem sta imenovala [C-SDA| ozi-

roma Chip-Secured Data Access.

Bouganim in Pucheral sta problem hranjenja zaupnih oziroma Sifriranih po-

datkov razdelila v ve¢ razseznosti:

Zaupnost in tajnost: potrebno je zagotoviti zascito pred vdori tretjih oseb,

zaposlenih ali nadzornikov.

e Kapaciteta shrambe: sistem ne sme omejevati najvecje mozne koli¢ine hra-

njenih podatkov.

e Naslavljanje podatkov: uporabnikom je potrebno ponuditi moznost, da

lahko podatke naslavljajo tudi na ostale uporabnike v sistemu.

e [zvajanje poizvedb: omogoCeno mora biti izvajanje poljubnih predikatnih
poizvedb (nrp.: [SQL)) po podatkovni shrambi — neodvisno od razdrobljeno-

sti ukazov.
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Stran 6 2.1. Odjemalsko sifriranje

e Hitrost izvajanja in skalabilnost: sistem mora zagotavljati zadovoljiv od-
zivni cas, skalabilnost ter prilagodljivost najrazlicnejSim scenarijem in pri-

merom uporabe.

V okviru zastavljenih omejitev, ki jih narekujejo zgoraj navedene razseznosti
zaupnosti, sta avtorja lahko izbirala le med ozkim naborom resitev. Med drugim
sta predlagala resitev, kjer odjemalski program sestavi poizvedbo in jo v
celoti izvaja lokalno. Podatki so v Sifrirani obliki preneseni k uporabniku, kjer jih
slednji desifrira in obdela (glej sliko [2.1)). Ocenjujemo, da je zahtevnost taksne

izvedbe visoka, kljub obstoje¢im moznostim nadgradnje in optimizacije[7].

Kot alternativo predlagamo nekoliko drugacen pristop, ki sicer omogoca zgolj
iskanje po kljucéu enakosti (tako imenovan equality search), vendar moéno poe-
nostavi implementacijo ter ¢asovno in prostorsko zahtevnost algoritma. Osnovna
ideja algoritma je iskanje s sekljanimi vrednostmi (hashed value search), ki ne pri-
merja vsebine podatkov, ker je vsebina na strezniku Sifrirana, temve¢ njihove se-
kljane vrednosti. V nasprotju s prvo metodo prenos celotnih podatkov v namene
obdelave zahteve ni potreben, saj se le-ta lahko v celoti izvede kar na strezniku
tronivojske arhitekture (glej sliko . V okviru te raziskave bomo ovrednotili Se

varnost taksnega sistema pred statisticnimi napadi (glej podpoglavije 4.1.2]).

Avtorja ¢lanka sta zaradi zastavljenih omejitev sistema predlagala uporabo
simetricne enkripcije, saj je asimetri¢no Sifriranje ¢asovno in prostorsko zahtev-
nejSe. V namene skupne rabe podatkov je tako najprej potrebno dolociti skupine
uporabnikov, ki dostopajo do istih podatkov, in nato skupne kljuce razdeliti med

vse uporabnike istih skupin.

Zal je v porazdeljenem vecuporabniskem sistemu, kjer uporabniki nakljuéno
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1.) Analiza SQL poizvedbe

2.) Identifikacija potrebnih
podatkov :

3.) Zahteva podatkov ‘

544.) Podatki

5.) Desifriranje in izvedba
SQL poizvedbe

Odjemalski program " Podatkovna baza

Slika 2.1: Izvedba SQL poizvedbe v odjemalskem programu.

1.) Logi¢na poizvedba
_—

2.) Poizvedba SQL

—_—

=
R 3:) Podatki
——1
4.) Odgovor
Odjemalski program » Streznik - Podatkovna baza

Slika 2.2: Izvedba logi¢ne poizvedbe na strezniku.

izbirajo naslovnike ter omejujejo dostope individualno, tezko zagotoviti tajnost
s pomocjo simetricnih kljuéev skupinskih pametnih kartic. V ta namen bi na-
mrec¢ potrebovali n + @ kljucev (kjer je m stevilo uporabnikov sistema), saj
bi vsak par uporabnikov ob lastnem kljucu potreboval Se skupen kljuc za zaupno
izmenjavo podatkov. Te kljuce bi bilo potrebno ustvariti vnaprej in jih fizicno po-
sodabljati z narasc¢ajoc¢im stevilom uporabnikov. Seveda pa nizka pomnilniska ka-
paciteta pametnih kartic mo¢no omejuje taksno rabo. Omenjeno tezavo resujemo

v poglavju[3.4] kjer uvajamo ciljno naslavljanje podatkov s pomocjo identifikator-
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Stran 8 2.2. Zaupne shrambe podatkov

jev AtomID in asimetri¢nega sifriranja simetriénih kljucev. Sifrirane simetri¢ne
kljuée hranimo v podatkovni bazi kar skupaj s Sifriranimi podatki, kar lahko

oriSemo s pomocjo formule kriptografskega vektorja:

V = (Ejr(sk), Esr(D)) (2.1)

kjer je:

V' — podatkovni par s Sifriranim klju¢em in Sifriranimi podatki,
sk — nakljuéno ustvarjen simetricni kljuc,
7k —uporabnikov javni kljuc,

Ej, oziroma Eg, — Sifrirna procedura s pomocjo asimetricne oziroma

simetri¢ne enkripcije,

D — podatki, ki jih zelimo Sifrirati.

2.2 Zaupne shrambe podatkov

2.2.1 Nacrtovanje Sifriranih podatkovnih baz

Podatkovne shrambe vec¢inoma vsebujejo nesifrirane podatke, kar omogoca pre-
prosto indeksiranje, pospeSevanje najrazlicnejsih poizvedb, zagotavljanje refe-
rencne integritete ter enostavnost podatkovne analize. Sifrirani podatki v ve-
liki meri otezijo omenjene prijeme, ki so sicer vgrajeni v vec¢ino sodobnih siste-

mov za upravljanje z nesifriranimi podatkovnimi bazami (SUPB|oziroma|DBMY)).
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Menimo, da se zaradi nastetih omejitev nacrtovanje Sifriranih podatkovnih baz

bistveno razlikuje od nacrtovanja navadnih podatkovnih baz.

Wagner, Putter in Cain[8] so v svoji raziskavi preucili razli¢cne prijeme nacr-

tovanja shramb s Sifriraninimi podatki. Omenjenih je vec¢ pristopov:

e Zaupna sita: zaupna sita postavimo med in odjemalske programe.
Ta metoda uporablja kriptografske sekljalne vsote (checksumsﬂ), da se zago-

tovi, da podatki niso dosegljivi uporabnikom, ki zanje nimajo dovoljenja[9].

e Omejeni pogledi: predlagana je ureditev podatkovne baze, kjer lahko upo-
rabniki z nekega varnostnega nivoja pridobijo zgolj poglede na podatke,
ki ne vsebujejo stolpcev visjih ravni varnosti. Za vsak nivo varnosti lahko

uporabljamo poseben Sifrirni kljuc.

e Blocno Sifriranje ali Sifriranje zapisov z enim kljucem: preprosta metoda,
kjer s pomocjo enega Sifrirnega kljuca Sifriramo vse oblike podatkov. Ta pri-
stop je enostavno prilagodljiv za vecnivojsko varnost z uporabo vec kljucev.
Obdelava podatkov v tem nac¢inu zahteva veliko Stevilo desifrirnih posegov

med izvajanjem predikatnih poizvedb.

o Sifriranje zapisov z razicnimi kljuéi za posamezna polja: kombinacija Si-
friranja zapisov z deSifrirnimi postopki za posamezna polja. Predlagani so
bili specializirani algoritmi[10], vendar so avtorji ¢lanka [§] mnenja, da ima
ta metoda v primerjavi z npr. metodo Sifriranja polj z ve¢ kljuci bistveno

veé slabosti.

3Te procedure iz vektorja podatkov izratunajo eno samo stevilo, tako imenovano sekljalno
vsoto ali checksum. V kriptografiji obstaja zahteva po tem, da je karseda tezko poiskati podobne
vektorje podatkov, ki imajo enako sekljalno vsoto.
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o Sifriranje polj z enim kljucem: postopek, kjer vsako polje zapisa gifriramo
posebej, vendar z istim kljuc¢em. Bistvena slabost teh algoritmov je visoka
stopnja ranljivosti, saj je zaradi velike koli¢ine kratkih Sifriranih vsebin
mozno uporabiti napad iskanja in zamenjave kriptogramov (CSS| oziroma

ciphertext searching and substitution).

o Sifriranje polj z vec kljuci: predstavlja nadgradnjo prejsnjega postopka, kjer
vsako polje sifriramo z lastnim klju¢em (s tem nekoliko omejimo ranljivost

metode pod napadi [CSS)).

e Zaupni homomorfizmi: s pomocjo homomorfnih preslikav bi lahko uporabili
obicajne prijeme za delo s podatki brez potrebe desifriranja. Na zalost ima
ta metoda teoreticne omejitve in je tako kot Sifriranje polj z enim kljucem

ranljiva pod napadi [CSS|

e Homofonska predstavitev podatkov v podpoljih: poskusa uvesti prednosti, ki
jih prinasa metoda zaupnih homomorfizmov. Metoda temelji na razdelitvi
polj v ve¢ podpolj ter poskusa z vnosom umetnega Suma prepreciti ranljivost

CSSL

Raziskava ponuja kopico resSitev, vendar je mozno izlusciti lastnosti, ki so
skupne vsem metodam. Obic¢ajni postopki urejanja zapisov so moc¢no ome-
jeni (z izjemo metod zaupnih homomorfizmov in homofonske predstavitve pod-
polj). Sifriranje celotnih zapisov prav tako izkazuje nizjo stopnjo ranljivosti pod
dolocenimi kriptografskimi napadi kakor sifriranje posameznih polj. Predvide-
vamo, da je v naSe namene smiselna uporaba Sifriranja celotnih zapisov, saj ne
potrebujemo popolnega nabora obic¢ajnih postopkov urejanja podatkov, ki jih

sicer ponujajo standardni [SUPB]
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2.2.2 Upravljanje s kljuci

Ob nacrtovanju zascite podatkov s pomocjo Sifriranja je neizbezno tudi nacrto-
vanje upravljanja s Sifrirnimi kljuci[ll]. Pravilno gospodarjenje s kljuéi je vsaj
tolikSnega pomena kakor upravljanje s podatki samimi. Izguba kljuca lahko v te-
meljih izpodbije prav vse prednosti Sifriranja, saj lahko najditelj kljuca dostopa
do podatkov prav tako, kakor lastnik sam. Se veé, velikokrat izguba klju¢a po-
meni tudi prakticno izgubo podatkov, kar je posledica osnovne naloge sifriranja

— napraviti odklepanje vsebine paketov brez kljuca ¢im tezje.

Damiani in ostali so v raziskavi [12] preverili upravljanje s klju¢i v vecupo-
rabniskih podatkovnih bazah — v okviru tako imenovanih podatkovnih baz kot
storitev oziroma database-as-a-service). Izluscili so §tiri osnovne entitete
in akterje taksnih sistemov: lastnike podatkov, uporabnike, odjemalske programe
ter strezniske programe. Lastnik podatkov doloca politiko dostopov do podatkov
— 8 pomocjo odjemalskega programa Sifrira podatke, Se preden jih le-ta poslje na
streznik preko komunikacijskih kanalov. Prav zaradi Sifriranih vsebin strezniki,
in s tem tudi ostali uporabniki sistema, nimajo moznosti vpogleda v podatke;
ob tem je potrebno omeniti, da je lastnik podatkov tudi lastnik skritih kljucev
— zaradi tega je upravljanje s skritimi klju¢i popolnoma prepuscéeno uporabniku

oziroma odjemalskemu programu.

V sistemu AtomID Zzelimo uporabnikom omogociti preprosto izmenjevanje ozi-
roma naslavljanje podatkov. Uporabniki bodo lahko dostopali do tujih podatkov
Sele takrat, kadar bodo lastniki Sifrirali podatke s kljuci, ki so znani naslovnikom.
Seveda je o prispelih posiljkah Sifriranih podatkov potrebno ustrezno obvestiti

naslovnike — naslovnik mora na primer vedeti, s kaksnim klju¢em so podatki
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sifrirani; na sreco je obveSCanje mozno avtomatizirati s pomocjo odjemalskih in

strezniskih programov.

V namene naslavljanja podatkov med ve¢ uporabniki predlagamo uporabo
asimetricnega Sifriranja. Javni kljuci vseh uporabnikov se hranijo v podatkovni
bazi in so dostopni vsakomur. Lastniki podatkov lahko s tem po svoji presoji
izbirajo, ali bodo zaupali svoje podatke komurkoli (ne le skupinam uporabnikov)
— v ta namen je potrebno podatke zgolj Sifrirati z javnimi kljuc¢i naslovnikov. V
nadaljevanju bomo uporabili izsledke omenjenih raziskav in predstavili izvedbo
sistema, kjer so skriti deli klju¢ev namesceni v odjemalskem programu (zasciteni
z geslom ali hranjeni na pametnih karticah) ter javni deli klju¢ev preneseni v

podatkovno shrambo sistema.

2.2.3 Zagotavljanje celovitosti

Zagotavljanje dolocenih vidikov celovitosti v klasiécnem okolju ponuja ze vecina
[SUPB] sistemov in aplikacijskih streznikov. Kadar zelimo zagotavljati referen¢no
celovitost nesifriranega podpornega dela podatkovne baze, lahko seveda se vedno
koristimo storitve [SUPB| — ceprav sicer hranimo Sifrirane podatke. Prav tako
lahko uporabimo sekljane vsote ali digitalne podpise za zagotavljanje vsebinske
integritete vseh podatkov. Tezava se pojavi, kadar zelimo zagotavljati referenc¢no

celovitost med vsebinami Sifriranih zapisov.

Haciglimiig, Iyer in Mehrotra [I3] so preucili moznosti zagotavljanja celovi-
tosti povezanih podatkov, cetudi so slednji Sifrirani. Predlagali so resitev, s ka-
tero ustvarijo digitalni podpis za vsako izmed Sifriranih tabel. Bistvena omejitev

taksnega mehanizma je v visoki stopnji prenosa podatkov med strezniskim pro-

Stran 12 Matej Urbas



2.3. Sifriranje osebnih identifikatorjev Stran 13

gramom in odjemalskimi programi. Nesprejemljivo je namre¢, da mora odjemalec
ob vsaki spremembi (t.j. ob vnosu, izbrisu ali prepisu) vrstic v tabeli ponovno
izracunati digitalni podpis vseh podatkov v tabeli. To pa pomeni, da je potreben

prenos celotne vsebine tabele k uporabniku.

Da bi omejili potrebe po prenosu ogromnih koli¢in podatkov, so dodatno pre-
dlagali postopek inkrementalnega podpisovanja. S pomocjo avten-
tikacije sporocil dosegajo bistveno nizje zahteve po prenosu podatkov, saj lahko
izracunamo posodobljen podpis zgolj z obstoje¢im podpisom in s podatki zapisa,

ki ga spreminjamo.

Celovitost podatkov je izjemnega pomena za pravilno delovanje storitev sis-
tema. Predvidevamo, da za namene nase raziskave omenjen pristop popolnoma

zadosca.

2.3 Sifriranje osebnih identifikatorjev

Eden izmed ciljev raziskave je oblikovati sistem, ki bo v celoti odpravil potrebe
upravljanja z osebnimi identifikatorji. Uporabniki lahko koristijo sistem s po-
polno anonimnostjo, kar omogoc¢amo s pomocjo varnih identifikatorjev AtomlID.
Osnovna zasnova identifikatorjev AtomID sledi izsledkom raziskave Eleanor Me-
ux[T4], ki za zagotavljanje anonimnosti nasteje tri razlicne pristope enosmernega
sifriranja osebnih stevilk (na primer Stevilk , vendar prvi metodi iz navede-

nih razlogov oznaéi kot neprimerni:

1. uporaba obstojecih gifrirnih algoritmov (ki niso prestali strogih kriterijev,
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potrebnih za zagotavljanje anonimnosti v zdravstvu),

2. prireditev popolnoma nakljucnih 9-mestnih stevil vsakemu osebnemu iden-
tifikatorju (ta metoda je bila zavrzena zaradi neoptimalnosti in tezavnosti

izvedbe), ter

3. izvedba posebne enosmerne preslikave, prilagojene posebej v namene Sifri-

ranja osebnih identifikatorjev.

Za ustvarjanje identifikatorjev AtomID uporabljamo metodo, ki temelji na
prireditvi naklju¢nih stevil (pristop §t. 2). Omeniti je potrebno, da se je izvedba
s pomocjo indeksirnih metod sodobnih [SUPB]izjemno poenostavila. Menimo, da

je metoda dovolj uc¢inkovita, ob tem pa ponuja Se dodatne prednosti.

V namene generiranja identifikatorjev uporabljamo proceduro brez parame-
trov, katere cilj je ustvariti Stevilo (sestavljeno iz Stevilk in ¢rk), ki ga lahko
¢im enostavneje izgovorimo in si ga ¢im lazje zapomnimo (opis postopka sledi v
poglavju . Dodatna lastnost sistema AtomlID je moznost prirejanja vec iden-
tifikatorjev posameznim uporabnikom — slednje omogoca dejstvo, da AtomID ni

vezan na kakrsen koli drugi uporabnikov podatek.

Pomembna nadgradnja omenjene metode omogoca popolnoma anonimno na-
slavljanje podatkov — t.j. brez uporabe lastnih identifikatorjev. Osnovna ideja
tega pristopa je, da ob izmenjavi podatkov ustvarimo nov AtomlID brez lastnika
(anonimen AtomlID). Sele nato priredimo novo ustvarjenemu AtomID-ju podatke,
ki jih Zelimo posredovati naslovniku. Uporabnik kljub vsemu ohrani moznost
upravljanja anonimnih AtomlID-jev s pomocjo skritih gesel. Natancnejsi opis

anonimnega naslavljanja sledi v poglavju
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2.4 OpenlD

OpenlD je odprt protokol za decentralizirano upravljanje identitet, avtentika-
cijo uporabnikov in nadzor dostopov v spletu[I5]. Uporabniki lahko s pomocjo

ogrodja OpenlD upravljajo s svojim rac¢unom zgolj na enem mestu.

Naloga spletnih sistemov, ki zelijo svojim uporabnikom ponuditi moznost pri-
jave s pomocjo ogrodja OpenlD, je, da v poslovno logiko posebej vgradijo podporo
za avtentikacijo s pomocjo standardnega protokola. Preverjanje avtentic¢nosti
uporabnika je s tem prepusceno tujemu strezniku, kar seveda ni brez posledic v
organizaciji varnosti sistema, kjer ob potrebnem zaupanju naletimo Se na mnogo
potencialnih ranljivosti[16]. Kljub vsemu je mozno s pomoéjo nadzorov dostopa,
certifikatov in varnih komunikacijskih kanalov zagotoviti zadovoljivo mero varno-

sti in zaupnosti.

Bistvena razlika med ogrodji OpenID in AtomlID je v koli¢ini oziroma nacinu
hranjenja podatkov ter v sami namembnosti sistemov. Primarna naloga plat-
forme AtomID ni preverjanje avtenti¢nosti, temvec naslavljanje, hranjenje in va-
rovanje Sifriranih osebnih podatkov uporabnikov. Implementacija avtentikacije
v sistemih, ki uporabljajo identifikatorje AtomlID, je popolnoma neodvisna in

prepuscena lastnikom sistemov.

Skupna lastnost sistemov je moznost decentraliziranega upravljanja z upo-
rabniskimi ra¢uni. Eden izmed ciljev je namre¢ ponuditi uporabnikom moznost
uporabe zgolj enega racuna za vse AtomlID podprte sisteme — kar je bistvena

podobnost s protokolom OpenlD.
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2.5 Primerjava tehnolobgij

Izsledki predhodnih raziskav in obstojecih tehnologij ponujajo mnozico pristopov
k realizaciji odjemalskega Sifriranja podatkov. Prav tako smo spoznali ve¢ nacinov

varnega upravljanja z osebnimi identifikatorji.

Mnogo tehnologij smo lahko prevzeli in jih v okviru zahtev sistema Atom-
ID tudi nadgradili. Bistvene nadgradnje vkljucujejo varno naslavljanje podatkov
poljubnim naslovnikom s pomocjo asimetri¢ne enkripcije ter moznost izvajanja

vecine poizvedb na strezniku — kar omogoca tronivojska zasnova sistema.

Za primerjavo omenjenih tehnologij glej tabelo [2.1]

C-SDA | OpenlID DAS AtomID

Sifrirani podatki v N/A v v
Skupinsko Sifrirano nasla-

v N/A X v
Vljanjeﬂ
Poljubno sifrirano naslavlja-

X N/A X v
njeﬂ
Decentralizacija prijav x v X X
Decentralizacija upravljanja

Ja upravlijanj o v o v

uporabnigkih rac¢unov
Porazdeljena  podatkovna

X N/A v v
shramba
Spletni identifikatorji X v X v

4Posiljanje podatkov, sifriranih s skupnimi kljuéi.
5Posiljanje podatkov, sifriranih z javnimi kljuéi naslovnikov — skupine in skupni kljuéi niso
potrebni.
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Stran 17

C-SDA| | OpenlID DAS AtomID
[zvajanje Sifriranih  poi-
odjemalec N/A odjemalec | streznik
zvedbﬁ
Tabela 2.1: Primerjava tehnologij |C-SDA|, OpenlD, [DAS|in AtomID.

6Degifriranje podatkov poteka v vsakem primeru na odjemalcu.
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Poglavje 3

Tehnologija

3.1 Opis sistema AtomlID

Z rastjo elektronskega poslovanja ter elektronskega hranjenja in obdelave podat-
kov se postopoma pojavljajo popolnoma nove oblike kriminala, kot sta kraja
identitete in vdori v racunalniska omrezja. Zaradi hitrega razvoja tehnologije
in socasnega strmega porasta novih vrst grozenj se podjetja, katerih primarno
podrocje poslovanja ne obsega informacijskih dejavnosti, tezko sooc¢ajo z varno-

stnimi vprasanji.

Hkrati podjetja, ki poslujejo s fizicnimi osebami, za veliko ve¢ino svojih po-
slovnih dejavnosti potrebujejo vsaj nekatere osebne podatke svojih strank — te
podatke morajo varovati v skladu z zakonom o varovanju osebnih podatkov[4],
kar pomeni, da jih morajo hraniti v sistemih z relativno visoko stopnjo varno-
sti, ali pa tvegajo denarno kazen med 4.000 in 12.000 EUR. Zal organizacije ob

poskusu razvoja lastnih ogrodij pogosto naletijo na tezave, saj je razvoj varnih
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sistemov:

drag — razvoj varnih informacijskih sistemov zahteva znatna vlaganja v zna-

nje kadrov, revizije sistema, dosledna testiranja, certifikacije, ipd.

zapleten — razvoj varnih sistemov je bistveno bolj zapleten od razvoja pov-

precnih informacijskih sistemov.

specificen — razvoj varnih sistemov zahteva specificna znanja, ki jih vecina

programerjev, ki se s tem ne ukvarja, nima.

Hkrati so podjetja, ki hranijo osebne podatke, v skladu z dolzna zago-

tavljati dolocene storitve:

e vodenje zapisnika o dostopih do osebnih podatkov,
e vpogled v dnevnike dostopov na zahtevo upravicencev ter

e izbris in/ali spremembo vsebine v primeru zahteve s strani lastnika osebnih

podatkov.

Na podlagi dejstev, da so osebni podatki jasno opredeljeni z zakonom, da so
hranjeni v enaki ali vsaj podobni obliki v veliki ve¢ini podjetij in da je potrebno
zagotavljati vsaj minimalni nabor storitev (vpogled, sledljivost in anonimnost),

smo oblikovali sistem z naslednjimi znacilnostmi:

e Podatki so hranjeni na enem mestu, s ¢imer je ponujena moznost deljene

infrastrukture med podjetji in fizicnimi uporabniki,
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e Varnostni sistemi in algoritmi so nadgradljivi (dopuscene so moznosti spre-
memb postopkov v upravljanju z osebnimi podatki, dodajanje novih Sifrir-
nih algoritmov ipd.) — s tem je mozno prilagajati sistem spremenljivim

zakonskim zahtevam.

e Dostopi do osebnih podatkov se belezijo, s ¢imer se poveca transparentnost

sistema.

e Podatki so sifrirani, Se preden prispejo v sistem AtomlID (Sifrirani so lo-
kalno na strani uporabnika), kar zagotavlja, da jih ne morejo prebrati niti
nadzornik sistema niti ostala podjetja, ki sistem uporabljajo (varnost je

zagotovljena tudi v primeru, ¢e bi bili podatki fizi¢no odtujeni).

[17]

3.2 Identifikatorji AtomID

Identifikatorji AtomlID so prav gotovo eden pomembnejsih sestavnih delov sistema
AtomlID. Prevzemajo vlogo edinega logitnega in javnega naslova uporabnikov
in so ustvarjeni popolnoma naklju¢no. 7 nakljuénostjo zelimo zagotoviti, da
niso izpostavljeni kakrsni koli dejanski osebni podatki — mnogi sistemi namrec
uporabljajo osebne podatke kakor javne identifikatorje v sistemu. Identifikator
AtomlID je torej edini kos informacij o uporabniku, ki je viden navzven — brez

imen, priimkov ali podobnih informacij.

Identifikatorji AtomID so oblike osemznakovnih nizov, neobc¢utljivih na veli-

kost posameznih znakov (case-insensitive). Sestavljeni so iz érk angleske abecede,
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stevk od 0 do 9 ter znakov - in / (izpis prikazuje pripadajoci regularni izraz).

Izpis 3.1: Regularni izraz AtomID identifikatorjev.

AtomID ::= ([A-Z]|[a-z]|[0-9]1-1/){8,8%}

Upostevajo¢ dejstvo, da velikost ¢rk ni pomembna, lahko izracunamo, da
dopusca omenjena oblika nizov priblizno 4, 35- 10'? razli¢nih identifikatorjev (glej
izracun . Ceprav pricakujemo, da bo taksno stevilo enoliénih nizov popol-
noma ustrezalo vsem nacrtovanim prakticnim primerom uporabe, dopusc¢amo
moznost kasnejSega prilagajanja oblike ter povecevanja dolzine in nabora zna-

kov.

N = (26 + 10 + 2)® = 38° = 4.347.792.138.496 (3.1)

V grobem delimo identifikatorje na dve kategoriji: javni oziroma osebni iden-
tifikatoryi ter anonimni identifikatorji. Anonimni identifikatorji se od javnih raz-
likujejo zgolj v tem, da slednji pripadajo natanko enemu uporabniku, medtem ko

anonimni nimajo pripisanega lastnika (glej diagram |3.1]).

Uporabnik <1 AtomlID

b
/

Slika 3.1: Prikaz relacije med entitetama Uporabnik in AtomlID.

Javni identifikatorji: Uporabnik si lahko lasti ve¢ javnih identifikatorjev. Z
njimi se lahko predstavlja ostalim uporabnikom v sistemu, naslavlja posiljke ali

povprasuje po osebnih podatkih.
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V postopku naslavljanja in povprasevanja po podatkih sta potrebna zgolj
identifikatorja udelezenih uporabnikov — s tem se povsem izognemo razkrivanju
potencialno zaupnih podatkov ze v ¢asu naslavljanja (slednje lahko nakazemo
s primerom postopka narocanja na storitev, glej diagram poteka . Podatki
potujejo iz posiljateljevega AtomID racuna na racun naslovnika (ob tem je ustre-
zno poskrbljeno za tajnost podatkov s pomocjo sifriranja, glej podpoglavje .
Omeniti je potrebno, da lahko naslovnik dostopa do podatkov le s prijavo v sis-
tem AtomlID — s tem je zagotovljena moznost belezenja evidence o dostopih do

podatkov.’

Uporabnik : Casopisno podjetje Sistem AtomID :
Zelim se narogiti. - | |
______ Potrebujemo va$ osebni AtomID. _ U |
i |

/u Potrebujemo naslov, ime in priimek s tega AtomID-ja.

Zelite posredovati podatke ¢asopisnemu podjetju?

Slika 3.2: Primer poteka izmenjave osebnih podatkov.

Anonimni identifikatorji: Osnovni namen anonimnih identifikatorjev ni na-
slavljanje podatkov (v nasprotju z javnimi identifikatorji), temve¢ hranjenje po-
datkov oseb, ki niso uporabniki sistema AtomID (sluzijo kot odlagalis¢e osebnih

podatkov tujih sistemov podjetij — glej diagram poteka .

Anonimni identifikatorji se uporabljajo predvsem v scenarijih, kjer se uporab-

niki registrirajo v sisteme organizacij z obi¢ajnimi postopki — na primer z vnosom
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osebnih podatkov v spletni obrazec. Kadar se v sistem podjetja registrira nov
uporabnik, se osebni podatki prenesejo v podatkovno shrambo AtomID — ob
tem se ustvari nov anonimni identifikator in geslo, s katerim lahko uporabnik in
podjetje urejata podatke (podjetje jih ureja neposredno s pomoéjo knjiznic A-
tomID, uporabnik pa ima ve¢ moznosti: spreminja jih lahko v sistemu podjetja
ali neposredno v sistemu AtomID). Razlogov, da bi podjetja hranila obcutljive
osebne podatke v podatkovni shrambi sistema AtomlID, je ve¢: predaja odgovor-
nosti, zagotovljenost zascite podatkov, belezenje evidence dostopov, dislokacija
ter moznost vpogleda in urejanja podatkov — kakor predpisuje zakon o varstvu
osebnih podatkov. Podjetjem s tem prav tako ni potrebno vlagati dodatnih sred-

stev v lastno implementacijo.

Uporabnik : Spletna trgovina : Sistem AtomID :

Vnos osebnih podatkov ob registraciji. | |

Shrani osebne podatke novega uporabnika. - !

- Shranjeno. Nev_@qm19155591_2§rz'-_c_e_slp_'G_E§L_o_1z3_4_'-H

Registracija uspesna. X

?
|
|
T X
k

Slika 3.3: Hranjenje podatkov s pomoc¢jo anonimnih identifikatorjev.

Kljub temu lahko anonimne identifikatorje uporabljamo tudi v namene na-
slavljanja podatkov. V tem primeru se postopek nekoliko razlikuje od postopka

naslavljanja z javnimi identifikatorji (glej diagram [3.4).

Uporabnika sistema AtomID, ki prenese podatke na podjetje s pomo¢jo anoni-
mnih identifikatorjev, naceloma ni mozno izslediti, saj v podatkovni bazi sistema
ni zavedeno, komu pripada taksen identifikator. Seveda lahko preneseni podatki

kljub vsemu vsebujejo popolnoma zadostno koli¢ino informacij za identifikacijo
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Uporabnik : Podjetje : Sistem AtomID :
Katere osebne podatke potrebujete?

| _ Potrebujemo ime, priimek in naslov. _ LI

T |

M Ustvari nov anononimni AtomlP in vanj prenesi ime, priimek in gesl
¥

I

I

I

» |

e o AtomiD ustvarjen. Stevilkd 'SABC123D), geslo ‘geslo1234. ___________| J

= Podatki so dosegljivi na 'SABC123D'.

Potrebujemo ime, priimek in naslov z 'SABC123D".

Ime, priimek in naslov. J
e Ime, priimek in naslov.________ |

Slika 3.4: Primer poteka anonimne izmenjave osebnih podatkov.

lastnika kot taksnega (na primer s pomocjo naslova, imena in priimka ali davéne
stevilke). Vsekakor je klju¢na lastnost tega pristopa, da se s pomocjo izmenjave
podatkov z anonimnimi identifikatorji ne razkrije uporabnik, ki se sicer skriva za

vsakim osebnim identifikatorjem.

Zal anonimno naslavljanje podatkov ni brez slabosti:

e Ker v sistemu ni informacije o asociiranem uporabniku anonimnega iden-
tifikatorja, tudi nadzorniki sistema AtomID nimajo moznosti izslediti iz-
vornega lastnika podatkov. Zato je potrebno zagotoviti, da si odjemalec
lokalno zapomni novo ustvarjene anonimne identifikatorje in pripadajoca
gesla — zgolj z gesli je namre¢ uporabnikom omogoc¢eno urejanje anonimnega

AtomlID racuna in sledenje evidencam dostopov.

e Naslovniku prav tako ni mozno izrociti digitalno podpisanih podatkov s
pomocjo uporabnikovega certifikata — vzrok za to je dejstvo, da anonimni

podatki nimajo z njimi povezanega uporabnika sistema, zal pa je za za-
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gotavljanje preverljivosti digitalnih podpisov potreben prav uporabnikov
certifikat (ena izmed moznih resitev je, da ob ustvarjanju anonimnih iden-
tifikatorjev ustvarimo tudi ad-hoc certifikat, s katerim lahko uporabnik ka-

sneje spreminja podatke in potrjuje spremembe).

3.2.1 Zahteve

Identifikatorji so prav gotovo osrednjega pomena v okviru sistema AtomID —
prav zaradi tega moramo opredelili nekaj zahtev, s katerimi bomo poenostavili
delo s sistemom. Zagotoviti zelimo, da so identifikatorji preprosto berljivi, da je
glede na njihovo obliko mozno dolociti namen uporabe (slednje zelimo doseci s
pomocjo segmentacije) in da so enolicni (kar pomeni, da se v sistemu ne mo-
reta pojaviti dva enaka identifikatorja). Prav tako zelimo zagotoviti razgirljivost
identifikatorjev — v primeru, da trenutno zastavljen nabor enoli¢nih nizov ne bi

zadoscal.

Berljivost: Identifikatorji AtomID prevzemajo vlogo naslova v sistemu. Upo-
rabniki jih lahko uporabljajo tako v tujih sistemih (kjer je vgrajena AtomID pod-
pora), kakor tudi v namene izmenjevanja podatkov med posamezniki. Na podlagi
omenjenih primerov uporabe predvidevamo, da je smiselno ustvarjati osebne iden-
tifikatorje, ki so preprosto berljivi in si jih je mozno ¢im lazje zapomniti[I8] (v
podpoglaviju bomo predstavili algoritem za generiranje naklju¢nih berljivih

identifikatorjev).
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Enoliénost: V sistemu se ne smejo pojaviti podvojena sStevila. Za vsak par

identifikatorjev mora veljati naslednji izraz:

kjer je:

I; — +-ti identifikator v sistemu,

A — seznam vseh identifikatorjev v sistemu.

Definicija. Identifikatorja sta enaka natanko tedaj, kadar imata enako dolzino

in se ujemata v vseh istoleznih znakih:

kjer je:

L(I) — dolzina identifikatorja I (po trenutni specifikaciji je vrednost tega
izraza enaka 8 za vsak identifikator, vendar dopuséamo moznost sprememb

v prihodnosti),

U(a) — funkcija, ki preslika majhne érke v velike.

Segmentacija: Domnevamo, da bodo uporabniki sistema razdeljeni v manjse

stevilo osnovnih skupin. Ob zacetku vzpostavitve sistema predvidevamo tri o-
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snovne skupine uporabnikov: fizicne osebe, podjetja ter drzavni uradi or. vladne

ustanove.

V namene lazje prepoznavnosti posameznih skupin predlagamo, da se vsaki
skupini pripise enoli¢na oblika identifikatorjev. Oblike posameznih skupin identi-
fikatorjev imenujemo razredi. Vsak razred je dolocen s prvo ¢rko identifikatorja.
Tako na primer identifikatorji, ki se zacnejo s ¢rko O (na primer OABCDO001,
OFERI001 ipd.), pripadajo skupini organizacij. Tabelaprikazuje zacetne znake

identifikatorjev, ki dolo¢ajo posamezne razrede.

Zacetni znak | Ime razreda

P Fizicne osebe
0] Podjetja
G Drzavni uradi/vladne ustanove
S Anonimni identifikatorji
ostalo Rezervirano

Tabela 3.1: Seznam razredov AtomlID identifikatorjev.

S to spremembo se stevilo enoli¢nih identifikatorjev v posameznih razredih ne-
koliko zmanjsa. Sedaj je v vsakem razredu na voljo priblizno 1,14 - 10! razliénih
identifikatorjev (glej izracun . Domnevamo, da tudi to Stevilo povsem zado-

stuje trenutnim namenom.

N = (26 + 10+ 2)7 = 38" = 114.415.582.592 (3.4)
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Razsirljivost: V primeru, da zacetni nabor identifikatorjev ne bi zadoscal po-
trebam v prihodnosti, zZelimo dopustiti moznost kasnejse nadgradnje. Predvsem
pricakujemo potrebo po Sirjenju nabora dovoljenih znakov in povecevanju stevila

mest.

3.2.2 Ustvarjanje identifikatorjev

Glede na zastavljene zahteve zelimo izdelati algoritem, ki bo ustvarjal berljive
identifikatorje in ponujal ¢im vecji nabor enoliénih izhodov. Prav tako zelimo, da

je algoritem enostavno prilagodljiv v primeru kasnejsih razsiritev.

Omeniti je potrebno, da potrebujemo visjo berljivost zgolj, kadar ustvarjamo
javne identifikatorje. V primeru anonimnih identifikatorjev lahko uporabljamo
celoten nabor znakov — kar pomeni uporabo popolnoma naklju¢nega algoritma

brez kakrsnih koli pravil.

Algoritem mora ustvarjati enolicne identifikatorje; zagotoviti je namre¢ po-
trebno, da v sistemu ni podvojenih identifikatorjev. Enoli¢nost lahko zagota-
vljamo s kombinacijo preverjanja ze ustvarjenih identifikatorjev ter ponovnih po-
skusov (v navedenih primerih tega postopka ne bomo vkljucevali — ¢eprav konéne

razlicice algoritmov kljub vsemu uporabljajo taksen pristop).

Bistveno koristnejsi algoritmi zagotavljanja enoli¢nosti so sekvenc¢ni gene-
ratorji identifikatorjev s konstantnim ¢asom — neodvisnim od odmika (primeri
taksnih algoritmov so strogo monotone funkcije; na primer pretvorba stevilskih

sistemov).

Berljivost je izrazito subjektivna lastnost identifikatorjev. Dolociti cenilke
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berljivosti ni povsem preprosta naloga[l§]. Domnevamo pa, da so besede, kjer se
paroma izmenjujejo samoglasniki in soglasniki, mnogo lazje berljive kakor popol-
noma nakljucni nizi. Prav tako bomo v berljivih identifikatorjih izpuscali znaka

-in /. Na primer:
e Nakljucni nizi: SVPINAVV, K3J4 /50X, EK50S-JP ipd.
e Izmenicni soglasniki in samoglasniki’} LEGOROMO, DEGUBYKA, LAKE-
SOPU ipd.
Preverili bomo izvedbe algoritmov, ki upostevajo navedena nacela ter kljub

vsemu ponujajo ¢im vecji nabor enoli¢nih identifikatorjev.

Izpis prikazuje najpreprostejsi primer. Algoritem sestavlja nize izmeni¢nih

soglasnikov in samoglasnikov]

Izpis 3.2: Preprost algoritem za ustvarjanje AtomlID identifikatorjev.

id := znakRazreda;
for i := 1 to 7 do
if Sodo (i) then
id := id + nakljucniSoglasnik;
else
id := id + nakljucniSamoglasnik;
end
end

Bistvena slabost tega algoritma je izjemno nizko stevilo razpolozljivih kombi-
nacij identifikatorjev v posameznih razredih (glej enacbo E] Kljub vsemu ima

algoritem to prednost, da je preprosto prilagodljiv za daljse nize.

'Primere smo ustvarili z algoritmom

27Zmnak y smo vkljuéili v nabor samoglasnikov.

3V vseh nadaljnjih primerih predpostavljamo, da imajo identifikatorji natanko 7 prostih
znakov, saj je prvi znak rezerviran za oznacbo razreda.
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N = (20-6)? - 20 = 34.560.000 (3.5)

V namen razsiritve Stevila razlicnih kombinacij predlagamo nekaj ocitnih

razsiritev:

e identifikator lahko vsebuje tudi stevila (domnevamo sicer, da bi prevec
raztresenih Stevk zmanjsalo berljivost identifikatorja, zato predlagamo, da
smejo identifikatorji vsebovati najve¢ eno strnjeno skupino maksimalno treh

stevk — skupine stevk se lahko pojavijo kjerkoli v nizu),

e prvi znak identifikatorja je lahko tudi samoglasnik ali stevilo.

Izpis prikazuje nadgradnjo prejsnjega algoritma, ki ustvarja identifikatorje
z uposStevanjem omenjenih razgiritev. Ta algoritem ponuja priblizno 1,20 - 10°

razliécnih kombinacij identifikatorjev (izracun v dodatku [A.1)).

Izpis 3.3: Nadgradnja algoritma |3.2}

id = znakRazreda;
stStevk = random() mod 4;
indeksGruce := (random() mod (8 - stStevk)) + 1;
prviZnak = random () mod 2;
for i := 1 to indeksGruce - 1 do
if Sodo(i) xor prviZnak then
id := id + nakljucniSoglasnik;
else
id := id + nakljucniSamoglasnik;
end
end
for i := 1 to stStevk do
id := id + nakljucnaStevka;
end
if stStevk > 0 then prviZnak = random() mod 2;
for i := indeksGruce + stStev to 7 do
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if Sodo(i) xor prviZnak then
id := id + nakljucniSoglasnik;
else
id := id + nakljucniSamoglasnik;
end
end

Ceprav nadgrajen algoritem ponuja ve¢ kakor milijardo razliénih izhodnih
kombinacij — priblizno tridesetkrat ve¢ kakor prejsnja razlicica, ne smemo kar
tako privzeti, da je tudi toliko boljsi. Zal ima algoritem bistveno pomanj-
kljivost, ki smo jo odkrili Sele ob izracunu stevila kombinacij. Algoritem namrec
izbira velikostne skupine stevk z enakomerno porazdelitvijo med 0 in 3, toda
stevila kombinacij, ki jih porodi vsaka izmed teh skupin, niso med seboj enaka
(najve¢ kombinacij identifikatorjev dobimo, kadar je skupina Stevk velikosti 1,
najmanj pa, kadar v identifikatorju Stevk ni). Posledica je neenakomerna po-
razdelitev, ki pa je najpogostejsi razlog za prezgoden nastop kolizij. Verjetnost
kolizij je torej visja, kakor bi bila v primeru, ¢e bi algoritem izbiral identifikatorje
popolnoma enakomerno. Posledica velike verjetnosti kolizij pa je otezeno iskanje

novih identifikatorjev.

Na podlagi omenjenih ugotovitev lahko ustvarimo utezi, ki so prilagojene
algoritmu Te utezi spremenijo verjetnost izbire posamezne skupine stevk
in s tem nekoliko zmanjsajo verjetnost kolizij. Skupinam, ki ponujajo najvec

kombinacij, bomo pripisali viSje utezi.

Za utezi je smiselno uporabiti kar razmerja med Stevilom kombinacij, ki jih

ponuja neka skupina, in celotnim naborom enoli¢nih identiﬁkatorjevﬂ (glej tabelo

53).

40Ob tem smo zanemarili neenakomerne porazdelitve tudi znotraj skupin.
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Velikost skupine stevk | Nabor identifikatorjev | Utez
0 44.928.000 0,0376
1 499.392.000 0,4175
2 374.400.000 0,313
3 277.440.000 0,2319

Tabela 3.2: Seznam utezi za posamezno velikost skupine Stevk.

Primerjava uspesnosti algoritmov z utezmi in brez njih sledi v dodatku [A.2]

Kot zanimivost navajamo Se nekaj primerov identifikatorjev razreda P (ustvar-

jenih s pomocjo algoritma : PIRIB753, PUP45ITO, PBEMA1HI ipd.

Kadar zelimo v sistemu gostiti ve¢ kakor milijardo uporabnikov, je nujno po-
trebno spremeniti tudi algoritem ustvarjanja identifikatorjev. Ukrepamo lahko
na ve¢ nacinov: razsirimo lahko nabor znakov (obstaja moznost, da v celoti opu-
stimo zahtevo berljivosti identifikatorjev), prav tako lahko poskusimo nadgraditi
algoritem z dodatnimi pravili ali pa preprosto povecamo stevilo znakov v identi-

fikatorjih.

Uvedba dvoglasnikov (npr.: AE; AI, EI, OU ipd.) — ali kar moznost dveh za-
porednih samoglasnikov dodatno razsiri nabor berljivih enoli¢nih identifikatorjev

(to razsiritev vsebuje tudi konéni algoritem, glej dodatek |A.3)).

Predvidevamo, da je prostora za raziskave v okviru ustvarjanja nakljucnih
berljivih identifikatorjih se veliko[I8 [19]. V prihodnje naértujemo dodatne razi-
skave, kjer bomo s statisticno analizo slovenskega ter angleskega jezika poskusili

dodatno izboljsati algoritem.
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Prav tako bomo s pomocjo anket dosledneje opredelili kriterije berljivosti po-
sameznih oblik identifikatorjev. Izdelati zelimo tudi merila, ki bi natan¢neje opre-
delila stopnje tezavnosti pomnjenja racunalnisko generiranih nizov. Pricakujemo,
da bomo s pomocjo izsledkov v prihodnje lahko Se dodatno razsirili in izboljsali

omenjene algoritme.

3.3 Zagotavljanje anonimnosti ob naslavljanju

Omenili smo, da lahko uporabniki s pomocjo identifikatorjev AtomID med seboj
izmenjujemo podatke. Tri osnovne primere uporabe smo Ze omenili (glej diagrame
3.2, 3-3]in[3.4), vendar smo se jih dotaknili zgolj povrsno. V tem poglavju bomo
posvetili pozornost predvsem fazi naslavljanja, ki predstavlja prvi korak mnogih
transakcij izmenjave podatkov. Poskusili bomo natancneje opredeliti formalne
zahteve in omejitve. Prav tako bomo preucili zahtevnost izvedbe — predvidevamo

namrec¢, da bo slednje Se posebej koristno ob kasnejsih arhitekturnih odloc¢itvah.

Ze v uvodu smo predstavili zahtevo, da naslovi v sistemu AtomID ne smejo
izdati nicesar o uporabniku samem — dolo¢en pomen naj imajo zgolj v mejah sis-
tema AtomlID. Toda kako lahko zagotovimo taksno tajnost? Trdimo, da naslednje

omejitve zadostujejo zastavljeni zahtevi:

e anonimnost naslavljanja: ob izmenjavi naslovov oziroma identifikatorjev

med uporabniki ne smejo biti razkriti nikakrsni osebni podatki,

e zadostnost identifikatorjev: naj bo identifikator AtomID edina potrebna

informacija za omogocanje izmenjave osebnih podatkov ter
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e nepovezljivost identifikatorjev s fizicnimi osebami: tako ostalim uporabni-
kom kakor administratorjem sistema AtomID naj bo onemogoceno povezo-
vanje narocnikov (fiziénih oseb) z uporabniki v sistemu oziroma njihovimi

identifikatorji’|

V podpoglaviju [3.2.2] smo omenili, da ustvarjamo identifikatorje popolnoma
nakljuc¢no ter ob tem ne uporabljamo osebnih podatkov naroc¢nikov. Iz tega sledi,
da zgolj na podlagi identifikatorja ni mozno izluséiti nikakrsnih informacij. Ce
torej privzamemo, da ob izmenjavi naslovov uporabimo le identifikator AtomID
(s tem privzemamo zahtevo zadostnosti identifikatorjev), bo prva zahteva (t.].

anonimnost naslavljanja) nemudoma izpolnjena.

Nekoliko tezja naloga je formalno opisati resitev, ki zagotavlja zadostnost

identifikatorjev v namene izmenjave podatkov:

Naj bosta A in B uporabnika sistema AtomlID. Brez skode za splosnost lahko
predpostavimo, da uporabnik A Zeli poslati podatke uporabniku B. Oba poznata

le identifikator drugega. Opazujemo tri osnovne nacine prenosov podatkov:

1. Kadar zeli A poslati podatke v nesifrirani obliki, je naloga preprosta, saj je

potrebno podatke zgolj ustrezno pripeti AtomID racunu uporabnika B.

2. V primeru asimetri¢nega Sifriranja prav tako zadostuje B-jev identifikator,
saj je z njegovo pomoc¢jo mozno pridobiti B-jev javni kljuc. Uporabnik A

zgolj sifrira podatke in jih prenese na enak nacin kakor v prvem primeru.

5Naroé¢niki sistema AtomID so stranke podjetja, ki ponuja storitve AtomID. Zahteva nepo-
vezljivosti identifikatorjev narekuje, da tudi to podjetje ne sme posedovati informacij o tem,
katere AtomID identifikatorje si lastijo njihove stranke.
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3. Zal ob simetri¢nem Sifriranju naletimo na tezavo, saj morata oba uporab-
nika poznati Se skrivnost, ki je znana samo njima — skupno geslo. V tem
primeru zgolj identifikator ne zadosca vec. Uporabnika si morata na nek

nac¢in izmenjati Se skupno Skrivnostﬂ

Opazimo lahko, da je druga zahteva izvedljiva — vendar le v primeru, ka-
dar podatke naslavljamo v nesifrirani obliki ali s pomo¢jo asimetri¢ne enkripcije.
Trdimo, da to ni bistvena omejitev, saj lahko uporabnikom v vsakem primeru
izrocimo asimetri¢ne kljuce. Prav tako je potrebno omeniti, da v prvem in v dru-

gem primeru tuj identifikator potrebuje zgolj se uporabnik A (ki posilja podatke).

Obravnavati je potrebno zgolj Se izvedljivost zahteve nepovezljivosti identifi-
katorjev s fizicnimi osebami. Menimo, da je ta lastnost ena bistvenih prednosti
sistema AtomID. Kadar dovolimo odprto registracijo uporabnikov (brez potrebe
po placevanju storitev), je naloga preprosta. V tem primeru namre¢ ne potre-
bujemo nikakrsnih osebnih podatkovﬂ Naloga je nekoliko tezja v primeru ko-
mercialne uporabe sistemaﬂ V tem primeru je namre¢ nemogoce v popolnosti
ustreci tretji zahtevi — lahko pa se ji z naslednjim postopkom zelo priblizamo: ob
registraciji podjetje ustvari identifikator in uporabniski racun ter povezave med
narocnikom in uporabniskim rac¢unom nikjer ne zavede. Slabost tega pristopa
je, da ni mozno ukiniti racuna, kadar uporabnik prekine pogodbo ali naro¢nino

— uporabniski racun ostane veljaven toliko casa, kolikor ga je dolocala politika

6Omeniti je potrebno, da si lahko uporabnika izmenjata skrivnost s pomo¢jo javnih kljucev
— vendar taksen pristop uvrséamo v kategorijo asimetri¢nega Sifriranja (druga tocka). Seveda si
lahko uporabnika izmenjata skrivnost kar s pomocjo sistema AtomlID, vendar bo v tem primeru
skrivnost znana tudi skrbnikom sistema.

7V vsakem primeru spoznamo [IP| naslov uporabnika, kar pa s strani ponudnika sistema A-
tomID ni mozno povsem odpraviti. Kljub vsemu lahko izberemo moznost, da si IP naslova
preprosto ne zabelezimo.

87a izstavo rac¢una so kljub vsemu potrebni doloceni osebni podatki.
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sistema v ¢asu registracije.

3.4 Zagotavljanje E2E zaupnosti

V prejsnjih poglavjih smo omenili, da sistem AtomlID zagotavlja zaupnost po-
datkov v vseh fazah izmenjave podatkov. Prav tako smo izpostavili, da zaupnost
dosegamo s pomocjo asimetri¢nega Sifriranja na odjemalski strani — t.j. lokalno
v odjemalskem programu. Kljub temu je v namene implementacije potrebna Se

nekoliko natanc¢nejsa razclenitev.

V okviru zaupne izmenjave podatkov lahko izpostavimo dve temeljni zah-
tevi, ki predstavljata osnovno vodilo pri na¢rtovanju in implementaciji nadaljnjih

postopkov:

e podatki ne smejo v nesifrirani obliki zapustiti uporabnikovega racunalnika,

e vsebina naj bo vidna zgolj in samo naslovnikom (ta zahteva zagotavlja, da
vsebina podatkov ni dosegljiva nadzornikom sistema AtomID — seveda zgolj

kadar nadzorniki niso med naslovniki).

Sedaj se lahko osredotoc¢imo Se na postopek izmenjave podatkov, ki ga prav

tako lahko razdelimo na ve¢ delov:

1. naslavljange: v tej fazi posiljatelj pridobi naslov oziroma identifikator na-

slovnika (glej podpoglavje [3.3),
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2. pridobitev podatkov: posiljatelj s streznika sname podatke, ki jih zeli po-
slati naslovniku (Ce so podatki sifrirani, jih mora posiljateljev odjemalski

program najprej lokalno odkleniti, glej diagram ter

3. prenos podatkov: odjemalec podatke po Zelji ponovno sifrira in jih s pomocjo
sistema naslovi na izbran identifikator AtomID — postopek natancneje opi-

suje diagram

1.) Potrebujem dolocene

podatke iz svojega racuna.

2.) Posiljam izbrane
podatke.
vsebina: V = [Ex(sk), Ex(D)]

PABCDO001 3.) Desifriraj prejete podatke. 4—12!—

uporabi svoj privatni klju¢ pk

sk = DuEjr(sk)]
D = Da[E«(D)]

Uporabnik  Sistem AtomID

Slika 3.5: Pridobitev lastnih podatkov.

S tem smo opredelili postopek posiljanja podatkov zgolj enemu naslovniku.
Preostane le vprasanje, kako omogociti razposiljanje paketov ve¢ naslovnikom
hkrati. V ta namen potrebuje posiljatelj javne kljuce vseh naslovnikov — kar
pomeni, da posiljatelj veckrat ponovi korak 1 v diagramu [3.6 Nato ponovi Se
korak 4, in sicer tolikokrat, kolikor je naslovnikov. Seveda obstaja moznost,
da posiljatelj sifrira podatke s simetricnim klju¢em zgolj enkrat ter isti paket
uporabi za vse naslovnike. Zagotoviti je potrebno zgolj, da v kon¢ni podatkovni
vektor posameznega naslovnika vklju¢imo Se s pravilnim javnim klju¢em Sifriran

simetricni klju¢. Prav tako moramo Se vsako posiljko posebej digitalno podpisati.
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1.) Potrebujem javni klju

naslovnika. :

3.) Ustvari simetri¢ni kljuc. 4——@— 2.) Posiljam javni kljuc.

4.) Sifriraj podatke, jih podpisi

PABCDO001 s s
ter odposlji.

V = [Bi(sk) E«(D)] 5.) Posiljka shranjena:

; posiljatelj: PACBD001

Posiljatelj
7.) Preveri podpis in E 6.) Prispela posiljka:
desifriraj sporocilo. D § posiljatelj: PACBDO001
: : posiljam $e javni klju¢
Cjkz(!) posiljatelja
PABCD002 sk = Dpk[Ejk(Sk)] :

D = D«[Es(D)]

8.) Podatki so sedaj dostopni.

Naslovnik Sistem AtomID

Slika 3.6: Potek zaupne izmenjave podatkov.
3.5 Samodejno ocenjevanje moznosti zlorabe
Ocenjevanje varnostnega tveganja v informacijskih sistemih je eden pomemb-
nejsih sestavnih delov nac¢rtovanja in vzdrzevanja ogrodij. V grobem delimo oce-

njevanje ravni varnosti (glede na odsek sistema, kjer poteka obravnava) v tri vecje

skupine:

ocenjevanje procesov in poslovne logike: poteka na razvojni in operativni
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ravni v mejah organizacij oziroma podjetij. Varnostni nadzorniki ocenjujejo
tako zasnovo in obratovanje sistema (v vseh fazah razvoja), kakor tudi

poslovne procese oziroma poslovanje celotne organizacije[21].

Glede na dejstvo, da v sistemu AtomID hranimo v veliki meri le Sifrirane
podatke, ocenjujemo, da je tveganje zlorabe informacij bistveno nizje, kakor
tveganje izgube podatkov iz malomarnosti — postopke, ki resujejo omenjeni

problem, bomo natanc¢neje opredelili v podpoglavju [4.1]

nadzor omreZja: nadzor omrezja je zelo efektiven nacin odkrivanja poskusov
vdora. Za zagotavljanje sprotnega ocenjevanja ponuja kopico moznosti —
uporabimo lahko na primer sprotno pregledovanje omreznih podatkovnih
paketov (tako imenovani nadzor omreznega prometa oziroma network traffic
control), analizo vzorcev uporabe omreznih kanalov, preprecevanje vdorov

s pomocjo ucenja ipd.[22; 23]

obravnava podatkovne shrambe: podatkovne shrambe so velikokrat najbolj
obcutljivi segment informacijskih sistemov. Glede na vsebino podatkovne
shrambe lahko uporabimo ve¢ razlicnih pristopov sprotnega ocenjevanja
varnosti: analizo vzorcev transakcij, preverjanje strukture poizvedb ipd.
Kadar podatkovne baze vsebujejo nadzorne vnose (audit entries), si lahko
pomagamo tudi s pomocjo razliénih pristopov podatkovnega rudarjenja[24].
Omeniti je potrebno, da se v ve¢ini primerov posluzujemo algoritmov od-

krivanja podatkovnih in transakcijskih anomalij.

V okviru te raziskave se bomo osredotocili predvsem na analizo podatkov
v podatkovni shrambi. Uporabili bomo tri tipe sprotnega ocenjevanja varno-

sti: ocenjevanje s pomocjo nadzornih vnosov, preverjanje razprsenosti neaktivnih
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osebnih podatkov in analizo Sifrirne moci.

Sistem AtomlID vzdrzuje obsezne nadzorne vnose o sprotni rabi. Nadzorni
zapisi vsebujejo podatke o uporabniku, o tipu transakcije ter o pricetku in traja-
nju celotne poizvedbe. S pomocjo analize pogostosti dostopov do podatkov lahko
ocenimo, ali kakSsen uporabnik lokalno hrani zaupne podatke. Prav tako lahko
s pomocjo zaznanih anomalij (na primer izstopajoc¢ih dolzin ali tipov transak-
cij) obves¢amo uporabnike o mozni zlorabi osebnih podatkov, ki so jih zaupali

uporabnikom, pri katerih zaznavamo izstopajoce nacine uporabe sistema.

Drugi nacin ocenjevanja varnosti uvajamo s pomocjo analize razprSenosti
in neaktivnosti podatkov. Pricakujemo, da bo razprSenost zaupanih osebnih
podatkov s ¢asom neprenehoma narascala. Domnevamo pa, da visja stopnja
razprsenosti doprinese k visji moznosti zlorabe podatkov. V namen krcenja raz-
drobljenosti podatkov v celotnem sistemu predlagamo algoritem, ki z uporabo
analize pogostosti uporabe podatkov svetuje uporabnikom, katere podatke lahko
zaradi daljse dobe neaktivnosti odstranijo. Izpis prikazuje poenostavljeno

osnovno strukturo algoritma.

Izpis 3.4: Algoritem za zmanjSevanje razprsenosti neaktivnih podatkov.

zaupaniPodatki := najdiZaupanePodatke (uporabnikl);
for podatek in zaupaniPodatki do
seznamDostopov := preglejDostope (podatek);
if daljsaNeaktivnost (seznamDostopov) then
predlagajIzbris (podatek) ;
end
end

Prav tako je potrebno upostevati Se sifrirno moc kljucev, s katerimi so podatki

Sifrirani. S tekom ¢asa se namre¢ Sifrirni kljuci starajo in tudi varnostni standardi
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se spreminjajo. Preprost algoritem (glej izpis [3.5)) lahko bistveno pripomore k

zagotavljanju varnosti skozi cas.

Izpis 3.5: Postopek preverjanja Sifrirne moci podatkov.

zaupaniPodatki := najdiZaupanePodatke (uporabnikl);
lastniPodatki := najdilastnePodatke (uporabnikil);
for podatek in zaupaniPodatki do
naslovnik := najdiNaslovnika(podatek);
simetricniKljuc := vrniSimetricniKljuc (podatek);
if nezadostnaMocKljuca(naslovnik) or «
zastarelKljuc(naslovnik) then
obvesti(naslovnik) ;
obvesti(uporabnikl);
else if nezadostnaMocKljuca(simetricniKljuc) then
obvesti(uporabnikl);
end
end
if nezadostnaMocKljuca (uporabnikl) then
obvesti(uporabnikl);

else
for podatek in lastniPodatki do
simetricniKljuc := vrniSimetricniKljuc («
podatek) ;
if nezadostnaMocKljuca(simetricniKljuc) then
obvesti(uporabnikl);
end
end
end

3.6 Fizicno naslavljanje podatkov

V predhodnih poglavjih smo obravnavali zaupen in varen prenos podatkov s
pomocjo racunalniskih komunikacijskih kanalov. Kljub velikemu razmahu digita-
lizacije domnevamo, da podjetja in njihove stranke pogosto poslujejo Se s pomocjo

tradicionalnih pristopov. V ta namen bomo predstavili $e moznost fizicnega na-
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slavljanja podatkovﬂ.

Prednost posiljanja osebnih podatkov s pomocjo sistema AtomID je predvsem
v tem, da lahko z digitalnim zigom casovno omejimo veljavnost podatkov ter

zagotovimo avtenti¢nost in nespremenljivost vsebine[25].

Podobne lastnosti zelimo ponuditi tudi v primeru, kadar naslavljamo podatke

v fizi¢ni obliki.

Slika prikazuje tako imenovan podatkovni obrazec, ki ga uporabnik izroci
naslovniku (elektronsko ali fiziéno). Obrazec vsebuje dejanske podatke s komen-
tarjem, informacije o posiljatelju in prejemniku ter rok veljavnosti podatkov.
Osrednjega pomena pa je dvodimenzionalna értna kodq™] ki ob vseh podatkih v
obrazcu vsebuje Se posiljateljev digitalni podpis. Izpis prikazuje vsebino ¢rtne

kode iz prejSnjega primera.

- ~
Podatkovni obrazec: 01-123456 AtomID
Ime: Janez Komentar: Podatki so namenjeni placevanju Poéiljatelj: PABCDO001

racuna $t. 00-12345678
Priimek: Novak Prejemnik: PABCD002

Naslov: Velika ulica 123 Veljavno do: 1.7.2009

ke

Po$tna Stevilka: 1234

Kraj: Sre¢na vas

Slika 3.7: Primer podatkovnega obrazca.

Ceprav sta v omenjenem primeru tako posiljatelj kakor prejemnik uporabnika

sistema AtomlID, je dovoljeno naslavljanje tudi na osebe, ki niso lastniki racuna

9Naslavljanje podatkov s pomoéjo papirnatih obrazcev.
10Crtna koda v primeru je bila izdelana s pomocjo javanske knjiznice Barbecue, glej
spletno stran |http://barbecue.sourceforge.net/. Tip értne kode se imenuje [PDF417
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AtomlID. Vsekakor pa je potrebno, da je vsaj posiljatelj uporabnik sistema A-
tomID ter da uporablja svoj javni identifikator, saj je za preverjanje avtenticnosti
ziga potreben javni kljué¢, ki ga lahko pridobimo zgolj z osebnimi identifikatorji v

sistemu AtomlID.

Izpis 3.6: Vsebina crtne kode s slike [3.7]

crtnaKoda = "PABCDOO1\tPABCDO0O2\t1.7.2009\t" +
"i=Janez\tp=Novak\t" +
"n=Velika ulica 123\t" +
"ps=1234\tip=Srecna vas\n" +
base64 (podpis) ;

S pomocjo podatkovnih obrazcev bi lahko preprecili nepooblaséeno uporabo
osebnih podatkov tudi v primeru neelektronskega poslovanja. Podjetja ali drzavni
uradi bi namrec lahko zahtevali od strank, da potrebujejo digitalna potrdila oseb,

katerih pooblascenci so.

Zal so taksni obrazci uporabni le, kadar ima organizacija, kjer zelimo podatke
vnov¢iti, primeren ¢italnik dvodimenzionalnih ¢rtnih kod in omrezni
dostop do sistema AtomlID. Prav tako ostane odprto vprasanje, kaj storiti z
osebami, ki niso uporabniki sistema AtomID — od slednjih namre¢ podjetja ne
morejo pricakovati, da bodo sposobni izstaviti digitalno podpisane podatkovne
obrazce. Osnovna omejitev je torej, da bi morale prav vse potencialne stranke v

tem primeru uporabljati sistem AtomlID.

Seveda je mozno predstavljen postopek fizicnega naslavljanja uvesti tudi s
pomoc¢jo manj kompleksnih sistemov, kakor je AtomID. S tem bi bilo mogoce

nekoliko lazje uvesti omenjene varnostne ukrepe na nivoju celotne drzave.
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Poglavje 4

Arhitektura

Sistem AtomID smo zasnovali s pomodcjo tronivojske arhitekture (glej diagram
4.1). Podatkovni nivo skrbi za hranjenje in celovitost sifriranih podatkov ter
nadzornih vnosov. Poslovni nivo izpostavlja logi¢ne procese (naslavljanje, dostop

in prenos podatkov ter urejanje ra¢unov) s pomocjo spletnih storitev.

Predstavitveni oziroma odjemalski nivo je glede na svojo vlogo v sistemu A-
tomlD nekoliko nekonvencionalen (v primerjavi s svojo ustaljeno vlogo v veéini
vecnivojskih sistemov). Razlog je odjemalsko Sifriranje podatkov, kar pomeni,
da je vsebina dostopna zgolj odjemalcem. Posledica je, da se vse procedure za
obdelovanje vsebin podatkov izvajajo v odjemalskem programu (v tradicional-
nih vec¢nivojskih sistemih to vlogo naceloma prevzemata poslovni ali podatkovni
nivo). Atomarnost, celovitost, izolacijo in trajnost podatkov in operacij kljub

vsemu Se vedno ponujata poslovni in podatkovni nivo.

Odjemalski programi in sistemi organizacij lahko uporabljajo vnaprej pripra-

vljene odjemalske knjiznice, ki so prav tako sestavni del sistema AtomID. Pred-
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Podatkovni nivo

PostgreSQL

Poslovni nivo

§ =
—

JavaEE

Spletne storitve

Slika 4.1: Pregled arhitekture sistema AtomID.

stavljajo abstrakcijo nad spletnimi storitvami — s tem Zelimo poenostaviti delo s

sistemom. Za visjo stopnjo prenosljivosti so odjemalske knjiznice izvedene v dveh

razli¢icah: s pomocjo ogrodij .NET in Java.

4.1 Podatkovna shramba

Osrednje orodje, ki ga uporabljamo za implementacijo podatkovne shrambe sis-
tema AtomlD, je relacijska podatkovna baza. Vsebuje seznam vseh naroc¢nikov
sistema z njihovimi javnimi kljuci ter s soljo sekljanimi gesli. S tem ponujamo

dva nacina prijave v sistem AtomlID: s pomocjo gesla ali asimetri¢nih kljucev.
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4.1.1 Upravljanje s podatki

Sifrirani ali nesifrirani osebni podatki so v vsakem primeru vezani na nek iden-
tifikator AtomID — s tem je dolo¢en dejanski lastnik podatkov. Prav tako smo
omenili, da je naslovnik podatkov tudi identifikator AtomID. Pomembna lastnost
sistema pa je v tem, da lahko nek identifikator pripada tudi organizacijam — kjer
ima pravico do dostopa podatkov poljubno stevilo ¢lanov organizacij. Slednje
predstavlja problem, saj je ob prenosu podatkov k enemu samemu identifikatorju
potrebno veckratno Sifriranje — vsak uporabnik ima namre¢ svoj kljué (zgolj s
tem pa lahko zagotovimo vzdrzevanje nezanikljive evidence dostopov v nadzor-

nih zapisih).

Omenjeno tezavo lahko resimo s pomocjo enkratnega Sifriranja podatkov s
simetricnim klju¢em in nato z veckratnim Sifriranjem simetri¢nih kljucev s cer-
tifikati posameznega uporabnika. V podatkovni shrambi je to mozno resiti s
pomocjo povezav mnogo-mnogo med Sifriranimi podatki in vsemi naslovniki (kjer

je atribut povezave Sifriran simetri¢ni kljuc).

Toda kaj storiti v primeru, kadar identifikator AtomID pridobi novega la-
stnika? Oziroma, kaj lahko storimo, kadar organizacija pooblasti novega ¢lana za
vpogled v podatke? Zal je glede na zahteve edini sprejemljivi nacin ustvarjanje
dodatnih povezav med novim uporabnikom in vsemi podatki, povezanimi z iden-
tifikatorjem. Toda za to je potrebna intervencija katerega koli izmed naslovnikov
ali celo lastnika podatkov, saj so zgolj ti sposobni dejansko desifrirati Sifrirni kljuc
in ga ponovno Sifrirati z javnim klju¢em novega uporabnika. Drugi nacin, ki ga Se
ponuja sistem AtomlD, je Sifriranje s tako imenovanim skupnim javnim kljucem.

Ta klju¢ pripada AtomlID identifikatorju in je dosegljiv vsem pooblas¢enim la-
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stnikom oziroma pooblas¢enim ¢lanom organizacije, ki jim je zaupan privatni

kljuc.

Toda primarna vloga skupnih javnih kljucev lezi v anonimnih identifikatorjih,
kjer se imenuje ad-hoc klju¢. Kadar uporabnik anonimno naslavlja podatke, se
ustvari kopija podatkov in nov identifikator AtomID, ki nima lastnika. Odjemalec
prav tako ustvari Se asimetricni par kljucev, ki ga pripiSe novo ustvarjenemu
identifikatorju. Na tak nacin je zagotovljeno, da lastnik podatkov se vedno lahko
dostopa do podatkov in jih spreminja, ¢eprav so podatki dejansko brez lastnika.
Seveda se mora uporabnik ob tem izkazati za dejanskega lastnika — to lahko
dosezemo s pomocjo digitalnega podpisa podatkov, ki ga streznik poslje kot izziv

odjemalcu.

4.1.2 Iskanje podatkov

Iskanje po vsebini sifriranih podatkih je mozno le, kadar jih lahko iskalni algoritem
desifrira. Zal so v sistemu AtomID vsi zas¢iteni podatki Sifrirani na odjemalski
strani in so s tem nedostopni iskalnim algoritmom na strezniku. Da bi lahko
kljub vsemu filtrirali podatke na strezniski strani, predlagamo resitev s pomocjo

zgoscevalnih algoritmov (hash function).

Metoda iskanja s pomocjo izvleckov zahteva, da uporabnik ob Sifriranih po-
datkih shrani Se izvlec¢ek nesifrirane vsebine, ki ga izracuna s pomocjo dolocene
zgoScevalne funkcije — na primer z algoritmom ali z druzino [SHA] algorit-
mov. Iskanje sedaj ne poteka veC s pomocjo primerjave vsebin, temvec s pomocjo
preverjanja enakosti izvleckov — racunamo namre¢ na izredno veliko verjetnost,

da sta ob enakih izvleckih tudi izvorna niza enaka. Izpis [4.1| prikazuje primer
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taksnega nacina iskanja.

Izpis 4.1: Iskanje s pomocjo izvleckov.

iskalniIzvlecek := sha256(iskalniNiz);
zadetki := [];
for podatek in najdiVsePodatke () do
if izvlecek(podatek) = iskalnilzvlecek then
dodaj (zadetki, id(podatek));
end
end

Toda taksen nacin iskanja mocno omeji koristnost filtriranja — iS¢emo lahko
namrec¢ zgolj po enakosti dveh nizov. Dodatna razsiritev bi bila, da nesifriran
izvorni niz razdelimo na besede, izracunamo njihove zgoscene vrednosti in jih vse
shranimo v podatkovno shrambo — s tem omogocimo iskanje po besedah iz vse-
bine (full-text search). Zal ima ta nadgradnja algoritma bistveno slabost. Kadar
vsebino razdelimo na besede in njihove izvlecke shranimo v sistem, mocno poeno-
stavimo povratno sestavljanje vsebine besedila. V tem primeru namrec¢ napadalcu
ni potrebno ugibati vsebine celotnega niza, temvec¢ le vsebino posameznih besed
— kar je bistveno lazja naloga. Napadalcu seveda ne bo znan vrstni red izluscenih
besed in stevilo njihovih ponovitev, toda velikokrat je vsebina v zadostni meri

razumljiva ne glede na vrstni red ali Stevilo ponovitev besed.

4.2 Strezniski sistem

Arhitektura nivoja poslovne logike je zasnovana s pomocjo spletnih storitev. Nivo

je razdeljen v ve¢ segmentov, vsak prevzema doloc¢en tip funkcionalnosti:

e upravljanje z uporabniskimi racuni in pravicamsi: prevzema administrativno
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upravljanje uporabniskih racunov, kot je na primer ustvarjanje, brisanje in
urejanje uporabnikov, uporabniskih skupin in njihovih AtomID racunov.
Ta segment prav tako prevzema odgovornost za avtentikacijo uporabnikov

v sistemu ter skrbi za dodeljevanje in upostevanje uporabniskih pravic.

e sistem za varnost in upravljanje s kljuci: ta modul skrbi za samodejno oce-
njevanje varnosti oziroma moznosti zlorabe ter skrbi za varno delo s kljuci
(preverjanje veljavnosti kljucev, pridobivanje kljucev, preverjanje digitalnih

podpisov, spreminjanje kljucev ipd.).

e cuidenca in nadzorni vnosi: vodi evidenco o dostopih podatkov in splosni

aktivnosti uporabnikov v sistemu.

e delo s podatki: skrbi za naslavljanje in varni prenos podatkov, ustvarjanje

novih podatkovnih vnosov, filtriranje in pridobivanje podatkov.

Vsak izmed navedenih segmentov vsebuje mnozico spletnih storitev, ki pred-
stavljajo vmesnik z zunanjim svetom — za izvedbo tega dela sistema uporabljamo
tehnologijo Implementacija poslovne logike je izvedena s pomocjo tehno-
logije 3.0, komunikacija s podatkovnim nivojem poteka z uporabo objek-
tno/relacijskega sistema m

4.3 Odjemalske knjiznice

Enostavnost integracije v obstojece sisteme je v veliki meri odvisna od odjemal-
skih knjiznic, ki jih razvijalci uporabljajo v namene komunikacije s sistemom

AtomID. Pomembno je torej, da so odjemalske knjiznice ¢im preprostejse za
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uporabo, da ponujajo ¢im vecji nabor funkcionalnosti in da so prilagodljive za
vsak scenarij uporabe. Seveda morajo knjiznice ob tem ohraniti tudi ¢im vecjo
kompaktnost in hitrost izvajanja — ponuditi zelimo lahke knjiznice (lightweight

libraries), ki ne zahtevajo veliko virov (prostorskih ali ¢asovnih).

Sistem AtomID ponuja moznost neposrednega dostopa do funkcionalnosti s
pomocjo spletnih storitev (Web Services). Kljub temu predvidevamo, da je smi-
selno ponuditi Se dodatni nivo abstrakcije. Osnovni razlog za taksno odlocitev
je, da ob razvoju okolij s pomocjo direktnih dostopov do spletnih storitev potre-

bujemo mnozico dodatnih korakov, ki se jim je sicer mozno izogniti.

Sledi natancnejsa primerjava bistvenih razlik med direktno uporabo spletnih

storitev in uporabo dodatne plasti abstrakcije:

Lastnost Spletne storitve Abstrakcijska plast

Uvazanje oddaljenih vme-
snikov (s pomocjo spletnih
razvojni koraki Uvoz aplikacijske knjiznice.
naslovov in [WSDIJ doku-

mentov).

Inicializacija je potrebna
Potrebni dodatni koraki
inicializacijski  po- zgolj enkrat (kadar ustva-
za vsako invokacijo spletne
stopki rimo osnovni kontekstni

storitve.
obj ektﬂ) .

1V odjemalski knjiznici AtomID smo uporabili pristop, kjer en primerek razreda predstavlja
vstopno tocko za vse razlicne segmente sistema. Kadar ustvarimo ta primerek, istocasno tudi
inicializiramo celotno knjiznico.
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Lastnost

Spletne storitve

Abstrakcijska plast

granularnost

Visoka — kadar postopek

kljucuje ve¢ invokacij, je

Nizka — pogosti postopki in

sekvence so lahko zdruzeni

postopkov potrebno vsako izvesti po-
v eno metodo.

sebej.

Razvijalec mora la-

stnorocno preverjati
prevajanje  argu-

veljavnost argumentov, ki | Prevzema ovojna metoda.
mentov

jih posilja spletni storitvi —

za vsako invokacijo.

hitrost izvajanja

Inicializacija spletnih stori-
tev je dolgotrajna, saj zah-
teva omrezno komunikacijo
s streznikom. Resitev je en-
kratna inicializacija in po-
novna uporaba primerka —

s predpomnenjem.

Resuje omenjen problem s

pomocjo predpomnenja.
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Lastnost

Spletne storitve

Abstrakcijska plast

strosek rezije

Minimalen — potrebni so
zgolj standardni postopki
upravljanja s spletnimi sto-

ritvami.

Ceprav vzdrzevanje kon-
tekstnega  aplikacijskega
objekta predstavlja nek
strosek rezije (tako ¢asovno
kakor

tudi  prostorsko),

domnevamo, da je kljub
vsemu tako majhen, da
v produkcijskih sistemih
ne bo zaznaven. Casovni
stroski pa so prisotni le ob

inicializaciji.

dodatni stroski ra-

zvoja

Nizki za razvijalce sitema
AtomlD, visoki za integra-

torje.

Visoki za razvijalce sitema
AtomlID, nizki za integra-

torje.

Tabela 4.1: Primerjava direktne uporabe spletnih storitev in dodatne plasti

abstrakcije.

Osrednji razred odjemalske knjiznice AtomID je ApplicationManager. Raz-

vijalci morajo ustvariti zgolj en primerek tega razreda, ki predstavlja osnovni kon-

tekstni objekt. Nato je vsa funkcionalnost sistema AtomlID dosegljiva s pomocjo

ostalih objektov, ki jih preko instan¢nih metod ponuja kontekstni objekt.

Primer programa, ki izpiSe vse uporabnike sistema AtomlID:

Izpis 4.2: Primer uporabe odjemalske knjiznice AtomlID.

ApplicationManager am =

new ApplicationManager ();

Matej Urbas
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am.getAuthenticationManager () .login("Administrator", «
"geslo") ;
List<String> result = am.getUserManager ().«

getAllUsernames () ;
for (String string : result) {

System.out.println(string) ;
b

Primer z neposredno uporabo spletnih storitev je neprimerno daljsi, zato ga

ne navajamo.

Stran 54 Matej Urbas



5. Izvedba Stran 55

Poglavje 5

Izvedba

Izvedba prototipskega sistema z odjemalskimi aplikacijami je zaklju¢ni korak tega
diplomskega dela. S pomoc¢jo prototipa zelimo potrditi izvedljivost zasnovane

arhitekture in preveriti delovanje sistema v izbranem realnem okolju.

Ob izvedbi podatkovne plasti smo uporabili sistem za upravljanje z rela-
cijskimi podatkovnimi bazami PostgreSQL. Prototipna relacijska podatkovna
shema vsebuje 22 entitet za zagotavljanje vseh opredeljenih zahtev iz prejsnjih

poglavij.

Nivo poslovne logike smo izgradili s pomocjo JavaEE 5 aplikacijskega streznika

GlassFish Enterprise Server v2.1.

Odjemalske knjiznice so morda najpomembnejsi del prototipskega sistema.
Enostavnost integracije v obstojece sisteme je v veliki meri odvisna od kvalitete
izvedbe odjemalskih knjiznic. Zal je bilo v omejenem ¢asu raziskave nemogoce

preveriti kvaliteto knjiznic z uporabo empiricne analize. Osredotoc¢ili smo se
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na izdelavo prototipskega sistema z odjemalskimi knjiznicami v okviru studije

primera aplikacije v zdravstvu[26].

5.1 Prototipska aplikacija v zdravstvu

Tajnost osebnih podatkov je zelo pomemben vidik zagotavljanja zaupnosti v zdra-
vstvu. Prav tako je priporocljivo, da so informacije o bolnikih preprosto dosegljive
— vendar ne zgolj osebnim zdravnikom in bolnikom, temvec tudi ostalim, ki so
prisotni v postopkih zdravljenja (na primer mobilna nujna pomo¢ in zdravstveni
laboratoriji). Tajnost in preprosta dosegljivost podatkov sta na videz mo¢no na-
sprotujoci si zahtevi — razumljivo je torej, da se s to tezavo trenutno ukvarja
mnogo raziskav o racunalniskih sistemih za upravljanje z osebnimi zdravstvenimi

podatki oziroma kartotekami bolnikov[27; 28§].

Vecina ogrodij zagotavlja varnost osebnih podatkov s pomocjo fizicnega
varovanja podatkovne shrambe, varnih komunikacijskih kanalov in obljube, da
vzdrzevalci sistema ne bodo prodajali vsebine tretjim osebam oziroma nepoo-

blaséenim organizacijam[]

Na podlagi omenjenih zahtev (tajnosti in preproste dosegljivosti podatkov)
lahko izlus¢imo nekaj primerov uporabe, preuc¢imo trenutne pristope ter preve-
rimo uporabnost sistema AtomID kot podatkovnega podsistema ogrodij [PHR]
Med seboj bomo primerjali trenutne resitve s pametnimi oziroma zdravstvenimi
karticami]29], spletne sisteme (uporabili bomo primer Google Health) ter sisteme

podprte z ogrodjem AtomlID.

I'Eden novejsih sistemov ki prav tako obljublja, da podatki ne bodo zlorabljeni s strani
ponudnika, je | Google Health.
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5.1.1 Dostop do podatkov ob obisku bolnika

Pametne kartice: Pametne kartice so sicer zelo zmogljiva resitev, vendar so
v vecini trenutnih sistemov izkoriscene zgolj v namene enofaktorske avtentikacije
(bolnik se identificira z necim, kar ima). Prav tako so podatki v podatkovnih
shrambah v veéini primerov nesifrirani. Ce pa so podatki ob tem scenariju tudi
sifrirani, pa postanejo tezko dosegljiviﬂ. Omejitve tega pristopa so torej omejeno

zagotavljanje tajnosti podatkov ali tezka dosegljivost podatkov.

Spletni sistemi: Spletni sistemi ponujajo podatkovne shrambe in avtentika-
cijske postopke, temeljece na uporabniskih imenih in geslih. V tem primeru
prevzema poslovna logika aplikacijskega nivoja sistemov vso odgovornost omeje-
vanja dostopov do podatkov (na primer s pomocjo uporabniskih imen). Tudi v
tem primeru podatki niso Sifrirani in so vidni nadzornikom sistema. Prednost pa

je enostavnost dostopov do podatkov in preprosto naslavljanje.

Ponudniki teh sistemov z obljubo zagotavljajo, da bolnikovih podatkov ne

bodo zlorabljali (na primer Google Health).

Sistem AtomlID: Omenili smo, da so podatki v sistemu AtomID lokalno Si-
frirani s klju¢i uporabnikov — kar pomeni, da je za tajnost podatkov poskrbljeno
tudi v podatkovni shrambi (vzdrzevalci sistema s tem nimajo vpogleda v zasebne
vsebine kartotek bolnikov). Sistem AtomlID resuje tudi problem dostopov, kadar
bolnik nima s seboj pametne kartice (uporabnika lahko s pomodjo slik v sistemu

AtomlID identificira kar zdravnik ali pa se bolnik identificira s pomocjo gesla).

2Na primer: kadar je uporabnik brez pametne kartice ali kadar zdravnik potrebuje podatke
ob bolnikovi odsotnosti.
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Naslavljanje poteka tako, da bolnik zaupa osebne podatke zgolj svojemu
zdravniku s pomoc¢jo omenjenih pristopov (glej podpoglavje . Kadar
uporabnik nima omreznega dostopa ali morda celo osebnega racunalnika, lahko
s pomocjo pametnih kartic to uredi na zdravniskih terminalih ali pa zanj to ure-
dijo referenti sistema (to je potrebno storiti le, kadar bolnik zamenja osebnega
zdravnika, v vsakem primeru pa je potrebna pametna kartica ali osebni kljucek s

certifikatom).

5.1.2 Dostop do podatkov v odsotnosti bolnika

Pametne kartice: Kadar so podatki Sifrirani z bolnikovim osebnim klju¢em
(ki je vsebovan v pametni kartici), so podatki brez zdravstvene kartice nedose-
gljivi. Zdravnik potrebuje kartico ali pa morajo biti podatki v sistemu shranjeni

v nesifrirani obliki.

Ena izmed moznih resitev je, da v sistemu hranijo podvojene razli¢ice po-
datkov: ena razlic¢ica je Sifrirana z zdravnikovim kljucem, druga razli¢ica pa z
osebnim kljuc¢em bolnika (morda celo fizicno shranjena na bolnikovi zdravstveni

kartici).

Seveda v primeru nesifriranih podatkov tezav z dostopnostjo podatkov ni. Zal

v tem primeru ni mozno zagotoviti popolne tajnosti podatkov.

Spletni sistemi: V okviru spletnih sistemov ni tezav ob dostopu do podatkov

v bolnikovi odsotnosti, saj podatki v sistemu niso Sifrirani z osebnimi kljuéi.

Bolnik mora v uporabniskem vmesniku sistema oznaciti, da ciljnim institu-
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cijam dovoli uporabo svojih zdravstvenih podatkov. Sele nato lahko naslovniki
dostopajo do podatkov kadarkoli — brez potrebe po nadaljnjem bolnikovem po-

sredovanju.

Sistem AtomID: Sistem AtomlID zdruzuje dobre lastnosti obeh svetov: Sifrira-
nje podatkov s pomocjo javnih kriptografskih kljucev in z naslavljanjem podatkov

za enostavnost dostopov v odsotnosti bolnika.

Ceprav so podatki sifrirani, je mozno s pomocjo postopkov, opisanih v pod-
poglavjih [3.2 in [3.4] doseci enakovredno mero funkcionalnosti spletnih sistemov

in ob tem ohraniti tajnost podatkov.

5.1.3 Dostop do podatkov ob nujni pomoci

Ob nujni pomoci je potrebno zagotoviti dostop do podatkov razlicnim osebam,
izvajalcem nujne pomoc¢i — neodvisno od odzivnosti bolnika ter kraja in casa

zdravljenja.

V vsakem primeru potrebujejo izvajalci nujne pomoci nekaj informacij o bol-

niku — Sele s pravimi podatki lahko poiscejo kartoteke bolnika.

Pametne kartice: Prednost pametnih kartic je, da lahko ze same vsebujejo
podatke o bolniku — s tem je odstranjena zahteva po omreznem dostopu. Ob
takSnem nacinu uporabe je potrebno zagotoviti, da so podatki na pametni kartici

azurni.

Seveda je nemogoce identificirati nezavestnega bolnika, kadar ta nima s seboj
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identifikacijskih dokumentov ali zdravstvene kartice.

Spletni sistemi: Ta pristop zahteva omrezni dostop do sistema [PHR] - teren-
ski zdravniski posegi so s tem nekoliko omejeni (posebej na lokacijah, kjer je
povezljivost z internetnim omrezjem mocno omejena). V tem primeru prav tako
potrebujemo informacije o uporabniskem ra¢unu bolnika na kraju nesrece — zal
nezavestni bolniki le stezka posredujejo te informacije, zato v taksnih primerih

ni mozno uporabiti tega pristopa.

Osnovna znacilnost spletnih sistemov je, da morajo uporabniki dovoliti upo-
rabo podatkov izbranim naslovnikom. Ta problem lahko resimo tako, da ob nujni
pomoci privzeto dovolimo dostop do izbranih podatkov, ki jih bodo predvidoma
potrebovali izvajalci. Zal je v tem primeru tezko doloéiti, kdo bo izvajalec nujne

pomoci.

Seveda spletni sistemi ne izkljucujejo moznosti uporabe pametnih kartic.

Sistem AtomID: Tudi v tem primeru se lahko posluzujemo uporabe pametnih

kartic, ki vsebujejo podatke o bolniku.

Sistem AtomlID prav tako omogoca zaupno naslavljanje podatkov nujni po-
moci. Izvajalci nujne pomoci imajo skupni kljuc, s katerim odjemalski programi
bolnika privzeto Sifrirajo in naslovijo podatke. S tem so nujni podatki dosegljivi
vsem izvajalcem nujne pomoci. Dodatna lastnost, ki jo lahko ob tem upora-
bimo, je edinstvena sposobnost sistema AtomID za anonimno naslavljanje (glej
podpoglavje . S tem lahko zaupamo podatke Siroki skupini izvajalcem nujne

pomoci, ne da bi izdali svojo identiteto.
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5.1.4 Prenos podatkov med vec¢ udelezenci

Izvidi kakrsnih koli zdravniskih pregledov so prav tako del zaupnih osebnih po-
datkov. Kadar podatki potujejo med bolnikom, zdravniki in ostalimi udelezenci
v zdravstvenem postopku, je potrebno zagotoviti, da vsebina ali kopija vsebine

ne preideta v last nepooblas¢enim osebam.

Osnovna tezava v okviru tega primera uporabe je, da je v proces vkljuc¢enih

ve¢ naslovnikov (ne veé zgolj dva).

Pametne kartice: S pomocjo pametnih kartic je mozno prebiranje podatkov,
ki so sifrirani z uporabnikovim javnim klju¢em. Toda v vecini primerov sistemi ne
sifrirajo podatkov zgolj s kljuc¢i naslovnikov — podatki so morda namenjeni zgolj
izbranim osebam, vendar so vidni tudi administratorjem in ostalim, ki imajo

dostop do sistemske podatkovne shrambe.

Prav tako je tezko zagotoviti, da bi identiteta bolnika ostala nerazkrita ostalim
udelezencem v procesu zdravljenja (tistim, ki za svoje delo ne potrebujejo osebnih

podatkov bolnika — imena, priimka, naslova ipd.).

Spletni sistemi: Podatki s pomoc¢jo omejevanja dostopov potujejo med upo-
rabniskimi racuni kakor v spletni posti. Podatki so neSifrirani in tudi v tem
primeru je tezko zagotoviti, da identiteta bolnika ni razkrita, kadar to ni po-

trebno.

Sistem AtomlID: Podatki v sistemu AtomID so zmeraj Sifrirani s kljuci na-

slovnikov — s tem je zagotovljeno, da je vzdrzevalcem sistema onemogocen dostop
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do vsebine podatkov.

Da identiteta bolnika ostane prikrita, lahko uporabimo anonimno naslavljanje

podatkov (glej podpoglavje [3.3)).

5.1.5 Izguba kljucev

Ce shranjujemo podatke v Sifrirani obliki, je vsebina praktiéno izgubljena na-
tanko tedaj, kadar izgubimo vse Sifrirne kljuce. Temu se je mozno izogniti zgolj
z varnostnimi dvojniki kljucev ali kopijami podatkov v nesifrirani obliki. Tezava
teh resitev je, da podatki ponovno postanejo vidni vzdrzevalcem sistema. Smi-
selno je torej, da so dvojniki kljuc¢ev ali nesifrirani podatki shranjeni tako, da
brez posebnih postopkov podatkov ni mozno desifrirati (na primer s pomocjo
dislokacije klju¢ev dvojnikov) oziroma, da nesifrirane kopije podatkov ni mozno
preprosto povezati z identiteto bolnika (na primer z raztresanjem in Sifriranjem

fizicno locenih segmentov nesifriranih kopij).

Pametne kartice: Uporaba pametnih kartic ne pomeni nujno, da so v tem
primeru podatki v podatkovni shrambi tudi Sifrirani. Kadar so podatki sifrirani,
lahko izguba kartice pomeni izgubo podatkov. To tezavo trenutni sistemi resujejo
na dva nacina: z vzdrzevanjem kopije podatkov v nesifrirani obliki ali s hranje-

njem dvojnikov uporabnikovega kljuca.

Spletni sistemi: Podatki v teh sistemih niso Sifrirani, zato v tem primeru
izguba kljucev Se ne pomeni izgube podatkov. Kadar uporabnik izgubi dostopno

geslo, lahko od ponudnika sistema zahteva dodelitev novega.
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Sistem AtomID: Podatki so Sifrirani, vendar v vecini primerov z ve¢ kljuci
(odvisno od tega, koliko je naslovnikov). Kadar bolnik izgubi klju¢ in ima do-
stop do njegovih podatkov §e zdravnik (ali kdor koli drug), je podatke Se mozno
desifrirati in jih ponovno Sifrirati z novim klju¢em uporabnika. V ostalih pri-
merih lahko ukrepamo zgolj s pomocjo zgoraj omenjenih pristopov podvajanja

podatkov ali sifrirnih kljucev.
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Poglavje 6

Sklep

Osnovni rezultat te raziskave je opredelitev in zasnova arhitekture porazdeljenega
ogrodja za upravljanje z osebnimi podatki. Bistvena lastnost sistema je, da za
omogocanje zaupnega naslavljanja in tajnega prenosa podatkov uporablja varne
identifikatorje AtomID ter metode lokalnega odjemalskega Sifriranja. Organiza-
cije lahko uporabljajo ta sistem v namene varne shrambe osebnih podatkov ter
zaupne izmenjave podatkov (tako med vélanjenimi organizacijami kakor tudi z

ostalimi osebami).

Omejitve uporabljenih pristopov smo resevali s pomocjo izsledkov obstojecih
raziskav, na primer: tezave ob odjemalskem Sifriranju podatkov (poglavje ,
omejitve upravljanja s Sifriranimi podatki in klju¢i (poglavje [2.2), zahteve ob
Sifriranju osebnih identifikatorjev (poglavje in podobno.

Opredelili smo tudi inovativne tehnologije, na podlagi katerih smo omogo¢ili
edinstvene funkcionalnosti sistema AtomID. Tehnologija varnih identifikatorjev
(glej poglavije ponuja mnozico izvirnih primerov uporabe, kakor na primer

anonimno naslavljanje (opisano v poglavju [3.3)), sistem za samodejno ocenjevanje
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varnosti (poglavje ter fizicno naslavljanje podatkov (poglavje. Omenjena
tehnologija zahteva tudi posebne metode ob ustvarjanju naklju¢nih berljivih iden-
tifikatorjev — kar smo natan¢neje raziskali v poglavju [3.2.2]

Zaupna zasnova sistema AtomlID prav tako omejuje dolocene funkcionalnosti,
ki so sicer zelo pomembne v mnogih primerih uporabe. Iskanje po vsebini podat-
kov je morda najpomembnejsi takSen aspekt — kljuéna tezava je namrec, da je
iskanje po vsebini Sifriranih podatkov na strezniski strani mo¢no otezeno. Kljub
temu smo v poglavju [£.1.2] preverili nekaj resitev, ki zadovoljivo resujejo tudi ta
problem.

Ob koncu smo s pomocjo Studije primera preverili tudi delovanje prototip-
skega sistema v zdravstvu. V poglavju |5l smo opredelili ve¢ primerov uporabe in
primerjali resitev AtomlID z ostalimi obstojecimi razredi sistemov. Opazovali smo
predvsem zmogljivost ob zagotavljanju zasebnosti in tajnosti osebnih podatkov.
Ugotovili smo, da je bilo anonimno naslavljanje podatkov Se posebej koristno v
dolocenih primerih uporabe.

Kljub vsemu ostaja Se nekaj odprtih vprasanj. V prihodnosti zelimo preveriti,
kako lahko preprecimo izgubo podatkov v primeru izgubljenih Sifrirnih kljucev.
Prav tako zelimo raziskati moznosti dodatnih izboljsav iskalnih algoritmov in
algoritmov ustvarjanja nakljucnih berljivih identifikatorjev. Pricakujemo tudi,
da bo z empiri¢no analizo mozno v prihodnje oceniti Se hitrost delovanja sistema
v razlicnih realnih scenarijih.

Domnevamo, da bo zaupnost osebnih podatkov predstavljala veliko preizku-
snjo ob zasnovi varnih racunalniskih sistemov tudi v prihodnje. Pricakujemo

torej, da bodo izsledki te raziskave Se posebej koristni v nadaljnjih projektih.
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Dodatek A

Algoritmi in izracuni

A.1 Izracun izhodnih kombinacij algoritma 3.3

Presteti zelimo stevilo razlicnih moznih kombinacij identifikatorjev ustvarjenih s

pomocjo algoritma [3.3]

Pregledali bomo lo¢ene primere, kadar v identifikatorju nastopa skupina z 0, 1,
2 ali 3 stevkami. Omeniti je potrebno, da je prva ¢rka identifikatorja rezerzvirana

za oznacbo razreda, kar pomeni, da opazujemo nize sedmih znakov.

Brez stevk: Kadar v identifikatorju ni stevk, bodo nastopali zgolj izmenjujoci
se soglasniki in samoglasniki. Imamo dve moznosti: prva crka je samoglasnik ali

soglasnik.

Ny = 20" - 6% +20% - 6* = 44.928.000 (A1)

Ena sStevka: V tem primeru imamo Stiri moznosti, kjer se edina stevka lahko

pojavi na prvem in zadnjem mestu (A.2), na drugem in predzadnjem (A.3), na

tretjem in petem (A.4)) ter na sredini (A.5)).
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N, = 2-10-(2-20°-6°) + (A.2)
+ 2-10-26-(20% - 6% 4207 - 6°) + (A.3)
+ 2-10-(2-20"-6) - (2-20%-67) + (A4)
+ 10-(20%-6" + 20" - 6%)* (A.5)
= 499.392.000 (A.6)

Dve stevki: V tem primeru imamo tri moznosti, kjer se stevki lahko pojavita
na indeksih (1, 2) ali (6, 7) (A.7), na (2, 3) ali (5, 6) (A.8) ter na (3, 4) ali (4, 5)
D).

Ny = 2-100-(20°- 62 +20%-6°) + (A7)
+ 2-100-26 - (2-20%-6%) + (A.8)
+ 2-100-(2-20"-6%) - (20 - 6" 4 20" - 62) + (A.9)
= 374.400.000 (A.10)

Tri Stevke: V tem primeru imamo ponovno tri moznosti, kjer se stevke lahko
pojavito na indeksih (1, 2, 3) ali (5 6, 7) (A.11), na (2, 3, 4) ali (4, 5, 6) (A.12)
ter na sredini (A.13)).

N3 = 2-1000-(2-20% 6% + (A.11)
4+ 2-1000-26 - (20% - 6" 420" - 6%) + (A.12)
+ 1000 - (2-20" - 64) + (A.13)
= 277.440.000 (A.14)
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Celotno stevilo razlicnih kombinacij identifikatorjev:

N = Ny + N; 4+ N, + N3 = 1.196.160.000. (A.15)

A.2 Primerjava obtezenega in neobtezenega al-

goritma
V namene primerjave smo uporabili algoritem [A.T Ob neobtezeni razlicici smo
ustvarili Se obtezeno in s pomocjo empiri¢ne analize dolocili utezi. Osnovna ideja
postopka doloc¢anja utezi je bila v tem, da smo zeleli dose¢i enakomerno poraz-

delitev kolizij med posameznimi skupinami.
Izkaze se, da za algoritem ustrezajo utezi prikazane v tabeli [A.1]

Velikost skupine stevk | Utez
0 0,232
1 0,282
2 0,282
3 0,204

Tabela A.1: Utezi prilagojene za algoritem [A.1]

Ob zaporednem ustvarjanju 1.000.000 identifikatorjev, se je obtezen algoritem
obnesel 6.4 % bolje kakor neobtezen algoritem (ob ustvarjanju identifikatorjev s
prvim algoritmom je prislo v povprecju do 502 koliziji, ob drugem pa v povprecju

do 536,3 kolizij).

A.3 Koncna razlicica algoritma za ustvarjanje

identifikatorjev
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soglasnik samoglasnik

samoglasnik

soglasnik

soglasnik

Slika A.1: Nedeterministicni kon¢ni avtomat za ustvarjanje berljivega niza ¢rk
v identifikatorjih.

Izpis A.1: Koné¢na razlicica algoritma za ustvarjanje berljivih identifikatorjev.

/

* ¥ X X ¥ ¥

*

*/

Sestavi berljiv identifikator AtomID.

@param razred crka razreda AtomID identifikatorja.

@param dolzina dolzina celotnega AtomID identifikatorja.
@param maxStStevk najvecje stevilo stevk v gruci stevk (v
identifikatorju se lahko pojavi najvec ena skupina stevk).
@return berljiv identifikator AtomID.

public static String ustvariAtomId(char razred, int dolzina, <«

int maxStStevk) {

Random rnd = new Random() ;

StringBuilder sb = new StringBuilder (dolzina);

sb.append (razred) ;

// Stevilo stevk ne sme presegati dolzino celotnega «
identifikatorja

maxStStevk = Math.min(dolzina - 1, maxStStevk);

// Koliko stevk naj bo v tem identifikatorju?

int stStevk = rnd.nextInt(maxStStevk + 1);

// Na katerm mestu naj se pojavi skupina stevk?

int idxStevk = rnd.nextInt(dolzina - maxStStevk) + 1;

int stanje = ustvariNizCrk(idxStevk - 1, 1, rnd, sb);

for (int i = 0; i < stStevk; i++) {
sb.append ((char) (rnd.nextInt (10) + '0'));

}

stanje = ustvariNizCrk(dolzina - idxStevk - stStevk, (&
stStevk == 0) ? 1 : stanje, rnd, sb);

return sb.toString();
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/**
* Ustvari niz crk (soglasniki in samoglasniki si sledijo
* izmenicno, samoglasniki se lahko pojavijo v parih).
@param dolzina dolzina ustvarjenega niza.
@param stanje zacetno stanje koncnega avtomata.
@param rnd generator nakljucnih stevil s pomocjo katerega
izbiramo crke.
@param sb objekt, kamor vstavljamo crke niza.
@return koncno stanje avtomata.
@throws java.lang.RuntimeException izjema se sprozi, kadar
* koncni avtomat preide v nedovoljeno stanje.
*/
private static int ustvariNizCrk(int dolzina, int stanje, <
Random rnd, StringBuilder sb) throws RuntimeException {
// Stanje doloca, iz katerega nabora lahko izberemo «
naslednji znak (glej diagram koncnega avtomata).
int nakljucnoSt;

* ¥ X X X X X

for (int i = 0; i < dolzina; i++) {
switch (stanje) {
case 1:

// V stanju 1 lahko vstavimo tako soglasnik «
kakor samoglasnik
nakljucnoSt = rnd.nextInt (26);
if (nakljucnoSt < 6) {
// Vstavili bomo samoglasnik in presli v «
stanje 3
sb.append (samoglasniki [nakljucnoSt]);
stanje = 3;
} else {
// Vstavili bomo soglasnik in presli v «
stanje 2
sb.append(soglasniki [nakljucnoSt - 6]);
stanje = 2;
}
break;
case 2:
// V stanju 2 lahko vstavimo zgolj samoglasnik «
in preidemo v stanje 3
sb.append (samoglasniki [rnd.nextInt (6)]);
stanje = 3;
break;
case 3:
// V stanju 3 lahko vstavimo tako soglasnik <«
kakor samoglasnik
nakljucnoSt = rnd.nextInt (26);
if (nakljucnoSt < 6) {
// Vstavili bomo samoglasnik in presli v «
stanje 4
sb.append (samoglasniki [nakljucnoSt]);
stanje = 4;
} else {
// Vstavili bomo soglasnik in presli v «
stanje 2
sb.append (soglasniki[nakljucnoSt - 6]);

Matej Urbas Stran 71



Stran 72 A.3. Koncéna razli¢ica algoritma za ustvarjanje identifikatorjev

stanje = 2;
}
break;
case 4:
// V stanju 4 lahko vstavimo zgolj soglasnik in«
preidemo v stranje 2
sb.append (soglasniki[rnd.nextInt (20)]);
stanje = 2;
break;
default:
throw new RuntimeException("Neveljavno stanje."«
)
}
3

return stanje;
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