UNIVERZA V MARIBORU
EKONOMSKO-POSLOVNA FAKULTETA, MARIBOR

DIPLOMSKO DELO

RACUNALNISKE RESITVE
ELEKTRONSKEGA BANCNISTVA V
SLOVENSKIH BANKAH

E-BANKING SOLUTIONS IN SLOVENIAN
BANKS

Kandidatka: Teja EMERSIC
Studentka rednega $tudija

Stevilka indeksa: 81626500

Program: univerzitetni

Studijska smer: Finance in ban&nistvo

Mentor: dr. Samo Bobek, redni profesor

Kidri¢evo, maj, 2009



PREDGOVOR

Elektronsko ban¢niStvo je del elektronskega poslovanja in obsega storitve, ki potekajo po
elektronski poti. Banke ponujajo svojim uporabnikom sodobne trzne poti, kot so
poslovanje po telefonu, na bankomatih in vedno bolj razvito internetno bancniStvo. V
naSem delu smo se odlocili, da predstavimo elektronsko bancniStvo, podrobneje pa
pogledamo racunalniSke reSitve elektronskega bancniStva v slovenskih bankah.
Elektronsko ban¢nistvo omogoc¢a uporabnikom poslovanje z banko 24 ur na dan, 7 dni v
tednu in poslovanje kadarkoli, kjer je omogocCena povezava z internetom. Banke
uporabljajo racunalniSke reSitve od razli¢nih podjetij, zato imajo vse banke razli¢ne
racunalniSke reSitve in razlicno ponudbo storitev. Seveda je tudi od uporabljenega
programa odvisna varnost poslovanja. V nasem delu Zelimo prikazati, kako se razlikujejo
racunalniSke reSitve v petih slovenskih bankah, odvisno od katerega ponudnika so kupile
programe.

Temo smo si izbrali zaradi aktualnosti, razSirjenosti elektronskega ban¢nistva in predvsem
pa za to, da sami ugotovimo kako se razlikujejo reSitve pri posameznih bankah od razli¢nih
ponudnikov.

Pogledali bomo, kaj je elektronsko bancnistvo, kdo ponuja elektronsko bancniStvo in
kak$ni so trendi elektronskega bancniStva. V nadaljevanju bo sledila predstavitev Stirih
razliénih podjetij s svojimi racunalniSkimi reSitvami. Nato pa bomo predstavili
racunalniSke reSitve na konkretnih primerih petih slovenskih bank. Kaj ponuja vsaka
banka, kje so prednosti elektronskega bancniStva, kdaj lahko uporabnik dostopa do
storitev, kaj morajo uporabniki namestiti na racunalnike, koliko zasede program prostora
na raCunalniku, kateri operacijski sistem in katero strojno opremo potrebuje za nemoteno
delo. Razlikovali bomo med reSitvami za pravne in reSitvami za fizi€ne osebe, saj se
razlikuje po zahtevnosti, ki jih uporabniki rabijo.

Izhajali bomo iz trditve, da se storitve in varnost elektronskega bancniStva razlikujejo,
glede na to katere racunalniSke reSitve oziroma od katerega podjetja so banke kupile te
programe. OsredotoCili se bomo na to, kaj potrebujejo uporabniki za uporabo teh
programom in ali je lahko uporabnikom menjati banke, ki imajo druga¢ne racunalniSke
reSitve. Banke ponujajo ne samo internetno razli¢ico, ampak tudi namestitveno razlicico,
zato mora biti zagotovljena varnost in vsaka banka ima razlicne moznosti vpeljave novih
storitev.

Raziskave smo se lotili od ponudnikov racunalniskih reSitev, do uporabnikov racunalniskih
reSitev. S tem smo povezali podjetja, ki izdelujejo racunalnisSke reSitve, banke, ki so kupile
te reSitve in uporabnike (komitente banke), ki uporabljajo te raCunalniske reSitve. Med tem
smo razlikovali med elektronskim banc¢niStvom za pravne osebe, elektronskim
banc¢niStvom za fizi€ne osebe in upoStevali internetno bancniStvo kot tudi telefonsko
ban¢nistvo.

Pri nasi raziskavi smo ugotovili, da je elektronsko banc¢nistvo v slovenskem prostoru dobro
razvito. Bank, ki ponujajo elektronsko bancniStvo za pravne in tistih, ki ponujajo
racunalniske reSitve za fizi¢ne osebe, je priblizno enako Stevilo.



Elektronski nacin poslovanja, omogoc¢a uporabnikom, da opravijo storitev, kadar imajo
Cas, kadar si Zelijo in kjer si Zelijo. Ta samostojnost uporabnikom veliko pomeni in na ta
nacin pridobivajo banke nove uporabnike.

Glede storitev, ki jih omogoc¢ajo raCunalniske reSitev, pa lahko povemo, da so male razlike
med bankami in tudi varnost je podobna. To pomeni, da banke gredo korak s ¢asom in
nadgrajujejo storitve ter uporabljajo sodobne varnostne mehanizme za zasCito reSitev.
Vecinoma se uporabljajo kvalificirana digitalna potrdila in pametne kartice razli¢nih
ponudnikov.

Na varnost pa mora paziti tudi uporabnik, ¢e izgubi kartico ali pozabi PIN kodo. Danasnji
varnostni mehanizmi imajo za-to Se dodatno varnost, kot npr. da se sistem samodejno
odjavi, ¢e uporabnik dolgo ni¢ ne dela; da se zablokira, ¢e vnesejo trikrat napacno geslo
ipd.

Na primerih bank lahko ugotovimo, katere storitve morajo nekatere banke nadoknaditi, da
bo ponudba storitev enakovredna drugim bankam. Ponudniki racunalniSkih reSitev
nadgrajujejo svoje programe in vnaSajo nove varnostne mehanizme ter omogocajo, da bo
za uporabnika reSitev enostavna in storitev hitro opravljena, brez kompliciranih navodil.
Zato ponudniki navajajo kateri operacijski sistemi so najbolj primerni, katero strojno
opremo Se potrebujejo uporabniki, za lazje in predvsem za hitro in stroSkovno ucinkovito
delo.

Problem pri raziskavi je bil, tezavno pridobivanje podatkov o samem delovanju
elektronskega banc¢nistva. Nekatere banke kot Nova Ljubljanska banka in UniCredit banka
imajo na internetnih straneh demo verzije, kjer smo lahko sami ugotovili, kje so prednosti
in pomanjkljivosti reSitev, kako hitro se strani nalagajo, ali je primerno za starejSe, ali je
pregledno, ter kako delujejo racunalniSke reSitve. Za telefonsko bancniStvo je samo Nova
Ljubljanska banka imela demo verzijo od NLB Moba. Tako nismo mogli popolno
primerjati vseh petih bank med seboj glede zgleda in lahkosti delovanja. Zato smo se
zanasSali na to, kaj so banke same dejale o svojih izdelkih. V tem pa je problem, da so se
vse banke hvalile in napisale, da je lahko uporabno, ima hitro delovanje, da je reSitev
pregledna in varna.
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1 UVOD

1.1 Opredelitev podroc¢ja in opis problema, Ki je predmet raziskave

V danaSnjem Casu se kaZze vedno vecja pomembnost elektronskega bancniStva, ki obsega
bancne storitve, ki potekajo po elektronski poti. Vse banke ponujajo elektronsko
bancniStvo, vendar uporabljajo razliéne programske reSitve. NaSe raziskovanje bo
usmerjeno v podroc¢je elektronskega bancniStva, katerega razvoj izpodriva klasi¢en nacin
bancniStva in postavlja nove temelje ter pravila obnaSanja. Raziskali bomo, kdo ponuja
racunalniSke reSitve in Kkatere reSitve uporabljajo posamezne banke. Elektronsko
banc¢niStvo mora omogociti, da se bancne storitve izvajajo hitro, kakovostno in z niZjimi
stroski, zato je pomembno kak$no racunalnisko reSitev uporabljajo. Podjetja Halcom d.d.,
Hermes Softlab, Zrcalo d.o.o. in Adacta d.o.o. so razvili razli¢ne racunalnisSke resitve, ki
morajo to upostevati in so bankam v pomoc pri oblikovanju ponudbe.

V diplomski nalogi bomo opisali pojem elektronsko bancniStvo, programske reSitve
elektronskega bancniStva podjetja Halcom d.d., Hermes Softlab, Zrcalo d.o.o. in Adacta
d.o.o., ki jih ponujajo bankam. Opisali bomo katere racunalniske reSitve uporabljajo banka
Sparkasse, banka Koper, Nova Ljubljanska banka, Unicredit banka in Nova KBM. Zanima
nas kaj ponujajo, komu so namenjeni, kaksSne so prednosti in kak$na je varnost teh reSitev.
Poznamo elektronsko ban¢niStvo za pravne in elektronsko bancniStvo za fizi¢ne osebe. V
diplomski nalogi bomo opisali vsako posebej in opredelili v ¢em se razlikujejo, kaj je
posebnost posameznega in kaj ponujajo prebivalcem ter podjetjem.

1.2 Namen, cilji in osnovne trditve

Za izbrano temo smo se odlocili, ker je elektronsko ban¢niStvo vse bolj razSirjeno in si v
danasnjem cCasu skoraj ve¢ ne smemo privosciti, da ne bi sledili razvoju storitev, ki nam
omogocajo uporabo ban¢nih storitev, ne glede na odpiralni ¢as banke, iz udobja domacega
naslonjaca. Zaradi razli¢nih ponudnikov racunalniskih reSitev Zelimo ugotoviti, v ¢em je
razlika, za katero banko se naj posameznik/podjetje odloci, saj vsaka banka ponuja na
drugacen nacin storitve elektronskega ban¢nistva. Namen diplomske naloge je primerjava
bank, ki uporabljajo razli¢ne racunalniSke/programske reSitve.

V prvem delu diplomske naloge je cilj opredeliti pojem elektronskega bancniStva, kratka
zgodovina nastanka elektronskega bancniStva, opredeliti prednosti in slabosti, ponudbo in
trende elektronskega bancnistva. V drugem delu je cilj podrobneje opisati programske
reSitve elektronskega bancniStva podjetja Halcom d.d., Hermes Softlab, Zracalo d.o.o. in
Adacta d.o.o. V zadnjem sklopu bomo opisali racunalniske resitve, ki jih uporabljajo banka
Sparkasse, banka Koper, Nova Ljubljanska banka, Unicredit banka in Nova KBM. Pri tem
bo cilj razdelitev elektronskega banc¢nistva za pravne in fizi¢ne osebe, v ¢em se razlikujejo,
kaj nudijo posamezne reSitve in kakSna je varnost teh reSitev.



Trdimo, da se storitve in varnost elektronskega bancniStva razlikujejo, glede na to katere
racunalniSke reSitve oz. od katerega podjetja so banke kupile te programe.

1.3 Predpostavke in omejitve raziskave

Predpostavljamo, da imajo programske reSitve razli¢nih podjetij drugacno elektronsko
poslovanje in druga¢no varnost.

Predpostavljamo, da se bo delez uporabe elektronskega bancnistva iz leta v leto poveceval,
kar pomeni, da se morajo tudi raCunalniSke reSitve razvijati v skladu s ¢asom razvoja in
banke poiskati ¢im bolj varno, hitro in kakovostno ra¢unalnisko reSitev za pokrivanje vse
vecjega povpraSevanja.

Temo bomo obravnavali predvsem brez prakticnih izkuSenj, opirali se bomo le na
raziskave in spoznanja drugih. Omejili se bomo samo na pet slovenskih bank in le na vire
iz interneta.

1.4 Predvidene metode raziskovanja

V naSem delu gre za mikroekonomsko raziskavo, in sicer stati¢no, ker se nanaSamo na
ponudbo racunalniskih reSitev v tem trenutku. Uporabljali bomo deskriptivni pristop, ker
bomo dali prednost opisu delovanja. Pri deskriptivnem pristopu bomo uporabili
komparativno metodo, s katero bomo primerjali enake storitve elektronskega bancniStva z
razli¢nimi programskimi reSitvami.

Gradivo za delo smo izbrali s pomocjo knjizni¢no informacijskega sistema, s pomocjo
interneta in s pregledovanjem raznih revij in ¢asopisnih ¢lankov.



2 ELEKTRONSKO BANCNISTVO

Elektronsko bancniStvo ali e-banc¢niStvo je oblika elektronskega poslovanja. Pri
elektronskem bancniStvu je pomembno, da gre za racunalniSko izmenjavo podatkov ob
uporabi odprtih omrezij (internet). Vsebina poslovanja je placevanje, prodaja informacij,
ban¢ne transakcije, izmenjava dokumentov in listin, storitve trZenja in medsebojnega
komuniciranja, podpora porazdeljenemu poslovnemu informacijskemu sistemu organizacij
in nudenje pomoc¢i na daljavo. UdeleZenci poslovanja so posamezniki, podjetja in banke.
Gre za poslovanje znotraj posameznih skupin in za poslovanje med skupinami. Za to se
uporablja SWIFT (Society for Worldwide Interbank Financial Telecommunication)
omreZje ban¢nih ustanov za elektronski prenos denarja, ki je klasi¢no zaprto omrezje. V
danasSnjem cCasu pa nastaja, z uporabo tehnologij in interneta, popolnoma nov svet
poslovanja, za katerega je znacilno, da je globalen, ker briSe geografske meje; hiter, ker je
hitrost poslovanja nekajkrat vecja od klasi¢nega nacina poslovanja in prilagodljiv
spremembam na trgu (Blazi¢ - Jerman 2001, 11-12).

Razvoj elektronskega poslovanja se je zacel z razvojem racunalniskih omrezij in interneta,
zdruZevanjem informacijske in telekomunikacijske tehnologije ter standardom za
racunalniSko izmenjavo podatkov, katerega zacetki segajo v leto 1968. V sedemdesetih
letih se je s pojavom elektronskih finan¢nih prenosov med bankami, prek varnih zasebnih
omreZij, spremenil nafin poslovanja na finan¢nem trgu (Blazi¢ — Jerman 2001, 13-15).
Banka Barclays iz Velike Britanije je ponudila, leta 1968, svojim strankam prvi ban¢ni
avtomat. Prva elektronska banka je bila predstavljena v zgodnjih osemdesetih letih v New
Yorku. Stiri najve¢je mestne banke (Citibank, Chase Manhattan, Chemical in
Manufacturers Hanover) so ponujale storitve domacega bancniStva, s pomocjo videotekst
sistema. Leta 1983 je banka Chemical predstavila storitve e-bancniStva za fizi¢ne osebe in
za manjSa podjetja. Zaradi komercialnega neuspeha videoteksta, ta ban¢na storitev nikoli
ni postala priljubljena. Bila pa je v Franciji, kjer je uporaba videoteksta (Minitel) bila
subvencionirana s strani ponudnikov telekomunikacijskih storitev in v Veliki Britaniji, kjer
so uporabljali sistem Prestel. V Veliki Britaniji je leta 1983 Nottingham Building Society
(NBS) ponudila prve elektronske banc¢ne storitve. Security First Network Bank (SFNB) je
18. oktobra 1995 javnosti predstavila prvi sistem bancniStva na svetu. Bila je prva banka,
ki je zacela poslovati preko interneta, hkrati pa je bila prva »virtualna« banka. V tem
obdobju, ki je nekako trajalo do leta 1998, so banke svojim komitentom omogocile
spremljanje stanja na racunu, naroCanje Cekovnih blanketov in sprejemanje osnovnih
finan¢nih podatkov. V kasnejSih letih je prislo do povecanja storitev, ki so jih banke
ponudile svojim komitentom. PriSlo je tudi do izrednega pove€anja aktivnih uporabnikov
interneta, tako da so skoraj vse banke zacele ponujati spletno ban¢nistvo (Cronin 1997, 42-
45, 51).

Elektronsko banc¢nistvo obsega vse bancne storitve, ki se opravljajo po elektronski poti. Te
elektronske poti so internet, telefoni, avtomati, terminali, pametne kartice, televizija in
elektronska posta. Internet se je izkazal kot najbolj idealen distribucijski kanal oziroma
sredstvo komuniciranja med komitentom in banko. Tako so se pojavile prve reSitve
elektronskega bancniStva, ki potekajo preko interneta s pomocjo osebnega racunalnika
(Gosar in Valher 2002).



Pri Internet banc¢niStvu gre za tretji korak samopostreznega bancnistva, ki se je pojavilo za
ban¢nimi avtomati v sedemdesetih in telefonskim banc¢niStvom v osemdesetih letih. Pri
Internet bancniStvu ne potrebujemo veC operaterja (telebanking), poslovanje je
standardizirano in varno (Stor 1999, 127).

Elektronski nacin opravljanja storitev, je za komitente in banke, bistveno lazje, kakor
opravljanje storitev na tradicionalni nacin. Bankam pa nudi kakovostnejSe in bolj
ekonomicno poslovanje (Kovaci¢ 1997, 131).

Poznamo tri vrste poslovanja ali ban¢niStva:
- elektronsko poslovanje ali ban¢nistvo med bankami,
- elektronsko poslovanje ali ban¢niStvo med bankami in komitenti in
- elektronsko poslovanje ali ban¢nistvo znotraj bank (Blazi¢ — Jerman 2001, 17).

Banke prehajajo poslovanje na elektronski nacin zaradi medban¢ne konkurence, dopolnitve
celotne ponudbe bancnih storitev, fizicne in pravne osebe pricakujejo sodobnejsi in hitrejsi
nacin izvajanja placilnega prometa in prenos placilnega prometa pravnih oseb na poslovne
banke. Dejanski vzroki, ki pospeSujejo spremembe v bancniStvu, ne prihajajo s strani
strank, temve¢ so spremembe posledica konkurenénih pritiskov tudi izven banénistva (Stor
1999, 128).

2.1 Storitve elektronskega ban¢niStva

Banke iS¢ejo vedno nove kanale za ponujanje svojih storitev, ki temeljijo na sodobnih
tehnologijah. Hitro so se standardnemu nacinu stika s komitenti, preko ban¢nih okenc,
pridruzili tudi bankomati, placilne kartice, telefonsko ban¢niStvo ali telebanking, mobilno
bancniStvo in internetno banc¢nistvo. Vsi ti nacini so predstavljali napredek v ponudbi bank,
vendar kljub temu pa imajo nekaj pomanjkljivosti, in sicer:

- Se vedno so potrebni operaterji pri telebanking-u,

- bankomate in placilne kartice lahko komitenti uporabljajo le na dolo¢enih mestih,

- placilne kartice in telebanking niso standardizirani in varni.

Storitve, ki jih banke lahko ponujajo preko -elektronskega bancniStva, delimo na
transakcijske storitve, ki zahtevajo vodenje racunov (elektronski ¢ek) in storitve plaevanja
s placilnimi karticami. Druga vrsta storitev so informacijske storitve, v okviru katerih
lahko banka ponudi komitentom informacije o stanjih in transakcijah na racunih, o
dogajanju na kapitalskem trgu, o obrestnih merah, pogojih za pridobitev posojil, potrebni
dokumentaciji za odobritev posojil in podobno (Kovaci¢ 1997, 131-142).

Elektronsko bancniStvo se najbolj uporablja za izvajanje placilnega prometa, torej za
placevanje raznih poloZnic in nakazil denarnih sredstev na druge racune. Druge storitve so
Se vpogled v stanje in promet na svojih racunih, sklepanje varCevanj, napovedi dviga
sredstev z varCevalnega racuna ali prekoracitev limita in narocanje kartic.

Storitve elektronskega bancniStva uporabljajo predvsem pravne osebe, visoko rast pa
dosegajo tudi fizi¢ne osebe, ki vse bolj ugotavljajo, da je poslovanje iz domacega
naslonjaca ne samo hitrejSe, ampak tudi po vecini cenovno ugodno (Olensek 2007).
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Storitve sodobnega elektronskega banc¢niStva morajo zagotoviti ban¢no tajnost, varnost,
anonimnost prenosov in moznost opravljanja storitev kjerkoli in kadarkoli.

Med uporabniki elektronskega bancniStva Stejemo tako fizi¢ne kot pravne osebe, ki imajo
moznost izbirati med razlinimi oblikami elektronskega bancnisStva, ki nadomesScajo
tradicionalne nacine poslovanja.

Elektronske bancne storitve so najbolj razvite v poslovanju z fizicnimi osebami. Zraven
finan¢nih prenosov in placilnega prometa, jim je omogocCena uporaba potroSniSkega
placevanja z raznimi plasticnimi in kreditnimi karticami, uporabo ban¢nega avtomata kot
tudi domace banc¢nisStvo (Oslak 2005, 14).

Varnostne storitve so overjanje (vsak mora imeti moznost preveriti identiteto subjektov s
katerim komunicira in izvor podatkov), zaupnost (doloCene informacije ne smejo biti
razkrite nepooblasc¢enim subjektom), neokrnjenost (podatki morajo biti zaSciteni pred
nepooblaS¢enim spreminjanjem; ¢e je do spremembe priSlo po nakljucju, jo moramo biti
sposobni enostavno odkriti), nadzor dostopa (prepreCevanje nepooblas¢ene uporabe
doloCenih sredstev: uporabe oseb, ki za to niso pooblascene, ali uporabe sredstev v
namene, za katere niso predvidena), prepreCevanje zanikanja (prepreCevanje moZznosti
zanikanja  subjektov, sodelujoéth v dolo¢eni  aktivnosti  elektronskega
poslovanja/bancnistva, da so v tej aktivnosti dejansko sodelovali) in razpolozljivost
(storitve elektronskega poslovanja/banc¢niStva morajo biti stalno na voljo) (Blazi¢ — Jerman
2001, 101).

Pri opravljanju oziroma izvajanju financ¢nih transakcij preko interneta, je potrebno za
zagotavljanje varnosti upoStevati naslednje elemente:

kriptografska orodja in protokole,

identifikacijo,

protipoZarni zid,

kontrolo dostopa oziroma avtorizacijo (Stor 1999, 130).

2.2 Prednosti in slabosti elektronskega ban¢nistva

Elektronsko bancniStvo bi lahko tudi imenovali spletna poslovalnica, ki ima za razliko od
fizi¢nih poslovalnic kar nekaj prednosti — ni dolgih Cakalnih vrst, storitve lahko opravis
vsak dan, 24 ur na dan, udobno pred domacim racunalnikom, storitev je opravljena hitreje
in omogoca vecjo zasebnost (Kavran 2002).

Elektronsko bancniStvo omogo€a komitentom in bankam udobno, kvalitetnejSe in
ekonomicno poslovanje. Opravljanje transakcij preko interneta je kar 10-krat cenejse od
klasi¢ne transakcije, ki se opravi na bancnem okencu in 4-krat cenejSa od opravljenih
transakcij preko telefonskega banc¢niStva s pomocjo operaterja.

Pri pravnih osebah so najvecja ovira, za elektronsko poslovanje, visoki stroski strojne in
programske opreme, temu pa sledi nezadostna izobrazenost in pomanjkanje kadrov.
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Za banke velja, da je najdrazji del investicij v elektronsko bancniStvo povezava oziroma
integracija sistema za elektronsko bancniStvo v obstojeCe okolje. Tako se banke danes
srecujejo s problemom, kadar Zelijo strankam ponuditi moznosti elektronskega poslovanja,
vendar jim obstojeca informacijska tehnologija tega ne omogoca, ali pa bi bil razvoj na
obstojeci infrastrukturi zelo drag. Eden najvecjih problemov je izdelava baze podatkov ali
konverzija stare baze v novo.

Kar se ti¢e kadrovske politike v bankah, so posledice uvedbe elektronskega poslovanja
naslednje:

- zmanjSanje operativne obremenitve na ban¢nih okencih,

- banc¢ni delavci nastopajo vedno bolj v svetovalni vlogi,

- zmanjSanje Stevila zaposlenih in

- mozZnosti skraj§anja delovnega &asa (Stor 1999, 128-129).

Glavne izto¢nice v novi ekonomiji glede elektronskega banc¢niStva, so zanemarljivi stroski
transakcij. Vpliv, mo¢ in sposobnost so prenesene od banke na uporabnike in na tak nacin
so bankam dosegljivi novi trgi in novi uporabniki (Mugerle 2000, 300).

Prednosti za uporabnika so zraven prihranka ¢asa Se izognitev dolgim c¢akalnim vrstam
pred ban¢nimi okenci, nizka cena storitev, ve¢ja preglednost in enostavnost uporabe ter
moznost naro¢anja novih storitev, ve¢ja svoboda uporabnikov, ker ni ¢asovnih omejitev,
omogocena je vecja stopnja zasebnosti in moznost dostopa do banke kjerkoli.

Prednosti za banko so zmanjSanje stroskov ban¢nega poslovanja, boljsi pregled nad
poslovanjem ter lazja obdelava podatkov, kakovostne storitve, zmanjSanje C¢akalnih vrst
pred ban¢nimi okenci, pridobitev novih komitentov, aZurnost in informiranost o poslovanju
komitentov, elektronsko zajemanje podatkov, natancno spremljanja dejanske uporabe,
potrebno manj delovnih mest, potrebno manjSe Stevilo poslovalnic, pospesSuje kroZenje
denarja in omogoca bolj redno plaevanje obveznosti in vecja kakovost poslovanja, ki
izhaja iz kakovostnejSih podatkov, ki so v elektronski obliki in katerih avtomatska
obdelava ne dopusc¢a napak (Olensek 2007).

Kot slabosti za uporabnike storitev elektronskega bancniStva, se pojavlja nezaupanje v
takSno poslovanje (predvsem starejSi obcani), varnost (raunalniSki virusi, heker;ji,
trojanski konji, ...) in pomanjkanje osebnega stika z banko.

Slabosti za banke so visoki stroski uvajanja tovrstnega nacina poslovanja, pojavljajo se
moznosti vdora v sistem in zlorabe podatkov, ustreznost kadra (Marolt 2007, 14).
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2.3 Ponudba elektronskega ban¢nistva

Elektronsko bancniStvo ponujajo skoraj vse banke. Prva slovenska banka, ki je ponudila
internetno bancnistvo, je bila SKB banka in to od leta 1997. Kasneje so se pridruzile Se
druge banke. Tabela 1 prikazuje, da med 22 ¢lanicami ZdruZenja bank Slovenije, le dve
nimata svojih spletnih strani. Elektronsko bancniStvo za fizicne osebe ponuja 19 in

elektronsko banc¢niStvo za pravne osebe prav tako 19 ¢lanic zdruzenja (Kavran 2002).

Tabela 1: Ponudba elektronskega ban¢nistva

BANKA E-BANCNISTVO ZA E- BANCNISTVO ZA
FIZICNE OSEBE PRAVNE OSEBE
Abanka Vipa d.d Abanet Abacom
Banka Celje d.d. Klik NLB Banka Celje, elektronsko
bancnistvo
Banka Koper Banka IN, i-NET, Infotel Poslovni i-NET
Banka Sparkasse Net. Stik, Tel. Stik Net. Stik Pro
Banka Volksbank d.d. spletna poslovalnica spletna poslovalnica
Volksbank Online Volksbank Online
BAWAG banka
BKS Bank BKS Bank Net BKS Bank Net
Delavska hranilnica Spletna banka Dh-Plus Spletna banka Dh-Net
DezZelna banka Slovenije DBS-NET DBS-PRONET
d.d.
Factor banka Elektronska banka
Gorenjska banka d.d. LINK LINK +, LINK c, zbirni
center GBKzc
Hranilnica Lon e-LON e-LON
Hypo Alpe-Adria-Bank d.d. | HYPOnet HYPOnet za podjetja
Nova Kreditna banka Bank @Net Poslovni Bank @Net
Maribor
Nova Ljubljanska banka NLB Klik NLB Proklik
Posta banka Slovenije d.d. Osebni PBS.net Poslovni PBS.net
Probanka d.d. Osebni PROSPLET Poslovni PROSPLET
Raiffeisen banka ReiffeisenNET EuReKa spletna banka
SID — Slovenska izvozna in
razvojna banka d.d.
SKB banka d.d. SKB NET PROSKB NET
UniCredit Banka Slovenija | Online b@nka E-bank, MultiCash, Online

d.d.

b@nka

Zveza bank reg. Zadruga z
0.j.

Online Banking, Diba

Vir in prirejeno po: ZBS 2008, Kavran 2002
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2.4 Trendi elektronskega ban¢nistva

Elektronsko bancniStvo vedno bolj pridobiva na pomenu. Banke morajo slediti novim
tehnologijam, omogociti, da elektronsko ban¢niStvo deluje brezhibno, da je dosegljivo
vsak trenutek in na vsakem kraju. V raziskavi, ki jo je naredila inStitucija Prophis, so
anketirali 990 odraslih Ameri¢anov. Anketa se je izvajala januarja 2007. Raziskovali so,
kaj je najbolj pomembno Ameri¢anom pri elektronskem ban¢nistvu (Prophis 2007).

Slika 1: Pomembnost pri elektronskem ban¢niStvu za Americane

Pomembnost elektronskega bancénistva za

Americane
O dosegljivost
80% 72%71% m oswveZena spletna stran,
70% azurne informacije
° O urejenost in preglednost
60% spletne strani
O hitrost nalagana
50%
40% m zanesljivost spletne strani
o
30% @ jasha uporaba jezika
20% m pomog in funkcionalnost
10% -_ O internetna poStna podpora
0% o .
m ni¢ od nastetih
1

Vir: Prophis 2007

Slika 1 prikazuje rezultate raziskave. Iz grafa vidimo, da je 72 % anketirancev izjavilo, da
jim je pri dostopanju do e-bancnih spletnih strani najpomembnejSa vsakodnevna in
celodnevna dosegljivost. Na drugem mestu z 71 % pa je redno osveZena spletna stran, ki
ponuja azurne informacije. Z 65 % si delita tretjo in Cetrto mesto urejenost in preglednost
spletne strani ter hitrost nalaganja (Prophis 2007).

V raziskavi, druzb Iprom in Valicon, je sodelovalo dobrih osem tiso¢ slovenskih
anketirancev. Anketa je bila izvedena leta 2007. Odkrili so, da najve¢ uporabnikov, ki
uporabljajo vec€ino ban¢nih poslov, prihaja iz okolice Ljubljane in drugih urbanih sredisc.
Povpre¢ni uporabnik je star med 30 in 50 let, visje ali visoko izobraZen, ima otroke ter
vi§je dohodke. Kot najvecjo prednost navajajo prihranek €asa, udobnost in niZje stroSke
storitev. Najmanj pa so zadovoljni s tehni¢no izvedbo elektronskega banc¢niStva. Varnost
spletnih bank jih ne skrbi. 17 % internetnih uporabnikov uporabljajo spletne banke
nekajkrat na leto. Raziskava je pokazala, da je tesna povezava med uporabo interneta in
uporabo elektronskega bancnistva, saj 84 % uporabnikov, ki uporabljajo elektronske banke
uporabljajo vsakodnevno internet. Sodelujo¢i uporabniki najbolj pogresajo dodatne
storitve, kot so zamenjava valut, sklepanje trajnikov in posojil ter spletni obrazci. Zraven
tega je Sest odstotkov vprasanih mnenja, da so stroSki uporabe storitev previsoki. Samo dva
odstotka uporabnikov pa si Zelijo ve¢jo varnost spletnih bancnih storitev (Hafner 2007).
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3 PROGRAMSKE RESITVE ELEKTRONSKEGA BANCNISTVA

Programske reSitve elektronskega bancniStva morajo omogociti celotno podporo vsem
klju¢nim trznim potem. Podpirati morajo vse trzne poti za vse ciljne skupine od fizi¢nih
oseb do podjetij. ReSitve morajo zagotavljati varnost in morajo biti uporabne za vse stare
ter nove tehnologije. To zajema telefon, internet, SMS sporocila, informacijske terminale,
telefaks, klicne centre, ... Programske reSitve morajo omogocati, da jih lahko uporabljajo
razlicne banke, da imajo vse banke enake reSitve, in da komitenti nimajo problemov pri
menjavi bank. NajpomembnejSa podjetja za izdelavo programskih reSitev so HERMES
SoftLab, Halcom Informatika d.d., Zrcalo d.o.o. in Adacta d.o.o. (Monitor 2000).

3.1 HERMES SoftLab

HERMES SoftLab je bil ustanovljen leta 1990 v Ljubljani. Je eden vecjih evropskih
izdelovalcev programske opreme in ponudnikov storitev, z obseZnimi izkuS$njami na
podrocju sistemov za shranjevanje podatkov ter sistemov za upravljanje omreZij. Ponuja
celoten spekter storitev od razvoja programske opreme do implementacije, integracij in
svetovanja (HERMES SoftLab 2008a).

HERMES SoftLab je razvil reSitve za elektronsko bancniStvo. ReSitve zagotavljajo celotno
podporo vsem klju¢nim trznim potem banke. Osrednji del sistema temelji na enotnem
strezniku SEB (sistem elektronskega bancniStva), ki omogoca skrbniStvo in nadzor nad
trZznimi potmi z enega mesta, obenem pa zagotavlja sprotno prenasSanje zahtevkov, poslanih
s katerokoli trzne poti. SEB podpira vse trzne poti za ciljne skupine banke: fizicne osebe,
samostojne podjetnike in podjetja.

HERMES SoftLabove reSitve za e-bancniStvo so zasnovane na trinivojski arhitekturi, ki
omogoca vrsto pomembnih prednosti. NajpomembnejsSe prednosti so on-line povezava med
banko in njenim komitentom, obdelava podatkov v realnem ¢asu in dostop preko razli¢nih
trznih poti, enostavno dnevno upravljanje in ima zelo visoke varnostne mehanizme.

Modularna arhitekturna resitev je zelo prilagodljiva in razSirljiva. Njeni glavni sestavni deli
so tehni¢ni temelji, niz trznih kanalov, niz integracijskih storitev in vgrajeni varnostni
mehanizmi.

Sodobne trzne poti uporabljajo Stevilne komunikacijske kanale, internet in telefon. Z
uporabo skupnega sistema za povezavo produkcijskega okolja banke in trznih poti lahko
banka zagotovi ucinkovito ter cenovno ugodno podporo vsem trZznim potem.

HERMES SoftLabove resitve za e-ban¢niStvo omogocajo podporo raznovrstnim kanalom,
kot so spletni (tanki) odjemalec, okenski debeli odjemalec, neposredna racunalniska
izmenjava podatkov, klicni center in klicni odzivniki, telefaksno sporo€anje, prenosni
telefoni, SMS sporocanje, WAP in informacijski terminali.
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V druzino HERMES SoftLabovih reSitev za e-bancniStvo spadajo ban¢ni asistent za fizicne
osebe, banc¢ni asistent za podjetja, banni in vecbancni asistent plus za podjetja ter
poslovna VEZ (HERMES SoftLab 2008b).

3.1.1 Pregled trznih poti banc¢nega poslovanja

Spletni (tanki) odjemalec: Bancni asistent za podjetja je spletni uporabnisSki vmesnik, ki
omogoca, da banc¢ne stranke — podjetja in obcCani - z uporabo brskalnika (npr. MS Internet
Explorer) izvajajo negotovinska ban¢na opravila. Pri spletnem (internetnem) bancniStvu
gre pravzaprav za tretji korak samopostreZnega bancniStva: pojavilo se je za ban¢nimi
avtomati v sedemdesetih in za telefonskim ban¢niStvom v osemdesetih letih. Po izra¢unih
nekaterih bank, je opravljanje transakcij prek interneta kar 10-krat cenejSe od klasicne
transakcije opravljene na ban¢nem okencu in 4-krat cenejSe od opravljanja transakcij prek
telefonskega bancniStva (z operaterjem). To pomeni za banko bistveno zniZanje stroSkov
poslovanja, ostalim pa da izracun vedeti, da je internetno banc¢nisStvo Ze zaradi stroSkov
zagotovo na pohodu. Internetno banc¢nistvo podjetja HERMES SoftLab temelji na sistemu
s trznim imenom Ban¢ni asistent.

Okenski (debeli) odjemalci nadomescajo temeljno pomanjkljivost spletnih odjemalcev, ki
ne omogocajo dela v nacinu, kadar uporabniki niso v Zivo povezani z ban¢nim streZnikom.
Omogocajo vecban¢no poslovanje. Z uporabo sodobnih tehnologij pa posnemajo prednosti
spletnih odjemalcev (omogoCen je dostop do koristnih spletnih strani, samodejna
namestitev ipd.). Okenski (debeli) odjemalci podjetja HERMES SoftLab temeljijo na
sistemu s trznim imenom Bancni asistent.

Neposredna racunalniska izmenjava podatkov je trZzna pot v podporo izmenjavi
podatkov med velikimi podjetji. Njena prednost je v dolocitvi strukture izmenjanih
podatkov, ki omogoc€a enostavno povezavo z obstoje¢im informacijskim sistemom banke.
Za transport se uporabljajo standardni varni internetni protokoli (Secure Socket Layer).

Klicni centri in klicni odzivniki: Vloga klicnega centra je v telefonskem svetovanju in
trzenju, telefonskem bancniStvu in posredovanju informacij preko samodejnega odzivnika.
Poglavitno vlogo v klicnem centru imajo telefonski svetovalci in operaterji, ki si pri delu
pomagajo s sodobnim skrbniSko nadzornim sistemom. Klicni center je pomemben ¢len tudi
zaradi podpore ostalim trZznim potem.

Prihodnost klicnih centrov bo namre¢ temeljila na prenosu govora preko internetnih
protokolov, ki zraven cenejSih povezav omogocajo soCasen prenos podatkov, slik in
posnetkov ter tako postavljajo temelje video komunikaciji.

Telefaksno sporocanje: Prenos dokumentov, v obliki telefaksnih sporocil, sicer izginja iz
SirSe uporabe, vendar v nekaterih okoljih ostaja trdno zakoreninjen. Zato je sporocanje v
obliki telefaksnih sporo€il zanimiva trZzna pot za Stevilne uporabnike, predvsem v
poslovnih okoljih, tehni¢no pa je oblikovan kot sestavni del klicnega centra. Tehni¢ne
omejitve z vidika varnosti omogoc¢ajo sporoCanje podatkov le v smeri iz banke proti
ban¢nim strankam.
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Prenosni telefoni, SMS sporocanja in WAP: Razmah digitalne mobilne telefonije
postavlja dobre temelje za nastanek trZzne poti na temelju sporo€anja v obliki kratkih
sporocil (SMS). Obliko in obseg sporocil lahko uporabniki nastavljajo s posiljanjem
kratkih sporocil ali preko interneta, lahko pa narocijo prejemanje Zelenih sporocil
neposredno v klicni center banke. Obseg sporocil lahko obsega informacije o spremembah
na posameznem racunu (prilivi, odlivi), stanju na racunu, trznih sporoc€ilih banke in
podobnem. Tehni¢ne omejitve z vidika varnosti omogocajo sporo¢anje podatkov le v smeri
iz banke proti bancnim strankam. Pri reSitvi SMS sporoCanja je bila uporabljena
tehnologija SIM Toolkit.

Informacijski terminali so aparati, ki v ve¢jem in sodobno oblikovanem ohisju zdruzujejo
racunalnik in vhodno - izhodne naprave (zaslon, ponavadi obcutljiv na dotik, prirejena
tipkovnica, prirejena miska ipd.). Postavljeni so lahko v ban¢nih enotah ali na drugih
mestih, kjer se giblje veliko ljudi (npr. trgovine). Sestavni del funkcionalnosti predstavlja
prirejena spletna predstavitev in spletni vmesnik za elektronsko ban¢niStvo. Nekateri
informacijski terminali lahko vkljucujejo vlogo t. i. bankomatov (HERMES SoftLab
2008Db).

3.1.2 Elektronsko banéniStvo za fizi¢ne osebe

Elektronsko banc¢nistvo za fizicne osebe mora zagotovi dolocene cilje. Uporabnikom mora
ponuditi hitro, varno in cenovno ugodno reSitev elektronskega nacina poslovanja z banko,
integrirano z obstojeCim produkcijskim sistemov, jim ponuditi 24 urno dostopnost do
storitev banke dnevno, vse dni v letu in vzpostaviti infrastrukturo, ki omogoca hitro
podporo novim storitvam.

Uporabniki si zelijo enostaven in neprekinjen dostop do finan¢nih informacij, zato je
elektronsko poslovanje postalo bistvenega pomena. Konkurencna prednost banke, ki
ponuja elektronsko poslovanje s svojimi uporabniki, je visok nivo storitev, ki ga nudijo
distribucijski kanali ter integracija v obstojeci sistem banke.

HERMES SoftLabove reSitve za elektronsko ban¢niStvo omogocajo podporo raznovrstnim
kanalom. Spletni kanal, GSM in SMS sporocanje, klicni centri in klicni odzivniki,
telefaksno sporocanje, informacijski terminali, prenosni telefoni in WAP.

Ban¢ni asistent za fizi¢ne osebe je spletni uporabniski vmesnik, ki omogoca, da uporabniki
(obCani in samostojni podjetniki) z uporabo brskalnika, preko interneta opravljajo
negotovinska banc¢na opravila.

Omogoca vpogled v stanje in promet na transakcijskem racunu za fizi¢ne osebe v vseh
valutah, tiskanje prometa po izbranih kriterijih ter izvoz datoteke, reklamacija prometne
postavke, nakazila v domacem placilnem prometu (BNOI, posebna poloznica).
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Nakazilo v tujino, arhiv placil z moZnostjo reklamacije, upravljanje s cakalno vrsto,
prenosi sredstev med raCuni v banki, naroCila (naroCilo vezave sredstev, naroilo za
odobritev/podaljSanje limita, zahtevek za odprtje/ukinitev direktnih bremenitev, trajni
nalogi, naroCilo ¢ekov, narocilo za blokado ¢ekov, narocilo za blokado banc¢ne kartice,
pregled arhiva narocCil, reklamacija izvedbe narocila), interna poSta, obvestila in
uporabniSka pomo¢.

HERMES SotLabove reSitve lahko tudi integriramo z elektronskimi trgovinami. Obseg
razpolozljivih ban¢nih storitev je omejeno le s ponudbo posamezne banke, saj ni tehni¢nih
omejitev.

Uporabo storitev elektronskega bancniStva za fizicne osebe s pomocjo druzine Bancni
asistent omogocajo Banka Celje (elektronsko bancniStvo), Gorenjska banka (LINK),
HYPO Banka (HYPOnet), Nova Ljubljanska banka (Klik NLB), Skupina NLB in PoStna
banka Slovenije (PBS.net) (HERMES SoftLab 2008c¢).

3.1.3 Elektronsko banc¢nistvo za podjetja

Banc¢ni asistent za podjetja je preprosta programska reSitev za prav vsako podjetje, ki si
najrazli¢nejSe bancne storitve Zeli opraviti preko interneta in si poenostaviti poslovanje ter
prihraniti ¢as in denar.

V druzino HERMES SoftLabovih reSitev za elektronsko bancniStvo za podjetja spadajo
Bancni asistent za podjetja, Ban¢ni in vecban¢ni asistent plus za podjetja ter Poslovna VEZ
(HERMES SoftLab 2008d).

Ban¢ni asistent za podjetja je spletni uporabniSki vmesnik, ki omogoca, da podjetja z
uporabo brskalnika izvajajo negotovinska banc¢na opravila. Ciljna skupina so predvsem
mala in srednje velika podjetja, za izvajanje posameznih opravil pa tudi velika podjetja.

Omogoca osnovna opravila v domacem placCilnem prometu (placila, pregled prometa,
izpiski, stanja), osnovna opravila v placilnem prometu s tujino (placila, pregled prometa,
stanja, izpiski, devizni prenosi), povezava s knjigovodskim sistemom podjetja (npr.
izmenjava podatkov preko podatkovne strukture Agencije za placilni promet), digitalno
kolektivno podpisovanje, drugo na podlagi ponudbe banke kot na primer storitev Zbirnega
centra, podpora registru transakcijskih ra¢unov, izpiski opravnin ipd.

Osnovne prednosti BanCnega asistenta, glede na Bancni asistent plus za podjetja, sta
moznost izvedbe posameznih opravil, mogoca tudi v okolju, kjer uporabnik ne Zeli ali ne
more namestiti Ban¢nega asistenta plus za podjetja (npr. v Casu potovanja lahko na tujem
racunalniku pooblas¢ena oseba podpiSe placilni nalog, ki ga predhodno vnese operativno
osebje v podjetju) in moznost izvedbe opravil izven pogostega delovnega okolja (npr. na
potovanju z javno dostopnim rac¢unalnikom) (HERMES SoftLab 2008e).
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Banc¢ni asistent plus za podjetja je programski odjemalec, ki je nameSCen na strani
podjetja in namenjen izvajanju negotovinskih ban¢nih opravil. Ciljna skupina so predvsem
velika in srednje velika podjetja. Enako velja za vecbancnega asistenta plus za podjetja.

Obseg podprtih ban¢nih opravil je omejen z obsegom, ki ga opredeli banka.

Banc¢ni asistent plus za podjetja omogoca osnovna opravila v domacem placilnem prometu
(placila, pregled prometa, izpiski, stanja), osnovna opravila v placilnem prometu s tujino
(placila, pregled prometa, stanja, izpiski, prevzem izvirnega SWIFT sporocila, podrobne
informacije o proviziji), prenos sredstev (vezava, prenos med racuni), posojila,
investicijsko ban¢niStvo, poslovno informacijsko srediS¢e, usmerjeno in varno posiljanje
varne in avtorizirane poste, posredovanje naroCil, povezava s knjigovodskim sistemom
podjetja (npr. izmenjava podatkov preko podatkovne strukture Agencije za placilni
promet), digitalno podpisovanje vseh podatkov, ki si jih izmenja s sistemom elektronskega
bancnistva ter drugo na podlagi zahtev banke.

Osnovne funkcionalne prednosti, glede na Ban¢ni asistent za podjetja, sta delo v ¢asu (npr.
vnosi placil, pregledi), kadar program ni povezan z ban¢nim streZnikom in moZen prehod
na vecbancno poslovanje: pregled nad racuni iz razli¢nih bank preko iste aplikacije.

Ena najpomembnejSih odlik sistema Bancnega asistenta plus za podjetja je, da nudi
uporabniku moZnost uporabe enega programa za povezavo z veC bankami hkrati. To
pomeni, da lahko uporabniki uporabljajo le eno orodje za najrazlicnejse financne
transakcije in za enoten pregled trenutnega stanja na razlinih bankah. Program s
postopkom sinhronizacije skrbi, da se podatki osveZijo in so v skladu z dejanskim stanjem
v banki.

Zanimiva lastnost sistema Banc¢nega asistenta plus za podjetja je tudi ta, da je spletni
brskalnik sestavni del programa. Uporabniku je omogoceno, da v okviru uporabe programa
brska po internetu ter pridobi koristne informacije za svoje poslovne odlocitve. Nekaj
koristnih povezav je v program Ze vgrajenih. S hitrim pregledom zadnjega stanja je
uporabniku dana moZnost, da se odlo¢i za najugodnejSega ponudnika (HERMES SoftLab
2008f).

Vecbancni asistent plus za podjetja je razliCica Ban¢nega asistenta plus za podjetja z
omogoceno funkcionalnostjo dela z ve€ bankami in obsega v osnovi enake funkcionalnosti
kot razliCica ban¢nega asistenta za posamezno banko.

Podjetje ima tako z enostavno reSitvijo pregled stanja na transakcijskih racunih razli¢nih
bank. Tovrstno poslovanje gotovo najbolj potrebujejo in Zelijo podjetja, saj bodo lahko na
ta nacin enotno poslovala z razli¢énimi bankami ter ob tem uporabljala le en program, en
bralnik in eno pametno kartico (HERMES SoftLab 2008g).

Poslovna VEZ omogoca podjetju opravljanje placilnega prometa z ve¢ bankami na enoten
nacin, tako da poveZe obstojeCi racunovodski sistem podjetja z bancnimi brez
uporabniskega vmesnika. Poslovna VEZ je namenjena podjetjem in institucijam z dnevno
velikim Stevilom plailnih nalogov in velikim obsegom prometnih transakcij na
transakcijskih racunih podjetja.
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Funkcionalnosti Poslovne VEZi so oddaja placilnih nalogov v domacem in tujem
placilnem prometu ciljnim bankam, prenos podatkov o izpiskih, prometu in stanju iz
poslovnih bank direktno v racunovodski sistem podjetja, spremljanje statusa nalogov,
posiljanje in sprejemanje datotek z Zbirnim centrom in digitalno podpisovanje nalogov.

Prednosti uporabe Poslovne VEZi so, da omogoca zmogljiv in hiter prenos podatkov,
neposredno povezuje obstojeCo racunovodsko infrastrukturo uporabnika z banko na
transparenten nacin, aplikacija nima uporabniSkega vmesnika, dodatno izobraZevanje in
usposabljanje uporabnikov ni potrebno, saj se oddaja placilnih nalogov ter zajem podatkov
vr§ijo iz obstojece, uporabnikom znane racunovodske aplikacije.

Varnost poslovanja preko Poslovne VEZi je zagotovljena z najsodobnejSo tehnologijo in je
skladna s svetovnimi standardi in smernicami. Poslovna VEZ je nameScena na varen in
zaSciten strezniski sistem v podjetju, prepoznavanje aplikacije na ban¢nem streZniku se
izvede z uporabo digitalnih potrdil. Za zagotavljanje zaupnosti podatkov se uporablja
protokol SSL (Secure Socket Layer Protocol) z 128-bitnim Sifriranjem.

Poslovna VEZ je uspeS$no povezana z IDS Scheer — SAP R/3, Genis in MIT inZeniring
aplikacijami (HERMES SoftLab 2008h).

Bancni Asistent za podjetja omogoca vecbancnistvo - banc¢ni asistent omogoca podjetju
enoten vpogled v financne podatke na raCunih pri ve¢ bankah, saj je sestavni del
uveljavljenih sistemov, kot so Proklik plus NLB (Nova Ljubljanska banka d.d.), poslovni
Bank@Net (Nova KBM d.d.), HYPOnet (Hypo Alpe-Adria-Bank), LINK+ (Gorenjska
banka), poslovni SKB NET (SKB d.d.). Zagotovljena varnost - varnost in tajnost uporabe
elektronskega bancniStva je zagotovljena z uporabo sodobne tehnologije pametnih kartic in
zasebnih kljucev. Preprosta uporaba - banc¢ni asistent lahko uporabljajo preko interneta na
svojih racunalnikih PC (Personal Computer) ter s tem prihranijo Cas in denar. Delo je
preprosto, prijazno in pregledno. Uporaba obstojecih standardov - izdelki druZine Ban¢ni
asistent podpirajo obstojeCe standarde za delo z Agencijo za placilni promet (TKDIS) in
svetovno uveljavljene standarde (npr. EDIFACT in OFX). Ban¢ni asistent nudi
uporabnikom Stevilne povezave do koristnih spletnih strani. Informacije so v pomoc¢ pri
delu in lajSajo odloCanje pri poslovnih odloCitvah. Mozno je neposredna integracija v
knjigovodski sistem podjetja - programi druzine Banc¢ni asistent podpirajo izvoz in uvoz
podatkov iz knjigovodskih programov. Eden osnovnih nacinov izmenjave informacij je
preko oblike APP (Agencije za placilni promet), ki jo podpirajo tudi Stevilni knjigovodski
programi. Ker ta oblika ne zadoS¢a za izmenjavo vseh podatkov (npr. podatki o placilnem
prometu s tujino), se v podjetju HERMES SoftLab v teznji po omogocanju izmenjave vseh
informacij, dogovarjajo z vsemi pomembnejSimi ponudniki knjigovodskih sistemov
(HERMES SoftLab 2008d).
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3.2 Podjetje Halcom d.d.

Podjetje Halcom d.d. (prej se je imenovalo Halcom Informatika d.o.0.) ustanovijo leta
1992. Leta 1997 so njihovo reSitev Hal E-Bank uporabili v NLB kot elektronsko
banc¢niStvo za samostojne podjetnike. Gre za prvo reSitev elektronskega bancniStva v
Sloveniji in eno med prvimi v svetu, ki deluje z uporabo pametnih kartic na osnovi PKI
(Public Key Infrastructure) tehnologije (Halcom 2008a).

Pametne kartice — PKI, njihova posebna prednost je namreC ta, da lahko hranijo in
uporabljajo digitalna potrdila, izdana pri katerikoli certifikatski agenciji v Sloveniji in
svetu. Tako lahko kartico uporabljajo za vstop v elektronsko banko, za placevanje racunov,
e-upravo, za urejanje mati¢nih zadev z obc¢ino in drzavo, e-davke, za izpolnjevanje
dohodninske in davéne napovedi preko interneta ter za druge portale. Pametna kartica je z
vidika varnosti in zasebnosti najprimernejSe mesto za hranjenje digitalnih potrdil, saj
zagotavlja, da se zasebni kljuci nikoli ne prenesejo v spomin ra¢unalnika ali na disk, kjer bi
bili lahko dostopni nezaZelenim osebam (Activa 2008).

Leta 1999 ustanovijo HALCOM-CA, ki je najstarejSi in danes tudi najvecji overitelj v
Sloveniji, ki uporablja za shranjevanje digitalnih potrdil najvarnejSo tehnologijo pametne
kartice. Leta 2007 skupaj s Komercijalno banko v Beogradu uspeSno nadgradijo
elektronsko banko za fizi¢ne osebe.

Produkti podjetja Halcom d.d. so Hal E-Bank, to je celovita in ucinkovita reSitev za vsa
podroc¢ja elektronskega bancniStva, Hal M-Payments reSitev za enostavno in varno
mobilno placevanje, ki uporablja digitalni podpis in deluje tudi na povsem obicajnih
mobilnih telefonih, Hal E-Invoices reSitev za distribucijo e-raunov uporablja obstojeco
reSitev za elektronsko banc¢niStvo, zato omogoca avtomatsko izvedbo placil in knjiZenje ter
enostavno ¢asovno zigosanje ter dolgoro¢no hranjenje e-racunov, Hal E-Archive u¢inkoviti
nacin za elektronsko shranjevanje digitalnih podpisov in ¢asovno Zigosanih e- dokumentov
ter vseh ostalih dokumentov v elektronski obliki, Hal E-Mediator fleksibilna in robustna
reSitev za hitro povezovanje neodvisnih sistemov z minimalnim vloZkom in brez ali z zelo
malo spremembami teh sistemov, Hal E-Clearing sistem za medban¢no poravnavo placil
malih vrednosti, kot so kreditna placila, neposredne obremenitve, poravnava ¢ekov in POS
transakcij in Hal E-Forms ucinkovit nacin za izdelavo e-obrazcev; razSiri okvir
funkcionalnosti elektronske banke; omogo€a dodajanje novih e-obrazcev za poljubne e-
storitve (Halcom 2008b).
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3.2.1 Hal E-Bank

Hal E-Bank je celovita in u€inkovita reSitev za vsa podrocja elektronskega ban¢niStva. Z
reSitvijo izvajajo funkcije placilnega prometa, pregledujejo informacije o njihovih ra¢unih
(stanje, pripravljeni in ¢akajoci nalogi pri banki, ban¢ni izpiski) ter nadzirajo in upravljajo
s sredstvi na ban¢nih racunih. V Hal E-Bank so vgrajene ustrezne funkcije za obdelavo
podatkov in izdelavo razli¢nih poro¢il.

Hal E-Bank podpira domac placilni promet, plailni promet s tujino, nudi mozZnost
placilnega prometa v tujini preko partnerskih bank izbrane domace banke.

Hal E-Bank omogoca banki, da z elektronskimi obrazci (Hal E-Forms) podpre katerokoli
bancno storitev, ali gre za depozite, posojila ali investiranje v vrednostne papirje in s tem
Siri funkcionalnost elektronske banke. Banka lahko tako postopoma uvaja elektronsko
poslovanje za vec€ino svojih storitev in povec€uje ucinkovitost svojega poslovanja.

Izrazita prednost Halcomove reSitve Hal E-Bank je, da omogoca poslovanje z ve¢ bankami
v razli¢nih drZavah preko iste programske (multibanking approach) in varnostne (ENA ZA

vvvvv

srednje in jugovzhodne Evrope.

Halcom je pri razvoju druZine reSitev Hal E-Bank uposteval zahteve razli¢nih uporabnikov.
Hal E-Bank/WEBRetail temelji na spletnih tehnologijah in je namenjen osebni uporabi.
Podjetja in zahtevnejSi uporabniki za dostop do elektronske banke uporabljajo resitve, ki so
shranjene na uporabnikovem racunalniku (Hal E-Bank/Personal je enouporabniSka
razli¢ica in Hal E-Bank/Corporate, ki je veCuporabniska razli¢ica). Hal E-Bank/B2B je
namenjena podjetjem, ki Zelijo s svojimi bankami poslovati neposredno iz svojega
informacijskega sistema (ERP) — Straight Through Processing (STP). Hal E-
Bank/WEBCorporate je dopolnilna reSitev za podjetja, saj omogoc¢a pooblas¢enim osebam,
da na daljavo (iz druge lokacije) podpisujejo naloge ali pakete z nalogi, ki so bili
pripravljeni v Hal E-Bank/Personal ali Hal E-Bank/Corporate. Hal E-Bank/SMS je
namenjena uporabnikom, ki Zelijo preko svojega mobilnika upravljati s sredstvi na racunu
ali ve€ racunih in sproti prejemati sporocila o pomembnejSih dogodkih na svojih ban¢nih
racunih (Halcom 2008c¢).

Hal E-Bank/Personal je namenjen za manjsa in srednje velika podjetja, kjer je ena oseba
pooblascena za dostop do elektronske banke.

Uporabnik lahko na vseh racunih, za katere je pooblascen, pregleduje stanje na raCunih in
spremlja transakcije, pripravlja, avtorizira in poSilja placilne naloge (posami¢no ali v
paketih) v elektronsko banko, pripravlja placila v domacem prometu, v placilnem prometu
s tujino in v plailnem prometu v tujini (international cash management payements —
ICM), pripravlja placilne naloge z valuto vnaprej, preklice placilne naloge in sporoca
reklamacije v banko, dostopa do imenika upravi¢encev in bank, pregleduje placilne naloge
in dostopa do arhiva posredovanih placilnih nalogov, natisne seznam placilnih nalogov ali
posamezen nalog in izmenjuje sporocila s svojo banko (Halcom 2008d).
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Hal E-Bank/Corporate je namenjen podjetjem in drugim organizacijam, v katerih je vec
oseb pooblascenih za delo z elektronsko banko. Hal E-Bank/Corporate je t. i.
vecuporabniska razli¢ica, ki omogoca hkratni dostop vsem uporabnikom, ki so pooblas¢eni
za dostop do elektronske banke. ReSitev Hal E-Bank/Corporate je zelo primerna tudi za
strank na njihovih rac¢unih. Hal E-Bank/Corporate omogoca dostop do vseh racunov svojih
strank preko iste aplikacije in z isto pametno kartico ENA ZA VSE (Halcom 2008e).

Hal E-Bank ima veliko poslovnih prednosti. Med temi je najpomembneje poslovanje z vec¢
bankami (multibanking). Trije razli¢ni kanali placilnega prometa (domac placilni promet —
placila preko domacih bank med partnerji v domovini in v domaci valuti, plailni promet s
tujino — placila med domaco banko in banko v tujini ali placila preko domacih bank v tuji
valuti ter placilni promet v tujini — placila, ki se s posredovanjem izbrane domace banke
izvedejo med bankami v tujini (t. 1. international cash management). Ima celovito
funkcionalnost pladilnega prometa (placila, banc¢ni izpiski, informacije o transakcijah
(promet) ¢ez dan in promet izpiska, stanje na raCunu). Omogoca Se druge bancne storitve
storitev (depoziti, kreditne in debetne kartice, posojila ...), fleksibilno in enostavno
dodajanje novih e-bancnih storitev, moZnost upoStevanja kakrSnihkoli posebnosti
posamezne banke, kar omogoca diferenciacijo bank in uporaba sodobnih tehnologij
(XML).

Prednost so tudi razlicni nacini podpisovanja nalogov in paketov, kot so individualni
podpis, kolektivno podpisovanje (do trije »levi« in do trije »desni« podpisniki) in moZnost
podpisovanja na daljavo. OmogoCa preprosto izmenjavo datotek (izplacilo plac,
specifikacija za direktno obremenitev ...), preverjanje strukture in vsebine datoteke Ze na
uporabnikovi strani in digitalno podpisovanje datotek. Uporablja razlicne sodobne
elektronske poti, kot so internet, klicni dostop in SMS. Ponuja prijazen uporabniski
vmesnik, najvi§jo raven zascite, ki jo zagotavlja tehnologija PKI na pametni kartici, visoko
stabilnost in moZnost integracije z informacijskim sistemom — ERP (SAP, Navision ...).

Slogan ENA ZA VSE najbolje povzema prednosti reSitve Hal E-Bank, saj lahko
uporabniki z isto programsko opremo in eno pametno kartico dostopajo do racunov pri
razli¢nih bankah in tako opravljajo domac¢ placilni promet, placilni promet s tujino in v
tujini, u€inkovito upravljajo s sredstvi na racunih, kolektivnho podpisujejo naloge, z
bankami izmenjujejo datoteke in uporabljajo druge storitve e-banke (Halcom 2008c).
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3.3 Podjetje Zrcalo d.o.o.

Podjetje Zrcalo d.o.o. je bilo ustanovljeno leta 1997. Sooblikujejo razvoj elektronskega
poslovanja v Sloveniji. Leta 1998 so predstavili programski paket EPP (elektronski placilni
promet). Ponujajo programsko opremo, ki temelji na uporabi brezplatne programske
opreme. S tem znizajo stroske naro¢nikom.

Storitve zavzemajo elektronsko bancnistvo, elektronsko poslovanje, spletne strani, zakup
spletnega prostora in varno elektronsko posto.

Za elektronsko ban¢niStvo so razvili sistem EPP Ze leta 1997, zdaj pa ga nenehno razvijajo,
dopolnjujejo tako z uvedbo novih funkcionalnosti kot z integracijo novih tehnologij.
Zasnovan je za elektronsko ban¢niStvo pravnih kot fizi¢nih oseb.

Sistem elektronskega placilnega prometa EPP je namenjen opravljanju storitev placilnega
prometa na elektronski nacin. Sistem pri svojem delovanju upoSteva najsodobnejse
varnostne standarde, avtentifikacije uporabnikov ter elektronskih podpisov. Sistem EPP
vkljucuje namestitveno razli¢ico EPP, spletno razli¢ico EPP, mobilno (EPP mobile in EPP
wap) ter bancne administratorske in referentske module (Zrcalo 2005a).

Namestitvena razliCica EPP je namenjena elektronskemu poslovanju med banko in
komitentom. Danes je v uporabi program EPP7. Ta program je nameScen lokalno na PC
uporabnika, kar mu omogoca delo s programom brez internetne povezave. Z ban¢nim
streznikom se vzpostavi le pri sprejemanju in poSiljanju podatkov med klientom in
ban¢nim streZznikom. Zaradi majhne koli¢ine podatkov, ki se prenaSajo med banko in
uporabnikom, je namestitvena razliica primerna tudi za uporabnike, ki imajo modemske
in GPRS povezave do interneta.

Program deluje na operacijskih sistemih, za katere nudi podporo podjetja Microsoft. V
namestitveni razli¢ici EPP imamo lahko za isti TRR (transakcijski racun) namescenih vec
namestitvenih razli¢ic (npr. lo¢eno na PC in prenosnem racunalniku), saj se podatki iz
banke prenasajo neodvisno v vsako namesceno verzijo (Zrcalo 2005b).

Imajo pa Se sistem ZRCALO e-banka, ki razSirja uporabo internetnega bancniStva in
storitev  klasiCnega placilnega prometa. OmogocCa izmenjavo poljubnih digitalno
podpisanih dokumentov med banko in komitentom. ZRCALO e-banka omogoca podpis
istega dokumenta tako s strani komitenta kot s strani banke (npr. pogodbe).

Uporaba sistema ZRCALO e- banka, za banko in njene komitente, pomeni niZanje
stroSkov in prihranek casa, saj omogoca opravljanje katerekoli ban¢ne storitve 24 ur
dnevno, 365 dni v letu ne glede na kraj, kjer se komitent nahaja.

Sistem ZRCALO e-banka na bancni strani vkljucuje administratorski modul, v katerem
banka doloca kateri CA (certifikatni agenciji) bo zaupala, doloa uporabniSke pravice
komitentov ter uporabnikov sistema na bancni strani ter dodaja pogodbe in obrazce.
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Uporabniki lahko s pomocjo ZRCALO e-banke podpisujejo obrazce in pogodbe.
Prejemajo podpisane pogodbe s strani banke (omogoca prejem s strani banke podpisanih
izpiskov prometa in stanja in s strani banke podpisano potrdilo o opravljenem placilu),
posilja in prejema lahko sporocila s priponko. V sistem ZRCALO e-banka je vkljucen
elektronski arhiv, modul sistema ZRCALO e-dokumenti. Tako lahko banéni komitenti na
ban¢nih streznikih varno hranijo pomembne elektronske dokumente, do katerih imajo
dostop s pomocjo sistema ZRCALO e-banka.

Glede varnosti vsak dokument vsebuje elektronski podpis in ¢asovni zig. Uporabnik, pri
povezovanju s streZniki sistema ZRCALO e-banka, opravi identifikacijo z uporabo
digitalnega potrdila. Za vse podatke, ki se izmenjujejo v okviru sistema ZRCALO e-banka

se uporablja SSL seja, za dodatno varnost pa poskrbi dodatna aplikativna seja sistema
(Zrcalo 2005¢).

Slika 2: Shenla sistema e-banka
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Vir: Zrcalo (2005c¢)

Slika 2 prikazuje shemo sistema e-banke, kako deluje raCunalniSki in varnostni sistem.
Sestavljen je iz dveh WEB server-jev, ki sta povezana z glavnim. Ta pa je povezan s PKI
in administratorjem ter ima varnostno kopijo (Zrcalo 2005c¢).
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3.4 Adacta

Skupino Adacta tvorijo krovno podjetje Adacta Holding d.o.o. ter podjetja Adacta
Ljubljana d.o.o., Adacta Zagreb d.o.o., Adacta Execom d.o.o. in Adacta Beograd d.o.o.
Delujejo na podro€ju razvoja informacijskih reSitev Ze od sredine 80ih let. Izvedli so ze
preko 300 projektov za domaca in tuja podjetja.

Osnovna dejavnost podjetja je razvoj programske opreme, implementacija programske
opreme, IT in poslovno svetovanje ter vzdrZevanje programske opreme.

Vedji naroc¢niki glede bancnih reSitev so Abanka d.d., Banka Koper d.d., DeZelna banka
Slovenije d.d., Nova Ljubljanska banka d.d. in ZdruZenje bank Slovenije (Adacta 2008a).

Razvili so celovito racunalnisko reSitev za elektronsko banc¢niStvo za pravne in fizicne
osebe imenovano AdInetBank. Banc¢ni poslovni sistem lahko s programsko reSitvijo
AdInetBank vzpostavi ve¢ razlicnih poslovnih kanalov, preko katerih omogoci svojim
uporabnikom vseh profilov za njih najbolj primeren in udoben nacin opravljanja ban¢nih
poslov.

AdInetBank omogoc¢a naro¢niku, da uporabnikom v okviru elektronskega bancniStva
ponuja storitve z vseh relevantnih podrocij: transakcijski racuni pravnih in fizi¢nih oseb,
domaci placilni promet, devizni placilni promet, depoziti, varevanja, krediti, investicijsko
banc¢niStvo (pregled in upravljanje s portfeljem, analitika), povezane storitve (limiti,
kartice, trajniki, direktne odobritve, direktne obremenitve, sefi) (Adacta 2008b).

Slika 3: Shema InetBank

Valika podjetja
Samosiajni
Pravne osobe Mala in srednja podjetja  podjetniki Fiziéne osebe
| | WinBank ‘ InfoBank |“'lpﬂlﬂk
[
L
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Centraln bandni informacijski sistem
Vir: Adacta (2008b)
Inetbank je sestavljena iz ve¢ modulov.

Slika 3 prikazuje iz katerih modulov je sestavljena InetBank. WebBank omogoca polno
funkcionalnost elektronskega ban¢niStva z uporabo spletnega brskalnika. Oblikovani sta
dve razlicici, in sicer za pravne in fizicne osebe. WinBank omogoca polno funkcionalnost
elektronskega bancniStva, zasnovan pa je kot debeli odjemalec ter omogoca delo tudi v
offline nacinu. Zato je posebej primeren za pravne osebe z majhnim in srednje velikim
obsegom poslovanja. WinBank se v sistem za elektronsko bancniStvo povezuje preko
modula XBank.
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XBank omogoca dva nacina povezovanja. Neposredno med informacijskim sistemom
komitenta in informacijskim sistemom banke ali z uporabo posebnega modula WinBank.
Naslednji moduli so S¢ XComm, WapBank — modul za mobilno ban¢nistvo z uporabo
GSM telefonov, InfoBank ter obves¢anje in komunikacija s komitenti (Adacta 2008c).

Resitev InetBank zagotavlja najvi§ji nivo varnosti sistema z uporabo varnostnih
mehanizmov, kot so standardne varne spletne povezave, uporaba digitalnih potrdil in
elektronski podpis. InetBank podpira standardiziran sistem identifikacije komitentov s
pametnimi karticami Adacta Card Pro, ki so rezultat lastnega razvoja Adacte in so
stroSkovno bistveno ugodnejSe od tovrstnih konkurencnih reSitev.

Modularna zasnova sistema InetBank ima kot najvecjo prednost, da omogoca oblikovanje
stroSkovno in funkcionalno optimalne reSitve glede na komitente banke ter mozZnost
postopne uvedbe novih storitev oziroma enostavne in hitre Siritve sistema, kar pomeni
manjso stroSkovno intenzivnost in niZje skupne stroske lastnistva.

Uvedba sistema InetBank prinasa pozitivne ucCinke tako za komitente kot za banko.
ZmanjSuje stroSke front in back office-a na strani banke. Zagotavlja najvi§ji nivo varnosti
na vseh podrocjih komunikacije med banko in komitenti. Storitve obves¢anja in modul
InfoBank so ucinkovit in stroskovno izredno ugoden prodajni kanal, ki omogoc¢a natan¢no
ciljno trzenje storitev. Zaradi integracije z ERP sistemi pravne osebe doseZejo zmanjSanje
porabe Casa in stroSkov s pripravo in vnosom podatkov ter obdelavo ban¢nih poslov
(Adacta 2008c¢).
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4 BANKA SPARKASSE

Kéarntner Sparkasse AG je leta 1991 kot prva avstrijska banka odprla predstavniStvo v
Ljubljani. Leta 1995 ustanovijo v Sloveniji druzbo Sparkasse Leasing d.o.o. Kérntner
Sparkasse AG so leta 2006 preoblikovali v samostojno banko Sparkasse ali t. i. »drugacno
banko«, saj se prilagaja potrebam strank z individualnim pristopom ter Siroko paleto
atraktivnih in konkuren¢nih bancnih storitev. Poslovni sistem izgrajujejo na najmodernejsi
informacijski tehnologiji, ki omogoca, da prednosti banke stranki omogocajo varno in hitro
poslovanje.

Prednosti banke so osebno svetovanje, mobilni svetovalci, visoka kvaliteta banc¢nih
produktov in elektronsko ban¢niStvo. Banki Sparkasse zaupa 46.000 strank.

V banki Sparkasse imajo dobro razvito elektronsko ban¢niStvo, ki omogoc€a opravljanje
banc¢nih storitev ob vsakem trenutku ne glede na Cas in kraj, kjer se nahajajo uporabniki.
Zraven Net.Stika - elektronske banke Se imajo Tel.Stik — telefonsko banko, servisne centre
in mobilne svetovalce (Sparkasse 2008a) .

4.1 Net.Stik in Net.Stik PRO

Storitve elektronske banke Net.Stik so na voljo vsak dan, 24 ur na dan. Z elektronsko
banko lahko uporabniki urejajo ban¢ne posle in tako prihranijo €as, ki ga porabijo za obisk
banke in Cakanja v vrsti.

Net.Stik omogoca pregled prometa na osebnih in poslovnih ra¢unih z moznostjo pregleda
za zadnje tri mesece, nakazila v drZavi, moZnost placil z valuto vnaprej, narocilo deviznega
nakazila, prenos sredstev med podraCuni osebnega ali poslovnega racuna. Uporabniki
lahko odprejo, spremenijo in zaprejo trajne naloge ter direktne obremenitve. Omogoca
naroCilo za spremembo limita na osebnem ali poslovnem racunu placilne kartice
MasterCard, opravljanje doloCenih transakcij glede na izbrani produkt (odprtje oziroma
zaprtje podracunov osebnega ali poslovnega raCuna v razli¢nih valutah, podaljSanje
depozita itd.), dostop do vlog in obrazcev za odprtje in spremembe dolo¢enih produktov iz
ponudbe Sparkasse (vloga za odprtje osebnega ali poslovnega racuna, za odprtje varcevanj,
itd.), pregled izpiskov za preteklih Sest mesecev in informativni izracuni za varCevanja,
posojila ter informativni predracun med valutami (Sparkasse 2008b).



Slika 4: Izbira digitalnega potrdila
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Vir: Sparkasse 2008f

Slika 4 prikazuje izbiro digitalnega potrdila. Za vstop potrebuje uporabnik digitalno
potrdilo. Po izbiri potrdila, se prikaze novo okence, kjer uporabniki vpiSejo uporabniSko

ime in geslo (Sparkasse 2008b).

Podjetja lahko uporabljajo Net.Stik ali pa Net.Stik PRO, ki omogoca paketno posiljanje
placilnih nalogov in ucinkovit nadzor nad placilnim prometom. Za urejanje placilnega
prometa ni potrebna stalna povezava s spletom. Placilni promet v domovino in s tujino
lahko podjetja nadzorujejo, pregledujejo in urejajo, pripravljajo transakcije in skrbijo za
brezskrben financni obtok na svojem poslovnem racunu brez povezave (offline). V banki
lahko narocijo pametno kartico in Citalec, sami pa morajo poskrbeti za osebni racunalnik

(Sparkasse 2008c).

§lika 5: Vstop v Net.Stik PRO
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podpora
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Geslo:
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Vir: Sparkasse 2008f

Slika 5 prikazuje vstop v Net.Stik PRO Web. Za vstop je potrebno vnesti uporabnisko ime

in geslo (Sparkasse 2008c).
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Net.Stik PRO omogoca ve¢ pomembnih banc¢nih storitev. Med njih spadajo pregled stanja
na transakcijskem racunu, pla¢evanje obveznosti v domovini s placilnimi nalogi s teko¢im
datumom ali datumom vnaprej, pregledovanje prometa na racunih po razli¢nih ¢asovnih
obdobjih in drugih kriterijih, pregledovanje izpiskov transakcijskih ratunov, izvoz izpiskov
v APP-formatu skupaj z izvozom zbirnih podatkov izpiska in razsirjen izvoz izpiskov,
poSiljanje sporocil administratorju v banki, poSiljanje zahtevkov za potrdilo placil,
posredovanih prek Net.Stik PRO, posiljanje podatkov o bruto plac¢ah, uvoz in posiljanje
datotek (npr. NPI za Zbirni center), pregled sporoc€il in datotek, poslanih iz banke, izpis
podatkov iz vpisanih placil, prometnih postavk, izpiskov ipd., izmenjavo nalogov in
prometnih postavk z drugimi programi uporabnika, vpogled v prejeta placila iz tujine,
posiljanje podatkov za statistiko Banke Slovenije, pripravo in poSiljanje nalogov za
nakazilo v tujino, konverzije med razlicnimi valutami na deviznem racunu, nakup deviz,
prodajo deviz banki, prenos deviznih sredstev na raun pri drugi banki, nakup vrednostnih
papirjev v tujini in prevzem nove razliice programa.

Tehni¢ne zahteve za Net.Stik so osebni racunalnik s procesorjem Pentium z delovno
hitrostjo najmanj 300 MHz ali vec, spletni brskalnik Internet Explorer, ki podpira delo z
digitalnimi potrdili in 128-bitno Sifriranje (najmanj 5.0). Sparkasse priporo€a Internet
Explorer 6.0 in Windows XP. Potrebujejo Se dostop do interneta in kvalificirano digitalno
potrdilo certifikatske agencije POSTA®CA za fizi¢ne osebe (Sparkasse 2008c).

4.2 Tel.Stik

Tel.Stik je telefonska banka. Uporabna je tako za pravne kot fizi€ne osebe. Preko telefona
opravljajo ban¢ne posle na hiter in preprost nacin. Za uporabo potrebujejo geslo in
uporabnisko ime.

V Service Centru stranke informirajo, jim svetujejo in pomagajo glede bancnih poslov.
Prednost je enaka kakovost storitev in prihranek casa.

Storitve Tel.Stika so na voljo vsak delavnik med 7.30 in 19.30 ter ob sobotah med 8.00 in
16.00.

Tel.Stik se je v teh Casih vedno bolj razvil, zaradi vedno vecje uporabe mobilnih telefonov
in tako lahko uporabniki na enostaven nacin uredijo ban¢ne zadeve (Sparkasse 2008d).
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4.3 Service Center in mobilni svetovalci

Service Center zagotovi ali opravi veliko storitev in informacij. Preko Service Centra lahko
uporabniki izbirajo med naslednjimi moZnostmi, to so telefonsko ban¢nistvo — Tel.Stik,
preklic ban¢nih kartic, tehni¢na pomo¢ pri elektronskem ban¢niStvu in sploSne informacije.

Mobilni svetovalci delujejo po nacelo »blizu stranke«, zato so stranki na voljo tudi takrat,
ko se stranke osebno ne morejo oglasiti v poslovnih enotah. Tako mobilni svetovalci
pridejo na dom ali na delovno mesto stranke in tam opravijo bancne storitve. S svetovalci
se dogovorijo za sestanek preko telefonske Stevilke Service Centra ali preko interneta s
klikom na ikono »rezervacija termina« (Sparkasse 2008e).

4.4 Varnost elektronskega ban¢nistva

Varnost elektronske banke Net.Stik je zagotovljena na dva nacina. Prvi nacin varnosti je
zagotovljen z osebnim digitalnim certifikatom, t.j. elektronski podpis, ki nadomesca
klasi¢nega. Drugi nivo zaSCite pa predstavlja 128-bitni SSL protokol za Sifriranje
podatkov. Gre za enega najsodobnejSih naCinov zascite, ki jih danes poznamo. Digitalni
osebni certifikat, ki ga prevzamejo stranke na zacetku uporabe s pomocjo kljucev za
Sifriranje podatkov doma in v banki, individualno Sifrira poslane in sprejete osebne
podatke. Sifriranje ustreza vsem mednarodnim standardom na podro&ju zagotavljanja
varnosti pri prenosih osebnih podatkov preko svetovnega spleta.

Certifikat, kot element identifikacije uporabnika, ne sme priti v roke nepooblasc¢enim
osebam. Za prevzem certifikata uporabnik potrebuje referencno Stevilko in geslo, prevzem
pa je mogo¢ samo enkrat. V primeru, da uporabnik certifikat izgubi, mu generirajo nov
certifikat z novimi gesli. Prav tako uporabniku poSljejo tudi uporabnisko Stevilko in geslo
za dostop do Net.Stika, ki pa se navezuje na izdani certifikat.

Na enem racunalniku lahko Net.stik uporablja ve¢ uporabnikov (lahko se naloZi vec
certifikatov). Net.Stik je uporaben tudi drugje in ne samo na tistem mestu, kjer so stranke
namestile certifikat, saj se ga da zelo enostavno izvoziti in prenesti na katerikoli drug
raCunalnik (Gosar in Valher 2002).
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S BANKA KOPER

Leta 1955 je bila ustanovljena Istrska komunalna banka, z namenom spodbujanja
regionalnega gospodarstva. Leta 1997 se preimenuje v banko Koper in odprejo
poslovalnico v Mariboru. Sistem elektronskega banc¢niStva i — Net Bank, so razvili leta
1998. Prve pametne placilne kartice so uvedli leta 2005. Dve leti kasneje so postali ¢lani
ban¢ne skupine Intesa Sanpaola. Leta 2008 so zraven nove grafi¢ne podobe lansirali novo
reSitev spletne banke z imenom Banka IN, ki komitentom nudi osebni pristop, celovite
storitve in nagrajevanje poslovanja.

Banka Koper ponuja Banko IN spletno banko, i — Net sistem elektronskega ban¢niStva in
Infotel telefonsko elektronsko ban¢nistvo (Banka Koper 2008a).

5.1 BankalN

Banka IN je nova spletna banka, ki jo ponuja Banka Koper, saj se zavedajo, koliko pomeni
prosti ¢as komitentom. Banka IN omogoca celotno ban¢no poslovanje preko interneta ali
telefona.

Storitve Banke IN so uporabne ne glede na ¢as in kraj. Uporabnik potrebuje le dostop do
spleta, kjer lahko uredi skoraj vse ban¢ne storitve kar iz »naslonjaca«.

Banka IN omogoc¢a sodoben in uporabniku prijazen nacin poslovanja, preglednost pri
uporabi storitev, sklepanje pogodb z elektronskim podpisom in posvetovanje z osebnim
ban¢nikom (Banka Koper 2008b).

Slika 6: Postopek prijave v Banko IN
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Slika 6 prikazuje, da morajo za vstop v Banko IN najprej narediti poziv, nato v bralnik
vstaviti banc¢no kartico, kjer vpiSejo PIN (Personal Identification number), da se generira
naklju¢no geslo, ki ga nato vpisejo v za to pripravljeno okence (Banka Koper 2008b).

Slika 7: Prikaz depozitov v Banki IN
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Vir: Banka Koper 2008g

Slika 7 prikazuje kako se izpisujejo depoziti. Pregledno in na enem mestu so vsi podatki
(Banka Koper 2008b).

Slika 8: Spremembe na ra¢unih

wremembe na racunih

E! Daturn Marmen Znezek
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D002 44 25.09.2008 Pranos sredstev na depozitni rafun ~300,00 EUR
onoz2244 25.09.2008 Prenos sradstev na -'Iﬁrﬁ.'ii"ui Facun -200.00 EUR
nonozz44 25.09.2008 PREMOS SREDSTEW -111,00 EUR

Vir: Banka Koper 2008g

Slika 8 prikazuje spremembe na racunih. Dobro se vidi iz katerih TRR, kdaj in kateri
znesek je bil prenesen na druge racune (Banka Koper 2008b).

Banka IN je prav tako uporabna, ¢e Zelijo uporabniki ban¢ne zadeve urediti po telefonu, te
lahko poklicejo na brezplacno Stevilko Banke IN. Osebni bancnik ali oseba, ki nadomesca

osebnega ban¢nika pomaga urediti poslovanje preko telefona.

Zraven interneta in telefona ponuja Banka IN tudi komuniciranje preko videotelefonije.
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Uporabniki si sami lahko dolo¢ijo urnik obiska banke, s tem banka daje uporabnikom
svobodo in prosti Cas, ki je vedno bolj pomemben in neprecenl;jiv.

Na enem mestu lahko preko spletnega portala Banke IN uporabniki poslujejo na sodoben
in prijazen nacin, izvajajo pladila in ostale transakcije, pregledujejo stanje in opravljene
storitve, naroc¢ajo nove storitve, sklepajo in podpisujejo pogodbe z elektronskim podpisom
ter komunicirajo z osebnim ban¢nikom. Spletni portal je na voljo 24 ur na dan, vse dni v
letu.

Osebni banc¢nik svetuje in skrbi za finan¢no poslovanje. Vsak uporabnik dobi svojega
osebnega bancnika, ki spremlja Zelje in potrebe uporabnika, obvesca o zapadlosti
depozitov, limitov, naloZb in posojil, obve$€a o novih ponudbah in storitvah, nudi
svetovanje ob zahtevnejsih storitvah in pomaga pri vlaganju prihrankov.

Kot prva banka v Sloveniji so uvedli tocke zvestobe. Uporabniki dobijo za opravljen
promet s pla¢ilnimi karticami bonitetne tocke, ki jih lahko izkoristijo za zniZanje provizije
ob opravljanju posebej dolo¢enih storitev. Ce pa uporabnik pripelje novega &lana, dobi
brezplacni enoletni paket.

Velika prednost Banke IN je, da ne potrebujeS placevati stroSkov za vodenje racunov,
Clanarine za placilne kartice ali za uporabo elektronske banke.

Tehni¢ne zahteve za uporabo Banke IN so spletna namestitev CSP (Cryptographic
Services Provider). Programska oprema CSP uporabniku Banke IN omogo€a uporabo
bralnika pametnih kartic in osebnega digitalnega potrdila na pametni kartici. To
programsko opremo si lahko uporabniki brezplacno prenesejo iz interneta in nato
namestijo program. PriporocCljiva strojna oprema je osebni racunalnik z minimalno
konfiguracijo: procesor Pentium 3, 256 MB RAM-a, trdi disk s 100 MB nezasedenega
prostora. Zaslon z minimalno resolucijo1024x786 in prikazom vsaj 65k barvah ter modem
minimalne hitrosti 64.000 bitov ali omreZje za dostop do interneta. Za prijavo s
certifikatom se uporablja Microsoft Windows 2000, XP ali Vista. Za prijavo z OTP-jem pa
Se Linux ali MAC OS X 10.4. Spletni brskalniki za prijavo s certifikatom so lahko Internet
Explorer 6.0 ali Mozilla Firefox 2.0. Za prijavo z OTP-jem pa imajo uporabniki Se lahko
Opera 9.0, Safari 3.0 in Google Chrome 0.2 (Banka Koper 2008b).



34

5.1.1 Varnost Banke IN

Banka IN ima vgrajenih ve¢ varnostnih mehanizmov, ki temeljijo na najsodobnejsi
tehnologiji za zas¢ito podatkov in transakcij preko spleta. Ima petstopenjsko zascito. To je
poZarni zid, Sifriran prenos podatkov po spletu in elektronski posti, varnostni sistem na
podlagi identifikacije s tajno osebno Stevilko PIN, varnostni sistem proti ugibanju osebne
Stevilke PIN-a in varnostni sistem samodejne odjave.

Pozarni zid je varnostni programski sklop, ki lo¢i zunanji del racunalniS$kega omreZja od
notranjega dela omrezja banke ter onemogoc¢a nepooblascen dostop do podatkov. Za vstop
v omrezje zahteva ustrezna gesla. Deluje tako, da nadzoruje in spremlja vse vhodne
podatke v svoje omrezje, preverja njihove vire in cilje, beleZi nepravilne poskuse
zavrnjene dostope do omrezja.

Sifriranje podatkov po spletu - celotna komunikacija med uporabnikom Banke IN ter
streznikom Banke Koper poteka po t. i. Secure Sockets Layer protokolu (SSL-protokolu),
ki uporablja 128-bitni Sifrirni klju¢ in zagotavlja najvi§jo mozno stopnjo varnosti. SSL-
protokol je poseben program za Sifriranje sporocCil (kriptografijo) in eden izmed
najpomembnejSih nafinov za zagotovitev varnosti v racunalniSkih omreZzjih. Kriptografija
spreminjanja informacije v obliko, ki onemogoca njihovo razumevanje (Sifriranje). SSL-
protokol uporablja posebne digitalne podpise, ki preprecujejo spreminjanje in zlorabljanje
sporoc€il, saj Ze najmanjSa sprememba sporocila po podpisu povzroci njegovo neveljavnost.
Enkripcija podatkovne linije onemogoca prestrezanje in prisluskovanje ter vam v celoti
zagotavlja zasebnost komunikacije z banko na vmesnih komunikacijskih tockah.

Sifriranje podatkov po elektronski posti - obve$tanje o spremembi stanja na raunih,
poteku pogodb in veljavnosti placilnih kartic, lahko poteka tudi preko elektronske poste.
Pretty Good Privacy standard (PGP) je trenutno prevladujoci standard za poSiljanje
sporocil po elektronski posti v Sifrirani obliki.

Varnostni sistem na podlagi identifikacije s tajno osebno Stevilko PIN - pri vstopu v
Banko IN se uporabniki identificirajo v sistemu z vpisom enkratnega varnega gesla
SecureCode, ki ga izracuna mikroprocesor kartice, na podlagi skritih kljucev pametne
bancne kartice Activa Maestro in tajne osebne Stevilke PIN ter ga prikaze na citalcu.
Osebno Stevilko PIN poznajo samo uporabniki in nih¢e drug, niti banka.

Varnostni sistem proti ugibanju PIN-a - varnostni mehanizem onemogoca, da bi
nepooblasena oseba poskuSala vstopiti v sistem z ugibanjem uporabnikove osebne
Stevilke PIN. Po trikrat napa¢no vneseni Stevilki PIN bo vstop v Banko IN zacasno
onemogocen (zaklenjen Cip na kartici).

Varnostni sistem samodejne odjave - vsi parametri, ki se prenasajo v spletnem naslovu
(URL naslovu), so Sifrirani in jih ni mogoce uporabiti za dostop do podatkov na podlagi
prepisovanja v drug racunalnik. Po daljSi neaktivnosti uporabnika se sistem samodejno
odjavi, kar onemogoci nepooblasceni osebi, da bi se lahko prijavila v sistem na podlagi
uporabe gumba back (Banka Koper 2008b).
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5.2 Sistem elektronskega banc¢niStva i-Net

S pomocjo sistema elektronskega bancniStva i-Net lahko fizi¢ne osebe enostavno in hitro
dostopajo do razli¢nih banc¢nih storitev, preko mobilnega telefona ali z uporabo osebnega
racunalnika. Uporabniki se lahko naroCajo na prejemanje koristnih informacij. Preko
interneta lahko dostopajo do podatkov kjerkoli in kadarkoli s prenosnim c¢italcem in
pametno placilno kartico Activa Maestro.

Prenosni cCitalec dobijo brezplacno v okviru posebnega storitvenega paketa Maestral. Paket
Maestral je brezplacna storitev Banke Koper, namenjena uporabniku i-Net-a za varen in
udoben dostop do spletnega bancnistva ter spletnega nakupovanja po vsem svetu. Za njega
potrebujejo uporabniki le pametno kartico, prenosni ¢italec in dostop do interneta. Citalec
je majhen in zato lazje prenosljiv.

Banka Koper ponuja Se paket Burja, katerega prednost je, da ga ne uporabljajo le pri
sistemu elektronskega bancniStva i-Net, temvec¢ tudi pri storitvah drugih portalov, kot so
eDavki, e-uprava, servisni portali mobilnih operaterjev in drugod.

Glavne prednosti i-Net-a so enostavna uporaba bancnih storitev, opravljanje bancnih
storitev iz naslonjaca, dostop do banke in uporabnikovih ratunov 24 ur na dan ter
zanesljiva in varna uporaba (Banka Koper 2008c).

Podjetja pa uporabljajo poslovni i-Net, ki je prijazen in trajen nacin ban¢nega poslovanja
pravnih in civilnopravnih oseb, zasebnikov, drustev in tujih pravnih oseb preko interneta.
Preko poslovnega i-Net-a lahko pravne osebe spremljajo svoje poslovanje, opravljajo
razli¢ne transakcije in narocajo banki, kaj naj za njih opravi.

Glavne prednosti so niZji stroski placilnega prometa, prihranek casa, sprotno obves¢anje o
prispelih prilivih na racun, pregledovanje stanja in prometa po posameznih valutah,
poslovanje 24 ur na dan in 365 dni v letu, varno in zanesljivo poslovanje ter angleska
verzija i-Net-a.

Za poslovanje z i-Net potrebujejo certifikat kartico, Citalec kartic, zgoS¢enko za instalacijo
i-Net-a, PIN (Personal Identification Number) oz. identifikacijsko Stevilko in PIN za
odklepanje, osebni racunalnik z dostopom do interneta. ZgoS€enko in prvo certifikat
kartico dobijo brezpla¢no. Citalec si morajo kupiti, cena je odvisna od vrste &italca.

I-Net nudi opravljanje plailnega prometa (nakazila in prenosi sredstev, nakupi in prodaja
tuje valute), pregledovanje podatkov o racunu in stanja na racunu, pregledovanje stanj po
posameznih valutah, pregledovanje prilivov in odlivov, enostavno spremljanje in urejanje
nezapadlih nalogov, razlicne informativne izracune, narocanje storitev (vezana sredstva,
naroCilo kreditne linije, ¢ekovnih blanketov), pregledovanje arhivskih podatkov in druge
storitve.

Varnostni mehanizmi pri i-Net-u in poslovni i-Net so pozarni zid, Sifriranje podatkov na
svetovnem spletu, Sifriranje podatkov, ki potekajo po elektronski posti, osebni certifikat,
certifikat Banke Koper ter varnostni sistem samodejne odjave (Banka Koper 2008d).
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Stevilo uporabnikov elektronskega banénistva od leta 1997 skokovito naraiéa, tako med
posamezniki kot v poslovnem segmentu. Konec leta 2006 je bilo po elektronski poti
opravljenih preko 65% vseh placil. Ve¢ kot 90% vrednostnega obsega placilnega prometa,
na podrocju pravnih oseb, je izvedenega v elektronski obliki. Posamezniki preko i-Net-a
opravijo okoli polovico vseh placil po vrednosti in obsegu. Na obstojece storitve poslovne
i-Net banke so v zadnjem Casu navezali storitve evropskega placilnega sistema in storitve
"cash managementa" (Banka Koper 2008e).

5.3 Infotel

Infotel je telefonsko banc¢nistvo, namenjeno fizicnim osebam, ki Zelijo na sodoben nacin
urejati vecino bancnih storitev preko telefona. Za uporabo Infotela je potreben telefon,
prenosni Citalec in pametna placilna kartica Activa Maestro. Storitev se opravi s pomocjo
bancnih strokovnjakov, ki vodijo uporabnike skozi postopke opravljanja bancnih storitev,
ali pa podajajo informacije, ki jih uporabniki is¢ejo.

Glavne prednosti Infotela so enostavna in udobna uporaba bancnih storitev, opravljanje
bancnih storitev preko telefona, zanesljiva, varna in diskretna uporaba ter Siroka ponudba
storitev. Do Infotela lahko dostopajo od ponedeljka do petka med 7. in 20. uro ter v soboto
med 7. in 14. uro.

Storitve, ki jih fizicne osebe lahko opravijo po Infotelu, se delijo na informacije, narocila
storitev ter na izvrSevanje placil in storitev.

Med informacije spadajo:

- informacije o ban¢ni mreZi in mreZi bankomatov,

- informacije o teCajih, obrestnih merah in tarifah,

- informacije o vseh storitvah,

- informacije o stanju in prometu na osebnem racunu ter racunu varCevanja,
vzajemnega sklada in vrednostnih papirjev,

- informacije o prometu po placilni kartici,

- informacije o gibanju VEP (vrednosti enote premoZenja) in teCajev vrednostnih
papirjev,

- informacije o stanju in prometu kreditov,

- informacije o ¢lanstvu v Klub Banke IN.

Med narocila storitev spadajo:
- narocila prekoracitve sredstev,
- narocilo placilne kartice,
- narocilo mini kredita,
- narocilo nakupa in prodaje vrednostnih papirjev,
- narocilo druZinskega paketa z varCevanjem ali brez,
- narocilo dviga gotovine ve¢jih zneskov,
- narocilo ¢ekovnih blanketov,
- narocilo pristopa v Klub Banke IN.
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Med izvrsevanje placil in storitev spadajo:
- vezava depozita,
- placilo s posebno poloznico in pla¢ilnim nalogom ter interni prenosi,
- nakazila v tujino,
- preklic naloga z valuto vnapre;j,
- nakup in prodaja valute,
- pristop k vzajemnemu skladu,
- vplacilo, izplacilo in prenos med vzajemnimi skladi,
- pristop k varCevalnem nacrtu,
- varCevanje mladih ter rentno, namensko in stanovanjsko var¢evanje,
- otvoritev, sprememba in ukinitev trajnega naloga,
- otvoritev in ukinitev direktne bremenitve ter preklic placil po direktni bremenitvi,
- prijava kraje in izgube placilne kartice,
- izpis prometa in stanja po osebnem racunu ter drugih potrdil (Banka Koper 2008f).
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6 NOVA LJUBLJANSKA BANKA

Nova Ljubljanska banka (NLB) d.d. je bila ustanovljena leta 1994. Fizi¢ne osebe se lahko
odloc€ijo za razli¢ne poti do NLB. Zraven NLB Poslovalnic, NLB Bankomatov in NLB
Tolimatov, obstaja Se NLB Avtomatski odzivnik, NLB Kontaktni center, NLB Teledom,
NLB E-racun, NLB SMS sporocila, NLB Moba ter NLB Klik. Podjetja pa imajo naslednje
poti do banke, to so NLB poslovalnice, avtomatski odzivnik, NLB dnevno-no¢ni trezor,
NLB kontaktni center, NLB Proklik ter NLB E-racun.

6.1 NLB Klik

NLB Klik omogoc¢a hitro, enostavno in varno opravljanje bancnih storitev s katerega koli
racunalnika, priklju¢enega na internet. Namenjeno je fizi¢nim osebam, ki Zelijo na
enostaven in udoben nacin urejati banc¢ne storitve, za katere je prej moral ¢akati v vrstah v
poslovalnicah.

Glavne prednosti so prihranek ¢asa in denarja. Varno, udobno in pregledno poslovanje, kar
je najbolj pomembno pri elektronskem banc¢niStvu. Preprosta uporaba in moZnost
opravljanja Stevilnih storitev.

Spletne poslovalnice NLB KIlik je uporabna 24 ur na dan, vse dni v letu.

Novost v NLB Kliku, je mozZnost nakazovanja sredstev v posamezne vzajemne sklade
(NLB Skladi). Uporabniki lahko pregledujejo podatke o sredstvih v okviru imetniSkih in
pooblascenih vzajemnih skladov. Kot novost se pojavlja, da uporabniki na svojih racunih
pregledujejo podatke o prometu za celotno preteklo in tekoce leto. Pri placilnih karticah pa
je arhiv prometa dostopen za zadnjih 12 mesecev. Uporabniki lahko zraven delovnega
racuna dodajo varCevalne racune, na katerih so pooblasc¢eni.

Kreditna placila SEPA - Single euro payment area (enotno obmocje placil v evrih) z novim
placilnim nalogom SEPAO1 lahko posiljajo tudi uporabniki NLB Klika, ¢eprav zdaj
delujejo le cezmerna placila za tekocCi dan v vrednosti do 50.000 evrov. Uporabniki lahko
pregledujejo podatke o stanjih na trgovalnih racunih vrednostnih papirjev, ki jih za
uporabnike vodi NLB oziroma na trgovalnih racunih na katerih so uporabniki pooblas¢eni.
Pregledujejo lahko podatke o trznih in netrznih vrednostnih papirjih.

Uporabniki NLB Klika lahko v svoji spletni poslovalnici pregledujejo mese€ne izpiske (e-
izpiski) NLB Osebnih racunov v elektronski obliki.

Uvedli so dodatno varnostno geslo pri izvajanju placil, prenosu med racuni, narocilih
nakazil v tujino, nakazovanju denarja po sistemu Western Union in drugih narocilih (NLB
2008a).
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Slika 9: Vstop v NLB Klik
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Slika 9 prikazuje, da za vstop v NLB Klik uporabniki potrebujejo geslo (NLB 2008a).

Slika 10: Prva stran NLB Klika
(NLB Demo do erne nlore E
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Storitve (glej sliko 10), ki jih lahko opravite preko NLB Klika so vpogled v stanje in
promet na osebnem racunu ter racuni za katere je uporabnik pooblascen, pregled e-
izpiskov imetniskih NLB Osebnih racunov, vpogled v stanje in promet na varcevalnih
racunih, placevanje obveznosti preko posebne poloZnice in placilnega naloga BNO2, tudi z
valuto vnaprej. Med storitve Se spadajo narocila placil v tuji valuti, cezmejno placilo v
tujino, vpogled v stanje vezanih depozitov in kreditov, vpogled v podrobnosti in promet po
placilnih karticah Karanta, Mastercard in Visa, vpogled v stanje na trgovalnih racunih
vrednostnih papirjev, prenosi sredstev med racuni v NLB, prenosi sredstev na racune v
drugih bankah, placevanje nakupov v spletnih trgovinah, prijava za uporabo mobilnega
bancniStva — mobilna banka NLB Moba in prejemanje SMS sporo€il o stanju na racunih,
oddaja zahtevka za spremembo viSine limita na osebnem raCunu in na placilnih karticah,
odpiranje, spreminjanje in ukinitev trajnih nalogov, napoved dvigov vecjih zneskov
gotovine, oddaja zahtevkov za nakazilo in prevzem gotovine preko sistema Wester Union,
oddaja zahtevka za izdajo placilnih kartic, vezava sredstev in prekinitev podaljSevanja
vezave sredstev, naroCilo obrazcev za razli¢ne vrste kreditov, poSiljanje in sprejemanje
sporocil banke, pregled sporocil prejetih od banke, izvoz podatkov o prometu v MS Money
in tekstovne datoteke ter pregled arhiva transakcij opravljenih v NLB Kliku (NLB 2008a).

Slika 11: Pregled stanja v NLB Kliku
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Slika 11 prikazuje kako se vidi stanje na racunih. Z rdeco barvo so poudarjeni negativni
zneski, tako da uporabniki hitro vidijo na kaj morajo paziti (NLB 2008a).

Za uporabo uporabniki potrebujejo odprt NLB Osebni racun, osebni raCunalnik z dostopom
do interneta in elektronski naslov. Potrebna programska in strojna oprema je operacijski
sistem Microsoft Windows 98/Me, 2000, XP ali Vista. Spletni brskalnik Microsoft Internet
Explorer 6.0, 7.0, 8.0 ali Mozilla Firefox 2.0 ali 3.0.
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Uporabniki se lahko odlo¢ijo za neobvezen zas¢itni komplet — pametna kartica ali pametni
USB kljucek, za to morajo uporabniki od prodajalca zahtevati ustrezno programsko in
strojno opremo. Programska oprema mora ustrezati operacijskemu sistemu, ki je namescen
na uporabniSkem racunalniku (NLB 2008a).

6.1.1 Varnost

V NLB uporabljajo za varnost najsodobnejSo tehnologijo in najviSje standarde v
svetovnem merilu.

Za zagotavljanje varnega elektronskega poslovanja AC NLB uporablja:

- za podpisovanje potrdil algoritem SHA-1 z RSA s parom kljucev dolZine 2048
bitov,

- za Sifriranje podatkov algoritme Triple DES, CAST-128 in RC2, (standardi FIPS
PUB 81, ANSI X3.106 in ISO/IEC 10116),

- zgostitvene algoritme SHA-1 (FIPS PUB 180-1 in ANSI X9.30(2)) in MDS5 (RFC
1321),

- nacin uporabe algoritma RSA za upravljanje s klju¢i RSA (RFC 1421 in RFC
1423(PEM) in PKCS#1),

- osnovna programska oprema pri imetniku potrdila ustreza standardu FIPS PUB
140-1 level 1,

- format potrdil ustreza priporoc€ilu ITU-T za X.509 (1997) in ISO/IEC 9594-8:1997
ter X.509 ver. 3 (v3),

- registri preklicanih potrdil ustrezajo priporo€ilu ITU-T za X.509 (1997) in ISO/IEC
9594-8:1997, vkljucno z verzijo 2 (v2),

- oblika RSA enoli¢nih razloCevalnih imen ter format javnega kljuca ustrezajo
priporo€ilu RFC 1422 in 1423 in PKCS#1,

- protokol LDAP ustreza priporocilu RFC 1777,

- hranjenje zasebnega kljuca ustreza priporo¢iloma PKCS#5 in PKCS#S,

- komunikacija med programsko opremo na strani imetnika in infrastrukturo AC
NLB poteka po protokolu SEP (angl.: Secure Exchange Protocol), ki temelji na
standardu GULS (angl.: Generic Upper Layers Security), ki ustreza priporo¢ilom
ITU-T za X.830, X.831, X.832 in ISO/IEC 11586-1, 11586-2 in 11586-3 ali
protokolu PKIX-CMP, ki temelji na priporocilu RFC 2510.

Vsa sporoc€ila, ki si jih izmenjujeta uporabnik in banka, so Sifrirana. Uporabnik se
identificira s svojim kvalificiranim digitalnim potrdilom in osebnim geslom, ki ga pozna le
on. S svojim digitalnim potrdilom pa se identificira tudi banka (kombinacija zasebnih in
javnih kljugev). Sifriran prenos podatkov, kvalificirano digitalno potrdilo in osebno geslo
omogocajo v tem trenutku najvi§jo mozno stopnjo varnosti poslovanja.

Vsi podatki se prenaSajo preko protokola SSL, ta pa jih kodira s pomocjo algoritmov RSA
(1024-bitni, namenjen avtentikaciji in izmenjavi kljucev) in RC4 (128-bitni, namenjen
kodiranju podatkov).
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Za dodatno varnost pa poskrbi osebno geslo, ki ga morajo uporabniki vtipkati pri prijavi v
NLB Klik. Kvalificirano digitalno potrdilo in zasebni klju¢ lahko hranijo na disku ali pa na
pametni kartici.

Identifikacija uporabnika in elektronsko podpisovanje lahko poteka preko pametne kartice,
ki danes v svetu pomeni najvisjo stopnjo zas¢ite na komercialnem podro¢ju. V samem Cipu
so zapisani podatki o lastniku v obliki kvalificiranega digitalnega potrdila in zasebni kljuc
(NLB 2008b).

6.2 NLB Proklik

NLB Proklik je namenjen vsem pravnim osebam in zasebnikom, ki Zelijo hitro, preprosto
in varno opravljanje placilnega prometa v domovini in s tujino ter upravljanje s sredstvi
njihovih povezanih podjetij doma in v tujini. Preko NLB Proklika lahko podjetja zZe
posredujejo izdane e-racune do prejemnikov fizicnih in pravnih oseb v NLB. Uporabniki
NLB Proklika se lahko povezujejo z ban¢nim streznikom neposredno preko omrezja na
klic, modemskega dostopa ali interneta. Modem za povezavo je lahko analogen ali ISDN.

Glavne prednosti NLB Proklika so hitrejSe poslovanje, zaradi razpoloZljivosti 24 ur na dan,
vse dni v letu. Storitev je cenejSa (niZja nadomestila za oddajo nalogov), pregledna
(sproten vpogled v stanje, izpiske in promet na poslovnem racunu), ucinkovitejsa
(elektronski izpiski, izmenjava podatkov z racunovodskimi programi, dalj§i urnik za
oddajo placil), varnejSa (poslovanje in identifikacija uporabnika s pametno kartico) ter
udobnejSa (poslovanje preko osebnega ali prenosnega raCunalnika na delovnem mestu,
doma in v tujini).

Storitve, ki jih lahko opravljate preko NLB Proklika se delijo na placilni promet v
domovini, placilni promet s tujino, placilni promet v tujino in upravljanje z denarnimi
sredstvi ter izmenjavo datotek.

Storitve placilnega prometa v domovini so:

- plaCevanje obveznosti preko placilnih nalogov za nakazila v domaci valuti s
teko¢im datumom in datumom valute do 180 dni vnapre;j,

- shranjevanje placilnih nalogov za veckratno uporabo — redna oziroma podobna
mesecna placila,

- pregledovanje in tiskanje stanja ter prometa na racunu, plailnih nalogov in
1zpiskov,

- uvoz placilnih nalogov iz datotek, predpripravljenih v drugih programih,

- izmenjavo varnih sporocil med uporabnikom in banko,

- izmenjavo datotek v ustreznem formatu npr. z Zbirnim centrom.

Izvedba placil, poslanih prek NLB Proklika za placila v domovini, se izvajajo po urniku za
placilni promet v domovini Za izmenjavo datotek z Zbirnim centrom pa po urniku za
placilne instrumente.
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Storitve plailnega prometa s tujino:

- placevanje obveznosti za ¢ezmejna, mednarodna in SEPA placil za tekoc¢i datum in
do 180 dni vnaprej,

- priprava in poSiljanje nalogov za prenos deviz,

- prejem potrdil o izvrSenih placilih v tujino in ¢ezmejnih placilih,

- pregledovanje in tiskanje izvrSenih placil v tujino, ¢ezmejnih placil, prometa,
izpiskov, prejetih placil iz tujine,

- pregled tecajnih list,

- izpolnjevanje podatkov za statistiko Banke Slovenije za placila iz tujine,

Izvedba placil, poslanih preko NLB Proklika za placila v tujino, se izvajajo po urniku za
placilni promet s tujino.

Storitve pla¢ilnega prometa s tujino in upravljanje z denarnimi sredstvi so:
- vpogled v promet in stanje na racunih doma in v tujini,
- pregled izpiskov iz raCunov doma in v tujini za pretekli dan in za nazaj,
- priprava in posiljanje nalogov z racunov, odprtih pri bankah v tujini.

Za izmenjavo datotek morajo biti uporabniki vkljuceni v izmenjavo preko Zbirnega centra.
Sklenjeno morajo imeti pogodbo za direktne odobritve in/ali obremenitve z NLB za Zbirni
center. Preko sistema za posiljanje datotek lahko uporabniki v NLB posljejo tudi druge
poljubne datoteke.

Za delo z elektronsko banko NLB Proklik potrebujejo pogodbo z banko (odprt poslovni
racun, izpolnjena vloga za uporabo elektronske banke), osebni racunalnik z operacijskim
sistemom Windows XP, 2000 ali Windows Vista, povezavo do bancnega streznika preko
omreZja za klic, modemskega dostopa ali interneta, programsko opremo za NLB Proklik
(programski paket s programom in druge namestitvene programe za pravilno delovanje
prejmejo uporabniki s priporofeno posto), pametno kartico ter bralnik pametnih kartic z
ustreznim priklju¢kom, ki je odvisen od vrste osebnega raCunalnika.

Glede na potrebe in Stevila uporabnikov sta mozni dve razliici programa, in sicer NLB
Proklik — enouporabniski in NLB Proklik — mrezni.

Enouporabniska razliica je namenjena tistim podjetjem in samostojnim podjetnikom, ki
Zelijo imeti program NLB Proklik names$cen samo na enem racunalniku, kjer je tudi baza
podatkov. Na tem racunalniku lahko eden ali ve¢ uporabnikov opravljajo elektronski
placilni promet. Razli¢ica je primerna za poslovanje z ve¢ bankami. Vsak uporabnik se
mora identificirati s svojo pametno kartico.

Mrezna razliCica programa NLB Proklik je namenjena tistim podjetjem, ki Zelijo
elektronsko opravljati domaci placilni promet, placilni promet s tujino in/ali upravljati z
denarnimi sredstvi na ve¢ racunalnikih, povezanih v lokalno omrezje. MreZna razliica
deluje v nacinu odjemalec/streznik, in zato potrebuje skupno zbirko podatkov, ki je po
navadi nameSc¢ena na poseben, zmogljivejsi racunalnik, ki ima vlogo baznega streZnika.
Nanj je potrebno namestiti programsko opremo streznika podatkov zbirke IBM DB2 UDB
Workgroup Edition 6.1, na odjemalske delovne postaje pa IBM Client Application Enabler
ter programsko opremo ustrezno konfigurirati.
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NLB zagotavlja uporabniku NLB Proklika povezavo do streznika elektronskega banc¢nistva
preko lastne vstopne tocke.

Varnost imajo zagotovljeno s Sifriranjem in elektronskim podpisovanjem sporoc¢il med
uporabnikom in banko. Tako banka kot uporabnik za Sifriranje in elektronsko podpisovanje
sporocil uporabljata metodologijo dvojnih kljucev in metodologijo tajnega kriptografskega
zapisa. Za varovanja omrezja v banki uporabljajo programsko in strojno racunalnisko
opremo, ki jo obi¢ajno imenujemo poZarni zid (Firewall). Identifikacija uporabnika in
elektronsko podpisovanje poteka preko pametne kartice (NLB 2008c).

6.3 NLB Moba

NLB Moba je mobilna banka, s katero uporabniki opravijo bancne storitve preko
mobilnega telefona kadarkoli in kjerkoli. Namenjena je uporabnikom mobilnih telefonov
za hitro, preprosto in varno opravljanje vsakodnevnih denarnih zadev (NLB 2008d).

Slika 12: Predstavitev NLB Mobe

.IIII!’_Io

Zapri ckno

PREDSTAVITEY MOBILME BANKE NLB MOBA

DobrodoZlit

SMS info S pomodjo virtualnega mobilnega telefona, ki ni
povezan s pravimi podatkovnimi zbirkami, boste
lahko spoznali moZnost, ki jikh ponuja NLE Moba,

MNapotki za uporabo

Predstavitey upravljajte s klikanjem na tipke
prikazanega mobilnega telefona, Tipka z zelenim
simbolom (fzberi) chifajno pomeni potrditey, tipka
z rdedim simbolom (Izhod) pa prekinitey operacije
ali vrnitey na prejsnii zaslon, Med njima sta smerni
tipki gor in dof, s katerima se premikate po menijih.
Podatke (Etevilke, hesedilo) zaradi enostavnost
lahko wpisujte tudi prek tipkovhnice vagega
racunalnika.

Kako naprej?
Za zadetek potrdite izbiro M-banénidteo s klikom na
tipko fzber,

Vir: NLB 2008g

Slika 12 prikazuje demo verzijo NLB Moba. Na mobitelu uporabniki poiscejo M-
banc¢nistvo (mobilno ban¢nisStvo). V meniju M-bancnistvo izberejo v kateri od prijavljenih
mobilnih bank Zeljo poslovati. Po izbiri se prikaze glavni meni (NLB 2008g).
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Slika 13: Glavni meni

|Eoba°|

Zapri okno

Glavni meni NLB Moba

W glavnem meniju mobilne banke so prikazane

staritve, ki jih lahko izvajate. v NLB Mobi lahko:
+ preverite stanje na vasih raunih,

pogledate promet,

izvajate pladila,

nastavite alarme,

vhasate in pregledate narodila.

Z izhiro Pornodé priklicete klichi center MNLB, v

MNastavitvah pa lahko spremenite geslo ali ime

prijavljenih radunow.

Izberite storitev, ki jo Zelite izvesti, Izbiro dolodite s
tipkama Gor in Dof ter potrdite s klikom na tipko fzber,

Vir: NLB 2008g

Slika 13 prikazuje glavni meni mobilne banke NLB Mobe. Uporabniki lahko opravijo
naslednje storitve:

vpogled v stanje osebnega racuna ali ra¢una, na katerem so uporabniki pooblasceni,
vpogled v promet na ra¢unu (zadnje Stiri transakcije),

vpogled v promet na raCunu, izveden preko mobilnega telefona (zadnje Stiri
transakcije),

placilo obveznosti preko posebne poloZnice oziroma placilnega naloga v prihodnje
tudi placilo nakupov v spletnih trgovinah,

prenos sredstev med rauni znotraj ban¢ne skupine NLB,

nastavitev alarmov o prekoracitvi osebnega limita,

narocilo povisSanja limita na racun,

narocilo vezave kratkoroc¢nih depozitov s spremenljivo obrestno mero,

prijavo novega delovnega racuna oziroma odjavo delovnega racuna,

spremembo nastavitev (spremembo banCnega PIN-a (Personal Identification
Number) ali spremembo naziva racuna).

Glavne prednosti so:

uporaba kadarkoli in kjerkoli, tudi iz tujine,
prihranek ¢asa in denarja,
hitrost, varnost in diskretnost poslovanja.

Storitve NLB Mobe so uporabne za imetnike ali pooblas¢ence na NLB Osebnem raunu in
morajo biti uporabniki omreZja Mobitel GSM (NLB 2008d).
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Slika 14: Varnostni mehanizem NLB Mobe

|ﬁobo°|

Zapri okno

¥nos varnostnega gesla

Wse vaie transakcije v mobilni banki so zasditene
z geslom, ki ga poznate samo vi. Geslo (banéni pin
ali B-PIM) prejmete po posti ob prijavi mobilne
barke.

¥ tej predstavitvi je privzeto geslo 9999. Vpisite
ga in kliknite gqurnb Fzberi.

Vir: NLB 2008g

Slika 14 prikazuje varnostni mehanizem NLB Mobe, to je vnos ban¢nega PIN-a (B-PIN),
ki ga pozna le uporabnik. Za vsako transakcijo, ki jo Zeli uporabnik narediti, mora vpisati
geslo (B-PIN), ki ga prejme po posti ob prijavi mobilne banke (NLB 2008g).

Od banke prejmejo uporabniki uporabnisko Stevilko in ban¢no osebno identifikacijsko
Stevilko (ban¢ni PIN), ki je potrebna za prijavo in uporabo storitev NLB Moba.

Za placila na osebne racune v banki je storitev mozna 24 ur na dan, za druge pa so razli¢ni
Casi dostopa. Npr. za placila na poslovne racune lahko izvrSijo do 17. ure, za placila na
racune drugih bank pa do 15.30 h. Na internetu imajo tocno dolocen urnik placilnega
prometa.

Za uporabo potrebujejo Se mobilni telefon z ustrezno kartico SIM (pametno kartico SIM
mobilnega operaterja Mobitel ali ponudnika storitev Debitel). Pametno kartico morajo
uporabniki kupiti v Mobitelovem centru oz. Debitelu.

Vsa sporocila SMS, ki si jih izmenjujeta uporabnik in banka, so Sifrirana tako, da jih
morebitni prisluSkovalec ne more deSifrirati. Vsaka kartica SIM mobilnega telefona, ki je
prijavljena za uporabo storitev mobilne trgovine, je enolicno doloc¢ena in za komunikacijo
z banko uporablja svoj neponovljiv Sifriran klju€. Za vsak posamezni dostop do banke
preko mobilnega telefona se oblikuje nov klju¢, tako da ga nihCe ne more uporabiti Se
enkrat. Pri prijavi banke na mobilnem telefonu se mora uporabnik identificirati z unikatno
dolo¢eno uporabnisko Stevilko in osebno dodeljenim ban¢nim PIN-om. Ta sluzi za
identifikacijo uporabnika pri opravljanju transakcij preko NLB Mobe, podobno udobno in
varno kot pri poslovanju preko ban¢nega avtomata.

NBL SMS sporocila omogoca, da preko kratkih sporoc€il uporabniki dobivajo informacije o
stanju na racunu (NLB 2008d).
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6.4 NLB Teledom

NLB Teledom omogoc¢a opravljanje ban¢nih poslov udobno, kar po telefonu. Pomaga
bancni strokovnjak. Storitev je namenjena vsem uporabnikom, ki Zelijo na sodoben nacin
enostavno in udobno urejati banc¢ne storitve.

Glavne prednosti Teledoma so, da je to edina telefonska banka v Sloveniji, ki je dostopna
24 ur na dan, vse dni v letu. Zagotovljena je varnost in diskretnost. Uporaba je moZna kjer
koli in kadarkoli. 1z Slovenije je klic brezplacen. Za plafevanje poloZnic je uvedena
cenejsa tarifa ter Siroka ponudba storitev.

Storitve, ki jih lahko opravljajo po NLB Teledomu so informacije o NLB Teledomu,
informacije o ban¢ni mreZi in vseh storitvah, informacije o stanju in prometu na ban¢nem
raunu, vloga za otvoritev/spremembo limita, naroCila, spremembe in ukinitve SMS
sporocil, zahtevek za otvoritev NLB Postopnega varCevanja, zahtevek za nakup NLB
Darilnih ¢ekov, blokacija ban¢nih kartic in ¢ekov, otvoritev/spremembo/ukinitev trajnega
naloga, naro¢anje ¢ekovnih blanketov na naslov, narocilo potovalnih ¢ekov, naro€ilo dviga
gotovine, zamenjava valut v okviru osebnega racuna (v ¢asu med 8. in 22. uro), narocilo
posiljanja promocijskega gradiva, vezava depozita v domaci valuti, vezava deviznega
depozita, prenos sredstev na bancne racune, nakazilo sredstev na naslov, placilo poloZnic
in racunov (tudi z valuto v naprej za obdobje Sestih mesecev), telefonsko nakazilo,
nakazilo preko Western Union, naroCila za uporabo avtomatskega odzivnika, narocila
potrdil, narocila za NLB Klik (narocila certifikata, ponovno poSiljanje gesla za prevzem
certifikata, ponovno posiljanje referenCne Stevilke, sprememba elektronskega naslova,
ponovna nastavitev vstopnega gesla, naro€ilo dodajanja novega delovnega racuna, ukinitev
uporabe racuna v NLB KIlik, narocilo blokacije/deblokacije/ukinitev poslovanja ...),
naroCila za NLB Moba (naro€ilo novega PIN-a, ukinitev uporabe racuna v NLB Mobi,
naroCila dodajanja novega delovnega raCuna, narocilo blokacije/deblokacije/ukinitve
poslovanja).

Cas delovanja je enak kot pri NLB Moba.

Za uporabo NLB Teledoma morajo uporabniki oddati vlogo. Zelo pomemben podatek na
vlogi je temeljni racun, to je tisti, ki ga uporabniki izberejo za identifikacijo oziroma
prepoznavo in hkrati tudi bremenjenj za stroSke enkratne pristopnine. Nadalje potrebujejo
geslo. Uporabniki prejmejo pozdravno pismo v katerem je napisanih deset podpisanih kod.
Podpisane kode so Stirimestna Stevila, ki so dodatni varnostni element.

Postopek identifikacije vsebuje varnostni element geslo. Podpisane kode so naslednji
varnostni mehanizem, potreben za dodajanje, spreminjanje in brisanje podatkov. Za vsa
placila, naroena po NLB Teledomu, uporabniki prejmejo loCen izpisek, na katerem so
navedeni vsi prejemniki, njihovi racuni, sklicne Stevilke oziroma reference, datumi placila,
zneski in racun, s katerega so uporabniki placali (NLB 2008e).
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7 UNICREDIT BANKA

Leta 1991 je bila ustanovljena Linder Bank d.d. v Ljubljani, ki se je naslednje leto
preimenovala v Bank Austria d.d. Leta 1994 so se ponovno preimenovali v Banka
Creditanstalt d.d. Leta 2007 se je Bank Austria Creditanstalt d.d. preimenovala v UniCredit
Banko Slovenije d.d.

Za fizi¢ne osebe ponuja Online b@nko spletno poslovalnico. Za pravne osebe pa zraven
Online b@nke Se E-bank in MultiCash (UniCredit Bank 2008a).

7.1 Online b@nka

Online b@nka je spletna poslovalnica, s katero lahko uporabniki opravljajo bancne storitve
neposredno od doma ali iz delovnega mesta (UniCredit Bank 2008b).

Tabela 2: Storitve, ki jih lahko opravijo preko Online b@nke

Fizi¢ne osebe | Pravne Pravne osebe
osebe z z veCjim
manjSim obsegom
obsegom poslovanja
poslovanja

Pregled stanja na racunih (transakcijskih,

< . L X X X
varCevalnih, deviznih)
Pregled prometa po racunih (arhiv dveh let) X X X
Pregled stanja in prometa na karticah Master
Card ter pregled stanja na kreditnih karticah X
VISA
Placilni promet v drZavi (placilo poloZnic, X X
pregled direktnih bremeniteyv, ...)
Posiljanje placilnih nalogov, tudi z datumom X X
placila vnaprej (do 30 koledarskih dni)
Opravljanje prenosov sredstev med lastnimi X X
racuni
Menjava deviz X X
Posiljanje ¢ezmejnih nalogov in nalogov v X
tujino
Aktivacija dodatnih racunov (lastnih in

‘- X X

pooblascenih)
Narocanje uradnih potrdil o placilu X X
Vezava depozita X
Posiljanje prosenj za spremembo limitov na X
racunu
Varno posiljanje sporocil banki X X X
Pregled aktualnih obrestnih mer X X X
Pregled aktualne tecajnice X X X

Vir: UniCredit Bank 2008b
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Tabela 2 prikazuje katere storitve lahko opravijo fizi¢ne, katere pa pravne osebe.
Pomembno je tudi ali imajo pravne osebe manjsi ali vecji obseg poslovanj. Podjetja z
manjSim obsegom poslovanja, so podjetja, ki mesecno posljejo do 30 nalogov. Za podjetja
z vecjim poslovanjem obstajajo Se druge poti elektronskega bancnistva.

Storitev je na voljo 24 ur, vse dni v letu, kjerkoli in kadarkoli.

Namenjena je fizicnim in pravnim osebam ter raCunovodskim servisom, ki pripravljajo
plaCilne naloge za manjSa podjetja ter podjetjem, ki potrebujejo vecjezi¢ni sistem
poslovanja. Namenjeno je tudi podjetjem, ki Zelijo izkoristiti prednosti internetnega
dostopa do podatkov, shranjenih na ban¢nem strezniku in vsem podjetjem, ki Zelijo azuren
pregled stanj na racunih (UniCredit Bank 2008b).

Slika 15: Pregled racunov v Online b @nki

= UniCredit Banka Slovenija d.d Demo - Windows Internet Explorer

hwb-cee.comfonlinebanking)sifexplorer_start. html?DemoMode=18L anguage=siglogLevel=50
o UniCredit Bank
| — Dnin bonka
» Ratuni Dobredosli JANEZ DEMO!
» Placila Vag 2adnji obisk je bil 02.03.2006 14:07.
+ Kartice Pregled vagih ratunov prijavljenih v Online Banki
» Varcevanje P Racun| Ime racuna ‘ Valuta ‘
» Narocila banki
» Informacije 4I5S6 2900 0048 3939 000 TRANSAKCITSEI FACUN ETR
v 5 il | 8156 2900 0049 9995 001 TRANSAKCITSEI RAfTm Uil
ool 5156 2900 0049 9999 002 EUR RACUN EUR
» Nastavitve 2000 0049 9999 555 |TER TEMELT
ol | V|-
Transakcije zadnjih 100 dni za radun SI56 2000 0048 9999 A55, valuta EUR
 Datum Znesek ZnesekvSIT|  Podrobnosti o transakciji I=
valute
28.02.2006 -10.000,00 -2.396.400,00 Mojéina Zepnina
| 28.02.2006 22z.600,00 53.343.564,00 Plafa za tekofi mesec
| 28.02.2006 =400, 00 -95.556,00 Scrodki vodenja rafuna
23.02. 2006 -50,00 -11.982,00 STROSKI PLAC. PRERD INTER
23.0Z.2006 312,64 74.921,05 0BE.REAL OBRESTI 28/0Z/08
| 14.0Z. 20086 -4, 655,00 -1.170.5381,04 elektrika obrok 3482355
| 31.01.2006 —20.000,00 -4,792.800,00 Nakup USD iz SIT raduna
31012006 —15.000.n0 -G 594 AN0L0O0 Prenns med raduni - (nline
=1 E-mail | | Sl
® Bainie Cwvoklik na transakeijo za podrobnosti.
® Odjava Qgvedi | Matishi lzvozi |

IDoanc'anD @ Internet % 100%  +

Vir: UniCredit Bank 2008g

Slika 15 prikazuje pregled racunov, ki jih ima uporabnik.

Prednosti so visoka stopnja varnosti z uporabo PIN kode, ¢asovno odvisnega Zetona za
generiranje gesel, certifikatom za prenos podatkov in uporabniSkega imena (UniCredit
Bank 2008b).
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Slika 16: Generiranje kjuca
-4

& | https:j/ibi.hvb-cee, comjonlinebanking/sifexplorer_start, htmi?DemoMode=184 anguage=siaLogLevel=50

Zaradi zagotovitve varnega prenosa podatkay,

prosimo, premikajte kazalec miske

znotraj tega okna, dokler to sporoéilo ne izgine

Dakondana € Internet 100%

Vir: UniCredit Bank 2008g

Slika 16 in 17 prikazujeta prijavo v Online b@nko. Na sliki 16 se vidi, da morajo
uporabniki premikati kazalec miske znotraj polja, da se generira klju¢. Na sliki 17 pa, da
morajo uporabniki vpisati uporabni$ko ime in geslo (UniCredit Bank 2008c).

Slika 17: Prijava v Online b@nko

£ httpsijfibi.hwh-ces  comjonlinebanking/sifexplorer_start, htmizDemoMads=181 anguags=sitLogL evel=50

w ... | UniCredit Bank

Online b@nka

Dobrodosli v Online b@nki -
UniCredit Banka Slovenija d.d.

DEMO VERZLIA Upor. ime in geslo nista potrebna

Za prenos podatkov UniCredit Bank zagotavlja 128 hitno Siftiranje
podatkov 0z. 256-hitno, £e e tega podpira vag brekalnik

Prosimn, vnesite uporabnidko ime in geslo

Uporabnigko ime |
Gesglo: |

=1 E-mail

@ pomoi

® odjava W redu

[

Dokonéano € Internet 100% -

Vir: UniCredit Bank 2008g
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Prednosti so, da ni potrebno nadgraditi aplikacij. Z eno aplikacijo je omogoceno
upravljanje ve¢ racunov razliCnih klientov, odprtih pri UniCredit Bank. Omogoca
komunikacijo z banko preko sporocil in vnaprej pripravljenih obrazcev. Omogoca
opravljanje vseh vrst placil tudi z valuto vnaprej, shranjevanje predlog in pregled prometa.
Delovanje sistema je neodvisno od operacijskega sistema ter brskalnika.

Potreben je osebni racunalnik z ustreznim operacijskim sistemom (Windows 95, 98, ME,
2000, XP, Vista), dostop do interneta, ustrezen brskalnik (Microsoft Internet Explorer
verzija 5,5 ali viSja, Netscape Navigator verzija 4.08 ali viSja), Java Virtual Machine
V.3194 ali vi§ja (UniCredit Bank 2008c).

7.2 E-Bank

E-bank je slovenska reSitev elektronskega bancniStva, ki ga uporablja 70 odstotkov vseh
pravnih oseb v Sloveniji. Je paket ban¢nih storitev, ki omogoca celovito opravljanje
placilnega prometa doma in s tujino. Paket omogoca izjemno zanesljivost elektronskega
poslovanja. Je preprost za namestitev in uporabo ter uporablja najsodobnejSo zascito s
tehnologijo PKI (Public Key Infrastructure) z uporabo t. i. pametnih kartic. Sistem deluje
po nacelu odjemalec-streznik, na voljo je v samostojni in mreZni razli¢ici ter reSitvi B2B.

Namenjeno je podjetjem in zahtevnejSim uporabnikom z vecjim obsegom placilnega
prometa; podjetjem, katerih obseg placilnega prometa raste; podjetjem, ki Zelijo z enim
orodjem za elektronsko ban¢niStvo upravljati raCune pri veC slovenskih bankah; podjetjem,
ki zZelijo preprost in prijazen uporabniSki vmesnik za izmenjavo datotek z raCunovodskimi
aplikacijami; podjetjem, ki Zelijo izkoristiti prednosti novih placilnih instrumentov in
racunovodskim servisom.

Program nudi celovito funkcionalnost plailnega prometa v domovini in s tujino (placila,
bancni izpiski, informacije o prometu ¢ez dan, stanja, spremljanje statusov nalogov, novi
placilni instrumenti). Omogoca preprosto izmenjavo dokumentov z racunovodskimi
aplikacijami. Z enim programom lahko uporabniki upravljajo ve¢ racunov znotraj
Slovenije, z enega samega mesta in uporabe iste varnostne opreme (digitalnega potrdila).
Digitalno potrdilo »Ena za vse« zagotavlja najvisjo raven zascCite in je hkrati vstopnica v
veC bank in portalov (eDavki, AJPES, INTRASTAT, Carinska uprava RS). Stabilnost in
prijazen uporabniSki vmesnik zagotavljata visoko zadovoljstvo uporabnikov.

Ponujajo tri razliice E-bank namestitev. Personal E-bank (samostojna, enouporabniska
razli¢ica) za manjSa in srednje velika podjetja, kjer je ena oseba pooblas¢ena za dostop do
elektronske banke. Kot druga razli¢ica je Corporate E-bank (mreZna, vefuporabniska
razli¢ica) omogoca hkraten dostop vsem uporabnikom, ki so pooblas¢eni za dostop do
elektronske banke. B2B E-bank (nadgrajena mreZna razliica) omogo€a neposredno
izmenjavo dokumentov med informacijskim sistemom podjetja (ERP) in informacijskim
sistemom banke.
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Za E-Bank/Personal uporabnik potrebuje racunalnik, na katerem se izvaja operacijski
sistem Windows 2000/2003/XP ali Vista, programsko opremo E-Bank, bralnik pametne
kartice in pametno kartico, ki je pooblas¢ena s strani banke, povezavo z ban¢nim
streznikom in pogodbo z banko. Minimalni razpoloZzljivi prostor na disku naj bo 200 MB,
priporoc¢ljivo 1 GB nezasedenega prostora. Za Windows 2000/2003/XP minimalno 128
MB RAM-a, priporo¢ljivo vsaj 512 MB. Za Visto pa minimalno 512 MB RAM-a,
priporocljivo pa 1 GB. Internetna povezava mora podpirati hitrost prenosa vsaj 14.400 bps.
Minimalna loc¢ljivost zaslona mora biti 800x600 pik. Zraven tega je Se potrebna
programska oprema za branje pametnih kartic Smart Trust Personal (Windows
2000/2003/XP), Nexus Personal (Windows 2000/2003/XP in Vista).

Za E-Bank/Corporate morajo namestiti skupno bazo podatkov IBM DB2 (verzije 6.1, 7.2,
8.2 ali 9.0 glede na zahteve operacijskega sistema) in stati¢no IP Stevilko. Prostor na disku
za namestitev IBM DB2 so za IBM DB?2 verzija 6.1 vsaj 120 MB, za verzijo 7.2 vsaj 200
MB, za verziji 8.2 in 9.0 pa vsaj 1 GB. Pomnilnik RAM vsaj 512 MB, za Visto vsaj 1 GB
RAM-a. Procesor na Windows 2000/2003 vsaj Pentium I 400 MHz, za Windows XP/2003
in Vista pa vsaj 1,6 GHz procesor (UniCredit Bank 2008d).

7.3 MultiCash

MultiCash je mednarodni sistem elektronskega ban¢niStva, ki omogoca zraven obiCajnega
elektronskega podpisovanja nalogov, tudi podpisovanje nalogov z oddajanjem
elektronskega podpisovanja na razlicnih lokacijah (t. i. distribuirano podpisovanje). Ta
sistem velja v UniCredit banki za standard. Uporablja ga ve¢ kot 300 bank v 20-ih drZzavah
Evrope. Omogoca paket storitev za celovito opravljanje plaCilnega prometa doma in s
tujino. Sistem deluje na nacelu odjemalec-streznik in je na voljo v samostojni in mrezZni
razlicici.

Namenjen je:
- vecjim in rasto¢im, domacim in tujim podjetjem,
- podjetjem z vecjim obsegom placilnega prometa,
- podjetjem, ki Zelijo uporabljati standarden sistem elektronskega banc¢niStva znotraj
banc¢ne skupine UniCredit,
- podjetjem, ki Zelijo uporabljati vecjezicni sistem elektronskega bancniStva in
- podjetjem, ki upravljajo raune v tujini.

Sistem MultiCash omogoca upravljanje raCunov, odprtih v bankah znotraj ban¢ne skupine
UniCredit in v vecCini evropskih drzav (reSitev Cash Management). Omogoca posredovanje
placilnih nalogov z vnaprej$njo valutacijo, pregled stanja po ban¢nih racunih v Sloveniji in
v tuji drZzavi, namestitev natan¢ne sheme potrjevanja, odpisovanja placilnih nalogov v
programu in moznost distribuiranega podpisovanje ter omogoca izbiro jezikovne razli€ice
programa, ki je prilagojena posameznemu uporabniku (izbirajo lahko med slovensko,
anglesko ali nemSko razli¢ico programa).
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UniCredit Bank zraven obiCajnega programa elektronskega bancniStva MultiCash
omogoca in ponuja tudi program, ki je nadgrajen s sistemom Europakonto. Ta sistem v
povezavi s programom MultiCash omogoca dodatne storitve s podrocja Cash
Managementa.

Preko sistema Europakonto podjetja poSiljajo placilne naloge v razli€ne drZzave preko ene
vstopne toCke (preko ene podruZnice). Sistem omogoca prejemanje informacij o ban¢nih
racunih, ki jih imajo odprte v razli¢nih drZzavah znotraj ban¢ne skupine UniCredit, na enem
mestu.

Placilni sistem Europakonto ob podpori razvejane mednarodne mreze poslovalnic
omogoca prihranek €asa in denarja, saj so placila, opravljena preko sistema Europakonto,
cenejsa in hitrejSa kot obicajna mednarodna placila preko SWIFT-a.

Paleta moZnih storitev je odvisna od zakonodaje posamezne drZave.

Za uporabo MultiCasha je priporocljivo imeti sledeco programsko in strojno opremo. 500
MHz Pentium 3, vsaj 128 MB RAM-ov, resolucija ekrana 1024x768, operacijski sistem
Windows 2000, XP ali Vista.

Za mrezno namestitev pa je potrebno na PC postaji kot MultiCash streznik 1 GHz Pentium
4, 256MB RAM, locljivost ekrana 1024x768, nameS¢en operacijski sistem Windows 2000
SP 3 ali Windows XP. Strojne zahteve za delovne postaje pa so 500 MHz Pentium 3, vsaj
128 MB RAM, tiskalnik in nameScen operacijski sistem Windows 2000 SP 3 ali Windows
XP (UniCredit Bank 2008¢).
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7.4 Varnost

Online banka omogoca stopnjo varnosti, ki je popolnoma primerljiva z osebno
identifikacijo stranke na ban¢nem okencu. Ob vstopu na stran Online banke se na osnovi
premikov miSkinega kazalca po ekranu izracuna slucajna enkripcijska koda, s katero se
kodirajo vsi podatki, ki se izmenjujejo med banko in komitentom. Ker je prakti¢no
nemogoce ponoviti gibanje miskinega kazalca, je tudi nemogoce ponarediti enkripcijsko
kodo. Preko tako vzpostavljenega varnostnega komunikacijskega kanala, je uporabnik
povezan z X"PRESSO varnostnim serverjem s SSL 3.0 protokolom, ki uporablja najvisjo
mozno komercialno dostopno 128 bitno enkripcijsko kodo.

Po generiranju enkripcijske kode se uporabnik Online banke identificira z uporabniskim
imenom in sluajnim geslom, ki ga generira posebna napravica (Zeton oziroma token po
anglesko). To geslo je veljavno le 30 sekund in ga ni moZzno dvakrat uporabiti. Sistem
prepricuje hkratno prijavo na ve¢ racunalnikih. Tako ni moZno, da bi kdo ukradel
uporabnisko ime, se istocasno kot pravi uporabnik prijavil na nekem drugem racunalniku, s
podtaknjenim virusom (trojanskim konjem), kradel slu¢ajno generirana gesla iz prvotnega
racunalnika in tako nepooblasceno vdrl v sistem.

Vsaka transakcija (placilo, depozit, trajnik, druga narocila) se mora podpisati z novim
sluajnim geslom. Tako je zagotovljena dodatna avtorizacija vsake transakcije, ki ima za
posledico spremenjeno stanje na uporabnikovem racunu.

Uporaba zZetona je zasCitena s posebno PIN kodo. Zato lahko Zeton uporablja samo
uporabnik oziroma tisti, ki to PIN kodo pozna. Po vpisu PIN kode, se na zaslon Zetona
izpiSe slucajno geslo s ¢asovno omejeno veljavnostjo, in ki ga je moZno uporabiti zgolj
enkrat. Uporabnik se lahko neuspeSno prijavi v sistem samo trikrat. Po tretji neuspeli
prijavi je blokiran in je potreben poseg bancnega delavca. Ravno tako se v primeru
trikratnega napacnega vnosa PIN kode blokira tudi Zeton.

Administratorski del sistema, preko katerega posameznim uporabnikom omogocajo dostop
do Online banke, temelji na istih principih. Zraven tega je dodatno varovan z nacelom
Stirth o€1 — to pomeni, da mora pri vnosu ali spreminjanju podatkov uporabnika drugi
bancni delavec potrditi vnose prvega bancnega delavca (UniCredit Bank 2008f).
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8 NOVA KBM

Leta 1862 je poslovala Mestna hranilnica Maribor, ki je kasneje postala del Nove Kreditne
banke Maribor d.d. Nato so se pripojile Komunalna banka Maribor in Kreditna banka Ptuj.
Iz Mestne hranilnice je nastala Ljubljanska zdruZena banka, ki je leta 1990 postala delniska
druzba. Leta 1993 je banka izstopila iz Ljubljanske banke — zdruZene banke in ustanovila
Mariborsko borznoposrednisko hiSo d.o.o. (MBH d.o.0.). Nekaj mesecev pozneje pa Se
KBM Infonda, druzba za opravljanje, d.o.o. Leta 1994 je bila ustanovljena Nova Kreditna
banka Maribor d.d. (NKBM d.d.). Pridobili so certifikat kakovosti na podro¢ju poslovanja
z fizi€nimi osebami v skladu z mednarodnim standardom ISO 9001. Leta 1998 je banka
uvedla elektronsko bancniStvo Bank@Net za fizi¢ne osebe. Leta 2000 pa elektronsko
bancniStvo za pravne osebe — poslovni Bank@Net. Mariborska borznoposredniSka hiSa
(MBH) d.o.o. je leta 2005 pripojila k Novi KBM d.d. in se preimenovala v Sektor
investicijskega banc¢niStva Nove KBM d.d. S skoraj 300.000 komitenti je Nova KBM
druga najvecja banka v drzavi.

Poti do banke so bancne poslovalnice, mreza bankomatov, Bank@Net, Poslovni
Bank@Net, TeleBanko in SMS sporocila (Nova KBM 2008a).

8.1 Bank@Net

Bank@Net je leta 2008 praznovala 10 let obstoja. Preko Bank@Net-a lahko uporabniki
interneta opravljajo svoje bancne storitve sodobno, kadarkoli in povsod, kjer imajo dostop
do spleta. Bank@Net je bil drugi po vrsti tovrstne ponudbe opravljanja sodobnih ban¢nih
storitev v Sloveniji.

Bank@Net sledi tehnoloskemu razvoju. Trenutno je v uporabi druga verzija, v pripravi je
Ze tretja. V desetih letth ga vedno znova posodabljajo in dodajajo nove storitve in
funkcionalnosti.

Uporablja se za opravljanje placil, sklepanje varevanj, naroCila kreditov ali kartic z
odloZenim placilom. Brez kakr$nih koli stroSkov pa lahko uporabljajo vpogled v stanje na
racunu, stanje odprtih varcevanj, v kredite, v stanje porabe s karticami in Se vec.

Danes Bank@Net Nove KBM redno uporablja skoraj 30.000 uporabnikov.

Prednosti so prihranek Casa, stalen pregled stanja na racunih, neodvisnost od poslovnega
¢asa banc¢nih enot, zasebnost in cenejSe poslovanje. Kot najvecjo prednost navajajo, da
lahko uporabnik naro¢i kredit takoj. Po odobritvi kredita povabijo komitenta v
poslovalnico za podpis pogodbe.

Novost v Bank@Net-u je tudi moznost, da na podlagi zahtevkov v okviru narocil
uporabniki dobijo vpogled v promet in stanje na racunih rentnega varCevanja (RV),
stanovanjskega varcCevalnega racuna (SVR), nacionalne stanovanjske varCevalne sheme
(NSVS) in vpogled v njihove kredite.
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Bank@Net omogoca opravljanje naslednjih storitev. Vpogled v stanje in promet na
osebnih ter deviznih vlogah.

Pregled stanja in prometa na:
- varCevalnem racunu z odpovednim rokom in na varcevalni kartici z odpovednim
rokom,
- rentnem varcevanju,
- stanovanjsko varevalnem racunu,
- varCevanju preko nacionalne stanovanjske var¢evalne sheme.

Dobijo lahko informacije o kreditih, stanju glavnice, pregled vplacil po kreditih, pregled
porabe po placilnih karticah z odloZenim placilom (Activa, Activa MasterCard, Activa
Visa) in Moneti pri Novi KBM, placila (poloZnic, placilnih nalogov) z osebnih racunov v
Republiki Sloveniji in prenos sredstev med osebnimi racuni v banki. Uvozijo lahko placila
v datoteki. Sklepajo lahko varCevanja z odpovednim rokom, informacije o prenosu
sredstev na varCevalni racun. Napovedi dviga sredstev z varCevalnega racuna, preklic
napovedi dviga sredstev z varCevalnega racuna, ukinitev var¢evalnega racuna. Narocilo in
blokado ¢ekovnih blanketov, poSiljanje zahtevkov za prekoralitev sredstev na TRR,
naroCilo placil kartic z odlozenim pla¢ilom, naroCilo kredita takoj, naroCilo kreditne
dokumentacije. Napoved in preklic napovedi dviga gotovine. Preklic ali narocilo
prejemanja izpiskov prometa, placilo v tujino, naroCilo za dodajanje racunov in
menjalnico.

Za pregled prometa na racunu si uporabniki lahko izpiSejo promet za TRR oziroma zadnjih
Sestdeset transakcij, opravljenih na banénem okencu, preko Bank @Net-a, pri bankomatu in
drugje ter prometa za varcevalni racun in varCevalno knjiZzico z odpovednim rokom za
tekoCe in prejSnje leto oziroma zadnjih Sestdeset transakcij.

V menjalnici lahko menjajo valute med razlicnimi racuni istega komitenta in racuni, za
katere so pooblas¢eni za poslovanje v Bank@Net-u in so jih navedli v pristopnici in
pooblastilu.

V banki uporabniki pridobijo uporabnisko ime, prvo osebno geslo, sploSne pogoje
poslovanja za uporabo Bank@Net-a ter navodila za uporabo Bank@Net-a. Za izvajanje
placil in prenosov sredstev med racuni pa Se identifikacijsko kartico in PIN.

Uporabniki potrebujejo osebni racCunalnik, ustrezno programsko opremo (spletni
pregledovalnik, ki podpira standard http 1.1. in je v skladu z internetnimi standardi
RFC1945, RFC2068, RFC2109 — MS Internet Explorer 5.0 sp2, Netscape Navigator 6.0 ali
vi§je verzije), dostop do interneta ter po volji tiskalnik (Nova KBM 2008b).
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8.1.1 Varnost poslovanja z Bank @Net-om

V Bank@Net-u sta izvedeni dve glavni varnostni storitvi, ki zagotavljata visoko stopnjo
varnosti pri financnem poslovanju preko interneta. Kot prvo se pojavlja overjanje, pri
katerem se elektronska banka preprica o identiteti tistega, ki hoCe poslovati po internetu,
uporabnik pa se prepriCa, da si zares izmenjuje podatke z elektronsko banko Nove KBM.
Druga varnostna storitev je Sifriranje, s katerim banka zagotovi, da je vse elektronsko
poslovanje skrito o¢em nepooblasc¢enim osebam (tj. da lahko podatke bereta le elektronska
poslovalnica in njen uporabnik).

Za overjanje uporabnikov v Bank@Net-u uporabljajo dve vrsti overjanja, odvisni od
banc¢nih storitev, ki so uporabniku na voljo. Za uporabnike, ki preko Bank@Net-a le
pregledujejo svoje poslovanje z banko (npr. pregled prometa in stanja na racunih),
uporabljajo overjanje z uporabniSkim imenom in osebnim geslom — uporabnik, ki zeli
uporabljati Bank@Net, se mora ban¢nemu streZzniku naprej ustrezno predstaviti in s
skrivnim geslom potrditi svojo identiteto. Za uporabnike, ki uporabljajo zahtevnejse naine
elektronskega poslovanja, kot so npr. prenosi med racuni ali placila, uporabljajo Se
zanesljivejSo obliko overjanja z enkratnimi gesli.

Enkratna gesla je moc¢ uporabiti samo enkrat. Vsak uporabnik Bank@Net-a dobi
identifikacijsko kartico, ki vsako minuto ustvari novo geslo, to je znano le lastniku kartice
in elektronski banki. Geslo se pokaze na zaslonu identifikacijske kartice, od koder ga
uporabnik pred vstopom v Bank@Net prepiSe v za to namenjeno polje. Zraven te kartice
dobi uporabnik tudi Stevilko PIN, brez katere identifikacijska kartica ni uporabna (Nova
KBM 2008c).

8.2 Poslovni Bank@Net

Poslovni Bank@Net omogoca, preko svetovnega spleta, enostavno, hitro, varno in
gospodarno poslovanje z banko. Preko Poslovnega Bank@Net-a se lahko podjetja
povezejo z Novo KBM kadarkoli in kjerkoli, kjer je omogocen dostop do interneta.

Prednosti Poslovnega Bank@Net-a je prihranek Casa, zmanjSanje stroSkov za obdelavo
nalogov, stalen vpogled v razli¢ne podatke o racunu oz. ra¢unih podjetja, neodvisnost od
poslovanja ban¢nih enot, enostavnost in preglednost uporabe oz. poslovanja ter varnost in
zasebnost podatkov.

Nova KBM ponuja naslednje aplikacije Poslovnega Bank @Neta:
- namestitvena razli¢ica EPP,
- internetna razli¢ica EPP web 7,
- mobilna razli¢ica EPP Mobile.
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Prva razli¢ica je internetna razli¢ica EPP web z uporabo enkratnih gesel. Omogoca
mobilnost uporabnika, saj se poveze z ban¢nim streZznikom kadarkoli in povsod tam, kjer
mu osebni ra¢unalnik omogoca dostop do interneta ter kjer je namescen ustrezen spletni
brskalnik. Pri sebi pa ima elemente identifikacije (PIN, kartica za doloCanje enkratnih
gesel). Baza podatkov se oblikuje na ban¢nem streZniku in zanjo skrbi banka.

Ta razlicica je posebej primerna za vsa podjetja, ki imajo v svojem informacijskem sistemu
moznost medsebojnega paketnega posredovanja podatkov (npr. seznama placilnih nalogov
v elektronski obliki, izpiskov prometa) in sistem uporabljajo predvsem za hiter pregled ali
paketno posredovanje podatkov ali pa poslujejo z manjSim Stevilom rocno vnesenih
placilnih nalogov (to pomeni, da izvrSijo dnevno le nekaj placil).

Druga razli¢ica je namestitvena razli¢ica EPP, ki omogoca opravljanje Stevilnih funkcij
brez stalne internetne povezave, saj ima uporabnik aplikacijo nameS¢eno na osebnem
racunalniku. Uporabnik lahko pripravi in pregleda plac¢ilne naloge, pregleda bazo starih
izpiskov in pripravi statistike brez uporabe interneta. Z ban¢nim streznikom pa se poveze
le pri posiljanju in sprejemanju podatkov. Baza podatkov se oblikuje pri uporabniku, ki
zanjo tudi skrbi. Lokalna razliica je primerna predvsem za srednje velika in velika
podjetja. Odvisno od narave dela v podjetju je mozno uporabljati tudi kombinacijo obeh
razlicic.

Namestitvena in internetna razli¢ica Poslovnega Bank@Net-a omogoca opravljanje
placilnega prometa v evrih in devizah. Omogoca tudi kolektivno podpisovanje.

Zaradi vstopa v evro valuto je EPP5 dobila nadgradnjo v EPP7 (Nova KBM 2008d).

EPP Mobile je mobilna razli¢ica elektronskega bancniStva. Omogoca uporabo ban¢nih
storitev placilnega prometa in dostop do finan¢nih informacij preko mobilnega telefona.
Uporabnik mora imeti mobilni telefon s spletnim brskalnikom Opera, prenos podatkov pa
je moZen preko katerokoli obstojeCe tehnologije za mobilno dostopanje do interneta
(Mobitelovih storitev GPRS in UMTS ter Simobilovih storitev GPRS) (Nova KBM b. 1.,
14).

Slika 18: Vstop v spletno aplikacijo EPP web 7

Poslovni Bank@Net

Vstop v spletno aplikacijo EPP web 7

VSTOP z VSTOP z
generatorjem enkratnih gesel digitalnim potrdilom

Pred prvo p > Namesti zDocSign

zDocSign in prij

> Prijava digitalnega potrdila

Vir. Zrcalo 2005d
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Slika 18 prikazuje, da lahko v Poslovni Bank@Net web 7 vstopi§ ali z generiranim
enkratnim geslom ali z digitalnim potrdilom (Zrcalo 2005d).

Nalozba se stroSkovno splaca, saj je cena niZja kot, ¢e bi naloge odnesli v poslovalnico.

Uporabljajo se kvalificirana digitalna potrdila od naslednjih overiteljev kvalificiranih
digitalnih potrdil SIGEN-CA, PostarCA ter Halcom CA.

Poslovni Bank@Net omogoca opravljanje naslednjih storitev, in sicer vpogled v stanje in
promet na racunih, vpogled v izpiske, vpogled v priliv iz tujine, poSiljanje podatkov za
statistiko Banke Slovenije, poSiljanje placilnih nalogov na banko s prenosom datoteke s
podatki o placilnih nalogih v formatu Agencije za placilni promet (APP) ali v formatu
ZdruZenja bank Slovenije (ZBS). Omogoca posiljanje placilnih nalogov na banko z rocnim
vnosom podatkov v placilne naloge in digitalno podpisovanje, poSiljanje deviznih narocil
(za depozite, kupoprodaje in prenose valut), poSiljanje sporoc€il, upravljanje ¢akalne vrste
placilnih nalogov v domacem poslovanju (Nova KBM 2008d).

Slika 19: Prikaz placil v EPP7
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Slika 19 prikazuje placila v EPP7. Placilne naloge je mozno dodati, spremeniti, pregledati,
izbrisati, uvoziti in poslati. Prikazan izpis lahko ¢asovno omejimo in filtriramo po iskanem
besednem nizu. Izpis lahko uredimo z naraS$cajo¢im ali padajo¢im sortiranjem (Zrcalo
20054d).

Uporabnik prevzame ovojnico z identifikacijskimi karticami, ovojnico z uporabniSkimi
imeni in PIN-i, navodila za uporabnike Poslovnega Bank@Net-a ter ostali promocijski
material o Poslovnem Bank @Net-u.

Varnost je enaka kot pri Bank@Net-u (Nova KBM 2008d).
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S 2. 2. 2009 je prisla nova razliCica spletne aplikacije EPP web in nova razliica
namestitvene aplikacije EPP 7.5.0.0., ki omogoca opravljanje SEPA placil (Nova KBM
2009).

8.3 TeleBanka

TeleBanka je telefonsko bancnistvo, ki omogoca urejanje ban¢nih storitev udobno kar od
doma. Namenjeno je vsem, najbolj pa ljudem, ki so stopili v tretje Zivljenjsko obdobje.
Potrebujejo uporabnisko ime in geslo.

S TeleBanko lahko pridobijo informacije o stanju in prometu na racunih, ki so jih
uporabniki navedli v pristopnici in na pooblastilih. Naro€ajo in izvajajo lahko blokade
¢ekov. Podajajo zahtevke za prekoralitev sredstev na osebnem racunu, podajajo zahtevke
za placilne kartice za na osebnem raunu (Activa, Activa Eurocard, Activa Visa). Narocajo
kreditno dokumentacijo. Napovedujejo ali preklicujejo dvige gotovine.

Z uporabo dodatnih varnostnih elementov (identifikacijska kartica) lahko opravljajo Se
naslednje storitve. Izvajajo placila svojih obveznosti, sklepajo kratkorocne in dolgoro¢ne
depozite. Sklepajo varCevalne racune z odpovednim rokom in izvajajo prenose sredstev na
te racune ter napovedujejo dvige s teh racunov. Izvajajo lahko hiter prenos denarja Western
Union — posiljanje in prejemanje denarja.

Glavne prednosti so, da je storitev varna in preprosta za uporabo, opravljajo jo lahko doma,
na sluzbenem potovanju ali dopustu ter stroSki izvajanja placil so mnogo niZji kot za
ban¢nim okencem.

Za uporabo TeleBanke prejme uporabnik, v poslovalnici banke za poizvedbe, uporabnisko
ime, prvo osebno geslo, sploSne pogoje poslovanja za uporabo TeleBanke in navodila za
uporabo TeleBanke. Za transakcije pa Se prejme identifikacijsko kartico (SecurlD) in PIN.

Delovni ¢as TeleBanke je od 7. ure do 17. ure.

V Novi KBM uporabljajo dve vrsti kartic SecurlD. Prva je SecurlD s tipkovnico, na njej
vtipkajo Stevilko PIN in nato na znak 4 (karo), tako se generira novo, enkratno geslo, ki ga
uporabniki povedo delavcu TeleBanke. Druga je SecrurlD brez tipkovnice, kjer povedo
delavcu TeleBanke PIN in enkratno geslo s kartice (Nova KBM 2008e).
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8.4 SMS sporocila

SMS sporocila omogocajo pogled v stanje na osebnem racunu. Namenjeno je vsem
imetnikom osebnih rac¢unov.

Posiljanje SMS sporocil o stanju na raCunu je storitev, pri kateri naro¢nik SMS storitve
prejema sporocila o stanju na osebnem racunu, glede na kriterije in ¢asovne termine, ki jih
doloc¢i v zahtevku za uporabo storitve. Za narocCilo prejemanja SMS sporocil o stanju na
osebnem racunu lahko zaprosi imetnik racuna oz. oseba, ki je pooblaS¢ena za poslovanje z
osebnim ra¢unom v Novi KBM d.d. Skupni stroski poslanih SMS sporocil se poravnavajo
mesecno — z racuna, za katerega so bile posredovane informacije o stanju.

Prednosti so, da lahko uporabniki sami izberejo kdaj in pod katerimi pogoji Zelijo
prejemati SMS sporocila. Pregled nad stanjem na ra¢unu je neodvisen od odpiralnega ¢asa
poslovalnic, blizine bankomata, telefona ali dostopa do interneta. Kot velika prednost pa je,
da je to najpreprostejsi nacin nadzora nad stanjem na racunu (Nova KBM 2008f).
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9 SKLEP

Iz diplomskega dela lahko povzamemo, da vedno ve¢ bank ponuja elektronsko ban¢nistvo,
tako za fiziCne kot za pravne osebe. Banke sledijo trendu in vnaSajo vedno nove
tehnologije in varnostne mehanizme, da bi se uporabnik pocutil varnega in storitev bila
opravljena ¢im hitreje, z nizZjimi stroski in kadarkoli. Elektronsko ban¢niStvo je prineslo, da
uporabniki ne rabijo Cakati v vrstah pred ban¢nimi okenci, ampak lahko Cas razporedijo z
drugimi aktivnostmi. Prednosti elektronskega banc¢niStvo so nizka cena storitev, hitrejSa
preglednost nad placili, enostavnost uporabe, vecja stopnja zasebnosti, itd.

Z. razvojem elektronskega bancniStva so banke prestopile iz tradicionalnega nacina
poslovanja k sodobnemu. Banke so med seboj postale konkurencne, fleksibilne in
modernizirane. Vecina bank ponuja elektronsko banc¢niStvo za fizi¢ne in pravne osebe.
Razlikujejo se po storitvah, ki jih ponujajo banke za fizicne in pravne osebe, ter v
doplacilih, saj morajo podjetja placati za izvajanje storitev. Pri nekaterih bankah imajo vsaj
dve razlicici elektronskega bancniStva. Pri tem mislimo na namestitveno in internetno
razli¢ico. Razlika med njima je, da moramo namestitveno razliico vedno sami
nadgrajevati, jo posodabljati, internetno pa posodobijo banke. Pri internetni razlicici je
potrebna vecja varnost, saj se na internetu pojavlja vedno ve¢ nevarnosti, kot pa pri
namestitveni razlicici.

Trditev lahko ovrZzemo, saj med bankami ni velike razlike med varnostjo in ponujenimi
storitvami. Vsaka se trudi biti napredna in ponuditi vecino storitev, varnostne mehanizme
nadgrajujejo in uvajajo vedno nove. Seveda so vidne majhne razlike, vendar so
zanemarljive. SEPA plagila omogo¢ata samo Nova Ljubljanska banka in Nova KBM. Ce
Zeli uporabnik menjati banko, bo pri tem imel ve¢ tezav, saj se varnostni mehanizmi pri
vseh bankah razlikujejo, vendar omogocajo enako varnost podatkov.

Najvec storitev ponuja Nova Ljubljanska banka. Od vpogleda v stanje in promet na
osebnem racunu, var¢evalnem racunu, vezanih depozitov in kreditov, v podrobnosti in
prometu po placilnih karticah, do pregleda e-izpiskov, placevanja obveznosti preko
posebne poloZnice, ¢ezmejna placila v tujino, oddaja zahtevkov za nakazila in prenosa
gotovine preko sistema Western Union do izvoza podatkov, itd. Nova KBM in UniCredit
banka ne podpirata vodenja trajnikov. Najvec storitev lahko opravijo fizi¢ne kot pa pravne
osebe. Pri njih obstajajo razlike, saj so podjetja med seboj razli¢na in bi program moral biti
narejen za vsako podjetje posebej, kar pa je predrago.

Proizvajalci racunalniSkih reSitev nadgrajujejo svoje programe in vpeljujejo nove
varnostne mehanizme. Za najbolj varno elektronsko ban¢niStvo uporabljajo kvalificirana
digitalna potrdila in pametno kartico. Na voljo pa so Se uporabnisko ime in slu¢ajno geslo,
PIN koda, enkratno geslo in 128 bitna enkripcijska koda (SSL protokol). UniCredit banka
uporablja tudi Zeton, ki je zascCiten s posebno PIN kodo. Dodatni varnostni mehanizmi so
samodejna odjava ob trikratnem napa¢nem vnosu gesla, odjava uporabnika, ¢e program
zasledi, da je v istem Casu prijavljen Se eden uporabnik z istim geslom in imenom ter
odjava ob daljsi prekinitvi dela.
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10 POVZETEK

V diplomski nalogi smo predstavili racunalniske reSitve elektronskega bancniStva petih
slovenskih bank. Izbrano temo smo raziskali predvsem zaradi izjemnega porasta
elektronskega bancniStva pri nas. Elektronsko ban¢niStvo pomeni poslovanje banke s
stranko, ki je lahko pravna ali fizi¢na oseba, preko elektronskih prodajnih poti.

Diplomska delo je razdeljeno v ve¢ tematskih sklopov. V prvem delu je razlaga pojma
elektronskega bancnisStva. Opisali smo Se razvoj elektronskega bancniStva, ponudbo in
trende elektronskega bancniStva.

V drugem delu opisujemo proizvajalce racunalniSkih reSitev. Med te spada podjetje
Hermes Softlab, ki ponuja Bancni asistent, Vecbancni asistent plus in Poslovno VEZ za
podjetja ter Ban¢ni asistent za fizi¢ne osebe. Podjetje Halcom ponuja na eni strani Hal E-
Bank/WebRetail za osebno uporabo na drugi pa Hal E-Bank/Personal in Hal E-Bank
Corporate za podjetja. Pri podjetju Zrcalo smo opisali EPP (elektronski placilni promet) in
ZRCALO e-banka. Adacta pa ponuja AdInetBank.

V tretjem delu smo opisali pet slovenskih bank, ki uporabljajo razlicne racunalniske
programe razli¢nih proizvajalcev. Pri banki Sparkasse smo opisali Net.Stik in Net.Stik
PRO za podjetja, Tel.Stik (telefonska banka), servisne centre in mobilne sodelavce. Banka
Koper ponuja Banko IN (spletna banka), sistem elektronskega ban¢niStva I-Net ter Infotel
(telefonsko bancnistvo). Pri Novi Ljubljanski banki smo opisali NLB Klik za fizi¢ne osebe,
NLB Proklik za pravne osebe, NLB Moba (mobilna banka) in NLB Teledom. UniCredit
banka ponuja Online b@nko, E-Bank in MultiCash (mednarodni sistem elektronskega
banc¢niStva). Pri Nova KBM pa smo opisali Bank@Net za fizicne osebe, Poslovni
Bank@Net za pravne osebe, TeleBanka in SMS sporocila. Pri vseh bankah smo se
dotaknili tudi varnosti elektronskega banc¢nisStva.

Opisali smo storitve, ki jih lahko uporabniki opravljajo, kakSne tehnicne zahtevnosti
morajo imeti racunalniki za laZjo obdelavo podatkov in kaj morajo uporabniki kupiti za
uporabo.

Elektronsko bancniStvo je izrednega pomena za banko, ki ni postala samo poslovna
priloZnost, ampak nuja, Ce Zeli ostati na trgu konkuren¢na. Pomanjkanje ustreznega znanja
ljudi in posledi¢no nezaupanje v sodobno tehnologijo ter varnost poslovanja preko
elektronskega bancniStva, je glavna ovira pri njihovi Siritvi.

KLJUCNE BESEDE: elektronsko banénistvo, programske resitve, Hermes Softlab, Ban¢ni
asistent, Poslovna VEZ, Halcom, Hal E-Bank, Zrcalo, ZRCALO e-bank, Adacta,
Sparkasse, Net.Stik, Tel. Stik, banka Koper, [-Net Bank, Banka IN, Infotel, NLB, NLB
Klik, NLB Moba, NLB Teledom, UniCredit banka, Online b@nka, Multicash, Varnost,
Nova KBM, Bank@Net, TeleBanka, SMS sporocila.
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ABSTRACT

In the diploma paper, we have presented the computerised solutions for electronic banking
of five Slovenian banks. We have decided to make a research of the chosen theme
especially because of the exceptional increase of the electronic banking in our country. The
term electronic banking stands for bank services provided to clients, who can be either
legal or natural persons, through the electronic trade channels.

The diploma paper is divided to several thematic areas. In the first part, the conception of
the electronic banking is explained. We have also described the development of the
electronic banking as well as its offer and its trends. In the second part, we have described
the producers of the computerised solutions. Among these is the company Hermes Softlab
which offers the following solutions: Bancni asistent (bank assisatnat), Vecbancni asistent
plus (multi-bank assistant plus) and Poslovna VEZ (business bond) for companies, and
Banc¢ni asistent (bank assistant) for citizens. The company Halcom offers the Hal E-
Bank/WebRetail for personal use on one hand, and the Hal E-Bank/Personal and Hal E-
Bank Corporate for companies on the other. We have described the electronic payment
transactions of the company Zrcalo, as well as its electronic bank ZRCALO e-banka. The
company Adacta offers the solution called AdInetBank.

In the third part, we have described five Slovenian banks which are using different
computerised programmes issued by different producers. With reference to the bank
Sparkasse, we have described the Net.Stik and Net.Stik PRO for companies, the telebank
Tel.Stik, the service centres, and the mobile staff. The bank Banka Koper offers the on-line
bank Banka IN, the electronic banking system I-Net, and the telebanking solution Infotel.
With regard to the bank Nova Ljubljanska banka, we have described the NLB Klik for
natural persons, the NLB Proklik for legal persons, the NLB Moba (mobile bank), and the
NLB Teledom. The bank Uicredit offers the following solutions: Online b@nka, E-Bank,
and MultiCash (international electronic banking system). And finally, the bank Nova
KBM offers the Bank@Net for natural persons, the Poslovni (business) Bank@Net for
legal persons, the telebank TeleBanka, and SMS messages. We have also mentioned the
safety of the banks™ electronic banking.

We have described services provided to the users, the technical requirements for
undisturbed computer data processing, and what the users have to buy for the purposes of

applying.

The electronic banking is of exceptional importance for the bank — it has not only become
a business opportunity but also necessity, if the bank wants to stay competitive. The lack of
adequate knowledge and, as a result, mistrust of today's technology and the safety in the
field of electronic banking transactions present the main obstacle for their expansion.

KEY WORDS: electronic banking, programme solutions, Hermes Softlab, Ban¢ni asistent,
Poslovna VEZ, Halcom, Hal E-Bank, Zrcalo, ZRCALO e-bank, Adacta, Sparkasse,
Net.Stik, Tel. Stik, banka Koper, I-Net Bank, Banka IN, Infotel, NLB, NLB Klik, NLB
Moba, NLB Teledom, UniCredit banka, Online b@nka, Multicash, Varnost, Nova KBM,
Bank@Net, TeleBanka, SMS messages.
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