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Resumo

Nos dias de hoje, os sistemas de informacao sdo essenciais ao bom funcionamento
das instituicdes, existindo uma dependéncia crescente entre o bom funcionamento das
instituicdes e o normal funcionamento dos sistemas de informacdo e infraestruturas
de comunicag¢des. As ameacas contra a disponibilidade, integridade e confidencialidade
destes sistemas informaticos podem resultar em situacdes altamente prejudiciais para
o normal funcionamento das instituicdes.

A utilizacdo de politicas de seguranca ajuda na identificacdo das areas de
responsabilidade dos utilizadores, administradores de sistemas e da gestao da
instituicdo. As politicas de seguranca devem fornecer um enquadramento para a
implementacdo de mecanismos de segurancga, definir procedimentos de seguranca
adequados, processos de auditoria a seguranca e estabelecer uma base para
procedimentos legais na sequéncia de eventos relevantes.

Para a elaboragdo da politica de seguranca da informacdo do IPCB, foram analisadas
algumas metodologias utilizadas na area da gestdo de seguranca da informacao,
nomeadamente a ISO 27000, COBIT e ITIL. Em seguida, foi efetuada uma comparacgao
entre as diversas metodologias de forma a identificar aquela que mais se adequava a
realizacao deste trabalho, concluindo-se que as orientagdes da norma ISO 27002 eram
as que mais se ajustavam.

Apébs a analise do funcionamento dos sistemas de informacdo do IPCB, foram
identificadas as areas que deveriam ser incluidas na elaboracao de uma politica de
seguranga.

Finalmente, foi redigida a politica de seguran¢a da informacao, de acordo com as
indicagdes da norma ISO 27002, ajustada aos requisitos do IPCB.

Palavras chave

Seguranca Informatica, Politica de Seguranca, Sistema de Gestao de Seguranca da
Informacao.
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Abstract

Information systems are nowadays essential for the proper functioning of the
institutions. There is a growing dependence on the normal operation of the information
systems and communications infrastructure. The threats to the availability, integrity
and confidentiality of these information systems can result in highly harmful situations
for the normal functioning of those institutions.

The use of security policies helps identifying the areas of responsibility of users,
system administrators and the institution’s management. Security policies should
provide a framework for the implementation of security mechanisms, define
appropriate security procedures, audit security processes and establish a basis for
legal proceedings in the sequence of relevant events.

In order to create an information security policy for the IPCB, some methodologies
usually used in the area of information security management have been studied,
including ISO 27000, COBIT and ITIL. A comparison between these methodologies has
been made, in order to identify the best for this work. The guidelines of the ISO 27002
standard were considered the most suitable.

After an analysis of the IPCB information system’s functioning, the areas that should
be included in the development of a security policy were identified.

Finally, the information security policy has been written, according to the
indications of the ISO 27002 standard, adjusted to the IPCB’s requirements.

Keywords

Security Computing, Security Policy, Information Security Management Systems.
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Definicao de Politica de Seguranca Informatica no IPCB

1. Introducao

Neste capitulo é apresentado o contexto do trabalho, a motiva¢do que originou a
escolha deste tema e explicados os objetivos concretos do trabalho. E também
apresentada a planificacdo do trabalho e explicada a estrutura da dissertagao.

1.1. Contexto e Motivacao

Os sistemas de informacao sao, nos dias de hoje, uma das partes mais importantes
e essenciais ao bom funcionamento das instituicdes (Imboden et al., 2013). Existe,
progressivamente, uma dependéncia entre a atividade das instituicbes e o normal
funcionamento dos sistemas de informacao e infraestruturas de comunicacgoes. As
ameacas contra a disponibilidade, integridade e confidencialidade dos sistemas podem
resultar em situacdes prejudiciais para o normal funcionamento das mesmas (Solomon
& Kim, 2013).

Neste sentido, torna-se fundamental a definicdo de um Sistema de Gestdo de
Seguranca da Informacao (SGSI), através do qual se consigam minimizar danos que
possam ser causados pela ma utilizagdo dos sistemas, ou pela interpretacdo errada dos
procedimentos a adotar. Assim, o SGSI deve ter definidas politicas de seguranca
(Disterer, 2013).

As politicas de seguranca devem identificar claramente as areas de
responsabilidade dos utilizadores, administradores de sistemas e direcao, devendo
adaptar-se as alteracoes que possam existir na organizacao. As politicas de seguranca
devem fornecer um enquadramento para a implementacdo de mecanismos de
seguranga, definir procedimentos de seguranca adequados, processos de auditoria a
seguranga e estabelecer uma base para procedimentos legais na sequéncia de ataques
(Astani, 2012).

As politicas de seguranca devem incluir as intencdes e prioridades no que diz
respeito a protecdo dos sistemas de informacgdo, “An IS security policy includes the
intentions and priorities with regard to the protection of the 1S, usually referred to as
security objectives, together with a general description of the means and methods to
achieve these objectives”, (Karyda et al. 2005, p. 247).

De acordo com o Request for Comments (RFC) 2196 (B. Fraser, 1997) uma politica
de seguranca consiste num conjunto formal de regras que devem ser seguidas pelos
utilizadores.

O ensino superior contém uma grande concentragdo de pessoas com
conhecimentos informaticos, que tém a liberdade e incentivo para explorar tecnologias
de ponta. O acesso a Internet, correio eletrdnico, e os dispositivos pessoais tornaram-
se "criticos" para os administradores de sistemas informaticos. Ao mesmo tempo,
existem preocupacdes crescentes sobre compromissos, internos e externos, de
informacgdes sensiveis e confidenciais. Estas preocupag¢des levam a seguinte questao:

1
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Quais as questdes politicas que as universidades enfrentam na melhoria da seguranca
e da privacidade no campus (Manson, 2008)?

O Instituto Politécnico de Castelo Branco (IPCB) é uma instituicdo de ensino superior
com sensivelmente 5000 utilizadores, com diferentes perfis de acesso. Nos ultimos anos a
infraestrutura de rede e dados do IPCB sofreu um rapido crescimento, tanto no nidmero
de dispositivos que se ligam a rede como no numero de aplica¢des utilizadas, sem que
tenham sido definidas politicas na drea da seguranca da informacao.

Sendo a seguranca também uma questdo cultural, cabe as institui¢cdes de ensino a
responsabilidade de promover uma cultura de utilizacdo responsavel das tecnologias
de informacao. “A academia tem um papel fundamental a desempenhar na lideranca
do esforco para manter o ciberespac¢o” (Davidson, 2005).

Uma vez que existe uma grande dependéncia dos sistemas informdticos no
funcionamento do IPCB, torna-se necessario implementar politicas de seguranca
informaticas de modo a aumentar a confianca no sistema e a resisténcia da
infraestrutura informdtica do IPCB as ameacas de seguranca.

1.2. Objetivos do Trabalho

Os sistemas de informacdo sdo, nos dias de hoje, um dos pilares de qualquer
empresa ou instituicdo, desta forma torna-se necessaria a utilizagdo de mecanismos
que garantam os trés principios basicos no que se refere a seguranca da informacao:
confidencialidade, integridade e disponibilidade.

Neste projeto foi realizado, inicialmente, um estudo sobre normas e boas praticas
na area da gestdo de seguranga da informagdo. Com este estudo pretende-se identificar
areas que devam ser incluidas na implementac¢ao de um modelo de gestdo da seguranca
de informacao.

Ap6és essa andlise, foi efetuada uma avaliagcdo do atual funcionamento dos sistemas
de informac¢ao no IPCB, de modo a ser possivel definir e implementar politicas de
seguranc¢a onde constem regras e orientacdes, que garantam um bom funcionamento
desses sistemas de informacao.

Pretende-se com este projeto definir e implementar politicas, padroes e orientagdes
nas seguintes areas:

e Seguranca da informacéo;
e Utilizacdo dos meios tecnoldgicos existentes;
e Controlos de acesso a informacao;

e Identificacao e atribuicdo de responsabilidades.
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Estas politicas e orientacdes devem estar de acordo com o definido nos

procedimentos do sistema de gestao da qualidade em funcionamento no IPCB, uma vez

que a instituicdo tem certificagdo ISO 9001.

Com a implementacgdo das politicas definidas antevé-se uma melhoria nos servicos
prestados, em termos de confidencialidade, integridade e disponibilidade dos dados.

1.3. Cronograma

A realizacdo deste projeto envolveu as tarefas apresentadas no diagrama de Gantt,

representado nas Figuras 1 e 2.

Task Mame » Duratio «
1 Efetuar uma revis3o de literaria 90 days
2 Realizar uma analise & Instituigdo 30 days
3 Definir os Objectivos da Politica 7 days
4 Definir metodologia da avaliagdo de riscos 30 days
5 Elaborar o Plano de tratamento de riscos 15 days
6 Definir como medir a eficiéncia dos controlos 7 days
7 Escrever a Politica 30 days
8 Implementar os controlos e procedimentos 70 days
9 Implementar agies corretivas e preventivas 70 days
10 Escrever a dissertagdo 239 days

Start + Finish + Predecessors

Wed 04-02-15 Tue 03-06-15
Wed 10-06-15 Tue 21-07-15
Wed 22-07-15 Thu 30-07-15
Fri 31-07-15  Thu 10-09-15
Fri11-09-13  Thu 01-10-15
Fri02-10-15  Mon 12-10-15
Tue 13-10-15 Mon 23-11-15
Tue 24-11-15 Mon 29-02-16
Tue 24-11-15 Mon 23-02-16
Wed 01-04-15 Mon 29-02-16

Figura 1 — Tarefas a realizadas
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Figura 2 — Diagrama de Gantt
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As tarefas definidas foram desenvolvidas de acordo com os seguintes aspetos:

Tarefa 1: Consiste numa pesquisa e estudo de normas, boas praticas e

recomendag¢des na darea de seguranc¢a da informacdo. Para além de identificar que

normas e boas praticas existem, foi necessario compreender o seu funcionamento,

tendo sido estabelecido um periodo minimo 90 dias.

Tarefa 2: Analise e estudo da instituicao, de modo a conhecer a estrutura e sistemas
em funcionamento. Esta tarefa teria, no minimo, a duragao de 30 dias.
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Tarefa 3: Tendo em consideracdo o tipo de instituicdo, identificada na tarefa
anterior, definir os objetivos esperados da politica. Esta tarefa teria a duracao de 7 dias.

Tarefa 4: Nesta tarefa devem ser definidas as regras para a identificagdo de ativos,
vulnerabilidades, ameacgas, impactos e probabilidade, e definir o nivel de risco
aceitavel. Dada a importancia desta tarefa a mesma deveria ter uma duracdo minima
de 30 dias.

Tarefa 5: O objetivo desta tarefa é definir como os controles da politica devem ser
implementados - quem ird fazer o trabalho, quando, com que orgcamento etc. A
realizacdo desta tarefa deveria ser de 15 dias.

Tarefa 6: Esta tarefa ira servir para definir a forma como medir o cumprimento dos
objetivos definidos. A duracdo esperada para esta tarefa sera de 7 dias.

Tarefa 7: Com base nas tarefas anteriores, nesta tarefa irad ser escrita a politica de
seguranga, definindo o que se deseja alcangar e como o controlar. A execucdo desta
tarefa deveria ter a durac¢do de 30 dias.

Tarefa 8: Esta tarefa envolve a aplicacao das politicas anteriormente definidas,
podendo implicar a implementacdo de novos comportamentos na instituicao. Esta
tarefa deveria passar a ser aplicada continuamente, caso a gestdo da institui¢cdo assim
o entenda.

Tarefa 9: Esta tarefa serve para assegurar que tudo o que esta errado
(inconformidades) seja corrigido ou, de preferéncia, prevenido. Esta tarefa deveria
passar a ser aplicada continuamente, caso a gestao da instituicao assim o entenda.

Tarefa 10: Com base em todas as tarefas anteriores, a disserta¢do sera redigida. Esta
tarefa comecaria a ser realizada durante a execu¢do da primeira tarefa e até ao final
das restantes.

1.4. Estrutura da Dissertacao

No primeiro capitulo, correspondente a introducao, sdo apresentados o contexto,
motivacdo, objetivos e cronograma do projeto.

No segundo capitulo, sera apresentado o estudo que procurou reunir informagdes
sobre as principais metodologias na drea dos sistemas de gestdo e seguranca de
informacao.

No terceiro capitulo, é feita uma andlise de requisitos baseando-se na estrutura e
funcionamento do IPCB.

No quarto capfitulo, é elaborada uma proposta de politica de seguranca.

No quinto capitulo é apresentada a conclusdo deste trabalho.
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2. Gestao e Seguranca da Informacao

Quando se aborda o tema de gestao e seguranca da informacdo, existem algumas
metodologias que nos podem guiar/ orientar na sua implementacao.

Neste capitulo é realizado um estudo sobre as principais metodologias na area dos
sistemas de gestdo e seguranca de informacao.

2.1. Conceitos Essenciais de Seguranca da Informacao

0 mundo atual encontra-se interligado (interconectado), nele as a¢des individuais
e coletivas podem resultar em boas a¢des ou causar danos. O objetivo da seguranca da
informacao é proteger a economia, a infraestrutura critica e o pais de atos que podem
ser resultado do uso indevido, acidental ou intencional, e que possam comprometer ou
destruir a informacdo ou os sistemas de informacao (Greene, 2014).

As organizag¢des devem possuir sistemas de gestdo que assegurem a seguranga da
informacgdo, dada a sua importancia (Karyda et al., 2005). Na implementacao de um
SGSI, deve ser definido um sistema de politicas de seguranga da informacao, existindo
varios fatores (leis e regulamentos, o tipo da informacdo, os processos) que
influenciam a escolha das politicas a adotar. No entanto, apds criadas as politicas,
existem desafios a enfrentar na aplicacdo das mesmas, podendo estes ser de cariz
técnico ou humano. E essencial que na fase de implementagio das politicas exista um
bom sistema de gestdo, mas também aceitacdo das mesmas pelos colaboradores da
instituicdo. Uma boa politica vale pouco se ninguém a seguir. Neste sentido é essencial
0 apoio da gestao de topo, de modo a garantir a implementacdao e cumprimento das
politicas de seguranca a serem adotadas (Ghormley, 2006).

Robert Johnson (Johnson 2014, p. 2) refere que “A good definition of information
system security (ISS) is the act of protecting information and systems that store and
process it.”. Uma boa definicao de um sistema de seguranca da informacao é o ato de
proteger informacdo e os sistemas que a armazenam e processam, referindo que esta
protecdo é contra os riscos que levariam ao acesso nao autorizado, uso, divulgacao,
interrup¢do, modificacdo ou destruicdo de informacdes.

Ao elaborar um sistema de seguranga é necessario ter em consideragao o que sao
politicas, padrdes e orientacgdes (policy, standard or guideline) (SANS, 2013).

A politica é um documento que descreve os requisitos ou regras especificas que
devem ser cumpridas. No dominio das redes de computadores e seguranca da
informacao, as politicas sdo geralmente especificas de uma determinada area.

0 padrao é um conjunto de requisitos especificos que devem ser cumpridos. Por
exemplo, pode ter-se um padrdo que descreve como proceder de modo a associar um
servidor a uma rede de uma zona exclusiva (DMZ).
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A orientacdo é um conjunto de sugestdes especificas para as melhores praticas.
Nao é obrigatorio que as orientacdes sejam cumpridas, mas sdo fortemente
recomendadas.

As politicas de seguranca eficazes fazem frequentemente referéncias as normas e
orientagdes definidas.

David Kim e Michael G. Solomon (Solomon & Kim 2013, p. 6) referem que para se
compreender como aumentar a seguranca dos sistemas é necessario perceber os
riscos, ameacas e vulnerabilidades.

A ameaca é qualquer a¢do que possa prejudicar um ativo, podendo ser ameacas
naturais ou induzidas pelo homem. Ameacgas naturais tais como inundac¢ao, sismo, ou
tempestades severas, exigem que as organizacdes tenham planos que assegurem a
continuidade do negécio enquanto a organizacao recupera. Um plano de continuidade
de negocios (business continuity plan) da prioridade as fung¢des que a organizacao
precisa para continuar as operag¢des se um local de negécios for afetado por diferentes
niveis de desastre (Omar et al., 2011). Um plano de recuperagdo de desastres (disaster
recovery plan) define o processo ou conjunto de procedimentos para recuperar e
proteger a infraestrutura de Tecnologia de Informacdo (TI) em caso de um desastre
(Omar et al, 2011). As ameagas causadas por humanos podem ser virus (cédigo
malicioso) e acesso ndo autorizado.

Avulnerabilidade é uma fraqueza que permite que uma ameaca seja materializada
ou que tenha efeito sobre um ativo. Uma ameaca por si s6 nem sempre causa danos, no
entanto, tem de existir uma vulnerabilidade para que a ameaga seja materializada.

O risco é a probabilidade de que algo prejudicial vai acontecer com um ativo. E a
exposicao a um evento que venha a ter um efeito sobre um ativo. No contexto de
seguranc¢a de TI, um ativo pode ser um computador, uma base de dados ou uma parte
da informacgdo. Exemplos de risco: perda de dados; perda de negécio por causa de um
desastre que destrua o edificio da empresa; ndo cumprimento das leis e regulamentos.
O risco é o resultado da combinag¢do da ameaca com a vulnerabilidade.

Num estudo publicado no “International Journal of Information Security and
Privacy” (Yadav, 2010), Surya B. Yadav elaborou uma tabela (Tabela 1), com base na
publicacdo de varios autores, onde apresenta um resumo de cinco métodos utilizados
em sistemas de seguranca. Nessa tabela, para além das etapas, existentes em cada
método, sdo ainda apresentadas as coberturas e as orientacdes que cada método da
para a determinacao dos requisitos de seguranca.
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Tabela 1 — Métodos, coberturas e orientacdes utilizados em sistemas de seguranca

Métodos e Fases

Cobertura e requisitos

Orientacoes

Security Systems Development
Life Cycle (SecSDLC):

1. Investigacao

2. Anélise

3. Projeto lagico

4. Projeto fisico

5. Implementa¢do e mudanga

As duas primeiras fases lidam
com requisitos de seguranca.
Incluem as Sub-etapas:

1. Documentacdo e andlise das
politicas de seguranca
existentes

2. Analisar as ameacas e
controlos atuais

3. Examinar as questoes
juridicas

4. Realizar a analise de risco

Sao especificadas as diferentes
categorias de ameacas, tais
como: atos de erro humano,
propriedades intelectuais e
falhas técnicas. Sdo discutidos
diferentes tipos de, questdes
éticas e profissionais do direito.
Sdo ainda analisados os varios
tipos de ativos, tais como:
empregados/ ndo empregados,
procedimentos de informacgio e
software.

Systematic Approach to
Developing Security
Architectures:

1. Desenvolver o modelo do
processo de negdcio

2. Estabelecer os objetivos do
projeto de seguranca

3. Selecionar e enumerar
subsistemas de seguranga

4. Documentar a arquitetura de
seguranca e integra-la na
arquitetura da solucao geral

As duas primeiras fases lidam
com a planificacdo de objetivos
de segurancga.

Sdo especificados os perigos
para os fluxos de processos de
TL

Few guidelines are provided to
identify information assets and
security requirements.
Guidelines are not
comprehensive,

Plan-Do-Check-Act (PDCA):

1. Estabelecer o sistema de
gestdo de seguranga da
informacgao (SGSI)

2. Implementar e operar o SGSI
3. Acompanhar e analisar o
SGSI

4. Manter e melhorar o SGSI

Os riscos e politicas de
seguranca sdo identificados e
avaliados durante a fase de
plano.

Apo6s determinados os
requisitos de seguranga, é
utilizada como especificagdo a
ISO/IEC 17799: 2005 1.

O processo PDCA assume que
os requisitos de seguranga ja
sdo conhecidos.

No guidelines for security
requirements determination are
provided.

Structured Security Analysis and
Design:

1. Criar um modelo fisico do
sistema existente

2. Produzir um modelo légico
do sistema existente

3. Introduzir mecanismos de
fiscalizagdo no modelo logico
4. Criar novo modelo légico do
novo sistema

5. Adicionar uma referéncia
cruzada para controlar cada
entrada do dicionario de dados

As atividades de seguranga, tais
como identificar entidades,
identificar riscos e identificar
os controlos sdo explicitamente
integrados nos sistemas de
analise e criagdo do método
estruturado.

Trés classes de risco - a
divulgacdo, modificacao e
destruicdo. As ideias de
controlos de dados e processos
sdo usadas para ajudar a
identificar os requisitos de
seguranca.

Identification of entities is left to
the Structured Analysis method
which does not provide any
guideline for identifying
security-related entities.
Guidelines are incomplete. Focus
is mainly on data and process
controls.

1 Atualizada para numeragéo ISO/IEC 27002 em julho de 2007
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Data  Control Life  Cycle | A primeira fase lida com as Estao definidos onze pontos de
Methodology: necessidades de seguranca. A controlo de dados (CPS) para
1. Identificar exposi¢do abordagem define seis grupos ajudar a  identificar os
2. Avaliar o risco de exposicdo de dados: requisitos de seguranca. Cada
3. Selecdo de controlos divulgacdo acidental, dado é verificado por seis tipos
4. Analisar custo/eficacia divulgacdo intencional, de exposicdo em cada ponto de

modificacdo acidental, controlo de dados.

modificacdo intencional,

destruicdo acidental e The identification process using

destruigdo intencional. data exposure and control point

is quite extensive. However, it is
physically oriented [Baskerville
1988]. The guidelines are
limited to only data exposure.
They are technical in nature.
The guidelines are not
comprehensive,

2.2. Familia de Normas ISO 27000

A ISO 27000 é a norma internacional que define os conceitos de tecnologias de
informacao (Information technology) - técnicas de seguranca (Security techniques) -
sistemas de gestdo e seguranca da informacdo (Information security management
systems) e descri¢des e vocabulario (Overview and vocabulary) (ISO/IEC, 2014).

Esta norma ISO fornece uma visdo geral do sistema de gestdo de seguranca da
informacdo (SGSI), e dos termos e definicbes normalmente utilizados em normas da
familia do SGSI. A norma ¢é aplicivel a qualquer tipo de organizacao,
independentemente da sua tipologia e dimensao (por exemplo, empresas comerciais,
agéncias governamentais, organizacdes nao-lucrativas).

As normas da familia ISO 27000 definem politicas de segurancga, linhas de
orientacdo e gestdo do risco, que se aplicam na implementacdo de um SGSI e sdo
compostas por varias normas internacionais, sob o titulo geral de tecnologia da
informacdo, das quais se destacam:

[SO 27000: Vocabulario e defini¢cdes a serem utilizadas pelas restantes normas;
[SO 27001: Define os requisitos para a implementacao de um SGSI;

[SO 27002: Define as boas praticas para a gestdo da seguranca da informacgao;
[SO 27003: Guia para a implementagdo de um SGSI;

[SO 27004: Define as métricas e meios de medicao para avaliar a eficacia de um
SGSI;

[SO 27005: Define linhas de orientacao para a gestdo do risco da seguranga da
informacao.

Através do uso desta familia de normas, pode desenvolver-se e implementar uma
estrutura para gerir a seguranca dos ativos de informacdo, incluindo informacdes
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financeiras, a propriedade intelectual e detalhes do funcionario, ou a informagao que
lhe é permitida.

A Figura 3 mostra as inter-relagdes das normas na familia 27000, separadas em
requisitos e orientacdes.

A
g i 1SO 27000 Provides background,
E | 5 terms and definitions appli-
E | S LR T ] cable to the ISO 27K family
R
24
§ E i ISO 27001 ISO 27006
Eg ! Requirements Certification Body Requirements
gy
4
i 1SO 27002 ISO 27007
i Code of Practice Audit Guidance
@ |
E % i : ISO 27003 1SO 27033
3-8 mplementation Network Security
ER Guidance
i 1SO 27004 ISO 27034
i Measurements Application Security Normative Standards
i {Requirements)
i 1ISO 27005 Informative Standards
i Risk Management (Guidelines)
v

Figura 3 — Relacdes entre as normas da familia da I1SO 27000 (Disterer, 2013)

2.2.1. 1SO 27000

De forma a evitar diferentes interpretacdes é necessaria a definicdo clara de um
vocabulario, que neste caso é definido na ISO 27000. De seguida sdo apresentados
alguns dos termos definidos por esta norma (ISO/IEC 27000, 2014).

2.1 Controlo de acesso: meios para assegurar que o acesso aos bens é autorizado
e limitado com base em requisitos de negdcios e de seguranca.

2.3 Ataque: tentativa de destruir, expor, alterar, inutilizar, roubar ou obter acesso
nao autorizado ou a utilizagcdo ndo autorizada de um ativo.

2.4 Atributo: propriedade ou caracteristica de um objeto que pode ser distinguido
quantitativa ou qualitativamente por meios humanos ou automatizados.

2.5 Auditoria: processo sistematico, independente e documentado para a obtengao
de evidéncia de auditoria e avalid-la objetivamente para determinar a extensao do
cumprimento dos critérios de auditoria.

2.7 Autenticacao: prestacdo de garantia de que uma caracteristica reivindicada
por uma entidade é correta.

2.8 Autenticidade: propriedade que comprova que uma entidade é o que diz ser.
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2.9 Disponibilidade: propriedade de ser acessivel e utilizdvel por uma entidade
autorizada.

2.12 Confidencialidade: propriedade que a informacao nao é disponibilizada ou
divulgada a pessoas nao autorizadas, entidades ou processos.

2.13 Conformidade: cumprimento de um requisito.
2.16 Controlo: meio de gestao de risco.

2.20 Dados: Conjunto de valores atribuidos a medidas de base, medidas derivadas
e/ou indicadores.

2.24 Eficacia: medida em que as atividades planeadas sdo realizadas e os
resultados planeados sdo alcangados.

2.40 Integridade: propriedade de plenitude de exatidao.

2.60 Politicas: intencdes e estratégia de uma organizagdo, expressas pela
administragao.

2.61 Processo: conjunto de atividades inter-relacionadas que transforma entradas
(inputs) em saidas (outputs).

2.62 Confiabilidade: propriedade de comportamento e resultados consistentes.

2.63 Requisito: expectativa ou necessidade expressa, geralmente implicita ou
obrigatéria.

2.68 Risco: efeito da incerteza sobre os objetivos.

2.83 Ameaca: causa potencial de um incidente indesejado, que pode resultar em
danos para um sistema ou organizagao.

2.89 Vulnerabilidade: fraqueza de um ativo ou controlo que pode ser explorado
por uma ou mais ameagas.

2.2.2. 1ISO 27001

A norma ISO 27001 é o padrao e a referéncia internacional para a gestdo da
seguran¢a da informac¢do. A mesma tem vindo, de forma continuada, a ser melhorada
ao longo dos anos, sendo que a versao mais recente desta norma foi publicada em 2013,
tendo sido desenvolvida com base na Norma Britanica BS7799-2 (Disterer, 2013).

Esta norma foi preparada para fornecer os requisitos que permitem estabelecer,
implementar, manter e melhorar continuamente um sistema de gestdo de seguranca
da informacao. A ado¢ao de um SGSI é uma decisao estratégica da organizagao.

A criacdo e implementacdo de um SGSI € influenciada por necessidades, objetivos e
requisitos de segurang¢a da organizacdo, assim como, 0s processos organizacionais
utilizados e a dimensdo e estrutura da organizacdo. E expectavel que todos estes
fatores que influenciem o SGSI sofram alteracdes ao longo do tempo. Uma vez que esta
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norma define o sistema de gestdo da seguranca da informagao (SGSI) é possivel obter
certificacdo paraa ISO 27001.

O SGSI preserva a confidencialidade, integridade e disponibilidade da informacao
através da aplicacdo de um processo de gestao de risco e transmite confianca as partes
interessadas de que os riscos sdao adequadamente geridos. Isto é realizado através da
identificacdo dos potenciais problemas que podem ocorrer (avaliacdo de risco), e
definindo o que deve ser feito para prevenir que esses problemas acontecam
(tratamento de risco).

Esta norma tem como principio geral a adogdo, pela organizagdo, de um conjunto
de requisitos, processos e controlos com o objetivo de reduzir/ gerir adequadamente
o risco da organizacdo. Desta forma, a gestdo da seguranca da informacgao ndo se refere
apenas a seguranca em TI (fierwalls, antivirus, etc.) mas também a gestao de processos,
protecdo legal, recursos humanos, protecdo fisica, etc. A ISO 27001 nao descreve
detalhadamente como deve ser feita a seguranca da informacgao, por exemplo com que
frequéncias devem ser feitas copias de seguranca, que tipo de tecnologias devem ser
usadas para a protecao da rede ou como os equipamentos devem estar configurados.
O objetivo desta norma é fornecer uma estrutura de modo a que possa ser realizada
uma protecdo adequada as necessidades da empresa. O modo como se atinge essa
adequacao € realizado através de uma analise e tratamento de riscos.

A norma ISO 27001 esta dividida em 11 secOes e num Anexo A. As primeiras
seccoes, de 0 a 3, sdo secgdes introdutérias, ndo sendo obrigatérias para a
implementacdo. Os requisitos das restantes secdes, de 4 a 10, sdo obrigatorios e devem
ser implementados. As sec¢des de 4 a 7 fazem parte da etapa de planeamento (Plan) do
ciclo PDCA, a seccao 8 faz parte da etapa de execugdo (Do), a seccao 9 da etapa de
verificacdo (Check) e a seccdao 10 da etapa de atuacao (Act). Os controlos do Anexo A
devem ser implementados apenas se declarados como aplicadveis na declaracao de
aplicabilidade.

De seguida sdo apresentadas as sec¢oes da ISO 27001:

Secdo 0: Introducao - explica o propoésito da ISO 27001 e sua compatibilidade com
outras normas de gestdo.

Secdo 1: Objetivo (Scope) - explica os objetivos que esta norma pretende alcangar.

Secdo 2: Referéncia normativa - refere-se a ISO 27000 como a norma de
referéncia.

Secdo 3: Termos e defini¢cdes - referindo-se a ISO 27000 como a norma onde
termos e defini¢des sdo dados.

Secdo 4: Contexto da organizacao - define requisitos para o entendimento de
assuntos externos e internos, partes interessadas e os seus requisitos, além da
definicdo do objetivo do SGSI.
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Secdo 5: Lideranca - define as responsabilidades da “alta direcao”, estabelecendo
papéis e responsabilidades, assim como o conteudo da politica de seguranca da
informacao de alto nivel.

Secdo 6: Planeamento - define requisitos para a avaliagdo de risco, tratamento de
risco, declaracdo de aplicabilidade, plano de tratamento de risco, além de definir os
objetivos de seguranc¢a da informacao.

Secdo 7: Apoio - define requisitos de disponibilidade de recursos, competéncias,
conscientizacdo, comunicacdo e controlo de documentos e registos.

Secdo 8: Operacdo - define a implementacdo da avaliagdo e tratamento de risco,
assim como controlos e outros processos necessarios para atingir os objetivos de
seguranca da informacao.

Secdo 9: Avaliacdo do desempenho - define requisitos para a monitorizacao,
medicdo, analise, avaliacdo, auditoria interna e analise critica pela direc¢ao.

Secdo 10: Melhoria - define requisitos para nao conformidades, agdes corretivas e
melhoria continua.

Anexo A - este anexo disponibiliza um catalogo de 114 controles (salvaguardas)
distribuidos em 14 se¢des (se¢des de A.5 até A.18).

Esta norma é implementada tendo como referéncia as restantes normas da familia
da ISO 27000 como, por exemplo, a ISO 27005 (gestdo do risco) e a ISO 27002
(seguranca da informacao), sendo que o nivel de detalhe é muito menor do que
utilizando a norma separadamente. Por exemplo, aquando da aplicacao desta norma,
na criacdo do SGSI sdo definidas orientacGes para a seguran¢a da informacgao, também
definidas através da aplicacdao da ISO 27002, no entanto, enquanto na aplicagdo da ISO
27001 é feita uma breve descricdo, na aplicagdo da ISO 27002 o nivel de detalhe
dedicado a cada controlo (definidos no Anexo A da ISO 27001) é muito maior.

2.2.3. 1SO 27002

Esta norma fornece orientagdes para a seguranca da informacdo da organizacao e
praticas de gestdo de seguran¢a da informacao, incluindo a sele¢ao, implementacao e
gestdao de controlo levando em consideracdo ambiente de riscos de seguranca da
informacgado (ISO/IEC 27002, 2013). AISO 27002 era anteriormente referenciada como
ISO/ IEC 17799, tendo surgido a partir da norma Britanica BS 7799-1.

Esta norma é desenhada para ser utilizada para organiza¢des que pretendem:

¢ (Controlos de sele¢dao dentro do processo de implementacao de um SGSI, com
base na ISO 27001;

¢ Implementar controlos de seguranca da informacdo geralmente aceites;

e Desenvolver as suas proprias orientacdes de gestdo de seguranc¢a da
informacao.

12
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A seguranca da informacao é conseguida através da implementacdo de um conjunto
de controlos adequados, incluindo as politicas, processos, procedimentos, estruturas
organizacionais, software e funcdes de hardware. Esses controlos precisam ser
estabelecidos, implementados, monitorizados, revistos e melhorados, de forma a
garantir que os objetivos de seguranca e de negocios especificos da organizagdo sejam
alcancados.

Os trés principios base da seguranca da informacdo sdo a preservacdo da
Confidencialidade, Integridade e Disponibilidade da informacdo. Esta norma
recomenda controlos de seguranca da informacdo de acordo com os objetivos para
seguran¢a da informagdo resultantes da analise de riscos para a confidencialidade,
integridade e disponibilidade da informacao.

A norma estad estruturada de modo légico em torno de grupos de controlo de
seguranga relacionados. A ISO 27002 esta dividida em 19 secgdes (figura 4) e possui
114 controlos.

] (8] @
oreword
@ Introduction Asset management
0 Scope i
@ Normative references : . O p e rat I O n S
OTerms and definitions 0

OStructure of this standard -
Bibliograph securit
i Access control Y
Information
security policies |© s o e asreris
. (16)
» 5 3 Information securit
O Organization Of m Physical and CommUanatlons in:i:er:tam:nas::mezt
information security security R
| ' tal
o enVIronmen Information security
security B raapanen:
Human resources o P
i Systems acquisition, development 2
SECUI’Ity and maintelnance COm Pl|ance

Figura 4 — Seccodes da ISO 27002 (IsecT, n.d.)

Secao 0: Introducao - explica o propédsito da ISO 27002 e a sua compatibilidade
com outras normas de gestdo.

Secao 1: Objetivo (Scope) - explica os objetivos que esta norma pretende alcangar.

Secao 2: Referéncia normativa - refere-se a ISO 27000 como a norma de
referéncia.
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Secdo 3: Termos e definicoes - referindo-se a ISO 27000 como a norma onde
termos e defini¢coes sdo dados.

Secdo 4: Contexto da organizacao - define requisitos para o entendimento de
assuntos externos e internos, partes interessadas e 0s seus requisitos, assim como a
definicdo do objetivo do SGSI.

Secao 5: Politicas de seguranca da Informacgao - orientacéo e apoio da dire¢do para
a seguranca da informacdo, de acordo com os requisitos do negocio e com as leis e
regulamentacgdes relevantes.

Secdo 6: Organizacao da seguranca da Informacao - Estabelecer uma estrutura
de gestdo, para iniciar e controlar a implementacao da seguranca da informac¢ao dentro
da organizacao.

Secdo 7: Seguranc¢a em recursos humanos - Assegurar que funciondrios e partes
externas entendam as suas responsabilidades e estejam em conformidade com os
papéis para os quais foram selecionados.

Secdo 8: Gestdo de ativos - Identificar os ativos da organizacdo e definir as
responsabilidades apropriadas para a protecao dos ativos.

Secdo 9: Controlo de acessos - Limitar o acesso a informacao e aos recursos de
processamento da informacdo e assegurar o acesso a utilizadores autorizados,
prevenindo o acesso nao autorizado a sistemas e servigos.

Secdo 10: Criptografia - Assegurar o uso efetivo e adequado da criptografia para
proteger a confidencialidade, autenticidade e/ou a integridade da informacao.

Secao 11: Seguranca fisica e do ambiente - Prevenir o acesso fisico nao
autorizado, danos e interferéncias com os recursos de processamento das informacgdes
e as informacdes da organizagao.

Secdo 12: Seguranca nas operag¢oes — Garantir a operacao segura e correta dos
recursos de processamento da informacgdo. Assegurar que as informagdes e 0s recursos
de processamento da informacgdo estdo protegidos contra codigos maliciosos. Proteger
contra a perda de dados. Assegurar a integridade dos sistemas operacionais.

Secdo 13: Seguranc¢a nas comunica¢des - Garantir a protecao das informacgdes
em redes e dos recursos de processamento da informacao que os apoiam. Manter a
seguranc¢a da informacao transferida dentro da organiza¢do e com quaisquer entidades
externas.

Secdo 14: Aquisicao, desenvolvimento e manutenc¢do de sistemas - Garantir
que a seguranca da informacgdo é parte integrante de todo o ciclo de vida dos sistemas
de informacdo. Garantir que a seguranca da informacio esta projetada e implementada no
desenvolvimento do ciclo de vida dos sistemas de informacdo. Assegurar a prote¢do dos dados
utilizados para teste.

Secdo 15: Relacionamento com fornecedores - Garantir a protecdo dos ativos da
organizacdo que sao acessiveis pelos fornecedores. Manter um nivel acordado de
14
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seguranc¢a da informacao e de entrega de servigos em consonancia com os acordos com
fornecedores.

Secdo 16: Gestao de incidentes de seguranca da informacdo - Assegurar um
enfoque consistente e efetivo para gerir os incidentes de seguranca da informacao,
incluindo a comunicagdo sobre fragilidades e eventos de seguranca da informacao.

Secdo 17: Aspetos da seguranca da informacao na gestao da continuidade do
negécio - E recomendado que a continuidade da seguranca da informacio seja
considerada nos sistemas de gestdo da continuidade do nego6cio da organizacao.
Assegurar a disponibilidade dos recursos de processamento da informacao.

Secdo 18: Conformidade - Evitar violacdo de quaisquer obrigacdes legais,
estatutarias, regulamentares ou contratuais relacionadas com a seguranga da
informacdo e de quaisquer requisitos de seguranga.

2.2.4. Conciliacao da Norma

Podem ainda ser referidas mais duas normas da familia 27000.

A ISO 27033, cujo objetivo é fornecer orientacdo detalhada sobre os aspetos da
gestdo e utilizacdo das redes de sistemas de informagdo, assim como as suas
interconexdes de seguranca. Esta norma deve satisfazer as necessidades dos
responsaveis pela seguranca da informacdo em geral e da seguranca de rede, em
particular (ISO/IEC 27033, 2010).

A ISO 27034, cujo objetivo é auxiliar as organiza¢des na integracdo do sistema de
seguranca durante o ciclo de vida das suas aplicagdes, nomeadamente:

¢ Fornecendo conceitos, principios, estruturas, componentes e processos;

¢ Fornecendo mecanismos orientados para o processo de estabelecimento de
requisitos de seguranca, avaliar os riscos de seguranca, a atribuicao de um
nivel desejado de confianga e selecionando controlos de seguranca e
medidas de verificacao;

e Fornecendo diretrizes para se estabelecerem critérios de aceitacdo para as
organizacoes de terceirizacdo do desenvolvimento ou operacao de
aplicativos, e para organizacoes de compras a partir de aplicativos de
terceiros;

¢ Fornecer mecanismos orientados para o processo de determinacao, gerando
as provas necessarias para demonstrar que as suas aplicacdes podem ser
usadas de forma segura em um ambiente definido;

e Apoiar os conceitos gerais especificados na norma ISO 27001 e ajudar com
a execucao satisfatéria da seguranca da informacdo com base numa
abordagem de gestao de riscos;

e Fornecendo uma estrutura que ajuda a implementar os controlos de
seguranca especificados na norma ISO 27002 e outras normas.
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Tal como acontece noutras metodologias, a familia de normas ISO 27000 utiliza
como base o modelo "Plan-Do-Check-Act", ciclo PDCA (Figura 5), que enfatiza a
necessidade de orientacao do processo, bem como a integracdao do planeamento das
operagdes e a verificagdo constante da execugdo (Disterer, 2013).

PLAN -
Estabelecer
o SG51

ACT - Do -

Manter e Implementar
Melhorar o e Operar o

SGSI 5G5I

CHECK -
Monitorizar
e Rever o
SGS

Figura 5 — Modelo PDCA

0 SGSI é baseado numa aproximagdo sistematica dos riscos inerentes aos negdcios,
com o objetivo de estabelecer, implementar e operar, monitorizar e rever, manter e
melhorar a seguranca da informacdo, tratando-se de uma abordagem a seguranca da
informac¢do numa perspetiva organizacional.

2.3. Metodologia COBIT

A Associagdo de Controlo e Auditoria aos Sistemas de Informacdo (Information
Systems Audit and Control Associations - ISACA) desenvolveu uma framework de boas
praticas que foi aceite internacionalmente. Esta framework é chamada de COBIT -
Control Objectives for Information and Related Technology (Objetivos de Controlo para
Informacdo Relacionada com Tecnologia), sendo que a primeira versao foi lancada em
1996 e, a tltima versao, (versdo 5.0) em abril de 2012 (Orakzai, 2014).

O COBIT foi lancado em 1996, como uma framework para auditoria e controle das
TI, com foco nos objetivos de controlo. Quatro anos mais tarde, foi lancada a terceira
versdo com a inclusao de orientagdes para a gestdo das TI. Em 2005, com o COBIT 4.0,
tornou-se numa framework de governance, com a inclusao de processos de
conformidade. Na sua ultima versdo, COBIT 5, evoluiu para uma framework
integradora de processos de governanga e gestdo das TI. Na Figura 6 podemos observar
a evolucdo desta framework.
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COBIT4.0I4.( COBIT5 )

1996 1998 2000 2005/7 2012

Evolution of scope

COBIT1 COBIT2

Figura 6 — Evolucao do COBIT (Darveau, 2013)

O COBIT é um guia de boas praticas que possui uma série de recursos que podem
servir como um modelo de referéncia para gestdo da TI, incluindo um sumario
executivo, uma framework, objetivos de controlo, mapas de auditoria, ferramentas para
a sua implementacao e, principalmente, um guia com técnicas de gestdo. O COBIT
fornece principios globalmente aceites, praticas, ferramentas e modelos analiticos que
ajudam a aumentar a confianca e valor dos sistemas de informacao.

As principais carateristicas do COBIT sao:

¢ Focado no negdcio;

e Orientado para o processo;

¢ Baseado em controlos;

¢ Direcionado para a medigao;

¢ Inclui inimeros recursos para implementar a gestdo de tecnologias da
informacao;

¢ Independente das plataformas de tecnologias da informa¢dao adotadas nas
empresas.

0 COBIT 5 foi desenvolvido tendo em conta uma série de outras normas e padrdes,
a Figura 7 retrata as areas e dominios abrangidos pelo COBIT 5, assim como outros
padrdes e normas.
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Evaluate, Direct and Monitor

ISO/IEC 38500

Align, Plan and Organise
ISO/IEC 31000

PRINCE2/PMBOK

=N _Build, Acquire and Implement
S ——

ITIL V3 2011 and ISO/IEC 20000

Monitor, Evaluate
Deliver, Service and Support and Assess

Figura 7 — COBIT 5 cobertura de outras normas e padroes (ISACA, n.d.)

O COBIT define controlo interno como "... as politicas, procedimentos, praticas e
estruturas organizacionais destinadas a fornecer uma garantia razoavel de que os
objetivos de negoécio serdo alcangados, e eventos indesejaveis serdo evitados ou
detetados, e corrigidos." (Kerr & Murthy 2013, p. 590). Sao identificados um conjunto
de 34 objetivos de controlo de alto nivel agrupados em quatro dominios: Planear e
Organizar; Adquirir e Implementar; Entregar e Suporte; Monitorizar e Avaliar.

0 novo modelo de referéncia de processos do COBIT 5 subdivide os processos de TI
em duas principais areas de atividade: processos de governanga (governance,) e
processos de gestdo.

O COBIT 5 é baseado em cinco principios fundamentais (Figura 8) para a gestao
estratégica e funcional de TI da empresa.
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Figura 8 — Principios do COBIT 5 (ISACA, n.d.)

Principio 1: Ir de encontro as necessidades dos Stakeholders. Como cada empresa
tem objetivos diferentes, uma empresa pode personalizar o COBIT para se adequar ao
seu proprio contexto, alinhando deste modo os objetivos estratégicos da empresa aos
objetivos definidos no COBIT. Com este principio, e tendo o conhecimento das
necessidades das partes interessadas, mais facilmente se consegue a realizacao de
beneficios, a otimizacao dos riscos e a otimizacdo dos recursos.

Principio 2: Cobrir a empresa de extremo a extremo (end-to-end): abrange todas as
fungdes e processos dentro da empresa; considera todas as informagdes de gestao
relacionadas com TIL

Principio 3: Aplicar uma unica framework integrada. O COBIT 5 alinha com outros
padrdes e estruturas relevantes a um nivel elevado e, portanto, pode servir como o
quadro de referéncia para a gestdo de TI corporativa.

Principio 4: Permitir uma abordagem global. O COBIT 5 define um conjunto de
facilitadores para apoiar a implementac¢do de um sistema de gestdo global de TI. Estdo
definidas sete categorias de facilitadores: principios e politicas; processos; estruturas
organizacionais; cultura, ética e comportamento; informacgdes; servigos, infraestrutura
e aplicagdes; pessoas e competéncias.

Principio 5: Separar a gestdo estratégica da funcional. O COBIT 5 faz uma clara
distin¢do entre gestdo estratégica e gestdo funcional.

O COBIT 5 ajuda as empresas a criar valor para as TI, mantendo o equilibrio entre
os investimentos em recursos e os riscos organizacionais. O COBIT considera os
negocios, as areas funcionais de TI da empresa e as partes interessadas, tanto internas
como externas.
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A utilizacdo do COBIT 5 proporciona os seguintes beneficios (ISACA, n.d.):

Informacgdo de qualidade para apoio nas decisdes;

Definicdo de objetivos estratégicos e beneficios através da eficacia na sua
utilizacao;

Manutencdo dos riscos relacionados com TI num nivel aceitavel;
Otimizacao de custos com servigos de TI;

Conformidade com leis, regulamentos, acordos contratuais e politicas.

Os facilitadores sdao fatores que, individual e coletivamente, influenciam o

funcionamento do sistema, neste caso, a governacao e gestdo ao longo de TI da

empresa.

Sdo movidos por objetivos em cascata, ou seja, as metas de alto nivel

relacionadas com TI definem o que os diferentes facilitadores devem alcancar.

3. Organisational 4. Culture, Ethics
% Fracessss Structures and Behaviour

1. Principles, Policies and Frameworks

(

6. Services,
Infrastructure
and Applications

7. People,
Skills and
Competencies

5. Information

Resources

\

Figura 9 — COBIT 5: Facilitadores (ISACA, n.d.)

O COBIT descreve sete categorias de facilitadores (Figura 9):

Principios, politicas e quadros: sio o veiculo para traduzir o
comportamento desejado em orienta¢des praticas para a gestdo do dia-a-dia.
Processos: descrevem um conjunto organizado de praticas e atividades
para atingir determinados objetivos e produzir um conjunto de outputs em
apoio ao alcance de metas globais relacionadas com as TI.

Estruturas organizacionais: sio as entidades de tomada de decisdo numa
empresa.

Cultura, ética e comportamento dos individuos e das empresas, sio muitas
vezes subestimadas como fator de sucesso em atividades de governancga e
de gestao.

Informacdes: necessarias para manter a organizacdo a funcionar com um
bom nivel de gestdo; no nivel operacional, a informacao é muitas vezes o
produto chave da prépria empresa.
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e Servicos, infraestrutura e aplicagées (incluindo a infraestrutura,
tecnologia e aplicativos): fornecem a empresa os recursos necessarios para
0 processamento e servi¢os de tecnologia da informacao.

e Pessoas, habilidades e competéncias: sio necessarios para a conclusio
bem-sucedida de todas as atividades e para a tomada de decisdes corretas e
tomada de ag¢des corretivas.

Com a evolugdo para a versdo 5, o COBIT passou a ter 5 dominios e 37 processos
(Figura 10).

Processes for Governance of Enterprise IT

Evaluate, Direct and Monitor

EDMO1 Ensure
vvemence o2 bss st oo *Sakonoer
r;'asm Setting ene very Optimi Optimisation Transparency

Align, Plan and Organise Monitor, Evaluate

and Assess
APOO1 Manags APOO2 Manage APOGS Manege AP004 Manag AP0O5 Manag AP006 Manage APOO7 Manag
the IT Management Enterprise e e e
Framework Strategy Architecture Innovation Portfolio Budget and Costs Human Resources
AP009 Manage
AP008 Manage Sen AP010 Manage APO11 Manage AP012 Manage APO013 Manage
Relationships Aqe"::m Suppliers Risk Security

Build, Acquire and Implement

Manage BAI05 Manage BAIO7 Manage
BAIO1 Manag:d BAI02 Manage Solutions BAI04 Manage o,ggg‘,ww BAIO6 Manage i Ch;rgew
P qui ge Changes ceptance MEAO2 Monitor,
Projects Definition and Capacity Enablement Transttioning Evaluate and Assess
the System of Intemal

Control
BAI09 Manage BAI10 Manage
Assets Configuration

Deliver, Service and Support

MEAO3 Monitor,
Evaluate and Assess
DSS02 Manage DSS03 Manage DSS04 Manage DSS05 Manage DSS06 Manage T B0 oo
Service Requests Prob Continu Security p
and Incidents oms ity Services Process Extemal Requirements

Processes for Management of Enterprise IT

Figura 10 — COBIT 5: Dominios e processos (ISACA, n.d.)

Os processos sao:

e Alinhar, Planear e Organizar (Align, Plan and Organize) que contém 13
processos;

e Construir, Adquirir e Implementar (Construct, Acquire and Implement), que
contém 10 processos;

¢ Entregar, Servico e Suporte (Deliver, Service and Support), que contém 6
processos;

e Monitorizar, Avaliar e Analisar (Monitor, Evaluate and Assess), que contém 3
processos;

e Avaliar, Direcionar e Monitorizar (Evaluate, Direct and Monitor), que contém
5 processos.

21



Joaquim Santos

2.4, Metodologia ITIL

O ITIL (Information Technology Infrastructure Library) é um conjunto estruturado
de boas praticas em que os varios processos comunicam uns com os outros. Cada um
tem o seu préprio papel por forma a que, no final, possam dar resposta a duas questoes:
a melhoria continua e a satisfacao do cliente (Orakzai, 2014).

0 conceito ITIL surgiu na década de 1980, quando o governo Britdnico determinou
que o nivel de qualidade de servigo de TI que lhes era fornecido nao era suficiente. A
Agéncia Central de Computacdo e Telecomunica¢des (CCTA), agora designado por
Office of Government Commerce (OGC), foi encarregue de elaborar uma estrutura para
a utilizacao eficiente e financeiramente responsavel dos recursos de TI dentro do
governo britanico e do setor privado.

O ITIL nao é um padrao, porque nao fornece critérios ou define requisitos que
estejam definidos internacionalmente. No entanto, de modo a aproveitar as boas
praticas propostas pelo ITIL, e na sequéncia do reconhecimento mundial da robustez
dos seus processos, em 2006 foi criada uma norma, ISO 20000, com base nessas boas
praticas (Bahsani et al,, 2011).

O ITIL ndo é uma metodologia ou método. Ele fornece e utiliza métodos para melhor
explorar as boas praticas. E comum o ITIL ser implementado conjuntamente (ou como
complemento) com outras plataformas e modelos de boas praticas para a gestdo das
tecnologias de informacao.

O ITIL é baseado na definicdo das melhores praticas para os processos de gestao de
servicos de TI e suporte, em vez de, na definicao de uma framework de controlo de base
ampla. Centra-se sobre o método e define um conjunto mais abrangente de processos.
Além disso, o ITIL fornece um negdcio e contexto estratégico para a tomada de decisdo
de TI e pela primeira vez, descreve Melhoria de Servigo Continuada como a atividade
principal que impulsiona a manutencdo da entrega de valor aos clientes (Nastase et al.,
2009).

O ITIL é baseado em cinco pilares: foco no cliente; o ciclo de vida de servico; o
conceito de processo; melhoria continua; comunicacao.

Tal como representado na Figura 11, a perspetiva de ciclo de vida sugere uma
evolucgdo circular e repetida dos servicos, permitindo que estes se adaptem melhor ao
ambiente de negdcio da organizacao, que esta em permanente modificagao.
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Figura 11 — Modelo do ciclo de vida do ITIL V3 (Martins et al., 2010)

O ITIL V3 divide-se em cinco fases: Service Strategy (estratégia de servigo), Service
Design (desenho de servigo), Service Transition (transicdo de servico), Service
Operation (operagdo de servico) e Continual Service Improvement (melhoria continua
de servico). Cada parte do ciclo de vida de servico influencia os restantes e comportam
as entradas (inputs) e realimentacoes entre si. Desta forma, através do ciclo de vida de
servico assegura-se que quando os requisitos do negdécio mudam, os servicos podem
ser adaptados, respondendo de forma eficiente.

O Service Strategy fornece orientacdes sobre como projetar, desenvolver e
implementar a gestdo de servigo, ndo sé como uma capacidade de organizacdo, mas
também como um ativo estratégico.

0 Service Design fornece orientacdo para a concec¢do, desenvolvimento e processos
de gestdo de servigos, orientacdes para transformar a estratégia de servico para a
produgdo e desenvolvimento de servigos TI.

O Service Transition fornece orientagdes para o desenvolvimento e melhoria das
capacidades para a transicao de novos servicos operacionais. Fornece orientagdo sobre
como os requisitos sdo efetivamente realizados no Service Operation, controlando os
riscos de fracasso e rutura.

0 Service Operation inclui orientacdes sobre como alcancar a eficacia e eficiéncia
na entrega e suporte de servigos, de modo a garantir valor acrescentado para o cliente
e o prestador de servigos, incorporando praticas na gestdo de operacgoes de servico.

O Continual Service Improvement fornece uma orientagao instrumental na criacao
e manutencdo de valor para os clientes através de um melhor desenho, introdugdo e
operacdo de servicos. Combina os principios, praticas e métodos de gestio da
qualidade, gestdo da mudancga e aumento da capacidade.

Cada uma das fases é composta por uma série de processos especificos associados

a cada fase do ciclo de vida (Tabela 2). Os processos sdo conjuntos estruturados de
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atividades destinadas a alcancar um objetivo especifico. Estes tém quatro
caracteristicas basicas: transformam as entradas (inputs) em saidas (outputs);
devolvem resultados para um cliente ou parte interessada especifica; sio mensuraveis;

sao acionados por eventos especificos.

Tabela 2 —ITIL: processos do ciclo de vida

Ciclo de vida Processos
Estratégia de servigo e Estratégia de servico
(Service Strategy) ®  Gestdo de portfélio
e Gestdo do pedido
®  Gestdo financeira
Desenho de servico e (Gestdo de catdlogo de servigo
(Service Design) e Gestdo de nivel de servigo
e Gestdo de disponibilidade
e Gestdo de capacidade
e (Gestdo de continuidade
e Gestdo de seguranga da informacao
®  (Gestdo de fornecedores
Transicdo de servigo e (Gestdo de mudanca
(Service Transition) e  Gestdo de configuracgdo de ativos e servigos
e (Gestdo de implantagdo e langamento
e Plano de transi¢do e suporte
e Validacdo e teste de servico
e Avaliacdo de servigo
e (Gestdo do conhecimento
Operacdo de servigo e Gestdo deincidentes
(Service Operation) e Gestdo de problemas
e Gestdo de eventos
e Servico de execugdo de requisicdo
® (Gestdo de acesso
Melhoria continua de servigo e Melhoria de processos
(Continual Service Improvement)

2.5. Comparacao das Metodologias

As metodologias anteriormente apresentadas (ISO 27000, COBIT e ITIL) podem ser
utilizadas na implementacdo de boas praticas e na criacdo de uma estrutura de controlo

na area das Tecnologias da Informacao.

A tabela seguinte (Tabela 3) permite uma visdao geral das trés metodologias,
permitindo observar as semelhancas e diferencgas entre elas:

Tabela 3 — COBIT, ITIL, ISO 27002: visao geral

COBIT ITIL IS0 27002
Emissora ISACA 0GC ISO
. Framework de Associar a gestdo de Framework de
Funcdo ~ ; ) Seguranca da
Governanga e Gestdo | TI ao nivel do servigo <
Informacio
~ Auditoria do Sistema Gestdo ao nivel do Cumprimento das
Implementagao ~ .
de Informacao servico normas de seguranca
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Para além das trés metodologias serem emitidas por diferentes organizagcdes, com
diferentes areas de atividade e objetivos, a funcdo principal de cada uma também é
diferente. Enquanto o COBIT fornece uma framework de governanca e gestdo de
processos, o foco do ITIL é a gestdo de TI ao nivel do servi¢o, sendo que a norma ISO
27002 fornece orientagdes para a implementacdo de uma estrutura de seguranca.

0 modo de atuagao das diferentes metodologias pode ser verificado na Figura 12. 0
COBIT fornece orientacao para a estratégia global de TI, enquanto que o ITIL fornece
detalhes do processo, alinhando o objetivo de negdcio com as TI, otimizando os
recursos e criando valor para os clientes. No nivel mais baixo, encontra-se a
disponibilidade da informacdo, tratada pela implementacdo da norma ISO 27002,
minimizando riscos e garantindo a seguranca e integridade da mesma (Orakzai, 2014).

Figura 12 — COBIT, ITIL, 1SO27002: visao geral

Procurando sintetizar: a metodologia COBIT estd mais vocacionada para avaliagao
critica, fatores de sucesso, métricas, indicadores e auditorias (governanca e gestdo de
TI); a metodologia ITIL esta mais orientada para ser utilizada para definir as
estratégias e processos de operacao relacionados com a gestdo de TI; a norma ISO
27002 fornece orientagdes relacionadas com questdes de seguranca.

Uma vez que o proposito deste trabalho é a definicao de uma politica de seguranca,
optou-se por seguir as indicagcdes da norma ISO 27002 durante a elaboracao da mesma.

A utilizagdo da norma ISO 27002 para a elaboragdo da politica de seguranga podera,
no futuro, ser aproveitada pelo IPCB para a obtencao da certificagcdo ISO 27001.
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3. Caracterizacao da Instituicao

Neste capitulo é apresentada uma caracterizacdo da instituicdo para a qual vai ser
proposta a politica de seguranca da informagdo, assim como do sistema de informacao
e infraestrutura que se encontra neste momento em utilizagao.

3.1. Introducéao

O Instituto Politécnico de Castelo Branco (IPCB) é uma instituicio de ensino
superior criado pelo Decreto-Lei n? 513 T/79 de 26 de dezembro, que tem como
missdo a qualificagdo de alto nivel dos cidadaos, a producao e difusdao do conhecimento,
bem como a formacdo cultural, artistica, tecnolégica e cientifica dos seus estudantes,
num quadro de referéncia internacional.

O IPCB é constituido por sete unidades organicas de ensino e investigacao,
designadas por Escolas Superiores, Agraria (ESACB), de Artes Aplicadas (ESART), de
Educacdo (ESECB), de Gestdao (ESGIN), de Saude Dr. Lopes Dias (ESALD) e de
Tecnologia (ESTCB), e o Centro de Estudos e Desenvolvimento Regional (CEDER),
existindo ainda o edificio da Presidéncia e Servicos Centrais (PSC), que coordenam toda
a atividade.

Em termos de estrutura fisica, as escolas do IPCB encontram-se dispersas,
possuindo cada uma instalagdes proprias, localizadas em espacos diferentes na cidade
de Castelo Branco e com a Escola Superior de Gestdo localizada na vila de Idanha-a-
Nova, a cerca de 35 Km de Castelo Branco.

Para além das escolas e do edificio da Presidéncia e Servicos Centrais, fazem parte
do campus do IPCB trés residéncias de estudantes, duas delas localizadas em Castelo
Branco e a outra em Idanha-a-Nova.

O Instituto Politécnico de Castelo Branco é frequentado por cerca de 4000 alunos,
tendo ainda cerca de 370 docentes e 270 ndo docentes.

3.2. Servicos de Informatica

Os Servicos de Informatica (SI) constituem um servico de apoio a presidéncia do
[PCB e desenvolvem a sua acdo nos dominios da informatica, dos sistemas e tecnologias
da informacdo, e das comunicagdes, incluindo o apoio as atividades de ensino,
investigacdo e extensdo, a informatizacao geral do IPCB, bem como a promogao e
divulgacao das novas tecnologias de informacao.

A estrutura dos SI tem subjacentes os principios de segregacido de fungdes, sendo
composta por uma equipa de Infraestruturas Informaticas e outra de Desenvolvimento
de Sistemas, e por duas unidades de apoio transversal, denominadas respetivamente,
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Unidade de Arquitetura e Planeamento de Tecnologias e Sistemas de Informacgdo e
Unidade de Apoio ao Utilizador (Service Desk).

Das principais atividades dos SI destacam-se as seguintes:

e Contribuir para o desenvolvimento da visdo, objetivos e estratégias dos SI, em
articulacdo com a estratégia do IPCB;

e Definir estratégias e objetivos de atuagcdo que permitam antecipar as
necessidades de adaptacao dos SI as realidades interna e externa;

e Produzir normas internas e procedimentos a adotar;

e Garantir o desenvolvimento informatico que permita facilitar os processos,
controlar a qualidade e fiabilidade dos dados e informagdo e facilitar a sua
apresentacao e utilizagao;

e (Garantir a seguranca dos sistemas de informacao;

e Definir normas de funcionamento e utilizacdo estabelecidas para os recursos e
sistemas disponibilizados, bem como assegurar a sua divulgacao e sensibilizacdo dos
utilizadores para o seu cumprimento.

A nivel de infraestruturas informaticas o IPCB deixou de possuir em cada uma das
escolas uma “sala de servidores”, centralizando esta valéncia numa unica sala (centro
de dados) localizada no edificio da Presidéncia e Servicos Centrais, onde se encontram
alojadas as aplicac¢oes e servigos disponibilizados a comunidade do IPCB. Neste centro
de dados encontram-se, para além dos servidores aplicacionais, o ponto de acesso a
internet, tornando-se este um local critico para o bom funcionamento da instituicao.

3.3. Rede do Instituto Politécnico de Castelo Branco

Tal como referido anteriormente, em termos de estrutura fisica, as escolas do IPCB
encontram-se dispersas, em diferentes espacos na cidade de Castelo Branco e na vila
de Idanha-a-Nova.

Uma vez que o centro de dados esta localizado no edificio da Presidéncia e Servigos
Centrais, as escolas estdo ligadas ao centro de dados por um sistema de comunicagao
de dados, utilizando uma infraestrutura em fibra ética e radio frequéncia.

As comunicag¢des sdo efetuadas em fibra 6tica com os polos mais préximos, com
redundancia em radio frequéncia e apenas em radio frequéncia com os polos mais
distantes, existindo uma ligacdo do edificio da Presidéncia e Servigos Centrais a uma
antena colocada no castelo (366 Mb/s Full Duplex), que depois liga a ESACB (300 Mb/s,
Half Duplex) e a ESGIN (40 Mb/s Full Duplex). A ligacao a residéncia de estudantes em
Idanha-a-Nova é efetuada utilizando tecnologia de rede sem fios, com uma ligacao
entre a ESGIN e a residéncia de estudantes (36 Mb/s Half Duplex). Na Figura 13
encontra-se o esquema das ligacdes.
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Figura 13 — Esquema de rede de interligacao do IPCB

A estrutura de rede nas escolas do IPCB é similar em todas elas, existindo um
equipamento de rede (switch core) utilizado para interligar a escola ao edificio da
Presidéncia e Servicos Centrais. Esta interligacdo é feita através de uma rede privada,
com enderecamento diferente para cada escola.

Cada escola tem instalada uma firewall, servidores com Linux instalado e utilizando
IPTABLES, cuja funcao é fazer o routing e filtrar o trafego da escola.

De forma a separar e controlar o trafego, existem varias redes privadas dentro de
cada escola, para além da rede local (LAN), onde se encontram ligados a maioria dos
computadores da escola, existem outras redes virtuais (VLAN) para conexao de outros
equipamentos. Deste modo, em cada escola existem as seguintes redes privadas:

e LAN:zonaderede cablada utilizada por alunos e docentes e funcionarios, vlanid
é 1 com enderecamento privado 10.x.0.0/16;

e EWC: zona de rede para a gestao dos pontos de acesso (AP’s) da rede sem fios,
vlanid é 1x82 com enderecamento privado.

e WIFI: zona de rede sem fios (eduroam), utilizado por alunos, docentes,
funcionarios e convidados, vlanid é 1x50 com enderecamento publico;

e VoIP: zona de rede de comunicacao de voz, vlanid é 1x05 com enderecamento
privado 10.8x.0.0/24;

e NETTIME: zona de rede para equipamentos de controlo de acessos e cadmaras
de videovigilancia, vlanid é 1x90 com enderecamento privado 10.10x.0.0/24;
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e MGMT: zona de rede de gestdo de equipamentos de rede, vlanid é 1x99 com
enderecamento privado 10.24x.0.0/24.

3.4. Centro de dados do Instituto Politécnico de Castelo Branco

O centro de dados do IPCB estd instalado numa sala térrea situada no edificio da
Presidéncia e Servigos Centrais. Este local estd equipado com porta corta-fogo, chao
técnico e um sistema de refrigeracao redundante. No centro de dados estdo instalados
o ponto de acesso a internet, os switches de core que interligam as varias escolas e
residéncias de estudantes (localizadas na cidade de Castelo Branco) e onde se
encontram alojados os servidores aplicacionais da instituigao.

O IPCB dispde de um sistema de virtualizacao de servidores utilizando o VMware
vSphere. Esta infraestrutura suporta atualmente os servidores aplicacionais,
servidores de base de dados e servidores web de todo o IPCB.

A utilizacao do VMware facilita a gestdo do ambiente aplicacional e permite, entre
outras funcionalidades, adicionar memdria, disco ou aumentar a capacidade de
processamento (CPU) nas maquinas virtuais sem perda de servico, fazer
movimentacdo de servidores virtuais entre servidores fisicos (vMotion), sem
downtime. Esta infraestrutura conta atualmente com 92 servidores virtuais.

Como base de suporte ao sistema de virtualiza¢do existem trés servidores fisicos,
da marca Cisco (UCS C200 M2), cada um dos quais compostos com 2 processadores
Intel Xeon (X5650 a 2.67GHz de 6 cores) e com 131 GB de memoria instalada.

A nivel de armazenamento, o IPCB tem instalado um sistema de armazenamento de
dados (storage) da marca Netapp (modelo NA2552) composto por trés gavetas,
disponibilizando a nivel de armazenamento um total de 18.44 TB (9.61TB numa gaveta
e 8.83TB na outra) em tecnologia SAS e 32.68TB em SATA; numa das gavetas estao
instalados 8 discos ssd de 200 GB utilizados em cache de forma a aumentar o
desempenho do sistema.

O sistema de virtualizacdo estd instalado de modo totalmente redundante,
configurado com um cluster, composto pelos trés servidores, partilhando os recursos e
permitindo que o sistema esteja configurado com alta disponibilidade (High
Availability - HA), o que significa que caso exista uma falha num dos servidores, as
maquinas (servidores) virtuais associadas ao mesmo passam a ser executadas
utilizando os recursos disponiveis fornecidos pelos outros servidores do cluster.

Os servidores e sistema de virtualizacdo estao interligados utilizando FCoE (Fiber
Channel over Ethernet), ligados a dois equipamentos da marca Cisco, modelo Nexus
5672UP, de modo redundante. Na Figura 14 pode-se verificar como os equipamentos
que servem de suporte ao sistema de virtualizacao estado interligados.
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Figura 14 — Interligacao dos servidores ao sistema de armazenamento

Para além do armazenamento que é disponibilizado ao sistema de virtualizagao,
esta storage disponibiliza também servidores de armazenamento virtual, que
permitem que os utilizadores (atualmente funcionarios, mas futuramente toda a
comunidade do IPCB) e servicos possam guardar informacao.

Os servidores de armazenamento virtual (SVMs, também conhecidos como
vServers) contém volumes de dados e um ou mais LIFs através dos quais fornecem
dados para os clientes. Cada um dos SVMs conter um ou mais volumes FlexVol, ou um
unico volume infinito.

O uso de SVMs permite isolar de modo seguro a rede e armazenamento de dados
virtualizada e partilhado, uma vez que cada SVM aparece como um tnico servidor
dedicado para os clientes.

3.5. Ambientes Aplicacionais

O IPCB dispde de varias aplicagdes que servem de apoio a gestdo. No entanto
existem duas destas aplicagcdes que sdo fundamentais ao bom funcionamento da
instituicdo, a aplicacao de gestao académica e a aplicacdo de gestdo financeira e de
recursos humanos.

0 “SIGES”, atual sistema de gestdo académica em utilizacao no IPCB, é um sistema
de gestdo informatica integrado, colaborativo, que é composto por varios moédulos
administrativos e de gestdo do conhecimento. Esta aplicacdo é composta por trés areas
de atuacao:
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e Mobdulos para ambiente de trabalho Windows, que servem para a gestdo
académica por parte da secretaria e tesouraria, também designado de
BackOffice;

e Mobdulos para a Internet, destinados maioritariamente para a comunidade
docente e alunos, também designado por portal académico ou Netp@.

e Moddulos integradores de servico (IS), utilizados para integrarem informacgao da
base de dados do SIGES com aplica¢des de terceiros.

A nivel financeiro e de recursos humanos, gestao administrativa e financeira, é
utilizado o software “Primavera Public Sector”, cuja solugdo solidifica a gestdo através
de um centro financeiro, a partir do qual se obtém um controlo global sobre a atividade
do IPCB. Os mecanismos desta solu¢ao promovem um controlo financeiro global -
desde a fase da orcamentacdo e respetivas alteragdes, execugdo e controlo; passando
pelos pagamentos e recebimentos, controlo de duodécimos, cabimentos,
compromissos e gestao de fontes de financiamento, até a consolidac¢do e prestacdo de
contas.

Esta solucdo permite ainda a gestdo de vinculos, carreiras e remuneracdes,
contribuicdes, abono de familia, formacao, balanco social, relatério Ginico, entre outros
procedimentos proprios da administracao publica.

A solucdo instalada no IPCB é composta pelos seguintes modulos:
e Plataforma e Administrador;

e (Contabilidade;

e Declaragoes Fiscais;

e Add-In Financeiro;

e Patrimonio;

¢ Recursos Humanos;

e Tesouraria.

O IPCB utiliza, como repositério central de dados de utilizadores, um diretério
LDAP (Lightweight Directory Access Protocol), que é usado por quase todas as
aplicacoes de Internet para autenticar e atribuir os diferentes perfis de utilizador.

3.6. Perfil de Utilizadores

O perfil de utilizador é o conjunto de definicdes mediante as quais o utilizador tem
diferentes tipos de acessos e privilégios. Cada colaborador do IPCB tem, pelo menos,
um perfil de utilizador associado. Entende-se por colaborador alguém que esta ligado
a instituicao. No IPCB estdo identificados cinco tipos de utilizadores: docentes, nao
docentes, alunos, estagiarios e convidados. Um colaborador pode ter mais do que um
perfil associado: por exemplo um colaborador pode ter perfil de nao docente e aluno
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ao mesmo tempo. Mediante o perfil de utilizador existem diferentes privilégios de
acesso, privilégios esses que dependem do servico, unidade cientifica ou curso a que
estdo afetos (Tabela 4). Por exemplo um colaborador ndo docente, que esteja afeto aos
Servicos de Informatica tem acesso a area de partilha de ficheiros desse servigo.

Tabela 4 — IPCB: Perfil de utilizadores

Perfil de utilizador Privilégios
Docente Acesso arede interna;
Acesso a rede sem fios;
Conta de correio eletrénico institucional;
Area de partilha de ficheiros comum;
Area pessoal para armazenamento de ficheiros;
Acesso ao portal académico;
Acesso a aplicacdo de e-learning;
Acesso arede interna;
Acesso a rede sem fios;
Conta de correio eletrénico institucional;
Area de partilha de ficheiros comum;
Area de partilha de ficheiros de servigo;
Area pessoal para armazenamento de ficheiros;
Acesso a aplicacdes de backoffice;
Acesso arede interna;
Acesso a rede sem fios;
Conta de correio eletrénico institucional;
Area de partilha de ficheiros comum;
Acesso ao portal académico;
Acesso a aplicacdo de e-learning;
Estagiario e Acesso arede interna;
e Acesso arede sem fios;
e Areade partilha de ficheiros comum;
* Dependendo do tipo de estagiario pode ter acesso a area de
partilha de ficheiros de servigo.
Convidados e Acesso arede interna;
e Acesso arede sem fios;

Nao Docente

Aluno

Dentro de cada perfil definido de utilizador existem depois sub-perfis: por exemplo,
o perfil ndo docente possui como sub-perfil o servico a que o utilizador esta associado
(ex. Informatica, Académicos, etc.).
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4. Politica de Seguranca

Neste capitulo é realcada a importancia da aplicacdao de uma politica de seguranca
da informacao, sendo apresentadas de seguida as definicdes da norma ISO 27002.
Finalmente, sdo apresentados os resultados da andlise do funcionamento dos sistemas
de informacdo e infraestrutura do IPCB, que foram tidos em considera¢do na
elaboracdo da politica de seguranca.

4.1. Conceitos

Uma politica de seguranca é uma ferramenta importante para proteger uma
organizagdo contra ameagas a seguranca da informacgdo a que ela pertence. A politica
de seguranga, segundo a RFC 2196 (B. Fraser, 1997), consiste num conjunto formal de
regras que devem ser seguidas pelos utilizadores dos recursos de uma organizagao.

A politica de seguranga ndo deve definir procedimentos especificos de prote¢do da
informacgdo, mas deve atribuir direitos e responsabilidades as pessoas que lidam com
a informacdo. A politica de seguranca deve deixar de fora aspetos técnicos de
implementacdo, uma vez que esse aspeto pode variar ao longo do tempo. A politica
deve ainda ser flexivel de modo a que seja possivel adaptar-se a alteragdes que venham
a existir na organizacao (Karyda et al.,, 2005).

Uma politica de seguranca deve ter as seguintes caracteristicas:

e Ser acessivel a todos os membros da organizagao;

e Nio deve ser um documento muito extenso, devendo ser de fAcil leitura e
compreensao;

¢ Definir os objetivos, o que se espera alcangar com a aplicacdo da mesma;

e Definir os papéis dos principais agentes da organizagao;

¢ Definir o nivel de privacidade garantido aos utilizadores;

¢ Definir as circunstancias em que € aplicada cada regra;

¢ Definir o tratamento de situacdes omissas;

¢ Identificar contatos para esclarecimentos adicionais.

Apesar de as politicas por si s6 ndo resolverem problemas, podem definir o caminho
ideal para onde todos os esforgos organizacionais devem apontar. Por definicdo, a
politica de seguranca refere-se a planos abrangentes e bem definidos, regras e praticas
que regulam o acesso aos sistemas de uma organizacao e a informacgao neles contidos.
Uma boa politica ndo protege apenas a informacao e os sistemas, mas também os
funciondrios e a organizacdo como um todo. Pode também funcionar como uma
afirmacdo para o exterior sobre o compromisso da organizagdo com a seguranca
(Szuba, 1998).
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4.2. Gestao de Risco

O primeiro passo para garantir de forma eficaz a protecdo da informacao e
equipamentos é dado com um processo de avaliacdo de risco. Neste processo devem
ser identificados os ativos que a instituicao possui, possiveis ameacas a que esses ativos
estdo sujeitos, pontos em que podem existir vulnerabilidades sobre as ameacas e
estimativas de prejuizos caso uma das ameacas se venha a concretizar.

Uma vez que a realizacdo de uma avalia¢do de risco fornece um retrato exato das
necessidades especificas, a definicdo da politica de seguranca deve basear-se nos
resultados da mesma.

Para efeitos de seguranca da informag¢do, um risco é qualquer perigo a que a
informacgdo ou equipamentos estdo sujeitos.

A seguranca da informacao e a gestdo de risco sdo duas areas distintas. Enquanto a
seguran¢a da informacgdo diz respeito a implementa¢do de um conjunto de controlos
que tém como finalidade proteger os ativos, a gestao de risco preocupa-se com a
identificacdo de potenciais riscos e implementar as solugdes necessarias para mitigar
esses riscos (Casaca, 2014).

4.3. Definicées da Norma ISO 27002

A norma ISO 27002 foi planeada para ser utilizada como referéncia na selecao de
controlos dentro do processo de implementacdo de um sistema de gestdao da seguranca
da informacao (SGSI), baseado na norma ISO/IEC 27001, ou como um documento de
orientacdo para implementar controlos de seguranca da informag¢do vulgarmente
aceites. Esta norma pode ainda ser utilizada na gestdo da seguranca da informacao,
tendo em consideracao ambientes de risco de seguranga da informacao especificos.

Para a definicao de uma politica de seguran¢a da informacao € essencial que sejam
identificados os seus requisitos, que podem ser obtidos da seguinte forma:

e A partir da avaliagdo de riscos, tendo em conta os objetivos e as estratégias
globais de negdcio. Através da avaliacdo de riscos sao identificadas as
ameacas aos ativos, e as suas vulnerabilidades, e realizada uma estimativa
da probabilidade de ocorréncia das ameacgas e do impacto potencial no
negocio;

e Através da legislacdo vigente, estatutos, regulamentacdo e clausulas
contratuais que a organizacado e parceiros comerciais tém que obedecer;

e Através de conjuntos particulares de principios, objetivos e requisitos de
negbcio para a gestdo, processamento, armazenamento, comunicagdo e
arquivo da informac¢do de uma organizacao.

A definicdo dos controlos a implementar deve ter em consideracdo a probabilidade
de danos que possam causar, e quais os problemas de seguranca que podem resultar
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devido a auséncia desses controlos. Efetuar uma avaliagdo de riscos ajuda na
orientacdo e determinacdo de a¢des de gestao apropriadas e prioridades para a gestao
de riscos de seguranca da informacao.

Anorma ISO 27002 refere anorma ISO 27005 como referéncia para obter diretrizes
sobre gestao de riscos de seguranca da informacgdo, incluindo orientacdes sobre
avaliacdao de riscos, tratamento e aceitacao de riscos, comunicagdo, monitorizacao e
analise critica dos riscos.

A selecdo dos controlos de seguranca da informacdo fornecidos por esta norma
depende das decisdes da organizacdo e devem ser baseadas nos critérios para
aceitacado de risco, nas opg¢oes para tratamento do risco e no enfoque geral da gestao
de risco aplicado a organizacdo. Para além disso, convém que esteja sujeito a toda a
legislacdo e regulamentag¢des nacionais e internacionais, relevantes.

Alguns dos controlos referidos por esta norma podem ser considerados como
principios basicos para a gestdo da seguranca da informacgdo e podem ser aplicados na
maioria das organizacdes.

A norma ISO 27002 pode ser considerada como um ponto de partida para o
desenvolvimento de diretrizes especificas. No entanto, podem néo ser aplicados todos
os controlos e diretrizes contidos nesta norma. Para além disso, pode ser necessario
adicionar novos controlos e recomendac¢des que nao estejam incluidas nesta norma.

Esta norma prevé que a informacdo tem um ciclo de vida natural, iniciando-se com
a sua criagdo e origem, passando pelo armazenamento, processamento, uso e
transmissdo, tendo depois um final que pode eventualmente levar a sua destruicdo. O
valor e os riscos associados aos ativos podem variar durante o seu tempo de vida;
porém, a seguran¢a da informacao deve ser sempre assegurada.

Os sistemas de informacao tém ciclos de vida nos quais sao concebidos,
especificados, projetados, desenvolvidos, testados, implementados, usados, mantidos
e, eventualmente, retirados do servigco e descartados. Convém que a seguranca da
informacao seja considerada em cada uma destas etapas.

O desenvolvimento de novos sistemas e alteracdes nos sistemas existentes sdo
oportunidades para serem atualizados e melhorados os controlos de segurancga,
devendo ser considerados os incidentes reais e os riscos de seguranga da informacao,
projetados e atuais.

4.4. Definicdo da Politica de Seguranca

Em conjunto com os colaboradores dos Servicos de Informatica e o Vice-Presidente
do IPCB foram identificadas as seguintes areas que deviam ser incluidas na politica de
seguranca:
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Definicdo de ciclo de vida dos utilizadores: clarificar as responsabilidades e
acoes a tomar quando um colaborador termina a sua ligacdo com o IPCB;
Definicdo de direitos de acesso: clarificar as responsabilidades sobre quem
autoriza e atribui os direitos de acesso a informacao;

Gestdo de palavra-passe de administrador: definir como e onde sao
registadas as palavras-passe de administracao dos sistemas;

Gestao de redes: elaborar e manter atualizados os esquemas de rede interna
de cada escola e de interligacdo de edificios;

Inventario de ativos: elaborar e manter atualizado o inventario de ativos;
Acesso a informacgdo: alinhar a politica com o procedimento de trabalho
existente no Sistema de Gestdo de Qualidade (SGQ), sobre o acesso a
informacao;

Copias de seguranca: alinhar a politica com o procedimento de trabalho
existente no SGQ, sobre as copias de segurancga.

Para definir a politica de seguranca da informacao foi realizada uma anadlise ao

funcionamento dos sistemas e infraestrutura do IPCB. Da andlise resultaram as

seguintes situacdes, que devem ser refletidas na politica de seguranca:

A gestdo de ativos possibilita a identificacdo dos ativos e definicdo de
responsabilidades apropriadas para a sua protegdo. Esta gestdo é facilitada
com a utilizacdo de um inventario de ativos. No IPCB existe uma aplicacao
web para gerir o inventario de alguns equipamentos, que contém
computadores, impressoras, projetores, UPS e equipamentos VolP. Esta
aplicacdo é também utilizada para gerir o software adquirido.

0 acesso aos sistemas de informacdo e servicos é realizado através de
autenticacdo, composta por um nome de utilizador e uma palavra-passe.
Deve ser implementada uma politica de palavra-passe, definindo requisitos
minimos para a sua composicao.

A aplicagdo de gestdo de alunos (SIGES) é uma aplicacdo critica para o
funcionamento do IPCB. Esta aplicagdo contém todo o histérico académico
dos alunos. Para além desta informacdo, a aplicagdo contém dados pessoais
de alunos e docentes. De forma a garantir a confidencialidade, o acesso a esta
informacao deve ser restrito a alguns utilizadores.

A aplicacdo de gestdo financeira, patrimonial e de recursos humanos
(Primavera) é uma das aplicagdes mais criticas em utilizagdo no IPCB, uma
vez que contém dados financeiros e de fornecedores, e dados pessoais dos
colaboradores docentes e ndo docentes do IPCB. E necessario garantir a
integridade e confidencialidade destes dados. O acesso a esta informacao
deve ser restrito apenas a utilizadores autorizados.

As aplicacbes de BackOffice (Primavera e SIGES) ndo devem ser acessiveis a
todos os utilizadores. Assim, é necessario garantir que o acesso a essas
aplicacoes é efetuado apenas pelas pessoas devidamente autorizadas. No

entanto, para além da implementagdo de politicas de restricdo de acesso a
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informacao, devem também ser implementadas politicas de segregacao de
redes, de modo a controlar o acesso a essas aplicagdes, por exemplo através
da utilizacdo de uma firewall, garantido acesso apenas ao endereco IP do
computador atribuido ao utilizador autorizado.

A rede cablada (com fios) ndo necessita de autenticacao. Significa isto que
qualquer pessoa, mesmo alguém externo ao IPCB, ao ligar um computador a
uma tomada de rede em qualquer dos edificios fica ligado na rede interna,
com acesso a internet e outros servicos. Uma forma de proteger o acesso a
estas redes pode ser através da implementacao de autenticagcdo 802.1x, a
semelhanca dos requisitos de acesso a rede sem fios. Em alternativa, deve
ser realizado um inventario de todas as tomadas de rede existentes e
desativadas as que nado estejam em utilizagao.

Atualmente o IPCB tem instalado um servidor de registo de eventos que
recolhe informacdes de todos os servidores e equipamentos de rede
instalados na infraestrutura. No entanto, esta solu¢do ndo tem capacidade
para gerar alertas.

Como ja foi referido, o centro de dados é o local onde se encontram alojados
os servidores aplicacionais do IPCB, o ponto de acesso a internet e os
switches de core que interligam as varias escolas, tornando-se um local
critico para o bom funcionamento da instituicdo. De modo a proteger tanto
as areas que contenham as instalagdes de processamento da informacao,
como as informacgdes criticas ou sensiveis, prevenindo também o acesso
fisico ndo autorizado, a politica deve incluir a defini¢do de areas seguras.
Dada a importancia do centro de dados, estao associadas varias utilidades a
este local:

o O controlo de temperatura. Neste momento, o centro de dados tem
instalado dois equipamentos de ar condicionado, sendo que € apenas
necessario um para garantir a temperatura da sala (redundante);

o Sistema de autonomia no caso de falta de energia (UPS). No centro de
dados estao instaladas duas UPS capazes de garantir, por trinta
minutos, o funcionamento dos equipamentos instalados no centro de
dados. Os Servigos de Informatica nao consideram prioritario que os
bastidores instalados fora do centro de dados possuam UPS, uma vez
que, nao existindo UPS de edificio, os equipamentos dos clientes irdo
ficar inoperacionais;

o Detetor de incéndios e existéncia de extintor de CO2 dentro do centro
de dados e um extintor de CO2 do lado de fora;

o Porta corta-fogo.

O sistema de gestao da qualidade em uso no IPCB define, através do

procedimento de trabalho PT.IPCB.S1.02.01, a metodologia para a realizacao

de copias de seguranca de dados informatizados, classificando os dados em

trés niveis (Nivel 1, Nivel 2 e Nivel 3), de acordo com o grau de importancia

dos mesmos, devendo ser guardados num local diferente do centro de dados.
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Atualmente as cépias de seguranca sdo guardadas num sistema de
armazenamento instalado no edificio de uma das escolas do IPCB.

Durante a elaboragdo da politica de seguranca foram identificados dois temas que
devem ser incluidos na politica de seguranca:

e Politica sobre a utilizacdo do endereco de correio eletrénico institucional: do
endereco de correio eletronico atribuido a um colaborador, que por vezes é
chamado pessoal (ex. joaojoao@ipcb.pt); e do endereco de correio
eletronico com o nome de um servigo, partilhado por um ou mais
colaboradores (ex. informatica@ipcb.pt).

e Politica sobre a utilizacdo do acesso a internet: abordando temas como a
permissdo de acesso a toda internet, se devem existir enderegos barrados
(ex. redes sociais, sites com conteddo para adultos, etc.), se devem ser
barradas aplicag¢des e acesso a aplica¢des de partilha de ficheiros (torrents).

No entanto, uma vez que estas politicas comprometem a garantia de privacidade
dos utilizadores, estas devem ser definidas em momento oportuno pela presidéncia do
[PCB e ndo pelo autor deste trabalho.

As situacdes anteriormente descritas foram tidas em consideracdo na elaboracdo
da politica de seguranca, que se apresenta em anexo (Anexo A). A definicdo da politica
de seguranca foi elaborada tendo em considera¢ao a norma ISO 27002, adaptada a
realidade do IPCB.
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5. Conclusao

Este capitulo apresenta as conclusdes gerais deste trabalho, bem como o trabalho
futuro que foi desde ja identificado mas que sé sera possivel realizar em préximas fases
da implementagdo da politica de seguranca.

5.1. Conclusées Gerais

Apés a realizacao deste trabalho conclui-se que a seguranca da informacao ja nao
deve ser vista apenas como a gestdo desenquadrada de firewalls e antivirus.
Atualmente, a seguranca da informacao exige uma abordagem de gestao de risco global.
A seguranca ndo passa apenas por proteger os sistemas, mas também pela
consciencializacdo dos utilizadores para a sua necessidade, tornando-se necessaria a
definicdo de politicas adequadas.

Pode ainda concluir-se que a seguranca da informacdo nao deve ser apenas
preocupacdo dos departamentos de TI, ou Servigos de Informatica, sendo necessario
que os responsaveis das organizacdes envolvam todos os colaboradores. As politicas
de seguranca devem ser alinhadas com os objetivos estratégicos da organizacdo, de
forma a manter ou melhorar o seu valor.

Verificou-se ainda, que existem varias metodologias que podem ser utilizadas na
implementacdo de sistemas de seguranca da informacdo. Para a elaboracdo deste
trabalho foram analisadas trés: a familia de normas da ISO 27000, a metodologia COBIT
e a metodologia ITIL. Apds esta analise, optou-se por elaborar a politica de seguranca
do IPCB seguindo as indica¢des da norma ISO 27002, uma vez que esta norma fornece
orientacOes para a elaboracgao de politicas de seguranga.

Analisado o caso especifico do IPCB, verificou-se que o normal funcionamento da
instituicdo estd cada vez mais dependente dos seus sistemas de informacgdo, o que
intensifica a necessidade de maximizar a seguranga dos mesmos. Com a
implementagdo desta politica de seguranca prevé-se que o IPCB obtenha:

e Um aumento da consciencializacdo interna relativo a seguranca da
informacao;

e Uma otimizacdo de planos e processos de gestdo da informacao, através da
padronizagdo de processos;

¢ Defini¢do das responsabilidades pelos ativos;

¢ O comprometimento com a aplicagdo da politica;

Esta politica de seguranga pode também ser utilizada como um auxilio na
antecipacao do risco e na garantia de continuidade do servico.

Os objetivos inicialmente propostos foram cumpridos. Foi escrita uma politica de
seguranc¢a de acordo com uma norma internacional de referéncia, ajustada a realidade
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do IPCB, que garante melhorias no funcionamento do sistema de informacao da
instituicao.

Pessoalmente, a realizacdo deste trabalho permitiu-me aprofundar conhecimentos
e capacidades na area de seguranca da informacao.

5.2. Trabalho Futuro

A politica de seguranca foi escrita tendo em conta as necessidades do IPCB, pelo que
apo6s a sua aprovacao pelo Presidente devera ser divulgada a todos os colaboradores e
implementada de forma a proteger os sistemas de informacdo em funcionamento.

Adequando este trabalho ao modelo PDCA, a elaboragdo da politica situa-se na parte
do ciclo de planeamento (Plan). Seguem-se as fases de implementacdo (Do), a
verificacdo (Check) e a manutenc¢do/ atualizagdo (Act). Uma boa politica de seguranga
da informacdo nunca esta completa, devendo ser mantida, revista e ajustada, de acordo
com as necessidades da organizagao.

Esta politica pode futuramente ser complementada com algumas questdes que
foram levantadas no capitulo 4, que deverdao ser definidas em conjunto com a
presidéncia do IPCB, uma vez que comprometem de alguma forma a garantia de
privacidade dos utilizadores.

Esta politica pode ainda ser utilizada num projeto futuro de definigdo de um Sistema
de Gestdo de Seguranca da Informacao (SGSI), utilizando as orienta¢des da norma ISO
27001.

Com a implementacdo da politica o IPCB poder4, futuramente, criar uma equipa de
resposta a incidentes de seguranca de forma a melhorar a eficacia geral da reacao a
incidentes de seguranca, articulando as suas ac¢des e a partilha de informacao relevante
com o centro de coordenacgdo da resposta a incidentes (CERT.PT, 2015) a operar no
Centro Nacional de Ciberseguranga (CNCS, 2015).
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1. FINALIDADE E CONTEXTO

Este documento foi elaborado como meio de orientagdo para a implementagao de controlos de
seguranca da informacdo no Instituto Politécnico de Castelo Branco, tendo em consideragdo os
ambientes de risco de seguranca da informacao especificos da instituicao.

No mundo atual, a informagdo, os sistemas e processos com ela relacionados, as redes e as
pessoas envolvidas no seu manuseamento, sdo muito importantes para o negdécio das
organizagdes e, tal como outros ativos, requerem proteg¢do contra varios riscos a que possam
estar sujeitos. Verifica-se que no IPCB existe cada vez mais uma dependéncia do normal
funcionamento dos sistemas de informacado e infraestruturas de comunicagdes, pelo que as
ameacas informaticas sdo também uma ameaca regular ao funcionamento da instituicdo.

Ameacas contra a disponibilidade, integridade e confidencialidade dos sistemas podem resultar
em situa¢Oes prejudiciais para o normal funcionamento do IPCB. Os ativos do IPCB sdo
suscetiveis a ameacas, que podem ser acidentais ou deliberadas. Possuem também algumas
vulnerabilidades das quais as ameacas se podem aproveitar para causar danos. Assim, os riscos
de seguranca da informacdo estdo sempre presentes. A aplicagdo de uma politica de seguranga
da informacao reduz estes riscos, protegendo o IPCB das ameacas e vulnerabilidades, reduzindo
0 impacto aos seus ativos.

O objetivo desta Politica é definir a finalidade, a dire¢do, os principios e as regras basicas de
gestdo da seguranca da informacao no IPCB.

Os utilizadores deste documento sdo colaboradores do Instituto Politécnico de Castelo Branco
(IPCB), podendo também ser colaboradores de empresas externas com as quais o IPCB tenha
contratos.

2. REFERENCIAS NORMATIVAS

Este documento foi escrito seguindo diretrizes da familia de normas da ISO/IEC 27000, que
definem politicas de segurancga e linhas de orientacdo e gestdo do risco, que se aplicam na
implementacdo de um sistema de gestdo de seguranga da informacéao (SGSI).

3. TERMINOLOGIA BASICA DE SEGURANGA DA INFORMAGAO

Ameaga: causa potencial de um incidente indesejado, o que pode resultar em danos para um
sistema ou organizagao.

Ataque: conjunto de a¢des que visam destruir, expor, alterar, inutilizar, roubar ou obter acesso
nao autorizado ou a utilizagdo ndo autorizada de um ativo.

Atributo: propriedade ou caracteristica de um objeto que pode ser distinguido quantitativa ou
gualitativamente por meios humanos ou automatizados.
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Autenticacdo: prestacdo de garantia de que uma caracteristica reivindicada por uma entidade é
correta.

Autenticidade: propriedade em que uma entidade é o que é diz ser.

Competéncias: capacidade de aplicar conhecimentos e habilidades para alcangar os resultados
pretendidos.

Confiabilidade: propriedade de comportamento e resultados consistentes.

Confidencialidade: propriedade em que a informagdo nao é disponibilizada ou divulgada a
pessoas ndo autorizadas, entidades ou processos.

Conformidade: cumprimento de um requisito.
Controlo: no contexto deste documento, meio de gestao de risco.
Disponibilidade: propriedade de ser acessivel e utilizdvel por uma entidade autorizada.

Eficacia: medida em que as atividades planeadas sdo realizadas e os resultados planeados sdo
alcancados.

Integridade: propriedade de plenitude de exatid3do.
Politicas: intengdes e dire¢do de uma organizagdo, expressas pela administracgao.

Processo: conjunto de atividades inter-relacionadas que transforma entradas (inputs) em saidas
(outputs).

Requisito: expectativa ou necessidade expressa, geralmente implicita ou obrigatdria.
Risco: efeito da incerteza sobre os objetivos.

Vulnerabilidade: fraqueza de um ativo ou controlo que pode ser explorado por uma ou mais
ameagas.

4. ReVISAO DA PoLiTIcA

De modo a manter a politica adequada e atualizada, deverd ser efetuada revisdo anual da
mesma, ou quando ocorram mudangas significativas no funcionamento do IPCB.

A revisdo deve ser efetuada pelos servigos de informatica (Sl). Nesta revisdo deve ser efetuada
uma andlise critica dos sistemas de informacdo, podendo ser incluidas oportunidades de
melhoria, bem como ter em consideracdo a evolucdo tecnolégica e condigdes legais.

Apds a sua revisdo, a politica deve ser submetida ao Presidente do IPCB, para que as alteragGes
sejam aprovadas e comunicadas a comunidade do IPCB.
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5. ORGANIZAGAO DA SEGURANCA DA INFORMAGAO

5.1. Responsabilidades e Papéis pela Seguran¢a da Informacgao

Nesta seccdo sdo definidos os responsaveis e os respetivos papéis para manter a seguranga da
informacao.

Gestao de equipamento de rede
A equipa de infraestruturas dos servicos de informatica é responsavel pela configuracao, gestdo
e atualizacdo dos equipamentos de rede.

Gestdo de utilizadores:
e Utilizadores do dominio (Active Directory): A equipa de infraestruturas dos S| é

responsavel pela gestdo, atualizacdo e remogdo (que deve ser comunicada pelos
servicos de recursos humanos) dos utilizadores do dominio.
e Utilizadores de correio eletrdnico: A equipa de infraestruturas dos Sl é responsavel pela

gestdo, atualizacdo e remocdo (que deve ser comunicada pelos servicos de recursos
humanos) das contas de correio eletrdnico.
e Utilizadores da aplicacdo SIGES: O responsavel dos servigos académicos é responsavel

pela insercao, gestao, atualizacdao e remocao dos utilizadores da aplicacdao, assim como
atribuicao dos respetivos privilégios.
e Utilizadores da aplicacdo Primavera: O responsavel dos servicos financeiros e

patrimoniais é responsavel pela insercdo, gestdo, atualizacdo e remocdo dos utilizadores
da aplica¢do, assim como atribuicdo dos respetivos privilégios.

Copias de seguranga

A equipa de infraestruturas dos S| é responsavel pela gestdo e manutenc¢do das cdpias de
seguranca, que devem ser realizadas de acordo com o definido no sistema de gestdo de
qualidade.

6. SEGURANCA EM RECURSOS HUMANOS

O objetivo desta seccdo é assegurar que os colaboradores do IPCB e colaboradores externos
estdo consciencializados para cumprir com as suas responsabilidades pela seguranca da
informacao.

6.1. Termos e Condi¢oes de Contratacao

No ato da contratacdo de novos funcionarios, deve ser transmitida a Politica de Seguranca do
IPCB, que deve ser lida pelo novo funcionario e assinada concordando com a sua aceitacgao.

Os contratos de fornecedores externos, que incluam acesso a informacgdo e a infraestrutura do
IPCB, devem conter clausulas de seguranca informatica e privacidade que devem ser cumpridas
por todos os seus colaboradores.
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6.2. Responsabilidades do Presidente do IPCB

O Presidente do IPCB deve assegurar que todos os colaboradores do IPCB e colaboradores
externos cumpram as normas de seguranca da informacdo, de acordo com o estabelecido nas
politicas e procedimentos do IPCB.

Deve ser assegurado que os funcionarios e colaboradores externos:

e Tenham conhecimento das suas responsabilidades e deveres no ambito da seguranca
da informacdo, antes de obter acesso a informacGes sensiveis ou aos sistemas de
informacao;

e Tenham conhecimento da politica de seguranca;

® Sejam consciencializados das suas responsabilidades e dos danos que podem causar ao
nao cumprirem com as mesmas.

7. GESTAO DE ATIVOS

7.1. Responsabilidades pelos Ativos

O objetivo desta seccdo é identificar os ativos do IPCB e definir as responsabilidades apropriadas
para a prote¢do dos mesmos.

7.1.1. Inventdrio dos Ativos

Computadores
A equipa de infraestruturas é responsavel por gerir e manter atualizados os inventarios relativos
aos computadores de cada escola, e servico a que estdo afetos, devendo ser identificado:

® Localizacao do equipamento;

e Sistema operativo instalado;

e (Capacidade de armazenamento e memoria;
® Pessoa a quem o equipamento esta afeto.

Equipamentos de rede

A equipa de infraestruturas dos S| é responsavel por manter atualizado o inventario dos
equipamentos de rede (switch, pontos de acesso a rede sem fios, etc.), bem como a respetiva
localizacao.

Destruicao de ativos

A equipa de infraestruturas dos Sl é responsavel por apagar os dados de sistemas de
armazenamento obsoletos ou avariados, e de equipamento que seja abatido. Este processo
deve ficar registado num auto de abate, onde deve ficar registado o equipamento e a data do
abate. Apds este processo, a equipa de infraestruturas deve remover o ativo do inventario
respetivo.
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7.1.2. Uso Aceitavel dos Ativos

Os colaboradores do IPCB e colaboradores externos devem fazer uma utilizacdo responsavel e
dentro dos limites legais da lei Republica Portuguesa, dos ativos e da rede do IPCB,
nomeadamente:

¢ N3o instalar ou desinstalar software nos equipamentos pertencentes ao IPCB, sem a
devida autorizagao;

* N3ao descarregar ficheiros protegidos por direitos de autor (ilegais);

e Nao partilhar ficheiros protegidos por direitos de autor;

® Nao aceder ou eliminar dados a que ndo estdo autorizados.

7.1.3. Devolugéo de Ativos

Os colaboradores do IPCB e colaboradores externos, apds o encerramento das suas atividades
ou términus de contrato, devem devolver todos os ativos do IPCB que estejam na sua posse.

Deve ser instituido um processo de cessacdo de atividades e tratamento dos dados que
contemple a devolugdo de todos os equipamentos fisicos e eletrdnicos, de propriedade do IPCB.

7.2. Classificagao da Informacgao

O objetivo desta sec¢do é assegurar que a informacao recebe um nivel adequado de protecao,
de acordo com a sua importancia para o IPCB.

7.2.1. Classificagéo da Informagdo

A informacado deve ser classificada em termos do seu valor, sensibilidade e criticidade, para
evitar modificagdo ou divulgacdo ndo autorizada.

Foram definidos trés niveis de classificacdo de informacado:

¢ Nivel 1 —informac¢do muito critica: a este nivel pertencem dados referentes a base de
dados de gestdo de alunos, dados relativos a base de dados de contabilidade e gestdo
de recursos humanos; O acesso a estes dados deve estar alinhado com a politica de
controlo de acesso definido na seccdo 8.4.1. (Restricdo de acesso a informacdo).

* Nivel 2 —informacdo critica: a este nivel pertencem dados relativos a:

o Bases de dados afetas a todos os sitios de Internet do dominio ipcb.pt.

o Informagdo partilhada entre vérios colaboradores, do mesmo servico ou de
servicos diferentes, por exemplo: uma pasta acessivel apenas pelos
colaboradores afetos ao servico de aprovisionamento e uma pasta acessivel
pelos servicos de recursos humanos e pelos servicos de contabilidade.

o Configuracdes de servidores.

¢ Nivel 3 —informagdo pouco critica: a este nivel pertencem os dados pessoais, do ponto
de vista das fun¢des do colaborador, por exemplo: enunciados de testes de um
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professor. Estes dados encontram-se no sistema de armazenamento do IPCB e é
acessivel apenas pelo respetivo colaborador.

8. CONTROLO DE ACESSOS

8.1. Acesso as Redes e aos Servicos de Rede

O acesso aos servicos internos e externos de rede deve ser controlado de modo a evitar o
comprometimento da seguranca e respeito pelos regulamentos. O acesso a servigos criticos e
servigos internos do IPCB, através de ligacOes externas sé é permitido quando justificado e
através da utilizacdo de VPN.

Acesso a rede sem fios

Todos os colaboradores do IPCB tém acesso a rede sem fios, de nome eduroam, sendo
necessario que se registem no sistema de gestdo de credencias, de acordo com o definido na
sec¢do 8.2.1. (Registo e cancelamento de utilizadores).

Para que colaboradores externos tenham acesso a rede sem fios deve ser solicitado aos servicos
de informatica (equipa de infraestruturas) a criacdo de um utilizador com perfil de convidado,
sendo necessario indicar aos Sl o nome do convidado, o ambito da colabora¢do com o IPCB e a
data final da colaboracao, para que o utilizador seja desativado.

8.2. Gestao de Acesso dos Utilizadores

8.2.1. Registo e Cancelamento de Utilizadores

Registo de utilizadores
O registo de utilizadores é efetuado em dois passos:

1. Mediante o perfil de utilizador, os seus dados sdo inicialmente inseridos na aplicacao de
gestdo de recursos humanos ou gestdo académica. Os responsaveis pela introducdo dos
dados na respetiva aplicagdo sdo:

a. Servico de recursos humanos no caso dos utilizadores com perfil de docente e nao
docente;

b. Servicos académicos no caso de utilizadores com perfil de aluno;

c. Gabinete de relagdes internacionais no caso de utilizadores com perfil de alunos
Erasmus.

2. O utilizador deve aceder ao sistema de gestdo de credenciais e efetuar o seu registo. Neste
sistema é solicitado ao utilizador para escolher um endereco de correio eletrdnico e palavra-
passe. Estas credenciais servem para autenticacdo em varias aplicacGes do IPCB,
nomeadamente no acesso a rede sem fios e acesso ao portal académico.

Cancelamento de utilizadores
Quando um colaborador termina as suas fungdes, deixando de colaborar com o IPCB, deve ser
comunicado, pelo servico de recursos humanos, servicos académicos ou pelo Presidente do
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IPCB, aos servicos de informatica para que o utilizador seja cancelado/ suspenso ou removido
do sistema, de modo a ndo ter acesso a informacao.

8.2.2. Gestdo de Direitos de Acesso

Os servicos de informatica sdo responsaveis por atribuir os direitos de acesso aos utilizadores,
apds autorizacdo do Presidente do IPCB, aos sistemas e aplicacGes existentes, com excec¢do da
aplicacdo de gestdo académica e aplicagcdo de gestdo financeira, patrimonial e de recursos
humanos.

Aplicacdo de Gestao Académica (BackOffice)
O responsavel dos servigos académicos gere os utilizadores da aplicagao e atribui os respetivos
direitos de acesso aos modulos.

Aplicacdo de Gestao Financeira, Patrimonial e de Recursos Humanos
O responsavel do servico financeiro e patrimonial gere os utilizadores da aplicagdo e atribui os
respetivos direitos de acesso aos modulos.

8.2.3. Andlise dos Direitos de Acesso dos Utilizadores

Anualmente os servicos de informatica devem fornecer ao Presidente do IPCB a lista de todos
os utilizadores e os respetivos privilégios de acesso a informacdo que detém, de modo a serem
revistos.

8.2.4. Remocidio ou Ajuste de Direitos de Acesso

Sempre que um colaborador é transferido para um novo servico devem ser ajustados os seus
direitos de acesso.

Quando um colaborador termina as suas func¢des, deixando de colaborar com o IPCB, devem
ser-lhe removidos ou suspensos todos os privilégios de acesso.

Qualquer uma das alteracGes anteriores deve ser comunicada, pelo servico de recursos
humanos ou pelo Presidente do IPCB, aos servigos de informatica para que procedam a devida
alteracao.

8.3. Responsabilidades dos Utilizadores
8.3.1. Utilizagdo da Informagdo de Autenticagdo

Os principais sistemas de informacao do IPCB estao protegidos por palavra-passe, por forma a
assegurar que o acesso a informacdo é feito apenas por pessoas autorizadas. Os utilizadores ndo
devem fornecer as suas credenciais de acesso a outras pessoas.
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Qualquer tentativa de obter acesso nao autorizado ou de forcar a entrada em sistemas nao
autorizados é considerada como comportamento indevido, e sera tratada em conformidade
com a lei.

A definicdo da palavra-passe deve ser feita de acordo com os requisitos identificados na sec¢ao
8.4.3. (Sistema de gestdo de palavra-passe) devendo os utilizadores ter em consideragao que:

e Devem definir palavra-passe das quais se conseguem lembrar facilmente (evitando ter
de as escrever em papeis);

® A palavra-passe ndo deve ser baseada em informacao pessoal, por exemplo: nomes de
familiares proximos, nimeros de telefone, datas de aniversdrio, etc.

8.4. Controlo de Acessos aos Sistemas e Aplicacoes
8.4.1. Restri¢do de Acesso a Informagdo

Existem no IPCB trés tipos de informacdes (dados) que estdo identificados:

e Tipo 1: Dados de colaboradores docentes e ndo docentes;
¢ Tipo 2: Dados de alunos;
¢ Tipo 3: Dados de fornecedores.

Dependendo do tipo de dados, os colaboradores que tém responsabilidades de acesso sao,
respetivamente:

e Tipo 1: Colaboradores pertencentes ao servico de recursos humanos;

e Tipo 2: Colaboradores pertencentes aos servicos académicos, gabinete de relagOes
internacionais e servicos de acao social;

e Tipo 3: Colaboradores pertencentes aos servigos financeiros e patrimoniais e servicos
de aprovisionamento.

Os computadores dos utilizadores com privilégios de acesso as aplicagcdes BackOffice de gestao
académica e de gestdo financeira, patrimonial e de recursos humanos devem ser identificados
de modo que apenas esses computadores tenham permissdes de acesso aos respetivos
servidores e aplicagdes.

8.4.2. Procedimentos Seguros de Entrada no Sistema

O acesso a qualquer uma das aplicagOes é feito com recurso a introdu¢do de um nome de
utilizador (login) e palavra-passe de conhecimento exclusivo do colaborador identificado em
cada um dos servigos. Os utilizadores ndo devem divulgar as suas credenciais de acesso.

8.4.3. Sistema de Gestdo de Palavra-passe

A palavra-passe de utilizadores operacionais devem ser alteradas periodicamente, de 6 em 6
meses, e ndo deve ser mostrada no ecra quando for digitada. De modo a evitar erros, deve existir

Politica da seguranga da informacgao Pagina 13 de 21



um procedimento de confirmacdo da palavra-passe. A palavra-passe deve cumprir requisitos
minimos de qualidade, nomeadamente:

e N3o conter o nome de conta do utilizador;

e Ter comprimento de pelo menos nove caracteres;

e Conter caracteres de trés das quatro categorias seguintes:
Letras maiusculas (A a Z);

o Letras minusculas (a a z);
o Numeros base (0 a 9);
o Caracteres ndo alfanuméricos tais como: ~1@#5%"&* -+="|\(){}1:;"'<>,.?/

8.4.4. Palavra-passe de Administrador

Todas as palavras-passe de administrador devem obedecer aos requisitos definidos na sec¢ao
8.4.3 “Sistema de gestao de palavra-passe”.

Deve existir um repositério seguro de palavras-passe de administrador, onde sejam registadas
as credenciais de acesso (nome de utilizador e palavra-passe), localizacdo, nome e endereco do
servidor ou equipamento a que as credenciais digam respeito. O repositorio deve estar
protegido por uma palavra-passe, do conhecimento dos membros da equipa de infraestruturas.
Esta palavra-passe deve ser entregue ao Presidente do IPCB em envelope fechado para
utilizacdo em casos excecionais, em que seja necessario acesso de administrador a um sistema
e nao esteja presente nenhum dos membros da equipa de Infraestruturas.

9. SEGURANCA FiSICA E DO AMBIENTE

9.1. Areas Seguras

Centro de dados

O acesso ao centro de dados é restrito aos funcionarios dos servigcos de informatica (SI) do IPCB.
Qualquer outro colaborador que pretenda aceder a esta sala tem de ser acompanhado por um
funcionario dos SI. Nesta sala encontram-se os servidores de dados e aplica¢Ges que servem o
IPCB. A entrada nesta sala é controlada por fechadura mecanica instalada na porta, estando a
chave guardada nos SI.

Bastidores

O acesso aos bastidores que contém equipamento de rede, existentes nos edificios do IPCB
(escolas, residéncias de estudante, etc.), é restrito aos funciondrios dos servigos de informatica.
Os bastidores devem estar fechados a chave e a chave deve estar guardada nos respetivos
servicos de informatica.
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9.2. Equipamentos

9.2.1. Utilidades

Centro de dados

A temperatura deve ser controlada de modo a manter a sala com uma temperatura ambiente
inferior 229C, por forma a proteger os equipamentos instalados. Esta sala deve possuir um
sistema que assegure a autonomia da mesma no caso de falta de energia. Caso a energia nao
seja restabelecida apds 20 minutos, toda a infraestrutura instalada na sala deve ser desligada.
O centro de dados deve estar equipado com porta corta-fogo, detetor de incéndios e extintores
de CO2, que devem ser utilizados em caso de incéndio.

9.2.2. Seguranga da Cablagem

Deve ser mantido e atualizado o esquema da rede de dados cablada. Neste esquema devem
constar todas as ligacOes, a localizacao dos bastidores, os locais de passagem dos cabos e o tipo
de cablagem. A instalacdo elétrica devera ser feita de modo a estar em conformidade com as
especificacdes do fabricante, prevenir danos aos equipamentos e garantir um fornecimento
seguro de energia.

9.2.3. Manuteng¢do

Mensalmente deve ser efetuada uma vistoria, por parte da equipa de infraestruturas, a todos
os bastidores de modo a verificar possiveis anomalias nos equipamentos. Deve ser efetuado o
registo das mesmas, indicando a data da realizacdo, o nome do colaborador e registando
informacgao sobre o estado do equipamento.

10. SEGURANCA NAS OPERACOES

10.1. Responsabilidades e Procedimentos Operacionais

A documentacdo de procedimentos operacionais deve ser mantida em local seguro, acessivel
apenas a pessoas autorizadas. Os sistemas aplicacionais devem ser adequadamente protegidos,
garantindo que a sua utilizacdo é feita exclusivamente por utilizadores autorizados.

Os servigcos de informatica devem, mensalmente ou sempre que se justifique, proceder a
instalacdo de atualizacdes de sistema operativo e de outros programas instalados, e analisar
possiveis anomalias nos computadores instalados no IPCB.

10.2. Protec¢ao Contra Codigos Maliciosos

Devem ser implementados controlos para a detecdo e prevencao de programas maliciosos,
assim como procedimentos para a consciencializacdo dos utilizadores. A prote¢do contra
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programas maliciosos deve ser baseada na consciencializacdo de seguranca, no controlo de
acessos adequado e nos mecanismos de gestdo de alteragdes.

10.3. Cdpias de Seguranga

De acordo com a sua classifica¢do, sec¢do 7.2.1 (Classificagao da informacgdo), os dados devem
ser guardados durante diferentes periodos de tempo:

¢ Nivel 1 — deste tipo de dados devem existir copias de seguranca didrias dos ultimos 7
dias, uma cépia mensal (ultimo dia do més) dos ultimos 12 meses, anual (Ultimo dia do
ano) dos ultimos 10 anos;

e Nivel 2 — deste tipo de dados devem existir copias de seguranca diarias dos ultimos 7
dias, uma cépia mensal (ultimo dia do més) e dos ultimos 12 meses;

¢ Nivel 3 — deste tipo de dados devem existir cdpias de seguranca diarias dos ultimos 7
dias.

As cépias de seguranca ndao devem estar guardadas na mesma localizacdo onde se encontra o
centro de dados do IPCB.

Apenas sdo efetuadas copias de seguranca dos dados que se encontram nas pastas, partilhadas
ou pessoais, disponibilizadas pelos Sl. Por este motivo, ndo deve ser permitido guardar
informacao nos discos rigidos instalados nos computadores.

Anualmente deve ser verificada, através de um restauro aleatdrio de cada um dos niveis, o
correto funcionamento das copias de seguranca.

10.4. Registos e Monitorizacao

Deve ser implementado um sistema centralizado de recolha e andlise de registos de eventos
(logs) de todos os servidores e equipamento de rede, capaz de gerar alertas (por exemplo:
mensagens de correio eletrénico) enviando-os para a equipa de infraestruturas. Diariamente
devem ser verificados e analisados, pela equipa de infraestruturas, os eventos recolhidos.

10.5. Controle de Software Operacional

Todos os programas instalados nos computadores pertencentes ao IPCB devem estar
licenciados. Apenas os utilizadores afetos aos servigos de informatica (SI) estdo autorizados a
instalar programas nos computadores do IPCB.
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11. SEGURANCA NAS COMUNICACOES

11.1. Gestao da Seguranca em Redes

11.1.1. Controlo das Redes

Os servicos de informatica devem manter atualizados os esquemas de rede, contendo a
identificacdo dos equipamentos, e as ligacdes entre os mesmos.

Os servigos de informdtica devem realizar um inventdrio de todas as tomadas de rede. As
mesmas devem ser identificadas com a sua numeragdo, localizagdo, informacdo do
equipamento ligado, bastidor e nimero da porta do equipamento de rede a que esta ligada. As
portas dos equipamentos de rede que ndo estejam identificadas no inventario devem ser
configuradas como inativas (shutdown/ disable).

11.1.2. Segregacdo de Redes

As redes do IPCB devem estar divididas em diferentes dominios de rede. Devem existir dominios
diferentes por escola, existindo ainda dominios diferentes no edificio da Presidéncia e Servigos
Centrais. O acesso entre os diferentes dominios de rede deve ser controlado pelo uso de uma
firewall ou router.

Devem ser identificados, de acordo com o definido no controlo de acessos, os computadores
com acesso a servidores aplicacionais de forma a serem adicionados a respetiva firewall.

11.2. Transferéncia de Informagao

11.2.1. Acordos de Confidencialidade e ndo Divulgagéo

A informacdo considerada confidencial deve ser protegida através de sistemas de criptografia.
Quando se encontra em forma escrita devera ser protegida através de protec¢des fisicas
adequadas. A troca de informag¢do em suporte fisico ou légico com fornecedores externos so
deve ser feita apds a definicdo de uma politica sobre os termos da comunicacdo e sobre as
restricGes a utilizacdo dessa informacao.

12. AQuISICAO, DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS

12.1. Requisitos de Segurancga de Sistemas de Informacao

Antes de se iniciar o desenvolvimento de qualquer sistema é necessario identificar os requisitos
de seguranca. Os requisitos de seguranca devem ponderar o valor dos ativos de informacao que
estdo envolvidos e os danos causados por possiveis perdas ou violacdo desses ativos, seja de
forma voluntaria ou involuntaria. A seguranca deve ser arquitetada em simultdneo com os
sistemas.
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12.2. Dados para Teste

12.2.1. Protegdo dos Dados para Teste

Na execucdo de testes, ndo devem ser utilizados dados reais que sejam confidenciais ou
privados. Caso seja indispensavel a utilizacdo desse tipo de dados, deve ser pedida autorizacdo
ao respetivo proprietario e devem ser implementadas medidas rigorosas de seguranca.

13. RELACIONAMENTO COM FORNECEDORES

13.1. Seguranca da Informagao no Relacionamento com os Fornecedores

Os contratos com fornecedores de servigos que colaborem com o IPCB, que incluam acesso a
informacgdo, devem cumprir com os requisitos de seguranca definidos pelo IPCB, com o objetivo
de garantir a privacidade e confidencialidade da informacao.

Aos contratos, devem ser adicionadas politicas que identifiquem e exijam os controlos de
seguranca da informacdo para disponibilizar o acesso as informagdes do IPCB ao fornecedor.

Os requisitos de seguranca da informacdo relevantes devem estar estabelecidos e acordados
com cada fornecedor antes que possa 0 mesmo aceda, processe ou armazene qualquer tipo de
informacao do IPCB.

13.2. Gestao da Entrega do Servico do Fornecedor

13.2.1. Monitorizagdo e Andlise Critica de Servigos com Fornecedores

Deve ser efetuada regularmente uma monitorizagdo e andlise critica dos servigos fornecidos, de
modo a garantir que os termos e condi¢cdes dos acordos de segurancga estdo a ser cumpridos.
Devem ser fornecidas informacdes sobre eventuais incidentes de seguranca e analisados de
forma a resolver e gerir quaisquer problemas identificados.

14. GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

14.1. Gestao de Incidentes de Segurang¢a da Informacgao e Melhorias

14.1.1. Responsabilidades e Procedimentos

Devem ser implementadas responsabilidades e procedimentos de gestdo que assegurem
respostas rapidas, efetivas e ordenadas a incidentes de segurancga da informacgao.

As responsabilidades pela gestdao devem ser estabelecidas para assegurar que os seguintes
procedimentos sdo desenvolvidos e comunicados, de forma adequada:
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® Preparacdo e planeamento de respostas a incidentes;

* Monitorizacdo, detecdo, analise e notificacdo de incidentes e eventos de seguranca da
informacao;

e Registos das atividades de gestdo de incidentes;

* Avaliacdo e decisdo dos eventos de seguranca da informacao e avaliacdo de fragilidades
de seguranca da informacao;

Qualquer detecdo de incidentes de seguranca deve ser comunicada aos servigos de informatica,
para que se proceda a sua resolugao.

14.1.2. Notificagdo de Eventos de Segurang¢a da Informagdo

Todos os incidentes e vulnerabilidades sao objeto de registo, por forma a permitir uma resposta
célere aos problemas. Todos os colaboradores do IPCB e colaboradores externos sao
responsaveis por notificar qualquer evento de seguranca da informacgdo o mais rapidamente
possivel aos servigos de informatica. Entendendo-se por evento de seguranca da informacdo os
seguintes pontos:

® Mau funcionamento de software ou hardware;

® Violacdo de acesso;

* Viola¢do da disponibilidade, confidencialidade e integridade da informacao;
® Erros humanos;

® Viola¢Oes de procedimentos de seguranca fisica;

e Controlo de seguranca ineficaz;

15. ASPETOS DA SEGURANCA DA INFORMACAO NA GESTAO DA CONTINUIDADE
DO NEGOCIO

15.1. Continuidade da Seguranc¢a da Informagao

15.1.1. Plano de Continuidade da Seguranga da Informag¢éo

Devem ser elaborados planos de contingéncia, para que, em caso de falha ou interrupcdo de
servico dos sistemas de suporte a informacgdo considerada muito critica, nomeadamente gestdo
académica e gestdo financeira, patrimonial e de recursos humanos, os processos ndo fiqguem
parados. Assim, quando ocorram este tipo de situagGes, os servigos respetivos devem guardar
as informacgGes em papel para posteriormente serem inseridas nas aplicagdes.

15.1.2. Verificagdo, Andlise Critica e Avalia¢gdo da Continuidade da Seguran¢a da
Informagdo

Os controlos de continuidade da seguranca da informacao, estabelecidos e implementados,
devem ser verificados em intervalos regulares, garantindo que sdo vdlidos e eficazes em
situacOes adversas. Assim, o plano de continuidade de negdcio deve ser testado com frequéncia
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minima de uma vez ao ano, simulando vérias condi¢cdes de desastre. As falhas detetadas no
decorrer das simulagdes devem ser avaliadas pelo responsavel da seguranca e corrigidas no
plano.

15.2. Redundancias

15.2.1. Disponibilidade dos Recursos de Processamento da Informagdo

Devem ser identificados os requisitos quanto a disponibilidade dos sistemas de informagao,
devendo ser considerados componentes e arquiteturas redundantes assegurando a
disponibilidade dos mesmos.

Os sistemas de informacgao redundantes devem ser testados, de 6 em 6 meses, para assegurar
que na transferéncia de um componente para outro, quando existe falha do primeiro, o
funcionamento seja assegurado conforme esperado.

16. CONFORMIDADE

16.1. Conformidade com Requisitos Legais e Contratuais
16.1.1. Identificagcdo da Legislagdo Aplicavel e de Requisitos Contratuais

Todos os requisitos legislativos estatutdrios, regulamentares e contratuais pertinentes devem
estar explicitamente identificados, documentados e mantidos atualizados para cada sistema de
informacdo da organizacao, de acordo com a legislacdo aplicavel:

e Constituicdo da Republica — artigo 359, Utilizagdo da informatica.

e Decreto-Lei n.2 256/2003, de 21 de outubro — Transpde para a ordem juridica nacional
a Diretiva n.2 2001/115/CE, do Conselho, de 20 de Dezembro, que altera a Diretiva
n.2 77/388/CEE, tendo em vista simplificar, modernizar e harmonizar as condicGes
aplicaveis a faturacdo em matéria de imposto sobre o valor acrescentado.

e Decreto-Lei n.2 290-D/99, de 2 de agosto — Regula a validade, eficicia e valor probatério
dos documentos eletrénicos e a assinatura digital.

e Decreto-Lei n.2 62/2003, de 3 de abril — Transpde a diretiva 1999/93/CE — relativa a um
quadro legal sobre assinaturas eletrénicas, tendo alterado algumas disposicées do
DL 290-D/99.

e Decreto-Lei n.2 88/2009, de 9 de abril — Estabelece o regime juridico dos documentos
eletrdnicos e da assinatura digital, e a primeira alteracdo ao Decreto-Lein.2 116-A/2006,
de 16 de Junho, que cria o Sistema de Certificacdo Eletrdnica do Estado.

e Decreto-lei n.2 7/2004, de 7 de janeiro - Transpde para a ordem juridica interna a
Diretiva n.2 2000/31/CE, do Parlamento Europeu e do Conselho, de 8 de Junho de 2000,
relativa a certos aspetos legais dos servicos da sociedade de informagdo, em especial do
comércio eletrénico, no mercado interno (Diretiva sobre Comércio Eletrdonico) bem
como o artigo 132 da Diretiva n.2 2002/58/CE, de 12 de Julho de 2002, relativa ao
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tratamento de dados pessoais e a protecao da privacidade no sector das comunicac¢des
eletrdnicas (Diretiva relativa a Privacidade e as Comunicagdes Eletrdnicas).

e Lein.2 109/2009, de 15 de setembro — Aprova a Lei do Cibercrime, transpondo para a
ordem juridica interna a Decisdo Quadro n.2 2005/222/JAl, do Conselho, de 24 de
Fevereiro, relativa a ataques contra sistemas de informacao, e adapta o direito interno
a Convencao sobre Cibercrime do Conselho da Europa.

e Decreto-lei n.2 252/94, de 20 de outubro — Transp&e para a ordem juridica interna a
Diretiva n.2 91/250/CEE, do Conselho, de 14 de Maio, relativa ao regime de protegio
juridica dos programas de computador.

16.1.2. Direitos de Propriedade Intelectual

Os procedimentos devem ser implementados para garantir a conformidade com os requisitos
legislativos, regulamentares e contratuais relacionados com os direitos de propriedade
intelectual, e sobre o uso de produtos de software proprietarios. Aplicando-se a seguinte
legislacao:

e Decreto-lei n.2 63/85, de 14 de marco — Aprova o Codigo do Direito de Autor e dos
Direitos Conexos.

e Decreto-lei n.2 252/94, de 20 de outubro — Transpde para a ordem juridica interna a
Diretiva n.2 91/250/CEE, do Conselho, de 14 de Maio, relativa ao regime de protecdo
juridica dos programas de computador.

16.1.3. Protegdo e Privacidade de Informagdes de Identifica¢do Pessoal

A privacidade e a protecdo das informacdes de identificacdo pessoal devem ser asseguradas
conforme requerido por legislacao e regulamentacao:

® Lein.2 67/98, de 26 de outubro - Lei da Prote¢do de Dados Pessoais (transpde para a
ordem juridica portuguesa a Dir. n.2 95/46/CE, do PE e do Conselho, 24/10/95, relativa
a protecdo das pessoas singulares no que diz respeito ao tratamento dados pessoais e a
livre circulagdo desses dados)

® Lein.241/2004, de 18 de agosto — Transpde para a ordem juridica nacional a Diretiva
n.2 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de Julho, relativa ao
tratamento de dados pessoais e a protecdo da privacidade no sector das comunicacdes
eletrénicas.
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